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概要
Cisco Cloud Network Controllerを使用すると、レイヤ 4からレイヤ 7のサービスデバイスをパ
ブリッククラウドに展開できます。

Azureでの展開では、次の 4種類のレイヤ 4からレイヤ 7サービスがサポートされています。

• ALBは、Azureアプリケーションゲートウェイまたはアプリケーションロードバランサ
を指します。

• NLBは Azureロードバランサまたはネットワークロードバランサを指します。

•サードパーティのファイアウォール

•サードパーティのロードバランサ

サービスグラフについて

サービスグラフは、2つ以上の EPGペア間に挿入された一連のレイヤ 4～レイヤ 7サービス
デバイスを表すために使用されます。EPGは、クラウド（Cloud EPGなど）またはインター
ネット（cloudExtEPG）内で実行されているアプリケーション、または他のサイト（オンプレ
ミスまたはリモートクラウドサイトなど）から実行されているアプリケーションを表すこと

ができます。レイヤ 4からレイヤ 7のサービスデバイスは、NLB、ALB、サードパーティの
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ファイアウォールのクラスタ、またはサードパーティのロードバランサにすることができま

す。

サービスグラフとコントラクト（およびフィルタ）は、2つの EPG間の通信を指定するため
に使用されます。Cisco Cloud Network Controllerは、契約およびサービスグラフで指定された
ポリシーに基づいて、セキュリティルール（ネットワークセキュリティグループ/NSGおよ
び ASG）と転送ルート（UDR）を自動的に導出します。

複数のサービスグラフを指定して、さまざまなトラフィックフローまたはトポロジを表すこ

とができます。

サービスグラフでは、次の組み合わせが可能です。

•同じデバイスを複数のサービスグラフで使用できます。

•複数のコンシューマ EPGとプロバイダー EPGの間で同じサービスグラフを使用できま
す。

サービスグラフを使用することで、ユーザはポリシーを一度指定するだけで、リージョン内ま

たはリージョン間でサービスチェーンを展開できます。グラフを展開するたびに、Cisco ACI
は新しい論理トポロジでの転送を行えるように、ネットワーク構成の変更を行います。

サードパーティのファイアウォールの場合、デバイス内の構成はCiscoCloudNetworkController
によって管理されません。

サービスグラフは、次の要素を使ってネットワークを表します。

•サービスグラフノード：ロードバランサなどのトラフィックに適用される機能を示すノー
ド。サービスグラフ内の 1つの機能は 1つ以上のパラメータを必要とし、1つまたは複数
のコネクタを持っている場合があります。

•コネクタ：コネクタはノードからの入出力を有効にします。

グラフが設定されると、CiscoAPICはサービスグラフに明記されたサービス機能の要件に従っ
て、サービスを自動的に設定します。Cisco APICもまた、サービスグラフで指定されるサー
ビス機能のニーズに応じてネットワークを自動的に設定します。これにより、サービスデバイ

スを変更する必要がなくなります。

クラウドネイティブおよびサードパーティサービスでのサービスグラフの使用

クラウドネイティブおよびサードパーティサービスでのサービスグラフの使用ができます。

これらの状況では、リダイレクトの有無にかかわらずサービスグラフを使用できます。リダイ

レクトの有無にかかわらず使用例についてはクラウドネイティブおよびサードパーティサー

ビスによるサービスグラフの使用例（32ページ）を参照してください。

このタイプのサービスグラフでは、同じくリリース 5.1(2)で導入されたクラウドサービスエ
ンドポイントグループ（サービス EPG）を使用します。サービス EPG、およびサービス EPG
で使用できる展開タイプとアクセスタイプの詳細については、クラウドサービスエンドポイ

ントグループを参照してください。

この目的でサービス EPGで使用されるサービスグラフでは、次の展開タイプとアクセスタイ
プがサポートされています。
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表 1 :プロバイダーサービスの EPGタイプ

アクセスタイプ導入タイプ

プライベートクラウドネイティブ

パブリックとプライベートクラウドネイティブ管理対象

プライベートサードパーティ製の

表 2 :コンシューマサービス EPGタイプ

アクセスタイプ導入タイプ

パブリックとプライベートクラウドネイティブ管理対象

注意事項と制約事項

•サービス EPGを使用して、クラウドネイティブおよびサードパーティサービスでサービ
スグラフを使用するには、新しいサブネットごとの NSG構成を有効にする必要がありま
す。サブネットごとのNSG構成の詳細については、セキュリティグループを参照してく
ださい。

•クラウド EPGとサービスグラフの組み合わせに適用される制限は、サービス EPGとサー
ビスグラフの組み合わせにも適用されます。たとえば、タグベースのコンシューマとプロ

バイダーが同じリージョンの同じVRFに存在できないというクラウドEPG/サービスグラ
フの制限は、サービス EPGとサービスグラフにも適用されます。

•リダイレクトを実行しない 2つのノードグラフでは、SNATと DNATが有効になってい
ます。DNATedアドレスはロードバランサと同等のデバイスであると想定されており、異
なるサブネットにある可能性のある異なるターゲット間でトラフィックを分散させること

ができます。

これらのターゲットが異なるサブネットにある場合、サービスグラフはそれらのターゲッ

トのルート到達可能性ルールを提供しないことに注意してください。この場合、サービス

EPGが到達可能性を処理すると想定されます。

• AKSとサービスグラフが関係する場合、サービスグラフは、AKSクラスタのロードバラ
ンサのサブネットへのルートの到達可能性のみを確立します。

アプリケーションロードバランサの概要

アプリケーションロードバランサ（Azure Application Gatewayまたは ALBとも呼ばれます）
は、HTTPリクエスト、URLフィルタリングなどの属性に基づいてWebトラフィックを分散
するレイヤ 7ロードバランサです。詳細については、『Microsoftマニュアル』を参照してく
ださい。

Cisco ACIでは、2つのアプリケーションロードバランサを展開する方法があります。
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•インターネット向け：アプリケーションロードバランサを、コンシューマ外部 EPGとプ
ロバイダークラウド EPGの間のサービスとして挿入します。

•内部向け：アプリケーションロードバランサを、コンシューマクラウド EPGとプロバイ
ダークラウド EPG間のサービスとして挿入します。

サービスグラフを使用してアプリケーションロードバランサを使用できます。一般的な構成

には次のものが含まれます。

•アプリケーションロードバランサとしてのレイヤ 4からレイヤ 7サービスデバイスの作
成

•サービスグラフのノードとして ALBを使用する

•サービスグラフがコントラクトに関連付けられている場合、EPG通信での 1つ以上のリ
スナーの作成。

リスナーを使用すると、アプリケーションロードバランサがトラフィックを受け入れるポー

トとプロトコル（HTTPまたは HTTPS）を指定できます。HTTPSを指定する場合は、セキュ
リティポリシーと SSL証明書も選択します。

リスナーは複数の証明書をもつことができます。（注）

すべてのリスナーで、少なくとも1つのルール (条件のないデフォルトのルール)を構成する必
要があります。ルールを使用すると、条件が満たされたときにロードバランサが実行するアク

ションを指定できます。たとえば、指定されたホスト名またはパスへの要求が行われたとき

に、トラフィックを指定された URLにリダイレクトするルールを作成できます。

アプリケーションロードバランサ（ALB）は、他のアプリケーションの展開に使用しない別の
サブネットに配置する必要があります。Cisco Cloud Network Controllerは、ALBのNSGを作成
し、ALBに関連付けられたサブネットに接続します。Cisco Cloud Network Controllerは Azure
アプリケーションゲートウェイの標準および Standard_v2 SKUsをサポートします。

ネットワークロードバランサについて

ネットワークロードバランサ（AzureロードバランサまたはNLB）は、レイヤ 4ポートに基づ
いてインバウンドフローパケットを分散するレイヤ 4デバイスです。詳細については、
『Microsoftマニュアル』を参照してください。

ALBと同様に、NLBはサービスグラフを使用して展開できます。1以上のリスナーを構成す
ることで、これらのアクションを指定できます。

リスナーでは、ロードバランサがトラフィックを受け入れて転送するポートおよびプロトコル

（TCPまたは UDP）を指定できます。すべてのリスナーで、少なくとも 1つのルール (条件の
ないデフォルトのルール)を構成する必要があります。ルールを使用すると、条件が満たされ
たときにロードバランサが実行するアクションを指定できます。アプリケーションゲートウェ

イとは異なり、ここではルールはバックエンドプールの特定のポートにのみトラフィックを転
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送できます。NLBはALBと同様に別のサブネットにある必要があります。ネットワークロー
ドバランサには、次の 2つの動作モードがあります。

•転送モード：トラフィックは、特定のリスナーポートから指定されたバックエンドポー
トに転送されます。

• HAポートモード：ネットワークロードバランサは、すべてのポートで TCPフローと
UDPフローを同時に負荷分散します。

Cisco Cloud Network Controllerは、標準 SKUネットワークロードバランサのみをサポートし
ています。

図 1では、フロントエンドロードバランサ（ALB/NLB）- VMまたはファイアウォール -バッ
クエンドロード（ALB/NLB）バランサがサービスとして、コンシューマの外部 EPGとプロバ
イダーのクラウド EPGの間に挿入されます。

図 1 :インターネットおよび内部向け展開

Azureネットワークロードバランサの複数のフロントエンド IPアドレスの構成について

次のセクションでは、Azureネットワークロードバランサでの複数のフロントエンド IPアド
レスのサポートに関する情報を提供します。
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• Azureネットワークロードバランサの複数のフロントエンド IPアドレスについて（6
ページ）

•注意事項と制約事項（6ページ）

Azureネットワークロードバランサの複数のフロントエンド IPアドレスについて

インターネット向けのネットワークロードバランサに対して複数のフロントエンド IPアドレ
スを構成するためのサポートが利用可能になりました。この機能により、各フロントエンド IP
アドレスは、特定のバックエンドプールに対する 1つ以上のルールにアタッチされます。

次の図は、インターネットに接続するネットワークロードバランサに対して複数のフロントエ

ンド IPアドレスが構成されている構成例を示しています。

この構成例は、次のリスナールールのパケットフローを示しています。

ルールアクション（バックエ

ンド構成）

リスナールール（フロントエ

ンド構成）

Port: 80• IP: VIP1

• Port: 80

Rule1

Port: 81• IP: VIP2

• Port: 80

Rule2

サービスグラフでは、サービスデバイスでのリスナールールとルールアクションの設定を構

成できます。ネットワークロードバランサで定義されている場合、リスナールールとルール

アクションの設定は、ロードバランサのフロントエンド構成からバックエンドプールへのマッ

ピングを構築します。インターネットに接続するネットワークロードバランサの複数のフロ

ントエンド IPアドレス構成がサポートされ、各フロントエンドがフロントエンド IPアドレ
ス、ポート、およびプロトコルのタプルの組み合わせとして示される複数のフロントエンドで

リスナールールが構成可能です。

注意事項と制約事項

インターネット向けのネットワークロードバランサに複数のフロントエンド IPアドレスを構
成するためのサポートに関するガイドラインと制限を次に示します。
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•複数のフロントエンド IPアドレスのサポートは、インターネット向けのネットワークロー
ドバランサでのみ使用できます。

•複数のリスナールールでのバックエンドポートの再利用はサポートされていません。

サードパーティのロードバランサについて

サードパーティロードバランサは、非クラウドネイティブのレイヤ 4からレイヤ 7のロード
バランサです。Cisco Cloud Network Controllerは、サードパーティのロードバランサの構成を
管理しません。ただし、Cisco Cloud Network Controllerは、サードパーティのロードバランサ
への接続のためのネットワークスティッチングを自動化します。

外部インターフェイスサブネットからサードパーティのロードバランサの VIPを構成できま
す。サードパーティのロードバランサ用の追加の VIPを、外部インターフェイスのセカンダ
リ IPアドレスとして構成することもできます。

Cisco Cloud Network Controllerは、ソース NATが有効になっている 2アームモード（外部イン
ターフェースと内部インターフェース）で展開されたサードパーティのロードバランサをサ

ポートしています。

[サードパーティロードバランサの制限事項（Limitations for Third-Party Load Balancers）]：

• CiscoCloudNetworkControllerは、サードパーティのロードバランサでのDirect Server Return
（DSR）構成をサポートしていません。

•サードパーティのロードバランサは、active/standbyの高可用性構成ではサポートされてい
ません。

active/activeモードのサードパーティロードバランサ VMの詳細については、ユースケー
スの例（14ページ）を参照してください。

•エイリアンVIP範囲は、サードパーティのロードバランサではサポートされていません。

すべてのトラフィックを許可のオプションについて

[すべてのトラフィックを許可（Allow All Traffic）]オプションは、リダイレクト対応のサービ
スグラフでパススルーデバイスとして展開されたサードパーティファイアウォールおよび

Azure network load balancersで使用できます。

このオプションは、インターフェイスが属するサブネットへのすべてのインバウンドお

よびアウトバウンドアクセスを許可します。このオプションを有効にする前に、これが

セキュリティリスクとならないことを確認します。

（注）

次のセクションでは、[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効に
する手順について説明します。

•サードパーティファイアウォール（8ページ）
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• Azureネットワークロードバランサ（9ページ）

サードパーティファイアウォール

•新しいサービスグラフタイプを作成するときにこのオプションを有効にするには：

1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）] > > [デバイス（Devices）] > > [デバイスの作成
（Create Device）]をクリックします。

2. [サービスタイプ（Service Type）]として [サードパーティファイアウォール（Third
party firewall）]を選択します。

3. [インターフェイスの追加（AddInterface）]をクリックし、[すべてのトラフィックを
許可（Allow All Traffic）]エリアを見つけます。

4. [すべてのトラフィックを許可（Allow All Traffic）]エリアの [有効（Enabled）]フィー
ルドの横にあるボックスをクリックして、インターフェイスが属するサブネットへの

すべてのインバウンドおよびアウトバウンドアクセスを許可します。

5. 設定が終わったら [Save]をクリックします。

•既存のサービスグラフタイプを編集するときにこのオプションを有効にするには：

1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）]をクリックし、[デバイスタイプ（Device Type）]
として [サードパーティファイアウォール（Third-Party Firewall）]が表示されている
既存のサービスデバイスをクリックします。

このサービスデバイスタイプの詳細を示すパネルがウィンドウの右側からスライド

します。

2. [詳細（Details）]アイコンをクリックします（ ）。

このサービスデバイスタイプの詳細情報を提供する別のウィンドウが表示されます。

3. ウィンドウの [インターフェイス（Interfaces）]エリアを見つけ、[インターフェイス
セレクタ（Interface Selectors）]列で必要なインターフェイスセレクタをクリックし
ます。

このインターフェースの詳細を示すパネルが、ウィンドウの右側からスライドして表

示されます。

4. [詳細（Details）]アイコンをクリックします（ ）。

このインターフェイスの詳細情報を提供する別のウィンドウが表示されます。

5. 鉛筆アイコンをクリックして、このインターフェイスの構成設定を編集します。

6. [すべてのトラフィックを許可（Allow All Traffic）]エリアを見つけ、[すべてのトラ
フィックを許可（Allow All Traffic）]エリアの [有効（Enabled）]フィールドの横に
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あるボックスをクリックして、インターフェイスが属するサブネットへのすべてのイ

ンバウンドおよびアウトバウンドアクセスを許可します。

7. 設定が終わったら [Save]をクリックします。

Azureネットワークロードバランサ

•新しいサービスグラフタイプを作成するときにこのオプションを有効にするには：

1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）] > > [デバイス（Devices）] > > [デバイスの作成
（Create Device）]をクリックします。

2. [サービスタイプ（Service Type）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択します。

3. [設定（Settings）]エリアで、[すべてのトラフィックを許可（Allow All Traffic）]エ
リアの [有効（Enabled）]フィールドの横にあるボックスをクリックして、インター
フェイスが属するサブネットへのすべてのインバウンドおよびアウトバウンドアクセ

スを許可します。

4. 設定が終わったら [Save]をクリックします。

•既存のサービスグラフタイプを編集するときにこのオプションを有効にするには：

1. [インテント（Intent）]メニューの [アプリケーション管理（ApplicationManagement）]
リストから、[サービス（Services）]をクリックし、[デバイスタイプ（Device Type）]
として [ネットワークロードバランサ（Network Load Balancer）]が表示されている
既存のサービスデバイスをクリックします。

このサービスデバイスタイプの詳細を示すパネルがウィンドウの右側からスライド

します。

2. [詳細（Details）]アイコンをクリックします（ ）。

このサービスデバイスタイプの詳細情報を提供する別のウィンドウが表示されます。

3. 鉛筆アイコンをクリックして、このサービスデバイスの構成設定を編集します。

4. [設定（Settings）]エリアで、[すべてのトラフィックを許可（Allow All Traffic）]エ
リアを見つけ、[すべてのトラフィックを許可（Allow All Traffic）]エリアの [有効
（Enabled）]フィールドの横にあるボックスをクリックして、インターフェイスが属
するサブネットへのすべてのインバウンドおよびアウトバウンドアクセスを許可しま

す。

5. 設定が終わったら [Save]をクリックします。
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サーバープールへのダイナミックサーバーのアタッチ

プロバイダー EPG内のサーバー、または ALB/NLBの背後にあるサードパーティファイア
ウォールなどのサービスデバイスは、ターゲットグループに動的に追加されます。Azureで
は、ターゲットグループはバックエンドプールとして参照されます。フロントエンドとバッ

クエンドのプロトコルとポート番号、および負荷分散アクションを定義するリスナーとルール

構成は、ユーザによって提供されます。サービスグラフ構成の一部として最後のノードである

ALB/NLBでリスナールールを構成する場合、特定のルールに対してプロバイダーEPGを選択
できます。その EPGからのエンドポイントは、ロードバランサのターゲットグループに動的
に追加されます。サードパーティファイアウォールなどの別のノードがALB/NLBとプロバイ
ダーEPGの間に存在する場合、ファイアウォールエンドポイントはロードバランサのターゲッ
トグループに動的に追加されます。ターゲットのエンドポイントまたは FQDNを指定する必
要はありません。

ロードバランサーのバックエンドターゲットとして VMスケールセットがサポートされるよ
うになりました。

ファイアウォールに VMスケールセットを使用する場合は、ファイアウォールインター
フェイスにサブネットベースの EPセレクタのみを使用します。Azureは、複数のイン
ターフェイスを持つ VMスケールセットの NICごとのタグ付けをサポートしていませ
ん。

（注）

VNet間サービスについて
VNet間サービスの展開と自動化がサポートされています。これは、クラウド内の East-Westと
North-Southの両方のユースケースに当てはまります。

このサポートについては、以下の点に注意してください。

• VNetピアリングは、ハブスポークトポロジ用に構成する必要があります。詳細について
は、「Azure向け Cisco Cloud Network Controllerの VNetピアリングを構成する」を参照し
てください。

•リダイレクトを使用したマルチノードサービスの場合：サービスデバイスがインフ
ラ VNetに存在する必要があります。プロバイダーの前にある ALBなどのサービス
デバイスは、プロバイダー VNetに存在できます。

•リダイレクトのないマルチノードサービスの場合：サービスデバイスは、プロバイ
ダーVNet内にあるか、ハブVNetとプロバイダーVNetにまたがって分散することが
できます。

• VNet間トラフィックは、インフラ VNetのアプリケーションロードバランサまたはネッ
トワークロードバランサ、および非インフラVNetのプロバイダーでサポートされます。
VNetは相互にピアリングする必要があり、ロードバランサとプロバイダーは同じリージョ
ンからのものである必要があります。
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マルチノードについて

マルチノードサービスグラフはサポートされています。マルチノードにより、サービスグラ

フを使用した複数の展開シナリオが可能になります。

展開可能なサービスデバイスは、アプリケーションロードバランサ、ネットワークロードバ

ランサ、およびサードパーティファイアウォールです。

グラフには 2種類のノードが許可されます。

•非リダイレクト：トラフィックはサービスデバイスに向けられます（ロードバランサ、
DNATと SNATを備えたサードパーティファイアウォール、ネットワークロードバラン
サ）。

•リダイレクト：サービスデバイスはパススルーデバイス（ネットワークロードバランサ
またはファイアウォール）です。

レイヤ 4～レイヤ 7サービスリダイレクト
レイヤ 4からレイヤ 7へのサービスリダイレクト機能は、Cisco Cloud Network Controllerで使
用できます。これは、CiscoAPICで使用可能なポリシーベースのリダイレクト（PBR）機能と
同様です。レイヤ 4からレイヤ 7へのサービスリダイレクト機能は、Cisco Cloud Network
Controllerの [リダイレクト（Redirect）]オプションを使用して設定されます。

このセクション全体で、「コンシューマからプロバイダーへ」という用語は、ポイント

Aからポイント Bに向かうトラフィックを表す包括的な用語として使用されることがあ
り、これらの 2つのポイントの間にリダイレクトサービスデバイスが挿入される場合が
あります。ただし、これは、コンシューマからプロバイダーへのトラフィックのみがリ

ダイレクトでサポートされるという意味ではありません。トラフィックは、スポークツー

スポーク（17ページ）で説明されているユースケースのように、プロバイダーからコン
シューマへの場合もあります。

（注）

レイヤ 4からレイヤ 7サービスの展開
11

レイヤ 4からレイヤ 7サービスの展開

マルチノードについて



リダイレクトでは、ポリシーを使用して特定のサービスデバイス経由でトラフィックをリダイ

レクトします。サービスデバイスは、ネットワークロードバランサまたはサードパーティの

ファイアウォールとして展開できます。このトラフィックは、標準のコンシューマからプロバ

イダーへの構成の一部として、必ずしもサービスデバイスを宛先とするものではありません。

むしろ、通常どおりにコンシューマからプロバイダーへのトラフィックを構成し、そのコン

シューマからプロバイダーへのトラフィックを特定のサービスデバイスにリダイレクトするよ

うにサービスグラフを構成します。

Cisco Cloud Network Controllerのリダイレクトのサポートは、VNetピアリングで使用されるハ
ブアンドスポークトポロジを利用して、VNetピアリング機能と組み合わせてのみ利用できま
す。VNetピアリング機能の詳細については、Configuring VNet Peering for Cisco Cloud Network
Controller for Azureドキュメントを参照してください。

パススルールール

リダイレクトを有効にすると、サービスデバイスにアタッチされている NSG（ネットワーク
セキュリティグループ）のルールが更新され、コンシューマからプロバイダーへのトラフィッ

クが許可されます。これらのルールは「パススルールール」と呼ばれます。一般に、パスス

ルールールは、コンシューマ IPからプロバイダー IPへのトラフィックを許可することです。
接続先 IPがアプリケーションロードバランサ（ALB）VIPの場合、ルールは、コンシューマ
IPから ALB VIPへのトラフィックを許可することです。

リダイレクトプログラミング

リダイレクトプログラミングは、接続先 EPGの分類（タグベースまたはサブネットベース）
によって異なります。

•サブネットベースの EPGの場合、接続先 EPGのサブネットを使用してリダイレクトをプ
ログラムします。

•タグベースの EPGの場合、接続先 VNetの CIDRを使用してリダイレクトをプログラムし
ます。

この結果、リダイレクトは、EPGがリダイレクトのサービスグラフの一部でない場合でも、
リダイレクトで同じ接続先に向かう他の EPGからのトラフィックに影響を与えます。リダイ
レクトの一部ではない EPGからのトラフィックも、サービスデバイスにリダイレクトされま
す。

次の表は、さまざまなシナリオでリダイレクトがどのようにプログラムされるかを示していま

す。

プロバイダー VNetで
のリダイレクト

コンシューマ VNetで
のリダイレクト

プロバイダーコンシューマ

コンシューマのリダイ

レクトは、コンシュー

マの VNetの CIDRで
す。

プロバイダーのリダイ

レクトは、プロバイ

ダーの VNetの CIDR
です。

タグベースタグベース
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プロバイダー VNetで
のリダイレクト

コンシューマ VNetで
のリダイレクト

プロバイダーコンシューマ

コンシューマのリダイ

レクトは、コンシュー

マの VNetの CIDRで
す。

プロバイダーのリダイ

レクトはプロバイダー

のサブネットです

サブネットベースタグベース

コンシューマのリダイ

レクトは、コンシュー

マのサブネットです

プロバイダーのリダイ

レクトは、プロバイ

ダーの VNetの CIDR
です。

タグベースサブネットベース

コンシューマのリダイ

レクトは、コンシュー

マのサブネットです

プロバイダーのリダイ

レクトはプロバイダー

のサブネットです

サブネットベースサブネットベース

リダイレクトポリシー

レイヤ 4からレイヤ 7へのサービスリダイレクト機能をサポートするために、サービスデバ
イスコネクタで新しいリダイレクトフラグを使用できるようになりました。次の表に、サー

ビスデバイスコネクタの既存のフラグと新しいフラグに関する情報を示します。

説明接続タイプ

この値は、サービスノードがその接続のリダ

イレクトノードにあることを意味します。こ

の値は、サードパーティのファイアウォール

とネットワークロードバランサでのみ使用可

能または有効です。

redir

この値は、サービスノードがトラフィックに

対して送信元NATを実行していることをサー
ビスグラフに通知します。この値は、サード

パーティファイアウォールのプロバイダーコ

ネクタでのみ、ノードのプロバイダーコネク

タでのみ使用可能または有効です。

snat

この値は、サービスノードがトラフィックに

対して送信元 NATと接続先 NATの両方を実
行していることをサービスグラフに伝えます。

この値は、サードパーティファイアウォール

のプロバイダーコネクタでのみ、ノードのプ

ロバイダーコネクタでのみ使用可能または有

効です。

snat_dnat

デフォルト値。none
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リダイレクトを構成するためのワークフロー

リダイレクトを構成するための一般的なワークフローは次のとおりです。

1. サービスグラフで使用する 1つ以上のサービスデバイスを作成します。

•ネットワークロードバランサ（NLB）

•アプリケーションロードバランサ（ALB）

•サードパーティファイアウォール

2. サービスグラフを作成し、この特定のサービスグラフに適切なサービスデバイスを選択
します。

手順のこの時点でリダイレクトを構成します。

1. ネットワークロードバランサ、アプリケーションロードバランサ、またはファイア
ウォールアイコンを [デバイスのドロップ（Drop Device）]エリアにドラッグアンド
ドロップして、サービスグラフ用にそのサービスデバイスを選択します。

2. リダイレクト機能を有効にするには、表示される [サービスノード（Service Node）]
ウィンドウで、リダイレクト機能を有効にする場所に応じて、[コンシューマコネクタ
タイプ（Consumer Connector Type）]または [プロバイダーコネクタタイプ（Provider
Connector Type）]エリアの下にある [リダイレクト（Redirect）]オプションの横にあ
るチェックボックスをオンにします。

サービスグラフにアプリケーションロードバランサがある場合でも、アプリケーション

ロードバランササービスデバイスでリダイレクトを有効にすることはできません。

（注）

3. [サービスノード（Service Node）]ウィンドウで残りの構成を完了し、[追加（Add）]
をクリックします。

3. コンシューマとプロバイダーのEPG間のコントラクトを作成するEPG通信を構成します。

4. サービスグラフをコントラクトに添付します。

5. サービスデバイスのパラメータを構成します。

ユースケースの例
次に、いくつかのユースケースの例を示します。

•スポークツーインターネット（15ページ）

•スポークツースポーク（17ページ）

•リージョン間スポークツースポーク（20ページ）
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•インターネットツースポーク（VRF間）（23ページ）

•サードパーティロードバランサの高可用性サポート（26ページ）

• 2つの個別の VNet内のコンシューマとプロバイダーの EPG（28ページ）

• 2つの個別の VNetでのコンシューマおよびプロバイダー EPGを使用した VNetのハブ
（30ページ）

スポークツーインターネット

このユースケースでは、コンシューマVNet（コンシューマVMを含む）とハブVNetは、VNet
ピアリングを使用してピアリングされます。ネットワークロードバランサも展開され、スケー

リングのために2つのファイアウォールに面しています。このユースケースでは、パッチの更
新など、特定の理由でコンシューマVMがインターネットにアクセスする必要があります。こ
の場合、コンシューマVNetでは、インターネットへのリダイレクトを含むようにルートテー
ブルが変更され、トラフィックはハブVNetのファイアウォールの前にあるNLBにリダイレク
トされます。インターネットに向かうサービスグラフの一部であるこのコンシューマからのト

ラフィックは、すべてネクストホップとして NLBに行きます。VNetピアリングでは、トラ
フィックは最初にNLBに送られ、次にNLBがトラフィックをバックエンドのファイアウォー
ルの1つに転送します。ファイアウォールは、トラフィックをインターネットに送信するとき
に、ソースネットワークアドレス変換（SNAT）も実行します。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。

次の図は、このユースケースのパケットフローを示しています。
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次の図は、このユースケースのサービスグラフを示しています。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。
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• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、次の手
順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシューマ側
でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、ボック
スをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、ボック
スをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイア
ウォールがSNATを実行するため、[プロバイダーコネクタタイプ（ProviderConnector
Type）]フィールドで、[SNAT]オプションの隣のボックスにチェックを入れます。

スポークツースポーク

このユースケースでは、トラフィックはスポークからスポークへ、ハブ NLBが前面にあるハ
ブファイアウォールを通過します。コンシューマエンドポイントはコンシューマVNet内にあ
り、プロバイダー VNetには内部 NLB（またはサードパーティロードバランサ）が前面にあ
るVMがあります。コンシューマとプロバイダーのVNetで出力ルートテーブルが変更され、
トラフィックが NLBの前にあるファイアウォールデバイスにリダイレクトされるようになり
ます。このユースケースでは、リダイレクトが双方向に適用されます。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。

レイヤ 4からレイヤ 7サービスの展開
17

レイヤ 4からレイヤ 7サービスの展開

ユースケースの例



次の図は、このユースケースのパケットフローを示しています。

次の図は、このユースケースのサービスグラフを示しています。
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このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。

• [デバイスの作成（Create Device）]ウィンドウで、次にプロバイダー VNetのサービスデ
バイスを作成します。

• [テナント（Tenant）]フィールドで、プロバイダーテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネッ
トの追加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテ
キストプロファイル、およびプロバイダー VRFのサブネットを選択します。

内部 NLBの代わりにサードパーティロードバランサを使用
できます。[サービスタイプ（Service Type）]として [サード
パーティロードバランサ（Third Party Load Balancer）]を
選択します。[インターフェイスの追加（Add Interface）]を
クリックして、[VRF]を選択し、インターフェイスの詳細を
設定します。

（注）

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。
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•ネットワークロードバランサ（ハブ VNet用）

•サードパーティファイアウォール（ハブ VNet用）

•ネットワークロードバランサまたはサードパーティロードバランサ（プロバイダ
VNetの場合）

•ハブ VNetのネットワークロードバランサの [サービスノード（Service Node）]ウィンド
ウで、次のようにします。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシューマ側
でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、[リダイ
レクト（Redirect）]オプションの横にあるボックスにチェックを入れ、プロバイダー
側でリダイレクト機能を有効にします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、
[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダーコネクタ
タイプ（Provider Connector Type）]のボックスをオフのままにします。

•プロバイダー VNetでネットワークロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プロバ
イダーコネクタタイプ（Provider Connector Type）]のチェックボックスをオフのままに
します。

SNATがサードパーティのロードバランサで構成されている
ことを確認します。

（注）

リージョン間スポークツースポーク

このユースケースでは、両方のリージョンにサービスデバイスが必要です。コンシューマVNet
はリージョン 1にあり、プロバイダーは両方のリージョン（リージョン 1と 2）にまたがって
おり、一部のエンドポイントはリージョン 1にあり、一部のエンドポイントはリージョン 2に
あります。ローカルプロバイダーエンドポイントとリモートリージョンエンドポイントには、

異なるリダイレクトがプログラムされています。この場合、使用されるファイアウォールは、

プロバイダーエンドポイント側に最も近いファイアウォールになります。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。
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たとえば、コンシューマ VNet（VRF 1）の出力ルートテーブル（RT）の 2つのサブネットに
ついて考えてみます。

• 30.20.10.0/24（リージョン 1 [R1]の NLB）

• 50.20.10.0/24（リージョン 2 [R2]の NLB）

コンシューマが、ローカルにあるプロバイダーVM 30.20.10.0/24にトラフィックを送信すると
します。その場合、トラフィックはリージョン 1のハブ NLBとファイアウォールにリダイレ
クトされ、プロバイダーに移動します。

ここで、コンシューマがプロバイダーVM 50.20.10.0/24にトラフィックを送信するとします。
この場合、ファイアウォールはプロバイダーエンドポイントに対してローカルであるため、ト

ラフィックはリージョン 2のハブ NLBとファイアウォールにリダイレクトされます。

次の図は、このユースケースのパケットフローを示しています。
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次の図は、このユースケースのサービスグラフを示しています。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。
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• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ハブ NLBの [サービスノード（Service Node）]ウィンドウで、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リダ
イレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシューマ側
でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、[リダイ
レクト（Redirect）]オプションの横にあるボックスにチェックを入れ、プロバイダー
側でリダイレクト機能を有効にします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、
[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダーコネクタ
タイプ（Provider Connector Type）]のボックスをオフのままにします。

上記のユースケースでは、プロバイダー VMは、クラウドネイティブまたはサードパーティ
ロードバランサによってフロントエンドにすることもできます。

インターネットツースポーク（VRF間）

このユースケースでは、インターネットからのトラフィックは、プロバイダーエンドポイント

に到達する前にファイアウォールを通過する必要があります。このユースケースではリダイレ

クトは使用されません。

このセクションでは、一般的な用語「外部ロードバランサ」が使用されています。これ

は、このユースケースで外部ロードバランサがNLB、ALB、またはサードパーティロー
ドバランサのいずれかになる可能性があるためです。次の例は、ALBを使用した構成を
示していますが、外部ロードバランサは代わりにNLBまたはサードパーティロードバラ
ンサである可能性があることに注意してください。

（注）

外部ロードバランサは、VIPを介してサービスを公開します。インターネットトラフィックは
その VIPに送信され、外部ロードバランサはトラフィックをバックエンドプール内のファイ
アウォールに送信します（外部ロードバランサにはファイアウォールの信頼できないインター

フェイスがバックエンドプールとしてあります）。ファイアウォールは SNATと DNATを実
行し、トラフィックは内部 NLB VIPに送られます。次に、内部 NLBはプロバイダーエンドポ
イントの 1つにトラフィックを送信します。

このユースケースで使用されるすべてのレイヤ 4からレイヤ 7サービスデバイスに専用サブ
ネットがあることを確認します。
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次の図は、このユースケースのパケットフローを示しています。

次の図は、このユースケースのサービスグラフを示しています。
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このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（Service Type）]として [アプリケーションロードバランサ
（Application Load Balancer）]または [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]領域で [サブネットの追加
（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキス
トプロファイル、およびセカンダリVRFで作成されたサブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォール
（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリVRFを選択
します。

• [サービスタイプ（ServiceType）]として [サードパーティロードバランサ（Third
Party Load Balancer）]を選択し、[VRF]を選択し、[インターフェイスの追加
（Add Interface）]をクリックしてインターフェイスの詳細を設定します。

• [デバイスの作成（Create Device）]ウィンドウで、次にプロバイダー VNetのサービスデ
バイスを作成します。

• [テナント（Tenant）]フィールドで、プロバイダーテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネッ
トの追加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテ
キストプロファイル、およびプロバイダー VRFのサブネットを選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサまたはアプリケーションロードバランサ（ハブ VNet
用）

•サードパーティファイアウォール（ハブ VNet用）

•ネットワークロードバランサまたはサードパーティロードバランサ（プロバイダ
VNetの場合）

•ハブVNetのネットワークロードバランサまたはアプリケーションロードバランサの [サー
ビスノード（Service Node）]ウィンドウで、[コンシューマコネクタタイプ（Consumer
Connector Type）]と [プロバイダーコネクタタイプ（Provider Connector Type）]のボッ
クスをオフのままにします。
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•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、ボック
スをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイア
ウォールが SNATおよび DNATを実行するため、[プロバイダコネクタタイプ
（Third-Party Firewall）]フィールドで、[SNAT]および [DNAT]オプションの隣の
ボックスにチェックを入れます。

•プロバイダー VNetでネットワークロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プロバ
イダーコネクタタイプ（Provider Connector Type）]のチェックボックスをオフのままに
します。

SNATがサードパーティのロードバランサで構成されている
ことを確認します。

（注）

サードパーティロードバランサの高可用性サポート

このユースケースでは、インターネットからのトラフィックは、プロバイダーエンドポイント

に到達する前にサードパーティロードバランサを通過する必要があります。このユースケース

ではリダイレクトは使用されません。

サードパーティロードバランサは、NLBのバックエンドプールとして構成されます。デバイ
スのセカンダリ IPアドレスは、NLBのターゲットとして機能します。NLBのターゲットとし
て、プライマリまたはセカンダリ IPアドレス（またはその両方）を追加することを選択でき
ます。サードパーティロードバランサ VMは、アクティブ/アクティブモードでのみ展開され
ます。サードパーティロードバランサは、アクティブ/スタンバイの高可用性構成では使用で
きません。

サードパーティロードバランサとネットワークロードバランサに専用のサブネットがあるこ

とを確認します。
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次の図は、このユースケースのサービスグラフを示しています。

このユースケースの構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバイス
を作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択します。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選択し
ます。

• [サービスタイプ（ServiceType）]として [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスタイプ（ServiceType）]として [サードパーティロードバランサ（Third
Party Load Balancer）]を選択し、[VRF]を選択し、[インターフェイスの追加
（Add Interface）]をクリックしてインターフェイスの詳細を設定します。
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• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバイス
をこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティロードバランサ

ネットワークロードバランサとサードパーティのロードバ

ランサが同じ VNetにあることを確認します。
（注）

•ハブ VNetのネットワークロードバランサの [サービスノード（Service Node）]ウィンド
ウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プロバイダーコ
ネクタタイプ（Provider Connector Type）]のボックスをオフのままにします。

SNATがサードパーティのロードバランサで構成されている
ことを確認します。

（注）

2つの個別の VNet内のコンシューマとプロバイダーの EPG

このユースケースは、2つの VNetを使用した構成例であり、コンシューマ EPGとプロバイ
ダー EPGが別々の VNetにあります。

•フロントエンド ALB、ファイアウォール、および内部 NLBは、コンシューマとプロバイ
ダーの EPGの間に挿入されます。

•コンシューマエンドポイントは、フロントエンドの ALB VIPにトラフィックを送信し、
ファイアウォールに転送します。

•ファイアウォールは SNATと DNATを実行し、トラフィックは内部 NLB VIPにフローが
流れます。

•内部 NLBは、バックエンドプロバイダーエンドポイントへのトラフィックを負荷分散し
ます。

このユースケースでは、フロントエンド ALBまたは内部 NLBの代わりにサードパーティの
ロードバランサを使用できます。このユースケースで使用されるすべてのレイヤ4からレイヤ
7サービスデバイスに専用サブネットがあることを確認します。
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この図では次のようになっています。

•コンシューマ EPGはコンシューマ VNetにあります。

•プロバイダー EPGとすべてのサービスデバイスはプロバイダー VNetにあります。

•アプリケーションロードバランサ、ネットワークロードバランサ（またはサードパーティ
のロードバランサ）、およびファイアウォールは、VNet内に独自のサブネットを持つ必
要があります。

両方向のパケットフローを次の図に示します。
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2つの個別の VNetでのコンシューマおよびプロバイダー EPGを使用した VNetのハブ

このユースケースは、ハブ VNet、2つの個別の VNet内のコンシューマ EPGとプロバイダー
EPGの 3つの VNetを使用した構成例です。

•フロントエンド ALBとファイアウォールは、コンシューマとプロバイダーの EPGの間に
あるハブ VNet内に挿入されます。

•内部 NLBはプロバイダー EPGに挿入されます。

•コンシューマエンドポイントは、フロントエンドの ALB VIPにトラフィックを送信し、
ファイアウォールに転送します。

•ファイアウォールは SNATと DNATを実行し、トラフィックは内部 NLB VIPにフローが
流れます。

•内部 NLBは、バックエンドプロバイダーエンドポイントへのトラフィックを負荷分散し
ます。

このユースケースでは、フロントエンド ALBまたは内部 NLBの代わりにサードパーティの
ロードバランサを使用できます。このユースケースで使用されるすべてのレイヤ4からレイヤ
7サービスデバイスに専用サブネットがあることを確認します。
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この図では次のようになっています。

•コンシューマ EPGはコンシューマ VNetにあります。

•プロバイダー EPGと内部 NLBはプロバイダー VNetにあります。

•フロントエンド ALBとファイアウォールはハブ VNetにあります

•アプリケーションロードバランサ、ネットワークロードバランサ（またはサードパーティ
のロードバランサ）、およびファイアウォールは、VNet内に独自のサブネットを持つ必
要があります。

両方向のパケットフローを次の図に示します。
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クラウドネイティブおよびサードパーティサービスによ

るサービスグラフの使用例
以下は、リダイレクトの有無にかかわらず、クラウドネイティブおよびサードパーティサー

ビスを使用したサービスグラフのユースケースの例です。詳細、ガイドラインおよび制限事項

については、クラウドネイティブおよびサードパーティサービスでのサービスグラフの使用

（2ページ）を参照してください。

リダイレクトのないユースケースの例

以下は、リダイレクトのないクラウドネイティブおよびサードパーティのサービスを使用した

サービスグラフのユースケースの例です。

これらの各ユースケースのプロセスの一部として、クラウドサービス EPGを構成します。ク
ラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする必要が
あります。詳細については、「セキュリティグループ」と「クラウドサービスエンドポイン

トグループ」を参照してください。

•インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダー
としての非管理サービス EPG（33ページ）

•インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダー
としてのクラウドネイティブサービス EPG（35ページ）
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•インターネットインバウンドトラフィックの 2ノードサービスグラフ：プロバイダーと
してのクラウドネイティブ管理対象サービス EPG（36ページ）

•インターネットインバウンドトラフィックの 3ノードサービスグラフ：プロバイダとし
てのクラウドネイティブ管理対象サービス EPG（38ページ）

次の各ユースケースでは、プロバイダーとしてサービス EPGを使用する、単一ノード、
2ノード、および 3ノードのサービスグラフを使用する同様のトポロジを、クラウドの
東西トラフィックに対してサポートできます。これらのユースケースでは、コンシュー

マはクラウドEPGになり、使用されるロードバランサは内部ロードバランサになります。

（注）

インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダーとし

ての非管理サービス EPG

このユースケースには、サービスノードがロードバランサ（アプリケーションロードバラン

サ、ネットワークロードバランサ、またはサードパーティのロードバランサ）である単一ノー

ドサービスグラフがあります。

このユースケースでは、サービス EPGはプロバイダーであり、外部 EPGはコンシューマー側
で構成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。サービスエ
ンドポイントは動的に学習され、アプリケーションロードバランサまたはネットワークロー

ドバランサに追加されます。

このユースケースを構成するには：

1. コンシューマー側で外部 EPGを作成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用した外部 EPGの作成
を参照してください。この外部 EPGの infraテナントを選択します。

2. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。
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これらの手順については、次の設定を使用して Cisco Cloud Network Controller GUIを使用
したサービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Azure

Storageは、Cloud Native展開タイプでサポートされるサービスタイプです。

•展開タイプ：Cloud NativeまたはThird-Party

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

次のように選択します。

• [デバイスの作成（Create Device）]ウィンドウで、ハブ VNetのサービスデバイスを
作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]として [アプリケーションロードバランサ
（Application Load Balancer）]または [ネットワークロードバランサ（Network
Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サブネットの追
加（Add Subnet）]をクリックしてから、適切なリージョン、クラウドコンテキ
ストプロファイル、およびセカンダリ VRFで作成されたサブネットを選択しま
す。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、アプリケーション
ロードバランサまたはネットワークロードバランサをドラッグアンドドロップしま

す。

•ハブVNetのアプリケーションロードバランサまたはネットワークロードバランサの
[サービスノード（Service Node）]ウィンドウで、[コンシューマコネクタタイプ
（Consumer Connector Type）]と [プロバイダコネクタタイプ（Provider Connector
Type）]のボックスをオフのままにします。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。
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インターネットインバウンドトラフィックの単一ノードサービスグラフ：プロバイダーとし

てのクラウドネイティブサービス EPG

このユースケースには、サービスノードがロードバランサ（アプリケーションロードバラン

サ、ネットワークロードバランサ、またはサードパーティのロードバランサ）である単一ノー

ドサービスグラフがあります。

このユースケースでは、サービス EPGはプロバイダーであり、外部 EPGはコンシューマー側
で構成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。

このユースケースを構成するには：

1. コンシューマー側で外部 EPGを作成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用した外部 EPGの作成
を参照してください。この外部 EPGの infraテナントを選択します。

2. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

これらの手順については、次の設定を使用して Cisco Cloud Network Controller GUIを使用
したサービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Azure

ApiManagement Servicesは、Cloud Native Managed展開タイプでサポートされるサー

ビスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Public and Private

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

次のように選択します。
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• [デバイスの作成（Create Device）]ウィンドウで、ハブ VNetのサービスデバイスを
作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]として [アプリケーションロードバランサ
（Application Load Balancer）]を選択し、[サブネット（Subnets）]エリアで [サ
ブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、クラ
ウドコンテキストプロファイル、およびセカンダリ VRFで作成されたサブネッ
トを選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、アプリケーション
ロードバランサをドラッグアンドドロップします。

•ハブ VNetのアプリケーションロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プ
ロバイダコネクタタイプ（Provider Connector Type）]のボックスをオフのままにし
ます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。

インターネットインバウンドトラフィックの 2ノードサービスグラフ：プロバイダーとして
のクラウドネイティブ管理対象サービス EPG

このユースケースには 2ノードのサービスグラフがあり、サービスノードはネットワーク
ロードバランサとファイアウォールです。この 2ノードサービスグラフはリダイレクトを使
用しないため、SNAT+DNATはファイアウォールで実行されます。DNATedアドレスは、ネッ
トワークロードバランサまたは同等のサービスであると想定されます。このユースケースで

は、サービスグラフは、ロードバランサのサブネットへのルートの到達可能性のみを確立しま

す。

このユースケースでは、サービス EPGはプロバイダーであり、外部 EPGはコンシューマー側
で構成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサのパブリックVIPに送信され、ファイアウォー
ル（DNAT）へのトラフィックが負荷分散されます。

2. SNAT+DNATはファイアウォールで実行されます。

3. リターントラフィックの場合、Azureはソース IPをネットワークロードバランサのパブ
リック VIPに変換します。
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このユースケースを構成するには：

1. コンシューマー側で外部 EPGを作成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用した外部 EPGの作成
を参照してください。この外部 EPGの infraテナントを選択します。

2. プロバイダ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービス
EPGに割り当てます。

これらの手順については、次の設定を使用して Cisco Cloud Network Controller GUIを使用
したサービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Azure

Kubernetes Services（AKS）は、Cloud Native Managed展開タイプでサポートされる

サービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。
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• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（ServiceNode）]ウィンドウで、[コ
ンシューマコネクタタイプ（Consumer Connector Type）]と [プロバイダーコネク
タタイプ（Provider Connector Type）]のチェックボックスをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATおよび DNATを実行するため、[プロバイダコネクタタイプ
（Third-Party Firewall）]フィールドで、[SNAT]および [DNAT]オプションの隣
のボックスにチェックを入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。

インターネットインバウンドトラフィックの 3ノードサービスグラフ：プロバイダとしての
クラウドネイティブ管理対象サービス EPG

このユースケースには3ノードのサービスグラフがあり、サービスノードは次のとおりです。

•最初のサービスデバイス:ハブ VNetのネットワークロードバランサ

• 2番目のサービスデバイス：ハブ VNetのファイアウォール

•サードサービスデバイス：ハブVNetまたはスポークVNet内のサードパーティのロード
バランサ
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この 3ノードサービスグラフはリダイレクトを使用しないため、SNAT+DNATはファイア
ウォールで実行されます。DNATedアドレスは、ロードバランサまたは同等のサービスである
と想定されます。

このユースケースでは、サービス EPGはプロバイダーであり、外部 EPGはコンシューマー側
で構成されます。サービス EPGは、ハブまたはスポーク VNetに配置できます。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックは最初のサービスデバイスであるネットワークロードバランサのパブリッ
ク VIPに送信され、次にファイアウォール（DNAT）へのトラフィックの負荷分散が行わ
れます。

2. SNAT+DNATは、2番目のサービスデバイスであるファイアウォールで実行されます。

3. トラフィックは、SNATが構成されているサードパーティのロードバランサであるサード
サービスデバイスに移動します。

4. リターントラフィックの場合、Azureはソース IPをネットワークロードバランサのパブ
リック VIPに変換します。

このユースケースを構成するには：

1. コンシューマー側で外部 EPGを作成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用した外部 EPGの作成
を参照してください。この外部 EPGの infraテナントを選択します。

2. プロバイダー側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービ
ス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud Network Controller GUIを使用した
サービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Azure

ApiManagement Servicesは、Cloud Native Managed展開タイプでサポートされるサー

ビスタイプです。
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•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバ
イスを作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

•最初のデバイスとして、[サービスタイプ（Service Type）]として [アプリ
ケーションロードバランサ（Application Load Balancer）]を選択し、[サブ
ネット（Subnets）]エリアで [サブネットの追加（Add Subnet）]をクリック
してから、適切なリージョン、クラウドコンテキストプロファイル、および

セカンダリ VRFで作成されたサブネットを選択します。

• 2番目のサービスデバイスについては、[サービスタイプ（Service Type）]
として [サードパーティファイアウォール（Third-Party Firewall）]を選択
し、[VRF]フィールドで、セカンダリ VRFを選択します。

• 3番目のサービスデバイスがハブ VNetにある場合は、[サービスタイプ
（Service Type）]として [サードパーティロードバランサ（Third-Party Load
Balancer）]を選択し、[VRF]を選択し、[インターフェイスの追加（Add
Interface）]をクリックしてインターフェイスの詳細を設定します。

• [デバイスの作成（Create Device）]ウィンドウで、次に、必要に応じて (3番目のサー
ビスデバイスがプロバイダ VNetにある場合)、プロバイダー VNetのサービスデバイ
スを作成します。

• [テナント（Tenant）]フィールドで、プロバイダテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [サードパーティロードバラン
サ（Third-Party Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、ク
ラウドコンテキストプロファイル、およびプロバイダ VRFのサブネットを選択
します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•アプリケーションロードバランサ（ハブ VNet用）
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•サードパーティファイアウォール（ハブ VNet用）

•サードパーティのロードバランサ（ハブまたはプロバイダー VNet用）

•ハブ VNetのアプリケーションロードバランサの [サービスノード（Service Node）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プ
ロバイダコネクタタイプ（Provider Connector Type）]のボックスをオフのままにし
ます。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATおよび DNATを実行するため、[プロバイダコネクタタイプ
（Third-Party Firewall）]フィールドで、[SNAT]および [DNAT]オプションの隣
のボックスにチェックを入れます。

• SNATがサードパーティのロードバランサで構成されていることを確認します。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。

リダイレクトの使用例

以下は、リダイレクトを備えたクラウドネイティブサービスとサードパーティサービスを使

用したサービスグラフのユースケースの例です。

これらの各ユースケースのプロセスの一部として、クラウドサービス EPGを構成します。ク
ラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする必要が
あります。詳細については、「セキュリティグループ」と「クラウドサービスエンドポイン

トグループ」を参照してください。

•インターネットアウトバウンドの 2ノードサービスグラフ（42ページ）

• East-Westの 2ノードサービスグラフ（44ページ）

• SNATオプションを使用した East-Westの 2ノードサービスグラフ（47ページ）

•エクスプレスルートゲートウェイ経由の受信トラフィックの 2ノードサービスグラフ
（49ページ）

• SNATオプションを使用したエクスプレスルートゲートウェイ経由のインバウンドトラ
フィックの 2ノードサービスグラフ（52ページ）
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•エクスプレスルートゲートウェイ経由の受信トラフィックの 3ノードサービスグラフ
（54ページ）

インターネットアウトバウンドの 2ノードサービスグラフ

このユースケースには2ノードのサービスグラフがあり、サービスノードはネットワークロー
ドバランサとファイアウォールです。このユースケースでは、コンシューマ側でリダイレクト

が有効になっており、ファイアウォールで SNATが有効になっています。

このユースケースでは、サービス EPGはコンシューマであり、外部 EPGはプロバイダー側で
構成されます。

レイヤ 4からレイヤ 7のサービスグラフが、インターネットの到達可能性のために独自
の UDRを使用する PaaSに使用されている場合は、外部 EPGで 0.0.0.0/0を使用しないこ
とをお勧めします。

（注）

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへの
トラフィックの負荷分散が行われます。

2. SNATはファイアウォールで実行されます。

3. リターントラフィックは、ファイアウォールの SNAT IPアドレスに戻ります。

4. 戻り方向のこの時点では、リターントラフィックはネットワークロードバランサを通過
しません。

このユースケースを構成するには：

1. プロバイダー側で外部 EPGを作成します。
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これらの手順については、Cisco Cloud Network Controller GUIを使用した外部 EPGの作成
を参照してください。

•この外部 EPGの infraテナントを選択します。

• 0.0.0.0/0サブネットで外部 EPGを構成しないでください。

2. コンシューマ側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービ
ス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud Network Controller GUIを使用した
サービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Azure

Kubernetes Services（AKS）は、Cloud Native Managed展開タイプでサポートされる

サービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ
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•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、ボッ
クスをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダーコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。

East-Westの 2ノードサービスグラフ

このユースケースには2ノードのサービスグラフがあり、サービスノードはネットワークロー
ドバランサとファイアウォールです。このユースケースでは、コンシューマ側とプロバイダー

側の両方でリダイレクトが有効になっています。

このユースケースでは、コンシューマとプロバイダーはクラウド EPGまたはサービス EPGで
ある可能性があります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへの
トラフィックの負荷分散が行われます。

2. このユースケースでは、ファイアウォールで SNATは実行されません。

3. リターントラフィックはネットワークロードバランサにリダイレクトされ、ファイア
ウォールへのトラフィックの負荷分散が行われます。

4. 戻り方向のこの時点で、戻りトラフィックはコンシューマに戻ります。
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このユースケースを構成するには：

1. コンシューマまたはプロバイダーのサービス EPGを使用している場合は、サービス EPG
を作成し、適切な展開タイプとアクセスタイプをサービス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud Network Controller GUIを使用した
サービス EPGの作成を参照してください。

•コンシューマとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループを参照）。たとえば、

Azure Kubernetes Services（AKS）は、Cloud Native Managed展開タイプでサポー

トされるサービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

•プロバイダーとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループを参照）。たとえば、

Azure Storage Fileは、Cloud Native展開タイプでサポートされるサービスタイ

プです。

•展開タイプ：Cloud Native

•アクセスタイプ：Private

2. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。
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• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバ
イスを作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ハブ NLBの [サービスノード（Service Node）]ウィンドウで、次の手順を実行しま
す。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの横にあるボックスにチェックを入れ、プロ
バイダー側でリダイレクト機能を有効にします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダーコ
ネクタタイプ（Provider Connector Type）]のボックスをオフのままにします。

3. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。
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SNATオプションを使用した East-Westの 2ノードサービスグラフ

このユースケースには2ノードのサービスグラフがあり、サービスノードはネットワークロー
ドバランサとファイアウォールです。このユースケースでは、リダイレクトはコンシューマ側

でのみ有効になっており、SNATはファイアウォールで有効になっています。

このユースケースでは、コンシューマとプロバイダーはクラウド EPGまたはサービス EPGで
ある可能性があります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへの
トラフィックの負荷分散が行われます。

2. SNATはファイアウォールで実行されます。

3. リターントラフィックは、ファイアウォールの SNAT IPアドレスに戻ります。

4. 戻り方向のこの時点では、リターントラフィックはネットワークロードバランサを通過
しません。

このユースケースを構成するには：

1. コンシューマまたはプロバイダーのサービス EPGを使用している場合は、サービス EPG
を作成し、適切な展開タイプとアクセスタイプをサービス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud Network Controller GUIを使用した
サービス EPGの作成を参照してください。

•コンシューマとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループを参照）。たとえば、

Azure Active Directory Domain Servicesは、Cloud Native Managed展開タイプで

サポートされるサービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private
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•プロバイダーとしてのサービス EPGには、次の設定があります。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳
細についてはクラウドサービスエンドポイントグループを参照）。たとえば、

Azure Storage Fileは、Cloud Native展開タイプでサポートされるサービスタイ

プです。

•展開タイプ：Cloud Native

•アクセスタイプ：Private

2. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。
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• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、ボッ
クスをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダーコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

3. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。

エクスプレスルートゲートウェイ経由の受信トラフィックの 2ノードサービスグラフ

このユースケースには2ノードのサービスグラフがあり、サービスノードはネットワークロー
ドバランサとファイアウォールです。このユースケースでは、コンシューマ側とプロバイダー

側の両方でリダイレクトが有効になっています。

このユースケースでは、サービス EPGがプロバイダーであり、エクスプレスルートがコン
シューマ側にあります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへの
トラフィックの負荷分散が行われます。

2. このユースケースでは、ファイアウォールで SNATは実行されません。

3. リターントラフィックはネットワークロードバランサにリダイレクトされ、ファイア
ウォールへのトラフィックの負荷分散が行われます。

4. 戻り方向のこの時点で、戻りトラフィックはコンシューマに戻ります。
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このユースケースを構成するには：

1. プロバイダー側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービ
ス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud Network Controller GUIを使用した
サービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Azure

Active Directory Domain Servicesは、Cloud Native Managed展開タイプでサポートさ

れるサービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

2. コンシューマ側にエクスプレスルートゲートウェイを展開します。

これらの手順については、リダイレクトを使用したエクスプレスルートゲートウェイの

展開を参照してください。

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。
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• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、ボッ
クスをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。

•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダーコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。
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SNATオプションを使用したエクスプレスルートゲートウェイ経由のインバウンドトラフィッ
クの 2ノードサービスグラフ

このユースケースには2ノードのサービスグラフがあり、サービスノードはネットワークロー
ドバランサとファイアウォールです。このユースケースでは、リダイレクトはコンシューマ側

でのみ有効になっており、SNATはファイアウォールで有効になっています。

このユースケースでは、サービス EPGはプロバイダーであり、エクスプレスルートはコン
シューマ側にあります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへの
トラフィックの負荷分散が行われます。

2. SNATはファイアウォールで実行されます。

3. リターントラフィックは、ファイアウォールの SNAT IPアドレスに戻ります。

4. 戻り方向のこの時点では、リターントラフィックはネットワークロードバランサを通過
しません。

このユースケースを構成するには：

1. プロバイダー側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービ
ス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud Network Controller GUIを使用した
サービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Redis

Cacheは、Cloud Native Managed展開タイプでサポートされるサービスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private
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2. コンシューマ側にエクスプレスルートゲートウェイを展開します。

これらの手順については、リダイレクトを使用したエクスプレスルートゲートウェイの

展開を参照してください。

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。

• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ

•サードパーティファイアウォール

•ネットワークロードバランサの [サービスノード（Service Node）]ウィンドウで、次
の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、ボッ
クスをオフのままにします。

•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、次の手順を実行します。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、
ボックスをオフのままにします。
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•このユースケースでは、インターネットにトラフィックを送信するときにファイ
アウォールが SNATを実行するため、[プロバイダーコネクタタイプ（Provider
Connector Type）]フィールドで、[SNAT]オプションの隣のボックスにチェック
を入れます。

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。

エクスプレスルートゲートウェイ経由の受信トラフィックの 3ノードサービスグラフ

このユースケースには3ノードのサービスグラフがあり、サービスノードは次のとおりです。

•最初のサービスデバイス:ハブ VNetのネットワークロードバランサ

• 2番目のサービスデバイス：ハブ VNetのファイアウォール

• 3番目のサービスデバイス：ハブまたはスポーク VNetのアプリケーションロードバラン
サ

このユースケースでは、コンシューマ側とプロバイダー側の両方でリダイレクトが有効になっ

ています。

このユースケースでは、サービスEPGはプロバイダーです。エクスプレスルートはコンシュー
マ側にあり、コンシューマはクラウド EPGまたはサービス EPGである可能性があります。

これらのアクションは、次の図に示すように、このユースケースで実行されます。

1. トラフィックはネットワークロードバランサにリダイレクトされ、ファイアウォールへの
トラフィックの負荷分散が行われます。

2. このユースケースでは、ファイアウォールで SNATは実行されません。

3. トラフィックは、SNATが構成されている 3番目のサービスデバイスであるアプリケー
ションロードバランサに移動します。

4. リターントラフィックはネットワークロードバランサにリダイレクトされ、ファイア
ウォールへのトラフィックの負荷分散が行われます。

5. 戻り方向のこの時点で、戻りトラフィックはコンシューマに戻ります。
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このユースケースを構成するには：

1. プロバイダー側でサービス EPGを作成し、適切な展開タイプとアクセスタイプをサービ
ス EPGに割り当てます。

次の設定によるこれらの手順については、Cisco Cloud Network Controller GUIを使用した
サービス EPGの作成を参照してください。

•サービスタイプ：展開の種類に応じて、サポートされているサービスタイプ（詳細
についてはクラウドサービスエンドポイントグループを参照）。たとえば、Azure

ApiManagement Servicesは、Cloud Native Managed展開タイプでサポートされるサー

ビスタイプです。

•展開タイプ : Cloud Native Managed

•アクセスタイプ：Private

2. コンシューマ側にエクスプレスルートゲートウェイを展開します。

これらの手順については、リダイレクトを使用したエクスプレスルートゲートウェイの

展開を参照してください。

3. サービスグラフを構成します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したサービスデバイ
スの作成（63ページ）を参照してください。

このユースケースのリダイレクト構成の一部として、次の選択を行います。

• [デバイスの作成（Create Device）]ウィンドウで、最初にハブ VNetのサービスデバ
イスを作成します。

• [テナント（Tenant）]フィールドで、[インフラ（infra）]テナントを選択しま
す。

• [サービスタイプ（Service Type）]フィールドでサービスデバイスのタイプを選
択します。
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• [サービスタイプ（Service Type）]として [ネットワークロードバランサ
（Network Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（AddSubnet）]をクリックしてから、適切なリージョン、
クラウドコンテキストプロファイル、およびセカンダリ VRFで作成された
サブネットを選択します。

• [サービスタイプ（Service Type）]として [サードパーティファイアウォー
ル（Third-Party Firewall）]を選択し、[VRF]フィールドでセカンダリ VRF
を選択します。

• [デバイスの作成（Create Device）]ウィンドウで、次にプロバイダー VNetのサービ
スデバイスを作成します。

• [テナント（Tenant）]フィールドで、プロバイダーテナントを選択します。

• [サービスタイプ（Service Type）]フィールドで [アプリケーションロードバラ
ンサ（Application Load Balancer）]を選択し、[サブネット（Subnets）]エリアで
[サブネットの追加（Add Subnet）]をクリックしてから、適切なリージョン、ク
ラウドコンテキストプロファイル、およびプロバイダー VRFのサブネットを選
択します。

内部 NLBの代わりにサードパーティのロードバランサを使
用できます。[サービスタイプ（Service Type）]として [サー
ドパーティロードバランサ（Third Party Load Balancer）]
を選択します。[インターフェイスの追加（Add Interface）]
をクリックして、[VRF]を選択し、インターフェイスの詳細
を設定します。

（注）

• [サービスグラフの作成（Create Service Graph）]ウィンドウで、次のサービスデバ
イスをこの順序でドラッグアンドドロップします。

•ネットワークロードバランサ（ハブ VNet用）

•サードパーティファイアウォール（ハブ VNet用）

•アプリケーションロードバランサ（プロバイダー VNet用）

•ハブ VNetのネットワークロードバランサの [サービスノード（Service Node）]ウィ
ンドウで、次のようにします。

• [コンシューマコネクタタイプ（Consumer Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの隣のボックスにチェックを入れ、コンシュー
マ側でリダイレクト機能を有効にします。

• [プロバイダーコネクタタイプ（Provider Connector Type）]フィールドで、[リ
ダイレクト（Redirect）]オプションの横にあるボックスにチェックを入れ、プロ
バイダー側でリダイレクト機能を有効にします。
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•サードパーティファイアウォールの [サービスノード（Service Node）]ウィンドウ
で、[コンシューマコネクタタイプ（Consumer Connector Type）と [プロバイダーコ
ネクタタイプ（Provider Connector Type）]のボックスをオフのままにします。

•プロバイダーVNetでネットワークロードバランサの [サービスノード（ServiceNode）]
ウィンドウで、[コンシューマコネクタタイプ（Consumer Connector Type）]と [プ
ロバイダーコネクタタイプ（Provider Connector Type）]のチェックボックスをオフ
のままにします。

SNATがサードパーティのロードバランサで構成されている
ことを確認します。

（注）

4. レイヤ 4～レイヤ 7サービスを展開します。

これらの手順については、Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイ
ヤ 7サービスの展開（78ページ）を参照してください。コンシューマとプロバイダーの
間に存在するコントラクトをサービスグラフにアタッチします。

リダイレクトの注意事項と制約事項
リダイレクトの注意事項と制約事項は次のとおりです。

•レイヤ 4～レイヤ 7のすべてのサービスデバイスには、独自の専用サブネットが必要で
す。

•リージョン内の VRF内レイヤ 4～レイヤ 7サービスへのリダイレクション：

•コンシューマ EPGとプロバイダー EPGが同じ VNetにある場合、レイヤ 4～レイヤ
7サービスへのリダイレクトは、east-west展開ではサポートされません。

•外部 EPGがプロバイダー EPGである場合、コンシューマ EPGとプロバイダー EPG
が同じ VNetにあるかどうかに関係なく、レイヤ 4からレイヤ 7へのサービスリダイ
レクトが North-South展開でサポートされます。

•リージョンでの VRF間レイヤ 4からレイヤ 7サービスへのリダイレクト：

•リージョン間レイヤ 4～レイヤ 7サービスへのリダイレクトがサポートされていま
す。ただし、コンシューマ EPGとプロバイダー EPGは拡大しないでください。

•リージョンでは、同じVRFにコンシューマEPGとプロバイダーEPGの両方を含める
ことはできません。たとえば、リージョン 1にコンシューマ EPGのみがあり、リー
ジョン2にプロバイダーEPGのみがある場合、これはサポートされますが、リージョ
ン 1にコンシューマ EPGとプロバイダー EPGの両方を含めることはできません。

•コンシューマおよびプロバイダーの EPGは、サブネットベースの EPGである必要が
あります。
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•レイヤ 4～レイヤ 7サービスへのリダイレクションを伴うリージョン間サービスグラフの
場合、サービスデバイスはプロバイダー EPGのリージョンに展開する必要があります。
プロバイダー EPGがリージョン全体に拡張されている場合、サービスデバイスは各リー
ジョンに展開する必要があります。

•プロバイダーとしての外部 EPGの場合、サービスデバイスはコンシューマ EPGに対して
ローカルなリージョンに展開する必要があります。コンシューマ EPGが複数のリージョ
ンにまたがっている場合は、サービスデバイスを各リージョンに展開する必要がありま

す。

•コンシューマ VNetとプロバイダー EPGの間では、サービスグラフを介して挿入できる
リダイレクトデバイスは 1つだけです。たとえば、コンシューマ EPG1とコンシューマ
EPG2がコンシューマ VNetにあり、プロバイダー EPG3がプロバイダー VNetにある場
合、EPG1と EPG3間のコントラクト、および EPG2と EPG3間のコントラクトに同じリ
ダイレクトデバイスを使用する必要があります。

この制限は、クラウドプロバイダーがユーザ定義ルートの特

定の接続先に対して 1つのネクストホップのみを許可する
ためです。

（注）

•次の表に、サポートされている、またはサポートされていない特定のリダイレクト構成に
関する情報を示します。

• NLBはネットワークロードバランサの略

• ALBはアプリケーションロードバランサの略

• FWはファイアウォールの略

サードパーティのロードバランサへのリダイレクトはサポー

トされていません。

（注）

外部ツースポークへ

（コンシューマは外部）

スポークツー外部へ

（コンシューマが話す）

スポークツースポークサービスチェーンオプション

VNet間VNet内VNet間VNet内VNet間VNet内

サポート対

象

サポート対

象

サポート対

象外

サポート対

象外

サポート対

象

サポートあ

り

NLB/ALB 1

LB(SNAT) 1

サポート対

象外

サポート対

象外

サポート対

象外

サポート対

象外

サポート対

象

サポート対

象外

FW（SNATなし）2
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外部ツースポークへ

（コンシューマは外部）

スポークツー外部へ

（コンシューマが話す）

スポークツースポークサービスチェーンオプション

サポート対

象外

サポート対

象外

サポート対

象

サポート対

象

サポート対

象

サポートあ

り

FW（SNAT）3

サポート対

象外

サポート対

象外

サポート対

象外

サポート対

象外

サポート対

象

サポート対

象外

• NLB2-FW(no SNAT)1

• NLB2-FW(no SNAT)1-NLB/ALB1

• NLB2-FW(no SNAT)1-LB(SNAT)1

サポート対

象外

サポート対

象外

サポート対

象

サポート対

象

サポート対

象

サポート対

象外

NLB 4-FW(SNAT)5

サポート対

象

サポートあ

り

サポート対

象外

サポート対

象外

サポート対

象

サポートあ

り

NLB/ALB1-FW(SNAT+DNAT)6-NLB/ALB1

NLB/ALB1-FW(ANT+DNAT)6-LB(SNAT)1

（リダイレクトなし）

サポート対

象

サポートあ

り

サポート対

象外

サポート対

象外

サポート対

象

サポートあ

り

NLB1-LB(SNAT)1

（リダイレクトなし）

1 Unchecked on both consumer and provider connector or options are not applicable for ALB.
2 Redirect is enabled on both consumer and provider connector.
3リダイレクトは、コンシューマコネクタで有効になっています。プロバイダコネクタで SNATが有効になってい
ます。

4リダイレクトは、コンシューマコネクタで有効になっています。プロバイダーコネクタではオフになっています。
5コンシューマコネクタではチェックを外します。プロバイダーコネクタで SNATが有効になっています。
6 Unchecked on consumer connector.プロバイダーコネクタで SNAT+DNATが有効になっています。

Cisco Cloud Network Controller GUIを使用したセカンダリ
VRFへの新しい CIDRの追加

状況によっては、新しいCIDRを追加したり、セカンダリVRFで既存のCIDRを編集したりす
る前に、VNetピアリングを無効にする必要がある場合があります。これは、アクティブなVNet
ピアリングがある場合、VNet上のCIDRを更新できないというAzureの制限によるものです。
CIDRを追加するには、最初にそのVNetのVNetピアリングを削除する必要があります。その
後、CIDRを更新できます。CIDRを更新したら、VNetピアリングを再度有効にすることがで
きます。

これらの手順では、特定のインフラ VNetに関連付けられているすべての VNetピアリングを
削除するハブネットワークピアリングを無効にする手順について説明します。

•インフラ VNetに追加の CIDRが既に作成されているが、その既存の CIDRにサブネット
を追加するだけでよい場合は、それらのサブネットを追加する前に、その特定のインフラ
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VNetのハブネットワークピアリングを無効にする必要はありません。既存の CIDRにサ
ブネットを追加するには：

1. その場合は、適切なクラウドコンテキストプロファイルに移動します（[アプリケー
ション管理（ApplicationManagement）]> [クラウドコンテキストプロファイル（Cloud
Context Profiles）]）。

2. サブネットを既存のCIDRに追加するクラウドコンテキストプロファイルをダブルク
リックし、ステップ 10（61ページ）に移動して、新しいサブネットを既存の CIDR
に追加します。

•インフラVNetに新しい CIDRを追加する場合、またはインフラVNetで CIDRを削除する
か、他の方法（サブネットの追加以外）でCIDRを編集する場合は、その特定のインフラ
VNetのハブネットワークピアリングを無効にする必要があります。CIDRを追加した後、
ハブネットワークピアリングを再度有効にします。以下の手順では、それらの手順につ

いて説明します。

新しい CIDRをセカンダリ VRFに追加しており、次のリリースで実行しているマルチサ
イト展開がある場合：

• Cisco Cloud Network Controllerのリリース 5.2（1）以降

• Nexus Dashboard Orchestratorのリリース 3.3以降

新しい CIDRを追加し、ハブネットワークピアリングを再度有効にしたら、Nexus
Dashboard Orchestratorでサイトを更新し、Nexus Dashboard Orchestratorからインフラ構成
を展開する前に、CIDRが起動するまで少なくとも 5分間待機します。CIDRが Azureに
展開されるには時間がかかるため、サイトを更新し、Nexus Dashboard Orchestratorからイ
ンフラ構成を展開する前に少なくとも数分待たないと、新しく追加されたCIDRがNexus
Dashboard Orchestratorを介してリモートサイトに伝達されない可能性があります。

NexusDashboardOrchestratorからインフラ構成を展開した後に、次のエラーメッセージが
表示された場合：

Invalid configuration CT_Remotectx_cidr: Remote Site CIDR

これは、Nexus Dashboard Orchestratorからインフラ構成を展開する前に十分な時間を待た
ず、新しく追加されたCIDRがリモートサイトに伝達されなかったことを意味します。こ
の場合、次のようになります。

1. Cisco Cloud Network Controllerでハブネットワークピアリングを無効にする

2. Nexus Dashboard Orchestratorでサイトを更新し、Nexus Dashboard Orchestratorからイ
ンフラ構成を展開します。

3. Cisco Cloud Network Controllerでハブネットワークピアリングを再度有効にする

4. 少なくとも 5分（または以前に待機したよりも長い時間）待ってからサイトを更新
し、Nexus Dashboard Orchestratorからインフラ構成を再度展開します。

（注）
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ステップ 1 まだログインしていない場合は、Cisco Cloud Network Controller GUIにログインします。

ステップ 2 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] [クラウドコンテキ
ストプロファイル（Cloud Context Profiles）]に移動します。

既存のクラウドコンテキストプロファイルが表示されます。

ステップ 3 ハブネットワークピアリングを無効にするクラウドコンテキストプロファイルをダブルクリックしま

す。

そのクラウドコンテキストプロファイルの概要ウィンドウが表示されます。この概要ウィンドウの [ハ
ブネットワークピアリング（Hub Network Peeri）]エリアに [有効（Enabled）]と表示されます。これ
は、ハブネットワークピアリングが有効になっていることを示しています。

ステップ 4 鉛筆アイコンをクリックして、このクラウドコンテキストプロファイルを編集します。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されます。

ステップ 5 [クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウで、[ハブネット
ワークピアリング（Hub Network Peering）]フィールドを見つけ、チェックボックスをクリックして [有
効（Enabled）]フィールドからチェックマークを外します。

[ハブネットワークピアリング（Hub Network Peering）]オプションを無効にしても、グローバルレベ
ルで VNetピアリングが削除されるのではなく、この特定のインフラ VNetに関連付けられているすべて
の VNetピアリングが削除されます。

ステップ 6 [保存（Save）]をクリックします。

そのクラウドコンテキストプロファイルの概要ウィンドウが再び表示されます。この概要ウィンドウの

[ハブネットワークピアリング（Hub Network Peeri）]エリアに [無効（Disabled）]と表示されます。こ
れは、ハブネットワークピアリングが無効になっていることを示しています。

ステップ 7 新しい CIDRを追加するには、鉛筆アイコンをクリックして、このクラウドコンテキストプロファイル
を再度編集します。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されます。

ステップ 8 [CIDRの追加（Add CIDR）]をクリックします。

[CIDRの追加（Add CIDR）]ダイアログボックスが表示されます。

ステップ 9 [CIDRブロック範囲（CIDR Block Range）]フィールドに新しい CIDRを追加します。

[プライマリ（Primary）]フィールドのボックスをクリックしないでください（[プライマリ（Primary）]
フィールドの [はい（yes）]の横のボックスにチェックを入れないでください）。

ステップ 10 [サブネットの追加（Addsubnet）]をクリックして、必要なサブネットアドレスを [アドレス（Address）]
フィールドに入力します。

必要に応じて、追加のサブネットの [サブネットの追加（Add Subnet）]をクリックし続けます。

ステップ 11 [CIDRの追加（Add CIDR）]ウィンドウで必要な情報をすべて追加し終わったら、[追加（Add）]をク
リックします。
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[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されます。

ステップ 12 [クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウで情報を確認し、
[保存（Save）]をクリックします。

そのクラウドコンテキストプロファイルの概要ウィンドウが表示されます。[CIDRブロック範囲（CIDR
Block Range）]エリアにリストされた新しい CIDRが表示されます。

ステップ 13 これらの手順の最初にハブネットワークピアリングを無効にした場合は、この時点で再度有効にしま

す。

a) 鉛筆アイコンをクリックして、このクラウドコンテキストプロファイルを編集します。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されま
す。

b) [クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウで、[ハブ
ネットワークピアリング（Hub Network Peering）]フィールドを見つけ、チェックボックスをクリッ
クして [有効（Enabled）]フィールドにチェックマークを追加し、この特定のインフラVNetのVNet
ピアリングを再度有効にします。

c) [保存（Save）]をクリックします。

そのクラウドコンテキストプロファイルの概要ウィンドウが再び表示されます。この概要ウィンド

ウの [ハブネットワークピアリング（Hub Network Peeri）]エリアに [有効（Enabled）]と表示され
ます。これは、ハブネットワークピアリングが再び有効になっていることを示しています。

前に説明したように、この時点で Azure portalにアクセスすると、Azureの overlay-1 VNetにてこれらの
手順で追加した追加の CIDRとサブネットが表示されます。これは、予期される正しい動作です。

サービスグラフの展開
サービスグラフを使用すると、デバイス間のトラフィックフロー、ネットワークへのトラ

フィックの流入方法、トラフィックが通過するデバイス、およびトラフィックがネットワーク

から出る方法を定義できます。

サービスグラフは、次の 2つの方法で展開できます。

•単一ノードサービスグラフ：1つのデバイスのみが展開されます。

•マルチノードサービスグラフ：最大 3つのノードをサービスチェーンに追加できます。

単一ノードまたはマルチキャストノードのいずれかでサービスグラフを展開可能になる前に、

以下を構成する必要があります。

1. テナント

2. アプリケーションプロファイル

3. コンシューマ EPG
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4. プロバイダーEPG

5. VRF

6. クラウドコンテキストプロファイル

7. フィルタとのコントラクト

GUIを使用したサービスグラフの展開
次のセクションでは、GUIを使用してサービスグラフを展開する方法について説明します。

Cisco Cloud Network Controller GUIを使用したサービスデバイスの作成

始める前に

このセクションでは、Cisco Cloud Network Controller GUIを介してサービスグラフで使用でき
るサービスデバイスを作成する方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストから、[サー
ビス（Services）] > [デバイス（Devices）] > [デバイスの作成（Create Device）]をクリックします。[[デバ
イスの作成（Create Device）]ダイアログボックスが表示されます。

ステップ 4 次の [デバイスの作成ダイアログボックスのフィールド（Create Device Dailog Box Fields）]の表にリストさ
れた各フィールドに該当する値を入力し、続行します。

各タイプのサービスデバイスに固有の情報については、次の表を参照してください。

•アプリケーションロードバランサについては、4.a（63ページ）を参照してください。

•ネットワークロードバランサについては、4.b（65ページ）を参照してください。

•サードパーティのロードバランサについては、4.c（71ページ）を参照してください。

•サードパーティのファイアウォールについては、4.d（72ページ）を参照してください。

a) アプリケーションロードバランサに必要な情報を入力します。

説明[プロパティ
（Properties）]

全般
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説明[プロパティ
（Properties）]

デバイスの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（SelectTenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[デバイスの作成（Create Device）]ダイ
アログボックスに戻ります。

テナント

[設定（Settings）]

デバイスタイプを選択します。

•アプリケーションロードバランサ

サービスタイプ

次から選択します。

•標準

• Standard V2

ALB SKU

[VMインスタンス数（VM Instance Count）]テキストボックスに数値を入力しま
す。

これは、Application Gatewayにのみ適用されます。（注）

[VMインスタンス
数（VM Instance
Count）]

選択する VMインスタンスのサイズ（大、中、または小）のラジオボタンをク
リックします。

これは、Application Gatewayにのみ適用されます。（注）

[VMインスタンス
サイズ（VM
Instance Size）]
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説明[プロパティ
（Properties）]

[インターネット向け]または [内部]を選択します。

• [インターネット向け（Internet Facing）]：これは、バランサのパブリック
IPを構成するために使用されます。これは Azureによって割り当てられま
す。

• [内部（Internal）]：クリックして、[IPアドレスの割り当て（IP Address
Assignment）]で [動的（Dynamic）]または [静的（Static）]を選択します。

• [ダイナミック（Dynamic）]：Azureによってダイナミック IPアドレス
が割り当てられます。ダイナミック IPアドレスは、VMが起動するた
びに変更されます。

•静的：クラウドコンテキストプロファイルで定義されている CIDRに
基づいて IPアドレスを入力し、IPアドレスがALBと同じサブネットに
あることを確認します。

ALB SKU Standardは、静的および動的 IPアドレスをサポートします。
ALB SKU Standard V2は、静的 IPアドレスのみをサポートします。

スキーム

サブネットを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。[リージョンの選択
（Select Region）]ダイアログで、左側の列のテナントをクリックして選択
し、[選択（Select）]をクリックします。

2. [クラウドコンテキストプロファイルの選択（Select Cloud Context Profile）]
をクリックします。[クラウドコンテキストプロファイルの選択（Select
Cloud Context Profile）]ダイアログボックスが表示されます。

3. [サブネットの選択（Select Subnet）]をクリックします。[サブネットの選択]
ダイアログボックスが表示されます。静的 IPアドレステキストボックスが
表示されます。ロードバランサの IPアドレスを入力します。右の「ティッ
ク」マークをクリックして確定します。

4. さらにサブネットを追加するには、手順 a～ cを繰り返します。

サブネット

b) ネットワークロードバランサに必要な情報を入力します。

表 3 :ネットワークロードバランサの [デバイスの作成（Create Device）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般
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説明[プロパティ
（Properties）]

ロードバランサーの名前を入力します。名前

[設定（Settings）]

デバイスタイプを選択します。

•ネットワークロードバランサ

サービスタイプ

[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にするか
どうかを決定します。

[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にすると、
インターフェイスが属するサブネットへのすべてのインバウンドおよびアウトバ

ウンドアクセスが許可されます。詳細については、「すべてのトラフィックを

許可のオプションについて（7ページ）」を参照してください。

このオプションを有効にする前に、これによってセキュリティリスク

が発生しないことを確認してください。

（注）

•すべてのトラフィックを許可する場合は、[すべてのトラフィックを許可
（Allow All Traffic）]エリアで、[有効（Enabled）]フィールドの横にある
ボックスをクリックします。

•すべてのトラフィックを許可しない場合は、[すべてのトラフィックを許可
（Allow All Traffic）]エリアで、[有効（Enabled）]フィールドの横のボッ
クスをオフ（選択解除）したままにします。

[すべてのトラ
フィックを許可

（Allow All
Traffic）]
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説明[プロパティ
（Properties）]

[インターネット向け]または [内部]を選択します。

• [インターネット向け（Internet Facing）]：これは、バランサのパブリック
IPを構成するために使用されます。これは Azureによって割り当てられま
す。

このページの [フロントエンド IP名（Frontend IP Names）]フィールドでの
選択に応じて、[インターネット向けオプション（Frontend IP Names）]を選
択して、単一のデフォルトパブリックフロントエンド IPアドレスまたは複
数のパブリックフロントエンド IPアドレスを構成できます。。

• [内部（Internal）]：クリックして、[IPアドレスの割り当て（IP Address
Assignment）]で [動的（Dynamic）]または [静的（Static）]を選択します。

• [ダイナミック（Dynamic）]：Azureによってダイナミック IPアドレス
が割り当てられます。ダイナミック IPアドレスは、VMが起動するた
びに変更されます。

• [静的（Static）]：クラウドコンテキストプロファイルで定義されてい
る CIDRに基づいて IPアドレスを入力し、IPアドレスが NLBと同じサ
ブネットにあることを確認します。静的 IPアドレスは、ロードバラン
サに関連付けられます。

Cisco Cloud Network Controllerは、標準 SKU NLBのみを作成
します。

（注）

スキーム

必要に応じて、カスタムリソースグループの名前を入力します。[カスタムリソース
グループ（Custom
Resource Group）]
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説明[プロパティ
（Properties）]

サブネットを選択するには:

1. [+サブネットの追加（+Add Subnet）]をクリックします。

2. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。

[リージョンの選択（Select Region）]ダイアログで、左側の列のリージョン
をクリックして選択し、[選択（Select）]をクリックします。

3. [クラウドコンテキストプロファイルの選択（Select Cloud Context Profile）]
をクリックします。[クラウドコンテキストプロファイルの選択（Select
Cloud Context Profile）]ダイアログボックスが表示されます。

[クラウドコンテキストプロファイル（Select Cloud Context Profile）]ダイ
アログで、左側の列のクラウドコンテキストプロファイルをクリックして

選択し、[選択（Select）]をクリックします。

4. [サブネットの選択（Select Subnet）]をクリックします。[サブネットの選択]
ダイアログボックスが表示されます。

[サブネットの選択（Select Subnet）]ダイアログで、左側の列のサブネット
をクリックして選択し、[選択（Select）]をクリックします。

5. 右の「ティック」マークをクリックして確定します。

6. さらにサブネットを追加するには、[+サブネットの追加（+ Add Subnet）]
を再度クリックして、これらの手順を繰り返します。

Subnets

下矢印をクリックして、[詳細設定（Advanced Settings）]エリアを展開します。

次のエントリが表示されます。

詳細設定
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説明[プロパティ
（Properties）]

[フロントエンド IP
名（Frontend IP
Names）]
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説明[プロパティ
（Properties）]

インターネット向けのネットワークロードバランサに対して複数のフロントエ

ンド IPアドレスを構成するためのサポートが利用可能になりました。

•デフォルトでは、インターネット向けのネットワークロードバランサ用に
単一のフロントエンド IPアドレスが自動的に作成されます。

•インターネット向けネットワークロードバランサに追加のフロントエンド
IPアドレスが必要な場合は、[+フロントエンド IP名の追加（+ Add Frontend
IP Name）]をクリックします。詳細については、Azureネットワークロー
ドバランサの複数のフロントエンド IPアドレスの構成について（5ペー
ジ）を参照してください。

このエリアにフロントエンド IP名を追加すると、このインターネット向け
ネットワークロードバランサに複数のフロントエンド IPアドレスを割り当
てることがAzureに通知されます。このエリアに入力する各フロントエンド
IP名は、単一の追加フロントエンド IPアドレスになります。

このエリアのパブリックフロントエンド IPアドレス（既定のフロントエンド IP
アドレスと追加のフロントエンド IPアドレス）は、Azureによって割り当てられ
ます。

1. [+フロントエンド IP名の追加（+ Add Frontend IP Name）]をクリックし
て、Azureでネットワークロードバランサに割り当てる追加のフロントエン
ド IPアドレスの名前を追加します。

2. 追加のフロントエンド IPアドレスの名前を入力し、右側のチェックマーク
をクリックして新しいフロントエンド IP名を確認します。

3. [+フロントエンド IP名の追加（+ Add Frontend IP Name）]を再度クリック
して、Azureでネットワークロードバランサに割り当てる追加のフロントエ
ンド IPアドレスの名前を追加します。

たとえば、インターネット向けのネットワークロードバランサに合計 3つのフ
ロントエンド IPアドレスが必要だとします。

• 3つのフロントエンド IPアドレスの最初のアドレスは、デフォルトで自動的
に割り当てられます。

•次に、[+フロントエンド IP名の追加（+ Add Frontend IP Name）]を 2回ク
リックし、2つの個別のフロントエンド IP名（たとえば、 frontend2と

frontend3）を入力して、インターネット向けネットワークロードバランサ

に対して合計 3つのフロントエンド IPアドレスを割り当てることを Azure
に通知します。

デフォルトおよび構成済みのフロントエンド IP名に関連付けられたフロントエ
ンド IPアドレスを表示するには：
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説明[プロパティ
（Properties）]

1. [アプリケーション管理（ApplicationManagement）]>> [サービス（Services）]
> > [デバイス（Devices）]に移動します。

2. 構成されたサービスデバイスをダブルクリックして、そのサービスデバイ
スの [概要（Overview）]ページを表示します。

3. [クラウドリソース（Cloud Resources）] > [フロントエンド IP名（Frontend
IP Names）]をクリックします。

デフォルトのフロントエンド IPアドレスは、この詳細ページの [デフォルト

（Default）]タグとともに表示されます。

c) サードパーティロードバランサに必要な情報を入力します。

表 4 :サードパーティロードバランサの [デバイスの作成（Create Device）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

デバイスの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（SelectTenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[デバイスの作成（Create Device）]ダイ
アログボックスに戻ります。

テナント

[設定（Settings）]

デバイスタイプを選択します。

•サードパーティロードバランサ

サービスの種類

[セレクタ（Selectors）]を選択します。

[VRF]および [インターフェイス（Interfaces）]フィールドが表示されます。

[作成モード
（Creation Mode）]

[VRFの選択（Select VRF）]をクリックします。開いている [VRFの選択（Select
VRF）]ダイアログで、クリックして左の列のVRFを選択します。[選択（Select）]
をクリックします。

VRF
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説明[プロパティ
（Properties）]

[インターフェイスの追加（Add Interface）]をクリックします。[インターフェイ
ス（Interfaces）]ウィンドウが表示されます。

1. [インターフェイス設定（Interface Settings）]フィールドで外部インターフェ
イスの名前を入力します。

2. [インターフェイスセレクタの追加（Add Interface selector）]をクリックし
ます。

3. [インターフェイスセレクタの設定（Interface Selector Settings）]ページで、
インターフェイスの名前を入力します。

4. [一致式（Match Expressions）]フィールドで、[一致式（Match Expressions
）]をクリックして選択します。

• [キー（Key）]：これは、IP、リージョン、またはカスタムベースのタ
グセレクタです。

• [演算子（Operator）]：これは、equal、not equals、in、not in、keyあり、
または keyなしのいずれかです。

• [値（Value）]：サードパーティのロードバランサの外部または内部ネッ
トワークの IPアドレス。

5. チェックマークをクリックしてインターフェイスを追加し、[保存（Save）]
（[インターフェイスウィンドウ）をクリックします。

6. [保存（Save）]（[デバイスの作成（CreateDevice）]ウィンドウ）をクリック
します。

[インターフェイスの追加（Add Interface）]をクリックし、手順 a～ eを繰り返
して、さらにインターフェイスを追加します。

サードパーティのロードバランサインターフェイスは、マルチノード

サービスグラフに展開する場合、サブネットベースのセレクタで構成

する必要があります。

（注）

[インターフェイス
（Interface）]

d) サードパーティファイアウォールに必要な情報を入力します。

表 5 :サードパーティファイアウォールの [デバイスの作成（Create Device）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

デバイスの名前を入力します。名前
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説明[プロパティ
（Properties）]

[設定（Settings）]

デバイスタイプを選択します。

•サードパーティファイアウォール

サードパーティのファイアウォールをマルチノードサービスグラフの

最初のデバイスにすることはできません。

（注）

サービスタイプ

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]
ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列の VRFをクリックし
て選択し、[選択（Select）]をクリックします。

VRF
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説明[プロパティ
（Properties）]

[インターフェイスの追加（Add Interface）]をクリックします。

[設定]ページが表示されます。

1. [名前（Name）]フィールドに、インターフェイスの名前を入力します。

2. [すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にする
かどうかを決定します。

[すべてのトラフィックを許可（Allow All Traffic）]オプションを有効にする
と、インターフェイスが属するサブネットへのすべてのインバウンドおよび

アウトバウンドアクセスが許可されます。詳細については、「すべてのトラ

フィックを許可のオプションについて（7ページ）」を参照してください。

このオプションを有効にする前に、これによってセキュリティリ

スクが発生しないことを確認してください。

（注）

•すべてのトラフィックを許可する場合は、[すべてのトラフィックを許可
（Allow All Traffic）]エリアで、[有効（Enabled）]フィールドの横にあ
るボックスをクリックします。

•すべてのトラフィックを許可しない場合は、[すべてのトラフィックを許
可（Allow All Traffic）]エリアで、[有効（Enabled）]フィールドの横の
ボックスをオフ（選択解除）したままにします。

3. [インターフェイスセレクタの追加（Add Interface Selector）]をクリックし
ます。

4. インターフェイスセレクタの名前を入力します。

5. [一致式（Match Expressions）]をクリックして選択します。

• [キー（Key）]：これは、IP、リージョン、またはカスタムベースのタ
グセレクタです。

• [演算子（Operator）]：これは、equal、not equals、in、not in、keyあり、
または keyなしのいずれかです。

• [値（Value）]：アプリ、Web、内部ネットワーク、管理ネットワーク、
または外部ネットワークの IPアドレス。

6. [追加（Add）]をクリックします。

7. 手順 aから fを繰り返して、さらにインターフェイスを追加します。

インターフェイス

ステップ 5 設定が終わったら [Save]をクリックします。
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ステップ 6 [サービスグラフの作成（Create Service Graph）]ダイアログボックスが表示されます。[別のサードパー
ティファイアウォールを作成（Create another Third Party Firewall）]をクリックして、別のデバイスを作
成します。[[デバイスの作成（Create Device）]ダイアログボックスが表示されます。

UIは通常、以前に作成したデバイスを作成するように求めます。ただし、それをクリックする
と、[デバイスの作成（Create Device）]ページに戻ります。ここで、作成する必要があるデバイ
スを選択できます。最初のデバイスは、サードパーティのファイアウォールにしないでください。

（注）

Cisco Cloud Network Controller GUIを使用したサービスグラフテンプレートの作成

このセクションでは、Cisco Cloud Network Controller GUIを使用した単一ノードまたはマルチ
ノード向けサービスグラフテンプレートの作成方法について説明します。

始める前に

デバイスはすでに作成されています。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[サー
ビス（Services）] > > [サービスグラフ（Service Graph）] > > [サービスグラフの作成（Create Service
Graph）]をクリックします。[サービスグラフの作成（Create Service Graph）]ポップアップが表示され
ます。[さあ、始めましょう（Let’s Get Started）] をクリックします。

ステップ 4 次の [サービスグラフの作成ダイアログボックスのフィールド（Create Service Graph Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。

表 6 :サービスグラフの作成ダイアログボックスのフィールド（単一ノード向け）

説明[プロパティ
（Properties）]

全般

サービスグラフテンプレートの名前を入力します。名前
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説明[プロパティ
（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[サービスグラフの作成（Create Service
Graph）]ダイアログボックスに戻ります。

テナント

サービスグラフテンプレートの説明を入力します。説明

[設定（Settings）]

デバイスを選択します。

1. [デバイスの選択（Select Device）]をクリックします。[デバイスの選択（Select
Device）]ダイアログが表示されます。

2. 左側の列から、デバイスをクリックして選択します。下の [デバイスのドロップ
（Drop Device）]スペースにデバイスをドラッグアンドドロップします。これ
により、このデバイスタイプの実際のデバイスを選択できる小さなウィンドウ

が開きます。

3. [選択（Select）]をクリックします。[サービスグラフの作成（Create Service
Graph）]ダイアログボックスに戻ります。

デバイスを選択

表 7 :サービスグラフの作成ダイアログボックスのフィールド（マルチノード向け）

説明[プロパティ
（Properties）]

全般

サービスグラフテンプレートの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[サービスグラフの作成（Create Service
Graph）]ダイアログボックスに戻ります。

テナント

サービスグラフテンプレートの説明を入力します。説明
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説明[プロパティ
（Properties）]

設定：必要なトポロジに基づいて、デバイスを下のボックスにドラッグアンドドロップします。

1. アプリケーションロードバランサデバイスを下のボックスにドラッグアンド
ドロップします。

2. [サービスノード（Service node）]ダイアログボックスで、[アプリケーション
ロードバランサの選択（Select Application Load Balancer）]をクリックし、左
側の列で [アプリケーションロードバランサ（Application Load Balancer）]をク
リックして選択し、[追加（Add）]をクリックします。

[アプリケーション
ロードバランサ

（Application Load
Balancer）]

1. 下のボックスでデバイスの隣にサードパーティファイアウォールをドラッグア
ンドドロップします。

2. [サービスノード（Service node）]ダイアログボックスで、[サードパーティ
ファイアウォール（Third Party Firewall）]をクリックし、左側の列で [サード
パーティファイアウォール（Third Party Firewall）]をクリックして選択し、[追
加（Add）]をクリックします。

サードパーティファイアウォールをサービスグラフの最初のノード

にすることはできません。

（注）

3. サードパーティファイアウォールのコンシューマ側でユーザベースのリダイレ
クト機能を有効にする場合は、[コンシューマコネクタタイプ（Consumer
Connector Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣
のボックスにチェックを入れます。

4. サードパーティファイアウォールのプロバイダー側でユーザベースのリダイレ
クト機能を有効にする場合は、[プロバイダーコネクタタイプ（Provider
Connector Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣
のボックスにチェックを入れます。

5. [プロバイダーコネクタタイプ（Provider Connector Type）]で、該当するオプ
ションの横にチェックを入れます。詳細については、「レイヤ4～レイヤ7サー
ビスリダイレクト」を参照してください。

6. [追加（Add）]をクリックします。

[サードパーティの
ファイアウォール

（Third Party
Firewall）]
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説明[プロパティ
（Properties）]

1. ネットワークロードバランサデバイスを下のボックスにドラッグアンドドロッ
プします。

2. [サービスノード（Service node）]ダイアログボックスで、[ネットワークロー
ドバランサの選択（Select Network Load Balancer）]をクリックし、左側の列で
[ネットワークロードバランサ（Network Load Balancer）]をクリックして選択
し、[追加（Add）]をクリックします。

3. ネットワークロードバランサのコンシューマ側でユーザベースのリダイレクト
機能を有効にする場合は、[コンシューマコネクタタイプ（ConsumerConnector
Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣のボックス
にチェックを入れます。

4. ネットワークロードバランサのプロバイダー側でユーザベースのリダイレクト
機能を有効にする場合は、[プロバイダーコネクタタイプ（Provider Connector
Type）]フィールドで、[リダイレクト（Redirect）]オプションの隣のボックス
にチェックを入れます。

5. [追加（Add）]をクリックします。

[ネットワークロー
ドバランサ

（Network Load
Balancer）]

1. サードパーティのロードバランサデバイスを下のボックスにドラッグアンド
ドロップします。

2. [サービスノード（Service node）]ダイアログボックスで、[サードパーティ
ロードバランサの選択（Select Third Party Load Balancer）]をクリックし、左
側の列でサードパーティロードバランサをクリックして選択します。

3. [コンシューマインターフェイスの選択（Select Consumer Interface）]をクリッ
クします。外部としてマークされたインターフェイスを選択します。

4. [プロバイダーインターフェイスの選択（Select Provider Interface）]をクリッ
クします。内部としてマークされたインターフェイスを選択します。

5. [追加（Add）]をクリックします。

[サードパーティ
ロードバランサ

（Third Party Load
Balancer）]

ステップ 5 設定が終わったら [Save]をクリックします。

ステップ 6 [EPG通信（EPG Communication）]ダイアログボックスが表示されます。[詳細に移動（Go to details）]
をクリックして、サービスグラフテンプレートを確認します。

Cisco Cloud Network Controller GUIを使用したレイヤ 4からレイヤ 7サービスの展開

このセクションでは、レイヤ 4～レイヤ 7サービスを展開する方法について説明します。この
手順は、シングルノードおよびマルチノードの展開に適用できます。
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始める前に

•デバイスを構成しました。

•サービスグラフが構成されました。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン�をクリックし、[構成（Configuration）]を
選択します。

[インテント（Intent）]の [構成（Configuration）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[EPG Communication]をクリック
します。[EPG通信（EPG Communication）]ダイアログボックスに、コンシューマ EPG、コントラク
ト、およびプロバイダー EPGの情報が表示されます。

ステップ 4 コントラクトを選択します。

a) [コントラクトの選択（SelectContract）]をクリックします。[コントラクトの選択（SelectContract）]
ダイアログボックスが表示されます。

b) [コントラクトの選択（Select Contract）]ダイアログの左側のペインで、契約をクリックして選択
し、[選択（Select）]をクリックします。[コントラクトの選択（Select Contract）]ダイアログボッ
クスが閉じます。

ステップ 5 コンシューマ EPGを追加するには、次の手順を実行します。

a) [コンシューマ EPGの追加（Add Consumer EPGs）]をクリックします。[コンシューマー EPGの選
択（Select Consumer EPGs）]ダイアログが表示されます。

b) [コンシューマ EPGの選択（Select Consumer EPGs）]ダイアログの左側のペインで、チェックボッ
クスをクリックして、クラウドEPG（内部向けロードバランサの場合）またはクラウド外部EPG(イ
ンターネット向けロードバランサの場合)を選択します。 [選択（Select）]をクリックします。[コン
シューマ EPGの選択（Select Consumer EPGs）]ダイアログボックスが閉じます。

ステップ 6 プロバイダー EPGを追加するには、次の手順を実行します。

a) [プロバイダー EPGの追加（Add Provider EPGs）]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログが表示されます。

b) [プロバイダー EPGの選択（Select Provider EPGs）]ダイアログの左側のペインで、チェックボック
スをオンにしてプロバイダー EPGを選択し、[選択]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログボックスが閉じます。

ステップ 7 サービスグラフを選択するには:

a) [EPF通信の構成（EPG Communication Configuration）]ダイアログで、[サービスグラフの選択
（Select Service Graph）]をクリックします。[サービスグラフの選択（Select Service Graph）]ダイ
アログボックスが表示されます。

b) [サービスグラフの選択（Select Service Graph）]ダイアログの左側のペインで、サービスグラフを
クリックして選択し、[選択（Select）]をクリックします。[サービスグラフの選択（Select Service
Graph）]ダイアログボックスが閉じます。
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ステップ 8 [サービスグラフのプレビュー（Service Graph Preview）]で、[クラウドロードバランサリスナーの追
加（Add Cloud Load Balancer Listner）]をクリックします。[クラウドロードバランサリスナーの追加
（Add Cloud Load Balancer Listner）]ダイアログが表示され、リスナーを追加できます。

リスナーは、デバイスが動作するポートとプロトコルです。

ステップ 9 次の [クラウドロードバランサリスナーの追加ダイアログボックスのフィールド（AddCloudLoadBalancer

Listener Dialog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 8 :アプリケーションゲートウェイ用 [クラウドロードバランサリスナーの追加（Add Cloud Load Balancer Listener）]ダイアログ
ボックスのフィールド

説明[プロパティ
（Properties）]

リスナーの名前を入力します。名前（Name）

デバイスがトラフィックを受け入れるポートを入力します。[ポート（Port）]

アプリケーションゲートウェイの場合は、[HTTP]または [HTTPS]をクリックし
て選択します。

プロトコル

ドロップダウンリストをクリックし、セキュリティポリシーを選択します (HTTPS
が選択されている場合にのみ選択可能)。

Security Policy

SSL証明書を選択するには (HTTPSが選択されている場合にのみ選択可能):

1. [SSL証明書の追加]をクリックします。

2. クリックして、追加する証明書のチェックボックスをオンにします。

3. キーリングを選択してください:

1. [キーリングの選択]をクリックします。[キーリンクの選択（Select Key
Ring）]ダイアログが表示されます。

2. [キーリンクの選択（Select Key Ring）]ダイアログで、左側の列のキーリ
ングをクリックして選択し、[選択（Select）]をクリックします。[キーリ
ンクの選択（Select Key Ring）]ダイアログボックスが閉じます。

4. [証明書ストア]ドロップダウンリストをクリックして、証明書を選択します。

リスナーは複数の証明書を持つことができます。（注）

SSL証明書

ルール設定をデバイスリスナーに追加するには、[ルールの追加]をクリックしま
す。[ルール]リストに新しい行が表示され、[ルール設定]フィールドが有効になり
ます。

ルールの追加（Add
Rule）
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説明[プロパティ
（Properties）]

ルール設定
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説明[プロパティ
（Properties）]

[ルール設定（Rule Settings）]ペインで、次のオプションを設定します。

•名前：規則の名前を入力します。

•ホスト：ホスト名を入力して、ホストベースの条件を作成します。このホス
ト名に対して要求が行われると、指定したアクションが実行されます。

•パス：パスを入力して、パスベースの条件を作成します。このパスに対して
要求が行われると、指定したアクションが実行されます。

•タイプ：アクションタイプは、実行するアクションをデバイスに通知します。
アクションタイプのオプション:

•固定応答を返す：次のオプションを使用して応答を返します。

•固定応答本文：応答メッセージを入力します。

•固定応答コード：応答コードを入力します。

•固定の応答コンテンツタイプ：コンテンツタイプを選択します。

•転送：次のオプションを使用してトラフィックを転送します。

•ポート：デバイスがトラフィックを受け入れるポートを入力します。

•プロトコル：[HTTP]または [HTTPS]を選択します。

•プロバイダー EPG：トラフィックを処理するWebサーバーを持つ
EPG。

• EPG：EPGを選択するには:

1. [EPGの選択]をクリックします。[EPGの選択]ダイアログボッ
クスが表示されます。

2. [EPGの選択]ダイアログで、左側の列の EPGをクリックして選
択し、[選択（Select）]をクリックします。[EPGの選択]ダイア
ログボックスが閉じます。

•リダイレクト：次のオプションを使用して、リクエストを別の場所にリ
ダイレクトします。

•リダイレクトコード：[リダイレクトコード]ドロップダウンリスト
をクリックして、コードを選択します。

•リダイレクトホスト名：リダイレクトのホスト名を入力します。

•リダイレクトパス：リダイレクトパスを入力します。

•リダイレクトポート：デバイスがトラフィックを受け入れるポート
を入力します。
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説明[プロパティ
（Properties）]

リダイレクトプロトコル：[リダイレクトプロトコル（Redirect
Protocol）]ドロップダウンリストをクリックして、[HTTP]、
[HTTPS]、または [継承（Inherit）]を選択します。

•

•リダイレクトクエリ：リダイレクトクエリを入力します。

アプリケーションロードバランサは、高可用性のためにバックエンドプールター

ゲットで正常性チェックを実行します。これは、正常性チェックで構成できます。

• [プロトコル（Protocol）]：[HTTP]または [HTTPS]をクリックして選択しま
す。

• [パス（Path）]：パスを入力します。デフォルトは /です

• [ポート（Port）]：正常性チェックを実行するポートを入力します。

• [詳細設定（Advanced Settings）]

[異常なしきい値（Unhealthy Threshold）]：このしきい値を構成して、バック
エンドターゲットが異常であるとアドバタイズされるタイミングを決定しま

す。

• [タイムアウト（Timeout）]：正常性チェックのタイムアウトの値を入力しま
す。

• [間隔（Interval）]：チェックを実行する間隔を決定する時間を秒単位で入力
します。

• [成功コード（Success Code）]：成功コードを入力します。デフォルトは 200
～ 399です。

• [ルールからホストを使用（Use host from rule）]：ホスト名をルールから選択
する必要がある場合は、チェックボックスをクリックします。

• [ホスト（Host）]：[ルールからホストを使用（Use host from rule）]がチェッ
クされていない場合は、正常性チェックに使用するホスト名を指定します。

完了したら、[ルールの追加]をクリックします。

正常性チェック

（Health Checks）

表 9 :ネットワークロードバランサ用 [クラウドロードバランサリスナーの追加（Add Cloud Load Balancer Listener）]ダイアログボッ
クスのフィールド

説明[プロパティ
（Properties）]

リスナーの名前を入力します。名前（Name）
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説明[プロパティ
（Properties）]

[TCP]または [UDP]をクリックして選択します。プロトコル

（Protocol）

デバイスがトラフィックを受け入れるポートを入力します。[ポート（Port）]

クラウドロードバランサリスナーを構成するフロントエンド IPアドレスを選択し
ます。

• [デフォルト IPを使用（Use default IP）]：デフォルトのフロントエンド IPア
ドレスでクラウドロードバランサリスナーを構成するには、このオプション

を選択します。

• [<frontend_ip_name>]：このオプションを選択して、Cisco Cloud Network
Controller GUIを使用したサービスデバイスの作成（63ページ）でこのイン
ターネット向けネットワークロードバランサのサービスデバイスを作成した

ときに構成した、フロントエンド IP名に関連付けられた追加のフロントエン
ド IPアドレスにクラウドロードバランサリスナーを構成します。

詳細については、Azureネットワークロードバランサの複数のフロントエン
ド IPアドレスの構成について（5ページ）を参照してください。

[フロントエンド IP
名（Frontend IP
Name）]

[ルール設定（Rule Settings）]ペインで、次のオプションを設定します。

•名前：規則の名前を入力します。

• [アクションタイプ（Action Type）]：デフォルトで [転送先（Forward to）]に

設定されています。トラフィックは、以下で選択したプロトコルを使用して、

選択した EPGのポートに転送されます。

• [ポート（Port）]：バックエンドプールサーバーがロードバランサからのト
ラフィックを受け入れるポートを入力します。

• [プロトコル（Protocol）]：[TCP]または [UDP]をクリックして選択します。

• [EPG]：Webサーバーがトラフィックを処理する EPG。

ルール設定
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説明[プロパティ
（Properties）]

ロードバランサは、高可用性のためにバックエンドプールターゲットで正常性

チェックを実行します。ここで構成できます。·

• [プロトコル（Protocol）]：[TCP]、[HTTP]または [HTTPS]をクリックして
選択します。

• [ポート（Port）]：正常性チェックを実行するポートを入力します。

• [詳細設定（Advanced Settings）]

[異常なしきい値（Unhealthy Threshold）]：このしきい値を構成して、バック
エンドターゲットが異常であるとアドバタイズされるタイミングを決定しま

す。

• [間隔（Interval）]：チェックを実行する間隔を決定する時間を秒単位で入力
します。

終了したら、[Add]をクリックします。

正常性チェック

（Health Checks）

ステップ 10 終了したら、[Add]をクリックします。
サービスグラフが展開されます。

REST APIを使用したサービスグラフの展開
次のセクションでは、REST APIを使用してサービスグラフを展開する方法について説明しま
す。

REST APIを使用したインターネット向けロードバランサの作成

この例では、REST APIを使用して内部向けのロードバランサを作成する方法を示します。

ステップ 1 アプリケーションゲートウェイ（アプリケーションロードバランサ）の内部向けロードバランサを作成す
るには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />
<cloudLB scheme="internal" type="application" name="alb-151-15" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]"/>

</cloudLB>
</fvTenant>
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</polUni>

ステップ 2 Azureロードバランシング（ネットワークロードバランサ）の内部向けロードバランサを作成するには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[subscription id]-vendor-azure" />
<cloudLB scheme="internal" type="network" name="nlb-151-15" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]" />

</cloudLB>
</fvTenant>

</polUni>

ステップ 3 すべてのトラフィックを許可のオプションについて（7ページ）で説明されている [すべてのトラフィッ
クを許可（Allow All Traffic）]オプションを使用して、Azureロードバランシング（ネットワークロード
バランサ）用の内部向けロードバランサを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[subscription id]-vendor-azure" />
<cloudLB scheme="internal" type="network" name="nlb-151-15" allowAll="true" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]" />

</cloudLB>
</fvTenant>

</polUni>

REST APIを使用したインターネット向けロードバランサの作成

この例では、REST APIを使用して内部向けのロードバランサを作成する方法を示します。

ステップ 1 アプリケーションゲートウェイ（アプリケーションロードバランサ）の内部向けロードバランサを作成す
るには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[<subscription id>]-vendor-azure" />
<cloudLB scheme="internal" type="application" name="alb-151-15" status="">

<cloudRsLDevToCloudSubnet
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tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]"/>
</cloudLB>

</fvTenant>
</polUni>

ステップ 2 Azureロードバランシング（ネットワークロードバランサ）の内部向けロードバランサを作成するには：

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[subscription id]-vendor-azure" />
<cloudLB scheme="internal" type="network" name="nlb-151-15" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]" />

</cloudLB>
</fvTenant>

</polUni>

ステップ 3 すべてのトラフィックを許可のオプションについて（7ページ）で説明されている [すべてのトラフィッ
クを許可（Allow All Traffic）]オプションを使用して、Azureロードバランシング（ネットワークロード
バランサ）用の内部向けロードバランサを作成するには、次の手順を実行します。

例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">
<fvRsCloudAccount tDn="uni/tn-infra/act-[subscription id]-vendor-azure" />
<cloudLB scheme="internal" type="network" name="nlb-151-15" allowAll="true" status="">

<cloudRsLDevToCloudSubnet
tDn="uni/tn-tn15/ctxprofile-cProfilewestus151/cidr-[15.151.0.0/16]/subnet-[15.151.2.0/24]" />

</cloudLB>
</fvTenant>

</polUni>

REST APIを使用したサードパーティファイアウォールの作成

この例では、REST APIを使用したサードパーティファイアウォールを作成する方法を示しま
す。

ステップ 1 サードパーティファイアウォールを作成するには：

例：

<cloudLDev name="HubFW" svcType="FW" status="">
<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-overlay-2"/>
<cloudLIf name="provider">

<cloudEPSelector name="east" matchExpression="IP=='{{eastus_FwUntrustSubnet}}'" status=""/>

レイヤ 4からレイヤ 7サービスの展開
87

レイヤ 4からレイヤ 7サービスの展開

REST APIを使用したサードパーティファイアウォールの作成



</cloudLIf>
<cloudLIf name="consumer">

<cloudEPSelector name="east" matchExpression="IP=='{{eastus_FwTrustSubnet}}'" status=""/>
</cloudLIf>

</cloudLDev>

ステップ 2 すべてのトラフィックを許可のオプションについて（7ページ）で説明されている [すべてのトラフィッ
クを許可（Allow All Traffic）]オプションを使用してサードパーティファイアウォールを作成するには、
次の手順を実行します。

例：

<cloudLDev name="HubFW" svcType="FW" status="">
<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-overlay-2"/>
<cloudLIf name="provider" allowAll="true" status="">

<cloudEPSelector name="1" matchExpression="IP=='10.1.1.0/28'" status=""/>
</cloudLIf>
<cloudLIf name="consumer" allowAll="true" status="">

<cloudEPSelector name="east" matchExpression="IP=='10.1.2.0/28'" status=""/>
</cloudLIf>

</cloudLDev>

REST APIを使用したサードパーティロードバランサの作成

この例では、REST APIを使用してサードパーティロードバランサを作成する方法を示しま
す。

この例では、REST APIを使用してサードパーティロードバランサを作成する方法を示します。

例：

<cloudLDev name="ThirdPartyLB" svcType="ADC" status="">
<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-overlay-2"/>
<cloudLIf name="external">

<cloudEPSelector name="ExtInterfaceSelector" matchExpression="IP=='{{ExtInterfaceSubnet}}'"
status=""/>

</cloudLIf>
<cloudLIf name="internal">

<cloudEPSelector name="IntInterfaceSelector" matchExpression="IP=='{{IntInterfaceSubnet}}'"
status=""/>

</cloudLIf>
</cloudLDev>

アプリケーションゲートウェイの REST APIを使用したサービスグラフの作成

この例では、REST APIを使用してサービスグラフを作成する方法を示します。
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アプリケーションゲートウェイのサービスグラフを作成するには：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">

<vnsAbsGraph name="c15_g1" type="cloud" status="">
<vnsAbsTermNodeProv name="p1">
<vnsAbsTermConn/>

</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon name="c1">
<vnsAbsTermConn/>

</vnsAbsTermNodeCon>
<vnsAbsNode managed="yes" name="N1" funcType="GoTo">

<vnsRsNodeToCloudLDev tDn="uni/tn-tn15/clb-alb-151-15"/>
<vnsAbsFuncConn name="provider"/>
<vnsAbsFuncConn name="consumer"/>

</vnsAbsNode>
<vnsAbsConnection connDir="consumer" connType="external" name="con1">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeCon-c1/AbsTConn"/>
<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="provider" connType="internal" name="con2">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeProv-p1/AbsTConn"/>
<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-provider"/>

</vnsAbsConnection>
</vnsAbsGraph>

</fvTenant>
</polUni>

Azureロードバランサの REST APIを使用してサービスグラフを作成する

Azureロードバランサのサービスグラフを作成するには：
<?xml version="1.0" encoding="UTF-8"?>

<!-- api/node/mo/uni/.xml -->

<polUni>

<fvTenant name="tn15">

<vnsAbsGraph name="c15_g1" type="cloud" status="">

<vnsAbsTermNodeProv name="p1">

<vnsAbsTermConn />

</vnsAbsTermNodeProv>

<vnsAbsTermNodeCon name="c1">

<vnsAbsTermConn />

</vnsAbsTermNodeCon>
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<vnsAbsNode managed="yes" name="N1" funcType="GoTo">

<vnsRsNodeToCloudLDev tDn="uni/tn-tn15/clb-nlb-151-15" />

<vnsAbsFuncConn name="provider" />

<vnsAbsFuncConn name="consumer" />

</vnsAbsNode>

<vnsAbsConnection connDir="consumer" connType="external" name="con1">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeCon-c1/AbsTConn"
/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-consumer"
/>

</vnsAbsConnection>

<vnsAbsConnection connDir="provider" connType="internal" name="con2">

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsTermNodeProv-p1/AbsTConn"
/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn15/AbsGraph-c15_g1/AbsNode-N1/AbsFConn-provider"
/>

</vnsAbsConnection>

</vnsAbsGraph>

</fvTenant>

</polUni>

サードパーティロードバランサの REST APIを使用したサービスグラフの作成

サードパーティのロードバランサのサービスグラフを作成するには、次の手順を実行します。

<polUni>
<fvTenant name="infra" >
<!-- Abs Graph Creation -->
<vnsAbsGraph name="{{graphName}}" uiTemplateType="UNSPECIFIED" type="cloud" status="">
<vnsAbsTermNodeProv name="T2">
<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />
</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon name="T1" >
<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />
</vnsAbsTermNodeCon>
<vnsAbsNode funcTemplateType="ADC_TWO_ARM" name="{{F5Name}}" managed="no">
<vnsRsNodeToCloudLDev tDn="uni/tn-infra/cld-{{F5Name}}" />
<vnsAbsFuncConn attNotify="no" name="consumer" deviceLIfName="external"/>
<vnsAbsFuncConn attNotify="no" name="provider" deviceLIfName="internal"/>
</vnsAbsNode>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"
name="ConsTermToF5">
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<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsTermNodeCon-T1/AbsTConn"/>
<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsNode-{{F5Name}}/AbsFConn-consumer"/>
</vnsAbsConnection>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"
name="F5ToProv">
<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsNode-{{F5Name}}/AbsFConn-provider" />
<vnsRsAbsConnectionConns
tDn="uni/tn-infra/AbsGraph-{{graphName}}/AbsTermNodeProv-T2/AbsTConn"/>
</vnsAbsConnection>
</vnsAbsGraph>
</fvTenant>
</polUni>

REST APIを使用してマルチノードサービスグラフを作成する

この例では、RESTAPIを使用してマルチノードサービスグラフを作成する方法を示します。

マルチノードサービスグラフを作成するには、次の例のような投稿を入力します。

<polUni>
<fvTenant name="tn12_iar_iavpc" status="">
<fvRsCloudAccount tDn="uni/tn-infra/[SubscriptionId]-vendor-azure"/>
<fvCtx name="vrf50" status=""/>
<fvCtx name="vrf60" status=""/>
<cloudVpnGwPol name="VgwPol0"/>
<cloudCtxProfile name="c50" status="">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus"/>
<cloudRsToCtx tnFvCtxName="vrf50"/>
<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudCidr addr="12.3.0.0/16" primary="true" status="">
<cloudSubnet ip="12.3.30.0/24" status="" name="GatewaySubnet" usage="gateway">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.2.0/24" status="" name="ALBSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.1.0/24" status="" name="FwMgmtSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.3.0/24" status="" name="FwUntrustSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.4.0/24" status="" name="FwTrustSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.3.5.0/24" status="" name="ConsumerSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus/zone-default"/>
</cloudSubnet>
</cloudCidr>
</cloudCtxProfile>
<cloudCtxProfile name="c60" status="">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-azure/region-westus2"/>
<cloudRsToCtx tnFvCtxName="vrf60"/>
<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudCidr addr="12.4.0.0/16" primary="true" status="">
<cloudSubnet ip="12.4.1.0/24" status="" name="ProviderSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus2/zone-default"/>
</cloudSubnet>
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<cloudSubnet ip="12.4.2.0/24" status="" name="NLBSubnet">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus2/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="12.4.30.0/24" status="" name="GatewaySubnet" usage="gateway">
<cloudRsZoneAttach tDn="uni/clouddomp/provp-azure/region-westus2/zone-default"/>
</cloudSubnet>
</cloudCidr>
</cloudCtxProfile>
<cloudApp name="ap50" status="">
<cloudEPg name="ap50vrf50epg1" status="">
<cloudRsCloudEPgCtx tnFvCtxName="vrf50"/>
<fvRsCons tnVzBrCPName="con50"/>
<fvRsProv tnVzBrCPName="con60"/>
<cloudEPSelector matchExpression="IP=='12.3.5.0/24'" name="100"/>
</cloudEPg>
<cloudEPg name="ap50vrf50epg2" status="">
<cloudRsCloudEPgCtx tnFvCtxName="vrf50"/>
<fvRsProv tnVzBrCPName="con60"/>
<cloudEPSelector matchExpression="IP=='12.3.1.0/24'" name="100"/>
</cloudEPg>
<cloudExtEPg routeReachability="internet" name="ap50extepg1">
<cloudExtEPSelector name="1" subnet="0.0.0.0/0"/>
<cloudRsCloudEPgCtx tnFvCtxName="vrf50"/>
<fvRsCons tnVzBrCPName="con60"/>
</cloudExtEPg>
</cloudApp>
<cloudApp name="ap60" status="">
<cloudEPg name="ap60vrf60epg1" status="">
<cloudRsCloudEPgCtx tnFvCtxName="vrf60"/>
<fvRsProv tnVzBrCPName="con50"/>
<fvRsProv tnVzBrCPName="con70"/>
<cloudEPSelector matchExpression="IP=='12.4.1.0/24'" name="100"/>
</cloudEPg>
<cloudExtEPg routeReachability="internet" name="ap60extepg1">
<cloudExtEPSelector name="1" subnet="0.0.0.0/0"/>
<cloudRsCloudEPgCtx tnFvCtxName="vrf60"/>
<fvRsCons tnVzBrCPName="con70"/>
</cloudExtEPg>
</cloudApp>
<vzBrCP name="con50" scope="tenant" status="">
<vzSubj name="con50">
<vzRsSubjFiltAtt tnVzFilterName="f10"/>
<vzRsSubjGraphAtt tnVnsAbsGraphName="g1" status=""/>
</vzSubj>
</vzBrCP>
<vzBrCP name="con60" scope="tenant" status="">
<vzSubj name="con60">
<vzRsSubjFiltAtt tnVzFilterName="f20"/>
</vzSubj>
</vzBrCP>
<vzBrCP name="con70" scope="context" status="">
<vzSubj name="con70">
<vzRsSubjFiltAtt tnVzFilterName="f20"/>
</vzSubj>
</vzBrCP>
<vzFilter name="f10" status="">
<vzEntry etherT="ip" prot="icmp" name="f10entry1" status=""/>
<vzEntry etherT="ip" prot="udp" dFromPort="1" dToPort="65535" name="f10entry2" status=""/>
<vzEntry etherT="ip" prot="tcp" dFromPort="1" dToPort="65535" name="f10entry3" status=""/>
</vzFilter>
<vzFilter name="f20" status="">
<vzEntry etherT="ip" prot="tcp" dFromPort="http" dToPort="http" name="f20entry1" status=""/>
<vzEntry etherT="ip" prot="tcp" dFromPort="https" dToPort="https" name="f20entry2" status=""/>
<vzEntry etherT="ip" prot="tcp" dFromPort="22" dToPort="22" name="f20entry3" status=""/>
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</vzFilter>
<cloudLB name="FrontALB" type="application" scheme="internal" >
<cloudRsLDevToCloudSubnet

tDn="uni/tn-tn12_iar_iavpc/ctxprofile-c50/cidr-[12.3.0.0/16]/subnet-[12.3.2.0/24]"/>
</cloudLB>
<cloudLDev name="FW" svcType="FW" status="">
<cloudRsLDevToCtx tDn="uni/tn-tn12_iar_iavpc/ctx-vrf50" />
<cloudLIf name="provider" >
<cloudEPSelector name="1" matchExpression="custom:tagp=='trustFW'"/>
</cloudLIf>
<cloudLIf name="consumer" >
<cloudEPSelector name="1" matchExpression="custom:tagp=='untrustFW'"/>
</cloudLIf>
</cloudLDev>
<cloudLB name="BackNLB" type="network" scheme="internal" >
<cloudRsLDevToCloudSubnet

tDn="uni/tn-tn12_iar_iavpc/ctxprofile-c60/cidr-[12.4.0.0/16]/subnet-[12.4.2.0/24]"/>
</cloudLB>
<vnsAbsGraph name="g1" type="cloud" status="" >
<vnsAbsTermNodeProv name="Input1" >
<vnsAbsTermConn name="C1"/>
</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon descr="" name="Output1" nameAlias="" ownerKey="" ownerTag="">
<vnsAbsTermConn name="C2" />
</vnsAbsTermNodeCon>
<vnsAbsNode funcType="GoTo" name="N1" managed="yes" funcTemplateType="ADC_ONE_ARM" >
<vnsRsNodeToCloudLDev tDn="uni/tn-tn12_iar_iavpc/clb-FrontALB" />
<vnsAbsFuncConn attNotify="no" descr="" name="provider" nameAlias="" ownerKey="" ownerTag=""/>
<vnsAbsFuncConn attNotify="no" descr="" name="consumer" nameAlias="" ownerKey="" ownerTag=""/>
<cloudSvcPolicy tenantName="tn12_iar_iavpc" contractName="con50" subjectName="con50" >
<cloudListener name="http_listener1" port="80" protocol="http">
<cloudListenerRule name="rule1" priority="20" default="yes" >
<cloudRuleAction type="forward" port="80" protocol="http"/>
</cloudListenerRule>
</cloudListener>
</cloudSvcPolicy>
</vnsAbsNode>
<vnsAbsNode funcType="GoTo" name="N2" managed="no" funcTemplateType="ADC_TWO_ARM" >
<vnsRsNodeToCloudLDev tDn="uni/tn-tn12_iar_iavpc/cld-FW" />
<vnsAbsFuncConn attNotify="no" descr="" connType="snat_dnat" name="provider" nameAlias=""

ownerKey="" ownerTag=""/>
<vnsAbsFuncConn attNotify="no" descr="" connType="none" name="consumer" nameAlias="" ownerKey=""

ownerTag=""/>
</vnsAbsNode>
<vnsAbsNode funcType="GoTo" name="N3" managed="yes" funcTemplateType="ADC_ONE_ARM" >
<vnsRsNodeToCloudLDev tDn="uni/tn-tn12_iar_iavpc/clb-BackNLB" />
<vnsAbsFuncConn attNotify="no" descr="" name="provider" nameAlias="" ownerKey="" ownerTag=""/>
<vnsAbsFuncConn attNotify="no" descr="" name="consumer" nameAlias="" ownerKey="" ownerTag=""/>
<cloudSvcPolicy tenantName="tn12_iar_iavpc" contractName="con50" subjectName="con50" >
<cloudListener name="http_listener1" port="80" protocol="tcp">
<cloudListenerRule name="rule1" priority="20" default="yes" >
<cloudRuleAction type="forward" port="80" protocol="tcp"

epgdn="uni/tn-tn12_iar_iavpc/cloudapp-ap60/cloudepg-ap60vrf60epg1"/>
</cloudListenerRule>
</cloudListener>
</cloudSvcPolicy>
</vnsAbsNode>
<vnsAbsConnection connDir="provider" connType="external" name="CON4">
<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N3/AbsFConn-provider"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsTermNodeProv-Input1/AbsTConn"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="consumer" connType="external" name="CON1">
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<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsTermNodeCon-Output1/AbsTConn"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N1/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="consumer" connType="external" name="CON2">
<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N1/AbsFConn-provider"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N2/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="consumer" connType="external" name="CON3">
<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N2/AbsFConn-provider"/>

<vnsRsAbsConnectionConns tDn="uni/tn-tn12_iar_iavpc/AbsGraph-g1/AbsNode-N3/AbsFConn-consumer"/>

</vnsAbsConnection>
</vnsAbsGraph>
</fvTenant>
</polUni>

REST APIを使用してリダイレクトでマルチノードサービスグラフを作成する

この例では、RESTAPIを使用してマルチノードサービスグラフを作成する方法を示します。

ステップ 1 インフラテナントを設定するには、次の手順を実行します。

<polUni>
<fabricInst>

<commPol name="default">
<commSsh name="ssh" adminSt="enabled" passwordAuth="enabled" />

</commPol>
<dnsProfile name="default">

<dnsProv addr="172.23.136.143" preferred="yes" status=""/>
</dnsProfile>

</fabricInst>
<fvTenant name="infra">

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<cloudAccount name="insbu" id="{{subscriptionId}}" vendor="azure" accessType="credentials"

status="">
<cloudRsCredentials tDn="uni/tn-infra/credentials-CNC-App"/>

</cloudAccount>
<cloudCredentials name="CNC-App" keyId="{{accessKeyId}}" key="{{accessKey}}" httpProxy="">
<cloudRsAD tDn="uni/tn-infra/ad-{{adId}}"/>

</cloudCredentials>
<cloudAD name="CiscoINSBUAd" id="{{adId}}" />
<cloudApicSubnetPool subnet="10.10.1.0/24" />
<cloudtemplateInfraNetwork name="default" numRoutersPerRegion="2" vrfName="overlay-1"

numRemoteSiteSubnetPool="1" status="">
<cloudtemplateProfile name="default" routerUsername="cisco" routerPassword="ins3965" />
<cloudtemplateExtSubnetPool subnetpool="11.11.0.0/16" status=""/>
<cloudtemplateExtNetwork name="default" status="">

<cloudRegionName provider="azure" region="{{region}}" />
<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="{{peerAddress}}"/>
<cloudtemplateOspf area="0.0.0.1" />

</cloudtemplateVpnNetwork>
</cloudtemplateExtNetwork>
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<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="azure" region="{{region}}"/>

</cloudtemplateIntNetwork>
</cloudtemplateInfraNetwork>
</fvTenant>
<cloudDomP>

<cloudBgpAsP asn="1111"/>
<cloudProvP vendor="azure">

<cloudRegion adminSt="managed" name="{{region}}">
<cloudZone name="default"/>

</cloudRegion>
</cloudProvP>

</cloudDomP>
</polUni>

ステップ 2 ハブ VNetでサービスデバイスを構成するには：

<polUni>
<fvTenant name="infra">

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<cloudCtxProfile name="ct_ctxprofile_{{region}}" status="modified">

<cloudRsCtxProfileToRegion status="" tDn="uni/clouddomp/provp-azure/region-{{region}}"/>

<cloudCidr name="cidr1" addr="{{HubCidrSvc}}" primary="no" status="">
<cloudSubnet ip="{{HubNLBSubnet}}" name="HubNLBSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
<cloudSubnet ip="{{HubFWSubnetInt}}" name="HubFWSubnetInt" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
<cloudSubnet ip="{{HubFWSubnetExt}}" name="HubFWSubnetExt" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
<cloudSubnet ip="{{HubFWMgmtSubnet}}" name="HubFWMgmtSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
<cloudSubnet ip="{{ConsHubEPgSubnet}}" name="ConsHubEPgSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
</cloudCidr>

</cloudCtxProfile>
<cloudLDev name="{{FWName}}" status="">

<cloudRsLDevToCtx tDn="uni/tn-infra/ctx-{{ServicevVNetName}}"/>
<cloudLIf name="external" >

<cloudEPSelector matchExpression="custom:EPG=='FwExt'" name="1"/>
</cloudLIf>
<cloudLIf name="internal" >

<cloudEPSelector matchExpression="custom:EPG=='FwInt'" name="1"/>
</cloudLIf>

</cloudLDev>
<cloudLB name="{{NLBName}}" type="network" scheme="internal" size="small" instanceCount="2"

status="">
<cloudRsLDevToCloudSubnet

tDn="uni/tn-infra/ctxprofile-ct_ctxprofile_{{region}}/cidr-[{{HubCidrSvc}}]/subnet-[{{HubNLBSubnet}}]"
status=""/>

</cloudLB>
</fvTenant>

</polUni>
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ステップ 3 プロバイダーとスポークのグラフを構成するには：

<polUni>
<fvTenant name="{{tnNameProv}}" status="" >

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<fvCtx name="{{ProviderVNetName}}"/>
<cloudCtxProfile name="{{ProviderVNetName}}" status="">

<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudRsCtxProfileToRegion status="" tDn="uni/clouddomp/provp-azure/region-{{region}}"/>

<cloudRsToCtx tnFvCtxName="{{ProviderVNetName}}"/>
<cloudCidr name="cidr1" addr="{{VnetCidrProv}}" primary="yes" status="">

<cloudSubnet ip="{{ProviderSubnet}}" name="ProviderSubnet" status="">
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>
</cloudSubnet>
<cloudSubnet ip="{{BackALBSubnet}}" name="BackALBSubnet" status="">

<cloudRsZoneAttach status=""
tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>

</cloudSubnet>
</cloudCidr>

</cloudCtxProfile>
<!-- contract-->
<vzFilter descr="" name="HttpsFilter" ownerKey="" ownerTag="">

<vzEntry dFromPort="443" dToPort="443" etherT="ip" name="https" prot="tcp" status=""/>
<vzEntry dFromPort="80" dToPort="80" etherT="ip" name="http" prot="tcp" status=""/>
<vzEntry dFromPort="22" dToPort="22" etherT="ip" name="ssh" prot="tcp" status=""/>

</vzFilter>
<vzBrCP name="{{contractName}}" scope="global" status="">

<vzSubj name="Sub1" revFltPorts="yes">
<vzRsSubjGraphAtt directives="" tnVnsAbsGraphName="{{graphName}}"/>
<vzRsSubjFiltAtt tnVzFilterName="HttpsFilter"/>

</vzSubj>
</vzBrCP>
<!-- cloud App Profile-->
<cloudApp name="provApp" status="">

<cloudEPg name="App" status="">
<cloudRsCloudEPgCtx tnFvCtxName="{{ProviderVNetName}}"/>
<cloudEPSelector matchExpression="custom:EPG=='App'" name="1"/>
<fvRsProv status="" tnVzBrCPName="{{contractName}}"/>
<fvRsProv tnVzBrCPName="mgmt_common"/>

</cloudEPg>
</cloudApp>
<!-- Abs Graph Creation -->
<vnsAbsGraph name="{{graphName}}" uiTemplateType="UNSPECIFIED" type="cloud">

<vnsAbsTermNodeProv name="T2">
<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />

</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon name="T1" >

<vnsOutTerm/>
<vnsInTerm />
<vnsAbsTermConn attNotify="no" name="1" />

</vnsAbsTermNodeCon>
<vnsAbsNode name="{{NLBName}}" managed="yes" >

<vnsRsNodeToCloudLDev tDn="uni/tn-infra/clb-{{NLBName}}" status=""/>
<cloudSvcPolicy tenantName="{{tnNameProv}}" contractName="{{contractName}}"

subjectName="Sub1" status="">
<cloudHealthProbe name="http_listener1-rule1" protocol="tcp" port=22 interval=15

unhealthyThreshold=2/>
<cloudListener name="http_listener1" port="80" protocol="tcp" status="">

<cloudListenerRule name="rule1" default="true">
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<cloudRuleAction type="haPort" port="80" protocol="tcp"
healthProbe="http_listener1-rule1"/>

</cloudListenerRule>
</cloudListener>

</cloudSvcPolicy>
<vnsAbsFuncConn attNotify="no" name="provider" connType="redir"/>
<vnsAbsFuncConn attNotify="no" name="consumer" connType="redir"/>

</vnsAbsNode>
<vnsAbsNode funcTemplateType="FW_ROUTED" name="{{FWName}}" managed="no">

<vnsRsNodeToCloudLDev tDn="uni/tn-infra/cld-{{FWName}}" />
<vnsAbsFuncConn attNotify="no" name="consumer" deviceLIfName="internal"/>
<vnsAbsFuncConn attNotify="no" name="provider" deviceLIfName="internal"/>

</vnsAbsNode>
<vnsAbsNode name="{{BackALBName}}" managed="yes">

<vnsRsNodeToCloudLDev tDn="uni/tn-{{tnNameProv}}/clb-{{BackALBName}}"/>
<cloudSvcPolicy tenantName="{{tnNameProv}}" contractName="{{contractName}}"

subjectName="Sub1" status="">
<cloudListener name="http_listener1" port="80" protocol="http" status="">

<cloudListenerRule name="rule1" default="true">
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-{{tnNameProv}}/cloudapp-provApp/cloudepg-App"/>
</cloudListenerRule>

</cloudListener>
</cloudSvcPolicy>
<vnsAbsFuncConn attNotify="no" name="provider"/>
<vnsAbsFuncConn attNotify="no" name="consumer"/>

</vnsAbsNode>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"

name="ConsTermToNLB">
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsTermNodeCon-T1/AbsTConn"/>
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{NLBName}}/AbsFConn-consumer"/>
</vnsAbsConnection>

<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"
name="NLBToFW">

<vnsRsAbsConnectionConns
tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{NLBName}}/AbsFConn-provider" />

<vnsRsAbsConnectionConns
tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{FWName}}/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"

name="FWToBackALB">
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{FWName}}/AbsFConn-provider" />
<vnsRsAbsConnectionConns

tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{BackALBName}}/AbsFConn-consumer"/>
</vnsAbsConnection>

<vnsAbsConnection adjType="L3" connDir="provider" connType="external" directConnect="no"
name="BackALBToProv">

<vnsRsAbsConnectionConns
tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsNode-{{BackALBName}}/AbsFConn-provider" />

<vnsRsAbsConnectionConns
tDn="uni/tn-{{tnNameProv}}/AbsGraph-{{graphName}}/AbsTermNodeProv-T2/AbsTConn"/>

</vnsAbsConnection>
</vnsAbsGraph>
<cloudLB name="{{BackALBName}}" type="application" scheme="internal" size="small"

instanceCount="2">
<cloudRsLDevToCloudSubnet

tDn="uni/tn-{{tnNameProv}}/ctxprofile-{{ProviderVNetName}}/cidr-[{{VnetCidrProv}}]/subnet-[{{BackALBSubnet}}]"
status=""/>

</cloudLB>
</fvTenant>

</polUni>
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ステップ 4 コンシューマを構成し、プロバイダーで定義されたコントラクトをインポートするには：

<polUni>
<fvTenant name="{{tnNameCons}}" >

<fvRsCloudAccount tDn="uni/tn-infra/act-[{{subscriptionId}}]-vendor-azure"/>
<fvCtx name="{{ConsumerVNetName}}"/>
<cloudCtxProfile name="{{ConsumerVNetName}}" status="">

<cloudRsCtxProfileToGatewayRouterP tDn="uni/tn-infra/gwrouterp-default" status=""/>
<cloudRsCtxProfileToRegion status="" tDn="uni/clouddomp/provp-azure/region-{{region}}"/>

<cloudRsToCtx tnFvCtxName="{{ConsumerVNetName}}"/>
<cloudCidr name="cidr1" addr="{{VnetCidrCons}}" primary="yes" status="">

<cloudSubnet ip="{{ConsumerSubnet}}" name="ConsumerSubnet" status="">
<cloudRsZoneAttach status=""

tDn="uni/clouddomp/provp-azure/region-{{region}}/zone-default"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>
<vzCPIf name="imported_{{contractName}}">

<vzRsIf tDn="uni/tn-{{tnNameProv}}/brc-{{contractName}}" />
</vzCPIf>
<!-- cloud App Profile-->
<cloudApp name="consApp" status="">

<cloudEPg name="Web" status="">
<cloudRsCloudEPgCtx tnFvCtxName="{{ConsumerVNetName}}"/>
<cloudEPSelector matchExpression="custom:EPG=='Web'" name="1"/>
<fvRsConsIf tnVzCPIfName="imported_{{contractName}}"/>
<fvRsProv tnVzBrCPName="mgmt_common"/>

</cloudEPg>
</cloudApp>

</fvTenant>
</polUni>

REST APIを使用してサービスグラフを添付する

この例では、REST APIを使用してサービスグラフを作成する方法を示します。

ステップ 1 アプリケーションゲートウェイのサービスグラフをアタッチするには:：

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/node/mo/uni/.xml -->
<polUni>

<fvTenant name="tn15">

<vzBrCP name="c1">
<vzSubj name="c1">

<vzRsSubjGraphAtt tnVnsAbsGraphName="c15_g1"/>
</vzSubj>

</vzBrCP>

</fvTenant>
</polUni>

ステップ 2 Azureロードバランシングのサービスグラフをアタッチするには：
<?xml version="1.0" encoding="UTF-8"?>
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<!-- api/node/mo/uni/.xml -->

<polUni>

<fvTenant name="tn15">

<vzBrCP name="c1">

<vzSubj name="c1">

<vzRsSubjGraphAtt tnVnsAbsGraphName="c15_g1" />

</vzSubj>

</vzBrCP>

</fvTenant>

</polUni>

REST APIを使用した HTTPSサービスポリシーの作成

このセクションでは、REST APIを使用して HTTPSサービスポリシーを作成する方法を示し
ます。

リスナーは複数の証明書をもつことができます。証明書のオプションは次のとおりです。

• ELBSecurityPolicy-2016-08 –セキュリティポリシーが選択されていない場合のデフォ
ルト。

• ELBSecurityPolicy-FS-2018-06

• ELBSecurityPolicy-TLS-1-2-2017-01

• ELBSecurityPolicy-TLS-1-2-Ext-2018-06

• ELBSecurityPolicy-TLS-1-1-2017-01

• ELBSecurityPolicy-2015-05

• ELBSecurityPolicy-TLS-1-0-2015-04

複数の証明書を使用する場合は、デフォルトの証明書を指定する必要があります。デフォ

ルトは、cloudRsListenerToCertの defaultCertプロパティを使用して指定されます。

（注）

始める前に

キーリング証明書は既に構成されています。

これは、アプリケーションゲートウェイにのみ適用されます。（注）
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HTTPSサービスポリシーを作成するには:

<polUni>
<fvTenant name="t2">
<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">
<cloudSvcPolicy tenantName="t2" contractName="httpFamily" subjectName="consubj">
<cloudListener name="https_listener" port="443" protocol="https"

secPolicy="eLBSecurityPolicy-2016-08" status="">
<cloudRsListenerToCert defaultCert="yes" certStore="default"

tDn="uni/tn-t2/certstore/keyring-lbCert" status=""/>
<cloudListenerRule name="defaultRule" default="yes" priority="100" status="">
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-t1/cloudapp-ap/cloudepg-ep1">
</cloudRuleAction>

</cloudListenerRule>
</cloudListener>

</cloudSvcPolicy>
</vnsAbsNode>

</vnsAbsGraph>
</fvTenant>

</polUni>

REST APIを使用したキーリングの設定

この例では、REST APIを使用したキーリングのリークルートを構成する方法を示します。
キーリング構成の詳細については、Cisco APIC基本構成ガイドを参照してください。

この手順は、アプリケーションゲートウェイにのみ適用されます。（注）

キーリングを設定するには:
<polUni>

<fvTenant name="tn15" >
<cloudCertStore>
<pkiKeyRing status="" name="lbCert" tp="lbTP" key="-----BEGIN RSA PRIVATE KEY-----
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-----END RSA PRIVATE KEY-----" cert="-----BEGIN CERTIFICATE----------END CERTIFICATE-----">

</pkiKeyRing>

<pkiTP status="" name="lbTP" certChain="-----BEGIN CERTIFICATE-----レイヤ 4からレイヤ 7サービスの展開
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qopM6et5ZKqShX4T87BsgZIoiquzXqsuHg==
-----END CERTIFICATE-----">

</pkiTP>
</cloudCertStore>
</fvTenant>

</polUni>

REST APIを使用した HTTPSサービスポリシーの作成

このセクションでは、REST APIを使用して HTTPSサービスポリシーを作成する方法を示し
ます。

リスナーは複数の証明書をもつことができます。証明書のオプションは次のとおりです。

• ELBSecurityPolicy-2016-08 –セキュリティポリシーが選択されていない場合のデフォ
ルト。

• ELBSecurityPolicy-FS-2018-06

• ELBSecurityPolicy-TLS-1-2-2017-01

• ELBSecurityPolicy-TLS-1-2-Ext-2018-06

• ELBSecurityPolicy-TLS-1-1-2017-01

• ELBSecurityPolicy-2015-05

• ELBSecurityPolicy-TLS-1-0-2015-04

複数の証明書を使用する場合は、デフォルトの証明書を指定する必要があります。デフォ

ルトは、cloudRsListenerToCertの defaultCertプロパティを使用して指定されます。

（注）

始める前に

キーリング証明書は既に構成されています。

これは、アプリケーションゲートウェイにのみ適用されます。（注）

HTTPSサービスポリシーを作成するには:

<polUni>
<fvTenant name="t2">
<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">
<cloudSvcPolicy tenantName="t2" contractName="httpFamily" subjectName="consubj">
<cloudListener name="https_listener" port="443" protocol="https"

secPolicy="eLBSecurityPolicy-2016-08" status="">
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<cloudRsListenerToCert defaultCert="yes" certStore="default"
tDn="uni/tn-t2/certstore/keyring-lbCert" status=""/>

<cloudListenerRule name="defaultRule" default="yes" priority="100" status="">
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-t1/cloudapp-ap/cloudepg-ep1">
</cloudRuleAction>

</cloudListenerRule>
</cloudListener>

</cloudSvcPolicy>
</vnsAbsNode>

</vnsAbsGraph>
</fvTenant>

</polUni>
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