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ACIポリシーモデルの概要
ACIポリシーモデルにより、アプリケーション要件のポリシーの指定を有効化します。Cisco
Cloud APICは、クラウドインフラストラクチャにポリシーを自動的にレンダリングします。
ユーザーまたはプロセスがクラウドインフラストラクチャ内のオブジェクトへの管理上の変更

を開始すると、Cisco Cloud APICは最初にポリシーモデルにその変更を適用します。このポリ
シーモデルの変更により、実際の管理対象項目への変更がトリガーされます。この方法を、モ

デル方式フレームワークといいます。

ポリシーモデルの主な特性
ポリシーモデルの主な特性には次のものがあります。
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•モデル主導のアーキテクチャとして、ソフトウェアはシステム（モデル）の管理および動
作状態の完全表記を維持します。モデルはクラウドインフラストラクチャ、サービス、シ

ステム動作、およびネットワークに接続された仮想デバイスに均一に適用されます。

•論理ドメインと具象ドメインが区別されます。論理的な設定は、使用可能なリソースに関
連するポリシーを適用することで具体的な設定にレンダリングされます。具体的なエン

ティティに対して構成は行われません。具象エンティティは、Cisco Cloudポリシーモデ
ルの変更の副作用として明示的に設定されます。

•システムは、新しいエンドポイントを含めるようにポリシーモデルが更新されるまで、新
たに接続されたエンドポイントとの通信を禁止します。

•ネットワーク管理者は、論理システムリソースを直接構成しません。代わりに、システム
動作のさまざまな側面を制御する論理（ハードウェアに依存しない）構成とCisco Cloud
APICポリシーを定義します。

モデル内の管理対象オブジェクトを操作することで、エンジニアは独立した個々のコンポーネ

ントの構成を管理することから開放されます。これらの特性により、自動化と柔軟なワーク

ロードのプロビジョニングが可能になり、インフラストラクチャ内のワークロードをどこでも

検索できるようになります。ネットワーク接続されたサービスは簡単に展開でき、CiscoCloud
APICにより自動化フレームワークが提供され、それらのネットワーク接続されたサービスの
ライフサイクルを管理できます。

論理構造
ポリシーモデルは、インフラストラクチャ、認証、セキュリティ、サービス、アプリケーショ

ン、診断など、クラウドインフラストラクチャ全体を管理します。ポリシーモデルの論理構

造は、クラウドインフラストラクチャの機能のニーズをクラウドインフラストラクチャがど

のように満たすかを定義します。次の図は、ACIポリシーモデルの論理構造の概要を示しま
す。
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図 1 : ACIポリシーモデルの論理構造の概要

クラウドインフラストラクチャ全体またはテナントの管理者は、アプリケーションまたは共有

リソースの要件を含む事前定義されたポリシーを作成します。これらのポリシーは、アプリ

ケーション、ネットワーク接続サービス、セキュリティポリシー、およびテナントサブネッ

トのプロビジョニングを自動化し、管理者をインフラストラクチャの構成要素ではなくアプリ

ケーションの観点から、リソースプールにアプローチするポジションにします。アプリケー

ションは、ネットワーキングの動作を誘導する必要があり、その逆ではありません。

Cisco ACIポリシー管理情報モデル
クラウドインフラストラクチャは、階層型管理情報ツリー（MIT）で表示できる管理情報モデ
ル（MIM）に記録される論理コンポーネントから構成されます。Cisco Cloud APICは、情報モ
デルを保存および管理するプロセスを実行します。OSI共通管理情報プロトコル（CMIP）お
よび他の X.500バリアントと同様に、Cisco Cloud APICによって、MITの階層構造内のオブ
ジェクトの場所に応じて継承できるオブジェクトのプロパティとして管理可能な特性を示すこ

とにより、管理対象リソースの制御が可能になります。

ツリーの各ノードは、管理対象オブジェクト（MO）またはオブジェクトのグループを表しま
す。MOは、クラウドインフラストラクチャリソースの抽象化です。MOは、クラウドルー
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ター、アダプターなどの具象オブジェクト、またはアプリケーションプロファイル、エンドポ

イントグループ、クラウドエンドポイントまたは障害などの論理オブジェクトを表すことが

できます。次の図は、MITの概要について説明します。

図 2 : Cisco ACIポリシー管理情報モデルの概要

階層構造は、最上位（ルート）でポリシーユニバースから始まり、親と子ノードが含まれま

す。ツリー内の各ノードはMOで、クラウドインフラストラクチャ内の各オブジェクトには、
オブジェクトを説明しツリー内の場所を検索する一意な識別名（DN）があります。

次の管理対象オブジェクトには、システムの動作を管理するポリシーが含まれます。

•テナントは、ポリシーのコンテナで、管理者はロールベースのアクセスコントロールを実
行できます。システムにより、次の 4種類のテナントが提供されます。

•管理者は、ユーザーのニーズに応じてユーザテナントを定義します。アプリケーショ
ン、データベース、Webサーバ、ネットワークアタッチドストレージ、仮想マシン
などのリソースの動作を管理するポリシーが含まれます。

•システムは共通テナントを提供しますが、クラウドインフラストラクチャ管理者が設
定できます。ファイアウォール、ロードバランサ、レイヤ 4～レイヤ 7サービス、侵
入検知アプライアンスなど、すべてのテナントにアクセス可能なリソースの動作を管

理するポリシーが含まれます。

CiscoApplication Policy Infrastructure Controller（APIC）リリー
ス 4.1(1)の時点で、Cisco Cloud APICは、レイヤ 4からレイ
ヤ 7のサービスとしてロードバランサのみをサポートして
います。

（注）

•インフラストラクチャテナントは、システムによって提供されますが、クラウドイ
ンフラストラクチャの管理者が設定できます。インフラストラクチャリソースの動作

を管理するポリシーが含まれます。また、ファブリックプロバイダーはリソースを1
つ以上のユーザテナントに選択的に展開できます。インフラストラクチャテナント

ポリシーは、クラウドインフラストラクチャ管理者によって構成可能です。

•クラウドインフラポリシーを使用すると、CiscoCloudAPICを設定するときに、オンプレ
ミスおよびリージョン間接続を管理できます。詳細については、『Cisco Cloud APIC
Installation Guide』を参照してください。
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•クラウドインベントリは、GUIを使用してシステムのさまざまな側面を表示できるサー
ビスです。たとえば、アプリケーションの側面から展開されたリージョンや、領域の側面

から展開されたアプリケーションを表示できます。この情報は、クラウドリソースの計画

とトラブルシューティングに使用できます。

•レイヤ 4～レイヤ 7のサービス統合ライフサイクルの自動化フレームワークにより、サー
ビスがオンラインまたはオフラインになったときにシステムは動的に応答することができ

ます。詳細については、レイヤ 4からレイヤ 7サービスの展開を参照してください。

•アクセス、認証、およびアカウンティング（AAA）ポリシーは、Cisco Cloud ACIクラウ
ドインフラストラクチャのユーザー権限、ロール、およびセキュリティドメインを管理

します。詳細については、Cisco Cloud APICセキュリティを参照してください。

階層型ポリシーモデルは、REST APIインターフェイスとうまく適合します。呼び出される
と、APIはMIT内のオブジェクトで読み取りまたは書き込みを行います。URLは、MIT内の
オブジェクトを識別する識別名に直接マッピングします。MIT内のデータは、XMLまたは
JSONでエンコードされた自己完結型の構造化ツリーテキストドキュメントとして説明できま
す。

テナント
テナント (fvTenant)は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー
スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表し

ますが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環

境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグルー

プ化を表すことができます。次の図は、管理情報ツリー (MIT)のテナント部分の概要を示しま
す。

図 3 :テナント
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テナントは相互に分離することも、リソースを共有することもできます。テナントに、フィル

タ、コントラクト、Virtual Routing and Forwarding（VRF）インスタンス、クラウドコンテキス
トプロファイル、Azureプロバイダ構成、およびエンドポイントグループ（EPG）を含むクラ
ウドアプリケーションプロファイルが含まれるプライマリ要素です。テナントのエンティティ

はそのポリシーを継承します。VRFはコンテキストとも呼ばれ、それぞれを複数のクラウド
コンテキストプロファイルに関連付けることができます。クラウドコンテキストプロファイ

ルは、VRF、テナント、およびリージョンとともに、Azureのリソースグループを表します。
VNETは、VRF名に基づいてリソースグループ内に作成されます。

テナントはアプリケーションポリシーの論理コンテナです。クラウドインフラストラクチャ

には、複数のテナントを含めることができます。レイヤ 4～ 7のサービスを展開する前に、テ
ナントを設定する必要があります。ACIクラウドインフラストラクチャは、テナントネット
ワークに対して IPv4およびデュアルスタック構成をサポートします。

テナント、ID、およびサブスクリプションについて
AzureにはActiveDirectory構造があります。最上位レベルの構造は組織であり、その下にディレ
クトリ（Azureテナントとも呼ばれます）があります。ディレクトリ内には、1つ以上のAzure
サブスクリプションを設定できます。

特定のAzureコンポーネント間の関係は次のとおりです。

テナントサブスクリプションリソースグループリソース > > >

それぞれの説明は次のとおりです。

• 1つのテナントは複数のサブスクリプションを持つことができますが、各サブスクリプショ
ンは1つのテナントにのみ属することができます。

• 1つのサブスクリプションに複数のリソースグループを含めることができますが、各リソー
スグループは 1つのサブスクリプションにのみ属することができます。

• 1つのリソースグループは複数のリソースを持つことができますが、各リソースは 1つの
サブスクリプションにのみ属することができます。

次のセクションでは、これらのコンポーネントについて詳しく説明します。

• Azureおよび Cisco Cloud APICコンポーネントのマッピング（6ページ）

• Azureサブスクリプションについて（7ページ）

•テナントとアイデンティティについて（7ページ）

Azureおよび Cisco Cloud APICコンポーネントのマッピング

Cisco Cloud APICで、各 Azureリソースグループは 1つの Cisco Cloud APICテナントにマッピ
ングされ、1つの Cisco Cloud APICテナントには複数の Azureリソースグループがあります。

特定の Cisco Cloud APICコンポーネント間の関係は次の通りです。

テナントVRFリージョン > >
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Cisco Cloud APICで VRFを作成すると、新しいリソースグループも Azureに作成されます。

Azureサブスクリプションについて

Azureサブスクリプションは、Azureクラウドサービスの支払いに使用されます。Azureサブス
クリプションには、Azure Active Directory（Azure AD）との信頼関係があり、Azure ADを使用
してユーザ、サービス、およびデバイスを認証します。複数のサブスクリプションは同じAzure
ADを信頼できますが、各サブスクリプションは1つのAzure ADのみを信頼できます。

Azureでは、同じAzureサブスクリプションIDを複数のACIファブリックテナントに使用できま
す。これは、1つのAzureサブスクリプションを使用してインフラテナントを設定し、同じサブ
スクリプションで複数のユーザテナントを設定できることを意味します。ACIテナントはAzure
サブスクリプションに関連付けられています。

テナントとアイデンティティについて

Azureおよび Cisco Cloud APICで使用できるさまざまなタイプのテナントとアイデンティティ
を次に示します。

リリース5.2（1）より前のリリースでは、管理対象アイデンティティのみがインフラテナ
ントのアクセスタイプとしてサポートされ、管理対象アイデンティティとサービスプリ

ンシパルの両方がユーザテナントのアクセスタイプとしてサポートされていました。

リリース5.2（1）以降、マネージドアイデンティティとサービスプリンシパルの両方が、
インフラテナントとユーザテナントのアクセスタイプとしてサポートされるようになり

ました。

（注）

マネージドアイデンティティ

マネージドアイデンティティは、AzureAD認証をサポートするリソースに接続するときに使用
するアプリケーションのアイデンティティを提供します。アプリケーションは管理対象IDを使
用してAzureADトークンを取得できます。たとえば、開発者が安全な方法でクレデンシャルを
保存したり、ストレージアカウントにアクセスしたりするために、アプリケーションでマネー

ジドアイデンティティを使用してAzure KeyVaultなどのリソースにアクセスできます。
https://docs.microsoft.com/en-us/azure/key-vault/general/overview

管理対象IDを使用する利点は次のとおりです。

•クレデンシャルにはアクセスできないため、クレデンシャルを管理する必要はありませ
ん。

•マネージドIDを使用して、独自のアプリケーションを含むAzureAD認証をサポートする任
意のリソースを認証できます。

•マネージドIDは追加コストなしで使用できます。

Azureの管理対象アイデンティティの詳細については、以下を参照してください。

https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
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管理対象アイデンティティを使用してCiscoCloudAPICのテナントを構成する場合、Azureポー
タルおよび Cisco Cloud APICの次の構成を作成します。

1. Azureポータルで、仮想マシンのロール割り当てを追加します。このオプションは、Azure
サブスクリプションが（同じ組織の）同じAzureディレクトリにある場合に使用します。

Azureサブスクリプションが異なるディレクトリにあり、マネージドIDを使用してテナン
トを設定する場合は、Azureコンソールに移動し、各サブスクリプションをクリックして
同じAzureディレクトリの下にサブスクリプションを移動できます。これは、（異なるサ
ブスクリプションを含む）ディレクトリが同じ親組織の子である場合にのみ実行できま

す。

（注）

2. Cisco Cloud APICでは、Cisco Cloud APICでテナントを構成するとき [管理対象アイデン
ティティ（Managed Identity）]オプションを選択します。

これらの設定の詳細については、Cisco Cloud APIC GUIを使用したテナントの作成を参照して
ください。

サービスプリンシパル（Service Principal）

Azureサービスプリンシパルは、Azureリソースにアクセスするためのアプリケーション、ホス
テッドサービス、および自動化ツールで使用するために作成されたIDです。異なるサブスクリ
プションでテナントを設定する場合は、サービスプリンシパルIDを使用します。サブスクリプ
ションが同じ組織内の異なる Azureディレクトリ（Azureテナント）にあるか、サブスクリプ
ションが異なる組織にある可能性があります。

サービスプリンシパルを使用して Cisco Cloud APICでテナントを構成する場合は、Azureポー
タルと Cisco Cloud APICで次の構成を行います。

1. Azureポータルで、アプリケーションのロール割り当てを追加します。この場合、クラウド
リソースは特定のアプリケーションを介して管理されます。

2. Cisco Cloud APICでは、Cisco Cloud APICでテナントを構成するときに、サービスプリン
シパルオプションを選択します。このページに入力するサブスクリプションは、同じ組織

内の異なるAzureディレクトリ（Azureテナント）に配置することも、異なる組織に配置す
ることもできます。

これらの設定の詳細については、Cisco Cloud APIC GUIを使用したテナントの作成を参照して
ください。

共有テナント

Azureサブスクリプションを上記の2つの方法のいずれかにすでに関連付けており、そのサブス
クリプションにさらにテナントを作成する場合は、このオプションを選択します。

共有テナントとして Cisco Cloud APICでテナントを構成する場合は、Azureポータルと Cisco
Cloud APICで次の構成を行います。
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1. 上記の2つの方法のいずれかでAzureサブスクリプションをすでに関連付けているため、
Azureで共有テナント専用の設定を行う必要はありません。共有テナントでは、既存のサブ
スクリプションにさらにテナントを作成します。

2. Cisco Cloud APICでは、Cisco Cloud APICでテナントを構成するときに [共有]オプション
を選択します。

これらの設定の詳細については、Cisco Cloud APIC GUIを使用したテナントの作成を参照して
ください。

クラウドコンテキストプロファイル
クラウドコンテキストプロファイルには、以下の Cisco Cloud APICコンポーネントに関する
詳細が含まれます。

• CIDR

• VRF

• EPG

• [Regions]

•仮想ネットワーク

•ルータ

•エンドポイント

CCR
CCRは、仮想およびクラウド環境で包括的なWANゲートウェイとネットワークサービスを提
供します。CCRにより、企業はWANをプロバイダーがホストするクラウドに拡張できます。
Cisco Cloud APICソリューションには 2つの CCRが必要です。

Cisco Cloud APICで使用された CCRのタイプは、リリースによって異なります。

•リリース 25.2(3)よりも前のリリースでは、Cisco Cloud Services Router 1000vがCiscoCloud
APICで使用されるCSRです。この CCRのタイプに関する詳細は、『Cisco Cloud Services
Router 1000vマニュアル』を参照してください。

•リリース 25.0(3)以降については、Cisco Catalyst 8000Vが Cisco Cloud APICで使用されま
す。この CCRのタイプに関する詳細は、『Cisco Catalyst 8000V Edgeソフトウェアマニュ
アル』を参照してください。

Cisco Catalyst 8000Vについて

リリース 25.0(3)以降、Cisco CloudAPICは、Cisco Cloud Services Router 1000vからCisco Catalyst
8000Vに移行します。以下は、Cisco Catalyst 8000Vに固有の更新です。

Cisco Cloud APICポリシーモデル
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•ライセンス（10ページ）

•スループット（10ページ）

ライセンス

Cisco Catalyst 8000Vは、サブスクリプションベースのライセンスをサポートしています。

•ティアベースのCiscoCatalyst 8000Vライセンスの 1つにサブスクライブする手順について
は、Cisco Catalyst 8000V Edgeソフトウェアを参照してください。

•層に基づくさまざまなスループットの詳細については、スループット（10ページ）を参
照してください。

CiscoCloudAPICは、「CiscoDNAAdvantage」サブスクリプションを利用します。「CiscoDNA
Advantage」サブスクリプションでサポートされる機能については、Cisco DNAソフトウェア
SD-WANおよびルーティングマトリックスを参照してください。

スループット

Cisco Catalyst 8000Vは、ティアベース（T0/T1/T2/T3）のスループットオプションをサポート
しています。次の表に、シスコクラウドサービスルータ 8000vのさまざまなルータスルー
プット設定に必要な Azure VMのサイズを示します。

Azure VMサイズCCRスループット

DS3_v2T0（最大 15Mのスループット）

DS3_v2T1（最大 100Mのスループット）

DS3_v2T2（最大 1Gのスループット）

F16s_v2T3（最大 10Gのスループット）

Tier2（T2）は、Cisco Cloud APICでサポートされるデフォルトのスループットです。

次の表は、アップグレード中の古い Cisco Cloud Services Router 1000vルータから新しい Cisco
Catalyst 8000Vルータへのスループットのマッピングを示しています。

Cisco Catalyst 8000VのスループットCiscoクラウドサービスルータ 1000v

T0 (最大 15Mのスループット)10 M

T1（最大 100Mのスループット）5,000万人

T1 (最大 100Mのスループット)1億

T2 (最大 1Gのスループット)2億 5000万

T2（最大 1Gのスループット）5億
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Cisco Catalyst 8000VのスループットCiscoクラウドサービスルータ 1000v

T2 (最大 1Gのスループット)1G

T3 (最大 10Gのスループット)2.5G

T3 (最大 10Gのスループット)5G

T3（最大 10Gのスループット）7.5G

T3 (最大 10Gのスループット)10G

CCRの数を変更する

リリース 5.1(2)以降、リージョンごとにサポートされる CCRの最大数は 4から 8に増加しま
した。これらの手順では、CCRの数を 4より増やすか、必要に応じて CCRの数を 4に戻す手
順を示します。

次のことに注意。

• 2～ 4 CCRの範囲で CCRの数を増減する場合は、これらの手順を使用する必要はありま
せん。これらの手順は、CCRの数を 4以上に増やす場合、または 5～ 8の範囲から CCR
の数を減らす場合にのみ使用してください。

• CCRの数を変更すると、最大 30分間、トラフィックに影響を与える可能性があります。

ステップ 1 すべてのインフラクラウドコンテキストプロファイルで、ローカルレベルで Azure VNetピアリングを無
効にします。

a) [クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ページに移動します。

[アプリケーション管理（Application Management）] > [クラウドコンテキストプロファイル（Cloud
Context Profiles）]

b) インフラクラウドコンテキストプロファイルの [名前（Name）]列の下にあるリンクをクリックしま
す。

このクラウドコンテキストプロファイルの詳細を示すパネルが、ウィンドウの右側からスライドしま

す。

c) [詳細（Details）]アイコンをクリックします（ ）。

このクラウドコンテキストプロファイルの詳細情報を提供する別のウィンドウが表示されます。

d) ウィンドウの右上隅の鉛筆アイコンをクリックします。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されま
す。

e) [ハブネットワークピアリング（Hub Network Peering）]フィールドのチェックを外します（無効にし
ます）。

Cisco Cloud APICポリシーモデル
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f) 設定が終わったら [Save]をクリックします。

これらの手順を繰り返して、すべてのインフラクラウドコンテキストプロファイルで Azure VNetピ
アリングを無効にします。

ステップ 2 CCRの数を 4より増やす場合は、必要に応じて、追加の CCR用にサブネットプールを追加します。

CCRの数を4より大きくしようとするとエラーメッセージが表示され、システムは追加のサブネットプー
ルが必要であると判断します。

a) Cloud APIC GUIで、インテントアイコン（ ）をクリックし、[cAPIC Setup]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリックし
ます。

c) [管理するリージョン（Regions to Manage）]ウィンドウで [次へ（Next）]をクリックします。

[一般接続（General Connectivity）]ウィンドウが表示されます。

d) [全般（General）]領域の [クラウドルータのサブネットプール（Subnet Pools for Cloud Routers）]
フィールドで、CCRのサブネットを追加する場合は、[クラウドルータのサブネットプールの追加
（Add Subnet Pool for Cloud Routers）]をクリックします。

このサブネットプールのアドレスは、クラウドAPICで管理する必要がある追加のリージョンのリージョ
ン間接続に使用されます。これはマスク /24の有効な Ipv4サブネットである必要があります。

ステップ 3 CCRの数を 4より増やすか、CCRの数を 5～ 8の範囲から減らします。

a) クラウド APIC GUIで、[インターネット（Intent）]アイコン（ ）をクリックし、[cAPICセットアッ
プ（cAPIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリックし
ます。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) [次へ（Next）]をクリックして、以前に選択したリージョンと CCRをそのままにします。

[一般接続（General Connectivity）]ウィンドウが表示されます。

d) General Connectivityウィンドウで CCR領域を見つけ、Number of Routers Per Regionフィールドで、必
要な変更を加えて CCRの数を増減します。

e) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

CCRの追加または削除プロセスは、およそ 30分ほどかかる場合があります。

ステップ 4 すべてのインフラクラウドコンテキストプロファイルで、ローカルレベルで Azure VNetピアリングを再
度有効にします。

a) [クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ページに移動します。

[アプリケーション管理（Application Management）] > [クラウドコンテキストプロファイル（Cloud
Context Profiles）]

Cisco Cloud APICポリシーモデル
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b) インフラクラウドコンテキストプロファイルの [名前（Name）]列の下にあるリンクをクリックしま
す。

このクラウドコンテキストプロファイルの詳細を示すパネルが、ウィンドウの右側からスライドしま

す。

c) [詳細（Details）]アイコンをクリックします（ ）。

このクラウドコンテキストプロファイルの詳細情報を提供する別のウィンドウが表示されます。

d) ウィンドウの右上隅の鉛筆アイコンをクリックします。

[クラウドコンテキストプロファイルの編集（Edit Cloud Context Profile）]ウィンドウが表示されま
す。

e) [ハブネットワークピアリング（Hub Network Peering）]フィールドをチェック（有効）します。

f) 設定が終わったら [Save]をクリックします。

これらの手順を繰り返して、すべてのインフラクラウドコンテキストプロファイルで Azure VNetピ
アリングを有効にします。

Cisco Cloud APICおよび CCR向けプライベート IPアドレスサポート

リリース 5.1(2)以前、Cisco Cloud Router (CCR)インターフェイスは、Cloud APICによってパブ
リックおよびプライベート IPアドレス両方を割り当てられていました。リリース5.1(2)以降、
CCRインターフェイスはプライベート IPアドレスのみが割り当てられ、パブリック IPアドレ
スを CCRインターフェイスに割り当てることはオプションとなりました。プライベート IPア
ドレスは、常に CCRのすべてのインターフェイスに割り当てられます。GigabitEthernet1 noプ
ライベート IPCCRにプライベート IPアドレスが割り当てられている場合、エクスプレスルー
トを介したオンプレミスの ACIサイトを持つ Hcloudがサポートされます。CCRのプライベー
ト IPを有効にするには、Cisco Cloud APIC GUIを使用したリージョンの管理（クラウドテン
プレートの設定）の手順を参照してください。

リリース 5.1(2)以前、クラウドAPICの管理インターフェイスは、パブリック IPアドレスおよ
びプライベート IPアドレスが割り当てられていました。リリース 5.1(2)以降、プライベート
IPアドレスは Cisco Cloud APICの管理インターフェイスに割り当てられ、パブリック iPアド
レスの割り当てはオプションです。Cloud APICのプライベート IPを有効にするには、『Azure

内での Cisco Cloud APIC展開インストールガイド』の「Azure内での Cloud APICの展開」手順
を参照してください。

プライベート IPアドレスを使用した CCRの制限：

•サイト間通信には IPsecが必要なため、マルチクラウド展開はサポートされていません。

Cisco Cloud APICポリシーモデル
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VRF
仮想ルーティングおよび転送（VRF）オブジェクト（fvCtx）またはコンテキストは、テナン

トネットワーク（Cisco Cloud APIC GUIではVRF）と呼ばれます。テナントには、複数の VRF
を含めることができます。VRFは、一意のレイヤ3フォワーディングおよびアプリケーション
ポリシードメインです。次の図は、管理情報ツリー（MIT）内の VRFの場所とテナントの他
のオブジェクトとの関係を示します。

図 4 : VRF

VRFは、レイヤ 3のアドレスドメインを定義します。1つ以上のクラウドコンテキストプロ
ファイルが VRFに関連付けられます。特定のリージョンの VRFに関連付けることができるク
ラウドコンテキストプロファイルは 1つだけです。レイヤ 3ドメイン内のすべてのエンドポ
イントが一意の IPアドレスを持っている必要があります。なぜなら、ポリシーで許可されて
いる場合にこれらのデバイス間でパケットを直接転送できるためです。テナントには、複数の

VRFを含めることができます。管理者が論理デバイスを作成した後、管理者はデバイスクラ
スタの選択基準ポリシーを提供する論理デバイスの VRFを作成できます。論理デバイスは、
コントラクト名、グラフ名、またはグラフ内の関数ノード名に基づいて選択できます。

単一 VNetでの複数の VRFのサポート

単一 VNetの下で複数の VRFがサポートされるようになりました。

複数の VRFに切り分けることができるインフラ（ハブ）VNet（インフラテナントの
cloudCtxProfile）を持つことができます。それぞれのVRFのすべてのサブネットは、VRF
分離のためにクラウド内に個別のルートテーブルを持ちます。

また、インフラVNetを超えて複数のVRFを分割して、単一のVNetに複数のVRFが存在する
場合、任意の VNetを同じテナントの下の複数の VRFに分割できるようにすることもできま
す。これは、クラウドサービスアクセスなど、特定のVNet内に複数のネットワーク（VRF）
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を分割し、クラウドのVNet内の各VRFに固有のルートテーブルを用意することで個別のルー
ティングを行う必要がある場合に役立ちます。

次の図は、同じテナント（VNet）の下に複数のVRFがある管理対象オブジェクト（MO）関係
ツリーの例を示しています。

この例では、同じテナント（VNet）の下に 2つの VRFが存在します。

• mainVRFという名前のプライマリ VRF

•名前が servicesVRFのセカンダリ VRF

2番目のCIDRブロックとサブネットは、同じテナント（VNet）の下の同じクラウドコンテキ
ストプロファイルに存在しますが、その 2番目の CIDRブロックとサブネットは、その同じ
VNet内のセカンダリ VRFに関連付けられています。

クラウドアプリケーションプロファイル
クラウドアプリケーションプロファイル (cloudAp)は、ポリシー、サービスおよび EPG間の
関係を定義します。次の図は、管理情報ツリー（MIT）内のクラウドアプリケーションプロ
ファイルの場所と、テナント内の他のオブジェクトとの関係を示します。
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図 5 :クラウドアプリケーションプロファイル

クラウドアプリケーションプロファイルには、1つ以上のクラウド EPGが含まれます。最新
のアプリケーションには、複数のコンポーネントが含まれます。たとえば、e-コマースアプリ
ケーションには、Webサーバ、データベースサーバ、ストレージサービス内にあるデータ、
および金融取引を可能にする外部リソースへのアクセスが必要となる場合があります。クラウ

ドアプリケーションプロファイルには、アプリケーションの機能の提供に論理的に関連する

必要な数の（またはそれ以下の）クラウド EPGが含まれます。

クラウド EPGは次のいずれかに従って組織化できます。

•提供するアプリケーション（DNSサーバや SAPアプリケーションなど）（『Cisco APIC
REST API Configuration Guide』の「Tenant Policy Example」を参照）。

•提供する機能（インフラストラクチャなど）

•データセンターの構造内の場所（DMZなど）

•クラウドインフラストラクチャまたはテナントの管理者が使用することを選択した組織化
の原則

クラウドエンドポイントグループ
クラウドエンドポイントグループ（クラウド EPG）は、ポリシーモデルの最も重要なオブ
ジェクトです。次の図は、管理情報ツリー（MIT）内のアプリケーションクラウド EPGの場
所とテナント内の他のオブジェクトとの関係を示します。

Cisco Cloud APICポリシーモデル
16

Cisco Cloud APICポリシーモデル

クラウドエンドポイントグループ



図 6 :クラウドエンドポイントグループ

クラウド EPGは、エンドポイントの集合を含む名前付き論理エンティティである管理対象オ
ブジェクトです。エンドポイントは、ネットワークに接続されるデバイスです。エンドポイン

トは、アドレス（ID）、ロケーション、属性（バージョンやパッチレベルなど）を持ち、仮
想です。エンドポイントのアドレスを知ることで、他のすべての IDの詳細にアクセスするこ
ともできます。クラウド EPGは、物理および論理トポロジから完全に分離されます。エンド
ポイントの例には、インターネット上のサーバ、仮想マシン、ストレージサービス、またはク

ライアントが含まれます。クラウド EPG内のエンドポイントメンバシップは、ダイナミック
またはスタティックにできます。

ACIクラウドインフラストラクチャには、次のタイプのクラウド EPGを含めることができま
す

•クラウドエンドポイントグループ（cloudEPg）

•クラウド外部エンドポイントグループ（cloudExtEPg）

•クラウドサービスエンドポイントグループ（cloudSvcEPg）：リリース 5.1(2)で導入され
ました。詳細については、「クラウドサービスエンドポイントグループ（18ページ）」
を参照してください。

クラウドEPGには、セキュリティまたはレイヤ4からレイヤ7サービスなどの共通のポリシー
要件を持つエンドポイントが含まれます。エンドポイントは個別に設定および管理されるので

はなく、クラウド EPG内に配置され、グループとして管理されます。

ポリシーはクラウド EPGに適用されます。個々のエンドポイントに適用されることは絶対に
ありません。

クラウド EPGの設定内容にかかわらず、含まれるエンドポイントにクラウド EPGポリシーが
適用されます。

クラウドインフラストラクチャへのWANルータ接続は、スタティッククラウド EPGを使用
する設定の 1つの例です。クラウドインフラストラクチャへのWANルータ接続を設定するに
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は、関連付けられているWANサブネット内のエンドポイントを含む cloudExtEPgクラウド

EPGを管理者が設定します。クラウドインフラストラクチャは、エンドポイントの接続ライ
フサイクルが経過する間に、検出プロセスを通してクラウド EPGのエンドポイントについて
学習します。エンドポイントを学習すると、クラウドインフラストラクチャは、それに基づい

て cloudExtEPgクラウド EPGポリシーを適用します。たとえば、WAN接続クライアントがア
プリケーション（cloudEPg）クラウド EPG内でサーバとの TCPセッションを開始すると、
cloudExtEPgクラウドEPGは、cloudEPgクラウド EPG Webサーバとの通信が始まる前に、そ
のクライアントエンドポイントにポリシーを適用します。クライアントサーバ TCPセッショ
ンが終わり、クライアントとサーバの間の通信が終了すると、そのWANエンドポイントはも
うクラウドインフラストラクチャ内に存在しません。

Cisco CloudAPICはエンドポイントセレクタを使用して、エンドポイントをクラウドEPGに割
り当てます。エンドポイントセレクタは、基本的に言って、Cisco ACIによって管理される
Azure VNETに割り当てられたクラウドインスタンスに対して実行される一連のルールです。
エンドポイントインスタンスに一致するエンドポイントセレクタルールは、そのエンドポイ

ントをクラウド EPGに割り当てます。エンドポイントセレクタは、 Cisco ACIで使用可能な
属性ベースのマイクロセグメンテーションに似ています。

クラウドサービスエンドポイントグループ

リリース 5.1(2)で導入されたクラウドサービス EPGは、クラウドネイティブまたはサード
パーティのサービスインスタンスまたはエンドポイントのコレクションを含む名前付き論理エ

ンティティである管理対象オブジェクトです。この場合、エンドポイントは特定のサービスイ

ンスタンスを指します。たとえば、SQLサーバはエンドポイントと見なされ、SQLサーバの
コレクションはサービスエンドポイントグループを形成します。サービス EPGの他の例とし
ては、ストレージアカウントのコレクション、Key Vaultのコレクションなどがあります。

サービス EPGには、いくつかの固有の属性があります。

•サービスタイプ：この属性は、グループ化されているクラウドサービスのタイプを示し
ます。利用可能なサービスの種類の例には、Azure SQL、Azure Containter Registery、
Azure ApiManagement Servicesなどがあります。サービスタイプカスタムは、サードパー
ティサービス EPGを構成するときに使用されます。

•展開タイプ：この属性は、サービスを展開する方法と場所を示します。以下は使用可能な
展開タイプです。

•クラウドネイティブ：このタイプの展開では、サービスはクラウドプロバイダのネッ
トワークでインスタンス化され、サービスを使用するユーザーまたはアプリケーショ

ンはサービスを管理します。たとえば、Azureストレージアカウントが Azure独自の
VNet内に存在する場合があり、ストレージコンテンツにアクセスするためのURLが
あります。

•クラウドネイティブ管理対象：このタイプの展開では、サービスはVNetまたはサブ
ネットでインスタンス化されます（Cisco Cloud APICを介して作成されます）。たと
えば、Azure Kubernetes cluster (AKS)は、Cisco Cloud APICによって管理されるサブ
ネットに展開できます。
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•サードパーティ：これは、サードパーティ（Azure以外）が市場を通じてサービスを
提供している展開です。このサービスへのアクセスは、プライベートリンク機能を通

じて提供されます。

•アクセスタイプ：サービスへのアクセス方法を示します。使用可能なアクセスタイプは
次のとおりです。

•パブリック：サービスには、割り当てられたパブリック IPアドレスを使用してアク
セスできます。特定のサービスのパブリック IPアドレス範囲へのアクセスは、NSG
ルールの Azure「サービスタグ」を使用して行います。

•プライベート：割り当てられているプライベート IPアドレスを使用して、サービス
にアクセスできます。この割り当ては、展開がクラウドネイティブおよびサードパー

ティの場合、プライベートエンドポイントの作成を通して行われます。[クラウドネ
イティブ管理対象（Cloud Native Managed）]展開の場合、プライベート IPはサービ
スによってサブネット IPスペースから割り当てられます。

前の箇条書きで説明したように、特定の展開タイプ、および各展開タイプ内の特定のアク

セスタイプのみが各サービスの種類でサポートされます。次の表は、各サービスの種類で

サポートされている展開の種類とアクセスの種類の詳細を示しています。

展開タイプ/アクセスタイププロバイダーサービスタイプ

（Service Type）
サードパーティ製のクラウドネイティブ管

理対象

クラウドネイティブ

なしなしプライベートMicrosoft.StorageAzure Storage Blob

なしなし•パブリック

•プライベート

Microsoft.SqlAzure SQL

なしなし•パブリック

•プライベート

Microsoft.DocumentDBAzure Cosmos DB

N/A•プライベート

•パブリックとプラ
イベート

パブリックMicrosoft.DatabricksAzure Databricks

なしなし•パブリック

•プライベート

Microsoft.ストレージAzure Storage

なしなしプライベートMicrosoft.ストレージAzure Storage File

なしなしプライベートMicrosoft.StorageAzure Storage Queue
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展開タイプ/アクセスタイププロバイダーサービスタイプ

（Service Type）
サードパーティ製のクラウドネイティブ管

理対象

クラウドネイティブ

なしなしプライベートMicrosoft.StorageAzure Storage Table

N/A•プライベート

•パブリックとプラ
イベート

プライベートMicrosoft.ContainerServiceAzure Kubernetes
Services (AKS)

N/A•プライベート

•パブリックとプラ
イベート

パブリックMicrosoft.AADAzure Active Directory
ドメインサービス

なしなし•パブリック

•プライベート

Microsoft.ContainerRegistryAzure Container
Registry

N/A•プライベート

•パブリックとプラ
イベート

パブリックMicrosoft.ApiManagementAzure ApiManagement
Services

なしなし•パブリック

•プライベート

Microsoft.KeyVaultAzure Key Vault

N/A•プライベート

•パブリックとプラ
イベート

N/AMicrosoft.CacheRedisキャッシュ

プライベートN/A•パブリック

•プライベート

カスタムサービス

•サービスエンドポイントセレクタ：サービスエンドポイントは、既存のセレクタ（クラ
ウド EPG選択で使用される）と、以下にリストされている新しいタイプのセレクタを使
用して選択できます。

•リソース名：サービスリソースの名前

•リソース ID：リソースのクラウドプロバイダの ID

• URL：サービスを識別するエイリアスまたは FQDN（プライベートリンクエイリア
スは Azureで使用されます）
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次の表に、各展開の種類でサポートされているエンドポイントセレクタの詳細を示しま

す。

クラウドネイティブ（パブリック）展開タイプに関する情

報は、次の表に記載されていません。展開タイプがエンドポ

イントセレクタをサポートしていないためです。

（注）

URLリソースIDResource
Name

IPリージョンタグ展開タイプ

NYYNYYクラウドネイティブ（プライベート）

NNNYNNクラウドネイティブ管理対象

Y（プライ
ベートリン

ク接続にの

み適用）

NNNNNサードパーティ製の

クラウドサービス EPGの注意事項および制限事項

クラウドサービスEPGを構成している場合は、サブネットごとのNSG構成を有効にする必要
があります。詳細については、「セキュリティグループ（26ページ）」を参照してくださ
い。

サービスタイプについて

特定のサービスタイプに固有の追加情報を以下に示します。

• Azure Storage（21ページ）

• Azure ApiManagementサービス（22ページ）

• Azure Databricksサービス（22ページ）

• Azure Active Directoryドメインサービス（23ページ）

• Azure Kubernetesサービス（23ページ）

• Azure Redisキャッシュ（23ページ）

Azure Storage

Azure Storageサービスタイプは、次の 4つのサブタイプに分類できる一般的なサービスタイ
プです。

• BLOB

• ファイル

Cisco Cloud APICポリシーモデル
21

Cisco Cloud APICポリシーモデル

サービスタイプについて



• テーブル

• キュー

一般的な Azure Storageサービスタイプを使用して、次の値でサービス EPGを構成する場合：

•サービスタイプ：Azure Storage

•展開タイプ：Cloud Native

•アクセスタイプ：Private

次に 4つのプライベートエンドポイントが、上記の 4つのサブタイプのそれぞれに対して 1
つ、このサービス EPGに対して自動的に構成されます。

ただし、より具体的な Azure Storageサービスタイプを使用して、次の値でサービス EPGを構
成する場合は、次のようにします。

•サービスタイプ：これらのサービスタイプのうち 1つ：

• Azure Storage Blob

• Azure Storage File

• Azure Storage Table

• Azure Storage Queue

•展開タイプ：Cloud Native

•アクセスタイプ：Private

次に、このサービス EPGのこの特定のサブタイプに対して、1つのプライベートエンドポイ
ントのみが自動的に構成されます。

展開タイプ [クラウド ネイティブ（Cloud Native）]でアクセスタイプ [パブリック（Public）]があ

る場合、特定の 4つの Azureストレージサブタイプ（Blob、File、Table、Queue）は許可され

ないことに注意してください。これは、Azureサービスタグがストレージサブタイプ固有では
ないためです。

Azure ApiManagementサービス

AzureApiManagement (APIM)サービスインスタンスをVNetに展開するには、他の多くのAzure
サービスにアクセスできる必要があります。これを行うには、このアクセスを許可するセキュ

リティグループルールをプログラムする必要があります。

Cisco Cloud APICはこれを自動化し、ここにリスト化されているルールを設定します。

https://docs.microsoft.com/en-us/azure/api-management/
api-management-using-with-vnet#-common-network-configuration-issues

Azure Databricksサービス

Azure Databricksには、次のものが必要です。

Cisco Cloud APICポリシーモデル
22

Cisco Cloud APICポリシーモデル

サービスタイプについて

https://docs.microsoft.com/en-us/azure/api-management/api-management-using-with-vnet#-common-network-configuration-issues
https://docs.microsoft.com/en-us/azure/api-management/api-management-using-with-vnet#-common-network-configuration-issues


•他のサービスへのアクセス

•サブネットがMicrosoftに委任されている展開用の 2つのサブネット

Azure Databricksの場合、次の構成を行います。

•サービス EPGを構成する前に、Azure Databricksサービス専用に 2つのサブネットを構成
する必要があります。

•サービス EPGを構成するときは、2つのサービスサブネットを一致させるために使用さ
れる 2つのサービスエンドポイントセレクタ作成する必要があります。

構成されたエンドポイントセレクタを介してAzure Databricksサービス EPGでサブネットが識
別されると、CiscoCloudAPICはサブネットをAzureに委任し、ここにリスト化されているルー
ルを構成します。

https://docs.microsoft.com/en-us/azure/databricks/administration-guide/cloud-configurations/azure/
vnet-inject

Azure Active Directoryドメインサービス

Azure Active Directory Domain Services (ADDS)には、次のものが必要です。

•他のサービスへのアクセス

•サブネットが展開されているときに、ルーティングテーブルがサブネットにアタッチされ
ていません

サブネットからルーティングテーブルの関連付けを解除するアクションは、サービス EPGを
構成した後、ADDSを展開する前に、Azureportalを介して実行する必要があります。展開が完
了したら、ルーティングテーブルをサブネットに接続できます。

Cisco Cloud APICは、ここにリストされているルールのプログラミングを自動化します。

https://docs.microsoft.com/en-us/azure/active-directory-domain-services/network-considerations

Azure Kubernetesサービス

Azure Kubernetes Services (AKS)には、他のサービスへのアクセスが必要です。

Cisco Cloud APICは、ここにリストされているルールのプログラミングを自動化します。

https://docs.microsoft.com/en-us/azure/aks/
limit-egress-traffic#required-outbound-network-rules-and-fqdns-for-aks-clusters

AKSサービス EPGの構成例については、サービス EPG構成例を参照してください。

Azure Redisキャッシュ

Azure Redisキャッシュには、他のサービスへのアクセスが必要です。

Cisco Cloud APICは、ここにリストされているルールのプログラミングを自動化します。

https://docs.microsoft.com/en-us/azure/azure-cache-for-redis/
cache-how-to-premium-vnet#outbound-port-requirements
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展開タイプについて

特定の展開タイプに固有の追加情報を以下に示します。

•クラウドネイティブ（24ページ）

•クラウドネイティブ管理対象（25ページ）

クラウドネイティブ

このタイプの展開では、サービスはクラウドプロバイダのネットワークでインスタンス化さ

れ、サービスを使用するユーザーまたはアプリケーションはサービスを管理します。たとえ

ば、Azureストレージアカウントが Azure独自の VNet内に存在する場合があり、ストレージ
コンテンツにアクセスするための URLがあります。

次に、クラウドネイティブ展開タイプのサービス EPGの例を示します。

•サービスタイプ：Azure SQL

•展開タイプ：クラウドネイティブ

•アクセスタイプ：プライベート

このサンプルシナリオでは、この順番で次の構成を行います。

1. Cisco Cloud APIC GUIで、Azure SQLサービス EPGによって使用されるクラウドコンテキ
ストプロファイルにプライベートリンクラベルを作成します。

Cisco Cloud Network Controller GUIを使用したクラウドコンテキストプロファイルの作成
の手順を実行します。Azure SQLサービス EPG（SQL-PLLなど）で使用されるプライベー

トリンクラベルを構成します。

2. Cisco Cloud APIC GUIで、サービスタイプ Azure SQLのサービス EPGを作成します。

次のパラメータを使用して、Cisco Cloud APICGUIを使用したサービス EPGの作成の手順
に従います。

•サービスタイプ：Azure SQL

•展開タイプ：クラウドネイティブ

•アクセスタイプ：プライベート

このタイプのサービス EPGを構成するプロセスの一部としてエンドポイントセレクタを
構成する場合は、SQLサーバの適切な値と一致するようにエンドポイントセレクタを構成
します。

たとえば、ProdSqlServerという名前の SQLサーバを選択する場合は、次のように選択し
ます。

•キー：名前

•演算子：equals
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•値：ProdSqlServer

別の例として、クラウドプロバイダのリソース ID
/subscriptions/{subscription-id}/resourceGroups/{resourceGroupName}/providers/Microsoft.Sql/servers/ProdSqlServer

を使用して SQLサーバを選択する場合は、次のように選択します。

•キー：リソース ID

•演算子：equals

•値：/subscriptions/{subscription-id}/resourceGroups/{resourceGroupName}/providers/Microsoft.Sql/servers/ProdSqlServer

3. Azure portalで、クラウド内の Azure SQLリソースを構成します。

クラウドネイティブ管理対象

このタイプの展開では、サービスはVNetまたはサブネットでインスタンス化されます（Cisco
CloudAPICを介して作成されます）。たとえば、AzureApiManagement Servicesは、CiscoCloud
APICによって管理されるサブネットに展開できます。

次に、クラウドネイティブ管理対象展開タイプのサービス EPGの例を示します。

•サービスタイプ：Azure ApiManagement Services

•展開タイプ :クラウドネイティブ管理対象

•アクセスタイプ：プライベート

このサンプルシナリオでは、この順番で次の構成を行います。

1. Cisco Cloud APIC GUIで、Azure ApiManagement Services service EPGによって使用されるク
ラウドコンテキストプロファイルにサブネットを作成します。

Cisco Cloud Network Controller GUIを使用したクラウドコンテキストプロファイルの作成
の手順を実行します。AzureApiManagement Services serviceEPG（たとえば、 10.50.0.0/16）

によって使用されるサブネットを構成します。

2. Cisco Cloud APIC GUIで、サービスタイプ Azure ApiManagement Services service EPGを作
成します。

次のパラメータを使用して、Cisco Cloud APICGUIを使用したサービス EPGの作成の手順
に従います。

•サービスタイプ：Azure ApiManagement Services

•展開タイプ :クラウドネイティブマネージド

•アクセスタイプ：プライベート

このタイプのサービス EPGを構成するプロセスの一部としてエンドポイントセレクタを
構成する場合は、最初の手順でクラウドコンテキストプロファイルにサブネットを作成

したときに使用した IPアドレスと一致するようにエンドポイントセレクタを構成します。
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たとえば、最初のステップで提供された例を使用して、このサービスEPGに対してこのエ
ンドポイントセレクタを設定します。

•キー：IP

•演算子：equals

•値：10.50.0.0/16

3. Azure portalで、クラウドの Azure ApiManagement Servicesリソースを構成します。

セキュリティグループ
Azureでは、2種類のセキュリティグループを使用して、仮想ネットワーク（VNet）内のネッ
トワークトラフィックを管理および制御します。

•ネットワークセキュリティグループ：ネットワークセキュリティグループ（NSG）は
Azureで使用され、Azureリソースとの間のネットワークトラフィックをフィルタ処理し
ます。NSGは、受信および送信のセキュリティポリシーを定義するために使用され、い
くつかの種類の Azureリソースへのインバウンドネットワークトラフィックまたはそこ
からのアウトバウンドネットワークトラフィックを許可または拒否するセキュリティルー

ルが含まれています。ルールごとに、送信元と送信先、ポート、およびプロトコルを指定

できます。

Cisco Cloud APICでは、NSGは契約に基づいて自動的に構成されます。

•アプリケーションセキュリティグループ：アプリケーションセキュリティグループ
（ASG）は Azureで使用され、仮想マシン（VM）NICで実行されるアプリケーションに
従って仮想マシン（VM）NICをグループ化し、それらのグループに基づいてネットワー
クセキュリティポリシーを定義します。ASGはNSG内でこれらのセキュリティポリシー
を定義し、ネットワークセキュリティルールを特定のワークロードまたは仮想マシンの

グループに適用するために使用されます。

CiscoCloudAPICでは、ASGは各EPGのエンドポイントの収集であり、NSGセキュリティ
ポリシーの送信元または宛先として参照されます。

これらのセキュリティグループの構成方法とマップ先は、リリースによって異なります。

•リリース 5.1(2)より前のリリース：EPGごとの NSG構成（26ページ）

•リリース 5.1(2)以降：サブネットごとの NSG構成（27ページ）

•リリース 5.1(2g)以降：同じ VNet内の VRF間契約の IPベースのルール（28ページ）

リリース 5.1(2)より前のリリース：EPGごとの NSG構成

リリース 5.1(2)より前のリリースでは、Azureの NSGと Cisco Cloud APICの EPGとの間に 1
対 1のマッピングがあります（これらの構成は、このドキュメント全体でEPGごとのNSG構
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成とも呼ばれます）。Cisco Cloud APIC EPGのこれらの NSGには、EPGに関連付けられた契
約に基づいたセキュリティルールが設定されています。

リリース 5.1(2)より前のリリースでは、Cisco Cloud APICで EPGを作成すると、次の Azureコ
ンポーネントが作成されます。

•エンドポイントセレクタに基づいて各 EPGのすべてのエンドポイントまたは仮想マシン
NICをグループ化するために使用される ASG

•その ASG内のすべての NICに関連付けられ、その EPGのセキュリティポリシー定義を
提供する NSG

リリース 5.1(2)以降：サブネットごとの NSG構成

リリース 5.1(2)以降、以前に使用できた既存の EPGごとの NSG構成に加えて、Azureの NSG
は Cisco Cloud APIC上の EPGではなくサブネットとの 1対 1のマッピングを持つこともでき
ます（これらの構成は、このドキュメント全体で、サブネットごとの NSG構成として呼ばれ
ます）。デフォルトでは、NSGはリリース5.1(2)以降のEPGに対して作成されなくなり、NSG
はその EPGの ASG内のエンドポイントおよび VMNICに関連付けられなくなりました。代わ
りに、各サブネットのNSGには、サブネットでエンドポイントが検出されたASGの契約に基
づくすべてのルールが含まれます。

サブネットごとの NSG構成の場合、Cisco Cloud APICで EPGを作成すると、次の Azureコン
ポーネントが作成されます。

•エンドポイントセレクタに基づいて各 EPGのすべてのエンドポイントまたは仮想マシン
NICをグループ化するために使用される ASG [リリース 5.1(2)より前のリリースからの
ASGの動作は基本的に変更されません]

•その EPGのセキュリティポリシー定義を提供し続けるが、Cisco Cloud APICが管理する
VNetのサブネットに関連付けられるようになった NSG

別の視点から見た場合：

• Cisco Cloud APICで管理されたVNet内のすべての EPGには、それに関連付けられたASG
があり、EPG用に構成されたエンドポイントセレクタに基づいてすべてのエンドポイン
トがグループ化されます。

• Cisco Cloud APICで管理された VNet内のすべてのサブネットには、NSGが関連付けられ
ています。

グリーンフィールドまたは新しいCisco Cloud APIC展開のデフォルト設定は、サブネットごと
のNSGです。この構成を手動で設定する場合、前述のように新しいサブネットごとのNSG構
成またはリリース 5.1(2)以降の古い EPGごとのNSG構成を選択できます。ただし、いくつか
の理由から、新しいサブネットごとの NSG構成を選択することをお勧めします。

•サブネットごとの NSG構成を使用すると、VNet内の NSGの数が減り、共通の共有サー
ビスにアクセスする多数のサブネットがある展開のルール数も減ります。これにより、

個々の EPGまたは ASGにマッピングされた各 NSGではなく、サブネットの 1つの NSG
ですべてのルールをチェックできるため、管理が容易になります。
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•サービス EPGを構成している場合は、サブネットごとのNSG構成を使用する必要があり
ます。詳細については、「クラウドサービスエンドポイントグループ（18ページ）」
を参照してください。

EPGごとのNSGまたはサブネットごとのNSG構成を有効または無効にする手順については、
Cloud APIC GUIを使用したネットワークセキュリティグループの構成を参照してください。

リリース 5.1(2g)以降：同じ VNet内の VRF間契約の IPベースのルール

リリース 5.1(2g)より前では、2つの EPGに契約があり、同じ VNetにあるが異なる VRFに属
している場合、ASGベースのルールが使用され、その VNetでホストされている VRF間の通
信を有効にしていました。Azureではすべての NSGのルールで 100 ASGの制限があり、状況
によっては（たとえばすべての共有サービスに対して 1つの VNetがある場合）、この制限に
すぐに達する可能性があります。

リリース 5.1(2g)以降、2つの EPGに契約があり同じ VNetにあるが、異なる VRFに属してい
る場合、IPベースのルールが使用され、そのVNetでホストされているVRF間の通信を有効に
するようになりました。ルールで 4000個の IPアドレスをサポートできるため推奨されます。
これらの IPベースのルールは、検出されたエンドポイントまたは EPGで使用されるサブネッ
トセレクタに基づいています。

ASGおよび NSGの注意事項と制限事項
以下は、ASGおよび NSGの注意事項と制限事項です。

• 5.1(2)より前のリリースの注意事項と制限事項（28ページ）

•リリース 5.1(2)以降の注意事項と制限事項（28ページ）

5.1(2)より前のリリースの注意事項と制限事項

リリース 5.1(2)より前のリリースでは、Cisco Cloud APICの NSGから EPGへのマッピングの
みがサポートされています。

リリース 5.1(2)以降の注意事項と制限事項

•リリース 5.1(2)以降、Cisco Cloud APICのNSGからサブネットへのマッピングもサポート
されています。ただし、新しいサブネットごとの NSG構成または EPGごとの NSG構成
のいずれかを使用できますが、同じCisco Cloud APICシステムに両方を含めることはでき
ません。

• Cisco Cloud APICで管理される VNETでは、サブネットごとに 1つの NSGを構成できま
す。サブネットのグループごとに 1つのNSGを持つことは、現時点ではCisco CloudAPIC
ではサポートされていません。

•透過ファイアウォールなどのパススルーデバイスでは、NICに NSGが接続されません。
サブネットを共有する複数のパススルーデバイスがある場合、各デバイスのパススルー

ルールはサブネット内のすべてのエンドポイントに適用されます。
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セキュリティルール

NSGのセキュリティルールは、それらが EPGごとの NSG構成のルールであるか、サブネッ
トごとの NSG構成のルールであるかによって異なります。2種類の構成のセキュリティルー
ルの処理に関する主な違いは、ルールのインストールと削除のトリガです。

• EPGごとの NSGセキュリティルール（29ページ）

•サブネットごとの NSGセキュリティルール（29ページ）

EPGごとの NSGセキュリティルール

• EPGと契約が Cisco Cloud APICで定義されると、NSGセキュリティルールで参照される
ASGのエンドポイントが検出されるかどうかに関係なく、ASGを送信元および宛先とし
て使用する NSGセキュリティルールが常にプログラムされます。

• VRF間契約の場合：

•コンシューマまたはプロバイダ EPGのいずれかがサブネットに基づくエンドポイン
トセレクタを使用する場合、エンドポイントの検出に関係なく、EPGセレクタから
のサブネットとして送信元または宛先を持つ NSGセキュリティルールが常にプログ
ラムされます。

•コンシューマまたはプロバイダの EPGがサブネットに基づくエンドポイントセレク
タを使用しない場合、エンドポイントの検出に応じて、エンドポイントの IPアドレ
スを送信元および宛先として使用する NSGセキュリティルールがプログラムされま
す。

•クラウド外部 EPG（cloudExtEPg）が関係するサイト間契約用に作成されたルールも、エ

ンドポイントが検出されることなく事前にプログラムされます。

サブネットごとの NSGセキュリティルール

EPGのNSGセキュリティルールは、EPGがそのサブネットで少なくとも 1つのエンドポイン
トを検出するまで、サブネットベースの NSGでプログラムされません。

ソフトウェアアップグレードまたはダウングレードによる NGS動作
リリース 5.1(2)より前のリリースでは NSGごとの EPGマッピングのみがサポートされてお
り、NSGごとのサブネットマッピングのサポートがリリース 5.1(2)以降で使用可能になった
ため、特定の状況でソフトウェアをアップグレードまたはダウングレードし他場合に、特定の

システム構成変更が行われる可能性があります。次のセクションでは、これらの状況と、これ

らのアップグレードまたはダウングレード操作中に発生する必要があることについて説明しま

す。

•ソフトウェアアップグレードによる NSGの動作（30ページ）

•ソフトウェアダウングレードによる NSGの動作（30ページ）
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ソフトウェアアップグレードによる NSGの動作

リリース 5.1(2)より前のリリースからリリース 5.1(2)以降への標準アップグレードを実行する
と、リリース 5.1(2)より前のリリースでサポートされていた EPGごとの NSGマッピングを使
用して構成された NSGは、アップグレード後もそのまま残ります。これは、EPGごとの NSG
またはサブネットごとの NSG構成のいずれかがリリース 5.1(2)以降でサポートされているた
め、リリース 5.1(2)以降への標準アップグレードを実行すると、古い EPGごとの NSG構成が
自動的に保持されるためです。

ただし、サブネットごとのNSG構成には利点があるため、これらの利点を利用するには、EPG
ごとの NSG構成をサブネットごとの NSGに変換することをお勧めします。さまざまな NSG
構成の詳細についてはセキュリティグループ（26ページ）を、EPGごとの NSGまたはサブ
ネットごとのNSG構成の有効化または無効化に関する指示については Cloud APIC GUIを使用
したネットワークセキュリティグループの構成を参照してください。

アップグレード後は、古い EPGごとの NSG構成または新しいサブネットごとの NSG構成の
いずれかを使用できますが、同じCisco Cloud APICシステムで両方を使用することはできない
ことに注意してください。詳細については、「ASGおよび NSGの注意事項と制限事項（28
ページ）」を参照してください。

ただし、Cisco Cloud APIC GUIを使用したバックアップ構成の作成の手順を使用して既存の
Cisco Cloud APIC構成をバックアップし、アップグレードを実行し、アップグレード後にバッ
クアップされた構成をインポートした場合、サブネットごとの NSG構成は自動的にオンにな
り、古いEPGごとのNSG構成は新しいサブネットごとのNSG構成に自動的に変換されます。

ソフトウェアダウングレードによる NSGの動作

リリース 5.1(2)以降からリリース 5.1(2)より前のリリースにダウングレードする場合は、サブ
ネットごとの NSG構成を、リリース 5.1(2)より前のリリースでサポートされていた EPGごと
の NSG構成に手動で戻す必要があります。

ソフトウェアをダウングレードする前に、サブネットごとの NSG構成から EPGごとの NSG
構成に移行する一般的なプロセスを次に示します。

1. ソフトウェアをリリース 5.1(2)以降からリリース 5.1(2)より前のリリースにダウングレー
ドする前に、Cloud APIC GUIを使用したネットワークセキュリティグループの構成で説
明されている手順を使用して、サブネットごとの NSG構成を無効にします。Cisco Cloud
APICソフトウェアは、サブネットごとの NSGマッピングから EPGごとの NSGマッピン
グへの移行を開始します。

2. 移行が完了するまで待ちます。この場合、Cisco Cloud APICソフトウェアは、サブネット
ごとのNSGマッピングプロセスの一部として構成されたすべてのNSGを削除し、EPGご
との NSGマッピング構成用に新しい NSGを作成します。移行が完了する前にダウング
レードを続行しようとすると、エラーメッセージが表示され、Cisco Cloud APICソフト
ウェアは、サブネットマッピングごとの NSGから EPGマッピングごとの NSGへのこの
移行が完了するまで、ダウングレードを続行することを許可しません。
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GUIを使用してダウングレードするときに、移行が完了する前にソフトウェアのダウン
グレードを試みると、エラーメッセージが表示されます。ただし、RESTAPIを使用して
ダウングレードするときに、ソフトウェアのダウングレードを早すぎてもエラーメッセー

ジは表示されません。そのため、このような状況にある場合は、REST APIを介してソフ
トウェアをダウングレードしないことをお勧めします。

REST APIを使用してソフトウェアをダウングレードする場合は、次のMOを監視しま
す。

hcloudReconcileDone

RESTAPIを使用してダウングレードを続行する前に、プロパティsgForSubnetModeConverged

が [yes]に設定されていることを確認します。

（注）

3. システムが EPGごとの NSGマッピングへの移行を正常に完了したことを確認したら、
『Cisco Cloud APIC for Azureインストールガイド』に記載されている手順を使用して、
Cisco Cloud APICソフトウェアをダウングレードできます。

コントラクト
クラウド EPGに加えて、コントラクト（vzBrCP）はポリシーモデルのキーオブジェクトで

す。クラウド EPGが他のクラウド EPGと通信するには、コントラクトのルールに従う必要が
あります。次の図は、管理情報ツリー（MIT）内のコントラクトの場所とテナントの他のオブ
ジェクトとの関係を示します。

図 7 :コントラクト
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管理者は、コントラクトを使用して許可されるプロトコルやポートを含む EPG間を通過でき
るトラフィックの1つまたは複数のタイプを選択します。コントラクトがなければ、EPG間通
信はデフォルトでディセーブルになります。EPG内の通信に必要なコントラクトはありませ
ん。EPG内の通信は常に暗黙的に許可されています。

コントラクトは、次のタイプのクラウド EPG通信を管理します。

•クラウド EPG（cloudEPg）間のテナント内およびテナント間の両方

共有サービスモードの場合、コントラクトはテナント間通

信に必要です。テナント VRFがポリシーを適用していなく
ても、コントラクトが VRF間でスタティックルートを指定
するために使用されます。

（注）

•クラウド EPGとクラウド外部 EPG間（cloudExtEPg）

コントラクトは、プロバイダー、コンシューマ、またはその両方とラベル付されたクラウド

EPG間の通信を制御します。クラウド EPGとコントラクトの関係は、プロバイダーまたはコ
ンシューマです。クラウド EPGがコントラクトを提供すると、そのクラウド EPG内のクラウ
ドエンドポイントとの通信は、通信が提供されたコントラクトに準拠している限り、他のクラ

ウド EPG内のクラウドエンドポイントから開始できます。クラウド EPGがコントラクトを使
用すると、そのクラウド EPGのクラウドエンドポイントは、コントラクトを指定したクラウ
ド EPGのクラウドエンドポイントと通信を開始できます。

1つのクラウド EPGで同じコントラクトを指定および使用できます。クラウド EPGは複
数のコントラクトを同時に指定および使用することもできます。

（注）

契約ルール統合のためのコンマ区切りフィルタのサポート

契約が作成されると、契約で定義されたルールの一部が統合され、特定の基準に基づいてAzure
に表示されます。複数のポートと複数の IPアドレスと範囲を 1つのわかりやすいルールに組
み合わせることができます。ルールの統合の基準は次のとおりです。

•ルールは、契約内でのみ統合されます。2つの異なる契約に起因する 2つのルールは、
Azureに統合されません。

•送信元/宛先アドレスプレフィックスと宛先ポートが統合されます。

•複数のルールを NSGに統合するための条件は次のとおりです。

•同一契約

•同じプロトコル（UDP、TCP、ICMP）

•同じ方向（インバウンド、アウトバウンド）
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•同型（SG、IP）

•同一契約内の同一プロトコル（TCP/UDP）の重複するポート範囲は 1つに集約する。

たとえば、TCPポート 100～ 200、150～ 250は 100～ 250に統合されます。

• 1.2.3.4/32（任意のアドレスプレフィックス）が許可され、0.0.0.0/0の拡張 EPGが追加さ
れた場合、許可される送信元/宛先 IPは [1.2.3.4/32, 0.0.0.0/0]ではなく任意になります。

以下の例は、契約 C1および C2に基づく、EPG1アウトバウンドルールと統合された EPG1ア
ウトバウンドルールを示しています。

Contract C1:
Consumer: EPG1 , Provider: EPG2
Filter: TCP (ports 53)
Filter: UDP (port 53, 5000)

Contract C2:
Consumer: EPG1 , Provider: EPG2
Filter: TCP (ports 80, 8080)

EPG1 outbound rules:
EPG1 -> EPG2 TCP 80
EPG1 -> EPG2 TCP 8080
EPG1 -> EPG2 TCP 53
EPG1 -> EPG2 UDP 53
EPG1 -> EPG2 UDP 5000
EPG1 -> 1.1.1.1/32 TCP 80
EPG1 -> 1.1.1.1/32 TCP 8080
EPG1 -> 1.1.1.1/32 TCP 53
EPG1 -> 1.1.1.1/32 UDP 53
EPG1 -> 1.1.1.1/32 UDP 5000
EPG1 -> 2.2.2.2/32 TCP 80
EPG1 -> 2.2.2.2/32 TCP 8080
EPG1 -> 2.2.2.2/32 TCP 53
EPG1 -> 2.2.2.2/32 UDP 53
EPG1 -> 2.2.2.2/32 UDP 5000

Rules are consolidated by comma-separated filters (consolidated based on C1 and C2):
EPG1 -> EPG2 TCP 80,8080
EPG1 -> EPG2 UDP 53,5000
EPG1 -> EPG2 TCP 53
EPG1 -> 1.1.1.1/32, 2.2.2.2/32 TCP 80,8080
EPG1 -> 1.1.1.1/32, 2.2.2.2/32 UDP 53,5000
EPG1 -> 1.1.1.1/32, 2.2.2.2/32 TCP 53

クラウド EPG通信を制御するフィルタおよびサブジェクト
サブジェクトおよびフィルタの管理対象オブジェクトにより、さまざまなアプリケーションま

たはサービスの提供要件を満たすためのクラウド EPGとコントラクト間の混合と照合が可能
になります。次の図は、管理情報ツリー（MIT）内のアプリケーションサブジェクトおよび
フィルタの場所と、テナント内の他のオブジェクトとの関係を示します。
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図 8 :サブジェクトおよびフィルタ

コントラクトには、複数の通信ルールを含めることができ、複数のクラウド EPGは複数のコ
ントラクトを消費および提供できます。ポリシーの設計者は、複雑な通信ポリシーを簡潔に表

し、アプリケーションの複数のインスタンス間でこれらのポリシーを再利用できます。

サブジェクトは Cisco Cloud APICで非表示になり、設定できません。Azureにインストー
ルされているルールの場合、フィルタエントリで指定された送信元ポートは考慮されま

せん。

（注）

サブジェクトおよびフィルタは次のオプションに従ってクラウド EPG通信を定義します。

•フィルタは、レイヤ 3～レイヤ 4フィールド、レイヤ 3プロトコルタイプなどの TCP/IP
ヘッダーフィールド、レイヤ4ポートなどです。関連するコントラクトに従って、クラウ
ドEPGプロバイダーは、INおよびOUT両方の方向でプロトコルおよびポートを決定しま
す。コントラクトのサブジェクトは、コントラクトを提供する側と消費する側のクラウド

EPGの間に適用されるフィルタ（およびその方向）への関連付けが含まれています。

•サブジェクトはコントラクトに含まれています。コントラクト内のサブジェクトがフィル
タを使用して、通信できるトラフィックのタイプと発生の仕方を指定します。たとえば、

HTTPSメッセージの場合、サブジェクトはその方向と許可される IPアドレスタイプ（た
とえば IPv4）、HTTPプロトコル、およびポートを指定するフィルタを指定します。サブ
ジェクトは、フィルタを単方向にするか双方向にするかを決定します。単方向フィルタは

1方向で使用されます。単方向フィルタは、INまたは OUTの通信を定義しますが、両方
に対して同じではありません。双方向フィルタは両方に対して同じで、INおよび OUTの
通信を定義します。

• Azure構造体でレンダリングされる ACI契約は常にステートフルであり、リターントラ
フィックを許可します。
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クラウドテンプレートの概要
クラウドテンプレートは、CiscoCloudAPICインフラネットワークを設定および管理するテン
プレートを提供します。テンプレートには、設定に最も重要な要素のみが必要です。これらの

要素から、クラウドテンプレートは Cisco Cloud APICインフラネットワークのセットアップ
に必要な詳細設定を生成します。ただし、1回限りの設定生成ではなく、テンプレート入力の
要素を追加、変更、または削除できます。クラウドテンプレートは、それに応じて結果の設定

を更新します。

Azureネットワーク構成の中央のうちいずれかは、仮想プライベートクラウド（VNET）です。
Azureは世界中の多くのリージョンをサポートしており、1つの VNETは 1つのリージョンに
固有です。

クラウドテンプレートは、1つ以上のリージョン名を承認し、それらのリージョンでインフラ
VNETの構成全体を生成します。それらはインフラVNETです。AzureVNETに対応するCisco
Cloud APIC管理対象オブジェクト（MO）は、cloudCtxProfileです。クラウドテンプレート

で指定されたすべてのリージョンに対して、cloudCtxProfile設定が生成されます。

cloudCtxProfileは、リージョンに対応するすべての設定の最上位MOです。その下には、特
定の設定をキャプチャするためのツリーとして編成された他の多くのMOがあります。インフ
ラ VNetの cloudCtxProfileMOは、クラウドテンプレートにより生成されます。これは
ctxProfileOwner == SYSTEMを伝送します。これは、このMOがシステムによって生成される
ことを意味します。非インフラストラクチャネットワークの場合、cloudCtxProfileを直接設

定できます。この場合、cloudCtxProfileは ctxProfileOwner == USERを伝送します。

Azure VNetの主要なプロパティは CIDRです。Cisco Cloud APICでは、ユーザー VNetで CIDR
を選択して展開できます。インフラ VNetの CIDRは、クラウドサイトの最初のセットアップ
時にユーザーによってクラウドテンプレートに提供され、クラウドテンプレートによって

Azureクラウドに展開されます。

リリース 5.0(2)以降、createdByという新しいプロパティが CIDRに追加されています。この
createdByプロパティのデフォルト値は USERです。

•すべてのユーザー作成 CIDRについて、createdByプロパティの値は USERに設定されま

す。

•クラウドテンプレートで作成されたCIDRの場合、createdByプロパティの値は SYSTEMに

設定されます。

複数の CIDRブロックとサブネットブロックをインフラ VNetで構成できます。 CIDRを作成
し、インフラストラクチャVNetにサブネットを関連付けることができます。クラウドテンプ
レートサブネットは overlay-1 VRFにマッピングされますが、ユーザーが作成したサブネット
の場合、同じインフラ VNet内のセカンダリ VRFへのサブネットから VRFへのマッピングを
手動で構成する必要があります。それぞれの VRFのすべてのサブネットは、VRF分離のため
にクラウド内に個別のルートテーブルを持ちます。

インフラテナントでクラウド EPGとクラウド外部 EPGを作成できます。すべてのクラウド
EPGとクラウド外部EPGは、インフラテナントのセカンダリVRFに関連付けられます。セカ
ンダリ VRF内のクラウド EPGは、セカンダリ VRF内の他のクラウド EPGおよびクラウド外
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部 EPGと通信可能で、他のユーザーテナント VRF内のクラウド EPGとも通信できます。既
存の「クラウドインフラ」アプリケーションプロファイルを使用せず、代わりにインフラテ

ナントに新しいアプリケーションプロファイルを作成し、新しいアプリケーションプロファ

イルをセカンダリVRFのクラウドEPGおよびクラウド外部EPGに関連付けることをお勧めし
ます。

詳細については、Cisco CloudAPICGUIを使用したアプリケーション EPGの作成を参照してく
ださい。

クラウドテンプレートは、cloudCtxProfileサブツリーに次のような多数のMOを生成して管
理します。

•サブネット

•クラウドルータ

•クラウドルータインターフェイスの IPアドレス割り当て

•トンネルの IPアドレスの割り当てと設定

•ループバックの IPアドレスの割り当てと設定

クラウドテンプレートがない場合は、これらの設定と管理を担当します。

Cisco Cloud Template MOテーブルには、クラウドテンプレートへの入力（MO）の概要が含ま
れています。

表 1 :クラウドテンプレートMO

目的MO

クラウドテンプレート設定のルート。次の属

性が含まれます。

numRoutersPerRegion：cloudtemplateIntNetwork

で指定された各 cloudRegionNameのクラウド

ルータの数。

cloudtemplateInfraNetwork
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目的MO

すべてのクラウドルータの設定プロファイル。

次の属性が含まれます。

• routerUsername

（注） •ユーザ名を「admin」にする
ことはできません。

• Azureからのユーザー名の
制限が適用されます。

• routerPassword

• routerThroughput

• routerLicenseToken

• routeDataInterfacePublicIP

• routerMgmtInterfacePublicIP

cloudtemplateProfile

クラウドルータを展開する場所を指定するリー

ジョンのリストが含まれます。各リージョン

は、cloudRegionName子MOを介してキャプ
チャされます。

cloudtemplateIntNetwork

クラウド外部のインフラネットワーク設定入

力が含まれます。

クラウドルータが外部ネットワーキング用に

設定されているリージョンのリストが含まれ

ます。

各リージョンは、cloudRegionName子MOを介
してキャプチャされます。

cloudtemplateExtNetwork

ACIオンプレミスサイトまたは別の Cisco
CloudAPICサイトでVPNを設定するための情
報が含まれています。

cloudtemplateVpnNetwork

ACIオンプレミスサイトの IPSecピアの IPア
ドレスをキャプチャします。

cloudtemplateIpSecTunnel

VPN接続に使用するOSPFエリアをキャプチャ
します。

cloudtemplateOspf

オンプレミスサイトとのBGPセッションを設
定するために、ピア IPアドレス、ASNなどを
キャプチャします。

cloudtemplateBgpEvpn

Cisco Cloud APICポリシーモデル
37

Cisco Cloud APICポリシーモデル

クラウドテンプレートの概要



Cisco Cloud APICでは、クラウドテンプレートにより、MOの階層化は通常の Cisco APICとは
若干異なります。通常のCisco APICでは、2つの変換レイヤを通過する論理MOをポストしま
す。

1. 論理MOから解決済みMOへ

2. 解決済みのMOから具体的なMO

Cisco Cloud APICには、インフラネットワーク用の追加の変換レイヤがあります。この追加レ
イヤでは、クラウドテンプレートが cloudtemplate名前空間の論理MOをクラウド名前空間の
論理MOに変換します。インフラネットワーク外の設定では、クラウド名前空間に論理MO
をポストします。この場合、MOは通常の Cisco APICと同様に通常の2層変換を実行します。

図 9 :クラウドおよびクラウドテンプレートMO変換

クラウドテンプレートの設定については、Cisco Cloud APICコンポーネントの設定を参
照してください。

（注）

管理対象オブジェクトの関係とポリシー解決
関係管理対象オブジェクトは、抑制（親/子）の関係を共有しない管理対象オブジェクトのイ
ンスタンス間の関係を表します。MOの関係は、次の 2つの方法のいずれかでソースMOと
ターゲットMOの間に確立されます。

• cloudRsCloudEPgCtxなどの明示的な関係は、ターゲットMO識別名（DN）に基づく関係
を定義します。

•名前付きの関係は、ターゲットMOの名前に基づいて関係を定義します。
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次の図の点線は、いくつかの一般的なMOの関係を示します。

図 10 : MOの関係

たとえば、クラウド EPGと VRF間の点線は、これら 2つのMO間の関係を定義します。この
図では、EPG（cloudEPg）には、ターゲットの VRF MO（fvCtx）の名前が付いた関係MO
（cloudRsCloudEPgCtx）が含まれます。たとえば、実稼働がVRF名（fvCtx.name=production）

である場合、関係の名前は実稼働（cloudRsCloudEPgCtx.tnFvCtxName=production）になります。

名前付き関係に基づくポリシー解決の場合は、一致する名前を持つターゲットMOが現在のテ
ナントに見つからない場合、ACIクラウドインフラストラクチャは共通のテナントで解決を試
行します。たとえば、ユーザのテナントクラウド EPGがテナントに存在しないVRFを対象と
した関係MOを含んでいた場合、システムは共通のテナントでその関係の解決を試行します。
名前付き関係が現在のテナントまたは共通のテナントで解決できない場合、ACIクラウドイン
フラストラクチャは、デフォルトポリシーに解決を試行します。デフォルトポリシーが現在

のテナントに存在する場合、それが使用されます。存在しない場合、ACIクラウドインフラス
トラクチャは共通のテナントでデフォルトポリシーを検索します。クラウドコンテキストプ

ロヴァイル、VRFおよびコントラクト（セキュリティポリシー）の名前付き関係はデフォル
トに解決されません。

デフォルトポリシー

デフォルトポリシーは、変更または削除できません。デフォルトポリシーを削除する

と、ポリシー解決プロセスが異常終了する可能性があります。

警告

ACIクラウドインフラストラクチャは、そのコア機能の多くにデフォルトのポリシーを含んで
います。デフォルトポリシーの例には、次のものがあります。
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• Cloud Azureプロバイダ（インフラテナント用）

•モニタリングと統計情報

デフォルトポリシーを使用する構成を実装する際の混乱を避けるために、デフォルトポ

リシーに加えられた変更を文書化します。デフォルトポリシーを削除する前に、現在ま

たは将来の設定がデフォルトポリシーに依存していないことを確認してください。たと

えば、デフォルトのファームウェアの更新ポリシーを削除すると、将来のファームウェ

アの更新に問題が生じる可能性があります。

（注）

デフォルトポリシーは、次の複数の目的に使用されます。

•クラウドインフラストラクチャの管理者がモデル内のデフォルト値を上書きできます。

•管理者が明示的なポリシーを提供しない場合、Cisco Cloud APICはデフォルトのポリシー
を適用します。管理者はデフォルトのポリシーを作成でき、管理者が明示ポリシーを提供

しない限り、Cisco Cloud APICはそのポリシーを使用します。

次のシナリオでは、一般的なポリシー解決の動作について説明します。

•構成は、デフォルトポリシーを明示的に参照します。現在のテナントにデフォルトポリ
シーが存在する場合は、それが使用されます。それ以外の場合は、テナント共通のデフォ

ルトポリシーが使用されます。

•構成は、現在のテナントまたはテナント共通に存在しない名前付きポリシー (デフォルト
ではない)を参照します。現在のテナントにデフォルトポリシーがある場合は、それが使
用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用されます。

上記のシナリオは、テナントの VRFには適用されません。（注）

•構成はポリシー名を参照しません。現在のテナントにデフォルトポリシーが存在する場
合、それが使用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用

されます。

ポリシーモデルは、オブジェクトが自身の下に関係管理対象オブジェクト（MO）を持つこと
によって別のポリシーを使用していることや、関係MOが名前によってターゲットポリシー
を参照することを指定します。この関係が、名前による明示的なポリシー参照を行わない場合

には、システムは、デフォルトと呼ばれるポリシーを解決しようとします。クラウドコンテキ

ストプロファイルと VRFは、このルールの例外です。
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共有サービス
あるテナントのクラウド EPGは、共有テナントに含まれるコントラクトインターフェイスを
介して他のテナントのクラウド EPGを伝達できます。同じテナント内で、ある VRFのクラウ
ドEPGは、テナントで定義された契約を通じて、別のVRFの別のクラウドEPGと通信できま
す。コントラクトインターフェイスは、異なるテナントに含まれるクラウド EPGによってコ
ントラクト消費インターフェイスとして使用できるMOです。インターフェイスへの関連付け
によって、クラウドEPGは共有テナントに含まれるコントラクトへのインターフェイスによっ
て表される情報カテゴリを消費します。テナントは第3位で定義された単一のコントラクトに
参加できます。より厳しいセキュリティ要件は、テナントが互いに完全に独立したままになる

ようにテナント、コントラクト、情報カテゴリおよびフィルタの方向を定義することで満たす

ことができます。

共有サービスコントラクトの設定時は、次のガイドラインに従ってください。

•共有サービスは、重複しないCIDRサブネットのみでサポートされます。共有サービスの
CIDRサブネットを構成するときは、次のガイドラインに従ってください。

•ある VRFから漏れた CIDRサブネットは、切り離されている必要があり、重複して
はなりません。

•複数のコンシューマーネットワークから VRFに、またはその逆にアドバタイズされ
る CIDRサブネットは、切り離されている必要があり、重複してはなりません。

•テナント間契約にはグローバル範囲が必要です。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


