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Cisco Cloud APIC統計の概要
Cisco Cloud Application Policy Infrastructure Controller (APIC)は、クラウドルータから収集され
る統計をサポートします。さらに、Amazon Web Services (AWS)フローログを処理することに
よって得られる統計をサポートします。AWSフローログは無料のサービスではないため、
Cisco Cloud APICによりこの機能を制御できるポリシーが提供されています。この機能は、デ
フォルトでイネーブルではありません。

CloudWatchとフローログの詳細については、AWSウェブサイトのAmazonVirtual Private Cloud
の「VPCフローログ」を参照してください。

Cisco Cloud APICリリース 5.0(1)以降、次のことを実行できます。

•フィルターを使用して、AWSフローログから特定の情報を表示できます。特定のフロー
ログポリシー (または VPC)に対して同時に最大 8つのフィルターを定義できます。送信
元または宛先の IPアドレス、ポート、およびプロトコルの組み合わせでフィルタリング
できます。詳細については、「Cisco Cloud APIC統計フィルタ（3ページ）」を参照し
てください。

• AWS Transit Gatewayとの間のトラフィックの統計を収集できます。このガイドのAWS
Transit Gateway Statistics（3ページ）セクションを参照してください。
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AWSネットワークインターフェイス統計コレクション
AWSは、フローログを通じてネットワークインターフェイスごとの非リアルタイム IPトラ
フィック情報を提供します。Cisco Cloud APICは、cloudCtxProfileごとにフローログを有効

にするためのポリシーを提供します。cloudCtxProfileは AWSの VPCにマッピングされるた
め、cloudCtxProfileまたは VPCごとにフローログを有効にするということは、その VPCに
属する各インターフェイスのフローログを有効にすることを意味します。フローログが有効

になると、フローレコードは定期的に AWS Cloudwatchにプッシュされます。次に、Cisco
Cloud APICはこれらのフローレコードについて AWS CloudWatchを定期的にポーリングし、
これらのレコードを解析して統計を抽出します。フローレコードを CloudWatchに発行するの
に最大 15分かかることがあるため、Cisco Cloud APICは CloudWatchへのフローログのクエリ
も 15分遅らせます。これは、CloudWatchに存在するフローログと、Cisco Cloud APICに表示
される対応する統計との間にラグがあることを意味します。Cisco Cloud APICは、CloudWatch
への発行に 15分以上かかるフローレコードを処理しません。

Cisco Cloud APICエンドポイントと cloudEPg統計処理
Cisco Cloud APICは、CloudWatchにフローログが存在する AWSネットワーキングエンドポ
イントごとに、次の統計を抽出します。

•送信されたバイト数またはパケット数（送信側）

•受信したバイト数またはパケット数（受信側）

•拒否されたバイト数またはパケット数（送信側ドロップ）

•ドロップされたバイト数またはパケット数 (受信側ドロップ)

これらの統計は、cloudEpInfoHolderオブザーバブルに関連付けられています。

また、Cisco Cloud APICは、フローログレコードをリージョンごとに 1つ以上の cloudEPgオ

ブジェクトにマッピングします。これは、cloudEPgが複数のリージョンに存在する可能性があ

るためです。これらの統計は、cloudRgInfoHolderオブザーバブルに関連付けられています。

このオブザーバブルは cloudEPgの子であり、cloudRgInfoHolderの子の統計を蓄積すると、
cloudEPgの統計になります。cloudEPgは、次の統計をサポートしています。

•送信されたバイト数またはパケット数（送信側）

•受信したバイト数またはパケット数（受信側）

•拒否されたバイト数またはパケット数（送信側ドロップ）

•ドロップされたバイト数またはパケット数 (受信側ドロップ)

cloudEPg統計は、fvAppまで集計され、次に fvTenantまで集計されます。
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Cisco Cloud APIC統計フィルタ
Cisco Cloud Application Policy Infrastructure Controllerリリース 5.0(1)以降、フィルタを使用し
て、Amazon Web Services (AWS)フローログから特定の情報を表示できます。

フィルターが展開されているエンドポイントごとに統計が収集されます。フィルタを使用する

と、送信元または送信先の IPアドレス、ポート、およびプロトコルの組み合わせによってフィ
ルタリングされたフローに関する情報を表示できます。特定のAWSロググループに対して同
時に最大 8つのフィルタを定義できます。

統計フィルタには、次の 3つの属性があります。

• PeerIP:フィルタリングする IPv4アドレス

• PeerPort:リッスンするポート番号

•プロトコル:リッスンするプロトコル番号

CiscoCloudAPICGUIを使用して統計フィルタを構成することをお勧めします。代わりにREST
APIを使用することもできます。ただし、そうしてからGUIに切り替えると、機能が不完全に
見えます。選択した方法に固執する必要があります。

（注）

統計フィルタの使用は、Virtual Private Cloud (VPC)フローログの有効化に依存します。統計
フィルタを構成する前に、ログを有効にする必要があります。

AWS CloudWatchに保存されるフローログは、フローログレコードで構成されます。Cisco
Cloud Application Policy Infrastructure Controller (APIC)は、フローログレコードを解析して統計
を抽出します。

特定のフローレコードが発生してから AWS CloudWatchに存在するまで、最大 15分かかるこ
とがあります。Cisco Cloud APICは過去 15分以上に発生したフローレコードをポーリングし
ます。AWSCloudWatchに表示されるまでに15分以上かかるフローレコードは処理しません。

AWS Transit Gateway Statistics
You can collect statistics for traffic going through Amazon Web Services (AWS) Transit Gateways on
both the infra tenant and the user tenant. Statistics reported for user tenant represent the traffic of an
attachment between an user VPC and an AWS Transit Gateway. Statistics reported from infra tenant
represents the traffic of an attachment between an infra VPC and a Transit Gateway.

The following statistics are collected for AWS Transit Gateway:

• Ingress packets

• Ingress packet bytes

• Ingress packet drops
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• Ingress packet drop bytes

• Egress packets

• Egress packet bytes

• Egress packet drops

• Egress packet drop bytes

You can enable infra tenant Transit Gateway statistics collection from the Cisco Cloud Application Policy
Infrastructure Controller Setup - Region Management page. See the section "Set Up the Cloud Site to
Use AWS Transit Gateway" in Increasing Bandwidth Between VPCs by Using AWS Transit Gateway.

You can enable user tenant Transit Gateway statistics collection by enabling flow logs on the user VPC.
See the sections VPCフローログの有効化, on page 4 and Cisco Cloud APIC GUIを使用した VPC
フローログの有効化, on page 4 in this guide.

To view AWS Transit Gateway statistics, in the Cisco Cloud APIC GUI, click the Statistics tab and then
click AWS Transit Gateway in the left navigation pane. The central pane displays the information.

VPCフローログの有効化
VPCフローログを有効にする手順:

1. ロググループポリシーを定義します。

2. フローログポリシーを定義し、最初の手順で定義したロググループを関連付けます。

3. フローログポリシーを 1つ以上の cloudCtxProfileに関連付けます。

ロググループプロパティ:

• name：フローログが送信される CloudWatch内の場所。

AWSでプログラムされている実際のロググループ名は、<tenant

name><cloudCtxProfile name><log group name>です。

（注）

• retention：CloudWatchにログを保存する期間の長さ。デフォルトは 5日です。

フローログのプロパティ:

• trafficType：収集するトラフィックのタイプ。サポートされているタイプは、all、accept
only、reject onlyです。デフォルトは、allです。

Cisco Cloud APIC GUIを使用した VPCフローログの有効化
このセクションでは、Cisco Cloud APIC GUIを使用した VRFフローログを有効にする方法に
ついて説明します。
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フィルタを使用してAWSフローログから特定の情報を表示する場合は、この手順のオプショ
ンのステップを実行します。

（注）

ステップ 1 [ナビゲーション（Navigation）]メニュー > [アプリケーション管理（Application Management）] > [テナ
ント（Tenants）]の順にクリックします。

[テナント（Tenant）]ウィンドウが表示され、テナントがサマリーテーブルの行としてリストされます。

ステップ 2 テナントをダブルクリックします。

テナントダイアログボックスが [Work]ペインの上に表示されます。テナントダイアログボックスには、
[概要（Overview）]、[クラウドリソース（Cloud Resources）]、[アプリケーション管理（Application
Management）]、[統計（Statistics）]、および [イベント分析（Event Analytics）]タブが表示されます。

ステップ 3 [Statistics]タブをクリックします。

The EPGs, CCRs, and Flow Log Collection subtabs appear.

ステップ 4 [フローログの収集（Flow Log Collection）]をクリックします。

[フローログの収集の設定（Flow Log Collection Setting）]情報がダイアログボックスの上部に表示され、
右上隅に編集アイコンが表示されます。

ステップ 5 [Edit]アイコンをクリックします。

[フローログ収集設定]ダイアログボックスが表示されます。

ステップ 6 次の [フローログ収集設定（Flow Log Collection Settings）]ダイアログボックスのフィールドの表に示され
ているように、各フィールドに適切な値を入力し、続行します。

表 1 :フローログ収集設定ダイアログボックスのフィールド

説明[プロパティ（Properties）]

[ログに記録するトラフィックのタイプ]ドロップダ
ウンリストをクリックし、次のオプションを選択し

ます。

•デフォルトによるすべてのトラフィック

•許可されたトラフィックのみ

•拒否されたトラフィックのみ

ログに記録するトラフィックのタイプ

[接続先（Destination）]ドロップダウンリストをク
リックし、[CloudWatch (デフォルト)]を選択しま
す。

Destination
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説明[プロパティ（Properties）]

[冗長性（Retention）]ドロップダウンリストをク
リックし、次のオプションを選択します。

• 1日

• 3日

• 5日 (デフォルト)

• 1ヵ月

• 13ヵ月

• 18ヵ月

• 2ヵ月

• 3か月

• 4ヵ月

• 5ヵ月

• 6ヵ月

• 1週間

• 2週間

• 1年

• 10年

• 2年

• 5年

保持

ステップ 7 (オプション)次のタスクを実行して、フローフィルタを追加して、送信元と送信先の IPアドレス、ポー
ト、またはプロトコルに関する情報を取得します。

統計フィルターの詳細については、セクション Cisco Cloud APIC統計フィルタ（3ページ）を参照して
ください。

a) [フローフィルタの追加]ダイアログボックスの下部にある [フローログ収集設定（Flow Log Collection
Settings）]をクリックします。

フィルタ属性のフィールドが表示されます。

[フローフィルタの追加]ボタンをクリックすると、新しいフィルタが作成されていることがわかりま
す。属性を入力します。

b) [ピア IP（Peer IP）]フィールドで、ピアの IPv4 IPアドレスを入力します。

アドレスは x.x.x.x/xの形式である必要があります。どのネットワークを監視するかをフィルタに指示
します。0.0.0.0/0のアドレスはすべてに一致します。
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c) （オプション）[プロトコル（Protocol）]ドロップダウンリストから、プロトコルを選択します。

選択肢は 0～ 255の整数です。255を入力すると、どのプロトコルにも一致します。よく知られたプロ
トコルは、テキスト形式が指定されている場合に翻訳されます。

• "eigrp": 88

• "ospfigp": 89

• "pim": 103

• "igp": 9

• "l2tp": 115

• "udp": 17

• "icmpv6": 58

• "icmp": 1

• "igmp": 2

• "tcp": 6

• egp(8)

d) (オプション) [ピアポート]フィールドに、リッスンするポート番号を入力します。

この番号は、0～ 65535の整数、または既知のポート番号のテキスト入力である必要があります。0を
入力すると、すべてのポートに一致します。よく知られたプロトコルは、テキスト形式が指定されて

いる場合に翻訳されます。

• "rtsp": 554

• "pop3": 110

• "http": 80

• "https": 443

• "dns": 53

• "ftpData": 20

• "smtp": 25

e) (オプション) [アクティブ]チェックボックスをオンにして、チェックアイコンをクリックします。

ステップ 8 [保存（Save）]をクリックします。

REST APIを使用した VPCフローログの有効化
このセクションでは、REST APIを使用して VPCフローログを有効にする方法を示します。

ステップ 1 ロググループの作成:

<cloudAwsLogGroup name="lg1" retention="days-3" status="">
</cloudAwsLogGroup>

ステップ 2 フローログポリシーの作成:

<cloudAwsFlowLogPol name="flowLog1" trafficType="ALL" status="">
<cloudRsToLogGrp tDn="uni/tn-t20/loggrp-lg1" status=""/>

</cloudAwsFlowLogPol>

ステップ 3 CtxProfileからフローログポリシーへの関係を作成します。

<cloudCtxProfile name=" vrf1" status="">
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<cloudRsCtxToFlowLog tnCloudAwsFlowLogPolName="flowLog1" status=""/>
</cloudCtxProfile>

クラウドルータ統計
これらの統計は、クラウドルータで利用できます。

•受信側パケット

•送信側パケット

•受信側バイト

•送信側バイト

Cisco Cloud Application Policy Infrastructure Controller(APIC)は、次の粒度でクラウドルータの統
計情報を収集して保存します。

• 15分

• 1時間

• 1ヶ月

• 1年

収集メカニズム

各クラウドルータインスタンスは、物理インターフェイスおよびトンネルインターフェイス

ごとに前述の 4-stat値をキャプチャして保存します。

Cisco Cloud Application Policy Infrastructure Controller(APIC)は、これらの統計についてクラウド
ルータにクエリを実行し、応答を Cisco Cloud APICのクラウドルータ統計にマッピングしま
す。統計クエリは、トンネルが稼働している限り、5分ごとに繰り返されます。

RAW統計情報

生の統計は 2 Dnsの下に保存されます。

• uni/tn-<infraTenant>/ctx-<infraCtx>/region-<infraRegion>/router-<csrname>/to-<ip or

user-region>/tunn-<tunnel-id>

• uni/tn-<userTenant>/ctx-<userCtx>/region-<userRegion>/region-<infraRegion>/router-<csrname>/tunn-<tunnel-id>
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• 2番目の Dnホルダーは、クラウドルータに接続されている
ユーザーエンドポイントから見た統計です。These statistics
are hence flipped (Ingress on the CCR becomes egress on the user
region)

•すべてのトンネルに対応するユーザー dnがあるわけではあ
りません。これは、内部トンネルにのみ適用されます。外部

トンネルの統計は、1番目の Dnでのみ使用できます。

（注）

次の図では、内部トンネルはユーザー VPCとインフラ VPCの間にあります。The infra VPC
contains the CCR router. The user VPC can contain the CCR or VGW router. Cisco Cloud APIC creates
these tunnels.その結果、インフラ側とユーザー側の両方で統計を利用できます。外部トンネル
は、インフラVPCと外部 IPアドレスの間にあります。統計はインフラ側 (Dn-1)でのみ使用で
きます。

論理モデル図では、テナントはインフラまたはユーザーテナントです。VRF (または fvCtx )
をテナント内 (テナントごと)に設定します。VRFは、1つのリージョン内にある場合もあれ
ば、複数のリージョンにまたがる場合もあります。
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集計された統計

統計は、DNの各親レベルで集計されます。前述のケースでは、トンネルの統計、統計は宛先
IP、クラウドルータ、リージョン、vrf ( ctx )、およびテナントに集約されます。

たとえば、インフラクラウドルータからユーザーリージョンへのエグレスパケットを見つけ

たい場合は、
uni/tn-<infraTenant>/ctx-<infraCtx>/region-<infraRegion>/router-<csrname>/to-<ip or

user-region>/で利用できます。

ユーザー region1と infra region2の間のすべてのパケットを取得する場合は、
uni/tn-<userTenant>/ctx-<userCtx>/region-<userRegion>/region-<infraRegion>/で使用できま

す。

また、cloudCtxProfileごとの統計を検索する場合は、

uni/tn-<userTenant>/ctx-<userCtx>/region-<userRegion>/または

uni/tn-<infraTenant>/ctx-<infraCtx>/region-<infraRegion>/で利用できます。

クラウドルータ GUI統計

Cisco CloudAPICGUIでは、テナント、VRF、インフラリージョン、およびクラウドコンテキ
ストプロファイルの下で使用可能な統計が表示されます。

AmazonWeb Services (AWS) Transit Gatewayの統計の場合は、[クラウドコンテキストプロファ
イル]作業ペインで、[AWS Transit Gateway]をクリックします。他のすべての統計の場合は、
[クラウドコンテキストプロファイル]作業ペインで、[エンドポイント]をクリックします。
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