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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : New Features and Changed Behavior in Cisco Cloud APIC for Release 25.0(3)

参照先説明機能または変更

Cisco Cloud APICリリース 25.0(3)以降、
Cisco Cloud Services Router 1000vから Cisco
Catalyst 8000Vに移行します。

Cisco Cloud Services Router
1000vからCisco Catalyst 8000V
への移行

上記の 2種類のルーターには、次の用語が
使用されます。

• CSR: Short for Cloud Services Router.
Refers to the Cisco Cloud Services Router
1000v, used in releases prior to release
25.0(3).

• CCR : Cisco Cloud Routerの略。リリー
ス 25.0(3)以降で使用される Cisco
Catalyst 8000Vを指します。

さらに、このドキュメント全体で、CCR
は、リリースに応じて、上記のいずれかの

ルーターの総称として使用されます。

Cisco Cloud Services Router
1000vおよび Cisco Catalyst
8000Vで使用される用語

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
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参照先説明機能または変更

Orchestrator (MSO)は、2021年 8月 15日の
MSOリリース 3.4.1から (NDO)に変更され
ました。Cisco ACI Multi-SiteCisco Nexus
Dashboard OrchestratorこのCisco CloudAPIC
ドキュメントでは、MSOのすべてのイン
スタンスが NDOになりました。

マルチサイトオーケストレー

タの名前の変更

表 2 :リリース 25.0(2)の Cisco Cloud APICでの新機能と動作変更

参照先説明機能または変更

Cisco Cloud APICポリシーモ
デル（23ページ）

Cisco Cloud APICの AWSの複
数 (2つ以上)のアベイラビリ
ティゾーンのサポートが提供

されるようになりました。

Cisco Cloud APICの AWSでの
複数 (2つ以上)のアベイラビ
リティーゾーンのサポート

• Cisco Cloud APICの概要
（5ページ）

• CiscoCloudAPICコンポー
ネントの設定（51ペー
ジ）

リリース 25.0(2)以降、ルー
ティングポリシーに対して次

の更新を利用できます。

•内部VRFペア間のルート
マップベースのルート

リークのサポート

•内部 VRFルートリーク
ポリシーのサポート。こ

れにより、内部VRFのペ
ア間で契約ベースのルー

ティングまたはマップ

ベースのルーティングを

使用するかどうかを選択

できます。

AWSでルーティングとセキュ
リティポリシーを個別に構成

するためのサポート

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
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参照先説明機能または変更

• Cisco Cloud APICの概要
（5ページ）

• CiscoCloudAPICコンポー
ネントの設定（51ペー
ジ）

Prior to release 25.0(2), all the
tunnels to external networks are
originated from one specific
interface on the CCR router (the
GigabitEthernet3 interface, or
cloudHostIfp-2).

リリース 25.0(2)以降、サポー
トが拡張され、同じ宛先への

トンネルを GigabitEthernet2、
GigabitEthernet3、および
GigabitEthernet4インターフェ
イスから形成できるようにな

りました。これは、IKEv2構
成のトンネルでのみサポート

されます。

CCR IPsec tunnels can now use
any of the three available data
interfaces for external branch
connectivity

リリース 25.0(2)より前では、
サイトごとに最大 4つのリー
ジョンを持つことができま

す。リリース 25.0(2)以降、サ
イトごとに最大16のリージョ
ンを持つことができます。

ワークロードデプロイ用のク

ラウドリージョン数の増加の

サポート

表 3 :リリース 25.0(2)の Cisco Cloud APICでの新機能と動作変更

参照先説明機能または変更

リリース 25.0(1)以降では、
CiscoCloudAPICのリリース番
号が変更されています。Cisco
Cloud APICのリリース順序は
次のとおりです。

• 4.1(x)（AWSのみのサ
ポート）

• 4.2(x)

• 5.0(x)

• 5.1(x)

• 5.2(x)

• 25.0(×)

CiscoCloudAPICのリリース番
号の変更

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
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参照先説明機能または変更

システムの詳細の表示（151
ページ）

Prometheusノードエクスポー
タは、リリース 25.0(1)以降か
ら Cisco Cloud APICでサポー
トされています。

Cisco Cloud APICでの
Prometheus Node Exporterのサ
ポート

外部ネットワーク接続（6
ページ）

Support is now available for IPv4
connectivity from the infra VPC
CCRs to any external device with
IPSec/BGP.

Support for IPv4 connectivity
from the infra VPC CCRs to any
external device with IPSec/BGP.

サポートされているルーティ

ングとセキュリティポリシー

の概要（7ページ）

外部接続の設定時に、セキュ

リティポリシーに関係なく、

内部 VRFと外部 VRFの間で
ルーティングポリシーを個別

に設定するためのサポートが

利用できるようになりまし

た。

外部接続の設定時に、セキュ

リティポリシーに関係なく、

内部 VRFと外部 VRFの間で
ルーティングポリシーを個別

に設定するためのサポート。

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
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第 2 章

Cisco Cloud APICの概要

•概要（5ページ）
•外部ネットワーク接続（6ページ）
•サポートされているルーティングとセキュリティポリシーの概要（7ページ）
•トンネルのソースインターフェイスの選択（13ページ）
• Cisco Cloud APICの一般的な注意事項と制限事項（13ページ）
• Cisco Cloud APIC GUIの概要（17ページ）

概要
Cisco Application Policy Infrastructure Controller（APIC）リリース 4.1(1)では、クラウドベース
の仮想マシン（VM）に展開する Cisco APICのソフトウェア展開である Cisco Cloud APICが導
入されています。展開されると、Cisco Cloud APICは次のことを行います。

• AWSパブリッククラウドと対話するための既存の Cisco APICと同様のインターフェイス
を提供します

•クラウド構成の展開と構成を自動化します

•クラウドルータコントロールプレーンを設定します

•オンプレミス Cisco ACIファブリックとクラウドサイト間のデータパスを設定します

• Cisco ACIポリシーをクラウドネイティブコンストラクトに変換します

•エンドポイントを検出します

•オンプレミスのデータセンターまたはパブリッククラウドの両方またはいずれかに展開さ
れたワークロードに対して一貫したポリシー、セキュリティ、および分析を提供します

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
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• Cisco Multi-Siteは、MP-BGP EVPN構成をオンプレミスのス
パインスイッチにプッシュします

•オンプレミス VPNルーターには、IPsecの手動構成が必要で
す

（注）

•オンプレミスのデータセンターとパブリッククラウド間の自動接続を提供し、プロビジョ
ニングとモニタリングを容易にします。

• Policies are pushed by Cisco Nexus Dashboard Orchestrator to the on-premises and cloud sites, and
Cisco Cloud APIC translates the policies to the cloud to keep the policies consistent with the
on-premises site

パブリッククラウドに Cisco ACIを拡張することの詳細については、『Cisco Cloud APIC
Installation Guide』を参照してください。

Cisco Cloud APICが稼働している場合は、Cisco Cloud APICコンポーネントの追加と構成を開
始できます。このドキュメントでは、Cisco Cloud APICポリシーモデルについて説明し、GUI
および REST APIを使用して Cisco Cloud APICコンポーネントを管理 (追加、構成、表示、お
よび削除)する方法について説明します。

外部ネットワーク接続
Prior to release 25.0(1), external network connectivity for Cisco Cloud APIC with AWS was available
only by using EVPN connectivity from the CCRs in the infra VPC.

Beginning with release 25.0(1), support is also available for IPv4 connectivity from the infra VPC CCRs
to any external device with IPSec/BGP.この IPSec/BGP外部接続により、Cisco Cloud APICをブラ
ンチオフィスに接続できます。

次の項では、リリース25.0(1)で提供される新しい外部ネットワーク接続を可能にするコンポー
ネントの詳細について説明します。

External VRF

external VRFは、クラウドに存在しない一意のVRFですが、1つ以上の外部ネットワークに関
連付けられています。VPCをホストするために使用され、クラウドコンテキストプロファイ
ルに関連付けられている VRFである内部 VRFとは対照的に、external VRFは、Cisco Cloud
APICで使用されるどのクラウドコンテキストプロファイルでも参照されません。

externalVRFは、他のクラウドサイトまたはオンプレミスサイトに接続されている外部ネット
ワークを表します。複数のクラウド VRFは、external VRFにルートをリークしたり、external
VRFからルートを取得したりできます。externalVRFで外部ネットワークが作成されると、VRF
間ルーティングが設定され、外部ネットワークで受信およびアドバタイズされたルートが

external VRFで受信またはアドバタイズされます。

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
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非 ACI外部デバイスへの接続

For release 25.0(1), the existing external connectivity model is extended to provide connectivity from
AWS CCRs to any non-ACI external device. IPv4 sessions are created on an external VRF from the infra
VPC CCRs to these non-ACI external devices, and inter-VRF routing is set up between the external VRF
and the site local VRFs.

このタイプの接続に関する注意事項と制限事項を次に示します。

• EVPNと IPv4 IPSec/BGPの両方を使用して、クラウドから同じリモートサイトに接続す
ることはできません。

ガイドラインと制約事項

リリース 25.0(2)以降、すべてのリージョンを手動で選択する代わりに、外部ネットワーク接
続に対して allRegionを trueに設定する必要があります。

サポートされているルーティングとセキュリティポリ

シーの概要
ルーティングとセキュリティポリシーは、Cisco Cloud APICで実行しているリリースに応じ
て、異なる方法で処理されます。

ルーティングおよびセキュリティポリシー: 25.0(1)より前のリリース
リリース 25.0(1)より前のリリースでは、ルーティングポリシーとセキュリティポリシーは緊
密に結合されていました。EPGにまたがる2つのエンドポイント間の通信を許可するには、コ
ントラクトを構成する必要があります。これらのコントラクトは、次の目的で使用されます。

•ルーティングポリシー：トラフィックフローを確立するルートを定義するために使用さ
れるポリシー

•セキュリティポリシー：セキュリティグループルール、ネットワークセキュリティルー
ルなど、セキュリティ目的で使用されるルール

つまり、コントラクトは本質的に、セキュリティポリシーとルーティングポリシーの両方を

構成するという2つの目的を果たします。つまり、コントラクトを破棄すると、許可するトラ
フィックと拒否するトラフィックを管理するセキュリティポリシーが破棄されるだけでなく、

そのトラフィックのルーティングに使用されるポリシーも破棄されます。リリース 25.0(1)よ
り前では、セキュリティポリシーを設定せずにルーティングポリシーを設定する方法はなく、

その逆も同様です。
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ルーティングおよびセキュリティポリシー:リリース 25.0(1)
リリース 25.0(1)以降、セキュリティポリシーから独立して、ルーティングを個別に構成する
ためのサポートが利用できるようになりました。

このセクションで説明するルーティングおよびセキュリティポリシーは、25.0(1)リリース専
用であり、内部とexternal VRFの間でのみ適用されます。 25.0(2)リリースでのルーティング
ポリシーとセキュリティポリシーの変更については、ルーティングポリシー:リリース25.0(2)
（10ページ）を参照してください。

（注）

ルーティングおよびセキュリティポリシーを構成する手順は次のとおりです。

•ルーティングポリシー:リリース 25.0(1)で導入された VRF間ルーティング機能を使用し
て、ルーティングポリシーを個別に設定します。これらの手順については、Cisco Cloud
APIC GUIを使用した VRF間ルートリークの設定（72ページ）を参照してください。

•セキュリティポリシー :ルーティングポリシーを構成した後、セキュリティポリシーを
個別に構成するために以前に行ったように、引き続きコントラクトを使用します。

•まず、外部 EPGを作成します。これらの手順については、Cisco Cloud APICGUIを使
用した EPGの作成（82ページ）を参照してください。

•次に、外部 EPGとクラウド EPGの間のコントラクトを作成します。これらの手順に
ついては、Cisco Cloud APIC GUIを使用したコントラクトの作成（89ページ）を参
照してください。

VRF間ルーティングを使用すると、独立したルーティングポリシーを構成して、次のタイプ
のサイト間のルーティングを設定するときに、内部のペアとexternalVRFの間でリークするルー
トを指定できます。

次の図は、この種の構成のトポロジ例を示しています。このトポロジ例は、ACI以外のサイト
にある可能性のある外部デバイス (Ext-1)の背後にあるリモートエンドポイント (vpn-1)に接続
する方法を示しています。この非ACIサイトは、ブランチオフィス、同じ場所にあるサイト、
クラウドサイト、または BGP IPv4および IPSecの機能を備えたインターネット上の任意の場
所である可能性があります。
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In this example, the infra:Ext-V1 is the external VRF on the CCRs in the infra VPC, with BGP IPv4
sessions over IPSec tunnels to the remote devices.リモートエンドポイントルートは、これらの
セッションを介して infra:Ext-V1 VRFで受信され、図の右側に表示されている内部 VRF (たと
えば、VPC10の T1:VRF10)にリークされます。逆リークルートも設定されています。

ルートリークは、ルートマップを使用して内部 VRFと外部 VRFの間で発生します。Cisco
CloudAPICでは、ルートマップを使用して、内部VRFからexternal VRFへおよび external VRF
から内部 VRFへのセキュリティポリシーとは独立したルーティングポリシーを設定できま
す。内部 VRFのペア間のルーティングを設定するときに引き続きコントラクトを使用するた
め、内部VRF間のルーティング時に、ルーティングポリシーとセキュリティポリシーが設定
プロセスで結び付けられます。

次のリストは、ルートマップを使用してセキュリティポリシーから独立してルーティングポ

リシーを構成できる状況、およびルーティングポリシーとセキュリティポリシーが結び付け

られているコントラクトを使用する必要がある状況に関する詳細を示しています。

•コントラクトベースのルーティングを使用するルーティングの状況:

•サイト内ルーティング（リージョン内およびリージョン間）

•サイト間ルーティング（EVPNを使用したオンプレミスのクラウドから ACI）

•クラウド間ルーティング

•内部 VRF間のルートリーク

•ルートマップベースのルーティングを使用するルーティングの状況:

• L3Out external VRFを使用したクラウドから非 ACIオンプレミスサイトへ (EVPNな
し)

•内部VRFから externalVRFへの特定のルートまたはすべてのルートをリークします。

• external VRFから内部 VRFへの特定のルートまたはすべてのルートをリークする

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
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リリース 25.0(1)のセキュリティおよびルーティングポリシーの注意事項と制約事項

VRF間ルーティングを使用してルートマップを使用して VRFペア間のルートをリークする場
合は、次の注意事項が適用されます。

•ルートは常に、内部 VRFと外部 VRFの間で双方向にリークされます。

たとえば、内部VRF (V1)と外部VRF (Ext-V1)を持つユーザーテナント (t1)があるとしま
す。ルートリークは、これらの VRFの両方に対して双方向に設定する必要があります。

•「より大きな」プレフィックスがすでにリークされている間に、「より小さな」プレフィッ
クスをリークするように設定することはできません。たとえば、10.10.0.0/16プレフィッ
クスがすでにリークされるように設定されている場合、10.10.10.0/24プレフィックスの設
定は拒否されます。同様に、0.0.0.0/0（すべてリーク）プレフィックスを設定した場合、
他のプレフィックスは設定できません。

•クラウド外部 EPG (cloudExtEpgs)間の契約は許可されていません。

• external VRFは、クラウド EPGの作成には使用できません。

• external VRFは常にインフラテナントに属します。

• external VRF間のリークルーティングはサポートされていません。

ルーティングポリシー:リリース 25.0(2)

このセクションで説明するルーティングおよびセキュリティポリシーは、25.0(2)リリース専
用です。以前のリリースでのルーティングポリシーとセキュリティポリシーの変更について

は、ルーティングおよびセキュリティポリシー:リリース 25.0(1)（8ページ）を参照してく
ださい。

（注）

リリース 25.0(2)では、ルーティングポリシーとセキュリティポリシーは、ルーティングおよ
びセキュリティポリシー:リリース 25.0(1)（8ページ）で説明されているように引き続き分
割されますが、特にルーティングポリシーに次の変更が追加されています。

•内部 VRF間のルートリーク（10ページ）

•グローバルな Inter-VRFルートリークポリシー（11ページ）

•ガイドラインと制約事項（12ページ）

内部 VRF間のルートリーク

以前の 25.0(1)リリースでは、内部 VRFと外部 VRFのペア間でリークするルートを指定する
独立したルーティングポリシーを設定できる、VRF間ルートマップベースのルーティング機
能が導入されました。このルートマップベースのルーティング機能は、特に内部VRFと外部
VRFの間に適用されます。内部 VRFのペア間のルーティングを設定する場合、ルーティング
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およびセキュリティポリシー:リリース 25.0(1)（8ページ）で説明されているように、その
状況ではコントラクトベースのルーティングのみを使用できます。

リリース 25.0(2)以降、内部 VRFのペア間でのルートマップベースのルートリークがサポー
トされるようになりました。次のいずれかのオプションを使用して、ルートをリークする方法

を指定します。

•次を使用して、VRFに関連付けられているすべてのCIDRSまたは特定のサブネット IPア
ドレスをリークします。

• GUIを介した Leak Allオプション

• REST APIを介した leakInternalPrefixフィールド

•次を使用して、VRFのペア間でリークします。

• GUIによるサブネット IPオプション

• REST APIを介した leakInternalSubnetフィールド

グローバルな Inter-VRFルートリークポリシー

内部 VRFのペア間でのルートマップベースのルートリークのサポートに加えて、内部 VRF
ルートリークポリシーでは、コントラクトベースのルーティングまたは内部VRFのペア間の
ルートマップベースのルーティングを使用するかどうかを選択することもできます。これは、

初回セットアップで利用可能なグローバルモード構成であり、コントラクトベースまたはルー

トマップベースのモデルを可能にします。このグローバルモードでコントラクトベースルー

ティングを有効にすると、ルートマップがない場合にのみ、コントラクトを使用して内部VRF
のペア間のルートがリークされる可能性があることに注意してください。

このポリシーには、次の特性があります。

•このポリシーは、すべての内部 VRFに関連付けられています。

•これは、Cisco Cloud APICが作成されたポリシーです。

•コントラクトベースのルーティングは、グリーンフィールドケースに対してデフォルトで
無効になっています (オフになっています) (CiscoCloudAPICに初めて構成する場合)。アッ
プグレードの場合、リリース 25.0(2)より前に設定された Cisco Cloud APICがある場合、
コントラクトベースのルーティングが有効になります (オンになります)。

内部 VRFルートリークポリシーは、インフラテナントの First Time Setup画面で設定される
グローバルポリシーです。ここでは、ブールフラグを使用して、ルートマップがない場合に

コントラクトがルートを駆動できるかどうかを示します。

•オフ:デフォルト設定。ルートはコントラクトに基づいて漏洩するのではなく、ルート
マップに基づいて漏洩します。

•オン :ルートマップが存在しない場合、コントラクトに基づいてルートが漏洩します。有
効にすると、ルートマップが構成されていないときにコントラクトがルーティングを駆動

します。ルートマップが存在する場合、ルートマップは常にルーティングを駆動します。
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この Boolenフラグを前後に切り替えることができます。次に、このグローバル VRFルート
リークポリシーを切り替えるための一般的な推奨手順を示します。詳細な手順は、CiscoCloud
APIC GUIを使用した内部 VRFのリークルートの構成（75ページ）で提供されています。

• EVPNを使用したマルチクラウドおよびハイブリッドクラウドの展開では、Cisco Cloud
APICでコントラクトベースのルーティングを有効にする必要があります。

• EVPNを使用しないマルチクラウドおよびハイブリッドクラウドの展開の場合、ルーティ
ングは、コントラクトではなくルートマップのみを介して実行されます。

•コントラクトベースのルーティングからルートマップベースのルーティングに切り替え
る (オフ設定に切り替える)ことによってコントラクトベースのルーティングを無効にす
る場合、オフに設定する前にルートマップベースのルーティングが構成されていないと、

このアクションは混乱を招く可能性があります。

ルートマップベースのルーティングに切り替える前に、次の設定変更を行う必要がありま

す。

1. 既存のコントラクトを持つ VRFのすべてのペア間でルートマップベースのルート
リークを有効にします。

2. グローバルポリシーでコントラクトベースのルーティングポリシーを無効にします。

その時点で、ルーティングポリシーをルートマップベースのルーティングに変更できま

す。その後、新しいルートマップベースのルーティングで必要な粒度を反映するように

ルーティングを変更できます。

•ルートマップベースのルーティングからコントラクトベースのルーティングに切り替える
(オン設定に切り替える)ことでコントラクトベースのルーティングを有効にする場合は、
コントラクトベースのルーティングに切り替える前に構成を変更する必要はありません。

これは、この設定が追加操作であるためです。つまり、コントラクトベースとルートマッ

プベースの両方のルーティングを、VRFのペア間で有効にすることができます。ルーティ
ングを有効にする場合、ルートマップはコントラクトよりも優先されます。ルートマッ

プベースのルーティングを有効にすると、コントラクトベースのルーティングの追加は中

断がないようにしなければなりません。

ガイドラインと制約事項

次の注意事項および制約事項は、リリース 25.0(2)に適用されます。

•外部 VRFと内部 VRF間のルーティングでは、引き続きルートマップベースのルーティ
ングのみが使用されます。

• leakExternalPrefixは、インターネットゲートウェイ (SSHを実行する外部EPG用に構成
された外部エンドポイントセレクタ)へのルートと重複してはなりません。そうしない
と、SSHが壊れます。
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トンネルのソースインターフェイスの選択
リリース 25.0(2)より前は、同じ宛先への IPsecトンネルは許可されていませんでした。リリー
ス 25.0(2)以降、異なる外部ネットワーク間で同じ宛先への複数のトンネルを持つことができ
ます。これは、GUIでさまざまなソースインターフェイス (2、3、または 4)を使用するか、
cloudtemplateIpseTunnlSourceInterfaceを使用して REST APIを介して実行されます。

次の例は、インターフェイス3だけが発信元インターフェイスとして使用される状況を示して
います。

<cloudtemplateIpSecTunnel peeraddr="173.36.19.2" preSharedKey="def" poolname="pool1">
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId=”3” />

</cloudtemplateIpSecTunnel>

次の例は、インターフェイス 2と 3の両方が発信元インターフェイスとして使用されている状
況を示しています。

<cloudtemplateIpSecTunnel peeraddr="173.36.19.2" preSharedKey="def" poolname="pool1">
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId=”2” />
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId=”3” />

</cloudtemplateIpSecTunnel>

ガイドラインと制約事項

•インターフェイスの数を増やすと、トンネルの内部ローカル IPアドレスの需要が増加し
ます。

• IPsecトンネルソースインターフェイスの機能は、IKEv2構成でのみサポートされます。

Cisco Cloud APICの一般的な注意事項と制限事項
この項では、Cisco Cloud APICのガイドラインと制限事項について説明します。

• VRFの 1つが別のVRFグループ (ハブネットワーク)の接続として存在する場合、サイト
間 (VRFから VRF)トラフィックはサポートされません。たとえば、次のシナリオを考え
てください。

• VRF-1は、さまざまなサイト (Azureと AWS)にまたがっています。AWSサイトで
は、VRF-1は VRFグループ 1にあります。

• VRF-2は、別の VRFグループ (VRFグループ 2)に存在します。

このシナリオでは、VRF間のコントラクトにより異なる VRFグループ間のトラフィック
も暗黙的に許可されるため、サイト間の VRF-2から VRF-1へのトラフィックはサポート
されません。異なる VRFグループ (ハブネットワーク)間のトラフィックはサポートされ
ていません。
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• You cannot stretch more than one VRF between on-prem and the cloud while using inter-VRF route
leaking in the CCRs (cloud routers).たとえば、EPG1を持つ VRF1が拡張され、EPG2を持つ
VRF2も拡張される状況では、EPG1はEPG2とコントラクトできません。ただし、クラウ
ド内に複数の VRFを設定して、1つのオンプレミス VRFと 1つ以上のコントラクトを共
有することができます。

•クラウド上の CSRにアドバタイズするために、外部でアドバタイズされたオンプレミス
サイトのブリッジドメインサブネットを設定します。

• The default AWS security group (SG) rules limit only permits 2 CCRs per region and only 2 regions
can deploy CCRs (a total maximum of 4 CCRs). To deploy more CCRs, increase the AWS SG rule
limit to 120 or more.ルールの制限を 500に増やすことをお勧めします。

•テナントのオブジェクトを設定するときに、AWSの古いクラウドリソースを確認します。
古い構成は、アカウントを管理していた以前の Cisco Cloud APICから適切に消去されな
かった場合に存在する可能性があります。

テナントアカウント IDの追加後、Cisco Cloud APICが古いクラ
ウドリソースを検出するまでに時間がかかります。

（注）

古いクラウドリソースを確認し、クリーンアップするには、次の手順を実行します。

1. [ナビゲーション（Navigation）]メニュー > [アプリケーション管理（Application
Management）] > [テナント（Tenants）]の順にクリックします。[テナント（Tenants）]
サマリーテーブルは、テナントのリストとともに、サマリーテーブルの行として作

業ペインに表示されます。

2. オブジェクトを作成するテナントをダブルクリックします。[概要（Overview）]、[ク
ラウドリソース（Cloud Resources）]、[アプリケーション管理（Application
Management）]、[統計（Statistics）]、および [イベント分析（Event Analytics）]タブ
が表示されます。

3. [クラウドリソース（Cloud Resources）] > [アクション（Actions）] > [古いクラウド
リソースの表示（View Stale Cloud Objects）]の順にクリックします。[古いクラウド
オブジェクト（Stale Cloud Objects）]ダイアログボックスが表示されます。

4. 古いオブジェクトが見つかった場合は、[古いクラウドオブジェクトを自動的にクリー
ンアップする]チェックボックスをクリックしてチェックマークを付けます。

5. [Save（保存）]をクリックします。Cisco Cloud APICは、古いクラウドオブジェクト
を自動的にクリーンアップします。

自動クリーンアップを無効にするには、手順 1～ 4に従って、[古
いクラウドオブジェクトを自動的にクリーンアップする]チェッ
クボックスをクリックしてチェックマークを外します。

（注）
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• Cisco Cloud APICは、作成した AWSリソースの管理を試してみます。既存のリソースを
インベントリとしてリストするのではなく、他のアプリケーションによって作成されたリ

ソースの管理を試みません。同時に、AWSインフラテナントアカウントの AWS IAM
ユーザー、および他のテナントアカウントが、Cisco Cloud APICが作成するリソースを妨
害しないことも期待されます。この目的のために、AWSで作成されるすべてのリソース
Cisco Cloud APICには、次の 2つのタグの少なくとも 1つが含まれます。

• AciDnTag

• AciOwnerTag

Cisco Cloud APICはEC2、またはその他のリソースを作成、削除、または更新する権限を
持つ AWS IAMユーザが Cisco Cloud APICによって作成および管理されるリソースへアク
セスすることや変更することを防止する必要があります。このような制限は、インフラと

その他のユーザのテナントアカウントの両方に適用する必要があります。AWSアカウン
ト管理者は、上記の2つのタグを使用して、意図しないアクセスや変更を防ぐ必要があり
ます。たとえば、次のようなアクセスポリシーがある場合、Cloud APICによって管理さ
れているリソースへのアクセスを防止することができます。

{
"Effect": "Deny",
"Action": [
"ec2:*"

],
"Resource": "*",
"Condition": {
"StringLike": {"ec2:ResourceTag/AciDnTag": "*"}

}
}

•共有 L3Outを構成する場合:

•オンプレミスの L3Outとクラウド EPGをテナント共通にすることはできません。

•オンプレミスの L3Outとクラウド EPGが異なるテナントにある場合は、テナント共
通でコントラクトを定義します。オンプレミスサイトまたはクラウドテナントでコ

ントラクトすることはできません。

•オンプレミスのL3Out外部EPG（l3extInstP）でクラウドEPGのCIDRを指定します。

•オンプレミスの L3Outが別の VRFのクラウド EPGとコントラクトしている場合、ク
ラウド EPGが存在するVRFをオンプレミスサイトに拡張することはできず、オンプ
レミスサイトの他の VRFとコントラクトすることはできません。。

•オンプレミスの外部 EPGで外部サブネットを構成する場合:

•外部サブネットをゼロ以外のサブネットとして指定します。

•外部サブネットは、別の外部サブネットと重複できません。

•クラウド EPGとコントラクトするには、共有ルート制御フラグを使用して外部
サブネットをマークします。
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•オンプレミスの外部EPGでマークされている外部サブネットは、L3Outのルーティン
グプロトコルを介して学習されているか、静的ルートとして作成されている必要があ

ります。

•アベイラビリティーゾーンをマッピングするときは、Cisco Cloud APICで aまたは bのみ
を選択します。内部的には、ゾーンマッピング機能により、これがAWSの実際のアベイ
ラビリティゾーンにマッピングされます。

マッピングがアルファベット順になっていない可能性がありま

す。アベイラビリティーゾーンはアルファベット順に並べ替えら

れ、関数は最初の 2つを選択し、それらを Cisco Cloud APICの
ゾーン aと bに関連付けます。

（注）

•クラウドルーターにASN64512を設定すると、クラウドルーターとAWS仮想プライベー
トゲートウェイの間で BGPセッションが機能しなくなります。

•サポートされているスケールの合計については、次のサポートされているスケールの表を
参照してください。

サポートされているスケールの表で指定されているスケールを使

用する場合:

•合計で 4つの管理対象リージョンのみを持つことができま
す。

• You can have only CCRs in 2 regions, 2 * 2 CCRs.これは、AWS
SGルールの制限に関係ありません。

（注）

表 4 :サポートされるスケール

サポートされている数コンポーネント

20テナント

500アプリケーション

500EPG

1000クラウドエンドポイント

20VRF

40クラウドコンテキストプロファイル

1000コントラクト
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サポートされている数コンポーネント

200サービスグラフ

100サービスデバイス

Cisco Cloud APIC GUIの概要
Cisco Cloud APIC GUIは、関連するウィンドウのグループに分類されます。各ウィンドウで
は、特定のコンポーネントにアクセスして管理できます。GUIの左側にある [ナビゲーション
（Navigation）]メニューを使用して、ウィンドウ間を移動します。メニューのいずれかの部分
にマウスを移動すると、[ダッシュボード（Dashboard）]、[トポロジ（Topology）]、[アプリ
ケーション管理（Application Management）]、[クラウドリソース（Cloud Resources）]、[操
作（Operations）]、[インフラストラクチャ（Infrastructure）]、および [管理（Administrative）]
タブのリストが表示されます。

各タブには異なるサブタブのリストが含まれており、各サブタブから異なるコンポーネント固

有のウィンドウにアクセスできます。たとえば、テナント固有のウィンドウを表示するには、

マウスを[ナビゲーション（Navigation）]メニューに合わせ、[アプリケーション管理
（Application Management）] > [テナント（Tenants）]をクリックします。そこから、[ナビ
ゲーション（Navigation）]メニューを使用して別のコンポーネントの詳細を表示できます。た
とえば、[クラウドリソース（Cloud Resources）][アベイラビリティゾーン（Availability
Zones）]をクリックすると、[テナント（Tenants）]から [アベイラビリティゾーン（Availability
Zones）]ウィンドウに移動できます。

[インテント（Intent）]メニューバーアイコンを使用すると、GUIの任意の場所からコンポー
ネントを作成できます。たとえば、[アベイラビリティゾーン（Availability Zones）]ウィンド
ウの表示中にテナントを作成するには、[インテント（Intent）]アイコンをクリックします。
検索ボックスとドロップダウンリストを含むダイアログが表示されます。ドロップダウンリ

ストをクリックして [アプリケーション管理（Application Management）]を選択すると、[テ
ナント（Tenant）]オプションを含むオプションのリストが表示されます。[テナント（Tenant）]
オプションをクリックすると、テナントの作成に必要なフィールドのグループを示す [テナン
トの作成（Create Tenant）]ダイアログが表示されます。

GUIアイコンの詳細については、Cisco Cloud APIC GUIアイコンについて（17ページ）を参
照してください。

Cisco Cloud APICコンポーネントの構成の詳細については、Cisco Cloud APICコンポーネント
の設定（51ページ）を参照してください。

Cisco Cloud APIC GUIアイコンについて
ここでは、Cisco Cloud APIC GUIで一般的に使用されるアイコンの概要について説明します。
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表 5 : Cisco Cloud APIC GUIアイコン

説明アイコン

GUIの左側にはナビゲーションウィンドウがあり、折りた
たんだり展開したりします。ペインを展開するには、マウス

アイコンをマウスオーバーするか、上部のメニューアイコン

をクリックします。メニューアイコンをクリックすると、

ナビゲーションペインが開いた位置でロックされます。折

りたたむには、メニューアイコンをもう一度クリックしま

す。メニューアイコンの上にマウスのアイコンを重ねてナ

ビゲーションウィンドウを展開すると、ナビゲーションウィ

ンドウはマウスアイコンから移動して折りたたまれます。

展開すると、ナビゲーションウィンドウにタブのリストが

表示されます。各タブをクリックすると、Cisco Cloud APIC
コンポーネントウィンドウ間を移動できる一連のサブタブ

が表示されます。

図 1 :ナビゲーションペイン（折りたたみ）
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説明アイコン

Cisco Cloud APICコンポーネントウィンドウは、ナビゲー
ションウィンドウで次のように構成されています。

• [ダッシュボード（Dashboard）]タブ：CiscoCloudAPIC
コンポーネントに関する概要情報を表示します。

• [トポロジ]タブ -管理対象リージョンの地形図を表示し
ます。

• [クラウドリソース]タブ：リージョン、アベイラビリ
ティゾーン、VPC、ルーター、セキュリティグループ、
エンドポイント、インスタンス、クラウドサービス (お
よびターゲットグループ)に関する情報を表示します。

• [アプリケーション管理（Application Management）]タ
ブ：テナント、アプリケーションプロファイル、EPG、
コントラクト、フィルタ、VRF、サービスグラフ、デ
バイス、およびクラウドコンテキストプロファイルに

関する情報を表示します。

• [操作（Operations）]タブ：イベント分析、アクティブ
セッション、バックアップおよび復元ポリシー、テクニ

カルサポートポリシー、ファームウェア管理、スケ

ジューラ、およびリモートロケーションに関する情報

が表示されます。

• [インフラストラクチャ（Infrastructure）]タブ：シス
テム設定、リージョン間接続、およびオンプレミス接続

に関する情報が表示されます。、

• [管理（Administrative）]タブ：認証、イベント分析、
セキュリティ、ローカルおよびリモートユーザー、お

よびスマートライセンスに関する情報が表示されます。

これらのタブの内容の詳細については、システム

の詳細の表示（151ページ）を参照してください。
（注）

図 2 :ナビゲーションウィンドウ（展開）

[検索（Search）]メニューバーアイコンは、検索フィール
ドを表示します。このフィールドを使用すると、名前または

その他の特徴的なフィールドでオブジェクトを検索できま

す。

図 3 :検索メニューバーアイコン
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説明アイコン

メニューアイコンの検索アイコンとフィードバックアイコ

ンの間に、[インテント（Intent）]アイコンが表示されます。

クリックすると、[インテント（Intent）]ダイアログが表示
されます（以下を参照）。[インテント（Intent）]ダイアロ
グでは、Cisco Cloud APIC GUIの任意のウィンドウからコン
ポーネントを作成できます。コンポーネントを作成または表

示すると、ダイアログボックスが開き、[インテント
（Intent）]アイコンが非表示になります。[インテント
（Intent）]アイコンに再度アクセスするには、ダイアログ
ボックスを閉じます。

コンポーネントの作成の詳細については、Cisco Cloud APIC
コンポーネントの設定（51ページ）を参照してください。

図 4 :インテントメニューバーアイコン

[インテント（Intent）]（何をしたいか？）ダイアログボッ
クスには、検索ボックスとドロップダウンリストがありま

す。ドロップダウンリストを使用すると、特定のオプショ

ンを表示するためのフィルタを適用できます。検索ボックス

では、フィルタリングされたリストを検索するためのテキス

トを入力できます。

図 5 :インテント（何をしたいか？）ダイアログボックス

フィードバックアイコンは、メニューバーのインテントア

イコンとブックマークアイコンの間に表示されます。

クリックすると、フィードバックパネルが表示されます。

図 6 :フィードバックアイコン

ブックマークアイコンは、フィードバックとシステムツー

ルアイコンの間にあるメニューバーに表示されます。

クリックすると、現在のページがシステム上でブックマーク

されます。

図 7 :ブックマークアイコン
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説明アイコン

システムツールのメニューバーアイコンには、次のオプ

ションがあります。

•概要（About）：Cisco Cloud APICのバージョンを表示
します。

•オブジェクトストアブラウザ—管理対象オブジェクト
ブラウザ (バイザー)を開きます。これは Cisco Cloud
APICに組み込まれているユーティリティで、管理対象
オブジェクトを (MO)をブラウザによりグラフィカルに
表示します。

図 8 :システムツールメニューバーアイコン

[ヘルプ（Help）]メニューバーアイコンには、[クラウド
APICについて（About Cloud APIC）]メニューオプション
が表示され、クラウドAPICのバージョン情報が提供されま
す。[ヘルプ（Help）]メニューバーアイコンには、[ヘルプ
センター（Help Center）]および [ようこそ画面（Welcome
Screen）]メニューオプションも表示されます。

図 9 :ヘルプメニューバーアイコン

ユーザープロファイルのメニューバーアイコンには、次の

オプションがあります。

• [ユーザー設定（User Preferences）]：時刻形式（ローカ
ルまたは UTC）を設定し、ログイン時にウェルカム画
面を有効または無効にすることができます。

• [パスワードの変更（Change Password）]：パスワード
を変更できます。

• [SSHキーの変更（Change SSH Key）]：SSHキーを変
更できます。

• [ユーザー証明書の変更（Change User Certificate）]：
ユーザー証明書を変更できます。

• [ログアウト（Logout）]：GUIからログアウトできま
す。

図 10 : [ユーザープロファイル（User Profile）]メニューバーアイコン
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第 3 章

Cisco Cloud APICポリシーモデル

• ACIポリシーモデルの概要（23ページ）
•ポリシーモデルの主な特性（23ページ）
•論理構造（24ページ）
• Cisco ACIポリシー管理情報モデル（25ページ）
•テナント（27ページ）
•クラウドコンテキストプロファイル（28ページ）
• VRF（37ページ）
•クラウドアプリケーションプロファイル（38ページ）
•クラウドエンドポイントグループ（39ページ）
•コントラクト（41ページ）
•クラウドテンプレートの概要（44ページ）
•管理対象オブジェクトの関係とポリシー解決（47ページ）
•デフォルトポリシー（48ページ）
•共有サービス（49ページ）

ACIポリシーモデルの概要
ACIポリシーモデルにより、アプリケーション要件のポリシーの指定を有効化します。Cisco
Cloud APICは、クラウドインフラストラクチャにポリシーを自動的にレンダリングします。
ユーザーまたはプロセスがクラウドインフラストラクチャ内のオブジェクトへの管理上の変更

を開始すると、Cisco Cloud APICは最初にポリシーモデルにその変更を適用します。このポリ
シーモデルの変更により、実際の管理対象項目への変更がトリガーされます。この方法を、モ

デル方式フレームワークといいます。

ポリシーモデルの主な特性
ポリシーモデルの主な特性には次のものがあります。
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•モデル主導のアーキテクチャとして、ソフトウェアはシステム（モデル）の管理および動
作状態の完全表記を維持します。モデルはクラウドインフラストラクチャ、サービス、シ

ステム動作、およびネットワークに接続された仮想デバイスに均一に適用されます。

•論理ドメインと具象ドメインが区別されます。論理的な設定は、使用可能なリソースに関
連するポリシーを適用することで具体的な設定にレンダリングされます。具体的なエン

ティティに対して構成は行われません。具象エンティティは、Cisco Cloudポリシーモデ
ルの変更の副作用として明示的に設定されます。

•システムは、新しいエンドポイントを含めるようにポリシーモデルが更新されるまで、新
たに接続されたエンドポイントとの通信を禁止します。

•ネットワーク管理者は、論理システムリソースを直接構成しません。代わりに、システム
動作のさまざまな側面を制御する論理（ハードウェアに依存しない）構成とCisco Cloud
APICポリシーを定義します。

モデル内の管理対象オブジェクトを操作することで、エンジニアは独立した個々のコンポーネ

ントの構成を管理することから開放されます。これらの特性により、自動化と柔軟なワーク

ロードのプロビジョニングが可能になり、インフラストラクチャ内のワークロードをどこでも

検索できるようになります。ネットワーク接続されたサービスは簡単に展開でき、CiscoCloud
APICにより自動化フレームワークが提供され、それらのネットワーク接続されたサービスの
ライフサイクルを管理できます。

論理構造
ポリシーモデルは、インフラストラクチャ、認証、セキュリティ、サービス、アプリケーショ

ン、診断など、クラウドインフラストラクチャ全体を管理します。ポリシーモデルの論理構

造は、クラウドインフラストラクチャの機能のニーズをクラウドインフラストラクチャがど

のように満たすかを定義します。次の図は、ACIポリシーモデルの論理構造の概要を示しま
す。
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図 11 : ACIポリシーモデルの論理構造の概要

クラウドインフラストラクチャ全体またはテナントの管理者は、アプリケーションまたは共有

リソースの要件を含む事前定義されたポリシーを作成します。これらのポリシーは、アプリ

ケーション、ネットワーク接続サービス、セキュリティポリシー、およびテナントサブネッ

トのプロビジョニングを自動化し、管理者をインフラストラクチャの構成要素ではなくアプリ

ケーションの観点から、リソースプールにアプローチするポジションにします。アプリケー

ションは、ネットワーキングの動作を誘導する必要があり、その逆ではありません。

Cisco ACIポリシー管理情報モデル
クラウドインフラストラクチャは、階層型管理情報ツリー（MIT）で表示できる管理情報モデ
ル（MIM）に記録される論理コンポーネントから構成されます。Cisco Cloud APICは、情報モ
デルを保存および管理するプロセスを実行します。OSI共通管理情報プロトコル（CMIP）お
よび他の X.500バリアントと同様に、Cisco Cloud APICによって、MITの階層構造内のオブ
ジェクトの場所に応じて継承できるオブジェクトのプロパティとして管理可能な特性を示すこ

とにより、管理対象リソースの制御が可能になります。

ツリーの各ノードは、管理対象オブジェクト（MO）またはオブジェクトのグループを表しま
す。MOは、クラウドインフラストラクチャリソースの抽象化です。MOは、クラウドルー
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ター、アダプターなどの具象オブジェクト、またはアプリケーションプロファイル、エンドポ

イントグループ、クラウドエンドポイントまたは障害などの論理オブジェクトを表すことが

できます。次の図は、MITの概要について説明します。

図 12 : Cisco ACIポリシー管理情報モデルの概要

階層構造は、最上位（ルート）でポリシーユニバースから始まり、親と子ノードが含まれま

す。ツリー内の各ノードはMOで、クラウドインフラストラクチャ内の各オブジェクトには、
オブジェクトを説明しツリー内の場所を検索する一意な識別名（DN）があります。

次の管理対象オブジェクトには、システムの動作を管理するポリシーが含まれます。

•テナントは、ポリシーのコンテナで、管理者はロールベースのアクセスコントロールを実
行できます。システムにより、次の 4種類のテナントが提供されます。

•管理者は、ユーザーのニーズに応じてユーザテナントを定義します。アプリケーショ
ン、データベース、Webサーバ、ネットワークアタッチドストレージ、仮想マシン
などのリソースの動作を管理するポリシーが含まれます。

•システムは共通テナントを提供しますが、クラウドインフラストラクチャ管理者が設
定できます。ファイアウォール、ロードバランサ、レイヤ 4～レイヤ 7サービス、侵
入検知アプライアンスなど、すべてのテナントにアクセス可能なリソースの動作を管

理するポリシーが含まれます。

Cisco Application Policy Infrastructure Controller（APIC）リリース
4.1(1)の時点で、Cisco Cloud APICは、レイヤ 4からレイヤ 7の
サービスとしてロードバランサのみをサポートしています。

（注）

•インフラストラクチャテナントは、システムによって提供されますが、クラウドイ
ンフラストラクチャの管理者が設定できます。インフラストラクチャリソースの動作

を管理するポリシーが含まれます。また、ファブリックプロバイダーはリソースを1
つ以上のユーザテナントに選択的に展開できます。インフラストラクチャテナント

ポリシーは、クラウドインフラストラクチャ管理者によって構成可能です。

•クラウドインフラポリシーを使用すると、CiscoCloudAPICを設定するときに、オンプレ
ミスおよびリージョン間接続を管理できます。詳細については、『Cisco Cloud APIC
Installation Guide』を参照してください。
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•クラウドインベントリは、GUIを使用してシステムのさまざまな側面を表示できるサー
ビスです。たとえば、アプリケーションの側面から展開されたリージョンや、領域の側面

から展開されたアプリケーションを表示できます。この情報は、クラウドリソースの計画

とトラブルシューティングに使用できます。

•レイヤ 4～レイヤ 7のサービス統合ライフサイクルの自動化フレームワークにより、サー
ビスがオンラインまたはオフラインになったときにシステムは動的に応答することができ

ます。詳細については、レイヤ 4からレイヤ 7サービスの展開（167ページ）を参照して
ください。

•アクセス、認証、およびアカウンティング（AAA）ポリシーは、Cisco Cloud ACIクラウ
ドインフラストラクチャのユーザー権限、ロール、およびセキュリティドメインを管理

します。詳細については、Cisco Cloud APICセキュリティ（197ページ）を参照してくだ
さい。

階層型ポリシーモデルは、REST APIインターフェイスとうまく適合します。呼び出される
と、APIはMIT内のオブジェクトで読み取りまたは書き込みを行います。URLは、MIT内の
オブジェクトを識別する識別名に直接マッピングします。MIT内のデータは、XMLまたは
JSONでエンコードされた自己完結型の構造化ツリーテキストドキュメントとして説明できま
す。

テナント
テナント (fvTenant)は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー
スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表し

ますが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環

境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグルー

プ化を表すことができます。次の図は、管理情報ツリー (MIT)のテナント部分の概要を示しま
す。
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図 13 :テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントに、フィル

タ、コントラクト、Virtual Routing and Forwarding（VRF）インスタンス、クラウドコンテキス
トプロファイル、AWSプロバイダー構成、およびエンドポイントグループ（EPG）を含むク
ラウドアプリケーションプロファイルが含まれるプライマリ要素です。テナントのエンティ

ティはそのポリシーを継承します。VRFはコンテキストとも呼ばれ、それぞれを複数のクラウ
ドコンテキストプロファイルに関連付けることができます。VRFおよびリージョンと組み合
わせたクラウドコンテキストプロファイルは、そのリージョンの AWS VPCを表します。

テナントはアプリケーションポリシーの論理コンテナです。クラウドインフラストラクチャ

には、複数のテナントを含めることができます。レイヤ 4～ 7のサービスを展開する前に、テ
ナントを設定する必要があります。ACIクラウドインフラストラクチャは、テナントネット
ワークに対して IPv4およびデュアルスタック構成をサポートします。

クラウドコンテキストプロファイル
クラウドコンテキストプロファイルには、次のCisco Cloud APICコンポーネントに関する情報
が含まれています。

•アベイラビリティゾーンおよびリージョン

• CIDR

• CCR

•エンドポイント

• EPG

•仮想ネットワーク

• VRF
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次のセクションでは、クラウドコンテキストプロファイルの一部である一部のコンポーネン

トに関する追加情報を提供します。

CCR
The CCR is a virtual router that delivers comprehensive WAN gateway and network services into virtual
and cloud environments. The CCR enables enterprises to extend their WANs into provider-hosted clouds.
Two CCRs are required for Cisco Cloud APIC solution.

The type of CCR used with the Cisco Cloud APIC varies depending on the release:

• For releases prior to release 25.0(3), the Cisco Cloud Services Router 1000v is used with the Cisco
Cloud APIC. For more information on this type of CSR, see the Cisco Cloud Services Router 1000v
documentation.

• For release 25.0(3) and later, the Cisco Catalyst 8000V is used with the Cisco Cloud APIC. For
more information on this type of CCR, see the Cisco Catalyst 8000V Edge software documentation.

About the Cisco Catalyst 8000V
Beginning with release 25.0(3), Cisco Cloud APIC moves from the Cisco Cloud Services Router 1000v
to the Cisco Catalyst 8000V. Following are updates that are specific to the Cisco Catalyst 8000V.

• #unique_31 unique_31_Connect_42_section_wrv_w2n_vsb

• #unique_31 unique_31_Connect_42_section_r2n_w2n_vsb

Licensing

The Cisco Catalyst 8000V supports subscription-based licensing.

• For instructions on subscribing to one of the tier-based Cisco Catalyst 8000V licenses, see Cisco
Catalyst 8000V Edge Software.

• For more information on different throughputs based on the tiers, see #unique_31 unique_31_Connect_
42_section_wrv_w2n_vsb.

Cisco Cloud APIC makes use of the “Cisco DNA Advantage” subscription. For features supported by the
“Cisco DNA Advantage” subscription, see Cisco DNA Software SD-WAN and Routing Matrices.

Throughput

For the BYOL Licensing model, the Cisco Catalyst 8000V supports tier-based (T0/T1/T2/T3) throughput
options. The following table lists what AWS EC2 instance is used for different router throughput settings
for the Cisco Catalyst 8000V:

AWS EC2 InstanceCCR Throughput

c5.xlargeT0 (up to 15M throughput)

c5.xlargeT1 (up to 100M throughput)

c5.xlargeT2 (up to 1G throughput)
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AWS EC2 InstanceCCR Throughput

c5.9xlargeT3 (up to 10G throughput)

Tier2 (T2) is the default throughput supported by Cisco Cloud APIC.

The following table shows the mapping of throughput from the older Cisco Cloud Services Router 1000v
routers to the newer Cisco Catalyst 8000V routers:

Throughput on Cisco Catalyst 8000VThroughput on Cisco Cloud Services Router 1000v

T0 (up to 15M throughput)10M

T1 (up to 100M throughput)50M

T1 (up to 100M throughput)100M

T2 (up to 1G throughput)250M

T2 (up to 1G throughput)500M

T2 (up to 1G throughput)1G

T3 (up to 10G throughput)2.5G

T3 (up to 10G throughput)5G

T3 (up to 10G throughput)7.5G

T3 (up to 10G throughput)10G

Private IP Address Support for Cisco Cloud APIC and CCR in AWS

For Azure, support for private IP addresses for Cisco Cloud APIC and CCRs became available in release
5.1(2). AWSの場合、このサポートはリリース 5.2(1)以降で利用できます。

（注）

For AWS, prior to release 5.2(1), Cisco Cloud Router (CCR) interfaces were assigned both public and
private IP address by Cisco Cloud APIC. Beginning with release 5.2(1), CCR interfaces are assigned
private IP addresses only and assignment of public IP addresses to CCR interfaces is optional. Private IP
addresses are always assigned to all the interfaces of a CCR. The private IP address of GigabitEthernet1
of a CCR is used as BGP and OSPF router IDs.

To enable CCR private IP addresses for inter-site connectivity, where you are disabling public IP addresses
for the CCR interfaces, see the Cisco Cloud APIC GUIを使用したリージョンの管理（クラウドテ
ンプレートの設定）（138ページ） procedure.

AWSの場合、リリース5.2（1）よりも前は、Cisco Cloud APICの管理インターフェイスにパブ
リック IPアドレスとプライベート IPアドレスが割り当てられていました。リリース5.2（1）
以降、プライベートIPアドレスはの管理インターフェイスに割り当てられ、パブリックIPアド
レスの割り当てはオプションです。Cisco Cloud APICCisco Cloud APICへのパブリック IPを無
効にして、プライベート IPアドレスが接続に使用されるようにするには、Cisco Cloud APIC for
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AWS Installation Guide、Release 5.2(1)以降の「AWSでの Cisco Cloud APIC」手順を参照してく
ださい。

Restrictions for CCR with Private IP Address

パブリック IPが無効になっている場合、パブリックインターネットにはパブリック IPアドレ
スが必要なため、アンダーレイのサイト間接続をパブリックインターネットにすることはでき

ません。アンダーレイのサイト間接続は、次のいずれかになります。

• AWS Direct Connectまたは Azure Express Routeを介した、オンプレミスの ACIサイトに接
続するためのプライベート接続

• AWS VPCピアリングまたは Azure Vnetピアリングを介して、同じクラウドプロバイダー
のCisco Cloud APICサイトに接続するためのクラウドバックボーン

Communicating to External Sites From Regions Without a CCR
Prior to release 5.2(1), for traffic to pass through to an external site, the region where the traffic is passing
through must have a CCR deployed. The CCR advertises the CIDRs that are local to that region. If an
EPG in a region has a contract with an external site, then that region must have a CCR deployed in order
to communicate with that external site.

Beginning with release 5.2(1), you can now have communication with an external site from regions without
a CCR. This is accomplished by making use of the AWS Transit Gateway feature, which became available
for Cisco Cloud APIC in release 5.0(1). When you enable the AWS Transit Gateway feature on Cisco
Cloud APIC, you also enable peering between all managed regions on AWS. In this way, the AWS Transit
Gateway peering feature allows the Cisco Cloud APIC to address the issue of communicating with external
sites from regions without a CCR. It addresses this issue by having traffic rerouted to a region with a CCR.

Using the AWS Transit Gateway feature, when traffic from a region without a CCR tries to egress out of
a site, this traffic will be routed to the infra VPC for the closest region with a CCR. After the traffic is
rerouted to that region's infra VPC, that CCR is used to egress out the packet. For ingress traffic, packets
coming from an external site can reach any region's CCR and then be routed to the destination region
using the AWS Transit Gateway peering in the ingress data path.

In these situations, traffic is rerouted automatically when the system recognizes that external traffic is
egressing or ingressing through a region without a CCR. However, youmust have the following components
configured in order for the system to automatically perform this rerouting task:

• AWS Transit Gateway must be configured. If AWS Transit Gateway is not already configured, see
Increasing Bandwidth Between VPCs by Using AWS Transit Gateway for those instructions.

• CCRs must be deployed in at least one region. Even though this enhancement allows you to
communicate with an external site from a region that does not contain a CCR, in order to do this, you
must have another separate region that does contain a CCR so that traffic can be rerouted from the
region without a CCR to the region with a CCR.

The following figure shows an example scenario where traffic is rerouted automatically when the system
recognizes that external traffic is egressing from a region without a CCR.

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
31

Cisco Cloud APICポリシーモデル
Communicating to External Sites From Regions Without a CCR

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/cloud-apic/5-x/use-case/increasing-bandwidth-using-aws-transit-gateway.html


The following occurs when the Cisco Cloud APIC recognizes that Region 2 does not have a CCR, but
traffic is egressing out to an external site (shown with the green arrow and circles):

1. Traffic flow begins egressing out from the CIDR in App-1 in Region 2 to a remote site. Note that the
endpoint is configured with the appropriate outbound rule to allow the remote site CIDR.

2. The VPC 2 egress route table has the remote site CIDR, which then has the AWS Transit Gateway
as the next hop. The AWS Transit Gateway information is programmed automatically based on the
configured contracts.

3. A 0.0.0.0/0 route is inserted in the AWS Transit Gateway route table, which essentially tells the system
to take the AWS Transit Gateway peering attachment if traffic is egressing out to an external site but
there is no CCR in this region. In this situation, the AWS Transit Gateway peering attachment goes
to another region that does have a CCR (Region 1 in the example scenario). The region with a CCR
that will be used is chosen based on geographical proximity to the region that does not have a CCR.
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4. The packet is first forwarded to the infra VPC in the region with the CCR (Region 1), and is then
forwarded to the gigabit ethernet network interface on the CCR that is associated with the appropriate
VRF group.

5. The gigabit 2 inbound security group on the CCR in Region 1 is configured to allow traffic from the
remote region VPC.

It's useful to note that in the egress example shown above:

• For steps 1 and 2, there is no change from pre-release 5.2(1) behavior.

• Step 3 is behavior that is new and unique to this feature in release 5.2(1), where the redirect occurs
to the TGW peering attachment from the region without a CCR to the region with a CCR. In addition,
step 3 occurs on the AWS cloud.

• Steps 4 and 5 would normally occur in Region 2 before release 5.2(1), but only if Region 2 had a
CCR. However, because Region 2 does not have a CCR, with this feature in release 5.2(1), these
steps are taking place in Region 1 where a CCR is present.

The following figure shows an example scenario where traffic is rerouted automatically when the system
recognizes that external traffic is ingressing to a region without a CCR.
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The following occurs when the Cisco Cloud APIC recognizes that Region 2 does not have a CCR, but
traffic is ingressing in from an external site to a CIDR in App-1 in Region 2 (shown with the blue arrow
and circles):

1. Normally, the CCR in Region 1 would only advertise the CIDRs that are local to that region. However,
with this enhancement that is part of release 5.2(1), all CCRs in all regions now advertise CIDRs from
all remote regions. Therefore, in this example, the CCR in Region 1 will also advertise the CIDRs
that are in Region 2 (assuming AWS Transit Gateway peering is configured between both regions
and the contracts are configured correctly). In this situation, the traffic ingresses in from an external
site to the CCR in Region 1, where the CCR in Region 1 advertises the static route for the remote
region VPC CIDRs.

2. The infra route table (the AWS Transit Gateway route table in Region 1) has the next hop to the AWS
Transit Gateway peering attachment to Region 2.

It's useful to note that in the ingress example shown above:

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
34

Cisco Cloud APICポリシーモデル
Communicating to External Sites From Regions Without a CCR



• Both steps (steps 1 and 2) in the ingress example shown above are new and unique to this feature in
release 5.2(1).

• Step 1 in the ingress example shows configurations programmed on the CCR.

• Step 2 in the ingress example occurs on the AWS cloud.

Support for ECMP Forwarding from Remote Sites for CCRs
CCRs in a cloud will typically receive more than one path for a prefix. Prior to release 5.2(1), there was
no support for data forwarding from CCRs using Equal Cost Multiple Path (ECMP), even though the CCR
receives multiple paths.

Beginning with release 5.2(1), support is now available for ECMP with CCRs, where traffic from CCRs
will be forwarded to all ECMP paths received from a destination site.このサポートはリリース 5.2(1)
で自動的に有効になり、このサポートを有効にするために手動で設定する必要はありません。

Preference For Routes to CCRs in Regions with Local CIDRs

構成されているすべての CIDRは、特定のリージョンに対してローカルです。With multiple
regions in a cloud, CCRs from all regions advertise the CIDRs for redundancy. Prior to release 5.2(1),
CCRs from all regions advertised the CIDRs with the same preference.これにより、リモートクラウ
ドサイトまたはオンプレミスサイトが、CIDRがローカルではないリージョンを介して CIDR
へのパスをインストールする可能性があります。これにより、パケットが必要以上に長い経路

をたどる可能性があります。

Beginning with release 5.2(1), CCRs from multiple regions will continue to advertise the CIDRs, but
CCRs from the region where the CIDR is local will advertise with a higher preference.これにより、オ
ンプレミスサイトまたはリモートクラウドサイトは、CIDRがローカルであるリージョンに
トラフィックを直接送信します。If the CCRs in the local region fail, the paths from the other regions
can be used for data forwarding.

可用性ゾーン

リリース 25.0(2)より前は、Cisco Cloud APICは AWSのリージョンごとに 2つのアベイラビリ
ティゾーンのみをサポートします。その際に、Cisco Cloud APICが <region-name>aと
<region-name>bの形式を使用して、各リージョンに対して仮想アベイラビリティゾーンと呼ば
れる 2つのアベイラビリティゾーンを作成します。たとえば、us-west-1リージョンの下に、

Cisco Cloud APICは 2つの仮想アベイラビリティゾーン us-west-1aと us-west-1bを作成しま

す。

リリース 25.0(2)以降、クラウドアベイラビリティゾーンがサポートされるようになり、各
AWSリージョンで Cisco Cloud APICを使用して、複数のアベイラビリティゾーンが可能にな
りました。

• Cisco Cloud APICの仮想アベイラビリティゾーンを表示するには、[クラウドリソース] >
[アベイラビリティゾーン]に移動し、[仮想アベイラビリティゾーン]タブをクリックし
ます。
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• Cisco Cloud APICのクラウドアベイラビリティゾーンを表示するには、[クラウドリソー
ス] > [アベイラビリティゾーン]に移動し、[クラウドアベイラビリティゾーン]タブをク
リックします。

仮想アベイラビリティゾーンからクラウドアベイラビリティゾーンへの移行

リリース 25.0(2)より前に構成したデプロイで、仮想アベイラビリティゾーンが構成されてい
る場合、リリース 25.0(2)にアップグレードするときに、リリース 25.0(2)にアップグレードし
た後で、古い仮想アベイラビリティゾーンから新しいクラウドアベイラビリティゾーンに移

行することをお勧めします。

•アベイラビリティーゾーンの移行の一部として、CIDRブロック範囲内の個々のサブネッ
トまたはすべてのサブネットを移行できます。

•古い仮想アベイラビリティゾーンから新しいクラウドアベイラビリティゾーンに移行し
ても、AWSのクラウドリソースでトラフィックのドロップなどの機能への影響はありま
せん。

次の手順では、クラウドコンテキストプロファイルを使用して仮想アベイラビリティゾーン

からクラウドアベイラビリティゾーンに移行する方法について説明しますが、インテントア

イコン ( )をクリックし、[アベイラビリティゾーン構成の移行]を選択して、アベイラビリ
ティゾーンを移行することもできます。

（注）

仮想アベイラビリティーゾーンからクラウドアベイラビリティーゾーンに移行するには:

1. 以前の仮想アベイラビリティゾーンで以前に構成されたクラウドコンテキストプロファ
イルに移動します。
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左側のナビゲーションペインで、[アプリケーション管理] > [クラウドコンテキストプロ
ファイル]に移動し、以前の仮想アベイラビリティゾーンで以前に構成されたクラウドコ
ンテキストプロファイルを見つけます。

2. そのクラウドコンテキストプロファイルをダブルクリックします。

そのクラウドコンテキストプロファイルの詳細パネルが表示され、[概要]タブが自動的に
選択されます。

[概要]タブの [アベイラビリティゾーン]列のエントリを表示して、このクラウドコンテ
キストプロファイルに、クラウドアベイラビリティゾーンに移行できる仮想アベイラビ

リティゾーンがあるかどうかを判断します。

3. [アクション] > [サブネット構成の移行]の順にクリックします。

[アベイラビリティゾーン構成の移行（Availability Zone Configuration Migration）]ウィ
ンドウが表示されます。

4. クラウドアベイラビリティゾーンに移行する仮想アベイラビリティゾーンに関連付けら
れているサブネットを選択します。

•このウィンドウに一覧表示され、仮想アベイラビリティゾーンに関連付けられている
すべてのサブネットがデフォルトで選択されます。クラウドアベイラビリティゾー

ンに移行したくない仮想アベイラビリティゾーンに関連付けられているサブネットを

手動で選択解除します。

•クラウドアベイラビリティゾーンに移行される各仮想アベイラビリティゾーンにつ
いて、必要に応じて、[クラウドアベイラビリティゾーン]列のエントリを書き留め
て、そのサブネットの新しいアベイラビリティゾーン値を決定します。

5. [サブネット構成の移行]をクリックします。

選択した仮想アベイラビリティゾーンがクラウドアベイラビリティゾーンに移行されま

す。

ガイドラインと制約事項

次に、複数のアベイラビリティゾーンのサポートに関するガイドラインと制限事項を示しま

す。

• 3つ以上のアベイラビリティゾーンを持つことができるクラウドアベイラビリティゾー
ンのサポートは、ユーザーテナントでのみ利用できます。インフラテナントは、2つのア
ベイラビリティゾーンの制限がある仮想アベイラビリティゾーンを引き続き使用します。

VRF
仮想ルーティングおよび転送（VRF）オブジェクト（fvCtx）またはコンテキストは、テナン

トネットワーク（Cisco Cloud APIC GUIのプライベートネットワーク）と呼ばれます。テナ
ントには、複数の VRFを含めることができます。VRFは、一意のレイヤ 3フォワーディング
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およびアプリケーションポリシードメインです。次の図は、管理情報ツリー（MIT）内のVRF
の場所とテナントの他のオブジェクトとの関係を示します。

図 14 : VRF

VRFは、レイヤ 3のアドレスドメインを定義します。1つ以上のクラウドコンテキストプロ
ファイルが VRFに関連付けられます。特定のリージョンの VRFに関連付けることができるク
ラウドコンテキストプロファイルは 1つだけです。レイヤ 3ドメイン内のすべてのエンドポ
イントが一意の IPアドレスを持っている必要があります。なぜなら、ポリシーで許可されて
いる場合にこれらのデバイス間でパケットを直接転送できるためです。テナントには、複数の

VRFを含めることができます。管理者が論理デバイスを作成した後、管理者はデバイスクラ
スタの選択基準ポリシーを提供する論理デバイスの VRFを作成できます。論理デバイスは、
コントラクト名、グラフ名、またはグラフ内の関数ノード名に基づいて選択できます。

クラウドアプリケーションプロファイル
クラウドアプリケーションプロファイル (cloudAp)は、ポリシー、サービスおよび EPG間の
関係を定義します。次の図は、管理情報ツリー（MIT）内のクラウドアプリケーションプロ
ファイルの場所と、テナント内の他のオブジェクトとの関係を示します。
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図 15 :クラウドアプリケーションプロファイル

クラウドアプリケーションプロファイルには、1つ以上のクラウド EPGが含まれます。最新
のアプリケーションには、複数のコンポーネントが含まれます。たとえば、e-コマースアプリ
ケーションには、Webサーバ、データベースサーバ、ストレージサービス内にあるデータ、
および金融取引を可能にする外部リソースへのアクセスが必要となる場合があります。クラウ

ドアプリケーションプロファイルには、アプリケーションの機能の提供に論理的に関連する

必要な数の（またはそれ以下の）クラウド EPGが含まれます。

クラウド EPGは次のいずれかに従って組織化できます。

•提供するアプリケーション（DNSサーバや SAPアプリケーションなど）（『Cisco APIC
REST API Configuration Guide』の「Tenant Policy Example」を参照）。

•提供する機能（インフラストラクチャなど）

•データセンターの構造内の場所（DMZなど）

•クラウドインフラストラクチャまたはテナントの管理者が使用することを選択した組織化
の原則

クラウドエンドポイントグループ
クラウドエンドポイントグループ（クラウド EPG）は、ポリシーモデルの最も重要なオブ
ジェクトです。次の図は、管理情報ツリー（MIT）内のアプリケーションクラウド EPGの場
所とテナント内の他のオブジェクトとの関係を示します。
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図 16 :クラウドエンドポイントグループ

クラウド EPGは、エンドポイントの集合を含む名前付き論理エンティティである管理対象オ
ブジェクトです。エンドポイントは、ネットワークに直接的または間接的に接続されるデバイ

スです。エンドポイントは、アドレス（ID）、ロケーション、属性（バージョンやパッチレ
ベルなど）を持ち、仮想です。エンドポイントのアドレスを知ることで、他のすべての IDの
詳細にアクセスすることもできます。クラウド EPGは、物理および論理トポロジから完全に
分離されます。エンドポイントの例には、インターネット上のサーバ、仮想マシン、ストレー

ジサービス、またはクライアントが含まれます。クラウド EPG内のエンドポイントメンバ
シップは、ダイナミックまたはスタティックにできます。

ACIクラウドインフラストラクチャには、次のタイプのクラウド EPGを含めることができま
す

•クラウドエンドポイントグループ（cloudEPg）

•クラウド外部エンドポイントグループ（cloudExtEPg）

クラウドEPGには、セキュリティまたはレイヤ4からレイヤ7サービスなどの共通のポリシー
要件を持つエンドポイントが含まれます。エンドポイントは個別に設定および管理されるので

はなく、クラウド EPG内に配置され、グループとして管理されます。

ポリシーはクラウド EPGに適用されます。個々のエンドポイントに適用されることは絶対に
ありません。

クラウド EPGの設定内容にかかわらず、含まれるエンドポイントにクラウド EPGポリシーが
適用されます。

クラウドインフラストラクチャへのWANルータ接続は、スタティッククラウド EPGを使用
する設定の 1つの例です。クラウドインフラストラクチャへのWANルータ接続を設定するに
は、関連付けられているWANサブネット内のエンドポイントを含む cloudExtEPgクラウド

EPGを管理者が設定します。クラウドインフラストラクチャは、エンドポイントの接続ライ
フサイクルが経過する間に、検出プロセスを通してクラウド EPGのエンドポイントについて
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学習します。エンドポイントを学習すると、クラウドインフラストラクチャは、それに基づい

て cloudExtEPgクラウド EPGポリシーを適用します。たとえば、WAN接続クライアントがア
プリケーション（cloudEPg）クラウド EPG内でサーバとの TCPセッションを開始すると、
cloudExtEPgクラウドEPGは、cloudExtEPgクラウド EPG Webサーバとの通信が始まる前に、
そのクライアントエンドポイントにポリシーを適用します。クライアントサーバ TCPセッ
ションが終わり、クライアントとサーバの間の通信が終了すると、そのWANエンドポイント
はもうクラウドインフラストラクチャ内に存在しません。

Cisco CloudAPICはエンドポイントセレクタを使用して、エンドポイントをクラウドEPGに割
り当てます。エンドポイントセレクタは、基本的に言って、Cisco ACIによって管理される
AWS VPCに割り当てられたクラウドインスタンスに対して実行される一連のルールです。エ
ンドポイントインスタンスに一致するエンドポイントセレクタルールは、そのエンドポイン

トをクラウド EPGに割り当てます。エンドポイントセレクタは、 Cisco ACIで使用可能な属
性ベースのマイクロセグメンテーションに似ています。

コントラクト
クラウド EPGに加えて、コントラクト（vzBrCP）はポリシーモデルのキーオブジェクトで

す。クラウド EPGが他のクラウド EPGと通信するには、コントラクトのルールに従う必要が
あります。次の図は、管理情報ツリー（MIT）内のコントラクトの場所とテナントの他のオブ
ジェクトとの関係を示します。

図 17 :コントラクト

管理者は、コントラクトを使用して許可されるプロトコルやポートを含む EPG間を通過でき
るトラフィックの1つまたは複数のタイプを選択します。コントラクトがなければ、EPG間通
信はデフォルトでディセーブルになります。EPG内の通信に必要なコントラクトはありませ
ん。EPG内の通信は常に暗黙的に許可されています。

コントラクトは、次のタイプのクラウド EPG通信を管理します。
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•クラウド EPG（cloudEPg）間のテナント内およびテナント間の両方

共有サービスモードの場合、コントラクトはテナント間通信に必

要です。テナントVRFがポリシーを適用していなくても、コント
ラクトが VRF間でスタティックルートを指定するために使用さ
れます。

（注）

•クラウド EPGとクラウド外部 EPG間（cloudExtEPg）

コントラクトは、プロバイダー、コンシューマ、またはその両方とラベル付されたクラウド

EPG間の通信を制御します。クラウド EPGとコントラクトの関係は、プロバイダーまたはコ
ンシューマです。クラウド EPGがコントラクトを提供すると、通信が提供されたコントラク
トに準拠している限り、そのクラウド EPGとの通信は他のクラウド EPGから開始できます。
クラウド EPGがコントラクトを使用すると、そのクラウド EPGのクラウドエンドポイント
は、コントラクトを指定したクラウドEPGのクラウドエンドポイントと通信を開始できます。

1つのクラウド EPGで同じコントラクトを指定および使用できます。クラウド EPGは複数の
コントラクトを同時に指定および使用することもできます。

（注）

クラウド EPG通信を制御するフィルタおよびサブジェクト
サブジェクトおよびフィルタの管理対象オブジェクトにより、さまざまなアプリケーションま

たはサービスの提供要件を満たすためのクラウド EPGとコントラクト間の混合と照合が可能
になります。次の図は、管理情報ツリー（MIT）内のアプリケーションサブジェクトおよび
フィルタの場所と、テナント内の他のオブジェクトとの関係を示します。
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図 18 :サブジェクトおよびフィルタ

コントラクトには、複数の通信ルールを含めることができ、複数のクラウド EPGは複数のコ
ントラクトを消費および提供できます。ポリシーの設計者は、複雑な通信ポリシーを簡潔に表

し、アプリケーションの複数のインスタンス間でこれらのポリシーを再利用できます。

サブジェクトは Cisco Cloud APICで非表示になり、設定できません。AWSにインストールさ
れているルールの場合、フィルタエントリで指定された送信元ポートは考慮されません。

（注）

サブジェクトおよびフィルタは次のオプションに従ってクラウド EPG通信を定義します。

•フィルタは、レイヤ 2～レイヤ 4フィールド、レイヤ 3プロトコルタイプ、レイヤ 4ポー
トなどの TCP/IPヘッダーフィールドなどです。関連するコントラクトに従って、クラウ
ドEPGプロバイダーは、INおよびOUT両方の方向でプロトコルおよびポートを決定しま
す。コントラクトのサブジェクトは、コントラクトを提供する側と消費する側のクラウド

EPGの間に適用されるフィルタ（およびその方向）への関連付けが含まれています。

コントラクトフィルタの一致タイプがすべて（All）の場合、ベス

トプラクティスは VRF非強制モードを使用することです。特定
の状況下では、これらのガイドラインに従わないと、コントラク

トで VRFのクラウド EPG間のトラフィックが許可されなくなり
ます。

（注）

•情報カテゴリはコントラクトに含まれています。コントラクト内の1つ以上の情報カテゴ
リがフィルタを使用して、通信できるトラフィックのタイプと発生の仕方を指定します。

たとえば、HTTPSメッセージの場合、サブジェクトはその方向と許可される IPアドレス
タイプ（たとえば IPv4）、HTTPプロトコル、およびポートを指定するフィルタを指定し
ます。サブジェクトは、フィルタを単方向にするか双方向にするかを決定します。単方向
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フィルタは 1方向で使用されます。単方向フィルタは、INまたは OUTの通信を定義しま
すが、両方に対して同じではありません。双方向フィルタは両方に対して同じで、INお
よび OUTの通信を定義します。

AWSにインストールされているルールの場合、フィルタエント
リで指定された送信元ポートは考慮されません。

（注）

• AWS構造体でレンダリングされる ACIコントラクトは常にステートフルであり、リター
ントラフィックを許可します。

クラウドテンプレートの概要
クラウドテンプレートは、CiscoCloudAPICインフラネットワークを設定および管理するテン
プレートを提供します。テンプレートには、設定に最も重要な要素のみが必要です。これらの

要素から、クラウドテンプレートは Cisco Cloud APICインフラネットワークのセットアップ
に必要な詳細設定を生成します。ただし、1回限りの設定生成ではなく、テンプレート入力の
要素を追加、変更、または削除できます。クラウドテンプレートは、それに応じて結果の設定

を更新します。

AWSネットワーク構成の中心的なものの 1つは、仮想プライベートクラウド (VPC)です。
AWSは世界中の多くのリージョンをサポートしており、1つの VPCは 1つのリージョンに固
有です。

クラウドテンプレートは1つ以上のリージョン名を受け入れ、それらのリージョンのインフラ
VPCの設定全体を生成します。これらはインフラVPCです。AWSVPCに対応するCiscoCloud
APIC管理対象オブジェクト（MO）は cloudCtxProfileです。クラウドテンプレートで指定さ

れたすべてのリージョンに対して、cloudCtxProfile設定が生成されます。cloudCtxProfileは、

リージョンに対応するすべての設定の最上位MOです。その下には、特定の設定をキャプチャ
するためのツリーとして編成された他の多くのMOがあります。クラウドテンプレートによっ
て生成された cloudCtxProfile MOには、ctxProfileOwner == SYSTEMが含まれます。非インフ

ラストラクチャネットワークの場合、cloudCtxProfileを直接設定できます。この場合、

cloudCtxProfileは ctxProfileOwner == USERを伝送します。

AWS VPCの主要なプロパティは CIDRです。すべてのリージョンには、一意の CIDRが必要
です。Cisco Cloud APICでは、インフラVPCの CIDRを提供できます。最初の 2つのリージョ
ンの CIDRは、AWSに Cisco Cloud APIC AMIをデプロイする Cloud Formation Template (CFT)
から取得されます。cloudApicSubnetPoolMOは、追加リージョンの CIDRを Cisco Cloud APIC
に直接提供します。Cisco Cloud APIC構成では、cloudCtxProfileの子である cloudCidrMOが
CIDRをモデル化します。

クラウドテンプレートは、cloudCtxProfileサブツリーに次のような多数のMOを生成して管
理します。

•サブネット
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•サブネットと AWSアベイラビリティーゾーンの関連付け

•クラウドルータ

•クラウドルータインターフェイスの IPアドレス割り当て

•トンネルの IPアドレスの割り当てと設定

•ループバックの IPアドレスの割り当てと設定

クラウドテンプレートがない場合は、これらの設定と管理を担当します。

Cisco Cloud Template MOテーブルには、クラウドテンプレートへの入力（MO）の概要が含ま
れています。

表 6 :クラウドテンプレートMO

目的MO

クラウドテンプレート設定のルート。次の属

性が含まれます。

numRoutersPerRegion：cloudtemplateIntNetwork

で指定された各 cloudRegionNameのクラウド

ルータの数。

cloudtemplateInfraNetwork

すべてのクラウドルータの設定プロファイル。

次の属性が含まれます。

• routerUsername

• routerPassword

• routerThroughput

• routerLicenseToken

• routeDataInterfacePublicIP

• routerMgmtInterfacePublicIP

cloudtemplateProfile

クラウドルータを展開する場所を指定するリー

ジョンのリストが含まれます。各リージョン

は、cloudRegionName子MOを介してキャプ
チャされます。

cloudtemplateIntNetwork
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目的MO

クラウド外部のインフラネットワーク設定入

力が含まれます。

クラウドルータが外部ネットワーキング用に

設定されているリージョンのリストが含まれ

ます。

各リージョンは、cloudRegionName子MOを介
してキャプチャされます。

cloudtemplateExtNetwork

ACIオンプレミスサイトまたは別の Cisco
CloudAPICサイトでVPNを設定するための情
報が含まれています。

cloudtemplateVpnNetwork

ACIオンプレミスサイトの IPSecピアの IPア
ドレスをキャプチャします。

cloudtemplateIpSecTunnel

VPN接続に使用するOSPFエリアをキャプチャ
します。

cloudtemplateOspf

オンプレミスサイトとのBGPセッションを設
定するために、ピア IPアドレス、ASNなどを
キャプチャします。

cloudtemplateBgpEvpn

Cisco Cloud APICでは、クラウドテンプレートにより、MOの階層化は通常の Cisco APICとは
若干異なります。通常のCisco APICでは、2つの変換レイヤを通過する論理MOをポストしま
す。

1. 論理MOから解決済みMOへ

2. 解決済みのMOから具体的なMO

Cisco Cloud APICには、インフラネットワーク用の追加の変換レイヤがあります。この追加レ
イヤでは、クラウドテンプレートが cloudtemplate名前空間の論理MOをクラウド名前空間の
論理MOに変換します。インフラネットワーク外の設定では、クラウド名前空間に論理MO
をポストします。この場合、MOは通常の Cisco APICと同様に通常の2層変換を実行します。
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図 19 :クラウドおよびクラウドテンプレートMO変換

クラウドテンプレートの設定については、Cisco Cloud APICコンポーネントの設定（51ペー
ジ）を参照してください。

（注）

管理対象オブジェクトの関係とポリシー解決
関係管理対象オブジェクトは、抑制（親/子）の関係を共有しない管理対象オブジェクトのイ
ンスタンス間の関係を表します。MOの関係は、次の 2つの方法のいずれかでソースMOと
ターゲットMOの間に確立されます。

• cloudRsZoneAttachおよび cloudRsCloudEPgCtxなどの明示的な関係は、ターゲットMO識
別名（DN）に基づく関係を定義します。

•名前付きの関係は、ターゲットMOの名前に基づいて関係を定義します。

次の図の点線は、いくつかの一般的なMOの関係を示します。
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図 20 : MOの関係

たとえば、クラウド EPGと VRF間の点線は、これら 2つのMO間の関係を定義します。この
図では、EPG（cloudEPg）には、ターゲットの VRF MO（fvCtx）の名前が付いた関係MO
（cloudRsCloudEPgCtx）が含まれます。たとえば、実稼働がVRF名（fvCtx.name=production）

である場合、関係の名前は実稼働（cloudRsCloudEPgCtx.tnFvCtxName=production）になります。

名前付き関係に基づくポリシー解決の場合は、一致する名前を持つターゲットMOが現在のテ
ナントに見つからない場合、ACIクラウドインフラストラクチャは共通のテナントで解決を試
行します。たとえば、ユーザのテナントクラウド EPGがテナントに存在しないVRFを対象と
した関係MOを含んでいた場合、システムは共通のテナントでその関係の解決を試行します。
名前付き関係が現在のテナントまたは共通のテナントで解決できない場合、ACIクラウドイン
フラストラクチャは、デフォルトポリシーに解決を試行します。デフォルトポリシーが現在

のテナントに存在する場合、それが使用されます。存在しない場合、ACIクラウドインフラス
トラクチャは共通のテナントでデフォルトポリシーを検索します。クラウドコンテキストプ

ロヴァイル、VRFおよびコントラクト（セキュリティポリシー）の名前付き関係はデフォル
トに解決されません。

デフォルトポリシー

デフォルトポリシーは、変更または削除できません。デフォルトポリシーを削除すると、ポ

リシー解決プロセスが異常終了する可能性があります。

警告

ACIクラウドインフラストラクチャは、そのコア機能の多くにデフォルトのポリシーを含んで
います。デフォルトポリシーの例には、次のものがあります。

• Cloud AWSプロバイダー（インフラテナント用）
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•モニタリングと統計情報

デフォルトポリシーを使用する構成を実装する際の混乱を避けるために、デフォルトポリシー

に加えられた変更を文書化します。デフォルトポリシーを削除する前に、現在または将来の設

定がデフォルトポリシーに依存していないことを確認してください。たとえば、デフォルトの

ファームウェアの更新ポリシーを削除すると、将来のファームウェアの更新に問題が生じる可

能性があります。

（注）

デフォルトポリシーは、次の複数の目的に使用されます。

•クラウドインフラストラクチャの管理者がモデル内のデフォルト値を上書きできます。

•管理者が明示的なポリシーを提供しない場合、Cisco Cloud APICはデフォルトのポリシー
を適用します。管理者はデフォルトのポリシーを作成でき、管理者が明示ポリシーを提供

しない限り、Cisco Cloud APICはそのポリシーを使用します。

次のシナリオでは、一般的なポリシー解決の動作について説明します。

•構成は、デフォルトポリシーを明示的に参照します。現在のテナントにデフォルトポリ
シーが存在する場合は、それが使用されます。それ以外の場合は、テナント共通のデフォ

ルトポリシーが使用されます。

•構成は、現在のテナントまたはテナント共通に存在しない名前付きポリシー (デフォルト
ではない)を参照します。現在のテナントにデフォルトポリシーがある場合は、それが使
用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用されます。

上記のシナリオは、テナントの VRFには適用されません。（注）

•構成はポリシー名を参照しません。現在のテナントにデフォルトポリシーが存在する場
合、それが使用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用

されます。

ポリシーモデルは、オブジェクトが自身の下に関係管理対象オブジェクト（MO）を持つこと
によって別のポリシーを使用していることや、関係MOが名前によってターゲットポリシー
を参照することを指定します。この関係が、名前による明示的なポリシー参照を行わない場合

には、システムは、デフォルトと呼ばれるポリシーを解決しようとします。クラウドコンテキ

ストプロファイルと VRFは、このルールの例外です。

共有サービス
あるテナントのクラウド EPGは、共有テナントに含まれるコントラクトインターフェイスを
介して他のテナントのクラウド EPGを伝達できます。同じテナント内で、ある VRFのクラウ
ドEPGは、テナントで定義された契約を通じて、別のVRFの別のクラウドEPGと通信できま
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す。コントラクトインターフェイスは、異なるテナントに含まれるクラウド EPGによってコ
ントラクト消費インターフェイスとして使用できるMOです。インターフェイスへの関連付け
によって、クラウドEPGは共有テナントに含まれるコントラクトへのインターフェイスによっ
て表される情報カテゴリを消費します。テナントは第3位で定義された単一のコントラクトに
参加できます。より厳しいセキュリティ要件は、テナントが互いに完全に独立したままになる

ようにテナント、コントラクト、情報カテゴリおよびフィルタの方向を定義することで満たす

ことができます。

共有サービスコントラクトの設定時は、次のガイドラインに従ってください。

•共有サービスは、重複しないCIDRサブネットのみでサポートされます。共有サービスの
CIDRサブネットを構成するときは、次のガイドラインに従ってください。

•ある VRFから漏れた CIDRサブネットは、切り離されている必要があり、重複して
はなりません。

•複数のコンシューマーネットワークから VRFに、またはその逆にアドバタイズされ
る CIDRサブネットは、切り離されている必要があり、重複してはなりません。
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第 4 章

Cisco Cloud APICコンポーネントの設定

• Ciscoクラウド APICの設定について（51ページ）
• GUIを使用した Cisco Cloud Cisco APICの設定（51ページ）
• REST APIを使用した Cisco Cloud APICの構成（141ページ）

Ciscoクラウド APICの設定について
Cisco Cloud APIC GUIまたは REST APIを使用して Cisco Cloud APICコンポーネントを作成し
ます。ここでは、設定、アプリケーション管理、運用、および管理コンポーネントの作成方法

について説明します。

•ロードバランサとサービスグラフの設定については、レイヤ 4からレイヤ 7サービスの
展開（167ページ）を参照してください。

•ナビゲーションや構成可能なコンポーネントのリストなどのGUIについては、CiscoCloud
APIC GUIの概要（17ページ）を参照してください。

（注）

GUIを使用した Cisco Cloud Cisco APICの設定

Cisco Cloud APIC GUI、リリース 4.2(2)以前を使用したテナントの作成
このセクションでは、Cisco Cloud APIC GUIを使用したテナントの作成方法について説明しま
す。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。
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[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[テナ
ントの作成（Create Tenant）]をクリックします。[テナントの作成（Create Tenant）]ダイアログボック
スが表示されます。

ステップ 4 次の [テナントの作成（Create Tenant）]ダイアログボックスのフィールドの表に示されているように、各
フィールドに適切な値を入力し、続行します。

表 7 :テナントダイアログボックスフィールドの作成

説明[プロパティ（Properties）]

テナント名を入力します。名前（Name）

テナントの説明を入力します。説明

設定

セキュリティドメインを追加するには、次の手順を

実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加

[有効]チェックボックスをクリックしてオン (デフォ
ルト)またはオフにします。オンにすると、信頼で
きるテナントが有効になります。

信頼できるテナント

クラウドアカウント IDを入力します。クラウドアカウントID

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUI、リリース 4.2(3)以降を使用したテナントの作成
このセクションでは、Cisco Cloud APIC GUIを使用したテナントの作成方法について説明しま
す。
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ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[テナ
ントの作成（Create Tenant）]をクリックします。[テナントの作成（Create Tenant）]ダイアログボック
スが表示されます。

ステップ 4 次の [テナントの作成（Create Tenant）]ダイアログボックスのフィールドの表に示されているように、各
フィールドに適切な値を入力し、続行します。

表 8 :テナントダイアログボックスフィールドの作成

説明[プロパティ（Properties）]

テナント名を入力します。名前（Name）

テナントの説明を入力します。説明

設定

セキュリティドメインを追加するには、次の手順を

実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domains）]ダイ
アログが表示され、左側のペインにセキュリティ

ドメインのリストが表示されます。

2. セキュリティドメインをクリックして選択しま
す。

3. [選択（Select）]をクリックして、セキュリティ
ドメインをテナントに追加します。

セキュリティドメインの追加

クラウドアカウント IDを入力します。AWSアカウントID

クリックしてテナントタイプを有効にします。

•信頼できない

•信頼できる

•組織

アクセスタイプ
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ステップ 5 設定が終わったら [Save]をクリックします。

リリース 4.2(2)以前のテナント AWSプロバイダーを設定する

始める前に

• AWSプロバイダーは、インフラテナント用に自動設定されます。インフラテナント用に
AWSプロバイダーを構成するために何もする必要はありません。

•すべての非インフラテナントの場合、AWSプロバイダーは信頼できるテナントまたは信
頼できないテナントとして設定されます。資格情報の管理は簡単ではないため、信頼でき

るテナントを使用することをお勧めします。また、各テナントは個別の AWSアカウント
に属している必要があります。複数のテナントで同じ AWSアカウントを共有することは
許可されていません。

信頼できるテナントの場合、最初に Cisco Cloud APICが展開されているアカウント (イン
フラテナントのアカウント)との信頼関係を確立します。信頼関係を確立し、テナントア
カウントにアクセスするために必要なすべての権限をCisco Cloud APICに付与するには、
テナントアカウントでテナントロール cloud-formationテンプレートを実行します。この
テンプレートは、インフラテナントのAWSアカウントのcapic-common-[capicAccountId]-data
という名前の S3バケットの tenant-cft.jsonオブジェクトとして使用できます。セキュリ
ティ上の理由から、S3バケットへのパブリックアクセスは許可されていないため、S3バ
ケット所有者はこのファイルをダウンロードしてテナントアカウントで使用する必要があ

ります。

•信頼されていないテナント：アカウントアクセスと秘密鍵を使用します。使用されるアク
セス鍵と秘密鍵は、少なくともこれらのアクセス許可を持つ IAMユーザーのものである
必要があります。作成された IAMロールは、ApicTenantRoleという名前にする必要があ

ります。

CloudAPICは、他のアプリケーションまたはユーザーによって作
成されたAWSリソースを妨害しません。自身で作成したAWSリ
ソースのみを管理します。

（注）

{
"Version": "2012-10-17",
"Statement": [

{
"Action": [

"ec2:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"s3:*"
],
"Resource": "*",
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"Effect": "Allow"
}, {

"Action": [
"events:*"

],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"logs:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"cloudtrail:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"cloudwatch:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"resource-groups:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"sqs:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": "elasticloadbalancing:*",
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"config:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::<account-id>:role/ApicTenantRole",
"Effect": "Allow"

}
]

}

•信頼関係の追加:
{

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {

"Service": "vpc-flow-logs.amazonaws.com",
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"AWS": "arn:aws:iam::<account-d>:root"
},
"Action": "sts:AssumeRole"

}
]

}

• CloudAPICは所有権チェックを適用して、意図的にまたは誤って行われた同じテナントと
リージョンの組み合わせでポリシーが展開されないようにします。たとえば、リージョン

R1の AWSアカウント IA1に Cloud APICが展開されているとします。ここで、リージョ
ンR2にテナントTA1を展開します。このテナント展開（TA1-R2のアカウントとリージョ
ンの組み合わせ）は、IA1-R1によって所有されています。別の Cloud APICが将来のある
時点で同じテナントとリージョンの組み合わせを管理しようとした場合（たとえば、CAPIC2
がリージョン R3のAWSアカウント IA2に導入されている場合）、これは展開 TA1-R2の
所有者が現在、IA1-R1であるため許可されません。つまり、1つの Cloud APICで管理で
きるのは 1つのリージョン内の 1つのアカウントのみです。以下の例は、いくつかの有効
な展開の組み合わせと間違った展開の組み合わせを示しています。

Capic1:
IA1-R1: TA1-R1 - ok

TA1-R2 - ok

Capic2:
IA1-R2: TA1-R1 - not allowed

TA1-R3 - ok

Capic3:
IA2-R1: TA1-R1 - not allowed

TA1-R4 - ok
TA2-R4 - ok

•所有権の強制は、AWSリソースグループを使用して行われます。リージョン R2のアカ
ウント TA1の新しいテナントが Cloud APICによって管理される場合、リソースグループ
CAPIC_TA1_R2 (例: CAPIC_123456789012_us-east-2)がテナントアカウントに作成されま
す。このリソースグループには、値が IA1_R1_TA1_R2のリソースタグ AciOwnerTagが
あります (アカウント IA1の Cloud APICによって管理され、リージョン R1に展開されて
いると想定)。AciOwnerTagの不一致が発生した場合、テナントとリージョンの管理は中
止されます。

AciOwnerTagの不一致ケースの概要は次のとおりです。

•最初に Cloud APICがアカウントにインストールされ、次に削除され、Cloud APICが
別のアカウントにインストールされます。既存のすべてのテナントリージョンの展開

が失敗します。

•別の TA1-R2が同じテナントリージョンを管理しています。

所有権が一致しない場合、再試行 (テナントリージョンの再セットアップ)は現在サポー
トされていません。回避策として、他のCloudAPICが同じテナントとリージョンの組み合
わせを管理していないことが確実な場合は、テナントの AWSアカウントにログオンし、
影響を受けるリソースグループ（CAPIC_123456789012_us-east-2など）を手動で削除しま
す。次に、Cloud APICをリロードするか、テナントを再度削除して追加します。
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ステップ 1 Cloud APICで、AWSプロバイダーを作成します。

a) [インテント（Intent）]メニューで、ドロップダウンから [テナント（tenant）] > [tenant_name] を選
択します。

b) [インテント（Intent）]ペインで、[アプリケーション管理（Application Management）]> [tenant_name]
を選択します。

ステップ 2 次のアクションを実行します。

a) [信頼された]テナントチェックボックスがオンになっていることを確認します。

AWSアカウントは、クラウドを使用するユーザーテナントの信頼できるアカウントである必要があり
ます。

b) [クラウドアカウント ID]フィールドで、クラウドアカウント IDを指定します。
c) インフラテナントの AWSアカウントの s3バケットにある URL

https://capic-common-<infraAccountId>-data.s3.amazonaws.com/tenant-cft.jsonにあるテナントロールの
cloud-formationテンプレートを実行します。

または、信頼済みフラグをオフのままにして、テナントに対して通常行われるようにアクセ

ス鍵と秘密鍵を提供します。

（注）

ステップ 3 [保存（Save）]をクリックします。

リリース 4.2(3)以降のテナント AWSプロバイダーの設定

始める前に

• AWSプロバイダーは、インフラテナント用に自動設定されます。インフラテナント用に
AWSプロバイダーを構成するために何もする必要はありません。

•すべての非インフラテナントの場合、AWSプロバイダーは、信頼できるテナント、信頼
できないテナント、または組織のテナントとして設定されます。資格情報の管理は簡単で

はないため、信頼できるテナントを使用することをお勧めします。また、各テナントは個

別の AWSアカウントに属している必要があります。複数のテナントで同じ AWSアカウ
ントを共有することは許可されていません。

信頼できるテナントの場合、最初に Cisco Cloud APICが展開されているアカウント (イン
フラテナントのアカウント)との信頼関係を確立します。信頼関係を確立し、テナントア
カウントにアクセスするために必要なすべての権限をCisco Cloud APICに付与するには、
最初にテナントを作成し、そのテナントにアクセスタイプとして信頼済みタグを割り当て

ます。次に、[テナント]ページでテナント名をクリックして、その新しい信頼できるテナ
ントを再度表示し、テナントウィンドウの [AWSアカウント]領域で、[CloudFormationテ
ンプレートの実行]リンクをクリックします。

•組織テナントは、組織の一部であるテナントアカウントを追加するためのものです。これ
には、組織のマスターアカウントに Cisco Cloud APICを展開する必要があります。
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https://capic-common-%3cinfraAccountId%3e-data.s3.amazonaws.com/tenant-cft.json


•信頼されていないテナントは、アカウントアクセスと秘密鍵を使用します。使用されるア
クセス鍵と秘密鍵は、少なくともこれらのアクセス許可を持つ IAMユーザーのものであ
る必要があります。作成された IAMロールは、ApicTenantRoleという名前にする必要が

あります。

CloudAPICは、他のアプリケーションまたはユーザーによって作
成されたAWSリソースを妨害しません。自身で作成したAWSリ
ソースのみを管理します。

（注）

{
"Version": "2012-10-17",
"Statement": [

{
"Action": [

"ec2:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"s3:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"events:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"logs:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"cloudtrail:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"cloudwatch:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"resource-groups:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"sqs:*"
],
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"Resource": "*",
"Effect": "Allow"

}, {
"Action": "elasticloadbalancing:*",
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"config:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": "iam:PassRole",
"Resource": "arn:aws:iam::<account-id>:role/ApicTenantRole",
"Effect": "Allow"

}
]

}

•信頼関係の追加:
{

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {

"Service": "vpc-flow-logs.amazonaws.com",
"AWS": "arn:aws:iam::<infra-account-id>:root"

},
"Action": "sts:AssumeRole"

}
]

}

• Cloud APICは、AWS Organizationsテナントのポリシーを管理するために、
OrganizationAccountAccessRole IAMロールを使用します。

•マスターアカウント内の既存の組織内で AWSアカウントを作成した場合は、その作
成した AWSアカウントに組織の OrganizationAccountAccessRole IAMロールが自動的
に割り当てられます。この場合、AWSのOrganizationAccountAccessRoleの IAMロー
ルを手動で設定する必要はありません。

•マスターアカウントが組織に参加するために既存の AWSアカウントを招待した場合
は、AWSでOrganizationAccountAccessRole IAMロールを手動で設定する必要がありま
す。組織テナントの AWSで OrganizationAccountAccessRole IAMロールを設定し、
Cloud APICに関連する権限があることを確認します。

OrganizationAccountAccessRole IAMロールは、組織またはアカウントに使用される
SCP (サービス制御ポリシー)とともに、組織またはアカウントに対して、組織または
アカウントに使用するSCP(サービス制御ポリシー)とともに、組織のポリシーを管理
するために Cloud APICに必要な最小限の権限が付与されている必要があります。ア
クセスポリシーの要件は、信頼できるテナントまたは信頼できないテナントの要件と

同じです。

{
"Version": "2012-10-17",
"Statement": [
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{
"Action": [

"ec2:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"s3:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"events:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"logs:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"cloudtrail:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"cloudwatch:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"resource-groups:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"sqs:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": "elasticloadbalancing:*",
"Resource": "*",
"Effect": "Allow"

}, {
"Action": [

"config:*"
],
"Resource": "*",
"Effect": "Allow"

}, {
"Action": "iam:PassRole",
"Resource": "*",
"Effect": "Allow"
}
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]
}

組織テナントの信頼関係を追加するには:
{

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Principal": {

"Service": "vpc-flow-logs.amazonaws.com",
"AWS": "arn:aws:iam::<infra-account-id>:root"

},
"Action": "sts:AssumeRole"

}
]

}

• CloudAPICは所有権チェックを適用して、意図的にまたは誤って行われた同じテナントと
リージョンの組み合わせでポリシーが展開されないようにします。たとえば、リージョン

R1の AWSアカウント IA1に Cloud APICが展開されているとします。ここで、リージョ
ンR2にテナントTA1を展開します。このテナント展開（TA1-R2のアカウントとリージョ
ンの組み合わせ）は、IA1-R1によって所有されています。別の Cloud APICが将来のある
時点で同じテナントとリージョンの組み合わせを管理しようとした場合（たとえば、CAPIC2
がリージョン R3のAWSアカウント IA2に導入されている場合）、これは展開 TA1-R2の
所有者が現在、IA1-R1であるため許可されません。つまり、1つの Cloud APICで管理で
きるのは 1つのリージョン内の 1つのアカウントのみです。以下の例は、いくつかの有効
な展開の組み合わせと間違った展開の組み合わせを示しています。

Capic1:
IA1-R1: TA1-R1 - ok

TA1-R2 - ok

Capic2:
IA1-R2: TA1-R1 - not allowed

TA1-R3 - ok

Capic3:
IA2-R1: TA1-R1 - not allowed

TA1-R4 - ok
TA2-R4 - ok

•所有権の強制は、AWSリソースグループを使用して行われます。リージョン R2のアカ
ウント TA1の新しいテナントが Cloud APICによって管理される場合、リソースグループ
CAPIC_TA1_R2 (例: CAPIC_123456789012_us-east-2)がテナントアカウントに作成されま
す。このリソースグループには、値が IA1_R1_TA1_R2のリソースタグ AciOwnerTagが
あります (アカウント IA1の Cloud APICによって管理され、リージョン R1に展開されて
いると想定)。AciOwnerTagの不一致が発生した場合、テナントとリージョンの管理は中
止されます。

AciOwnerTagの不一致ケースの概要は次のとおりです。

•最初に Cloud APICがアカウントにインストールされ、次に削除され、Cloud APICが
別のアカウントにインストールされます。既存のすべてのテナントリージョンの展開

が失敗します。
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•別の TA1-R2が同じテナントリージョンを管理しています。

所有権が一致しない場合、再試行 (テナントリージョンの再セットアップ)は現在サポー
トされていません。回避策として、他のCloudAPICが同じテナントとリージョンの組み合
わせを管理していないことが確実な場合は、テナントの AWSアカウントにログオンし、
影響を受けるリソースグループ（CAPIC_123456789012_us-east-2など）を手動で削除しま
す。次に、Cloud APICをリロードするか、テナントを再度削除して追加します。

ステップ 1 Cloud APICで、AWSプロバイダーを作成します。

a) [インテント（Intent）]メニューで、ドロップダウンから [テナント（tenant）] > [tenant_name] を選
択します。

b) [インテント（Intent）]ペインで、[アプリケーション管理（Application Management）]> [tenant_name]
を選択します。

ステップ 2 次のアクションを実行します。

a) [AWSアカウント ID]フィールドに、クラウドアカウント IDを指定します。
b) [アクセスタイプ]領域で、[信頼済み]を選択します。

AWSアカウントは、クラウドを使用しているユーザーテナントの信頼できるアカウントである必要が
あります。

c) [Save（保存）]をクリックします。

d) [テナント]ページでテナント名をクリックして、新しい信頼できるテナントを再度表示します。

テナントの [概要]ページの [AWSアカウント]領域に、次のメッセージが表示されます。「このテナ
ントから設定をデプロイするには、AWSインフラアカウントとの信頼を確立する信頼できるロールを
テナント AWSアカウントに作成する必要があります。これを行うには、以下のリンクを開いて
CloudFormationテンプレートを実行してください」。

e) [CloudFormationテンプレートの実行]リンクをクリックします。

これにより、AWSサインインページに戻ります。このページには、Cloud APIC GUIのこれらの手順
で前に入力した必要な AWSアカウント情報が事前に入力されているはずです。

f) サインイン情報が正しいことを確認したら、AWSサインインページで [次へ]をクリックします。

g) テナントアカウントでテナントロールの cloud-formationテンプレートを実行します。

または、信頼済みフラグをオフのままにして、テナントに対して通常行われるようにアクセ

ス鍵と秘密鍵を提供します。

（注）

ステップ 3 [保存（Save）]をクリックします。
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Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
このセクションでは、Cisco Cloud APIC GUIを使用したアプリケーションプロファイルの作成
方法を説明します。

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[アプ
リケーションプロファイルの作成（Create Application Profile）]をクリックします。[アプリケーション
プロファイルの作成（Create Application Profile）]ダイアログボックスが表示されます。

ステップ 4 [Name]フィールドに名前を入力します。

ステップ 5 テナントを選択します。

a) [テナントの選択（Select Tenant）]をクリックします。

[テナントの選択（Select Tenant）]ダイアログボックスが表示されます。

b) [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをクリックして選択し、[選択
（Select）]をクリックします。

[アプリケーションプロファイルの作成（Create Application Profile）]ダイアログボックスで、次の手
順を実行します。

ステップ 6 [説明（Description）]フィールドに説明を入力します。

ステップ 7 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した VRFの作成
このセクションでは、Cisco CloudAPICGUIを使用したVRFの作成方法について説明します。

始める前に

テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。
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ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[VRF
の作成（Create VRF）]をクリックします。[VRFの作成（Create VRF）]ダイアログボックスが表示され
ます。

ステップ 4 次の [VRFダイアログボックスの作成（Create VRF）]ダイアログボックスのフィールドの表に示されてい
るように、各フィールドに適切な値を入力し、続行します。

表 9 : [VRFの作成（Create VRF）]ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

[Name]フィールドに、VRFの表示名を入力します。

すべてのVRFに vrfEncoded値が割り当てられます。
テナントと VRF名の組み合わせが 32文字を超える
場合、VRF名（テナント名も含む）は vrfEncoded値
を使用してクラウドルータで識別されます。

vrfEncoded値を表示するには、[Application
Management]> [VRFs]サブタブに移動します。右側
のペインで VRFをクリックし、クラウドルータで
[Encoded VRF Name]を探します。

名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[VRFの作
成（Create VRF）]ダイアログボックスに戻り
ます。

テナント

VRFの説明を入力します。説明

設定 > IPv4ユニキャストアドレスファミリ BGPターゲット
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説明[プロパティ（Properties）]

1. 構成するユニキャストアドレスファミリ BGP
ターゲットの [ルートターゲットの追加]オプ
ションをクリックします。

2. [タイプ]フィールドで次のオプションをクリッ
クして選択します。

•エクスポート：ルートターゲットを他の
VRFにエクスポートできます

•インポート：ルートターゲットは他のVRF
からインポートされます

• [ルートターゲット]テキストボックスに、
現在のVRFからエクスポートまたは現在の
VRFにインポートできるルートターゲット
を入力します。

Add Filter

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用した外部ネットワークの作成
この手順は、外部ポリシーの作成方法を示しています。You can have a single external network
that can connect to multiple routers on the on-premises site, or you can have multiple external networks
with multiple VRFs that you can use to connect to CCRs.

始める前に

外部ネットワークを作成する前に、ハブネットワークを作成しておく必要があります。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [外部ネットワーク
（External Networks）]に移動します。
構成された外部ネットワークが表示されます。

ステップ 2 [アクション（Actions）]をクリックし、[外部ネットワークの作成（Create External Network）]を選択し
ます。

[外部ネットワークの作成（Create External Network）]ウィンドウが表示されます。

ステップ 3 次の [外部ネットワークの作成ダイアログボックスのフィールド（Create External Network Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。
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表 10 : [外部ネットワークの作成（Create External Network）]ダイアログボックスのフィールド

説明[プロパティ
（Properties）]

全般

外部ネットワーク名を入力します。名前

この external VRFは、外部の非 ACIデバイスとの外部接続に使用されます。この目的で複数
の external VRFを作成できます。

この VRFは、VRFが次の 3つの特性をすべて備えている場合に external VRFとして識別され
ます。

•インフラテナントの下で構成された

•外部ネットワークに関連付けられている

•クラウドコンテキストプロファイルに関連付けられていない

外部ネットワークに関連付けられているVRFはすべて external VRFになります。external VRF
をクラウドコンテキストプロファイルまたはサブネットに関連付けることはできません。

external VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして選択します。

[+ VRFの作成（+ Create VRF）]オプションを使用してVRFを作成することもできます。

3. [選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

VRF

ルータタイプを選択します。

• CCR:

• For releases prior to 25.0(3), the Cisco Cloud Services Router 1000V

• For release 25.0(3) and later, the Cisco Catalyst 8000V

• TGW: AWSトランジットゲートウェイルーター

ルータタイプ

This field appears if you select CCR as the Router Type.

このフィールドは編集できません。デフォルトのホストルータが自動的に選択されます。

ホストルーター名
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説明[プロパティ
（Properties）]

このフィールドは、ルータタイプとして TGWを選択した場合に表示されます。

ハブネットワークを選択するには:

1. [ハブネットワークの選択]をクリックします。

[ハブネットワークの選択]ダイアログボックスが表示されます。

2. [ハブネットワークの選択]ダイアログボックスで、リストから目的のハブネットワーク
をクリックし、[選択]をクリックします。

[外部ネットワークの作成（Create External Network）]ページに戻ります。

ハブネットワーク

設定

リージョンを選択するには:

1. [地域の追加（Add Region）]をクリックします。

[地域の選択（Select Regions）]ダイアログボックスが表示されます。

初回セットアップの一部として選択した地域がここに表示されます。

2. [地域の選択（Select Regions）]ダイアログで、左側の列のテナントをクリックして選択
し、[選択（Select）]をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

地域
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説明[プロパティ
（Properties）]

VPNネットワーク
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説明[プロパティ
（Properties）]

VPNネットワークエントリは、外部接続に使用されます。設定されたすべてのVPNネット
ワークが、選択したすべてのリージョンに適用されます。

VPNネットワークを追加するには、次の手順を実行します。

1. [VPNネットワークの追加（Add VPN Network）] をタップします。

[VPNネットワークの追加（Add VPN Network）]ダイアログボックスが表示されます。

2. [名前（Name）]フィールドに VPNネットワークの名前を入力します。

3. [+ IPSecピアの追加（+ Add IPSec Peer）]をクリックします。

[IPSecトンネル接続先の追加（Add IPSec Tunnel Destination）]ウィンドウが表示されま
す。

4. 追加する IPSecトンネル接続先の次の次のフィールドに値を入力します。

• IPSecトンネルピアのパブリック IP

•事前共有キー

• IKEバージョン: IPSecトンネル接続用に ikev1または ikev2を選択します。

• BGPピア ASN

• Subnet Pool Name：[サブネットプール名の選択（Select Subnet Pool Name）]をク
リックします。

[サブネットプール名の選択（Select Subnet Pool Name）]ダイアログボックスが表示
されます。リストされている使用可能なサブネットプールのいずれかを選択し、[選
択（Select）]をクリックします。

• IPsecトンネルソースインターフェイス:このフィールドのエントリを使用して、
Cisco Cloud APICは、選択された各ソースインターフェイスから接続先 IPアドレス
への 1つの IPsecトンネルを作成します。

ikev2は、このフィールドのデフォルトオプションです。IPsecトンネル
ソースインターフェイス機能は、IKEv2構成でのみサポートされます。

（注）

gig3は、デフォルトで選択されます。次の中から1つまたは複数のインターフェイス
を選択します

• gig2: GigabitEthernet2インターフェイス

• gig3: GigabitEthernet3インターフェイス

• gig4: GigabitEthernet4インターフェイス

この外部ネットワークで IPsecトンネルソースインターフェイスを構成し
た後、ルーティングポリシー:リリース 25.0(2)（10ページ）で説明されて

（注）
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説明[プロパティ
（Properties）]

いるように、同じ接続先へのトンネルを形成できる追加のネットワークで

IPsecトンネルソースインターフェイスを構成できます。

5. [追加（Add）]をクリックして、この IPsec接続先を追加します。

[VPNネットワークの追加]ウィンドウに戻ります。

別の IPSecトンネル接続先を追加する場合は、[+ IPSecピアの追加（+ Add IPSec Peer）]
をクリックします。

6. [VPNネットワークの追加（Add VPN Network）]ダイアログボックスで [追加（Add）]
をクリックします。

[外部ネットワークの作成（Create External Network）]ダイアログボックスに戻ります。

ステップ 4 外部ネットワークの作成が完了したら、[保存（Save）]をクリックします。
[外部ネットワークの作成（Create External Network）]ウィンドウで [保存（Save）]をクリックすると、
クラウドルータが AWSで構成されます。

グローバル VRF間ルートリークポリシーの構成
グローバル VRF間ルートリークポリシー機能は、リリース 25.0(2)で導入されました。

始める前に

[クラウド APICセットアップ（Cloud APIC Setup）]ウィンドウの [コントラクトベースルー
ティング（Contract Based Routing）]領域で変更を行う前に、グローバルな Inter-VRFルート
リークポリシー（11ページ）で提供された情報を確認してください。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[構成（Configuration）]を選
択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[クラウドAPICセットアップ（Cloud
APIC Setup）]をクリックします。
[セットアップ -概要]ダイアログボックスが表示されます。

ステップ 4 [コントラクトベースのルーティング]領域で、[コントラクトベースのルーティング]フィールドの現在の
設定を書き留めます。
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[コントラクトベースのルーティング]設定は、現在の内部VRFルートリークポリシーを反映しています。
これは、インフラテナントの下のグローバルポリシーであり、ブールフラグを使用して、コントラクト

がルートマップがない場合にルートを駆動できるかどうかを示します。

•オフ:デフォルト設定。ルートがコントラクトに基づいてリークされておらず、代わりにルートマッ
プに基づいてリークされていることを示します。

•オン（On）:ルートマップが存在しない場合に、契約に基づいてルートが漏洩していることを示しま
す。有効にすると、ルートマップが構成されていないときにコントラクトがルーティングを駆動しま

す。ルートマップが存在する場合、ルートマップは常にルーティングを駆動します。

ステップ 5 [コントラクトベースのルーティング]フィールドの現在の設定を変更するかどうかを決定します。

ある設定から別の設定に切り替える場合は、次の手順に従います。

•オン設定からオフへの切り替え (コントラクトベースのルーティングを無効にする) :この状況では、
現在、コントラクトベースのルーティングが構成されており、ルートマップベースのルーティングに

切り替えることが想定されています。コントラクトベースのルーティングからルートマップベースの

ルーティングに切り替える前にルートマップベースのルーティングが設定されていない場合、これは

混乱を招く可能性があります。

この状況でオン設定からオフ設定に切り替える前に、次の変更を行います。

1. 既存のコントラクトを持つ VRFのすべてのペア間で、ルートマップベースのルートリークを有
効にします。

Cisco Cloud APIC GUIを使用したリークルートの構成（72ページ）の手順を実行します。

2. グローバルポリシーでコントラクトベースのルートポリシーを無効にします。

[コントラクトベースのルーティング]フィールドのスイッチを [オン]設定から [オフ]設定に切り
替えて、契約ベースのルーティングからルートマップベースのルーティングに切り替えます。

3. 有効にした新しいルートマップベースのルーティングに基づいて必要な粒度を反映するように
ルーティングを変更します。

•オフ設定からオンへの切り替え (契約ベースのルーティングを有効にする) :この状況では、現在ルー
トマップベースのルーティングが構成されており、契約ベースのルーティングに切り替えることが想

定されています。コントラクトとルートマップの両方を VRFのペア間で有効にできるため、これは
中断を伴う操作ではなく、付加的な操作です。このような状況では、ルーティングを有効にするとき

に、コントラクトよりもルートマップが優先されます。ルートマップベースのルーティングが有効

になっている場合、コントラクトベースのルーティングを追加しても中断は発生しません。

そのため、この状況では、オフ設定からオン設定に切り替える前に変更を行う必要はありません。た

だし、VRFのペア間でコントラクトとルートマップの両方を有効にせず、完全にコントラクトベー
スルーティングに移行する場合は、VRF間のコントラクトを完全に設定し、[コントラクトベースの
ルーティング]フィールドで [オン]設定に切り替える前にVRF間のルートマップを削除する必要があ
ります。

ステップ 6 [コントラクトベースのルーティング]領域の現在の設定を変更する場合は、必要なルーティングのタイプ
に基づいて設定を切り替えます。
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ステップ 7 Cloud APICセットアップの構成が完了したら、[完了]をクリックします。

Cisco Cloud APIC GUIを使用したリークルートの構成
Cisco Cloud APIC GUIを使用してリークルートを設定する手順は、リリースによって若干異な
ります。

• 25.0(2)より前のリリースでは、独立したルーティングポリシーを設定して、外部接続機
能を使用して ACIクラウドサイトと外部宛先の間のルーティングを設定するときに、内
部 VRFと外部 VRFの間でリークするルートを指定できます。これらの手順については、
Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定（72ページ）を参照して
ください。

•リリース 25.0(2)以降では、内部 VRFのペア間のルートマップベースのルートリークが
サポートされています。これらの手順については、Cisco Cloud APIC GUIを使用した内部
VRFのリークルートの構成（75ページ）を参照してください。

Cisco Cloud APIC GUIを使用した VRF間ルートリークの設定

リークルートの設定は、ルーティングポリシーとセキュリティポリシーが別々に設定される

リリース 25.0(1)アップデートの一部です。VRF間ルーティングを使用すると、独立したルー
ティングポリシーを設定して、外部接続機能を使用して ACIクラウドサイトと外部宛先との
間のルーティングを設定するときに、内部 VRFと外部 VRFの間でリークするルートを指定で
きます。詳細については、「サポートされているルーティングとセキュリティポリシーの概要

（7ページ）」を参照してください。

外部宛先は、AWSサイトと外部デバイスの間の接続の有効化（78ページ）手順を使用して
手動で構成する必要があります。外部の接続先は、別のクラウドサイト、ACIオンプレミス
サイト、または分散拠点である可能性があります。

•これらの手順を使用して、リリース 25.0(1)で提供されたアップデートに基づいて、内部
と external VRFの間でのみセキュリティポリシーに依存しないルーティングポリシーを
設定します。

•これらの手順を使用して、内部 VRFのペア間のルーティングを設定しないでください。
その場合、リリース 25.0(1)より前の通常どおりにコントラクトを使用します。

（注）

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [VRF]に移動しま
す。

設定された VRFが表示されます。

ステップ 2 [リークルート（Leak Routes）]タブをクリックします。
すでに構成されているリークルートが表示されます。
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ステップ 3 [アクション（Actions）]をクリックし、[リークルートの作成（Create Leak Route）]を選択します。
[リークルートの作成（Create a Leak Route）]ウィンドウが表示されます。

ステップ 4 次の [リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 11 :リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）

説明[プロパティ
（Properties）]

送信元 VRFを選択するには：

1. [送信元 VRFの選択（Select Source VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、送信元VRFに使用するために左側の列のVRF
をクリックして選択してます。

送信元 VRFは、内部または external VRFであることに注意してください。

3. [選択（Select）]をクリックして、この送信元 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

Source VRF

宛先 VRFを選択するには、次の手順を実行します。

1. [宛先の選択（Select destination）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、宛先 VRFに使用するために左側の列の VRF
をクリックして選択してます。

送信元 VRFも内部 VRFである場合、接続先 VRFを内部 VRFにすることはできないこと
に注意してください。

3. [選択（Select）]をクリックして、この宛先 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

宛先 VRF
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説明[プロパティ
（Properties）]

構成するリークルートのタイプを選択します。

•すべてをリーク:接続元 VRFから接続先 VRFにリークするために、すべてのルートを構
成することを選択します。

この場合、デフォルトでは、エントリ 0.0.0.0/0がサブネット IPエリアに自動的に入力
されます。

•サブネット IP：接続元VRFから接続先VRFまでのリークのルートとして特定のサブネッ
ト IPアドレスを設定する場合に選択します。[サブネット IP（Subnet IP）]ダイアログ
ボックスが表示されます。

[サブネット IP（Subnet IP）]ボックスに、VRF間のリークのルートとしてサブネット IP
アドレスを入力します。

Type

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
[成功（Success）]ウィンドウが表示されます。

ステップ 6 追加の VRF間ルートリークを設定するかどうかを決定します。

• VRFのペア間でリークする別のルートを追加する場合は、[成功（Success）]ウィンドウで [別のリー
クルートの追加（Add Another Leak Route）]オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。VRFのペア間でリークする別の
ルートを設定するには、ステップ 4（73ページ）〜ステップ 5（74ページ）を繰り返します。

•リバースルートを追加する場合は、次のようにします。

•以前の設定の宛先 VRFが送信元 VRFになり、

•以前の設定の送信元 VRFが宛先 VRFになります。

次に、[成功（Success）]ウィンドウで [リバースリークルートの追加（Add Reverse Leak Route）]
オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。ステップ 4（73ページ）〜ス
テップ 5（74ページ）を繰り返して別のルートを設定しますが、今度は次のようになります。

• [送信元 VRF（Source VRF）]フィールドで、前の設定で宛先 VRFとして選択したVRFを選択
します。

• [宛先 VRF（Destination VRF）]フィールドで、前の設定で送信元 VRFとして選択した VRFを
選択します。

ステップ 7 リークルートの設定が完了したら、[完了（Done）]をクリックします。

メイン VRFページの [リークルート（Leak Routes）]タブが再び表示され、新しく設定されたリーク
ルートが表示されます。
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ステップ 8 送信元または宛先VRFの詳細情報を取得したり、構成済みのリークルートを変更したりするには、メイ
ン [VRF]ページの[リークルート（Leak Routes）]タブで [VRF]をダブルクリックします。
そのルートテーブルの [概要（Overview）]ページが表示されます。

ステップ 9 [VRF]ページの上部にある [アプリケーション管理（Application Management）]タブをクリックし、左
側のナビゲーションバーで[リークルート（Leak Routes）]タブをクリックします。
この特定の VRFに関連付けられているリークルートが表示されます。

ステップ 10 必要に応じて、この VRFに関連付けられた追加のリークルートを設定します。

•このVRFからリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
からリークルートを追加（Add Leak Route from <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（73ページ）
の情報を使用して、必要な情報を入力します。送信元VRFのエントリは事前に選択されており、こ
の状況では変更できないことに注意してください。

•この VRFにリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
にリークルートを追加（Add Leak Route to <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（73ページ）
の情報を使用して、必要な情報を入力します。宛先VRFのエントリは事前に選択されており、この
状況では変更できないことに注意してください。

次のタスク

これでルーティングポリシーが構成されました。ルーティングポリシーとセキュリティポリ

シーは別であるため、セキュリティポリシーを別個に構成する必要があります。

• Cisco Cloud APIC GUIを使用した EPGの作成（82ページ）:次の手順を使用して、外部
EPGを作成します。

• Cisco Cloud APIC GUIを使用したコントラクトの作成（89ページ）:これらの手順を使用
して、外部 EPGとクラウド EPG間のコントラクトを作成します。

Cisco Cloud APIC GUIを使用した内部 VRFのリークルートの構成

リリース 25.0(2)以降、内部 VRF間のルートリーク（10ページ）で説明されているように、
内部VRFのペア間のルートマップベースのルートリークがサポートされます。この機能は、
リリース25.0(1)で提供されたルーティングとセキュリティの分割更新を拡張したもので、ルー
ティングとセキュリティポリシーが別々に設定されています。

ステップ 1 左側のナビゲーションバーで、[アプリケーション管理（Application Management）] > [VRF]に移動しま
す。

設定された VRFが表示されます。

ステップ 2 [リークルート（Leak Routes）]タブをクリックします。
すでに構成されているリークルートが表示されます。
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ステップ 3 [アクション（Actions）]をクリックし、[リークルートの作成（Create Leak Route）]を選択します。
[リークルートの作成（Create a Leak Route）]ウィンドウが表示されます。

ステップ 4 次の [リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 12 :リークルートの作成ダイアログボックスのフィールド（Leak Routes Dailog Box Fields）

説明[プロパティ
（Properties）]

送信元 VRFを選択するには：

1. [送信元 VRFの選択（Select Source VRF）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、送信元VRFに使用するために左側の列のVRF
をクリックして選択してます。

この手順は、内部 VRFのペア間のルートマップベースのルートリークのためのもので
あるため、接続元 VRFには内部 VRFを選択します。

3. [選択（Select）]をクリックして、この送信元 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

Source VRF

宛先 VRFを選択するには、次の手順を実行します。

1. [宛先の選択（Select destination）]をクリックします。

[VRFの選択（Select VRF）]ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、宛先 VRFに使用するために左側の列の VRF
をクリックして選択してます。

この手順は、内部 VRFのペア間のルートマップベースのルートリークのためのもので
あるため、接続先 VRFには内部 VRFを選択します。

3. [選択（Select）]をクリックして、この宛先 VRFを選択します。

[リークルートの作成（Create Leak Route）]ダイアログボックスに戻ります。

宛先 VRF
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説明[プロパティ
（Properties）]

構成するリークルートのタイプを選択します。

•すべてをリーク:接続元 VRFから接続先 VRFにリークするために、すべてのルートを構
成することを選択します。

この場合、デフォルトでは、エントリ 0.0.0.0/0がサブネット IPエリアに自動的に入力
されます。

•サブネット IP：接続元VRFから接続先VRFまでのリークのルートとして特定のサブネッ
ト IPアドレスを設定する場合に選択します。[サブネット IP（Subnet IP）]ダイアログ
ボックスが表示されます。

[サブネット IP（Subnet IP）]ボックスに、VRF間のリークのルートとしてサブネット IP
アドレスを入力します。

Type

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。
[成功（Success）]ウィンドウが表示されます。

ステップ 6 追加の VRF間ルートリークを設定するかどうかを決定します。

• VRFのペア間でリークする別のルートを追加する場合は、[成功（Success）]ウィンドウで [別のリー
クルートの追加（Add Another Leak Route）]オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。VRFのペア間でリークする別の
ルートを設定するには、ステップ 4（76ページ）〜ステップ 5（77ページ）を繰り返します。

•リバースルートを追加する場合は、次のようにします。

•以前の設定の宛先 VRFが送信元 VRFになり、

•以前の設定の送信元 VRFが宛先 VRFになります。

次に、[成功（Success）]ウィンドウで [リバースリークルートの追加（Add Reverse Leak Route）]
オプションをクリックします。

[リークルートの追加（Add Leak Route）]ウィンドウに戻ります。ステップ 4（76ページ）〜ス
テップ 5（77ページ）を繰り返して別のルートを設定しますが、今度は次のようになります。

• [送信元 VRF（Source VRF）]フィールドで、前の設定で宛先 VRFとして選択したVRFを選択
します。

• [宛先 VRF（Destination VRF）]フィールドで、前の設定で送信元 VRFとして選択した VRFを
選択します。

ステップ 7 リークルートの設定が完了したら、[完了（Done）]をクリックします。

メイン VRFページの [リークルート（Leak Routes）]タブが再び表示され、新しく設定されたリーク
ルートが表示されます。
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ステップ 8 送信元または宛先VRFの詳細情報を取得したり、構成済みのリークルートを変更したりするには、メイ
ン [VRF]ページの[リークルート（Leak Routes）]タブで [VRF]をダブルクリックします。
そのルートテーブルの [概要（Overview）]ページが表示されます。

ステップ 9 [VRF]ページの上部にある [アプリケーション管理（Application Management）]タブをクリックし、左
側のナビゲーションバーで[リークルート（Leak Routes）]タブをクリックします。
この特定の VRFに関連付けられているリークルートが表示されます。

ステップ 10 必要に応じて、この VRFに関連付けられた追加のリークルートを設定します。

•このVRFからリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
からリークルートを追加（Add Leak Route from <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（76ページ）
の情報を使用して、必要な情報を入力します。送信元VRFのエントリは事前に選択されており、こ
の状況では変更できないことに注意してください。

•この VRFにリークルートを追加するには、[アクション（Actions）]をクリックし、[<VRF_name>
にリークルートを追加（Add Leak Route to <VRF_name>）]を選択します。

[リークルートの追加（Add Leak Router）]ウィンドウが表示されます。ステップ 4（76ページ）
の情報を使用して、必要な情報を入力します。宛先VRFのエントリは事前に選択されており、この
状況では変更できないことに注意してください。

AWSサイトと外部デバイスの間の接続の有効化
Follow these procedures to manually enable IPv4 connectivity from the infra VPC CCRs to any external
device with IPSec/BGP.

外部デバイス構成ファイルのダウンロード

ステップ 1 Cisco Cloud APIC GUIで、[ダッシュボード（Dashboard）]をクリックします。
Cisco Cloud APICのダッシュボードが表示されます。

ステップ 2 [インフラストラクチャ] > [外部接続]に移動します。
[外部接続（External Connectivity）]ウィンドウが表示されます。

ステップ 3 [アクション（Actions）] > [外部デバイス構成ファイルのダウンロード（Download External Device
Configuration Files）]をクリックします。
[外部デバイス構成ファイルのダウンロード（Download External Device Configuration Files）]ポップアッ
プが表示されます。

ステップ 4 ダウンロードする外部デバイス構成ファイルを選択し、[ダウンロード（Download）]をクリックします。
This action downloads a zip file that contains configuration information that you will use to manually configure the
external device for IPv4 connectivity to the CCRs.
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AWSサイトと外部デバイスの間の接続の有効化

ステップ 1 Gather the necessary information that you will need to manually enable IPv4 connectivity from the infra VPC CCRs
to any external device without EVPN.

ステップ 2 外部デバイスにログインします。

ステップ 3 外部ネットワーキングデバイスを接続するための構成情報を入力します。

外部デバイス構成ファイルのダウンロード（78ページ）の手順を使用して外部デバイス構成ファイルを
ダウンロードした場合、最初のトンネルの構成情報を見つけて、その構成情報を入力します。

最初のトンネルの外部デバイス設定ファイルの例を示します。

! The following file contains configuration recommendation to connect an external networking device
with the cloud ACI Fabric
! The configurations here are provided for an IOS-XE based device. The user is expected to understand
the configs and make any necessary amends before using them
! on the external device. Cisco does not assume any responsibility for the correctness of the config.

! Tunnel to 128.107.72.122 1.100 [ikev2] for
hctunnIf.acct-[infra]/region-[westus]/context-[overlay-1]-addr-[10.115.9.128/25]/csr-[ct_routerp_westus_0:0]/tunn-34
! USER-DEFINED: please define gig-gateway: GIG-GATEWAY
! USER-DEFINED: please define GigabitEthernet2 if required
! USER-DEFINED: please define tunnel-id: 100 if required
! USER-DEFINED: please define vrf-name: infra:externalvrf1 if required
! USER-DEFINED: please define gig3-public-ip: 13.88.168.176 if 0.0.0.0 ip still not provided by AWS.
! Device: 128.107.72.122
! Tunnel ID: 100
! Tunnel counter: 1
! Tunnel address: 5.16.1.9
! Tunnel Dn:
acct-[infra]/region-[westus]/context-[overlay-1]-addr-[10.115.9.128/25]/csr-[ct_routerp_westus_0:0]/tunn-34
! VRF name: infra:externalvrf1
! ikev: ikev2
! Bgp Peer addr: 5.16.1.10
! Bgp Peer asn: 65015
! Gig3 Public ip: 13.88.168.176
! PreShared key: device1azure
! ikev profile name: ikev2-100

vrf definition infra:externalvrf1
rd 1:1

address-family ipv4
route-target export 64550:1
route-target import 64550:1

exit-address-family
exit

crypto ikev2 proposal ikev2-infra:externalvrf1
encryption aes-cbc-256 aes-cbc-192 aes-cbc-128
integrity sha512 sha384 sha256 sha1
group 24 21 20 19 16 15 14 2

exit

crypto ikev2 policy ikev2-infra:externalvrf1
proposal ikev2-infra:externalvrf1

exit

crypto ikev2 keyring keyring-ikev2-100
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peer peer-ikev2-keyring
address 13.88.168.176
pre-shared-key device1azure

exit
exit

crypto ikev2 profile ikev2-100
match address local interface GigabitEthernet2
match identity remote address 13.88.168.176 255.255.255.255
identity local address 128.107.72.122
authentication remote pre-share
authentication local pre-share
keyring local keyring-ikev2-100
lifetime 3600
dpd 10 5 on-demand

exit

crypto ipsec transform-set ikev2-100 esp-gcm 256
mode tunnel

exit

crypto ipsec profile ikev2-100
set transform-set ikev2-100
set pfs group14
set ikev2-profile ikev2-100

exit

interface Tunnel100
vrf forwarding infra:externalvrf1
ip address 5.16.1.10 255.255.255.252
ip mtu 1400
ip tcp adjust-mss 1400
tunnel source GigabitEthernet2
tunnel mode ipsec ipv4
tunnel destination 13.88.168.176
tunnel protection ipsec profile ikev2-100

exit

ip route 13.88.168.176 255.255.255.255 GigabitEthernet2 GIG-GATEWAY

router bgp 65015

address-family ipv4 vrf infra:externalvrf1
redistribute connected
maximum-paths eibgp 32

neighbor 5.16.1.9 remote-as 65008
neighbor 5.16.1.9 ebgp-multihop 255
neighbor 5.16.1.9 activate
neighbor 5.16.1.9 send-community both

distance bgp 20 200 20
exit-address-family

次の図に、外部デバイス構成ファイルで使用される各フィールドセットの詳細を示します。

•次の図に示すフィールドは、これらの領域の構成に使用されます。

• vrf definition

• IPSec global configurations
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•次の図に示すフィールドは、これらの領域の構成に使用されます。

•トンネルごとの IPSecおよび ikev1構成

• VRFネイバーの BGP設定

•次の図に示すフィールドは、これらの領域の構成に使用されます。

•グローバル構成

•トンネルごとの IPSecおよび ikev2の構成
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ステップ 4 前の手順を繰り返して、追加のトンネルを構成します。

Cisco Cloud APIC GUIを使用した EPGの作成
このセクションでは、Cisco CloudAPICGUIを使用した EPGの作成方法を説明します。各サー
ビスには、少なくとも 1つのコンシューマ EPGと 1つのプロバイダー EPGが必要です。

始める前に

アプリケーションプロファイルと VRFを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[EPG
の作成（Create EPG）]をクリックします。[EPGの作成（Create EPG）]ダイアログボックスが表示され
ます。

ステップ 4 次の [EPG作成ダイアログボックスのフィールド（Create EPG Dailog Box Fields）]テーブルでリストされ
た各フィールドに該当する値を入力し、続行します。
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表 13 : [EPGの作成（Create EPG）]ダイアログボックスのフィールド

説明[プロパティ（Properties）]

EPGの名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[EPGの作
成（Create EPG）]ダイアログボックスに戻り
ます。

テナント

アプリケーションプロファイルを選択します。

1. [アプリケーションプロファイルの選択（Select
Application Profile）]をクリックします。[アプ
リケーションプロファイルの選択（Select
Application Profile）]ダイアログボックスが表
示されます。

2. [アプリケーションプロファイルの選択（Select
Application Profile）]ダイアログで、左側の列
のアプリケーションプロファイルをクリックし

て、[選択]をクリックします。[EPGの作成
（Create EPG）]ダイアログボックスに戻りま
す。

アプリケーションプロファイル

EPGの説明を入力します。説明

Settings

EPGタイプを選択します。

•クラウド -クリックして、クラウドに EPGを作
成します。

•外部 -クリックして外部 EPGを作成します。

Type
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説明[プロパティ（Properties）]

(外部 EPGの作成時に表示されます) [ルート到達性
（Route Reachability）]ドロップダウンリストをク
リックして、次を選択します。

•オンプレミス

•インターネット

• [Unspecified]

ルート到達可能性

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（SelectVRF）]をクリックします。
[VRFの選択（Select VRF）]ダイアログボック
スが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左
側の列の VRFをクリックして選択し、[選択
（Select）]をクリックします。[EPGの作成
（Create EPG）]ダイアログボックスに戻りま
す。

VRF
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説明[プロパティ（Properties）]

エンドポイントセレクタ
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説明[プロパティ（Properties）]

エンドポイントセレクタ構成プロセスの

一部として AWSで仮想マシンを設定する
（注）

手順については、AWSでのインスタンス
の設定（100ページ）を参照してくださ
い。

エンドポイントセレクタを追加するには：

1. [エンドポイントセレクタの追加（AddEndpoint
Selector）]をクリックして、[エンドポイントセ
レクタの追加]ダイアログを開きます。

2. [エンドポイントセレクタの追加（AddEndpoint
Selector）]ダイアログの [Name（名前）]フィー
ルドに名前を入力します。

3. [セレクタ式（Selector Expression）]をクリック
します。[キー（Key）]、[演算子（Operator）]、
および [値（Value）]フィールドが有効になりま
す。

4. [キー（Key）]ドロップダウンリストをクリッ
クしてキーを選択します。次のオプションがあ

ります。

•エンドポイントセレクタに IPアドレスまた
はサブネットを使用する場合は、[IP]を選
択します。

•エンドポイントセレクタにアベイラビリ
ティゾーンを使用する場合は、[ゾーン]を
選択します。

•エンドポイントセレクタに Amazon Web
Servicesリージョンを使用する場合は、[リー
ジョン（Region）]を選択します。

•エンドポイントセレクタのカスタムキーを
作成する場合は、[カスタム（Custom）]を
選択します。

[カスタム（Custom）]オプション
を選択すると、ドロップダウンリ

（注）

ストがテキストボックスになりま

す。custom: の後にスペースの
キーの名前を入力する必要があり

ます（例：custom: Location）。
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説明[プロパティ（Properties）]

5. [演算子（Operator）]ドロップダウンリストか
ら演算子を選択します。次のオプションがあり

ます。

• [等しい (Equals）]:値フィールドに 1つの
値がある場合に使用します。

• [等しくない（Not Equals）]:値フィールド
に 1つの値がある場合に使用されます。

• [の中にある（In）]: [値 (Value)]フィールド
に複数のカンマ区切り値がある場合に使用

します。

• [の中にない（Not In）]:値フィールドに複
数のカンマ区切り値がある場合に使用され

ます。

• [キーを持つ（Has Key）]:式にキーのみが
含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式に
キーのみが含まれている場合に使用されま

す。

6. [値（Value）]フィールドに値を入力し、チェッ
クマークをクリックしてエントリを検証します。

入力する値は、[キー（Key）]フィールドと [演
算子（Operator）]フィールドで選択した内容に
よって異なります。たとえば、[キー（Key）]
フィールドが [IP]に設定され、[演算子
（Operator）]フィールドが [等しい（equals）]
に設定されている場合、[値（Value）]フィール
ドは IPアドレスまたはサブネットでなければな
りません。ただし、[演算子（Operator）]フィー
ルドが [キー（keys）]に設定されている場合、
[値（Value）]フィールドは無効になります。

7. 完了したら、チェックマークをクリックしてセ
レクタ式を検証します。
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説明[プロパティ（Properties）]

8. エンドポイントセレクタに追加のエンドポイン
トセレクタ式を作成するかどうかを決定しま

す。単一のエンドポイントセレクタで複数の式

を作成した場合、それらの式の間には論理AND
があるものとみなされます。

たとえば、1つのエンドポイントセレクタで2つ
の式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Zone

•演算子 (Operator）： equals

• [値 (Value):] us-west-1a

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

•演算子 (Operator）： equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合 (ア
ベイラビリティゾーンが us-west-1aで、IPアド
レスがサブネット 192.0.2.1/24に属している場
合)に、そのエンドポイントはクラウド EPGに
割り当てられます。
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説明[プロパティ（Properties）]

9. このエンドポイントセレクタで作成するすべて
の式を追加した後で、チェックマークをクリッ

クし、終了したら、[追加（Add）]をクリック
します。

EPGの下で複数のエンドポイントセレクタを作
成した場合は、それらのエンドポイントセレク

タの間には論理ORがあるものとみなされます。
たとえば、前のステップで説明したようにエン

ドポイントセレクタ 1を作成し、次に、次に示
すように 2番目のエンドポイントセレクタを作
成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

•演算子： in

• [値 (Value):] us-east-1a, us-east-2

その場合、次のようになります。

•アベイラビリティゾーンが us-west-1aで、
IPアドレスが 192.0.2.1/24サブネットに属し
ている (エンドポイントセレクタ 1の式)

または

•リージョンが us-east-1aまたは us-east-2 (エ
ンドポイントセレクタ 2の式)のいずれか
である

その場合、エンドポイントがクラウドEPGに割
り当てられます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したコントラクトの作成
このセクションでは、Cisco Cloud APIC GUIを使用したコントラクトの作成方法について説明
します。

始める前に

フィルタを作成します。
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ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[コン
トラクトの作成（Create Contract）]をクリックします。[コントラクトの作成（Create Contract）]ダイア
ログボックスが表示されます。

ステップ 4 次の [コントラクトダイアログボックスフィールドの作成（Create Contract Dialog Box Fields）]テーブル
にリストされているように、各フィールドに適切な値を入力して続行します。

表 14 : [コントラクトの作成（Create Contract）]ダイアログボックスのフィールド

説明[プロパティ（Properties）]

契約の名前を入力します。名前（Name）

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[コントラ
クトの作成（Create Contract）]ダイアログボッ
クスに戻ります。

テナント

コントラクトの説明を入力してください。説明

Settings
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説明[プロパティ（Properties）]

このスコープは、同じアプリケーションプロファイ

ル内、同じVRFインスタンス内、ファブリック全体
（グローバル）、または同じテナント内のエンドポ

イントグループにコントラクトを制限します。

共有サービスにより、異なるテナントの

EPG間および異なるVRFの EPG間の通信
が可能になります。

1つのテナントの EPGが別のテナントの
EPGと通信できるようにするには、[グロー
バル（Global）]スコープを選択します。

1つのVRFの EPGが別のVRFの別の EPG
と通信できるようにするには、[グローバ
ル（Global）]または [テナント（Tenant）]
スコープを選択します。

共有サービスの詳細については、共有サー

ビス（49ページ）を参照してください。

（注）

ドロップダウン矢印をクリックして、次のスコープ

オプションから選択します。

•アプリケーションプロファイル

• VRF

• Global

•テナント

スコープ

チェックボックスをオンにして、コンシューマーか

らプロバイダーおよびプロバイダーからコンシュー

マーへのトラフィックに同じフィルターを適用しま

す。トラフィックの方向ごとに異なるフィルタを適

用する場合は、ボックスにチェックを入れないでく

ださい。

デフォルトでチェックボックスはオンになっていま

す。

フィルタを両方向に適用
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説明[プロパティ（Properties）]

フィルタを選択します。

1. [Add Filter]をクリックします。フィルタ行が表
示され、[フィルタの選択（Select Filter）]オプ
ションが表示されます。

2. [フィルタの選択（Select Filter）]をクリックし
ます。[フィルタの選択（Select Filter）]ダイア
ログボックスが表示されます。

3. [フィルタの選択（SelectFilter）]ダイアログで、
左側の列のフィルタをクリックして選択し、[選
択（Select）]をクリックします。[コントラクト
の作成（Create Contract）]ダイアログボックス
に戻ります。

Add Filter

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APICを使用したコンシューマおよびプロバイダーEPGの指
定

ここでは、EPGをコンシューマまたはプロバイダーとして指定する方法について説明します。

始める前に

•コントラクトを設定できます。

• EPGが設定済みです。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[構成（Configuration）]を選
択します。

[インテント（Intent）]の [構成（Configuration）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[EPG Communication]をクリックし
ます。[EPG通信（EPG Communication）]ダイアログボックスに、コンシューマEPG、コントラクト、お
よびプロバイダー EPGの情報が表示されます。

ステップ 4 コントラクトを選択します。

a) [コントラクトの選択（Select Contract）]をクリックします。[コントラクトの選択（Select Contract）]
ダイアログボックスが表示されます。
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b) [コントラクトの選択（Select Contract）]ダイアログの左側のペインで、契約をクリックして選択し、
[選択（Select）]をクリックします。[コントラクトの選択（Select Contract）]ダイアログボックスが
閉じます。

ステップ 5 コンシューマ EPGを追加するには、次の手順を実行します。

a) [コンシューマ EPGの追加（Add Consumer EPGs）]をクリックします。[コンシューマー EPGの選択
（Select Consumer EPGs）]ダイアログが表示されます。

b) [コンシューマー EPGの選択（Select Consumer EPGs）]ダイアログの左側のペインで、チェックボッ
クスをオンにして EPGを選択します。

ステップ 6 プロバイダー EPGを追加するには、次の手順を実行します。

a) [プロバイダー EPGの追加（Add Provider EPGs）]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログが表示されます。

b) [プロバイダーEPGの選択（Select Provider EPGs）]ダイアログの左側のペインで、チェックボックス
をオンにしてプロバイダー EPGを選択します。

c) 完了したら、[選択（Select）]をクリックします。[プロバイダーEPGの選択（Select Provider EPGs）]
ダイアログボックスが閉じます。

Cisco Cloud APIC GUIを使用したフィルタの作成
このセクションでは、クラウド APIC GUIを使用したフィルタの作成方法について説明しま
す。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下にあるドロップダウン矢印をクリックし、[アプリケーション管理
（Application Management）]を選択します。

[アプリケーション管理（ApplicationManagement）]オプションのリストが [インテント（Intent）]メニュー
に表示されます。

ステップ 3 [インテント（Intent）]メニューの [アプリケーション管理（Application Management）]リストで、[フィ
ルタの作成（Create Fileter）]をクリックします。[フィルタの作成（Create Filter）]ダイアログボックス
が表示されます。

ステップ 4 次の [フィルタの作成ダイアログボックスのフィールド（Create Filter Dailog Box Fields）]テーブルでリス
トされた各フィールドに該当する値を入力し、続行します。

表 15 :フィルタの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

[名前（Name）]フィールドにハードウェアフィル
タの名前を入力します。

名前（Name）
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説明[プロパティ（Properties）]

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[フィルタ
の作成（Create）]ダイアログボックスに戻り
ます。

テナント

フィルタの説明を入力します。説明
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説明[プロパティ（Properties）]

Add Filter
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説明[プロパティ（Properties）]

フィルタを追加するには、次の手順を実行します。

1. [フィルタエントリの追加（Add Filter Entry）]
をクリックします。[フィルタエントリの作成
（Create Filter Entry）]ダイアログボックスが
表示されます。

2. [名前（Name）]フィールドにフィルタエントリ
の名前を入力します。

3. [フィルタの選択（SelectFilter）]ダイアログで、
左側の列のフィルタをクリックして選択し、[選
択（Select）]をクリックします。[コントラクト
の作成（Create Contract）]ダイアログボックス
に戻ります。

4. [イーサネットタイプ（Ethernet Type）]ドロッ
プダウンリストをクリックして、イーサネット

タイプを選択します。次のオプションがありま

す。

• IP

• [Unspecified]

[指定なし（Unspecified）]を選択
すると、残りのフィールドが無効

になります。

（注）

5. [IPプロトコル（IP Protocol）]ドロップダウン
メニューをクリックして、プロトコルを選択し

ます。次のオプションがあります。

• icmp

• tcp

• udp

• [Unspecified]

残りのフィールドは、tcpまたは
udpが選択されている場合にのみ
有効になります。

（注）

6. [送信元ポート（Origin Port）]の [開始]と [終
了]フィールドに適切なポート情報を入力しま
す。

7. [宛先ポート（Origin Port）]の [開始]と [終了]
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説明[プロパティ（Properties）]

フィールドに適切なポート情報を入力します。

8. フィルタエントリ情報の入力が完了したら、[追
加（Add）]をクリックします。[フィルタの作
成（CreateFilter）]ダイアログボックスに戻り、
別のフィルタエントリを追加する手順を繰り返

すことができます。

ステップ 5 作業が完了したら、[保存（Save）]をクリックします。

Cisco Cloud APIC GUIを使用したクラウドコンテキストプロファイル
の作成

このセクションでは、Cisco Cloud APIC GUIを使用したロールの作成方法について説明しま
す。

始める前に

VRFを作成します。

ステップ 1 [アプリケーション管理（Application Management）]> [クラウドコンテキストプロファイル（Cloud Context
Profiles）]に移動します。

構成されたクラウドコンテキストプロファイルのリストが表示されます。

ステップ 2 [アクション（Actions）] > [クラウドコンテキストプロファイル）Create Cloud Context Profile]を順に選
択します。

[クラウドコンテキストプロファイルの作成（Create Cloud Context Profile）]ダイアログボックスが表示
されます。

ステップ 3 次の [クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド（Create Cloud Context

Profile Dailog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 16 :クラウドコントラクトプロファイルの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

クラウドコンテキストプロファイルの名前を入力します。名前（Name）
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説明[プロパティ（Properties）]

テナントを選択します。

1. [テナントの選択（SelectTenant）]をクリックします。[テナントの選択（Select
Tenant）]ダイアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログで、左側の列のテナントをク
リックして選択し、[選択（Select）]をクリックします。[クラウドコンテキ
ストプロファイルの作成（Create Cloud Context Profile）]ダイアログボック
スで、次の手順を実行します。

テナント

（オプション）クラウドコンテキストプロファイルの説明を入力します。説明

[設定（Settings）]

リージョンを選択するには:

1. [リージョンの選択（Select Region）]をクリックします。[リージョンの選択
（Select Region）]ダイアログボックスが表示されます。

2. [リージョンの選択（Select Region）]ダイアログで、左側の列のテナントを
クリックして選択し、[選択（Select）]をクリックします。[クラウドコンテ
キストプロファイルの作成（Create Cloud Context Profile）]ダイアログボッ
クスで、次の手順を実行します。

地域を選択

VRFを選択するには、次の手順を実行します。

1. [VRFの選択（Select VRF）]をクリックします。[VRFの選択（Select VRF）]
ダイアログボックスが表示されます。

2. [VRFの選択（Select VRF）]ダイアログで、左側の列のVRFをクリックして
選択し、[選択（Select）]をクリックします。[クラウドコンテキストプロ
ファイルの作成（Create Cloud Context Profile）]ダイアログボックスに戻り
ます。

VRFの選択(Select VRF)
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説明[プロパティ（Properties）]

次のサブネットは予約済みであり、この [CIDRの追加]フィールドでは
使用しないでください。

（注）

• 169.254.0.0/16 (トランジットゲートウェイへの VPNトンネル用に
予約済み)

• 192.168.100.0/24 (ブリッジドメインインターフェイス用に CCRに
よって予約済み)

CIDRを追加するには、次の手順を実行します。

1. [CIDRの追加（AddCIDR）]をクリックします。[CIDRの追加（AddCIDR）]
ダイアログボックスが表示されます。

2. [アドレス（Address）]フィールドに IPアドレスを入力します。

3. [サブネットの追加（Add subnet）]をクリックして、サブネットアドレスを
[アドレス（Address）]に入力します。

4. アベイラビリティゾーンを追加するには:

1. [アベイラビリティゾーンの選択（Select Availability Zone）]を選択しま
す。[アベイラビリティゾーンの選択（Select Availability Zone）]ダイア
ログボックスが表示されます。

2. [アベイラビリティゾーンの選択]ダイアログボックスで、左側の列でア
ベイラビリティゾーンをクリックして選択します。

リリース 25.0(2)以降、このウィンドウに表示されるアベイラビリティ
ゾーンのタイプは、このクラウドコンテキストプロファイルに選択した

テナントのタイプによって異なります。

ユーザーテナントでクラウドコンテキストプロファイルを作

成している場合、このウィンドウではクラウドアベイラビリ

ティゾーンのみに制限されます。

（注）

詳細については、「可用性ゾーン（35ページ）」を参照してください。

3. [選択（Select）]をクリックします。

[クラウドコンテキストプロファイルの作成（Create Cloud Context
Profile）]ダイアログボックスに戻ります。

5. [プライマリ（Primary）]チェックボックスをオン（有効）またはオフ（無
効）にします。

6. 完了したら、[追加（Add）]をクリックします。

CIDRの追加（Add CIDR）

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
99

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用したクラウドコンテキストプロファイルの作成



説明[プロパティ（Properties）]

(オプション) VPNゲートウェイルータのチェックボックスをクリックしてオン
(有効)またはオフ (無効)にします。

VPNゲートウェイルータ

(オプション) TGW添付ファイルのチェックボックスをクリックしてオン (有効)
またはオフ (無効)にします。

TGW添付ファイル

ステップ 4 設定が終わったら [Save]をクリックします。

AWSでのインスタンスの設定
Cisco Cloud APICのためのエンドポイントセレクタを設定するとき、Cisco Cloud APICのため
に構成されたエンドポイントセレクタに対応するAWSで必要になるインスタンスを構成する
ためにも必要です。

このトピックでは、AWSでインスタンスを設定する手順について説明します。Cisco Cloud
APICのためのエンドポイントセレクタを設定する前に、または後で、これらの手順を使用し
て AWSのインスタンスを設定することができます。たとえば、先に AWSのアカウントに移
動し、AWSのカスタムタグまたはラベルを作成してから、Cisco Cloud APICのカスタムタグ
またはラベルを使用して、エンドポイントセレクタを作成することができます。または、Cisco
CloudAPICでカスタムタグまたはラベルを使用してエンドポイントセレクタを作成してから、
AWSのアカウントに移動し、AWSのカスタムタグまたはラベルを作成することもできます。

ステップ 1 クラウドコンテキストプロファイルの設定を確認し、AWSインスタンスで使用する設定を決定します。

AWSインスタンスの構成プロセスの一環として、クラウドコンテキストプロファイルを設定する必要
があります。GUIを使用してクラウドコンテキストプロファイルを設定すると、VRFやリージョンの設
定などの設定情報は、後で AWSにプッシュされます。

a) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブ
を選択します。

[アプリケーション管理 (ApplicationManagement)]タブを展開すると、サブタブオプションのリスト
が表示されます。

b) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud APIC用に作成したクラウドコンテキストプロファイルのリストが表示されます。

c) この AWSインスタンス設定プロセスの一部として使用するクラウドコンテキストプロファイルを
選択します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさま
ざまな設定パラメータが表示されます。AWSインスタンスを設定するときには、このウィンドウに
表示される情報を使用します。
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ステップ 2 まだログインしていない場合は、 Cisco Cloud APICユーザテナントの Amazon Web Servicesアカウントに
ログインします。

ステップ 3 [サービス (Services)] > [EC2] > [インスタンス (Instances)] > [インスタンスの起動 (Launch Instance)]に移
動します。

ステップ 4 [Amazonマシンイメージ (AMI )の選択 (Choose Amazon Machine Image (AMI))]ページで、Amazonマシ
ンイメージ (AMI)を選択します。

ステップ 5 [インスタンスタイプの選択 (Choose An Instance type)]ページで、インスタンスタイプを選択し、[イン
スタンスの詳細の設定 (Configure instance Detail)]をクリックします。

ステップ 6 [インスタンスの詳細の設定 (Configure instance Detail)]ページで、該当するフィールドに必要な情報を入
力します。

• [ネットワーク (Network)]フィールドで、Cisco Cloud APIC VRFを選択します。

これは、この AWSインスタンス設定プロセスの一部として使用しているクラウドコンテキストプ
ロファイルに関連付けられている VRFです。

• [サブネット (Subnet)]フィールドに、サブネットを入力します。

•パブリック IPを使用する場合は、[パブリック IPの自動割り当て (Auto Assign public IP)]フィール
ドで、スクロールダウンメニューから [有効 (Enable)]を選択します。

ステップ 7 [インスタンスの詳細の設定 (Configure Instance Details)]ページに必要な情報を入力したら、[ストレージ
を追加 (Add Storage)]をクリックします。

ステップ 8 [ストレージの追加 (Add Storage)]ページで、デフォルト値を受け入れるか、必要に応じてこのページで
ストレージを設定し、[タグの追加 (add Tags)]をクリックします。

ステップ 9 [タグの追加 (Add Tags)]ページで、[タグの追加 (add Tag)]をクリックし、このページの該当するフィー
ルドに必要な情報を入力します。

これらの手順の後の部分で、エンドポイントセレクタのタイプに対して IPアドレス、リージョ
ン、またはゾーンを使用する場合は、このページに情報を入力する必要はありません。このよ

うな状況では、AWSでインスタンスを開始すると、Cisco Cloud APICによって IPアドレス、
リージョン、またはゾーンが検出され、エンドポイントが EPGに割り当てられます。

（注）

• [キー (Key):]これらの手順で後で追加するエンドポイントセレクタのタイプのカスタムタグを作成
するときに使用するキーを入力します。

• [値 (Value):]このキーで使用する値を入力します。

• [インスタンス (Instance):]このフィールドのチェックボックスをオンにします。

• [ボリューム (Volume):]このフィールドのチェックボックスをオンにします。

たとえば、これらの手順で後ほど、エンドポイントセレクタの特定のビルディングのカスタムタグを作

成する予定の場合 (building6など)は、このページの次のフィールドに次の値を入力できます。

• [キー (Key):]ロケーション

• [値 (value):] building6
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ステップ 10 [確認して起動する（Review and Launch）をクリックします。

既存のキーペアを選択するか、新しいキーペアを作成します。キーペアの ページが表示されます。後

ほどインスタンスに ssh接続する場合は、このページの情報を使用します。

Cisco Cloud APIC GUIを使用したバックアップ構成の作成
ここでは、バックアップ構成を作成する方法を説明します。

始める前に

必要に応じて、リモートロケーションとスケジューラを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[バックアップ構成の作成（Create Backup
Configuration）]をクリックします。[バックアップ構成の作成（Create Backup Configuration）]ダイアロ
グボックスが表示されます。

ステップ 4 次の [バックアップ構成の作成ダイアログボックスのフィールド（Create Backup Configuration Dialog Box

Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 17 :バックアップ構成の作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

バックアップ構成の名前を入力します。名前

バックアップ構成の説明を入力します。説明

Settings

バックアップ接続先を選択します。

• Local

• [リモート（Remote）]

Backup Destination
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説明[プロパティ（Properties）]

バックアップオブジェクト
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説明[プロパティ（Properties）]

バックアップで考慮するルート階層コンテンツを選

択します

•ポリシーユニバース

•セレクタオブジェクト（Selector Object）：こ
れを選択すると、[オブジェクトタイプ（Object
Type）]ドロップダウンリストと [オブジェクト
DN（ObjectDN）]フィールドが追加されます。

1. オブジェクトタイプ（ObjectType）ドロッ
プダウンリストで、次のオプションから選

択します。

•テナント（Tenant）：選択すると、[テ
ナントの選択（Select Tenant）]オプ
ションが表示されます。

•アプリケーションプロファイル
（Application Profile）：選択すると、
[アプリケーションプロファイルの選択
（Select Application Profile）]オプショ
ンが表示されます。

• EPG：これを選択すると [EPGの選択
（Select EPG）]オプションが表示され
ます。

•コントラクト（Contract）：これを選
択すると、[コントラクトの選択（Select
Contract）]オプションが表示されます。

•フィルタ（Filter）：これを選択する
と、[フィルタの選択（Select Filter）]
オプションが表示されます。

• VRF：これを選択すると、[VRFの選択
（Select VRF）]オプションが表示され
ます。

•デバイス：[SelectfvcloudLBCtx]プショ
ンが表示されます。

•サービスグラフ：選択すると、[Select
Service Graph]オプションが表示され
ます。

• [クラウドコンテキストプロファイル
（Cloud Context Profile）]：これを選
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説明[プロパティ（Properties）]

択すると、[クラウドコンテキストプ
ロファイルの選択（Select CloudContext
Profile）]オプションが表示されます。

2. Select <object_name>をクリックjします。
Select <object_name>ダイアログが表示され
ます。

3. Select <object_name>ダイアログから左側の
列のオプションからクリックして選んで、

[選択（Select）]をクリックします。[バッ
クアップ構成の作成（Create Backup
Configuration）]ダイアログボックスに戻
ります。

[オブジェクトDN（Object DN）]
フィールドには、バックアップす

るオブジェクトツリーのルートと

して使用するオブジェクトの DN
が自動的に入力されます。

（注）

• DNの入力（Enter DN）：このオプションを選
択すると、[オブジェクト DN（Object DN）]
フィールドが表示されます。

1. [オブジェクトDN（Object DN）]フィール
ドに、バックアップするオブジェクトツ

リーのルートとして使用する特定のオブジェ

クトの DNを入力します。

1. [スケジューラの選択（Select Scheduler）]をク
リックして [スケジューラの選択（Select
Scheduler）]ダイアログを開き、左側の列から
スケジューラを選択します。

2. 終了したら、右下隅にある [選択（Select）]ボタ
ンをクリックします。

スケジューラ

次のいずれかを選択します。

•はい（Yes）：（デフォルト）バックアップ設
定の作成後にバックアップをトリガーします。

•いいえ（No）：バックアップ設定の作成後に
バックアップをトリガーしません。

作成後のバックアップのトリガー
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ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したテクニカルサポートポリシーの作成
このセクションでは、テクニカルサポートポリシーを作成する方法について説明します。

始める前に

リモートロケーションのテクニカルサポートポリシーを作成する場合は、まずリモートロ

ケーションを作成する必要があります。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[テクニカルサポートの作成（Create Tech
Support）]をクリックします。[テクニカルサポートの作成（Create Tech Support）]ダイアログボックス
が表示されます。

ステップ 4 次の [テクニカルサポートの作成ダイアログボックスのフィールド（Create Tech Support Dialog Box Fields）]
のテーブルにリストされた各フィールドに適切な値を入力し、続行します。

表 18 :テクニカルサポートの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

テクニカルサポートポリシーの名前を入力します。名前

テクニカルサポートの説明を入力します。説明

Settings
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説明[プロパティ（Properties）]

エクスポート先を選択します。

•コントローラ

• [リモートロケーション（RemoteLocation）]：
選択すると、[リモートロケーションの選択
（Select Remote Location）]オプションが表示
されます。

1. [リモートロケーションの選択（Select
Remote Location）]をクリックします。[リ
モートロケーションの選択（Select Remote
Location）]ダイアログボックスが表示され
ます。

2. [[リモートロケーションの選択（Select
Remote Location）]ダイアログで、左側の
列のリモートロケーションをクリックして

選択し、[選択（Select）]をクリックしま
す。[テクニカルサポートの作成（Create
Tech Support）]ダイアログボックスに戻り
ます。

エクスポート先

テクニカルサポートポリシーにアップグレード前

のログを含める場合は、[有効（Enabled）]チェック
ボックスをオンにします。

アップグレード前のログを含める

ポリシーの作成後にテクニカルサポートポリシー

を作成する場合は、[有効] (デフォルト)チェック
ボックスをクリックしてオンにします。無効にする

には、チェックボックスをオフにします。

作成後のトリガー

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したトリガースケジューラの作成
このセクションでは、トリガースケジューラの作成方法について説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。
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ステップ 3 [インテント（Intent）]の [操作（Operations）]リストから、[スケジューラの作成（Create Scheduler）]
をクリックします。[トリガースケジューラの作成（Create Trigger Scheduler）]ダイアログボックスが表
示されます。

ステップ 4 次の [トリガースケジューラの作成ダイアログボックスのフィールド（Create Scheduler Dailog Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 19 :トリガースケジューラの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

トリガースケジューラポリシーの名前を入力しま

す。

名前

トリガーの説明を入力します。説明

Settings
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説明[プロパティ（Properties）]

[繰り返しウィンドウの追加（Add Recurring
Window）]をクリックします。[繰り返しウィンド
ウの追加（Add Recurring Window）]ダイアログ
ウィンドウが表示されます。

1. [スケジュール（Schedule）]ドロップダウンリ
ストから、次のいずれかを選択します。

•毎日

•月曜日

•火曜日

•水曜日

•木曜日

•金曜日

•土曜日

•日曜日

•奇数日

•偶数日

2. [開始時間（Start Time）]フィールドに、時間を
入力します。

3. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドから数値を入力するか、
フィールドを空白のままにして無制限を指定し

ます。

4. [最大実行時間（Maximum Running Time）]で、
[無制限（Unlimited）]または [カスタム
（Custom）]をクリックして選択します。

5. 終了したら、[Add]をクリックします。

繰り返しウィンドウ
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説明[プロパティ（Properties）]

[ワンタイムウィンドウの追加（Add One Time
Window）]をクリックします。[ワンタイムウィン
ドウの追加（Add One Time Window）]ダイアログ
が表示されます。

1. [開始時間（Start Time）]フィールドに、時間を
入力します。

2. [最大同時タスク数（Maximum Concurrent
Tasks）]フィールドに数値を入力するか、フィー
ルドを空白のままにして無制限を指定します。

3. [最大実行時間（Maximum Running Time）]で、
[無制限（Unlimited）]または [カスタム
（Custom）]をクリックして選択します。

4. 終了したら、[Add]をクリックします。

ワンタイムウィンドウの追加

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したリモートロケーションの作成
このセクションでは、Cisco Cloud APICを使用したリモートロケーションの作成方法について
説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[操作（Operations）]を選択
します。

[インテント（Intent）]の [操作（Operations）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [操作（Operations）]リストで、[リモートロケーションの作成（Create
Remote Location）]をクリックします。[リモートロケーションの作成（Create Remote Location）] ダイ
アログボックスが表示されます。

ステップ 4 次の [リモートロケーションの作成ダイアログボックスのフィールド（Create Remote Location Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 20 :リモートロケーションの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般
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説明[プロパティ（Properties）]

リモートロケーションポリシーの名前を入力しま

す。

名前

リモートロケーションポリシーの説明を入力しま

す。

説明

Settings

リモートロケーションのホスト名または IPアドレ
スを入力します

Hostname/IP Address

プロトコルを選択します。

• FTP

• SFTP

• SCP

Protocol

リモートロケーションのパスを入力します。Path

リモートロケーションのポートを入力します。Port

リモートロケーションのユーザー名を入力します。Username

SFTPまたは SCPを使用する場合は、認証タイプを
選択します。

• Password

• SSHキー（SSH Key）

認証タイプ

SSHキーのコンテンツを入力します。SSHキーコンテンツ

SSHキーパスフレーズSSHキーパスフレーズ

リモートロケーションにアクセスするためのパス

ワードを入力します。

Password

リモートロケーションにアクセスするためのパス

ワードを再入力します。

Confirm Password

1. [管理EPGの選択]をクリックします。[管理EPG
の選択]ダイアログが表示されます。

2. 左側の列で、をクリックして管理EPGを選択し
ます。

3. [選択（Select）]をクリックします。

管理EPG
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ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したローカルドメインの作成
このセクションでは、クラウドAPICGUIを使用したログインドメインの作成方法について説
明します。

始める前に

非ローカルドメインを作成する前に、プロバイダーを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ログインドメインの作成（Create
Login Domain）]をクリックします。[ログインドメインの作成（Create Login Domains）]ダイアログボッ
クスが表示されます。

ステップ 4 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテーブル
にリストされた各フィールドに適切な値を入力し、続行します。

表 21 :ログインドメインダイアログボックスの作成のフィールド

説明[プロパティ（Properties）]

ログインドメインの名前を入力します。名前（Name）

ログインドメインの説明を入力します。説明

レルムを選択します。

• Local

• LDAP：プロバイダーを追加し、認証タイプを
選択する必要があります。

• RADIUS：プロバイダーを追加する必要があり
ます。

• TACACS+：プロバイダーの追加が必要です。

• SAML：プロバイダーの追加が必要です。

レルム
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説明[プロパティ（Properties）]

プロバイダーを追加するには、次の手順を実行しま

す。

1. [プロバイダーの追加（AddProviders）]をクリッ
クします。[プロバイダーの選択（Select
Providers）]ダイアログが表示され、左側のペ
インにプロバイダーのリストが表示されます。

2. クリックしてプロバイダーを選択します。

3. [選択 (Select)]をクリックして、プロバイダを追
加します。

プロバイダ

[認証タイプ（Authentication Type）]および [LDAP
グループマップルール（LDAP Group Map Rules）]
フィールドを表示します。

詳細設定

レルムオプションにLDAPを選択した場合は、次の
いずれかの認証タイプを選択します。

• Cisco AVペア：（デフォルト）

• LDAPグループマップルール：LDAPグループ
マップルールを追加する必要があります。

認証タイプ

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
113

Cisco Cloud APICコンポーネントの設定

Cisco Cloud APIC GUIを使用したローカルドメインの作成



説明[プロパティ（Properties）]

LDAPグループマップルール
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説明[プロパティ（Properties）]

LDAPグループマップルールを追加するには、次の
手順を実行します。

1. [LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]をクリックします。
[LDAPグループマップルールの追加（Add
LDAP Group Map Rule）]ダイアログが表示さ
れ、左側のペインにプロバイダーのリストが表

示されます。

2. [名前（Name）]フィールドに、ルールの名前を
入力します。

3. [説明（Description）]フィールドに、ルールの
説明を入力します。

4. [グループ DN（Group DN）]フィールドにルー
ルのグループ DNを入力します。

5. セキュリティドメインの追加：

1. [セキュリティドメインの追加（AddSecurity
Domain）]をクリックします。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスが表示されます。

2. [セキュリティドメインの選択（Select
Security Domain）]をクリックします。[セ
キュリティドメインの選択（Select Security
Domain）]ダイアログボックスが表示され、
左側のウィンドウにセキュリティドメイン

のリストが表示されます。

3. セキュリティドメインをクリックして選択
します。

4. [選択（Select）]をクリックして、セキュリ
ティドメインを追加します。[セキュリティ
ドメインの追加（Add Security Domain）]ダ
イアログボックスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
で、[ロールの選択（Select Role）]をク
リックします。[ロールの選択（Select
Role）]ダイアログボックスが表示さ
れ、左側のペインにロールのリストが表
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説明[プロパティ（Properties）]

示されます。

2. クリックしてロールを選択します。

3. [選択（Select）]をクリックしてロール
を追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイア
ログボックスに戻ります。

4. [セキュリティドメインの追加（Add
Security Domain）]ダイアログボックス
から、[権限タイプ（Privilege Type）]
ドロップダウンリストをクリックして、

[読み取り権限（Read Privilege）]また
は [書き込み権限（Write Privilege）]を
選択します。

5. [権限タイプ（Privilege Type）] ドロッ
プダウンリストの右側のチェックマー

クをクリックして、確認します。

6. 終了したら、[Add]をクリックします。
[LDAPグループマップルールの追加
（Add LDAP Group Map Rule）]ダイア
ログボックスに戻り、別のセキュリティ

ドメインを追加できます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したプロバイダーの作成
このセクションでは、クラウド APIC GUIを使用したプロバイダーの作成方法について説明し
ます。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[プロバイダーの作成（Create
Provider）]をクリックします。[プロバイダーの作成（Create Provider）]ダイアログボックスが表示され
ます。
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ステップ 4 次の [プロバイダーの作成ダイアログボックスのフィールド（Create Provider Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 22 :プロバイダーの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

プロバイダーのホスト名または IPアドレスを入力し
ます。

[ホスト名/IPアドレス（Hostname/IP Address）]

プロバイダーの説明を入力します。説明

[タイプ（Type）]ドロップダウンリストから、次の
いずれかのタイプを選択します。

• LDAP

• RADIUS

• TACACS+

• SAML

選択したタイプに基づいて一連のフィール

ドが表示されます。

（注）

タイプ

[LDAP]設定

LDAPバインド DNを入力します。[バインド DN（Bind DN）]

LDAPベース DNを入力します。[ベース DN（Base DN）]

LDAP設定のパスワードを入力します。パスワード

LDAP設定のパスワードを再入力します。Confirm Password

プロバイダータイプのポート番号を入力します。Port

プロバイダーダイアログボックスの [設定]セクショ
ンに追加フィールドを表示します。

詳細設定

タイムアウトが発生するまでの許容秒数を入力しま

す。デフォルトは 30です。
タイムアウト(秒)

許可された再試行数を設定します。デフォルトは 1
です。

リトライ（Retries）

SSLを有効にするには、[SSL]チェックボックスを
クリックしてオンにします。SSLを無効にするには、
[SSL]チェックボックスをクリックしてオフにしま
す。デフォルトではイネーブルになっています。

[SSL]
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説明[プロパティ（Properties）]

次のいずれかを実行します。

•許可（Permissive）

• Strict

SSL証明書の検証レベル

[属性]テキストボックスに LDAP属性を入力しま
す。

[属性（Attribute）]

フィルタタイプを選択します。

• Default

• Microsoft AD

• Custom

フィルタタイプ

テキストボックスにLDAPフィルタを入力します。
このオプションは、カスタムフィルタタイプが選

択されている場合にのみ表示されます。

[フィルタ（Filter）]

管理 EPGを追加するには:

1. [管理 EPGの選択（Select Management EPG）]
をクリックします。[ロールの選択（Select
Role）]ダイアログボックスが表示され、左側の
ペインにロールのリストが表示されます。

2. クリックして EPGを選択します。

3. [選択]をクリックして、管理 EPGを LDAPに追
加します。

[管理 EPGの選択（Select Management EPG）]

サーバーの監視を有効にするには、[有効]チェック
ボックスをクリックしてオンにします。サーバーの

監視を無効にするには、[有効]チェックボックスを
クリックしてオフにします。デフォルトではディ

セーブルになっています。

サーバーモニタリング

[RADIUS]設定

RADIUSキーを入力します。Key

RADIUSキーを再入力します。確認キー

プロバイダーダイアログボックスの [設定]セクショ
ンに追加フィールドを表示します。

詳細設定
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説明[プロパティ（Properties）]

RADIUS設定のポート番号を入力します。デフォル
トは 1812です。

Port

次の中から選択します。

• PAP：（デフォルト）

• CHAP

• MS-CHAP

[認証プロトコル（Authentication Protocol）]

タイムアウトが発生するまでの許容秒数を入力しま

す。デフォルトは 5です。
タイムアウト(秒)

許可された再試行数を設定します。デフォルトは 1
です。

リトライ（Retries）

管理 EPGを追加するには:

1. [管理 EPGの選択（Select Management EPG）]
をクリックします。[ロールの選択（Select
Role）]ダイアログボックスが表示され、左側の
ペインにロールのリストが表示されます。

2. クリックして EPGを選択します。

3. [選択]をクリックして、管理EPGをRADIUSに
追加します。

[管理 EPGの選択（Select Management EPG）]

サーバーの監視を有効にするには、[有効]チェック
ボックスをクリックしてオンにします。サーバーの

監視を無効にするには、[有効]チェックボックスを
クリックしてオフにします。デフォルトではディ

セーブルになっています。

サーバーモニタリング

[TACACS+]設定

TACACS+キーを入力します。Key

TACACS+キーを再入力します。確認キー

プロバイダーダイアログボックスの [設定]セクショ
ンに追加フィールドを表示します。

詳細設定

TACACS+設定用のポート番号を入力します。デフォ
ルトは 1812です。

Port
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説明[プロパティ（Properties）]

次の中から選択します。

• CHAP

• MS-CHAP

• PAP：（デフォルト）

[認証プロトコル（Authentication Protocol）]

タイムアウトが発生するまでの許容秒数を入力しま

す。デフォルトは 5です。
タイムアウト(秒)

許可された再試行数を設定します。デフォルトは 1
です。

リトライ（Retries）

管理 EPGを追加するには:

1. [管理 EPGの選択（Select Management EPG）]
をクリックします。[ロールの選択（Select
Role）]ダイアログボックスが表示され、左側の
ペインにロールのリストが表示されます。

2. クリックして EPGを選択します。

3. [選択]をクリックして、管理 EPGを TACACS+
に追加します。

[管理 EPGの選択（Select Management EPG）]

サーバーの監視を有効にするには、[有効]チェック
ボックスをクリックしてオンにします。サーバーの

監視を無効にするには、[有効]チェックボックスを
クリックしてオフにします。デフォルトではディ

セーブルになっています。

サーバーモニタリング

[SAML]設定

次のアイデンティティプロバイダーから選択しま

す。

• ADFS：（デフォルト）

• OKTA

• PINGアイデンティティ

IDプロバイダー

アイデンティティプロバイダーから提供されたメタ

データ URLを入力します。
[IDプロバイダーのメタデータのURL（Identity
Provider Metadata URL）]

SAMLエンティティ識別子として一意の IDを入力
します。

Entity ID
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説明[プロパティ（Properties）]

IDプロバイダーのメタデータ URLにアクセスする
ために使用される HTTPSプロキシを入力します。

メタデータ URLの HTTPSプロキシ

プロバイダーダイアログボックスの [設定]セクショ
ンに追加フィールドを表示します。

詳細設定

GUIリダイレクトバナーメッセージを入力します。GUIリダイレクトバナーメッセージ (URL)

認証局を選択するには：

1. [認証局の選択（Select Certificate Authority）]
をクリックします。[認証局の選択（Select
Certificate Authority）]ダイアログが表示され、
左側のペインに証明書のリストが表示されます。

2. クリックして証明書を選択します。

3. [選択]をクリックして証明書を追加します。[プ
ロバイダーの作成（Create）]ダイアログボッ
クスに戻ります。

認証局

タイムアウトが発生するまでの許容秒数を入力しま

す。デフォルトは 5です。
タイムアウト(秒)

許可された再試行数を設定します。デフォルトは 1
です。

リトライ（Retries）

[リクエストの署名アルゴリズム]ドロップダウンリ
ストをクリックし、次のいずれかを選択します。

• RSA SHA1

• RSA SHA224

• RSA SHA256

（デフォルト）

• RSA SHA384

• RSA SHA512

[署名アルゴリズム認証ユーザー要求（Signature
Algorithm Authentication User Requests）]

有効にするには、チェックボックスをクリックして

チェックを入れます。無効にするには、チェック

ボックスをクリックしてチェックを外します。デ

フォルトではイネーブルになっています。

SAML認証要求の署名
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説明[プロパティ（Properties）]

有効にするには、チェックボックスをクリックして

チェックを入れます。無効にするには、チェック

ボックスをクリックしてチェックを外します。デ

フォルトではイネーブルになっています。

SAML応答メッセージの署名

有効にするには、チェックボックスをクリックして

チェックを入れます。無効にするには、チェック

ボックスをクリックしてチェックを外します。デ

フォルトではイネーブルになっています。

SAML応答の署名アサーション

有効にするには、チェックボックスをクリックして

チェックを入れます。無効にするには、チェック

ボックスをクリックしてチェックを外します。デ

フォルトではイネーブルになっています。

SAMLアサーションの暗号化

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したセキュリティドメインの作成
セキュリティドメインは、追加するセキュリティドメインにテナントを制限します。セキュリ

ティドメインを追加しない場合、すべてのセキュリティドメインがこのテナントにアクセスで

きます。このセクションでは、GUIを使用してセキュリティドメインを作成する方法につい
て説明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [Intent]メニューの[Administrative]リストで、[Create SecurityDomain]をクリックします。[セキュリティドメ
インの作成（Create Security Domain）]ダイアログボックスが表示されます。

ステップ 4 [名前（Name）]フィールドに、セキュリティドメインの名前を入力します。

ステップ 5 [説明（Description）]フィールドに、セキュリティドメインの説明を入力します。

ステップ 6 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したロールの作成
このセクションでは、クラウド APIC GUIを使用したロールの作成方法について説明します。
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ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [Intent]メニューの [Administrative]リストで、[セキュリティドメインの作成（Create Security Domain）]
をクリックします。[ロールの作成（Create Role）]ダイアログボックスが表示されます。

ステップ 4 次の [ロールの作成ダイアログボックスのフィールド（Create Role Dailog Box Fields）]テーブルでリスト
された各フィールドに該当する値を入力し、続行します。

表 23 :ロールの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

[Name]フィールドにロール名を入力します。名前

ロールの説明を入力します。説明

Settings
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説明[プロパティ（Properties）]

特権
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説明[プロパティ（Properties）]

クリックして、ユーザに割り当てる権限のチェック

ボックスをオンにします。権限は次のとおりです。

• aaa：認証、許可、アカウンティング、インポー
ト/エクスポートポリシーの設定に使用されま
す。

• access-connectivity-l1インフラの下のレイヤ 1設
定に使用されます。例：セレクタとポートレイ

ヤ 1のポリシー設定。

• access-connectivity-l2：インフラの下のレイヤ 2
設定に使用されます。例：セレクタおよび接続

可能なエンティティ設定をカプセル化します。

• access-connectivity：インフラでのレイヤ 3の設
定、テナントのL3Outでのスタティックルート
設定に使用されます。

• access-connectivity-mgmt：管理インフラポリ
シーに使用されます。

• access-connectivity-util：テナントERSPANポリ
シーに使用されます。

• access-equipment：アクセスポートの設定に使
用されます。

• access-protocol-l1：インフラのレイヤ 1プロト
コル設定に使用されます。

• access-protocol-l2：インフラのレイヤ 2プロト
コル設定に使用されます。

• access-protocol-l3：インフラでのレイヤ 3プロ
トコル設定に使用されます。

• access-protocol-mgmt：NTP、SNMP、DNS、お
よびイメージ管理のファブリック全体のポリ

シーに使用されます。

• access-protocol-ops：クラスタポリシーやファー
ムウェアポリシーなどの操作関連のアクセス

ポリシーに使用されます。

• access-protocol-util：テナントERSPANポリシー
に使用されます。

• access-qos：CoPPおよび QoSに関連するポリ
シーの変更に使用されます。
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説明[プロパティ（Properties）]

admin：すべてへのアクセス（すべてのロール
の組み合わせ）

•

• fabric-connectivity-l1：ファブリックの下のレイ
ヤ 1設定に使用されます。例：セレクタおよび
ポートレイヤ 1のポリシーと vPC保護。

• fabric-connectivity-l2：ポリシー展開の影響を推
定するための警告を生成するために、ファーム

ウェアおよび展開ポリシーで使用されます。

• fabric-connectivity-l3：ファブリックの下のレイ
ヤ3設定に使用されます。例:ファブリック IPv4
およびMAC保護グループ。

• fabric-connectivity-mgmt：リーフスイッチおよ
びスパインスイッチのアトミックカウンタ、

診断、および診断ポリシーに使用されます。

• fabric-connectivity-util：リーフスイッチおよび
スパインスイッチのアトミックカウンタ、診

断、およびイメージ管理ポリシーに使用されま

す。

• fabric-equipment：リーフスイッチおよびスパ
インスイッチのアトミックカウンタ、診断、

およびイメージ管理ポリシーに使用されます。

• fabric-protocol-l1：ファブリックの下のレイヤ
1プロトコル設定に使用されます。

• fabric-protocol-l2：ファブリックの下のレイヤ
2プロトコル設定に使用されます。

• fabric-protocol-l3：ファブリックの下のレイヤ
3プロトコル設定に使用されます。

• fabric-protocol-mgmt：NTP、SNMP、DNS、お
よびイメージ管理のファブリック全体のポリ

シーに使用されます。

• fabric-protocol-ops：ERSPANおよびヘルスス
コアポリシーに使用されます。

• fabric-protocol-util：ファームウェア管理の
tracerouteおよびエンドポイントトラッキング
ポリシーに使用されます。

• none：特権なし。
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説明[プロパティ（Properties）]

• nw-svc-device：レイヤ 4からレイヤ 7のサービ
スデバイスを管理するために使用されます。

• nw-svc-devshare：共有レイヤ 4～レイヤ 7サー
ビスデバイスの管理に使用されます。

• nw-svc-params：レイヤ 4～レイヤ 7のサービ
スポリシーの管理に使用されます。

• nw-svc-policy：レイヤ 4～レイヤ 7のネット
ワークサービスオーケストレーションの管理

に使用されます。

• ops：アトミックカウンタ、SPAN、TSW、技術
サポート、トレースルート、分析、コアポリ

シーなど、ポリシーのモニタリングとトラブル

シューティングを含む動作ポリシーに使用され

ます。

• tenant-connectivity-l1：ブリッジドメインやサ
ブネットなど、レイヤ 1接続の変更に使用され
ます。

• tenant-connectivity-l2：ブリッジドメインやサ
ブネットなど、レイヤ 2接続の変更に使用され
ます。

• tenant-connectivity-l3：VRFを含むレイヤ 3接
続の変更に使用されます。

• tenant-connectivity-mgmt：テナントのインバン
ドおよびアウトオブバンドの管理接続構成、お

よびアトミックカウンターやヘルススコアな

どのポリシーのデバッグ/監視に使用されます。

• tenant-connectivity-util：リーフスイッチおよび
スパインスイッチのアトミックカウンタ、診

断、およびイメージ管理ポリシーに使用されま

す。

• tenant-epg：エンドポイントグループ、VRF、
ブリッジドメインの削除/作成など、テナント
設定の管理に使用されます。

• tenant-ext-connectivity-l2：テナントの L2Out構
成を管理するために使用されます。

• tenant-ext-connectivity-l3：テナント L3Out構成
の管理に使用されます。
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説明[プロパティ（Properties）]

• tenant-ext-connectivity-mgmt：ファームウェア
ポリシーの書き込みアクセスとして使用されま

す。

• tenant-ext-connectivity-util： traceroute、ping、
oam、eptrkなどのデバッグ/監視/観察ポリシー
に使用されます。

• tenant-ext-protocol-l1：テナントの外部レイヤ 1
プロトコルの管理に使用されます。通常、ファー

ムウェアポリシーの書き込みアクセスにのみ使

用します。

• tenant-ext-protocol-l2：テナントの外部レイヤ
2プロトコルの管理に使用されます。通常、
ファームウェアポリシーの書き込みアクセスに

のみ使用します。

• tenant-ext-protocol-l3：BGP、OSPF、PIM、
IGMPなどのテナントの外部レイヤ 3プロトコ
ルを管理するために使用されます。

• tenant-ext-protocol-mgmt：ファームウェアポリ
シーの書き込みアクセスとして使用されます。

• tenant-ext-protocol-util：traceroute、ping、oam、
eptrkなどのデバッグ/監視/観察ポリシーに使用
されます。

• tenant-network-profile：ネットワークプロファ
イルの削除および作成、エンドポイントグルー

プの削除および作成など、テナント設定の管理

に使用されます。

• tenant-protocol-l1：テナントの下でレイヤ 1プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-l2：テナントの下でレイヤ 2プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-l3：テナントの下でレイヤ 3プ
ロトコルの設定を管理するために使用されま

す。

• tenant-protocol-mgmt：ファームウェアポリシー
の書き込みアクセスとして使用されます。
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説明[プロパティ（Properties）]

• tenant-protocol-ops：テナント tracerouteポリ
シーに使用されます。

• tenant-protocol-util — traceroute、ping、oam、
eptrkなどのデバッグ/監視/観察ポリシーに使用
されます。

• tenant-qos：ファームウェアポリシーの書き込
みアクセスとしてのみ使用されます。

• tenant-security：テナントの契約関連の設定に使
用されます。

• vmm-connectivity：VM接続に必要な APICの
VMMインベントリ内のすべてのオブジェクト
を読み取るために使用されます。

• vmm-ep：APICの VMMインベントリ内の VM
およびハイパーバイザーエンドポイントを読み

取るために使用されます。

• vmm-policy：VMネットワーキングのポリシー
の管理に使用されます。

• vmm-protocol-ops：VMMポリシーでは使用さ
れません。

• vmm-security：テナントの契約関連の設定に使
用されます。

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した RBACルールの作成
このセクションでは、GUIを使用して RBACルールを作成する方法について説明します。

始める前に

セキュリティドメインの作成

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[インテント（Intent）]メニューに管理オプションのリストが表示されます。
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ステップ 3 [Intent]メニューの [Administrative]リストで、[RBACルールの作成（Create RBAC Rule）]をクリックし
ます。[RBACルールの作成（Create RBAC Rule）]ダイアログボックスが表示されます。

ステップ 4 DNフィールドに、ルールの DNを入力します。

ステップ 5 セキュリティドメインを選択します。

a) [セキュリティドメインの選択（Select Security Domain）]をクリックします。[セキュリティドメイン
の選択（Select Security Domain）]ダイアログボックスが表示されます。

b) [セキュリティドメインの選択（Select Security Domain）]ダイアログで、左側の列のセキュリティド
メインをクリックして選択し、[選択（Select）]をクリックします。[RBACルールの作成]ダイアログ
ボックスに戻ります。

ステップ 6 [書き込みを許可]フィールドで、[はい]をクリックして書き込みを許可するか、[いいえ]をクリックして
書き込みを許可しません。

ステップ 7 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用した認証局の作成
ここでは、GUIを使用して認証局を作成する方法について説明します。

始める前に

•証明書チェーン（certificate chain）を設定します。

•認証局がテナント用の場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[インテント（Intent）]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[証明書認証局の作成（Create
Certificate Authority）]をクリックします。[証明書認証局の作成（Create Certificate Authority）]ダイア
ログボックスが表示されます。

ステップ 4 [証明書認証局の作成ダイアログボックスのフィールド（Create Certificate Authority Dialog Box Fields）]の
テーブルにリストされた各フィールドに適切な値を入力して、続行します。

表 24 :証明書認証局の作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

証明書認証局の名前を入力してください。名前（Name）

証明書認証局の説明を入力してください。説明
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説明[プロパティ（Properties）]

次のオプションから選択します。

•テナント（Tenant）：認証局が特定のテナント
用かどうかを選択します。選択すると、[テナン
トの選択（Select Tenant）]オプションがGUIに
表示されます。

•システム（System）：認証局がシステム用であ
る場合に選択します。

用途

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[証明書認
証局の作成（Create Certificate Authority）]ダ
イアログボックスが表示されます。

テナントの選択

[証明書チェーン (Certificate Chain)]フィールドに、
証明書チェーンを入力します。

チェーンの証明書を次の順序で追加しま

す。

（注）

1. CA

2. Sub-CA

3. サブサブCA

4. サーバー

Certificate Chain

ステップ 5 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したキーリングの作成
このセクションでは、Cisco Cloud APIC GUIを使用したキーリングの作成方法について説明し
ます。
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始める前に

•認証局を作成します。

•証明書を持っています。

•キーリングが特定のテナント用である場合は、テナントを作成します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[キーリングの作成（Create Key
Ring）]をクリックします。[キーリングの作成（Create Key Ring）]ダイアログボックスが表示されま
す。

ステップ 4 次の [キーリングの作成ダイアログボックスのフィールド（Create Key Ring Dailog Box Fields）]テーブル
でリストされた各フィールドに該当する値を入力し、続行します。

表 25 :キーリングの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

キーリングの名前を入力します。名前（Name）

キーリングの説明を入力します。説明

• System：キーリングはシステム用です。

• Tenant：キーリングは特定のテナント用です。
テナントを指定する [テナント（Tenant）]
フィールドを表示します。

用途

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログボックスが表示されます。

2. [テナントの選択（Select Tenant）]ダイアログ
で、左側の列のテナントをクリックして選択し、

[選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

テナントの選択

Settings
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説明[プロパティ（Properties）]

認証局を選択するには：

1. [認証局の選択（Select Certificate Authority）]
をクリックします。[認証局の選択（Select
Certificate Authority）]ダイアログが表示されま
す。

2. 左側の列で認証局をクリックして選択します。

3. [選択（Select）]をクリックします。[キーリン
グの作成（Create Key Ring）]ダイアログボッ
クスに戻ります。

認証局

次のいずれかを選択します。

• [新しいキーの生成（Generate New Key）]：新
しいキーを生成します。

• [既存のキーのインポート（Import Existing
Key）]：[秘密キー（Private Key）]テキスト
ボックスが表示され、既存のキーを使用できま

す。

秘密キー（Private Key）

[秘密キー（Private Key）]テキストボックスに既存
のキーを入力します（[既存のキーのインポート
（Import Existing Key）]オプションの場合）。

秘密キー（Private Key）

[モジュール（Modulus）]ドロップダウンリストを
クリックし、次の項目の中から選択します。

• MOD 512

• MOD 1024

• MOD 1536

• MOD 2048：デフォルト

Modulus

[証明書（Certificate）]テキストボックスに証明書
情報を入力します。

証明書

ステップ 5 設定が終わったら [Save]をクリックします。
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Cisco Cloud APIC GUIを使用したローカルユーザーの作成
このセクションでは、クラウドAPICGUIを使用したローカルユーザーの作成方法について説
明します。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [Intent]検索ボックスの下にあるドロップダウン矢印をクリックし、[Administrative]を選択します。

[Intent]メニューに管理オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [管理（Administrative）]リストで、[ローカルユーザーの作成（Create
Local User）]をクリックします。[ローカルユーザーの作成（Create New User）]ダイアログボックスが
表示されます。

ステップ 4 次の [ローカルユーザーの作成ダイアログボックスのフィールド（Create Local User Dailog Box Fields）]
テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 26 :ローカルユーザーの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

ローカルユーザーのユーザー名を入力します。名前（Name）

ローカルユーザーのパスワードを入力します。Password

ローカルユーザーのパスワードを再入力します。Confirm Password

ローカルユーザーの説明を入力します。説明

Settings

アカウントステータスを選択するには、次の手順を

実行します。

• Active：ローカルユーザーアカウントをアク
ティブにします。

• Inactive：ローカルユーザーアカウントを非ア
クティブにします。

アカウントステータス

ローカルユーザーの名を入力します。[名（First Name）]

ローカルユーザーの姓を入力します。姓（Last Name）

ローカルユーザーの Eメールアドレスを入力しま
す。

電子メールアドレス（Email Address）

ローカルユーザーの電話番号を入力します。Phone Number
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説明[プロパティ（Properties）]

セキュリティドメイン
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説明[プロパティ（Properties）]

セキュリティドメインを追加するには、次の手順を

実行します。

1. [セキュリティドメインの追加（Add Security
Domain）]をクリックします。[セキュリティド
メインの追加（Add Security Domain）]ダイア
ログボックスが表示されます。

2. [セキュリティドメインの選択（Select Security
Domain）]をクリックします。[セキュリティド
メインの選択（Select Security Domain）]ダイア
ログボックスが表示され、左側のウィンドウに

セキュリティドメインのリストが表示されま

す。

3. セキュリティドメインをクリックして選択しま
す。

4. [選択（Select）]をクリックして、セキュリティ
ドメインを追加します。[セキュリティドメイン
の追加（Add Security Domain）]ダイアログボッ
クスに戻ります。

5. ユーザーロールを追加する:

1. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスで、[ロール
の選択（Select Role）]をクリックします。
[ロールの選択（Select Role）]ダイアログ
ボックスが表示され、左側のペインにロー

ルのリストが表示されます。

2. クリックしてロールを選択します。

3. [選択（Select）]をクリックしてロールを追
加します。[セキュリティドメインの追加
（Add Security Domain）]ダイアログボック
スに戻ります。

4. [セキュリティドメインの追加（AddSecurity
Domain）]ダイアログボックスから、[権限
タイプ（Privilege Type）]ドロップダウン
リストをクリックして、[読み取り権限
（Read Privilege）]または [書き込み権限
（Write Privilege）]を選択します。

5. [権限タイプ（Privilege Type）] ドロップダ
ウンリストの右側のチェックマークをクリッ
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説明[プロパティ（Properties）]

クして、確認します。

6. 終了したら、[Add]をクリックします。[ロー
カルユーザーの作成（Create Local User）]
ダイアログボックスに戻り、別のセキュリ

ティドメインを追加できます。

ステップ 5 [高度な設定（AdvancedSettings）]をクリックして、[ローカルユーザーの作成ダイアログボックスのフィー

ルド：高度な設定（Create Local User Dailog Box Fields: Advanced Settings）]テーブルでリストされた各フィー
ルドに該当する値を入力し、続行します。

表 27 :ローカルユーザーの作成ダイアログボックスのフィールド：高度な設定

説明プロパティ

[はい（Yes）]を選択すると、アカウントは選択した
時点で期限切れになるように設定されます。

Account Expires

[はい（Yes）]を選択した場合、ユーザーは次回ログ
イン時にパスワードを変更する必要があります。

パスワードの更新が必要です

ユーザーのワンタイムパスワード機能を有効にする

には、チェックボックスをオンにします。

OTP

ユーザー証明書を追加するには、次の手順を実行し

ます。

1. [X509証明書の追加（Add X509 Certificate）]を
クリックします。[X509証明書の追加（AddX509
Certificate）]ダイアログボックスが表示されま
す。

2. [Name]フィールドに名前を入力します。

3. [ユーザーX509証明書（User X509 Certificate）]
テキストボックスにX509証明書を入力します。

4. [Add]をクリックします。[ユーザー X509証明
書のX509証明書]ダイアログボックスが閉じま
す。[ローカルユーザー]ダイアログボックスに
戻ります。

ユーザー証明書
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説明プロパティ

SSHキーを追加するには、次の手順を実行します。

1. [SSHキーを追加（Add SSG Key）]をクリック
します。[SSHキーの追加（Add SSG Key）]ダ
イアログボックスが表示されます。

2. [Name]フィールドに名前を入力します。

3. [キー（Key）]テキストボックスに SSHキーを
入力します。

4. [Add]をクリックします。[SSHキーの追加（Add
SSG Key）]ダイアログボックスが閉じます。
[ローカルユーザー]ダイアログボックスに戻り
ます。

SSHキー

ステップ 6 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したリージョンの管理（クラウドテンプ
レートの設定）

リージョンは、初回セットアップ時に構成されます。構成時に、Cisco Cloud APICによって管
理されるリージョンと、そのリージョンのサイト間およびリージョン間の接続を指定します。

このセクションでは、初期インストール後に Cisco Cloud APIC GUIを使用してクラウドテン
プレートでリージョンを管理する方法について説明します。

クラウドテンプレートの詳細については、クラウドテンプレートの概要（44ページ）を参
照してください。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[構成（Configuration）]を
選択します。

オプションのリストが [インテント（Intent）]メニューに表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[クラウド APICセットアップ
（Cloud APIC Setup）]をクリックします。
[セットアップ -概要]ダイアログボックスが表示されます。

ステップ 4 [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリックし
ます。
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[セットアップ -リージョン管理]ダイアログボックスが表示されます。セットアップ -リージョン管理
の一連のステップの最初のステップ、管理するリージョンが表示され、管理対象リージョンのリストが

表示されます。

ステップ 5 サイト間接続が必要な場合は、[サイト間接続（Inter-Site Connectivity）]領域の [有効（Enabled）]ボック
スをクリックしてオンにします。

このオプションを選択すると、ページ上部の [セットアップ-リージョン管理（Setup-RegionManagement）]
の手順にサイト間接続の手順が追加されます。

ステップ 6 Cisco Cloud APICで管理するリージョンを選択するには、そのリージョンのチェックボックスをクリッ
クしてチェックマークを付けます。

ステップ 7 クラウドルータをこのリージョンにローカルに展開するには、そのリージョンの [Cloud Routers]チェッ
クボックスをオンにします。

ステップ 8 クラウドサイトのファブリックインフラ接続を構成するには、[次へ]をクリックします。
セットアップ -リージョン管理の一連のステップの次のステップである、一般的な接続が表示されます。

ステップ 9 To add a subnet pool for the CCRs, click Add Subnet Pool for Cloud Router and enter the subnet in the text box.

クラウド APICの導入時に提供される /24サブネットは、最大 2つのクラウドサイトに十分で
す。3つ以上のクラウドサイトを管理する必要がある場合は、さらにサブネットを追加する必
要があります。

（注）

ステップ 10 Enter a value in the BGP Autonomous System Number for CCRs field.

BGP ASNの範囲は 1〜 65534です。

ステップ 11 In the Assign Public IP to CCR Interface field, determine if you want to have a public or a private IP address
assigned to the CCR interface.

• To have a public IP address assigned to the CCR interface, leave the check in the Enabled check box.デフォ
ルトでは、この [有効]チェックボックスはオンになっています。

• To have public IP disabled to the CCR interfaces, uncheck the Enabled check box.この場合、接続にはプラ
イベート IPアドレスが使用されます。

パブリック IPアドレスの無効化または有効化は中断を伴う操作であり、トラフィック損失の原
因となる可能性があります。

（注）

Beginning with release 5.2(1), both the public and private IP addresses assigned to a CCR are displayed with the
other details of the router in the Cloud Resources area. If a public IP is not assigned to a CCR, only the private IP is
displayed.

ステップ 12 リージョンごとのルーター数を選択するには、[リージョンごとのルーター数]ドロップダウンリストを
クリックし、[2]、[3]、または [4]をクリックします。

ステップ 13 [ユーザー名（Username）]テキストボックスにユーザー名を入力します。

ステップ 14 [パスワード（Password）]テキストボックスと [パスワードの確認（Confirm Password）]テキストボッ
クスに新しいパスワードを入力します。

ステップ 15 スループット値を選択するには、[ルーターのスループット]ドロップダウンリストをクリックします。
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•クラウドルータは、ルータのスループットまたはログイン情報を変更する前に、すべての
リージョンから展開解除する必要があります。

• Beginning with release 25.0(3), Cisco Cloud APICmoves from the Cisco Cloud Services Router 1000v
to the Cisco Catalyst 8000V. Cisco Catalyst 8000Vのスループット値については、を参照して
ください。About the Cisco Catalyst 8000V（29ページ）

（注）

ステップ 16 (オプション)ライセンストークンを指定するには、[ライセンストークン]テキストボックスに製品イン
スタンスの登録トークンを入力します。

• Beginning with release 25.0(3), Cisco Cloud APICmoves from the Cisco Cloud Services Router 1000v
to the Cisco Catalyst 8000V. Cisco Catalyst 8000Vのライセンス情報については、を参照して
ください。About the Cisco Catalyst 8000V（29ページ）

• If no token is entered, the CCR will be in EVAL mode.

• If the public IP addresses are disabled to the CCRs inステップ 11（139ページ）, the only supported
option isAWS Direct Connect or Azure Express Route to Cisco Smart Software Manager (CSSM)
when registering smart licensing for CCRs with private IP addresses (available by navigating to
Administrative > Smart Licensing).この場合、AWSDirect ConnectまたはAzure Express Route
を介してCSSMへの到達可能性を提供する必要があります。パブリック IPアドレスが無効
になっている場合、プライベート IPアドレスが使用されているため、パブリックインター
ネットは使用できません。したがって、接続には AWS Direct Connectまたは Azure Express
Routeであるプライベート接続を使用する必要があります。

（注）

ステップ 17 [Next]をクリックします。

•これらの手順の前半で [サイト間接続]領域の [有効]ボックスにチェックマークを付けた場合、サイ
ト間接続は、セットアップ -リージョン管理の一連のステップの次のステップとして表示されます。
「ステップ 18（140ページ）」に進みます。

•これらの手順の前半で [サイト間接続]領域の [有効]ボックスにチェックマークを付けなかった場合
は、ステップ 22（140ページ）に進みます。

ステップ 18 テキストボックスにオンプレミスの IPsecトンネルピアのピアパブリック IPアドレスを入力するには、
[IPSecトンネルピアのパブリック IPを追加]をクリックします。

ステップ 19 [エリア ID]フィールドに OSPFエリア IDを入力します。

ステップ 20 外部サブネットプールを追加するには、[外部サブネットの追加]をクリックし、テキストボックスにサ
ブネットプールを入力します。

ステップ 21 すべての接続オプションを設定したら、ページの下部にある[次へ（Next）]をクリックします。

ステップ 22 終了したら [Save and Continue（保存して続行）]ボタンをクリックします。
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REST APIを使用した Cisco Cloud APICの構成

REST APIを使用したテナントの作成
このセクションでは、REST APIを使用してテナントを作成する方法を示します。

テナントを作成するには:

<polUni>
<fvTenant name="infra">
<cloudAwsProvider region="us-east-1" accessKeyId="123" secretAccessKey="ABCDE" providerId="admin"

status=""/>
</fvTenant>

</polUni>

REST APIを使用したコントラクトの作成
この例では、REST APIを使用して Cisco Cloud APICのコントラクトを作成する方法を示しま
す。

始める前に

フィルタを作成します。

コントラクトを作成するには：

例：

<polUni>
<fvTenant name="t2" status="">
<vzFilter descr="" name="http-family-destination" ownerKey="" ownerTag="">
<vzEntry name="http" prot="tcp" etherT="ip" dFromPort="http" dToPort="http"/>
<vzEntry name="https" prot="tcp" etherT="ip" dFromPort="https" dToPort="https"/>

</vzFilter>
<vzBrCP name="httpFamily">
<vzSubj name="default" revFltPorts="yes" targetDscp="unspecified">
<vzRsSubjFiltAtt action="permit" directives="" tnVzFilterName="http-family-destination"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>
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REST APIを使用したクラウドコンテキストプロファイルの作成
このセクションでは、クラウドコンテキストプロファイルを作成する方法を示します。

始める前に

VRFを作成します。

ステップ 1 リリース25.0(2)より前のリリースの場合は、次のような投稿を入力して、クラウドコンテキストプロファ
イルを作成します。

例：

<polUni>
<fvTenant name="Corp1" status="">
<cloudAwsProvider accessKeyId="" secretAccessKey="" providerId="aws" status="" accountId=""/>

<fvCtx name="prod-1" status="">
<bgpRtTargetP af="ipv4-ucast">
<bgpRtTarget rt="route-target:as4-nn2:400:400" type="export"/>
<bgpRtTarget rt="route-target:as4-nn2:400:400" type="import"/>

</bgpRtTargetP>
</fvCtx>

<fvCtx name="prod-2" status="">
<bgpRtTargetP af="ipv4-ucast">
<bgpRtTarget rt="route-target:as4-nn2:500:500" type="export"/>
<bgpRtTarget rt="route-target:as4-nn2:500:500" type="import"/>

</bgpRtTargetP>
</fvCtx>

<cloudVpnGwPol name="VgwPol" status=""/>

<cloudApp name="payment" status="">
<cloudEPg name="web" status="">
<cloudRsCloudEPgCtx tnFvCtxName="prod-1" />

</cloudEPg>
</cloudApp>
<cloudApp name="billing">
<cloudEPg name="app">
<cloudRsCloudEPgCtx tnFvCtxName="prod-2" />

</cloudEPg>
</cloudApp>

<cloudCtxProfile name="prod-web-east-1">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-aws/region-us-east-1"/>
<cloudRsToCtx tnFvCtxName="prod-1"/>
<cloudRouterP name="RouterP1" type="vpn-gw">
<cloudRsToVpnGwPol tnCloudVpnGwPolName="VgwPol"/>
<cloudIntNetworkP name="IntNetworkP1"/>

</cloudRouterP>

<cloudCidr addr="60.10.10.1/16" primary="true">
<cloudSubnet ip="60.10.10.1/24">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-aws/region-us-east-1/zone-us-east-1a"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

<cloudCtxProfile name="prod-payment-east-1" status="">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-aws/region-us-east-1"/>
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<cloudRsToCtx tnFvCtxName="prod-2" status=""/>
<cloudRouterP name="RouterP1" type="vpn-gw">
<cloudRsToVpnGwPol tnCloudVpnGwPolName="VgwPol"/>
<cloudIntNetworkP name="IntNetworkP1" status=""/>

</cloudRouterP>

<cloudCidr addr="70.10.10.1/16" primary="true" status="">
<cloudSubnet ip="70.10.10.1/24" status="">

<cloudRsZoneAttach tDn="uni/clouddomp/provp-aws/region-us-east-1/zone-us-east-1a"/>
</cloudSubnet>

</cloudCidr>
</cloudCtxProfile>

</fvTenant>
</polUni>

ステップ 2 リリース 25.0(2)以降サポートされているクラウドアベイラビリティゾーンを使用してクラウドコンテキ
ストプロファイルを作成するには、次の例のような投稿を入力します。

リリース 25.0(2)以降、ユーザーテナントでクラウドコンテキストプロファイルを作成している場合、ク
ラウドアベイラビリティゾーンのみに制限されます。クラウドアベイラビリティゾーンは、以下で強調

表示されているゾーンフィールドを介して作成されます。クラウドアベイラビリティゾーンの詳細につい

ては、可用性ゾーン（35ページ）を参照してください。

例：

<polUni>
<fvTenant name="Corp1" status="">
<cloudAwsProvider accessKeyId="" secretAccessKey="" providerId="aws" status="" accountId=""/>

<fvCtx name="prod-1" status="">
<bgpRtTargetP af="ipv4-ucast">
<bgpRtTarget rt="route-target:as4-nn2:400:400" type="export"/>
<bgpRtTarget rt="route-target:as4-nn2:400:400" type="import"/>

</bgpRtTargetP>
</fvCtx>

<fvCtx name="prod-2" status="">
<bgpRtTargetP af="ipv4-ucast">
<bgpRtTarget rt="route-target:as4-nn2:500:500" type="export"/>
<bgpRtTarget rt="route-target:as4-nn2:500:500" type="import"/>

</bgpRtTargetP>
</fvCtx>

<cloudVpnGwPol name="VgwPol" status=""/>

<cloudApp name="payment" status="">
<cloudEPg name="web" status="">
<cloudRsCloudEPgCtx tnFvCtxName="prod-1" />

</cloudEPg>
</cloudApp>
<cloudApp name="billing">
<cloudEPg name="app">
<cloudRsCloudEPgCtx tnFvCtxName="prod-2" />

</cloudEPg>
</cloudApp>

<cloudCtxProfile name="prod-web-east-1">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-aws/region-us-east-1"/>
<cloudRsToCtx tnFvCtxName="prod-1"/>
<cloudRouterP name="RouterP1" type="vpn-gw">
<cloudRsToVpnGwPol tnCloudVpnGwPolName="VgwPol"/>
<cloudIntNetworkP name="IntNetworkP1"/>
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</cloudRouterP>
<cloudCidr addr="10.10.0.0/16" primary="yes">

<cloudSubnet ip="10.10.1.0/24" usage="gateway" scope="public" zone=”us-west-1a"/>
<cloudSubnet ip="10.10.2.0/24" scope="public" zone=”us-west-1b"/>

</cloudCidr>
</cloudCtxProfile>

<cloudCtxProfile name="prod-payment-east-1" status="">
<cloudRsCtxProfileToRegion tDn="uni/clouddomp/provp-aws/region-us-east-1"/>
<cloudRsToCtx tnFvCtxName="prod-2" status=""/>
<cloudRouterP name="RouterP1" type="vpn-gw">
<cloudRsToVpnGwPol tnCloudVpnGwPolName="VgwPol"/>
<cloudIntNetworkP name="IntNetworkP1" status=""/>

</cloudRouterP>
<cloudCidr addr="20.10.0.0/16" primary="yes">

<cloudSubnet ip="20.10.1.0/24" scope="public" zone=”us-west-1a"/>
</cloudCidr>

</cloudCtxProfile>

</fvTenant>
</polUni>

REST APIを使用したクラウドリージョンの管理
このセクションでは、REST APIを使用してクラウドリージョンを管理する方法を示します。

クラウドリージョンを作成するには:

<polUni>
<cloudDomP name="dom-us-east-2">
<cloudBgpAsP asn="64513"/>
<cloudProvP vendor="aws">
<cloudRegion name="us-east-2" adminSt="managed">
<cloudZone name="us-east-2a"/>
<cloudZone name="us-east-2b"/>

</cloudRegion>
</cloudProvP>

</cloudDomP>
</polUni>

REST APIを使用したフィルタの作成
このセクションでは、REST APIを使用してフィルタを作成する方法を示します。

フィルタを作成するには、次の手順を実行します。

https://<IP_Address>/api/node/mo/.xml
<polUni>
<fvTenant name="intervpc" >
<fvCtx name="VRF1"/>
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<cloudApp name="CloudAP1" >
<cloudEPg name="CloudEPG1" >

<cloudRsCloudEPgCtx tnFvCtxName="VRF1"/>
<fvRsProv tnVzBrCPName="Contract2” > </fvRsProv>
<cloudEPSelector name="sel1" matchExpression="custom:epgtag=='cloudepg1'" />

</cloudEPg>
</cloudApp>

<vzFilter name="http" annotation="orchestrator:msc" >
<vzEntry name="Entry3" prot="tcp" etherT="ipv4" arpOpc="unspecified" stateful="no"

applyToFrag="no" sFromPort="unspecified" sToPort="unspecified" dFromPort="80" dToPort="80" > </vzEntry>

</vzFilter>

<vzBrCP name="Contract2" scope="global">
<vzSubj name="test-subj" >

<vzRsSubjFiltAtt action="permit" tnVzFilterName="http" directives="none" />

</vzSubj>
</vzBrCP>
</fvTenant>

</polUni>

REST APIを使用したアプリケーションプロファイルの作成
このセクションでは、REST APIを使用してアプリケーションプロファイルを作成する方法を
示します。

始める前に

テナントを作成します。

アプリケーションプロファイルを作成する方法：

https://<IP_Address>/api/node/mo/.xml
<polUni>
<fvTenant name="intervpc" >
<fvCtx name="VRF1"/>

<cloudApp name="CloudAP1" >

<cloudEPg name="CloudEPG1" >
<cloudRsCloudEPgCtx tnFvCtxName="VRF1"/>
<fvRsProv tnVzBrCPName="Contract2” > </fvRsProv>
<cloudEPSelector name="sel1" matchExpression="custom:epgtag=='cloudepg1'" />

</cloudEPg>

</cloudApp>

<vzFilter name="http" annotation="orchestrator:msc" >
<vzEntry name="Entry3" prot="tcp" etherT="ipv4" arpOpc="unspecified" stateful="no"

applyToFrag="no" sFromPort="unspecified" sToPort="unspecified" dFromPort="80" dToPort="80" > </vzEntry>

</vzFilter>
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<vzBrCP name="Contract2" scope="global">
<vzSubj name="test-subj" >
<vzRsSubjFiltAtt action="permit" tnVzFilterName="http" directives="none" />
</vzSubj>

</vzBrCP>
</fvTenant>

</polUni>

REST APIを使用したクラウド EPGの作成
この例では、REST APIを使用してクラウド EPGを作成する方法を示します。

始める前に

アプリケーションプロファイルと VRFを作成します。

クラウド EPGを作成するには、次の手順を実行します。

例：

<polUni>
<fvTenant name="t2" status="">
<!-- Tenant provide AWS credentials -->
<cloudAwsProvider region="us-east-2" accessKeyId="123" secretAccessKey="ABCDE" providerId="admin"/>

<fvCtx name="v1" status=""/>
<cloudApp name="ap">
<cloudEPg name="provEPG" status="">
<cloudRsCloudEPgCtx tnFvCtxName="v1"/>
<cloudEPSelector name="1" matchExpression="custom:tag=='provfoo'"/>
<cloudEPSelector name="2" matchExpression="custom:tag=='provbaz'"/>
<fvRsProv tnVzBrCPName="httpFamily"/>

</cloudEPg>
<cloudEPg name="consEPG">
<cloudRsCloudEPgCtx tnFvCtxName="v1"/>
<cloudEPSelector name="1" matchExpression="custom:tag=='consfoo'"/>
<cloudEPSelector name="2" matchExpression="custom:tag=='consbaz'"/>
<fvRsCons tnVzBrCPName="httpFamily"/>

</cloudEPg>
</cloudApp>

</fvTenant>
</polUni>

REST APIを使用した外部クラウド EPGの作成
この例では、REST APIを使用して外部クラウド EPGを作成する方法を示します。

始める前に

アプリケーションプロファイルと VRFを作成します。
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外部クラウド EPGを作成するには、次の手順を実行します。

例：

<polUni>
<fvTenant name="t2" status="">
<!-- Tenant provide AWS credentials -->
<cloudAwsProvider region="us-east-2" accessKeyId="123" secretAccessKey="ABCDE" providerId="admin"/>

<fvCtx name="v1" status=""/>
<cloudApp name="ap">
<cloudEPg name="provEPGInternet" status="">
<cloudRsCloudEPgCtx tnFvCtxName="v1"/>
<cloudEPSelector name="1" matchExpression="custom:tag=='provfoo'"/>
<cloudEPSelector name="2" matchExpression="custom:tag=='provbaz'"/>
<fvRsProv tnVzBrCPName="httpFamily"/>

</cloudEPg>
<cloudExtEPg name="consInternetEPG">
<cloudRsCloudEPgCtx tnFvCtxName="v1"/>
<cloudExtEPSelector name="1" subnet="0.0.0.0/0"/>
<fvRsCons tnVzBrCPName="httpFamily"/>

</cloudExtEPg>
</cloudApp>

</fvTenant>
</polUni>

REST APIを使用したクラウドテンプレートの作成
このセクションでは、REST APIを使用してクラウドテンプレートを作成する方法を示しま
す。クラウドテンプレートの詳細については、クラウドテンプレートの概要（44ページ）
を参照してください。

BYOLCisco Catalyst 8000Vを導入するためのクラウドテンプレートポストを作成するには、次の手順を実
行します。

<polUni>
<fvTenant name="infra">
<cloudtemplateInfraNetwork name="default" vrfName="overlay-1">

<cloudtemplateProfile name="default" routerUsername="admin" routerPassword="rtpssw"
routerThroughput="15"

routerLicenseToken="hYjZhYjItYTg0mrtrL15ocStS%0AUzRSZz0%3"
routerMgmtInterfacePublicIp="yes" routerDataInterfacePublicIp="yes"/>

<cloudtemplateExtSubnetPool subnetpool="10.20.0.0/16"/>

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="aws" region="us-west-1"/>
<cloudRegionName provider="aws" region="us-west-2"/>

</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="default">
<cloudRegionName provider="aws" region="us-west-2"/>

<cloudtemplateVpnNetwork name="default">
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<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.0.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.1.1.1/32" />

<cloudtemplateOspf area="0.0.0.1"/>

</cloudtemplateVpnNetwork>

<cloudtemplateBgpEvpn peeraddr="34.1.1.1/32" asn="63000" siteId="123" password="abcd1234"
/>

</cloudtemplateExtNetwork>
</cloudtemplateInfraNetwork>
</fvTenant>

</polUni>

リリース 25.0(3)以降、tier2 (T2)がサポートされるデフォルトのスループットであり、上記の
cloudtemplateProfile管理対象オブジェクトの routerThroughputプロパティで示されます。CiscoCloud
APIC

（注）

REST APIを使用して VRFリークルートの構成

始める前に

このセクションの手順を実行する前に、内部 VRF間のルートリーク（10ページ）とグロー
バルな Inter-VRFルートリークポリシー（11ページ）に記載されている情報を確認してくだ
さい。

ステップ 1 次のような投稿を入力して、契約ベースのルーティングを有効または無効にします。

<fvTenant name=”infra”>
<cloudVrfRouteLeakPol name="default" allowContractBasedRouting=”true”/>

</fvTenant>

allowContractBasedRoutingフィールドには、次のいずれかの設定があります。

• true :ルートマップがない場合、契約に基づいてルートが漏洩していることを示します。有効にする
と、ルートマップが構成されていないときにコントラクトがルーティングを駆動します。ルートマッ

プが存在する場合、ルートマップは常にルーティングを駆動します。

• false:デフォルト設定です。ルートが契約に基づいてリークされておらず、代わりにルートマップに
基づいてリークされていることを示します。

ステップ 2 次のような投稿を入力して、leakInternalPrefixフィールドを使用して、VRFに関連付けられたすべての
クラウド CIDRのルートリークを設定します。

<fvTenant name=”t1”>
<fvCtx name="v1">
<leakRoutes>
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<leakInternalPrefix ip="0.0.0.0/0" le="32">
<leakTo tenantName="t2" ctxName="v2" scope="public"/>

</leakInternalPrefix>
</leakRoutes>

</fvCtx>
</fvTenant>

<fvTenant name=”t2”>
<fvCtx name="v2">
<leakRoutes>
<leakInternalPrefix ip="0.0.0.0/0" le="32">
<leakTo tenantName="t1" ctxName="v1" scope="public"/>

</leakInternalPrefix>
</leakRoutes>

</fvCtx>
</fvTenant>

ステップ 3 次のような投稿を入力して、leakInternalSubnetフィールドを使用して、VRFのペア間の特定のルートを
リークします。

<fvTenant name=”anyTenant" status="">
<fvCtx name="VRF1" >

<leakRoutes status="">
<leakInternalSubnet ip="110.110.1.0/24" >

<leakTo ctxName=”VRF2" scope="public" tenantName=" anyTenant " />
</leakInternalSubnet>

</leakRoutes>
</fvCtx>
<fvCtx name="VRF2" status="" >

<leakRoutes status="">
<leakInternalSubnet ip="110.110.2.0/24" >

<leakTo ctxName=”VRF1" scope="public" tenantName=" anyTenant " />
</leakInternalSubnet>

</leakRoutes>
</fvCtx>

</fvTenant>

REST APIを使用したトンネルのソースインターフェイス選択の構成

始める前に

このセクションの手順を実行する前に、トンネルのソースインターフェイスの選択（13ペー
ジ）に記載されている情報を確認してください。

次のような投稿を入力して、トンネルの送信元インターフェイスの選択を構成します。

<cloudtemplateInfraNetwork name="default" vrfName="overlay-1">
<cloudtemplateProfile name="defaultxyz" routerUsername="james" routerPassword="bond@@7" />

<cloudtemplateIpSecTunnelSubnetPool subnetpool="10.20.0.0/16" poolname="pool1" />

<cloudtemplateIntNetwork name="default">
<cloudRegionName provider="aws" region="us-west-1"/>
<cloudRegionName provider="aws" region="us-west-2"/>
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</cloudtemplateIntNetwork>

<cloudtemplateExtNetwork name="something” vrfName=”xyz” >
<cloudRegionName provider="aws" region="us-west-2"/>
<cloudtemplateVpnNetwork name="default">
<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" poolname="" presharedkey=”abcd”

ikeVersion=”v1|v2”>
<cloudtemplateIpSecTunnelSourceInterface sourceInterfaceId="2" />

</cloudtemplateIpSecTunnel>
</cloudtemplateVpnNetwork>

</cloudtemplateExtNetwork>
</cloudtemplateInfraNetwork>
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第 5 章

システムの詳細の表示

• VMホストメトリックのモニタリング（151ページ）
•アプリケーション管理詳細の表示（154ページ）
•クラウドリソースの詳細の表示（156ページ）
•操作の詳細の表示（157ページ）
•インフラストラクチャの詳細の表示（160ページ）
•管理の詳細の表示（160ページ）
• Cisco Cloud APIC GUIを使用したヘルスの詳細の表示（162ページ）

VMホストメトリックのモニタリング
リリース 25.0(1)以降では、Prometheus Node Exporterを使用して Cisco Cloud APICが導入され
ているVMホストのメトリックのモニタリングがサポートされます。Prometheus Node Exporter
は、さまざまなハードウェアおよびカーネル関連のメトリックを可視化し、Linuxノードから
CPU、ディスク、メモリの統計情報などの技術情報を収集します。Prometheusノードエクス
ポータの概要については、以下を参照してください。

https://prometheus.io/docs/introduction/overview/

Cisco Cloud APICがリリース 25.0(1)以降で実行されている場合、Prometheus Node Exporterは
デフォルトで自動的に使用可能になります。

注意事項と制約事項

HTTPは、PrometheusNode Exporterを使用したモニタリングメトリックではサポートされてい
ません。Prometheus Node Exporterを使用したメトリックのモニタリングでは、HTTPSのみが
サポートされます。

GUIを使用した VMホストメトリックのモニタリング
次の手順では、GUIを使用して Prometheus Node Exporterで VMホストメトリックをモニタで
きるようにする方法について説明します。
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ステップ 1 Cisco Cloud APIC GUIで、[インフラストラクチャ（Infrastructure）] > [システム構成（System
Configuration）]に移動し、[管理アクセス（Management Access）]タブをクリックします。

ステップ 2 ウィンドウの右側の [HTTPS]領域で、[ノードエクスポータ（Node Exporter）]フィールドのエントリを
確認します。

•有効化（Enabled）：Prometheus Node Exporterはすでに有効になっています。この場合、これらの手
順を続行する必要はありません。

•無効化（Disabled）：PrometheusNode Exporterはまだ有効になっていません。PrometheusNode Exporter
を有効にするには、次の手順に従います。

ステップ 3 [HTTPS]領域の鉛筆アイコンをクリックして、HTTPS設定を編集します。

[HTTPS設定（HTTPS Settings）]ウィンドウが表示されます。

ステップ 4 [ノードエクスポータ（Node Exporter）]フィールドを見つけ、[有効化（Enable）]をクリックします。

これらの設定を保存するとWebサービスが再起動され、要求への応答が再開されるまで少し時間がかかる
ことを示す警告メッセージが表示されます。[OK]をクリックして、変更内容を確定します。
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ステップ 5 ウィンドウの左下の [保存（Save）]をクリックします。

[システム構成/管理アクセス（System Configuration/Management Access）]ウィンドウに戻ります。Web
サービスが再起動し、数秒後にオンラインに戻ります。

ステップ 6 ウィンドウの右側の [HTTPS]領域で、[ノードエクスポータ（Node Exporter）]フィールドのエントリが
[有効化（Enabled）]に設定されていることを確認します。

これにより、Prometheus Node Exporterが有効になっていることが確認されます。

ステップ 7 [ノードエクスポータ（Node Exporter）]領域の [有効化（Enabled）]テキストの下にあるリンクをクリッ
クします。

ブラウザに別のタブが表示され、Cisco Cloud APICが展開されている VMホストのメトリックが示されま
す。

REST APIを使用した VMホストメトリックスの監視
これらの手順では、REST APIを使用して VMホストメトリックを監視するようにPrometheus
Node Exporterを有効にする方法について説明します。

ステップ 1 Prometheus Node Exporterが有効になっているかどうかを確認するには、次の GETコールを送信します。

GET https://<cloud-apic-ip-address>/api/mo/uni/fabric/comm-default/https.xml

nodeExporterフィールドを見つけて、有効または 無効に設定されているかどうかを確認します。

ステップ 2 VMホストメトリックを監視するには、次の投稿を送信して、Prometheusノードエクスポータを有効にし
ます。

POST https://<cloud-apic-ip-address>/api/mo/uni/fabric/comm-default/https.xml
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<commHttps nodeExporter="enabled" />

Cisco Cloud APICが展開されている VMホストのメトリックが表示されます。

ステップ 3 REST APIを使用してメトリックを表示するには、次の GETコールを送信します。

GET https://<cloud-apic-ip-address>/nodeexporter/metrics

ステップ 4 Prometheusノードエクスポータを無効にするには、次の投稿を送信します。

POST https://<cloud-apic-ip-address>/api/mo/uni/fabric/comm-default/https.xml

<commHttps nodeExporter="disabled" />

アプリケーション管理詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してアプリケーション管理の詳細を表示する方法につ
いて説明します。アプリケーション管理の詳細には、特定のテナント、アプリケーションプロ

ファイル、EPG、コントラクト、フィルタ、VRF、サービス、またはクラウドコンテキスト
プロファイルの情報が含まれます。

ステップ 1 [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブを選択
します。

[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリストが表
示されます。詳細については、「アプリケーション管理オプション」のテーブルを参照してください。

表 28 :アプリケーション管理サブタブ

説明サブタブ名

テナントをサマリーテーブルの行として表示しま

す。

テナント

サマリーテーブルの行としてアプリケーションプ

ロファイルを表示します。

アプリケーションプロファイル

EPGをサマリーテーブルの行として表示します。EPG

コントラクトをサマリーテーブルの行として表示し

ます。

契約

サマリーテーブルの行としてフィルタを表示しま

す。

フィルタ（Filters）

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
154

システムの詳細の表示

アプリケーション管理詳細の表示



説明サブタブ名

サマリーテーブルの行として VRFを表示します。VRF

次の 2つのサブタブと情報が含まれています。

•デバイス：サマリーテーブルの行としてデバイ
スを表示します。

•サービスグラフ：サービスグラフをサマリー
テーブルの行として表示します。

Services

クラウドコンテキストプロファイルをサマリーテー

ブルの行として表示します。

クラウドコンテキストプロファイル

ステップ 2 表示する詳細のコンポーネントを表すタブをクリックします。

サマリーテーブルは、テーブルの行として表示されます。たとえば、[テナント（Tenants）]サブタブを選
択した場合、テナントのリストがサマリーテーブルの行として表示されます。

[属性でフィルタ（Filter byAttributes）]バーをクリックすると、行をフィルタリングできます。属性、演算
子、およびフィルタ値を選択します。たとえば、テナントに基づくフィルタリングの場合は、Tenant==T1
（T1はテナントの名前）を選択します。

ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定のコンポーネントを表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスが、次のタブのいずれかと共に作業ペインの上に表示されます。

表示されるタブは、コンポーネントと構成が異なるように見えます。（注）

•概要（Overview）：クラウドリソース、設定関係、およびコンポーネントの設定の概要を示します。

•クラウドリソース：このコンポーネントに関連するクラウドリソース情報を表示するサブタブのリス
トを含みます。

•構成—コンポーネントに関連する構成情報を表示する 1つ以上のサブタブが含まれています。

•統計：選択したサンプリング間隔と統計タイプに基づいて統計を表示できるようにします。[統計]タ
ブは表示しているコンポーネントに応じたサブタブを含みます。

•イベント分析：障害、イベント、監査ログを表示するサブタブのリストを含みます。

作業ウィンドウの上部に表示されるダイアログボックスの右上隅には、更新ボタンと[アクション
（Actions）]ボタンの間に編集ボタンがあります。[編集（Edit）]ボタンをクリックすると、選択
したコンポーネントを編集できます。

（注）
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クラウドリソースの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してクラウドリソースの詳細を表示する方法について
説明します。クラウドリソースの詳細には、特定のリージョン、アベイラビリティゾーン、

VPC、ルータ、セキュリティグループ、エンドポイント、インスタンス、およびクラウドサー
ビスに関する情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから、[クラウドリソース（Cloud Resources）]タブを選択しま
す。

[クラウドリソース（Cloud Resources）]タブが展開すると、サブオプションオプションのリストが表示さ
れます。詳細については、「Cloud Resource Options」の表を参照してください。

表 29 :クラウドリソースサブタブ

説明サブタブ名

リージョンをサマリーテーブルの行として表示しま

す。

[Regions]

サマリーテーブルの行としてアベイラビリティゾー

ンを表示します。

可用性ゾーン

サマリーテーブルの行としてVPCを表示します。VPC

ルータをサマリーテーブルの行として表示します。Routers

サマリーテーブルの行としてセキュリティを表示し

ます。

セキュリティグループ

エンドポイントをサマリーテーブルの行として表示

します。

エンドポイント

インスタンスをサマリーテーブルの行として表示し

ます。

Instances

次のサブタブを含みます。

• [クラウドサービス]タブ：クラウドサービスを
サマリーテーブルの行として表示します。

• [ターゲットグループ]タブ：ターゲットグルー
プをサマリーテーブルの行として表示します。

クラウドサービス（Cloud Services）

ステップ 2 表示する詳細のコンポーネントを表すタブをクリックします。
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サマリーテーブルは、テーブルの行として表示されます。たとえば、[エンドポイント（Endpoints）]サブ
タブを選択した場合、エンドポイントのリストがサマリーテーブルの行として表示されます。

[属性によるフィルタ（Filter by attributes）]バーをクリックすると、ドロップダウンメニューから属性を
選択して行をフィルタリングできます。ドロップダウンメニューに表示される属性は、選択したサブタブ

によって異なります。

ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定のコンポーネントを表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスが、次のタブのいずれかと共に作業ペインの上に表示されます。

表示されるタブは、コンポーネントと構成が異なるように見えます。（注）

•概要（Overview）：クラウドリソース、設定関係、およびコンポーネントの設定の概要を示します。

•クラウドリソース：このコンポーネントに関連するクラウドリソース情報を表示するサブタブのリス
トを含みます。

•アプリケーション管理：コンポーネントに関係する ACI関連情報を表示するサブタブのリストを含み
ます。

•統計：選択したサンプリング間隔と統計タイプに基づいて統計を表示できるようにします。[統計]タ
ブは表示しているコンポーネントに応じたサブタブを含みます。

•イベント分析：障害、イベント、監査ログを表示するサブタブのリストを含みます。

操作の詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して操作の詳細を表示する方法について説明します。
操作の詳細には、特定の障害、イベント、監査ログ、アクティブセッション、バックアップお

よび復元ポリシー、テクニカルサポートポリシー、ファームウェア管理、スケジューラポリ

シー、およびリモートロケーションの情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [操作（Operations）]タブを選択します。

[操作（Operations）]タブが展開すると、サブタブオプションのリストが表示されます。詳細については
「操作オプション」の表を参照してください。
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表 30 : [操作（Operations）]サブタブ

説明サブタブ名

次のサブタブを含みます。

• [障害（Faults）]タブ：サマリーテーブルの行
として障害を表示します。

• [イベント（Events）]タブ：イベントをサマリー
テーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログをサ
マリーテーブルの行として表示します。

イベント分析

サマリーテーブルの行として、アクティブなユー

ザーのリストを表示します。

アクティブセッション

次のサブタブを含みます。

• [バックアップ（Backups）]タブ：バックアッ
プをサマリーテーブルの行として表示します。

• [バックアップポリシー（Backup Policies）]タ
ブ：バックアップポリシーをサマリーテーブ

ルの行として表示します。

• [ジョブステータス（Job Status）]タブ：ジョ
ブのステータスをサマリーテーブルの行として

表示します。

• [イベント分析（Event Analytics）]タブ：次の
サブタブが含まれます。

• [障害（Faults）]タブ：サマリーテーブル
の行として障害を表示します。

• [イベント（Events）]タブ：イベントをサ
マリーテーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログ
をサマリーテーブルの行として表示しま

す。

バックアップと復元
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説明サブタブ名

次のサブタブを含みます。

• [Tech Support]タブ：テクニカルサポートポリ
シーをサマリーテーブルの行として表示しま

す。

• [コアログ（Core Logs）]タブ：コアログをサ
マリーテーブルの行として表示します。

• [機能ごとのコンテナ]タブ -機能ごとのコンテ
ナをサマリーテーブルの行として表示します。

[Tech Support]

次のサブタブを含みます。

• [一般]タブ：一般的なファームウェア管理情報
を表示します。

• [イメージ（Images）]タブ：イメージのリスト
を表示します。

• [イベント分析（Event Analytics）]タブ：次の
サブタブが含まれます。

• [障害（Faults）]タブ：サマリーテーブル
の行として障害を表示します。

• [イベント（Events）]タブ：イベントをサ
マリーテーブルの行として表示します。

• [監査ログ（Audit Logs）]タブ：監査ログ
をサマリーテーブルの行として表示しま

す。

Firmware Management

スケジューラポリシーをサマリーテーブルの行と

して表示します。

スケジューラ

リモートロケーションをサマリーテーブルの行と

して表示します。

リモートロケーション

ステップ 2 表示するコンポーネントを表すタブをクリックします。

サマリーテーブルは、テーブルの行として表示されます。たとえば、[アクティブセッション（Active
Sessions）]サブタブを選択した場合、アクティブセッションのリストがサマリーテーブルの行として表示
されます。

[属性でフィルタ（Filter by Attributes）]バーをクリックすると、行をフィルタリングできます。属性、演
算子、およびフィルタ値を選択します。たとえば、ユーザー名に基づいてフィルタリングするには、username
== user1を選択します（user1は Cloud APICにログインしているユーザーです）。
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ステップ 3 サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。

ステップ 4 詳細については、表示する特定の項目を表すサマリーテーブルの行をダブルクリックします。

新しいダイアログボックスがサマリーテーブルから選択する項目の追加情報を表示する作業ペインの上

に表示されます。

インフラストラクチャの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用してインフラストラクチャの詳細を表示する方法につ
いて説明します。インフラストラクチャの詳細には、システム設定、リージョン間接続、およ

び外部接続に関する情報が含まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [インフラストラクチャ（Infrastructure）]タブを選択しま
す。

[インフラストラクチャ（Infrastructure）]タブが展開すると、サブタブオプションのリストが表示されま
す。詳細については、「インフラストラクチャオプション」の表を参照してください。

表 31 :インフラストラクチャサブタブ

説明サブタブ名

一般的なシステム設定情報、管理アクセス情報、コ

ントローラ、およびイベント分析を表示します。

システム設定

リージョン間接続ビューおよび各リージョンの追加

ペインを含むマップを 1つのペインに表示します。
リージョン間接続

サイト間接続ビューおよび各リージョンの追加ペイ

ンを含むマップを 1つのペインに表示します。
サイト間接続

ステップ 2 表示する詳細を含むコンポーネントを表すタブをクリックします。

管理の詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して管理の詳細を表示する方法について説明します。
管理の詳細には、認証、セキュリティ、ユーザ、およびスマートライセンスに関する情報が含

まれます。

ステップ 1 [ナビゲーション（Navigation）]メニューから [管理（Administrative）]タブを選択します。
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[管理（Administrative）]タブが展開すると、サブタブオプションのリストが表示されます。詳細について
は「Administrative Options」の表を参照してください。

表 32 :管理サブタブ

説明サブタブ名

以下の情報を含む [認証デフォルト設定
（Authentication Default Settings）]、[ログインドメ
イン（Login Domains）]、[プロバイダー
（Providers）]サブタブが表示されます。

• [認証デフォルト設定（Authentication Default
Settings）]タブ：設定情報が表示されます。

• [ログインドメイン（Login Domains）]タブ：
ログインドメインをサマリーテーブルの行と

して表示します。

• [プロバイダー（Providers）]タブ：プロバイ
ダーをサマリーテーブルの行として表示しま

す。

• [イベント分析（Event Analytics）]タブ：[障害
（Faults）]、[イベント（Events）]、および [監
査ログ（Audit Logs）]サブタブを表示します。
各サブタブには、対応する情報が行としてサマ

リーテーブルに表示されます。

Authentication

次のサブタブのリストが含まれます。

• [セキュリティデフォルト設定（Security Default
Settings）]タブ：デフォルトのセキュリティ設
定情報を表示できます。

• [セキュリティドメイン（Security Domains）]
タブ：サマリーテーブルにセキュリティドメ

イン情報を表示できます。

• [ロール（Roles）]タブ：ロール情報をサマリー
テーブルに表示できます。

• [RBACルール（RBAC Rules）]タブ：サマリー
テーブルにRBACルール情報を表示できます。

• [証明書権限（Certificate Authorities）]タブ：サ
マリーテーブルの認証局情報を表示できます。

• [キーリング（Key Rings）]タブ：キーリング
情報をサマリーテーブルに表示できます。

セキュリティ
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説明サブタブ名

次のサブタブを含みます。

• [ローカル（Local）]タブ：ローカルユーザー
をサマリーテーブルの行として表示します。

• [リモート（Remote）]タブ：リモートユーザー
をサマリーテーブルの行として表示します。

Users

次のサブタブを含みます。

• [一般（General）]タブ：ライセンスをサマリー
テーブルの行として表示します。

• [障害（Faults）]タブ：障害をサマリーテーブ
ルの行として表示します。

スマートライセンス

ステップ 2 表示するコンポーネントを表すタブをクリックします。

一部のオプションでは、サマリーテーブルに項目がテーブル内の行として表示されます（たとえば、[ユー
ザー（Users）]タブを選択した場合、ユーザーのリストはサマリーテーブルに行として表示されます）。
サマリーペインを表示するために、表示する特定のコンポーネントを表す行をクリックします。詳細を表

示するには、表示する特定の項目を表すサマリーテーブルの行をダブルクリックします。作業ウィンドウ

に新しいダイアログボックスが表示され、サマリーテーブルから選択した項目に関する追加情報が表示さ

れます。

[属性でフィルタ（Filter by Attributes）]バーで属性を入力すると、行をフィルタリングできます。（注）

Cisco Cloud APIC GUIを使用したヘルスの詳細の表示
ここでは、Cisco Cloud APIC GUIを使用して正常性の詳細を表示する方法について説明しま
す。Cisco Cloud APIC GUIの [クラウドリソース（Cloud Resources）]領域で確認できるオブ
ジェクトのヘルス詳細は、次のように表示できます。

• [Regions]

•アベイラビリティーゾーン (AWSクラウドサイトの場合)

• VPC (AWSクラウドサイト用)

• VNET (Azureクラウドサイト用)

•ルータ

•セキュリティグループ

•エンドポイント
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• Instances

•クラウドサービス

ステップ 1 [ナビゲーション（Navigation）]メニューから [ダッシュボード（Dashboard）]タブを選択します。

CiscoCloudAPICシステムの [ダッシュボード（Dashboard）]ウィンドウが表示されます。このウィンドウ
から、システムの全体的なヘルスステータスを表示できます。

ステップ 2 [ダッシュボード（Dashboard）]ウィンドウの [障害サマリー]領域内をクリックします。

[イベント分析（Event Analytics）]ウィンドウが表示され、クリックした特定の障害レベルの詳細情報が
表示されます。次の画面は、重大度がクリティカルでリストされている障害の [イベント分析（Event
Analytics）]ウィンドウの例を示しています。
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ステップ 3 重大度レベルの横にある [X]をクリックして、すべての障害のイベント分析情報を表示します。

[イベント分析（Event Analytics）]ウィンドウに表示される情報が変更され、重大度がクリティカル、メ
ジャー、および警告レベルのイベントが表示されます。

ステップ 4 [ナビゲーション（Navigation）]メニューから、[クラウドリソース（Cloud Resources）]タブを選択しま
す。

[クラウドリソース（Cloud Resources）]タブが展開すると、サブオプションオプションのリストが表示さ
れます。詳細については「Administrative Options」の表を参照してください。

ステップ 5 [クラウドリソース（Cloud Resources）]タブで任意の項目を選択すると、そのコンポーネントのヘルス情
報が表示されます。

たとえば、次の図は、[クラウドリソース（Cloud Resources）] > [リージョン（Regions）]をクリックした
ときに表示される可能性のあるヘルス情報を示しているので、特定のリージョンを選択します。
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第 6 章

レイヤ 4からレイヤ 7サービスの展開

•概要（167ページ）
•サービスグラフの展開（171ページ）

概要
Cisco Cloud APICを使用すると、レイヤ 4からレイヤ 7のサービスデバイスをパブリッククラ
ウドに展開できます。この初期リリースは、Amazon Web Services (AWS)でのアプリケーショ
ンロードバランサー (ALB)の展開をサポートしています。

アプリケーションロードバランサの概要

アプリケーションロードバランサ (ALB)は、パケットを検査し、HTTPおよび HTTPSヘッ
ダーへのアクセスポイントを作成するレイヤー7ロードバランサです。また、負荷を識別し、
より高い効率でターゲットに分散します。サービスグラフを使用して ALBを展開します。こ
れにより、トラフィックがネットワークにどのように流入するか、トラフィックが通過するデ

バイス、およびトラフィックがネットワークを離れる方法を定義できます。これらのアクショ

ンを指定するには、1つ以上のリスナーを構成します。

リスナーを使用すると、ALBがトラフィックを受け入れるポートとプロトコル (HTTPまたは
HTTPS)を指定できます。HTTPSを指定する場合は、セキュリティポリシーと SSL証明書も
選択します。

リスナーは複数の証明書をもつことができます。（注）

すべてのリスナーで、少なくとも1つのルール (条件のないデフォルトのルール)を構成する必
要があります。ルールを使用すると、条件が満たされたときにロードバランサが実行するアク

ションを指定できます。たとえば、指定されたホスト名またはパスへの要求が行われたとき

に、トラフィックを指定された URLにリダイレクトするルールを作成できます。

展開には、インターネット向けと内部向けの2種類があります。インターネットに接続する展
開では、コンシューマーの外部 EPGとプロバイダーのクラウド EPGの間にサービスとして
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ALBが挿入されます。次の図は、VRF内のコントラクト構成と、コンシューマーの外部 EPG
とプロバイダーのクラウド EPGの間に挿入されるサービスとしての ALBを示しています。

図 21 :インターネットに面した展開

内部向け展開では、コンシューマークラウド EPGとプロバイダークラウド EPGの間にサー
ビスとしての ALBが挿入されます。次の図は、コンシューマクラウド EPGとプロバイダー
クラウド EPGの間に挿入されるサービスとしての VRFおよび ALB内の契約構成を示してい
ます。
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図 22 :内部に向けた展開

ALBの詳細については、AWSのWebサイトのマニュアルを参照してください。（注）

サーバープールへのダイナミックサーバーのアタッチ

サーバープールまたはターゲットグループ内のサーバーはダイナミックに追加されます。ター

ゲットの IPアドレスまたはインスタンス IDを指定する必要はありません。リスナールールか
らプロバイダークラウド EPGへの関係は、エンドポイントのダイナミックな選択に使用され
ます。この関係は、エンドポイントをターゲットグループに追加するためにも使用されます。

デフォルトでは、エンドポイントはポート番号 80で登録されています。

ALBで提供されるターゲットグループとセキュリティグループの関連付け、およびエンドポ
イントのEPG(セキュリティグループ)に基づいて、EC2インスタンス (サーバー)は、ターゲッ
トグループのデフォルトポートでダイナミックにターゲットグループに関連付けられます。

または、ターゲットグループポートで EC2インスタンスを登録する代わりに、次の表のポー
トを指定してカスタムポートをアタッチできます。
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表 33 :カスタムポートベースのアタッチ

ポートプロバイダーEPG

9090EPGMap:<Epg1DN>

9091、9099EPGMap:<Epg2DN>

EPGMap:<EpgDN>をタグとして、さらに、コンマで区切られたリストとしてターゲットグルー
プに登録されるポートのリストを指定できます。

サービスグラフについて

Cisco Application Centric Infrastructure（ACI）はアプリケーションの一部としてサービスを見な
します。必要とされるすべてのサービスが、Cisco APICから Cisco ACIファブリックでインス
タンス化されるサービスグラフとして扱われます。ユーザーは、アプリケーションに対して

サービスを定義し、サービスグラフはアプリケーションが必要とする一連のネットワークまた

はサービス機能を識別します。

サービスグラフは、次の要素を使ってネットワークを表します。

•機能ノード：機能ノードは、ロードバランサなどのトラフィックに適用される機能を表し
ます。サービスグラフ内の 1つの機能は 1つ以上のパラメータを必要とし、1つまたは複
数のコネクタを持っている場合があります。

•端末ノード：端末ノードはサービスグラフからの入出力を有効にします。

•コネクタ：コネクタはノードからの入出力を有効にします。

グラフが設定されると、CiscoAPICはサービスグラフに明記されたサービス機能の要件に従っ
て、サービスを自動的に設定します。Cisco APICもまた、サービスグラフで指定されるサー
ビス機能のニーズに応じてネットワークを自動的に設定します。これにより、サービスデバイ

スを変更する必要がなくなります。

サービスグラフは、アプリケーションの複数の階層として表され、適切なサービス機能が階層

間に挿入されます。

サービスアプライアンス（デバイス）は、グラフ内でサービス機能を実行します。1つ以上の
サービスアプライアンスが、グラフに必要なサービスをレンダリングするために必要になるこ

とがあります。1つ以上のサービス機能が単一のサービスデバイスで実行できます。

サービスグラフおよびサービス機能には、次の特性があります。

•特定のエンドポイントグループから送信されたトラフィックは、ポリシーに基づいてリダ
イレクトできます。

•サービスグラフのリダイレクトには方向があります。つまり、リダイレクトは両方のトラ
フィック方向またはいずれか一方のトラフィックに適用できます。

• Logical functions can be rendered on the appropriate device, based on the policy.

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
170

レイヤ 4からレイヤ 7サービスの展開

サービスグラフについて



•サービスグラフでは、エッジの分割と結合がサポートされ、管理者は線形サービスチェー
ンに制限されません。

•トラフィックは、サービスアプライアンスが発信した後にネットワーク内で再度分類でき
ます。

サービスグラフを使用すると、サービス、ロードバランサを一度インストールして、異なる

論理トポロジで何度も展開できます。グラフを展開するたびに、Cisco ACIは新しい論理トポ
ロジでの転送を行えるように、サービスデバイスで設定の変更を行います。

機能ノードについて

機能ノードは、単一のサービス機能を表します。機能ノードには、サービス機能のネットワー

ク要件を表す機能ノードコネクタがあります。

サービスグラフ内の関数ノードには、次のパラメーターが必要です。

•テナント

• 2つのアベイラビリティゾーンにサブネットを持つクラウドコンテキストプロファイル

サービスグラフのレンダリング時に関数パラメータを指定できます。たとえば、関数ノードが

ロードバランサーである場合、リスナーとそのルールは、グラフのレンダリング時に関数ノー

ドに対して指定できます。

端末ノードについて

端末ノードはサービスグラフとコントラクトを接続します。コントラクトに端末ノードを接続

することにより、2個のアプリケーションクラウド EPG間のトラフィックにサービスグラフ
を挿入できます。接続されると、コントラクトのコンシューマクラウド EPGとプロバイダー
クラウド EPG間のトラフィックはサービスグラフにリダイレクトされます。

サービスグラフの展開
サービスグラフを使用すると、デバイス間のトラフィックフロー、ネットワークへのトラ

フィックの流入方法、トラフィックが通過するデバイス、およびトラフィックがネットワーク

から出る方法を定義できます。

Before you can configure a service graph, you must first configure the following:

1. テナント

2. クラウドコンテキストプロファイル

3. サブネット

4. アプリケーションプロファイル

5. コンシューマ EPG
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6. プロバイダーEPG

7. コントラクト

Cloud APIC GUIを使用したサービスグラフの展開

Cisco Cloud APIC GUIを使用したロードバランサの作成

このセクションでは、Cisco Cloud APIC GUIを使用したローカルユーザーの作成方法について
説明します。

ステップ 1 Click Application Management > Services.

The Services page appears.

ステップ 2 Click the Devices tab, then click Actions > Create Device.

The Create Device page appears.

ステップ 3 次の [デバイスの作成ダイアログボックスのフィールド（Create Device Dailog Box Fields）]の表にリストさ
れた各フィールドに該当する値を入力し、続行します。

表 34 :デバイスの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

ロードバランサーの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリックします。[テナントの選択
（Select Tenant）]ダイアログが表示されます。

2. 左側の列から、クリックしてテナントを選択します。

3. [選択（Select）]をクリックします。[デバイスの作成（Create Device）]
ダイアログボックスに戻ります。

テナント

[設定（Settings）]

Choose Application Load Balancer.サービスタイプ

Choose Internal or Internet Facing.スキーム
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説明[プロパティ（Properties）]

アベイラビリティゾーンごとに1つのサブネットのみを指定できます。ロー
ドバランサーの可用性を高めるには、少なくとも 2つのアベイラビリティ
ゾーンからサブネットを指定する必要があります。

1. Click Add Subnet.

The Add Subnet dialog box appears.

2. [サブネットの追加]ダイアログボックスで、[クラウドコンテキストプ
ロファイルの選択]をクリックします。

The Select Cloud Context Profile dialog box appears.

3. [クラウドコンテキストプロファイルの選択]ダイアログボックスで、
クラウドコンテキストプロファイルを選択し、[選択]をクリックしま
す。

You are returned to the Add Subnet dialog box.

4. [サブネットの追加]ダイアログボックスで、[サブネットの選択]をク
リックします。

[サブネットの選択]ダイアログボックスが表示されます。

5. [サブネットの選択]ダイアログボックスでサブネットを選択し、[選択]
をクリックします。

You are returned to the Add Subnet dialog box.

6. In the Add Subnet dialog box, click Add.

You are returned to the Create Device page.

Subnets

ステップ 4 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したサービスグラフテンプレートの作成

このセクションでは、Cisco Cloud APIC GUIを使用したサービスグラフテンプレートの作成
方法について説明します。

始める前に

デバイスはすでに作成されています。

ステップ 1 Click Application Management > Services.

The Services page appears.

ステップ 2 [サービスグラフ]タブをクリックし、[アクション] [サービスグラフの作成]をクリックします。 >
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The Create Service Graph page appears.

ステップ 3 次の [サービスグラフの作成ダイアログボックスのフィールド（Create Service Graph Dialog Box Fields）]
の表に示されているように、各フィールドに適切な値を入力し、続行します。

表 35 :サービスグラフの作成ダイアログボックスのフィールド

説明[プロパティ（Properties）]

全般

サービスグラフテンプレートの名前を入力します。名前

テナントを選択します。

1. [テナントの選択（Select Tenant）]をクリック
します。[テナントの選択（Select Tenant）]ダ
イアログが表示されます。

2. 左側の列から、クリックしてテナントを選択し
ます。

3. [選択（Select）]をクリックします。[サービス
グラフの作成（Create Service Graph）]ダイア
ログボックスに戻ります。

テナント

サービスグラフテンプレートの説明を入力します。説明

[設定（Settings）]

デバイスを選択します。

1. Application Load Balancerアイコンをサービスグ
ラフの [デバイスのドロップ]領域にドラッグア
ンドドロップします。

The Service Node dialog box appears.

2. Click Select Application Load Balancer.

The Select Application Load Balancer dialog
appears.

3. 左側の列から、デバイスをクリックして選択し
ます。

4. [選択（Select）]をクリックします。

You return to the Service Node dialog box.

5. [Add]をクリックします。

You return to the Create Service Graph window.

デバイスを選択
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ステップ 4 設定が終わったら [Save]をクリックします。

Cisco Cloud APIC GUIを使用したレイヤ 4からレイヤ 7サービスの展開

このセクションでは、レイヤ 4～レイヤ 7サービスを展開する方法について説明します。

始める前に

•これでデバイスが構成されました。

•サービスグラフが構成されました。

ステップ 1 インテントアイコンをクリックします。[インテント（Intent）]メニューが表示されます。

ステップ 2 [インテント（Intent）]検索ボックスの下のドロップダウン をクリックし、[構成（Configuration）]を
選択します。

[インテント（Intent）]の [構成（Configuration）]オプションのリストが表示されます。

ステップ 3 [インテント（Intent）]メニューの [構成（Configuration）]リストで、[EPG Communication]をクリック
します。[EPG通信（EPG Communication）]ダイアログボックスに、コンシューマ EPG、コントラク
ト、およびプロバイダー EPGの情報が表示されます。

ステップ 4 コントラクトを選択します。

a) [コントラクトの選択（SelectContract）]をクリックします。[コントラクトの選択（SelectContract）]
ダイアログボックスが表示されます。

b) [コントラクトの選択（Select Contract）]ダイアログの左側のペインで、契約をクリックして選択
し、[選択（Select）]をクリックします。[コントラクトの選択（Select Contract）]ダイアログボッ
クスが閉じます。

ステップ 5 コンシューマ EPGを追加するには、次の手順を実行します。

a) [コンシューマ EPGの追加（Add Consumer EPGs）]をクリックします。[コンシューマー EPGの選
択（Select Consumer EPGs）]ダイアログが表示されます。

b) [コンシューマEPGの選択]ダイアログの左側のペインで、チェックボックスをクリックしてチェッ
クボックスをオンにして、クラウドEPG (内部向けロードバランサの場合)またはクラウド外部EPG
(インターネット向けロードバランサの場合)を選択します。 [選択]をクリックします。[コンシュー
マ EPGの選択（Select Consumer EPGs）]ダイアログボックスが閉じます。

ステップ 6 プロバイダー EPGを追加するには、次の手順を実行します。

a) [プロバイダー EPGの追加（Add Provider EPGs）]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログが表示されます。

b) [プロバイダーEPGの選択（Select Provider EPGs）]ダイアログの左側のペインで、チェックボック
スをオンにしてプロバイダー EPGを選択し、[選択]をクリックします。[プロバイダー EPGの選択
（Select Provider EPGs）]ダイアログボックスが閉じます。

ステップ 7 サービスグラフを選択するには:
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a) [EPF通信の構成（EPG Communication Configuration）]ダイアログで、[サービスグラフの選択
（Select Service Graph）]をクリックします。[サービスグラフの選択（Select Service Graph）]ダイ
アログボックスが表示されます。

b) [サービスグラフの選択（Select Service Graph）]ダイアログの左側のペインで、サービスグラフを
クリックして選択し、[選択（Select）]をクリックします。[サービスグラフの選択（Select Service
Graph）]ダイアログボックスが閉じます。

ステップ 8 [サービスグラフのプレビュー（Service Graph Preview）]で、[クラウドロードバランサリスナーの追
加（Add Cloud Load Balancer Listner）]をクリックします。[クラウドロードバランサリスナーの追加
（Add Cloud Load Balancer Listner）]ダイアログが表示され、リスナーを追加できます。

リスナーは、デバイスが動作するポートとプロトコルです。

ステップ 9 次の [クラウドロードバランサリスナーの追加ダイアログボックスのフィールド（AddCloudLoadBalancer

Listener Dialog Box Fields）]テーブルでリストされた各フィールドに該当する値を入力し、続行します。

表 36 :クラウドロードバランサリスナーの追加ダイアログボックスのフィールド

説明[プロパティ（Properties）]

リスナーの名前を入力します。名前（Name）

デバイスがトラフィックを受け入れるポートを入力

します。

Port

HTTPまたは HTTPSを選択します。[プロトコル（Protocol）]

ドロップダウンリストをクリックし、セキュリティ

ポリシーを選択します (HTTPSが選択されている
場合にのみ選択可能)。

Security Policy
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説明[プロパティ（Properties）]

SSL証明書を選択するには (HTTPSが選択されて
いる場合にのみ選択可能):

1. [SSL証明書の追加]をクリックします。

2. クリックして、追加する証明書のチェックボッ
クスをオンにします。

3. キーリングを選択してください:

1. [キーリングの選択]をクリックします。
[キーリンクの選択（Select Key Ring）]ダ
イアログが表示されます。

2. [キーリンクの選択（Select Key Ring）]ダ
イアログで、左側の列のキーリングをク

リックして選択し、[選択（Select）]をク
リックします。[キーリンクの選択（Select
Key Ring）]ダイアログボックスが閉じま
す。

4. [証明書ストア]ドロップダウンリストをクリッ
クして、証明書を選択します。

リスナーは複数の証明書を持つことがで

きます。

（注）

SSL証明書

ルール設定をデバイスリスナーに追加するには、

[ルールの追加]をクリックします。[ルール]リスト
に新しい行が表示され、[ルール設定]フィールドが
有効になります。

ルールの追加
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説明[プロパティ（Properties）]

ルール設定
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説明[プロパティ（Properties）]

[ルール設定（Rule Settings）]ペインで、次のオプ
ションを設定します。

•名前：規則の名前を入力します。

•ホスト：ホスト名を入力して、ホストベースの
条件を作成します。このホスト名に対して要求

が行われると、指定したアクションが実行され

ます。

•パス：パスを入力して、パスベースの条件を作
成します。このパスに対して要求が行われる

と、指定したアクションが実行されます。

•タイプ：アクションタイプは、実行するアク
ションをデバイスに通知します。アクション

タイプのオプション:

•固定応答を返す：次のオプションを使用し
て応答を返します。

•固定応答本文：応答メッセージを入力
します。

•固定応答コード：応答コードを入力し
ます。

•固定の応答コンテンツタイプ：コン
テンツタイプを選択します。

•転送：次のオプションを使用してトラ
フィックを転送します。

•ポート：デバイスがトラフィックを受
け入れるポートを入力します。

•プロトコル：[HTTP]または [HTTPS]
を選択します。

•プロバイダー EPG：トラフィックを
処理するWebサーバーを持つ EPG。

• EPG：EPGを選択するには:

1. [EPGの選択]をクリックします。
[EPGの選択]ダイアログボックス
が表示されます。

2. [EPGの選択]ダイアログで、左側
の列の EPGをクリックして選択
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説明[プロパティ（Properties）]

し、[選択（Select）]をクリック
します。[EPGの選択]ダイアログ
ボックスが閉じます。

•リダイレクト：次のオプションを使用し
て、リクエストを別の場所にリダイレクト

します。

•リダイレクトコード：[リダイレクト
コード]ドロップダウンリストをク
リックして、コードを選択します。

•リダイレクトホスト名：リダイレク
トのホスト名を入力します。

•リダイレクトパス：リダイレクトパ
スを入力します。

•リダイレクトポート：デバイスがト
ラフィックを受け入れるポートを入力

します。

•リダイレクトプロトコル：[リダイレ
クトプロトコル（Redirect Protocol）]
ドロップダウンリストをクリックし

て、[HTTP]、[HTTPS]、または [継承
（Inherit）]を選択します。

•リダイレクトクエリ：リダイレクト
クエリを入力します。

完了したら、[ルールの追加]をクリックします。

ステップ 10 終了したら、[Add]をクリックします。
サービスグラフが展開されます。

REST APIを使用したサービスグラフの展開

REST APIを使用したインターネット向けロードバランサの作成

この例では、REST APIを使用して内部向けのロードバランサを作成する方法を示します。
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内部向けのロードバランサを作成するには:

例：

<polUni>
<fvTenant name="t2" status="">
<cloudLB name="ALB1" type="application" scheme="internal" status="">
<cloudRsLDevToCloudSubnet tDn="uni/tn-t2/ctxprofile-c1/cidr-[10.33.0.0/16]/subnet-[10.33.7.0/24]"

status=""/>
<cloudRsLDevToCloudSubnet tDn="uni/tn-t2/ctxprofile-c1/cidr-[10.33.0.0/16]/subnet-[10.33.8.0/24]"

status=""/>
</cloudLB>

</fvTenant>
</polUni>

REST APIを使用したインターネット向けロードバランサの構成

この例では、REST APIを使用してインターネット向けのロードバランサを作成する方法を示
します。

インターネット向けのロードバランサを作成するには:

例：

<polUni>
<fvTenant name="t2" status="">
<cloudLB name="ALB1" type="application" scheme="internet" status="">
<cloudRsLDevToCloudSubnet tDn="uni/tn-t2/ctxprofile-c1/cidr-[10.33.0.0/16]/subnet-[10.33.5.0/24]"

status=""/>
<cloudRsLDevToCloudSubnet tDn="uni/tn-t2/ctxprofile-c1/cidr-[10.33.0.0/16]/subnet-[10.33.6.0/24]"

status=""/>
</cloudLB>

</fvTenant>
</polUni>

REST APIを使用したサービスグラフの作成

この例では、REST APIを使用してサービスグラフを作成する方法を示します。

サービスグラフを作成するには:

<polUni>
<fvTenant name="t2">
<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsTermNodeProv name="Input1">
<vnsAbsTermConn name="C1"/>

</vnsAbsTermNodeProv>
<vnsAbsTermNodeCon name="Output1">
<vnsAbsTermConn name="C2"/>
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</vnsAbsTermNodeCon>
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">
<vnsRsNodeToCloudLDev tDn="uni/tn-t2/clb-ALB1" status=""/>
<vnsAbsFuncConn name="provider"/>
<vnsAbsFuncConn name="consumer"/>

</vnsAbsNode>
<vnsAbsConnection connDir="consumer" connType="external" name="CON2">
<vnsRsAbsConnectionConns tDn="uni/tn-t2/AbsGraph-CloudGraph/AbsTermNodeCon-Output1/AbsTConn"/>

<vnsRsAbsConnectionConns tDn="uni/tn-t2/AbsGraph-CloudGraph/AbsNode-N1/AbsFConn-consumer"/>

</vnsAbsConnection>
<vnsAbsConnection connDir="provider" connType="internal" name="CON1">
<vnsRsAbsConnectionConns tDn="uni/tn-t2/AbsGraph-CloudGraph/AbsTermNodeProv-Input1/AbsTConn"/>

<vnsRsAbsConnectionConns tDn="uni/tn-t2/AbsGraph-CloudGraph/AbsNode-N1/AbsFConn-provider"/>

</vnsAbsConnection>
</vnsAbsGraph>

</fvTenant>
</polUni>

REST APIを使用してサービスグラフを添付する

この例では、REST APIを使用してサービスグラフを作成する方法を示します。

サービスグラフを添付するには:

<polUni>
<fvTenant name="t2">
<vzBrCP name="httpFamily">
<vzSubj name="default" revFltPorts="yes" targetDscp="unspecified">
<vzRsSubjGraphAtt tnVnsAbsGraphName="CloudGraph"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

REST APIを使用した HTTPSサービスポリシーの構成

この例では、REST APIを使用して HTTPサービスポリシーを作成する方法を示します。

HTTPサービスポリシーを作成するには:

<polUni>
<fvTenant name="t2">
<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">
<cloudSvcPolicy tenantName="t2" contractName="httpFamily" subjectName="consubj">
<cloudListener name="http_listener1" port="80" protocol="http" status="">
<cloudListenerRule name="rule1" priority="10" default="yes" status="">
<cloudRuleAction type="forward" port="80" protocol="http"
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epgdn="uni/tn-t2/cloudapp-ap/cloudepg-provEPG"/>
</cloudListenerRule>
<cloudListenerRule name="redirectRule" priority="20">
<cloudRuleCondition type="path" value="/img/*"/>
<cloudRuleAction type="redirect" RedirectPort="8080"/>

</cloudListenerRule>
<cloudListenerRule name="FixedRspRule" priority="30">
<cloudRuleCondition type="host" value="example.com"/>
<cloudRuleAction type="fixedResponse" FixedResponseCode="200"/>

</cloudListenerRule>
<cloudListenerRule name="redirectHPRule" priority="40" status="">
<cloudRuleCondition type="host" value="example.com"/>
<cloudRuleCondition type="path" value="/img/*"/>
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-t2/cloudapp-ap/cloudepg-provEPG"/>
</cloudListenerRule>

</cloudListener>
</cloudSvcPolicy>

</vnsAbsNode>
</vnsAbsGraph>

</fvTenant>
</polUni>

REST APIを使用したキーリングの設定

この例では、REST APIを使用したキーリングのリークルートを構成する方法を示します。
キーリング構成の詳細については、Cisco APIC基本構成ガイドを参照してください。

キーリングを設定するには:

<polUni>
<fvTenant name="t2">
<cloudCertStore>
<pkiKeyRing status="" name="lbCert" tp="lbTP" key="-----BEGIN RSA PRIVATE KEY-----
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Ny82phxYOXCnEc5Vv92lU59+j7e067UFLAYJe6fu+oFImvofRnP4DIQ= -----END RSA PRIVATE KEY-----"
cert="-----BEGIN CERTIFICATE----- MIIElTCCA32gAwIBAgIJAKWNjp//arBsMA0GCSqGSIb3DQEBCwUAMIGNMQswCQYD qopM6et5ZKqShX4T87BsgZIoiquzXqsuHg==
-----END CERTIFICATE-----">

</pkiKeyRing>
<pkiTP status="" name="lbTP" certChain="-----BEGIN CERTIFICATE-----
 qopM6et5ZKqShX4T87BsgZIoiquzXqsuHg==
-----END CERTIFICATE-----">

</pkiTP>
</cloudCertStore>

</fvTenant>
</polUni>
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REST APIを使用した HTTPSサービスポリシーの作成

このセクションでは、REST APIを使用して HTTPSサービスポリシーを作成する方法を示し
ます。

リスナーは複数の証明書をもつことができます。証明書のオプションは次のとおりです。

• ELBSecurityPolicy-2016-08–セキュリティポリシーが選択されていない場合のデフォルト。

• ELBSecurityPolicy-FS-2018-06

• ELBSecurityPolicy-TLS-1-2-2017-01

• ELBSecurityPolicy-TLS-1-2-Ext-2018-06

• ELBSecurityPolicy-TLS-1-1-2017-01

• ELBSecurityPolicy-2015-05

• ELBSecurityPolicy-TLS-1-0-2015-04

複数の証明書を使用する場合は、デフォルトの証明書を指定する必要があります。デフォルト

は、cloudRsListenerToCertの defaultCertプロパティを使用して指定されます。

（注）

始める前に

キーリング証明書は既に構成されています。

HTTPSサービスポリシーを作成するには:

<polUni>
<fvTenant name="t2">
<vnsAbsGraph name="CloudGraph" type="cloud" status="">
<vnsAbsNode funcType="GoTo" name="N1" managed="yes">
<cloudSvcPolicy tenantName="t2" contractName="httpFamily" subjectName="consubj">
<cloudListener name="https_listener" port="443" protocol="https"

secPolicy="eLBSecurityPolicy-2016-08" status="">
<cloudRsListenerToCert defaultCert="yes" certStore="iam"

tDn="uni/tn-t2/certstore/keyring-lbCert" status=""/>
<cloudListenerRule name="defaultRule" default="yes" priority="100" status="">
<cloudRuleAction type="forward" port="80" protocol="http"

epgdn="uni/tn-t1/cloudapp-ap/cloudepg-ep1">
</cloudRuleAction>

</cloudListenerRule>
</cloudListener>

</cloudSvcPolicy>
</vnsAbsNode>

</vnsAbsGraph>
</fvTenant>

</polUni>
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第 7 章

Cisco Cloud APIC統計

• Cisco Cloud APIC統計の概要（187ページ）
• AWSネットワークインターフェイス統計コレクション（188ページ）
• Cisco Cloud APICエンドポイントと cloudEPg統計処理（188ページ）
• Cisco Cloud APIC統計フィルタ（189ページ）
• AWS Transit Gateway Statistics, on page 189
• VPCフローログの有効化（190ページ）
•クラウドルータ統計（194ページ）

Cisco Cloud APIC統計の概要
Cisco Cloud Application Policy Infrastructure Controller (APIC)は、クラウドルータから収集され
る統計をサポートします。さらに、Amazon Web Services (AWS)フローログを処理することに
よって得られる統計をサポートします。AWSフローログは無料のサービスではないため、
Cisco Cloud APICによりこの機能を制御できるポリシーが提供されています。この機能は、デ
フォルトでイネーブルではありません。

CloudWatchとフローログの詳細については、AWSウェブサイトのAmazonVirtual Private Cloud
の「VPCフローログ」を参照してください。

Cisco Cloud APICリリース 5.0(1)以降、次のことを実行できます。

•フィルターを使用して、AWSフローログから特定の情報を表示できます。特定のフロー
ログポリシー (または VPC)に対して同時に最大 8つのフィルターを定義できます。送信
元または宛先の IPアドレス、ポート、およびプロトコルの組み合わせでフィルタリング
できます。詳細については、「Cisco Cloud APIC統計フィルタ（189ページ）」を参照し
てください。

• AWS Transit Gatewayとの間のトラフィックの統計を収集できます。このガイドのAWS
Transit Gateway Statistics（189ページ）セクションを参照してください。
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AWSネットワークインターフェイス統計コレクション
AWSは、フローログを通じてネットワークインターフェイスごとの非リアルタイム IPトラ
フィック情報を提供します。Cisco Cloud APICは、cloudCtxProfileごとにフローログを有効

にするためのポリシーを提供します。cloudCtxProfileは AWSの VPCにマッピングされるた
め、cloudCtxProfileまたは VPCごとにフローログを有効にするということは、その VPCに
属する各インターフェイスのフローログを有効にすることを意味します。フローログが有効

になると、フローレコードは定期的に AWS Cloudwatchにプッシュされます。次に、Cisco
Cloud APICはこれらのフローレコードについて AWS CloudWatchを定期的にポーリングし、
これらのレコードを解析して統計を抽出します。フローレコードを CloudWatchに発行するの
に最大 15分かかることがあるため、Cisco Cloud APICは CloudWatchへのフローログのクエリ
も 15分遅らせます。これは、CloudWatchに存在するフローログと、Cisco Cloud APICに表示
される対応する統計との間にラグがあることを意味します。Cisco Cloud APICは、CloudWatch
への発行に 15分以上かかるフローレコードを処理しません。

Cisco Cloud APICエンドポイントと cloudEPg統計処理
Cisco Cloud APICは、CloudWatchにフローログが存在する AWSネットワーキングエンドポ
イントごとに、次の統計を抽出します。

•送信されたバイト数またはパケット数（送信側）

•受信したバイト数またはパケット数（受信側）

•拒否されたバイト数またはパケット数（送信側ドロップ）

•ドロップされたバイト数またはパケット数 (受信側ドロップ)

これらの統計は、cloudEpInfoHolderオブザーバブルに関連付けられています。

また、Cisco Cloud APICは、フローログレコードをリージョンごとに 1つ以上の cloudEPgオ

ブジェクトにマッピングします。これは、cloudEPgが複数のリージョンに存在する可能性があ

るためです。これらの統計は、cloudRgInfoHolderオブザーバブルに関連付けられています。

このオブザーバブルは cloudEPgの子であり、cloudRgInfoHolderの子の統計を蓄積すると、
cloudEPgの統計になります。cloudEPgは、次の統計をサポートしています。

•送信されたバイト数またはパケット数（送信側）

•受信したバイト数またはパケット数（受信側）

•拒否されたバイト数またはパケット数（送信側ドロップ）

•ドロップされたバイト数またはパケット数 (受信側ドロップ)

cloudEPg統計は、fvAppまで集計され、次に fvTenantまで集計されます。

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
188

Cisco Cloud APIC統計

AWSネットワークインターフェイス統計コレクション



Cisco Cloud APIC統計フィルタ
Cisco Cloud Application Policy Infrastructure Controllerリリース 5.0(1)以降、フィルタを使用し
て、Amazon Web Services (AWS)フローログから特定の情報を表示できます。

フィルターが展開されているエンドポイントごとに統計が収集されます。フィルタを使用する

と、送信元または送信先の IPアドレス、ポート、およびプロトコルの組み合わせによってフィ
ルタリングされたフローに関する情報を表示できます。特定のAWSロググループに対して同
時に最大 8つのフィルタを定義できます。

統計フィルタには、次の 3つの属性があります。

• PeerIP:フィルタリングする IPv4アドレス

• PeerPort:リッスンするポート番号

•プロトコル:リッスンするプロトコル番号

CiscoCloudAPICGUIを使用して統計フィルタを構成することをお勧めします。代わりにREST
APIを使用することもできます。ただし、そうしてからGUIに切り替えると、機能が不完全に
見えます。選択した方法に固執する必要があります。

（注）

統計フィルタの使用は、Virtual Private Cloud (VPC)フローログの有効化に依存します。統計
フィルタを構成する前に、ログを有効にする必要があります。

AWS CloudWatchに保存されるフローログは、フローログレコードで構成されます。Cisco
Cloud Application Policy Infrastructure Controller (APIC)は、フローログレコードを解析して統計
を抽出します。

特定のフローレコードが発生してから AWS CloudWatchに存在するまで、最大 15分かかるこ
とがあります。Cisco Cloud APICは過去 15分以上に発生したフローレコードをポーリングし
ます。AWSCloudWatchに表示されるまでに15分以上かかるフローレコードは処理しません。

AWS Transit Gateway Statistics
You can collect statistics for traffic going through Amazon Web Services (AWS) Transit Gateways on
both the infra tenant and the user tenant. Statistics reported for user tenant represent the traffic of an
attachment between an user VPC and an AWS Transit Gateway. Statistics reported from infra tenant
represents the traffic of an attachment between an infra VPC and a Transit Gateway.

The following statistics are collected for AWS Transit Gateway:

• Ingress packets

• Ingress packet bytes

• Ingress packet drops
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• Ingress packet drop bytes

• Egress packets

• Egress packet bytes

• Egress packet drops

• Egress packet drop bytes

You can enable infra tenant Transit Gateway statistics collection from the Cisco Cloud Application Policy
Infrastructure Controller Setup - Region Management page. See the section "Set Up the Cloud Site to
Use AWS Transit Gateway" in Increasing Bandwidth Between VPCs by Using AWS Transit Gateway.

You can enable user tenant Transit Gateway statistics collection by enabling flow logs on the user VPC.
See the sections VPCフローログの有効化, on page 190 and Cisco Cloud APIC GUIを使用したVPC
フローログの有効化, on page 190 in this guide.

To view AWS Transit Gateway statistics, in the Cisco Cloud APIC GUI, click the Statistics tab and then
click AWS Transit Gateway in the left navigation pane. The central pane displays the information.

VPCフローログの有効化
VPCフローログを有効にする手順:

1. ロググループポリシーを定義します。

2. フローログポリシーを定義し、最初の手順で定義したロググループを関連付けます。

3. フローログポリシーを 1つ以上の cloudCtxProfileに関連付けます。

ロググループプロパティ:

• name：フローログが送信される CloudWatch内の場所。

AWSでプログラムされている実際のロググループ名は、<tenant

name><cloudCtxProfile name><log group name>です。

（注）

• retention：CloudWatchにログを保存する期間の長さ。デフォルトは 5日です。

フローログのプロパティ:

• trafficType：収集するトラフィックのタイプ。サポートされているタイプは、all、accept
only、reject onlyです。デフォルトは、allです。

Cisco Cloud APIC GUIを使用した VPCフローログの有効化
このセクションでは、Cisco Cloud APIC GUIを使用した VRFフローログを有効にする方法に
ついて説明します。
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フィルタを使用してAWSフローログから特定の情報を表示する場合は、この手順のオプショ
ンのステップを実行します。

（注）

ステップ 1 [ナビゲーション（Navigation）]メニュー > [アプリケーション管理（Application Management）] > [テナ
ント（Tenants）]の順にクリックします。

[テナント（Tenant）]ウィンドウが表示され、テナントがサマリーテーブルの行としてリストされます。

ステップ 2 テナントをダブルクリックします。

テナントダイアログボックスが [Work]ペインの上に表示されます。テナントダイアログボックスには、
[概要（Overview）]、[クラウドリソース（Cloud Resources）]、[アプリケーション管理（Application
Management）]、[統計（Statistics）]、および [イベント分析（Event Analytics）]タブが表示されます。

ステップ 3 [Statistics]タブをクリックします。

The EPGs, CCRs, and Flow Log Collection subtabs appear.

ステップ 4 [フローログの収集（Flow Log Collection）]をクリックします。

[フローログの収集の設定（Flow Log Collection Setting）]情報がダイアログボックスの上部に表示され、
右上隅に編集アイコンが表示されます。

ステップ 5 [Edit]アイコンをクリックします。

[フローログ収集設定]ダイアログボックスが表示されます。

ステップ 6 次の [フローログ収集設定（Flow Log Collection Settings）]ダイアログボックスのフィールドの表に示され
ているように、各フィールドに適切な値を入力し、続行します。

表 37 :フローログ収集設定ダイアログボックスのフィールド

説明[プロパティ（Properties）]

[ログに記録するトラフィックのタイプ]ドロップダ
ウンリストをクリックし、次のオプションを選択し

ます。

•デフォルトによるすべてのトラフィック

•許可されたトラフィックのみ

•拒否されたトラフィックのみ

ログに記録するトラフィックのタイプ

[接続先（Destination）]ドロップダウンリストをク
リックし、[CloudWatch (デフォルト)]を選択しま
す。

Destination
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説明[プロパティ（Properties）]

[冗長性（Retention）]ドロップダウンリストをク
リックし、次のオプションを選択します。

• 1日

• 3日

• 5日 (デフォルト)

• 1ヵ月

• 13ヵ月

• 18ヵ月

• 2ヵ月

• 3か月

• 4ヵ月

• 5ヵ月

• 6ヵ月

• 1週間

• 2週間

• 1年

• 10年

• 2年

• 5年

保持

ステップ 7 (オプション)次のタスクを実行して、フローフィルタを追加して、送信元と送信先の IPアドレス、ポー
ト、またはプロトコルに関する情報を取得します。

統計フィルターの詳細については、セクション Cisco Cloud APIC統計フィルタ（189ページ）を参照して
ください。

a) [フローフィルタの追加]ダイアログボックスの下部にある [フローログ収集設定（Flow Log Collection
Settings）]をクリックします。

フィルタ属性のフィールドが表示されます。

[フローフィルタの追加]ボタンをクリックすると、新しいフィルタが作成されていることがわかりま
す。属性を入力します。

b) [ピア IP（Peer IP）]フィールドで、ピアの IPv4 IPアドレスを入力します。

アドレスは x.x.x.x/xの形式である必要があります。どのネットワークを監視するかをフィルタに指示
します。0.0.0.0/0のアドレスはすべてに一致します。
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c) （オプション）[プロトコル（Protocol）]ドロップダウンリストから、プロトコルを選択します。

選択肢は 0～ 255の整数です。255を入力すると、どのプロトコルにも一致します。よく知られたプロ
トコルは、テキスト形式が指定されている場合に翻訳されます。

• "eigrp": 88

• "ospfigp": 89

• "pim": 103

• "igp": 9

• "l2tp": 115

• "udp": 17

• "icmpv6": 58

• "icmp": 1

• "igmp": 2

• "tcp": 6

• egp(8)

d) (オプション) [ピアポート]フィールドに、リッスンするポート番号を入力します。

この番号は、0～ 65535の整数、または既知のポート番号のテキスト入力である必要があります。0を
入力すると、すべてのポートに一致します。よく知られたプロトコルは、テキスト形式が指定されて

いる場合に翻訳されます。

• "rtsp": 554

• "pop3": 110

• "http": 80

• "https": 443

• "dns": 53

• "ftpData": 20

• "smtp": 25

e) (オプション) [アクティブ]チェックボックスをオンにして、チェックアイコンをクリックします。

ステップ 8 [保存（Save）]をクリックします。

REST APIを使用した VPCフローログの有効化
このセクションでは、REST APIを使用して VPCフローログを有効にする方法を示します。

ステップ 1 ロググループの作成:

<cloudAwsLogGroup name="lg1" retention="days-3" status="">
</cloudAwsLogGroup>

ステップ 2 フローログポリシーの作成:

<cloudAwsFlowLogPol name="flowLog1" trafficType="ALL" status="">
<cloudRsToLogGrp tDn="uni/tn-t20/loggrp-lg1" status=""/>

</cloudAwsFlowLogPol>

ステップ 3 CtxProfileからフローログポリシーへの関係を作成します。

<cloudCtxProfile name=" vrf1" status="">
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<cloudRsCtxToFlowLog tnCloudAwsFlowLogPolName="flowLog1" status=""/>
</cloudCtxProfile>

クラウドルータ統計
これらの統計は、クラウドルータで利用できます。

•受信側パケット

•送信側パケット

•受信側バイト

•送信側バイト

Cisco Cloud Application Policy Infrastructure Controller(APIC)は、次の粒度でクラウドルータの統
計情報を収集して保存します。

• 15分

• 1時間

• 1ヶ月

• 1年

収集メカニズム

各クラウドルータインスタンスは、物理インターフェイスおよびトンネルインターフェイス

ごとに前述の 4-stat値をキャプチャして保存します。

Cisco Cloud Application Policy Infrastructure Controller(APIC)は、これらの統計についてクラウド
ルータにクエリを実行し、応答を Cisco Cloud APICのクラウドルータ統計にマッピングしま
す。統計クエリは、トンネルが稼働している限り、5分ごとに繰り返されます。

RAW統計情報

生の統計は 2 Dnsの下に保存されます。

• uni/tn-<infraTenant>/ctx-<infraCtx>/region-<infraRegion>/router-<csrname>/to-<ip or

user-region>/tunn-<tunnel-id>

• uni/tn-<userTenant>/ctx-<userCtx>/region-<userRegion>/region-<infraRegion>/router-<csrname>/tunn-<tunnel-id>
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• 2番目の Dnホルダーは、クラウドルータに接続されている
ユーザーエンドポイントから見た統計です。These statistics
are hence flipped (Ingress on the CCR becomes egress on the user
region)

•すべてのトンネルに対応するユーザー dnがあるわけではあ
りません。これは、内部トンネルにのみ適用されます。外部

トンネルの統計は、1番目の Dnでのみ使用できます。

（注）

次の図では、内部トンネルはユーザー VPCとインフラ VPCの間にあります。The infra VPC
contains the CCR router. The user VPC can contain the CCR or VGW router. Cisco Cloud APIC creates
these tunnels.その結果、インフラ側とユーザー側の両方で統計を利用できます。外部トンネル
は、インフラVPCと外部 IPアドレスの間にあります。統計はインフラ側 (Dn-1)でのみ使用で
きます。

論理モデル図では、テナントはインフラまたはユーザーテナントです。VRF (または fvCtx )
をテナント内 (テナントごと)に設定します。VRFは、1つのリージョン内にある場合もあれ
ば、複数のリージョンにまたがる場合もあります。
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集計された統計

統計は、DNの各親レベルで集計されます。前述のケースでは、トンネルの統計、統計は宛先
IP、クラウドルータ、リージョン、vrf ( ctx )、およびテナントに集約されます。

たとえば、インフラクラウドルータからユーザーリージョンへのエグレスパケットを見つけ

たい場合は、
uni/tn-<infraTenant>/ctx-<infraCtx>/region-<infraRegion>/router-<csrname>/to-<ip or

user-region>/で利用できます。

ユーザー region1と infra region2の間のすべてのパケットを取得する場合は、
uni/tn-<userTenant>/ctx-<userCtx>/region-<userRegion>/region-<infraRegion>/で使用できま

す。

また、cloudCtxProfileごとの統計を検索する場合は、

uni/tn-<userTenant>/ctx-<userCtx>/region-<userRegion>/または

uni/tn-<infraTenant>/ctx-<infraCtx>/region-<infraRegion>/で利用できます。

クラウドルータ GUI統計

Cisco CloudAPICGUIでは、テナント、VRF、インフラリージョン、およびクラウドコンテキ
ストプロファイルの下で使用可能な統計が表示されます。

AmazonWeb Services (AWS) Transit Gatewayの統計の場合は、[クラウドコンテキストプロファ
イル]作業ペインで、[AWS Transit Gateway]をクリックします。他のすべての統計の場合は、
[クラウドコンテキストプロファイル]作業ペインで、[エンドポイント]をクリックします。
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第 8 章

Cisco Cloud APICセキュリティ

This chapter contains the following sections:

• Access, Authentication, and Accounting, on page 197
• TACACS+、RADIUS、LDAP、および SAMLアクセスの構成（198ページ）
• HTTPS Accessの構成（207ページ）

Access, Authentication, and Accounting
Cisco Cloud Application Policy Infrastructure Controller (Cloud APIC) policies manage the authentication,
authorization, and accounting (AAA) functions. The combination of user privileges, roles, and domains
with access rights inheritance enables administrators to configure AAA functions at the managed object
level in a granular fashion. These configurations can be implemented using the REST API or the GUI.

There is a known limitation where you cannot have more than 32 characters for the login domain name.
In addition, the combined number of characters for the login domain name and the user name cannot
exceed 64 characters.

Note

For more access, authentication, and accounting configuration information, see Cisco APIC Security
Configuration Guide, Release 4.0(1) at https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/
apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

構成

初期構成スクリプトで、管理者アカウントが構成され、管理者はシステム起動時の唯一のユー

ザーとなります。

ローカルユーザの設定

Cisco Cloud APICGUIを使用したローカルユーザーの作成（134ページ）を参照して、ローカ
ルユーザーを設定し、Cisco Cloud APIC GUIを使用して OTP、SSH公開キー、および X.509
ユーザー証明書に関連付けます。
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TACACS+、RADIUS、LDAP、およびSAMLアクセスの構成
次のトピックでは、Cisco Cloud APICの TACACS+、RADIUS、LDAP、および SAMLアクセス
を設定する方法について説明します。

Overview
This topic provides step-by-step instructions on how to enable access to the Cisco CloudAPIC for RADIUS,
TACACS+, LDAP, and SAML users, including ADFS, Okta, and PingID.

For additional TACACS+, RADIUS, LDAP, and SAML information, see Cisco APIC Security
Configuration Guide, Release 4.0(1) at https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/
apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

Cloud APIC for TACACS+ Accessの構成

始める前に

• CloudApplication Policy Infrastructure Controller (CloudAPIC)はオンラインになっています。

• TACACS+サーバのホスト名または IPアドレス、ポート、およびキーを使用できること。

• Cloud APIC管理エンドポイントグループが使用できます。

ステップ 1 クラウドAPICで、TACACS+プロバイダーを作成します。

a) グローバル作成（Global Create）アイコンをクリックします。

[グローバル作成（Global Create）]メニューが表示されます。

b) [管理]領域が表示されるまで下にスクロールし、[管理]領域の下にある [プロバイダーの作成]をクリッ
クします。

[プロバイダーの作成（Create Provider）]ダイアログボックスが表示されます。

c) [ホスト名/IPアドレス（Host Name/IP Address）]フィールドで、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[TACACS+]を選択します。

f) [設定（Settings）]セクションで、[キー（Key）]、[ポート（Port）]、[認証プロトコル（Authentication
Protocol）]、[タイムアウト（Timeout）]、[再試行（Retries）]、[管理 EPG（Management EPG）]を
指定します。有効化（Enabled）または無効化（Disabled）のいずれかを [サーバー監視（Server
Monitoring）]に対して選択します。

ステップ 2 TACACS+の [Login Domain]を作成します。

a) グローバル作成（Global Create）アイコンをクリックします。
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[グローバル作成（Global Create）]メニューが表示されます。

b) [グローバル作成（Global Create）]検索ボックスの下にあるドロップダウン矢印をクリックし、[管理
（Administrative）]を選択します。

[グローバル作成（Global Create）]メニューに管理オプションのリストが表示されます。

c) [グローバル作成（Global Create）]メニューの[管理]を選択し、[ログインドメインの作成（Create
Login Domain）]をクリックします。

[ログインドメインの作成（Create Login Domains）]ダイアログボックスが表示されます。

d) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。

説明[プロパティ（Properties）]

全般

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューからTACACS+を選択し
ます。

Realm

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）

e) [保存（Save）]をクリックして、設定を保存します。

次のタスク

これで、APIC TACACS+構成手順は完了です。次に、RADIUSサーバーも使用する場合は、
RADIUSの APICを設定します。
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Cloud APIC for RADIUS Accessの構成

始める前に

• CloudApplication Policy Infrastructure Controller (CloudAPIC)はオンラインになっています。

• RADIUSサーバーのホスト名または IPアドレス、ポート、およびキーを使用できること。

• Cloud APIC管理エンドポイントグループが使用できます。

ステップ 1 Cloud APICで、RADIUSプロバイダーを作成します。

a) グローバル作成（Global Create）アイコンをクリックします。

[グローバル作成（Global Create）]メニューが表示されます。

b) [管理]領域が表示されるまで下にスクロールし、[管理]領域の下にある [プロバイダーの作成]をクリッ
クします。

[プロバイダーの作成（Create Provider）]ダイアログボックスが表示されます。

c) [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[RADIUS]を選択します。

f) [設定（Settings）]セクションで、[キー（Key）]、[ポート（Port）]、[認証プロトコル（Authentication
Protocol）]、[タイムアウト（Timeout）]、[再試行（Retries）]、[管理 EPG（Management EPG）]を
指定します。有効化（Enabled）または無効化（Disabled）のいずれかを [サーバー監視（Server
Monitoring）]に対して選択します。

ステップ 2 RADIUSの [ログインドメイン]を作成します。

a) グローバル作成（Global Create）アイコンをクリックします。

[グローバル作成（Global Create）]メニューが表示されます。

b) [グローバル作成（Global Create）]検索ボックスの下にあるドロップダウン矢印をクリックし、[管理
（Administrative）]を選択します。

[グローバル作成（Global Create）]メニューに管理オプションのリストが表示されます。

c) [グローバル作成（Global Create）]メニューの[管理]を選択し、[ログインドメインの作成（Create
Login Domain）]をクリックします。

[ログインドメインの作成（Create Login Domains）]ダイアログボックスが表示されます。

d) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。

説明[プロパティ（Properties）]

全般
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説明[プロパティ（Properties）]

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューから RADIUSを選択し
ます。

Realm

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）

e) [保存（Save）]をクリックして、設定を保存します。

次のタスク

これで、 Cloud APIC RADIUS構成手順は完了です。次に、RADIUSサーバを設定します。

Configuring a Cisco Secure Access Control Server for RADIUS and TACACS+
Access to the Cloud APIC

Refer to the sectionConfiguring a Cisco Secure Access Control Server for RADIUS and TACACS+ Access to the APICin
the Cisco APIC Security Configuration Guide, Release 4.0(1) at
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

LDAP Accessの構成
LDAP設定には 2つのオプションがあります。

• Cisco AVPairの設定

•クラウド APICでの LDAPグループマップの設定
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次のセクションには、両方の構成オプションの手順が含まれています。

Configuring Windows Server 2008 LDAP for APIC Access with Cisco AVPair

Refer to the section Configuring Windows Server 2008 LDAP for APIC Access with Cisco AVPair in the Cisco APIC
Security Configuration Guide, Release 4.0(1) at
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

Cloud APIC for LDAP Accessの構成

始める前に

• CloudApplication Policy Infrastructure Controller (CloudAPIC)はオンラインになっています。

• LDAPサーバのホスト名または IPアドレス、ポート、バインド DN、ベース DN、および
パスワードを使用できること。

• Cloud APIC管理エンドポイントグループが使用できます。

ステップ 1 Cloud APICで、LDAPプロバイダーを作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) 作業ペインで、[プロバイダー（Providers）]タブをクリックして、[アクション（Actions）]ドロップ
ダウンをクリックして、[プロバイダーの作成（Create Provider）]を選択します。

c) [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[LDAP]を選択します。

f) バインド DN、ベース DN、パスワード、ポート、属性、フィルタタイプ、および管理 EPGを指定し
ます。

•バインド DNは、Cloud APICが LDAPサーバーにログインするために使用する文字列で
す。Cloud APICは、ログインしようとするリモートユーザーの検証にこのアカウントを
使用します。ベースDNは、CloudAPICがリモートユーザーアカウントを検索するLDAP
サーバーのコンテナ名とパスです。これはパスワードが検証される場所です。フィルタ

を使用して、Cloud APICが cisco-av-pairに使用するために要求している属性を見つけま
す。これには、Cloud APICで使用するユーザー認証と割り当て済み RBACロールが含ま
れます。Cloud APICは、この属性を LDAPサーバから要求します。

• [属性]フィールド：次のうちいずれかを入力します。

• LDAPサーバの設定では、Cisco AVPair、入力 CiscoAVPair 。

• LDAPグループマップ LDAPサーバ設定、入力 memberOf 。

（注）
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ステップ 2 LDAPのログインドメインを作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) [Work]ペインで、[Login Domains]タブをクリックし、[Actions]ドロップダウンをクリックして[Create
Login Domain]を選択します。

c) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。

説明[プロパティ（Properties）]

全般

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューから [LDAP]選択しま
す。

Realm

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）
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説明[プロパティ（Properties）]

1. プロバイダーが属性として CiscoAVPairを使
用して設定されている場合は、[Cisco AVペア
（Cisco AV Pairs）]を選択します。

2. プロバイダーが属性として memberOfで設定
されている場合は、[LDAP Group Map Rules]
を選択します。

1. [LDAPグループマップルールの追加
（Add LDAP Group Map Rule）]をクリッ
クします。ダイアログボックスが表示さ

れます。

2. マップの名前と説明（オプション）およ
びグループ DNを指定します。

3. [セキュリティドメインの追加（Add
Security Domain）]の横にある [+]をク
リックします。ダイアログボックスが表

示されます。

4. [+]をクリックして、[ロール（Role）]の
名前およびロールの [権限（Privilege）]タ
イプ（ReadまたはWrite）フィールドに
アクセスします。チェックマークをクリッ

クします。

5. さらにロールを追加するには、手順 4を
繰り返します。次に、[追加（Add）]をク
リックします。

6. 手順3を繰り返して、さらにセキュリティ
ドメインを追加します。次に、[追加
（Add）]をクリックします。

認証タイプ

d) [ログインドメインの作成（Create Login Domain）]ダイアログボックスで [保存（Save）]をクリック
します。

Cloud APIC for SAML Accessの構成
次のセクションでは、SAML Access用の Cloud APICの設定について詳しく説明します。
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About SAML
Refer to the section About SAML in the Cisco APIC Security Configuration Guide, Release 4.0(1) at
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

Basic Elements of SAML

Refer to the section Basic Elements of SAML in the Cisco APIC Security Configuration Guide, Release
4.0(1) at
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

Supported IdPs and SAML Components

Refer to the section Supported IdPs and SAML Components in the Cisco APIC Security Configuration
Guide, Release 4.0(1) at
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

Cloud APIC for SAML Accessの構成

SAMLベースの認証は Restに対するものではなく、Cloud APIC GUIのみに対するものです。（注）

始める前に

• SAMLサーバーホスト名または IPアドレスと、IdPメタデータの URLを使用できます。

• Cloud APIC管理エンドポイントグループが使用できます。

•次の設定を行います。

•時刻同期と NTP

• GUIを使用した DNSプロバイダーの構成

• GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定

ステップ 1 Cloud APICで、SAMLプロバイダーを作成します。

a) メニューバーで、[管理（Administrative）] > > [認証（Authentication）]を選択します。

b) [作業（Work）]ペインで、[プロバイダー（Providers）]タブをクリックし、[アクション（Actions）]
ドロップダウンをクリックして [プロバイダーの作成（Create Provider）]を選択します。

c) [ホスト名/IPアドレス（Host name/IP Address）]フィールドに、プロバイダーのホスト名/IPアドレス
を入力します。

d) [説明（Description）]フィールドに、プロバイダーの説明を入力します。

e) [タイプ（Type）]ドロップダウンリストをクリックし、[SAML]を選択します。

f) [設定（Settings）]ペインで、次の手順を実行します。

• IdPメタデータ URLを指定します。

Cisco Cloud APIC for AWSユーザーガイド、リリース 25.0(x)
205

Cisco Cloud APICセキュリティ
About SAML

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html


• AD FSの場合、IdPメタデータ URLは https://<FQDN
ofADFS>/FederationMetadata/2007-06/FederationMetadata.xmlという形式になります。

• Oktaの場合、IdPメタデータのURLを取得するには、Oktaサーバから該当 SAMLアプリケー
ションの [Sign On]セクションに、アイデンティティプロバイダーメタデータのリンクをコ
ピーします。

• SAMLベースのサービスのエンティティ IDを指定します。

• IdPメタデータの URLにアクセスする必要がある場合は、メタデータ URLの HTTPSプロキシ
（HTTPS Proxy for Metadata URL）を構成します。

• IdPはプライベート CAによって署名された場合は、[認証局（Certificate Authority）]を選択しま
す。

•ドロップダウンリストから、[署名アルゴリズム認証ユーザー要求（Signature Algorithm
Authentication User Requests）]を選択します。

• SAML認証要求の署名、SAML応答メッセージの署名、SAML応答の署名アサーション、SAML
アサーションの暗号化を有効にするには、チェックボックスをオンにします。

g) [保存（Save）]をクリックして、設定を保存します。

ステップ 2 SAMLのログインドメインを作成します。

a) メニューバーで、[管理（Administrative）] > [認証（Authentication）]を選択します。

b) 作業ペインで、[ログインドメイン（Login Domains）]タブをクリックして、[アクション（Actions）]
ドロップダウンをクリックして、[ログインドメインの作成（CreateLoginDomains）]を選択します。

c) 次の [ログインドメインダイアログボックスのフィールド（Login Domains Dialog Box Fields）]のテー
ブルにリストされた各フィールドに適切な値を入力し、続行します。

説明[プロパティ（Properties）]

全般

ログインドメインの名前を入力します名前

ログインドメインの説明を入力します。説明

Settings

ドロップダウンメニューから SAMLを選択しま
す。

Realm
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説明[プロパティ（Properties）]

プロバイダーを選択するには：

1. [プロバイダーの追加（Add Providers）]をク
リックします。[プロバイダーの選択（Select
Providers）]ダイアログが表示されます。

2. クリックして、左側の列のプロバイダーを選
択します。

3. [選択（Select）]をクリックします。[ログイン
ドメインの作成]ダイアログボックスに戻りま
す。

プロバイダ（Providers）

d) [保存（Save）]をクリックして、設定を保存します。

Setting Up a SAML Application in Okta

Refer to the section Setting Up a SAML Application in Okta of Cisco APIC Security Configuration Guide, Release
4.0(1) at
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

Setting Up a Relying Party Trust in AD FS

Refer to the section Setting Up a Relying Party Trust in AD FS in the Cisco APIC Security Configuration Guide,
Release 4.0(1) at
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/Cisco-APIC-Security-Configuration-Guide-401.html.

HTTPS Accessの構成
ここでは、HTTPS Accessを構成する方法について説明します。

About HTTPS Access
This article provides an example of how to configure a custom certificate for HTTPS access when using
Cisco ACI.

For more information, see the section HTTPS Access in the Cisco APIC Security Configuration Guide,
Release 4.0(1) at https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/security/
Cisco-APIC-Security-Configuration-Guide-401.html.
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カスタム証明書の構成のガイドライン

•ワイルドカード証明書（*.cisco.comなど。複数のデバイス間で使用）およびそれに関連す
る他の場所で生成される秘密キーは、CiscoCloudAPICではサポートされません。これは、
CiscoCloudAPICに秘密キーまたはパスワードを入力するためのサポートがないためです。
また、ワイルドカード証明書などのいかなる証明書の秘密キーもエクスポートできませ

ん。

•証明書署名要求（CSR）を生成する前に、公開中間証明書とルート CA証明書をダウン
ロードしてインストールする必要があります。ルート CA証明書は技術的には CSRを生
成するために必要ではありませんが、シスコでは、対象とする CA機関と CSRへの署名
に使用される実物の間の不一致を防ぐために、CSRを生成する前にルートCA証明書が必
要です。Cisco Cloud APICは、送信された証明書が設定された CAによって署名されてい
ることを確認します。

•更新された証明書の生成に同じ公開キーと秘密キーを使用するには、次のガイドラインを
満たす必要があります。

•元の CSRにはキーリング内の秘密キーとペアになる公開キーが含まれているため、
元の CSRを維持する必要があります。

• Cisco Cloud APICで公開キーと秘密キーを再使用する場合は、元の証明書に使用され
たものと同じ CSRを更新された証明書に再送信する必要があります。

•更新された証明書に同じ公開キーと秘密キーを使用する場合は、元のキーリングを削
除しないでください。キーリングを削除すると、CSRで使用されている関連秘密キー
が自動的に削除されます。

•ポッドあたり 1つの証明書ベースのルートのみをアクティブにすることができます。

•このリリースでは、クライアント証明書認証はサポートされていません。

GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定
適切な認証局を作成できるように、信頼できる証明書を取得する機関を決定します。

始める前に

注意：ダウンタイムの可能性があるため、メンテナンス時間中にのみこのタスクを実行してく

ださい。この操作中に Cloud APICのすべてのWebサーバの再起動が予期されます。

ステップ 1 メニューバーで、[管理（Administrative）] >セキュリティ（Security）]を選択します。

ステップ 2 [作業（Work）]ペインで、[証明書認証局（Certificate Authorities）]タブをクリックし、[アクション
（Actions）]ドロップダウンをクリックして [証明書認証局の作成（Create Certificate Authorities）]を選
択します。
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ステップ 3 [証明書認証局の作成（Create Certificate Authority）]ダイアログボックスの [名前（Name）]フィールド
に、認証局の名前を入力します。

ステップ 4 [用途（Used for）]フィールドで [システム（System）]を選択します。

ステップ 5 [証明書チェーン（Certificate Chain）]フィールドに、クラウドアプリケーションポリシーインフラス
トラクチャコントローラー（APIC）の証明書署名要求（CSR）に署名する認証局の中間証明書とルート
証明書をコピーします。証明書は、Base64エンコード X.509（CER）形式である必要があります。中間
証明書はルート CA証明書の前に配置されます。次の例のようになります。
-----BEGIN CERTIFICATE-----
<Intermediate Certificate>
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
<Root CA Certificate>
-----END CERTIFICATE-----

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 メニューバーで、[管理（Administrative）] >セキュリティ（Security）]を選択します。

ステップ 8 [作業（Work）]ペインで、[キーリング（Key Rings）]タブをクリックし、[アクション（Actions）]ド
ロップダウンをクリックして [キーリングの作成（Create Key Ring）]を選択します。

ステップ 9 [キーリングの作成（Create Key Ring）]ダイアログボックスの [名前（Name）]フィールドに、認証局
の名前を入力し、[説明（Description）]に説明を入力します。

ステップ 10 [用途（Used for）]フィールドで [システム（System）]を選択します。

ステップ 11 [証明書認証局（CertificateAuthority）]フィールドで、[証明書認証局の選択（SelectCertificateAuthority）]
をクリックし、以前に作成した認証局を選択します。

ステップ 12 [秘密キー（Private Key）]フィールドで、[新規キーの生成（Generate New Key）]または [既存のキーの
インポート（Import Existing Key）]を選択します。[既存のキーのインポート（Import Existing Key）]
を選択した場合は、[秘密キー（Private Key）]テキストボックスに秘密キーを入力します。

ステップ 13 [モジュラス（Modulus）]ドロップダウンからモジュラスを選択します。メニュー

ステップ 14 [Certificate]フィールドには、コンテンツを追加しないでください。

ステップ 15 [保存（Save）]をクリックします。

[Work]ペインの [Key Rings]領域では、作成したキーリングに対する [Admin State]に [Started]と表示さ
れます。

ステップ 16 作成したキーリングをダブルクリックして、[作業（Work）]ペインから [キーリング] [key_ring_name]
ダイアログボックスを開きます。

ステップ 17 [作業（Work）]ペインで、[証明書要求の作成（Create Certificate Request）]をクリックします。

ステップ 18 [情報カテゴリ（Subject）]フィールドに、Cloud APICの完全修飾ドメイン名（FQDN）を入力します。

ステップ 19 必要に応じて、残りのフィールドに入力します。

ステップ 20 [保存（Save）]をクリックします。

[Key Ring] [key_ring_name]ダイアログボックスが表示されます。

ステップ 21 フィールド [要求（Request）]からコンテンツを署名するために証明書認証局にコピーします。

ステップ 22 [キーリング（Key Ring）] [key_ring_name]ダイアログボックスで、[編集（Edit）]アイコンをクリック
して [キーリング（Key Ring）] [key_ring_name]ダイアログボックスを表示します。
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ステップ 23 [証明書（Certificate）]フィールドに、認証局から受信した署名付き証明書を貼り付けます。

ステップ 24 [保存（Save）]をクリックして、[キーリング（Key Rings）]作業ウィンドウに戻ります。

キーが確認されて [作業（Work）]ペインで [管理状態（Admin State）]が [完了済み（Completed）]に
変わり、HTTPポリシーを使用できるようになります。

ステップ 25 [インフラストラクチャ（Infrastructure）] > [システム構成（System Configuration）]に移動し、[管理ア
クセス（Management Access）]タブをクリックします。

ステップ 26 [HTTPS]作業ウィンドウの編集アイコンをクリックして、[HTTPS設定（HTTPS Settings）]ダイアログ
ボックスを表示します。

ステップ 27 [管理キーリング（Admin Key Ring）]をクリックし、以前に作成したキーリングを関連付けます。

ステップ 28 [保存（Save）]をクリックします。

すべてのWebサーバが再起動されます。証明書がアクティブになり、デフォルト以外のキーリングが
HTTPSアクセスに関連付けられています。

次のタスク

証明書の失効日には注意しておき、期限切れになる前に対応する必要があります。更新された

証明書に対して同じキーペアを維持するには、CSRを維持する必要があります。これは、CSR
にはキーリング内の秘密キーとペアになる公開キーが含まれているためです。証明書が期限切

れになる前に、同じCSRを再送信する必要があります。キーリングを削除すると、CloudAPIC
に内部的に保存されている秘密キーも削除されるため、新しいキーリングの削除または作成は

行わないでください。
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第 9 章

設定のばらつき

•構成のばらつき通知と障害（211ページ）
•構成のばらつきの検出の有効化（212ページ）
•欠落しているコントラクト構成の確認（213ページ）
•構成のばらつきのトラブルシューティング（216ページ）

構成のばらつき通知と障害
パブリッククラウドにCiscoACIを展開する場合、CloudAPICからほとんどのファブリック構
成を実行します。ただし、お客様または別のクラウド管理者が、AWSまたは Azureが提供す
るツールを使用して、クラウドプロバイダーの GUIで展開された構成を直接変更する場合が
あります。このような場合、Cloud APICから展開した意図した構成とクラウドサイトの実際
の構成が同期しなくなる可能性があります。これを構成のばらつきと呼びます。

リリース 5.0(2)以降、Cloud APICは、Cloud APICから展開したものとクラウドサイトで実際
に構成されたものとの間のセキュリティポリシー (コントラクト)構成の不一致を可視化しま
す。将来のリリースでは、他の Cloud APICオブジェクトへの構成のばらつきの可視性と、ク
ラウドに展開されているが Cloud APICで定義されていない無関係な構成に関する情報が提供
されます。

構成のばらつきの分析には 2つの側面があります。

• Cloud APICで構成され、クラウドファブリックにデプロイされる予定のすべてのファブ
リック要素が適切に展開されましたか?

このシナリオは、クラウドに展開できなかった Cloud APICのユーザー構成エラー、クラ
ウドプロバイダー側の接続または APIの問題、またはクラウド管理者がクラウドプロバ
イダーの UIで直接セキュリティルールを手動で削除または変更した場合に発生する可能
性があります。意図されていても欠落している構成は、CloudAPICファブリックに問題を
引き起こす可能性があります。

•クラウドに存在するが、CloudAPICから展開することを意図していない追加の構成はあり
ますか?

前のシナリオと同様に、これは、接続またはAPIの問題がある場合、またはクラウド管理
者がクラウドプロバイダーのUIで直接追加のセキュリティルールを手動で作成した場合
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に発生する可能性があります。既存の、意図されていない構成では、問題が発生する可能

性があります。

構成のばらつきの検出の有効化
構成のばらつき検出を使用する場合は、Cloud APICで実行されているソフトウェアリリース
によっては、有効にする必要がある場合があります。

•リリース 25.0(2)以降では、構成のばらつきの検出がデフォルトで有効になっています。
この場合、このセクションの手順を使用して構成ドライブを手動で有効にしないでくださ

い。

•リリース 25.0(1)以前では、構成のばらつきの検出はベータ段階であるため、デフォルト
では無効になっています。このセクションでは、CloudAPICユーザー設定で構成のばらつ
き検出を有効にする方法について説明します。

ステップ 1 Cloud APIC GUIにログインします。

ステップ 2 [ユーザーの基本設定（User Preferences）]ダイアログボックスを開きます。

a) 画面の右上にある [ユーザー]アイコンをクリックします。
b) メニューから、[ユーザーの基本設定（User Preferences）]を選択します。

ステップ 3 [ユーザーの基本設定（User Preferences）]ダイアログで、構成のばらつき検出を有効にします。
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a) [有効（Enabled）]チェックボックスをオンにします。
b) [完了]をクリックして変更を保存します。

欠落しているコントラクト構成の確認
このセクションでは、Cloud APICから構成したが、クラウドファブリックに適切にデプロイ
されていないコントラクト設定を確認する方法について説明します。

ステップ 1 Cloud APIC GUIにログインします。

ステップ 2 [構成のばらつき（Configuration Drifts）]画面に移動します。
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a) 左側のナビゲーションサイドバーで、[アプリケーション管理 (Application Management)]カテゴリを
展開します。

b) [アプリケーション管理]カテゴリから、[コントラクト]を選択します。

c) [コントラクト]画面で、[構成のばらつき（Configuration Drifts）]タブを選択します。

[構成のばらつき]タブでは、ファブリック内のコントラクトに関する構成の問題の概要を確認できま
す。

ばらつきのあるコントラクトごとに、欠落している構成の数と問題の重大度が表示されます。

メインウィンドウの右上にある更新ボタンをクリックして、情報を更新できます。

ステップ 3 [構成のばらつき]画面で、コントラクトの名前をクリックして、構成のばらつきの問題を含むその詳細を
表示します。

ステップ 4 開いた [コントラクトの詳細]ビューで、[クラウドマッピング]タブを選択します。
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クラウドマッピングビューには、コントラクトとそれが使用するクラウドリソースに関するすべての情

報が表示されます。

画面は、[検出の概要]、[構成のばらつき]、および [マップされたクラウドリソース]の 3つのセクション
に分かれています。各セクションには、選択したコントラクトに関するそれぞれの情報をリストした表が

含まれています。

検出の概要の表には、検出された構成のばらつきの数、構成された意図された実際のクラウドリソースの

数、およびこの情報が最後に更新された時刻の概要が表示されます。在庫更新のタイムスタンプが古い場

合は、この画面の右上隅にある [更新]アイコンをクリックして情報を更新できます。

構成のばらつきテーブルには、コントラクトルールに関するすべての問題が一覧表示されます。具体的に

は、展開することを意図していたが、実際のファブリック構成に欠落しているすべてのコントラクトルー

ル。この表には、使用されるプロトコル、ポート範囲、送信元と宛先の IPまたはグループ、コンシュー
マーとプロバイダーの EPG、問題の説明、問題を解決するための推奨アクションなどの詳細情報が含まれ
ています。構成ののばらつきごとに、[ステータス]フィールドに重大度と推奨されるアクションが示され
ます。

•一時的 (低):最近の構成変更が原因である可能性が高いばらつき。ファブリックが安定するまで待つこ
とをお勧めします。ばらつきは、次の構成の更新後に自然に解決する可能性があります。

•推定 (中):一時的である場合とそうでない場合があるばらつき。状態を監視し、ばらつきが続く場合は
構成のトラブルシューティングを行うことをお勧めします。

上げた (高):クリティカルばらつき。Cloud APICの構成を確認し、関連する障害を確認することをお
勧めします。構成を再デプロイすると、CloudAPICとクラウドサービス間の通信の問題を解決できる
場合があります。問題が解決しない場合は、テクニカルサポートログを確認してください。
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マップされたクラウドリソースの表には、クラウドで適切に構成されたすべてのリソースに関する情報が

表示されます。この表は、特定のコントラクトのためにクラウドで構成されているルールをよりよく把握

できるように設計されています。

構成のばらつきのトラブルシューティング
このセクションでは、構成のばらつきプロセスが Cloud APICで稼働していることを確認し、
アプリケーションログを確認し、必要に応じてテクニカルサポート情報を生成するためのい

くつかの便利なコマンドを提供します。

ステップ 1 rootユーザーとしてコンソール経由で Cisco Cloud APICにログインします。

ステップ 2 構成のばらつきアプリケーションのステータスを確認します。

ACI-Cloud-Fabric-1# moquery -d pluginContr/plugin-Cisco_CApicDrift | egrep "dn |pluginSt |operSt
|version"
dn: pluginContr/plugin-Cisco_CApicDrift
operSt: active
pluginSt: active
Verison: 5.1.0

ステップ 3 アプリケーションコンテナのステータスを確認します。

ACI-Cloud-Fabric-1# docker ps | grep drift
CONTAINER ID IMAGE COMMAND CREATED STATUS

NAMES
649af6feb72c a5ea08bbf541 "/opt/bin/conit.bi..." 13 hours ago Up 13
hours drift-api-b703e569-0aa6-859f-c538-a5fecbc5708f

ステップ 4 すべての Dockerコンテナによって消費されるメモリを確認します。

消費されるメモリの合計量は 12GB未満である必要があります。
ACI-Cloud-Fabric-1# systemctl status ifc-scheduler_allocations.slice| grep Memory

ステップ 5 必要に応じて、テクニカルサポートログを収集します。

ログは、コントローラの /data/techsupportディレクトリに保存されます。

ACI-Cloud-Fabric-1# trigger techsupport controllers application CApicDrift
ACI-Cloud-Fabric-1# trigger techsupport controllers application CApicDrift vendorName Cisco

ステップ 6 アプリケーションログを確認します。

構成のばらつきプロセスのログは、/data2/logs/Cisco_CApicDriftディレクトリに保存されます。

runhist.logファイルには、アプリケーションが開始されるたびに情報が記録されます。次に例を示しま

す。

# cat runhist.log

1 - Thu Jun 11 23:55:59 UTC 2020
2 - Fri Jun 12 01:19:41 UTC 2020
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drift.logファイルはアプリケーションログファイルであり、構成ドリフトが更新された回数と各更新に

かかった時間を表示するために使用できます。

# cat drift.log | grep ITER
{"file":"online_snapshot.go:178","func":"Wait","level":"info","msg":"ITER# 109
ENDED === RDFGEN TIME: 1m40.383751649s, MODEL UPLOAD TIME 5m54.245550374s;
TOTAL TIME:: 7m34.629447083s","time":"2020-06-12T19:53:13Z"}
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第 10 章

Cisco Cloud APICの AWS Transit Gateway

• AWS Transit Gateway on Cisco Cloud APIC, on page 219

AWS Transit Gateway on Cisco Cloud APIC
Beginning in Cisco Cloud Application Policy Infrastructure Controller (APIC) Release 5.0(1), you can
use Amazon Web Services (AWS) Transit Gateway with Cisco Cloud APIC. AWS Transit Gateway is a
service that functions as an internal router to automate connectivity between virtual private clouds (VPCs).
The VPCs can be in different AWS regions in a cloud site.

Virtual private clouds (VPC) can't communicate with each other without additional configuration.Without
using AWS Transit Gateway, you can configure inter-VPC communication by configuring VPC peering.
Alternatively, you can use VPN tunnels and CCRs.

However, when you use AWS Transit Gateway with Cisco Cloud APIC, you connect VPCs or VRFs in
the cloud site simply by associating the VPCs or VRFs to the same AWS Transit Gateways.

Using AWS Transit Gateway with Cisco Cloud APIC provides several benefits: higher performance,
simplicity, scalability and potential lower cost.

You can attach a Cisco Cloud APIC user tenant’s VPC (CtxProfile) to an AWS Transit Gateway (hub
network) only if you have administrator privileges and the user is part of security domain “all". Without
such access, you cannot attach the user tenant’s VPC to an AWS Transit Gateway.

Note

For detailed information about using AWS Transit Gateway with Cisco Cloud APIC, see Increasing
Bandwidth Between VPCs by Using AWS Transit Gateway.
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付録 A
Cisco Cloud APICエラーコード

• Cisco Cloud APICエラーコード（221ページ）

Cisco Cloud APICエラーコード
ここでは、Cisco Cloud APICのエラーコードについて説明します。

表 38 : Cisco Cloud APICエラーコード

制約エラーコード（Error Code）コンポーネント

cloudtemplateInfraNetwork

MOの数はほぼ 1です
CT_INFRANETWORK_COUNTcloud-template

cloudtemplateInfraNetwork

MOの数はほぼ 1です
CT_INFRANETWORK_COUNTcloud-template

cloudtemplateInfraNetwork

MOでは、vrfNameを

overlay-1にする必要が
あります。

CT_INFRANETWORK_VRFcloud-template

cloudtemplateInfraNetworkMO

の場合、親MOは
uni/tn-infraである必要
があります。

CT_INFRANETWORK_PARENTcloud-template

cloudtemplateInfraNetwork

MOでは、属性
numRoutersPerRegionの

最小許容値は 2です。

CT_INFRANETWORK_NUMROUTERSPERREGION_MINIMUMcloud-template

cloudtemplateInfraNetwork

MOでは、属性
numRoutersPerRegionの

最大許容値は 4です。

CT_INFRANETWORK_NUMROUTERSPERREGION_
MAXIMUM

cloud-template
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cloudtemplateInfraNetwork

MOでは、属性
numRemoteSiteSubnetPool

の最小許容値は 2で
す。

CT_INFRANETWORK_NUMREMOTESITESUBNETPOOL_
MINIMUM

cloud-template

cloudtemplateInfraNetwork

MOでは、属性
numRemoteSiteSubnetPool

の最大許容値は 2で
す。

CT_INFRANETWORK_NUMREMOTESITESUBNETPOOL_
MAXIMUM

cloud-template

cloudtemplateIntNetwork

MOの数は最大 1です
CT_INTNETWORK_COUNTcloud-template

cloudtemplateIntNetwork

MOの数は最大 1です
CT_EXTNETWORK_COUNTcloud-template

cloudtemplateVpnNetwork

MOの数は最大 1です
CT_VPNNETWORK_COUNTcloud-template

cloudtemplateIntNetwork

MOの数は最大 1です
CT_OSPF_COUNTcloud-template

cloudtemplateIntNetwork

で cloudRegionNameに

よって指定されたリー

ジョンには、

cloudProvPで対応する

cloudRegionが必要で

す。

CT_INTNETWORK_REGION_MATCHcloud-template

cloudtemplateIntNetwork

の cloudRegionNameの

子によって指定された

リージョンには、

adminStが管理対象の

対応する cloudRegion

が必要です。

CT_INTNETWORK_REGION_MANAGEDcloud-template

cloudtemplateIntNetwork

で指定されるリージョ

ンの最大数

（cloudRegionName）は

4です

CT_INTNETWORK_REGION_MAXIMUMcloud-template
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制約エラーコード（Error Code）コンポーネント

cloudtemplateExtNetwork

の cloudRegionNameの

子によって指定された

リージョンは、
cloudtemplateIntNetwork

の下のcloudRegionName

の子によっても指定す

る必要があります。

CT_EXTNETWORK_REGION_SUBSETcloud-template

cloudtemplateIntNetwork

MOの数は最大 1です
CT_EXTSUBNETPOOL_COUNTcloud-template

cloudtemplateExtSubnetPool

では、サブネットプー

ルにネットワークアド

レスが含まれている必

要があります

CT_EXTSUBNETPOOL_SUBNETPOOL_ADDRESScloud-template

cloudtemplateExtSubnetPool

では、サブネットプー

ルに IPv4アドレスが含
まれている必要があり

ます

CT_EXTSUBNETPOOL_SUBNETPOOL_IP_VERSIONcloud-template

cloudtemplateExtSubnetPool

では、サブネットプール

の IPアドレスはマルチ
キャストまたはループ

バックアドレス空間か

らのものであってはな

りません

CT_EXTSUBNETPOOL_SUBNETPOOL_ADDRESS_TYPEcloud-template

cloudtemplateExtSubnetPool

では、サブネット プール

は /22以上である必要
があります (ネットマ
スクは 22以下である
必要があります)。

CT_EXTSUBNETPOOL_SUBNETPOOL_MINIMUM_SIZEcloud-template
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cloudtemplateIntNetwork

の下にcloudRegionName

がある場合は、

cloudRegonNameの 1つ
を cAPICのホーム
リージョン

（capicDeployed）に関

連付ける必要がありま

す。

CT_INTNETWORK_MISSING_HOMEcloud-template

cloudApicSubnetPool

MOは、cloudApicSubnet

MOを生成するために十

分な数である必要があ

ります。これにより、
cloudtemplateIntNetwork

で指定されたすべての

cloudRegionName MOを

一意のcloudApicSubnet

MOに関連付けることが

できます。

cloudApicSubnetMOか
らのサブネットは、対

応するリージョンの

cloudCtxProfileで

CIDRとして使用され
ます。

CT_CLOUD_APICSUBNETPOOL_INSUFFICIENTcloud-template

cloudtemplateIpSecTunnel

では、peeraddrに IPv4
アドレスを含める必要

があります。

CT_IPSECTUNNEL_PEERADDR_IP_VERSIONcloud-template

cloudtemplateIpSecTunnel

では、peeraddrはホス

トアドレス（/32な
ど）である必要があり

ます。

CT_IPSECTUNNEL_PEERADDR_IS_HOSTcloud-template

cloudtemplateProfile

MOのカウントは最大
1です

CT_PROFILE_COUNTcloud-template
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cloudtemplateProfile

MOは、親の
cloudtemplateInfraNetwork

も削除されない限り、

削除できません。

CT_PROFILE_DELETEcloud-template

cloudtemplateProfile

では、routerUsername

は空でない必要があり

ます。

CT_PROFILE_ROUTERUSERNAME_NONEMPTYcloud-template

cloudtemplateProfile

では、routerPassword

は空でない必要があり

ます。

CT_PROFILE_ROUTERPASSWORD_NONEMPTYcloud-template

cloudtemplateProfile

では、routerUsername

は、いずれかのリー

ジョン（つまり、
cloudtemplateIntNetwork

の下にある

cloudRegionName）に

ルータが展開されてい

る場合は変更できませ

ん。

CT_PROFILE_ROUTERUSERNAME_MODIFYcloud-template

cloudtemplateProfile

では、routerPassword

は、いずれかのリー

ジョン（つまり、
cloudtemplateIntNetwork

の下にある

cloudRegionName）に

ルータが展開されてい

る場合は変更できませ

ん。

CT_PROFILE_ROUTERPASSWORD_MODIFYcloud-template
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cloudtemplateProfile

では、

routerThroughputは、

いずれかのリージョン

（つまり、
cloudtemplateIntNetwork

の下にある

cloudRegionName）に
ルータが展開されてい

る場合は変更できませ

ん。

CT_PROFILE_ROUTERTHROUGHPUT_MODIFYcloud-template

cloudApicSubnetMOで
は、capicDeployedと

してマークされたリー

ジョンは有効なリー

ジョンである必要があ

ります。

CT_APICSUBNET_INVALID_HOME_REGIONクラウド

cloudApicSubnetMOで
は、リージョンを最大

1つのサブネットに関
連付けることができま

す。

CT_APICSUBNET_REPEATED_REGIONクラウド

cloudApicSubnetMOで
は、最大で 1つのリー
ジョンが

capicDeployedを trueに
設定できます。

CT_APICSUBNET_MULTIPLE_HOME_REGIONクラウド

cloudApicSubnetPoolで

は、createdBy属性は

USERである必要があ
ります

CLOUD_APICSUBNETPOOL_CREATEDBY_USERクラウド

cloudApicSubnetPoolで

は、サブネットに IPv4
アドレスが含まれてい

る必要があります。

CLOUD_APICSUBNETPOOL_SUBNET_IP_VERSIONクラウド

cloudApicSubnetPoolで

は、サブネットは /24
である必要がありま

す。

CLOUD_APICSUBNETPOOL_SUBNET_SIZEクラウド
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cloudApicSubnetPool

は、その

cloudApicSubnet子の少

なくとも1つがリー
ジョンで使用されてい

る場合は削除できませ

ん。

CLOUD_APICSUBNETPOOL_DELETE_USAGEクラウド

createdBy属性がUSER
ではない

cloudApicSubnetPoolは

削除できません。

CLOUD_APICSUBNETPOOL_DELETE_CREATEDBYクラウド
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