
マルチサイトを介したCisco Cloud Network
Controllerの管理

• Cisco Cloud Network Controllerとマルチサイトについて（1ページ）
• Cisco Cloud Network Controllerサイトをマルチサイトに追加する（2ページ）
•サイト間インフラストラクチャの設定（3ページ）
• Cisco Cloud Network Controllerと ISNデバイス間の接続の有効化（4ページ）
•共有テナントの設定（8ページ）
•スキーマの作成（10ページ）
•アプリケーションプロファイルと EPGの設定（11ページ）
•ブリッジドメインの作成と VRFへの関連付け（12ページ）
•コントラクトのフィルタの作成（12ページ）
•コントラクトの作成（13ページ）
•サイトをスキーマに追加する（14ページ）
• AWSでのインスタンスの設定（15ページ）
•エンドポイントセレクタの追加（17ページ）
•マルチサイト構成の確認（21ページ）

Cisco Cloud Network Controllerとマルチサイトについて
セットアップウィザードを使用して Cisco Cloud Networkコントローラを設定するときに、 [サ
イト間接続 (Inter-Site Connectivity)]オプションを [リージョン管理 (Region Management)]ペー
ジで選択した場合は、マルチサイトを使用して、オンプレミスサイトやクラウドサイトなど

の別のサイトを Cisco Cloud APICサイトとともに管理します。Cisco Cloudネットワークコン
トローラのセットアップウィザードで、[クラウドルータ (Cloud Routesr)]オプションだけを
[リージョン管理 (Region Management)]ページで選択した場合、マルチサイトは必要ありませ
ん。

Cisco Cloudネットワークコントローラの管理専用に使用される、いくつかの新しいページが
Cisco Nexus Dashboard Orchestratorに導入されています。この章のトピックでは、これらの新し
いCiscoCloudネットワークコントローラ管理ページについて説明します。これらのCiscoCloud
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ネットワークコントローラ管理ページに必要な情報を入力すると、Cisco Cloudネットワーク
コントローラは、実質的に、マルチサイトを介して管理する別のサイトになります。

Cisco Cloudネットワークコントローラサイトとともにオンプレミスサイトを管理している場
合は、まだ設定していなければ、これらの手順を開始する前にオンプレミスサイトを設定して

おくことを推奨します。これらの手順については、Nexus Dashboard Orchestrator Installation and
Upgrade Guideを参照してください。

Cisco Cloud Network Controllerサイトをマルチサイトに追
加する

ステップ 1 まだログインしていない場合は、Cisco Nexus Dashboard Orchestratorにログインします。

ステップ 2 メインメニューで [サイト]をクリックします。

ステップ 3 [サイトリスト]ページで、[サイトの追加 (ADD SITES)]をクリックします。

ステップ 4 [接続設定]ページで、次の操作を実行します。

a) [名前 (NAME)]フィールドに、サイト名を入力します。

たとえば、 cloudsite1です。

b) （任意） [ラベル (LABELS)]フィールドで、ラベルを選択するか作成します。

c) [APIC CONTROLLER URL]フィールドに、Cisco Cloud Network Controllerの URLを入力します。こ
れは、AmazonWeb Servicesによって割り当てられたパブリック IPアドレスで、セットアップウィザー
ドを使用して Cisco Cloud Network Controllerを構成する手順の開始時に、Cisco Cloud Network Controller
にログインするために使用したのと同じパブリック IPアドレスです。

たとえば、 https://192.0.2.1です。

d) [ユーザ名 (USERNAME)]フィールドにユーザ名を入力します。

たとえば、adminとします。adminと同じ権限を持つ任意のアカウントに登録することもできます。

e) [パスワード (PASSWORD)]フィールドに、パスワードを入力します。

f) このフィールドが自動的に入力されていない場合は、[APIC SITE ID]フィールドに、一意のサイト ID
を入力します。

サイト IDは、Cisco Cloud Network Controllerサイトの一意の識別子である必要があります。範囲は 1
～ 127です。

g) [保存 (SAVE)]をクリックします。

ステップ 5 Cisco Cloud Network Controllerサイトが正しく追加されたことを確認します。
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複数のサイトを管理している場合は、Cisco Nexus Dashboard Orchestratorの [サイト (Sites)]画面にすべての
サイトを表示する必要があります。CiscoNexusDashboardOrchestratorは、サイトがオンプレミスであるか、
Cisco Cloud Network Controllerサイトであるかを自動的に検出します。

次のタスク

「サイト間インフラストラクチャの設定（3ページ）」に進みます。

サイト間インフラストラクチャの設定

ステップ 1 [サイト (Sites)]ビューで、[インフラの構築 (CONFIGURE INFRA)]をクリックします。

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

ステップ 2 左側のペインの [サイト (SITES)]の下で、クラウドサイトをクリックします。

クラウドサイト領域のほとんどすべての情報は自動的に入力され、次のステップで説明する [BGPパスワー
ド (BGP Password)]フィールドを除き、変更できません。

ステップ 3 オンプレミスサイトとクラウドサイト間でパスワードを設定するかどうかを決定します。

•オンプレミスサイトとクラウドサイトの間でパスワードを設定しない場合は、ステップ 4（3ペー
ジ）に進みます。

•オンプレミスサイトとクラウドサイト間でパスワードを設定するには、次のようにします。

a) 右側のペインで、[BGPパスワード (BGP password)]フィールドをクリックして、パスワードを入力し
ます。

b) [CloudSite]ウィンドウの右上隅にある [更新 (Refresh)]アイコンをクリックします。

すべてのクラウドプロパティは、 Cisco Cloud Network Controllerから自動的に取得されます。サイトが
正常に更新されたことを示すメッセージが表示され、すべてのクラウドプロパティが Cisco Cloud Network
Controllerから正常に取得されたことを確認します。

ステップ 4 クラウドサイトでマルチサイト接続を有効にするには、 [マルチサイト（Multi-Site）]ボタンをクリック
します。

ステップ 5 サイト間インフラストラクチャを設定するために使用する展開のタイプを選択します。

画面の右上にある [展開 (Deploy)]ボタンをクリックすると、次のスクロールダウンメニューオプションが
表示されます。

• [展開のみ (Deploy Only):]マルチクラウド (クラウドサイトからクラウドサイト)への接続を設定する
場合は、このオプションを選択します。

このオプションは、クラウドサイトと Cisco Cloud Network Controllerサイトに設定をプッシュし、ク
ラウドサイト間のエンドツーエンドインターコネクト接続を有効にします。

マルチサイトを介した Cisco Cloud Network Controllerの管理
3

マルチサイトを介した Cisco Cloud Network Controllerの管理

サイト間インフラストラクチャの設定



• [展開& IPNデバイス設定ファイルをダウンロード:（Deploy & Download IPN Device config files:）]オ
ンプレミスの APICサイトと Cisco Cloud Network Controllerサイトの両方に設定をプッシュし、オンプ
レミスとクラウドサイト間のエンドツーエンドインターコネクト接続を有効にします。さらに、この

オプションでは、AWSに導入されたCCRとオンプレミスの IPsec終端デバイスとの間の接続を有効に
するための構成情報を含む zipファイルをダウンロードします。すべてまたは一部の設定ファイルの
どちらをダウンロードするかを選択できるようにするための、フォローアップ画面が表示されます。

• [IPNデバイス構成ファイルのみをダウンロード：（Download IPN Device config files only:）] AWSに
展開された CCRとオンプレミスの IPsec終端デバイス間の接続を有効にするために使用する、構成情
報を含むzipファイルをダウンロードします。すべてまたは一部の設定ファイルのどちらをダウンロー
ドするかを選択できるようにするための、フォローアップ画面が表示されます。

Cisco Cloud Network Controllerと ISNデバイス間の接続の
有効化

このセクションの手順は、オンプレミスサイトとクラウドサイト間の接続を有効にしている

場合にのみ実行してください。オンプレミスサイトがない場合は、これらの手順をスキップし

て、共有テナントの設定（8ページ）に進みます。

（注）

Amazon Web Servicesに展開された CCRとオンプレミスの IPsecターミネーションデバイス間
の接続を手動で有効にするには、次の手順に従います。

デフォルトでは、Cisco Cloud Network Controllerは冗長 CCRのペアを展開します。このセク
ションの手順では、2つのトンネルを作成します。1つはオンプレミスの IPsecデバイスからこ
れらの各 CCRに対する IPsecトンネルです。

次の情報は、オンプレミスの IPsec端末デバイスとしてCCRのコマンドを提供します。別のデ
バイスまたはプラットフォームを使用している場合は、同様のコマンドを使用します。

ステップ 1 AWSに導入された CCRとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にするた
めに必要な必要な情報を収集します。

•サイト間インフラストラクチャの設定（3ページ）で示されている手順の一部として Cisco Nexus
DashboardOrchestratorで、IPNデバイス設定ファイルを展開してダウンロードするか、IPNデバイス設
定ファイルのみをダウンロードするように選択した場合、ISNデバイスの設定ファイルが含まれてい
る zipファイルを見つけます。

• AWSに展開されたCCRとオンプレミスの IPsec端末デバイスとの間の接続を有効にするために必要な
情報を手動で検索する場合は、Cisco Cloud Network Controllerインストールガイドの付録で説明されて
いるように、CSRとテナントの情報を収集します。
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ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CCRのトンネルを構成します。

Cisco Nexus Dashboard Orchestratorを使用して、ISNデバイスの構成ファイルをダウンロードした場合は、
最初の CCRの設定情報を見つけて、その構成情報を入力します。

最初の CCRの構成情報の例を次に示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<first-CCR-tunnel-ID>
pre-shared-key address <first-CCR-elastic-IP-address> key <first-CCR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<first-CCR-tunnel-ID>
local-address <interface>
match identity address <first-CCR-elastic-IP-address>
keyring infra:overlay-1-<first-CCR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<first-CCR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<first-CCR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <first-CCR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-first-CCR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <first-CCR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-CCR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

それぞれの説明は次のとおりです。

• <first-CCR-tunnel-ID>は、このトンネルに割り当てる一意のトンネル IDです。

• <first-CCR-tunnel-ID>は、最初のCCRの 3番目のネットワークインターフェイスの柔軟な IPアドレス
です。

• <first-CCR-preshared-key>は、最初の CCRの事前共有キーです。

• <interface>は、AmazonWebサービスに導入されたCCRへの接続に使用されるインターフェイスです。
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• <peer-tunnel-for-onprem-IPsec-to-first-CCR>は、最初のクラウド CCRに対してオンプレミスの IPsecデ
バイスのピアトンネル IPアドレスとして使用されます。

• <process-id>は OSPFプロセス IDです。

• <area-id>は、OSPFエリア IDです。

次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1000
pre-shared-key address 192.0.2.20 key 123456789009876543211234567890

exit

crypto isakmp profile infra:overlay-1-1000
local-address GigabitEthernet1
match identity address 192.0.2.20
keyring infra:overlay-1-1000

exit

crypto ipsec transform-set infra:overlay-1-1000 esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-1000
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1000
ip address 30.29.1.2 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.20
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1000
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 4 2番目の CCRのトンネルを構成します。

Cisco Nexus Dashboard Orchestratorを使用して、ISNデバイスの設定ファイルをダウンロードした場合は、
2番目の CCRの設定情報を見つけて、その設定情報を入力します。

2番目の CCRの構成情報の例を次に示します。

crypto isakmp policy 1
encryption aes

マルチサイトを介した Cisco Cloud Network Controllerの管理
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authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<second-CCR-tunnel-ID>
pre-shared-key address <second-CCR-elastic-IP-address> key <second-CCR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<second-CCR-tunnel-ID>
local-address <interface>
match identity address <second-CCR-elastic-IP-address>
keyring infra:overlay-1-<second-CCR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<second-CCR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<second-CCR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <second-CCR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-second-CCR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <second-CCR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<second-CCR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

例：

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1001
pre-shared-key address 192.0.2.21 key 123456789009876543211234567891

exit

crypto isakmp profile infra:overlay-1-1001
local-address GigabitEthernet1
match identity address 192.0.2.21
keyring infra:overlay-1-1001

exit

crypto ipsec transform-set infra:overlay-1-1001 esp-aes esp-sha-hmac
mode tunnel

exit
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crypto ipsec profile infra:overlay-1-1001
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1001
ip address 30.29.1.6 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.21
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1001
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 5 構成する必要があるその他の CCRについて、これらの手順を繰り返します。

ステップ 6 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

次に例を示します。

ISN_CCR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up

両方のトンネルがアップとして表示されていない場合は、この項の手順で入力した情報を確認して、問題

が発生している可能性がある場所を確認します。両方のトンネルがアップとして表示されるまで、次のセ

クションに進まないでください。

共有テナントの設定
オンプレミスサイトと Cisco Cloud Network Controllerサイト間で共有されるテナントを設定す
るには、この項の手順に従います。

ステップ 1 Cisco Nexus Dashboard Orchestratorで、次の手順を実行します。

a) メインメニューで、[テナント (Tenants)]をクリックします。

b) [テナントリスト (Tenants List)]エリアで、[テナントの追加 (ADD TENANT)]をクリックします。

c) [テナントの詳細 (Tenant Details)]ペインで、次の手順を実行します。

• [表示名 (DISPLAY NAME)]フィールドに、テナント名を入力します。

•オプション: [説明 (DESCRIPTION)]フィールドに、テナントについての簡潔な説明を入力します。

• [関連するサイト (Associated Sites)]セクションで、オンプレミスとクラウドのサイトを選択しま
す。
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•まだ選択していなければ、[関連するユーザ (Associated Users)]セクションで、ユーザを選択しま
す。

• [保存 (SAVE)]をクリックします。

ステップ 2 Cisco Cloud Network Controllerサイトにログインし、このテナントの Amazon Web Servicesアカウントの詳
細を設定します。

a) メインの Cisco Cloud Network Controllerページの [アプリケーション管理（Application Management）]
の下で、[テナント（Tenant）]をクリックします。

b) [テナント (Tenant)]ページで、前の手順の Cisco Nexus Dashboard Orchestratorで作成したテナントをク
リックします。

c) 画面の右上にある展開ボタンをクリックします。

これは、[閉じる (X)]ボタンの横にある、正方形と上向きの矢印が付いたボタンです。

d) [テナント (Tenant)]ページで、画面の右上にある編集ボタンをクリックします。これは、[アクション
(Actions)]フィールドの横にある、鉛筆のアイコンが付いたボタンです。

e) [テナントの編集 (Edit Tenant)]ページで、[設定 (Settings)]領域までスクロールし、ユーザテナントの
アクセスタイプに応じて必要な情報を入力します。

• Cisco Cloud Network Controllerのユーザーテナントが信頼されている場合（CFTを使用して信頼で
きるテナントの AWSアカウントを設定した場合）は、このページに次の情報を入力します。

• [AWSアカウント ID (AWS Account ID):]ユーザテナントの AWSアカウント番号 (CFTを使
用して、信頼できるテナントのAWSアカウントをセットアップしたときにログインしたAWS
アカウント)を入力します。

• [アクセスタイプ（Access Type）]：このフィールドで[信頼（Trusted）]を選択します。

[クラウドアクセスキー ID (Cloud Access KEY ID)]フィールドと [クラウド秘密ア
クセスキー (Cloud Secret Access Key)]フィールドは、[アクセスタイプ（Access
Type）]として [信頼済み（Trusted）]を選択している場合、表示されません。こ
れらのフィールドは、信頼できるテナントには必要ありません。

（注）

• Cisco Cloud Network Controllerのユーザーテナントが信頼されていない場合（AWSアクセスキー
IDと秘密アクセスキーを使用して、信頼できないユーザーテナントの AWSアカウントをセット
アップした場合）は、このページで次の情報を入力します。

• [AWSアカウント ID (AWS Account ID):]このフィールドには、ユーザテナントの AWSアカ
ウント番号を入力します。

• Access Type：このフィールドで[Untrusted]を選択します。

• [クラウドアクセスキー ID (Cloud Access KEY ID):]このフィールドには、ユーザテナントの
AWSアクセスキー ID情報を入力します。

• [クラウド秘密アクセスキー (Cloud Secret Access Key):]このフィールドには、ユーザテナン
トの AWS秘密アクセスキー情報を入力します。
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• Cisco Cloud Network Controllerのユーザーテナントが AWS組織のメンバーであり（AWS組織を使
用して組織を設定し、組織内にアカウントを作成するか、組織にアカウントを招待することでア

カウントを追加し）、組織のマスターアカウントで Cisco Cloud Network Controllerを展開した場合
は、次の情報を入力して組織タグをこのテナントに割り当てます。

• [AWSアカウント ID (AWS Account ID):]このフィールドには、ユーザテナントの AWSアカ
ウント番号を入力します。

• [アクセスタイプ（Access Type）]：このフィールドで[組織（Organization）]を選択します。

このテナントに組織タグを割り当てる場合は、以下が適用されます。

•このフィールドで [組織（Organization）]オプションがグレー表示されている
場合は、AWS組織のマスターアカウントでCiscoCloudNetworkController（イ
ンフラテナント）を展開していません。Cisco Cloud Network Controller（イン
フラテナント）がAWS組織のマスターアカウントで展開されていない場合、
テナントに組織タグを割り当てることはできません。詳細については、AWS
での Cisco Cloud Network Controllerの展開を参照してください。

•マスターアカウントが既存の AWSアカウントを組織に参加するよう招待し
ていた場合、組織テナントのために AWSで
OrganizationAccountAccessRole IAMロールが構成されており、その
ロールで Cisco Cloud Network Controller関連の権限が利用可能になっているこ
とを確認してください。詳細については、「AWS Organizationsと組織のユー
ザテナントのサポート」を参照してください。

（注）

[クラウドアクセスキー ID (Cloud Access KEY ID)]フィールドと [クラウド秘密アクセ
スキー (Cloud Secret Access Key)]フィールドは、[アクセスタイプ（Access Type）]と
して [信頼済み（Trusted）]を選択している場合、表示されません。これらのフィール
ドは、組織テナントには必要ありません。

（注）

f) 画面の下部にある[保存（Save）]をクリックします。

次のタスク

「スキーマの作成（10ページ）」に進みます。

スキーマの作成
Cisco Cloud Network Controllerに固有ではない一般的なMulti-Site手順がいくつかありますが、
Multi-Siteを介してオンプレミスサイトと Cisco Cloud Network Controllerサイトを管理している
場合は Cisco Cloud Network Controllerの全体的なセットアップの一部として実行する必要があ
ります。ここでは、CiscoCloudNetworkControllerの全体的なセットアップの一部であるMulti-Site
の一般的な手順について説明します。
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CiscoCloudNetworkControllerサイトの新しいスキーマを作成する場合は、この項の手順に従っ
てください。

Cisco Cloud Network Controllerサイトに使用するスキーマがすでにある場合は、これらの手順
をスキップして、サイトをスキーマに追加する（14ページ）に移動することができます。

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ]ページで、[スキーマの追加]をクリックします。

ステップ 3 [無題スキーマ]ページで、ページの上部にあるテキスト 無題スキーマを、作成するスキーマの名前 (たとえ
ば、 Cloudbursting スキーマに置き換えます。

ステップ 4 左側のペインで [ロール (Roles)]をクリックします。

ステップ 5 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリックして
ください。

ステップ 6 [テナントの選択]ダイアログボックスにアクセスし、ドロップダウンメニューから共有テナントの設定
（8ページ）で作成したテナントを選択します。

アプリケーションプロファイルと EPGの設定
この手順では、アプリケーションプロファイルを設定し、2つの EPGを追加する方法につい
て説明します。1つはクラウドサイト用、もう 1つは、プロバイダコントラクトが 1つのEPG
に関連付けられており、コンシューマコントラクトが他の EPGに関連付けられている場合で
す。

ステップ 1 中央のペインで、[アプリケーションプロファイル (Application Profile)]エリアを見つけて、[+アプリケー
ションプロファイル (+ Application profile)]をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにアプリケーションプロファイルの名前を入力
します。

ステップ 3 中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリックして、クラウドサイトの EPGを作成します。

ステップ 4 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg1)。

ステップ 5 オンプレミスサイトのEPGを作成する場合には、中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリッ
クします。

ステップ 6 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg2)。

ステップ 7 VRFを作成します。

a) 中央のペインで、[VRF]エリアが表示されるまで下方にスクロールし、点線で囲まれたボックスの +
をクリックします。

b) 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにEPGの名前を入力します (たとえばvrf1)。

ステップ 8 [保存 (SAVE)]をクリックします。
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ブリッジドメインの作成と VRFへの関連付け
この項の手順に従って、オンプレミスサイトのブリッジドメインを作成し、それをVRFに関
連付けます。これらの手順は、クラウドのみのスキーマには必要ではないことに注意してくだ

さい。

ステップ 1 中央のペインで、[EPG]まで上にスクロールして戻り、以前にオンプレミスサイト用に作成したEPGをク
リックします。

ステップ 2 右側のペインの[オンプレミスプロパティ (ON-PREMPROPERTIES)]エリアの [ブリッジドメイン (BRIDGE
DOMAIN)])]の下で、フィールドに名前を入力し (たとえば、 bd1)、[作成 (create)]エリアをクリックして
新しいブリッジドメインを作成します。

ステップ 3 中央のペインで、今作成したブリッジドメインをクリックします。

ステップ 4 [仮想ルーティング/フォワーディング (Virtual Routing & Forwarding)]フィールドで、アプリケーションプ
ロファイルと EPGの設定（11ページ）で作成した VRFを選択します。

ステップ 5 [サブネット (SUBNETS)]エリアまで下にスクロールし、 [ GATEEAY (ゲートウェイ)]見出しの下の [サブ
ネット (SUBNET)]の横にある +をクリックします。

ステップ 6 [サブネットの追加 (Add Subnet)]ダイアログで、[ゲートウェイ IP (Gateway IP)]アドレスと、追加する予
定のサブネットの説明を入力します。このゲートウェイ IPアドレスは、オンプレミスのサブネットのもの
です。

ステップ 7 [範囲 (Scope)]フィールドで、[外部にアドバタイズ (Advertised Externally)]を選択します。

ステップ 8 [保存 (SAVE)]をクリックします。

コントラクトのフィルタの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれた
ボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにフィルタの名前を入力します。

ステップ 3 [+入力(+ Entry)]をクリックして、[エントリの追加 (Add Entry)]ディスプレイ上のスキーマフィルタにつ
いての情報を入力します。

a) Nameフィールド (Add Entryダイアログ)のスキーマフィルタエントリの名前を入力します。
b) オプション。Descriptionフィールドにフィルタの説明を入力します。

c) EPGの通信のフィルタ処理を行うために、必要に応じて詳細を入力します。

たとえば、フィルタを通過するHTTPSトラフィックを許可するエントリを追加するには、次のように
選択します。

TYPE: IP、IP PROTOCOL: TCP、および DESTINATION PORT RANGE FROMおよび DESTINATION
PORT range TO: https。
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d) [保存 (SAVE)]をクリックします。

コントラクトの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれ
たボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY name)]フィールドにコントラクトの名前を入力します。

ステップ 3 [範囲 (SCOPE)]エリアで、VRFの選択をそのままにします。

ステップ 4 [フィルタチェーン (FILTER CHAIN)]エリアで、[+フィルタ (+ FILTER)]をクリックします。

[フィルタチェーンの追加 (Add Filter Chain)]画面が表示されます。

ステップ 5 [名前 (NAME)]フィールドで、コントラクトのフィルタの作成（12ページ）で作成したフィルタを選
択します。

ステップ 6 中央のペインで、[EPG]までスクロールして戻り、クラウドサイト用に作成した EPGをクリックしま
す。

ステップ 7 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。

ステップ 8 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 9 [タイプ (TYPE)]フィールドで、コンシューマまたはプロバイダのいずれかを選択します。

ステップ 10 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定
（11ページ）で作成した VRFを選択します。

ステップ 11 [保存 (SAVE)]をクリックします。

ステップ 12 中央のペインで、[EPG]までスクロールして戻り、オンプレミスサイト用に作成したEPGをクリックし
ます。

ステップ 13 右側のペインで、 [+コントラクト (+ CONTRACT)]をクリックします。

[コントラクトの追加]画面が表示されます。

ステップ 14 [コントラクト (contract)]フィールドで、この手順で以前に作成したコントラクトを選択します。

ステップ 15 [タイプ (TYPE)]フィールドで、[コンシューマ (CONSUMER)]または [プロバイダ (PROVIDER)]を選択
します。これは、前の EPGに選択しなかったものです

たとえば、最初の EPGに [プロバイダ (PROVIDER)]を選択した場合は、2番目の EPGの [コンシューマ
(CONSUMER)]を選択します。
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ステップ 16 [クラウドのプロパティ (CLOUD PROPERTIES)]エリアまでスクロールし、[仮想ルーティングと転送
(VIRTUAL ROUTING & FORWARDING)]]エリアで、アプリケーションプロファイルと EPGの設定
（11ページ）で作成したものと同じ VRFを選択します。

サイトをスキーマに追加する

ステップ 1 左側のペインで、[サイト (Sites)]の横にある +をクリックします。

ステップ 2 [サイトの追加 (Add Sites)]ページで、それぞれの横にあるボックスをオンにして、オンプレミスおよびク
ラウドサイトをスキーマに追加し、[保存 (Save)]をクリックします。

ステップ 3 左側のペインのクラウドサイトの下にあるテンプレートをクリックして、テンプレートのサイトローカル
プロパティを設定します。

ステップ 4 中央のペインで、VRFをクリックします。

ステップ 5 右側のペインの [サイトローカルプロパティ (SITE LOCAL PROPERITES)]領域で、次の情報を入力しま
す。

a) [リージョン (region)]フィールドで、この VRFを導入する Amazon Webサービスのリージョンを選択
します。

b) CIDRフィールドで、+CIDRをクリックします。

[クラウドCIDRの追加（ADD CLOUD CIDR）]ダイアログボックスが表示されます。次の情報を入力
します。

• CIDR: VPC CIDR情報を入力します。たとえば、 11.11.0.0/16とします。

CIDRには、Amazon Web Services VPCで使用可能になるすべてのサブネットの範囲が含まれてい
ます。

このフィールドに入力した VPC CIDR情報は、インフラ VPC CIDRと重複させること
はできません。このフィールドに入力したCIDR情報が、AWSでのCiscoCloudNetwork
Controllerの展開の 12の [インフラ VPCプール (Infra VPC Pool)]フィールドに入力し
たインフラ VPC CIDR情報と重複していないことを確認します。

（注）

• [CIDRタイプ (CIDR TYPE)]: [プライマリ (Primary)]または [セカンダリ (Secondary)]を選択しま
す。これが最初の CIDRの場合は、CIDRタイプとして [プライマリ (Primary)]を選択します。

• [サブネット追加 (ADD SUBNETS)]:サブネット情報を入力し、ゾーンを選択してから、チェック
マークをクリックします。たとえば、 11.11.1.0/24とします。

サブネットは、各アベイラビリティゾーンの CIDRブロックの範囲内に割り当てます。

c) ウィンドウで [保存 (Save)]をクリックします。
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AWSでのインスタンスの設定
CiscoCloudNetworkControllerのためのエンドポイントセレクタを、CiscoCloudNetworkController
GUIまたはCiscoNexusDashboardOrchestratorGUIのいずれか使用して設定する場合には、Cisco
Cloud Network Controllerのため構成するエンドポイントセレクタに対応している、AWS内で
必要なインスタンスについても、構成することが必要になります。

このトピックでは、AWSでインスタンスを設定する手順について説明します。Cisco Cloud
Network Controllerのためのエンドポイントセレクタを設定する前に、または後で、これらの
手順を使用して AWSのインスタンスを構成することができます。たとえば、先に AWSのア
カウントに移動し、AWSのカスタムタグまたはラベルを作成してから、CiscoNexusDashboard
Orchestratorのカスタムタグまたはラベルを使用して、エンドポイントセレクタを作成するこ
とができます。または、CiscoNexusDashboardOrchestratorでカスタムタグまたはラベルを使用
してエンドポイントセレクタを作成してから、AWSのアカウントに移動し、AWSのカスタム
タグまたはラベルを作成することもできます。

ステップ 1 Cisco Nexus Dashboard Orchestrator GUIまたは Cisco Cloud Network Controller GUIを使用してクラウドコ
ンテキストプロファイルを設定したかどうかを確認します。

クラウドコンテキストプロファイルは、AWSインスタンス設定プロセスの一部として設定する必要が
あります。ここで、クラウドコンテキストプロファイルは、VRFおよびリージョンと組なって、その
リージョン内の AWS VPCを表します。Cisco Cloud Network Controller GUIを使用してクラウドコンテキ
ストプロファイルを設定すると、VRFやリージョンの設定などの設定情報は、AWSにプッシュされま
す。同様のアクションは、Cisco Cloud Network Controllerを Cisco Nexus Dashboard Orchestrator GUIを使用
して構成した場合にも生じます。ここで、これらのクラウドコンテキストプロファイル設定は、Cisco
Cloud Network Controller構成プロセスの一部として Cisco Nexus Dashboard Orchestrator GUIによってAWS
にプッシュされます。

• Cisco Cloud Network Controllerを Cisco Nexus Dashboard Orchestrator GUIを使用して設定する場合は、
クラウドコンテキストプロファイルを手動で設定する必要はありません。VRFやリージョン設定な
ど、特定のクラウドコンテキストプロファイル構成は、Cisco Cloud Network Controller構成プロセ
スの一部として、前のセクションで実行した Cisco Nexus Dashboard Orchestrator GUIにより設定さ
れ、AWSにプッシュされます。

•クラウドコンテキストプロファイルを Cisco Cloud Network Controller GUIを使用して設定する場合
には、Cisco Cloud APIC User Guide, Release 4.1(x)で説明されている手順に従い、GUIまたは REST
APIを使用して、クラウドコンテキストプロファイルを設定してください。

ステップ 2 クラウドコンテキストプロファイルの設定を確認し、AWSインスタンスで使用する設定を決定します。

a) まだログインしていない場合は、Cisco Cloud Network Controllerにログインします。
b) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブ
を選択します。

[アプリケーション管理 (ApplicationManagement)]タブを展開すると、サブタブオプションのリスト
が表示されます。

マルチサイトを介した Cisco Cloud Network Controllerの管理
15

マルチサイトを介した Cisco Cloud Network Controllerの管理

AWSでのインスタンスの設定



c) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud Network Controller用に作成したクラウドコンテキストプロファイルのリストが表示され
ます。

d) この AWSインスタンス設定プロセスの一部として使用するクラウドコンテキストプロファイルを
選択します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさま
ざまな設定パラメータが表示されます。AWSインスタンスを設定するときには、このウィンドウに
表示される情報を使用します。

ステップ 3 まだログインしていない場合は、CiscoCloudNetworkControllerユーザーテナントのAmazonWeb Services
アカウントにログインします。

ステップ 4 [サービス (Services)] > EC2 >インスタンス (Instances)] > [インスタンスの起動 (Launch Instance)]に移動
します。

ステップ 5 [Amazonマシンイメージ (AMI )の選択 (Choose Amazon Machine Image (AMI))]ページで、Amazonマシ
ンイメージ (AMI)を選択します。

ステップ 6 [インスタンスタイプの選択 (Choose An Instance type)]ページで、インスタンスタイプを選択し、[イン
スタンスの詳細の設定 (Configure instance Detail)]をクリックします。

ステップ 7 [インスタンスの詳細の設定 (Configure instance Detail)]ページで、該当するフィールドに必要な情報を入
力します。

• [ネットワーク (Network)]フィールドで、Cisco Cloud Network Controller VRFを選択します。

これは、この AWSインスタンス設定プロセスの一部として使用しているクラウドコンテキストプ
ロファイルに関連付けられている VRFです。

• [サブネット (Subnet)]フィールドに、サブネットを入力します。

•パブリック IPを使用する場合は、[パブリック IPの自動割り当て (Auto Assign public IP)]フィール
ドで、スクロールダウンメニューから [有効 (Enable)]を選択します。

ステップ 8 [インスタンスの詳細の設定 (Configure Instance Details)]ページに必要な情報を入力したら、[ストレージ
を追加 (Add Storage)]をクリックします。

ステップ 9 [ストレージの追加 (Add Storage)]ページで、デフォルト値を受け入れるか、必要に応じてこのページで
ストレージを設定し、[タグの追加 (add Tags)]をクリックします。

ステップ 10 [タグの追加 (Add Tags)]ページで、[タグの追加 (add Tag)]をクリックし、このページの該当するフィー
ルドに必要な情報を入力します。

これらの手順の後の部分で、エンドポイントセレクタのタイプに対して IPアドレス、リー
ジョン、またはゾーンを使用する場合は、このページに情報を入力する必要はありません。

このような状況では、AWSでインスタンスを開始すると、Cisco Cloud Network Controllerに
よって IPアドレス、リージョン、またはゾーンが検出され、エンドポイントが EPGに割り
当てられます。

（注）

• [キー (Key):]これらの手順で後で追加するエンドポイントセレクタのタイプのカスタムタグを作成
するときに使用するキーを入力します。

マルチサイトを介した Cisco Cloud Network Controllerの管理
16

マルチサイトを介した Cisco Cloud Network Controllerの管理

AWSでのインスタンスの設定



• [値 (Value):]このキーで使用する値を入力します。

• [インスタンス (Instance):]このフィールドのチェックボックスをオンにします。

• [ボリューム (Volume):]このフィールドのチェックボックスをオンにします。

たとえば、これらの手順で後ほど、エンドポイントセレクタの特定のビルディングのカスタムタグを作

成する予定の場合 (building6など)は、このページの次のフィールドに次の値を入力できます。

• [キー (Key):]ロケーション

• [値 (value):] building6

ステップ 11 [確認して起動する（Review and Launch）をクリックします。

既存のキーペアを選択するか、新しいキーペアを作成します。キーペアの ページが表示されます。後

ほどインスタンスに ssh接続する場合は、このページの情報を使用します。

エンドポイントセレクタの追加
Cisco Cloud Network Controllerで、クラウド EPGは同じセキュリティポリシーを共有するエン
ドポイントの収集です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを
持つことができ、VRFに関連付けられます。

Cisco Cloud Network Controllerには、エンドポイントをクラウド EPGに割り当てるために使用
される、エンドポイントセレクタと呼ばれる機能があります。エンドポイントセレクタは、

基本的に言って、Cisco ACIによって管理される AWS VPCに割り当てられたクラウドインス
タンスに対して実行される一連のルールです。エンドポイントインスタンスに一致するエンド

ポイントセレクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポ
イントセレクタは、Cisco ACIで使用可能な属性ベースのマイクロセグメンテーションに似て
います。

エンドポイントセレクタは、 Cisco Cloud Network Controller GUIまたは Cisco Nexus Dashboard
Orchestrator GUIのいずれかを使用して構成できます。2つの GUI間で使用可能なオプション
にはわずかな違いがありますが、エンドポイントセレクタを追加するための一般的な概念と全

体的な手順は、基本的にこの 2つの間で同じです。

このセクションの手順では、 Cisco Nexus Dashboard Orchestrator GUIを使用してエンドポイン
トセレクタを設定する方法について説明します。Cisco Cloud Network Controller GUIを使用し
たエンドポイントセレクタのセットアップの詳細については、Cisco Cloud Network Controller

ユーザーガイドを参照してください。

ステップ 1 CiscoCloudNetworkControllerのエンドポイントセレクタに使用できるAmazonWebServicesサイトから、
必要な情報を収集します。

手順については、AWSでのインスタンスの設定（15ページ）を参照してください。
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これらの手順は、最初にAWSでインスタンスを設定してから、その後にCisco CloudNetwork
Controllerのエンドポイントセレクタを追加することを前提としています。ただし、AWSで
のインスタンスの設定（15ページ）で説明されているように、最初に Cisco Cloud Network
Controllerのエンドポイントセレクタを追加してから、この AWSインスタンスの設定手順
を、これらのエンドポイントセレクタの手順の最後で実行することもできます。

（注）

ステップ 2 ログインしていない場合は、Cisco Nexus Dashboard Orchestratorにログインします。

ステップ 3 左側のペインで、[スキーマ (schema)]をクリックし、以前に作成したスキーマを選択します。

ステップ 4 エンドポイントセレクタを作成する方法を決定します。

•今後追加される、任意のクラウドサイトに適用できるエンドポイントセレクタを作成するには、次
の手順を実行します。

1. 左側のペインで、テンプレートを選択したままにします。

これらの手順で特定のサイトを選択しないでください。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [クラウドのプロパティ (CLOUD PROPERITES)]領域で、+ ([セレクタ
(SELECTORS)]の横にあるもの)をクリックして、エンドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタのタイプを選択します。

このように作成されたエンドポイントセレクタの場合、[キー (Key)]フィールドで使用できるオ
プションは [EPG]のみです。

6. ステップ 5（19ページ）に進みます。

•このクラウドサイト専用のエンドポイントセレクタを作成するには、次の手順を実行します。

1. 左ペインで、クラウドサイトを選択します。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [サイトのローカルのプロパティ (SITE LOCAL PROPERITES)]領域の [セレク
タ (SELECTOR)]領域で、+ ([セレクタ（SELECTOR)]の横にあるもの)をクリックして、エン
ドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

たとえば、IPサブネット分類のエンドポイントセレクタの場合は、[IP-Subnet-EPSelector]
などの名前を使用できます。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタで使用するキーを選択します。
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• [IPアドレス (IP Address)]): IPアドレスまたはサブネットによって選択するために使用され
ます。

• [リージョン (Region)]:エンドポイントのAWSリージョンで選択するために使用されます。

• [ゾーン (Zone)]:エンドポイントの AWSアベイラビリティゾーンによって選択するために
使用されます。

•エンドポイントセレクタのカスタムタグを作成する場合は、[検索または作成のために入力
(Type to search or create)]フィールドで入力を開始してカスタムタグまたはラベルを入力
し、新しいフィールドで [作成 (Create)]をクリックして、新しいカスタムタグまたはラベ
ルを作成します。

AWSにタグを追加するときに、これらの手順の前の例を使用すると、以前に AWSで追加
したロケーションタグと一致するように、このフィールドにカスタムタグのロケーション

を作成できます。

ステップ 5 [演算子 (Operator)]フィールドで、エンドポイントセレクタに使用する演算子を選択します。

次のオプションがあります。

• [等しい (Equals)]: [値 (value)]フィールドに 1つの値がある場合に使用します。

• [等しくない (Not Equals)]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある (In)]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない (Not In)]:値フィールドに複数のカンマ区切り値がある場合に使用されます。

• [キーを持つ (Has Key)]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 6 [値 (value)]フィールドで、2つ前のフィールドに対して行った選択に基づいて、エンドポイントセレク
タに使用する値を選択します。[値 (Value)]フィールドには、複数のカンマ区切りのエントリを含めるこ
とができます。このフィールドのエントリの間には論理 ORがあるものとみなされます。

[キーを持つ (Has Key)]または [キーを持たない (Does Not Have Key)]を選択していない場合に
は、[演算子 (Operator)]フィールドは表示されません。

（注）

たとえば、エンドポイントセレクタに、us-west-1aなど特定のAmazonWebサービスのアベイラビリ
ティゾーンを設定する場合には、この画面で次の項目を選択します。

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

• [値 (Value):] us-west-1a

別の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] IP
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• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

EPGルールは、この状況で IPアドレスを持つすべてのエンドポイントに適用されます。

最後の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] custom tag: Location

• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

この場合、EPGルールは、AWSタグキーとしてLocationを持つすべてのエンドポイントに、ロケーショ
ンの値に関係なく適用されます。

ステップ 7 このエンドポイントセレクタ式の作成が完了したら、チェックマークをクリックします。

ステップ 8 追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

• [値 (Value):] us-west-1a

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

• [演算子 (Operator):] Equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合 (アベイラビリティゾーンが us-west-1aで、IPアドレスが
サブネット 192.0.2.1/24に属している場合)に、そのエンドポイントはクラウド EPGに割り当てられま
す。

このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックします。

ステップ 9 このエンドポイントセレクタの式の作成が完了したら、[保存 (SAVE)]をクリックします。これは [新し
いエンドポイントセレクタの追加 (Add New End Point selector)]の右下隅にあります。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。
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•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

• [演算子 (Operator):] In

• [値 (Value):] us-east-1a, us-east-2

その場合、次のようになります。

•アベイラビリティゾーンが us-west-1aで、IPアドレスが 192.0.2.1/24サブネットに属している (エン
ドポイントセレクタ 1の式)

または

•リージョンが us-east-1aまたは us-east-2 (エンドポイントセレクタ 2の式)のいずれかである

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 10 エンドポイントセレクタの作成が完了したら、右上隅の [保存 (SAVE)]をクリックします。

ステップ 11 画面の右上隅にある [サイトに展開 (DEPLOY TO SITES)]ボタンをクリックして、スキーマをサイトに
展開します。

[正常に展開 (Successfully Deployed)]されたというメッセージが表示されます。

次のタスク

マルチサイト構成の確認（21ページ）の手順を使用して、マルチサイトエリアが正しく構成
されていることを確認します。

マルチサイト構成の確認
このトピックの手順を使用して、CiscoNexusDashboardOrchestratorに入力した設定が正しく適
用されていることを確認します。

ステップ 1 Cisco Cloud Network Controllerにログインし、次のことを確認します。

a) [ダッシュボード (Dashboard)]をクリックし、オンプレミス接続ステータスおよびリージョン間接続
ステータスボックスの情報を使用して、次のことを確認します。

•トンネルは、AWS上の CCRから、オンプレミスの ISN（IPsecターミネーションポイント）、
およびユーザ VPCの VGWに対して動作しています。

• OSPFネイバーが CCRと ISNオンプレミスデバイスの間で起動していることを示します。

• VRFの BGP EVPNルートにはクラウドとオンプレミスのルートが表示され、クラウドルートは
ACIスパインスイッチの BGP EVPNを介して入力されます。
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b) [アプリケーション管理 (Application Management)]→ [テナント]をクリックし、テナントが正しく設
定されていることを確認します。

c) [アプリケーション管理 (ApplicationManagement)]→ [アプリケーションプロファイル]をクリックし、
アプリケーションプロファイルが正しく設定されていることを確認します。

d) [アプリケーション管理 (Application Management)]→ [EPG]をクリックし、EPGが正しく設定されて
いることを確認します。

e) [アプリケーション管理 (Application Management)]→ [コントラクト]をクリックし、契約が正しく設
定されていることを確認します。

f) [アプリケーション管理 (Application Management)]→ [VRF]をクリックし、VRFが正しく設定されて
いることを確認します。

g) [アプリケーション管理 (Application Management)]→ [クラウドコンテキスト Cloudプロファイル]を
クリックし、クラウドコンテキストプロファイルが正しく設定されていることを確認します。

h) [クラウドリソース (Cloud Resources)]→ [リージョン]をクリックし、リージョンが正しく設定され
ていることを確認します。

i) [クラウドリソース (Cloud Resources)]→ [VPC]をクリックし、VPCが正しく設定されていることを
確認します。

j) [クラウドリソース (Cloud Resources)]→ [クラウドエンドポイント]をクリックし、クラウドエンド
ポイントが正しく設定されていることを確認します。

k) [クラウドリソース (Cloud Resources)]→ [ルータ]をクリックし、CCRが正しく設定されていること
を確認します。

ステップ 2 オンプレミスの APICサイトにログインし、APICのスキーマを確認します。

Cisco Nexus Dashboard Orchestratorで設定した共有テナントが APICのテナントエリアに表示され、 Cisco
Nexus Dashboard Orchestratorスキーマから展開された VRFと EPGがオンプレミス APICで設定されている
ことが確認できます。

ステップ 3 コマンドラインから、AWSの CCRで VRFが正しく作成されていることを確認します。
show vrf

テナントt1とVRF v1が Cisco Nexus Dashboard Orchestratorから展開されている場合、CCRの出力は次のよ
うになります。

Name Default RD Protocols Interfaces
t1:v1 64514:3080192 ipv4 BD1

Tu4
Tu5

ステップ 4 コマンドラインから、AWS上の Cisco Cloudルータと ISNオンプレミスデバイスの間にトンネルがあり、
アップ状態であることを確認します。

AWSまたは ISNオンプレミスのデバイスで、CCRで次のコマンドを実行できます。
show ip interface brief | inc Tunnel

以下のような出力が表示されます。

Interface IP-Address OK? Method Status Protocol
Tunnel1 1.2.3.22 YES manual up up
Tunnel2 1.2.3.30 YES manual up up
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Tunnel3 1.2.3.6 YES manual up up
Tunnel4 1.2.3.14 YES manual up up

ステップ 5 コマンドラインから、AWSの CCRと ISNオンプレミスデバイスの間で OSPFネイバーがアップしている
ことを確認します。

show ip ospf neighbor

以下のような出力が表示されます。

Neighbor ID Pri State Dead Time Address Interface
10.200.10.201 0 FULL/ - 00:00:36 1.2.3.13 Tunnel4
20.30.40.50 0 FULL/ - 00:00:36 1.2.3.29 Tunnel2
10.202.101.202 0 FULL/ - 00:00:38 1.2.3.5 Tunnel3

ステップ 6 コマンドラインから、オンプレミスの BGP EVPNネイバーが CCRに存在することを確認します。
show bgp l2vpn evpn summary

以下のような出力が表示されます。

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.1.1.2 4 100 139 137 99 0 0 01:30:36 6

ステップ 7 コマンドラインから、VRFの BGPルートにクラウドとオンプレミスの両方のルートが表示されているこ
とを確認します。

現在 Cisco Cloud Network Controllerのワークフローにおいて、VRFは、対応する VPCが AWS
で作成されるまで、CCRで構成されません。

（注）

show ip route vrf t1:v1

以下のような出力が表示されます。

B 129.1.1.5/32[20/0] via 10.11.0.34, 01:12:41, BD|1
B 130.1.0.0/16[20/100] via 131.254.4.5, 01:09:55
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


