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第 1 章

新機能および変更された機能に関する情報

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : Ciscoクラウド APICリリース 5.2(3)の新機能と変更された動作

参照先説明機能または変更

Cisco Cloud APICリリース
25.0(2)以降、サイトごとに最
大16のリージョンを持つこと
ができます。

サイトあたりのリージョン数

の増加。

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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表 2 : Ciscoクラウド APICリリース 25.0(1)の新機能と変更された動作

参照先説明機能または変更

リリース 25.0(1)以降では、
Cisco Cloud APICのリリース番
号が変更されています。Cisco
Cloud APICのリリース順序は
次のとおりです。

• 4.1(x)（AWSのみのサ
ポート）

• 4.2(x)

• 5.0(x)

• 5.1(x)

• 5.2(x)

• 25.0(x)（このリリース）

Cisco Cloud APICのリリース番
号の変更

リリース 25.0(1)以降、インフ
ラ VPC/VNet CSRおよびクラ
ウドネイティブルータから任

意の外部デバイス (別のクラウ
ドネイティブルータを含む)
への IPv4接続がサポートされ
るようになりました。さら

に、同じクラウド内のクラウ

ドネイティブルータ間、また

は 2つの異なるクラウドベン
ダー間の外部接続のサポート

も利用できます。

外部接続オプションの更新

リリース 25.0(1)より前のリ
リースでは、ルーティングポ

リシーとセキュリティポリ

シーはコントラクトによって

緊密に結合されていました。

リリース 25.0(1)以降、ルー
ティングとセキュリティポリ

シーを個別に構成するための

サポートが利用できるように

なりました。

ルーティングとセキュリティ

ポリシーを個別に構成するた

めのサポート

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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第 2 章

概要

• Extending the Cisco ACI Fabric to the Public Cloud, on page 3
• Components of Extending Cisco ACI Fabric to the Public Cloud, on page 4
• Changes in APIC Release 4.2(1), on page 7
• AWS Organizationsと組織のユーザテナントのサポート（8ページ）
•ポリシーの用語（10ページ）
• Cisco Cloud APIC Licensing, on page 11
• Cisco Cloud APIC-Related Documentation, on page 12

Extending the Cisco ACI Fabric to the Public Cloud
Cisco Application Centric Infrastructure (ACI) customers who own a private cloud sometimes may run
part of their workload on a public cloud. However, migrating workload to the public cloud requires working
with a different interface and learning different ways to set up connectivity and define security policies.
Meeting these challenges can result in increased operational cost and loss of consistency.

However, beginning in Cisco Application Policy Infrastructure Controller (APIC) Release 4.1(1), Cisco
ACI can use Cisco Cloud APIC to extend a Cisco ACI multi-site fabric to Amazon Web Services (AWS)
public clouds.

Beginning in APIC Release 4.2(1), Cisco ACI can also use Cisco Cloud APIC to extend a Cisco ACI
multi-site fabric to Microsoft Azure public clouds.

What Cisco Cloud APIC Is

Cisco Cloud APIC is a software deployment of Cisco APIC that can be deployed on a cloud-based virtual
machine (VM). Cisco Cloud APIC provides the following features:

• Provides an interface that is similar to the existing Cisco APIC to interact with the Amazon AWS or
Microsoft Azure public clouds.

• Automates the deployment and configuration of cloud deployment.

• Configures the cloud router control plane.

• Configures the data path between the on-premises Cisco ACI fabric and the cloud site.

• Translates Cisco ACI policies to cloud native policies.

• Discovers endpoints.

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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How Users Can Benefit from Cisco ACI Extension to the Public Cloud

Cisco Cloud APIC is a key part of Cisco ACI extension to the public cloud. Cisco Cloud APIC provides
consistent policy, security, and analytics for workloads deployed either on or across on-premises data
centers and the public cloud.

Cisco ACI extension to the public cloud also provides an automated connection between on-premises data
centers and the public cloud with easy provisioning and monitoring. It also provides a single point for
managing, monitoring, and troubleshooting policies across on-premises data centers and the public cloud.

AWS GovCloud Support

Support for GovCloud varies on Cisco Cloud APIC, depending on the release:

• For release 4.1(2) up to release 5.0(1), Cisco Cloud APIC supports AWS GovCloud only for the
us-gov-west region. The us-gov-east region is not supported in these releases.

• For release 5.0(1) up to release 5.2(1), Cisco Cloud APIC supports AWS GovCloud in the us-gov-west
and us-gov-east regions. However, Cisco Cloud Service routers (CSRs) can only be deployed in the
us-gov-west region. If you want to have intersite connectivity, we recommend that you deploy the
Cisco Cloud APIC in the us-gov-west region only.

• For release 5.2(1), Cisco Cloud APIC continues to support AWS GovCloud in the us-gov-west and
us-gov-east regions, as it did previously. However, beginning with release 5.2(1), Cisco CSRs can
also be deployed in the us-gov-east region in addition to the previous support for deployment in the
us-gov-west region.

Note that these areas have a unique configuration when you deploy a Cisco Cloud APIC on AWS GovCloud:

• You will subscribe to the CSR on the commercial account.

• You will subscribe to the Cisco Cloud APIC on the commercial account.

• You will launch the Cloud Formation template from the commercial account, which redirects the
request to AWS GovCloud for the login.

Components of Extending Cisco ACI Fabric to the Public Cloud
Several components—each with its specific role—are required to extend the Cisco Application Centric
Infrastructure (ACI) Multi-Site fabric to the public cloud.

The following illustration shows the architecture of Cisco Cloud APIC.

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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Figure 1: Cisco Cloud APIC Architecture

On-Premises Data Center Components

Cisco ACI Fabric and Cisco APIC

The Cisco ACI allows application requirements to define the network. This architecture simplifies,
optimizes, and accelerates the entire application deployment life cycle. Cisco Application Policy
Infrastructure Controller (APIC) is a key component of Cisco ACI. It enables applications to directly
connect with a secure, shared, high-performance resource pool that includes network, compute, and storage
capabilities.

Cisco ACI Multi-Site and Cisco ACI Multi-Site Orchestrator

Cisco ACI Multi-Site is an architecture that allows the application to define the networking requirements
in a programmatic way. This architecture simplifies, optimizes, and accelerates application deployment.
You must have Cisco ACI Multi-Site installed to use Cisco Cloud APIC to extend the fabric into the public
cloud.

For more information, see the Cisco ACI Multi-Site documentation on Cisco.com and the section Cisco
ACIマルチサイトを介した Cisco Cloud APICの管理, on page 43 in this guide.

Cisco ACI Multi-Site Orchestrator (MSO) manages multiple instances of Cisco Application Policy
Infrastructure Controller (APICs) in multiple fabrics (sites).

When extending the Cisco ACI fabric to the public cloud, Cisco ACI Multi-Site Orchestrator creates
connectivity between the on-premises data center and the public cloud. Use Cisco ACI Multi-Site to create
tenants across the on-premises data center and the public cloud.

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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You must configure the on-premises Cisco ACI fabric: Create a Fabric Ext Connection Policy and define
the overlay TEP and other information required for Multi-Site. You also must add the on-premises Cisco
ACI fabric to the Multi-Site architecture. See the Cisco ACI Multi-Site Configuration Guide on Cisco.com.

Note

For more information, see the Cisco ACI Multi-Site documentation on Cisco.com and the section Cisco
ACIマルチサイトを介した Cisco Cloud APICの管理, on page 43 in this guide.

IP Security (IPsec) Router

A router capable of Internet Protocol Security (IPsec) is required to establish IPsec connections between
the on-premises site and the public cloud site.

AWS Public Cloud Components

Cisco Cloud APIC

Cisco Cloud APIC performs the following actions:

• Defines a site on the public cloud, provisions the cloud infra virtual private clouds (VPCs) or virtual
networks (VNETs) and manages the Cisco Cloud Services Router (CSR) across all regions.

• Renders the Cisco ACI policy model in the public cloud, and manages cloud health.

For more information, see Cisco Cloud APIC Release Notes. Also see the sections AWSで Cloud APIC
を導入する, on page 21 andセットアップウィザードを使用した Cisco Cloud APICの設定, on
page 35 in this guide.

Cisco Cloud Services Router

The Cisco Cloud Services Router (CSR) is a virtual router that delivers comprehensive WAN gateway
and network services into virtual and cloud environments. The CSR enables enterprises to extend their
WANs into provider-hosted clouds. Two CSRs are required for Cisco Cloud APIC solution.

The type of CSR that you will use with Cisco Cloud APIC varies depending on the release:

• For releases up to 25.0(3), Cisco Cloud APIC uses the Cisco Cloud Services Router 1000v as the
cloud services router. For more information on this CSR, see the Cisco CSR 1000v documentation.

• For release 25.0(3) and later, Cisco Cloud APIC uses the Cisco Catalyst 8000V as the cloud services
router. For more information on this CSR, see the Cisco CSR 8000v documentation.

AWS public cloud

AWS is a cloud-based platform that provides on-demand services such as compute, storage, network, and
databases. Subscribers to AWS have access through the Internet to virtual computers where they can run
their workloads.

For more information, see the documentation on the AWS website.

Connections Between the On-Premises Data Center and the Public Cloud

IPsec VPN

You need Internet connectivity with a VPN from the IPsec router, including a publicly routable IP address
and with sufficient bandwidth for AWS or Microsoft Azure connectivity.

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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Management Connection

You need a management connection between the Multi-Site Orchestrator in the on-premises data center
and Cisco Cloud APIC in the public cloud.

Changes in APIC Release 4.2(1)
As part of the initial release of the Cisco Cloud APIC in APIC Release 4.1(1), support was provided for
the initial release of on-premises-to-cloud connectivity, or Hybrid-Cloud, where you could use the Cisco
ACIマルチサイトオーケストレータ to extend an on-premises Cisco ACI site to Amazon AWS public
clouds.

Beginning in APIC Release 4.2(1), you can now use the Cisco ACIマルチサイトオーケストレータ
to extend an on-premises Cisco ACI site to Microsoft Azure public clouds.

With the expanded functionality available in this release, you can also use the Cisco ACIマルチサイト
オーケストレータ to establish connectivity between the following components:

• On-premises-to-cloud connectivity:

• Connectivity for these public cloud sites:

• On-premises Cisco ACI and Amazon AWS public cloud sites (available previously in APIC
Release 4.1[1])

• On-premises Cisco ACI and Microsoft Azure public cloud sites

• On-premises-to-single cloud site connectivity (Hybrid-Cloud)

• On-premises-to-multiple cloud sites connectivity (Hybrid Multi-Cloud)

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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• Cloud site-to-cloud site connectivity (Multi-Cloud):

• Between Amazon AWS public cloud sites and Microsoft Azure public cloud sites

• Between Amazon AWS public cloud sites (Amazon AWS public cloud site-to-Amazon AWS
public cloud site)

• Between Microsoft Azure public cloud sites (Microsoft Azure public cloud site-to-Microsoft
Azure public cloud site)

In addition, support is also available for the single-cloud configuration (Cloud First).

AWS Organizationsと組織のユーザテナントのサポート
組織内の複数のアカウントを使用すると、さまざまなアカウントのアクセスポリシーとアクセ

ス許可を個別に制御するのは簡単ではありませんが、組織内の組織レベルまたは組織内のサブ

組織レベルで簡単に行うことができます。

企業では、AWS Organizationsを使用して、次に説明するように、組織内で複数の AWSアカウ
ントを管理することができます。

https://aws.amazon.com/organizations/

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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組織内のアカウント (またはサブアカウント)のアクセスポリシーの管理は、組織内のアカウン
ト階層のルートにある組織のマスターアカウントによって行われます。次の図は、組織におけ

るアカウントの設定例を示しています。

AWSアカウントが AWS Organizationsの一部になる方法は 2つあります。

•作成:マスターアカウント内の既存の組織内では、AWS GUIまたはAWS APIを使用して、
AWS Organizationsに自動的に含まれる AWSアカウントを作成できます。

•招待:組織の外部で作成されたが、組織に参加する必要があるアカウントの場合は、マス
ターアカウントからアカウント所有者に招待を送信する必要があります。招待状に同意す

ると、招待されたアカウントは組織内のサブアカウントになります。

AWS Organizationsを使用して AWSアカウントを統合および管理する場合は、通常のように、
AWS Organizationsを使用して組織を設定し、作成されたまたは招待されたアカウントを追加
します。詳細については、「組織の作成」を参照してください。

作成済みまたは招待されたアカウントをAWSを介して組織に追加したら、Cloud APICがAWS
を通じてCloud APIC行った AWS Organizationsの設定を認識するように、必要な設定を行いま
す。

•を使用して AWS Organizationsアカウントのポリシーを管理するCloud APIC場合はCloud
APIC、をマスターアカウントに展開する必要があります。にCloud APICAWSで Cloud
APICを導入する（21ページ）記載されている手順を使用してを AWSに展開する場合は
Cloud APIC、このCloud APIC AWS組織のマスターアカウントに (インフラテナント)を導
入していることを確認してください。

• Cloud APICは、AWS Organizationsテナントのポリシーを管理するために、
OrganizationAccountAccessRole IAMロールを使用します。

•マスターアカウント内の既存の組織内で AWSアカウントを作成した場合は、その作
成した AWSアカウントに組織の OrganizationAccountAccessRole IAMロール
が自動的に割り当てられます。この場合、AWSの
OrganizationAccountAccessRoleの IAMロールを手動で設定する必要はありま
せん。

•マスターアカウントが組織に参加するために既存の AWSアカウントを招待した場合
は、AWSでOrganizationAccountAccessRole IAMロールを手動で設定する必

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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要があります。組織テナントの AWSで OrganizationAccountAccessRole IAM
ロールを設定し、Cloud APICに関連する権限があることを確認します。

OrganizationAccountAccessRole IAMロールは、組織またはアカウントに使用
されるSCP(サービス制御ポリシー)とともに、組織またはアカウントに対して、組織
またはアカウントに使用するSCP(サービス制御ポリシー)とともに、組織のポリシー
を管理するために Cloud APICに必要な最小限の権限が付与されている必要がありま
す。アクセスポリシーの要件は、信頼できるテナントまたは信頼できないテナントの

要件と同じです。

詳細については、次の URLlにある『 Cisco Cloud APIC for AWSユーザガイド, Version
4.2 (x)以降』の「テナント AWSプロバイダの設定」の項を参照してください。

https://www.cisco.com/c/en/us/support/cloud-systems-management/
cloud-application-policy-infrastructure-controller/
products-installation-and-configuration-guides-list.html

•その後、共有テナントの設定（50ページ）で説明されている手順を使用して、Cloud APIC
GUIを介してテナントに組織タグを割り当てることができます。

ポリシーの用語
Cisco Cloud APICの主要な機能は、パブリッククラウドのネイティブコンストラクトへのCisco
Application Centric Infrastructure（ACI）ポリシーの変換です。

次の表に、Amazon Web Services（AWS）のポリシー用語と同等の用語を示します。Cisco ACI

AWSCisco ACI

ユーザーアカウントテナント

Identity and Access Management（IAM）AAAユーザ、セキュリティドメイン

VPCVirtual Routing and Forwarding（VRF）

Virtual Private Cloud（VPC）のサブネットCIDRBDサブネット

VPC（名前は Infra VPC）Cloud APICACIインフラ（または ACIインフラテナン
ト）

セキュリティグループルールの作成契約、フィルタ

ネットワークアクセスリストタブー

セキュリティグループEPG

タグ、ラベルEPから EPGへのマッピング

EC2インスタンスのネットワークアダプタエンドポイント

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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Cisco Cloud APIC Licensing
This section lists the licensing requirements to use Cisco Cloud Application Policy Infrastructure Controller
(APIC).

Cisco Cloud APIC and Cisco Cloud Services Router

Cisco licenses Cisco Cloud APIC by each virtual machine (VM) instance that it manages. The Cisco Cloud
APIC binary images are available on Amazon Web Services (AWS) Marketplace and support the Bring
Your Own License (BYOL) model.

The Essential Cloud tier includes licenses for a single policy domain or a single instance of Cisco Cloud
APIC on a public cloud. If you deploy multiple instances of Cisco Cloud APIC, buy an Advantage Cloud
license for each VM instance that Cisco Cloud APIC manages.

For licensing details, see the Cisco Application Centric Infrastructure Ordering Guide .

In addition to obtaining one or more Cisco Cloud APIC licenses, you must register your Cisco Cloud
APIC and Cisco Cloud Services Router (CSR) with Cisco Smart Software Licensing.

Cisco Smart Licensing is a unified license management system that manages software licenses across
Cisco products. To learn more about Smart Software Licensing, visit
https://www.cisco.com/go/smartlicensing.

Complete the following steps to register Cisco Cloud APIC and CSR:

1. Ensure that this product has access to the internet or a Smart Software Manager satellite that is installed
on your network.

2. Log in to Smart Account:

a. Smart Software Manager: https://software.cisco.com/

b. Smart Software Manager Satellite:
https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html

3. Navigate to the Virtual Account containing the licenses to be used by this Product Instance.

4. Generate a Product Instance Registration Token (this identifies your Smart Account) and copy or save
it.

Cisco Cloud APIC deploys the appropriate size of CSRs based on the setting chosen in the Throughput
of the routers field in the Cisco Cloud APIC setup wizard. See AWSパブリッククラウドの要件, on
page 16 andセットアップウィザードを使用した Cisco Cloud APICの設定, on page 35 for more
information.

Note
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If you remove a CSR from deployment at some point in the future (by deleting the CSR through the Cisco
Cloud APIC GUI or through the cloud console or portal), this results in the CSR smart license server
getting severed from that CSR. The CSR instance that got deleted will get marked as stale for 90 days and
the license cannot be reused by any other new CSRs for that period of time.

To avoid this situation, rehost the CSR license depending on the release:

• For releases up to 25.0(3), rehost the CSR 1000v license using the instructions in Rehosting the Cisco
CSR 1000v License

• For release 25.0(3) and later, rehost the CSR 8000v license using the instructions in ???

Note

On-Premises Cisco ACI Licenses

If you have a single on-premises Cisco ACI site with one or more cloud sites, you can run your on-premises
Cisco ACI fabric in either the Essential, Advantage, or Premier license tier.

Amazon Web Services (AWS)

You must subscribe to the CSR license through the AWS Marketplace depending on the release:

• For releases up to release 25.0(3), subscribe to Cisco Cloud Services Router (CSR) 1000V - BYOL
for Maximum Performance.

• For release 25.0(3) and later, subscribe to Cisco Catalyst 8000V Edge Software - BYOL.

Cisco Cloud APIC-Related Documentation
You can find information about Cisco Cloud Application Policy Infrastructure Controller (APIC), Cisco
ACI Multi-Site, and Amazon Web Services (AWS) from different resources.

Cisco Documentation

You can find documentation for Cisco products on Cisco.com:

• Cisco Cloud Application Policy Infrastructure Controller Release Notes, Release 4.1(1)

Includes list of other Cisco Cloud APIC documents.

• Cisco ACI and Cisco APIC documentation

Includes videos, release notes, fundamentals, installation, configuration, and user guides.

• Cisco ACI Multi-Site documentation

Includes videos, release notes, installation, configuration, and user guides.

• Cisco Cloud Services Router documentation

Includes release notes, command reference, data sheets, installation, upgrade, and configuration
guides.

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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AWS Documentation

You can find documentation, including user guides, FAQs, case studies, and white papers, on the AWS
website.
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第 3 章

Cisco Cloud APICのインストールの準備

• Cisco ACIファブリックをパブリッククラウドに拡張するための要件（15ページ）
• Cloud APIC通信ポート（18ページ）
• Cisco Cloud APICのインストールワークフロー（19ページ）

CiscoACIファブリックをパブリッククラウドに拡張する
ための要件

Cisco Application Centric Infrastructure (ACI)をパブリッククラウドに拡張するには、その前に、
Cisco ACIオンプレミスのデータセンターと AMAZON Web Services (AWS)の展開要件を満た
す必要があります。

オンプレミスデータセンターの要件

このセクションでは、（ACI）ファブリックをパブリッククラウドに拡張するためのオンプレ
ミスデータセンター要件を示します。Cisco Application Centric Infrastructure

•ファブリックに次のコンポーネントが取り付けられていることを確認します。Cisco ACI

• Cisco Nexus 9000シリーズACIモードスイッチソフトウェアリリース14.1以降を実行し
ている、少なくとも2つのCisco Nexus EXまたはFXスパインスイッチ、またはNexus
9332Cおよび9364Cスパインスイッチ。

• Cisco Nexus 9000シリーズACIモードスイッチソフトウェアリリース14.1以降を実行し
ている少なくとも2台のCisco Nexus pre-EX、EX、またはFXリーフスイッチ。

•リリース 4.1以降および Cisco ACI Multi-Site Orchestrator（MSO）リリース 2.2(x)以降
を実行している 1つ（APIC）。Cisco Application Policy Infrastructure Controller

•基本設定で展開された Cisco ACI Multi-Site Orchestrator 2.2(x)。

•インターネットプロトコルセキュリティ（IPsec）を終端できるルータ。

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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•オンプレミスとクラウドサイト間のテナントトラフィックに十分な帯域幅があることを確
認する必要があります。

• Cisco SMART LicensingアカウントとLeaf Advantageライセンス。Cisco ACI

オンプレミスサイト上のすべてのリーフには、リーフライセンスが必要です。Cisco ACI

•ファブリックに接続されているワークロード。Cisco ACI

•ファブリック（スパイン）とIPセキュリティ（IPsec）終端デバイス間で設定されるサイト
間ネットワーク（ISN）。Cisco ACI

ISNの作成については、『Cisco APIC Layer 3 Networking Configuration Guide』の「Multipod」
の章を参照してください。https://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

•オンプレミス展開と AWS展開の間にファイアウォールを展開する場合は、特定のファイ
アウォールポートを許可する必要があります。これには、Cisco Cloud APICの HTTPSア
クセス、各AWS CSRの Ipsecポート、AWS CSRリモート管理の SSH接続が含まれます。

これらのファイアウォールポートについては、このガイドで詳しく説明します。Cloud
APIC通信ポート（18ページ）

AWSパブリッククラウドの要件
このセクションでは、パブリッククラウドに（ACI）ファブリックを拡張するための Amazon
Web Services（AWS）の要件を示します。Cisco Application Centric Infrastructure

AWSアカウント

インフラテナント用に 1つの AWSアカウントが必要であり、ユーザテナントごとに 1つの
AWSアカウントが必要です。

たとえば、2つのユーザテナントを作成する場合は、3つの AWSアカウントが必要です。各
ユーザテナントに 1つのアカウントと、インフラテナントに 1つのアカウントが必要です。
ユーザテナントは、信頼できる場合と信頼できない場合があります。詳細は、このガイドの

ユーザテナントの AWSアカウントのセットアップ（25ページ）を参照してください。

AWSリソース

AWS展開の一部として次のリソースが必要です。

• Cisco APIC 5.0 Amazonマシンイメージ（AMI）にアクセスします。

AMIにアクセスするには、Amazonマーケットプレイ
スで Cisco Cloud APICに登録する必要があります。

（注）
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•クラウドで実行されるアプリケーションの仮想マシン（VM）として機能するElastic Cloud
Computer（EC2）の 2つのインスタンス。

•バーチャルプライベートクラウド（VPC）、サブネット、バーチャルプライベートゲー
トウェイ（VGW）、インターネットゲートウェイ（IGW）、セキュリティグループ、お
よび実行予定のタスクに基づくリソース。

Cisco Cloud Services Router（CSR）

AWSマーケットプレイスから Cisco Cloud Services Router（CSR）Bring Your Own License
（BYOL）に登録します。詳細については、「Cisco Cloud APIC Licensing（11ページ）」を参
照してください。

セットアップ時に定義した帯域幅要件に応じて、適切なサイズでCSRを展開します。CiscoCloud
APIC

ルータのスループットの値によって、展開するCSRインスタンスのサイズが決まります。ス
ループットの値を大きくすると、より大きなVMが展開されます。CSRライセンスは、Cisco
Cloud APICセットアッププロセスの一部として設定したスループット設定に基づきます。コン
プライアンスのために、Smartアカウントに同等以上のライセンスとAXフィーチャセットが必
要です。

次の表に、さまざまなルータスループット設定に使用されるAWS EC2インスタンスを示しま
す。

AWS EC2インスタンスCSRスループット

c4.large10 MB

c4.large50 MB

c4.large100 BM

c4.large250 MB

c4.large500 MB

c4.2xlarge1 GB

c4.4xlarge2.5 GB

c4.8xlarge5 GB

c4.8xlarge10 GB

AWSアカウントに、インスタンスを展開するための許可された制限があることを確認します。
アカウントインスタンスの制限は、AWS Management Console：Services EC2 Limitsで確認で
きます。

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
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Elastic IPアドレス

インフラ VPCが展開されているリージョンに少なくとも 9つの Elastic IPアドレスがあること
を確認します。

Cisco Cloud APICには 1つの Elastic IPアドレスが必要で、CSRごとに 4つ必要です。導入地域
のアカウントに 9つ以上の Elastic IPアドレスが許可されていることを確認します。そうでな
い場合は、AWSのケースを上げて Elastic IPアドレスの数を増やします。10以上を推奨しま
す。

アドレスは、関連付け解除されたElastic IPアドレスであってはなりません。9つの新しいElastic
IPアドレスに十分なリソースが必要です。未使用の Elastic IPアドレスがある場合は、それら
を解放できます。

（注）

Cisco Cloud APIC

導入に使用される AWSインスタンスのタイプは、リリースによって異なります。Cisco Cloud
APIC

•リリース 5.0(x)より前のリリースでは、Cisco Cloud APICはM4.2xlargeインスタンスを使
用して展開されます。

•リリース 5.0(x)以降では、Cisco Cloud APICはM5.2xlargeインスタンスを使用して展開さ
れます。

アカウントに、このインスタンスを展開できる制限があることを確認します。AWSManagement
Console：Services EC2 Limitsで制限を確認できます。

また、AWS Management Console：Services EC2 NETWORK＆SECURITY Elastic IPs で使用さ
れている Elastic IPアドレスの数も確認できます。

Cloud APIC通信ポート
Cloud APIC環境を設定する際は、下記のポートがネットワーク通信に必要であることに注意し
てください。

• ACIマルチサイトオーケストレータと Cloud APICの間の通信用：HTTPS（TCPポート
443インバウンド/アウトバウンド）

Cloud APICには、セットアップウィザードを使用した Cisco Cloud APICの設定（35ペー
ジ）の開始時に Cloud APICにログインするために使用するものと同じ Cloud APIC管理IP
アドレスを使用します。

• AWSで導入されたオンプレミス IPsecデバイスと CSR間の通信：標準 IPsecポート（UDP
ポート 500および許可 IPプロトコル番号 50および 51のインバウンド/アウトバウンド）
Cloud APIC
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2つの Amazon Web Services CSRの場合、で説明されているように、またはの手順に従っ
てISNデバイス設定ファイルをダウンロードした場合に提供されているように、パブリッ
ク IPsecピアリング IPは 3番目のネットワークインターフェイスの Elastic IPアドレスを
使用します。CSRおよびテナント情報の検索（109ページ）サイト間インフラストラク
チャの設定（45ページ）

• AWSで Cloud APICによって導入された CSRを接続して管理する場合は、各 CSRのパブ
リック IPアドレスへのポートTCP 22インバウンド/アウトバウンドを許可します。

•ライセンス登録の場合（tools.cisco.comへ）：ポート 443（アウトバウンド）が必要で
す。

• DNSの場合：UDPポート 53アウトバウンド

• NTPの場合：UDPポート 123アウトバウンド

•リモート認証（LDAP、Radius、TACACS +、SAML）を使用する場合は、適切なポートを
開きます。

•認証局を使用する場合は、適切なポートを開きます。

Cisco Cloud APICのインストールワークフロー
このセクションでは、Cisco Cloud APICをインストールして展開するために必要なタスクの概
要について説明します。インストールタスクは、AWSマネジメントコンソール、AWSクラ
ウド形成テンプレート、クラウド APICセットアップウィザード、および（ACI）マルチサイ
トを使用して実行します。Cisco Application Centric Infrastructure

1. オンプレミスデータセンターとパブリッククラウドのタスクを含む、すべての前提条件を
満たします。

セクション「Cisco ACIファブリックをパブリッククラウドに拡張するための要件（15
ページ）」を参照してください。

2. AWSクラウド形成テンプレートを使用して展開します。Cisco Cloud APIC

このタスクには、スタックの作成、テンプレートのアップロード（またはAWSテンプレー
ト URLの提供）、テンプレートパラメータの設定、およびテンプレートの送信が含まれ
ます。次に、IPアドレスをキャプチャします。Cisco Cloud APIC

また、Amazon EC2 SSHキーペアを作成し、AWS Marketplaceでサブスクライブする必要が
あります。Cisco Cloud APIC

セクション「AWSで Cloud APICを導入する（21ページ）」を参照してください。

3. セットアップウィザードを使用して Cisco Cloud APICを設定します。

このタスクには、パブリッククラウドに接続するためのCisco Cloud ACIファブリックへの
ログインと設定が含まれます。Cisco Cloud APICAWSリージョンの選択も追加します。サ
イト間ネットワーク（ISN）ピアリング用のボーダーゲートウェイプロトコル（BGP）自
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律システム番号（ASN）とOSPFエリアIDを指定し、外部サブネットを追加します。次に、
IPsecピアアドレスを追加します。

セクション「セットアップウィザードを使用したCisco Cloud APICの設定（35ページ）」
を参照してください。

4. Cisco ACIマルチサイトを使用して Cisco Cloud APICを設定します。

このタスクには、Multi-Site GUIへのログイン、オンプレミスとクラウドサイトの追加、
インフラストラクチャファブリック接続の設定、およびオンプレミスサイトのプロパティ

の設定が含まれます。Cisco ACI次に、スパイン、BGPピアリングを設定し、オンプレミス
サイトと AWSクラウド APICサイト間の接続を有効にします。Cisco ACI

セクション「Cisco ACIマルチサイトを介した Cisco Cloud APICの管理（43ページ）」を
参照してください。

5. AWSパブリッククラウドにポリシーを拡張するために使用します。Cisco Cloud APICCisco
ACI

「Cisco Cloud APIC GUIの操作（67ページ）」および「Cisco Cloud APICコンポーネント
の設定（68ページ）」の項を参照してください。
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第 4 章

CiscoCloudAPICのクラウド形成テンプレー
ト情報の設定

• AWSで Cloud APICを導入する（21ページ）
•ユーザテナントの AWSアカウントのセットアップ（25ページ）

AWSで Cloud APICを導入する

始める前に

•このセクションのタスクに進む前に、Cisco ACIファブリックをパブリッククラウドに拡
張するための要件（15ページ）に示されている要件を満たしていることを確認します。
たとえば、エラスティック IPアドレスの数が正しいこと、およびインスタンス展開の許
可の制限をチェックしたことを確認します。

• Cisco Cloud APICのインストールと操作には、特定の AWS IAMロールおよび権限が必要
であるため、AWSで完全な管理者アクセス権を持っていることを確認します。

CloudFormationテンプレート (CFT)を使用して Cloud APICをインストールする場合は、
AWSに完全な管理者アクセス権を持つユーザ (たとえば、権限ポリシー ARN
arn:aws:iam::aws:policy/AdministratorAccessが、直接、ロールポリシーにより、または
ユーザグループにより接続されているユーザ)によってインストールすることを推奨しま
す。ただし、使用可能な AWS管理者アクセス権がない場合は、Cloud APICをインストー
ルするユーザに最低限の権限セットが必要です。これらの AWS IAMロールと権限の詳細
については、AWSの IAMロールと権限（99ページ）を参照してください。

• AWS組織を使用してさまざまなアカウントのアクセスポリシーと権限を制御し、Cloud
APICを使用して様々なアカウントを行う場合は、これらの手順でCloud APICを展開する
AWSアカウント (Cloud APICインフラテナント)が、その AWS組織のマスターアカウン
トであることを確認します。Cloud APICが AWS組織のマスターアカウントに展開されて
いる場合は、Cloud APIC GUIを使用して、組織の一部である任意のAWSアカウントをテ
ナントとして追加できます。詳細については、AWS Organizationsと組織のユーザテナン
トのサポート（8ページ）および共有テナントの設定（50ページ）を参照してくださ
い。
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• AWS GovCloudに展開する場合は、「AWS GovCloudサポート」のセクションに記載されて
いる情報を参照して、それらの展開に固有の情報を確認してください。CloudAPICExtending
the Cisco ACI Fabric to the Public Cloud（3ページ）

ステップ 1 まだログインしていない場合は、Cloud APICインフラテナントの Amazon Web Servicesアカウントにロ
グインし、AWS管理コンソールに移動します。

https://signin.aws.amazon.com/

https://console.aws.amazon.com/

ステップ 2 [AWS管理コンソール (AWS Management Console)]画面の右上隅で、リージョンが表示されている領域を
見つけ、Cloud APICで管理する AWSのリージョン (Cloud APIC AMIイメージが起動するリージョン)を
選択します。

ステップ 3 Amazon EC2 SSHキーペアを作成します。

a) 画面の左上の領域にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

b) [EC2ダッシュボード (EC2 Dashboard)]画面で、[キーペア (Key Pair)]リンクをクリックします。

[キーペアの作成 (Create Key Pair)]画面が表示されます。

c) [キーペアの作成 (Create Key Pair)]をクリックします。

d) このキーペアの一意の名前 (たとえば、 CloudAPICKeyPairペア)を入力し、[作成 (Create)]をク
リックします。

AWSに保存されている公開キーを示す画面が表示されます。さらに、プライバシー強化メール (PEM)
ファイルが、秘密キーとともにシステムにローカルにダウンロードされます。

e) 秘密キー PEMファイルをシステム上の安全な場所に移動し、場所をメモします。

これらの手順の後の部分で、この場所に置かれた秘密キー PEMファイルに戻ります。

ステップ 4 AWS Marketplaceの Cloud APICページに移動します。

http://cs.co/capic-aws

ステップ 5 [登録 (Subscribe)]をクリックします。

ステップ 6 エンドユーザライセンス契約（EULA）を確認して、[契約に同意 (Accept Terms)]ボタンをクリックし
て同意します。

ステップ 7 1分後に、[サブスクリプションが処理されます (Subscription shoulde be processed)という
メッセージが表示されます。[設定を続行 (Continue to Configuration)]ボタンをクリックします。

[このソフトウェアを設定 (Configure this software)]ページが表示されます。

ステップ 8 以下のパラメータを選択します。

• [履行オプション (Fulfillment Option):]Cisco Cloud APICクラウド形成テンプレート (デフォルトで選
択)
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•ソフトウェアバージョン：クラウドAPICソフトウェアの適切なバージョンを選択します。

• [リージョン (Region):]クラウド APICが展開されるリージョン

ステップ 9 [続行して起動 (Continue to Launch)]ボタンをクリックします。

[このソフトウェアの起動 (Launch this software )]ページが表示され、設定の概要が表示され、クラウド
形成テンプレートを起動できます。

ステップ 10 [起動 (Launch)]をクリックして、正しいAmazon S3テンプレートURLがすでに入力されている状態で、
正しいリージョンの CloudFormationサービスに直接移動します。

ステップ 11 画面の下部にある[次へ（Next）]をクリックします。

[詳細の指定 (Specify Details)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 12 [詳細の指定 (Specify Details)]ページに、以下の情報を入力します。

• [スタック名 (Stack name):]この Cloud APIC設定の名前を入力します。

• [ファブリック名 (Fabric name):]デフォルト値のままにしておくか、ファブリック名を入力します。
このエントリは、この Cloud APICの名前になります。

• [インフラVPCプール(Infra VPC Pool):]VPC (仮想プライベートクラウド) CIDRです。このフィール
ドには、デフォルト値の10.10.0.0/24が、CFTから自動的に入力されます。デフォルト値がオンプレ
ミスファブリックからのインフラプールと重複している場合は、このフィールドの値を変更しま

す。このエントリは /24サブネットである必要があります。

• [可用性ゾーン (Availability Zone):]スクロールダウンメニューから、 Cloud APICサブネットのアベ
イラビリティゾーンを選択します。

表示されるアベイラビリティゾーンのオプションは、ステップ 2（22ページ）で選択したリージョ
ンに基づいています。アベイラビリティゾーンをリストから選択します。アベイラビリティゾーン

のオプションとして west-1aと us-west-1bと表示されている場合は、たとえば、us-west-1a
を選択します。

• [パスワード/パスワードの確認 (Password/Confirm Password):]管理者パスワードを入力し、確認入
力します。このエントリは、 SSHアクセスを有効にした後にCloud APICにログインするために使用
するパスワードです。

• [SSHキーペア (SSH Key Pair):]ステップ 3（22ページ）で作成した SSHキーペアの名前を選択し
ます。

Cloud APICには、この SSHキーペアを使用してログインします。

• [アクセス制御 (Access Control):] Cloud APICへの接続を許可する外部ネットワークの IPアドレスと
サブネットを入力します (たとえば、192.0.2.0/24)。このサブネットからの IPアドレスだけが、Cloud
APICへの接続を許可されます。値 0.0.0.0/0を入力すると、誰でも Cloud APICへの接続が許可
されます。

•その他のパラメータ：パブリックIPアドレスの割り当て：パブリックIPアドレスをアウトオブバン
ド（OOB）管理インターフェイスに割り当てるかどうかを選択します。Cloud APIC
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リリース5.2（1）よりも前は、の管理インターフェイスにパブリックIPアドレスとプライベートIPア
ドレスが割り当てられていました。Cloud APICリリース5.2（1）以降、プライベートIPアドレスはの
管理インターフェイスに割り当てられ、パブリックIPアドレスの割り当てはオプションです。Cloud
APIC詳細については、『Cisco Cloud APIC for AWS User Guide、Release 5.2（1）』の「Private IP
Address Support for Cisco Cloud APIC and Cisco Cloud Services Router」を参照してください。

• true：パブリックIPアドレスをのアウトオブバンド（OOB）管理インターフェイスに割り当てま
す。Cloud APIC

• false：パブリックIPアドレスを無効にし、プライベートIPアドレスをのアウトオブバンド（OOB）
管理インターフェイスに割り当てます。Cloud APIC

ステップ 13 画面の下部にある [次へ（Next）]をクリックします。

[オプション (Option)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 14 [オプション (Options)]画面で、すべてのデフォルト値を受け入れます。

このページには、[権限: IAMロール (Permissions : IAM Role)]領域があります。IAMロールは、Amazon
Web Servicesにサービスリクエストを行うための一連の権限を定義する IAMエンティティです。ロール
を使用しれば、通常はAmazon Web Servicesリソースにアクセスできないユーザ、アプリケーション、ま
たはサービスに、アクセスを委任することができます。

Cloud APICに関しては IAMロール情報は必要ありませんが、別の理由で IAMロールを割り当てる場合
は、[IAMロール (IAM role)]フィールドで適切なロールを選択します。

ステップ 15 [次へ（Next）]をクリックします (画面の下部にある [オプション (Options)]画面)。

[レビュー (Review)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 16 [レビュー (Review)]ページのすべての情報が正しいことを確認します。

[レビュー (Review)]ページにエラーが表示された場合は、[前へ (Previous)]ボタンをクリックして、誤っ
た情報を含むページに戻ります。

ステップ 17 [レビュー (Review)]ページのすべての情報が正しいことを確認したら、 [AWS CloudFormationが IAM
リソースをカスタム名で作成することを認める (I acknowledge that AWS CloudFormation might create
IAM resources with custom names)]の隣にあるボックスをオンにします。

ステップ 18 ページ下部にある [作成 (Create)]ボタンをクリックします。

[Cloudformation]ページが再び表示され、Cloud APIC作成したテンプレートが [ステータス (Status)]列に
CREATE_IN_PROGRESSというテキストとともに表示されます。

システムは、テンプレートに指定された情報を使用して Cisco Cloud APICインスタンスを作成するよう
になりました。プロセスが完了するのに 5～ 10分かかります。作成プロセスの進行状況をモニタするに
は、Cisco Cloud APICテンプレートの名前の横にあるボックスをオンにし、[イベント (Events)]タブをク
リックします。[イベント (Events)]タブの下の [ステータス (Status)]列には、CREATE_IN_PROGRESS
というテキストが表示されます。

ステップ 19 CREATE_COMPLETEメッセージが表示されたら、続行する前にインスタンスの準備が整っていること
を確認します。
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a) 画面の上部にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

b) [EC2ダッシュボード (EC2 Dashboard)]画面の [リソース (Resources)]領域には、実行中のインスタン
スの数を示すテキストが表示されます (たとえば、 [1つの実行インスタンス (1 Running Instances)])
。この実行中のインスタンスのリンクをクリックします。

[インスタンス (Instances)]画面が表示されます。

c) 続行する前に、そのインスタンスの準備ができるまで待ちます。

[スタータスチェック (Status Checks)]の下で、新しいインスタンスが [初期化 (Initializing)]ステージ
を経過するのを確認できます。続行する前に、[スタータスチェック (Status Checks)]の下で、[2/2の
チェックをパス (Check Passed)]というメッセージが表示されるまで待ちます。

次のタスク

ユーザテナントの AWSアカウントのセットアップ（25ページ）に移動して、ユーザテナン
トの AWSアカウントをセットアップします。

ユーザテナントの AWSアカウントのセットアップ
次のいずれかの方法を使用して、ユーザテナントの AWSアカウントを設定できます。

• CFTを使用して、Cloud APICのユーザテナントが信頼されている場所。「CFTを使用し
た、信頼済みユーザテナントのための AWSアカウントのセットアップ（25ページ）」
を参照してください。

•ここでは、AWSアクセスキー IDとシークレットアクセスキーを使用して、Cloud APIC
のユーザテナントが信頼されていません。「AWSアクセスキー IDとシークレットアク
セスキーを使用して、信頼されていないユーザテナントのAWSアカウントをセットアッ
プする（28ページ）」を参照してください。

•ここでは、Cloud APICを使用して AWS組織アカウントのポリシーを管理できます。「組
織のユーザテナントの AWSアカウントのセットアップ（29ページ）」を参照してくだ
さい。

CFTを使用した、信頼済みユーザテナントのための AWSアカウント
のセットアップ

テナントアカウントでテナントロールクラウド形成テンプレート (CFT)を使用すると、Cloud
APICが展開されるテナントとアカウントの間に信頼関係が確立されます。

テナントロールCFTを使用してユーザテナントのAWSアカウントをセットアップするには、
次の手順を使用します。
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始める前に

Cloud APICユーザテナントを構成するためのルールと制限は次のとおりです。

•インフラテナントとユーザテナントに同じ AWSアカウントを使用することはできませ
ん。

•ユーザテナントごとに 1つの AWSアカウントが必要です。

ステップ 1 ユーザテナントの Amazon Web Servicesアカウントにログインします。

https://signin.aws.amazon.com/

ユーザテナントのインフラテナントアカウントを使用することはできません。（注）

ステップ 2 画面の上部にある [サービス (Services)]リンクをクリックし、[CloudFormation]リンクをクリックしま
す。

[CloudFormation]画面が表示されます。

ステップ 3 [スタックの作成（Create Stack）]ボタンをクリックします。

[スタックの作成 (Create Stack)]ボタンの横にあるドロップダウンリストからオプションを選択
しないでください。代わりに、[スタックの作成（Create Stack）]ボタンを直接クリックしま
す。

（注）

[テンプレートの選択 (Select Template)]ページが、[スタックの作成 (Create stack)]ページ内に表示され
ます。

ステップ 4 ユーザテナント設定の IAMロールに使用するテンプレートをどのように選択するかを決定します。

• AWSアカウントからテナントロール CFTをダウンロードする場合、または cisco.comアカウント
(以前の CCO)からダウンロードした場合は、次の手順を実行します。

1. AWSアカウントからテナントロール CFTをダウンロードする場合は、テナントロール CFTを
見つけます。テナントロール CFTは、Cisco Cloud APICインフラテナントの AWSアカウント
の S3バケットにあります。S3バケットの名前は「capic-common-[capicAccountId]-data」で、テ
ナントロールの CFTオブジェクトはそのバケット内の tenant-cft.jsonです。CapicAccountIdは、
Cisco Cloud APICインフラテナントの AWSアカウント番号です。これは、クラウド APICが展
開されているアカウントです。

2. テナントロール CFTをコンピュータ上の場所にダウンロードします。

セキュリティ上の理由から、AWSでのこの S3バケットへのパブリックアクセスは許可されて
いないため、このファイルをダウンロードしてテナントアカウントで使用する必要があります。

3. AWSで、[テンプレートの選択 (Choose a template)]領域で、[テンプレートをAmazon S3にアッ
プロード (Upload a Template to Amazon S3)]]の横にある円をクリックし、[ファイルの選択
(Choose File)]ボタンをクリックします。

4. Ciscoから受け取った JSON形式のテナントロール CFT (たとえば、 tenant-cft.json)を保
存したコンピュータ上の場所に移動し、そのテンプレートファイルを選択します。
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• CiscoからのテナントロールCFT URLを指定した場合は、[テンプレートの選択 (Choose a template)]
領域で、Amazon S3テンプレートの URLを指定 (Specify an Amazon S3 template URL)]の横にある
円をクリックし、Ciscoから受け取ったテナントロールの CFT URLをテキストの下のフィールドに
入力します。

ステップ 5 画面の下部にある[次へ（Next）]をクリックします。

[詳細の指定 (Specify Details)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 6 [詳細の指定 (Specify Details)]ページに、以下の情報を入力します。

• [スタック名 (Stack name):]ユーザテナント設定のためのこの IAMロールの名前を入力します (たと
えば IAM-Role)。

• [infraAccountId:]このフィールドが表示された場合は、AWSでCloud APICを導入する（21ページ）
の説明に従って、インフラテナントの AWSアカウントを入力します。

このフィールドは、cisco.comアカウントからテナント ロール CFTをダウンロードして使用した場
合に表示されることに注意してください。AWSアカウントからテナントロール CFTをダウンロー
ドして使用した場合は表示されません。これは、インフラ AWSアカウントの S3バケットからダウ
ンロードした場合には、この infraAccountID情報が CFTにあらかじめ入力されているためです。

ステップ 7 画面の下部にある [次へ（Next）]をクリックします。

[オプション (Option)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 8 適切であれば、[オプション (Options)]画面ですべてのデフォルト値を受け入れ、画面の下部にある [次
へ (Next)]をクリックします。

[レビュー (Review)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

ステップ 9 [レビュー (Review)]ページで、 [AWS cloudformationがカスタムの名前を持つ IAMリソースを作成する
ことを認める (I acknowledge that AWS CloudFormation might create IAM resources with custom names)]
の横にあるボックスをオンにし、ページの下部にある [作成 (create)]ボタンをクリックします。

[Cloudformation]ページが再び表示され、作成したテンプレートが [ステータス (Status)]列に
CREATE_IN_PROGRESSというテキストとともに表示されます。

システムは、テンプレートに指定された情報を使用して、ユーザテナントの IAMロールを作成するよう
になりました。プロセスが完了するのに 5～ 10分かかります。作成プロセスの進行状況をモニタするに
は、テンプレートの名前の横にあるボックスをオンにし、[イベント (Events)]タブをクリックします。[イ
ベント (Events)]タブの下の [ステータス (Status)]列には、CREATE_IN_PROGRESSというテキストが表
示されます。

CREATE_COMPLETEは、プロセスが完了したときに表示されます。

ステップ 10 CREATE_COMPLETEが表示されたら、適切な領域に移動して、ユーザテナントの IAMロールが正常
に作成されたことを確認します。

a) 画面の上部にある [サービス (Services)]リンクをクリックし、 IAMリンクをクリックします。

b) [ロール (Roles)]をクリックします。
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Apictenantroleという名前のエントリがロール名の下に表示されます。

次のタスク

セットアップウィザードを使用したCisco Cloud APICの設定（31ページ）に移動して、Cisco
Cloud APICのセットアップを続行します。

AWSアクセスキー IDとシークレットアクセスキーを使用して、信頼
されていないユーザテナントの AWSアカウントをセットアップする

AWSアクセスキー IDとシークレットアクセスキーを使用して信頼できないユーザのAWSア
カウントを設定する場合は、次の手順を使用します。この場合、信頼されていないユーザのテ

ナントのAWSアカウントを手動で設定し、AWS IAMを使用して適切な権限を割り当てます。

始める前に

Cloud APICユーザテナントを構成するためのルールと制限は次のとおりです。

•インフラテナントとユーザテナントに同じ AWSアカウントを使用することはできませ
ん。

•ユーザテナントごとに 1つの AWSアカウントが必要です。

ステップ 1 ユーザテナントの Amazon Web Servicesアカウントにログインします。

https://signin.aws.amazon.com/

ユーザテナントのインフラテナントアカウントを使用することはできません。（注）

ステップ 2 AWS管理コンソールに進みます。

https://console.aws.amazon.com/

ステップ 3 画面の一番上の [サービス]リンクをクリックし、IAMリンクをクリックします。

ステップ 4 左側のペインで、[ユーザ]をクリックし、[ [ユーザの追加]ボタンをクリックします。

[ユーザの追加]ページが表示されます。

ステップ 5 [ユーザ名]フィールドに、user1などの AWSユーザアカウントの固有の名前を入力します。

ステップ 6 [アクセスタイプ]フィールドで、プログラムによるアクセスをオンにします。

ステップ 7 ページの下部にある [新規 (New)]ボタンをクリックします。

ステップ 8 [アクセス許可の設定 (Set permissions)]エリアで、[既存のポリシーのアタッチ (Attach existing policies)]
を直接選択します。

画面が展開され、フィルタポリシー情報が表示されます。
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ステップ 9 [管理者アクセス (Administrator Access)]の横にあるボックスをオンにし、ページの下部にある [Next:
Tags]ボタンをクリックします。

ステップ 10 [タグの追加 (Add tags)]ページの情報をそのままにして、ページの下部にある [確認 (Review)]ボタンを
クリックします。

ステップ 11 ページ下部にある [ユーザの作成 (Create User)]ボタンをクリックします。

警告が表示さる場合は、[このユーザに権限がない]ことを示す警告を無視します。

この時点で、アクセスキーが作成されます。

ステップ 12 この AWSアカウントのアクセスキー IDとシークレットアクセスキーの情報をメモしておきます。

•ユーザテナントのアクセスキー IDとシークレットアクセスキー情報を、CSRとテナント情報の検
索（109ページ）の適切な行にコピーします。

• .csvファイルをダウンロードするか、または [アクセスキー ID]フィールドと [シークレットアクセ
スキー]フィールドからファイルに情報をコピーします。

ステップ 13 ページ下部にある [閉じる (Close)]ボタンをクリックします。

ステップ 14 必要に応じて、このトピックの手順を追加のユーザアカウントに対して繰り返します。

次のタスク

セットアップウィザードを使用したCisco Cloud APICの設定（31ページ）に移動して、Cisco
Cloud APICのセットアップを続行します。

組織のユーザテナントの AWSアカウントのセットアップ
AWS Organizationsと組織のユーザテナントのサポート（8ページ）の説明に従って、リリー
ス 4.2(3)以降では、Cloud APICを介して AWS組織アカウントのポリシーを管理できるように
なりました。

組織テナントの AWSアカウントを設定するには、この機能を使用するために次の設定が必要
です。

• Cloud APICは、マスターアカウントに導入する必要があります。このドキュメントでは、
AWSでCloud APICを導入する（21ページ）に記載されている手順を使用してCloud APIC
を AWSに展開するときに、この AWS組織のマスターアカウントに Cloud APIC (Cloud
APICインフラテナント)を導入したことを確認します。

•このドキュメントの後半では、共有テナントの設定（50ページ）で説明されている手順
を使用して、Cloud APIC GUIを介してテナントに組織タグを割り当てます。
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第 5 章

セットアップウィザードを使用したCisco
Cloud APICの設定

•サイト間接続の設定と展開 （31ページ）
•オンプレミス設定情報の収集（32ページ）
•サイト、リージョン、および CSRの数の制限について（32ページ）
•クラウド APIC IPアドレスの特定（34ページ）
•セットアップウィザードを使用した Cisco Cloud APICの設定（35ページ）
• Cisco Cloud APICセットアップウィザードの設定の確認（41ページ）

サイト間接続の設定と展開
の設定と展開を開始する前に、オンプレミスサイトをクラウドサイトに接続する場合は、とを

オンプレミスで設定して展開する必要があります。Cloud APICCisco ACIマルチサイトCisco
ACIそれぞれの実際の設定は、要件と設定によって異なります。オンプレミスサイトをクラウ
ドサイトに接続する場合は、AWSでCloud APICによって展開されたCisco Cloud Services Router
1000Vに接続するために、オンプレミスの Ipsec終端デバイスを設定して展開する必要もあり
ます。詳細については、「Components of Extending Cisco ACI Fabric to the Public Cloud（4ペー
ジ）」を参照してください。

次に、これらのコンポーネントの設定と展開のプロセスを支援するドキュメントを示します。

•ドキュメンテーション：『Cisco Application Policy Infrastructure Controller（APIC）』のド
キュメント（『Operating Cisco Application Centric Infrastructure』および『Cisco APIC Basic
Configuration Guide、Release 4.0（1）』など）で入手できます。Cisco
ACIhttps://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.htmlhttps://www.cisco.com/c/en/us/td/docs/switches/datacenter/
aci/apic/sw/1-x/Operating_ACI/guide/b_Cisco_Operating_ACI.htmlhttps://www.cisco.com/c/en/us/
td/docs/switches/datacenter/aci/apic/sw/4-x/basic-configuration/
Cisco-APIC-Basic-Configuration-Guide-401.html

•：『Cisco ACI Multi-Site Orchestrator Installation and Upgrade Guide、Release 2.0（1）』など
のCisco ACI Multi-Siteのマニュアルを参照してください。Cisco ACIマルチサイト
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https://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html#ACI_
Multi-Sitehttps://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/aci_multi-site/sw/2x/
installation/Cisco-ACI-Multi-Site-Installation-Upgrade-Guide-201.html

• Cisco Cloud Services Router 1000v: Cisco CSR 1000vのマニュアルで入手できます。

• Cisco Catalyst 8000v Edgeソフトウェア：Cisco Catalyst 8000v Edgeソフトウェアのマニュア
ルで入手できます。https://www.cisco.com/c/en/us/support/routers/catalyst-8000v-edge-software/
series.html

オンプレミス設定情報の収集

Cisco Cloud APICのクラウドサイト間接続のみを設定する場合は、このセクションの情報を収
集する必要はありません。

（注）

次のリストを使用して、Cisco Cloud APICをセットアップするためにこれらの手順全体で必要
なオンプレミスの設定情報を収集し、記録します。

入力する値必要なオンプレミス情報

オンプレミスの IPsecデバイスのパブリック
IPアドレス

IPsec終端デバイスからCSRへのOSPFエリア

オンプレミス APIC IPアドレス

Cisco Cloud APICの IPアドレス

サイト、リージョン、および CSRの数の制限について
このドキュメントでは、サイト、リージョン、およびCSRのさまざまな設定を決定するよう求
められます。次に、それぞれの設定を決定する際に留意すべき制限事項のリストを示します。

サイト

使用できるサイトの合計数は、設定する設定のタイプによって異なります。Cloud APIC

•オンプレミスのACIサイト間設定（AWSまたはAzure）：ACI Multi-Siteマルチクラウド導
入は、1つまたは2つのクラウドサイト（AWSまたはAzure）と最大1つまたは2つのオンプ
レミスサイトの任意の組み合わせをサポートします。合計4つのサイトがあります。接続
オプションは次のとおりです。
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• Hybrid-Cloud：オンプレミスから単一のクラウドサイトへの接続

• Hybrid Multi-Cloud：オンプレミスから複数のクラウドサイトへの接続

•マルチクラウド：クラウドサイト間接続（AWSまたは Azure）：ACIマルチサイトマル
チクラウド展開は次の組み合わせをサポートします。

• EVPN展開モードの 2つのクラウドサイト（AWSと Azureのみ）

•リリース 25.0(2)以降、BGP IPv4展開モードの 3つのクラウド（AWS、Azure、およ
び GCP）

GCPからGCPへは、BGP IPv4またはBGP EVPNのいずれでもまだサポートされていませ
ん。

•クラウドファースト：単一クラウド設定：ACIマルチサイトマルチクラウド導入は、単一
のクラウドサイト（AWSまたは Azure）をサポートします。

地域

Cisco Cloud APICリリース 25.0(1)でサポートされるリージョン制限は次のとおりです。

• AWSおよびAzureクラウドで 4つのリージョンを管理できます。4つのリージョンはすべ
て、ワークロードの展開と外部接続に使用できます。

•すべてのリージョンをGCPクラウドで管理できます。4つのリージョンをワークロードの
展開と外部接続に使用できます。

Cisco Cloud APICリリース 25.0(2)以降では、サポートされるリージョン制限は次のとおりで
す。

• AWSおよびAzureクラウドで 16のリージョンを管理できます。16のリージョンのうち、
4つのリージョンのみが外部接続可能です。16のリージョンすべてをワークロードのデプ
ロイに使用できます。

•すべてのリージョンをGCPクラウドで管理できます。ワークロードの展開には 16のリー
ジョンを使用できますが、外部接続に使用できるのは 4つのリージョンのみです。

CSR

一部のリージョン内には一定数のCSRを含めることができますが、次の制限があります。

• VNET間（Azure）、VPC間（AWS）、またはVRF間通信を行うには、少なくとも1つのリー
ジョンにCSRを展開する必要があります。

•すべての地域にCSRを配置する必要はありません。

•接続を有効にするためにCSRが展開されているリージョンの場合：

• CSRは、4つの管理対象リージョンすべてに導入できます。
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•管理対象リージョンごとに最大 4つの CSRがサポートされ、クラウドサイトごとに
合計 16の CSRがサポートされます。

管理対象リージョンあたりのCSRの数は、AWSと
Azureで異なります。AWSではリージョンごとに
4つの CSRがサポートされ（クラウドサイトごと
に合計 16の CSR）、リリース5.1(2)以降の場合は
Azureで 8つの CSRがサポートされます。（クラ
ウドサイトあたり合計 32の CSR）。

（注）

• Cloud APICによる GCPでの CSR展開はまだサポートされていません。

クラウド APIC IPアドレスの特定
次の手順では、AWSサイトからの IPアドレスを見つける方法について説明します。Cloud APIC

ステップ 1 インフラテナントの AWSアカウントに移動します。Cloud APIC

ステップ 2 画面の上部にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

ステップ 3 [EC2ダッシュボード (EC2 Dashboard)]画面の [リソース (Resources)]領域には、実行中のインスタンスの数
を示すテキストが表示されます (たとえば、 [1つの実行インスタンス (1 Running Instances)])。この実行中
のインスタンスのリンクをクリックします。

[インスタンス (Instances)]画面が表示されます。

ステップ 4 [Capic-1]という名前のインスタンスを選択し、IPv4パブリック IP列に表示されている IPアドレスをコピー
します。Cloud APIC

これは、Cloud APICにログインするために使用する IPアドレスです。Cloud APIC

また、CloudFormationページに戻り、Cisco Cloud APICの横にあるボックスをクリックして [出力
（Outputs）]タブをクリックすることでも、IPアドレスを取得できます。Cloud APIC[値（Value）]
列に Cisco Cloud APICの IPアドレスが表示されます。

（注）

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
34

セットアップウィザードを使用した Cisco Cloud APICの設定

クラウド APIC IPアドレスの特定



セットアップウィザードを使用した Cisco Cloud APICの
設定

Cloud APICのクラウドインフラストラクチャ設定をセットアップするには、このトピックの
手順に従います。Cloud APICは、必要な AWSコンストラクトと必要な CSRを自動的に展開
します。

始める前に

このタスクの前提条件は次のとおりです。

•このセクションのタスクに進む前に、Cisco ACIファブリックをパブリッククラウドに拡
張するための要件（15ページ）に示されている要件を満たしています。

• Cisco Cloud APICのクラウド形成テンプレート情報の設定（21ページ）に記載されてい
る手順を正常に完了しました。

ステップ 1 AWSサイトで IPアドレスを取得します。Cloud APIC

手順については、クラウド APIC IPアドレスの特定（34ページ）を参照してください。

ステップ 2 ブラウザウィンドウを開き、セキュアバージョンのHTTP (https://)を使用して、URLフィールドに
IPアドレスを貼り付け、Returnを押してこの Cloud APICにアクセスします。

たとえば、https://192.168.0.0と入力します。

[リスクを無視して証明書を受け入れる（Ignore Risk and Accept Certificate）]というメッセージが表示
された場合は、証明書を受け入れて続行します。

ステップ 3 Cloud APICのログインページに次の情報を入力します。

•ユーザ名：このフィールドに adminと入力します。

• [パスワード（Password）]：手順の [詳細の指定（Specify Details）]ページで指定したパスワードを
入力します。ステップ 12（23ページ）AWSで Cloud APICを導入する（21ページ）

•ドメイン：[ドメイン（Domain）]フィールドが表示された場合は、デフォルトの[ドメイン（Domain）]
エントリをそのままにします。

ステップ 4 ページの下部にある [ログイン]をクリックします。

ログインしようとしたときに、RESTエンドポイントのユーザ認証データストアが初期化されて
いないなどのエラーメッセージが表示された場合は、このファブリックノードのファブリック

メンバーシップステータスを確認し、数分待ってから数分後に再試行してください。また、ロ

グインするためにページを更新する必要があります。

（注）
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[クラウド APICへようこそ（Welcome to Cloud APIC）]セットアップウィザードのページが表示されま
す。

ステップ 5 [セットアップの開始（Begin Set Up）]をクリックします。

[基本設定（Let's Configure the Basics）]ページが表示され、次の領域が設定されます。

• DNSサーバー

•リージョン管理

•スマートライセンス

ステップ 6 [DNS Servers]行で、[Edit Configuration]をクリックします。

[DNSと NTPサーバ（DNS and NTP Servers）]ページが表示されます。

ステップ 7 [DNSと NTPサーバ（DNS and NTP Servers）]ページで、必要に応じて DNSサーバと NTPサーバを追
加します。

• DNSサーバはデフォルトですでに設定されています。特定の DNSサーバを使用する場合は、DNS
サーバを追加します。

• NTPサーバはデフォルトでは設定されないため、NTPサーバを設定することを推奨します。NTP
サーバを設定し、DNSサーバを設定しない場合は、7.d（36ページ）に進みます。

a) 特定のDNSサーバを使用する場合は、[DNSサーバ（DNS Servers）]領域で [+ DNSプロバイダの追
加（+ Add DNS Provider）]をクリックします。

b) DNSサーバの IPアドレスを入力し、必要に応じて [優先DNSプロバイダー（Preferred DNS Provider）]
の横にあるボックスをオンにします。

c) DNSサーバの横にあるチェックマークをクリックし、追加する追加のDNSサーバについて繰り返し
ます。

d) [NTPサーバ（NTP Servers）]領域で、[+プロバイダの追加（+ Add Provider）]をクリックします。

e) NTPサーバのIPアドレスを入力し、必要に応じて[優先NTPプロバイダー（Preferred NTP Provider）]の
横にあるボックスをオンにします。

f) NTPサーバの横にあるチェックマークをクリックし、追加する NTPサーバを繰り返します。

ステップ 8 DNSサーバと NTPサーバの追加が完了したら、[保存して続行（Save and Continue）]をクリックしま
す。

[Let's Configure the Basics]ページが再び表示されます。

ステップ 9 [リージョン管理（Region Management）]行で、[開始（Begin）]をクリックします。

[地域管理（Region Management）]ページが表示されます。

ステップ 10 AWS Transit Gatewayを使用するかどうかを決定します。

Transit Gatewayを使用して、リージョン内およびTGWピアリングがサポートされているリージョン間の
接続に VPNトンネルを使用しないようにします。詳細については、ドキュメント「AWSトランジット

ゲートウェイまたは AWSトランジットゲートウェイコネクトを使用した VPC間の帯域幅の増加」を参
照してください。
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AWS Transit Gatewayを使用する場合は、[Transit Gatewayの使用（Use Transit Gateway）]領域で、[有
効（Enable）]の横にあるチェックボックスをクリックします。

ステップ 11 [管理するリージョン（Regions to Manage）]領域で、Cloud APICホームリージョンが選択されているこ
とを確認します。

ステップ 2（22ページ）で選択したリージョンがホームリージョンであり、このページですでに選択
されている必要があります。AWSで Cloud APICを導入する（21ページ）これは、Cloud APICが展開
されている地域（によって管理される地域）であり、[地域（Region）]列にテキスト cAPICが表示され
ます。Cloud APIC

ステップ 12 CloudAPICで追加のリージョンを管理し、場合によっては、他のリージョンでVPC間通信とHybrid-Cloud、
Hybrid Multi-Cloud、またはMulti-Cloud接続を持つように CSRを展開する場合は、追加のリージョンを
選択します。

CSRは、展開されているホームリージョンを含む 4つのリージョンを管理できます。Cloud APIC

は、複数のクラウドリージョンを単一のサイトとして管理できます。Cloud APIC一般的な設定では、サ
イトはAPICクラスタで管理できるすべてのものを表します。Cisco ACIクラスタが 2つのリージョンを管
理する場合、これらの 2つのリージョンは単一のサイトと見なされます。Cloud APICCisco ACI

ステップ 13 クラウドルータをこのリージョンにローカルに展開するには、そのリージョンの [Cloud Routers]チェッ
クボックスをオンにします。

VPC間またはVNET間通信を行うには、少なくとも 1つのリージョンにCSRが展開されている必要があ
ります。ただし、このページで複数のリージョンを選択した場合は、選択したすべてのリージョンにCSR
を設定する必要はありません。詳細については、「サイト、リージョン、およびCSRの数の制限につい
て（32ページ）」を参照してください。

ステップ 14 適切なリージョンをすべて選択したら、ページの下部にある[Next]をクリックします。

[General Connectivity]ページが表示されます。

ステップ 15 [General Connectivity]ページで次の情報を入力します。

•ステップ 10（36ページ）で AWS Transit Gateway Connect機能を有効にした場合、このウィンドウ
で [ハブネットワーク（Hub Network）]フィールドを使用できます。「15.a（37ページ）」に進み
ます。

•ステップ 10（36ページ）で AWS Transit Gateway Connect機能を有効にしていない場合は、15.e
（38ページ）にスキップしてください。

a) [ハブネットワーク（Hub Network）]領域で、[ハブネットワークの追加（Add Hub Network）]
をクリックします。

[ハブネットワークの追加（Add Hub Network）]ウィンドウが表示されます。

b) [名前（Name）]フィールドにハブネットワークの名前を入力します。

c) [BGP Autonomous System Number]フィールドに、AWSでゼロを入力して番号を選択するか、各ハ
ブネットワークの値を 64512〜 65534の範囲で入力し、フィールドの横にあるチェックマークを
クリックします。
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独自の BGP自律番号を設定するには、各ハブネットワークに 64512〜 65534の値を入力します。

AWSトランジットゲートウェイのインスタンスごとに異なる番号を使用することをお勧めしま
す。

d) [CIDR]領域で、[Add CIDR]をクリックします。

これは、AWSトランジットゲートウェイ接続 CIDRブロックで、トランジットゲートウェイ側の
接続ピア IPアドレス（GRE外部ピア IPアドレス）として使用されます。

1. [Region]フィールドで、適切な地域を選択します。

2. [CIDR Block Range]フィールドに、中継ゲートウェイ側の接続ピア IPアドレスとして使用さ
れる CIDRブロックを入力します。

3. この CIDRブロックのこれらの値を受け入れるには、チェックマークをクリックします。

4. AWSトランジットゲートウェイ接続機能を使用するすべての管理対象リージョンに対して、
これらの管理対象リージョンのそれぞれに使用する CIDRブロックを追加します。

e) CSRのサブネットプールを追加するには、[クラウドルータのサブネットプールを追加する（Add
Subnet Pool for Cloud Router）]をクリックし、テキストボックスにサブネットを入力します。

最初の2つのリージョンの最初のサブネットプールが自動的に入力されます。3つ以上のリージョ
ンを選択した場合は、追加の 2つのリージョンのリストにクラウドルータのサブネットを追加す
る必要があります。このサブネットプールからのアドレスは、最初の 2つのリージョンの後にク
ラウドAPICで管理する必要がある追加のリージョンのリージョン間接続に使用されます。これは
マスク /24の有効な Ipv4サブネットである必要があります。

クラウドAPICの導入時に提供される /24サブネットは、最大 2つのクラウドサイトに十
分です。3つ以上のクラウドサイトを管理する必要がある場合は、さらにサブネットを追
加する必要があります。

（注）

f) [IPSecトンネルサブネットプール（IPSec Tunnel Subnet Pool）]領域で、[IPSecトンネルサブネッ
トツールの追加（Add IPSec Tunnel Subnet Pools）]をクリックします。

[IPSecトンネルサブネットツールの追加（Add IPSec Tunnel Subnet Pools）]ウィンドウが表示さ
れます。

g) 必要に応じて、IPSecトンネルに使用するサブネットプールを入力します。

このサブネットプールは、クラウドルータとブランチオフィスまたは外部ネットワーク上のルー

ターとの間に IPSecトンネルを作成するために使用されます。このサブネットは、外部接続のた
め、IPsecトンネルインターフェイスとクラウドルータのループバックに対処するように使用され
ます。

このエリアの IPSecトンネルに使用するサブネットをさらに追加できます。サブネットがどのトン
ネルでも使用されていない場合は、このエリアのエントリを削除できます。

適切なサブネットプールを入力したら、チェックマークをクリックします。

h) [CSR]領域では、 [CSRの BGP自律システム番号（BGP Autonomous System Number for CSRs）]
フィールドに値を入力します。
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BGP ASNの範囲は 1〜 65534です。

このフィールドでは、自律システム番号として 64512を使用しないでください。（注）

i) [Assign Public IP to CSR Interface]フィールドで、CSRインターフェイスにパブリック IPアドレス
またはプライベート IPアドレスを割り当てるかどうかを決定します。

•パブリック IPアドレスをCSRインターフェイスに割り当てるには、[有効（Enabled）]チェッ
クボックスをオンのままにします。デフォルトでは、この [有効]チェックボックスはオンに
なっています。

•パブリック IPアドレスをCSRインターフェイスに割り当てるには、[有効]チェックボックス
をオンのままにします。この場合、接続にはプライベート IPアドレスが使用されます。

パブリック IPアドレスの無効化または有効化は中断を伴う操作であり、トラフィック損
失の原因となる可能性があります。

（注）

リリース 5.2(1)以降では、CSRに割り当てられたパブリック IPアドレスとプライベート IPアドレ
スの両方が、[Cloud Resources]領域にルータの他の詳細とともに表示されます。パブリック IPが
CSRに割り当てられていない場合は、プライベート IPだけが表示されます。

j) [リージョンごとのルータ数（Number of Routers Per Region）]フィールドで、各リージョンで使用
する Ciscoクラウドサービスルータ（CSR）の数を選択します。

リージョンごとのCSR数の制限の詳細については、を参照してください。サイト、リージョン、お
よび CSRの数の制限について（32ページ）

k) [Username]に、Cisco Cloud Services Routerのユーザ名を入力します。
l) [Password]に、Cisco Cloud Services Routerのパスワードを入力します。
m) [Throughput of the routers]フィールドで、Cisco Cloud Services Routerのスループットを選択します。

このフィールドの値を変更すると、展開されるCSRインスタンスのサイズが変更されます。スルー
プットの値を高くすると、導入されるVMのサイズが大きくなります。

将来のある時点でこの値を変更する場合は、CSRを削除してから、この章のプロセスを
再度繰り返し、同じ [ルータのスループット（Throughput of the routers）]フィールドで
新しい値を選択する必要があります。

（注）

また、CSRのライセンスはこの設定に基づきます。準拠するには、Smartアカウントに同等以上の
ライセンスが必要です。詳細については、「AWSパブリッククラウドの要件（16ページ）」を
参照してください。

クラウドルータは、ルータのスループットまたはログインクレデンシャルを変更する前

に、すべてのリージョンから展開解除する必要があります。

（注）

n) 必要に応じて、[TCP MSS]フィールドに必要な情報を入力します。

リリース 5.0(2l)以降では、TCP最大セグメントサイズ（MSS）を設定するために TCP MSSオプ
ションを使用できます。この値は、クラウドへのVPNトンネルとオンプレミスサイトまたは他の
クラウドサイトへの外部トンネルを含む、すべてのクラウドルータインターフェイスに適用され
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ます。クラウドへのVPNトンネルの場合、クラウドプロバイダーのMSS値がこのフィールドに入力
した値よりも小さい場合は、低い方の値が使用されます。それ以外の場合は、このフィールドに入

力した値が使用されます。

MSS値はTCPトラフィックにのみ影響し、pingトラフィックなどの他のタイプのトラフィックには
影響しません。

o) [License Token]フィールドに、Cisco Cloud Services Routerのライセンストークンを入力します。

これは、シスコスマートソフトウェアライセンシングアカウントからの製品インスタンス登録トー

クンです。このライセンストークンを取得するには、に移動し、[Smart Software Licensing Inventory
Virtual Account]に移動して、製品インスタンス登録トークンを見つけます。http://software.cisco.com >
>

プライベート IPアドレスを使用して CSRのスマートライセンスを登録する場合、パブ
リック IPアドレスが CSRに対して無効になっている場合、サポートされる唯一のオプ
ションは、AWS Direct Connectまたは Azure Express Route to Cisco Smart Software Manager
（CSSM）です（Administrative Smart Licensingに移動して使用可能））。15.i（39ペー
ジ）この場合、AWS Direct ConnectまたはAzure Express Routeを介して CSSMへの到達可
能性を提供する必要があります。パブリック IPアドレスが無効になっている場合、プラ
イベート IPアドレスが使用されているため、パブリックインターネットは使用できませ
ん。したがって、接続には AWS Direct Connectまたは Azure Express Routeであるプライ
ベート接続を使用する必要があります。

（注）

ステップ 16 [保存して続行（Save and Continue）]をクリックします。

[Let's Configure the Basics]ページが再度表示されます。

ステップ 17 [スマートライセンシング]行で、[登録]をクリックします。

[スマートライセンシング]ページが表示されます。

ステップ 18 [スマートライセンシング]ページに必要な情報を入力します。

Cisco Smart Licensingは、複数のシスコ製品間でソフトウェアライセンスを管理する統合ライセンス管理
システムです。お使いの Cloud APICを Cisco Smart Licensingに登録するには、以下のようにします。

•製品がインターネットにアクセスできること、またはネットワーク上にインストールされた Smart
Software Managerサテライトにアクセスできることを確認してください。

•スマートアカウントにログインします。

• Smart Software Manager: https://software.cisco.com/

• Smart Software Managerサテライト: https://www.cisco.com/c/en/us/buy/smart-accounts/
software-manager-satellite.html

•この製品インスタンスで使用するライセンスが含まれている仮想アカウントに移動します。

•製品インスタンスの登録トークン（これによりスマートアカウントを識別）を生成し、そのトーク
ンをコピーするか、または保存します。
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スマートソフトウェアライセンシングの詳細については、https://www.cisco.com/go/smartlicensingを参照
してください。

ステップ 19 このページに必要なライセンス情報を入力した場合は、ページの下部にある [登録（Register）]をクリッ
クします。評価モードで続行する場合は、[評価モードで続行（Continue in Evaluation Mode）]をクリッ
クします。

[概要（Summary）]ページが表示されます。

ステップ 20 [Summary]ページで情報を確認し、[Close]をクリックします。

この時点で、Cloud APICの内部ネットワーク接続の設定は完了です。

Cloud APICを初めて展開する場合は、このプロセスが正常に完了するまでにかなりの時間（30分程度）
がかかることがあります。

次のタスク

Cisco Cloud APICサイトとともに追加のサイトを管理するかどうかを決定します。

• Cisco Cloud APICサイトとともに追加サイト（オンプレミスサイトまたはクラウドサイ
ト）をマッピングしている場合、Cisco ACIマルチサイトを介した Cisco Cloud APICの管
理（43ページ）に移動します。

• Cisco Cloud APICサイトとともに他のサイトを管理していないクラウドファースト設定を
設定する場合は、追加の設定にCisco ACIマルチサイトオーケストレータを使用する必要
はありません。ただし、この場合、Cisco Cloud APIC GUIで追加の設定を実行する必要が
あります。Cisco Cloud APIC GUIの[Global Create]オプションを使用して、次のコンポーネ
ントを設定します。

•テナント

•アプリケーションプロファイル

• EPG

詳細については、「Cisco Cloud APIC GUIの操作（67ページ）」と「Cisco Cloud APICコ
ンポーネントの設定（68ページ）」を参照してください。

Cisco Cloud APICセットアップウィザードの設定の確認
このトピックの手順を使用して、 Cloud APICセットアップウィザードに入力した設定情報が
正しく適用されていることを確認します。

Cisco Cloud APICで、次の設定を確認します。
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• [Cloud Resources]で、[Regions]をクリックし、選択したリージョンが[Admin State]列に管理対象として
表示されていることを確認します。

• [Infrastructure]で[Inter-Region Connectivity]をクリックし、この画面の情報が正しいことを確認します。

• [インフラストラクチャ（Infrastructure）]で、[オンプレミス接続（On Premises Connectivity）]をクリッ
クし、この画面の情報が正しいことを確認します。

• [ダッシュボード (Dashboard)]をクリックし、オンプレミス接続ステータスおよびリージョン間接続ス
テータスボックスの情報を使用してセットアップウィザードとトンネル設定が適切であることを確認

します。

次のタスク

に示す手順を使用して、マルチサイト設定を完了します。Cisco ACIマルチサイトを介した
Cisco Cloud APICの管理（43ページ）
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第 6 章

Cisco ACIマルチサイトを介したCisco Cloud
APICの管理

• Cisco Cloud APICと Cisco ACIマルチサイトについて（43ページ）
• Cisco ACIマルチサイトへの Cisco Cloud APICサイトの追加（44ページ）
•サイト間インフラストラクチャの設定（45ページ）
• Cisco Cloud APICと ISNデバイス間の接続の有効化（46ページ）
•共有テナントの設定（50ページ）
•スキーマの作成（52ページ）
•アプリケーションプロファイルと EPGの設定（53ページ）
• Creating and Associating a Bridge Domain with a VRF, on page 53
•コントラクトのフィルタの作成（54ページ）
• Creating a Contract, on page 54
•サイトをスキーマに追加する（55ページ）
• AWSでのインスタンスの設定（56ページ）
•エンドポイントセレクタの追加（58ページ）
• Cisco ACI Multi-Site設定の検証（63ページ）

Cisco Cloud APICと Cisco ACIマルチサイトについて
セットアップウィザードを使用してCisco Cloud APICを設定するときに [サイト間接続 (Inter-Site
Connectivity)]オプションを [リージョン管理 (Region Management)]ページで選択した場合は、
Cisco ACIマルチサイトを使用して、オンプレミスサイトやクラウドサイトなどの別のサイト
を、Cisco Cloud APICサイトとともに管理します。Cisco Cloud APICのセットアップウィザー
ドで、[クラウドルータ (Cloud Routesr)]オプションだけを [リージョン管理 (Region
Management)]ページで選択した場合は、Cisco ACIマルチサイトは必要ありません。

Cisco Cloud APICの管理専用に使用される、いくつかの新しいページがACIマルチサイトオー
ケストレータに導入されています。この章のトピックでは、これらの新しい Cisco Cloud APIC
管理ページについて説明します。これらのCisco Cloud APIC管理ページに必要な情報を入力す
ると、Cisco Cloud APICは、実質的に、Cisco ACIマルチサイトを介して管理する別のサイトに
なります。
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Cisco Cloud APICサイトとともにオンプレミスサイトを管理している場合は、まだ設定してい
なければ、これらの手順を開始する前にオンプレミスサイトを設定しておくことを推奨しま

す。これらの手順については、次の URLにある CISCO ACI Multi Site Orchestrator Installation
And Upgrade Guideを参照してください。https://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

Cisco ACIマルチサイトへの Cisco Cloud APICサイトの追
加

ステップ 1 まだログインしていない場合は、ACIマルチサイトオーケストレータにログインします。

ステップ 2 メインメニューで [サイト]をクリックします。

ステップ 3 [サイトリスト]ページで、[サイトの追加 (ADD SITES)]をクリックします。

ステップ 4 [接続設定]ページで、次の操作を実行します。

a) [名前 (NAME)]フィールドに、サイト名を入力します。

たとえば、 cloudsite1です。

b) （任意） [ラベル (LABELS)]フィールドで、ラベルを選択するか作成します。

c) [APIC CONTROLLER URL]フィールドに、Cloud APICの URLを入力します。これは、Amazon Web
Servicesによって割り当てられるパブリック IPアドレスです。これは、セットアップウィザードを使
用してCloud APIC設定Cisco Cloud APICする手順の開始時ににログインするために使用したのと同じパ
ブリック IPアドレスです。

たとえば、 https://192.0.2.1です。

d) [ユーザ名 (USERNAME)]フィールドにユーザ名を入力します。

たとえば、adminとします。adminと同じ権限を持つ任意のアカウントに登録することもできます。

e) [パスワード (PASSWORD)]フィールドに、パスワードを入力します。

f) このフィールドが自動的に入力されていない場合は、[APIC SITE ID]フィールドに、一意のサイト ID
を入力します。

サイト IDは、Cloud APICサイトの固有識別子である必要があります。範囲は 1～ 127です。

g) [保存 (SAVE)]をクリックします。

ステップ 5 Cloud APICサイトが正しく追加されたことを確認します。

複数のサイトを管理している場合は、ACIマルチサイトオーケストレータの [サイト (Sites)]画面にすべて
のサイトを表示する必要があります。ACIマルチサイトオーケストレータは、サイトがオンプレミスであ
るか、Cloud APICサイトであるかを自動的に検出します。
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次のタスク

「サイト間インフラストラクチャの設定（45ページ）」に進みます。

サイト間インフラストラクチャの設定

ステップ 1 [サイト (Sites)]ビューで、[インフラの構築 (CONFIGURE INFRA)]をクリックします。

[ファブリック接続インフラ (Fabric Connectivity Infra)]ページが表示されます。

ステップ 2 左側のペインの [サイト (SITES)]の下で、クラウドサイトをクリックします。

クラウドサイト領域のほとんどすべての情報は自動的に入力され、次のステップで説明する [BGPパスワー
ド (BGP Password)]フィールドを除き、変更できません。

ステップ 3 オンプレミスサイトとクラウドサイト間でパスワードを設定するかどうかを決定します。

•オンプレミスサイトとクラウドサイトの間でパスワードを設定しない場合は、ステップ 4（45ペー
ジ）に進みます。

•オンプレミスサイトとクラウドサイト間でパスワードを設定するには、次のようにします。

a) 右側のペインで、[BGPパスワード (BGP password)]フィールドをクリックして、パスワードを入力し
ます。

b) [CloudSite]ウィンドウの右上隅にある [更新 (Refresh)]アイコンをクリックします。

すべてのクラウドプロパティは、 Cloud APICから自動的に取得されます。サイトが正常に更新されたこと
を示すメッセージが表示され、すべてのクラウドプロパティが Cloud APICから正常に取得されたこと
を確認します。

ステップ 4 クラウドサイトでマルチサイト接続を有効にするには、 [ACIマルチサイト (ACI Multi-Site)]ボタンをク
リックします。

ステップ 5 サイト間インフラストラクチャを設定するために使用する展開のタイプを選択します。

画面の右上にある [展開 (Deploy)]ボタンをクリックすると、次のスクロールダウンメニューオプションが
表示されます。

• [展開のみ (Deploy Only):]マルチクラウド (クラウドサイトからクラウドサイト)への接続を設定する
場合は、このオプションを選択します。

このオプションは、クラウドサイトとCloud APICサイトに設定をプッシュし、クラウドサイト間のエ
ンドツーエンドインターコネクト接続を有効にします。

• [展開& IPNデバイス設定ファイルをダウンロード (Deploy & Download IPN Device config files:):]オン
プレミスのAPICサイトとCloud APICサイトの両方に設定をプッシュし、オンプレミスとクラウドサ
イト間のエンドツーエンドインターコネクト接続を有効にします。さらに、このオプションでは、

AWSに導入された Ciscoクラウドサービスルータ（CSR）とオンプレミスの IPsec終端デバイスとの
間の接続を有効にするための設定情報を含む zipファイルをダウンロードします。すべてまたは一部
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の設定ファイルのどちらをダウンロードするかを選択できるようにするための、フォローアップ画面

が表示されます。

• [IPNデバイス設定ファイルのみをダウンロード (Download IPN Device config files only):] AWSに展開
された CSRとオンプレミスの IPsec終端デバイス間の接続を有効にするために使用する、設定情報を
含む zipファイルをダウンロードします。すべてまたは一部の設定ファイルのどちらをダウンロード
するかを選択できるようにするための、フォローアップ画面が表示されます。

Cisco Cloud APICと ISNデバイス間の接続の有効化

このセクションの手順は、オンプレミスサイトとクラウドサイト間の接続を有効にしている

場合にのみ実行してください。オンプレミスサイトがない場合は、これらの手順をスキップし

て、共有テナントの設定（50ページ）に進みます。

（注）

Amazon Web Servicesに展開された Cisco Cloud Services Router（CSR）とオンプレミスの IPsec
ターミネーションデバイス間の接続を手動で有効にするには、次の手順に従います。

デフォルトでは、Cisco Cloud APICは冗長CSRのペアを展開します。このセクションの手順で
は、2つのトンネルを作成します。1つはオンプレミスの IPsecデバイスからこれらの各 CSR
に対する IPsecトンネルです。

次の情報は、オンプレミスの IPsecターミネーションデバイスとして CSRのコマンドを提供
します。別のデバイスまたはプラットフォームを使用している場合は、同様のコマンドを使用

します。

ステップ 1 AWSに導入された Csrとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にするため
に必要な必要な情報を収集します。

•サイト間インフラストラクチャの設定（45ページ）で示されている手順の一部として ACIマルチサ
イトオーケストレータで、IPNデバイス設定ファイルを展開してダウンロードするか、IPNデバイス
設定ファイルのみをダウンロードするように選択した場合、ISNデバイスの設定ファイルが含まれて
いる zipファイルを見つけます。

• AWSに展開された CSRとオンプレミスの IPsecターミネーションデバイスとの間の接続を有効にす
るために必要な情報を手動で検索する場合は、『Cisco Cloud APICインストールガイド』の付録で説
明されているように、CSRとテナントの情報を収集します。

ステップ 2 オンプレミスの IPsecデバイスにログインします。

ステップ 3 最初の CSRのトンネルを設定します。

ACIマルチサイトオーケストレータを使用して、ISNデバイスの設定ファイルをダウンロードした場合
は、最初の CSRの設定情報を見つけて、その設定情報を入力します。
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次に、最初の CSRの設定情報がどのように表示されるかの例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<first-CSR-tunnel-ID>
pre-shared-key address <first-CSR-elastic-IP-address> key <first-CSR-preshared-key>

exit

crypto isakmp profile infra:overlay-1-<first-CSR-tunnel-ID>
local-address <interface>
match identity address <first-CSR-elastic-IP-address>
keyring infra:overlay-1-<first-CSR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<first-CSR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<first-CSR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <first-CSR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-first-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <first-CSR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<first-CSR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

それぞれの説明は次のとおりです。

• <first-CSR-tunnel-ID>は、このトンネルに割り当てる一意のトンネル IDです。

• <first-CSR-tunnel-ID>は、最初の CSRの 3番目のネットワークインターフェイスの柔軟な IPアドレス
です。

• <first-CSR-preshared-key>は、最初の CSRの事前共有キーです。

• <interface>は、Amazon Webサービスに導入されたCSRへの接続に使用されるインターフェイスです。

• <peer-tunnel-for-onprem-IPsec-to-first-CSR>は、最初のクラウドCSRに対してオンプレミスの IPsecデバ
イスのピアトンネル IPアドレスとして使用されます。

• <process-id>は OSPFプロセス IDです。

• <area-id>は、OSPFエリア IDです。
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次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1000
pre-shared-key address 192.0.2.20 key 123456789009876543211234567890

exit

crypto isakmp profile infra:overlay-1-1000
local-address GigabitEthernet1
match identity address 192.0.2.20
keyring infra:overlay-1-1000

exit

crypto ipsec transform-set infra:overlay-1-1000 esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-1000
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1000
ip address 30.29.1.2 255.255.255.252
ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.20
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1000
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 4 2番目の CSRのトンネルを設定します。

ACIマルチサイトオーケストレータを使用して、ISNデバイスの設定ファイルをダウンロードした場合
は、2番目の CSRの設定情報を見つけて、その設定情報を入力します。

次に、2番目の CSRの設定情報がどのように見えるかの例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-<second-CSR-tunnel-ID>
pre-shared-key address <second-CSR-elastic-IP-address> key <second-CSR-preshared-key>
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exit

crypto isakmp profile infra:overlay-1-<second-CSR-tunnel-ID>
local-address <interface>
match identity address <second-CSR-elastic-IP-address>
keyring infra:overlay-1-<second-CSR-tunnel-ID>

exit

crypto ipsec transform-set infra:overlay-1-<second-CSR-tunnel-ID> esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-<second-CSR-tunnel-ID>
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel <second-CSR-tunnel-ID>
ip address <peer-tunnel-for-onprem-IPsec-to-second-CSR> 255.255.255.252
ip virtual-reassembly
tunnel source <interface>
tunnel destination <second-CSR-elastic-IP-address>
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-<second-CSR-tunnel-ID>
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf <process-id> area <area-id>
no shut

exit

次に例を示します。

crypto isakmp policy 1
encryption aes
authentication pre-share
group 2
lifetime 86400
hash sha

exit

crypto keyring infra:overlay-1-1001
pre-shared-key address 192.0.2.21 key 123456789009876543211234567891

exit

crypto isakmp profile infra:overlay-1-1001
local-address GigabitEthernet1
match identity address 192.0.2.21
keyring infra:overlay-1-1001

exit

crypto ipsec transform-set infra:overlay-1-1001 esp-aes esp-sha-hmac
mode tunnel

exit

crypto ipsec profile infra:overlay-1-1001
set pfs group2
set security-association lifetime seconds 86400

exit

interface tunnel 1001
ip address 30.29.1.6 255.255.255.252
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ip virtual-reassembly
tunnel source GigabitEthernet1
tunnel destination 192.0.2.21
tunnel mode ipsec ipv4
tunnel protection ipsec profile infra:overlay-1-1001
ip mtu 1476
ip tcp adjust-mss 1460
ip ospf 1 area 1
no shut

exit

ステップ 5 設定する必要があるその他の CSRについて、これらの手順を繰り返します。

ステップ 6 オンプレミスの IPsecデバイスでトンネルがアップしていることを確認します。

次に例を示します。

ISN_CSR# show ip interface brief | include Tunnel
Interface IP-Address OK? Method Status Protocol
Tunnel1000 30.29.1.2 YES manual up up
Tunnel1001 30.29.1.4 YES manual up up

両方のトンネルがアップとして表示されていない場合は、この項の手順で入力した情報を確認して、問題

が発生している可能性がある場所を確認します。両方のトンネルがアップとして表示されるまで、次のセ

クションに進まないでください。

共有テナントの設定
オンプレミスサイトと Cloud APICサイト間で共有されるテナントを設定するには、この項の
手順に従います。

ステップ 1 ACIマルチサイトオーケストレータで、次の手順を実行します。

a) メインメニューで、[テナント (Tenants)]をクリックします。

b) [テナントリスト (Tenants List)]エリアで、[テナントの追加 (ADD TENANT)]をクリックします。

c) [テナントの詳細 (Tenant Details)]ペインで、次の手順を実行します。

• [表示名 (DISPLAY NAME)]フィールドに、テナント名を入力します。

•オプション: [説明 (DESCRIPTION)]フィールドに、テナントについての簡潔な説明を入力します。

• [関連するサイト (Associated Sites)]セクションで、オンプレミスとクラウドのサイトを選択しま
す。

•まだ選択していなければ、[関連するユーザ (Associated Users)]セクションで、ユーザを選択しま
す。

• [保存 (SAVE)]をクリックします。
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ステップ 2 Cloud APICサイトにログインし、このテナントの Amazon Web Servicesアカウントの詳細を設定します。

a) メインの Cloud APICページの [アプリケーション管理 (Application Management)]の下で、[テナント
(Tenant)]をクリックします。

b) [テナント (Tenant)]ページで、前の手順の ACIマルチサイトオーケストレータで作成したテナントを
クリックします。

c) 画面の右上にある展開ボタンをクリックします。

これは、[閉じる (X)]ボタンの横にある、正方形と上向きの矢印が付いたボタンです。

d) [テナント (Tenant)]ページで、画面の右上にある編集ボタンをクリックします。これは、[アクション
(Actions)]フィールドの横にある、鉛筆のアイコンが付いたボタンです。

e) [テナントの編集 (Edit Tenant)]ページで、[設定 (Settings)]領域までスクロールし、ユーザテナントの
アクセスタイプに応じて必要な情報を入力します。

• Cloud APICのユーザテナントが信頼されている場合 (CFTを使用して信頼できるテナントの AWS
アカウントを設定した場合)は、このページに次の情報を入力します。

• [AWSアカウント ID (AWS Account ID):]ユーザテナントの AWSアカウント番号 (CFTを使
用して、信頼できるテナントのAWSアカウントをセットアップしたときにログインしたAWS
アカウント)を入力します。

• [アクセスタイプ（Access Type）]：このフィールドで[信頼（Trusted）]を選択します。

[クラウドアクセスキー ID (Cloud Access KEY ID)]フィールドと [クラウド秘密アク
セスキー (Cloud Secret Access Key)]フィールドは、[アクセスタイプ（Access Type）]
として [信頼済み（Trusted）]を選択している場合、表示されません。これらのフィー
ルドは、信頼できるテナントには必要ありません。

（注）

• Cloud APICのユーザテナントが信頼されていない場合 (AWSアクセスキー IDと秘密アクセスキー
を使用して、信頼できないユーザテナントの AWSアカウントをセットアップした場合)は、この
ページで次の情報を入力します。

• [AWSアカウント ID (AWS Account ID):]このフィールドには、ユーザテナントの AWSアカ
ウント番号を入力します。

• Access Type：このフィールドで[Untrusted]を選択します。

• [クラウドアクセスキー ID (Cloud Access KEY ID):]このフィールドには、ユーザテナントの
AWSアクセスキー ID情報を入力します。

• [クラウド秘密アクセスキー (Cloud Secret Access Key):]このフィールドには、ユーザテナン
トの AWS秘密アクセスキー情報を入力します。

•のユーザテナントがAWS組織のメンバーである場合（AWS組織を使用して組織を設定し、組織内
にアカウントを作成するか、組織にアカウントを招待することでアカウントを追加した場合）、

組織のマスターアカウントの場合は、次の情報を入力して組織タグをこのテナントに割り当てま

す。Cloud APICCloud APIC

• [AWSアカウント ID (AWS Account ID):]このフィールドには、ユーザテナントの AWSアカ
ウント番号を入力します。
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• [アクセスタイプ（Access Type）]：このフィールドで[組織（Organization）]を選択します。

このテナントに組織タグを割り当てる場合は、以下が適用されます。

•このフィールドで[組織（Organization）]オプションがグレー表示されている場合
は、AWS組織のマスターアカウント（インフラストラクチャテナント）を展開
していません。Cloud APIC（インフラテナント）がAWS組織のマスターアカウ
ントに展開されていない場合、テナントに組織タグを割り当てることはできま

せん。Cloud APIC詳細については、「AWSで Cloud APICを導入する（21ペー
ジ）」を参照してください。

•既存のAWSアカウントに招待されたマスターアカウントが組織に加わる場合、
組織テナント用の AWSに設定された OrganizationAccountAccessRole
IAMロールがあり、Cloud APIC関連の許可を使用可能であることを確認してく
ださい。詳細については、「AWS Organizationsと組織のユーザテナントのサ
ポート（8ページ）」を参照してください。

（注）

[クラウドアクセスキー ID (Cloud Access KEY ID)]フィールドと [クラウド秘密アクセス
キー (Cloud Secret Access Key)]フィールドは、[アクセスタイプ（Access Type）]として
[信頼済み（Trusted）]を選択している場合、表示されません。これらのフィールドは、
組織テナントには必要ありません。

（注）

f) 画面の下部にある[保存（Save）]をクリックします。

次のタスク

「スキーマの作成（52ページ）」に進みます。

スキーマの作成
Cisco Cloud APICに固有ではない一般的な Cisco ACI Multi-Site手順がいくつかありますが、
Cisco ACI Multi-Siteを介してオンプレミスサイトと Cisco Cloud APICサイトを管理している場
合はCisco Cloud APICの全体的なセットアップの一部として実行する必要があります。ここで
は、APICの Cisco Cloud全体的なセットアップの一部である Cisco ACI Multi-Siteの一般的な手
順について説明します。

CiscoCloudAPICサイトの新しいスキーマを作成する場合は、この項の手順に従ってください。

Cisco Cloud APICサイトに使用するスキーマがすでにある場合は、これらの手順をスキップし
て、サイトをスキーマに追加する（55ページ）に移動することができます。

ステップ 1 メインメニューで [スキーマ]をクリックします。

ステップ 2 [スキーマ]ページで、[スキーマの追加]をクリックします。
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ステップ 3 [無題スキーマ]ページで、ページの上部にあるテキスト 無題スキーマを、作成するスキーマの名前 (たとえ
ば、 Cloudbursting スキーマに置き換えます。

ステップ 4 左側のペインで [ロール (Roles)]をクリックします。

ステップ 5 中央のペインで、スキーマを作成するエリアをクリックしてテナントを選択してくださいをクリックして
ください。

ステップ 6 [テナントの選択]ダイアログボックスにアクセスし、ドロップダウンメニューから共有テナントの設定
（50ページ）で作成したテナントを選択します。

アプリケーションプロファイルと EPGの設定
この手順では、アプリケーションプロファイルを設定し、2つの EPGを追加する方法につい
て説明します。1つはクラウドサイト用、もう 1つは、プロバイダコントラクトが 1つのEPG
に関連付けられており、コンシューマコントラクトが他の EPGに関連付けられている場合で
す。

ステップ 1 中央のペインで、[アプリケーションプロファイル (Application Profile)]エリアを見つけて、[+アプリケー
ションプロファイル (+ Application profile)]をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにアプリケーションプロファイルの名前を入力
します。

ステップ 3 中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリックして、クラウドサイトの EPGを作成します。

ステップ 4 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg1)。

ステップ 5 オンプレミスサイトのEPGを作成する場合には、中央のペインで、[+ EPGの追加 (+ ADD EPG)]をクリッ
クします。

ステップ 6 右側のペインで、[表示名 (DISPLAY NAME)]フィールドに EPGの名前を入力します (たとえば epg2)。

ステップ 7 VRFを作成します。

a) 中央のペインで、[VRF]エリアが表示されるまで下方にスクロールし、点線で囲まれたボックスの +
をクリックします。

b) 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにEPGの名前を入力します (たとえばvrf1)。

ステップ 8 [保存 (SAVE)]をクリックします。

Creating and Associating a Bridge Domain with a VRF
Follow the procedures in this section to create a bridge domain for the on-premises site and associate it
with the VRF. Note that these procedures are not necessary for a cloud-only schema.

ステップ 1 In the middle pane, scroll back up to EPG and click on the EPG that you created earlier for the on-premises site.
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ステップ 2 In the right pane, in the ON-PREM PROPERTIES area, under BRIDGE DOMAIN, create a new bridge domain by
typing a name in the field (for example, bd1), then click the Create area.

ステップ 3 In the middle pane, click the bridge domain that you just created.

ステップ 4 In the Virtual Routing & Forwarding field, select the VRF that you created inアプリケーションプロファイルと
EPGの設定, on page 53.

ステップ 5 Scroll down to the SUBNETS area and click on the + next to SUBNET under the GATEWAY heading.

ステップ 6 On the Add Subnet dialog, enter the Gateway IP address and a description for the subnet you plan to add. The Gateway
IP address is the on-premises subnet.

ステップ 7 In the Scope field, select Advertised Externally.

ステップ 8 Click SAVE.

コントラクトのフィルタの作成

ステップ 1 中央のペインで、[コントラクト (Contract)]エリアが表示されるまで下方にスクロールし、点線で囲まれた
ボックスの +をクリックします。

ステップ 2 右側のペインで、[表示名 (DISPLAY NAME)]フィールドにフィルタの名前を入力します。

ステップ 3 [+入力(+ Entry)]をクリックして、[エントリの追加 (Add Entry)]ディスプレイ上のスキーマフィルタにつ
いての情報を入力します。

a) Nameフィールド (Add Entryダイアログ)のスキーマフィルタエントリの名前を入力します。
b) オプション。Descriptionフィールドにフィルタの説明を入力します。

c) EPGの通信のフィルタ処理を行うために、必要に応じて詳細を入力します。

たとえば、フィルタを通過するHTTPSトラフィックを許可するエントリを追加するには、次のように
選択します。

TYPE: IP、IP PROTOCOL: TCP、および DESTINATION PORT RANGE FROMおよび DESTINATION
PORT range TO: https。

d) [保存 (SAVE)]をクリックします。

Creating a Contract

ステップ 1 In the middle pane, scroll down until you see the Contract area, then click + in the dotted box.

ステップ 2 In the right pane, enter a name for the contract in the DISPLAY NAME field.

ステップ 3 In the SCOPE area, leave the selection at VRF.

ステップ 4 In the FILTER CHAIN area, click + FILTER.
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The Add Filter Chain screen appears.

ステップ 5 In the NAME field, select the filter that you created inコントラクトのフィルタの作成, on page 54.

ステップ 6 In the middle pane, scroll back up to EPG and click on the EPG that you created for the cloud site.

ステップ 7 In the right pane, click + CONTRACT.

The Add Contract screen appears.

ステップ 8 In the CONTRACT field, select the contract that you created earlier in this procedure.

ステップ 9 In the TYPE field, select either CONSUMER or PROVIDER.

ステップ 10 Scroll to the CLOUD PROPERTIES area, then, in the VIRTUAL ROUTING & FORWARDING area, choose
the VRF that you created inアプリケーションプロファイルと EPGの設定, on page 53.

ステップ 11 Click SAVE.

ステップ 12 In the middle pane, scroll back up to EPG and click on the EPG that you created for the on-premises site.

ステップ 13 In the right pane, click + CONTRACT.

The Add Contract screen appears.

ステップ 14 In the CONTRACT field, select the same contract that you created earlier in this procedure.

ステップ 15 In the TYPE field, select either CONSUMER or PROVIDER, whatever you did not select for the previous EPG.

For example, if you selected PROVIDER for the first EPG, select CONSUMER for the second EPG.

ステップ 16 Scroll to the CLOUD PROPERTIES area, then, in the VIRTUAL ROUTING & FORWARDING area, choose
the same VRF that you created inアプリケーションプロファイルと EPGの設定, on page 53.

サイトをスキーマに追加する

ステップ 1 左側のペインで、[サイト (Sites)]の横にある +をクリックします。

ステップ 2 [サイトの追加 (Add Sites)]ページで、それぞれの横にあるボックスをオンにして、オンプレミスおよびク
ラウドサイトをスキーマに追加し、[保存 (Save)]をクリックします。

ステップ 3 左側のペインのクラウドサイトの下にあるテンプレートをクリックして、テンプレートのサイトローカル
プロパティを設定します。

ステップ 4 中央のペインで、VRFをクリックします。

ステップ 5 右側のペインの [サイトローカルプロパティ (SITE LOCAL PROPERITES)]領域で、次の情報を入力しま
す。

a) [リージョン (region)]フィールドで、この VRFを導入する Amazon Webサービスのリージョンを選択
します。

b) CIDRフィールドで、+CIDRをクリックします。

[クラウドCIDRの追加（ADD CLOUD CIDR）]ダイアログボックスが表示されます。次の情報を入力
します。
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• CIDR: VPC CIDR情報を入力します。たとえば、 11.11.0.0/16とします。

CIDRには、Amazon Web Services VPCで使用可能になるすべてのサブネットの範囲が含まれてい
ます。

このフィールドに入力した VPC CIDR情報は、インフラ VPC CIDRと重複させることは
できません。このフィールドに入力した CIDR情報が、AWSで Cloud APICを導入する
（21ページ）のステップ 12（23ページ）の [インフラ VPCプール (Infra VPC Pool)]
フィールドに入力したインフラ VPC CIDR情報と重複していないことを確認します。

（注）

• [CIDRタイプ (CIDR TYPE)]: [プライマリ (Primary)]または [セカンダリ (Secondary)]を選択しま
す。これが最初の CIDRの場合は、CIDRタイプとして [プライマリ (Primary)]を選択します。

• [サブネット追加 (ADD SUBNETS)]:サブネット情報を入力し、ゾーンを選択してから、チェック
マークをクリックします。たとえば、 11.11.1.0/24とします。

サブネットは、各アベイラビリティゾーンの CIDRブロックの範囲内に割り当てます。

c) ウィンドウで [保存 (Save)]をクリックします。

AWSでのインスタンスの設定
Cloud APICのためのエンドポイントセレクタを、Cloud APICGUIまたは ACIマルチサイト
オーケストレータ GUIのいずれか使用して設定する場合には、Cloud APICのために設定する
エンドポイントセレクタに対応し、AWS内で必要なインスタンスについても、設定すること
が必要になります。

このトピックでは、AWSでインスタンスを設定する手順について説明します。Cloud APICの
ためのエンドポイントセレクタを設定する前に、または後で、これらの手順を使用して AWS
のインスタンスを設定することができます。たとえば、先に AWSのアカウントに移動し、
AWSのカスタムタグまたはラベルを作成してから、ACIマルチサイトオーケストレータのカ
スタムタグまたはラベルを使用して、エンドポイントセレクタを作成することができます。

または、ACIマルチサイトオーケストレータでカスタムタグまたはラベルを使用してエンド
ポイントセレクタを作成してから、AWSのアカウントに移動し、AWSのカスタムタグまた
はラベルを作成することもできます。

ステップ 1 ACIマルチサイトオーケストレータ GUIまたは Cisco Cloud APIC GUIを使用してクラウドコンテキス
トプロファイルを設定したかどうかを確認します。

クラウドコンテキストプロファイルは、AWSインスタンス設定プロセスの一部として設定する必要が
あります。ここで、クラウドコンテキストプロファイルは、VRFおよびリージョンと組なって、その
リージョン内のAWS VPCを表します。Cisco Cloud APIC GUIを使用してクラウドコンテキストプロファ
イルを設定すると、VRFやリージョンの設定などの設定情報は、AWSにプッシュされます。同様のアク
ションは、Cisco Cloud APICを ACIマルチサイトオーケストレータ GUIを使用して設定した場合にも生
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じます。ここで、これらのクラウドコンテキストプロファイル設定は、Cisco Cloud APIC設定プロセス
の一部として ACIマルチサイトオーケストレータ GUIによって設定され、AWSにプッシュされます。

• Cisco Cloud APICを ACIマルチサイトオーケストレータ GUIを使用して設定する場合は、クラウド
コンテキストプロファイルを手動で設定する必要はありません。VRFやリージョン設定など、特定
のクラウドコンテキストプロファイル設定は、Cisco Cloud APIC設定プロセスの一部として、前の
セクションで実行した ACIマルチサイトオーケストレータ GUIにより設定され、AWSにプッシュ
されます。

•クラウドコンテキストプロファイルをCisco Cloud APIC GUIを使用して設定する場合には、『Cisco
Cloud APIC User Guide, Release 4.1(x)』で説明されている手順に従い、GUIまたは REST APIを使用
して、クラウドコンテキストプロファイルを設定してください。

ステップ 2 クラウドコンテキストプロファイルの設定を確認し、AWSインスタンスで使用する設定を決定します。

a) まだログインしていない場合は、Cisco Cloud APICにログインします。
b) [ナビゲーション (Navigation)]メニューで、[アプリケーション管理 (Application Management)]タブ
を選択します。

[アプリケーション管理 (Application Management)]タブを展開すると、サブタブオプションのリスト
が表示されます。

c) [クラウドコンテキストプロファイル (Cloud Context Profiles)]サブタブオプションを選択します。

Cisco Cloud APIC用に作成したクラウドコンテキストプロファイルのリストが表示されます。

d) この AWSインスタンス設定プロセスの一部として使用するクラウドコンテキストプロファイルを
選択します。

リージョン、VRF、IPアドレス、サブネットなど、このクラウドコンテキストプロファイルのさま
ざまな設定パラメータが表示されます。AWSインスタンスを設定するときには、このウィンドウに
表示される情報を使用します。

ステップ 3 まだログインしていない場合は、 Cisco Cloud APICユーザテナントの Amazon Web Servicesアカウントに
ログインします。

ステップ 4 [サービス (Services)] > EC2 >インスタンス (Instances)] > [インスタンスの起動 (Launch Instance)]に移動
します。

ステップ 5 [Amazonマシンイメージ (AMI )の選択 (Choose Amazon Machine Image (AMI))]ページで、Amazonマシ
ンイメージ (AMI)を選択します。

ステップ 6 [インスタンスタイプの選択 (Choose An Instance type)]ページで、インスタンスタイプを選択し、[イン
スタンスの詳細の設定 (Configure instance Detail)]をクリックします。

ステップ 7 [インスタンスの詳細の設定 (Configure instance Detail)]ページで、該当するフィールドに必要な情報を入
力します。

• [ネットワーク (Network)]フィールドで、Cloud APIC VRFを選択します。

これは、この AWSインスタンス設定プロセスの一部として使用しているクラウドコンテキストプ
ロファイルに関連付けられている VRFです。

• [サブネット (Subnet)]フィールドに、サブネットを入力します。
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•パブリック IPを使用する場合は、[パブリック IPの自動割り当て (Auto Assign public IP)]フィール
ドで、スクロールダウンメニューから [有効 (Enable)]を選択します。

ステップ 8 [インスタンスの詳細の設定 (Configure Instance Details)]ページに必要な情報を入力したら、[ストレージ
を追加 (Add Storage)]をクリックします。

ステップ 9 [ストレージの追加 (Add Storage)]ページで、デフォルト値を受け入れるか、必要に応じてこのページで
ストレージを設定し、[タグの追加 (add Tags)]をクリックします。

ステップ 10 [タグの追加 (Add Tags)]ページで、[タグの追加 (add Tag)]をクリックし、このページの該当するフィー
ルドに必要な情報を入力します。

これらの手順の後の部分で、エンドポイントセレクタのタイプに対して IPアドレス、リージョ
ン、またはゾーンを使用する場合は、このページに情報を入力する必要はありません。このよ

うな状況では、AWSでインスタンスを開始すると、Cloud APICによって IPアドレス、リージョ
ン、またはゾーンが検出され、エンドポイントが EPGに割り当てられます。

（注）

• [キー (Key):]これらの手順で後で追加するエンドポイントセレクタのタイプのカスタムタグを作成
するときに使用するキーを入力します。

• [値 (Value):]このキーで使用する値を入力します。

• [インスタンス (Instance):]このフィールドのチェックボックスをオンにします。

• [ボリューム (Volume):]このフィールドのチェックボックスをオンにします。

たとえば、これらの手順で後ほど、エンドポイントセレクタの特定のビルディングのカスタムタグを作

成する予定の場合 (building6など)は、このページの次のフィールドに次の値を入力できます。

• [キー (Key):]ロケーション

• [値 (value):] building6

ステップ 11 [確認して起動する（Review and Launch）をクリックします。

既存のキーペアを選択するか、新しいキーペアを作成します。キーペアの ページが表示されます。後

ほどインスタンスに ssh接続する場合は、このページの情報を使用します。

エンドポイントセレクタの追加
Cisco Cloud APICでは、クラウドEPGは、同じセキュリティポリシーを共有するエンドポイン
トの集合です。クラウドEPGは、1つまたは複数のサブネット内にエンドポイントを持つこと
ができ、VRFに関連付けられます。

Cisco Cloud APICには、エンドポイントをクラウドEPGに割り当てるために使用される、エン
ドポイントセレクタと呼ばれる機能があります。エンドポイントセレクタは、基本的に言っ

て、Cisco ACIによって管理される AWS VPCに割り当てられたクラウドインスタンスに対し
て実行される一連のルールです。エンドポイントインスタンスに一致するエンドポイントセ
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レクタルールは、そのエンドポイントをクラウド EPGに割り当てます。エンドポイントセレ
クタは、Cisco ACIで使用可能な属性ベースのマイクロセグメンテーションに似ています。

エンドポイントセレクタは、 Cisco Cloud APIC GUIまたはACIマルチサイトオーケストレー
タ GUIのいずれかを使用して設定できます。2つの GUI間で使用可能なオプションにはわず
かな違いがありますが、エンドポイントセレクタを追加するための一般的な概念と全体的な手

順は、基本的にこの 2つの間で同じです。

このセクションの手順では、 ACIマルチサイトオーケストレータ GUIを使用してエンドポイ
ントセレクタを設定する方法について説明します。Cisco Cloud APIC GUIを使用したエンドポ
イントセレクタの設定の詳細については、『Cisco Cloud APIC User Guide, Release 4.1 (x)』を参
照してください。

ステップ 1 Cisco Cloud APICのエンドポイントセレクタに使用できるAmazon Web Servicesサイトから、必要な情報
を収集します。

手順については、AWSでのインスタンスの設定（56ページ）を参照してください。

これらの手順は、最初にAWSでインスタンスを設定してから、その後にCisco Cloud APICのエ
ンドポイントセレクタを追加することを前提としています。ただし、AWSでのインスタンスの
設定（56ページ）で説明されているように、最初に Cisco Cloud APICのエンドポイントセレ
クタを追加してから、この AWSインスタンスの設定手順を、これらのエンドポイントセレク
タの手順の最後で実行することもできます。

（注）

ステップ 2 ログインしていない場合は、ACIマルチサイトオーケストレータにログインします。

ステップ 3 左側のペインで、[スキーマ (schema)]をクリックし、以前に作成したスキーマを選択します。

ステップ 4 エンドポイントセレクタを作成する方法を決定します。

•今後追加される、任意のクラウドサイトに適用できるエンドポイントセレクタを作成するには、次
の手順を実行します。

1. 左側のペインで、テンプレートを選択したままにします。

これらの手順で特定のサイトを選択しないでください。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [クラウドのプロパティ (CLOUD PROPERITES)]領域で、+ ([セレクタ
(SELECTORS)]の横にあるもの)をクリックして、エンドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタのタイプを選択します。

このように作成されたエンドポイントセレクタの場合、[キー (Key)]フィールドで使用できるオ
プションは [EPG]のみです。

6. ステップ 5（60ページ）に進みます。

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
59

Cisco ACIマルチサイトを介した Cisco Cloud APICの管理

エンドポイントセレクタの追加



•このクラウドサイト専用のエンドポイントセレクタを作成するには、次の手順を実行します。

1. 左ペインで、クラウドサイトを選択します。

2. 中央のペインで、クラウドサイト用に作成した EPGを選択します。

3. 右側のペインの [サイトのローカルのプロパティ (SITE LOCAL PROPERITES)]領域の [セレク
タ (SELECTOR)]領域で、+ ([セレクタ（SELECTOR)]の横にあるもの)をクリックして、エン
ドポイントセレクタを設定します。

4. [新しいエンドポイントセレクタの追加 (Add New End Point selector)]ダイアログで、[エンドポ
イントセレクタ名 (END POINT SELECTOR NAME)]フィールドに、このエンドポイントセレ
クタで使用する分類に基づいて名前を入力します。

たとえば、IPサブネット分類のエンドポイントセレクタの場合は、[IP-Subnet-EPSelector]
などの名前を使用できます。

5. [+式 (Expression)]をクリックし、エンドポイントセレクタで使用するキーを選択します。

• [IPアドレス (IP Address)]): IPアドレスまたはサブネットによって選択するために使用され
ます。

• [リージョン (Region)]:エンドポイントのAWSリージョンで選択するために使用されます。

• [ゾーン (Zone)]:エンドポイントの AWSアベイラビリティゾーンによって選択するために
使用されます。

•エンドポイントセレクタのカスタムタグを作成する場合は、[検索または作成のために入力
(Type to search or create)]フィールドで入力を開始してカスタムタグまたはラベルを入力
し、新しいフィールドで [作成 (Create)]をクリックして、新しいカスタムタグまたはラベ
ルを作成します。

AWSにタグを追加するときに、これらの手順の前の例を使用すると、以前に AWSで追加
したロケーションタグと一致するように、このフィールドにカスタムタグのロケーション

を作成できます。

ステップ 5 [演算子 (Operator)]フィールドで、エンドポイントセレクタに使用する演算子を選択します。

4.2 (1)より前のリリースでは、オプションとして [キーが存在 (Key Exist]]と [キーが存在しない
(Key Not Exist)]を使用していましたが、現在では[キーを持つ (Has Key)]と [キーを持たない
(Does Not Have Key)]になっています。異なるのはオプションの名前だけで、機能はどちらのオ
プションのセットでも同じです。

（注）

次のオプションがあります。

• [等しい (Equals)]: [値 (value)]フィールドに 1つの値がある場合に使用します。

• [等しくない (Not Equals)]:値フィールドに 1つの値がある場合に使用されます。

• [の中にある (In)]: [値 (Value)]フィールドに複数のカンマ区切り値がある場合に使用します。

• [の中にない (Not In)]:値フィールドに複数のカンマ区切り値がある場合に使用されます。
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• [キーを持つ (Has Key)]:式にキーのみが含まれている場合に使用されます。

• [キーを持たない (Does Not Have Key)]:式にキーのみが含まれている場合に使用されます。

ステップ 6 [値 (value)]フィールドで、2つ前のフィールドに対して行った選択に基づいて、エンドポイントセレク
タに使用する値を選択します。[値 (Value)]フィールドには、複数のカンマ区切りのエントリを含めるこ
とができます。このフィールドのエントリの間には論理 ORがあるものとみなされます。

[キーを持つ (Has Key)]または [キーを持たない (Does Not Have Key)]を選択していない場合に
は、[演算子 (Operator)]フィールドは表示されません。

（注）

たとえば、エンドポイントセレクタに、us-west-1aなど特定のAmazon Webサービスのアベイラビリ
ティゾーンを設定する場合には、この画面で次の項目を選択します。

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

• [値 (Value):] us-west-1a

別の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] IP

• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

EPGルールは、この状況で IPアドレスを持つすべてのエンドポイントに適用されます。

最後の例として、これらのフィールドで次の値を使用したとします。

• [キー (Key):] custom tag: Location

• [演算子 (Operator):] Has Key

• [値 (Valuse):]は、演算子 (Operator)]フィールドで [Has Key]が使用されているため、使用できませ
ん。

この場合、EPGルールは、AWSタグキーとしてLocationを持つすべてのエンドポイントに、ロケーショ
ンの値に関係なく適用されます。

ステップ 7 このエンドポイントセレクタ式の作成が完了したら、チェックマークをクリックします。

ステップ 8 追加のエンドポイントセレクタ式を作成するかどうかを決定します。

単一のエンドポイントセレクタで複数の式を作成した場合、それらの式の間には論理 ANDがあるもの
とみなされます。たとえば、1つのエンドポイントセレクタで2つの式セットを作成したとします。

•エンドポイントセレクタ 1、式 1:

• [キー (Key):] Zone

• [演算子 (Operator):] Equals

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
61

Cisco ACIマルチサイトを介した Cisco Cloud APICの管理

エンドポイントセレクタの追加



• [値 (Value):] us-west-1a

•エンドポイントセレクタ1、式 2:

• [キー (Key):] IP

• [演算子 (Operator):] Equals

• [値 (Value):] 192.0.2.1/24

この場合、これらの式の両方が真になる場合 (アベイラビリティゾーンが us-west-1aで、IPアドレスが
サブネット 192.0.2.1/24に属している場合)に、そのエンドポイントはクラウド EPGに割り当てられま
す。

このエンドポイントセレクタで作成するすべての式を追加した後で、チェックマークをクリックします。

ステップ 9 このエンドポイントセレクタの式の作成が完了したら、[保存 (SAVE)]をクリックします。これは [新し
いエンドポイントセレクタの追加 (Add New End Point selector)]の右下隅にあります。

EPGの下で複数のエンドポイントセレクタを作成した場合は、それらのエンドポイントセレクタの間に
は論理 ORがあるものとみなされます。たとえば、前のステップで説明したようにエンドポイントセレ
クタ 1を作成し、次に、次に示すように 2番目のエンドポイントセレクタを作成したとします。

•エンドポイントセレクタ 2、式 1:

• [キー (Key):] Region

• [演算子 (Operator):] In

• [値 (Value):] us-east-1a, us-east-2

その場合、次のようになります。

•アベイラビリティゾーンが us-west-1aで、IPアドレスが 192.0.2.1/24サブネットに属している (エン
ドポイントセレクタ 1の式)

または

•リージョンが us-east-1aまたは us-east-2 (エンドポイントセレクタ 2の式)のいずれかである

その場合、エンドポイントがクラウド EPGに割り当てられます。

ステップ 10 エンドポイントセレクタの作成が完了したら、右上隅の [保存 (SAVE)]をクリックします。

ステップ 11 画面の右上隅にある [サイトに展開 (DEPLOY TO SITES)]ボタンをクリックして、スキーマをサイトに
展開します。

[正常に展開 (Successfully Deployed)]されたというメッセージが表示されます。
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次のタスク

Cisco ACI Multi-Site設定の検証（63ページ）の手順を使用して、Cisco ACIマルチサイトエ
リアが正しく設定されていることを確認します。

Cisco ACI Multi-Site設定の検証
このトピックの手順を使用して、ACIマルチサイトオーケストレータに入力した設定が正し
く適用されていることを確認します。

ステップ 1 Cloud APICにログインし、次のことを確認します。

a) [ダッシュボード (Dashboard)]をクリックし、オンプレミス接続ステータスおよびリージョン間接続
ステータスボックスの情報を使用して、次のことを確認します。

•トンネルは、AWS上の Cisco Cloud Services Router 1000Vから、オンプレミスの ISN (IPsecター
ミネーションポイント)、およびユーザ VPCの VGWに対して動作しています。

• OSPFネイバーが Cisco Cloudサービスルータと ISNオンプレミスデバイスの間で起動している
ことを示します。

• VRFの BGP EVPNルートにはクラウドとオンプレミスのルートが表示され、クラウドルートは
ACIスパインスイッチの BGP EVPNを介して入力されます。

b) [アプリケーション管理 (Application Management)]→ [テナント]をクリックし、テナントが正しく設
定されていることを確認します。

c) [アプリケーション管理 (Application Management)]→ [アプリケーションプロファイル]をクリックし、
アプリケーションプロファイルが正しく設定されていることを確認します。

d) [アプリケーション管理 (Application Management)]→ [EPG]をクリックし、EPGが正しく設定されて
いることを確認します。

e) [アプリケーション管理 (Application Management)]→ [コントラクト]をクリックし、契約が正しく設
定されていることを確認します。

f) [アプリケーション管理 (Application Management)]→ [VRF]をクリックし、VRFが正しく設定されて
いることを確認します。

g) [アプリケーション管理 (Application Management)]→ [クラウドコンテキスト Cloudプロファイル]を
クリックし、クラウドコンテキストプロファイルが正しく設定されていることを確認します。

h) [クラウドリソース (Cloud Resources)]→ [リージョン]をクリックし、リージョンが正しく設定され
ていることを確認します。

i) [クラウドリソース (Cloud Resources)]→ [VPC]をクリックし、VPCが正しく設定されていることを
確認します。

j) [クラウドリソース (Cloud Resources)]→ [クラウドエンドポイント]をクリックし、クラウドエンド
ポイントが正しく設定されていることを確認します。

k) [クラウドリソース (Cloud Resources)]→ [ルータ]をクリックし、CSRが正しく設定されていること
を確認します。

ステップ 2 オンプレミスの APICサイトにログインし、APICのスキーマを確認します。
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ACIマルチサイトオーケストレータで設定した共有テナントが APICのテナントエリアに表示され、 ACI
マルチサイトオーケストレータスキーマから展開された VRFと EPGがオンプレミス APICで設定されて
いることが確認できます。

ステップ 3 コマンドラインから、AWSの Cisco Cloudサービスルータ 1000Vで VRFが正しく作成されていることを
確認します。

show vrf

テナントt1と VRF v1が ACIマルチサイトオーケストレータから展開されている場合、CSRの出力は次
のようになります。

Name Default RD Protocols Interfaces
t1:v1 64514:3080192 ipv4 BD1

Tu4
Tu5

ステップ 4 コマンドラインから、AWSサービスルータ 1000Vと ISNオンプレミスデバイスの間 Cisco Cloudでトン
ネルがアップしていることを確認します。

AWSまたは ISNオンプレミスのデバイスで、Cisco Cloudサービスルータ 1000Vで次のコマンドを実行で
きます。

show ip interface brief | inc Tunnel

以下のような出力が表示されます。

Interface IP-Address OK? Method Status Protocol
Tunnel1 1.2.3.22 YES manual up up
Tunnel2 1.2.3.30 YES manual up up
Tunnel3 1.2.3.6 YES manual up up
Tunnel4 1.2.3.14 YES manual up up

ステップ 5 コマンドラインから、OSPFネイバーが AWS上の Cisco Cloudサービスルータ 1000Vと ISNオンプレミ
スデバイスの間でアップしていることを確認します。

show ip ospf neighbor

以下のような出力が表示されます。

Neighbor ID Pri State Dead Time Address Interface
10.200.10.201 0 FULL/ - 00:00:36 1.2.3.13 Tunnel4
20.30.40.50 0 FULL/ - 00:00:36 1.2.3.29 Tunnel2
10.202.101.202 0 FULL/ - 00:00:38 1.2.3.5 Tunnel3

ステップ 6 コマンドラインから、オンプレミスの BGP EVPNネイバーが Cisco Cloudサービスルータ 1000Vに存在す
ることを確認します。

show bgp l2vpn evpn summary

以下のような出力が表示されます。

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.1.1.2 4 100 139 137 99 0 0 01:30:36 6
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ステップ 7 コマンドラインから、VRFの BGPルートにクラウドとオンプレミスの両方のルートが表示されているこ
とを確認します。

現在 Cloud APICのワークフローでは、VRFは、対応する VPCが AWSで作成されるまで、Cisco
Cloudサービスルータ 1000Vで設定されません。

（注）

show ip route vrf t1:v1

以下のような出力が表示されます。

B 129.1.1.5/32[20/0] via 10.11.0.34, 01:12:41, BD|1
B 130.1.0.0/16[20/100] via 131.254.4.5, 01:09:55
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第 7 章

Cisco Cloud APIC GUIについて

• Cisco Cloud APIC GUIの操作（67ページ）
• Cisco Cloud APICコンポーネントの設定（68ページ）

Cisco Cloud APIC GUIの操作
インストール後、これを使用してAmazon Web Services（AWS）またはMicrosoft Azureパブリッ
ククラウドに拡張（ACI）ポリシーを適用できます。Cisco Cloud APICCisco Application Centric
Infrastructureこれは Cisco Cloud APIC GUIを使用して行います。

Cisco Cloud APIC GUIでは、テナントを作成し、アプリケーションプロファイル、エンドポイ
ントグループ（EPG）、コントラクト、フィルタ、および VRFを設定できます。Cisco Cloud
APICトポロジ、設定、およびリソースを表示することもできます。

を使用して設定手順を実行します。インテント機能。インテント機能の使用方法については、

Cisco Cloud APICコンポーネントの設定（68ページ）を参照してください。『Cisco Cloud
APIC User Guide』の「Understanding the Cisco Cloud APIC GUIアイコン」の項も参照してくださ
い。

Cisco Cloud APICの基本的なタスクを実行する手順は、通常のCisco APICの手順とは異なりま
す。ただし、テナントの機能、アプリケーションプロファイル、および Cisco APICのその他
の要素は同じです。詳細については、Cisco.comの『Cisco Application Centric Infrastructure

Fundamentals Guide』を参照してください。

左側のナビゲーションペインで設定やその他の情報を表示します。[Dashboard]（デフォルト
ビュー）、[Topology]、[Application Management]、[Cloud Resources]、[Operations]、
[Infrastructure]、および [Administrative]を選択できます。

アイコンの詳細については、Cisco.comの『Cisco Cisco Cloud APIC User Guide』の「Understanding
the Cisco Cloud APICGUIアイコン」の項を参照してください。
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Cisco Cloud APICコンポーネントの設定
このセクションでは、テナント、アプリケーションプロファイル、およびエンドポイントグ

ループ（EPG）の作成を含む、Cisco Cloud APICで主要なタスクの実行の概要について説明し
ます。

始める前に

Cisco Cloud APICがインストールされている必要があります。このガイドの前のインストール
の項を参照してください。

ステップ 1 Cisco Cloud APICにログインします。

ステップ 2 [ダッシュボード（Dashboard）]ペインの右上で、ブルズアイを指す矢印の付いたアイコンをクリックしま
す。

このアイコンは、インテントアイコンまたは機能と呼ばれることがあります。

ステップ 3 [何をしますか]ウィンドウに用語を入力して、オプションのリストを表示します。

たとえば、テナントを設定する場合は、検索ウィンドウにtenantと入力します。検索は、テナントの作成と
設定に関連するタスクのリストを返します。

ステップ 4 タスクをクリックし、開いたウィンドウで設定手順を実行します。

次のタスク

左側のナビゲーションペインで設定を確認できます。[ダッシュボード（Dashboard）]ペインの
左上にあるハンバーガーアイコンをクリックして、ペインを展開します。該当する見出しを展

開して設定を表示します。

たとえば、テナントを設定した場合は、[アプリケーション管理（Application Management）]を
展開し、[テナント（Tenants）]をクリックします。中央の作業ウィンドウにテナントに関する
情報が表示されます。
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第 8 章

システムのアップグレード、ダウングレー

ド、またはリカバリの実行

•特記事項（69ページ）
•ソフトウェアのアップグレード（71ページ）
•ソフトウェアのダウングレード（81ページ）
•システムリカバリの実行（93ページ）
•クラウドサービスルータのアップグレードのトリガー（93ページ）

特記事項
のインストール、アップグレード、またはダウングレード手順に関する重要な注意事項を次に

示します。Cisco Cloud APIC

• Cisco Cloud APICは、次のアップグレードパスのポリシーベースのアップグレードをサ
ポートしています。

•リリース 5.2(1)から 25.0(2)

•リリース 25.0(1)～ 25.0(2)

•リリース5.0（x）から以前のリリースにダウングレードすると、CSRが下位のリリースに
ダウングレードされるため、CSRで一部のトンネルが「ダウン」状態になることがありま
す。これは、AWSアカウントの古いVPNリソースがクリーンアップされなかったために
発生する可能性があります。

この問題を修正するには、古い VPN接続を手動でクリーンアップします。

•に記載されているように、リリース5.0（x）以降では、導入でサポートされるインスタン
スタイプが変更されています。AWSパブリッククラウドの要件（16ページ）Cisco Cloud
APIC

•リリース 5.0(x)より前のリリースでは、Cisco Cloud APICはM4.2xlargeインスタンス
を使用して展開されます。

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
69



•リリース 5.0(x)以降では、Cisco Cloud APICはM5.2xlargeインスタンスを使用して展
開されます。

4.2（x）リリースからリリース 5.0（x）以降にアップグレードする場合、ポリシーベース
のアップグレードはサポートされません。これは、ポリシーベースのアップグレードでは

インスタンスタイプを変更できないためです。代わりに、これらのアップグレードでは、

に示す移行手順を使用してアップグレードする必要があります。移行ベースのアップグ

レード（76ページ）

• 4.2（x）リリースからリリース5.0（x）以降にアップグレードする場合、atomicでの replace
オプションを使用した設定のインポートはサポートされません。手順のこの時点で、[復
元設定（Restore Configuration）]領域で次のように選択します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

この制限は、4.2（x）リリースからリリース 5.0（x）以降へのアップグレードにのみ適用
されます。リリース5.0（x）から以降のリリースにアップグレードする場合、これらの制
限は適用されません。

•アップグレードプロセスには、リリース5.2(1g)からそれ以降のリリースへのアップグレー
ドが失敗するという問題があります。

この問題を回避するには、[互換性チェックを無視（Ignore Compatibility Check）]オプ
ションを有効にします。

1. [アップグレードのスケジュール（Ignore Compatibility Check）]ウィンドウの [互換
性チェックを無視（Schedule Upgrade）]手順に到達するまで、ポリシーベースのアッ
プグレードプロセスを使用したソフトウェアのアップグレード（74ページ）に示さ
れている通常のアップグレード手順に従います。

2. [互換性チェックを無視（Ignore Compatibility Check）]フィールドの隣のボックスに
チェックマークを入力して、[互換性チェックを無視（Ignore Compatibility Check）]
オプションを有効にします。

[互換性チェックを無視（Ignore Compatibility Check）]オプションを有効にすると、
この特定のアップグレードを正常に続行できます。

3. 5.2(1g)以降のリリースへのアップグレードを完了します。

4. 5.2(1g)以降のリリースへのアップグレードが完了したら、[アップグレードのスケ
ジュール（ScheduleUpgrade）]ウィンドウに戻り、[互換性チェックを無視する（Ignore
Compatibility Check）]フィールドの横にあるボックスのチェックマークを外します。

これにより、このフィールドのデフォルト設定である [互換性チェックを無視する
（Ignore Compatibility Check）]オプションが無効になります。

•前の箇条書きで説明した問題のため、リリース 5.2(1)より前のリリースから 5.2(1)リリー
スにアップグレードする場合は、リリース 5.2(1 h)に直接アップグレードすることをお勧
めします（リリース 5.2(1 g)ではない）。
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ソフトウェアのアップグレード
次のセクションでは、ポリシーベースのアップグレードまたは移行ベースのアップグレードを

使用した Cisco Cloud APICソフトウェアのアップグレードについて説明します。

Cisco Cloud APICは、次のアップグレードパスのポリシーベースのアップグレードをサポート
します。

•リリース 5.2(1)から 25.0(2)

•リリース 25.0(1)～ 25.0(2)

ポリシーベースのアップグレードが何らかの理由で機能しない場合は、移行ベースのアップグ

レード（76ページ）で説明されている移行ベースのプロセスを使用してアップグレードでき
ます。

（注）

CSRのアップグレード

Cisco Cloud APICソフトウェアのアップグレードに使用する方法に関係なく、クラウドAPICソ
フトウェアをアップグレードするたびに、クラウドサービスルータ（CSR）もアップグレード
する必要があります。

•リリース 5.2(1)より前は、Cisco Cloud APICのアップグレードをトリガするたびに CSRが
自動的にアップグレードされました。

•リリース 5.2(1)以降では、CSRのアップグレードをトリガーし、Cisco Cloud APICアップ
グレードとは無関係に CSRのアップグレードをモニタできます。これは、管理プレーン
（）とデータプレーン（CSR）のアップグレードを分割できるため、トラフィック損失を
減らすのに役立ちます。Cisco Cloud APIC

詳細については、「クラウドサービスルータのアップグレードのトリガー（93ページ）」を
参照してください。

ポリシーベースのアップグレード

以下のシナリオの手順を使用して、Cisco Cloud APICソフトウェアのポリシーベースアップグ
レードを実行します。

既存設定のバックアップ

次のポリシーベースのアップグレードを実行する前に、既存の設定をバックアップすることを

お勧めします。

•リリース 5.2(1)からリリース 25.0(1)または 25.0(2)へのアップグレード
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•リリース 25.0(1)からリリース 25.0(2)へのアップグレード

ソフトウェアのダウングレード（81ページ）で提供されている手順を使用して、その後のあ
る時点で以前のリリースにダウングレードすることにした場合、ダウングレードを正常に実行

するためにバックアップされた設定ファイルが必要になります。

ステップ 1 バックアップを実行する前に、グローバル AES暗号化を有効にします。

a) Cisco Cloud APIC GUIで、[インフラストラクチャ]システム設定>（Infrastructure System Configuration）]
に移動します。

デフォルトでは、[一般（General）]タブが表示されます。そうでない場合は、[一般（General）]タブ
をクリックします。

b) [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]フィール
ドにパスフレーズを入力して、ウィンドウの下部にある[Save]をクリックします。

バックアップの復元プロセスの一部として必要になるため、この手順で入力したパスフレーズを書き

留めておきます。

ステップ 2 スタックの展開中に設定したインフラ VPCプールを書き留めます。

インフラ VPCプールの場合、複数のインフラサブネットプールがある可能性があるため、手順の一部と
して、ARMテンプレートを使用して元の Cisco Cloud APICを起動したときに使用したインフラサブネッ
トの情報を確認してください。

a) インフラテナントの AWSアカウントに移動します。

https://signin.aws.amazon.com/

b) 画面の上部にある [サービス (Services)]リンクをクリックし、[CloudFormation]リンクをクリックしま
す。

[CloudFormation]画面が表示されます。

c) AWS CloudFormationダッシュボードで、既存のCloud APICスタックをクリックします。

Cloud APICスタックの [スタックの詳細（Stack details）]ウィンドウが表示されます。

d) [スタックの詳細（Stack details）]ウィンドウの [パラメータ（Parameters）]タブをクリックします。

e) [パラメータ（Parameters）]テーブルで pInfraVPCPool行を見つけます。

pInfraVPCPool行のエントリを書き留めます。これは、スタックの展開中に設定したインフラ VPC
プールです。

ステップ 3 既存の設定をバックアップします。

a) [操作（Operations）] > [バックアップと復元（Backup & Restore）]に移動します。

b) [バックアッププロファイル（Backup Profiles）]タブをクリックします。
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c) [アクション（Actions）] > [バックアップ設定の作成（Create Backup Configuration）]をクリックしま
す。

d) 既存の設定をバックアップします。

バックアップの設定作成で使用できるオプションの詳細については、『AWSユーザガイド用 Cisco
Cloud APIC』の「Cisco Cloud APIC GUIを使用してバックアップの設定を作成する」の手順を参照し
てください。

イメージのダウンロード中

ステップ 1 ログインしていない場合は、Cisco Cloud APICにログインします。

ステップ 2 [Navigation]メニューから、[Operations] [Firmware Management]を選択します。 >

[ファームウェア管理]ウィンドウが表示されます。

ステップ 3 [ファームウェア管理]ウィンドウの [イメージ（Images）]タブをクリックします。

ステップ 4 [Actions]をクリックし、スクロールダウンメニューから[Add Firmware Image]を選択します。

[ファームウェアイメージを追加]ポップアップが表示されます。

ステップ 5 ファームウェアイメージをローカルまたはリモートロケーションから追加するかを決めます。

•ローカルロケーションからファームウェアイメージを追加する場合は、[イメージの場所（Image
Location）]フィールドの [ローカル]ラジオボタンをクリックします。[ファイルの選択（Choose File）]
ボタンをクリックし、インポートするファームウェアイメージがあるローカルシステムのフォルダに

移動します。「ステップ 6（74ページ）」に進みます。

•リモートロケーションからファームウェアイメージをインポートする場合は、[イメージの場所（Image
Location）]フィールドの [リモート（Remote）]オプションボタンをクリックし、次の操作を実行し
ます。

a) [プロトコル（Protocol）]フィールドで、[HTTP]または [SCP]のどちらかのオプションボタンをク
リックします。

b) [URL]フィールドに、イメージのダウンロード元の URLを入力します。

•前の手順で [HTTP]オプションボタンを選択した場合は、ソフトウェアイメージのダウンロード
に使用する httpソースを入力します。URLの例は
10.67.82.87:/home/<username>/ACI/aci-apic-dk9.1.0.2j.iso です。「ステップ 6
（74ページ）」に進みます。

•前の手順で [SCP]オプションボタンを選択した場合は、<SCP サーバ>:/<パス>の形式を使用し
て、ソフトウェアイメージのダウンロードに使用する Secure Copy Protocol（SCP）ソースを入力
します。URLの例は 10.67.82.87:/home/<username>/ACI/aci-apic-dk9.1.0.2j.iso
です。

c) [Username]フィールドに、セキュアコピーのユーザー名を入力します。
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d) [認証タイプ（Authentication Type）]フィールドで、ダウンロードの認証タイプを選択します。次のタ
イプを選択できます。

• [Password]

• SSHキー（SSH Key）

デフォルトは、「Password」です。

e) [パスワード（Password）]を選択した場合は、[パスワード（Password）]フィールドにセキュアコピー
のパスワードを入力します。「ステップ 6（74ページ）」に進みます。

f) [SSH公開/秘密キーファイルを使用（Use SSH Public/Private Key Files）]を選択した場合は、次の情
報を入力します。

• [SSHキーコンテンツ（SSH Key Contents）]：SSHキーコンテンツを使用して SSHキーファイ
ルを作成します。SSHキーファイルは、ダウンロード用のリモートロケーションの作成時に必要
です。

公開キーは、転送時に生成されます。転送後、バックグラウンドで生成されたキーファ

イルは削除されます。一時的なキーファイルは、Cisco Cloud APICの dataexportディレク
トリに保存されます。

（注）

• [SSHキーパスフレーズ（SSH Key Passphrase）]：SSHキーパスフレーズを使用してSSHキーファ
イルを作成します。SSHキーファイルは、ダウンロード用のリモートロケーションの作成時に必
要です。

[パスフレーズ（Passphrase）]フィールドは空白にしておくことができます。（注）

ステップ 6 [選択（Select）]をクリックします。
Cisco Cloud APICのファームウェアイメージがダウンロードされるのを待ちます。

ポリシーベースのアップグレードプロセスを使用したソフトウェアのアップグレード

以下のセクションの手順を使用して、Cisco Cloud APICソフトウェアのポリシーベースアップ
グレードを実行します。

始める前に

イメージのダウンロード中（73ページ）で説明された手順を使用して、イメージをダウン
ロードしたことを確認します。

ステップ 1 ポリシーベースのアップグレードを実行する前に、既存の設定をバックアップしてください。

ポリシーベースのアップグレードを実行する前に、既存設定のバックアップ（71ページ）で提供されて
いる情報を使用して、既存のリリースの設定をバックアップすることをお勧めします。
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ポリシーベースのアップグレードが完了した後、ソフトウェアのダウングレード（81ページ）で説明さ
れている手順を使用して、ある時点で以前のリリースにダウングレードする場合は、ダウングレードを正

常に実行するために、以前のリリースからバックアップされた設定ファイルが必要になります。

ステップ 2 GUIで、[移動（Navigation）]メニューから [ファームウェア管理のオペレーション（Operations Firmware
Management）]を選択します。
conref="../../../../../../../commoncollectionfiles/g_common_names_and_phrases.xml#ditaVar/Cloud_APIC_ShortName"

[ファームウェア管理]ウィンドウが表示されます。

ステップ 3 [アップグレードのスケジュール設定]をクリックします。

[アップグレードのスケジュール設定]ポップアップが表示されます。

ファブリックに障害があることを示すメッセージが表示された場合は、アップグレードを実行する前にこ

れらの障害を解決することを推奨します。詳細については、『Cisco Cloud APIC for AWS User Guide』の
「Viewing Health Details Using the Cisco Cloud APIC GUI」を参照してください。

ステップ 4 [ターゲットファームウェア（Target Firmware）]フィールドで、スクロールダウンメニューからファー
ムウェアイメージを選択します。

ステップ 5 [Upgrade Start Time]フィールドで、アップグレードを今すぐ開始するか、後で開始するかを決定します。

•今すぐアップグレードをスケジュールする場合は、[Now]をクリックします。「ステップ 6（75ペー
ジ）」に進みます。

•後で日付または時刻にアップグレードをスケジュールする場合は、[後で（Later）]をクリックし、ス
ケジュールされたアップグレードの日時をポップアップカレンダーから選択します。

ステップ 6 互換性チェック機能を無効にするように特に指示されている場合を除き、[互換性チェックを無視 (Ignore
Compatibility check)]フィールドでは設定をデフォルトの [オフ (off)]のままにします。

クラウドAPIC内では、システムの現在稼働中のバージョンから特定の新しいバージョンへのアップグレー
ドパスがサポートされているか否かを確認する互換性チェック機能が存在します。[互換性チェックを無
視]設定はデフォルトでは [オフ]に設定されているため、システムは可能なアップグレードの互換性をデ
フォルトで自動的にチェックします。

[互換性チェックを無視]フィールドの隣のボックスにチェックマークを入力して互換性チェック
機能を無効に設定することを選択する場合、システム内でサポートされていないアップグレード

を発生させるリスクを生じ、これにより使用不能な状態を引き起こす可能性があります。

（注）

ステップ 7 [アップグレードをスケジュール（Schedule Upgrade）]をクリックします。

[Upgrade Status]領域のメインの[Firmware Management]ウィンドウで、アップグレードの進行状況をモニタ
できます。
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移行ベースのアップグレード

次のセクションは、トラフィックフローがなくなることなくアップグレードが可能な移行ベー

スアップグレード手順を提供します。

移行手順を使用したクラウドAPICソフトウェアのアップグレード

このセクションでは、Cisco Cloud APICの移行ベースのアップグレード手順について説明しま
す。この移行によるトラフィックへの影響はありません。

ステップ 1 暗号化パスフレーズ制御が有効になっていない場合は、有効にします。

a) クラウド APIC GUIで、[インフラストラクチャシステム設定（Infrastructure System Configuration）]
に移動します。

デフォルトでは、[一般（General）]タブが表示されます。そうでない場合は、[一般（General）]タブ
をクリックします。

b) 暗号化されたパスフレーズ制御がすでに有効になっているかどうかを確認します。

• [Global AES Encryption]領域で、[Encryption]フィールドと[Key Configured]フィールドの下に[Yes]
と表示されている場合は、暗号化されたパスフレーズ制御がすでに有効になっています。「ス

テップ 2（76ページ）」に進みます。

• [Encryption]フィールドと[Key Configured]フィールドの下に[Yes]が表示されない場合は、次の手
順を実行します。

1. [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

2. [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]
フィールドにパスフレーズを入力して、ウィンドウの下部にある[Save]をクリックします。

ステップ 2 既存の Cloud APIC設定をバックアップします。

クラウドAPICの設定をバックアップするには、さまざまな方法があります。詳細については、『Cloud
APIC for AWS Users Guide』を参照してください。https://www.cisco.com/c/en/us/support/
cloud-systems-management/cloud-application-policy-infrastructure-controller/
products-installation-and-configuration-guides-list.htmlリモートバックアップを使用する場合は、最初にリ
モートロケーションを追加する必要があることに注意してください。

ステップ 3 AWS infraアカウントからCloud APIC EC2インスタンスを終了します。

a) まだログインしていない場合は、Cloud APICインフラテナントの Amazon Web Servicesアカウント
にログインし、AWS管理コンソールに移動します。

https://signin.aws.amazon.com/

https://console.aws.amazon.com/

b) AWS管理コンソールの EC2ダッシュボードのインスタンスに移動します。
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c) クラウドAPICインスタンスを見つけます。

クラウドAPICのインスタンスタイプとしてm4.2xlargeが表示されます。これは5.0(1)より前のリリー
スでは正しいインスタンスタイプです。

d) Cloud APICインスタンスの横にあるチェックボックスをオンにして選択し、[Actions Instance State
Terminate]をクリックします。

[Terminate Instances]ポップアップウィンドウで、[Yes、Terminate]を選択してこのインスタンスを終
了します。

[Instances]ウィンドウが再表示され、クラウドAPICインスタンスの[Instance State]行のステータスが
「shutting-down」に変わります。ここでCloud APICインスタンスを終了しても、Cloud APICのトラ
フィックはドロップされません。

ステップ 4 AWS Marketplaceの Cloud APICページに移動します。

http://cs.co/capic-aws

ステップ 5 [引き続きサブスクライブする（Continue to Subscribe）]をクリックして登録します。

ステップ 6 [Subscribe to this software]ページで、[Continue to Configuration]ボタンをクリックします。

[このソフトウェアを設定 (Configure this software)]ページが表示されます。

ステップ 7 以下のパラメータを選択します。

• [デリバリー方法（Delivery Method）:] Cisco Cloud APICクラウド形成テンプレート (デフォルトで選
択)

•ソフトウェアバージョン：クラウド APICソフトウェアの適切なバージョンを選択します。

• [リージョン (Region):]クラウド APICが展開されるリージョン

ステップ 8 [続行して起動 (Continue to Launch)]ボタンをクリックします。

[このソフトウェアの起動 (Launch this software )]ページが表示され、設定の概要が表示され、クラウド
形成テンプレートを起動できます。

ステップ 9 [アクションの選択（Choose Action）]フィールドで、[CloudFormationの起動（Launch CloudFormation）]
を選択し、[起動（Launch）]をクリックすると、すでに正しい Amazon S3テンプレート URLが入力さ
れている適切なリージョン内の [CloudFormationサービス]にダイレクトに移動します。[テンプレートの
指定（Specify Details）]ページが、[スタックの作成（Create stack）]ページ内に表示されます。

ステップ 10 [テンプレートの指定（Specify template）]ページで、次の選択を行います。

•前提条件-[テンプレートの準備（Prepare template）]フィールド：デフォルトの[テンプレートの準備
（Template is ready）]オプションを選択したままにします。

•テンプレート領域の指定：

• [テンプレートソース（Template source）]フィールドで、デフォルトのAmazon S3 URLオプショ
ンを選択したままにします。

• [Amazon S3 URL]フィールドで、自動的に生成されたエントリをそのままにします。
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• [デザイナーで表示（View in Designer）]をクリックします。

ステップ 11 画面の下半分のtemplate1領域：

• [テンプレート言語の選択]を[JSON]のままにします。

• 1行目のテキスト文字列の先頭にカーソルを置き、Shiftキーを押しながらウィンドウの一番下までス
クロールして、ウィンドウ内のテキスト文字列全体を選択し、このウィンドウ内のすべてのテキス

トをコピーします（Ctrl + Cを押すか、右クリックして [コピー（Copy）]を選択します）。

ステップ 12 ローカルコンピュータで、適切なフォルダに移動し、一意の名前を付けてテキストファイルを作成し、

コピーしたテキスト文字列をテキストファイルに貼り付けます。

これは、Cloud APIC CFTで、M5.2xlargeインスタンスタイプがあります。

ステップ 13 テキストファイルを保存してテキストエディタを終了します。

ステップ 14 Cloud APIC CFTを AWSにアップロードします。

a) AWS CloudFormationコンソールにログインします。

https://console.aws.amazon.com/cloudformation

b) AWS CloudFormationダッシュボードで、既存のCloud APICスタックをクリックし、[Update]をクリッ
クします。

c) Update Stackウィザードの [Prepare template]画面で、[Replace current template]を選択します。

[テンプレート領域の指定（Specify template area）]が表示されます。

d) Update Stackウィザードの[Specify template]領域で、[Upload a template file]を選択します。

[テンプレートファイルのアップロード（Upload a template file）]のオプションが表示されます。

e) [テンプレートファイルのアップロード（Upload a template file）]オプションの下にある [ファイル
の選択（Choose file）]をクリックし、Cloud APIC CFTを作成した領域に移動します。

f) Cloud APIC CFTを選択し、[次へ（Next）]をクリックします。

g) [スタックの詳細の指定（Specify stack details）]画面で、画面下部の[その他のパラメータ（Other
parameters）]領域に表示されるインスタンスタイプがm5.2xlargeに正しく設定されていることを確認
し、[次へ（Next）]をクリックします。

この手順では、インスタンスタイプをm4.2xlargeに変更しないでください。

h) [スタックオプションの設定（Configure stack options）]画面で、[次へ（Next）]をクリックします。

i) [Review]画面で、[Update stack]をクリックします。

この時点で、次のアクションが実行されます。

• AWS infraは、更新される3つのIAMリソースを検出します（[Replacement]列に[False]と表示されま
す）。

• AWS infraは、置き換えられるEC2インスタンスを1つ検出します（[Replacement]列に[True]と表示さ
れます）。
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これにより、以前と同じパブリック IPアドレスを使用して、リリースイメージの新しい Cloud APICイ
ンスタンスが起動します。AWS Management ConsoleのEC2ダッシュボードで[インスタンス（Instances）]
に戻ることで、新しいクラウドAPICインスタンスの起動の進行状況を確認できます。

ステップ 15 インスタンスの状態が[実行中（Running）]に変化した場合は、以前に行ったようにクラウドAPICにログ
インできます。

クラウドAPICは、この時点で設定なしで起動します。

ログインしようとしたときに、RESTエンドポイントのユーザ認証データストアが初期化され
ていないなどのエラーメッセージが表示された場合は、このファブリックノードのファブリッ

クメンバーシップステータスを確認し、数分待ってから数分後に再試行してください。また、

ログインするためにページを更新する必要があります。

（注）

ステップ 16 同じ暗号化パスフレーズが使用可能です。

a) クラウド APIC GUIで、[インフラストラクチャシステム設定（Infrastructure System Configuration）]
に移動します。

デフォルトでは、[一般（General）]タブが表示されます。そうでない場合は、[一般（General）]タブ
をクリックします。

b) [Global AES Encryption]領域で、[Global AES Encryption]領域の右上にある鉛筆アイコンをクリックし
ます。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [Encryption：Enabled]領域の横にあるボックスをクリックし、[Passphrase / Confirm Passphrase]フィー
ルドに同じパスフレーズを入力してから、ウィンドウの下部にある[Save]をクリックします。ステッ
プ 1（76ページ）

ステップ 17 バックアップした設定をインポートします。ステップ 2（76ページ）

設定のバックアップ時にリモートロケーションを設定した場合は、バックアップにアクセスするために

リモートロケーションを再度作成する必要があります。

a) クラウドAPIC GUIで、[Operations Backup＆Restore]に移動します。

b) [Backup＆Restore]ウィンドウで、[Backups]タブをクリックします。
c) [Actions]スクロールダウンメニューをクリックし、[Restore Configuration]を選択します。
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[復元の設定（Restore Configuration）]ウィンドウが表示されます。

d) バックアップした設定を復元するために必要な情報を入力します。ステップ 2（76ページ）

次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

このウィンドウに必要な情報を入力したら、[Restore Configuration]をクリックします。[バックアップ
と復元（Backup＆Restore）]ウィンドウの[ジョブステータス（Job Status）]タブをクリックして、バッ
クアップ復元のステータスを取得します。

ステップ 18 CapicTenantRole更新を実行して、すべての信頼できるテナントのセットを変更します。

a) テナントロールCFTを見つけます。

テナントロール CFTは、Cisco Cloud APICインフラテナントの AWSアカウントの S3バケットに
あります。S3バケットの名前は「capic-common-[capicAccountId]-data」で、テナントロールのCFT
オブジェクトはそのバケット内の tenant-cft.jsonです。CapicAccountIdは、Cisco Cloud APICインフ
ラテナントの AWSアカウント番号です。これは、クラウド APICが展開されているアカウントで
す。

b) テナントロールCFTリンクをクリックします。

このテナントロールCFTの[概要（Overview）]ページが表示されます。

c) [Overview]ページのtenant-cft.jsonエントリの横にあるボックスをクリックします。

このJSON形式のテナントロールCFTのスライドインペインが表示されます。

d) [ダウンロード]をクリックしてテナントロール CFTをコンピュータ上の場所にダウンロードしま
す。

セキュリティ上の理由から、AWSでのこの S3バケットへのパブリックアクセスは許可されてい
ないため、このファイルをダウンロードしてテナントアカウントで使用する必要があります。

e) AWSで、信頼できるテナントのユーザアカウントに移動し、[CloudFormation]をクリックします。
f) AWS CloudFormationダッシュボードで、信頼できるテナントスタックを見つけ、その信頼できる

テナントのスタック名をクリックします。

この特定のスタックのスタックプロパティページが表示されます。

g) [Change set]タブをクリックします。

h) [Change set]領域で、[Create change set]をクリックします。
i) このスタックの[Create change set]ウィンドウで、[Replace current template]をクリックします。
j) [テンプレートの指定（Specify template）]領域で、[テンプレートファイルにアップロード（Upload

a Template File）]の横にある円をクリックし、[ファイルの選択（Choose File）]ボタンをクリッ
クします。

k) テナントロールCFTをダウンロードしたコンピュータ上の場所に移動し、そのテンプレートファイ
ルを選択します。

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
80

システムのアップグレード、ダウングレード、またはリカバリの実行

移行手順を使用したクラウドAPICソフトウェアのアップグレード



l) このスタックの[Change set set]ウィンドウで[Next]をクリックします。

[Create Change Set]ポップアップが表示されます。

m) [Create Change Set]ポップアップウィンドウで[Create Change Set]をクリックします。

ステータスは、しばらくの間、CREATE_PENDINGと表示され、その後、CREATE_COMPLETE
に変わります。

n) 信頼できるテナントごとにこれらの手順を繰り返します。

信頼できる各テナントで、このtenant-cft.jsonファイルを使用して変更セットを作成し、その変更
セットを実行します。

ステップ 19 クラウドAPIC GUIで、移行前にクラウドAPICに対して行ったすべての設定が存在することを確認しま
す。

5.2（1）より前のリリースでは、CSRも16.xバージョンから17.xバージョンに自動的にアップグレードさ
れます。これを確認するには、AWSManagementConsoleのEC2ダッシュボードで[インスタンス（Instances）]
に移動し、CSRインスタンスを見つけて、それらもアップグレードされていることを確認します。

リリース5.2（1）以降では、のアップグレード時にCSRが自動的にアップグレードされないため、のアッ
プグレードが完了した後にCSRアップグレードを個別にトリガーする必要があります。Cisco Cloud
APICCisco Cloud APIC詳細については、「クラウドサービスルータのアップグレードのトリガー（93
ページ）」を参照してください。

ソフトウェアのダウングレード
次の項では、Cisco Cloud APICソフトウェアを正常にダウングレードするために必要な情報を
提供します。

ソフトウェアのダウングレード：リリース 25.0(1)から 5.2(1)
これらの手順では、ソフトウェアをリリース 25.0(1)からリリース 5.2(1)にダウングレードす
る方法について説明します。

これの手順により、次のシナリオを想定しています。

1. 以前のある時点で、リリース 5.2(1)を実行していて、リリース 25.0(1)にアップグレードす
ることにしました。ただし、そのアップグレードを実行する前に、リリース 5.2(1)の設定
をバックアップし、そのバックアップした設定ファイルを保存しました。

2. 次に、リリース 25.0(1)へのポリシーベースのアップグレードを実行し、その後ある時点
で、リリース 5.2(1)に戻すことにしました。

これらの手順では、リリース 5.2(1)に戻す方法について説明していますが、これらのダウング
レード手順を機能させるには、バックアップしたリリース 5.2(1)設定ファイルが必要です。
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ステップ 1 既存設定のバックアップ（71ページ）の説明に従って、バックアップされたリリース 5.2(1)設定ファ
イルがあることを確認します。

バックアップされたリリース 5.2(1)の設定ファイルがない場合は、これらの手順を使用してリリース
25.0(1)からダウングレードしないでください。これらのダウングレード手順のバックアップ設定ファイ
ルが必要になります。

ステップ 2 非ホームリージョン CSRが構成されていることを確認します。

ステップ 3 ホームリージョンから CSRを削除します。

ホームリージョンの CSRが削除され、トラフィックフローが非ホームリージョンの CSRに切り替わる
間、約 3～ 5分間サイト間トラフィックが失われます。

a) クラウド APIC GUIで、[インテント（Intent）]アイコン（複数の円を指す矢印の付いたアイコン）
をクリックし、[クラウド APIC設定（Cloud APIC Setup）]を選択します。

b) [リージョン管理（Region Management）]エリアで、[設定の編集（Edit Configuration）]をクリック
します。

[管理するリージョン（Regions to Manage）]ウィンドウが表示されます。

c) ホームリージョンの [クラウドルータ（Cloud Routers）]列で選択解除（ボックスからチェックをオ
フにする）します（テキスト「Cloud APIC展開済み」があるリージョン）。

d) [次へ（Next）]をクリックし、次のページに必要な情報を入力して、[保存して続行（Save and
Continue）]をクリックします。

CSRの削除プロセスには約 5～ 10分かかる場合があります。AWSポータルの仮想マシンを確認す
ることで、CSR削除プロセスをモニタできます。

ホームリージョンの CSRが完全に削除されるまで、次の手順に進まないでください。（注）

ステップ 4 AWSポータルのインフラアカウントから、ホームリージョン VPCとリモートリージョン VPC間のす
べてのインフラ VPCピアリング接続を手動で削除します。

a) ナビゲーションペインで、[ピアリング接続（Peering connections）]を選択します。

b) VPCピアリング接続を選択し、[アクション（Actions）] > [VPCピアリング接続の削除（Delete VPC
peering connection）]の順に選択します。

c) [VPCピアリング接続の削除（Delete VPC peering connection）]ダイアログボックス内で接続の詳細
を確認し、[関連するルートテーブルエントリを削除する（Delete related route table entries）]チェッ
クボックスをオンにして必要なルートを削除し、[はい、削除します（Yes, Delete）]を選択して選択
した VPCピアリング接続を削除します。

リモートリージョンVPCから他のリモートリージョンVPCへのVPCピアリング接続を変更しない
でください。

ステップ 5 残りの設定が自動的に削除されるまで 10～ 15分待ちます。

次の設定は、10～ 15分後に自動的に削除されます。

•トランジットゲートウェイの接続ピアは、ホームリージョンのアタッチメントを接続します。
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•トランジットゲートウェイ接続アタッチメント

•インフラ VPCへのトランジットゲートウェイのアタッチメント

自動的に削除されない場合は、次のように手動で削除してください。

a) ホームリージョンのトランジットゲートウェイ接続アタッチメントの場合、接続ピアを削除しま

す。

1. ナビゲーションペインで、[Transit Gatewayの添付ファイル（Transit Gateway Attachments）]
を選択します。

2. [接続（Connect）]添付ファイルを選択します。

3. [ピアに接続（Connect peers）]タブで、Transit Gateway Connectピアを選択し、[アクション
（Actions）] > [接続ピアの削除（Delete Connect peer）]を選択します。

4. 確認のダイアログボックスで [はい、削除します（Yes, Delete）]をクリックします。

5. これらの手順を繰り返して、ホームリージョンのトランジットゲートウェイ接続アタッチメン
トの追加の接続ピアを削除します。

b) トランジットゲートウェイ接続の添付ファイルを削除します。

1. ナビゲーションペインで、[Transit Gatewayの添付ファイル（Transit Gateway Attachments）]
を選択します。

2. [接続（Connect）]添付ファイルを選択します。

3. [アクション（Actions）] > [削除（Delete）]を選択します。

4. 確認を求められたら、[削除（Delete）]を選択します。

c) インフラ VPCへのトランジットゲートウェイのアタッチメントを削除します。

1. ナビゲーションペインで、[Transit Gatewayの添付ファイル（Transit Gateway Attachments）]
を選択します。

2. インフラ VPCアタッチメントのみを選択します。

他のユーザVPCアタッチメントがある可能性があるため、この手順ではインフラVPCアタッチ
メントを選択していることを確認してください。

3. [アクション（Actions）] > [削除（Delete）]を選択します。

4. 確認を求められたら、[削除（Delete）]を選択します。

ステップ 6 スタックを削除します。

a) AWSコンソールで、[サービス（Services）] > [CloudFormation] > [スタック（Stacks）]に移動しま
す。

b) 削除するスタックを選択します。
c) [スタックの削除（Delete Stack）]をクリックします。
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これにより、Cisco Cloud APIC VMが削除され、他のリソースの削除が試行されます。

ステップ 7 スタックが削除されるまで 15～ 20分待ちます。

スタックの削除が [削除中（Delete in Progress）]のままになっている場合は、ホームリージョンでイン

フラ VPCを手動で削除します。

a) AWSコンソールで、[サービス（Services）] > [仮想プライベートクラウド（Virtual Private Cloud）] >
[VPC（Your VPCs）]に移動します。

b) インフラ VPCを選択します。
c) [アクション（Actions）] > [VPCの削除（Delete VPC）]を選択します。

[VPCの削除（Delete VPC）]ウィンドウが表示されます。

d) 削除を確認するには、フィールド領域に deleteと入力し、[削除（Delete）]をクリックします。

ステップ 8 ダウンロード先のリリースイメージのクラウド形成テンプレートを使用して、新しいスタックを再作成

します。

または、以下の手順の代わりに AWS Marketplaceからクラウド形成テンプレートをデプロイで
きます。

（注）

a) AWSコンソールで、[サービス（Services）] > [CloudFormation] > [スタック（Stacks）]に移動しま
す。

b) [新しいリソースで >スタックを作成（標準）（Create Stack With new resources (standard)）]をク
リックします。

[スタックの作成（Create stack）]ウィンドウが表示されます。

c) [テンプレートの指定（Specify template）]領域で、[テンプレートファイルにアップロード（Upload
a Template File）]の横にある円をクリックし、[ファイルの選択（Choose File）]ボタンをクリッ
クします。

d) 適切な JSON形式テナントロール CFTを使用してコントピュータの場所に移動して、テンプレー
トファイルを選択し、[次へ（Next）]をクリックします。

[詳細の指定 (Specify Details)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

e) [詳細の指定 (Specify Details)]ページに、必要な情報を入力します。

• [スタック名 (Stack name):]この Cloud APIC設定の名前を入力します。

• [ファブリック名 (Fabric name):]デフォルト値のままにしておくか、ファブリック名を入力し
ます。このエントリは、この Cloud APICの名前になります。

•インフラ VPCプール：最初に Cloud APICを展開したときと同じインフラ VPCプール情報を
使用します。

既存設定のバックアップ（71ページ）の手順の一部として、このインフラ VPCプール情報
を書き留めておく必要があります。

• [可用性ゾーン (Availability Zone):]スクロールダウンメニューから、 Cloud APICサブネットの
アベイラビリティゾーンを選択します。

• [インスタンスタイプ（Instance Type）]：EC2インスタンスタイプを選択します。
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• [パスワード/パスワードの確認 (Password/Confirm Password):]管理者パスワードを入力し、確
認入力します。このエントリは、 SSHアクセスを有効にした後に Cloud APICにログインする
ために使用するパスワードです。

• [SSHキーペア（SSH Key Pair）]：SSHキーペアの名前を選択します。

Cloud APICには、この SSHキーペアを使用してログインします。

• [アクセス制御 (Access Control):] Cloud APICへの接続を許可する外部ネットワークの IPアド
レスとサブネットを入力します (たとえば、192.0.2.0/24)。このサブネットからの IPアドレス
だけが、Cloud APICへの接続を許可されます。値 0.0.0.0/0を入力すると、誰でも Cloud
APICへの接続が許可されます。

•パブリックIPアドレスの割り当て：パブリック IPアドレスをCloud APICにアウトオブバンド
（OOB）管理インターフェイスに割り当てるかどうかを選択します。

リリース5.2（1）よりも前は、の管理インターフェイスにパブリックIPアドレスとプライベー
トIPアドレスが割り当てられていました。Cloud APICリリース5.2（1）以降、プライベートIP
アドレスはの管理インターフェイスに割り当てられ、パブリックIPアドレスの割り当てはオプ
ションです。Cloud APIC詳細については、『Cisco Cloud APIC for AWS User Guide、Release 5.2
（1）』の「Private IP Address Support for Cisco Cloud APIC and Cisco Cloud Services Router」を
参照してください。

• true：パブリックIPアドレスをのアウトオブバンド（OOB）管理インターフェイスに割り
当てます。Cloud APIC

• false：パブリックIPアドレスを無効にし、プライベートIPアドレスをのアウトオブバンド
（OOB）管理インターフェイスに割り当てます。Cloud APIC

f) 画面の下部にある [次へ（Next）]をクリックします。

[オプション (Option)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

g) [オプション (Options)]画面ですべてのデフォルト値を受け入れ、[オプション（Options）]画面の
下部にある [次へ（Next）]をクリックします。

[レビュー (Review)]ページが、[スタックの作成 (Create stack)]ページ内に表示されます。

h) [レビュー (Review)]ページのすべての情報が正しいことを確認します。

[レビュー (Review)]ページにエラーが表示された場合は、[前へ (Previous)]ボタンをクリックして、
誤った情報を含むページに戻ります。

i) [レビュー (Review)]ページのすべての情報が正しいことを確認したら、 [AWS CloudFormationが
IAMリソースをカスタム名で作成することを認める (I acknowledge that AWS CloudFormation might
create IAM resources with custom names)]の隣にあるボックスをオンにします。

j) ページ下部にある [スタックの作成 (Create stack)]ボタンをクリックします。

[Cloudformation]ページが再び表示され、Cloud APIC作成したテンプレートが [ステータス (Status)]
列に CREATE_IN_PROGRESSというテキストとともに表示されます。
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システムは、テンプレートに指定された情報を使用してCisco Cloud APICインスタンスを作成する
ようになりました。プロセスが完了するのに 5～ 10分かかります。作成プロセスの進行状況をモ
ニタするには、Cisco Cloud APICテンプレートの名前の横にあるボックスをオンにし、[イベント
(Events)]タブをクリックします。[イベント (Events)]タブの下の [ステータス (Status)]列には、
CREATE_IN_PROGRESSというテキストが表示されます。

k) CREATE_COMPLETEメッセージが表示されたら、続行する前にインスタンスの準備が整ってい
ることを確認します。

1. 画面の上部にある [サービス (Services)]リンクをクリックし、[EC2]リンクをクリックします。

[EC2ダッシュボード (EC2 Dashboard)]画面が表示されます。

2. [EC2ダッシュボード (EC2 Dashboard)]画面の [リソース (Resources)]領域には、実行中のイン
スタンスの数を示すテキストが表示されます (たとえば、 [1つの実行インスタンス (1 Running
Instances)])。この実行中のインスタンスのリンクをクリックします。

[インスタンス (Instances)]画面が表示されます。

3. 続行する前に、そのインスタンスの準備ができるまで待ちます。

[スタータスチェック (Status Checks)]の下で、新しいインスタンスが [初期化 (Initializing)]ス
テージを経過するのを確認できます。続行する前に、[スタータスチェック (Status Checks)]の
下で、[2/2のチェックをパス (Check Passed)]というメッセージが表示されるまで待ちます。

ステップ 9 既存設定のバックアップ（71ページ）で設定をバックアップしたときに書き留めたのと同じパスフレー
ズを使用して、グローバル AES暗号化を有効にします。

a) Cisco Cloud APIC GUIで、[インフラストラクチャ >システム設定（Infrastructure System
Configuration）]に移動します。

デフォルトでは、[General]タブの下にあります。そうでない場合は、[General]タブをクリックしま
す。

b) [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [暗号化：有効（Encryption: Enabled）]領域の隣にあるボックスをクリックして、既存設定のバック
アップ（71ページ）（[パスフレーズ/確認/パスフレーズの確認（Passphrase/Confirm Passphrase）]
で記載されているパスフレーズを入力します。

d) ウィンドウの下部にある [保存（Save）]をクリックします。

ステップ 10 リリース 25.0(1)にアップグレードする前にバックアップしたリリース 5.2(1)の設定をインポートし、以
前の設定が収束することを確認します。

バックアップしたリリース 5.2(1)設定をインポートするときは、次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

ホームリージョン CSR作成は、このステップの後に自動的に開始します。
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ステップ 11 サイトが ACIマルチサイトオーケストレータ/Nexusダッシュボードオーケストレータによって管理さ
れている場合は、新しいCloud APIC VMの IPアドレスを更新します。

a) ACIマルチサイトオーケストレータ/Nexusダッシュボードにログインします
b) サイトを編集し、登録します。

1. Nexusダッシュボードオーケストレータで、[サイト（Sites）]に移動し、適切なサイトをクリッ
クします。

2. [詳細（Details）]アイコンをクリックし、[概要（Overview）]ウィンドウを起動します。

3. 鉛筆アイコンをクリックし、このサイトの情報を編集します。

4. [サイトの再登録（Re-register Site）]の横にあるボックスをクリックし、必要な情報を入力して、
新しい Cloud APIC VMの IPアドレスで更新します。

5. [保存（Save）]をクリックします。

c) ACIマルチサイトオーケストレータ/Nexusダッシュボードオーケストレータに移動し、サイトが引
き続き管理されていることを確認します。

1. Nexusダッシュボードオーケストレータで、[サイト（Sites）]に移動します。

2. サイトに移動し、[管理（Managed）]が [状態（State）]列に表示されていることを確認します。

d) クラウドサイト更新を実行します。

1. Nexusダッシュボードオーケストレータで、[インフラストラクチャ（Infrastructure）] > [イン
フラ設定（Infra Configuration）]に移動し、[インフラの設定（Configure Infra）]をクリックし
ます。

2. 左側のナビゲーションバーでサイトを選択し、[更新（Refresh）]をクリックします。

確認ウィンドウで [はい（Yes）]をクリックして、クラウドサイトの更新を続行します。

e) [展開（DEPLOY）] > [展開のみ（Deploy Only）]をクリックして、インフラ設定を展開します。

ソフトウェアのダウングレード：リリース 25.0(2)から 25.0(1)または
5.2(1)

これらの手順では、ソフトウェアをリリース 25.0(2)から 25.0(1)または 5.2(1)にダウングレー
ドする方法について説明します。

これの手順により、次のシナリオを想定しています。

1. 以前のある時点で、リリース 25.0(1)または 5.2(1)を実行していて、リリース 25.0(2)にアッ
プグレードすることにしました。ただし、そのアップグレードを実行する前に、既存設定

のバックアップ（71ページ）で説明されているようにリリース 25.0(1)または 5.2(1)の設
定をバックアップし、バックアップした設定ファイルを保存しました。
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2. 次に、リリース 25.0(2)へのポリシーベースのアップグレードを実行し、その後、ある時
点で、リリース 25.0(1)または 5.2(1)に戻すことを決定しました。

これらの手順では、以前のリリースに戻す方法について説明していますが、これらのダウング

レード手順を機能させるには、その以前のリリース用にバックアップした設定ファイルが必要

です。

ステップ 1 既存設定のバックアップ（71ページ）で説明されているように、以前のリリースからバックアップさ
れた設定ファイルがあることを確認します。

以前のリリースからバックアップされた設定ファイルがない場合は、これらの手順を使用してリリース

25.0(2)からダウングレードしないでください。これらのダウングレード手順では、そのバックアップ設
定ファイルが必要になります。

ステップ 2 同じ内容 (同じ公開鍵または秘密鍵)で SSHキーの複製を作成します。

a) https://console.aws.amazon.com/ec2/で Amazon EC2コンソールを開きます。
b) ナビゲーションペインで、[キーペア（Key Pairs）]を選択します。

c) [キーペアのインポート（Import key pair）]を選択します。

d) [名前（Name）]に、公開鍵のわかりやすい名前を入力します。名前には、最大 255文字の ASCII文
字を含めることができます。先頭または末尾のスペースを含めることはできません。

EC2コンソールからインスタンスに接続すると、コンソールは秘密鍵ファイルの名前とし
てこの名前を提案します。

（注）

e) [参照（Browse）]を選択して公開鍵に移動して選択するか、公開鍵の内容を [公開鍵の内容（Public
key contents）]フィールドに貼り付けます。

f) [キーペアのインポート（Import key pair）]を選択します。

g) インポートした公開鍵が鍵ペアのリストに表示されていることを確認します。

何らかの理由でキーペアのインポートプロセスが機能しない場合は、[キーペアの作成（Create
key pair）]オプションを使用して新しいキーペアを作成し、必要に応じてステップ 7（90ペー
ジ）でそれを使用できます。

（注）

ステップ 3 EC2インスタンス領域に移動し、Cloud APIC VMインスタンスを終了します。

a) ナビゲーションペインで、[インスタンス（Instances）]を選択します。

b) Cloud APIC VMインスタンスの横にあるチェックボックスをオンにします。
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c) Cloud APIC VMインスタンスの行を右クリックし、[インスタンス状態（Instance State）] > [端末
（Terminate）]を選択します。

Cloud APIC VMインスタンスが終了するまで数分かかります。

Cloud APIC VMインスタンスが終了すると、VMに関連付けられた 2つのインターフェースがこの時
点でハングします。アップグレードの一部として新しい VMが起動すると、同じインターフェイス
に再接続されます。

Cloud APIC VMの終了プロセスが完了すると、VPCやその他のネットワークリソース (CIDRやサブ
ネットなど)がそのまま残っていることがわかります。

ステップ 4 CloudAPICVMの終了プロセスが完了したら、スタックに戻り、まだ実行状態であることを確認します。

CloudFormationエリアに移動し、Cloud APICスタックがまだ実行状態であることを確認します。

ステップ 5 Cloud APICスタックの横にある円をクリックし、[更新（Update）]をクリックします。
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[スタックの更新（Update stack）]ウィンドウが表示されます。

ステップ 6 [現在のテンプレートを使用（Use current template）]をクリックし、[次へ（Next）]をクリックします。

テンプレートでは何も変更しないため、このウィンドウで [現在のテンプレートを使用（Use current
template）]オプションを選択します。

[スタック詳細の指定（Specify stack details）]ウィンドウが表示されます。

ステップ 7 [スタックの詳細を指定（Specify stack details）]ウィンドウで、[SSHキーペア（SSH Key Pair）]フィー
ルドを除くすべてのフィールドをそのままにします。

[SSHキーペア（SSH Key Pair）]フィールドで、ステップ 2（88ページ）で設定した新しい SSHキー
ファイル名を選択します。

ステップ 8 [スタックの詳細を指定（Specify stack details）]ウィンドウの下部にある [次へ（Next）]をクリックし、
[スタックの更新（Updatestack）]ウィンドウの残りのウィンドウに移動し、それらのウィンドウのフィー
ルドに新しい SSHキーファイル名が表示されていることを確認します。
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ステップ 9 プロセスの最後にある [スタックの更新（Update stack）]をクリックします。

スタックの更新が開始されます。

ステップ 10 スタックの更新の進行状況を監視します。

スタックの更新は、次の段階を経ます。

• AWSは最初に新しい Cloud APIC VMを作成します。

•スタック更新の一環として、手動ですでに削除されている古い Cloud APIC VMの削除を試みます。

• Cisco Cloud APICはスタックに投稿されます。

ステップ 11 [スタック（Stacks）]ウィンドウにUPDATE_COMPLETEメッセージが表示されるまで待ってから、[イ
ンスタンス（Instances）]ウィンドウに戻ります。

• Cloud APICインスタンスは新しいインスタンス IDを持ち、新しい SSHキーを使用します。

•古いインターフェースは新しいインスタンスに再接続され、CIDRとサブネットはすべて同じままで
す。

• Cloud APICの管理 IPアドレスも同じになります。

ステップ 12 約 5～ 10分後、Cloud APICでバージョンが正しいことを確認します。

管理 IPアドレスを使用して Cloud APICにログインします。リリース 25.0(2)にアップグレードする前
に、以前に実行されていたリリースのバージョンが表示されます。

ステップ 13 既存設定のバックアップ（71ページ）で設定をバックアップしたときに書き留めたのと同じパスフレー
ズを使用して、グローバル AES暗号化を有効にします。

a) Cisco Cloud APIC GUIで、[インフラストラクチャ >システム設定（Infrastructure System
Configuration）]に移動します。
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デフォルトでは、[General]タブの下にあります。そうでない場合は、[General]タブをクリックしま
す。

b) [Global AES Encryption]領域の右上にある鉛筆アイコンをクリックします。

[Global AES暗号 Settings]ウィンドウが表示されます。

c) [暗号化：有効（Encryption: Enabled）]領域の隣にあるボックスをクリックして、既存設定のバック
アップ（71ページ）（[パスフレーズ/確認/パスフレーズの確認（Passphrase/Confirm Passphrase）]
で記載されているパスフレーズを入力します。

d) ウィンドウの下部にある [保存（Save）]をクリックします。

ステップ 14 リリース 25.0(2)にアップグレードする前にバックアップした以前のリリースの設定をインポートし、以
前の設定が収束することを確認します。

バックアップした以前のリリースの設定をインポートするときは、次の設定を使用します。

• [復元タイプ（Restore Type）]フィールドで、[結合（Merge）]を選択します。

• [Restore Mode]フィールドで、[Best Effort]を選択します。

この手順の後、ホームリージョン CSRの作成が自動的に開始されます。

ステップ 15 サイトが ACIマルチサイトオーケストレータ/Nexusダッシュボードオーケストレータによって管理さ
れている場合は、新しいCloud APIC VMの IPアドレスを更新します。

a) ACIマルチサイトオーケストレータ/Nexusダッシュボードにログインします
b) サイトを編集して再登録します。

1. Nexusダッシュボードで、[サイト（Sites）]に移動し、正しいサイトをクリックします。

2. 「詳細」アイコンをクリックして、「概要」ウィンドウを表示します。

3. 鉛筆アイコンをクリックして、このサイトの情報を編集します。

4. [サイトの再登録（Re-register Site）]の横にあるボックスをクリックし、必要な情報を入力して、
新しい Cloud APIC VMの IPアドレスで更新します。

5. [保存（Save）]をクリックします。

c) ACIマルチサイトオーケストレータ/Nexusダッシュボードオーケストレータに移動し、サイトが引
き続き管理されていることを確認します。

1. Nexusダッシュボードオーケストレータで、[サイト（Sites）]に移動します。

2. サイトを見つけて、[状態（State）]列に [管理（Managed）]が表示されていることを確認しま
す。

d) クラウドサイトの更新を実行します。

1. Nexusダッシュボードオーケストレータで、[インフラストラクチャ（Infrastructure）] > [イン
フラ設定（Infra Configuration）]に移動し、[インフラの設定（Configure Infra）]をクリックし
ます。
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2. 左側のナビゲーションバーでサイトを選択し、[更新（Refresh）]をクリックします。

確認ウィンドウで [はい（Yes）]をクリックして、クラウドサイトの更新を続行します。

e) [展開（DEPLOY）] > [展開のみ（Deploy Only）]をクリックして、インフラ設定を展開します。

システムリカバリの実行
システムリカバリを実行する手順は、移行ベースのアップグレードを実行する手順と同じで

す。これらの手順については、セクション移行ベースのアップグレード（76ページ）を参照
してください。

クラウドサービスルータのアップグレードのトリガー
次のトピックでは、クラウドサービスルータ（CSR）のアップグレードをトリガーするための
情報と手順について説明します。

クラウドサービスルータのアップグレードのトリガー

リリース5.2（1）より前は、のアップグレードをトリガーするたびに、クラウドサービスルー
タ（CSR）が自動的にアップグレードされます。Cisco Cloud APICリリース5.2（1）以降では、
CSRのアップグレードをトリガーし、アップグレードとは無関係にCSRのアップグレードをモ
ニタできます。Cisco Cloud APICこれは、管理プレーン（）とデータプレーン（CSR）のアッ
プグレードを分割できるため、トラフィック損失を減らすのに役立ちます。Cisco Cloud APIC

リリース5.2（1）以降、この機能はデフォルトで有効になっています。デフォルトの前提は、
へのアップグレードをトリガーした後にCSRへのアップグレードをトリガーすることです。
Cisco Cloud APICこの機能を有効にすると、無効にすることはできません。

この機能を有効にすると、とCSRの適切なアップグレードシーケンスは次のようになります。
Cisco Cloud APIC

次に、CSRへのアップグレードをトリガーするための全体的なプロセスを説明する上位レベル
の手順を示します。具体的な手順については、を参照してください。GUIを使用したクラウド
サービスルータのアップグレードのトリガーCisco Cloud APIC（95ページ）

（注）

1. この章の手順に従ってアップグレードします。Cisco Cloud APIC

2. Cisco Cloud APICのアップグレードが完了するまで待ちます。そのアップグレードが完了
すると、システムはCSRがと互換性がなくなったことを認識します。Cisco Cloud APICその
後、CSRとに互換性がなく、に設定された新しいポリシーはCSRをアップグレードするま
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でCSRに適用されないことを示すメッセージが表示されます。Cisco Cloud APICCisco Cloud
APIC

3. AWSポータルで CSRの利用規約を確認し、同意します。

4. CSRアップグレードをトリガーして、の互換バージョンになるようにします。Cisco Cloud
APIC

次の 2つの方法のいずれかを使用して、CSRアップグレードのトリガープロセスを開始で
きます。

•画面上部のバナーで、[CSRのアップグレード（Upgrade CSRs）]リンクをクリック
します。

• [ファームウェアの管理（Firmware Management）]ページの [CSRs]領域を使用しま
す。次の順に選択：

[オペレーション（Operations）] > [ファームウェア管理]

[CSR］タブをクリックし、［CSR のアップグレード（Upgrade CSRs）］を選択しま
す。

また、RESTAPIを使用してCSRのアップグレードをトリガーすることもできます。手順につい
ては、REST APIを使用したクラウドサービスルータのアップグレードのトリガー（95ペー
ジ）を参照してください。

ガイドラインと制約事項

•をアップグレードした後、CSRとに互換性がないことを示すメッセージが表示されない場
合は、そのメッセージを表示するためにブラウザを更新する必要があります。Cisco Cloud
APICCisco Cloud APIC

•をアップグレードした後、CSRへのアップグレードをトリガーします。Cisco Cloud APIC
をアップグレードする前に、CSRへのアップグレードをトリガーしないでください。Cisco
Cloud APIC

• CSRへのアップグレードをトリガーすると、停止することはできません。

• CSRへのアップグレードをトリガーした後にエラーが表示された場合は、それらのエラー
を確認して解決します。これらのCSRアップグレードエラーが解決されると、CSRアップ
グレードが自動的に続行されます。
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GUIを使用したクラウドサービスルータのアップグレードのトリガー
Cisco Cloud APIC

ここでは、GUIを使用してクラウドサービスルータ（CSR）へのアップグレードをトリガーす
る方法について説明します。Cisco Cloud APIC詳細については、「クラウドサービスルータの
アップグレードのトリガー（93ページ）」を参照してください。

ステップ 1 互換性のあるCSRバージョンへのCSRアップグレードをトリガーするプロセスを開始します。

次の 2つの方法のいずれかを使用して、CSRアップグレードのトリガープロセスを開始できます。

•画面上部のバナーで、[CSRのアップグレード（Upgrade CSRs）]リンクをクリックします。

• [ファームウェアの管理（Firmware Management）]ページの [CSRs]領域を使用します。次の順に選
択：

[オペレーション（Operations）] > [ファームウェア管理]

[CSR］タブをクリックし、［CSR のアップグレード（Upgrade CSRs）］を選択します。

[CSRのアップグレード（Upgrade CSRs）]をクリックすると、CSRをアップグレードするとCSRがリブート
し、トラフィックが一時的に中断する可能性があることを示す警告が表示されます。

ステップ 2 この時点でCSRをアップグレードし、トラフィックが一時的に中断された場合は、警告メッセージで[Confirm
Upgrade]をクリックします。
CSRソフトウェアのアップグレードが開始されます。CSRのアップグレードが進行中であることを示すバ
ナーが画面の上部に表示されます。メッセージ内の[View CSR upgrade status]をクリックして、CSRアップ
グレードのステータスを表示します。

ステップ 3 CSRのアップグレード中に発生する可能性のある障害を修正します。

アップグレード中に障害が発生した場合は、次の場所に移動して障害の詳細情報を取得できます。

Operations Event Analytics Faults > >

REST APIを使用したクラウドサービスルータのアップグレードのトリ
ガー

ここでは、REST APIを使用してクラウドサービスルータ（CSR）へのアップグレードをトリ
ガーする方法について説明します。詳細については、「クラウドサービスルータのアップグ

レードのトリガー（93ページ）」を参照してください。

クラウドテンプレートでrouterUpgradeフィールドの値を「true」に設定し、REST APIを介してCSRへのアッ
プグレードをトリガーします（routerUpgrade = "true"）。

<polUni>
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<fvTenant name="infra">
<cloudtemplateInfraNetwork name="default" vrfName="overlay-1">

<cloudtemplateProfile name="defaultxyz" routerUsername="SomeFirstName"
routerPassword="SomePass" routerUpgrade="true">

</cloudtemplateProfile>
<cloudtemplateExtSubnetPool subnetpool="10.20.0.0/16"/>
<cloudtemplateIntNetwork name="default">

<cloudRegionName provider="aws" region="us-west-1"/>
<cloudRegionName provider="aws" region="us-west-2"/>

</cloudtemplateIntNetwork>
<cloudtemplateExtNetwork name="default">

<cloudRegionName provider="aws" region="us-west-2"/>
<cloudtemplateVpnNetwork name="default">

<cloudtemplateIpSecTunnel peeraddr="23.2.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.0.1.1/32" />
<cloudtemplateIpSecTunnel peeraddr="23.1.1.1/32" />
<cloudtemplateOspf area="0.0.0.1"/>

</cloudtemplateVpnNetwork>
<cloudtemplateBgpEvpn peeraddr="34.1.1.1/32" asn="63000" siteId="123" password="abcd1234"

/>
</cloudtemplateExtNetwork>

</cloudtemplateInfraNetwork>
</fvTenant>
</polUni>
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付録 A
AWSリソースと命名規則

• AWSリソースと命名規則（97ページ）

AWSリソースと命名規則
以下は、のインストール時にによって作成される AWSリソースと、で使用される命名規則の
リストです。Cloud APICCloud APICこれらの AWSリソースをよりよく理解し、同様の名前を
使用しないようにするには、このリストの情報を使用してください。

アイテムの命名ルール使用されるアイテム数項目

Cloud APIC S3バケットはプレ
フィックスcapicで始まりま

S3バケット • 1つのグローバル（CFT
テンプレートの保存に使

用） す。このプレフィックスで始

まるバケットは使用しないで

ください。
•リージョンごとに 1つ
（CloudTrailログの保存に
使用）

使用されるタグキーは次のと

おりです。

最小 2、最大 8タグ

• AciDnTag

• AciOwnerTag

•名前（タグ値にはオブ
ジェクトの相対名または

RNが含まれます）

• AciStaleTag（によってリ
ソースが古いと見なされ

る場合にのみ表示）Cloud
APIC
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アイテムの命名ルール使用されるアイテム数項目

• AciResolvedObjDnTag
（VPCのみ）：解決され
たオブジェクトの識別名

（DN）を保持します。

• AciPeerDnTag（VPCピ
アリング専用）：ピア

VPCの DNを伝送しま
す。

AciまたはCapicで始まるタ
グは作成しないでください。

トレイル名はプレフィックス

capicで始まります。このプ
リージョンにつき 1つCloudTrails

レフィックスで始まる証跡は

作成しないでください。

ルールはプレフィックス

capicで始まります。このプ
リージョンごとに 3つCloudWatchイベント

レフィックスで始まるルール

は作成しないでください。

キュー名はプレフィックス

capicで始まります。このプ
リージョンにつき 1つSimple Queue Service（SQS）

キュー

レフィックスで始まるキュー

は作成しないでください。
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付録 B
AWSの IAMロールと権限

• AWSの IAMロールと権限（99ページ）

AWSの IAMロールと権限

AWS IAMの役割と権限の詳細についてはAWSユーザガイドの Cisco Cloud APIC、次のいずれ
かのタイプのテナントとして AWSプロバイダを設定する方法などを参照してください。

•信頼できるテナント

•信頼できないテナント

•組織テナント、リリース 4.2(3)以降でサポートされています。

AWSユーザガイドの Cisco Cloud APICは、次の ＵＲＬ から入手できます。

https://www.cisco.com/c/en/us/support/cloud-systems-management/
cloud-application-policy-infrastructure-controller/tsd-products-support-series-home.html

（注）

Cisco Cloud APICのインストールと操作には、特定の AWS IAMの役割と権限が必要です。

CloudFormationテンプレート (CFT)を使用して Cisco Cloud APICをインストールする場合は、
AWSに完全な管理者アクセス権を持つユーザ (たとえば、権限ポリシー ARN
arn:aws:iam::aws:policy/AdministratorAccessが、直接、ロールポリシーにより、またはユーザ
グループにより接続されているユーザ)によってインストールすることを推奨します。ただし、
使用可能な AWS管理者アクセス権を持つユーザがいない場合は、Cisco Cloud APICをインス
トールするユーザに次の最小権限セットが必要です。

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": "iam:*",
"Resource": "*"
},
{
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"Effect": "Allow",
"Action": "ec2:*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "cloudformation:*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "s3:*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "sns:*",
"Resource": "*"
}
]
}

上記の権限セットは、CFTを使用して Cisco Cloud APICをインストールするユーザに必要で
す。次に、[アクション (Action)]行に示すように、上記の必要な権限の詳細について説明しま
す。

• iam権限: Cisco Cloud APICインスタンスは、 ApicAdminという名前の AWSロールで実行
される AWS EC2インスタンスです。このロールは、CloudFormationスタックによって作
成される必要があります。ApicAdminロールを使用して Cisco Cloud APICインスタンスを
実行すると、Cisco Cloud APICインスタンスは AWSメタデータサービスを使用して一時
的なクレデンシャルを取得できます。これにより、Cisco Cloud APICインスタンスは、
AWS APIコールを行うために、固定のアクセスキー IDと秘密アクセスキーを使用する
必要がなくなります。

• ec2権限:スタックが必要なVPC、サブネット、セキュリティグループなどを作成できるよ
うにするために必要です。スタックによって、Cisco Cloud APICインスタンスが展開され
るインフラ VPCが作成されます。

• cloudformationの権限: CFT自体を実行するために必要です。

• s3権限: CFTが AWS CloudFormationスタックのニーズに基づいて S3バケットに保存され
るようにするために必要です。

• sns権限: CloudFormationスタックを実行するための通知を取得するために必要です。

操作の場合、Cisco Cloud APICはApicAdminロールで実行されます。このロールには 2つのポ
リシーが付加されており、CloudFormationテンプレートの起動の一環として作成されます。

• ApicAdminFullAccessポリシー:このポリシーにリストされている権限によって、Cisco
Cloud APICはEC2およびVPCリソース、S3バケット、リソースグループ、アカウント通
知、およびログを作成および管理できます。Cisco Cloud APICは、作成したリソースの管
理のみを試行することに注意してください。他のアプリケーションによって作成されたリ

ソースには処理しません。

このポリシーには、次の権限が必要です。
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{
"Version": "2012-10-17",
"Statement": [{
"Action": "organizations:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "ec2:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "s3:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "sqs:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "elasticloadbalancing:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "acm:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "cloudtrail:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "cloudwatch:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "logs:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "resource-groups:*",
"Resource": "*",
"Effect": "Allow"
},
{
"Action": "events:*",
"Resource": "*",
"Effect": "Allow",
"Sid": "CloudWatchEventsFullAccess"
},
{
"Action": "autoscaling:*",
"Resource": "*",
"Effect": "Allow"
}
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]
}

• ApicTenantsAccessポリシー:このポリシーにリストされている権限によって、Cisco Cloud
APICは、テナントアカウントのロールと、それらのテナント AWSアカウントのコール
AWS APIを引き受けることができます。これにより、Cisco Cloud APICは、テナントア
カウントのハードクレデンシャルを使用せずにテナントアカウントにアクセスすること

ができます。

このポリシーには、次の権限が必要です。

{
"Version": "2012-10-17",
"Statement": [{
"Action": "sts:AssumeRole",
"Resource": "*",
"Effect": "Allow"
}]
}

Cisco Cloud APIC自体は、操作のために IAM権限を必要としません。これは、インストール後
に IAMポリシーやロールが作成されないためです。

Cisco Cloud APICは、それによって作成された AWSリソースの管理を試みますが、既存のリ
ソースをインベントリとしてリストするのではなく、他のアプリケーションによって作成され

たリソースの管理を試みません。同時に、これらのアカウント (インフラアカウントと他のテ
ナントアカウントの両方)の IAMユーザは、Cisco Cloud APICによって作成されたリソースに
干渉しないようにする必要があります。したがって、AWSで Cisco Cloud APICにより作成さ
れたすべてのリソースには、次の 2つのタグのうち少なくとも 1つが適用されます。

• AciDnTag

• AciOwnerTag

したがって、EC2、VPC、およびその他のリソースを作成、削除、または更新する権限を持つ
AWS IAMユーザを作成する場合、これらのユーザが Cisco Cloud APICによって作成および管
理されるリソースへアクセスすることや変更することを防止する必要があります。このような

制限は、インフラとその他のユーザのテナントアカウントの両方に適用する必要があります。

AWSアカウント管理者は、上記の2つのタグを使用して、ユーザが Cisco Cloud APICによって
作成および管理されるリソースへのアクセスや変更を防止する必要があります。

たとえば、次のようなアクセスポリシーがある場合、Cisco Cloud APICによって管理されてい
るリソースへの意図しないアクセスを防止するために、IAMユーザのアクセスポリシーを設
定することができます。

{
"Effect": "Deny",
"Action": [
"ec2:*"
],
"Resource": "*",
"Condition": {
"StringLike": {
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"ec2:ResourceTag/AciDnTag": "*"
}
}
}

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
103

AWSの IAMロールと権限

AWSの IAMロールと権限



Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
104

AWSの IAMロールと権限

AWSの IAMロールと権限



付録 C
テナントリージョン管理

•テナントリージョン管理（105ページ）

テナントリージョン管理

異なるリージョンでのテナントポリシーの展開

Cisco Cloud APIC所有権チェックを適用して、意図的にまたは誤って行われた同じテナントと
リージョンの組み合わせでポリシーが展開されないようにします。たとえば、1つ（CAPIC1）
がリージョン R1のAWSアカウント IA1に展開されており、テナントをリージョン R2のアカ
ウント TA1に展開するとします。Cisco Cloud APICこのテナント展開（TA1-R2のアカウント
とリージョンの組み合わせ）は、IA1-R1（CAPIC1）によって所有されています。別の
（CAPIC2）が将来のある時点で TA1-R2の同じテナントとリージョンの組み合わせを管理し
ようとした場合（たとえば、CAPIC2がリージョン R3のAWSアカウント IA2に導入されてい
る場合）、展開 TA1-R2の所有者は IA1-R1（CAPIC1）です。Cisco Cloud APIC

これらの制限は、AWSリソースグループを使用して実現されます。次の例は、有効な展開と
無効な展開の組み合わせを示しています。

理由有効性テナントCisco Cloud APIC

テナント TA1-R1は
IA1-R1（CAPIC1）に
よって所有されていま

す。

有効TA1-R1IA1-R1(CAPIC1)

テナント TA1-R2は
IA1-R1（CAPIC1）に
よって所有されていま

す。

有効TA1-R2IA1-R1(CAPIC1)
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理由有効性テナントCisco Cloud APIC

テナント TA1-R1はす
でに IA1-R1
（CAPIC1）によって
所有されています。

無効TA1-R1IA1-R2(CAPIC2)

テナント TA1-R3は
IA1-R2（CAPIC2）に
よって所有されていま

す。

有効TA1-R3IA1-R2(CAPIC2)

テナント TA1-R1はす
でに IA1-R1
（CAPIC1）によって
所有されています。

無効TA1-R1IA2-R1(CAPIC3)

テナント TA1-R4は
IA2-R1（CAPIC3）に
よって所有されていま

す。

有効TA1-R4IA2-R1(CAPIC3)

テナント TA2-R4は
IA2-R1（CAPIC3）に
よって所有されていま

す。

有効TA2-R4IA2-R1(CAPIC3)

展開の適用は、インフラテナントとユーザテナントに対して実行されます。CAPIC1がリー
ジョン R1のアカウント IA1に導入されており、リージョン R2と R3を管理しようとしている
場合、リージョン R1、R2、および R3の同じアカウント IA1を管理しようとする別のアカウ
ント（たとえば、CAPIC2）は許可されません。Cisco Cloud APIC

テナントリージョンの所有権の検証は、AWSリソースグループを使用して行われます。テナ
ントとリージョンの組み合わせごとに、構文CloudAPIC_TenantName_Regionを使用してリソー
スグループが作成されます（たとえば、リージョン R2のアカウント TA1に CAPIC_TA1_R2
という名前が展開されている場合）。また、Cisco Cloud APICがリージョン R1のアカウント
IA1に導入されている場合は、IA1_R1_TA1_R2の所有権タグがあります。

次に、AciOwnerTagの不一致が発生し、既存のテナントリージョンの導入が失敗する状況の例
を示します。

• Cisco Cloud APICが最初に 1つのアカウントにインストールされた場合、破棄され、Cisco
Cloud APICは別のアカウントにインストールされました。この場合、同じテナントとリー
ジョンの組み合わせを再度管理しようとすると、既存のすべてのテナントとリージョンの

展開が失敗します。

• Cisco Cloud APICが 1つの地域に最初にインストールされた場合、その後切断され、Cisco
Cloud APICは別の地域にインストールされます。この場合、既存のすべてのテナントリー
ジョンの展開が失敗します。

Cisco Cloud APIC AWSのインストールガイド、リリース 25.0(x)
106

テナントリージョン管理

テナントリージョン管理



•別のテナントが同じテナントリージョンを管理している場合。Cisco Cloud APIC

所有権が一致しない場合、Cisco Cloud APICはテナント領域のセットアップの再試行を再度実
行しません。所有権の不一致のケースを解決するには、他のテナントが同じテナントとリー

ジョンの組み合わせを管理していない場合は、テナントの AWSアカウントにログインし、影
響を受けるリソースグループ（CAPIC_123456789012_us-east-2など）を手動で削除します。
Cisco Cloud APIC次に、Cisco Cloud APICインスタンスをリロードするか、Cisco Cloud APICか
らテナントを削除して再度追加します。
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付録 D
CSRおよびテナント情報の検索

• CSRとテナント情報の検索（109ページ）

CSRとテナント情報の検索
Cloud APICと ISNデバイス間の接続を有効にするために必要な Cisco Cloudサービスルータ
(CSR)とテナント情報には、いくつかの部分があります。この情報は、ACIマルチサイトオー
ケストレータから取得できるようにする必要があります ([サイト] > [インフラの構成] > [IPN
デバイス設定ファイルのみのダウンロード])。ただし、CSRとテナントの情報を手動で収集す
る必要があることが判明した場合は、次の項でこの情報を特定する手順を説明します。

•クラウド CSRの情報（109ページ）

•インフラテナントの情報（110ページ）

•ユーザテナントの情報（111ページ）

クラウド CSRの情報

AWSサイトでのこの情報の検索方法入力する値必要な AWS情
報

1. AWS管理コンソールのEC2ダッシュボードのインスタンスに移動します。

2. CSRインスタンスを選択します (CSRインスタンスの横にあるボックスをク
リックします)。

3. 右側にネットワークインターフェイスが表示されるまで下にスクロールし、
[eth2]リンクをクリックして、[パブリック IP アドレス]フィールドに
表示されている IPアドレスを見つけます。

クラウドCSRの
3番目のネット
ワークインター

フェイスの柔軟

な IPアドレス
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AWSサイトでのこの情報の検索方法入力する値必要な AWS情
報

1. AWS管理コンソールのEC2ダッシュボードのインスタンスに移動します。

2. CSRインスタンスを検索します。

3. その CSRインスタンスの [IPv4 パブリック IP (IPv4 Public IP)]
列に表示されている IPアドレスをコピーします。

クラウドCSRの
パブリック IPア
ドレス

1. クラウド CSRにログインします。
ssh ip-address

ここで、 ipアドレスはクラウド CSRのパブリック IPアドレスです。

2. 暗号キーリング情報を取得します。

show running-config | include pre-shared-key

事前共有キーが強調表示されている次のような出力が表示されます。

pre-shared-key address 192.0.2.15 key 123456789009876543211234567890

クラウドCSRの
事前共有キー

1. クラウド CSRにログインします。
ssh ip-address

ここで、 ipアドレスはクラウド CSRのパブリック IPアドレスです。

2. 次のコマンドを入力します。

show ip interface brief | include Tunnel2

次のような出力が表示されます。

Tunnel2 30.29.1.1 YES NVRAM up down

3. このトンネルの IPアドレスを取得し、アドレスを1つずつ増やして、オン
プレミスの IPsecデバイスのピアトンネル IPアドレスをクラウド CSRに取
得します。

たとえば、出力に表示されている IPアドレスが 30.29.1.1の場合、クラウド
CSRに対してオンプレミスの IPsecデバイスのピアトンネル IPアドレスが
30.29.1.2ます。

クラウドCSRへ
のオンプレミス

IPsecデバイスの
ピアトンネル IP
アドレス

インフラテナントの情報

AWSサイトでのこの情報の検索方法入力する値必要な AWS情報

AWSで Cloud APICを導入する（21ページ）の説明に従って、
インフラテナントに AWSアカウントを使用します。

インフラテナントのクラ

ウドアカウント ID
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AWSサイトでのこの情報の検索方法入力する値必要な AWS情報

1. インフラテナントのAmazon Web Servicesアカウントにログイ
ンします。

2. [IAM]に移動します。

3. 左側のペインで、[ユーザ]を選択します。

4. 管理アカウントのリンクをクリックします。

5. [サマリ]ページで、[セキュリティ資格情報 (Security
credentials)]タブをクリックします。

6. Amazon Web Servicesアクセスキー IDをまだ持っていない場合
は、[アクセスキーの作成 (Create access key)]をクリックしま
す。

7. [アクセスキー ID (Access KEY ID)]フィールドと [シークレッ
トアクセスキー (Secret access key)]フィールドから情報を見
つけます。

インフラテナントのクラ

ウドアクセスキー IDと
クラウドシークレットア

クセスキー

ユーザテナントの情報

AWSサイトでのこの情報の検索方法入力する値必要な AWS情報

ユーザテナントの AWSアカウントのセットアップ（25ページ）
の説明に従って、ユーザテナントに AWSアカウントを使用しま
す。

Cisco Cloud APICユーザ
テナントのクラウドア

カウント ID

1. ユーザアカウントのAmazon Web Servicesアカウントにログイ
ンします。

2. [IAM]に移動します。

3. 左側のペインで、[ユーザ]を選択します。

4. クラウド APICユーザテナントアカウントのリンクをクリッ
クします。

5. [サマリ]ページで、[セキュリティ資格情報 (Security
credentials)]タブをクリックします。

6. Amazon Web Servicesアクセスキー IDをまだ持っていない場合
は、[アクセスキーの作成 (Create access key)]をクリックしま
す。

7. [アクセスキー ID (Access KEY ID)]フィールドと [シークレッ
トアクセスキー (Secret access key)]フィールドから情報を見
つけます。

Cisco Cloud APICユーザ
テナントのクラウドア

クセスキー IDとクラウ
ドシークレットアクセ

スキー
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このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合がありますことをご了
承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。
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