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改訂：2025年 8月 4日

新機能および変更された機能に関する情報

次の表は、この最新リリースまでの主な変更点の概要を示したものです。ただし、今リリースまでの変更点や新機能の

一部は表に記載されていません。

特長Cisco APICのリリースバージョン

Cisco APICと Cisco ISEの統合のサポート。

（注）

このリリースでは機能に制限があります（ベータ版）。

6.1(1)

EPG間でのルートリークを使用した共有サービスのサポー
ト。

6.1(2)

Cisco APIC-ISE統合の概要
シスコでは、データセンターのアプリケーションポリシーインフラストラクチャコントローラ（Application Policy
Infrastructure Controller、APIC）や、キャンパスおよびエンタープライズ環境のシスコアイデンティティサービスエン
ジン（Cisco Identity Services Engine、ISE）など、さまざまなコントローラを使用してポリシーを管理しています。従
来、これらのコントローラは独立して動作し、独立したシステムとして機能していました。Cisco APICと Cisco ISEは
どちらも、ポリシーを適用するためにデバイス、エンドポイント、またはユーザをグループに分類することを容易にし

ます。この分類基準はコンテキストと呼ばれます。

ISEと Cisco ACIを統合すると、Cisco ISEと APICが Cisco pxGrid（プラットフォーム交換グリッド、Platform Exchange
Grid）を使用して通信し、コンテキスト情報を共有できるソリューションが提供されます。この統合により、Cisco
APICと ISE間のグループ情報の交換が可能になり、共通ポリシーアーキテクチャの一部となり、中央のコンテキスト
交換ハブとして ISEに接続されたさまざまなコントローラ間でのグループコンテキストの共有がサポートされます。

このドキュメントで頻繁に使用される重要な用語：

•エンドポイントグループ（EPG）：同じブリッジドメイン（BD）に属し、同じネットワークとセキュリティポリ
シーを共有するエンドポイントのグループを含む論理エンティティです。EPGは、1つのブリッジドメインにの
み属することができます。

•エンドポイントセキュリティグループ（ESG）は、物理または仮想ネットワークエンドポイントの集まりを含む
論理エンティティです。ESGは、単一の VRFインスタンスに関連付けられます。ESGを使用すると、複数のブ
リッジドメインにまたがるセキュリティポリシーを定義できます。ESGを使用すると、特定の VRFの下の任意
の数の BDにまたがる任意の数のエンドポイントにポリシーをグループ化して適用できます。

•セキュリティグループタグ（SGT）は、一意のロールに割り当てられる一意のタグです。送信元ユーザー、デバ
イス、またはエンティティの権限を表し、Cisco TrustSecドメインの入力でタグ付けされます。

• Trustsec：ネットワークにアクセス制御ポリシーを適用するためにSGTを使用するセキュリティアーキテクチャで
す。
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• pxGrid：クロスプラットフォームのネットワークコラボレーションを可能にする、オープンでスケーラブルな IETF
承認標準です。プラットフォームは、コンテキストを共有または公開したり、他のプラットフォームからコンテキ

ストを使用またはサブスクライブしたりすることができます。

•バインディング：SGT、EPG、およびESGは異なる用語ですが、同じ目的を持っています。これらはすべて、ユー
ザー、デバイス、またはサービスに関連付けられた IPアドレスを指定されたグループに分類します。IPアドレス
とグループの関連付けのことをバインディングと呼びます。

•インバウンド SGTドメインルール：SGTバインディングを特定の SGTドメインにマッピングするためにで使用
されるルールです。

•アウトバウンド SGTドメインルール：SGTバインディングを外部 EPGとしてAPICに割り当てるために使用され
るルールです。

このドキュメントは単独では使用できません。関連する詳細と Cisco ISEを使用して実行される構成が記載されている
Cisco ISE管理者ガイド、リリース 3.4を参照してください。

Cisco APICと Cisco ISEの統合
このドキュメントでは、Cisco APIC-ISE統合の詳細について説明します。この統合では、ISEコントローラがドメイン
間のグループコンテキストの共有を管理します。構成は ISEコントローラから実行されます。Cisco APICは、統合接
続のステータスや、2つのドメイン間で共有されているグループのグループおよびバインディング情報など、CiscoAPIC
UIからこの統合を可視化します。

ISE統合は、APICのマルチポッド、マルチテナント、マルチVRF、および EPG（または ESG）コンテキストをサポー
トします。単一ポッドやマルチポッドファブリックを含む複数の ACIファブリックへの双方向接続を ISEから直接設
定し、SGT/EPG/ESGコンテキストの交換を開始できます。ACIの EPG（または ESG）は正規化され、SGTとして ISE
に保存されます。これにより、ISEからのコンテキストを消費するすべてのドメインコントローラが、キャンパス/ブ
ランチのユーザー/デバイスからデータセンターのエンドポイントグループへのトラフィックのポリシーを構成できる
ようになります。ISEの SGTは正規化され、外部 EPGとして ACIに保存されます。
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図 1 : Cisco APICと ISEの統合

ISEは、pxGridチャネルを介して SGTとバインディングを APICにパブリッシュします。SGTとバインディングは、
サブネットバインディングを使用して外部EPG（EEPG）としてプログラムされ、APICが ISEのグループメンバーシッ
プに基づいてACIファブリックに着信するパケットを分類してポリシーを適用できるようにします。同様に、APICは
EPGおよび ESGグループとエンドポイント情報を ISEに発行し、そこで SGTとバインディングに変換され、ISEが
ACIファブリックからキャンパスネットワークに着信するパケットを分類してポリシーを適用できるようにします。

Cisco APIC-ISE統合の利点
•各ドメイン内で個別にコンテキストを確立します。その後、コンテキストは正規化され、SGTとして保存される
ため、異なるドメイン間で共有できます。

•一貫性のある SGTベースのポリシーにより、シンプルで統合されたポリシーエクスペリエンスを実現します。

•ユーザー、デバイス、アプリケーションワークロード間で一貫したアクセスポリシーを適用します。

Cisco APIC-ISEの用語

Cisco ISECisco APIC

セキュリティグループタグ（SGT）エンドポイントグループ（EPG）またはエンドポイント
セキュリティグループ（ESG）

IP-SGTバインディングIP-EPGバインディング

TrustSecポリシーコントラクト
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Cisco APIC-ISE統合のガイドラインと制限事項
ガイドライン

•サポートされている ISEバージョンは ISE 3.4P1です。

• ISEから ACIへの接続は、APICクラスタのコントローラの 1つで確立されます。ISE-ACI接続を持つノードがダ
ウンした場合、クラスタの他のノードによるテイクオーバー時間は約 5分です。

•共有サービスは、キャンパス SGTから EPGまたはキャンパス SGTから SGT間でサポートされます。

制限事項

• SGTに関連付けられた L3Outを含む VRFは、入力モードまたは出力モードにすることができます。

SGT外部 EPGを使用した L3Out（このドキュメントではキャンパス SGT L3Outと呼びます）を含む VRFは、入力
または出力ポリシー制御の適用方向で設定できます。

入力ポリシー制御の適用方向に関する制限事項：

•サイト間 L3Out。

•動的 EPG分類（DEC）は、同じ L3Outの構成と共存できません。

• EPGは、共有サービス契約のプロバイダーである必要があります。

•純粋な非境界リーフからキャンパス境界リーフへのトラフィックの場合、ポリシーはキャンパス境界リーフ
ノードで適用されます。

• 1つの SGTが 1つの ISE-ACI接続に関連付けられます。1つの SGTから複数の ISE-ACI接続への関連付けはサポー
トされていません。複数の ISE接続が ACIで SGTをプログラミングすることになるため、同じ L3Outでプログラ
ミングする場合は、各 ISE接続で一意の SGT名を設定する必要があります。

•最初の SGT（外部 EPG）が ISEによって設定されると、キャンパス SGT L3Outで学習されたプレフィックスにつ
いては数秒間のトラフィック損失が発生することがあります。

•構成ロールバックはサポートされていません。ロールバックを実行しようとすると、ISEとACIの間に設定の不一
致が発生する可能性があります。ISEとACIの同期を維持するために ISEの設定を削除または再適用する必要が生
じます。

Cisco APIC-ISE統合でサポートされるスケール数

拡張性パラメータ

75ACIサイトまたは ACIクラスタ

3ACIファブリックあたりの ISE接続の最大数

10ACIファブリックごとのテナント

50ACIファブリックごとの VRF

5



拡張性パラメータ

500ACIファブリックあたりの最大 L3Out

250L3Outあたりの最大 SGT

5001つの ACIファブリックから ISEに公開される EPG/ESGの最大数

5001つの ACIファブリックですべての ISEから登録された SGTの最
大数

50000最大 SGT：ISE

10000最大 Trustsecマトリックス

32000ISE接続ごと、ACIファブリックごとの IPv4および IPv6バインディ
ングの最大数

200万ソリューションの最大 IPv4および IPv6バインディング

64000すべての ISE接続から 1つの ACIファブリックが受信する IPv4バ
インディングの最大数

64000すべての ISE接続から 1つの ACIファブリックが受信する IPv6バ
インディングの最大数

64000すべての ISE接続から 1つの ACIファブリックが受信する IPv4お
よび IPv6バインディングの最大数

SGTバインディングは、外部 EPGのホストプレフィックスとして機能します。（注）

ネットワークの可視性のための Cisco APICの使用
ISEは APICへの接続を作成し、ISEと APICの間に pxGRIDチャネルを確立します。ISEで作成された SGTは、APIC
で外部 EPGとして公開されます。

Cisco ISEで次の前提条件を満たしてください。

•スタンドアロン/展開セットアップで pxGridおよび SXPサービスを有効にします。

• ACIが ISEを認識できる、またその逆もできるように、DNSを構成します。

• ACI接続を作成します。これは APICのオブジェクトとして示されます。

Cisco APICで次の前提条件を満たしてください。

•テナント、VRF、L3Out、コントラクトなどの標準 APICの構成を行います。
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•アプリケーション EPGや ESGを構成します。

• ISE pxGridデバイスの DNSサーバーを構成します。

• DNSサーバーを構成し、ISE FQDNが APICから到達可能であることを確認します。

APIC GUIには、ISE構成の詳細を取得できる場所が 2つあります。

• [インテグレーション (Integrations)]タブ

• [テナント（Tenants）]タブ

[統合（Integrations）]タブの詳細
ISEで作成された ACI接続の詳細を取得するには、次の手順に従います。

始める前に

ISE GUIで、ACI接続を構成します（例： S1_ACI）。Cisco ISEでは複数の Cisco ACI接続を追加できます。

手順

ステップ 1 Cisco APIC GUIにログインします。

ステップ 2 [統合（Integrations）] > [ISE統合（ISE Integrations）]に移動します。

[ドメイン間ポリシー（Inter Domain Policy）]ペインが表示されます。右側の 5つのタブは、 [概要
（Summary）]、 [接続の詳細（Connection Details）]、 [エンドポイント（Endpoints）]、 [構成
（Configuration）]、 [履歴（History）]です。

[ISE統合（ISE Integrations）]ペインの左側に、ISEで作成された接続 S1_ACIが表示されます。

ステップ 3 これらの各タブをクリックして、関連する詳細を取得します。
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図 2 : [インテグレーション (Integrations)]タブ

[概要（Summary）]タブに表示される詳細：

• [サーバー（Server）]：ISEサーバーの数。

• [トピック（Topics）]：通常は 2つのトピック。1つは公開された SGT用、もう 1つはサブスクライブ
された EPG用です。

• [外部 EPG（External EPGs）]：ISEによって公開された SGTの数。APICで外部 EPGとして示されま
す。

• [アプリケーション EPG（Application EPGs）]：APICによって ISEに公開された EPG。

• [ESG（ESGs）]：ISEに対して APICによって公開された ESG。

• [DCエンドポイント（DC endpoints）]：APICによって ISEに公開されたバインディング。

• [SGTエンドポイント（SGT endpoints）]：ISEによって APICに公開されたバインディング。

[接続（Connections）]タブに表示される詳細：

• [名前（Name）]：ISEで作成された接続。

• [説明します（Description）]：接続の説明を入力します。

• [管理状態（Admin state）]：オプションは次のとおりです。

• [publish-and-listen]：ISEに向けて EPG/ESGバインディングを公開し、SGTバインディング更新の
ISE/pxgrid更新をリッスンします。

• [listen]：SGTバインディング更新の ISE/pxgrid更新をリッスンします（ISEへの公開なし）。
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• [接続モード（Connectionmode）]：ACI接続（インバンドまたはアウトオブバンド）で構成されたAPIC
IPアドレスに基づいて、ISEによって自動的に検出されます。

• [接続タイプ（Connections）]：pxGrid接続。

• [ユーザー名（Username）]：接続の作成に使用されるユーザー名。

• [サーバー（Servers）]：ドメイン名を含む ISEサーバーの IPアドレス。

• [トピック（Topics）]：オプションは次のとおりです。

• [パブリッシャロール（Publisher role）]：APICによって ISEにパブリッシュされた EPG/ESG。

• [サブスクライバロール（Subscriber role）]：ISEからAPICによってサブスクライブされた SGT。

[エンドポイント（Endpoints）] タブに表示される詳細：

• [SGTエンドポイント（SGT Endpoints）]サブタブ：ISEからのバインディングと SGT番号。[バイン
ディングの詳細（Binding details）]の行をクリックします。関連付けられた外部 EPGの詳細を含む新
しいウィンドウが表示されます。

• [DC]サブタブ：テナント、EPG/ESG、VRF、および IPアドレスの詳細を含む、ISEに対して公開され
たバインディング。

[設定（Configuration）]タブに表示される詳細：

• [公開済み EPG/ESG（Published EPGs/ESGs）]サブタブ：ISEユーザーがACIから ISEの対応する IPバ
インディングを学習するために選択した EPG/ESG。EPG/ESGごとに、テナント、アプリケーション
プロファイル、EPG/ESG名が表示されます。

テナントの詳細を含む行をクリックして、関連するコントラクトを取得します。

• [サブスクライブ済み SGT（Subscribed SGTs）]サブタブ：ISEユーザーが ISEから ACIに対応する IP
バインディングを公開するために選択する SGT。SGTごとに、テナント、L3Out、および外部 EPGの
名前が表示されます。

[履歴（History）] タブに表示される詳細：

標準イベントおよび監査ログが表示されます。

[テナント（Tenants）]タブの詳細
ISEが SGTを APICに公開すると、SGTはテナント L3Outの下で外部 EPGとして構成されます。

ISEによって公開された SGTに基づいて、APICで作成された外部 EPG（EEPG）の詳細を取得するには、次の手順に
従います。図 3と 4は、APICで EEPGとして使用可能な ISEで作成された SGTを示しています。ISEで作成された
SGT （sgt_epg102_EPG）に APICで対応する EEPGは、 ISE_SGT_1016です。
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図 3 : ISE GUIで構成されたアウトバウンド SGTドメインルール

図 4 : ISEの SGTから APICの EEPGへのマッピング

手順

ステップ 1 Cisco APIC GUIにログインします。

ステップ 2 [テナント（Tenants）] > [Webアプリ（Web-App）] > [ネットワーキング（Networking）] > [L3Outs] > [外
部 EPG（External EPGs）]に移動します。

ISEで作成されたアウトバウンド SGTは、外部 EPGとしてここ（APIC GUI）に表示されます。

ステップ 3 EEPGの下に表示される SGTをクリックすると、画面の右側に詳細が表示されます。
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画面の上部に、オブジェクトが ISEを使用して作成されたことを示すバナーが表示されます。ISEオーケ
ストレータを使用してのみオブジェクトを変更できます。

ステップ 4 選択したSGTに接続されているバインディングを確認するには、右側のペインで、 [操作（Operational）]
、 [SGTエンドポイント（SGT Endpoints）]の順にクリックします。

（注）

サブネット情報は、 [ポリシー（Policy）] > [全般（General）]では使用できません。バインディング情報
を確認するには、上記のようにパスを確認します。

共有サービスのルートリークの構成

IPプレフィックスはキャンパス SGT L3Outを介して学習されます。VRF間で共有するには、次の手順を使用します。

始める前に

SGTと外部 EPG（または AEPg）間の共有サービス、または SGTと SGT間の共有サービスをサポートするには、ルー
トリークサブネットを構成して、APICのVRF間でルートリークを設定する必要があります。ポリシープレーン構成は
ISEによって促されます。

ルートリークの場合、同じ共有コントラクトを持つ 2つの外部 EPGが必要です：

• APICでの外部 EPGの構成：共有ルート制御フラグを有効にして、APICで外部 EPG（ルートリーク EEPGなど）
を設定します。この外部 EPGに共有コントラクトをアタッチして、VRF全体でのプレフィックスリークを促進し
ます。

• ISEと SGTの統合：ISEで SGT（ISE_Developersなど）を構成します。同じ共有コントラクトがアタッチされた
ISEからこの SGTを展開し（ISEからの SGTは APICで外部 EPGとして表示されます）、ポリシープレーンが定
義されたポリシーに基づいてトラフィックを許可または拒否できるようにします。
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図 5 : APICの外部 EPG

集約サブネットまたはデフォルトサブネット（0.0.0.0/0）を持つ集約共有制御フラグを使用しても、ルートリー
ク外部 EPGを設定できます。

（注）

手順

ステップ 1 Cisco APIC GUIで、[テナント（Tenants）]タブをクリックします。

ステップ 2 [ネットワーキング（Networking）] > [L3Outs]> [L3_out_name] > [外部 EPG（External EPGs）]に移動し
ます。右クリックし、[外部 EPGの作成（Create External EPG）]を選択します。

ステップ 3 表示される [外部 EPGの作成（Create External EPG）]ウィンドウで、必要な詳細を入力します。

ステップ 4 [サブネット（Subnets）]ペインで、(+)をクリックします。

ステップ 5 表示される [サブネットの作成（Create Subnet）]ウィンドウで、 IPアドレスを入力し、 [共有ルート制
御サブネット（Shared Route Control Subnet）]チェックボックスをオンにします。

ここでのサブネットは、キャンパス SGT L3Outを介して学習された IPプレフィックスです。

ステップ 6 [OK]をクリックし、 [送信（Submit）]をクリックします（[外部EPG（External EPG）]ウィンドウ）。
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図 6 :選択したスコープのサブネット

ステップ 7 作成した外部EPGをクリックし、 [ポリシー（Policy）]> [コントラクト（Contracts）]タブを選択します。

ステップ 8 [アクション（Actions）]アイコンをクリックし、ドロップダウンリストからコントラクトを選択します。

図 7 :コントラクトのタイプ

ステップ 9 （ISE GUIで）ISEからの IPプレフィックスとコントラクトを使用して ISE SGTを展開します。APICの外
部 EPGに定義されたものと同じ共有コントラクトを選択していることを確認します。
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