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はじめに

この前書きは、次の項で構成されています。

•対象読者（vページ）
•表記法（vページ）
•関連資料（viiページ）
•マニュアルに関するフィードバック（viiページ）
•マニュアルの入手方法およびテクニカルサポート（viiiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

•クラウド管理

表記法
コマンドの説明では、次の表記法を使用しています。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]
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説明表記法

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン

ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用します。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料

Cisco Application Centric Infrastructure（ACI）Documentation

Cisco ACIの各種マニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/
support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュア
ル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます：http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

Cisco Nexus 9000シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。
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マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Ciscoバグ検索ツール（BST）の使用法、テクニカルサポートの依頼
方法、および追加情報の収集方法については、『What's New in Cisco Product Documentation』
（https://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html）を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
て、コンテンツをデスクトップに直接配信することもできます。RSSフィードは無料のサービ
スです。
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第 1 章

概要

• ELAMアシスタントアプリについて（1ページ）

ELAMアシスタントアプリについて
Embedded Logic Analyzer Module（ELAM）は、ASICによる個々のパケットへの処理と、その
パケットの転送方法の調査を支援するツールです。このツールは、ASICの転送パイプライン
の中に組み込まれていて、パフォーマンスとコントロールプレーンリソースに影響を及ぼさ

ずにリアルタイムでパケットをキャプチャできます。

Cisco Application Centric Infrastructure（ACI）ファブリックスイッチでは、ELAMはパケット
が転送エンジンに到達したかどうか、パケットプロパティ、パケットがドロップされたかどう

か、パケットに適用されるポリシー、パケットに適用されるポリシー、などを判断するのに役

立ちます。ELAMは非常に強力で詳細なツールであり、直観的ではありません。

一般的なファブリックでは、何百ものスイッチングデバイスが存在する可能性があります。こ

れらの各デバイスには、複数の ASIC（特にスパインスイッチ）があります。各スイッチにロ
グインして ELAMレポートを取得するのは面倒です。また、さまざまなタイプのハードウェ
ア ASICと、これらのさまざまな ASICタイプとそのファミリに対処するためのさまざまなコ
マンドについての知識も必要です。

解決策は、Cisco Application Policy Infrastructure Controller（APIC）アプリである ELAMアシス
タントです。ELAMアシスタントは、これらすべてのデバイスからの ELAMレポートを 1か
所でトリガして取得するのに役立つ使いやすいツールです。すべてのスイッチボックスのささ

いな詳細を気にする必要はありません。アプリの機能には次のものが含まれます。

•旧世代の ASICを除くすべてのスイッチプラットフォームのサポート

•基盤となるプラットフォームについて知る必要はありません。

•モジュラスパインスイッチ上の任意のラインカードまたはファブリックモジュールでパ
ケットをキャプチャする機能

• show elamレポートは簡易形式です。

• IPv4および IPv6パケットのサポート

ELAMアシスタントユーザーガイド
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ELAMの詳細については、次のドキュメントを参照してください。

• ELAMについて

https://community.cisco.com/t5/networking-documents/understanding-elam/ta-p/3144880

• ELAMの概要

https://www.cisco.com/c/en/us/support/docs/switches/nexus-7000-series-switches/
116648-technote-product-00.html
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第 2 章

ELAMアシスタントの実行

• ELAMアシスタントでパケットをキャプチャする（3ページ）

ELAMアシスタントでパケットをキャプチャする
次のステップ 1でアクセスした ELAMアシスタントのウェルカム画面に、ELAMアシスタン
トの使用ステップを示す「使用方法」セクションがあります。このマニュアルでは、これらの

ステップについて詳しく説明します。

手順

ステップ 1 APICにログインし、[操作（Operations）] > [ELAMアシスタント（ELAM Assistant）]をクリックしま
す。

ステップ 2 画面の中央の [開始（Initialize）]をクリックします。完了すると、 [準備完了（Ready）]がチェックマー
ク付きで表示されます。
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図 1 : ELAMアシスタントの起動

ステップ 3 左側のバナーで、 [キャプチャ（ELAMの実行）（Capture (PerformELAM)）]をクリックします。[ELAM
パラメータ（ELAM Parameters）]ダイアログボックスが表示されます。

ステップ 4 [ELAMパラメータ（ELAM Parameters）]ダイアログボックスの右上で、 [ノードの追加（Add Node）]
をクリックしてドロップダウンリストを表示します。非モジュラスイッチの場合はノードを選択し、モ

ジュラスイッチの場合はスロットを選択します。必要に応じて繰り返します。これにより、6つの列を
持つノードが追加されます。

図 2 :ノードパラメータ設定の追加

• [ステータス（Status）]：選択したノード/スロットの EAMステータス。7つのステータスがありま
す。 [ELAMの設定（Set ELAM(s)）]を実行するまで、[ステータス（Status）]には [Not Set]と表示
されます。

• [Not Set]：このステータスは、そのノードスロットの [ELAMの設定（Set Elam(s)）]をクリッ
クする前に表示されます。

• [設定（Initialize）]：[ELAMの設定（Set ELAM(s)）]をクリックすると、選択したスイッチで
指定したパラメータを使用して ELAMが設定されます。
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• [設定（Set）]：このステータスは、ELAMトリガが設定されているが、パケットキャプチャが
表示されていないことを示します。これは、ELAMの設定時にパケットフローがアクティブで
ない場合に発生する可能性があります。ただし、 [トリガの確認（Check Trigger）]をクリック
して、最初は表示されなかったパケットが、[トリガの確認（Check Trigger）]ボタンをクリッ
クすると表示されるかどうかを確認するオプションがあります。これは、フローが連続してい

ない場合に役立ちます。

• [レポートの生成（Generating Report）]：ELAMがそのノードに対してトリガされると、スイッ
チでレポートが生成されます。

• [解析レポート（Parsing Report）]：生成後、レポートは Cisco APICに保存され、ステップ 2の
初期化中に収集されたデータに基づいて解析されます。

• [レポート準備完了（Report Ready）]：ELAMレポートの解析が完了すると、ステータスが [レ
ポート準備完了（ReportReady）]に変更されます。これは、クリックするとキャプチャビュー
の下部に解析されたレポートを表示するボタンになります。

• [失敗（Failed）]：このステータスは、ELAMレポートの設定または解析に失敗した場合に発生
します。

• [ノード（Node）]：選択したノード/スロットの ID。

• [方向（Direction）]：選択したノード/スロットのビューからキャプチャされるパケットの方向。

• [送信元 I/F（Source I/F）]：パケットの送信元となる、選択したノード/スロットのインターフェイ
ス。

• [パラメータ（Parameters）]：宛先 IPなど、キャプチャされるパケットのパラメータ。

• [VxLAN（外部）ヘッダー（VxLAN (outer) header）]：キャプチャするパケットが VxLANヘッダー
にカプセル化されている場合、ここで外部ヘッダー形式のパラメータを指定できます。

（注）

[ノードの追加（Add Node）]の代わりに [クイック追加（Quick Add）]を使用して、同じキャプチャを
持つ複数のスイッチを選択することもできます。

（注）

•リーフスイッチにはラインカードが 1つしかないため、1回だけ表示されます。非モジュラスパイ
ンも 1回だけ表示されます。ただし、モジュラスパインでは、「n」個のラインカードと「m」個の
ファブリックカードがある場合、これらの各スロットのスパイン（n+m）と関連するスロット番号
が表示されます。

[方向（Direction）]（ステップ 7）、 [送信元 I/F（Source I/F）]（ステップ 8）、パラメータ（ステップ
9）、および [VxLAN（外部）ヘッダー（VxLAN (outer) header）]（ステップ 10）の詳細を参照してく
ださい。

ステップ 5 （オプション） [キャプチャに名前を付ける（Name your capture）]テキストボックスに、キャプチャ
の一意の名前を入力します。キャプチャに名前を付けると、ELAMレポートを検索できます。
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ステップ 6 [方向（Direction）]列で、ドロップダウンリストをクリックして、キャプチャされたパケットの方向を
選択します。

これにより、ノード上のパケットの送信元となる方向（リーフスイッチ）を指定できます。次のオプショ

ンがあります。

• [ダウンリンクから（From downlink）]：これは、パケットが外部デバイスに接続されたダウンリン
クの 1つからこのスイッチに到達していることを意味します。

• [ダウンリンクから（VxLAN）（From downlink (VxLAN)）]：これは、パケットが外部デバイスに
接続されたダウンリンクの 1つから VXLANカプセル化でこのスイッチに到達することを意味しま
す。このオプションを選択すると、ステップ 10で VXLAN VNIDや宛先 VTEPアドレス（外部ヘッ
ダーの宛先 IPアドレス）などの外部ヘッダーのパラメータである VxLANパラメータを指定できま
す。

• [ファブリックリンクから（From fabric link）]：これは、パケットが同じファブリック内の別のACI
スイッチからこのデバイスに到達していることを意味します。ACIスイッチ間のリンクは、ファブ
リックリンクと呼ばれます。このようなパケットは、VxLANヘッダーでカプセル化されます。[ダ
ウンリンクから（VxLAN）（FromDownlink (VxLAN)）]と同様に、ステップ 10でVxLANパラメー
タを指定できます。

ステップ 7 [方向（Direction）]列で、ドロップダウンリストをクリックして、スパインスイッチの方向を選択しま
す。

スパインスイッチの場合、スパインを通過するパケットは常に VxLANヘッダーにカプセル化されるた
め、この手順で選択した方向に関係なく、次のステップ 10で VxLANパラメータを常に指定できます。

非モジュラスパインスイッチまたはモジュラスパインスイッチのラインカードには、次の 2つのオプ
ションがあります。

• [リーフ/IPNから（From LEAF/IPN）]：これは、パケットがリーフスイッチまたは IPN/ISNデバイ
スからスパインスイッチ（またはそのラインカード）に着信することを意味します。

• [リーフ/IPNへ（To LEAF/IPN）]：これは、パケットがスパインスイッチ（またはそのラインカー
ド）からリーフスイッチまたは IPN/ISNデバイスに向かうことを意味します。このオプションがモ
ジュラスパインのラインカードに指定されている場合、以下のステップ 8の [送信元 I/F（Source
I/F）]に使用可能なオプションは、ラインカードとスパイン上のファブリックモジュール間の内部
インターフェイスのいずれかまたは 1つになります。ファブリックモジュールでパケットをキャプ
チャした場合、ELAMレポートには、ファブリックモジュールからラインカードにパケットを送信
するために使用された内部インターフェイスが表示されます。これらの内部インターフェイスの詳

細が必要な場合は、Cisco TACに問い合わせるか、 [送信元 I/F（Source I/F）]の anyオプションを
使用します。

モジュラスパインのファブリックモジュールの場合、使用可能なオプションは 1つだけです（[ライン
カードから（from linecard）]）。これは、パケットが同じスパインスイッチ上のラインカードの 1つか
ら送信されることを意味します。 [リーフ/IPNへ（To LEAF/IPN）]オプションがラインカードに対して
行うのと同様に、このオプションは [送信元 I/F（Source I/F）]をラインカードとファブリックモジュー
ル間の内部インターフェイスに変更します。
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ステップ 8 [送信元 I/F（Source I/F）]列で、ドロップダウンリストをクリックし、ノードのパケットが入力される
送信元インターフェイスを指定します。これは ASIC内のハードウェア送信元 IDに変換され、ELAMト
リガフィルタとして適用されます。送信元インターフェイスの選択は、設定した方向によって異なりま

す。デフォルトはanyで、方向に一致する任意のインターフェイスからパケットをキャプチャできます。

ステップ 9 [パラメータ（Parameters）]列で、キャプチャするパケットのパラメータを設定します。[+]アイコンを
クリックして、設定する特定のパラメータを選択します。複数のパラメータを選択できます。

ELAMアシスタントは現在、L2、IPV4、L4、およびARPのパケットヘッダーの基本パラメータをサポー
トしています。たとえば、L2ヘッダーの場合は送信元MACアドレスと宛先MACアドレス、IPv4ヘッ
ダーの場合は送信元 IPアドレス、宛先 IPアドレス、IPプロトコル番号など、ARPヘッダーの場合は
ARPターゲット IP、ARP送信者 IP ARP opcodeなどです。

ステップ 10 VxLAN（外部）ヘッダーを指定します。

[VxLAN（外部）ヘッダー（VxLAN (outer) header）]列から、前の手順で指定したパラメータ（存在する
場合）でパケットをカプセル化する外部 IPv4および外部 L2ヘッダーとともに、VxLANヘッダーのパラ
メータを指定できます。このオプションは、VxLANカプセル化が予想される特定の一連の方向に対して
のみ使用できます。このオプションが使用可能な場合は、[+]アイコンをクリックして、設定する特定の
パラメータを選択します。ドロップダウンメニューを使用します。複数のパラメータを選択できます。

ELAMアシスタントは現在、VxLAN VNID、外部ヘッダーの送信元および宛先 IPv4アドレス（VTEPア
ドレス）などの基本的な VxLANパラメータをサポートしています。

ステップ 11 または、 [クイック追加（Quick Add）]を使用して ELAMパラメータを指定することもできます。[ク
イック追加（Quick Add）]ダイアログが表示されます。

図 3 :クイック追加の使用

[クイック追加（Quick Add）]を使用すると、複数のスイッチのすべての [ELAMパラメータ（ELAM
Parameters）]を設定できます。

ステップ 12 キャプチャするすべてのスイッチとパケットのパラメータを選択したら、 [ELAMの設定（SetELAM）]
をクリックして、スイッチに ELAMキャプチャを設定します。

（注）

これにより、各スイッチの [ステータス（Status）]が [設定（Setting）]、次に [設定（Set）]に移行しま
す。ELAMがパケットをすぐにキャプチャした場合、ステータスは [レポートの生成（Geneating
Report）]、[レポートの解析（Parsing Report）]、[レポートの準備完了（Report Ready）]の順に遷移し
ます。

ステップ 13 選択したすべてのスイッチで ELAMが設定されたら、パケットが送信され、ELAMキャプチャがトリガ
されるのを待ちます。次に、 [トリガの確認（Check Trigger）]をクリックして、パケットがキャプチャ
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されたかどうかを確認します。指定されたパラメータを持つパケットが検出され、スイッチで ELAM
キャプチャがトリガされた場合、スイッチのステータスは [レポートの生成（Geneating Report）]、[レ
ポートの解析（ParsingReport）]、[レポートの準備完了（ReportReady）]の順に遷移します。パケット
がまだキャプチャされていない場合、ステータスは [設定（Set）]に戻ります。数秒待つか、パケットが
クライアントから送信されるまで待機し、 [トリガの確認（Check Trigger）]を再度クリックします。パ
ケットがまだキャプチャされていない場合は、指定されたパラメータを持つパケットがスイッチに到達

していないことを示します。

ステップ 14 いずれかのスイッチの [レポート準備完了（Report Ready） ]ステータスをクリックして、[ELAMレポー
ト解析結果（ELAM Report Parse Result）]の下に表示される ELAMレポートを読み取ります。

図 4 : ELAMレポート解析、[Express]タブ

主にレポートの [Express]タブのコンテンツを使用します。

[Express]、[詳細（Details）]、および [行（Raw）]の 3つのタブがあります。Expressは簡素化されたレ
ポートであり、ASIC固有の知識がなくても、パケットに何が発生したかを正確に把握できます。詳細
は、ASICレベルの詳細な知識を持つ Cisco TACなどの上級ユーザー向けです。rawは、一部のコーナー
ケースフィールドが詳細ビューでキャプチャされていない場合に備えて、レポートの raw出力です。

ステップ 15 過去に実行されたレポートを表示するには、左のバナーから [node-<ID> (<node name>)]をクリックしま

す。これで、「キャプチャに名前を付ける」のステップで指定した名前の以前のレポートのリストと、

レポートが生成されたときのタイムスタンプが表示されます。レポートの名前には、指定した名前の前

に定義済みのプレフィックスが付いていることに注意してください。レポートの [解析（Parse）]ボタン
をクリックして、レポートの内容を確認します。レポートを削除するには、右側のごみ箱アイコンをク

リックします。

（注）
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名前を指定しなかった場合、または [キャプチャに名前を付ける（Name your Capture）]フィールドを使
用した場合は、同じ名前の以前のレポートが上書きされます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


