
Cisco ACI with Microsoft SCVMM

この章は、次の内容で構成されています。

• Cisco ACI with Microsoft SCVMMについて（1ページ）
• Cisco ACI with Microsoft SCVMMの開始（5ページ）
• Cisco ACI with Microsoft SCVMMコンポーネントのアップグレード（31ページ）
•テナントのポリシーの導入（34ページ）
• Cisco ACI with Microsoft SCVMMのトラブルシューティング（40ページ）
•参考情報（42ページ）
•プログラマビリティのリファレンス（44ページ）
•設定リファレンス（45ページ）
• Cisco ACI with Microsoft SCVMMコンポーネントのアンインストール（46ページ）
• Cisco ACIおよびMicrosoft SCVMMコンポーネントでの CiscoAPICコントローラおよびス
イッチソフトウェアをダウングレードする（48ページ）

• APIC OpFlex証明書のエクスポート（49ページ）

Cisco ACI with Microsoft SCVMMについて
Application Policy Infrastructure Controller（APIC）は、Microsoft VM管理システムと統合して、
プラットフォームのネットワーク管理機能を拡張します。CiscoApplicationCentric Infrastructure
（ACI）は、Microsoft VM管理システムの次のレベルで統合されます。

• Cisco ACI with Microsoft System Center Virtual Machine Manager（SCVMM）：Cisco ACIと
統合すると、SCVMMはネットワーク管理のために ACIと SCVMM間の通信を可能にし
ます。

SCVMMから SCVMMHAへの移行は、Microsoftではサポー
トされません。

（注）
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• Cisco ACI with Microsoft Windows Azure Pack：Cisco ACI with Microsoft Windows Azure Pack
の設定方法については、「Cisco ACI with Microsoft Windows Azure Packソリューションの
概要」を参照してください。

Cisco ACI with Microsoft SCVMMソリューションの概要
この統合ポイントでは、Application Policy Infrastructure Controller（APIC）とMicrosoft System
Center VirtualMachineManager（SCVMM）は、ネットワーク管理のために互いに通信します。
エンドポイントグループ（EPG）がAPICで作成され、SCVMMのVMネットワークとして作
成されます。計算は SCVMMでプロビジョニングされ、これらのネットワークを利用できま
す。

SCVMMの物理トポロジと論理トポロジ
次の図は、CiscoApplicationCentric Infrastructure（ACI）ファブリックでの一般的なSystemCenter
VirtualMachineManager（SCVMM）導入の典型的なトポロジを示しています。Microsoft SCVMM
サービスはスタンドアロンサービスとしてまたは可用性の高いサービスとして、物理ホストや

仮想マシンに導入できますが、論理的には APICと通信する単一の SCVMMインスタンスで
す。

SCVMMサービスとApplication Policy Infrastructure Controller（APIC）との接続は、管理ネット
ワークを介して行われます。
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図 1 : ACIファブリックと SCVMMのトポロジ

SCVMMでの ACIの構造のマッピングについて
ここでは、Microsoft System Center Virtual Machine Manager（SCVMM）での Application Policy
Infrastructure Controller（APIC）の構造のマッピングの表と図を示します。

表 1 : APICおよび SCVMMの構造のマッピング

システムセンターAPIC

論理スイッチと論理ネットワークVMMドメイン

SCVMMVMMコントローラ

クラウド（ファブリック）SCVMMクラウド名

VMネットワークEPG

各論理スイッチに1つのインフラストラクチャ
VMネットワーク

インフラストラクチャ VLAN
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図 2 : ACIおよび SCVMMの構造のマッピング

マッピングは次のルールに従います。

• 1つの VMMドメインを、同じ SCVMMに複数回マッピングすることはできません。

SCVMMファブリッククラウドとテナントクラウド
Microsoft System Center Virtual Machine Manager（SCVMM）は、論理ファブリックと物理ファ
ブリックのリソースコンテナとして機能する「クラウド」というオブジェクトを提供します。

ACIとSCVMMとの統合によって、さまざまな論理ネットワークの情報が自動的に作成され、
論理ネットワークを指定したクラウドで有効にすることができます。SCVMMとのACIの統合
を設定する場合、ファブリッククラウドは Application Policy Infrastructure Controller（APIC）
でルートコンテナとして指定するクラウドであり、テナントクラウドはファブリッククラウ

ドに指定されたホストグループのサブネットを含む SCVMMクラウドです。SCVMMには、
論理スイッチの導入に使用するすべてのホストグループが含まれています。ファブリックク

ラウドがセットアップされ、論理スイッチがホストグループ内のホストに導入されると、

SCVMM管理者はテナントクラウドを作成できるようになり、テナントクラウド上で
apicLogicalNetworkを有効にしてWindows Azure Packのテナントがファブリック上でテナント
ネットワークを作成して導入できるようになります。

例：

SCVMM Cloud Name: Fabric_Cloud
Host Groups: All Hosts

Host Group HumanResources:
HyperV Node: Node-2-24

Host Group Engineering:
HyperV Node: Node-2-25

SCVMM Cloud Name: HR_Cloud
Host Groups: HumanResources

SCVMM Cloud Name: Engineering_Cloud
Host Groups: Engineering
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Cisco ACI with Microsoft SCVMMの開始
ここでは、Cisco Application Centric Infrastructure（ACI）with Microsoft System Center Virtual
Machine Manager（SCVMM）を開始する方法について説明します。

Cisco ACIおよび 2.2(1)リリース用のMicrosoft Integrationファイルをダウンロードして展開し
ます。これは Cisco ACI with Microsoft Windows Azure Packのインストールの前に実行してくだ
さい。

1. 次のアドレスのシスコのApplication Policy Infrastructure Controller（APIC）Webサイトにア
クセスします。

http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

2. [All Downloads for this Product]を選択します。

3. リリースバージョンと aci-msft-pkg-2.2.1x.zipファイルを選択します。

4. [Download]をクリックします。

5. aci-msft-pkg-2.2.1x.zipファイルを展開します。

Cisco ACI with Microsoft System Center Virtual Machine Manager（SCVMM）は ASCII文字
のみをサポートしています。非 ASCII文字はサポートしていません。

Windowsのシステムロケールの設定に [English]が設定されていることを確認します。そ
れ以外の場合、ACI with SCVMMはインストールされません。また、システムロケール
のインストール後に英語以外のロケールに変更した場合、APICおよびACIファブリック
と通信すると統合コンポーネントが失敗する場合があります。

（注）

Cisco ACI with Microsoft SCVMMの開始の条件
開始する前に、コンピューティング環境が以下の前提条件を満たしていることを確認します。

•管理者コンソールの構築とMicrosoft System Center Virtual Machine Manager (SCVMM)バー
ジョンは次のいずれかが満たされていることを確認します。

• SCVMM 2019 RTM（ビルド 10.19.1013.0）以降

• SCVMM 2016 RTM（ビルド 4.0.1662.0）以降

•更新プログラムロールアップ 9（ビルド 3.2.8145.0）以降の SCVMM 2012 R2

• WindowsServer 2019、2016、または2012R2が、Hyper-Vの役割が有効になっているHyper-V
サーバにインストールされていることを確認します。

Microsoftのマニュアルを参照してください。
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• SCVMMでクラウドが設定され、そのクラウドに適切なホストが追加されていることを確
認します。

Microsoftのマニュアルを参照してください。

• Cisco Application Centric Infrastructure（ACI）リーフスイッチと Hyper-Vホスト（ファブ
リックインターコネクトなど）の間にスイッチがある場合は、これらの中間デバイスでイ

ンフラストラクチャ VLANを許可する必要があります。

•インフラストラクチャ VLANが有効な「default」 AEPが存在することを確認します。

• APIC SCVMMおよびホストエージェント用の Cisco MSIファイルがあることを確認しま
す。

Cisco ACI with Microsoft SCVMMの開始（5ページ）を参照してください。

• SCVMMのインストールのメンテナンスウィンドウをスケジュールしたことを確認しま
す。Cisco ACI SCVMMのインストールプロセスにより、現在実行中の SCVMMサービス
インスタンスが自動的に再起動されます。

SCVMMで VMがダイナミックMACで設定されている場
合、SCVMMでこれらのMACアドレスを認識または検出す
るのに時間がかかるため、APICで VMインベントリを更新
するのに時間がかかります。

（注）

• HYPER-V管理ツールが HYPER-Vホストとして SCVMMサーバにインストールされてい
ることを確認します。

HYPER-V管理ツール機能をインストールするには。

1. [リモートサーバ管理ツール（Remote Server Administration Tools）]、[ロールおよび
機能の追加（Add Roles and Features）] > [機能（Feature）] > [リモートサーバ管理
ツール（Remote Server Administration Tools）] > [ロール管理ツール（Role
Administration Tools）] > [Hyper-V管理ツール（Hyper-V Management Tools）]で、
ウィザードを終了し機能をインストールします。

2. 各 HYPER-Vと SCVMMサーバを繰り返します。

これは、APIC SCVMMおよびホストエージェントに必要な HYPER-V PowerShellコマン
ドレットをインストールします。

Cisco ACI with Microsoft SCVMMコンポーネントのインストール、設
定、検証

ここでは、Cisco Application Centric Infrastructure（ACI）with Microsoft System Center Virtual
Machine Manager（SCVMM）をインストール、設定、および確認する方法を説明します。
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タスクコンポーネント

SCVMMへのAPICSCVMMのエージェントの
インストール（8ページ）を参照してくださ
い。

可用性の高いSCVMMへのAPICSCVMMエー
ジェントのインストール（9ページ）を参照
してください

Windowsコマンドプロンプトの方法について
は、Windowsのコマンドプロンプトを使用し
た SCVMMへの APICエージェントのインス
トール（42ページ）を参照してください。

SCVMMまたは高可用性 SCVMMへの APIC
SCVMMエージェントのインストール

APIC OpFlex証明書の生成（10ページ）を参
照してください。

OpflexAgent証明書の生成

APICへのOpFlex証明書ポリシーの追加APIC
（11ページ）を参照してください。

APICへの OpFlex証明書ポリシーの追加

OpflexAgent証明書のインストール（13ペー
ジ）を参照してください。

OpflexAgent証明書のインストール

SCVMMエージェントでのOpflexAgent証明書
を使用した APIC IP設定の構成（17ページ）
を参照してください。

または

高可用性 SCVMMの SCVMMエージェントで
のOpflexAgent証明書を使用したAPIC IP設定
の構成（18ページ）を参照してください。

SCVMMエージェントまたは高可用性SCVMM
の SCVMMエージェントでの APICクレデン
シャルを使用する APIC IPの設定

Hyper-Vサーバーへの APIC Hyper-Vエージェ
ントのインストール（20ページ）を参照して
ください。

Windowsコマンドプロンプトの方法について
は、Windowsのコマンドプロンプトを使用し
たHyper-V ServerでのAPIC Hyper-Vエージェ
ントのインストール （43ページ）を参照し
てください。

Hyper-Vサーバへの APIC Hyper-Vエージェン
トのインストール

Cisco ACI with Microsoft SCVMM
7

Cisco ACI with Microsoft SCVMM

Cisco ACI with Microsoft SCVMMコンポーネントのインストール、設定、検証



タスクコンポーネント

SCVMMでのAPICSCVMMエージェントのイ
ンストールの確認（22ページ）を参照してく
ださい。

または

高可用性SCVMM上のAPICSCVMMエージェ
ントのインストールの確認（23ページ）を参
照してください。

SCVMMまたは高可用性 SCVMMでの APIC
SCVMMエージェントのインストールの確認

Hyper-Vサーバーでの APIC Hyper-Vエージェ
ントのインストールの確認（24ページ）を参
照してください。

Hyper-Vサーバでの APIC Hyper-Vエージェン
トのインストールの確認

SCVMMドメインプロファイルの作成（25
ページ）およびGUIを使用した SCVMMドメ
インプロファイルの作成（25ページ）を参
照してください。

NX-OSスタイルの CLIを使用する方法につい
ては、NX-OSスタイルの CLIを使用した
SCVMMドメインプロファイルの作成を参照
してください。

REST APIを使用する方法については、REST
APIを使用した SCVMMドメインプロファイ
ルの作成を参照してください。

SCVMMドメインプロファイルの作成

SCVMMVMMドメインおよび SCVMMVMM
の確認（28ページ）を参照してください。

SCVMMVMMドメインおよび SCVMMVMM
の確認

SCVMM上のホストへの論理スイッチの導入
（29ページ）を参照してください。

SCVMMのホストへの論理スイッチの導入

「テナントクラウドでの論理ネットワークの

有効化（30ページ）」を参照してください。
テナントクラウドでの論理ネットワークの有

効化

SCVMMへの APIC SCVMMのエージェントのインストール

ここでは、System Center Virtual Machine Manager（SCVMM）に Application Policy Infrastructure
Controller（APIC）SCVMMエージェントをインストールする方法を説明します。

手順

ステップ 1 SCVMMサーバに SCVMM管理者クレデンシャルでログインします。

ステップ 2 SCVMMサーバで、Explorerで APIC SCVMM Agent.msiファイルを見つけます。

Cisco ACI with Microsoft SCVMM
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ステップ 3 APIC SCVMM Agent.msiファイルを右クリックして [Install]を選択します。

ステップ 4 [Cisco APIC SCVMM Agent Setup]ダイアログボックスで、次の操作を実行します。

a) [Next]をクリックします。
b) [I accept the terms in the License Agreement]チェックボックスにチェックを入れ、[Next]をク
リックします。

c) アカウント名とパスワードからなるクレデンシャルを入力します。

SCVMMコンソールに使用したのと同じクレデンシャルを入力します。CiscoAPICSCVMM
エージェントで SCVMM操作を行うには、これらのクレデンシャルが必要です。

インストールプロセスで、入力されたアカウント名とパスワードからなるクレデンシャル

が検証されます。インストールが失敗した場合、SCVMMでエラーメッセージが表示さ
れ、ユーザは有効なクレデンシャルを再入力する必要があります。

d) アカウント名とパスワードからなるクレデンシャルの検証が成功したら、[Install]をクリッ
クします。

e) [Finish]をクリックします。

1つの SCVMMは 1つの APICクラスターのみと対話できるため、SCVMMごとに 1
つの APICクラスタのみを構成できます。

（注）

可用性の高い SCVMMへの APIC SCVMMエージェントのインストール

ここでは、可用性の高い System Center Virtual MachineManager（SCVMM）にApplication Policy
InfrastructureController（APIC）SCVMMエージェントをインストールする方法について説明し
ます。

手順

ステップ 1 可用性の高い SCVMMインストールの現在の所有者ノードにログインします。

ステップ 2 SCVMMサーバで、File Explorerで APIC SCVMM Agent.msiファイルを見つけます。

ステップ 3 APIC SCVMM Agent.msiファイルを右クリックして [Install]を選択します。

ステップ 4 [Cisco APIC SCVMM Agent Setup]ダイアログボックスで、次の操作を実行します。

a) [Next]をクリックします。
b) [I accept the terms in the License Agreement]チェックボックスにチェックを入れ、[Next]をク
リックします。

c) アカウント名とパスワードからなるクレデンシャルを入力します。

SCVMMコンソールに使用したのと同じクレデンシャルを入力します。CiscoAPICSCVMM
エージェントで SCVMM操作を行うには、これらのクレデンシャルが必要です。

インストールプロセスで、入力されたアカウント名とパスワードからなるクレデンシャル

が検証されます。インストールが失敗した場合、SCVMMでエラーメッセージが表示さ
れ、ユーザは有効なクレデンシャルを再入力する必要があります。
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d) アカウント名とパスワードからなるクレデンシャルの検証が成功したら、[Install]をクリッ
クします。

e) [Finish]をクリックします。

ステップ 5 Windowsフェールオーバークラスタのスタンバイノードごとに、ステップ 1から 4を繰り返
します。

APIC OpFlex証明書の生成

ここでは、Application Policy Infrastructure Controller（APIC）と SCVMMエージェント間の通信
をセキュリティで保護する APIC OpFlex証明書の生成方法について説明します。

これはインストールごとに一度のみ実行してください。（注）

手順

ステップ 1 SCVMMサーバにログインし、 Start > Run > Windows Powershellを選択して、アプリケー
ションバーで Run as administratorをクリックします。

ステップ 2 [ACISCVMMPsCmdlets]をロードし、次のコマンドを入力して、新しいOpflexAgent.pfx証明書
ファイルを作成します。

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator.INSCISCO> cd \
PS C:\> cd '.\Program Files (x86)\ApicVMMService'
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets

CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

ステップ 3 次のコマンドを入力して、新しいOpFlex証明書を生成します。"New-ApicOpflexCert"PowerShell
コマンドでは、他のマシンに使用する PFX証明書のパッケージファイルを生成し、ローカル
マシンの証明書ストアにこの証明書をインストールします。

PS C:\Program Files (x86)\ApicVMMService> $pfxpassword = ConvertTo-SecureString
"MyPassword" -AsPlainText -Force
PS C:\Program Files (x86)\ApicVMMService> New-ApicOpflexCert -ValidNotBefore 1/1/2015
-ValidNotAfter 1/1/2020
-Email t0@domain.com -Country USA -State CA -Locality "San Jose" -Organization MyOrg
–PfxPassword $pfxpassword
Successfully created:

Cisco ACI with Microsoft SCVMM
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C:\Program Files (x86)\ApicVMMService\OpflexAgent.pfx

PS C:\Program Files (x86)\ApicVMMService>

ステップ 4 REST APIを使用して APICで使用する証明書情報を表示します。

「REST APIを使用した、APICで使用される証明書情報の表示（11ページ）」を参照してく
ださい。

REST APIを使用した、APICで使用される証明書情報の表示

ここでは、RESTAPIを使用してAPICで使用される証明書情報を表示する方法を説明します。

手順

APICで使用される証明書情報を表示するには、以下を実行します。
PS C:\Program Files (x86)\ApicVMMService> $pfxpassword = ConvertTo-SecureString
"MyPassword"
-AsPlainText -Force
PS C:\Program Files (x86)\ApicVMMService> Read-ApicOpflexCert -PfxFile
"C:\Program Files (x86)\ApicVMMService\OpflexAgent.pfx" -PfxPassword $pfxpassword
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
PS C:\Program Files (x86)\ApicVMMService>

APICへの OpFlex証明書ポリシーの追加 APIC

ここでは、Application Policy Infrastructure Controller（APIC）に OpFlex認証ポリシーを追加す
る方法について説明します。

Cisco ACI with Microsoft SCVMM
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手順

AAAポリシーを追加して、この証明書をAPICサーバで認証できるようにします。GUIまたは
REST Postを使用して、Hyper-Vエージェント証明書ポリシーを APICに追加できます。

• GUI方式：

1. APIC GUIにログインし、メニューバーで [ADMIN] > [AAA]の順に選択します。

2. [Navigation]ペインで、[Security Management] > [Local Users]の順に選択し、[admin]
をクリックします。

3. [PROPERTIES]ペインのドロップダウンリストで [Actions] > [Create X509 Certificate]
の順に選択し、名前とデータを入力します。

4. [Create X509 Certificate]ダイアログボックスで、[Name]フィールドに "OpflexAgent"
と入力します。

5. SCVMMサーバで、PowerShellの Read-ApicOpflexCertコマンドレットの出力を入力し
ます。

6. Read-ApicOpflexCertコマンドレットを実行するときに、pfxファイル名の入力を求め
られたらフルリンク（C:\Program Files (x86)\ApicVMMService\OpflexAgent.pfx）を入
力し、パスワードを入力します。

7. 先頭の「-----BEGIN CERTIFICATE-----」から末尾の「-----END CERTIFICATE-----」ま
でコピーして、[DATA]フィールドに貼り付けます。

8. [Submit]をクリックします。

9. [PROPERTIES]ペインの [User Certificates]フィールドの下に、ユーザ証明書が表示さ
れます。

• REST POST方式：
POST
http://<apic-ip>/api/policymgr/mo/uni/userext/user-admin.json?rsp-subtree=full
{"aaaUserCert":{"attributes":
{"name":"OpflexAgent", "data":"
-----BEGIN CERTIFICATE-----Cisco ACI with Microsoft SCVMM
12

Cisco ACI with Microsoft SCVMM

APICへの OpFlex証明書ポリシーの追加 APIC



tqDkBm80V0JslU2xXn+G0yCWGO3VRQ==
-----END CERTIFICATE-----

OpflexAgent証明書のインストール

ここでは、OpflexAgent証明書をインストールする方法について説明します。

手順

ステップ 1 SCVMMサーバに管理者クレデンシャルでログインします。

ステップ 2 次のいずれかの方法を使用します。

•大規模な展開の場合、グループポリシーを使用した証明書の展開について、Microsoftド
キュメントを参照してください。

https://technet.microsoft.com/en-us/library/cc770315(v=ws.10).aspx。

•小規模な展開の場合は、次の手順に従います。

ローカルマシンに OpFlexセキュリティ証明書を追加する必要があります。Microsoft
SCVMMエージェントには OpflexAgent.pfxというセキュリティ証明書ファイルがあり、
これはSCVMMサーバ上のC:\Program Files (x86)\ApicVMMServiceフォルダにあります。
SCVMMサーバで次の手順を実行しない場合、APIC SCVMMエージェントは Application
Policy Infrastructure Controller（APIC）と通信できません。

SCVMMWindowsServer 2012ローカルマシンの証明書リポジトリに、OpFlexセキュリティ
証明書をインストールします。各SCVMMサーバで次の手順を実行して、この証明書をイ
ンストールします。

1. [Start] > [Run]を選択します。

2. mmcと入力し、[OK]をクリックします。

3. [Console Root]ウィンドウのメニューバーで、[Add/Remove Snap-in]を選択します。

4. [Available Snap-ins]フィールドで [Certificates]を選択して [Add]をクリックします。

5. [Certificates snap-in]ダイアログボックスで [Computer Account]オプションボタンを
選択し、[Next]をクリックします。

6. [Select Computer]ダイアログボックスで [Local Computer]オプションボタンを選択
し、[Finish]をクリックします。

7. [OK]をクリックして、[MMC Console]メインウィンドウに戻ります。

8. [MMC Console]ウィンドウで [Certificates (local computer)]をダブルクリックして、
ビューを展開します。

9. [Personal]の下で [Certificates]を右クリックして、[All Tasks] > [Import]の順に選択
します。
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10. [Certificates Import Wizard]ダイアログボックスで、次の操作を実行します。

1. [Next]をクリックします。

2. Opflex Agentファイルを参照して [Next]をクリックします。

11. MSIのインストール時に提供された証明書のパスワードを入力します。

12. [Mark this key as exportable.This will allow you to back up or transport your keys at a later
time]オプションボタンを選択する必要があります。

13. [Include all extended properties]オプションボタンを選択します。

14. [Place all certificates in the following store]オプションボタンを選択し、[Personal]を見
つけて [Next]をクリックします。

15. [Finish]をクリックします。

16. [OK]をクリックします。

Cisco ACI with Microsoft SCVMM
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ステップ 3 SCVMMサーバごとにステップ 1～ 5を繰り返します。

OpFlex証明書の交換

この手順を使用して、OpFlex証明書を置き換えます。

メンテナンス期間中にのみこの手順を実行します。（注）

手順

ステップ 1 SCVMMドメインに関連付けられたすべての EPGを事前プロビジョニングモードに移動しま
す。次の手順に従ってください。

a) Cisco APICにログインします。
b) [テナント（Tenants）] > [Tenant_Name] > [アプリケーションプロファイル（Application

Profile）] > [Application Profile_Name] > [アプリケーション EPG（Application EPGs）] >
[EPG_Name] > [Domains]に移動します。

c) SCVMMドメインを選択し、[即時解決（Resolution Immediacy）]フィールドで [事前プロ
ビジョニング（Pre-provision）]を選択します。

ステップ 2 対象となるすべての EPG/VLANのリーフにゼロMAC IDEpsが展開されているかどうかを確認
します。

トラフィックは、SCVMMおよびHyper-VホストのACIエージェントで何が発生したかに関係
なくフローし続けます。
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ステップ 3 ACI SCVMMエージェントを無効にします。

SCVMMコントローラがオフラインになります。

ステップ 4 SCVMM HAクラスタから古い OpflexAgent証明書を削除します。

ステップ 5 APIC管理者ユーザーから古い OpflexAgentユーザー証明書を削除します。

[管理（Administration）] > [ユーザー（Users）] > [管理（Admin）] > [ユーザー証明書（User
Certificates）]に移動します。

Hyper-Vノードの OpFlexステータス障害が表示されます。

ステップ 6 新しいOpFlexAgent証明書を再生成します。手順については、APIC OpFlex証明書の生成（10
ページ）を参照してください。

（再）生成の一環として、証明書は、証明書を生成したSCVMMに自動的にインストールされ
ます。

a) OpflexAgent証明書を他の SCVMM HAノードにインストールします。手順については、
SCVMMへの APIC SCVMMのエージェントのインストール（8ページ）を参照してくだ
さい。

b) [APIC] > [管理（Administration）] > [ユーザー（Users）] > [管理（Admin）] > [ユーザー証
明書（User Certificates）]の下でユーザー証明書ポリシーを作成します。新しく作成され
た証明書に基づいて、ここに OpFlexエージェント証明書を追加します。

ステップ 7 ACI SCVMMエージェントを開始します。

a) SCVMMコントローラが APICでオンライン状態に移行することを確認します。

APICの SCVMMコントローラがオンライン状態に移行するまで続行しないでく
ださい。

（注）

ステップ 8 Hyper-Vエージェントを無効にします。

ステップ 9 Hyper-Vノードから古い OpFlexAgent証明書を削除します。

ステップ 10 すべての Hyper-Vノードに新しい OpFlexAgentをインストールします。手順については、
Hyper-Vサーバーへの APIC Hyper-Vエージェントのインストール（20ページ）を参照してく
ださい。

ステップ 11 すべての Hyper-Vノードで ACI Hyper-Vエージェントを開始します。

ステップ 12 すべての Hyper-Vノードの Opflexステータスがオンラインステータスに移行することを確認
します。手順については、Hyper-Vサーバーでの APIC Hyper-Vエージェントのインストール
の確認（24ページ）を参照してください。

すべての対象 Hyper-Vノードで OpFlexステータスがオンラインとして表示されるこ
とを確認して待ちます。

（注）

ステップ 13 EPGを事前プロビジョニングから以前の構成に移動します。

Cisco ACI with Microsoft SCVMM
16

Cisco ACI with Microsoft SCVMM

OpFlex証明書の交換



SCVMMエージェントでの OpflexAgent証明書を使用した APIC IP設定の構成

ここでは、System Center Virtual Machine Manager（SCVMM）エージェントで OpflexAgent証明
書を使用して Cisco Application Policy Infrastructure Controller（APIC）IP設定を構成する方法に
ついて説明します。

手順

ステップ 1 SCVMMサーバにログインし、[スタート（Start）] > [実行（Run）] > [Windows PowerShell]
を選択します。

ステップ 2 次のコマンドを入力して、ACISCVMMPsCmdletsをロードします。

例：

GET ApicCredentialsと ApicCredentialsは現在非推奨であるため、Get-ApicConnInfoと
Set-ApicConnInfoを使用します。

（注）

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator.INSCISCO> cd \
PS C:\> cd '.\Program Files (x86)\ApicVMMService'
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets

CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

PS C:\Program Files (x86)\ApicVMMService>

ステップ 3 次のコマンドを入力し、最低 1個の Cisco APICを追加して、SCVMMエージェントの Cisco
APIC接続パラメータを設定します。
PS C:\Users\administrator.APIC> Set-ApicConnInfo -ApicNameOrIPAddress APIC_1_IP
-CertificateSubjectName OpflexAgent

Apic Credential is successfully set to APIC SCVMM service agent.

1個以上の -ApicNameOrIPAddressを入力する場合、次の形式を使用しま
す。"APIC_1_IP;APIC_2_IP;APIC_3_IP;APIC_N_IP"

Set-ApicCredentialsに誤った情報を入力した場合、情報を適用できず Cisco APICで検証
できません。この情報は保存されません。

PS C:\Program Files (x86)\ApicVMMService> Set-ApicConnInfo -ApicNameOrIPAddress APIC_1_IP

-CertificateSubjectName O
pflexAgentWrong
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Failed cmdlet with Error: Invalid APIC Connection Settings.
Set-ApicConnInfo : The remote server returned an error: (400) Bad Request.
At line:1 char:1
+ Set-ApicConnInfo -ApicNameOrIPAddress APIC_1_IP -CertificateSubjectName Opf ...
+ ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

+ CategoryInfo : InvalidArgument: (:) [Set-ApicConnInfo], WebException
+ FullyQualifiedErrorId : Failed cmdlet with Error: Invalid APIC Connection

Settings.,Cisco.ACI.SCVMM.
PowerShell.SetApicConnInfo

ステップ 4 次のコマンドを入力し、Cisco APIC接続パラメータが Cisco APIC SCVMMエージェントで適
切に設定されていることを確認します。

PS C:\Program Files (x86)\ApicVMMService> Get-ApicConnInfo

EndpointAddress :
Username :
Password :
ApicAddresses : 172.23.139.224
ConnectionStatus : Connected
adminSettingsFlags : 0
certificateSubjectName : OpflexAgent
ExtensionData :

PS C:\Program Files (x86)\ApicVMMService>

高可用性 SCVMMの SCVMMエージェントでの OpflexAgent証明書を使用した APIC IP設
定の構成

ここでは、System Center Virtual Machine Manager（SCVMM）エージェントで OpflexAgent証明
書を使用してApplicationPolicy InfrastructureController（APIC）IP設定を構成する方法について
説明します。

手順

ステップ 1 Owner Node SCVMMサーバにログインし、[スタート（Start）] > [実行（Run）] > [Windows
PowerShell]を選択します。

ステップ 2 次のコマンドを入力して、ACISCVMMPsCmdletsをロードします。

例：

GET ApicCredentialsと ApicCredentialsは現在非推奨であるため、Get-ApicConnInfoと
Set-ApicConnInfoを使用します。

（注）

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator.INSCISCO> cd \
PS C:\> cd '.\Program Files (x86)\ApicVMMService'
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets
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CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

PS C:\Program Files (x86)\ApicVMMService>

ステップ 3 次のコマンドを入力し、1個以上の Cisco APICを追加して、SCVMMエージェントの Cisco
APIC接続パラメータを設定します。
PS C:\Users\administrator.APIC> Set-ApicConnInfo -ApicNameOrIPAddress APIC_1_IP
-CertificateSubjectName OpflexAgent

Apic Credential is successfully set to APIC SCVMM service agent. 10:25 AM

1個以上の -ApicNameOrIPAddressを入力する場合、次の形式を使用しま
す。"APIC_1_IP;APIC_2_IP;APIC_3_IP;APIC_N_IP"

Set-ApicCredentialsに誤った情報を入力した場合、情報を適用できず Cisco APICで検証
できません。この情報は保存されません。

PS C:\Program Files (x86)\ApicVMMService> Set-ApicConnInfo -ApicNameOrIPAddress APIC_1_IP

-CertificateSubjectName O
pflexAgentWrong
Failed cmdlet with Error: Invalid APIC Connection Settings.
Set-ApicConnInfo : The remote server returned an error: (400) Bad Request.
At line:1 char:1
+ Set-ApicConnInfo -ApicNameOrIPAddress APIC_1_IP -CertificateSubjectName Opf ...
+ ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

+ CategoryInfo : InvalidArgument: (:) [Set-ApicConnInfo], WebException
+ FullyQualifiedErrorId : Failed cmdlet with Error: Invalid APIC Connection

Settings.,Cisco.ACI.SCVMM.
PowerShell.SetApicConnInfo

ステップ 4 次のコマンドを入力し、Cisco APIC接続パラメータが Cisco APIC SCVMMエージェントで適
切に設定されていることを確認します。

PS C:\Program Files (x86)\ApicVMMService> Get-ApicConnInfo

EndpointAddress :
Username :
Password :
ApicAddresses : 172.23.139.224
ConnectionStatus : Connected
adminSettingsFlags : 0
certificateSubjectName : OpflexAgent
ExtensionData
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Hyper-Vサーバーへの APIC Hyper-Vエージェントのインストール

ここでは、Hyper-V Serverに APIC Hyper-Vエージェントをインストールする方法を説明しま
す。

始める前に

Hyper-Vノードのダウンタイムをスケジュールしておきます。Hyper-Vメンテナンスモードの
動作に関する詳細については、https://technet.microsoft.com/en-us/library/hh882398.aspxを参照し
てください

手順

ステップ 1 SCVMMサーバにログインし、Hyper-Vノードをメンテナンスモードにします。

ステップ 2 管理者クレデンシャルで Hyper-Vサーバにログインします。

ステップ 3 Hyper-V Serverで、File Explorerで APIC Hyper-V Agent.msiファイルを見つけます。

ステップ 4 APIC Hyper-V Agent.msiファイルを右クリックして、[Install]を選択します。

ステップ 5 [ApicHypervAgent Setup]ダイアログボックスで、次の操作を実行します。

a) [I accept the terms in the License Agreement]チェックボックスをオンにします。
b) [インストール（Install）]をクリックします。

c) [終了]をクリックします。

ステップ 6 Microsoftドキュメントの手順に従って、apicVSwitch論理スイッチを表示してコンプライアン
ス状態にします。また、このマニュアルでは、ホスト修復または論理スイッチインスタンス修

復も呼ばれています: https://technet.microsoft.com/en-us/library/dn249415.aspx

ステップ 7 次のいずれかの方法を使用します。

•大規模な展開の場合、グループポリシーを使用した証明書の展開について、Microsoftド
キュメントを参照してください。

https://technet.microsoft.com/en-us/library/cc770315(v=ws.10).aspx

•小規模な展開の場合は、次の手順に従います。

ローカルシステムに OpFlexセキュリティ証明書を追加する必要があります。Microsoft
Hyper-Vエージェントには OpflexAgent.pfxというセキュリティ証明書ファイルがあり、
これはSCVMMサーバ上のC:\Program Files (x86)\ApicVMMServiceフォルダにあります。
Hyper-VServerで次の手順を実行しない場合、APICHyper-VエージェントはCiscoApplication
Centric Infrastructure（ACI）ファブリックリーフスイッチと通信できません。

Hyper-VWindows Server 2012ローカルマシンの証明書リポジトリに、OpFlexセキュリティ
証明書をインストールします。各Hyper-V Serverで次の手順を実行して、この証明書をイ
ンストールします。

1. [Start] > [Run]を選択します。

2. mmcと入力し、[OK]をクリックします。
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3. [Console Root]ウィンドウのメニューバーで、[Add/Remove Snap-in]を選択します。

4. [Available Snap-ins]フィールドで [Certificates]を選択して [Add]をクリックします。

5. [Certificates snap-in]ダイアログボックスで [Computer Account]オプションボタンを
選択し、[Next]をクリックします。

6. [Select Computer]ダイアログボックスで [Local Computer]オプションボタンを選択
し、[Finish]をクリックします。

7. [OK]をクリックして、[MMC Console]メインウィンドウに戻ります。

8. [MMC Console]ウィンドウで [Certificates (local computer)]をダブルクリックして、
ビューを展開します。

9. [Personal]の下で [Certificates]を右クリックして、[All Tasks] > [Import]の順に選択
します。

10. [Certificates Import Wizard]ダイアログボックスで、次の操作を実行します。

1. [Next]をクリックします。

2. Opflex Agentファイルを参照して [Next]をクリックします。

11. MSIのインストール時に提供された証明書のパスワードを入力します。

12. [Mark this key as exportable.This will allow you to back up or transport your keys at a later
time]オプションボタンを選択する必要があります。

13. [Include all extended properties]オプションボタンを選択します。

14. [Place all certificates in the following store]オプションボタンを選択し、[Personal]を見
つけて [Next]をクリックします。
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15. [Finish]をクリックします。

16. [OK]をクリックします。

ステップ 8 SCVMMサーバにログインし、Hyper-Vノードをメンテナンスモードから抜けさせます。

ステップ 9 Hyper-V Serverごとにステップ 1～ 8を繰り返します。

Cisco ACI with Microsoft SCVMMのインストールの確認

SCVMMでの APIC SCVMMエージェントのインストールの確認

ここでは、System Center Virtual Machine Manager（SCVMM）上の APIC SCVMMエージェント
のインストールを確認する方法を説明します。

手順

ステップ 1 [Start] > [Control Panel]の順に選択します。

ステップ 2 [Control Panel]ウィンドウで、アドレスバーに [Control Panel\Programs\Programs and Features]
と入力します。

ステップ 3 [Cisco APIC SCVMM Agent]を探します。[Cisco APIC SCVMM Agent]が存在する場合、製品は
インストールされています。

[CiscoAPICSCVMMAgent]が存在しない場合、製品はインストールされていません。SCVMM
への APIC SCVMMのエージェントのインストール（8ページ）またはWindowsのコマンド
プロンプトを使用した SCVMMへの APICエージェントのインストール（42ページ）を参照
してください。
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ステップ 4 GUIまたは CLIを使用して、ApicVMMServiceが RUNNING状態であることを確認します。

• GUI方式：[Start] > [Run]の順に選択して services.mscを入力します。[Service]ペインで
ApicVMMServiceを見つけて、状態が RUNNINGであることを確認します。

• CLI方式：コマンドプロンプトで sc.exe queryApicHypervAgentコマンドを入力し、状態が
RUNNINGであることを確認します。
sc.exe query ApicVMMService

SERVICE_NAME: ApicVMMService
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

高可用性 SCVMM上の APIC SCVMMエージェントのインストールの確認

ここでは、高可用性 System Center Virtual MachineManager（SCVMM）上のAPIC SCVMMエー
ジェントのインストールを確認する方法を説明します。

手順

ステップ 1 [Start] > [Control Panel]の順に選択します。

ステップ 2 [Control Panel]ウィンドウで、アドレスバーに [Control Panel\Programs\Programs and Features]
と入力します。

ステップ 3 [Cisco APIC SCVMM Agent]を探します。[Cisco APIC SCVMM Agent]が存在する場合、製品は
インストールされています。

[CiscoAPICSCVMMAgent]が存在しない場合、製品はインストールされていません。SCVMM
への APIC SCVMMのエージェントのインストール（8ページ）またはWindowsのコマンド
プロンプトを使用した SCVMMへの APICエージェントのインストール（42ページ）を参照
してください。

ステップ 4 GUIまたは CLIを使用して、ApicVMMServiceが RUNNING状態であることを確認します。

• GUI方式：[Start] > [Run]の順に選択して services.mscを入力します。[Service]ペインで
ApicVMMServiceを見つけて、状態が RUNNINGであることを確認します。

• CLI方式：コマンドプロンプトで sc.exe queryApicHypervAgentコマンドを入力し、状態が
RUNNINGであることを確認します。
sc.exe query ApicVMMService

SERVICE_NAME: ApicVMMService
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
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WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

ステップ 5 [Start] > [PowerShell]の順に選択して、次のコマンドを入力します。

PS C:\Users\administrator.APIC\Downloads> Get-ClusterResource -Name ApicVMMService

Name State OwnerGroup ResourceType
---- ----- ---------- ------------
ApicVMMService Online clustervmm07-ha Generic Service

PS C:\Users\administrator.APIC\Downloads> Get-ClusterCheckpoint -ResourceName
ApicVMMService

Resource Name
-------- ----
ApicVMMService SOFTWARE\Wow6432Node\Cisco\Apic

PS C:\Users\administrator.APIC\Downloads> Get-ClusterResourceDependency -Resource
ApicVMMService

Resource DependencyExpression
-------- --------------------
ApicVMMService ([VMM Service clustervmm07-ha])

Hyper-Vサーバーでの APIC Hyper-Vエージェントのインストールの確認

ここでは、Hyper-VServer上のAPICHyper-Vエージェントのインストールを確認する方法を説
明します。

手順

ステップ 1 [Start] > [Control Panel]の順に選択します。

ステップ 2 [Control Panel]ウィンドウで、アドレスバーに [Control Panel\Programs\Programs and Features]
と入力します。

ステップ 3 [Cisco APIC Hyperv Agent]を見つけます。[Cisco APIC Hyperv Agent]が存在する場合、製品は
インストールされています。

[CiscoAPICHypervAgent]が存在しない場合、製品はインストールされています。Hyper-Vサー
バーへの APIC Hyper-Vエージェントのインストール（20ページ）またはWindowsのコマン
ドプロンプトを使用したHyper-V ServerでのAPIC Hyper-Vエージェントのインストール （43
ページ）を参照してください。

ステップ 4 GUIまたは CLIを使用して、ApicHypervAgentが RUNNING状態であることを確認します。

• GUI方式：[Start] > [Run]の順に選択して services.mscを入力します。[Service]ペインで
ApicHypervAgentを見つけて、状態が RUNNINGであることを確認します。

• CLI方式：コマンドプロンプトで sc.exe queryApicHypervAgentコマンドを入力し、状態が
RUNNINGであることを確認します。
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sc.exe query ApicHypervAgent

SERVICE_NAME: ApicHypervAgent
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

ACIポリシーの設定

SCVMMドメインプロファイルの作成

ここでは、VMMドメインの例は、System Center Virtual Machine Manager（SCVMM）ドメイン
です。タスクの例は次のとおりです。

• VMMドメイン名と SCVMMコントローラの設定。

•接続エンティティプロファイルの作成および VMMドメインへの関連付け。

•プールの設定。

•すべての設定されたコントローラとそれらの動作状態の確認。

GUIを使用した SCVMMドメインプロファイルの作成

始める前に

VMMドメインプロファイルを作成する前に、Application Policy InfrastructureController（APIC）
上でインバンドまたはアウトオブバンド管理ネットワークを使用して外部ネットワークへの接

続を確立する必要があります。

手順

ステップ 1 ログイン、 APIC GUIのを選択します 仮想ネットワーク > インベントリ 。

ステップ 2 Navigationウィンドウで、VMM Domainsを展開し、VMプロバイダとしてMicrosoftを右ク
リックし、Create SCVMM Domainを選択します。

ステップ 3 [Create SCVMM domain]ダイアログボックスで、[Name]フィールドに、ドメイン名
（productionDC）を入力します。

ステップ 4 オプション:Delimiterフィールドに、|、~、!、@、^、+、または =のいずれかを入力します。
記号を入力しなかった場合、ポリシーにシステムのデフォルトのデリミタの |が表示されます。

ステップ 5 [AssociatedAttachable Entity Profile]フィールドで、ドロップダウンリストから [Create Attachable
Entity Profile]を選択し、次の操作を実行して、VMMドメイン SPAN間でスイッチインター
フェイスのリストを設定します。
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a) [Create Attachable Access Entity Profile]ダイアログボックスの [Profile]領域で、[Name]
フィールドに名前（profile1）を入力し、[Next]をクリックします。

b) [Association to Interfaces]領域で、[Interface Policy Group]を展開します。
c) [Configured Interface, PC, and VPC]ダイアログボックスの [Configured Interfaces, PC, and

VPC]領域で、[Switch Profile]を展開します。
d) [Switches]フィールドで、ドロップダウンリストから、目的のスイッチ ID（101および

102）の隣にあるチェックボックスをオンにします。
e) [Switch Profile Name]フィールドに、名前（swprofile1）を入力します。
f) [+]アイコンを展開してインターフェイスを設定します。
g) スイッチのイメージで適切なインターフェイスポート（インターフェイス 1/1、1/2、

1/3）を個別に選択します。
[Interfaces]フィールドに、対応するインターフェイスが自動入力されます。

h) [Interface Selector Name]フィールドに、名前（selector1）を入力します。
i) [Interface PolicyGroup]フィールドで、ドロップダウンリストから、[Create Interface Policy

Group]を選択します。
j) [Create Access Port Policy Group]ダイアログボックスで、[Name]フィールドに、名前

（group1）を入力します。
k) [Submit]をクリックします。
l) [Save]をクリックし、[Save]をもう一度クリックします。

m) [送信（Submit）]をクリックします。
n) [Select the interfaces]領域で、[Select Interfaces]下の [All]オプションボタンをクリックし

ます。

o) [vSwitch Policies]フィールドで、[Inherit]オプションボタンが選択されていることを確認
します。

p) [Finish]をクリックします。

[Attach Entity Profile]が選択され、[Associated Attachable Entity Profile]フィールドに表示されま
す。

ステップ 6 [VLAN Pool]フィールドで、ドロップダウンリストから、[Create VLAN Pool]を選択します。
[Create VLAN Pool]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、VLANプール名（VlanRange）を入力します。
b) [Allocation Mode]フィールドで、[Dynamic Allocation]オプションボタンが選択されている
ことを確認します。

c) [Encap Blocks]を展開して、VLANブロックを追加します。[Create Ranges]ダイアログボッ
クスで、VLANの範囲を入力します。

少なくとも 200の VLAN番号の範囲を推奨します。インフラストラクチャネッ
トワーク用に予約された VLANは内部使用が目的のため、この VLAN IDを含む
範囲を定義しないでください。

（注）

d) [OK]をクリックし、[Submit]をクリックします。

[VLAN Pool]フィールドに、「VlanRange-dynamic」が表示されます。
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ステップ 7 [SCVMM]を展開します。[Create SCVMMController]ダイアログボックスで、[Type]が [SCVMM]
であることを確認して、次の操作を実行します。

a) [Name]フィールドに名前（SCVMM1）を入力します。
b) SCVMM HAクラスタに接続するには、SCVMM HAのインストール時に指定された、

SCVMM HAクラスタ IPアドレスまたは SCVMMクラスタリソース DNS名を指定しま
す。VMMコンソールを使用して可用性の高い VMM管理サーバに接続する方法を参照し
てください。 https://technet.microsoft.com/en-us/library/gg610673.aspx

c) [Host Name (or IP Address)]フィールドに、SCVMMの完全修飾ドメイン名（FQDN）また
は IPアドレスを入力します。

d) [SCVMM Cloud Name]フィールドに、SCVMMクラウド名（ACI-Cloud）を入力します。
e) [OK]をクリックします。
f) [Create SCVMM Domain]ダイアログボックスで、[Submit]をクリックします。

ステップ 8 次の手順に従って、新しいドメインとプロファイルを確認します。

a) メニューバーで、[Virtual Networking] > [Inventory]を選択します。

b) ナビゲーションウィンドウで、[選択 VMMドメイン > Microsoft > productionDC >
SCVMM1 。

c) [Work]ペインで、VMMドメイン名を表示して、コントローラがオンラインであることを
確認します。

d) [Work]ペインに、SCVMM1のプロパティが動作ステータスとともに表示されます。表示
される情報によって、APICコントローラから SCVMMサーバーへの接続が確立され、イ
ンベントリが使用できることを確認します。

ポートチャネルポリシーの設定

ここでは、ポートチャネルポリシーの設定方法について説明します。

インターフェイスポートチャネルポリシーの変更

Cisco ACI SCVMMエージェントは、SCVMMアップリンクポートプロファイルと集約イン
ターフェイスポートチャネルポリシーを同期させ、ポリシーが変更されると自動更新を実行

します。

Hyper-Vサーバのポリシーを更新するには、次の手順を実行します。

手順

ステップ 1 Cisco APIC GUIにログインし、メニューバーの [Fabric] > [Access Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Interfaces] > [Leaf Interfaces] > [Policy Groups]を展開します。

ステップ 3 ポリシーグループを選択して、ポリシーグループの名前を確認します。

ステップ 4 ポリシーグループに移動し、要件 (たとえば LACPまたはMAC Pinning)に基づいて更新しま
す。
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ブレードサーバの VMMドメイン VSwitchポリシーの上書き

ブレードサーバを ACIファブリックインターフェイスに接続しているときは、インターフェ
イスとファブリックインターコネクト間でポートチャネルポリシーを使用します。ファブリッ

クインターコネクトをLACP用に設定するときは、MACPinningモードのHyper-Vサーバを設
定する必要があります。

MAC Pinningモードの Hyper-Vサーバを設定するには、次の手順を実行します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで Virtual Networkingを選択します。

ステップ 2 ナビゲーションウィンドウで、[展開 VMMドメイン > Microsoft > Domain_Name 。

ステップ 3 [Work]ペインで [ACTIONS]をクリックし、[Create VSwitch Policies]を選択します。

ステップ 4 ポートチャネルポリシーで、MAC Pinningの既存のポリシーを選択するか、新しいポリシー
を作成します。

ホストが論理スイッチにすでに接続されている場合は、SCVMM管理者は、有効にす
るアップリンクポリシーのすべてのホストについて、ホストの修復を行う必要があり

ます。

（注）

SCVMM VMMドメインおよび SCVMM VMMの確認

手順

System Center Virtual Machine Managerコンソール GUIでは、新しく作成された SCVMM VMM
ドメインおよびVMMコントローラの rootContName（SCVMMクラウド名）に、SCVMMエー
ジェントによって次のオブジェクトが作成されました。

a) 左下のペインで [Fabric]をクリックし、ファブリックの下で次のオブジェクトを確認しま
す。

SCVMM GUIからこの設定を手動で変更しないでください。SCVMMサーバにイ
ンストールされているACIエージェントを介して管理されます。SCVMMポート
プロファイル構成は、APIC構成に基づいて設定されます。「ポートチャネルポ
リシーの設定」セクションを参照してください。

。

（注）

例：

1. [ネットワーキング（Networking）] > [論理スイッチ（Logical Switches）]を選択し、
右側ペインの論理スイッチ名は apicVSwitch_VMMdomainName > Propertiesです。

ACI/SCVMM統合は、[論理スイッチ（Logical Switch）] > [チームとしてアップリンク
モード（Uplink Mode as Team）]のみサポートします。
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2. [Networking] > [Logical Networks]の順に選択し、右側のペインで論理ネットワーク名
が apicLogicalNetwork_VMMdomainNameであることを確認します。

3. [ネットワーキング（Networking）]> [ポートプロファイル（Port Profiles）]を選択し、
右側のペインのポートプロファイル名は apicUplinkPortProfile_VMMdomainName >
Propertiesです。

LACPアップリンク構成：ロードバランシングアルゴリズム:アドレスハッシュ、チー
ミングモード：LACP。

他のすべてのアップリンク構成（例: mac-pinning）：ロードバランシングアルゴリズ
ム： Hyper-Vポート、チーミングモード：スイッチ非依存。

b) 左下のペインで [VMs and Services]をクリックします。

例：

1. [VM Networks]を選択します。

2. 右側のペインで VMネットワーク名が apicInfra|10.0.0.30|SCVMM Controller
HostNameORIPAddress filed value|VMMdomainNameであることを確認します。

Hyper-V Serverで VTEPを作成するには、インフラ VMネットワークを使用する必要
があります。

SCVMM上のホストへの論理スイッチの導入

ここでは、論理スイッチを System Center Virtual Machine Manager（SCVMM）上のホストに展
開する方法を説明します。

SCVMMのアップグレードが実行されてホストがすでに論理スイッチに接続されている場
合、ホストからリーフへの接続を確立するには、SCVMM管理者はすべてのホストに対し
てホストの修復を行う必要があります。

（注）

手順

ステップ 1 SCVMMサーバにログインし、[Navigation]ペインで左下の [Fabric]を選択します。

ステップ 2 [Navigation]ペインで、[Networking]> [Logical Switches]の順に展開して、論理スイッチが作成
されていることを確認します（apicVswitch_cloud1）。

ステップ 3 [Navigation]ペインで左下の [VMs and Services]を選択します。

ステップ 4 [Navigation]ペインで、[All Hosts]を展開します。

ステップ 5 Hyper-Vホストフォルダ（Dev8）を選択します。

ステップ 6 Hyper-Vホスト（Dev8-HV1）を右クリックして、[Properties]を選択します。
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ステップ 7 [Dev8-HV1.inscisco.net Properties]ダイアログボックスで [Virtual Switches]を選択して、次の操
作を実行します。

a) [+ New Virtual Switch]を選択します。
b) [New Logical Switch]を選択します。
c) [Logical switch]フィールドで、ドロップダウンリストから論理スイッチ
（apicVswitch_cloud1）を選択します。

d) [Adapter]フィールドで、ドロップダウンリストからアダプタ（Leaf1-1-1 - Intel(R)イーサ
ネットサーバアダプタ X520-2 #2）を選択します。

e) [Uplink Port Profile]フィールドで、ドロップダウンリストからアップリンクポートプロ
ファイル（apicUplinkPortProfile_Cloud01）を選択します。

f) [NewVirtual Network Adapter]をクリックし、名前のない仮想ネットワークアダプタを選択
して、名前（dev8-hv1-infra-vtep）を入力します。

g) [Browse]をクリックします。
h) [Dev8-HV1.inscisco.net Properties]ダイアログボックスでVMネットワーク（apicInfra| 10.0.0.30

|dev8-scvmm.apic.net|Cloud01）を選択し、[OK]をクリックします。
i) [Virtual Machine Manager]ダイアログボックスで [OK]をクリックします。

ステップ 8 左下で [Job]をクリックします。

ステップ 9 [History]ペインで [Change properties of virtual machine host]ジョブのステータスを調べて、ジョ
ブが完了したことを確認できます。

ステップ 10 Hyper-V Serverが SCVMMの適切な Hyper-Vホスト IPアドレスを反映するには、SCVMM下
のホストを更新する必要があります。更新後、APIC GUIには更新されたHyper-Vホスト IP情
報が反映されます。

テナントクラウドでの論理ネットワークの有効化

ここでは、SCVMMテナントクラウドと Cisco ACIを統合できるようにする方法を説明しま
す。詳細については、SCVMMファブリッククラウドとテナントクラウド（4ページ）を参
照してください。

手順

ステップ 1 SCVMM管理者クレデンシャルでSCVMMサーバにログインし、SCVMMAdminコンソールを
開きます。

ステップ 2 SCVMM Adminコンソールで、[VMs and Services]に移動します。

ステップ 3 [Navigation]ペインで、[Clouds]を展開し、ターゲットのテナントクラウド（HR_Cloud）を右
クリックして [Properties]を選択します。

ステップ 4 [Navigation]ペインのポップアップウィンドウで、[Logical Networks] を選択します。

a) この SCVMMへのVMMドメインの関連付けの一環として自動的に作成された論理ネット
ワークを検索します。

b) 論理ネットワークチェックボックス（apicLogicalNetwork_MyVmmDomain）をクリックし
ます。
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c) [OK]をクリックします。

テナントクラウドが [Windows Azure Pack Plan configuration]ページの ACIの統合で使用できる
ようになりました。

Cisco ACI with Microsoft SCVMMコンポーネントのアップ
グレード

SCVMM 2016にアップグレードする場合には、Microsoftの手順を実行してから、Cisco ACI
with Microsoft SCVMMコンポーネントをクリーンインストールする必要があります。

前提条件：

SCVMM 2012 R2にアップグレードする場合には、ACIを 2.2(1)リリースにアップグレードす
る前に、ACIに統合するMicrosoftのサーバーをKB2919355とKB3000850更新ロールアップで
更新する必要があります。KB2919355更新ロールアップには 2929781パッチを含み、新しい
TLS暗号スイートを追加し、Windows 8.1およびWindowsサーバー 2012 R2の暗号スイート優
先順位を変更します。

次のMicrosoftサーバーにパッチを適用する必要があります:

• Microsoft Windows Azureパックリソースプロバイダーサーバー

• Microsoft Windows Azureパックテナントサイトサーバー

• Microsoft Windows Azureパック管理サイトサーバー

• Microsoft System Centerのサービスプロバイダーの基盤/オーケストレーションサーバー

• Microsoft System Center 2012 R2サーバー

• Microsoft HyperV 2012 R2サーバー

ACIMicrosoftSCVMMコンポーネントのワークフローのアップグレード
ここでは、ACIMicrosoftSCVMMコンポーネントのワークフローのアップグレードについて説
明します。

手順

ステップ 1 APICコントローラとスイッチソフトウェアをアップグレードします。

詳細については、『Cisco APIC Firmware Management Guide』を参照してください。

ステップ 2 SCVMMで APIC SCVMMエージェントをアップグレードするか、高可用性 SCVMMで APIC
SCVMMエージェントをアップグレードします。

Cisco ACI with Microsoft SCVMM
31

Cisco ACI with Microsoft SCVMM

Cisco ACI with Microsoft SCVMMコンポーネントのアップグレード



詳細については、SCVMMでの APIC SCVMMエージェントのアップグレード（32ページ）
を参照してください。

詳細については、可用性の高い SCVMM上の APIC SCVMMエージェントのアップグレード
（33ページ）を参照してください。

ステップ 3 APIC Hyper-Vエージェントをアップグレードします。

詳細については、APIC Hyper-Vエージェントのアップグレード（34ページ）を参照してくだ
さい。

SCVMMでの APIC SCVMMエージェントのアップグレード
ここでは、System Center Virtual Machine Manager（SCVMM）で APIC SCVMMエージェントを
アップグレードする方法を説明します。

始める前に

Microsoft SCVMMサーバのダウンタイムをスケジュールしておきます。アップグレードプロ
セスではMicrosoft System Center Virtual Machine Managerサービスが自動的に再起動されるた
め、SCVMMサービスは一時的に変更またはクエリ要求を処理できなくなります。

手順

SCVMMで APIC SCVMMエージェントをアップグレードします。

リリース 1.1(2x)以降からアップグレードする場合：

a) SCVMMへの APIC SCVMMのエージェントのインストール（8ページ）の手順に従って
ください。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

1.1(2x)以前のリリースからアップグレードする場合：

a) SCVMMへの APIC SCVMMのエージェントのインストール（8ページ）の手順に従って
ください。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

b) APIC OpFlex証明書のエクスポート（49ページ）の手順に従ってください。
c) OpflexAgent証明書のインストール（13ページ）の手順に従ってください。
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d) SCVMMエージェントでの OpflexAgent証明書を使用した APIC IP設定の構成（17ペー
ジ）または高可用性 SCVMMの SCVMMエージェントでのOpflexAgent証明書を使用した
APIC IP設定の構成（18ページ）の手順に従ってください。

可用性の高い SCVMM上の APIC SCVMMエージェントのアップグレー
ド

ここでは、高可用性 System Center Virtual Machine Manager（SCVMM）で APIC SCVMMエー
ジェントをアップグレードする方法について説明します。

手順

ステップ 1 可用性の高い SCVMMインストールのスタンバイノードにログインします。

ステップ 2 SCVMMサーバで、File Explorerで APIC SCVMM Agent.msiファイルを見つけます。

ステップ 3 APIC SCVMM Agent.msiファイルを右クリックして [Install]を選択します。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環として
新しいバージョンをインストールします。

ステップ 4 [Cisco APIC SCVMM Agent Setup]ダイアログボックスで、次の操作を実行します。

a) [Next]をクリックします。
b) [I accept the terms in the License Agreement]チェックボックスにチェックを入れ、[Next]をク
リックします。

c) アカウント名とパスワードからなるクレデンシャルを入力します。

SCVMMコンソールに使用したのと同じクレデンシャルを入力します。CiscoAPICSCVMM
エージェントで SCVMM操作を行うには、これらのクレデンシャルが必要です。

インストールプロセスで、入力されたアカウント名とパスワードからなるクレデンシャル

が検証されます。インストールが失敗した場合、SCVMMでエラーメッセージが表示さ
れ、ユーザは有効なクレデンシャルを再入力する必要があります。

d) アカウント名とパスワードからなるクレデンシャルの検証が成功したら、[Install]をクリッ
クします。

e) [Finish]をクリックします。

ステップ 5 Windowsフェールオーバークラスタのスタンバイノードごとに、ステップ 1から 4を繰り返
します。

ステップ 6 可用性の高い SCVMMインストールの現在の所有者ノードから、新たなアップグレードスタ
ンバイノードの 1つにフェールオーバーします。

ステップ 7 Windowsフェールオーバークラスタの最終スタンバイノードで、ステップ 2から 4を繰り返
します。
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APIC Hyper-Vエージェントのアップグレード
ここでは、APIC Hyper-Vエージェントをアップグレードする方法について説明します。

始める前に

Hyper-Vノードのダウンタイムをスケジュールしておきます。Hyper-Vメンテナンスモードの
動作に関する詳細については、https://technet.microsoft.com/en-us/library/hh882398.aspxを参照し
てください

手順

APIC Hyper-Vエージェントをアップグレードします。

リリース 1.1(2x)以降からアップグレードする場合：

a) Hyper-Vサーバーへの APIC Hyper-Vエージェントのインストール（20ページ）のステッ
プ 1～ 8に従ってください。ステップ 7は省略します。OpflexAgent証明書がHyper-Vノー
ドにすでにインストールされているため、ステップ 7はアップグレードには不要です。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

1.1(2x)以前のリリースからアップグレードする場合：

a) APIC Hyper-Vエージェントのアンインストールの手順に従ってください。
b) Hyper-Vサーバーへの APIC Hyper-Vエージェントのインストール（20ページ）のステッ
プ 1～ 8に従ってください。ステップ 7は省略します。OpflexAgent証明書がHyper-Vノー
ドにすでにインストールされているため、ステップ 7はアップグレードには不要です。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

テナントのポリシーの導入

テナントポリシーの導入の条件

コンピューティング環境が次の条件を満たしていることを確認します。

• APIC SCVMMエージェントがインストールされていることを確認します。

詳細については、SCVMMへの APIC SCVMMのエージェントのインストール（8ペー
ジ）を参照してください。

• APIC Hyper-Vエージェントがインストールされていることを確認します。
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詳細については、Hyper-Vサーバーへの APIC Hyper-Vエージェントのインストール（20
ページ）を参照してください。

•論理スイッチを作成したことを確認します。

Microsoftのマニュアルを参照してください。

•仮想スイッチを作成したことを確認します。

Microsoftのマニュアルを参照してください。

テナントの作成

手順

ステップ 1 メニューバーで、[TENANTS]を選択し、次の操作を実行します。

a) [Add Tenant]をクリックします。
[Create Tenant]ダイアログボックスが開きます。

b) [Name]フィールドに、テナント名（ExampleCorp）を追加します。

ステップ 2 [Finish]をクリックします。

詳細については、CiscoAPICベーシックコンフィギュレーションガイドを参照してください。

EPGの作成
ここでは、エンドポイントグループ（EPG）の作成方法について説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant Name] > [Application Profiles] > [Application Profile Name]の順
に展開し、[Application EPGs]を右クリックして [Create Application EPG]を選択します。

ステップ 3 Create Application EPGダイアログボックスで、次の操作を実行します:

a) [Name]フィールドに名前（EPG1）を入力します。
b) [Bridge Domain]フィールドのドロップダウンリストから、ブリッジドメインに関連付け
るものを選択します。

c) [Associate to VM Domain Profiles]フィールドで、適切なオプションボタンをクリックし、
[Next]をクリックします。

d) [Associated VM Domain Profiles]フィールドの [+]アイコンをクリックし、追加するクラウ
ド（Cloud10）を選択します。
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EPGが作成されました。

EPGとのMicrosoft VMMドメインの関連付け
ここでは、Microsoft VMMドメインをエンドポイントグループ（EPG）に関連付けてVMネッ
トワークを作成する方法を説明します。

SCVMMエンドポイントが事前プロビジョニングモードで学習されている場合、Cisco
APICキャパシティダッシュボードのハイパーバイザ、仮想マシン、および仮想化比率領
域のコンテンツは 0として表示されます。

（注）

始める前に

EPGが作成されていることを確認します。

手順

ステップ 1 Cisco APIC GUIにログインし、メニューバーの [テナント（Tenants）] > [テナント名（Tenant
Name）]を選択します。

ステップ 2 [Navigation]ペインで [Tenant Name] > [Application Profiles] > [Application Profile Name] >
[Application EPGs]の順に展開して、既存の EPGを選択します。

ステップ 3 [Navigation]ペインで [Domains (VMs and Bare-Metals)]を選択します。

ステップ 4 [Domains (VM and Bare-Metals)]ペインで [ACTIONS]をクリックして、[Add VMM Domain
Association]を選択します。

ステップ 5 [Add VMMDomain Association]ダイアログボックスで、[Immediate]または [On Demand]のいず
れかについて、[Deploy Immediacy]フィールドオプションボタンをクリックします。

詳細については、「EPGポリシーの解決および展開の緊急度」を参照してください。

ステップ 6 [Add VMM Domain Association]ダイアログボックスで、[Immediate]、[On Demand]または
[Pre-Provision]のいずれかについて、[Resolution Immediacy]フィールドオプションボタンをク
リックします。

詳細については、「EPGポリシーの解決および展開の緊急度」を参照してください。

これで、VMネットワークが作成されました。

ステップ 7 オプション:Delimiterフィールドで、VMネットワーク名のデリミタに使用する1文字として、
|、~、!、@、^、+、または=のいずれかを入力します。記号を入力しなかった場合、システム
のデフォルトのデリミタである |が使用されます。
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APICで VMMドメインに関連付けられている EPGの確認 APIC
ここでは、Application Policy Infrastructure Controller（APIC）での VMMドメインとのエンドポ
イントグループの関連付けを確認する方法について説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで Virtual Networking > Inventoryを選択します。

ステップ 2 ナビゲーションウィンドウで、VMM Domains>Microsoft>Cloud10>Controller>Controller1>
Distributed Virtual Switch > SCVMM|Tenant|SCVMM|EPG1|Cloud1を展開します。

新しい VMネットワーク名の形式は、テナント名|アプリケーションプロファイル名|アプリ
ケーション EPG名|Microsoft VMMドメインです。

ステップ 3 [PROPERTIES]ペインで、VMMドメインに関連付けられている EPG、VMネットワーク、お
よび NIC名、VM名、IP、MAC、状態などの詳細を確認します。

SCVMMで VMMドメインに関連付けられている EPGの確認
ここでは、SystemCenter VirtualMachineManager（SCVMM）でVMMドメインに関連付けられ
ているエンドポイントグループ（EPG）を確認する方法を説明します。

手順

ステップ 1 デスクトップで [Virual Machine Manager Console]アイコンを開きます。

ステップ 2 左下部ペインで、[VMs and Services]をクリックするか Ctrl+Mを押します。

ステップ 3 [VMs and Services]ペインで [VM Networks]をクリックして、VMMドメインに関連付けられて
いる EPGを確認します。

VMMドメインに関連付けられている EPGの形式は、テナント名|アプリケーションプロファ
イル名|アプリケーション EPG名| Microsoft VMMドメインです。

スタティック IPアドレスプールの作成
スタティック IPアドレスプールは VMテンプレートの導入フェーズ時にMicrosoft SCVMM
サーバが IPアドレスを仮想マシンに静的に割り当てることができるようにします。この機能
によって、DHCPサーバから DHCPアドレスを要求する必要がなくなります。この機能は、
ネットワーク内で静的に割り当てられた IPアドレスを必要とするサーバVM（Windows Active
Directoryドメインコントローラ、DNSサーバ、DHCPサーバ、ネットワークゲートウェイな
ど）の導入によく利用されます。
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スタティック IPアドレスプールの詳細については、Microsoftのドキュメント
（https://technet.microsoft.com/en-us/library/jj721568.aspx#BKMK_StaticIPAddressPools）を参照し
てください。

Cisco ACI SCVMMの統合：Cisco APICはVMネットワークへのスタティック IPアドレスプー
ルの導入を自動化でき、Microsoft SCVMMサーバ上でのこれらの操作を回避できます。

始める前に

EPGがMicrosoft SCVMM VMMドメインに関連付けられていることを確認します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant Name] > [Application Profiles] > [Application Profile Name] >
[Application EPGs] > [Your Target EPG]の順に展開し、[Subnets]を右クリックして [Create EPG
Subnet]を選択します。

ステップ 3 [Create EPG Subnet]ダイアログボックスで、次の操作を実行します。

a) アドレス/マスクの形式でデフォルトのゲートウェイ IPを入力します。
b) [Submit]をクリックします。

ステップ 4 新しく作成したサブネットを右クリックして [Create Static IP Pool Policy]を選択します。

ステップ 5 [Create Static IP Pool Policy]ダイアログボックスで、次の操作を実行します。

a) [Name (IP)]に入力します。
b) [Start IP]と [End IP]に入力します。
c) オプションの [Static IP Pool policies]に入力します。

[DNS Servers]フィールド、[DNS Search Suffix]フィールド、[Wins Servers]フィールドで
は、セミコロンで各エントリを区切ることで、複数のエントリのリストを使用できます。

たとえば、[DNS Servers]フィールド内には次のように入力できます。

192.168.1.1;192.168.1.2
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開始 IPアドレスと終了 IPアドレスを設定するときは、ステップ3で定義したゲー
トウェイと同じサブネット内にそれらのアドレスがあることを確認します。そう

なっていないと、SCVMMへのスタティック IPアドレスプールの導入が失敗し
ます。

指定した EPGに使用されるスタティック IPアドレスプールは 1つのみです。サ
ブネットの下に複数のスタティック IPプールポリシーを作成しないでください。
他のポリシーが有効になりません。

スタティック IPアドレスプールポリシーは、VMMドメインの関連付けに従い
ます。この EPGを同じ VMMドメイン内の複数の SCVMMコントローラに導入
した場合は、同じスタティック IPアドレスが導入されて IPアドレスの重複が発
生します。このシナリオでは、重複していないアドレスプールで追加の EPGを
導入し、通信に必要なポリシーとコントラクトをエンドポイントに作成します。

（注）

仮想マシンの接続および電源投入

ここでは、仮想マシンを接続して電源を入れる方法を説明します。

手順

ステップ 1 SCVMMサーバにログインし、[VMs and Services] > [All Hosts]の順に選択して、いずれかのホ
ストを選択します。

ステップ 2 [VMs]ペインで、VMネットワークに関連付ける VMホストを右クリックして、[Properties]を
選択します。

ステップ 3 [Properties]ダイアログボックスで [Hardware Configuration]を選択し、ネットワークアダプタ
（Network Adapter 1）を選択します。

ステップ 4 [Network Adapter 1]ペインで、次の操作を実行して VMネットワークに接続します。

a) [Connect to a VM network]オプションボタンをクリックします。
b) [Browse]ボタンをクリックします。
c) ハイパーバイザが関連付けられているすべての VMネットワークを示す、VMネットワー
クのリストを確認します。

ステップ 5 仮想マシンの電源をオンにします。

APICでの関連付けの確認 APIC
ここでは、Application Policy Infrastructure Controller（APIC）で関連付けを確認する方法につい
て説明します。
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手順

ステップ 1 APIC GUIにログインし、メニューバーで Virtual Networking > Inventoryを選択します。

ステップ 2 ナビゲーションウィンドウで、VMM Domains>Microsoft>Cloud10>Controller>Controller1>
Hypervisors > Hypervisor1 > Virtual Machinesを展開して、関連づけを確認します。

APICでの EPGの表示 APIC
ここでは、ApplicationPolicy InfrastructureController（APIC）でエンドポイントグループ（EPG）
を表示する方法について説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。

ステップ 2 ナビゲーションウィンドウで、[Tenant Name] > [Application Profiles] > [VMM] > [Application
EPGs] > [EPG1]の順に展開します。

ステップ 3 [Application EPG - EPG1]ペインで [OPERATIONAL]ボタンをクリックし、エンドポイントグ
ループが存在するかどうかを確認します。

Cisco ACI with Microsoft SCVMMのトラブルシューティン
グ

APICから SCVMMへの接続のトラブルシューティング
ApicVMMServiceログを使用して、System Center Virtual Machine Manager（SCVMM）サーバを
デバッグします。

手順

ステップ 1 SCVMMサーバにログインして、ApicVMMServiceログに移動します。これは、C:\Program
Files (X86)\ApicVMMService\Logsにあります。

ステップ 2 ApicVMMServiceログを確認してデバッグします。
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デバッグできない場合は、SCVMMサーバですべての ApicVMMServiceログを C:\Program
Files (X86)\ApicVMMService\Logsからコピーして、シスコテクニカルサポートにお寄せくだ
さい。

リーフから Hyper-Vホストへの接続のトラブルシューティング
ApicHypervAgentログを使用して、Hyper-V Serverをデバッグします。

手順

ステップ 1 Hyper-V Serverにログインして、ApicHypervAgentログに移動します。これは、C:\Program
Files (x86)\ApicHypervAgent\Logsにあります。

ステップ 2 ApicHypervAgentログを確認してデバッグします。

デバッグできない場合は、Hyper-VServerですべてのApicHypervAgentログをC:\Program Files
(x86)\ApicHypervAgent\Logsからコピーして、シスコテクニカルサポートにお寄せください。

EPGの設定の問題のトラブルシューティング
エンドポイントグループ（EPG）のライフタイム中、EPGの VLAN IDが APICで変更された
場合、新しい設定を有効にするには、すべての仮想マシンで VLAN設定を更新する必要があ
ります。

手順

この操作を実行するには、SCVMMサーバで次の PowerShellコマンドを実行します。

例：

$VMs = Get-SCVirtualMachine
$VMs | Read-SCVirtualMachine
$NonCompliantAdapters=Get-SCVirtualNetworkAdapter -All | Where-Object
{$_.VirtualNetworkAdapterComplianceStatus -eq "NonCompliant"}
$NonCompliantAdapters | Repair-SCVirtualNetworkAdapter
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参考情報

Windowsのコマンドプロンプトを使用したSCVMMへのAPICエージェ
ントのインストール

ここでは、Windowsのコマンドプロンプトを使用して、System Center Virtual Machine Manager
（SCVMM）に APICエージェントをインストールする方法を説明します。

手順

ステップ 1 SCVMMサーバに SCVMM管理者クレデンシャルでログインします。

ステップ 2 コマンドプロンプトを起動し、APIC SCVMM Agent.msiファイルをコピーしたフォルダを変
更し、以下のコマンドを実行します。

例：

C:\>cd MSIPackage

C:\MSIPackage>dir
Volume in drive C has no label.
Volume Serial Number is 726F-5AE6

Directory of C:\MSIPackage

02/24/2015 01:11 PM <DIR> .
02/24/2015 01:11 PM <DIR> ..
02/24/2015 05:47 AM 3,428,352 APIC SCVMM Agent.msi

1 File(s) 3,428,352 bytes
2 Dir(s) 37,857,198,080 bytes free

C:\MSIPackage>msiexec.exe /I "APIC SCVMM Agent.msi" /Qn ACCOUNT="inscisco\Administrator"

PASSWORD="MyPassword" /log "C:\InstallLog.txt"
C:\MSIPackage>sc.exe query ApicVMMService

SERVICE_NAME: ApicVMMService
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING

(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

ステップ 3 msiexec.exeインストーラパッケージが成功した場合、警告またはエラーメッセージなしで終
了します。失敗した場合、適切な警告またはエラーメッセージが表示されます。
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Windowsのコマンドプロンプトを使用した Hyper-V Serverでの APIC
Hyper-Vエージェントのインストール

ここでは、Windowsのコマンドプロンプトを使用して Hyper-Vサーバーに APIC Hyper-Vエー
ジェントをインストールする方法を説明します。

手順

ステップ 1 管理者クレデンシャルで Hyper-Vサーバにログインします。

ステップ 2 コマンドプロンプトを起動し、APIC Hyper-V Agent.msiファイルをコピーしたフォルダに変更
し、以下のコマンドを実行します。

例：

C:\>cd MSIPackage

C:\MSIPackage>dir
Volume in drive C has no label.
Volume Serial Number is C065-FB79

Directory of C:\MSIPackage

02/24/2015 01:11 PM <DIR> .
02/24/2015 01:11 PM <DIR> ..
02/24/2015 05:44 AM 958,464 APIC Hyper-V Agent.msi

1 File(s) 958,464 bytes
2 Dir(s) 749,486,202,880 bytes free

C:\MSIPackage>msiexec.exe /I "APIC Hyper-V Agent.msi" /log "C:\InstallLog.txt"

C:\MSIPackage>msiexec.exe /I "APIC Hyper-V Agent.msi" /Qn /log "C:\InstallLog.txt"

C:\MSIPackage>sc.exe query ApicHyperVAgent

SERVICE_NAME: ApicHyperVAgent
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING

(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

ステップ 3 各 Hyper-Vサーバについてステップ 1～ 2を繰り返します。

msiexec.exeインストーラパッケージが成功した場合、警告またはエラーメッセージなしで終
了します。失敗した場合、適切な警告またはエラーメッセージが表示されます。
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プログラマビリティのリファレンス

ACI SCVMM PowerShellコマンドレット
ここでは、Cisco Application Centric Infrastructure（ACI）System Center Virtual Machine Manager
（SCVMM）PowerShellのコマンドレット、ヘルプ、および例を示します。

手順

ステップ 1 SCVMMサーバにログインし、Start > Run > Windows PowerShellを選択します。

ステップ 2 次のコマンドを入力します。

例：

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Program Files (x86)\ApicVMMService> cd C:\Program Files (x86)\ApicVMMService>
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Add-Type -Path .\Newtonsoft.Json.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets

CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

ステップ 3 ヘルプを生成します。

例：

commandname -?

ステップ 4 例を生成します。

例：

get-help commandname -examples
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設定リファレンス

MACアドレス設定の推奨事項
ここでは、MACアドレス設定の推奨事項について説明します。

•ダイナミックMACとスタティックMACの両方がサポートされます。

• APICで迅速に VMインベントリを表示する場合、VMネットワークアダプタにはスタ
ティックMACが推奨されます。

•ダイナミックMACを選択した場合、APICでの VMインベントリの表示に遅延が生じま
す。遅延は、ダイナミックMACが SCVMMでただちに認識されないためです。

VMインベントリが表示されなくても、データプレーンは有
効に機能します。

（注）
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図 3 : [Properties]ペインに [MAC address]セクションを表示

Cisco ACI with Microsoft SCVMMコンポーネントのアンイ
ンストール

ここでは、Cisco Application Centric Infrastructure（ACI）with Microsoft System Center Virtual
Machine Manager（SCVMM）コンポーネントをアンインストールする方法について説明しま
す。

手順

ステップ 1 VMネットワークからすべての仮想マシンをデタッチします。

Microsoftのマニュアルを参照してください。
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ステップ 2 すべての Hyper-Vで、インフラ VLANトンネルエンドポイント（VTEP）および APIC論理ス
イッチを削除します。

Microsoftのマニュアルを参照してください。

ステップ 3 APIC GUIで、すべての VMおよびホストが切断されていることを確認します。

ステップ 4 Application Policy Infrastructure Controller（APIC）から VMMドメインを削除します。

VMMドメインを削除するためのガイドラインを参照してください。

ステップ 5 論理スイッチと論理ネットワークが SCVMMから削除されたことを確認します。

ステップ 6 SCVMMまたは高可用性 SCVMMで APIC SCVMMエージェントをアンインストールします。

APIC SCVMMエージェントのアンインストール（47ページ）を参照してください。

「高可用性 SCVMM上の APIC SCVMMエージェントのアンインストール（47ページ）」を
参照してください。

APIC SCVMMエージェントのアンインストール
ここでは、APIC SCVMMエージェントをアンインストールする方法について説明します。

手順

ステップ 1 SCVMMサーバにログインします。

ステップ 2 [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

ステップ 3 [Programs and Features]ウィンドウで [ApicVMMService]を右クリックして、[Uninstall]を選択し
ます。

これで、APIC SCVMMエージェントがアンインストールされます。

ステップ 4 APIC SCVMMエージェントがアンインストールされたかどうかを確認するには、[プログラム
と機能]ウィンドウで [ApicVMMService]が表示されていないことを確認します。

高可用性 SCVMM上の APIC SCVMMエージェントのアンインストール
ここでは、高可用性 System Center Virtual Machine Manager（SCVMM）で Application Policy
InfrastructureController（APIC）SCVMMエージェントをアンインストールする方法について説
明します。

手順

ステップ 1 可用性の高い SCVMMフェールオーバークラスタ内の任意のノードにログインします。
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ステップ 2 [Failover Cluster Manager Application]を開きます。

ステップ 3 [Windows Failover Cluster Manager]ウィンドウの [Highly Available SCVMMRoles/Resources]タブ
で、[ApicVMMService]を選択します。

ステップ 4 [ApicVMMService Role]を右クリックして [Take Offline]を選択します。

ステップ 5 ロールがオフラインになったら、[ApicVMMService Role]を右クリックして [Remove]を選択し
ます。

ステップ 6 可用性の高い SCVMMフェールオーバークラスタ内の各ノードで次の操作を実行して、APIC
SCVMMエージェントをアンインストールします。

a) SCVMMサーバにログインします。
b) [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

c) [Programs and Features]ウィンドウで [ApicVMMService]を右クリックして、[Uninstall]を選
択します。

これで、APIC SCVMMエージェントがアンインストールされます。
d) APIC SCVMMエージェントがアンインストールされたかどうかを確認するには、[プログ
ラムと機能]ウィンドウで [ApicVMMService]が表示されていないことを確認します。

Cisco ACIおよびMicrosoft SCVMMコンポーネントでの
CiscoAPICコントローラおよびスイッチソフトウェアを
ダウングレードする

ここでは、Cisco ACIおよびMicrosoft System Center Virtual Machine Manager（SCVMM）コン
ポーネントでの Cisco APICとスイッチソフトウェアをダウングレードする方法について説明
します。

手順

ステップ 1 SCVMMまたは高可用性の SCVMM上のCiscoAPIC SCVMMエージェントをアンインストール
します。

APIC SCVMMエージェントのアンインストール（47ページ）を参照してください。

高可用性 SCVMM上の APIC SCVMMエージェントのアンインストール（47ページ）を参照
してください。

ステップ 2 次の手順を実行して、Cisco APIC HYPER-Vエージェントのダウングレードします。

a) SCVMMサーバにログインし、Hyper-Vノードをメンテナンスモードにします。
b) 管理者クレデンシャルで Hyper-Vサーバにログインします。
c) Cisco APIC HYPER-Vエージェントをアンインストールします。
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d) バージョンにダウングレードされている Cisco ACIファブリックを Cisco APIC HYPER-V
エージェントをインストールします。

ステップ 3 スイッチソフトウェアをダウングレードします。

ステップ 4 シスコのダウングレード APIC。

詳細については、『Cisco APIC Firmware Management Guide』を参照してください。

ステップ 5 SCVMMサーバでは、Cisco ACIファブリックにダウングレードがされているバージョン
SCVMMエージェントをインストールします。

SCVMMへの APIC SCVMMのエージェントのインストール（8ページ）を参照してくださ
い

可用性の高い SCVMMへの APIC SCVMMエージェントのインストール（9ページ）を参照
してください

ステップ 6 Microsoftのドキュメンテーションの手順に従って、Cisco APIC vSwitch論理スイッチを表示
し、コンプライアンス状態にします。

参照してください ホストネットワークアダプタの設定と VMMで論理スイッチ設定が増加コ

ンプライアンスを方法 。

APIC OpFlex証明書のエクスポート
ここでは、元の OpFlex証明書を検出できない場合に、新しい Hyper-Vノード、System Center
Virtual Machine Manager（SCVMM）およびWindows Azure Packのリソースプロバイダーサー
バのACIファブリックへの展開に使用できるファイルに、APICOpFlex証明書をバックアップ
する方法を説明します。

手順

ステップ 1 現在 ACIファブリックのメンバーである Hyper-Vノードにログインします。

ステップ 2 次の操作を実行して、Hyper-Vノードから証明書をエクスポートします。

a) [Start] > [Run]の順に選択し、certlm.mscと入力して証明書マネージャを起動します。

b) [navigation]ペインで、[Certificates - Local Computer]を右クリックして [Find Certificates]を
選択します。

c) [Find Certificate]ダイアログボックスで、次の操作を実行します。

• [Find in]フィールドで、ドロップダウンリストから [All certificate stores]を選択しま
す。

• [Contains]フィールドに OpflexAgentと入力します。

• [Look in Field]フィールドで、ドロップダウンリストから [Issued By]を選択します。
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• [Find Now]をクリックします。

結果のリストとして、リストに 1つの証明書が表示されます。

d) 新たに見つかった [OpflexAgent]証明書を右クリックして、[Export]を選択します。

証明書エクスポートウィザードが表示されます。

ステップ 3 [Certificate Export Wizard]ダイアログボックスで、次の操作を実行します。

a) [Welcome to the Certificate Export Wizard]ダイアログボックスで [Next]をクリックします。
b) [Export Private Key]ダイアログボックスで [Yes, export the private key]オプションボタンを
選択し、[Next]をクリックします。

c) [Export File Format]ダイアログボックスで [Personal Information Exchange - PKCS #12 (.PFX)]
オプションボタンを選択し、[Include all certificates in the certificate path if possible]および
[Export all extended properties]チェックボックスをオンにします。[Next]をクリックします。

d) [Security]ダイアログボックスで [Password]チェックボックスをオンにして、PFXパスワー
ドを入力し、もう一度 PFXパスワードを入力して確認します。[Next]をクリックします。

PFXパスワードは、ターゲットマシンで PFXファイルをインポートするために後で使用
されます。

e) [File to Export]ダイアログボックスで、エクスポートしたファイル（C:\OpflexAgent.pfx）
を保存する任意のファイル名を入力して、[Next]をクリックします。

f) [Completing the Certificate Export Wizard]ダイアログボックスで、指定した設定がすべて適
切であることを確認して [Finish]をクリックします。

g) [Certificate Export Wizard]ダイアログボックスに [The export was successful]と表示されま
す。[Ok]をクリックします。

ステップ 4 PFXファイルを既知の場所にコピーします。

ACIファブリックへの統合のために、Active Directoryグループポリシーで証明書を展開した
り、SCVMM、Windows Azure Packのリソースプロバイダー、Hyper-Vサービスをホストする
各種のMicrosoftサーバにファイルをコピーできます。
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翻訳について
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