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            Chapter1. 新機能および変更された機能に関する情報
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	新機能および変更された機能に関する情報

               

            
            
         
      

   
      
         
            
            Chapter2. 概要
            

            
            
            
               
               この章の内容は、次のとおりです。

               
            

            
            
            
               
                  	概要

               

            
            
         
      

   
      
         
            
            概要

            
            
               
               Cisco Application Centric Infrastructure（ACI）がサポートするセキュリティ機能を活用すれば、ネットワークをパフォーマンスの劣化や障害から保護するだけでなく、故意に行われる攻撃や、善意のネットワークユーザーが不用意に行ってしまう危険な間違いから生じ得るデータの紛失や漏出からも保護できます。
               

               
               コアファブリックサービスの詳細については、 Cisco Application Policy Infrastructure Controller（APIC）のドキュメントページにある Cisco APIC ベーシック コンフィギュレーション ガイドを参照してください。
               

               
            

            
         
      

   
      
         
            
            Chapter3. アクセス、認証およびアカウンティング
            

            
            

            
            
            
            
         
      

   
      
         
            ユーザ アクセス、認可およびアカウンティング

            
               Application Policy Infrastructure Controller（APIC）ポリシーは、Cisco Application Centric Infrastructure（ACI）ファブリックの認証、認可、およびアカウンティング（AAA）機能を管理します。ユーザ権限、ロール、およびドメインとアクセス権限の継承を組み合わせることにより、管理者は細分化された方法で管理対象オブジェクト レベルで AAA 機能を設定することができます。これらの設定は、REST
                  API、CLI、または GUI を使用して実行できます。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                                                  
                           ログイン ドメイン名に 32 文字を超えることはできないという既知の制限があります。また、ログイン ドメイン名とユーザ名を合わせた文字数は 64 文字を超えることはできません。

                           
                        

                     
                  

               

            

            
            
               
                  	Cisco APIC GUI の機能強化

                  	マルチテナントのサポート

                  	ユーザ アクセス：ロール、権限、セキュリティ ドメイン

                  	連続してログインに失敗した後のユーザーのロックアウト

               

            
            
         
      

   
      
         
            
            Cisco APIC GUI の機能強化

            
            
            
               
               Cisco APIC リリース 6.0(1) から、[管理（Admin）] > [AAA] のパスの APIC GUI が変更されました。[認証（Authentication）]、[セキュリティ（Security）]、および [ユーザ（Users）] の作業ペインが拡張され、機能が向上し、使いやすくなりました。 
               

               
               GUI の機能拡張

               
               [認証（Authentication）]の [作業（Work）] ペインには、次の 4 つのタブがあります。 
               

               
               
                  
                  	
                     
                     [認証のデフォルト設定（Authentication Default Settings）]：4 つのダッシュレット、つまり、デフォルト認証、リモート認証、コンソール認証、SAML 管理が含まれています。これらの構成のいずれかを変更する必要がある場合は、[編集（Edit）]
                        アイコン [image: images/504355.jpg] をクリックします。 
                     

                     
                  

                  
                  	
                     
                     [ログイン ドメイン（Login Domains）]：構成済みのログイン ドメインのリストを表示します。 

                     
                  

                  
                  	
                     
                     [プロバイダー（Providers）]：構成されたプロバイダーのリストを表示します。 

                     
                  

                  
                  	
                     
                     [LDAP グループ（LDAP Groups）]：[LDAP グループ マップ（LDAP Group Maps）] と [LDAP グループ マップ ルール（LDAP Group Map Rules）] の 2 つのサブタブが含まれています。各サブタブには、それぞれグループ
                        マップとグループ マップ ルールのリストが表示されます。 
                     

                     
                  

                  
               

               
               
                  
                  
                     [image: images/468279.jpg]
                     
                  

               
               
               リリース 6.0(1) より前では、認証/認可プロトコル（TACACS、SAML など）は個別にタブとして表示され、これらのプロトコルのプロバイダーを作成するには、それぞれの個別のタブに移動する必要がありました。これで、[プロバイダー（Providers）]
                  タブの [アクション（Actions）] ボタンを使用して、必要なレルムを選択して、認証/承認プロトコルのプロバイダーを直接作成できます。手順については、プロバイダーを作成するを参照してください。
               

               
               [セキュリティ（Security）] の [作業（Work）] ペインには、次のタブがあります。 
               

               
               
                  
                  	
                     
                     [セキュリティのデフォルト設定（Security Default Settings）]：デフォルトのセキュリティ設定を表示します。表示された詳細を変更するには、「編集（Edit）」アイコン [image: images/504355.jpg] をクリックします。 
                     

                     
                  

                  
                  	
                     
                     [セキュリティ ドメイン（Security Domains）]：構成済みのセキュリティ ドメインのリストを表示します。 

                     
                  

                  
                  	
                     
                     [役割（Roles）]：構成された役割のリストを表示します。 

                     
                  

                  
                  	
                     
                     [RBAC ルール（RBAC Rules）]：2 つのサブタブ、[RBAC ルール（RBAC Rules）] と、[ノード ルール（Node Rules）] が含まれています。各サブタブには、それぞれ RBAC ルールとノード ルールのリストが表示されます。
                        
                     

                     
                  

                  
                  	
                     
                     [認証局（Certificate Authorities）]：構成済みの認証局のリストを表示します。

                     
                  

                  
                  	
                     
                     [キー リング（Key Rings）]：構成されたキー リングのリストを表示します。 

                     
                  

                  
                  	
                     
                     [JWT キー（JWT Keys）]：構成された JWT キーのリストを表示します。

                     
                  

                  
                  	
                     
                     [ユーザ アクティビティ（User Activity）]： セッションが記録するものと、ユーザが情報を記録するものの、2 つのサブタブが含まれています。 

                     
                  

                  
               

               
               [ユーザ（Users）] の [作業（Work）] ペインには、次のタブがあります。
               

               
               
                  
                  	
                     
                     [ローカル（Local）]：ローカル ユーザのリストを表示します。[アクション（Actions）] アイコン [image: images/504356.jpg] をクリックすると、以下のアクションを実行できます。 
                     

                     
                     
                        
                        	
                           
                           SSH 承認の追加 

                           
                        

                        
                        	
                           
                           ユーザ ドメインの追加 

                           
                        

                        
                        	
                           
                           X.509 証明書の追加 

                           
                        

                        
                        	
                           
                           パスワードの変更

                           
                        

                        
                        	
                           
                           パスワード履歴のクリア 

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     [リモート（Remote）]：リモート ユーザのリストを表示します。 

                     
                  

                  
               

               
               ペイン/画面全体に適用される顕著な変更の一部は次のとおりです。 

               
               
                  
                  	
                     
                     要素を作成する： さまざまなタブが表示されているメインの [作業（Work）] ペインで、[アクション（Actions）] ボタンを使用して関連する要素を作成します。たとえば、[ログイン ドメイン（Login Domains）] タブを表示している場合は、[アクション（Actions）] > [ログイン ドメインの作成（Create Login Domain）] を選択して、ログイン ドメインを作成します。 
                     

                     
                  

                  
                  	
                     
                     要素の詳細情報を表示するには：要素（ログイン ドメイン、プロバイダー、ユーザ、ロールなど）をクリックすると、要素の詳細を含む新しいペインが右側に表示されます。要素のさらに詳しい情報が必要な場合は、[詳細（Details）] アイコン [image: images/503439.jpg] をクリックして、要素に関する詳細情報を含む完全に新しい画面を表示します。 
                     

                     
                  

                  
                  	
                     
                     要素を編集するには：選択した要素（ログイン ドメイン、プロバイダー、ユーザ、ロールなど）の詳細を表示する画面で、[編集（Edit）] アイコン [image: images/504355.jpg] をクリックして、表示されているパラメータを変更/更新します。 
                     

                     
                  

                  
                  	
                     
                     要素のイベント分析を表示するには：要素の詳細を表示する画面で、[イベント分析（Event Analytics）] タブをクリックして、障害、イベント、および監査ログを表示します。デバッグやトラブルシューティングで使用できます。 
                     

                     
                  

                  
                  	
                     
                     要素（ログイン ドメイン、ユーザ、ロールなど）のオブジェクト ストアの詳細を表示するには：[アクション（Action）] ボタン > [オブジェクト ストア ブラウザで開く（Open in Object Store Browser）] をクリックします。オブジェクト ストア内の要素のリストを含む新しい画面が表示されます。または、要素の行にある [アクション（Actions）] [image: images/504356.jpg] アイコンをクリックし、[オブジェクト ストア ブラウザで開く（Open in Object Store Browser）] を選択することもできます。選択した要素のオブジェクト ストア画面が表示されます。 
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                              （注）  

                           
                           	
                              
                                 
                                 [RBAC] タブと [プロバイダー（Providers）] タブでは、[アクション（Actions）] ボタンをクリックしてオブジェクト ストアの詳細にアクセスすることはできません。 
                                 

                                 
                              

                           
                        

                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            マルチテナントのサポート

            
               コア Application Policy Infrastructure Controller（APIC）の内部データ アクセス コントロール システムにより、マルチテナント分離が提供され、テナント間での個人情報の漏洩が防止されます。読み取り/書き込みの制約により、テナントによる他のテナントの設定、統計情報、障害、またはイベント データの参照が防止されます。管理者によって読み取り権限が割り当てられない限り、テナントはファブリックの設定、ポリシー、統計情報、障害、またはイベントの読み取りが制限されます。
                  
               

            

         
      

   
      
         
            ユーザ アクセス：ロール、権限、セキュリティ ドメイン

            
               APIC では、ロールベース アクセス コントロール (RBAC) を介してユーザのロールに従ってアクセスが提供されます。Cisco Application Centric Infrastructure (ACI) ファブリック ユーザは、次に関連付けられています。
               

               
                  			
                  	
                     				
                     事前定義またはカスタム ロール。ユーザに割り当てられた 1 つ以上の権限のセットです。

                     			
                  

                  	
                     				
                     権限のセット。ユーザがアクセスできる管理対象オブジェクト（MO）を決定します。

                     			
                  

                  	
                     				
                     ロールごとの権限タイプ：アクセスなし、読み取り専用、または読み取り/書き込み

                     			
                  

                  	
                     				
                     ユーザがアクセスできる管理情報ツリー (MIT) の一部を識別する 1 つ以上のセキュリティ ドメイン タグ

                     			
                  

               

               		
               
                  ロールと権限

                  			
                  			
                  権限はシステム内の特定の機能に対するアクセス権を制御します。ACI ファブリックは、管理対象オブジェクト (MO) レベルでアクセス権限を管理します。すべてのオブジェクトは、読み取り可能な権限のリストと、書き込み可能な権限のリストを保持しています。特定の機能に対応するすべてのオブジェクトには、その機能の読み取りまたは書き込みリストの権限が付与されます。オブジェクトは追加の機能に対応する場合があるため、そのリストには複数の権限が含まれている場合があります。権限を含むロールがユーザに割り当てられると、そのユーザには、読み取りリストが読み取りアクセスを指定する関連オブジェクトへの読み取りアクセス権が付与され、書き込みリストが書き込みアクセスを指定するオブジェクトへの書き込みアクセス権が付与されます。
                  

                  			
                  たとえば、「fabric-equipment」は、物理ファブリック内の機器に対応するすべてのオブジェクトへのアクセスを制御する権限です。物理ファブリック内の機器に対応するオブジェクト（「eqptBoard」など）には、特権リストに「fabric-equipment」が含まれます。「eqptBoard」オブジェクトは、「fabric-equipment」権限の読み取り専用アクセスを許可します。「fabric-admin」などの権限「fabric-equipment」が割り当てられているユーザには、「eqptBoard」オブジェクトへの読み取り専用アクセスなど、これらの機器オブジェクトへのアクセス権が付与されます。

                  			
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              				
                              一部のロールには他のロールが含まれています。たとえば、テナント管理者、ファブリック管理者、アクセス管理者などの「-admin」ロールは、同じベース名を持つロールのグループです。たとえば、「access-admin」は「access-connectivity」、「access-equipment」、「access-protocol」、および「access-qos」のグループです。同様に、tenant-adminは「テナント」ベースのロールのグループで、fabric-adminは「ファブリック」ベースのロールのグループです。

                              				
                              「admin」ロールにはすべての権限が含まれます。

                              			
                           

                        
                     

                  

                  			
                  ロールと権限の詳細については、『APIC ロールと権限マトリクス』を参照してください。
                  

                  		
               
               		
               
                  セキュリティ ドメイン

                  			
                  			
                  セキュリティ ドメインは、ACI MIT オブジェクト階層の特定のサブツリーに関連付けられたタグです。たとえば、デフォルトのテナント「common」にはドメイン タグ common が付いています。同様に、特殊なドメイン タグ all の場合、MIT オブジェクト ツリー全体が含まれます。管理者は、MIT オブジェクト階層にカスタム ドメイン タグを割り当てることができます。たとえば、管理者は「solar」という名前のテナントにドメイン タグ「solar」を割り当てることができます。MIT
                     内では、特定のオブジェクトだけがセキュリティ ドメインとしてタグ付けできます。たとえば、テナントにはセキュリティ ドメインとしてタグ付けすることができますが、テナント内のオブジェクトにはできません。
                  

                  			
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              				
                              セキュリティドメインのパスワード強度パラメータは、[Custom Conditions] を作成するか、または提供されている [Any Three Conditions] を選択して設定できます。
                              

                              			
                           

                        
                     

                  

                  			
                  ユーザを作成してロールを割り当てても、アクセス権は有効になりません。1 つ以上のセキュリティ ドメインにそのユーザを割り当てることも必要です。デフォルトでは、ACI ファブリックには事前作成された次の特殊なドメインが含まれています。
                  

                  			
                  
                     				
                     	
                        					
                        All：MIT 全体へのアクセスを許可
                        

                        				
                     

                     				
                     	
                        					
                        Common：ファブリックの共通オブジェクト/サブツリーへのアクセスを許可
                        

                        				
                     

                     				
                     	
                        					
                        Mgmt：ファブリック管理オブジェクト/サブツリーへのアクセスを許可
                        

                        				
                     

                     			
                  

                  			
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              				
                              ユーザのクレデンシャルが許可しない管理対象オブジェクトの読み取り操作の場合、「DN/Class Unauthorized to read」ではなく「DN/Class Not Found」というエラーが返されます。ユーザのクレデンシャルが許可しない管理対象オブジェクトへの書き込み操作の場合、「HTTP
                                 401 Unauthorized」というエラーが返されます。GUI では、ユーザのクレデンシャルが許可しないアクションの場合、表示されないか、またはグレー表示されます。
                              

                              			
                           

                        
                     

                  

                  			
                  事前に定義された一連の管理対象オブジェクト クラスをドメインに関連付けることができます。これらのクラスがオーバーラップすることはできません。ドメインの関連付けをサポートするクラスの例：

                  			
                  
                     				
                     	
                        					
                        レイヤ 2 およびレイヤ 3 のネットワークで管理されたオブジェクト

                        				
                     

                     				
                     	
                        					
                        ネットワーク プロファイル (物理、レイヤ 2、レイヤ 3、管理など)

                        				
                     

                     				
                     	
                        					
                        Quality of Service（QoS）ポリシー

                        				
                     

                     			
                  

                  			
                  ドメインに関連付けることができるオブジェクトが作成されると、ユーザは、ユーザのアクセス権の範囲内でオブジェクトにドメインを割り当てる必要があります。ドメインの割り当てはいつでも変更できます。

                  			
                  仮想マシン管理 (VMM) ドメインがセキュリティ ドメインとしてタグ付けされている場合、セキュリティ ドメイン内のユーザは、対応するタグ付き VMM ドメインにアクセスできます。たとえば、solar という名前のテナントに sun というセキュリティ
                     ドメインのタグが付いており、VMM ドメインにも sun というセキュリティ ドメインのタグが付いている場合、solar テナント内のユーザは各自のアクセス権限に従って VMM ドメインにアクセスできます。
                  

                  		
               
            

         
      

   
      
         
            
            連続してログインに失敗した後のユーザーのロックアウト

            
            
               
               4.2(4) リリース以降、ユーザーが設定された回数のログイン試行に失敗すると、ユーザーがログインできないようにすることができます。特定の期間内にユーザーが何回ログインに失敗可能かを指定できます。ユーザーが何度もログインに失敗すると、そのユーザーは指定された期間ログインできなくなります。

               
               この機能は、Cisco Application Centric Infrastructure（ACI）データベースにあるローカル ユーザーと、RADIUS、LDAP、TACACS+、DUO プロキシ、SAML、RSA などの外部認証サーバーで認証されたリモート ユーザーの両方の失敗したログイン試行をカウントします。1 つの外部認証サーバー タイプを使用して連続して認証に失敗したためにロックアウトされたリモート
                  ユーザーは、すべての外部認証サーバー タイプからロックアウトされます。たとえば、RADIUS サーバーを使用してログインに失敗した後にロックアウトされたユーザーは、LDAP サーバーを使用しているときにもロックアウトされます。AAA サーバーが到達不能またはダウンしたために失敗した認証、または不正な
                  SSH キーが原因で失敗した認証は、ユーザーのロックアウトにはカウントされません。この機能は、間違ったパスワードの入力のみを考慮します。
               

               
               クラスタ内の 1 つの Cisco Application Policy Infrastructure Controller（APIC）ノードからロックアウトされたユーザーは、リーフ スイッチとスパイン スイッチを含む、クラスタ内のすべてのノードからロックアウトされます。Cisco ACI データベースに存在しないローカル ユーザーは、この機能によりロックアウトできません。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           CLI を使用してこの機能を設定できません。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            アクセス権のワークフローの依存関係

            
               Cisco Application Centric Infrastructure (ACI) RBAC のルールによって、ファブリック全体へのアクセスを有効にするか、一部へのアクセスに制限します。たとえば、ベア メタル サーバ アクセス用のリーフ スイッチを設定するには、ログインしている管理者が infra ドメインに対する権限を持っている必要があります。デフォルトでは、テナント管理者は infra ドメインに対する権限を持っていません。この場合、リーフ スイッチに接続されているベア メタル サーバの使用を計画しているテナント管理者は、そのために必要なすべての手順を実行することはできません。テナント管理者は、infra ドメインに対する権限を持っているファブリック管理者と連携する必要があります。ファブリック管理者は、テナント管理者が ACI リーフ スイッチに接続されたベア メタル サーバを使用するアプリケーション ポリシーを導入するために使用するスイッチ設定ポリシーをセットアップします。 
               

            

            
            
               
                  	AAA RBAC の役割および権限

                  	カスタム ロール

                  	複数のセキュリティ ドメイン間で物理リソースを選択的に公開する

                  	複数のセキュリティ ドメイン間でのサービス共有を有効にする

                  	APIC ローカル ユーザ

                  	外部管理されている認証サーバのユーザ

                  	Cisco AV ペアの形式

                  	リモート ユーザー ロールの変更

               

            
            
         
      

   
      
         
            
            AAA RBAC の役割および権限
 	     
            
               		
               Application Policy Infrastructure Controller（APIC）は、次の AAA ロールと権限を提供します。
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        Cisco APIC リリース 5.0(1) では、関連する多くのレガシー権限が統合されたため、権限の数は以前のリリースから削減されました。以前の権限は現在の権限に再マッピングされました。
                        

                     
                  

               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        Cisco APIC で定義された各ロールについて、APIC のロールと権限のマトリックスには、書き込み可能な管理オブジェクトクラスと読み取り可能な管理オブジェクトクラスが表示されます。
                        

                     
                  

               

               		
               
                  			
                  	
                     				
                     表 1

                     			
                  

                  			
                  	
                     				
                     表 2

                     			
                  

                  			
                  	
                     				
                     表 3

                     			
                  

                  			
                  	
                     				
                     表 4

                     			
                  

                  			
                  	
                     				
                     表 5

                     			
                  

                  			
                  	
                     				
                     表 6

                     			
                  

                  			
                  	
                     				
                     表 7

                     			
                  

                  			
                  	
                     				
                     表 8

                     			
                  

                  			
                  	
                     				
                     表 9

                     			
                  

                  			
                  	
                     				
                     表 10

                     			
                  

                  			
                  	
                     				
                     表 11

                     			
                  

                  		
               

               		
               
                  ロールの権限：管理
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           ロール：管理

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           admin

                           						
                        
                        						
                        	
                           							
                           すべてのファブリックの機能へのフル アクセスを提供します。管理者権限は、その他のすべての権限を組み合わせたものとみなされます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：aaa
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           ロール：aaa

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           aaa

                           						
                        
                        						
                        	
                           							
                           ポリシーの認証、許可、アカウンティング、インポート/エクスポートの設定に使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：access-admin
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           Role: access-admin

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           access-connectivity

                           						
                        
                        						
                        	
                           							
                           インフラでのレイヤ 1 ～ 3 の構成、テナントの L3Out でのスタティックルート構成、管理インフラポリシー、テナント ERSPAN ポリシーに使用されます。 

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           access-equipment

                           						
                        
                        						
                        	
                           							
                           アクセス ポート設定に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           access-protocol

                           						
                        
                        						
                        	
                           							
                           インフラストラクチャ、NTP、SNMP、DNS、およびイメージ管理用のファブリック全体のポリシー、およびクラスタポリシーやファームウェアポリシーなどの操作関連のアクセスポリシーでレイヤ 1 ～ 3 のプロトコル構成に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           access-qos

                           						
                        
                        						
                        	
                           							
                           CoPP および QoS に関連するポリシーの変更に使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：fabric-admin
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           ロール：fabric-admin

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           fabric-connectivity

                           						
                        
                        						
                        	
                           							
                           ファブリック、ファームウェア、および導入ポリシーのレイヤ 1 ～ 3 の構成に使用します。ポリシー導入の影響を推定するための警告、およびリーフスイッチとスパインスイッチのアトミックカウンタ、診断、およびイメージ管理ポリシーを生成します。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           fabric-equipment

                           						
                        
                        						
                        	
                           							
                           リーフ スイッチおよびスパイン スイッチのアトミック カウンタ、診断、およびイメージ管理ポリシーに使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           fabric-protocol

                           						
                        
                        						
                        	
                           							
                           ファブリックでのレイヤ 1 ～ 3 のプロトコル構成、NTP、SNMP、DNS、およびイメージ管理のファブリック全体のポリシー、ERSPAN およびヘルススコアポリシー、およびファームウェア管理のトレースルートおよびエンドポイント トラッキングポリシーに使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：nw-svc-admin
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           ロール：nw-svc-admin

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           nw-svc-policy

                           						
                        
                        						
                        	
                           							
                           レイヤ 4 ～ レイヤ 7 ネットワークサービス オーケストレーションの管理に使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：nw-svc-params
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           ロール： nw-svc-params

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           nw-svc-params

                           						
                        
                        						
                        	
                           							
                           レイヤ 4 ～ レイヤ 7 のサービス ポリシーの管理に使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：ops
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           Role: ops

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           ops

                           						
                        
                        						
                        	
                           							
                           設定されているポリシーの表示に使用されます（ポリシーのトラブルシューティングなど）。

                           							
                           
                              
                                 	
                                    （注）  

                                 
                                 	
                                    Ops ロールは、新しいモニタリング ポリシーおよびトラブルシューティング ポリシーの作成には使用できません。これらのポリシーは、Cisco APIC の他のすべての構成と同様に、admin 権限を使用して作成する必要があります。
                                    

                                 
                              

                           

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：port-mgmt
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           ロール：port-mgmt

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           port-mgmt

                           						
                        
                        						
                        	
                           							
                           ノードをセキュリティドメインに割り当てるために使用されます。また、ノードルールを持つセキュリティドメインのユーザーは、port-mgmt のロールを持つドメイン all に割り当てる必要があります。
                           

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：tenant-admin
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           Role: tenant-admin

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           aaa

                           						
                        
                        						
                        	
                           							
                           ポリシーの認証、許可、アカウンティング、インポート/エクスポートの設定に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           access-connectivity

                           						
                        
                        						
                        	
                           							
                           インフラでのレイヤ 1 ～ 3 の構成、テナントの L3Out でのスタティックルート構成、管理インフラポリシー、テナント ERSPAN ポリシーに使用されます。 

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           access-equipment

                           						
                        
                        						
                        	
                           							
                           アクセス ポート設定に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           access-protocol

                           						
                        
                        						
                        	
                           							
                           インフラストラクチャ、NTP、SNMP、DNS、およびイメージ管理用のファブリック全体のポリシー、およびクラスタポリシーやファームウェアポリシーなどの操作関連のアクセスポリシーでレイヤ 1 ～ 3 のプロトコル構成に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           access-qos

                           						
                        
                        						
                        	
                           							
                           CoPP および QoS に関連するポリシーの変更に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           fabric-connectivity

                           						
                        
                        						
                        	
                           							
                           ファブリック、ファームウェア、および導入ポリシーのレイヤ 1 ～ 3 の構成に使用します。ポリシー導入の影響を推定するための警告、およびリーフスイッチとスパインスイッチのアトミックカウンタ、診断、およびイメージ管理ポリシーを生成します。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           fabric-equipment

                           						
                        
                        						
                        	
                           							
                           リーフ スイッチおよびスパイン スイッチのアトミック カウンタ、診断、およびイメージ管理ポリシーに使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           fabric-protocol

                           						
                        
                        						
                        	
                           							
                           ファブリックでのレイヤ 1 ～ 3 のプロトコル構成、NTP、SNMP、DNS、およびイメージ管理のファブリック全体のポリシー、ERSPAN およびヘルススコアポリシー、およびファームウェア管理のトレースルートおよびエンドポイント トラッキングポリシーに使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           nw-svc-policy

                           						
                        
                        						
                        	
                           							
                           レイヤ 4 ～ レイヤ 7 ネットワークサービス オーケストレーションの管理に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           ops

                           						
                        
                        						
                        	
                           							
                           設定されているポリシーの表示に使用されます（ポリシーのトラブルシューティングなど）。

                           							
                           
                              
                                 	
                                    （注）  

                                 
                                 	
                                    Ops ロールは、新しいモニタリング ポリシーおよびトラブルシューティング ポリシーの作成には使用できません。これらのポリシーは、Cisco APIC の他のすべての構成と同様に、admin 権限を使用して作成する必要があります。
                                    

                                 
                              

                           

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-connectivity

                           						
                        
                        						
                        	
                           							
                           ブリッジドメイン、サブネット、および VRF などの レイヤ 1 ～ 3 の接続変更に使用されます。これには、リーフスイッチおよびスパインスイッチのアトミックカウンタ、診断、およびイメージ管理ポリシー、テナントのインバンドおよびアウトオブバンド管理接続構成。アトミックカウンタやヘルススコアなどのデバッグ/モニタリングポリシーなどがあります。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-epg

                           						
                        
                        						
                        	
                           							
                           エンドポイント グループの削除/作成など、テナント構成の管理に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-ext-connectivity

                           						
                        
                        						
                        	
                           							
                           ファームウェアポリシーの書き込みアクセスに使用されます。これには、テナント L2Out および L3Out 構成の管理、traceroute、ping、oam、eptrk などのデバッグ/モニタリング/オブザーバポリシーがあります。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-ext-protocol

                           						
                        
                        						
                        	
                           							
                           BGP、OSPF、PIM、IGMP などのテナント外部レイヤ 1 ～ 3 プロトコルの管理、およびトレースルート、ping、oam、eptrk などのデバッグ/モニタリング/オブザーバポリシーに使用されます。通常、ファームウェア ポリシーの書き込みアクセスにのみ使用します。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-network-profile

                           						
                        
                        						
                        	
                           							
                           ネットワーク プロファイルの削除および作成、エンドポイント グループの削除および作成など、テナント設定の管理に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-protocol

                           						
                        
                        						
                        	
                           							
                           テナント下のレイヤ 1 ～ 3 プロトコルの構成、テナント トレースルートポリシー、およびファームウェアポリシーの書き込みアクセスに使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-qos

                           						
                        
                        						
                        	
                           							
                           テナントの QoS に関連する設定に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-security

                           						
                        
                        						
                        	
                           							
                           テナントのコントラクトに関連する設定に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           vmm-policy

                           						
                        
                        						
                        	
                           							
                           認証や接続など、仮想マシンネットワークのポリシーを管理するために使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：tenant-ext-admin
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           Role: tenant-ext-admin

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           tenant-connectivity

                           						
                        
                        						
                        	
                           							
                           ブリッジドメイン、サブネット、および VRF などの レイヤ 1 ～ 3 の接続変更に使用されます。これには、リーフスイッチおよびスパインスイッチのアトミックカウンタ、診断、およびイメージ管理ポリシー、テナントのインバンドおよびアウトオブバンド管理接続構成。アトミックカウンタやヘルススコアなどのデバッグ/モニタリングポリシーなどがあります。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-epg

                           						
                        
                        						
                        	
                           							
                           エンドポイント グループの削除/作成など、テナント構成の管理に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-ext-connectivity

                           						
                        
                        						
                        	
                           							
                           ファームウェアポリシーの書き込みアクセスに使用されます。これには、テナント L2Out および L3Out 構成の管理、traceroute、ping、oam、eptrk などのデバッグ/モニタリング/オブザーバポリシーがあります。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-ext-protocol

                           						
                        
                        						
                        	
                           							
                           BGP、OSPF、PIM、IGMP などのテナント外部レイヤ 1 ～ 3 プロトコルの管理、およびトレースルート、ping、oam、eptrk などのデバッグ/モニタリング/オブザーバポリシーに使用されます。通常、ファームウェア ポリシーの書き込みアクセスにのみ使用します。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-network-profile

                           						
                        
                        						
                        	
                           							
                           ネットワーク プロファイルの削除および作成、エンドポイント グループの削除および作成など、テナント設定の管理に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-protocol

                           						
                        
                        						
                        	
                           							
                           テナント下のレイヤ 1 ～ 3 プロトコルの構成、テナント トレースルートポリシー、およびファームウェアポリシーの書き込みアクセスに使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-qos

                           						
                        
                        						
                        	
                           							
                           テナントの QoS に関連する設定に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           tenant-security

                           						
                        
                        						
                        	
                           							
                           テナントのコントラクトに関連する設定に使用されます。

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           vmm-policy

                           						
                        
                        						
                        	
                           							
                           認証や接続など、仮想マシンネットワークのポリシーを管理するために使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               		
               
                  ロールの権限：vmm-admin
                  
                     
                     
                  
                  
                     					
                     
                        						
                        	
                           							
                           Role: vmm-admin

                           						
                        
                        					
                     

                     					
                     
                        						
                        	
                           							
                           特権

                           						
                        
                        						
                        	
                           							
                           説明

                           						
                        
                        					
                     

                     				
                  
                  
                     					
                     
                        						
                        	
                           							
                           vmm-policy

                           						
                        
                        						
                        	
                           							
                           認証や接続など、仮想マシンネットワークのポリシーを管理するために使用されます。

                           						
                        
                        					
                     

                     				
                  
               

               
            

            
         
      

   
      
         
            カスタム ロール

            
               カスタム ロールを作成し、ロールに権限を割り当てることができます。インターフェイスは、すべての管理対象オブジェクト クラスに 1 つ以上の権限を内部的に割り当てます。XML モデルで、権限はアクセス属性に割り当てられています。権限のビット数は、コンパイル時に割り当てられ、クラスのインスタンスまたはオブジェクトごとではなく、クラスごとに適用されます。
                  
               

               45 権限ビットだけでなく、「aaa」権限ビットはすべての AAA サブシステムの設定と読み取り操作に適用されます。次の表は、サポートされている権限の組み合わせの一覧を提供します。表の行は Cisco Application Centric Infrastructure（ACI）モジュールを表し、列は特定のモジュールの機能を表します。セルの「○」の値は、モジュールがアクセス可能な機能と、機能にアクセスするための権限ビットが存在することを示します。空のセルは、権限ビットでアクセスできないモジュールの特定の機能を示します。権限ビットについての詳細は、各ビットの機能について参照してください。
               

               
                  
                  
                     
                     
                     
                     
                     
                     
                     
                     
                     
                     
                  
                  
                     
                        	 
                        	Connectivity
                        	QoS
                        	セキュリティ
                        	アプリケーション
                        	Fault
                        	Stats
                        	Provider
                        	
                           
                           サービス プロファイル

                           
                        
                        	
                           
                           サービス チェーン

                           
                        
                     

                  
                  
                     
                        	VMM
                        	
                           
                           はい

                           
                        
                        	 
                        	
                           
                           はい

                           
                        
                        	 
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	 
                     

                     
                        	ファブリック
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	 
                     

                     
                        	External
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	 
                        	
                           
                           はい

                           
                        
                     

                     
                        	テナント
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	EPG、NP
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	 
                        	
                           
                           はい

                           
                        
                     

                     
                        	Infra
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	 
                        	
                           
                           はい

                           
                        
                     

                     
                        	操作
                        	 
                        	 
                        	 
                        	 
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	 
                        	 
                     

                     
                        	ストレージ
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	 
                        	 
                     

                     
                        	
                           
                           ネットワーク サービス

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	
                           
                           はい

                           
                        
                        	 
                        	
                           
                           はい

                           
                        
                        	 
                     

                  
               

            

         
      

   
      
         
            
             複数のセキュリティ ドメイン間で物理リソースを選択的に公開する

            
            
            
               
               ファブリック全体の管理者は、RBAC 規則を使用して、異なるセキュリティ ドメインにあるため他の方法ではアクセス不可能なユーザに対し、物理リソースを選択的に公開します。 

               
               たとえば、ソーラーというテナントのユーザが仮想マシン管理（VMM）ドメインへのアクセスを必要とする場合、ファブリック全体の管理者によって、これを許可する RBAC 規則を作成することができます。RBAC 規則は、次の 2 つの部分から構成されます。アクセス対象オブジェクトを検索する識別名（DN）と、オブジェクトにアクセスするユーザを含むセキュリティ
                  ドメインの名前です。したがって、この例では、ソーラーというセキュリティ ドメイン内の指定ユーザがログインすると、このルールにより、VMM ドメインおよびツリーの内の子オブジェクトすべてへのアクセスが許可されます。VMM ドメインへのアクセスを複数のセキュリティ
                  ドメイン内のユーザに許可するには、ファブリック全体の管理者は、セキュリティ ドメインそれぞれについて、VMM ドメインの DN とセキュリティ ドメインを含む RBAC 規則を作成します。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                         管理情報ツリー内の異なる部分に存在するユーザに対し、RBAC 規則によりオブジェクトを公開することは可能ですが、CLI の使用によってツリーの構造を横断することでそのようなオブジェクトに移動することはできません。ただし、RBAC 規則に含まれるオブジェクトの
                           DN をユーザが把握していれば、ユーザは MO 検索コマンドにより、CLI を使用してそれを見つけることができます。 
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
             複数のセキュリティ ドメイン間でのサービス共有を有効にする

            
            
            
               
                ファブリック全体の管理者は、RBAC 規則を使用して、テナント間の共有サービスを可能にするトランステナント EPG 通信をプロビジョニングします。 

               
            

            
         
      

   
      
         
            APIC ローカル ユーザ
            

            
               管理者は、外部 AAA サーバを使用せずに、Cisco Application Policy Infrastructure Controller（APIC）自体でユーザを構成することを選択できます。これらのユーザは、APIC ローカル ユーザと呼ばれます。 
               

               ユーザがパスワードを設定する時点で、Cisco APIC によって以下の基準が検証されます。 
               

               		
               
                  			
                  	
                     				
                     パスワードの最小長は 8 文字です。

                     			
                  

                  			
                  	
                     				
                     パスワードの最大長は 64 文字です。

                     			
                  

                  			
                  	
                     				
                     連続して繰り返される文字は 3 文字未満です。

                     			
                  

                  			
                  	
                     				
                     小文字、大文字、数字、記号の文字種のうち少なくとも 3 種類の文字が含まれている必要があります。

                     			
                  

                  			
                  	
                     				
                     簡単に推測できるパスワードは使用しません。

                     			
                  

                  			
                  	
                     				
                     ユーザ名やユーザ名を逆にしたものは使用できません。

                     			
                  

                  			
                  	
                     				
                     cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の大文字化の変更により取得される変形語であってはなりません。

                     			
                  

                  			
                  	
                     				
                     Cisco Application Centric Infrastructure （ACI）では、最大 100 名までの管理者ユーザがサポートされています。
                     

                     			
                  

                  		
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                         			 			
                           6.0(2) リリース以降、 Cisco APIC ベース OS が更新され、簡単に推測できるパスワードを検出するためのディクショナリが追加されました。その結果、以前のリリースで強力と見なされたパスワードのうち、現在では強力とは見なされなくなったものがあります。
                           

                           		
                        

                     
                  

               
 		  		
               Cisco ACI では、パスワードの保存に SHA256 一方向ハッシュを使用した暗号化ライブラリが使用されます。保管中のハッシュされたパスワードは、暗号化されたファイルシステムに保存されます。暗号化されたファイルシステムのキーは、Trusted Platform
                  Module（TPM）を使用して保護されます。
               

               また Cisco APIC により、管理者は、外部で管理されている認証 Lightweight Directory Access Protocol（LDAP）、RADIUS、TACACS+、または SAML サーバで設定されたユーザにアクセス権を付与できます。ユーザは、異なる認証システムに属し、Cisco APIC に同時にログインできます。
               

               次の図は、Cisco ACI ファブリック全体へのフル アクセス権があるローカル Cisco APIC 認証データベース内の管理ユーザーを設定するプロセスがどのように動作するかを示しています。 
               

               		
               
                  APIC ローカル ユーザーの構成プロセス
                  
                   			 			
                     			
[image: images/349360.jpg]


                     		
                  

               
               		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           セキュリティ ドメイン「all」は、管理情報ツリー（MIT）全体を表します。このドメインには、システム内のすべてのポリシーと Cisco APIC よって管理されるすべてのノードが含まれます。テナント ドメインには、テナントのすべてのユーザおよび管理対象オブジェクトが含まれます。テナント管理者には、「all」ドメインへのアクセス権を付与しないでください。
                           

                           		
                        

                     
                  

               

               次の図は、管理ユーザ Joe Stratus が持つシステムへのアクセス権を示します。

               		
               
                  「all」ドメインへ管理ユーザを設定した結果 
                   			 			
                     			
[image: images/349361.jpg]


                     		
                  

               
               読み取り/書き込み「管理者」権限を持つユーザ Joe Stratus は、ドメイン「all」に割り当てられ、システム全体へのフル アクセス権が与えられます。 

            

            
            
               
                  	ローカル ユーザー向け OTP ベース 2 要素認証

               

            
            
         
      

   
      
         
            
            ローカル ユーザー向け OTP ベース  2 要素認証

            
            
               
               ファブリック管理者ユーザーは、ローカルユーザーのワンタイムパスワード（OTP）機能を有効にできます。ワンタイムパスワードは 30 秒ごとに変更され、セキュリティが強化されます。OTP を有効にすると、Cisco Application Policy Infrastructure Controller（APIC）は、base32 OTP キーである、ランダムな人間が判読できる 16 バイナリオクテットを生成します。この OTP キーは、二要素認証に使用されるユーザーの OTP を生成するために使用されます。
               

               
               Cisco APIC は、二要素認証で使用する次のセキュリティ プラットフォームをサポートしています。
               

               
               
                  
                  	
                     
                     Duo Mobile App を使用した Duo Security

                     
                  

                  
                  	
                     
                     Google、Google Authenticator アプリ（Android および Apple iOS スマートフォンのみ）

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           対応しているアプリストアから、表示されたアプリをダウンロードする必要があります。

                           
                        

                     
                  

               

               
               これらのセキュリティ プラットフォームは、ユーザー ID のリポジトリとして機能しません。これらのプラットフォームは、組織の既存の認証（オンプレミスまたはクラウドベース）に加えて、二要素認証を提供します。二要素認証は、ユーザーが組織のプライマリ認証ソースで認証を完了すると発生します。

               
               プラットフォームは、プライマリ認証ソースで認証を完了した後、3 種類の二要素認証方法をサポートします。

               
               
                  
                  	
                     
                     スマートフォンで適切なモバイルアプリを使用したモバイルでのプッシュ通知。

                     
                  

                  
                  	
                     
                     登録済みの電話または携帯電話での通話。

                     
                  

                  
                  	
                     
                     適切なモバイルアプリで生成されるパスコード。

                     
                  

                  
               

               
            

            
         
      

   
      
         
             外部管理されている認証サーバのユーザ

            
               次の図は、テナント Solar へのフル アクセス権がある外部 RADIUS サーバ内の管理ユーザを設定するプロセスがどのように動作するかを示します。 
                  
                     外部認証サーバでのユーザ設定のプロセス
                     
[image: images/349362.jpg]



                   
                  	 
               

               次の図は、管理ユーザ Jane Cirrus が持つシステムへのアクセス権を示します。 
                  
                     テナント Solar へ管理ユーザを設定した結果
                     
[image: images/349363.jpg]



                   
                  	 
               

               この例では、Solar テナントの管理者には、Solar テナントに含まれるすべてのオブジェクトへのフル アクセス権と、テナント Common への読み取り専用アクセス権があります。テナント管理者 Jane Cirrus には、テナント Solar
                  へのフル アクセス権があり、テナント Solar で新しいユーザを作成する機能などがあります。テナント ユーザは、自身が所有し制御する ACI ファブリックの設定パラメータを変更できます。また、エンドポイント、エンドポイント グループ（EPG）およびアプリケーション
                  プロファイルなどの適用されるエンティティ（管理対象オブジェクト）の統計情報の読み取り、障害およびイベントのモニタもできます。 
               

               上記の例では、ユーザ Jane Cirrus は外部 RADIUS 認証サーバで設定されました。外部認証サーバで AV ペアを設定するには、既存のユーザ レコードに Cisco AV ペアを追加します。Cisco AV ペアは、APIC 上のユーザに対するロールベース アクセス コントロール（RBAC）のロールと権限を指定します。次に RADIUS サーバは、ユーザ権限を APIC コントローラに伝播します。 
               

               上記の例のオープン RADIUS サーバ（/etc/raddb/users）の設定は次のとおりです。  	 

                
                  		janecirrus Cleartext-Password := "<password>"
Cisco-avpair = "shell:domains = solar/admin/,common//read-all(16001)"
 
                  	 

               この例には、次の要素が含まれています。  	 

               
                  	 
                     		  
                     janecirrus はテナント管理者です。  		  
                     
 
                     		
                  

                  	 
                     		  
                     solar はテナントです。  		  
                     
 
                     		
                  

                  	 
                     		  
                     admin は書き込み権限があるロールです。  		  
                     
 
                     		
                  

                  	 
                     		  
                     common は、テナント共通サブツリーで、すべてのユーザがそのサブツリーへの読み取り専用アクセス権を持っています。  		  
                     
 
                     		
                  

                  	 
                     		  
                     read-all は、読み取り権限があるロールです。  		  
                     
 
                     		
                  

               

            

         
      

   
      
         
            Cisco AV ペアの形式

            
                Cisco APIC は、管理者が外部認証サーバで Cisco AV ペアを設定し、1 個の AV ペアの文字列のみを検索することを要求しています。これを行うには、管理者は既存のユーザ レコードに Cisco AV ペアを追加します。Cisco AV ペアは、ユーザの
                  RBAC ロールおよび権限に必要な APIC を指定します。
               

                AV ペア文字列を機能させるため、次の形式にする必要があります。 
shell:domains = 
ACI_Security_Domain_1/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2,
ACI_Security_Domain_2/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2,
ACI_Security_Domain_3/ACI_Write_Role_1|ACI_Write_Role_2|ACI_Write_Role_3/ACI_Read_Role_1|ACI_Read_Role_2

                  	
                     				
                     shell:domains=：ACI が正常に文字列を読み取るために必要です。シェル文字列を常にプリペンドする必要があります。
                     

                     			
                  

                  	
                     				
                     ACI_Security_Domain_1//admin：管理者にこのセキュリティ ドメインのテナントへの読み取り専用アクセス権を付与します。
                     

                     			
                  

                  	
                     				
                     ACI_Security_Domain_2/admin：管理者にこのセキュリティ ドメインのテナントへの書き込みアクセス権を付与します。
                     

                     			
                  

                  	
                     				
                     ACI_Security_Domain_3/read-all：このセキュリティ ドメインのテナントへの読み取り/書き込みすべてのアクセス権を付与します。
                     

                     			
                  

               

               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           / により区別される文字列のセキュリティ ドメイン、書き込み、読み取りセクション同じセキュリティ ドメイン内の |  により区別される複数の書き込みまたは読み取り権限
                           

                           		
                        

                     
                  

               

               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           Cisco APIC リリース 2.1 より、AV ペアに UNIX ID が指定されていない場合、APIC は UNIX の固有ユーザー ID を内部的に割り当てます。

                           		
                        

                     
                  

               

               APIC は、次の正規表現をサポートしています。  	 
               

                
                  		shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$
 
                  	 

               例：

               
                  	
                     				
                     例 1：writeRole のみを持つ単一のログイン ドメインを含む Cisco AV ペア

shell:domains=ACI_Security_Domain_1/Write_Role_1|Write_Role_2/



                     			
                  

                  	
                     				
                     例 2：readRole のみを持つ単一のログイン ドメインを含む Cisco AV ペア

shell:domains=Security_Domain_1//Read_Role_1|Read_Role_2



                     			
                  

               

               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           文字「/」はログイン ドメインごとに writeRole と readRole の間を区切る記号で、使用するロールの種類が 1 つのみである場合も必要です。

                           			
                           Cisco AV ペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付与されることがあります。

                           		
                        

                     
                  

               

               
                  AV ペア GUI の設定

                  			
                  			
                  セキュリティ ドメインは、 [Admin] > [AAA] > [Security Management] > [Security Domains] の ACI GUI で定義されており、[テナント] > [Tenant_Name] > [ポリシー] のテナントに割り当てられています。
                  

                  			
                  セキュリティ ドメインには読み取りまたは書き込み権限のいずれかが必須です。これらの権限は、[APIC] > [Admin] > [Security Management] > [Roles] で定義されています。権限が書き込みセクションに入力される場合、ACI_Security_Domain_1/admin/admin/admin を使用する必要がないため、自動的に同じレベルの読み取り権限を付与します。
                  

                  		
               
            

         
      

   
      
         
            
            リモート ユーザー ロールの変更

            
            
            
               
               ユーザー権限を「動的」に変更可能で、ユーザーがロール変更の要求を行うことが可能になり、ローカルまたはリモートで保存されている情報に基づいて、要求ロールが許可または拒否されます。

               
               ロール変更は Cisco ACS サーバー経由でのみサポートされており、明示的な「要求」に基づくロールの割り当てによって実行できます。

               
               ACI ファブリックは、Radius、TACACS +、LDAP プロトコルを使用して外部認証をサポートします。上記の両方の方法で、リモート認証サーバにロール変更機能をサポートするコンポーネントが含まれていると仮定します。 

               
               Cisco Secure ACS サーバーは、TACACS+ プロトコルのリモート認証、認証、およびアカウンティングの機能を提供します。

               
               デフォルト デバイス管理またはデフォルト ネットワーク アクセス サービスのどちらかにルールが一致する必要があります。
               

               
               認証で、別のルール設定が設定されています。

               
               
                  
                  	
                     
                      AVPairOps：tacacs + ユーザー名および AVPair 値と一致します（cisco-av-pair*newrole）。ルールに一致すると、ACI_OPS シェル プロファイルが返されます
                     

                     
                  

                  
                  	
                     
                      NoAVPair：tacacs + ユーザー名のみ一致し、一致で ACI_ADMIN シェル プロファイルを返します
                     

                     
                  

                  
                  	
                     
                      opsuser：プロトコルのみ一致し、ACI_OPS シェル プロファイルを返します
                     

                     
                  

                  
               

               
            

            
            
            
               
                  	GUI を使用したリモート ユーザー ロールの変更

                  	REST API を使用したリモート ユーザ ロールの変更

               

            
            
         
      

   
      
         
            
            署名ベースのトランザクションについて

            
            
            
               
                Cisco ACI ファブリックの APIC コントローラは、ユーザを認証するためにさまざまな方法を提供します。 

               
               主要な認証方式ではユーザ名とパスワードが使用され、APIC REST API は APIC に対するその後のアクセスに使用できる認証トークンを返します。これは、HTTPS が使用不可であるか有効でない状況では安全でないと見なされます。 

               
               提供されている別の認証形式では、トランザクションごとに計算される署名が活用されます。その署名の計算には秘密キーが使用され、そのキーは安全な場所に保管して秘密にしておく必要があります。APIC がトークン以外の署名が付いた要求を受信すると、APIC
                  は X.509 証明書を活用して署名を確認します。署名ベースの認証では、APIC に対するすべてのトランザクションに新しく計算された署名が必要です。これは、ユーザがトランザクションごとに手動で行うタスクではありません。理想的には、この機能は APIC
                  と通信するスクリプトまたはアプリケーションで使用する必要があります。この方法では、攻撃者がユーザ クレデンシャルを偽装またはなりすますためには RSA/DSA キーを解読する必要があるため、最も安全です。 
                  
                     
                        	
                           （注）  

                        
                        	
                            
                              		  
                              また、リプレイ攻撃を防ぐためには HTTPS を使用する必要があります。 
 
                              		
                           

                        
                     

                  
 
                  	 
               

               
               認証に X.509 証明書ベースの署名を使用する前に、次の必須タスクが完了していることを確認します。  	 

               
               
                  
                  	 
                     		  
                      OpenSSL または同様のツールを使用して X.509 証明書と秘密キーを作成します。 
 
                     		
                  

                  
                  	 
                     		  
                     APIC のローカル ユーザを作成します（ローカル ユーザがすでに利用可能である場合、このタスクはオプションです）。 
 
                     		
                  

                  
                  	 
                     		  
                      APIC のローカル ユーザに X.509 証明書を追加します。 
 
                     		
                  

                  
               

               
            

            
            
            
               
                  	注意事項と制約事項

               

            
            
         
      

   
      
         
            
            注意事項と制約事項

            
            
            
               
               次の注意事項と制約事項に従ってください。  	 

               
               
                  
                  	 
                     		  
                      ローカル ユーザはサポートされます。リモート AAA ユーザはサポートされません。 
 
                     		
                  

                  
                  	 
                     		  
                      APIC GUI は証明書認証方式をサポートしません。 
 
                     		
                  

                  
                  	 
                     		  
                      WebSocket と eventchannel は X.509 要求では動作しません。 
 
                     		
                  

                  
                  	
                     		  
                      サード パーティにより署名された証明書はサポートされません。自己署名証明書を使用します。 

                     		
                  

                  
               

               
            

            
         
      

   
      
         
            アカウンティング

            
               Cisco Application Centric Infrastructure（ACI）ファブリック アカウンティングは、障害およびイベントと同じメカニズムで処理される以下の 2 つの管理対象オブジェクトによって処理されます。 
               

               
                  	 
                     		  
                     aaaSessionLR 管理対象オブジェクトは、Cisco Application Policy Infrastructure Controller（APIC）APIC およびスイッチでのユーザー アカウントのログイン/ログアウト セッション、およびトークン更新を追跡します。Cisco ACI ファブリック セッション アラート機能は、次のような情報を保存します。 
                     
 
                     		  
                     
                        	 
                           				
                           ユーザ名  				
 
                           			 
                        

                        	 
                           				
                           セッションを開始した IP アドレス
 
                           			 
                        

                        	 
                           				
                           タイプ（telnet、HTTPS、REST など）

                           						
                           
                              
                                 	
                                    （注）  

                                 
                                 	
                                     							 							
                                       5.3(1) リリース以降、telnet はサポートされていません。

                                       						
                                    

                                 
                              

                           
 
                           			 
                        

                        	 
                           				
                           セッションの時間と長さ
 
                           			 
                        

                        	 
                           				
                           トークン更新：ユーザー アカウントのログイン イベントは、ユーザー アカウントが Cisco ACI ファブリックの権利を行使するために必要な、有効なアクティブ トークンを生成します。 
                           

                           						
                           
                              
                                 	
                                    （注）  

                                 
                                 	
                                     トークンはログインに関係なく期限切れになります。ユーザはログアウトできますが、トークンは含まれているタイマー値の期間に従って期限切れになります。 

                                 
                              

                           
 
                           			 
                        

                     
 
                     		
                  

                  	 
                     		  
                     aaaModLR 管理対象オブジェクト は、ユーザーがオブジェクトに対して行う変更、およびいつ変更が発生したかを追跡します。 
                     
 
                     		
                  

                  	
                     				
                     AAA サーバが ping 可能でない場合は、使用不可としてマークされ、エラーが表示されます。

                     			
                  

               

               aaaSessionLR と aaaModLR の両方のイベント ログが、Cisco APIC シャードに保存されます。データがプリセットされているストレージ割り当てサイズを超えると、古いものから順にレコードが上書きされます。 
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        Cisco APIC クラスタ ノードを破壊するディスク クラッシュや出火などの破壊的なイベントが発生した場合、イベント ログは失われ、イベント ログはクラスタ全体で複製されません。 
                        

                     
                  

               

               aaaModLR MO と aaaSessionLR 管理対象オブジェクトは、クラスまたは識別名（DN）でクエリできます。クラスのクエリは、ファブリック全体のすべてのログ レコードを提供します。ファブリック全体の aaaModLR レコードはすべて、GUI の [ファブリック（Fabric）] > [インベントリ（Inventory）] > [POD] > [履歴（History）] > [監査ログ（Audit Log）] セクションから入手できます。Cisco APIC  GUI の [履歴（History）] > [監査ログ（Audit Log）] オプションを使用すると、GUI に示された特定のオブジェクトのイベント ログを表示できます。
               

               標準の syslog、callhome、REST クエリ、および CLI エクスポート メカニズムは、aaaModLR と aaaSessionLR 管理対象オブジェクトのクエリ データで完全にサポートされます。このデータをエクスポートするデフォルト ポリシーはありません。
               

               Cisco APIC には、一連のオブジェクトまたはシステム全体のデータの集約を報告する、事前設定されたクエリはありません。ファブリック管理者は、aaaModLR および aaaSessionLR のクエリ データを定期的に syslog サーバにエクスポートするエクスポート ポリシーを設定できます。エクスポートされたデータを定期的にアーカイブし、システムの一部またはシステム ログ全体のカスタム レポートを生成するために使用できます。
               

            

            
            
               
                  	共有サービスとしての外部ネットワークへのルーテッド接続の課金と統計情報

               

            
            
         
      

   
      
         
            
             共有サービスとしての外部ネットワークへのルーテッド接続の課金と統計情報

            
            
               
               Cisco Application Policy Infrastructure Controller（APIC）は、共有サービスとして外部ネットワークへのルーテッド接続用に設定されたポートからバイト カウントおよびパケット カウント課金統計情報を収集するように設定できます。外部ネットワークは、Cisco Application Centric Infrastructure（ACI）内の外部 L3Out エンドポイント グループ（l3extInstP 管理対象オブジェクト）として表されます。任意のテナントの任意の EPG は、外部ネットワークへのルーテッド接続のために外部 L3Out EPG を共有できます。課金統計情報は、共有サービスとして外部
                  L3Out EPG を使用するテナントの各 EPG について収集できます。外部 L3Out EPG がプロビジョニングされているリーフスイッチは、課金統計情報を集約先である Cisco APIC に転送します。アカウンティング ポリシーは、これらの課金統計情報を定期的にサーバにエクスポートするように設定できます。 
               

               
            

            
         
      

   
      
         
            ローカル ユーザの設定

            
               初期の設定スクリプトで、管理者アカウントが設定され、管理者はシステム起動時の唯一のユーザとなります。APIC は、きめ細かなロールベースのアクセス コントロール システムをサポートしており、そのシステムでは、権限が少ない管理者以外のユーザを含め、ユーザ アカウントをさまざまなロールで作成することができます。 
               

            

            
            
               
                  	GUI を使用したローカルユーザーの設定

                  	GUI を使用した SSH 公開キー認証の設定

                  	NX-OS スタイル CLI を使用したローカル ユーザの設定

                  	REST API を使用したローカル ユーザの設定

               

            
            
         
      

   
      
         
            
            Chapter4. セキュリティ ドメインとノード ルールを使用したアクセスの制限
            

            
            
            
            
               
                  	ドメイン別にアクセスを制限する

                  	ノードをドメインに割り当てる

                  	セキュリティ ドメインおよびノード ルールのガイドラインと制限事項

                  	セキュリティ ドメインの作成

                  	ノードにアクセス権を割り当てるノード ルールを作成する

                  	RBAC ノード ルールの設定の使用例

               

            
            
         
      

   
      
         
            
            ドメイン別にアクセスを制限する

            
            
               		
               セキュリティドメインを使用すると、ファブリック管理者はリソースを選択的に一群のユーザーに公開し、それらのユーザーにそれらのリソースの読み取りと変更に必要なレベルの権限を提供できます。セキュリティドメインを使用することで、複数グループのユーザーに基盤となるインフラストラクチャを共有させながら、リソースへの管理アクセスを分離することができます。

               
               Cisco Application Policy Infrastructure Controller（APIC）リリース5.0(1) 以降では、セキュリティドメインを「制限あり」として構成できます。制限付きセキュリティドメインを使用すると、管理者は、両方のグループのユーザーに同じ特権が割り当てられている場合であっても、別のセキュリティドメインのユーザーグループによって作成されたオブジェクトを表示または変更できないようにすることができます。
               

               		
               たとえば、制限付きセキュリティドメイン domainA に関連付けられているユーザーは、セキュリティドメイン domainB に関連付けられているユーザーによって構成されたポリシー、プロファイル、またはユーザーを表示できません。domainB に関連付けられているユーザーは、 domainB も制限付きとして構成されていない限り、 domainA に関連付けられているユーザーによって構成されたポリシー、プロファイル、またはユーザーを表示できます。ユーザーは、ユーザーが適切な権限を持っているシステムで作成された設定に対して、常に読み取り専用の可視性を持ちます。制限付きセキュリティドメインのユーザーには、そのドメイン内で幅広いレベルの特権を与えることができます。ユーザーが別のテナントの物理環境に不注意で影響を与える心配はありません。
               

               		
               次の図は、制限付きセキュリティドメインの概念を示しています。

               		
               
                  制限付きセキュリティドメイン
                  
                     			 			[image: images/505014.jpg] 		
                  

               
               		
               制限付きセキュリティドメインは、アクセスポリシーなど、テナントレベル外のポリシーおよびプロファイルでマルチテナント機能を提供する上で重要な役割を果たします。アクセスポリシーがどのテナントにも属していない場合でも、テナントごとに分離された制限付きセキュリティドメインを使用すれば、各テナントのユーザーは、他のテナントのユーザーには表示されないアクセスポリシーを作成できます。

               
            

            
         
      

   
      
         
            
            ノードをドメインに割り当てる

            
            
               
               ファブリック管理者は、RBAC ノード ルールを使用して、リーフ スイッチなどの物理ノードをセキュリティ ドメインに割り当てることができます。このノード割り当てにより、そのセキュリティ ドメイン内のユーザーは、ノード ルールの一部として割り当てられたノードにアクセスして操作を実行できます。セキュリティドメイン内のノード管理権限を持つユーザーのみが、そのドメインに割り当てられたノードを設定できます。ユーザーは、セキュリティ
                  ドメインの外部のノードにアクセスできず、他のセキュリティ ドメインのユーザーは、セキュリティ ドメインに割り当てられたノードにアクセスできません。セキュリティ ドメインに割り当てられたノードで構成を作成または変更するには、そのドメインのユーザもドメイン
                  all に割り当てられていて、port-mgmt ロール（デフォルトで custom-port-privilege 権限を含むロール）か、または custom-port-privilege 権限を含むカスタム ロールを持っている必要があります。
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        割り当てられたノードのポートを管理するローカル ユーザを構成するときは、ドメイン all のユーザにロールを付与し、ノードが割り当てられているセキュリティ ドメインには admin ロールを付与する必要があります。どちらの役割も、[ロール権限タイプ（Role Privilege Type）] が [書き込み（Write）]として設定されている必要があります。
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            セキュリティ ドメインおよびノード ルールのガイドラインと制限事項

            
            
               		
               セキュリティドメインとノードルールを構成する際は、次の注意事項と制限事項に従ってください。このセクションで、「制限付きノードユーザー」とは、ノードが割り当てられている制限付きセキュリティ ドメイン内のユーザーのことです。

               
               
                  			
                  	
                     				
                     Cisco Application Policy Infrastructure Controller（APIC）より前のリリースから 5.0 リリースにアップグレードする場合は、より詳細な以前の権限を使用するルール、ポリシー、ロールを再構成する必要があります。
                     

                     			
                  

                  			
                  	
                     				
                     Cisco APIC 5.0 リリースからそれより前のリリースにダウングレードする場合は、デフォルトのロールを手動で編集して保持する必要があります。Cisco APIC 5.0 リリースで変更されたロールは保持されます。
                     

                     			
                  

                  			
                  	
                     				
                     RBAC ノード ルールを使用してスパイン スイッチを割り当てることはできません。

                     			
                  

                  			
                  	
                     				
                     RBAC ノードルールを作成するときは、ノードを複数のセキュリティドメインに割り当てないでください。

                     			
                  

                  			
                  	
                     				
                     制限付きノードユーザーは、ポリシーのみを構成できます。管理者ユーザーは、ノードの構成とトラブルシューティングを実行する必要があります。

                     			
                  

                  			
                  	
                     				
                     制限付きノード ユーザは、デフォルトのシステム作成の管理対象オブジェクトにアクセスできます。

                     			
                  

                  			
                  	
                     				
                     制限付きノードユーザーは、障害ダッシュボードでファブリックレベルの障害数を表示できます。

                     			
                  

                  			
                  	
                     				
                     制限付きノードユーザーは、AAA サーバー、NTP サーバー、DNS サーバーなどからのノードレベルの障害を表示できます。

                     			
                  

                  			
                  	
                     				
                     管理者または非制限ドメインユーザーが関係ポリシーを制限ノードユーザーによって作成されたアクセス ポリシーに関連付ける場合、そのポリシーは制限ノード ユーザーに表示されます。

                     			
                  

                  			
                  	
                     				
                     CLI を使用して制限付きノード ユーザを構成することはできません。

                     			
                  

                  			
                  	
                     				
                     デフォルトでは、port-mgmt ロールには、事前定義されたアクセスポリシー管理オブジェクトを含む custom-port-privilege 権限があります。カスタム権限を設定するの手順を使用して、さらに管理対象オブジェクトを追加できます。
                     

                     			
                  

                  		
               

               
            

            
         
      

   
      
         
            
            RBAC ノード ルールの設定の使用例

            
            
               
               このセクションでは、このドキュメントで説明されている構成オプションが混在するユースケースについて説明します。各オプションの詳細については、このドキュメントの他の部分を参照してください。ユースケースは、次のシナリオに基づいています。

               
               Cisco Application Centric Infrastructure (ACI) ファブリックに複数のテナントと複数のリーフノードがあるとします。マルチテナンシーの場合、ユーザーが特定のテナントと特定のリーフノードのセットのみを管理できるようにする必要があります。次に例を示します。
               

               
               
                  
                  	
                     
                     User1 は Tenant1、リーフノード 101 と 102 のみを管理できます。

                     
                  

                  
                  	
                     
                     User2 は Tenant2、リーフノード 201 および 202 のみを管理できます。

                     
                  

                  
               

               
               次の図では要件を説明しています。

               
               
                  
                  
                     [image: images/503911.jpg]
                     
                  

               
               
               これは、セキュリティドメインと RBAC ノードルールを使用して実現できます。高レベルでは、構成手順は次の通りです。

               
               
                  
                  	
                     
                     セキュリティドメインの作成

                     
                  

                  
                  	
                     
                     RBAC ノードルールの作成

                     
                  

                  
                  	
                     
                     ユーザーの作成

                     
                  

                  
               

               
               次の図は、この例の User1 の構成間の関係を示しています。

               
               
                  
                  
                     [image: images/503912.jpg]
                     
                  

               
               
               User1 には 3 つのセキュリティドメインがあります。

               
               
                  
                  	
                     
                     port-mgmt ロールを持つすべてのドメイン ：User1 が割り当てられたリーフノードでポート関連の構成を管理できるようにします。
                     

                     
                  

                  
                  	
                     
                     admin ロールを持つドメイン Tenant1：User1 が Tenant1 を管理できるようにします。
                     

                     
                  

                  
                  	
                     
                     admin ロールを持つドメイン Leaf100 ：User1 が Leaf101 と 102 を管理できるようにします。
                     

                     
                  

                  
               

               
               次の図は、この例の User2 の構成間の関係を示しています。

               
               
                  
                  
                     [image: images/505016.jpg]
                     
                  

               
               
               User2 にも同様に 3 つのセキュリティドメインがあります。

               
               
                  
                  	
                     
                     port-mgmt ロールを持つすべてのドメイン ：User2 が割り当てられたリーフノードでポート関連の構成を管理できるようにします。
                     

                     
                  

                  
                  	
                     
                     admin ロールを持つドメイン Tenant2：User2 が Tenant2 を管理できるようにします。
                     

                     
                  

                  
                  	
                     
                     admin ロールを持つドメイン Leaf200：User2 が Leaf201 と 202 を管理できるようにします。
                     

                     
                  

                  
               

               
               以降の項では、より詳細に構成手順について説明します。このセクションでは、User1 と Tenant1 の構成についてのみ説明します。User2 と Tenant2 の構成は、同じプロセスに従います。

               
               
                  手順 1：セキュリティドメインの作成

                  
                  
                  最初の手順は、セキュリティドメイン Tenant1 と Leaf100 を作成することです。これらのセキュリティドメインを組み合わせることができますが、この例では個別のセキュリティドメインを使用しています。

                  
                  ドメインを作成するには、GUI で [管理（Admin）] > [AAA] > [セキュリティ（Security）] > [セキュリティドメイン（Security Domains）] > [アクション（Actions）] > [セキュリティ ドメインの作成（Create Security Domain）]に移動します。
                  

                  
                  
                     
                     
                        [image: images/468383.jpg]
                        
                     

                  
                  
                  この例では、セキュリティドメイン Leaf100 の [制限付き RBAC ドメイン（Restricted RBAC Domain）] が有効になっています。そのため、User1 はインターフェイス ポリシー グループ、VLAN プール、および異なるセキュリティ ドメインの他のユーザによって作成された他のアクセスポリシーを表示できません。例外は、デフォルトのインターフェイスポリシーです。[制限付き RBAC ドメイン（Restricted RBAC Domain）] の構成に関係なく、デフォルトのインターフェイス ポリシーはリーフ RBAC ユーザに表示されます。つまり、[制限付き RBAC ドメイン（Restricted RBAC Domain）] が有効になっている場合、ユーザはデフォルト ポリシーの構成を変更できません。
                  

                  
                  セキュリティドメイン Tenant1に対しては、[制限付きRBACドメイン（Restricted RBAC Domain）] を有効にしていません。テナントポリシーの場合、テナント自体が十分な管理の分離を提供するため、必須ではありません。テナント RBAC とノード RBAC の両方に同じセキュリティドメインを使用する場合は、[制限付き RBAC ドメイン（Restricted RBAC Domain）] を有効にする必要があります。
                  

                  
                  テナント RBAC の場合、テナントはセキュリティドメインに関連付けられている必要があります。この例では、Tenant1 をセキュリティドメイン「Tenant1」に関連付けます。ドメインを関連付けるには、GUI で、[テナント（Tenant）] > [ポリシー（Policy）] > [セキュリティドメイン（Security Domains）] に移動します。
                  

                  
               
               
               
                  手順 2: RBAC ノードルールを作成する

                  
                  
                  次の手順では、RBAC ノードルールを作成して、Leaf101 と Leaf102 をセキュリティドメイン Leaf100 に追加します。RBAC ノード ルールを作成するには、GUI で [管理（Admin）] > [AAA] > [セキュリティ（Security）] > [RBAC ルール（RBAC Rules）] > [ノード ルール（Node Rules）] > [アクション（Actions）] > [RBAC ノード ルールの作成（Create RBAC Node Rule）]に移動します。
                  

                  
                  次の図は、ノード 101 の RBAC ルールを示しています。

                  
                  
                     
                     
                        [image: images/468335.jpg]
                        
                     

                  
                  
                  ノード 102 に対して同じ構成を繰り返します。

                  
               
               
               
                  手順 3：ユーザーを作成する

                  
                  
                  最後の手順は、ユーザー User1 を作成することです。ユーザを作成するには、GUI で [管理（Admin）] > [AAA] > [ユーザ（Users）] > [アクション（Actions）] > [ローカル ユーザの作成（Create Local User）] に移動します。
                  

                  
                  セキュリティとロールの構成手順で、次のセキュリティドメインとロールを選択します。
                  

                  
                  
                     
                     	
                        
                        all：書き込み権限を持つロール port-mgmt

                        
                     

                     
                     	
                        
                        Leaf100：書き込み権限を持つロール admin

                        
                     

                     
                     	
                        
                        Tenant1：書き込み権限を持つロール admin

                        
                     

                     
                  

                  
                  「RADIUS、 TACACS+、LDAP、RSA、SAML、OAuth 2、および DUO」の章で説明されている手順を使用して、Cisco AVPairs または LDAP グループマップを使用して、リモートユーザーに同じ設定を使用できます。

                  
               
               
               
                  RBAC ノードルールの確認

                  
                  
                  User1 は Tenant1、Leaf 101 および 102 のみを管理できます。次に例を示します。

                  
                  
                     
                     	
                        
                        User1 は、書き込み権限を持つ Tenant1 と読み出し権限を持つ共通テナント以外の他のテナントを参照することはできません。

                        
                     

                     
                     	
                        
                        User1 は、リーフセレクタで Leaf101 および 102 以外の他のリーフノードを表示できません。
                        

                        
                     

                     
                     	
                        
                        User1 は、同じセキュリティドメインに関連付けられたユーザーによって作成されたアクセスポリシー、またはシステムが作成したポリシー（読み取り専用）以外のアクセスポリシーを表示できません。

                        
                     

                     
                  

                  
                  
                     
                     
                        [image: images/503917.jpg]
                        
                     

                  
                  
               
               
            

            
         
      

   
      
         
            
            Chapter5. RADIUS、TACACS+、LDAP、RSA、SAML、OAuth 2、DUO
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	概要

                  	APIC Bash シェルのユーザ ID

                  	外部認証サーバの AV ペア

                  	リモート ユーザの設定

                  	プロバイダーを作成する

                  	ログイン ドメイン

                  	RADIUS 認証

                  	TACACS+ 認証

                  	LDAP/Active Directory の認証

                  	DUO による多要素認証

                  	RSA Secure ID 認証

                  	SAML 認証

                  	OAuth 2 / OIDC 認証

               

            
            
         
      

   
      
         
            
            概要

            
            
            
               
               この記事では、RADIUS、TACACS+、LDAP、RSA、DUO、SAML、OAuth 2 ユーザーが APIC にアクセスできるようにする方法について、順を追って説明します。読者が Cisco プリケーション セントリック インフラストラクチャの基礎マニュアル、特にユーザー アクセス権、認証、アカウンティングの章を十分に利害していると仮定しています。 
               

               		
               Cisco APIC リリース 6.0(1) から、[管理（Admin）] > [AAA] のパスの APIC GUI が変更されました。詳細については、Cisco APIC GUI の機能強化を参照してください。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                         			 			
                           クラスタ内の 1 つを除くすべての APIC が失われるなどの障害シナリオの場合、APIC はリモート認証を無効にします。このシナリオでは、ローカル管理者アカウントのみがファブリック デバイスにログインできます。

                           		
                        

                     
                  

               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           セキュリティ上の理由により、AAA 認証に shell:domains=all/read-all/ を使用するリモート ユーザは、ファブリック内のリーフ スイッチおよびスパイン スイッチにアクセスすることはできません。このことは、4.0(1h)
                              までのすべてのバージョンに当てはまります。
                           

                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            APIC Bash シェルのユーザ ID
            

            
               APIC での Linux シェル用のユーザ ID は、ローカル ユーザ用に APIC 内で生成されます。認証クレデンシャルが外部サーバで管理されているユーザは、Linux シェル用のユーザ ID を cisco-av-pair で指定できます。上記の cisco-av-pair の（16001）を省略することは、リモート ユーザがデフォルトの
                  Linux ユーザ ID 23999 を取得すれば可能です。Linux ユーザ ID がバッシュ セッション中に使用され、標準の Linux 権限が適用されます。また、ユーザが作成するすべての管理対象オブジェクトは、そのユーザの Linux ユーザ
                  ID によって作成されたとマークされます。 
               

               次に、APIC Bash シェルに表示されるユーザ ID の例を示します。  	 
               

                
                  		admin@ifav17-ifc1:~> touch myfile
admin@ifav17-ifc1:~> ls -l myfile
-rw-rw-r-- 1 admin admin 0 Apr 13 21:43 myfile
admin@ifav17-ifc1:~> ls -ln myfile
-rw-rw-r-- 1 15374 15374 0 Apr 13 21:43 myfile
admin@ifav17-ifc1:~> id
uid=15374(admin) gid=15374(admin) groups=15374(admin)
 
                  	 

            

         
      

   
      
         
            外部認証サーバの AV ペア

            
               Cisco APIC では、管理者が外部認証サーバで Cisco AV ペアを設定する必要があります。Cisco AV ペアは、ユーザの RBAC ロールおよび権限に必要な APIC を指定します。Cisco AV ペアの形式は、RADIUS、LDAP、または TACACS+ のものと同じです。 
               

               外部認証サーバで Cisco AV ペアを設定するには、管理者が既存のユーザ レコードに Cisco AV ペアを追加します。Cisco AV ペアの形式は次のとおりです。 

               
                  			shell:domains = 
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,
domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2
shell:domains = 
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,
domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2(16003)

                  		

               Cisco APIC リリース 2.1 より、AV ペアで UNIX ID が指定されていない場合は、APIC が固有の UNIX ユーザー ID を内部的に割り当てます。

               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           APIC の Cisco AV ペアの形式は互換性があり、他の Cisco AV ペアの形式と共存できます。APIC はすべての AV ペアから最初に一致した AV ペアを選択します。

                           		
                        

                     
                  

               

               リリース 3.1(x) 以降、AV Pair shell:domains=all//admin を使用すると、ユーザに読み取り専用権限を割り当て、スイッチにアクセスしてコマンドを実行できます。

               APIC は、次の正規表現をサポートしています。 
               

               
                  			shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$

                  		

               例：

               
                  	
                     				
                     例 1：writeRoles のみを持つ単一のセキュリティ ドメインを含む Cisco AV ペア：

shell:domains=domainA/writeRole1|writeRole2/



                     			
                  

                  	
                     				
                     例 2：readRoles のみを持つ単一のセキュリティ ドメインを含む Cisco AV ペア：

shell:domains=domainA//readRole1|readRole2



                     			
                  

               

               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           「/」文字は、セキュリティ ドメインごとの writeRoles と readRoles の間の区切り文字であり、1 つのタイプのロールのみを使用する場合でも必要です。

                           			
                           Cisco AV ペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付与されることがあります。

                           		
                        

                     
                  

               

               オープン RADIUS サーバ（/etc/raddb/users）の設定例は次のとおりです。 
aaa-network-admin Cleartext-Password := "<password>"
Cisco-avpair = "shell:domains = all/aaa/read-all(16001)"
	 


            
            
               
                  	AV ぺアを割り当てるためのベスト プラクティス

                  	外部認証サーバの AV ペアの設定

               

            
            
         
      

   
      
         
            AV ぺアを割り当てるためのベスト プラクティス

            
               ベストプラクティスとして、ユーザーが（SSH、Telnet またはシリアル/KVM コンソールを通じて）Bash シェルを使用する場合には、そのユーザーに割り当てられる AV ペア用に、16000 ～ 23999 の範囲で固有の UNIX ユーザー
                  ID を割り当てることを推奨します。Cisco AV ペアが UNIX ユーザー ID を提供しない状況が発生すると、そのユーザーにはユーザー ID 23999（または範囲内のそれに近い番号）が割り当てられますが、その場合、そのユーザーのホーム
                  ディレクトリ、ファイル、およびプロセスに、UNIX ID 23999 を持つリモート ユーザーもアクセスできるようになってしまいます。
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                         			 			
                           5.3(1) リリース以降、telnet はサポートされていません。

                           		
                        

                     
                  

               

               リモート認証サーバーが cisco-av-pair 応答で明示的に UNIX ID を割り当てているかどうかを確認するには、Cisco Application Policy Infrastructure Controller（APIC）への SSH セッションを開いて、リモート ユーザー アカウントを使用して管理者としてログインします。ログインしたら、次のコマンドを（「userid」をログインしたユーザー名で置き換えて）実行します。
               

               		
               
                  			
admin@apic1:remoteuser-userid> cd /mit/uni/userext/remoteuser-userid
admin@apic1:remoteuser-userid> cat summary

                  		

               Cisco AV ペアの文字列では、大文字と小文字が区別されます。エラーが表示されなくても、使用する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付与されることがあります。

            

         
      

   
      
         
            リモート ユーザの設定

            
               ローカル ユーザを設定する代わりに、APIC を一元化された企業クレデンシャルのデータセンターに向けることができます。APIC は、Lightweight Directory Access Protocol（LDAP）、Active Directory、RADIUS、および TACACS+ をサポートしています。 
               

               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           APIC が少数側である（クラスタから切断されている）場合、ACI は分散システムであり、ユーザ情報が APICS に分散されるため、リモート ログインは失敗する可能性があります。ただし、ローカル ログインは APIC に対してローカルであるため、この場合も機能します。

                           		
                        

                     
                  

               

               3.1 (1) のリリース以降、サーバ モニタリング は RADIUS、TACACS +、LDAP、および RSA を介して設定され、個別の AAA サーバがアクティブかを判断できます。サーバ モニタリング機能は、サーバがアクティブかどうか確認するためそれぞれのプロトコルのログインを使用します。たとえば、LDAP
                  サーバは ldap lログインを使用し、Radius サーバはサーバがアクティブか判断するサーバ モニタリング機能を持つ radius のログインを使用します。
               

               外部認証プロバイダーを通じて認証されたリモート ユーザを設定するには、次の前提条件を満たす必要があります。  	 

               
                  	 
                     		  
                     DNS 設定は、RADIUS サーバのホスト名ですでに名前解決されている必要があります。 
 
                     		
                  

                  	 
                     		  
                     管理サブネットを設定する必要があります。 
 
                     		
                  

               

            

            
            
               
                  	NX-OS スタイル CLI を使用したリモート ユーザの設定

                  	Cisco AV ペアが欠落しているか不良であるリモート ユーザのデフォルトの動作の変更

                  	NX-OS スタイル CLI を使用した欠落または不良 Cisco AV ペアを持つリモート ユーザのデフォルトの動作の変更

               

            
            
         
      

   
      
         
            NX-OS スタイル CLI を使用したリモート ユーザの設定

            
               ローカル ユーザを設定する代わりに、APIC を一元化された企業クレデンシャルのデータセンターに向けることができます。APIC は、Lightweight Directory Access Protocol（LDAP）、Active Directory、RADIUS、および TACACS+ をサポートしています。 
               

               外部認証プロバイダーを通じて認証されたリモート ユーザを設定するには、次の前提条件を満たす必要があります。  	 

               
                  	 
                     		  
                     DNS 設定は、RADIUS サーバのホスト名ですでに名前解決されている必要があります。 
 
                     		
                  

                  	 
                     		  
                     管理サブネットを設定する必要があります。 
 
                     		
                  

               

            

         
      

   
      
         
            ログイン ドメイン

            
               		
               ログイン ドメインは、ユーザの認証ドメインを定義します。ログイン ドメインは、ローカル、LDAP、RADIUS、TACACS+、DUO、SAML、RSA、または OAuth 2 認証メカニズムを設定できます。REST、CLI、または GUI からシステムにアクセスすると、APIC によりユーザは正しい認証ドメインを選択できます。 
               

               		
               たとえば、REST シナリオでは、完全なログイン ユーザ名が次のように表示されるようにユーザ名の頭に文字列が付きます。 

               		
               
                  			apic:<domain>\<username>

                  		

               		
               システムに GUI からアクセスする場合は、APIC により選択するユーザのドメインのドロップダウン リストが提供されます。apic: domain が指定されない場合は、デフォルトの認証ドメイン サーバがユーザ名の検索に使用されます。 
               

               		
               ACI バージョン 1.0(2x) 以降、APIC のログイン ドメイン フォールバックのデフォルトはローカルになっています。デフォルト認証とコンソール認証方法がどちらも非ローカルの方法に設定されており、両方の非ローカル方法がローカル認証に自動的にフォールバックしない場合でも、APIC にはローカル認証を使用してアクセスすることができます。 
               

               		
               APIC フォールバック ローカル認証にアクセスするには、次の文字列を使用します。 
               

               		
               
                  			
                  	
                     				
                     APIC とスイッチの両方の REST API、GUI、および CLI で apic#fallback\\username 文字列を使用します。 
                     

                     			
                  

                  		
               

               		
               
                  			
                  	
                     				
                     apic:fallback\\username 文字列は、REST API と GUI にのみ使用し、CLI インターフェイスには使用しません。 
                     

                     			
                  

                  		
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           フォールバック ログイン ドメインは変更しないでください。変更すると、システムからロックアウトされる可能性があります。 

                           		
                        

                     
                  

               

               	
            

            
            
               
                  	GUI を使用してローカル ドメインを作成する

               

            
            
         
      

   
      
         
            RADIUS 認証

            
               		
               Remote Authentication Dial-In User Service（RADIUS）は、ネットワーク サービスに接続し使用するユーザー向けに、一元化された認証、認可、およびアカウンティング(AAA)管理を提供するネットワーキング
                  プロトコルです。 
               

               RADIUS サーバーでユーザーを設定するには、APIC 管理者は cisco-av-pair 属性を使用して必要な属性（shell:domains）を設定する必要があります。デフォルトのユーザ ロールは、network-operator です。 
               

               SNMPv3 認証プロトコルに指定できるオプションは、SHA と MD5 です。プライバシー プロトコルに指定できるオプションは、AES-128 と DES です。これらのオプションが cisco-av-pair 属性で指定されていない場合は、MD5 および DES がデフォルトの認証プロトコルとなります。 
               

               たとえば、SNMPv3 認証とプライバシー プロトコルの属性は次のように指定できます。  	 

                
                  		snmpv3:auth=SHA priv=AES-128
 
                  	 

               同様に、ドメインのリストは次のとおりです。  	 

                
                  		shell:domains="domainA domainB …"
 
                  	 

            

            
            
               
                  	RADIUS アクセス用の APIC の設定

                  	REST API を使用して APIC 内の RADIUS を設定する

               

            
            
         
      

   
      
         
            
            REST API を使用して APIC 内の RADIUS を設定する

            
            
            
               
               
                  
HTTP POST to https://{{apichost}}/api/node/mo/.xml
<aaaRadiusProvider authPort="1812" authProtocol="pap" descr="myradius"   
    monitorServer="disabled" 
    name="server.radius.local" key="mykey"
    retries="1" timeout="5"/>


                  

               
               REST API を使用して RADIUS のログイン ドメインを設定するには： 

               
HTTP POST to https://{{apichost}}/api/node/mo/.xml
<aaaUserEp  descr="" dn="uni/userext"  name=""  pwdStrengthCheck="yes" rn="" status="modified">
    <aaaLoginDomain descr="" name="RadDom" rn="logindomain-RadDom" status="created">
        <aaaDomainAuth name="" providerGroup="RadDom" realm="radius" rn="domainauth"  status="created"/>
    </aaaLoginDomain>
    <aaaRadiusEp descr="" name="" retries="1" rn="radiusext" status="modified" timeout="5">
        <aaaRadiusProviderGroup descr=""  name="RadDom"  rn="radiusprovidergroup-RadDom"  status="created">
            <aaaProviderRef descr="acs" name="radius1.server.com" order="1"   
                rn="providerref-radius.server.com" status="created" />
            <aaaProviderRef descr="acs" name="radius2.server.com" order="2"   
                rn="providerref-radius2.server.com" status="created" />
        </aaaRadiusProviderGroup>
    </aaaRadiusEp>
</aaaUserEp>


               

            
         
      

   
      
         
            TACACS+ 認証

            
               Terminal Access Controller Access Control device Plus（TACACS+）は、シスコのシステムでサポートされている、もう 1 つのリモート AAA プロトコルです。TACACS+ には、RADIUS
                  認証にはない次の利点があります。 
               

               		
               
                  			
                  	
                     				
                     独立した AAA ファシリティを提供する。たとえば、Cisco Application Policy Infrastructure Controller（APIC）は、認証を行わずにアクセスを許可できます。 
                     

                     			
                  

                  			
                  	
                     				
                     AAA クライアントとサーバー間のデータ送信に TCP を使用しているため、コネクション型プロトコルで確実に転送されます。 

                     			
                  

                  			
                  	
                     				
                     スイッチと AAA サーバー間でプロトコルペイロード全体が暗号化されるため、高いデータ機密性が確保されます。RADIUS ではパスワードしか暗号化されません。 

                     			
                  

                  			
                  	
                     				
                     構文と設定が RADIUS と異なる av-pairs を使用しますが、Cisco APIC は shell:domains をサポートします。 
                     

                     			
                  

                  		
               

               次の XML の例では、IP アドレス 10.193.208.9 の TACACS+ プロバイダーと連携するように Cisco Application Centric Infrastructure（ACI）ファブリックを設定しています。
               

                
                  		<aaaTacacsPlusProvider name="10.193.208.9"
           key="test123"
           authProtocol="pap"/>
 
                  	 

               		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           この例では IPv4 アドレスを使用していますが、IPv6 アドレスも使用できます。

                           		
                        

                     
                  

               

               		
               TACACS+: を使用するときには、次の制約事項および使用上のガイドラインが適用されます。

               		
               
                  			
                  	
                     				
                     TACACS サーバおよび TACAC ポートは、ping で到達可能である必要があります。

                     			
                  

                  			
                  	
                     				
                     優先順位が最も高い TACACS サーバーが、最初にプライマリ サーバーと見なされます。

                     			
                  

                  		
               

            

            
            
               
                  	TACACS+ アクセス用の APIC の設定

                  	REST API を使用して APIC の TACACS を構成する

                  	APIC への RADIUS および TACACS+ アクセス用の Cisco Secure Access Control Server の設定

               

            
            
         
      

   
      
         
            
            REST API を使用して APIC の TACACS を構成する 

            
            
               
               TACACS ログインドメインの名前と同じ名前で aaaTacacsPlusProviderGroup を構成していることを確認します。
               

               
               
                  
HTTP POST to https://{{apichost}}/api/node/mo/.xml
<aaaTacacsPlusProvider name="server.tacacs.local" 
    authProtocol="pap" 
    monitorServer="enabled" monitoringUser="user1" monitoringPassword="mypwd" 
    port="49" retries="1" key="mykey" timeout="15" />


                  

               
               REST API を使用して TACACS のログインドメインを構成するには：

               
               
                  
HTTP POST to https://{{apichost}}/api/node/mo/.xml
<aaaUserEp  descr="" dn="uni/userext"  name=""  pwdStrengthCheck="yes" rn="" status="modified">
    <aaaLoginDomain  descr=""  name="Tacacs" nameAlias=""  rn="logindomain-Tacacs" status="created,modified">
        <aaaDomainAuth  descr="" name="" nameAlias=""  providerGroup="Tacacs" 
            realm="tacacs" rn="domainauth" status="created,modified"/>
    </aaaLoginDomain>
    <aaaTacacsPlusEp  descr="" name="" nameAlias=""  retries="1" rn="tacacsext" status="created,modified" timeout="5">
        <aaaTacacsPlusProviderGroup  descr="" name="Tacacs" nameAlias="" 
            rn="tacacsplusprovidergroup-Tacacs" status="created,modified">
            <aaaProviderRef descr="testing" name="tacacs.server.com" nameAlias="" order="1" 
                rn="providerref-tacacs.server.com"  status="created,modified" />
            <aaaProviderRef descr="testing" name="tacacs2.server.com" nameAlias="" order="2" 
                rn="providerref-tacacs2.server.com"  status="created,modified" />
        </aaaTacacsPlusProviderGroup>
    </aaaTacacsPlusEp>
</aaaUserEp>

                  

               
            

            
         
      

   
      
         
            LDAP/Active Directory の認証

            
               RADIUS および TACACS+ と同様、LDAP により、ネットワーク要素はユーザを認証し、特定のアクションの実行を許可するために使用できる AAA クレデンシャルを取得できます。追加された認証局の設定は管理者によって実行でき、LDAPS（SSL
                  経由の LDAP）の信頼性をイネーブルにし、中間者攻撃を防ぐことができます。 
               

               次に示す XML の例では、ACI ファブリックが IP アドレス 10.30.12.128 の LDAP プロバイダーを使用するように設定しています。 

               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           この例では IPv4 アドレスを使用していますが、IPv6 アドレスも使用できます。

                           		
                        

                     
                  

               
<aaaLdapProvider name="10.30.12.128" 
          rootdn="CN=Manager,DC=ifc,DC=com" 
          basedn="DC=ifc,DC=com" 
          SSLValidationLevel="strict" 
          attribute="CiscoAVPair" 
          enableSSL="yes" 
	    key="myldappwd"	
          filter="cn=$userid" 
          port="636" />


                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           LDAP 設定のベスト プラクティスは、属性文字列として CiscoAVPair を使用することです。顧客がオブジェクト ID 1.3.6.1.4.1.9.22.1 を使用して問題が発生した場合、その他のオブジェクト ID 1.3.6.1.4.1.9.2742.1-5 が LDAPサーバにも使用できます。
                           

                           			
                           Cisco AVPair を設定する代わりに、APIC で LDAP グループ マップを作成するオプションがあります。 

                           		
                        

                     
                  

               

            

            
            
               
                  	LDAP の設定

               

            
            
         
      

   
      
         
            
            LDAP の設定

            
            
               
               LDAP 設定には 2 つのオプションがあります。Cisco AVPair を設定したり、APIC 内で LDAP グループ マップを設定したりできます。このセクションには、両方の設定オプションの手順が含まれています。 

               
            

            
            
            
               
                  	Cisco AVPair を使用した APIC アクセス用の Windows Server 2012 LDAP の設定

                  	LDAP アクセス用の APIC の設定

                  	Cisco APIC での LDAP グループ マップ ルールの設定

                  	Cisco APIC での LDAP グループ マップの設定

               

            
            
         
      

   
      
         
            
            DUO による多要素認証 

            
            
               
               Cisco APIC は、Duo セキュリティによる多要素認証をサポートしています。Duo セキュリティ自体は、ユーザー ID のリポジトリとして機能しません。オンプレミスまたはクラウドベースの組織の既存の認証に加えて、2 要素（2F）認証を提供します。Duo
                  による 2 要素認証は、ユーザーが組織のプライマリ認証ソースでの認証を完了すると発生します。
               

               
               プライマリ認証ソースで認証を完了した後、Duo は 3 種類の 2F 認証方法をサポートします。

               
               
                  
                  	
                     
                     スマートフォンの Duo モバイル アプリを使用したモバイルでの通知プッシュ。

                     
                  

                  
                  	
                     
                     登録済みの電話または携帯電話での通話。

                     
                  

                  
                  	
                     
                     Duo モバイル アプリで生成されるパスコード。

                     
                  

                  
               

               
               ユーザーは、次のサーバーを使用して認証されます。

               
               
                  
                  	
                     
                     Duo プロキシ RADIUS サーバーは、Cisco APIC の多要素認証を使用して、RADIUS PAP プライマリ認証方式を使用して分散クライアント/サーバー システムを認証します。

                     
                  

                  
                  	
                     
                     Duo プロキシ LDAP サーバーは、Cisco APIC の多要素認証を使用して、Cisco AVPair または Group Maps 認証方法を使用してリモート サーバーを認証します。

                     
                  

                  
               

               
               DUO RADIUS プロバイダーまたは DUO LDAP プロバイダーの作成については、プロバイダーを作成する の手順を参照してください。
               

               
            

            
            
            
               
                  	REST API を使用して DUO プロキシを設定する

               

            
            
         
      

   
      
         
            
            RSA Secure ID 認証

            
            
            
               
               RSA 認証は、使用できる組み合わせで固定キーを使用して、パスワードを作成するさまざまな方法でトークンを提供します。これは、ハードウェア トークンとソフトウェア トークンの両方をサポートします。

               
            

            
            
            
               
                  	GUI を使用して、RSA アクセス用の APIC の設定

               

            
            
         
      

   
      
         
            
            SAML 認証

            
            
            
               
               SAML は XML ベースのオープン規格のデータ形式であり、いずれかのアプリケーションにサインインした後に、管理者は定義された一連のシスコのコラボレーション アプリケーションにシームレスにアクセスできます。SAML では、信頼できるビジネス
                  パートナー間で、セキュリティに関連した情報交換を記述します。これは、サービス プロバイダーによってユーザーの認証に使用される認証プロトコルです。SAML により、ID プロバイダー（IdP）とサービス プロバイダーの間で、セキュリティ認証情報を交換できます。
               

               
               SAML SSO は SAML 2.0 プロトコルを使用して、シスコのコラボレーション ソリューションのドメイン間と製品間で、シングル サインオンを実現しています。SAML 2.0 は、Cisco アプリケーション全体で SSO を有効にし、Cisco
                  アプリケーションと IdP 間でフェデレーションを有効にします。SAML 2.0 では、高度なセキュリティ レベルを維持しながら、シスコの管理ユーザが安全なウェブ ドメインにアクセスして、IdP とサービス プロバイダーの間でユーザ認証と承認データを交換できます。この機能が安全なメカニズムを提供していることで、さまざまなアプリケーションにわたり、共通の資格情報や関連情報を使用します。
               

               
               SAML SSO の管理者権限は、シスコのコラボレーション アプリケーションでローカルに設定されたロールベース アクセス コントロール（RBAC）に基づき認証されます。

               
               SAML SSO は、IdP とサービス プロバイダーの間のプロビジョニング プロセスの一部として、メタデータと証明書を交換することで信頼の輪（CoT）を確立します。サービス プロバイダーは IdP のユーザ情報を信頼しており、さまざまなサービスやアプリケーションにアクセスできるようにします。

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           サービス プロバイダーが認証にかかわることはありません。SAML 2.0 では、サービス プロバイダーではなく、IdP に認証を委任します。

                           
                        

                     
                  

               

               
               クライアントは IdP に対する認証を行い、IdP はクライアントにアサーションを与えます。クライアントはサービス プロバイダーにアサーションを示します。CoT が確立されているため、サービス プロバイダーはアサーションを信頼し、クライアントにアクセス権を与えます。

               
               SAML SSO を有効にすると、次のようないくつかの利点が得られます。

               
               
                  
                  	
                     
                     異なるユーザー名とパスワードの組み合わせを入力する必要がなくなるため、パスワードの劣化が軽減します。

                     
                  

                  
                  	
                     
                     アプリケーションをホストしているお使いのシステムからサード パーティのシステムに、認証を転送します。SAML SSO を使用することで、IdP とサービス プロバイダーの間で信頼の輪を作成できます。サービス プロバイダーは IdP 信頼して、ユーザを認証します。

                     
                  

                  
                  	
                     
                     認証情報を保護し、安全に保ちます。暗号化機能により、IdP、サービス プロバイダー、ユーザの間で認証情報を保護します。SAML SSO では、IdP とサービス プロバイダー間で転送される認証メッセージを外部ユーザから保護することもできます。

                     
                  

                  
                  	
                     
                     同じ ID に資格情報を再入力する時間が省けるため、生産性が向上します。

                     
                  

                  
                  	
                     
                     パスワードをリセットするためのヘルプ デスクへの問い合わせが減るため、コスト削減につながります。

                     
                  

                  
               

               
            

            
            
            
               
                  	SAML の基本要素

                  	サポートされている IdPs および SAML コンポーネント

                  	SAML アクセス用の APIC の設定

                  	REST API を使用して APIC で SAML を設定する

                  	AD FS で Relying Party Trust の設定

               

            
            
         
      

   
      
         
            
            REST API を使用して APIC で SAML を設定する

            
            
               
               REST API を使用して SAML を構成するには、最初に次の例のような SAML プロバイダーを作成します。

               
               
                  <aaaSamlProvider name="auth.pingone.asia"
  dn="uni/userext/samlext/samlprovider-auth.pingone.asia"
  entityId="https://192.168.32.1/api/aaaLoginSSO.json"
  spEntityId="https://apic.host.com"
  guiBannerMessage="" idP="ping identity"
  metadataUrl="https://auth.pingone.com/c5f09515-6ce4-4776-a770-3d2ad98f078e/
    saml20/metadata/9a0cd2a5-daf6-40dd-9004-c562221fc6e2"
  monitorServer="disabled" retries="1" timeout="5" tp="pingonecert"
  wantAssertionsEncrypted="no" wantAssertionsSigned="yes" wantRequestsSigned="yes"
  wantResponseSigned="yes" sigAlg="SIG_RSA_SHA256"
status="created,modified" />

                  

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           metadataUrl 値には、読みやすくするために改行が含まれています。ただし、実際の値には改行を含めないでください。
                           

                           
                        

                     
                  

               

               
               次に、ログイン ドメインを作成します。認証には、CiscoAVPair またはグループ マップのいずれかを使用できます。

               
               CiscoAVPair を使用した認証：

               
               
                  <aaaUserEp dn="uni/userext" status="created,modified">
    <aaaLoginDomain dn="uni/userext/logindomain-TestSAML"
      name="TestSAML" status="created,modified">
        <aaaDomainAuth dn="uni/userext/logindomain-TestSAML/domainauth"
          providerGroup="TestSAML" realm="saml" realmSubType="default"
          status="created,modified"/>
    </aaaLoginDomain>
    <aaaSamlEp rn="samlext" status="modified">
        <aaaSamlProviderGroup dn="uni/userext/samlext/samlprovidergroup-TestSAML"
          name="TestSAML" authChoice="CiscoAVPair" status="created,modified">
            <aaaProviderRef dn="uni/userext/samlext/samlprovider-auth.pingone.asia"
              name="auth.pingone.asia" order="1" status="created,modified"/>
        </aaaSamlProviderGroup>
    </aaaSamlEp>
</aaaUserEp>

                  

               
               グループマップを使用した認証：

               
               
                  <aaaUserEp dn="uni/userext" status="created,modified">
    <aaaLoginDomain dn="uni/userext/logindomain-TestSAML" name="TestSAML"
      status="created,modified">
        <aaaDomainAuth dn="uni/userext/logindomain-TestSAML/domainauth"
          providerGroup="TestSAML" realm="saml" realmSubType="default"
          status="created,modified"/>
    </aaaLoginDomain>
    <aaaSamlEp rn="samlext" status="modified">
        <aaaSamlProviderGroup dn="uni/userext/samlext/samlprovidergroup-TestSAML"
          name="TestSAML" authChoice="LdapGroupMap" groupAttribute="memberOf"
          status="created,modified">
            <aaaUserGroupMapRule name="AdminRule"
              userGroup="CN=Domain Admins,CN=Users,DC=insaaadev,DC=net"
              status="created,modified">
                <aaaUserDomain name="all" rn="userdomain-all" status="created,modified">
                    <aaaUserRole name="fabric-admin" privType="writePriv"
                      rn="role-fabric-admin" status="created,modified"/>
                </aaaUserDomain>
                <aaaUserDomain name="mgmt" rn="userdomain-mgmt" status="created,modified">
                    <aaaUserRole name="access-admin" privType="writePriv"
                      rn="role-access-admin" status="created,modified"/>
                    <aaaUserRole name="nw-svc-policy" privType="writePriv"
                      rn="role-nw-svc-policy" status="created,modified"/>
                </aaaUserDomain>
            </aaaUserGroupMapRule>
            <aaaUserGroupMapRule name="EmpRule"
              userGroup="CN=Employee,CN=Users,DC=insaaadev,DC=net"
              status="created,modified">
                <aaaUserDomain name="mgmt" rn="userdomain-mgmt" status="created,modified">
                    <aaaUserRole name="ops" privType="writePriv" rn="role-ops"
                      status="created,modified"/>
                </aaaUserDomain>
            </aaaUserGroupMapRule>
            <aaaProviderRef dn="uni/userext/samlext/samlprovider-auth.pingone.asia"
              name="auth.pingone.asia" order="1" status="created,modified"/>
        </aaaSamlProviderGroup>
    </aaaSamlEp>
</aaaUserEp>

                  

               
            

            
         
      

   
      
         
            
            OAuth 2 / OIDC 認証  

            
            
            
               
               Open Authorization (OAuth) 2.0 は、オープン標準の認証プロトコルです。OAuth 2.0 を使用すると、ID プロバイダー (IdP) によって信頼または承認されたアプリケーション（サービスプロバイダー、すなわち
                  SP）にアクセスできます。OAuth 2.0 は、承認トークンを使用して、コンシューマー アプリケーションに ID と承認請求を提供します。
               

               
               OAuth 2.0 の詳細については、RFC 6749 を参照してください。 
               

               
               OAuth 2.0 は、サービスプロバイダー アプリケーションから REST API を使用するさまざまなクライアントタイプをサポートするように設計されています。これには、企業内の Web サービスにアクセスするブラウザアプリケーションと、顧客のモバイルデバイスで実行されるアプリケーションの両方が含まれます。OAuth
                  プロトコルでは、認証トークンを取得するための複数のメカニズムを定義し、さまざまなメカニズムがクライアントタイプの制約を認識します。単純な OAuth の例は、「https://service.example.com」などの Web サイトにログインしようとすると、ソーシャルメディア
                  プラットフォームのログインまたは電子メールログインを使用して自分自身を識別するように求められる場合があります。これらの ID プロバイダーにログインしている場合は、何度もログインする必要はありません。いずれかのオプションを選択するとすぐに、「https://service.example.com」にログインすることが（OAuth
                  を使用して）許可されます。 
               

               
            

            
            
            
               
                  	Cisco ACI での OAuth 2.0 認証

                  	Cisco APIC で OAuth を設定する

                  	OAuth を使用したユーザー ログイン

                  	REST API を使用して APIC で OAuth を設定する

               

            
            
         
      

   
      
         
            
            Cisco ACI での OAuth 2.0 認証 

            
            
            
               
               ACI で使用される OAuth のタイプは、承認付与フローです。この方法では、Cisco APIC は最初に認証されたユーザーによる承認付与を要求し、APIC は次に承認付与を使用して、承認情報を持つアクセス トークンを取得します。フローを次の図に示します。 
               

               
               
                  
                  
                     [image: images/503805.jpg]
                     
                  

               
               
               OAuth の要素 

               
               
                  
                  	
                     
                     リソース所有者（ユーザー）— データ所有者 

                     
                  

                  
                  	
                     
                     Web アプリケーション — APIC（または Cloud APIC ）

                     
                  

                  
                  	
                     
                     承認サーバー（AS）または ID プロバイダー（IdP）サーバー - ユーザーを認証および承認します。 

                     
                  

                  
                  	
                     
                     リソース サーバー — APIC 

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           承認サーバーが ID トークンとアクセス トークンの両方を提供する場合、ID トークンは、ユーザー名と CiscoAvpair クレームのアクセス トークンよりも優先されます。ID トークンで CiscoAvpair が利用できない場合、ユーザー名と
                              CiscoAvpair の両方の要求がアクセス トークンから取得されます（利用可能な場合）。APIC は、両方のトークンからのユーザー名と CiscoAvpair クレームを結合しません。つまり、ID トークンからのユーザー名とアクセス トークンからの
                              CiscoAvpair は考慮しません。また、その逆も考慮しません。どのトークンにも CiscoAvpair 要求がない場合、ID トークンからのユーザー名が取得され、設定されている場合はデフォルトの認証が試行されます。
                           

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            Cisco APIC で OAuth を設定する 

            
            
               
               Cisco Application Policy Infrastructure Controller（APIC）で OAuth を構成するには、次の手順に従います。 
               

               
               前提条件

               
               認証サーバで次のアクションを実行します。

               
               
                  
                  	
                     
                     Cisco APIC 用の OAuth アプリケーションを作成します。クライアント ID とシークレットを書き留めます。
                     

                     
                  

                  
                  	
                     
                     Cisco APIC へのアクセスを許可する認証ポリシーがセットアップされていることを確認します。
                     

                     
                  

                  
                  	
                     
                     Cisco Application Centric Infrastructure（ACI）が使用する承認エンドポイントとトークンエンドポイントを書き留めます。
                     

                     
                  

                  
                  	
                     
                     Cisco APIC を使用するユーザーをアプリケーションに割り当てます。
                     

                     
                  

                  
                  	
                     
                     CiscoAvpair が、Cisco ACI での承認のために、ユーザーに対して正しく設定されていることを確認します。
                     

                     
                  

                  
                  	
                     
                     トークン URL の証明書チェーンを保存します。

                     
                  

                  
               

               
               アイデンティティプロバイダーでの OAuth 2.0 アプリケーションの構成の詳細については、関連するドキュメントを参照してください。

               
            

            
            
            
               
                  	OAuth 2 アクセス用の APIC の設定

                  	認証局を作成する

               

            
            
         
      

   
      
         
            
            OAuth を使用したユーザー ログイン 

            
            
            
               
               OAuth 用に作成されたログイン ドメインを使用して APIC にログインしようとすると、認可サーバーのログイン ページにリダイレクトされます（まだ認証されていない場合）。ユーザーが認証されると、Web ブラウザを介して認可サーバーから APIC
                  に認可コードが送信されます。APIC は、APIC アプリケーションのクライアント ID とシークレットを使用して、IdP からのアクセス トークンとこのコードを交換します。アクセス トークンには、CiscoAvpair のユーザー名と認証の詳細があります。その後、APIC にログインします。APIC では、ログインしているユーザーがそれに応じて示されます。 
               

               
            

            
         
      

   
      
         
            
            Chapter6. 802.1X
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	802.1X の概要

                  	ホスト サポート

                  	認証モード

                  	注意事項と制約事項

                  	コンフィギュレーションの概要

                  	NX-OS スタイル CLI を使用した 802.1X ノード認証の設定

                  	REST API を使用した 802.1X ポート認証の設定

                  	REST API を使用した 802.1X ノード認証の設定

               

            
            
         
      

   
      
         
            
            802.1X の概要

            
            
            
               
               802.1X では、クライアント サーバ ベースのアクセス コントロールと認証プロトコルを定義し、許可されていないクライアントが公にアクセス可能なポートを経由して LAN に接続するのを規制します。認証サーバは、Cisco NX-OS デバイスのポートに接続されるクライアントを個々に認証します。

               
               802.1X アクセス コントロールでは、クライアントが認証されるまで、そのクライアントが接続しているポート経由では Extensible Authentication Protocol over LAN（EAPOL）トラフィックしか許可されません。認証に成功すると、通常のトラフィックはポートを通過できるようになります。

               
               RADIUS 分散クライアント/ サーバ システムを使用すると、不正アクセスからネットワークを保護できます。Cisco ACI 実装では、RADIUS クライアントは ToR で稼働し、すべてのユーザー認証情報およびネットワーク サービス アクセス情報が格納された中央の
                  RADIUS サーバに認証要求およびアカウンティング要求を送信します。
               

               
            

            
         
      

   
      
         
            
            ホスト サポート

            
            
            
               
               802.1 X 機能は、次のモードでポート上のトラフィックを制限できます。

               
               
                  
                  	
                     
                      単一ホスト モード：802.1X ポートで 1 台のエンドポイント デバイスのみからのトラフィックが許可されます。エンドポイント デバイスが認証されると、APIC はポートを許可状態にします。エンドポイント デバイスがログオフすると、OS はポートを無許可状態に戻します。802.1X
                        のセキュリティ違反とは、認証に成功して許可された単一の MAC アドレスとは異なる MAC アドレスをソースとするフレームが検出された場合をいいます。このような場合、このセキュリティ アソシエーション（SA）違反（他の MAC アドレスからの
                        EAPOL フレーム）が検出されたインターフェイスはディセーブルにされます。シングルホスト モードは、ホストツースイッチ型トポロジで 1 台のホストが APIC のレイヤ 2 ポート（イーサネット アクセス ポート）またはレイヤ 3 ポート（ルーテッド
                        ポート）に接続されている場合にだけ適用できます。
                     

                     
                  

                  
                  	
                     
                      複数のホスト モード  : ポートごとに複数のホストを使用できますが、最初の 1 つだけが認証されます。最初のホストの許可に成功すると、ポートは許可ステートに移行します。ポートが許可ステートになると、後続のホストがネットワーク アクセスの許可を受ける必要はありません。再認証に失敗したり、または
                        EAPOL ログオフ メッセージを受信して、ポートが無許可ステートになった場合には、接続しているすべてのクライアントはネットワーク アクセスを拒否されます。マルチ ホスト モードでは、SA 違反の発生時にインターフェイスをシャットダウンする機能がディセーブルになります。このモードは、スイッチツースイッチ型トポロジおよびホストツースイッチ型トポロジの両方に適用できます
                     

                     
                  

                  
                  	
                     
                      マルチ認証モード  : 複数のホストとすべてのホストを個別に認証を使用できます。
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 各ホストには、同じ EPG/VLAN 情報を必須です。

                                 
                              

                           
                        

                     

                     
                  

                  
                  	
                     
                      マルチ ドメイン モード  : 別のデータおよび音声ドメイン。IP 電話で使用します。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            認証モード

            
            
               
               ACI 802.1 x は次の認証モードをサポートしています。

               
               
                  
                  	
                     
                      EAP：オーセンティケータは EAP-Request/Identity フレームをサプリカントに送信して識別情報を要求します（通常、オーセンティケータは 1 つまたは複数の識別情報の要求のあとに、最初の Identity/Request フレームを送信します）。サプリカントはフレームを受信すると、EAP-Response/Identity
                        フレームで応答します。
                     

                     
                  

                  
                  	
                     
                      MAB：フォールバック認証モードとして MAC 認証バイパス（MAB）がサポートされています。MAB により、エンドポイントの MAC アドレスを使用してポートベースのアクセス コントロールが有効になります。MAB が有効なポートは接続するデバイスの
                        MAC アドレスに基づいて、動的に有効または無効にできます。MAB の前に、エンドポイントの ID が不明であり、すべてのトラフィックがブロックされます。スイッチでは、単一のパケットを検査して送信元 MAC アドレスを学習および認証します。MAB
                        が成功するとエンドポイントの ID が判明し、エンドポイントからのすべてのトラフィックが許可されます。スイッチは送信元 MAC アドレス フィルタリングを実行し、MAB の認証されたエンドポイントのみがトラフィックの送信を許可されます。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            コンフィギュレーションの概要

            
            
            
               
               APIC で有効になっている場合にのみ、802.1X および RADIUS プロセスが開始されます。内部的にこれは、radius エンティティの作成時に 802.1X Inst MO が作成され radius プロセスが作成されたときに、dot1x
                  プロセスが開始されることを意味します。そのインターフェイスに接続しているユーザーを認証するため、Dot1x ベースの認証が各インターフェイスで有効になっている必要があります。そうでない場合、動作が変更されません。
               

               
               RADIUS サーバの設定は、dot1x 設定とは別に行われます。RADIUS の設定は、RADIUS サーバのリストとそれらに到達する方法を定義します。Dot1x 設定には、認証に使用する RADIUS グループ（またはデフォルト グループ）への参照が含まれています。

               
               正常に認証を行うには 802.1X と RADIUS の両方を設定する必要があります。設定の順序は重要ではありませんが、RADIUS 設定がない場合は、802.1X 認証は正常に行われません。

               
            

            
            
            
               
                  	APIC GUI を使用した 802.1X ポート認証の設定

                  	APIC GUI を使用した 802.1X ノード認証の設定

                  	NX-OS スタイル CLI を使用した 802.1X ポート認証の設定

               

            
            
         
      

   
      
         
            
            Chapter7. ポート セキュリティ
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	ポート セキュリティと ACI について

                  	ポート セキュリティに関するガイドラインと制約事項

                  	ポート レベルでのポート セキュリティ

                  	ポート セキュリティおよびラーニング動作

                  	保護モード

                  	Visore を使用したポート セキュリティのインストールの確認

                  	Cisco NX-OS CLI を使用したハードウェア ポート セキュリティ設置の確認

               

            
            
         
      

   
      
         
            
            ポート セキュリティと ACI について
  
            
            
               
               ポート セキュリティ機能は、ポートごとに取得される MAC アドレスの数を制限することによって、不明な MAC アドレスでフラッディングしないように ACI ファブリックを保護します。ポート セキュリティ機能のサポートは、物理ポート、ポート チャネル、および仮想ポート
                  チャネルで使用できます。 
               

               
            

            
         
      

   
      
         
            
            ポート セキュリティに関するガイドラインと制約事項
  
            
            
               
               次のようなガイドラインと制約事項があります。  	 

               
               
                  
                  	 
                     		  
                     ポート セキュリティは、ポートごとに使用できます。 
 
                     		
                  

                  
                  	 
                     		  
                     ポート セキュリティは、物理ポート、ポート チャネル、および仮想ポート チャネル（vPC）でサポートされています。 
 
                     		
                  

                  
                  	 
                     		  
                     スタティック MAC アドレスとダイナミック MAC アドレスがサポートされています。 
 
                     		
                  

                  
                  	 
                     		  
                     セキュアなポートからセキュアでないポートへと、セキュアでないポートからセキュアなポートへの MAC アドレスの移動がサポートされています。 
 
                     		
                  

                  
                  	 
                     		  
                     MAC アドレスの制限は、MAC アドレスにのみ適用され、MAC と IP によるアドレスには実行されません。 
 
                     		
                  

                  
                  	 
                     		  
                     ポート セキュリティは、ファブリック エクステンダ（FEX）ではサポートされていません。 
 
                     		
                  

                  
               

               
            

            
         
      

   
      
         
            
            ポート レベルでのポート セキュリティ 
  
            
            
               
               APIC では、ユーザがスイッチ ポートのポート セキュリティを設定できます。ポート上で MAC が制限の最大設定値を超過すると、超過した MAC アドレスからすべてのトラフィックが転送されます。次の属性がサポートされます。 

               
               
                  
                  	
                     				
                      ポート セキュリティのタイムアウト ：現在サポートされているタイムアウト値値は、60 ~ 3600 秒の範囲でサポートされています。
                     

                     			
                  

                  
                  	 
                     		  
                      違反行為：違反行為は保護モードで使用できます。保護モードでは、MAC の取得が無効になるため、MAC アドレスは CAM テーブルに追加されません。Mac ラーニングが設定されているタイムアウト値の後に再度有効になります。
                     
 
                     		
                  

                  
                  	 
                     		  
                      最大エンドポイント ：現在のサポートされている最大のエンドポイント設定値は、0 ～ 12000 の範囲でサポートされています。最大エンドポイント値が 0 の場合、そのポートではポート セキュリティ ポリシーが無効になります。 
                     
 
                     		
                  

                  
               

               
            

            
            
            
               
                  	APIC GUI を使用したポート セキュリティの設定

                  	REST API を使用して、ポート セキュリティの設定

                  	CLI を使用したポート セキュリティの設定

               

            
            
         
      

   
      
         
            
            ポート セキュリティおよびラーニング動作
  
            
            
               
               非 vPC ポートまたはポート チャネルでは、新しいエンドポイントに対して学習イベントが発生し、新しい学習が許可されているか確認する検証が行われます。対応するインターフェイスに設定されていない、または無効なポート セキュリティ ポリシーが存在する場合、エンドポイント
                  ラーニング動作はサポートされているものから変更されません。ポリシーが有効になっており制限に到達している場合、現在のサポートされているアクションは次の通りです。  	 
               

               
               
                  
                  	 
                     		  
                     エンドポイントを学習し、ドロップ アクションのハードウェアにインストールします。 
 
                     		
                  

                  
                  	 
                     		  
                     サイレントに学習を破棄します。 
 
                     		
                  

                  
               

               
               制限に到達していない場合、エンドポイントが学習され、この新しいエンドポイントが発生したため制限に達しているかどうか確認する検証が行われます。制限に到達しており、学習の無効化アクションが設定されている場合、インターフェイス上のハードウェアでラーニングが無効になります（物理インターフェイスまたはポート
                  チャネルまたは vPC）。制限に到達しており、学習の無効化アクションが設定されていない場合、エンドポイントはドロップ アクションでハードウェアにインストールされます。このようなエンドポイントは、他のエンドポイントのように通常期限切れです。 
               

               
               初めて制限に達したとき、ポート セキュリティ ポリシー オブジェクトの動作状態がそれを反映して更新されます。スタティック ルールは、ユーザーに警告ができるように、障害の発生と定義されます。制限に到達すると、Syslog も発生します。 

               
                vPCの場合、MAC 制限に到達するとピア リーフ スイッチにも通知されるため、ラーニングがピアで無効になる可能性があります。vPC ピアはいつでも再起動でき、vPC レッグが動作不能になるか再起動できるため、この状態はピアと調和して vPC
                  ピアはこの状態に同期されません。同期しない場合は、1 個のレッグでラーニングが有効になり、他のレッグで無効になる状況が発生する可能性があります。 
               

               
               デフォルトでは、制限に到達してラーニングが無効になると、60 秒のデフォルト タイムアウト値の後、自動的に再度有効になります。

               
            

            
         
      

   
      
         
            
            保護モード
  
            
            
               
               保護モードはセキュリティ違反を発生している以上に増やさないようにします。MAC の制限がポートで設定されている最大値を超えると、超過した MAC アドレスからすべてのトラフィックはドロップされ、さらにラーニングが無効になります。 

               
            

            
         
      

   
      
         
            
            Chapter8. ファーストホップ セキュリティ
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	ファースト ホップ セキュリティについて

                  	ACI FHS の導入

                  	注意事項と制約事項

                  	APIC GUI を使用して FHS の設定

                  	NX-OS CLI を使用した FHS の設定

                  	FHS スイッチ iBASH コマンド

                  	REST API を使用して apic 内で FHS の設定

               

            
            
         
      

   
      
         
            
            ファースト ホップ セキュリティについて

            
            
            
               
               ファーストホップ セキュリティ（FHS）機能では、レイヤ 2 リンク上でより優れた IPv4 と IPv6 のリンク セキュリティおよび管理が可能になります。サービス プロバイダ環境で、これらの機能は重複アドレス検出（DAD）とアドレス解像度（AR）などのアドレス割り当てや派生操作が、より緊密に制御可能です。

               
               次のサポートされている FHS 機能はプロトコルをセキュアにして、ファブリック リーフ スイッチにセキュアなエンドポイント データベースを構築するのに役立ち、MIM 攻撃や IP の盗難などのセキュリティ盗難を軽減するために使用されます。

               
               
                  
                  	
                     
                     ARP 検査：ネットワーク管理者は、無効な MAC アドレスから IP アドレスへのバインディングがある ARP パケットを代行受信、記録、およびドロップすることができます。

                     
                  

                  
                  	
                     
                     ND 検査：レイヤ 2 ネイバー テーブルでステートレス自動設定アドレスのバインディングを学習し、保護します。

                     
                  

                  
                  	
                     
                     DHCP 検査：信頼できない送信元からの DHCP メッセージを検証し、無効なメッセージをフィルタ処理して除外します。

                     
                  

                  
                  	
                     
                     RA ガード：ネットワーク管理者は、不要または不正なルータ アドバタイズメント（RA）ガード メッセージをブロックまたは拒否できます。

                     
                  

                  
                  	
                     
                     IPv4 および IPv6 ソース ガード—不明なソースからのデータ トラフィックをすべてブロックします。

                     
                  

                  
                  	
                     
                     信頼制御：信頼できる送信元はその企業の管理制御下にあるデバイスです。これらのデバイスには、ファブリック内のスイッチ、ルータ、およびサーバが含まれます。ファイアウォールを越えるデバイスやネットワーク外のデバイスは信頼できない送信元です。一般的に、ホスト
                        ポートは信頼できない送信元として扱われます。
                     

                     
                  

                  
               

               
               FHS 機能は、次のセキュリティ対策を提供します。

               
               
                  
                  	
                     
                      ロールの適用：信頼できない主催者が、そのロールの有効範囲を超えるメッセージを送信することを防ぎます。
                     

                     
                  

                  
                  	
                     
                      バインディングの適用：アドレスの盗難を防止します。
                     

                     
                  

                  
                  	
                     
                      DoS 攻撃の軽減対策：悪意あるエンドポイントを防ぎ、データベースが操作サービスを提供することを停止するポイントにエンドポイント データベースを成長させます。
                     

                     
                  

                  
                  	
                     
                      プロキシ サービス：アドレス解決の効率を高めるため一部のプロキシ サービスを提供します。
                     

                     
                  

                  
               

               
               FHS 機能は、テナント ブリッジ ドメイン（BD）ごとに有効になっています。ブリッジ ドメインとして、単一または複数のリーフ スイッチで展開可能で、FHS 脅威の制御と軽減のメカニズムは単一のスイッチと複数のスイッチのシナリオにも対応できます。

               
               Cisco APIC リリース 6.0(2) 以降、FHS は VMware DVS VMM ドメインでサポートされます。EPG 内に FHS を実装する必要がある場合は、EPG 内分離を有効にします。EPG 内分離が有効になっていない場合、同じ
                  VMware ESX ポートグループ内のエンドポイントは FHS をバイパスすることがあります。EPG 内分離を有効にしない場合でも、異なるポートグループにあるエンドポイントに対しては、FHS 機能は引き続き有効です。たとえば、FHS は、侵害された
                  VM が異なるポートグループ内の別の VM の ARP テーブルをポイズニングするのを防ぐことができます。 
               

               
            

            
         
      

   
      
         
            
            Chapter9. プロトコル認証
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
            
         
      

   
      
         
            
            概要

            
            
            
               
               マッピング情報（ロケーションおよび ID）をスパイン プロキシに伝達するために、Council of Oracles Protocol（COOP）を使用します。リーフ スイッチは、Zero Message Queue（ZMQ）を使用して、エンドポイント
                  アドレス情報をスパイン スイッチ「Oracle」に転送します。スパイン ノードで実行している COOP によって、すべてのスパイン ノードが一貫性のあるエンドポイント アドレスとロケーション情報のコピーを維持することができ、さらに、ロケーション
                  マッピング データベースに対するエンドポイント ID の分散ハッシュ テーブル（DHT）レポジトリを維持することができます。 
               

               
               COOP データ パス通信は、セキュアな接続を介した転送を優先します。COOP は悪意のあるトラフィック インジェクションから COOP メッセージを保護するために MD5 オプションの活用が強化されます。APIC コントローラおよびスイッチは、COOP
                  プロトコル認証をサポートします。 
               

               
               COOP プロトコルは 2 つの ZMQ 認証モードをサポートするために強化されています：ストリクトおよび互換性。 

               
               
                  
                  	 
                     		  
                     ストリクト モード：COOP では MD5 認証済みの ZMQ 接続のみを許可します。 
 
                     		
                  

                  
                  	 
                     		  
                     互換性モード；COOP ではメッセージの転送に MD5 認証接続と非認証 ZMQ 接続の両方を許可します。 
 
                     		
                  

                  
               

               
            

            
         
      

   
      
         
            Cisco APIC で COOP を使用する

            
               Cisco Application Centric Infrastructure（ACI）ファブリック上で COOP ゼロ メッセージ キュー（ZMQ）認証サポートを行うため、Application Policy Infrastructure Controller（APIC）では MD5 パスワードおよび COOP セキュア モードをサポートします。 
               

               COOP ZMQ 認証タイプの設定：新しい管理対象オブジェクトの coop: AuthP は、データ管理エンジン（DME）データベース（DME）/COOP に追加されます。属性タイプのデフォルト値は「互換性」ですが、ユーザーには「厳密」タイプ設定を行うオプションがあります。 
               

               COOP ZMQ 認証 MD5 パスワード：APIC では管理対象オブジェクト（fabric:SecurityToken）提供し、MD5 パスワードに使用する属性が含まれます。「トークン」と呼ばれるこの管理対象オブジェクト内の属性は、1 時間ごとに変更される文字列です。COOP は、DME から通知を受け取り、ZMQ 認証のパスワードを更新します。この属性トークンの値は表示されません。
                  
               

            

         
      

   
      
         
            
            注意事項と制約事項

            
            
            
               
               次の注意事項と制約事項に従ってください。

               
               
                  
                  	
                     
                     ACI ファブリックのアップグレード中は、すべてのスイッチがアップグレードされるまで、COOP 厳格モードが許可されません。この保護は、早期に厳格なモードを有効にすることでトリガされる可能性がある、予期しない COOP 接続の拒否を防ぎます。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            概要

            
            
            
               
               EIGRP は、リンクステート プロトコルの機能にディスタンス ベクトル プロトコルの利点を組み合わせたプロトコルです。EIGRP は、定期的に Hello メッセージを送信してネイバーを探索します。EIGRP は、新規ネイバーを検出すると、すべてのローカル
                  EIGRP ルートおよびルート メトリックに対する 1 回限りの更新を送信します。受信側の EIGRP ルータは、受信したメトリックと、その新規ネイバーにローカルで割り当てられたリンクのコストに基づいて、ルート ディスタンスを計算します。この最初の全面的なルート
                  テーブルの更新後は、ルート変更の影響を受けるネイバーにのみ、差分更新が EIGRP により送信されます。この処理により、コンバージェンスにかかる時間が短縮され、EIGRP が使用する帯域幅が最小限になります。
               

               
               Cisco APIC では、EIGRP 認証でルートマップのキーチェーンのインフラストラクチャが MD5 認証に使用されます。2 つの EIGRP ピア間で認証を設定するには 2 つのパラメータが必要になります。パラメータは次のとおりです。

               
               
                  
                  	
                     
                     モード

                     
                  

                  
                  	
                     
                     Keychain

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter10. コントロール プレーンのトラフィック
            

            
            
            
               
                  	コントロール プレーン ポリシングについて

                  	CoPP プレフィルタについて

               

            
            
         
      

   
      
         
            
            CoPP プレフィルタについて

            
            
               
               Cisco Application Centric Infrastructure（ACI）では、コントロールプレーンポリシング（CoPP）プレフィルタ機能を使用して、CPU に送信される制御パケットをフィルタ処理できます。CoPP プレフィルタは、インフラストラクチャアクセス制御リスト（iACL）と同じです。
               

               
               この機能を使用する前に、次の重要な点に注意してください。

               
               
                  
                  	
                     
                     この機能は、インターフェイスごと、または L3Out ごとではなく、リーフスイッチまたはスパインスイッチごとに機能します。

                     
                  

                  
                  	
                     
                     この機能は、VRF インスタンス全体で有効になります。つまり、定義するフィルタは VRF インスタンスに固有のものにはなりません。CoPP プレフィルタを有効にし、CoPP プレフィルタの構成で ICMP トラフィックを明示的に許可しなかった場合、対象のリーフスイッチにおいて、すべての
                        VRF インスタンスのブリッジドメインに送信された ICMP トラフィックはドロップされます。
                     

                     
                  

                  
                  	
                     
                     CoPP プレフィルタは許可リストとして構成されます。

                     
                  

                  
                  	
                     
                     この機能は、最初のフィルタリングルールを入力するとアクティブになります。つまり、フィルタリングルールが設定されていない場合は、すべてが許可されます。最初のルールを入力するとすぐに、フィルタリングルールで許可したトラフィック以外はすべてドロップされるようになります。これは、許可リストに追加しない限り、すべての
                        IPv4/IPv6 コントロールプレーントラフィックがデフォルトで拒否されることを意味します。
                     

                     
                  

                  
                  	
                     
                     フィルタ構成では、プロトコル/DIP/ SIP/Protocol/L4 ポート/L4 ポート範囲を入力できます。トラフィックの送信元と宛先の IP アドレスを入力できます。

                     
                  

                  
                  	
                     
                     暗黙的に許可されていないアンダーレイプロトコルも許可する必要があります。たとえば、BGP は許可する必要があります。許可しないと、リーフまたはスパインスイッチへのインフラ BGP セッションがダウンします。別の例として、リモートリーフスイッチでこの機能を有効にする場合は、リモートリーフの到達可能性のために
                        OSPF を許可する必要があります。 
                     

                     
                  

                  
                  	
                     
                     ポイント 6 のため、単一の POD のリーフまたはスパインスイッチで CoPP プレフィルタを構成する場合は、BGP および DHCPトラフィックが許可されていることを確認する必要があります。スパインスイッチが IPN/ISN にも接続されている場合は、OSPF
                        を許可することを検討する必要があります。
                     

                     
                  

                  
                  	
                     
                     ポイント 6 のため、Cisco ACI マルチポッド、 Cisco ACI マルチサイト または Cisco Nexus Dashboard Orchestrator、GOLF、またはリモートリーフスイッチでは、インフラ接続の許可リストに BGP、 DHCP 、および OSPF を追加する必要があります。
                     

                     
                  

                  
                  	
                     
                     Cisco Application Policy Infrastructure Controller（APIC）トラフィックが自動的に許可されるため、この機能を有効にしても、リーフスイッチがファブリックから切断されることはありません。ただし、許可リストに明示的に BGP を追加しない限り、この機能を有効にすると、リーフスイッチへのインフラ BGP セッションが切断されることに注意してください。
                     

                     
                  

                  
                  	
                     
                     COOP トラフィック、vPC コントロールプレーントラフィック、LACP/LLDP/CDP、ARP などのプロトコル、およびネイバー探索パケット（RS/ RA/NS/NA）は自動的に許可されます。

                     
                  

                  
                  	
                     
                     ICMP、IGMP、およびその他のプロトコルは明示的に許可する必要があります。CoPP プレフィルタを有効にし、サーバがブリッジドメインサブネット IP アドレスに ping できることを確認する際には、 ICMP が許可されていることを確認する必要があります。

                     
                  

                  
                  	
                     
                     ICMP 応答または要求のみを許可する ICMP サブタイプはサポートされていません。ICMP を有効にすると、両方が有効になります。

                     
                  

                  
               

               
            

            
            
            
               
                  	サポートされるプラットフォーム

                  	制限事項

               

            
            
         
      

   
      
         
            
            Chapter11. ファブリック セキュリティ
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	連邦情報処理標準（FIPS）について

                  	FIPS の注意事項と制約事項

                  	GUI を使用した Cisco APIC の FIPS の設定

                  	NX-OS Style CLI を使用した Cisco APIC 向けの FIPS を設定する

                  	REST API を使用した Cisco APIC の FIPS の設定

               

            
            
         
      

   
      
         
            
            連邦情報処理標準（FIPS）について

            
            
            
               
               連邦情報処理標準（FIPS）発行 140-2、暗号化モジュールのセキュリティ要件では、暗号化モジュールの米国政府要件が詳述されています。FIPS 140-2 では、暗号モジュールがハードウェア、ソフトウェア、ファームウェア、または何らかの組み合わせのセットで、暗号機能またはプロセスを実装し、暗号アルゴリズムおよび任意のキー生成機能を含み、明確に定義された暗号境界の内部に位置しなければならないと定義しています。

               
               FIPS は特定の暗号アルゴリズムがセキュアであることを条件とするほか、ある暗号モジュールが FIPS 準拠であると称する場合は、どのアルゴリズムを使用すべきかも指定しています。

               
            

            
         
      

   
      
         
            
            FIPS の注意事項と制約事項

            
            
               
               FIPS には、次の注意事項および制約事項が適用されます。

               
               
                  
                  	
                     
                     FIPS が有効になっている場合、FIPS はCisco Application Policy Infrastructure Controller（APIC）全体に適用されます。
                     

                     
                  

                  
                  	
                     
                     FIPS が有効の場合は、Cisco APIC を FIPS がサポートされていないリリースにダウングレードする前に、FIPS を無効にする必要があります。
                     

                     
                  

                  
                  	
                     
                     パスワードは最小限 8 文字の長さで作成してください。

                     
                  

                  
                  	                                  
                     Telnet をディセーブルにします。SSH のみを使用してログインします。Telnet は 5.3(1) 以降のリリースではサポートされていません。

                     
                  

                  
                  	
                     
                     SSH サーバーの RSA1 キー ペアすべてを削除してください。

                     
                  

                  
                  	
                     
                     セキュア シェル（SSH） および SNMP がサポートされます。

                     
                  

                  
                  	
                     
                     SNMP v1 および v2 をディセーブルにしてください。SNMPv3 に対して設定された、スイッチ上の既存ユーザ- アカウントのいずれについても、認証およびプライバシー用 AES3 は SHA でのみ設定されていなければなりません。

                     
                  

                  
                  	
                     
                     2.3(1) 以降のリリースでは、FIPS はスイッチレベルで構成できます。

                     
                  

                  
                  	
                     
                     3.1(1) 以降のリリースでは、FIP が有効になっている場合、NTP は FIPS モードで動作します。FIPS モードでは、NTP は HMAC-SHA1 による認証ありと認証なしをサポートしています。

                     
                  

                  
                  	
                     
                     5.2(3) 以前のリリースでは、Cisco APIC で FIPS を有効にした後、デュアルスーパーバイザ スパインスイッチを 2 回再読み込みして FIPS を有効にします。
                     

                     
                  

                  
                  	
                     
                     5.2(4) 以降のリリースでは、Cisco APIC で FIPS を有効にした後、デュアルスーパーバイザ スパインスイッチを再読み込みしてから電源を入れ直し、FIPS を有効にします。
                     

                     
                  

                  
                  	
                     
                     5.2(3) 以前のリリースでは、FIPS が有効になっているデュアルスーパーバイザ スパインスイッチで、すべてのスーパーバイザを交換した場合、FIPS を有効にするためにスパインスイッチを 2 回再読み込みする必要があります。 

                     
                  

                  
                  	
                     
                     5.2(4) 以降のリリースでは、FIPS が有効になっているデュアルスーパーバイザ スパインスイッチで、すべてのスーパーバイザを交換した場合、スパインスイッチを再読み込みしてから、FIPS を有効にするために電源を再投入する必要があります。

                     
                  

                  
                  	
                     
                     5.2(3) 以前のリリースでは、RADIUS および TACACS+ リモート認証方式を無効にします。FIPS モードでは、ローカルおよび LDAP 認証方法のみがサポートされています。

                     
                  

                  
                  	
                     
                     5.2(4) 以降のリリースでは、RADIUS、TACACS+、および RSA リモート認証方式を無効にしてください。FIPS モードでは、ローカル、LDAP、OAuth2、および SAML 認証方法のみがサポートされています。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter12. エンドポイント セキュリティ グループ
            

            
            
            
               
               この章の内容は、次のとおりです。

               
            

            
            
            
               
                  	エンドポイント セキュリティ グループについて

                  	コントラクト

                  	ESG 共有サービス（ESG VRF ルート リーク）

                  	レイヤ 4 ～ レイヤ 7 サービス

                  	制限事項

                  	ESG 以降戦略

               

            
            
         
      

   
      
         
            
            エンドポイント セキュリティ グループについて

            
            
               		
               エンドポイント セキュリティ グループ（ESG）は、Cisco Application Centric Infrastructure（ACI）のネットワーク セキュリティ コンポーネントです。エンドポイントグループ（EPG）では Cisco ACI のネットワーク セキュリティを提供してきましたが、EPG は単一のブリッジドメインに関連付けられ、ブリッジドメイン内のセキュリティ ゾーンを定義するために使用する必要があります。これは、EPG が転送とセキュリティ セグメンテーションの両方を同時に定義するためです。ブリッジドメインと
                  EPG の間の直接的な関係により、EPG が複数のブリッジドメインにまたがる可能性は制限されています。EPG のこの制限は、新しい ESG 構造を使用することで解決できます。
               

               		
               
                  Cisco ACI では、複数のセグメンテーション オプションを提供します
                  
                  
                     			 			[image: images/502973.jpg] 		
                  

               
               		
               EPG を表すアプリケーション エンドポイントグループ（fvAEPg）オブジェクトは、レイヤ 2 ブロードキャストドメインを表すブリッジドメイン オブジェクト (fvBD) と直接関係があります。これは、上の図の最初の 3 列に示されています。

               		
               ESG は、物理または仮想ネットワークエンドポイントの収集を含む論理エンティティです。さらに、ESG はブリッジドメインではなく単一の VRF（仮想ルーティングおよび転送）インスタンスに関連付けられます。これにより、ブリッジドメインから独立したセキュリティ
                  ゾーンの定義が可能になります（図 1 の 4 番目の列は、この点を示しています）。EPG がブリッジドメインをセキュリティ ゾーンに分割するのと同様に、ESG は VRF インスタンスをセキュリティ ゾーンに分割します。 
               

               		
               EPG ポリシーには、転送ロジックとセキュリティロジックの両方が組み込まれています。たとえば、EPG は、VLAN に基づくセキュリティゾーンだけでなく、リーフノードインターフェイスでの VLAN バインドも提供します。また EPG のコントラクトによってセキュリティを強化し、ブリッジドメイン
                  サブネットを展開する必要があるリーフ ノードと、VRF ルート リーク（共有サービス）の場合にどのサブネットをどの VRF インスタンスにリークするかを決定するために使用されます。逆に、ESG はコントラクトによってセキュリティを強化するためにのみ使用され、転送ロジックは他のコンポーネントによって処理されます。ESG
                  では、ブリッジドメイン サブネットの展開や VRF ルート リークなどのルーティング ロジックが VRF レベルに移動します。リーフノード インターフェイスの VLAN バインドは、引き続き EPG レベルで処理されます。 
               

               		
               ESG はどのエンドポイントが ESG に属するかを定義する特定の一致基準を持つセキュリティコンストラクトであり、コントラクトまたはポリシーを使用してセキュリティスタンスを定義します。一致基準は、関連付けられた VRF インスタンスのブリッジドメインにまたがる
                  IPv4 または IPv6 アドレス、またはエンドポイント MAC アドレスに関連付けられたタグなどの属性に基づく ESG セレクタと呼ばれます。これらのセレクタおよびその他のサポートされているセレクタタイプの詳細については、「セレクターについて」 を参照してください。
               

               		
               ESG でのコントラクトの使用は、EPG と同じです。同じ ESG に属するエンドポイントは、コントラクトを必要とせずに通信できます。異なる ESG に属するエンドポイント間の通信を有効にするには、ESG 間のコントラクトを構成する必要があります。Cisco ACI ファブリックの外部にあるデバイスと通信するには、L3Out 外部 EPG（l3extInstP）と ESG の間のコントラクトを構成する必要があります。ESG 間のコントラクトと組み合わせて、レイヤ 4 ～ レイヤ 7 サービスグラフを使用することもできます。ただし、EPG と ESG 間のコントラクトはサポートされていません。 
               

               	
            

            
            
            
               
                  	ESG から ESG へのトラフィック フィルタリング

                  	外部から ESG へのトラフィック フィルタリング

                  	ESG の導入

               

            
            
         
      

   
      
         
            
            ESG から ESG へのトラフィック フィルタリング

            
            
               
               次の図では、4 つのブリッジ ドメインがそれぞれ 1 つの EPG に関連付けられています。管理者は EPG 設定を使用して、仮想マシンまたは物理サーバーからのトラフィックが、適切な VLAN に接続された適切なブリッジ ドメインに関連付けられていることを確認します。たとえば、EPG1-1
                  は VLAN 10 からのトラフィックの BD1 へのマッピングを定義し、EPG2-1 は VLAN 20 を BD2 にマッピングします。
               

               
               
                  ESG を使用して、異なるサブネットのエンドポイントを集約できます 
                  
                     [image: images/502974.jpg]         
                  

               
               
               
                  
                  	
                     
                     VLAN 10 の 192.168.1.11 と VLAN 20 の 192.168.2.11 は、異なるサブネットと異なるブリッジ ドメインに属しています。 

                     
                  

                  
                  	
                     
                     管理者は、192.168.1.11 と 192.168.2.11 を同じ ESG に属するものとして定義します。

                     
                  

                  
                  	
                     
                     同様に、192.168.3.11 と 192.168.4.11 はそれぞれ BD3 と BD4（EPG3-1 と EPG4-1 経由）に関連付けられており、両方とも同じ ESG に属しています。

                     
                  

                  
                  	
                     
                     上記の設定により、192.168.1.11 は 192.168.2.11 と自由に通信できます。

                     
                  

                  
                  	
                     
                     同様に、192.168.3.11 は 192.168.4.11 と通信できます。ただし、192.168.1.11（または 192.168.2.11）は、契約なしでは 192.168.3.11 または 192.168.4.11 のいずれとも通信できません。

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           EPG によって使用される契約は、ESG によって再利用できません。その逆も同様です。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            外部から ESG へのトラフィック フィルタリング

            
            
               
               外部から ESG への通信を許可する設定は、次の図に示すように、L3Out 外部 EPG（l3extInstP）と ESG 間の契約によって実行されます。L3Out の観点からは、ESG との契約と EPG との契約の間に違いはありません。
               

               
               
                  ESG から外部への接続は、L3 外部 EPG を使用して実装されます。 
                  
                     [image: images/502975.jpg]         
                  

               
               
            

            
         
      

   
      
         
            
            ESG の導入

            
            
               
               このセクションでは、管理者が ESG を設定する場合に、Cisco Application Policy Infrastructure Controller（APIC）によってリーフノードをプログラムする方法をまとめています。
               

               
               
                  
                  	
                     
                     各 ESG は VRF インスタンスに関連付けられており、ESG セレクタは VRF インスタンス内のどのエンドポイントが ESG に属するかを定義します。

                     
                  

                  
                  	
                     
                     VRF インスタンス（ESG が構成される場所）は、入力または出力ポリシー適用モードで構成できます。

                     
                  

                  
                  	
                     
                     Cisco ACI は、関連付けられた VRF インスタンスが展開されているすべてのリーフノードで、ESG 構成をインスタンス化します。

                     
                  

                  
                  	
                     
                     ESG が構成されている場合、関連付けられた VRF インスタンス内のすべての BD サブネットは、その VRF インスタンスが存在するすべてのリーフノード上で、スパインプロキシへの静的ルートとなります。

                     
                  

                  
                  	
                     
                     ESG は常にオンデマンドの即時展開によって展開され、関連するコントラクトルールは、ESG セレクタに一致するエンドポイントが特定のリーフノードで学習された後にのみプログラムされます。

                     
                  

                  
                  	
                     
                     ESG 間のコントラクトは、EPG の場合と同様に、リーフノード TCAM の policy-cam ルールとしてプログラムされます。 

                     
                  

                  
                  	
                     
                     ESG によって使用される class-id は、グローバル pcTag です。 

                     
                  

                  
                  	
                     
                     EPG とは異なり、ESG 間のコントラクトはセキュリティルールのみを作成します。ESG は、サブネット展開やルートリークなどのネットワーク展開には使用されません。 

                     
                  

                  
                  	
                     
                     EPG の代わりに ESG がセキュリティ施行に使用されている場合でも、EPG はリーフノードインターフェイスで VLAN バインディングを構成するために必要です。

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           Cisco APIC は、EPG の場合と同様に、各 ESG を識別するため固有の番号を生成します。この番号は、pcTag または class-id と呼ばれます。 
                           

                           
                           ローカル pcTag は、VRF スコープ内で固有の番号です。つまり Cisco APIC は、異なる VRF インスタンス内では、別の EPG を識別するのに同じ番号を生成することがあります。 
                           

                           
                           グローバル pcTag は、ESG（または EPG）が属する VRF インスタンスに関係なく、ファブリック全体で固有の番号です。ESG には常にグローバル pcTag が割り当てられます。 

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            セレクターについて

            
            
               
               セレクタは、エンドポイントを ESG に分類するためのさまざまなマッチング基準を使用し、各 ESG の下に構成されます。VLAN を使用してエンドポイントを分類する EPG とは異なり、ESG はより柔軟な基準を使用してエンドポイントを分類できます。この概念は、マイクロセグメンテーション
                  EPG（または useg EPG）に似ています。ただし、useg EPG は 1 つのブリッジドメインに関連付けられたままですが、ESG にはブリッジドメイン全体のエンドポイントを含めることができます。
               

               
               サポートされている ESG セレクタは次のとおりです。

               
               
                  
                  	
                     
                     タグセレクタ：MAC および IP アドレス、仮想マシン（VM）タグ、仮想マシン名（vm 名）、サブネットタグ、静的エンドポイントタグなどのさまざまな属性に割り当てられたポリシータグに基づいてエンドポイントをマッチングします。ESG タグセレクタは、ESG
                        と同じテナントのポリシータグのみとマッチングできます。タグセレクタは、Cisco Application Policy Infrastructure Controller（APIC）リリース 5.2(1) で導入されました。 
                     

                     
                  

                  
                  	
                     
                     EPG セレクタ：特定の EPG 内のすべてのエンドポイントとマッチングし、ESG は EPG の下で構成されたすべてのコントラクトを継承します。このセレクタを使用すると、ユーザーはセキュリティ構成を EPG から ESG にシームレスに移行できます。ESG
                        は、ESG と同じテナントで同じ VRF インスタンスの EPG に対してのみ、EPG セレクタを使用できます。EPG セレクタは、Cisco APIC リリース 5.2(1) で導入されました。 
                     

                     
                  

                  
                  	
                     
                     IP サブネットセレクタ：ホストの IP アドレスまたは IP サブネットに基づいてエンドポイントをマッチングします。タグセレクタは、ポリシータグを介して同じ機能を提供します。IP サブネットセレクタは、Cisco APIC リリース 5.0(1) で導入されました。 
                     

                     
                  

                  
                  	
                     
                     サービス EPG セレクタ：サービス EPG セレクタは、Cisco APIC リリース 5.2(4) で導入されました。
                     

                     
                     サービス EPG は、デバイス選択ポリシーのコネクタに基づいて Cisco Application Centric Infrastructure（ACI） が自動的に作成する EPG です。サービスグラフリダイレクトに基づくほとんどの展開では、Cisco ACI がトラフィックをレイヤ 4 からレイヤ 7 デバイスにリダイレクトするため、何か特別なことを行ってレイヤ 4 からレイヤ 7 デバイスに直接送信されるトラフィックを許可または拒否する必要はありません。レイヤ 4 からレイヤ 7 のデバイス IP
                        アドレスにトラフィックを直接送信する必要がある場合は、サービス EPG へのトラフィックを許可または拒否する必要がある場合があります。サービス EPG セレクタを使用すると、サービス EPG をサービス ESG にマッピングできるため、管理者は、どの
                        ESG がサービスグラフを介して展開されたレイヤ 4 からレイヤ 7 デバイスにトラフィックを送信できるかを、より細かく制御できます。
                     

                     
                  

                  
               

               
            

            
            
            
               
                  	タグ セレクターについて

                  	EPG セレクターについて

                  	IP サブネット セレクターの詳細

                  	サービス EPG セレクターについて

               

            
            
         
      

   
      
         
            
            タグ セレクターについて

            
            
               
               タグセレクタはポリシータグを使用して、エンドポイントを特定の ESG に分類します。ポリシー タグは、「キー：所有者、値：ジョン」などのキーと値で構成されます。ポリシー タグは、ユーザが構成可能なさまざまなオブジェクトに割り当てることができ、Cisco Application Centric Infrastructure（ACI）機能はそれらのタグに基づいて動作します。ポリシータグを使用したセキュリティ分類は、複数のエンドポイントをセキュリティグループ (ESG) に追加するために簡単で直感的な操作ができます。ポリシータグと ESG タグセレクタを使用すると、各エンドポイントを個別に指定することなく、選択した複数のエンドポイントを
                  ESG に分類できます。 
               

               
               ESG タグ セレクタは、ESG と同じテナントのポリシータグのみに一致します。この分離により、各テナントが独自のリソースを管理できるようになり、テナント間での意図しないポリシータグの一致が防止されます。ただし、ユーザ テナントがブリッジドメインまたは
                  Common テナントからの VRF インスタンスを使用している場合、ユーザ テナントは構成を一部表示できない場合があることに注意してください。
               

               
               構成は似ていますが、ポリシータグ（ユーザー定義可能な tagTag など）は、注釈（tagAnnotation）とは目的と使用方法が異なります。相違点の詳細については、Cisco APIC System Management Configuration Guideの「Alias, Annotations, and Tags」の章を参照してください。
               

               
               ESG タグセレクタは、次のオブジェクトに割り当てられたポリシータグと一致します。

               
               
                  
                  
                     
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           名前

                           
                        
                        
                        	
                           
                           説明

                           
                        
                        
                        	
                           
                           オブジェクト

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           BD サブネット

                           
                        
                        
                        	
                           
                           ブリッジドメインの下のサブネット

                           
                        
                        
                        	
                           
                           fvSubnet

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           IP エンドポイントタグ

                           
                        
                        
                        	
                           
                           エンドポイントのホスト IP アドレスのメタデータ

                           
                        
                        
                        	
                           
                           fvEpIpTag

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           MAC エンドポイントタグ

                           
                        
                        
                        	
                           
                           エンドポイントの MAC アドレスのメタデータ

                           
                        
                        
                        	
                           
                           fvEpMacTag

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           VMM MAC エンドポイントタグ

                           
                        
                        
                        	
                           
                           VMM 統合を介して派生したメタデータ

                           
                        
                        
                        	
                           
                           fvEpVmmMacTagDef

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           静的エンドポイント

                           
                        
                        
                        	
                           
                           静的エンドポイント

                           
                        
                        
                        	
                           
                           fvStCEp

                           
                        
                        
                     

                     
                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           仮想マシンを名前で選択する場合、仮想マシンが ESG に関連付けられる前に、VM が関連付けられている EPG の EPG セレクタを作成する必要があります。

                           
                        

                     
                  

               

               
               次のセクションでは、サポートされているオブジェクトの各タイプのポリシータグの使用について説明します。

               
               
                  BD サブネットのポリシータグ

                  
                  
                  ブリッジドメインサブネットに割り当てられたポリシータグを照合することにより、タグセレクタはサブネット内のすべての IP エンドポイントを特定の ESG に分類できます。IP サブネットセレクタに似ていますが、ポリシータグとタグ セレクタを使用すると、特定の
                     MAC アドレスなどのさまざまなタイプのパラメータに加えて、複数の IP サブネットをグループ化できます。 
                  

                  
                  また、[デフォルトの SVI ゲートウェイなし（No Default SVI Gateway）] オプションを使用してより小さい BD サブネットを作成し、その小さいサブネットにポリシータグを割り当てることにより、BD サブネットのサブセットを一致させることができます。このオプションを使用すると、対応する SVI を展開せずにブリッジドメインの下にサブネットを構成できます。
                     
                  

                  
                  BD サブネットのポリシータグに一致するタグセレクタを構成する場合は、次の注意事項を考慮してください。

                  
                  
                     
                     	
                        
                        タグセレクタは、別のテナントの BD サブネットのポリシータグと一致させることはできません。たとえば、ESG がテナント「A」にあり、ブリッジドメインがテナント Common で構成されている場合、テナント「A」のタグ セレクタは、そのブリッジドメインのポリシー タグと一致させることはできません。このようなケースでサブネットベースの分類が必要な場合は、代わりに IP サブネットセレクタを使用します。
                        

                        
                     

                     
                     	
                        
                        EPG サブネットの下のポリシータグは、ESG タグセレクタではサポートされていません。ESG では、EPG の下にサブネットを構成する必要はありません。ESG は、以前は EPG に結合されていたネットワークとセキュリティの構成を分離することにより、構成を簡素化することを目的としています。
                           
                        

                        
                     

                     
                     	
                        
                        BD サブネットのポリシー タグに一致するタグ セレクタは、エンドポイントの IP アドレスのみを ESG に分類し、MAC アドレスは分類しません。このため、ここでは IP ベースのセレクタによるレイヤ 2 トラフィック制限が適用されます。詳細については、IP ベース セレクターによるレイヤー 2 トラフィック制限を参照してください。 
                        

                        
                     

                     
                  

                  
               
               
               
                  IP エンドポイントタグのポリシータグ

                  
                  
                  エンドポイント（fvCEp、fvIp）を表すオブジェクトは、Cisco ACI スイッチのエンドポイント学習ステータスに基づいて動的に作成および削除されるため、そのようなオブジェクトにポリシー タグを直接割り当てることは実用的ではありません。そのため、エンドポイントの IP アドレスを表すために、新しいユーザによって構成可能なオブジェクトである
                     IP エンドポイント タグが Cisco Application Policy Infrastructure Controller（APIC）リリース 5.2(1) で導入されました。IP エンドポイントタグ オブジェクトは、IP アドレスがエンドポイントとして学習される前でも作成し、維持できます。このオブジェクトを使用すると、いつでもエンドポイントの IP アドレスにポリシータグを割り当てることができます。
                  

                  
                  IP エンドポイントタグには VRF の範囲があり、特定の VRF で構成したホスト IP アドレスを表します。タグは、IP アドレスのメタデータまたは記述子です。IP エンドポイントタグを構成しても、エンドポイントまたは指定された IP アドレスは展開されません。エンドポイントが学習される前にエンドポイントとその
                     IP アドレスを静的に展開する必要がある場合は、静的エンドポイントを構成します。
                  

                  
                  IP エンドポイントタグのポリシータグに一致するタグセレクタを構成するときは、次の注意事項を考慮してください。

                  
                  
                     
                     	
                        
                        IP エンドポイントタグのポリシータグに一致するタグセレクタは、エンドポイントの IP アドレスのみを ESG に分類し、MAC アドレスは分類しません。このため、ここでは IP ベースのセレクタによるレイヤ 2 トラフィック制限が適用されます。詳細については、IP ベース セレクターによるレイヤー 2 トラフィック制限を参照してください。 
                        

                        
                     

                     
                  

                  
               
               
               
                  MAC エンドポイントタグのポリシータグ

                  
                  
                  エンドポイント（fvCEp、fvIp）を表すオブジェクトは、Cisco ACI スイッチのエンドポイント学習ステータスに基づいて動的に作成および削除されるため、そのようなオブジェクトにポリシー タグを直接割り当てることは実用的ではありません。そのため、エンドポイントの MAC アドレスを表すために、新しいユーザによって構成可能なオブジェクトである
                     MAC エンドポイント タグが Cisco APIC リリース 5.2(1) で導入されました。MAC アドレスをエンドポイントとして学習する前でも、MAC エンドポイント タグオブジェクトを作成し、維持できます。このオブジェクトを使用して、いつでもエンドポイントの MAC アドレスにポリシータグを割り当てることができます。
                  

                  
                  MAC エンドポイント タグにはブリッジドメインの範囲があり、特定のブリッジドメインで構成した MAC アドレスを表します。MAC アドレスがブリッジドメイン全体で固有の場合は、ブリッジドメインの範囲を「任意」（「*」）として指定し、代わりにその範囲として
                     VRF を提供できます。タグは、MAC アドレスの単なるメタデータまたは記述子です。MAC エンドポイントタグを構成しても、エンドポイントまたは指定された MAC アドレスは展開されません。エンドポイントが学習される前にエンドポイントとその MAC
                     アドレスを静的に展開する必要がある場合は、静的エンドポイントを構成します。
                  

                  
               
               
               
                  VMM MAC エンドポイントタグのポリシータグ

                  
                  
                  Cisco APIC は VMM 統合を通じて学習した情報に基づいて、読み取り専用の VMM MAC エンドポイント ポリシー タグ（fvEpVmmMacTagDef）を自動的に入力します。Cisco APIC は VMM 統合を通じてエンドポイントに関する情報を取得し、その情報を各エンドポイントのポリシー タグにマップします。手動で作成する MAC エンドポイント タグオブジェクトと同様に、VMM MAC エンドポイント タグオブジェクトは、対応するエンドポイントがデータプレーンでまだ学習されていない場合でも、ポリシータグを維持するための
                     MAC アドレスの単なるメタデータまたは記述子です。ESG タグセレクタは、これらのポリシータグを使用して、エンドポイントを ESG に分類できます。 
                  

                  
                  次の VMM 情報は、ESG タグセレクタによってサポートされます。

                  
                  
                     
                     
                        
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              統合のタイプ

                              
                           
                           
                           	
                              
                              出典情報

                              
                           
                           
                           	
                              
                              翻訳されたポリシータグの形式

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              VMware vSphere 分散スイッチ（vDS）

                              
                           
                           
                           	
                              
                              VM 名

                              
                           
                           
                           	
                              
                              キー：__vmm::vmname                                 
                              

                              
                              値：VM name                                 
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              VMware vSphere 分散スイッチ（vDS） 

                              
                           
                           
                           	
                              
                              vSphere タグ

                              
                              「カテゴリ：タグ名」 
                              

                              
                           
                           
                           	
                              
                              キー：カテゴリ                                 
                              

                              
                              値：タグ名                                 
                              

                              
                           
                           
                        

                        
                     
                  

                  
                  VMM MAC エンドポイントタグと VM の名前から変換されたポリシータグは、Cisco APIC の [テナント（Tenant）] > [ポリシー（Polices）] > [エンドポイント タグ（Endpoint Tags）] > [エンドポイント MAC（Endpoint MAC）] の下に自動的に入力されます。これを有効にするには、VMM ドメインを EPG に関連付けるときに [マイクロセグメンテーションを許可（Allow Micro-Segmentation）] を有効にする必要があります。これらのタグは、手動で構成された MAC エンドポイントタグと区別するために、サフィックス「（VMM）」を付けて表示されます。VMware タグなど、VM の名前以外で翻訳されたポリシータグは、ESG タグセレクタで一致するまで
                     VMM MAC エンドポイントタグで生成されません。また、対応する VMM ドメインでタグコレクションを有効にする必要があります。変換された各ポリシータグは、エンドポイントの MAC アドレスに割り当てられます。 
                  

                  
                  MAC エンドポイント タグが、VMM MAC エンドポイント タグと同じブリッジドメインの同じ MAC アドレスで構成されている場合、MAC エンドポイント タグのポリシー タグのみが使用されます。この場合、VMM MAC エンドポイントタグからの変換されたポリシータグは無視されます。

                  
               
               
               
                  静的エンドポイントのポリシータグ

                  
                  
                  EPG で構成された静的エンドポイントに割り当てられたポリシータグを照合することにより、タグセレクタは静的エンドポイントの MAC アドレスを特定の ESG に分類できます。静的エンドポイントのポリシータグサポートにより、静的エンドポイントと同じ
                     MAC アドレスに MAC エンドポイントタグを構成する必要がなくなります。実際、これら 2 つの構成は互いに互換性がありません。まとめると、次のようになります。
                  

                  
                  
                     
                     	
                        
                        ポリシー タグが静的エンドポイントに割り当てられている場合、同じブリッジドメインで同じ MAC アドレスを持つ MAC エンドポイント タグを構成することはできません。

                        
                     

                     
                     	
                        
                        MAC エンドポイント タグが MAC アドレスに割り当てられている場合、ポリシー タグを同じブリッジドメイン内の同じ MAC アドレスを持つ静的エンドポイントに割り当てることはできません。

                        
                     

                     
                  

                  
                  静的エンドポイントタグは、silent-host タイプの静的エンドポイントに対してのみサポートされます。
                  

                  
               
               
            

            
         
      

   
      
         
            
            EPG セレクターについて

            
            
               
               EPG セレクタは、EPG 全体を ESG に一致させます。EPG セレクタを使用して複数の EPG を ESG に一致させることができますが、それは EPG が ESG と同じテナントおよび同じ VRF にある場合のみです。EPG セレクタは、ブリッジドメインにまたがる複数の
                  VLAN を単一のセキュリティグループ（ESG）としてグループ化し、コントラクトの構成を簡素化するのに最適です。 
               

               
               EPG が EPG セレクタによって ESG に一致すると、EPG 内のすべてのエンドポイントが ESG に属し、すべてのセキュリティ構成が ESG によって処理されるようになりました。 

               
               EPG セレクタには次の特徴があります。 

               
               
                  
                  	
                     
                     EPG に基づく既存のコントラクトは、ESG によって継承されます。

                     
                  

                  
                  	
                     
                     EPG は新しいコントラクトを消費または提供できません

                     
                  

                  
                  	
                     
                     EPG 内分離は、ESG 内の ESG 内分離によって上書きされます。

                     
                  

                  
                  	
                     
                     EPG の優先グループメンバーシップは、ESG によって上書きされます。

                     
                  

                  
               

               
               EPG が EPG セレクタを介して ESG に一致する場合、EPG と ESG の下での EPG 内/ESG の分離と優先グループメンバーシップの設定は同じである必要があります。一致後、ESG 設定は EPG 設定を上書きします。

               
               EPG から ESG へのコントラクトの継承により、既存の EPG セキュリティ設計から新しい ESG セキュリティ設計へのシームレスな移行が可能になります。構成を簡素化して ESG の利点を十分に活用するために、移行を完了し、EPG から ESG
                  への通信のために継承された EPG コントラクトを永続的な構成として保持しないことをお勧めします。ESG に EPG セレクタによって継承されたコントラクトがある場合、APIC は EPG から ESG への移行がまだ完了していないことを示す警告とリマインダとしてエラーを発生させます。EPG
                  セレクタを使用した移行の詳細については、「ESG 移行計画」セクションを参照してください。
               

               
               EPG が EPG セレクタによって ESG に一致すると、EPG のポリシー制御タグ（pcTag）が ESG の pcTag に置き換えられます。pcTag の置換操作により、EPG のエンドポイントで一時的なトラフィックの小規模の中断が発生する場合があります。これは、EPG
                  で共有サービス（ルートリーク）を構成する場合など、他の機能で発生する他の pcTag 更新イベントと同じ影響があります。pcTag は ESG に固有ではなく、タグセレクタによって使用されるポリシータグ（tagTag）とは関係がないことに注意してください。pcTag
                  は、データプレーンでコントラクトを適用するための EPG/ESG 識別子です。
               

               
            

            
         
      

   
      
         
            
            IP サブネット セレクターの詳細

            
            
               
               IP サブネット セレクターは、IP アドレスに基づいてエンドポイントを ESG に分類します。特定のエンドポイントに一致するようにホスト IP アドレスを設定するか、サブネット内の複数の IP アドレスに一致するようにサブネットを設定できます。
                  
               

               
               IP エンドポイント タグ セレクターは、エンドポイントの IP アドレスのみを ESG に分類し、MAC アドレスは分類しません。このため、ここでは IP ベースのセレクターによるレイヤー 2 トラフィック制限が適用されます。詳細については、「IP ベースのセレクターによるレイヤー 2 トラフィックの制限」を参照してください。
               

               
            

            
         
      

   
      
                   
            サービス EPG セレクターについて

            
            
               
               リリース 5.2(4) より前のリリースでは、サービスグラフを通じて作成されたサービス EPG とのコントラクトを作成することはできません。この制限には、次のような特定の課題があります。

               
               
                  
                  	
                     
                     [直接接続（Direct Connect）] オプションを使用して、サービス EPG からコンシューマーまたはプロバイダー EPG へのトラフィックの許可ルールを追加できます。ただし、コンシューマーやプロバイダー EPG ではない EPG は、vzAny コントラクトまたは優先グループをあわせて構成しなければ、サービス
                        EPG と通信できません。
                     

                     
                  

                  
                  	
                     
                     vzAny にはサービス EPG が含まれているため、vzAny から vzAny へのコントラクトは、サービス EPG と VRF 内の他の EPG との間のトラフィックを許可できます。ただし、これは VRF 内の他のすべての EPG がサービス
                        EPG と通信できることも意味しますが、VRF 内の特定の EPG のみを制限してサービス EPG と通信できるようにする必要がある場合もあります。
                     

                     
                  

                  
               

               
               リリース 5.2(4) 以降のリリースでは、エンドポイントセキュリティ グループ (ESG) のサービス EPG セレクタが使用できるようになりました。この機能により、サービス EPG を ESG にマッピングし、その ESG とのコントラクトを作成できます。この機能を使用すると、vzAny-to-vzAny
                  許可コントラクトが構成されている場合でも、サービス ESG と他の ESG の間に拒否コントラクトを追加して、特定の ESG がサービス ESG と通信できるようにすることができます。
               

               
               次のセクションでは、サービス EPG セレクタを使用する場合と使用しない場合の構成例と、サービス EPG セレクタの使用に関する追加情報について説明します。

               
               
                  
                  	
                     
                     サービス EPG セレクタを使用しない構成例

                     
                  

                  
                  	
                     
                     サービス EPG セレクタを使用した構成例

                     
                  

                  
                  	
                     
                     ESG およびサービス EPG のサポートされている場所とサポートされていない場所

                     
                  

                  
                  	
                     
                     サービス EPG セレクタの注意事項と制限事項

                     
                  

                  
               

               
               
                  サービス EPG セレクタを使用しない構成例

                  
                  
                  リリース 5.2(4) で導入されたサービス EPG セレクタ オプションを使用せずに必要な構成を有効にするには、[直接接続（Direct Connect）] オプションを使用できます。次の図は、[直接接続（Direct Connect）] オプションがデフォルト（無効）設定の構成例を示しています。
                  

                  
                  
                     
                     
                        [image: images/504130.jpg]
                        
                     

                  
                  
                  次の図は、[直接接続（Direct Connect）] オプションが有効になっている例を示しています。サービス EPG からコンシューマーまたはプロバイダー EPG へのトラフィックに許可ルールが追加されます。
                  

                  
                  
                     
                     
                        [image: images/504131.jpg]
                        
                     

                  
                  
                  ただし、[直接接続（Direct Connect）] オプションが有効になっていても、コンシューマーまたはプロバイダー EPG ではない EPG にはサービス EPG の許可ルールがなく、コントラクトを手動で追加することはできません。
                  

                  
                  
                     
                     
                        [image: images/504132.jpg]
                        
                     

                  
                  
                  この制限を回避する方法の 1 つとして、次の図に示すように、サービス EPG が vzAny 構成の一部である vzAny コントラクトを構成する方法があります。

                  
                  
                     
                     
                        [image: images/504133.jpg]
                        
                     

                  
                  
                  ただし、この回避策で考慮する事項として、EPG（前の例のクラス ID 300）も VRF 内の他の EPG と通信できることがあります。

                  
                  2 番目に考えられる回避策は、次の図に示すように優先グループを構成することです。

                  
                  
                     
                     
                        [image: images/504134.jpg]
                        
                     

                  
                  
                  ただし、この 2 番目の回避策で考慮する事項として、優先グループ内の他の EPG がコントラクトなしで相互に通信できてしまうことがあります。また、より多くの TCAM リソースを消費する可能性もあります。

                  
                  状況に対し、どちらの回避策も有効なソリューションではない場合、次のセクションで説明するように、リリース 5.2(4) 以降で利用可能なサービス EPG セレクタオプションを使用できます。

                  
               
               
               
                  サービス EPG セレクタを使用した構成例

                  
                  
                  リリース 5.2(4) 以降で利用可能になったサービス EPG セレクタを使用すると、サービス EPG（LifCtx）を表すサービスデバイスコネクタを ESG にマッピングできます。これにより、ESG とのコントラクトを追加できます。さらに、サービス EPG セレクタを使用すると、サービス EPG に関連するゾーン分割ルールが継承されます。
                  

                  
                  サービス EPG セレクタを使用した構成例を次の図に示します。
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                  サービス EPG セレクタ機能を使用するもう 1 つの方法は、vzAny-to-vzAny 許可コントラクトでサービスデバイス インターフェイスを除外することです。このシナリオでは、vzAny-to-vzAny を使用して VRF 内のすべてのトラフィックを許可しますが、次の図に示すように、サービスデバイス
                     インターフェイスとの通信も禁止します。
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                  ESG およびサービス EPG のサポートされている場所とサポートされていない場所

                  
                  
                  このセクションでは、ESG およびサービス EPG のサポートされているロケーションとサポートされていないロケーションに関する情報を提供します。

                  
                  このセクションは、管理者が ESG からレイヤ 4 からレイヤ 7 デバイスに向けられたトラフィックを許可または拒否する必要がある設計にのみ関連します。レイヤ 4 からレイヤ 7 デバイスにリダイレクトされるトラフィックは、このカテゴリに属さず、このセクションで説明されている制限の対象ではありません。これは、リダイレクトされたトラフィックの宛先
                     IP アドレスがエンドポイントであり、レイヤ 4 からレイヤ 7 のデバイス IP アドレスではないためです。 
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              サービス EPG は、レイヤ 4 ～ レイヤ 7 デバイスが定義されているテナントで内部的に作成されます。

                              
                           

                        
                     

                  

                  
                  
                     
                     	
                        
                        サポート：レイヤ 4 ～ レイヤ 7 デバイスとサービス EPG から ESG へのマッピングは、同じテナントで定義されます。
                        

                        
                        
                           
                           
                              [image: images/504138.jpg]
                              
                           

                        
                        
                     

                     
                     	
                        
                        サポート：レイヤ 4 ～ レイヤ 7 デバイスは共通テナントにあり、サービス EPG から ESG へのマッピングはユーザーテナントで定義されます。下の図の例では、共通テナントのレイヤ 4 ～ レイヤ 7 デバイスが、サービスグラフが構成されているユーザーテナント
                           tenant1 にエクスポートされます。
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                        サポート対象外：レイヤ 4 ～ レイヤ 7 デバイスは共通のテナントにあり、複数のテナント間で共有されます。つまり、サービス EPG から ESG へのマッピングは複数のユーザーテナントで実行されます。
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                  サービス EPG セレクタの注意事項と制限事項

                  
                  
                  次に、リリース 5.2(4) で導入されたサービス EPG セレクタ機能の注意事項と制限事項を示します。

                  
                  
                     
                     	
                        
                        サービス EPG に関連するゾーン分割ルールは継承されますが、サービス EPG のクラス ID は、グローバルクラス ID を使用する ESG にマッピングされるため、グローバルクラス ID に変更されます。サービス EPG のクラス ID が変更されると、トラフィック損失が発生します。
                           
                        

                        
                     

                     
                     	
                        
                        同じブリッジドメインを使用する同じデバイス内のすべてのサービスデバイスコネクタ（LifCTx）は、同じ ESG にマッピングする必要があります。 
                        

                        
                        たとえば、次の図に示すように、PBR サービスグラフを使用してワンアームモードのファイアウォールを構成したとします。

                        
                        
                           
                           
                              [image: images/504137.jpg]
                              
                           

                        
                        
                        この例では、コンシューマーコネクタとプロバイダーコネクタは同じブリッジドメインにあり、同じサービス EPG を使用しています。この場合、両方のコネクタを同じ ESG にマップする必要があります。同じサービス EPG を使用するコネクタが同じ ESG
                           にマッピングされていない場合、障害が発生し、サービスグラフの展開は失敗します。
                        

                        
                        複数のサービスグラフの展開にサービスデバイス インターフェイスを再利用できることに注意してください。

                        
                     

                     
                     	
                        
                        サービス EPG と ESG は同じ VRF にある必要があります。

                        
                     

                     
                     	
                        
                        現時点では、NDO は ESG をサポートしていないため、この機能は NDO ではサポートされていません。 

                        
                     

                     
                     	
                        
                        サポートは、ブリッジドメインの PBR 宛先を持つレイヤ 3 PBR でのみ使用できます。 

                        
                        
                           
                           	
                              
                              L3Out の PBR 宛先はサポートされていません（コントラクトは L3Out EPG により手動で構成できます） 

                              
                           

                           
                           	
                              
                              レイヤ 1/レイヤ 2 PBR はサポートされていません (レイヤ 1/レイヤ 2 デバイスインターフェイスはサーバーと直接通信することを想定していません) 

                              
                           

                           
                        

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            IP ベース セレクターによるレイヤー 2 トラフィック制限

            
            
               
               エンドポイントセキュリティグループ（ESG）にはさまざまな分類方法があるため、IP アドレスによる分類と MAC アドレスによる分類の相違点を理解することが重要です。この相違点は、基本的にマイクロセグメント（uSeg）の EPG 基準と同じです。
                  
               

               
               パケットがスイッチによりルーティングされる場合の転送ルックアップは、IP アドレスに基づいて行われます。パケットがスイッチによりスイッチングされる場合、パケットに IP ヘッダーがある場合でも、転送ルックアップは MAC アドレスに基づいて行われます。同様に、パケットがスイッチによってルーティングされる場合のコントラクトルックアップも、IP
                  アドレスに基づいて行われます。そして、パケットがスイッチによりスイッチングされる場合、パケットに IP ヘッダーがある場合でも、コントラクトルックアップは MAC アドレスに基づいて行われます。この動作は、ESG に基づくコントラクトアプリケーションに影響します。
               

               
               IP ベースのセレクタ（IP サブネットセレクタ、ブリッジドメインサブネットのポリシータグのマッチングを行うタグセレクタ、または IP エンドポイント タグオブジェクト）は、IP アドレスのみで分類を行います。このような分類は、スイッチングトラフィックには適用されません。一方、他のセレクタは
                  MAC アドレスを分類し、そのような分類はスイッチングトラフィックとルーティングトラフィックの両方に有効です。これは、別の IP ベースのセレクタによってオーバーライドされない限り、MAC ベースのセレクタが MAC アドレスに関連付けられた
                  IP アドレスにも適用されることを意味します。次の 3 つのシナリオは、この動作を実証しています。
               

               Scenario 1:
    MAC_A is matched by a selector of ESG_1
    IP_A is _not_ matched by any ESG
  Result:
    Both MAC_A and IP_A are classified to ESG_1

Scenario 2:
    MAC_A is matched by a selector of ESG_1
    IP_A is matched by a selector of ESG_2
  Result:
    MAC_A is classified to ESG_1
    IP_A is classified to ESG_2

Scenario 3:
    MAC_A is _not_ matched by any ESG
    IP_A is matched by a selector of ESG_2
  Result:
    MAC_A is _not_ classified to any ESG, and still belongs to EPG_A.
    IP_A is classified to ESG_2

               これらのシナリオでは、エンドポイント EP_A は EPG_A のメンバーであり、最初はどの ESG にも属していません。EP_A の MAC アドレスは MAC_A で、その IP アドレスは IP_A です。

               
               この動作により、IP ベースのセレクタを使用する場合、トラフィックの送信元と宛先の IP アドレスが異なる ESG に属していても、スイッチングトラフィック（レイヤ 2 トラフィック）が ESG コントラクトをバイパスする可能性があります。IP
                  ベースのセレクタでこの問題を回避するには、ACI のプロキシ ARP 機能を使用して、送信元と接続先の IP アドレスが同じサブネットにある場合でも、すべてのトラフィックが ACI スイッチでルーティングされたトラフィックとして処理されるようにします。この目的でプロキシ
                  ARP を使用するには、次の 3 つのオプションがあります。 
               

               
               
                  
                  	
                     
                     ESG エンドポイントに VLAN からインターフェイスへのバインドを提供するすべての EPG で、プロキシ ARP とともに EPG 内分離を有効にします。

                     
                  

                  
                  	
                     
                     ESG エンドポイントに VLAN からインターフェイスへのバインドを提供するすべての EPG で、共通のデフォルトコントラクトなどのすべて許可（permit-all）フィルタを使用して、EPG 内コントラクトを有効にします。EPG 内コントラクトにより、プロキシ
                        ARP が自動的に有効になります。すべて許可する（permit-all） フィルタである理由は、どの ESG にも分類されていないエンドポイントが、同じ EPG 内で相互に通信できるようにするためです。ESG にまだ分類されていないエンドポイントのデフォルトの動作として、任意のフィルタを使用できます。
                        
                     

                     
                  

                  
                  	
                     
                     VMM 統合が使用されている場合に、ESG エンドポイントに VLAN からインターフェイスへのバインドを提供する EPG に VMM ドメインを関連付ける際に、[マイクロセグメンテーションを許可（Allow Micro-Segmentation）] オプションを有効にします。このオプションは、プロキシ ARP を自動的に有効にします。 
                     

                     
                  

                  
               

               
               同じサブネット（または VLAN）内のエンドポイントが異なる ESG に分類されるレイヤ 2 トラフィックの場合、IP ベースのセレクタによるレイヤ 2 トラフィックの制限に関係なく、プライベート VLAN 構成が必要になる場合があります。エンドポイントと
                  ACI スイッチの間に非 ACI スイッチがある場合は、プライベート VLAN 構成が必要になる場合があります。これは、ACI スイッチが ESG に基づいてコントラクトを実施できるようになる前に、非 ACI スイッチがトラフィックをスイッチングする可能性があるためです。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           レイヤ 2 マルチキャストなど、ARP 要求ではないフラッディングトラフィックは、プロキシ ARP を有効にするオプションを使用して VLAN から送信された場合、ドロップされます。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            セレクターの優先順位

            
            
               
               セレクター タイプを選択するときは、トラフィックを切り替えるかルーティングするかを考慮してください。以下の表は、トラフィック タイプごとのセレクターの優先順位を示しています。 

               
               
                  スイッチング トラフィックの優先順位
                  
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           優先順位

                           
                        
                        
                        	
                           
                           セレクタ

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           1

                           
                        
                        
                        	
                           
                           タグ セレクター（エンドポイント MAC タグ） 

                           
                           タグ セレクター（静的エンドポイント） 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           2

                           
                        
                        
                        	
                           
                           タグ セレクター（エンドポイント VMM MAC タグ） 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           3

                           
                        
                        
                        	
                           
                           EPG セレクター 

                           
                        
                        
                     

                     
                  
               

               
               
                  ルーティング トラフィックの優先順位
                  
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           優先順位

                           
                        
                        
                        	
                           
                           セレクタ

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           1

                           
                        
                        
                        	
                           
                           タグ セレクター（エンドポイント IP タグ） 

                           
                           IP サブネット セレクタ（ホスト IP） 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           2

                           
                        
                        
                        	
                           
                           タグ セレクター（BD サブネット） 

                           
                           IP サブネット セレクター（サブネット）

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           3

                           
                        
                        
                        	
                           
                           タグ セレクター（エンドポイント MAC タグ） 

                           
                           タグ セレクター（静的エンドポイント） 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           4

                           
                        
                        
                        	
                           
                           タグ セレクター（エンドポイント VMM MAC タグ） 

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           5

                           
                        
                        
                        	
                           
                           EPG セレクター 

                           
                        
                        
                     

                     
                  
               

               
               オブジェクトが同じまたは異なるポリシー タグを介して複数のタグ セレクターで一致した場合、そのオブジェクトは最初に一致したタグ セレクターに関連付けられます。後続のタグ セレクターは無視されます。タグ セレクターが以前にオブジェクトに一致していないときに、オブジェクトが複数のタグ
                  セレクターによって一致した場合、競合の一致が解決されるまでタグ セレクターは有効になりません。障害は、複数のタグ セレクターによって一致する ESG およびオブジェクトの下で発生します。
               

               
            

            
         
      

   
      
         
            
            コントラクト

            
            
               
               コントラクトは、アクセスコントロールリスト（ACL）に相当する Cisco ACI です。ESG は、コントラクト規則に従う場合に限り、他の ESG と通信できます。管理者は契約を使用して、許可されているプロトコルとポートを含む ESG 間をパス可能なトラフィックの種類を選択します。ESG
                  は、コントラクトのプロバイダー、コンシューマー、またはプロバイダーとコンシューマーの両方になることができ、複数のコントラクトを同時に使用できます。複数の ESG が優先グループに属する他の ESG と自由に通話できるように、ESG は優先グループに属することもできます。
               

               
               サポートされているコントラクト関係： 

               
               
                  
                  	
                     
                     ESG ⇔ ESG 

                     
                  

                  
                  	
                     
                     ESG ⇔ L3Out EPG 

                     
                  

                  
                  	
                     
                     ESG ⇔ インバンド EPG 

                     
                  

                  
                  	
                     
                     ESG ⇔ vzAny 

                     
                  

                  
               

               
               ESG と EPG（または uSeg EPG）の間のコントラクトはサポートされていません。ESG のエンドポイントが EPG の他のエンドポイントと通信する必要がある場合、他のエンドポイントを最初に ESG に移行する必要があります。 vzAny
                  または優先グループは、移行中に代替として使用できます。コントラクト継承、ESG 内コントラクト、ESG 内分離など、uSeg EPG でサポートされるその他のコントラクト関連機能も ESG でサポートされます。例外は、ESG でサポートされていない禁止コントラクトです。
                  
               

               
            

            
            
            
               
                  	vzAny

                  	優先グループ

               

            
            
         
      

   
      
         
            
            vzAny

            
            
               
               ESG 間の特定のコントラクトを使用する代わりに、vzAny と呼ばれる Construct を使用して ESG 間のトラフィックを許可することもできます。

               
               vzAny は、特定の VRF インスタンス内のすべての ESG および EPG を表します。これには、VRF インスタンス内の L3Out 外部 EPG（l3extInstP）も含まれます。vzAny Construct は、その VRF インスタンス内のすべての EPG と ESG を簡単に参照できるようにします。vzAny 参照は、VRF インスタンス内のすべての EPG および ESG の単一のコントラクト構成を可能にすることで管理を容易にし、各
                  EPG または ESG に個別にではなく、この 1 つのグループにコントラクトを適用することにより、ハードウェアリソースの消費を最適化します。 
               

               
               
                  vzAny は、同じ VRF インスタンス内のすべての EPG と ESG を表す省略形です。
                  
                     
                     
                  

                        [image: images/502976.jpg]         
               
               図 4 に例を示します。図 2 のトポロジで、管理者が vzAny と EPG 4-1 の間のコントラクトを構成した場合、エンドポイント 192.168.1.11、192.168.2.11（ESG1）、および 192.168.3.11（EPG3-1）は
                  192.168.4.11（EPG4-1）と通信できます。 
               

               
               これは、ESG1 と EPG3-1 が同じセキュリティゾーンに属しており、192.168.11（または 192.168.2.11）がコントラクトなしで 192.168.3.11 と通信できるという意味ではありません。必要な構成が、ESG、EPG、L3Out
                  EPG などに関係なく、VRF インスタンス内の任意の通信を許可することである場合、ユーザーは、VRF インスタンスで ポリシーの適用（非強制）を無効にする代わりに、すべてのトラフィックを許可するコントラクトを提供および消費するように vzAny を構成できます。
               

               
               つまり、 vzAny Construct によって、 EPG と同様に ESG がコントラクトを使用して VRF インスタンス内の誰とでも通信できるようにするために、コントラクトを提供および（または）消費するために使用できます。ESG と EPG
                  間のコントラクトは許可されていませんが、vzAny コントラクトを使用して ESG と EPG 間のトラフィックを許可できます。 
               

               
            

            
         
      

   
      
         
            
            優先グループ

            
            
               
               優先グループは、ESG 間で明示的な契約を使用したり、vzAny 契約を使用したりする代わりに使用できます。ユーザーは、優先グループを設定して、VRF インスタンス内の ESG 間の通信を有効にすることもできます。優先グループ内のエンドポイントは、互いに自由に通信できます。
                  
               

               
               ユーザーは、優先グループを使用して、ESG から EPG への通信を有効にすることもできます。これは、EPG ベース セキュリティ設定から ESG ベースのセキュリティ設定への移行に役立ちます。

               
               
               
                  同じ優先グループの ESG1 および EPG3-1 部分の例。 
                  
                     [image: images/502977.jpg]         
                  

               
               
               上の図の例では、ESG1 と EPG3-1 が VRF A の優先グループの一部になるように設定されており、次の通信が許可されています。

               
               
                  
                  	
                     
                     ESG 1 と EPG 3-1 は、両方が優先グループに含まれているため、相互に通信できます。

                     
                  

                  
                  	
                     
                     ESG 1 と EPG 4-1 は、次の理由で相互に通信できません。

                     
                     
                        
                        	
                           
                           EPG 4-1 は優先グループに含まれません。

                           
                        

                        
                        	
                           
                           EPG と ESG 間の契約はサポートされていません。 

                           
                        

                        
                     

                     
                  

                  
               

               
                優先グループの設定については、『Cisco APIC 基本設定ガイド』を参照してください。
               

               
            

            
         
      

   
      
         
            
            ESG 共有サービス（ESG VRF ルート リーク）

            
            
            
               
               エンドポイントが別の VRF によって共有されるサービスを必要とする場合、通信を行うために必要なことが 2 つあります。まず、ルーティングの到達可能性です。2 つ目はセキュリティ許可です。EPG では、これら 2 つは EPG サブネットや契約などの
                  1 セットの設定で密接に結合されています。ESG では、これら 2 つは 2 つの異なる設定で分離されています。
               

               
               
                  
                  	
                     
                     ESG 契約の設定とは独立した、VRF レベルでのルート リークの設定。

                     
                  

                  
                  	
                     
                     ESG 間の契約の設定。

                     
                  

                  
               

               
               これら 2 つの設定が完全に分離されているため、EPG で行う必要があるように、ESG の下にサブネットまたはサブネットのサブセットを設定する必要はありません。

               
               次のセクションでは、ブリッジ ドメイン サブネットおよび外部ルーターから学習した外部プレフィックスのルート リークを設定する方法について説明します。ルート リークの設定が完了したら、2 つの ESG 間、または ESG と L3Out EPG
                  間の契約を設定して、通信を許可できます。グローバルなど、VRFより大きい範囲の契約を使用する必要があります。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           VRF レベルでのルート リーク設定は、ESG でのみサポートされます。

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	内部ブリッジドメインサブネットのルートリーク

                  	外部プレフィックスのルートリーク

               

            
            
         
      

   
      
         
            
            内部ブリッジドメインサブネットのルートリーク 

            
            
               
               このセクションでは、ESG エンドポイントが属するブリッジドメインサブネットの VRF インスタンス間のルートリークを構成する方法について説明します。これは、ESG を使用しない場合に EPG レベルで実行されるのではなく、リークするサブネットと、VRF
                  レベルで送信元 VRF インスタンスのターゲット VRF インスタンスを指定するだけで実行します。ルートリーク構成で入力するサブネットは、ブリッジドメインサブネットと一致するか、構成されたブリッジドメインサブネットのサブセットである必要があります。この構成でリークされるルートは、指定されたサブネットマスクを持つサブネットのみです。1
                  つの構成で複数のブリッジドメインサブネットをリークするサブネットの範囲を指定することはできません。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           VRF ルートリーク構成で構成するサブネットは、EPG で使用されるサブネットと一致させることもできます。これは、移行する場合に役立ちます。

                           
                        

                     
                  

               

               
               
                  ESG によるルートリーク
                  
                     
                     
                  

                        [image: images/502978.jpg]         
               上の図は、管理者が ESG1 と ESG2 の 2 つの ESG を構成した、2 つの VRF インスタンス（VRF A と VRF B）間の VRF リークの例を示しています。 

               
               （トラフィックを許可するための）ESG1 と ESG2 間のコントラクトに加えて、管理者はセクション「GUI を使用した内部ブリッジドメインサブネットのルートリークの構成」で説明されているように、VRF インスタンスでルートリークを構成する必要があります。 
               

               
               ブリッジドメインサブネット範囲の構成 （[外部でアドバタイズ（Advertised Externally）]、[VRF 間で共有（Shared between VRFs）]）は、ESG の VRF レベルのルートリークでは必要ありません。リークされたブリッジドメインサブネットをターゲット VRF インスタンスの L3Out によってアドバタイズする必要がある場合は、VRF レベルのルートリーク構成で [L3Out アドバタイズを許可（Allow L3Out Advertisement）] を [はい（True）] に設定できます。 VRF レベルのルートリークで指定されたターゲット VRF インスタンスにサブネットをリークする場合、ブリッジドメインの下のサブネット範囲は無視され、VRF レベルのルートリークの構成が優先されることに注意してください。ブリッジドメインの下にあるこれらの範囲は、同じ
                  VRF インスタンス内の L3Out からサブネットのアドバタイズ、EPG コントラクトによる従来の構成を介して別の VRF インスタンスへのルートリーク、またはその両方など、同時に他の構成でも引き続き優先されます。
               

               
            

            
         
      

   
      
         
            
            外部プレフィックスのルートリーク

            
            
            
               
               VRF の L3Out から別の VRF の ESG へのトラフィックを許可するためのルートリークの構成は、EPG の共有 L3Out と区別するために ESG 共有 L3Out と呼ばれます。
               

               
               ESG 通信の L3Out から学習したルートをリークするには、管理者は VRF レベルで外部プレフィックスのルートリークを構成する必要があります。これは、IP プレフィックスリスト スタイルの構成を使用して行われます。ユーザーは、通常ルータの
                  IP プレフィックスリストと同様に、「le」（以下）または「ge」（以上）を使用して、特定のプレフィックスを構成するか、プレフィックスの範囲を指定できます。ブリッジドメインサブネットとは異なり、外部ルートは動的に学習され、予測できないことが多いため、リークされたプレフィックスが実際のルート以下でなければならないという制限はありません。制限がないため、リークされた外部プレフィックスは、1
                  つの構成で複数のプレフィックスをリークする範囲を指定できます。設定では、ターゲット VRF も指定する必要があります。
               

               
               設定の詳細については、『GUI を使用した外部プレフィックスのルートリークの構成』を参照してください。 
               

               
               ESG 共有 L3Out 構成の場合、VRF でルートリークを構成し、L3Out EPG とのコントラクトを適用するとともに、どのプレフィックスがどの L3Out EPG に属するかを定義する必要があります。どのプレフィックスがどの L3Out
                  EPG に属するかを指定するには、外部 EPG の外部サブネットおよび共有セキュリティインポート サブネット範囲を使用して L3Out サブネットを構成する必要があります。 
               

               
            

            
         
      

   
      
         
            
            レイヤ 4 ～ レイヤ 7 サービス

            
            
            
               
               EPG で使用できるすべてのレイヤ 4 ～ レイヤ 7 サービス グラフ機能は、ESG でサポートされます。 

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           このメモは、高度なユーザー情報の実装の詳細です。ESG 間のコントラクトにサービスグラフが適用されている場合、Cisco Application Policy Infrastructure Controller (APIC) では、レイヤ 4 ～ レイヤ 7 サービスデバイスが適用される非表示サービス EPG を、 Cisco APIC が EPG 間のサービスグラフに行うのと同じように自動的に作成します。EPG 間のサービス グラフとは異なり、ESG の場合、隠しサービス EPG はグローバル pcTag を取得します。
                           

                           
                           Cisco APIC リリース 5.0(1) 以降のリリースでは、vzAny-to-vzAny コントラクトでレイヤ 4 ～ レイヤ 7 サービス展開用に作成されるすべての新しいサービス EPG は、グローバル pcTag を取得します。 
                           

                           
                        

                     
                  

               

               
               レイヤ 4 ～ レイヤ 7 サービス展開の詳細については、『Cisco APIC レイヤ 4 ～ レイヤ 7 サービス導入ガイド』を参照してください。
               

               
            

            
         
      

   
      
         
            
            キャパシティ ダッシュボード

            
            
            
               
               [Capacity Dashboard] タブを使用して、重要なファブリック リソースのしきい値の概要を把握できます。これにより、承認されるスケーラビリティ制限にどの程度まで近づいているかを即座に確認できます。リーフ ノードごとの使用量も表示されるため、どのリーフ ノードがリソース制約に達しているかをすぐに確認できます。
               

               
               
                  
                  	
                     
                     [容量ダッシュボード（Capacity Dashboard）] トラブルシューティング ツールを起動するには、メニュー バーで、[操作（Operations）][容量ダッシュボード（Capacity Dashboard）] の順に選択します。
                     

                     
                  

                  
                  	
                     
                     [容量ダッシュボード（Capacity Dashboard）] ページで、ファブリック リソースの [ファブリック容量（Fabric Capacity）] を選択します。[エンドポイント セキュリティ グループ（Endpoint Security Groups）] タイルと[グローバル pcTag（Global pcTag）] タイルまでスクロール ダウンして、使用可能なリソースを確認します。
                     

                     
                  

                  
                  	
                     
                     [容量ダッシュボード（Capacity Dashboard）] ページで、リーフの使用状況として [リーフ容量（Leaf Capacity）] を選択します。エンドポイント セキュリティ グループのリソース使用量の詳細については、[ESG] タブを確認してください。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            エンドポイント トラッカー

            
            
            
               
               [エンドポイントトラッカー（Endpoint Tracker）] タブを使用して、ファブリックに適用されたエンドポイントの IP アドレスまたは MAC アドレスを入力すると、このエンドポイントのロケーション、エンドポイントが属するエンドポイントグループ、使用されている VLAN カプセル化、このエンドポイントで移行（フラップ）が発生しているかどうかをすばやく確認できます。
               

               
               
                  
                  	
                     
                     メニュー バーで、[操作（Operations）] > [EP トラッカー（EP Tracker）] の順にクリックして、エンドポイント トラッカーのトラブルシューティング ツールを起動します。
                     

                     
                  

                  
                  	
                     
                     [End Point Search] フィールドに、エンドポイントの IP アドレスまたは MAC アドレスを入力し、[Search] をクリックします。
                     

                     
                  

                  
                  	
                     
                     表示された後にエンドポイントをクリックします。

                     
                  

                  
               

               
               エンドポイントトラッカー ツールでは、イベント中の IP アドレス、MAC アドレス、所有するエンドポイントグループ、アクション（適用または解除）、物理ノード、インターフェイス、および VLAN カプセル化とともに、各状態遷移の日時が表示されます。

               
               エンドポイント トラッカー ツールは、fvCEp と呼ばれるオブジェクトを使用して、ESG および EPG について、ファブリックで学習されたエンドポイントを見つけます。ESG に属するエンドポイントは 2 つの fvCEp オブジェクトで表されます。1
                  つは VLAN バインドを提供する EPG 用で、もう 1 つはセキュリティを提供する ESG 用です。したがって、エンドポイントトラッカーツールは、ESG エンドポイントに使用すると、2 つのエントリが表示されます（EPG 用と ESG 用）。
               

               
            

            
         
      

   
      
         
            
            制限事項 

            
            
            
               
               Cisco APIC リリース 5.0(1) の時点で、次の制限が適用されます。

               
               
                  
                  	
                     
                     ESG と EPG 間の契約はサポートされていません。

                     
                  

                  
                  	
                     
                     ESG 機能は Cisco ACI マルチサイトと統合されていません。マルチポッド、マルチティア、リモート リーフなどの他のトポロジがサポートされています。

                     
                  

                  
                  	
                     
                     サポートされている ESG セレクターは IP アドレスです。MAC アドレス、VM タグ、またはその他の基準はまだサポートされていません。

                     
                  

                  
                  	
                     
                     ESG 契約は、セレクターとして IP を使用するルーティング トラフィックにのみ適用できます。 

                     
                  

                  
                  	
                     
                     タブー契約は ESG ではサポートされていません。 

                     
                  

                  
                  	
                     
                     ESG 間の VRF 間サービス グラフはサポートされていません。

                     
                  

                  
                  	
                     
                     ESG は、次の機能のソースまたは宛先としてサポートされていません。

                     
                     
                        
                        	
                           
                           オンデマンド原子カウンター

                           
                        

                        
                        	
                           
                           オンデマンド遅延測定

                           
                        

                        
                        	
                           
                           SPAN

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     BD/EPG のエンドポイントが ESG に分類されている場合、BD または EPG レベルで設定された次の機能はサポートされません。

                     
                     
                        
                        	
                           
                           エンドポイント到達可能性（BD/EPG 上の静的ルート）

                           
                        

                        
                        	
                           
                           エニーキャスト サービス

                           
                        

                        
                        	
                           
                           Microsoft NLB

                           
                        

                        
                        	
                           
                           First Hop Security (FHS)

                           
                        

                        
                        	
                           
                           ホスト ベース ルーティング/ホスト ルート アドバタイズメント

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     ESG 展開では、EX 以降の世代のリーフ ノードのみがサポートされます。

                     
                  

                  
                  	
                     
                     IP がセレクターとして使用されている場合に、レイヤ 2 トラフィック（つまり、ルーティングされていないトラフィック）が ESG セキュリティをバイパスしないようにするには、 ESG エンドポイントに VLAN からインターフェイスへのバインディングを提供するすべての
                        EPG で、共通のデフォルト契約などすべてを許可するルールを使用して EPG 契約を有効にします。EPG 内のすべてのエンドポイントが ESG に分類されている場合は、代わりに、EPG 内の契約ではなく、EPG でプロキシ ARP を使用して
                        EPG 内の分離を有効にすることができます。EPG が VMM DVS 統合にのみ使用される場合は、上記の他の 2 つのオプションの代わりに、[マイクロセグメンテーションを許可する（Allow Micro-Segmentation）] オプションを有効にすることもできます。いずれの機能も、ESG エンドポイント間のすべての通信がレイヤ 3 ルーティングを通過するようにします。
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 このメモでは、すべてを許可するルールを使用した EPG 内契約と、プロキシ ARP を使用した EPG 内の分離の違いについて説明します。両方の機能の主な目的は同じで、プロキシ ARP を使用して、ACI リーフ スイッチ上ですべてのトラフィックをルートするようにすることです。EPG
                                    間契約が使用される場合、プロキシ ARP は EPG に対して暗黙的に有効になることに注意してください。違いは、ESG に属していないが、EPG で学習されたエンドポイントが 2 つ以上ある場合です。すべてを許可するルールを使用した EPG 内契約では、このようなエンドポイントは、すべてを許可するルールにより同じ
                                    EPG 内で引き続き自由に通信できます。ただし、プロキシ ARP を使用した EPG 内分離では、そのようなエンドポイントは同じ EPG にある場合でも通信できなくなります。 
                                 

                                 
                              

                           
                        

                     

                     
                  

                  
                  	
                     
                     契約を ESG に追加する場合、ラベル設定はサポートされていません。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            ESG 以降戦略

            
                              
               Cisco Application Policy Infrastructure Controller（APIC）リリース 5.2(1) 以降のリリースでは、EPG セレクタにより、エンドポイントセキュリティ グループ (ESG) が EPG からコントラクトを継承できるようになり、EPG から ESG への移行が簡素化されます。EPG セレクタによるコントラクトの継承により、エンドポイントは他のエンドポイントがまだ
                  ESG に移行されていない場合でも、継承されたコントラクトを使用して他のエンドポイントとの通信を継続できるため、シームレスでフレキシブルな移行が可能になります。
               

               
               以下の例では、次の図の EPG A1 の EPG から ESG への移行に焦点を当てます。EPG A1 からの現在の通信は、EPG B1、B2、および B3 とのコントラクト C1 を介して行われます。

               
               
                  EPG から ESG への移行を開始する準備をする
                  
                     [image: images/503704.jpg]         
                  

               
               
               最初の手順は、ESG（次の図の ESG A1）を作成し、EPG セレクタを使用して EPG A1 をそれに一致させることです。

               
               
                  ESG を作成し、最初の EPG を移行します
                  
                     [image: images/503705.jpg]         
                  

               
               
               EPG A1 が ESG A1 に一致させた後、EPG A1 に属していたエンドポイントは ESG A1 に属し、EPG A1 によって提供されるコントラクト C1 は ESG A1 に継承されます。移行されたすべてのエンドポイントは、EPG
                  がまだ ESG に移行されていなくても、EPG B1、B2、および B3 と引き続き通信できます。EPG セレクタによるコントラクトの継承がないと、Cisco Application Centric Infrastructure（ACI）は ESG と EPG 間のコントラクトが許可されないことに注意してください。ESG が EPG セレクタを介してコントラクトを継承する場合、EPG の元の pcTag は ESG の pcTag に置き換えられることに注意してください。この操作により、EPG
                  のエンドポイントのトラフィックに一時的な小規模の中断が発生する場合があります。
               

               
               この時点で、プロジェクトスケジュールに応じて、EPG A1 の移行を完了する代わりに、ESG A1 と他の ESG または L3Out 外部 EPG との間で新しいコントラクトを構成できます。ただし、すべてのセキュリティ構成は ESG によって管理される必要があるため、EPG
                  A1 にこれ以上新しいコントラクトを追加することはできません。構成をシンプルに維持しやすくするために、できるだけ早く EPG から ESG への移行を完了することをお勧めします。EPG A1 がコントラクトの提供（または消費）を停止するまで、不完全な移行を通知する警告として障害
                  F3602 が発生します。
               

               
               移行を続行するには、コントラクト C1 の反対側で EPG の ESG を作成します。この例では、EPG A1 がコントラクト C1 を提供しているため、それらの EPG（EPG B1、B2、および B3）がコントラクト C1 を消費しています。EPG
                  セレクタを使用して、これらの EPG を新しい ESG（ESG B1、B2、および B3）に移行します。次の図の例では、各 EPG が ESG にマッピングされています。 
               

               
               
                  追加の ESG の作成、EPG の移行
                  
                     [image: images/503706.jpg]         
                  

               
               
               または、複数の EPG を 1 つの ESG に結合できます。たとえば、1 つの ESG を作成してから、同じ ESG 上の EPG B1 と B2 の両方に EPG セレクタを構成できます。

               
               次に、コントラクト C1 と同じフィルタを使用して新しいコントラクト（次の図の C1'）を作成します。新しい ESG をプロバイダーおよびコンシューマーとして構成します。これは、EPG A1 からのコントラクト C1 の提供の停止を準備するため、EPG
                  A1 の EPG から ESG への移行の最後の手順です。
               

               
               
                  新規契約を作成する
                  
                     [image: images/503707.jpg]         
                  

               
               
               同じフィルタを持つコントラクト C1 は、4 つすべての ESG（A1、B1、B2、および B3）によってすでに継承されているため、新しいコントラクト設定はハードウェアに新しいルールを展開せず、新しいコントラクトを作成することによって追加のポリシー
                  TCAM が消費されることはありません。
               

               
               ESG A1 には、ESG B1、B2、および B3 との C1 と同じ通信を許可するコントラクト C1’ があります。この時点で、EPG A1 でのコントラクト C1 の提供を停止でき、次の図に示すように ESG A1 がすべてのセキュリティを処理できるようになります。
                  
               

               
               
                  古いコントラクトのプロバイダーとしての EPG を削除する
                  
                     [image: images/503708.jpg]         
                  

               
               
               B1、B2、および B3 は、コントラクト C1 はまだ ESG に移行されていない EPG A2 および A3 によっても提供されるため、コントラクト C1 の消費をまだ停止できないことに注意してください。EPG A2 および A3 が ESG
                  に移行され、コントラクト C1' を提供した後、すべての EPG（A2、A3、B1、B2、および B3）は、トラフィックを中断することなくコントラクト C1 の使用を停止できます。
               

               
               EPG から ESG への移行を完了するには、EPG レベルのコントラクト C2 およびその他のコントラクトについても同じ手順に従います。 

               
            

            
         
      

   
      
         
            
            セレクタとタグを設定する

            
            
               
               
            

            
            
            
               
                  	タグ セレクターを作成する

                  	EPG セレクタの作成

                  	IP サブネット セレクターを作成する

                  	サービス EPG セレクターを作成する

                  	エンドポイント MAC タグを作成する

                  	エンドポイント IP タグの作成

               

            
            
         
      

   
      
         
            
            REST API を使用したエンドポイント セキュリティ グループの作成と契約の適用 

            
            
               
               手順：
               

               <polUni> 
  <fvTenant name="t0"> 
    <fvAp name="ap0"> 
      <!-- ESG with the name ESG1 and Preferred Group as Exclude --> 
      <fvESg name="ESG1" prefGrMemb="exclude"> 
          <!-- The ESG is associated to VRFA --> 
          <fvRsScope tnFvCtxName="VRFA" /> 

          <!-- provided and consumed contracts --> 
          <fvRsProv tnVzBrCPName="provided_contract1" /> 
          <fvRsCons tnVzBrCPName="consumed_contract2" /> 

          <!-- Tag Selectors for the ESG -->
          <fvTagSelector matchKey="stage" valueOperator="equals" matchValue="production"/>
          <fvTagSelector matchKey="owner" valueOperator="contains" matchValue="teamA"/>
          <fvTagSelector matchKey=“__vmm::vmname" valueOperator="regex" matchValue="web_[0-9]+"/>

          <!-- EPG Selectors for the ESG -->
          <fvEPgSelector matchEpgDn="uni/tn-TK/ap-AP1/epg-EPG1-1"/>
          <fvEPgSelector matchEpgDn="uni/tn-TK/ap-AP1/epg-EPG1-2"/>

          <!-- IP Subnet Selectors for the ESG -->
          <fvEPSelector matchExpression="ip=='192.168.0.1/32'" />
          <fvEPSelector matchExpression="ip=='192.168.1.0/28'" />
          <fvEPSelector matchExpression="ip=='2001:23:45::0:0/64'" />
      </fvESg> 
    </fvAp> 
  </fvTenant> 
</polUni>

 

               

            
         
      

   
      
         
            
            REST API を使用した内部ブリッジ ドメイン サブネットのルート リークの設定

            
            
               
               はじめる前に

               
               漏洩する BD サブネット、または漏洩したサブネットを含む BD サブネットを設定しておく必要があります。

               
               手順：
               

               <polUni>
  <fvTenant name="t0">
    <fvCtx name="VRFA">
      <leakRoutes>
        <!--
            leak the BD subnet 192.168.1.0/24 with the Allow L3Out Advertisement
            False (i.e. scope private)
        -->
        <leakInternalSubnet ip="192.168.1.0/24" scope="private">
          <!--
              leak the BD subnet to Tenant t1 VRF VRFB with the
              Allow L3Out Advertisement configured in the parent
              scope (i.e. scope inherit)
          -->
          <leakTo ctxName="VRFB" tenantName="t1" scope="inherit" />
        </leakInternalSubnet>
      </leakRoutes>
    </fvCtx>
  </fvTenant>
</polUni>

 

               

            
         
      

   
      
         
            
            REST API を使用して外部プレフィックスのルート リークを設定する

            
            
               
               はじめる前に

               
               ソース VRF「VRFA」で L3Out を設定しておく必要があり、外部プレフィックスが学習されます。

               
               手順：
               

               <polUni>
  <fvTenant name="t0">
    <fvCtx name="VRFA">
      <leakRoutes>
        <!--
            leak the external prefixes in the range of
            10.20.0.0/17 and 10.20.0.0/30
        -->
        <leakExternalPrefix ip="10.20.0.0/16" ge="17" le="30">
          <!-- leak the external prefixes to Tenant t1 VRF VRFB -->
          <leakTo ctxName="VRFB" tenantName="t1" />
        </leakExternalPrefix>
      </leakRoutes>
    </fvCtx>
  </fvTenant>
</polUni>


               

            
         
      

   
      
         
            
            REST API を使用したエンドポイント セキュリティ グループへのレイヤ 4 からレイヤ 7 サービスの適用

            
            
               
               EPG を使用してサービス グラフを展開するために提供されるすべての REST API は、ESG にも等しく適用されます。ただし、契約は ESG に関連付けられている必要があります。

               
               詳細については、レイヤ 4 からレイヤ 7 の REST API の例を参照してください。
               

               
            

            
         
      

   
      
         
            
            Chapter13. セキュリティ ポリシー
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	ACI ファブリック ネットワーク アクセス セキュリティ ポリシー モデル（契約）

               

            
            
         
      

   
      
         
             ACI ファブリック ネットワーク アクセス セキュリティ ポリシー モデル（契約）

            
               ACI のファブリック セキュリティ ポリシー モデルはコントラクトに基づいています。このアプローチにより、従来のアクセス コントロール リスト（ACL）の制限に対応できます。コントラクトには、エンドポイント グループ間のトラフィックで適用されるセキュリティ
                  ポリシーの仕様が含まれます。 
               

               次の図は、 契約のコンポーネントを示しています。 

               
                  契約のコンポーネント
                  [image: images/501363.jpg]

               
               EPG 通信にはコントラクトが必要です。EPG/EPG 通信はコントラクトなしでは許可されません。APIC は、コントラクトや関連する EPG などのポリシー モデル全体を各スイッチの具象モデルにレンダリングします。入力時に、ファブリックに入るパケットはすべて、必要なポリシーの詳細でマークされます。EPG の間を通過できるトラフィックの種類を選択するためにコントラクトが必要とされるので、コントラクトはセキュリティ
                  ポリシーを適用します。コントラクトは、従来のネットワーク設定でのアクセス コントロール リスト（ACL）によって扱われるセキュリティ要件を満たす一方で、柔軟性が高く、管理が容易な、包括的なセキュリティ ポリシー ソリューションです。 
               

            

            
            
               
                  	アクセス コントロール リストの制限

                  	セキュリティ ポリシー仕様を含むコントラクト

                  	フィルタ エントリの設定

                  	セキュリティ ポリシーの適用

                  	マルチキャストおよび EPG セキュリティ

                  	タブー

               

            
            
         
      

   
      
         
            
            アクセス コントロール リストの制限

            
            
            
               
               従来のアクセス コントロール リスト（ACL）には、ACI ファブリック セキュリティ モデルが対応する多数の制限があります。従来の ACL は、ネットワーク トポロジと非常に強固に結合されています。それらは通常、ルータまたはスイッチの入力および出力インターフェイスごとに設定され、そのインターフェイス、およびそれらのインターフェイスを流れることが予期されるトラフィックに合わせてカスタマイズされます。このカスタマイズにより、それらは多くの場合インターフェイス間で再利用できません。もちろんこれはルータまたはスイッチ間にも当てはまります。
                  
               

               
                従来の ACL は、非常に複雑で曖昧です。なぜなら、そのリストには、許可された特定の IP アドレス、サブネット、およびプロトコルのリストと、明確に許可されていない多くのものが含まれているためです。この複雑さは、問題が生じるのを管理者が懸念して
                  ACL ルールを削除するのを躊躇するため、維持が困難で、多くの場合は増大するだけということを意味します。複雑さは、それらが通常 WAN と企業間または WAN とデータセンター間の境界などのネットワーク内の特定の境界ポイントでのみ配置されていることを意味します。この場合、ACL
                  のセキュリティのメリットは、エンタープライズ内またはデータセンターに含まれるトラフィック向けには生かされません。 
               

               
                別の問題として、1 つの ACL 内のエントリ数の大幅増加が考えられます。ユーザは多くの場合、一連の送信元が一連のプロトコルを使用して一連の宛先と通信するのを許可する ACL を作成します。最悪の場合、N の送信元が K のプロトコルを使用して M の宛先と対話する場合、ACL に N*M*K の行が存在する場合があります。ACL は、プロトコルごとに各宛先と通信する各送信元を一覧表示する必要があります。また、ACL が非常に大きくなる前に多くのデバイスやプロトコルを取得することはありません。 
               

               
               ACI ファブリック セキュリティ モデルは、これらの ACL の問題に処理します。ACI ファブリック セキュリティ モデルは、管理者の意図を直接表します。管理者は、連絡先、フィルタ、およびラベルの管理対象オブジェクトを使用してエンドポイントのグループがどのように通信するかを指定します。これらの管理対象オブジェクトは、ネットワークのトポロジに関連していません。なぜなら、それらは特定のインターフェイスに適用されないためです。それらは、エンドポイントのこれらのグループの接続場所に関係なく、ネットワークが強要しなければならない簡易なルールです。このトポロジの独立性は、これらの管理対象オブジェクトが特定の境界ポイントとしてだけではなくデータセンター全体にわたって容易に配置して再利用できることを意味します。
                  
               

               
               ACI ファブリック セキュリティ モデルは、エンドポイントのグループ化コンストラクトを直接使用するため、サーバのグループが相互に通信できるようにするための概念はシンプルです。1 つのルールにより、任意の数の送信元が同様に任意の数の宛先と通信することを可能にできます。このような簡略化により、そのスケールと保守性が大幅に向上します。つまり、データセンター全体でより簡単に使用できることにもつながります。
                  
               

               
            

            
         
      

   
      
         
            
            セキュリティ ポリシー仕様を含むコントラクト

            
            
               
                ACI セキュリティ モデルでは、コントラクトに EPG 間の通信を管理するポリシーが含まれます。コントラクトは通信内容を指定し、EPG は通信の送信元と宛先を指定します。コントラクトは次のように EPG をリンクします。 

               
               EPG 1 --------------- コントラクト --------------- EPG 2  	 

               
                コントラクトで許可されていれば、EPG 1 のエンドポイントは EPG 2 のエンドポイントと通信でき、またその逆も可能です。このポリシーの構造には非常に柔軟性があります。たとえば、EPG 1 と EPG 2 間には多くのコントラクトが存在でき、1
                  つのコントラクトを使用する EPG が 3 つ以上存在でき、コントラクトは複数の EPG のセットで再利用できます。 
               

               
                また EPG とコントラクトの関係には方向性があります。EPG はコントラクトを提供または消費できます。コントラクトを提供する EPG は通常、一連のクライアント デバイスにサービスを提供する一連のエンドポイントです。そのサービスによって使用されるプロトコルはコントラクトで定義されます。コントラクトを消費する
                  EPG は通常、そのサービスのクライアントである一連のエンドポイントです。クライアント エンドポイント (コンシューマ) がサーバ エンドポイント (プロバイダー) に接続しようとすると、コントラクトはその接続が許可されるかどうかを確認します。特に指定のない限り、そのコントラクトは、サーバがクライアントへの接続を開始することを許可しません。ただし、EPG
                  間の別のコントラクトが、その方向の接続を簡単に許可する場合があります。 
               

               
                この提供/消費の関係は通常、EPG とコントラクト間を矢印を使って図で表されます。次に示す矢印の方向に注目してください。 

               
               EPG 1 <------- 消費 -------- コントラクト <------- 提供 -------- EPG 2  	 

               
                コントラクトは階層的に構築されます。1 つ以上のサブジェクトで構成され、各サブジェクトには 1 つ以上のフィルタが含まれ、各フィルタは 1 つ以上のプロトコルを定義できます。 
                  
                     コントラクト フィルタ
                       
                        
[image: images/500013.jpg]


                        
                     

                   
                  	 
               

               
                次の図は、コントラクトが EPG の通信をどのように管理するかを示します。 
                  
                       		   EPG/EPG 通信を決定するコントラクト 
                     
                       
                        
[image: images/348514.jpg]


                        
                     

                  たとえば、TCP ポート 80 とポート 8080 を指定する HTTP と呼ばれるフィルタと、TCP ポート 443 を指定する HTTPS と呼ばれる別のフィルタを定義できます。その後、2 セットの情報カテゴリを持つ webCtrct と呼ばれるコントラクトを作成できます。openProv
                  と openCons are が HTTP フィルタが含まれる情報カテゴリです。secureProv と secureCons は HTTPS フィルタが含まれる情報カテゴリです。この webCtrct コントラクトは、Web サービスを提供する
                  EPG とそのサービスを消費するエンドポイントを含む EPG 間のセキュアな Web トラフィックと非セキュアな Web トラフィックの両方を可能にするために使用できます。 
               

               
               これらの同じ構造は、仮想マシンのハイパーバイザを管理するポリシーにも適用されます。EPG が Virtual Machine Manager（VMM）のドメイン内に配置されると、APIC は EPG に関連付けられたすべてのポリシーを VMM
                  ドメインに接続するインターフェイスを持つリーフ スイッチにダウンロードします。VMM ドメインの完全な説明については、『Application Centric Infrastructure Fundamentals』の「Virtual Machine Manager Domains」の章を参照してください。このポリシーが作成されると、APIC は EPG のエンドポイントへの接続を可能にするスイッチを指定する VMM ドメインにそれをプッシュ（あらかじめ入力）します。VMM ドメインは、EPG 内のエンドポイントが接続できるスイッチとポートのセットを定義します。エンドポイントがオンラインになると、適切な
                  EPG に関連付けられます。パケットが送信されると、送信元 EPG および宛先 EPG がパケットから取得され、対応するコントラクトで定義されたポリシーでパケットが許可されたかどうかが確認されます。許可された場合は、パケットが転送されます。許可されない場合は、パケットはドロップされます。
                  
               

               
               コントラクトは 1 つ以上のサブジェクトで構成されます。各サブジェクトには 1 つ以上のフィルタが含まれます。各フィルタには 1 つ以上のエントリが含まれます。各エントリは、アクセス コントロール リスト (ACL) の 1 行に相当し、エンドポイント
                  グループ内のエンドポイントが接続されているリーフ スイッチで適用されます。 
               

               
               詳細には、コントラクトは次の項目で構成されます。 

               
               
                  
                  	
                     				
                      名前：テナントによって消費されるすべてのコントラクト (common テナントまたはテナント自体で作成されたコントラクトを含む) にそれぞれ異なる名前が必要です。 

                     			
                  

                  
                  	
                     				
                     サブジェクト：特定のアプリケーションまたはサービス用のフィルタのグループ。

                     			
                  

                  
                  	
                     				
                     フィルタ：レイヤ 2 ～ レイヤ 4 の属性 (イーサネット タイプ、プロトコル タイプ、TCP フラグ、ポートなど) に基づいてトラフィックを分類するために使用します。

                     			
                  

                  
                  	
                     				
                     アクション：フィルタリングされたトラフィックで実行されるアクション。次のアクションがサポートされます。 

                     				
                     
                        
                        	
                           						
                           トラフィックの許可 (通常のコントラクトのみ)

                           					
                        

                        
                        	
                           						
                           トラフィックのマーク (DSCP/CoS) (通常のコントラクトのみ)

                           					
                        

                        
                        	
                           						
                           トラフィックのリダイレクト (サービス グラフによる通常のコントラクトのみ)

                           					
                        

                        
                        	
                           						
                           トラフィックのコピー (サービス グラフまたは SPAN による通常のコントラクトのみ)

                           					
                        

                        
                        	
                           
                           トラフィックのブロック（禁止コントラクトのみ）

                           
                           Cisco APIC リリース 3.2(x) および名前が EX または FX で終わるスイッチでは、標準コントラクトで代わりに件名 [拒否] アクションまたは [コントラクトまたは件名の除外] を使用して、指定のパターンを持つトラフィックをブロックできます。

                           
                        

                        
                        	
                           						
                           トラフィックのログ（禁止コントラクトと通常のコントラクト） 

                           					
                        

                        
                     

                     			
                  

                  
                  	
                     				
                     エイリアス： (任意) 変更可能なオブジェクト名。オブジェクト名は作成後に変更できませんが、エイリアスは変更できるプロパティです。

                     			
                  

                  
               

               
               このように、コントラクトによって許可や拒否よりも複雑なアクションが可能になります。コントラクトは、所定のサブジェクトに一致するトラフィックをサービスにリダイレクトしたり、コピーしたり、その QoS レベルを変更したりできることを指定可能です。具象モデルでアクセス
                  ポリシーをあらかじめ入力すると、APIC がオフラインまたはアクセスできない場合でも、エンドポイントは移動でき、新しいエンドポイントをオンラインにでき、通信を行うことができます。APIC は、ネットワークの単一の障害発生時点から除外されます。ACI
                  ファブリックにパケットが入力されると同時に、セキュリティ ポリシーがスイッチで実行している具象モデルによって適用されます。 
               

               
            

            
         
      

   
      
         
            
            フィルタ エントリの設定

            
            
               
               このセクションでは、次のフィルタエントリ構成オプションについて説明します。

               
               
                  
                  	
                     
                     部分的にのみ一致

                     
                  

                  
                  	
                     
                     一致の DSCP

                     
                  

                  
                  	
                     
                     TCP フラグ

                     
                  

                  
                  	
                     
                     ステートフル

                     
                  

                  
                  	
                     
                     ポートゼロエントリ

                     
                  

                  
               

               
               各フィルタには 1 つ以上のフィルタエントリを含めることができます。フィルタの場所は [テナント（Tenant）] > [コントラクト（Contract）] > [フィルタ（Filters）] > [Filter_name] です。フィルタエントリごとの構成の場所は [テナント（Tenant）] > [コントラクト（Contract）] > [フィルタ（Filters）] > [Filter_name] > [Filter_entry_name] です。
               

               
            

            
            
            
               
                  	部分的にのみ一致

                  	一致の DSCP

                  	TCP フラグ

                  	ステートフル

                  	ポートゼロエントリ

               

            
            
         
      

   
      
         
            
            部分的にのみ一致

            
            
               
               [フラグメントにのみマッチング（Match Only Fragments）] オプションは、オフセットが 0 より大きいフラグメント（最初のフラグメントを除くすべてのフラグメント）を照合します。

               
               [フラグメントにのみマッチング（Match Only Fragments）] オプションは、デフォルトでは無効になっています。これは、デフォルトではフィルタ構成がすべてのパケット（すべてのフラグメントを含む）に適用されることを意味します。したがって、デフォルトでは、フィルタにマッチするすべてのパケットを、コントラクトアクションに基づいて許可、ドロップ、コピー、リダイレクトすることができます。[フラグメントにのみマッチング（Match
                  Only Fragments）] オプションが有効になっている場合、フィルタ構成は最初のフラグメントを除くすべてのフラグメントに適用されます。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           TCP/UDP ポート情報は、最初のフラグメントでのみチェックできます。

                           
                        

                     
                  

               

               
               次にいくつか例を示します。

               
               
                  
                  	
                     
                     許可コントラクトの IP フィルタで [フラグメントにのみマッチング（Match Only Fragments）] が無効になっている場合（デフォルト）、すべてのフラグメントを含むすべての IP パケットが許可されます。

                     
                  

                  
                  	
                     
                     許可コントラクトに [フラグメントにのみマッチング（Match Only Fragments）] が有効になっている IP フィルタがある場合、オフセットが 0 より大きい IP フラグメント（最初のフラグメントを除くすべての IP フラグメント）のみが許可されます。そのようなわけで、別の許可コントラクトがない限り、最初のフラグメントは暗黙の拒否ルールによってドロップされます。

                     
                  

                  
                  	
                     
                     許可コントラクトに特定の TCP ポートフィルタ（接続先 TCP ポート 80 など）があり、その許可コントラクトで [フラグメントにのみマッチング（Match Only Fragments）] が無効になっている場合（デフォルト ）、特定の
                        TCP ポートにマッチするすべての TCP トラフィックが許可されます。TCPポート情報が最初のフラグメントのみにあるため、別の許可コントラクトがない限り、最初のフラグメント以外のフラグメントは暗黙の拒否ルールによってドロップされます。
                     

                     
                  

                  
                  	
                     
                     特定の TCP/UDP ポートフィルタで [フラグメントにのみマッチング（Match Only Fragments）] を有効にするのは、有効な構成の組み合わせではありません。TCP/UDP ポート情報は最初のフラグメントでしかチェックできないのに対し、[フラグメントにのみマッチング（Match
                        Only Fragments）] は、最初のものを除いた、すべてのフラグメントとマッチングを行うようにとの指定だからです。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            一致の DSCP

            
            
               
               このオプションは、EtherType、IP プロトコル、送信元ポート、宛先ポートに加えて、トラフィックで照合する DSCP（差別化サービスコードポイント、Differentiated Services Code Point）値を指定します。このオプションを使用すると、送信元
                  EPG、接続先 EPG、フィルタマッチングなどの他のパラメータが同じであっても、パケット内の DSCP 値に応じて異なるアクションを実行できます。このオプションは、デフォルトでは未指定です（Cisco ACI における従来の IOS または NX-OS
                  用語では、[任意（Any）] に相当します）。これには、「EX」または「FX」以降のリーフノードが必要です。
               

               
            

            
         
      

   
      
         
            
            TCP フラグ

            
            
               
               このオプションは、EtherType、IP プロトコル、送信元ポート、宛先ポートに加えて、トラフィックで照合する TCP フラグ値を指定します。使用可能な TCP フラグは次のとおりです。

               
               
                  
                  	
                     
                     Synchronize：SYN

                     
                  

                  
                  	
                     
                     Established: ACK または RST

                     
                  

                  
                  	
                     
                     Acknowledgement: ACK

                     
                  

                  
                  	
                     
                     Reset: RST

                     
                  

                  
                  	
                     
                     Finish: FIN

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            ステートフル

            
            
            
               
               [ステートフル（Stateful）] オプションは、ACK フラグが設定されている場合にのみ、プロバイダーからコンシューマへの TCP パケットを許可します。このオプションは、デフォルトで無効です。セキュリティ向上のため、TCP フィルタエントリではステートフルオプションを有効にすることをお勧めします。ただし、[ポリシー圧縮の有効化（Enable Policy Compression）] が必要な場合を除きます。ステートフルオプションを有効にすると、ポリシー圧縮を適用できないからです。
               

               
               コンシューマが特定のプロバイダーの TCP ポートにアクセスできるようにするには、管理者はコンシューマ側の TCP ポート（コントラクトフィルタの送信元ポート構成）をワイド範囲として構成する必要があります。ウェルノウンポートではない送信元ポートも対応可能にするためです。次の例には、2
                  つのゾーニングルールがあります。1 つは任意の送信元 TCP ポートを使用するコンシューマから接続先 TCP ポート 80 を使用するプロバイダーへのトラフィックを許可するルール、もう 1 つは逆方向のルールです。プロバイダーのエンドポイントが送信元
                  TCP ポート80を使用してコンシューマのエンドポイントに SYN 攻撃を実行した場合でも、トラフィックが ACI ファブリックによって自動的にドロップされることはありません。送信元 TCP ポート 80 を使用するプロバイダーから、任意の宛先
                  TCP ポートを使用するコンシューマへのトラフィックは、コントラクトによって許可されているからです。
               

               
               プロバイダーからコンシューマへの通常の TCP パケットが許可される場合、次のようになります。

               
               
                  
                  	
                     
                     データパケット（3 ウェイハンドシェイク後）：これらのパケットには ACK ビットが設定されているため、リーフノードはパケットを許可します。

                     
                  

                  
                  	
                     
                     RST パケット：RST パケットにも ACK ビットが設定されているため、リーフノードは RST パケットを許可します。

                     
                  

                  
                  	
                     
                     FIN パケット：ACK ビットが設定された FIN パケットは許可されます。ACK のない FIN パケットはドロップされます。ACK のない FIN パケットの処理は、オペレーティングシステムのタイプによって異なるため、オペレーティングシステムを特定する目的での
                        FIN スキャン攻撃が行われることがあります。このようなパケットをドロップすれば、攻撃を防ぐことができます。
                     

                     
                  

                  
               

               
               「show zoning-rule」コマンドの CLI 出力は、ステートフルオプションが有効になっているリーフでプログラムされたポリシーの例です。

               Pod1-Leaf1# show zoning-rule scope 2850817
+---------+--------+--------+----------+---------+---------+---------+-------------------+----------+----------------------+
| Rule ID | SrcEPG | DstEPG | FilterID |   Dir   |  operSt |  Scope  |        Name       |  Action  |       Priority       |
+---------+--------+--------+----------+---------+---------+---------+-------------------+----------+----------------------+
|   4250  |   0    |   0    | implicit | uni-dir | enabled | 2850817 |                   | deny,log |   any_any_any(21)    |
|   4246  |   0    |   0    | implarp  | uni-dir | enabled | 2850817 |                   |  permit  |  any_any_filter(17)  |
|   4208  |   0    |   15   | implicit | uni-dir | enabled | 2850817 |                   | deny,log | any_vrf_any_deny(22) |
|   4247  |   0    | 32777  | implicit | uni-dir | enabled | 2850817 |                   |  permit  |   any_dest_any(16)   |
|   4222  | 32774  | 32775  |    71    | uni-dir | enabled | 2850817 | tenant1:Contract1 |  permit  |    fully_qual(7)     |
|   4244  | 32775  | 32774  |    69    | uni-dir | enabled | 2850817 | tenant1:Contract1 |  permit  |    fully_qual(7)     |
+---------+--------+--------+----------+---------+---------+---------+-------------------+----------+----------------------+


               これらの行は、EPG Web と EPG アプリ間の Contract1 によって作成されたものです。フィルタエントリ情報の詳細は、「show zoning-filter filter FilterID」コマンドを使用して確認できます。プロバイダーからコンシューマへの方向で使用されるフィルタ ID 71 には、TcpRules の「ack」があります。
               

               Pod1-Leaf1# show zoning-filter filter 69
+----------+------+--------+-------------+------+-------------+----------+-------------+-------------+-----------+---------+-------+-------------+-------------+----------+
| FilterId | Name | EtherT |    ArpOpc   | Prot | ApplyToFrag | Stateful |  SFromPort  |   SToPort   | DFromPort | DToPort |  Prio |   Icmpv4T   |   Icmpv6T   | TcpRules |
+----------+------+--------+-------------+------+-------------+----------+-------------+-------------+-----------+---------+-------+-------------+-------------+----------+
|    69    | 69_0 |   ip   | unspecified | tcp  |      no     |   yes    | unspecified | unspecified |     22    |    22   | dport | unspecified | unspecified |          |
+----------+------+--------+-------------+------+-------------+----------+-------------+-------------+-----------+---------+-------+-------------+-------------+----------+

Pod1-Leaf1# show zoning-filter filter 71
+----------+------+--------+-------------+------+-------------+----------+-----------+---------+-------------+-------------+-------+-------------+-------------+----------+
| FilterId | Name | EtherT |    ArpOpc   | Prot | ApplyToFrag | Stateful | SFromPort | SToPort |  DFromPort  |   DToPort   |  Prio |   Icmpv4T   |   Icmpv6T   | TcpRules |
+----------+------+--------+-------------+------+-------------+----------+-----------+---------+-------------+-------------+-------+-------------+-------------+----------+
|    71    | 71_0 |   ip   | unspecified | tcp  |      no     |   yes    |     22    |    22   | unspecified | unspecified | flags | unspecified | unspecified |   ack    |
+----------+------+--------+-------------+------+-------------+----------+-----------+---------+-------------+-------------+-------+-------------+-------------+----------+


               次のリストは、ステートフルオプションの使用に関連する設計上の重要な考慮事項の一部をまとめたものです。

               
               
                  
                  	
                     
                     ステートフルオプションは、TCP トラフィックにのみ適用されます。

                     
                  

                  
                  	
                     
                     ステートフルオプションは ACK フラグしかチェックしないので、ステートフルファイアウォールとは異なり、プロバイダーからの SYN + ACK 攻撃は防止できません。

                     
                  

                  
                  	
                     
                     ステートフルが有効になっている場合、双方向ルール圧縮 は適用できません。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            ポートゼロエントリ

            
            
               
               各フィルタには、1 つ以上のフィルタエントリを含めることができます。これは [テナント（Tenant）] > [コントラクト（Contract）] > [フィルタ（Filters）] > [Filter_name] にあります。
               

               
               APIC リリース6.0(4) 以降、ポートゼロエントリが導入されました。一般的なフィルタエントリとポートゼロエントリの違いは次のとおりです。

               
               
                  
                  	
                     
                     一般のフィルタエントリでポートが「未指定」または「0」に設定されている場合、ポート範囲は「0 ～ 65535」です。

                     
                  

                  
                  	
                     
                     ポートゼロエントリは、ポート「0」のフィルタエントリ用です。これは、ポート「0」がインターネット番号割当機関（Internet Assigned Numbers Authority、IANA）によって予約済みポートとして定義されており、使用が想定されていないため、主にこのようなトラフィックを拒否するためのものです。
                        
                     

                     
                  

                  
               

               
               ポートゼロエントリには、次の [方向（Direction）] オプションがあります。

               
               
                  
                  	
                     
                     [両方向（Direction Both、デフォルト）]：送信元ポート「0」も宛先ポートも「0」。

                     
                  

                  
                  	
                     
                     [宛先方向（Direction Destination）]：送信元ポートは「0」、宛先ポートは「すべて」（0 ～ 65535）。

                     
                  

                  
                  	
                     
                     [送信元方向（Direction Source）]：送信元ポートは「すべて」（0 ～ 65535）、宛先ポートは「0」。

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           送信元ポート「0」と宛先ポート「80」のフィルタなど、送信元または宛先ポートのいずれかが「0」で、他方を特定のポートに指定しているフィルタエントリは、汎用フィルタエントリまたはポートゼロエントリではサポートされません。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            セキュリティ ポリシーの適用

            
            
            
               
               トラフィックは前面パネルのインターフェイスからリーフ スイッチに入り、パケットは送信元 EPG の EPG でマーキングされます。リーフ スイッチはその後、テナント エリア内のパケットの宛先 IP アドレスでフォワーディング ルックアップを実行します。ヒットすると、次のシナリオのいずれかが発生する可能性があります。
                  	 
               

               
               
                  
                  	 
                     		  
                     ユニキャスト（/32）ヒットでは、宛先エンドポイントの EPG と宛先エンドポイントが存在するローカル インターフェイスまたはリモート リーフ スイッチの VTEP IP アドレスが提供されます。 
 
                     		
                  

                  
                  	 
                     		  
                     サブネット プレフィクス（/32 以外）のユニキャスト ヒットでは、宛先サブネット プレフィクスの EPG と宛先サブネット プレフィクスが存在するローカル インターフェイスまたはリモート リーフ スイッチの VTEP IP アドレスが提供されます。
                        
                     
 
                     		
                  

                  
                  	 
                     		  
                     マルチキャスト ヒットでは、ファブリック全体の VXLAN カプセル化とマルチキャスト グループの EPG で使用するローカル レシーバのローカル インターフェイスと外側の宛先 IP アドレスが提供されます。 
 
                     		
                  

                  
               

               
                
                  		
                  
                     
                        	
                           （注）  

                        
                        	
                           マルチキャストと外部ルータのサブネットは、入力リーフ スイッチでのヒットを常にもたらします。セキュリティ ポリシーの適用は、宛先 EPG が入力リーフ スイッチによって認識されるとすぐに発生します。 

                        
                     

                  
 
                  	 
               

               
               転送テーブルの誤りにより、パケットがスパイン スイッチの転送プロキシに送信されます。転送プロキシはその後、転送テーブル検索を実行します。これが誤りである場合、パケットはドロップされます。これがヒットの場合、パケットは宛先エンドポイントを含む出力リーフ
                  スイッチに送信されます。出力リーフ スイッチが宛先の EPG を認識するため、セキュリティ ポリシーの適用が実行されます。出力リーフ スイッチは、パケット送信元の EPG を認識する必要があります。ファブリック ヘッダーは、入力リーフ スイッチから出力リーフ
                  スイッチに EPG を伝送するため、このプロセスをイネーブルにします。スパイン スイッチは、転送プロキシ機能を実行するときに、パケット内の元の EPG を保存します。 
               

               
               出力リーフ スイッチでは、送信元 IP アドレス、送信元 VTEP、および送信元 EPG 情報は、学習によってローカルの転送テーブルに保存されます。ほとんどのフローが双方向であるため、応答パケットがフローの両側で転送テーブルに入力し、トラフィックが両方向で入力フィルタリングされます。
                  
               

               
            

            
         
      

   
      
         
            マルチキャストおよび EPG セキュリティ

            
               マルチキャスト トラフィックでは、興味深い問題が起こります。ユニキャスト トラフィックでは、宛先 EPG はパケットの宛先の検査からはっきり知られています。ただし、マルチキャスト トラフィックでは、宛先は抽象的なエンティティ、マルチキャスト グループです。パケットの送信元はマルチキャスト
                  アドレスではないため、送信元 EPG は以前のユニキャストの例と同様に決定されます。宛先グループの起源はマルチキャストが異なる場所です。 
               

               マルチキャスト グループが、ネットワーク トポロジから若干独立しているので、グループ バインディングへの (S, G) および (*, G) の静的設定は受け入れ可能です。マルチキャスト グループが転送テーブルにある場合、マルチキャスト グループに対応する
                  EPG は、転送テーブルにも配置されます。 
               

                
                  		
                  
                     
                        	
                           （注）  

                        
                        	
                           このマニュアルでは、マルチキャスト グループとしてマルチキャスト ストリームを参照します。 

                        
                     

                  
 
                  	 
               

               リーフ スイッチは、マルチキャスト ストリームに対応するグループを常に宛先 EPG と見なし、送信元 EPG と見なすことはありません。前述のアクセス コントロール マトリクスでは、マルチキャスト EPG が送信元の場合は行の内容は無効です。トラフィックは、マルチキャスト
                  ストリームの送信元またはマルチキャスト ストリームに加わりたい宛先からマルチキャスト ストリームに送信されます。マルチキャスト ストリームが転送テーブルにある必要があり、ストリーム内に階層型アドレッシングがないため、マルチキャスト トラフィックは、入力ファブリックの端でアクセスが制御されます。その結果、IPv4
                  マルチキャストは入力フィルタリングとして常に適用されます。 
               

               マルチキャスト ストリームの受信側は、トラフィックを受信する前にマルチキャスト ストリームに最初に加わる必要があります。IGMP Join 要求を送信すると、マルチキャスト レシーバは実際に IGMP パケットの送信元になります。宛先はマルチキャスト
                  グループとして定義され、宛先 EPG は転送テーブルから取得されます。ルータが IGMP Join 要求を受信する入力点で、アクセス制御が適用されます。Join 要求が拒否された場合、レシーバはその特定のマルチキャスト ストリームからトラフィックを受信しません。
                  
               

               マルチキャスト EPG へのポリシーの適用は、前述のようにコントラクトのルールに従ってリーフ スイッチにより入力時に発生します。また、EPG バインディングに対するマルチキャスト グループは、APIC によって特定のテナント（VRF）を含むすべてのリーフ スイッチにプッシュされます。 
               

            

         
      

   
      
         
            
            タブー

            
            
            
               
                セキュリティを確保する通常のプロセスも適用されますが、ACI ポリシー モデルは、どのようなセキュリティ プラクティスが採用されても完全性を確保するのに役立ちます。ACI ポリシー モデルのアプローチでは、すべての通信がこれらの条件に準拠する必要があります。
                  	 
               

               
               
                  
                  	 
                     		  
                      通信は、モデルの管理対象オブジェクトであるコントラクトに基づいてのみ許可されます。コントラクトがなければ、EPG 間通信はデフォルトでディセーブルになります。 
 
                     		
                  

                  
                  	 
                     		  
                      ハードウェアへのダイレクト アクセスはなく、すべてのインタラクションはポリシー モデルを通じて管理されます。 
 
                     		
                  

                  
               

               
                禁止コントラクトは特定のトラフィックを拒否するために使用できます。そうしないと、コントラクトによって許可されます。ドロップされるトラフィックは、パターンと一致しています（すべての EPG、特定の EPG、フィルタに一致するトラフィックなど）。禁止ルールは単方向で、コントラクトを提供する
                  EPG に対して一致するトラフィックを拒否します。
               

               
               Cisco APIC リリース 3.2(x) および名前が EX または FX で終わるスイッチでは、標準コントラクトで代わりに件名 [拒否] アクションまたは [コントラクトまたは件名の除外] を使用して、指定のパターンを持つトラフィックをブロックできます。

               
            

            
         
      

   
      
         
            
            ACL 契約の許可および拒否ログについて

            
            
               
               
                  
                  契約ルールのトラフィック フローをログ記録および監視するには、契約の許可ルールのため送信されることが許可されたパケットまたはフローのログを有効化および表示するか、契約の許可ルールのためドロップされたフローのログを有効化および表示できます。

                  
                  
                     
                     	
                        
                        禁止契約拒否ルール

                        
                     

                     
                     	
                        
                        契約の件名でアクションを拒否する

                        
                     

                     
                     	
                        
                        契約または件名の例外

                        
                     

                     
                  

                  
                  
                     
                     	
                        
                        ACI ファブリックの ACL コントラクト許可は、EX または FX で終わる名前の Nexus 9000 シリーズ スイッチ、およびそれ以降のすべてのモデルでのみサポートされます。たとえば、N9K-C93180LC-EX や N9K-C9336C-FX
                           のように指定してください。
                        

                        
                     

                     
                     	
                        
                        ACI ファブリックでのログの拒否は、すべてのプラットフォームでサポートされています。

                        
                     

                     
                     	
                        
                        管理契約のフィルタでログ directive を使用することはサポートされていません。ログ directive を設定すると、ゾーン分割ルールの展開エラーが発生します。

                        
                     

                     
                  

                  
                  標準および禁止契約と件名についての詳細は、『CiscoApplication Centric Infrastructure Fundamentals』および『Cisco APIC Basic Configuration Guide』を参照してください。
                  

                  
               
               
               
                  ACL 許可および拒否ログ出力に含まれる EPG データ
                          
                  
                  Cisco APIC、リリース 3.2(1) まで、ACL 許可および拒否ログでは、記録されている契約に関連付けられた EPG を識別していませんでした。リリース 3.2(1) では、送信元 EPG と 送信先 EPG が ACI 許可および拒否ログの出力に追加されます。ACL
                     許可および拒否ログには、次の制限を持つ関連 EPG を含めます。
                  

                  
                  
                     
                     	
                        
                        ネットワーク内の EPG の配置によっては、ログの EPG データを使用できない場合があります。 

                        
                     

                     
                     	
                        
                        設定の変更が発生するとき、ログ データが期限切れになっている可能性があります。安定した状態では、ログ データは正確です。

                        
                     

                     
                  

                  
                  ログが次にフォーカスされているとき、許可および拒否ログの EPG データは最も正確になります。

                  
                  
                     
                     	
                        
                        入力 TOR で入力ポリシーがインストールされており、出力 TOR で出力ポリシーがインストールされている場合の EPG から EPG へのフロー。

                        
                     

                     
                     	
                        
                        境界リーフ TOR で 1 個のポリシーが適用され、非 BL TOR で他のポリシーが適用されている場合の EPG から L3Out へのフロー。

                        
                     

                     
                  

                  
                  ログ出力の EPG は、共有サービス（共有 L3Outs を含む）で使用される uSeg Epg または Epg ではサポートされていません。

                  
               
               
            

            
         
      

   
      
         
            
            Chapter14. データ プレーン ポリシング
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	データ プレーン ポリシングの概要

                  	注意事項と制約事項

                  	GUI を使用したレイヤ 2 インターフェイスのデータプレーンポリシングの構成

                  	APIC GUI を使用したレイヤ 3 インターフェイスのデータ プレーン ポリシングを設定する

                  	REST API を使用したデータ プレーン ポリシングの設定

                  	NX-OS スタイル CLI を使用したデータ プレーン ポリシングの設定

                  	エンドポイントのグループ レベルでのデータ プレーン ポリシング

               

            
            
         
      

   
      
         
            
            データ プレーン ポリシングの概要

            
            
               
               データ プレーン ポリシング（DPP）を使用して、Cisco Application Centric Infrastructure（ACI）ファブリック アクセス インターフェイスの帯域幅使用量を管理します。DPP ポリシーは出力トラフィック、入力トラフィック、またはその両方に適用できます。DPP は特定のインターフェイスのデータ レートを監視します。データ レートがユーザ設定値を超えると、ただちにパケットのマーキングまたはドロップが発生します。ポリシングではトラフィックがバッファリングされないため、伝搬遅延への影響はありません。トラフィックがデータ
                  レートを超えた場合、Cisco ACI ファブリックは、パケットのドロップか、パケット内 QoS フィールドのマーキングのどちらかを実行できます。
               

               
               3.2 リリースより前は、DPP ポリシーが EPG に適用されている場合、ポリサーの標準的な動作は EPG メンバーごとでしたが、レイヤ 2 およびレイヤ 3 の場合は同じポリサーがリーフ スイッチに割り当てられていました。この区別は、レイヤ
                  2/レイヤ 3 ケースの DPP ポリサーがすでにインターフェイスごとになっていると想定されたため行われました。そのため、異なるのインターフェイスは、別のポリサーを取得できると想定されました。EPG ごとの DPP ポリシーが導入されましたが、特定のリーフ
                  スイッチに複数のメンバーが存在する可能性があることは明らかでした。したがって、ポリサーは、不要なドロップを避けるためにメンバーごとにすることが理にかなっていました。
               

               
               3.2 のリリース以降、明確なセマンティクスはデータ プレーン ポリサー ポリシー自体になり、同じように CLI に示されるように共有モード設定を導入する新しいフラグです。基本的に、データ プレーン ポリサーがレイヤ 2/レイヤ 3 または各
                  EPG に適用される場合、異なる暗黙の動作はありません。現在、ユーザーは動作の管理が可能です。共有モードが [共有済み（shared）] に設定されている場合、同じデータ プレーン ポリサーを参照するリーフ スイッチ上のすべてのエンティティが同じハードウェア ポリサーを共有します。共有モードが [専用（dedicated）] に設定されている場合、リーフ スイッチの各レイヤ 2 またはレイヤ 3 または EPG メンバーに異なる HW ポリサーが割り当てられます。ポリサーは、制限する必要があるエンティティ専用です。
               

               
               DPP ポリシーは、シングルレート、デュアルレート、カラー対応のいずれかになります。シングルレート ポリシーは、トラフィックの認定情報レート（CIR）を監視します。デュアルレート ポリサーは、CIR と最大情報レート（PIR）の両方を監視します。また、システムは、関連するバースト
                  サイズもモニタします。指定したデータ レート パラメータに応じて、適合（グリーン）、超過（イエロー）、違反（レッド）の 3 つのカラー、つまり条件が、パケットごとにポリサーによって決定されます。
               

               
               通常、DPP ポリシーは、サーバやハイパーバイザなどの仮想または物理デバイスへの物理または仮想レイヤ 2 接続に適用されます。ルータについてはレイヤ 3 接続で適用されます。リーフ スイッチ アクセス ポートに適用される DPP ポリシーは、Cisco ACI ファブリックのファブリック アクセス（インフラ）部分で設定され、ファブリック管理者が設定する必要があります。境界リーフ スイッチ アクセス ポート（l3extOut または l2extOut）のインターフェイスに適用される DPP ポリシーは、Cisco ACI ファブリックのテナント（fvTenant）部分で設定され、テナント管理者が設定できます。
               

               
               データ プレーン ポリサーを EPG に適用して、エンドポイントのグループから Cisco ACI ファブリックに入るトラフィックが、EPG のメンバー アクセス インターフェイスごとに制限されるようにすることもできます。これは、1 つ EPG のさまざまな Epg でアクセス リンクを共有する場所の monopolization を防ぐために役立ちます。
               

               
               各状況に設定できるアクションは 1 つだけです。たとえば、DPP ポリシーを最大 200 ミリ秒のバーストで、256,000 bps のデータ レートに適合させることが可能です。この場合、システムは、このレートの範囲内のトラフィックに対して適合アクションを適用し、このレートを超えるトラフィックに対して違反アクションを適用します。カラー対応ポリシーは、トラフィックが以前にカラーによってすでにマーキングされているものと見なします。次に、このタイプのポリサーが実行するアクションの中で、その情報が使用されます。

               
               トラフィック ストーム制御に関する詳細は、『Cisco APIC レイヤ 2 ネットワーキング設定ガイド』を参照してください。
               

               
            

            
         
      

   
      
         
            
            注意事項と制約事項
  
            
               
               下記はデータプレーンポリシングの構成に関する注意事項と制限事項です。

               
                 
                  	
                     
                     データプレーンは、ACI ファブリック アクセス インターフェイス上の CPU および CPU バウンド パケットから送信されたパケットをポリシングしません。

                     
                  

                  
                  	
                     
                     専用ポリサー共有モードは、レイヤ 2 インターフェイスまたはレイヤ 3 インターフェイスではサポートされていません。この制限は、モードが EPG でのみサポートされているためです。
                     

                     
                  

                  
                  	
                     
                     専用ポリサーモードは、物理インターフェイスではサポートされていません。 
                     

                     
                  

                  
               

               
               次に、EPG ポリシングの注意事項と制限事項を示します。

               
               
                  
                  	
                     
                     機能サポートは、EX または FX で終わるスイッチ モデルおよびそれ以降の後続モデルから開始されます（例：N9K-C93180YC-EX）。 

                     
                  

                  
                  	
                     
                     EPG レベル ポリサーでは、出力トラフィック ポリシングはサポートされていません。 

                     
                  

                  
                  	
                     
                     ポリサー モード packet-per-second はサポートされていません。 

                     
                  

                  
                  	
                     
                     ポリサー タイプ 2R3C はサポートされていません。 

                     
                  

                  
                  	
                     
                     EPG で EPG 内分離が適用されている場合、ポリサーはサポートされません。
                     

                     
                  

                  
                  	
                     
                     調整の統計情報およびに考慮事項には次が含まれます。
                     

                     
                     
                        
                        	
                           
                           許可/ドロップされたパケットを認識することは、移行に関する問題やリソースの多用を知るために重要です。

                           
                        

                        
                        	
                           
                           統計情報は、統計情報のインフラストラクチャを使用して GUI で提供されます。統計は、Cisco ACI ファブリック内の統計と同様に REST API を介してエクスポートされます。 
                           

                           
                        

                        
                        	
                           
                           統計情報は各 EPG メンバーで使用でき、データプレーン ポリサーポリシーが [専用（dedicated）] タイプの場合に便利です。その代わり、リーフスイッチ上で使用すると統計情報がすべてのポートの統計を反映します。
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     フレームが FCoE でサポートされているデバイスを通過する場合など、特定のケースではこれらは no drop FCoE クラスに分類されます。FCoE デバイスでは、パケット長が許可されている 2,184 バイトよりも長い場合、パケットがドロップオフする可能性があります。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            エンドポイントのグループ レベルでのデータ プレーン ポリシング

            
            
               
               データ プレーン ポリシング（DPP）は、エンドポイント グループ（EPG）に適用できます。トラフィックのポリシングは、EPG が展開されているすべてのリーフ スイッチ上のすべての EPG メンバに適用されます。

               
               3.2(1) より前のリリースでは、EPG メンバーごとに独自のポリサーがありました。3.2(1) 以降のリリースでは、動作はデータプレーンポリサーの共有モードプロパティ（CLI または GUI で構成されている場合）に依存します。それが [専用（dedicated）] に設定されている場合、状況は 3.2(1) リリース前と同様です。共有モードが [共有済み（shared）] に設定されている場合、同じデータプレーンポリサー ポリシーを使用している同じスライスのすべてのメンバーは、リーフスイッチのハードウェアポリサーを使用します。
               

               
               たとえば、EPG には次のメンバがあります。

               
               
                  
                  	
                     
                     リーフ 101、Eth1/1、vlan-300

                     
                  

                  
                  	
                     
                     リーフ 101、Eth1/2、vlan-301

                     
                  

                  
                  	
                     
                     リーフ 102、Eth1/2、vlan-500

                     
                  

                  
               

               
               この場合、各メンバーは他のメンバーとは独立して、ポリサーに従ってトラフィックを制限します。データプレーンポリサーで共有モードが [共有済み（shared）] に設定されている場合、上記の同じスライス内のすべてのメンバーは、リーフスイッチで 1 つのポリサーのみを使用します。
               

               
               データプレーンポリサーは、共有モードが [専用（dedicated）] に設定されている場合、リーフ 101 とリーフ 102 で独立して機能します。次に例を示します。
               

               
               
                  
                  	
                     
                     ポリサー A（100Mbps ポリシング）は、EPG1（Leaf101 e1/1 vlan-300 、e1/2 vlan-301、およびリーフ 102 e1/2 vlan-500）に適用されます。

                     
                  

                  
                  	
                     
                     リーフ 101：E1/1 vlan-300 および E1/2 vlan-301（インターフェイスごとに 100Mbps）を介したトラフィックに適用される EPG1 レベルでトラフィックをポリシングします。

                     
                  

                  
                  	
                     
                     リーフ 102：E1/2 vlan-500（インターフェイスごとにまた 100Mbps）を介したトラフィックに適用される EPG1 レベルでトラフィックをポリシングします。

                     
                  

                  
               

               
               EPG1 の合計は最大 300Mbps です。

               
               共有モードが [共有済み（shared）] に設定されている場合、インターフェイスが同じスライスにある場合、同じポリサーを使用して 100 Mbps が EPG 間で共有されます。次に例を示します。
               

               
               
                  
                  	
                     
                     EPG1 および EPG2 に適用されるポリサー A（100Mbps ポリシング）。

                     
                  

                  
                  	
                     
                     リーフ 101：EPG1 と EPG2 のトラフィックの合計をポリシングします。

                     
                  

                  
                  	
                     
                     リーフ 102：EPG1 と EPG2 のトラフィックの合計をポリシングします。

                     
                  

                  
               

               
               インターフェイスが同じスライスにある場合、EPG1 と EPG2 の合計は最大 200 Mbps です。

               
               以下は、EPG レベルでのデータ プレーン ポリシングの制限です。

               
               
                  
                  	
                     
                     EPG ポリサー機能は、製品 ID に -EX、-FX、またはそれ以降のサフィックスが付いているスイッチモデルでサポートされます。

                     
                  

                  
                  	
                     
                     出力トラフィック ポリシングでは EPG レベル ポリサーはサポートされていません。

                     
                  

                  
                  	
                     
                     ポリサー モード Packet-per-second はサポートされていません。
                     

                     
                  

                  
                  	
                     
                     ポリサー タイプ 2R3C はEPG ポリサーではサポートされていません。

                     
                  

                  
                  	
                     
                     intra-EPG isolation-enforced が EPG に適用されている場合、ポリサーはサポートされません。
                     

                     
                  

                  
                  	
                     
                     スケール制限では、ノードごとに 128 EPG ポリサーがサポートできます。

                     
                  

                  
               

               
            

            
            
            
               
                  	CLI を使用したエンドポイント グループ レベルでのデータ プレーン ポリシングの設定

                  	データ プレーン APIC GUI を使用してエンドポイント グループ レベルでのポリシングの設定

                  	データ プレーンの Rest API を使用したエンドポイント グループ レベルでのポリシングの設定

                  	GUI のエンドポイント グループ レベルでデータ プレーン ポリサーの統計情報へのアクセス

               

            
            
         
      

   
      
         
            CLI を使用したエンドポイント グループ レベルでのデータ プレーン ポリシングの設定

            
               
                  手順

               

               

               
                  
                     
                        	
                            ポリサーの定義： 

                           
                              
                                 例:

                              

                              apic1# conf t
apic1(config)# vlan-domain test
apic1(config-vlan)# vlan 1000-2000
apic1(config-vlan)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# vlan-domain member test
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# tenant test1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config)# policy-map type data-plane pol1
apic1(config-pmap-dpp)# set burst 2400 mega
apic1(config-pmap-dpp)# set cir 78 mega
apic1(config-pmap-dpp)# exit
apic1(config-tenant)# application ap1
apic1(config-tenant-app)# epg e1
apic1(config-tenant-app-epg)# bridge-domain member db1
apic1(config-tenant-app-epg)# service-policy type data-plane poll
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/10
apic1(config-leaf-if)# switchport trunk allowed vlan 1001 tenant test1 application ap1 epg e1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit


                              

                        
                     

                  
               

               

            

         
      

   
      
         
            
            Chapter15. HTTPS アクセス
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	概要

                  	カスタム証明書の設定のガイドライン

                  	SSL 暗号設定を変更する

                  	GUI を使用した Cisco ACI HTTPS アクセス用カスタム証明書の設定

                  	GUI を使用したデフォルトの SSL プロトコルおよび Diffie-Hellman キー交換の構成

                  	NX-OS CLI を使用した証明書ベースの認証の有効化

                  	SSL 暗号について

               

            
            
         
      

   
      
         
            概要

            
               この記事は、Cisco ACI を使用する際の HTTPS アクセスのカスタム証明書を設定する方法の例を示します。 
               

            

         
      

   
      
         
            
            カスタム証明書の設定のガイドライン

            
            
               
               
                  			
                  	
                     				
                     Cisco Application Policy Infrastructure Controller（APIC）で証明書署名要求（CSR）を生成するために使用される秘密キーのエクスポートはサポートされていません。証明書の CSR を生成するために使用された秘密キーを共有することにより、「Subject Alternative Name（SAN）」フィールドのワイルドカード（「*
                        cisco.com」など）を介して複数のサーバで同じ証明書を使用する場合は、秘密キーを Cisco Application Centric Infrastructure（ACI）ファブリックの外部に配置し、Cisco ACI ファブリックにインポートします。
                     

                     			
                  

                  
                  	 
                     		  
                     証明書署名要求（CSR）を生成する前に、公開中間証明書とルート CA 証明書をダウンロードしてインストールする必要があります。ルート CA 証明書は技術的には CSR を生成するために必要ではありませんが、シスコでは、対象とする CA 機関と
                        CSR への署名に使用される実物の間の不一致を防ぐために、CSR を生成する前にルート CA 証明書が必要です。Cisco APIC は、送信された証明書が設定された CA によって署名されていることを確認します。 
                     
 
                     		
                  

                  
                  	 
                     		  
                      更新された証明書の生成に同じ公開キーと秘密キーを使用するには、次のガイドラインを満たす必要があります。  		  
 
                     		  
                     
                        
                        	 
                           				
                           元の CSR にはキー リング内の秘密キーとペアになる公開キーが含まれているため、元の CSR を維持する必要があります。 
 
                           			 
                        

                        
                        	 
                           				
                            Cisco APIC で公開キーと秘密キーを再使用する場合は、元の証明書に使用されたものと同じ CSR を更新された証明書に再送信する必要があります。
                           
 
                           			 
                        

                        
                        	 
                           				
                           更新された証明書に同じ公開キーと秘密キーを使用する場合は、元のキー リングを削除しないでください。キー リングを削除すると、CSR で使用されている関連秘密キーが自動的に削除されます。
 
                           			 
                        

                        
                     
 
                     		
                  

                  
                  	
                     				
                     Cisco ACI マルチサイト、VCPlugin、VRA、および SCVMM は、証明書ベースの認証ではサポートされません。
                     

                     			
                  

                  			
                  	
                     				
                     Cisco APIC クラスタごとに 1つのSSL証明書のみが許可されます。
                     

                     			
                  

                  
                  	
                     				
                     以降のリリースからリリース 4.0(1) にダウングレードする前に、証明書ベースの認証を無効にする必要があります。

                     			
                  

                  
                  	
                     				
                     証明書ベースの認証セッションを終了するには、ログアウトして CAC カードを削除する必要があります。

                     			
                  

                  			
                  	
                     				
                     Cisco APIC に設定されたカスタム証明書は、リーフ スイッチとスパイン スイッチに展開されます。ファブリック ノードに接続するために使用される URL または DN が [サブジェクト（Subject）] または [サブジェクト代替名（Subject Alternative Name）] フィールド内にある場合、ファブリック ノードは証明書でカバーされます。
                     

                     			
                  

                  			
                  	
                     				
                     Cisco APIC GUI は、最大サイズが 4k バイトの証明書を受け入れることができます。
                     

                     			
                  

                  			
                  	 				 				
                     HTTPS アクセスに使用している自己署名 SSL 証明書の有効期限が切れると、証明書は自動的に更新されます。

                     			
                  

                  
               

               
            

            
         
      

   
      
         
            
            SSL 暗号について

            
            
            
               
               Cisco Application Centric Infrastructure（ACI）Representational State Transfer（REST）アプリケーション プログラミング インターフェイス（API）は、ソリューションがデビューした日から、HTTPS/SSL/TLS
                  サポートがますます厳しくなる最近のバージョンへと進化を遂げました。このドキュメントは、Cisco ACI REST API での HTTPS、SSL、および TLS サポートの進化について説明し、クライアントが REST API を安全に利用するために必要なものに関するガイドを顧客に提供することを目的としています。
                  
               

               
               HTTPS は、Secure Socket Layers（SSL）または Transport Layer Security（TLS）のいずれかを利用して、HTTP セッションの安全な接続を形成するプロトコルです。SSL または TLS は、クライアントと
                  HTTP サーバ間のトラフィックを暗号化するために使用されます。さらに、HTTPS をサポートするサーバーには、サーバーの信頼性を検証するためにクライアントが通常使用できる証明書があります。これは、サーバーで認証するクライアントの反対です。この場合、サーバーは「私は
                  server_xyz です。それを証明する証明書はここにあります」と言っています。その後、クライアントはその証明書を利用して、サーバーが「server_xyz」であることを確認できます。 
               

               
               SSL/TLS には、SSL または TLS プロトコルの固有のセキュリティだけでなく、各プロトコルで使用可能なサポートされている暗号化方式も関係する、他の重要な側面があります。SSL は、SSLv1、SSLv2、SSLv3 の 3 回の反復を経て、現在ではすべて安全ではないと見なされています。TLS
                  は、TLSv1、TLSv1.1、および TLSv1.2 の 3 つの反復を経ており、そのうち TLSv1.1 と TLSv1.2 のみが「安全」と見なされています。理想的には、クライアントは利用可能な最高の TLS バージョンを利用し、サーバーは
                  TLSv1.1 と TLSv1.2 のみをサポートする必要があります。ただし、ほとんどのサーバは、古いクライアントに対して TLSv1 を保持する必要があります。 
               

               
               ほぼすべての最新のブラウザで、TLSv1.1 と TLSv1.2 の両方をサポートしています。ただし、HTTPS を使用するクライアントはブラウザではない場合があります。クライアントは、Web サーバーと通信し、HTTPS/TLS をネゴシエートする必要がある
                  Java アプリケーションまたは Python スクリプトである場合があります。このような状況では、何をどこでサポートするかという問題がより重要になります。 
               

               
            

            
            
            
               
                  	CLI を使用してサポートされている SSL 暗号を判別する

               

            
            
         
      

   
      
         
            
            Chapter16. その他の ACI セキュリティ機能
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	その他のセキュリティ機能

                  	インフラ VLAN トラフィックの制限

                  	APIC で生成されたセッション ログ ファイルをオフにする
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