
ACIボーダーゲートウェイ

リリース 6.1（1）以降、 [Cisco ACI]の新機能として、新しいノードタイプの ACIボーダー
ゲートウェイ（BGW）が使用できるようになりました。

このドキュメントの手順では、GUIと RESTAPIを使用してACIボーダーゲートウェイを構成
する方法について説明します。現時点では、NX-OSスタイルの CLIを使用して ACIボーダー
ゲートウェイを構成することはできません。

（注）

• ACIボーダーゲートウェイについて（1ページ）
• ACIボーダーゲートウェイの ACI実装について （2ページ）
• ACIボーダーゲートウェイデプロイメントについて（13ページ）
• ACIボーダーゲートウェイに関する注意事項と制限事項（15ページ）
• ACIボーダーゲートウェイの検出（18ページ）
• GUIを使用した VXLANインフラ L3Outの構成（21ページ）
• VXLANサイト ID（28ページ）
• GUIを使用してボーダーゲートウェイセットを作成（29ページ）
• GUIを使用したリモート VXLANファブリックの構成（30ページ）
• GUIを使用して VRFストレッチでの VXLANの構成（31ページ）
• GUIを使用してブリッジドメインストレッチでの VXLANの構成（33ページ）
• VXLANストレッチブリッジドメインセレクタ（34ページ）
•外部サブネットセレクタ（34ページ）
•エンドポイントセキュリティグループの下でリモートセキュリティグループタグを構成
（35ページ）

• GUIを使用した VXLANカスタム QoSポリシーの作成（36ページ）

ACIボーダーゲートウェイについて
ACIボーダーゲートウェイソリューションを使用することにより、仮想ルーティングおよび
フォワーディング（VRF）インスタンスと Cisco ACIと VXLAN EVPNドメイン間のブリッジ
ドメインを、シームレスに拡張できるようになりました。さらに、CiscoACIリリース6.1（4）
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からは、ACIポリシードメインをVXLANEVPNドメインにエンドツーエンドで拡張すること
もできます。これにより、各ドメインで定義したり、ドメイン間で拡張したりすることができ

るセキュリティグループ間でセキュリティを適用できます。

ACIボーダーゲートウェイは、サイト内のノードおよびサイトの外部にあるノードと対話す
るノードです。ACIボーダーゲートウェイと VXLAN EVPNボーダーゲートウェイは、マル
チファブリックドメインを構築することを可能にし、単一の共通 EVPN制御および IP転送ド
メインを介して相互接続された複数のサイトローカル EVPNコントロールプレーンおよび IP
転送ドメインとして概念化できます。

Virtual eXtensible Local Areaネットワーク（VXLAN）イーサネットバーチャルプライベート
ネットワーク（EVPN）ボーダーゲートウェイは、IP専用ネットワーク上で 2つ以上の BGP
ベースの EVPNサイトまたはファブリック（オーバーレイドメイン）をスケーラブルな方法
で相互接続するマルチサイトソリューションです。エニーキャストモードのボーダーゲート

ウェイ（BGW）を使用して、CiscoACI側を 1つ以上のNX-OSサイトとインターコネクトし、
ファブリックのスケーリング、コンパートメント化、および DCIの使用に対する新しいアプ
ローチを可能にします。ボーダーゲートウェイは、トラフィックの適用と障害の封じ込め機

能に必要なネットワーク制御境界を提供します。

サイトローカルEVPNドメインは、同じVXLANサイト識別子を持つEVPNノードで構成され
ます。ボーダーゲートウェイは一方ではサイト固有の EVPNドメインの一部であり、他方で
は他のサイトからのボーダーゲートウェイと相互接続するための共通 EVPNドメインの一部
です。特定のサイトに対して、これらのボーダーゲートウェイはサイト固有のノードを促進

し、他のすべてのサイトがそれらを介してのみ到達可能であることを可視化します。これは、

以下を意味します：

•サイトローカルブリッジングドメインは、他のサイトからのブリッジングドメインと
ボーダーゲートウェイを介してのみ相互接続が可能です。

•サイトローカルルーティングドメインは、ブリッジングドメインを介してのみ、他のサ
イトからのルーティングドメインと相互接続が可能です。

ACIボーダーゲートウェイの ACI実装について
ACIは、CiscoAPICで導入された次のACIコンポーネントを使用してACIボーダーゲートウェ
イを実装します。

VXLANサイト ID

Cisco ACI 6.1リリース（2）以降では、サイト IDを構成する必要があります。このサイト ID
がないと、ボーダーゲートウェイセットポリシーを構成することはできません。

VXLANサイトのサイト IDの作成について詳しく説明するには、VXLANサイト ID（28ペー
ジ）を参照します。
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Cisco APIC 6.1（1）のACIボーダーゲートウェイ機能をすでに構成しているのに、VXLANサ
イト IDを作成せずに Cisco APIC 6.1（2）にアップグレードすると、すべての拡張VRFおよび
ブリッジドメインで障害が発生します。

（注）

ACIボーダーゲートウェイセット

これらは、リモートVXLANEVPNファブリックへの接続に使用される一連のボーダーゲート
ウェイノードです。これらのボーダーゲートウェイノードは、ACIポッドの一部にすること
も、 ACIファブリックがマルチポッドファブリックの場合は異なるポッドに展開することも
できます。ポッド内のすべてのボーダーゲートウェイには、ポッドごとの同じ一意の外部エ

ニーキャスト TEPが割り当てられ、リモートファブリックからこのポッド内のエンドポイン
トのトラフィックを引き付けます。

Cisco APICは、ボーダーゲートウェイセットの一意の内部エニーキャスト TEPを割り当てま
す。これは、全てのポッドに対して展開した全てのボーダーゲートウェイノードで共通です

（即ち、同じボーダーゲートウェイセットに属します）。構成できるボーダーゲートウェイ

セットは 1つのみです。

詳細については、 GUIを使用してボーダーゲートウェイセットを作成（29ページ）を参照
してください。

VXLANリモートファブリック

リモートファブリック構成では、リモートボーダーゲートウェイ上のリモート非ACIサイト
のループバック IPアドレスを指定します。これは、MP-BGPEVPN隣接関係（アジャセンシー）
を確立するために使用されます。複数の VXLANリモートファブリックポリシー（リモート
サイトごとに 1つずつ）を同じボーダーゲートウェイセットに関連付けることができます。

詳細については、GUIを使用したリモートVXLANファブリックの構成（30ページ）を参照
してください。

VXLANインフラ L3送信

VXLANインフラ L3Outは、ボーダーゲートウェイノードのグループと、外部サイト間ネッ
トワークインフラストラクチャ（ISN)のアンダーレイ接続の関連インターフェイスを定義しま
す。Cisco ACIボーダーゲートウェイノードと直接接続された ISNデバイス間のアンダーレイ
プロトコルとしてサポートされるのは、eBGPのみです。必要に応じて、ボーダーゲートウェ
イノードと ISNデバイス間で BFDを有効にして、デバイス間のポイントツーポイントイン
ターフェイスでリンクダウンイベントが発生せずにトラフィック転送が影響を受ける特定の障

害シナリオから保護できます。

詳細については、 GUIを使用した VXLANインフラ L3Outの構成（21ページ）を参照して
ください。
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VXLAN VRFストレッチ

CiscoACIリリース6.1（１）では、ユーザーVRFをストレッチするには、ボーダーゲートウェ
イセットに関連付けられているユーザーVXLANL3Outを構成します。すべてのリモートファ
ブリックをこの L3Outにも関連付けて、対応する非 ACIサイトに VRFをストレッチします。
VXLANファブリックに拡張される VRFは、非適用モードにすることができます。

CiscoACIリリース 6.1（4）以降、ACIボーダーゲートウェイに正規化機能が導入され、Cisco
APICによってローカルに ACIファブリックの VRFにローカルに割り当てられた VNIDを、
VXLAN EVPNドメインにストレッチ時に同じVRFに割り当てられたVNIDに変換できます。

VXLANリモートファブリックの VRFをストレッチするには、「 GUIを使用して VRFスト
レッチでの VXLANの構成（31ページ）」を参照してください。

VXLANブリッジドメインストレッチ

Cisco ACIリリース 6.1（1）以降、VXLANブリッジドメインストレッチを活用して、ブリッ
ジドメインを非ACIファブリックに拡張します。複数のリモートファブリックを関連付けて、
ブリッジドメインを対応する非 ACIサイトに拡張できます。

CiscoACIリリース 6.1（4）以降、ACIボーダーゲートウェイに正規化機能が導入され、APIC
によってローカルにACIファブリックのブリッジドメインにローカルに割り当てられたVNID
を、VXLAN EVPNドメインにストレッチ時に同じブリッジドメインに割り当てられた VNID
に変換できます。

VXLANリモートファブリックのブリッジドメインを拡張する方法については、「 GUIを使
用してブリッジドメインストレッチでの VXLANの構成（33ページ）」を参照してくださ
い。

VXLAN QoSポリシー

Cisco ACI Quality of Service（QoS）機能を使用すると、ファブリック内のネットワークトラ
フィックを分類し、トラフィックフローの優先順位付けとポリシングを行って、ネットワーク

の輻輳を回避できます。トラフィックがファブリック内で分類されると、QoS優先度レベルが
割り当てられます。この優先度レベルは、ネットワーク全体で最も望ましいパケットフローを

実現するためにファブリック全体で使用されます。

カスタムVXLANQoSポリシーを使用して、VXLANEVPNドメインからのトラフィックをACI
ファブリック内で優先順位付けする方法を定義できます。これらのポリシーを使用して、ACI
ボーダーゲートウェイを介してトラフィックが ACIファブリックを離れるときに、VXLAN
EVPNドメイン宛へのトラフィックを再マーキングすることもできます。カスタム QoSポリ
シーは、入力 QoSポリシーと出力 QoSポリシーに分かれています。

•入力ルール：入力 VXLANポリシーの一部として、 VXLAN EVPNドメインから発信さ
れ、ACIボーダーゲートウェイで受信したトラフィックがファブリック内でどのように処
理されるかを定義できます（キューイング優先順位）。リモート VXLAN EVPNドメイン
から発信された着信VXLANトラフィックの内部DSCP値を一致させることで、結果とし
て QoS優先順位を設定し、 ACIファブリック内のそのトラフィックの内部 CoSおよび
DSCP値も設定できます。
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図 1 :入力 VXLAN QoSポリシーを示す例。

•出力ルール：出力 VXLANポリシーの一部として、外部の DSCPおよび COSフィールド
でマークする必要がある値を制御できます。ACIリーフノードから発信された iVXLAN
カプセル化トラフィックの内部DSCP値は、 ACIボーダーゲートウェイで一致します。こ
の一致に基づいて、リモート VXLAN EVPNドメインに送信される VXLANトラフィック
の外部CoS値とDSCP値が設定されます。値を指定しない場合、外部のDSCPおよびCoS
の値はデフォルト値のゼロに設定されます。
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図 2 :出力 VXLAN QoSポリシーを示す例。

強制モードの VRF

CiscoACIリリース 6.1（2）以降、VRFは強制モードで構成できます。リモートVXLANEVPN
ファブリックからアドバタイズされたエンドポイントとプレフィックスは、エンドポイントセ

キュリティグループオブジェクト (ESG)によって表されるエンドポイントグループに分類で
きます。異なる ESGに属するエンドポイント間の通信を有効にするには、コントラクトを通
じて表されるポリシーを設定する必要があります。

次のセクションでは、enforcedモードでVRFを設定するために必要なさまざまなビルディング
ブロックについて説明します。

Cisco ACIリリース 6.1（4）以降、リモート SGT値はドメイン間で伝送されます。Cisco ACI
ボーダーゲートウェイでは、リモートVXLAN EVPNファブリックからアドバタイズされたエ
ンドポイントと外部プレフィックスを分類する必要はありません。

エンドポイントセキュリティグループ

エンドポイントセキュリティグループ（ESG）は、Cisco ACIのネットワークセキュリティ
コンポーネントです。これは、物理または仮想ネットワークエンドポイントの収集を含む論理

エンティティです。ESGはどのエンドポイントが ESGに属するかを定義する特定の一致基準
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を持つセキュリティコンストラクトであり、コントラクトまたはポリシーを使用してセキュリ

ティ基準を定義します。管理者は契約を使用して、許可されているプロトコルとポートを含む

ESG間をパス可能なトラフィックの種類を選択します。

[コントラクト（Contracts）]

コントラクトは、アクセスコントロールリスト（ACL）に相当するCiscoACIです。端末セキュ
リティグループ（ESGs）は、コントラクト規則に従う場合に限り、他の ESGと通信できま
す。契約を使用して、許可されているプロトコルとポートを含む ESG間をパス可能なトラ
フィックの種類を選択することができます。ESGは、コントラクトのプロバイダー、コンシュー
マー、またはプロバイダーとコンシューマーの両方になることができ、複数のコントラクトを

同時に使用できます。複数の ESGが優先グループに属する他の ESGと自由に通話できるよう
に、ESGは優先グループに属することもできます。

一致基準は、関連付けられた VRFインスタンスのブリッジドメインにまたがる IPv4または
IPv6アドレス、またはエンドポイントMACアドレスに関連付けられたタグなどの属性に基づ
く ESGセレクタと呼ばれます。異なる ESGに属するエンドポイント間の通信を有効にするに
は、ESG間のコントラクトを構成する必要があります。Cisco ACIファブリックの外部にある
デバイスと通信するには、L3Out外部 EPG（l3extInstP）と ESGの間のコントラクトを構成す
る必要があります。EPGセレクタ、 IPサブネットセレクタ、タグセレクタなどのセレクタの
いずれかを使用して、L3Out接続を通じて学習した ACIファブリック内と外部ネットワーク
プレフィックスを分類できます。

CiscoAPICで使用可能な既存のセレクタの詳細については、CiscoAPICセキュリティ構成ガイ
ドリリース 6.1（x）のエンドポイントセキュリティグループセクションを参照してくださ
い。

Cisco ACIからポリシー非認識リモートVXLAN EVPNへの活用例

Cisco ACIは、構成されているさまざまなセレクタに基づいて、着信トラフィックを ESGに分
類します。これらのセレクタは、さまざまなマッチング基準を使用し、各 ESGの下に構成さ
れます。

Cisco ACIリリース 6.1（2）以降、リモートVXLAN EVPNファブリックから学習したエンドポ
イントと外部接続先を分類するための 2つの新しいセレクタが追加されました。
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図 3 : [Cisco ACI]からポリシー非認識 VXLAN EVPNオプションへ

[外部サブネットセレクタ（External Subnet Selector）]

Cisco APICリリース 6.1（2）および 6.1（3）では、これはACI VXLANボーダーゲートウェイ
（BGW）の VXLAN外部サブネットセレクタと呼ばれていました。Cisco APICリリース 6.1
（4）以降、これは通常の L3Outサブネットに使用できる汎用の外部サブネットセレクタとし
て機能拡張されています。

このセレクタは、別のファブリックからACIボーダーゲートウェイノードで受信される EVPN
タイプ 5ルートと一致します。照合は、最長プレフィックスマッチ（LPM）方式で行われま
す。

6.1（4）以降、このセレクタは、ボーダーゲートウェイなしで通常のL3Outを通じて学習した
外部プレフィックスともマッチします。これは、L3Out外部 EPGの下で「外部 EPGの外部サ
ブネット」スコープを持つ L3Out外部サブネットの代わりに使用できます。

外部サブネットセレクタの下の「共有」フラグは、コントラクトを通じて接続された他のVRF
へのESGおよびプレフィックスのマッピングをリークするために使用されます。これは、L3Out
外部サブネットの場合の「共有インポートセキュリティサブネット」スコープに相当します。

このフラグはセキュリティ情報のみをリークし、実際のルートリークはVRFレベルで個別に設
定する必要があることに注意してください。

デフォルトルート（0.0.0.0:0 または 000）を外部サブネットセレクタとして構成することは

できません。回避策としては、 0.0.0.0/1と 128.0.0.0/1 または 0::0/1と 8000::/1はすべて

に一致するために使用できます。

（注）
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詳細については、外部サブネットセレクタ（34ページ）を参照してください。

VXLANストレッチされたブリッジドメインセレクタ

このセレクタを活用、リモートVXLANファブリックから学習した特定のストレッチブリッジ
ドメインに関連付けられているすべての L2 MACアドレスを対応する ESGに分類します。こ
のセレクタは、VXLANストレッチのブリッジドメイン用にのみ構成できます。このブリッジ
ドメインに属するすべてのリモートファブリックからのエンドポイントは、同じ ESGの一部
として分類されます。

詳細については、 VXLANストレッチブリッジドメインセレクタ（34ページ）を参照して
ください。

リモートエンドポイントサブネットの分類

ポリシー非認識 VXLAN EVPNファブリックの場合、既存の IPサブネットセレクタを使用し
て、リモートVXLANEVPNファブリックでのみローカルに定義されている（つまり、ACIお
よびVXLANEVPNドメイン間で拡張されていない） IPサブネットのエンドポイント（接続さ
れたホスト）部分を分類できます。

これは、VXLAN外部サブネットセレクタとは異なり、つまり、正確に一致するプレフィック
スのみを使用してリモートDCサブネットを分類できます。スーパーネットをカバーするプレ
フィックスは実現できません。

（注）

既存のMACタグセレクタまたは IPタグセレクタを使用して、特定の L2 MACアドレスと特
定の L3 IPアドレスをリモート VXLANファブリックから ESGに分類できます。

Cisco ACIからポリシー認識 VXLAN EVPNへの活用例（Cisco ACIリリース 6.1（4）以降）

ACIリリース 6.1（4）および NX-OSリリース 10.5（3）からサポートされているこの最初の使
用例では、Cisco ACIドメインはポリシー認識リモート VXLAN EVPNドメインに接続されま
す。ACIボーダーゲートウェイと NX-OSボーダーゲートウェイ間の EVPNコントロールプ
レーンは、各ドメインで定義されたセキュリティグループを識別するタグを伝送するように強

化されました。これは、内部リソースと外部リソースの両方の分類が、各ドメイン内で独立し

て実行されることを意味します。
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図 4 : [Cisco ACI]からポリシー対応 VXLAN EVPNオプションへ

[セキュリティグループタグ（SGT）（Security Group Tag (SGT)）]

セキュリティグループタグ（SGT）は、属性/セレクタに基づいて分類される物理または仮想
ネットワークエンドポイントおよび外部情報技術の収集を含む論理エンティティの識別子（セ

キュリティグループ）です。ACIリリース 6.1（4）以降、ACIドメインとVXLAN EVPNドメ
イン間の EVPNコントロールプレーンを介して SGT値を伝送する新しい機能が導入されてい
ます。ポリシー認識リモートEVPNファブリックでは、このリモートSGTは必須の構成です。

これは、リモート VXLAN EVPNドメインがポリシー対応であり、 ACIボーダーゲートウェ
イとリモートNX-OSボーダーゲートウェイ間のEVPNコントロールプレーンがポリシー情報
を伝送できる場合に必要な構成です。リモート SGT値は、Cisco APICで Cisco ACIファブリッ
クでローカルに定義されたすべての ESGに関連付ける必要があります。これは、リモート
VXLANEVPNドメインでそれらのセキュリティグループを識別するために使用されるSGTを
表すためです。

リモートセキュリティグループタグの使用方法を理解するために、前の図のシナリオを考え

てみましょう図 4 : [Cisco ACI]からポリシー対応VXLAN EVPNオプションへ（10ページ）。
ESG1は、ローカルの内部技術情報や外部技術情報を分類するために ACIファブリックでロー
カルに定義され、 APICによって SGT値（この特定の例では 10）が割り当てられます。これ
は、ACIドメインでローカルに重要です。ACIボーダーゲートウェイがリモートVXLANEVPN
ドメインに向けた ESG1の一部としてプレフィックスをアドバタイズする場合、最初にローカ
ル値 10をリモート VXLAN EVPNドメインへ ESG1と識別するグローバルに重要なリモート
SGT値（1010）へ翻訳します。同様に、ローカルの内部技術情報や外部リソースを分類するた
めにVXLANEVPNドメインで ESG2グループが定義されると、グローバル SGT値（1020）が
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割り当てられます。この値は、NX- OSボーダーゲートウェイによって ACIドメインに ESG2
プレフィックスをアドバタイズするために使用されます。ACIボーダーゲートウェイがそれら
を受信すると、そのリモート SGT値を ACIドメイン内の ESG2グループを識別するローカル
SGT値（20）に変換します。その後、ESG1と ESG2間の通信を制御するために、グローバル
セキュリティポリシーをプロビジョニングする必要があります。

図 4 : [Cisco ACI]からポリシー対応 VXLAN EVPNオプションへ（10ページ）図の中の例
は、2つの異なるセキュリティグループが各ドメイン内で定義されているシナリオを示してい
ますが、2つのドメイン間でセキュリティグループを機能的に拡張することもできます。この
ような場合、同じ ESG名がそのようなグループを識別し、Cisco ACIおよび VXLAN EVPNド
メイン内のリソースを分類するために使用されます。ACIローカル SGT値とリモート SGT値
間の単一の変換は ACIボーダーゲートウェイによって実行されます。

（注）

リモート EVPNファブリックの場合、ACIファブリックのどの ESGにもマッピングされてい
ない SGTタグは、値 12として分類されます。これはデフォルトのドロップクラスです。この
タグは、リモートEVPNファブリックからのエンドポイントとプレフィックスの両方に適用で
きます。リモート SGTのない ESGに属するエンドポイントとプレフィックスの場合、ACIは
タグ値 0のタグをリモート EVPNファブリックにアドバタイズします。0は、NX OSベースの
EVPNファブリックのドロップ SGTタグのデフォルト値です。

[VXLAN EVPNルートマップ（VXLAN EVPN Route-Maps）]

Cisco ACIリリース 6.1（2）以降、 ACIボーダーゲートウェイ機能は、拡張された VRFで構
成できるVRFレベルのルートマップをサポートします。これらのルートマップは、ボーダー
ゲートウェイセットに関連付けられているすべてのリモートファブリックに適用できます。

ルートマップのsetルールは、ルート制御プロファイルポリシーとアクションルールプロファ
イルで構成されます。一致基準に基づく [許可（Permit）]または [拒否（Deny）]ステートメン
トを指定します。

リモートEVPNファブリックにインポートまたはエクスポートできるルートを制御できます。
インバウンドルートマップは、タイプ 5およびタイプ 2ルートのIP部分に適用されます。タ
イプ 2のMACルートは影響を受けず、 IPインポートステータスに関係なくインポートされ
ます。

発信ルートマップは、タイプ 5ルートにのみ適用されます。

アウトバウンドおよびインバウンドのルートマップを GUIを使用して VRFストレッチでの
VXLANの構成（31ページ）使用して指定します。

ルートマップの構成方法の詳細については、GUIを使用したVRFでのルート制御ポリシーの
構成を参照してください。

ACIボーダーゲートウェイ
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この構成は、オプションです。インポートルートマップを構成しない場合、リモートVXLAN
EVPNファブリックから受信したすべてのルートが受け入れられます。エクスポートルート
マップを構成しない場合、すべてのローカルブリッジドメインサブネットと外部ルートがリ

モートVXLANEVPNファブリックにアドバタイズされます。このためには、ブリッジドメイ
ンサブネットの [外部にアドバタイズ（Advertised Externally）]フラグをが有効になっている
ことを確認する必要があります。

（注）

次に、インバウンドルートマップとアウトバウンドルートマップの両方でサポートされてい

る match句と set句のリストを示します。

•サポートされる match句

• IPプレフィックスリスト

• AS経路

•コミュニティ

•拡張コミュニティ（マッチオンカラー拡張コミュニティはサポートされていません）

•正規表現コミュニティ

•正規表現拡張コミュニティ

• [サポートされる設定句（Supported Set Clauses）]

•コミュニティ

•拡張コミュニティ

•重量

•環境設定

•メトリック

[Cisco ACI Border Gatewayのスイッチドポートアナライザ（ SPAN）]

Switched Port Analyzer（SPAN;スイッチドポートアナライザ）は、効率な高性能トラフィック
モニタリングシステムです。これは、送信元ポートまたは、VLANから宛て先ポートまでト
ラフィックの指示またはミラーをします。Encapsulated Remote SPAN（ERSPAN）は、キャプ
チャされたすべてのトラフィックに Generic Routingカプセル化（GRE）を提供し、レイヤ 3
ドメイン全体に拡張できます。

ACIボーダーゲートウェイでは、次の SPAN機能がサポートされています：

•ローカルスパンはボーダーゲートウェイで構成する必要があります。ここで、送信元をイ
ンフラL3Outインターフェイス、接続先をボーダーゲートウェイの別のポートとして構成
します。

ACIボーダーゲートウェイ
12

ACIボーダーゲートウェイ

ACIボーダーゲートウェイの ACI実装について



•インフラ L3Outインターフェイスの ERSPANモニタリングセッションは、入力通信と出
力通信の両方のモニタリングをサポートします。モニタリングはポートレベルでのみ機能

するため、フィルタリングはサポートされていません。

•ボーダーゲートウェイでのファブリックインターフェイスの ERSPANモニタリングセッ
ションは、入力通信と出力通信の両方のモニタリングをサポートします。モニタリングは

ポートレベルでのみ機能するため、フィルタリングはサポートされていません。

オンドロップ SPANのサポートは有効になっています。

CiscoACIリリース6.1（4）以降、ERSPANのサポートが有効になり、接続先ERSPANがリモー
ト VXLANファブリックに展開されます。ローカル ERSPANは Cisco ACIで使用でき、接続先
ERSPANはリモート VXLANファブリックで使用できます。

次の ERSPANガイドラインは、 ACIボーダーゲートウェイの ERSPANセッションに適用され
ます。

• ERSPAN接続先 IPは、Cisco ACIブリッジドメイン EPGから構成する必要があります。
これにより、リモート VXLAN NX-OSファブリックの接続されたエンドポイントがマッ
ピングされます。

•リモート VXLANファブリックのプレフィックスサブネットを介して接続先 IPにアクセ
スできない、NX-OS L3Outの背後にある ERSPAN接続先 IPは、サポートされていませ
ん。

• ESG EPプレフィックスは ERSPAN接続先として構成できません。

• ERSPAN送信元 IPは、タグを使用してリモート VXLANボーダーゲートウェイに存在す
る必要があります。

• VXLANプレフィックスの接続先へのERSPANトラフィックのスムーズなフローを確保す
るには、リモート VXLANサイト上の ERSPAN送信元 IPと ERSPAN接続先 IPの間に契
約が存在する必要があります。

•が EPGブリッジドメインを ERSPAN接続先として使用するようにするには、ブリッジド
メインをリモート VXLAN NX-OSファブリックから ACIファブリックに拡張する必要が
あります。

• ERSPANトラフィックを確認する前に、EPの移動が正常に完了したことを確認してくだ
さい。

ACIボーダーゲートウェイデプロイメントについて
次の図は、Cisco ACIでのACIボーダーゲートウェイの展開を示しています。

ACIボーダーゲートウェイ
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図 5 : Cisco ACIでの ACIボーダーゲートウェイの展開

•データパケットをカプセル化し、トラフィックをレイヤ 3サイト間ネットワーク（ISN）
上でトンネリングするためのオーバーレイテクノロジーとしてVXLANが使用されます。

• VXLANハンドオフは、特定の各 ACIおよび VXLAN EVPNドメイン内で使用される
VXLANトンネルをドメイン間で使用される VXLANトンネルとステッチするボーダー
ゲートウェイノードによって実行されます。

•同じファブリックの一部である Cisco ACIポッド間の L2/L3 VXLAN接続は、IPNを介し
たスパイン間データパスを介して引き続き実現されます。

• CiscoACIボーダーゲートウェイは、各ポッドにローカルに存在する必要があります。ACI
ボーダーゲートウェイがポッドにローカルに存在しない場合、特定のポッドに属するエン

ドポイントは、別のポッドに展開されている ACIボーダーゲートウェイを介してリモー
ト VXLAN EVPNドメインと通信できません。

図 6 :ポッド内の Cisco ACIボーダーゲートウェイ

ACIボーダーゲートウェイ
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•ドメイン間で拡張されたブリッジドメインごとに、特定のCiscoACIボーダーゲートウェ
イが、すべてのポッド内のすべてのボーダーゲートウェイで指定フォワーダとして選択さ

れます。指定フォワーダ BGWは、そのボーダーゲートウェイのフラッドトラフィック
をリモート VXLAN EVPNドメインと送受信します。

• Cisco ACIリリース 6.1（4）より前は、各ファブリックに展開されたボーダーゲートウェ
イノードを使用して、 ACIファブリック間のレイヤ 2および/またはレイヤ 3接続を確立
することはサポートされていませんでした。Cisco ACIボーダーゲートウェイは、接続と
ポリシーをリモート VXLAN EVPNドメインに拡張するためにのみ使用できます。ACI
ファブリック間の接続とポリシーを拡張する唯一の方法は、 ACIマルチサイトアーキテ
クチャを利用することです。この場合、下図のとおり、スパインノードを介したサイト間

接続を利用します。

図 7 :ボーダーゲートウェイノードを使用した ACIファブリック間のレイヤ 2 /レイヤ 3接続

ACIボーダーゲートウェイに関する注意事項と制限事項
以下は ACIボーダーゲートウェイ機能の注意事項と制限事項です。

• ACIボーダーゲートウェイのハードウェアサポートは、32GBのRAMをサポートしている
限り、FXモデル以降の Nexus 9000プラットフォームです（したがって、FX2プラット
フォームはサポートされません）。

• ACIボーダーゲートウェイ機能の専用リーフノード。ボーダーゲートウェイのボーダー
リーフ機能（テナント L3Outs）との共存は、今後のリリースで計画されています。

• BUMとして転送される L2マルチキャストトラフィック。

• Cisco APIC（1）以降、ストレッチする必要がある VRF構成の Cisco ACIファブリックに
は、適用されていないVRFが必要です。この制限は、CiscoAPIC6.1（1）でのみ適用され
ます。

Cisco APIC 6.1（2）以降、Cisco ACIファブリックで強制モードでストレッチ VRFを構成
し、ESGを使用してVXLANEVPNドメインの内部/外部リソースでセキュリティポリシー
を適用できます。

•単一の ACIファブリックのサポート（マルチポッドの場合もあります）。

ACIボーダーゲートウェイ
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• Cisco APIC 6.1（2）以降、 ACIファブリックは、 vxlanSiteId によって定義された EVPN
ドメインの一意のサイト IDを指定する必要があります。

• CiscoACIリリーズ 6.1（4）より前は、ブリッジドメインまたはVRFのVNIは、CiscoACI
とNX-OSファブリック間で対称である必要があります。Cisco APICによってVRFまたは
ブリッジドメインに割り当てられたブリッジは制御できないため、初期サポートは、一致

する VNIDがリモート VXLAN EVPNファブリック上で構成可能なのかを確認するため、
VRFまたは、Cisco ACIから VXLAN EVPNドメインへストレッチしたブリッジドメイン
のみに使用可能です。

CiscoACIリリース6.1（4）以降では、正規化されたVNIを指定できます。これは、リモー
ト EVPNファブリックで使用される VRFまたはブリッジドメインストレッチの一部とし
て使用される VNIです。

• ACIマルチポッド/マルチサイトとVXLANインターサイトの両方に同じ IPN/ISNデバイス
を使用する場合は、マルチポッド/マルチサイトネットワークと VXLANサイト間ネット
ワークを異なる VRFに分離することを推奨します。

• CiscoAPIC6.1（1）では、ACIとVXLANEVPNドメイン間で拡張されるVRFを、VXLAN
EVPNファブリックの非VLANベースのL3VNI構成で構成する必要があります。これは、
[VRF構成の新しい方法（new way of VRF configuration）]と呼ばれます。

Cisco APIC 6.1（2）以降、NX- OS L3VNI構成は、非 VLANベースまたは VLANベースの
L3 VNI構成で構成できます。

• ACIボーダーゲートウェイ機能では、ファブリック内のすべてのノードが、Cisco6.1（4）
で実行されているのと同じバージョンを実行している必要があります。

•特定のポッド内の内部ルートリフレクタおよび mpod-spineと同じスパインノードのセッ
トを選択する必要があります。

• Cisco ACI VXLANボーダーゲートウェイと NX-OSボーダーゲートウェイ間のバックツー
バック接続はサポートされていません。

• CiscoAPIC6.1（4）以降、VRFのブリッジドメインに属するすべてのエンドポイントは、
ブリッジドメインが拡張されている場合にのみアドバタイズされます。すべてのエンドポ

イントをアドバタイズする場合は、 VRF内のすべてのブリッジドメインを拡張する必要
があります。

• Cisco APIC 6.1（1）から Cisco APIC 6.1（4）にアップグレードする場合は、最初にサイト
IDを構成し、以前の Cisco APICバージョンから既存の障害をすべてクリアし、アップグ
レードを実行する前に BGPが収束するのを待ってから、次に進んでください。

•ロードバランサ SNATがあり、サービスブリッジドメインが Cisco ACIファブリックの
ボーダーゲートウェイに拡張されていない場合、次の条件がロードバランサによるサー

ビスリダイレクトに適用可能であることを確認する必要があります：

• LBサーバーが Cisco ACIサイトにあることを確認します。

•サービス EPGがサービス ESGに引き上げられ、ESGの内部レッグと NX-OSサイト
のプロバイダー SGTの間でコントラクトを作成することを確認します。

ACIボーダーゲートウェイ
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•次の機能はこのリリースでサポートされていません：

• ACLを使用した SPAN

• ERSPANの接続先は、 ACIファブリックに対してローカルなエンドポイントまたは
プレフィックスにすることができます。

•マルチサイト EVPN展開は、フルメッシュモードまたはルートサーバーモードのい
ずれかで実行できます。Cisco ACI 6.1（1）リリースと統合するには、Cisco ACIと
NX-OSファブリック間のフルメッシュ EVPNモードでのみ実行できます。したがっ
て、ルートサーバーモデルはサポートされていません。

• VXLANサイトに拡張された VRFまたはブリッジドメインは、リモートリーフス
イッチに展開しないでください。

•ボーダーゲートウェイを備えた Cisco ACIファブリックは、 ACIマルチサイトドメ
インの一部にすることができます。ただし、VXLAN EVPNドメインに拡張されてい
る VRFまたはブリッジドメインは、他の ACIマルチサイトファブリックに拡張する
ことはできず、その逆も同様です。

• NX- OSファブリックと ACIファブリックの間では、マイクロセグメンテーションで
EPGに関連付けられているブリッジドメインの拡張はサポートされていません。

• Cisco APIC 6.1（1）では、ACIの EVPNピアでは、入力または出力ルートマップはサ
ポートされていません。ルートフィルタリングは、リモートNX-OSファブリックBGW
でのみ実行できます。

CiscoAPIC6.1（2）以降、ルートマップのサポートが導入されました。リモートEVPN
ファブリックからインポートまたはリモートEVPNファブリックにエクスポートでき
るルートを制御できます。

インバウンドルートマップは、タイプ 5およびタイプ 2ルートのIP部分に適用され
ます。タイプ 2のMACルートは影響を受けず、 IPインポートステータスに関係な
くインポートされます。

発信ルートマップは、タイプ 5ルートにのみ適用されます。

• IGMPスヌーピングおよびL3マルチキャストトラフィックは、ドメイン間ではサポー
トされません。

• VRF間トラフィックフロー（共有サービス）は、Cisco ACI 6.1（4）より前のリリー
スではサポートされていません。

CiscoAPIC6.1（4）以降、VRF間トラフィックフロー（共有サービス）がサポートさ
れていますが、共有サービスの一部であるすべての VRFは、 ACIボーダーゲート
ウェイとリモート EVPNボーダーゲートウェイに展開する必要があります。

•リークされたルートを VRFからピアにアドバタイズしてはなりません。

• VXLAN EVPNドメインがポリシーを認識していない場合、ドメイン間のトラフィッ
クフローのサービスリダイレクション（PBR）は、L3（Go-To）モードで展開され、

ACIボーダーゲートウェイ
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Cisco ACIファブリックに接続されているサービスデバイスに対してのみサポートさ
れます。

• Cisco APIC 6.1（4）以降、 ACIファブリックがポリシー認識リモートVXLANファブ
リックと相互接続すると、リモートVXLANファブリックから受信したポリシーまた
はクラスの詳細は、リモートと対話している場合、ACIボーダーゲートウェイノード
によって無視されます。 EVPN NX- OS 10.5（3）バージョンのファブリック。また、
ACIファブリックは、そのポリシーまたはクラス情報をリモートVXLANファブリッ
クにアドバタイズしません。

• Cisco ACI 6.1（4）および NX- OS 10.5（3）バージョンは、ポリシー認識サイト間の相互
運用性のための最小の実行可能な組み合わせです。NX- OS 10.5（3）より前のバージョン
の場合は、ポリシー非認識相互運用モードでのみ Cisco ACIに接続できます。

•ポリシー認識相互運用性サイトの外部プレフィックスには、次の制限が適用されます：

•外部サブネットセレクタを構成するときは、サブネットセレクタが常に L3Outピア
から学習するプレフィックスのスーパーネットであることを確認する必要がありま

す。サブネット構成がプレフィックスのサブネットである場合は、プレフィックスの

エンドポイントとして分類されません。

たとえば、 50.1.0.0/16の学習された ACI外部ルートおよび ESGプレフィックスセ
レクタが 50.1.1.0/24として構成されている場合、CiscoACIは外部ルート 50.1.0.0/16

をデフォルトのESGタグを持つタイプ5ルートとしてアドバタイズします。これは、
0のデフォルトの ESGタグです。

•外部プレフィックスを構成する場合、重複するプレフィックスセレクタを構成するこ
とはできません。たとえば、2つの ESGがあり、ESG-1に 50.1.1.0/24としてのプレ

フィックスセレクタであり、2番目のESG-2を 50.1.0.0/16外部ルートの場合、Cisco
ACIはESG1または ESG2のいずれかを選択できます。この分類は確定的なではない
ためです。

• VXLAN拡張 VRFの VRFルートリークを構成する場合は、ルートをリークするため
に内部プレフィックスのリークオプションを使用する必要があります。

内部プレフィックスをリークする方法の詳細については、「Cisco APICSecurity構成
ガイド」の「GUIを使用した内部プレフィックスのルートリークの構成」セクション
を参照してください。

ACIボーダーゲートウェイの検出
ノードタイプをボーダーゲートウェイとして登録するには、次の手順を実行します：

始める前に

ACIボーダーゲートウェイとして表示されるようにするには、各リーフノードをノードタイ
プ border-gatewayに登録する必要があります。
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ノードタイプ border-gatewayを使用してスパインを登録することはできません。検出がブロッ
クされます。

（注）

手順

ステップ 1 ノード登録ポリシーを事前構成するには、シリアル番号がすでにわかっている場合は、次の手順を実行し
ます：

a) [ファブリック（Fabric）] > [インベントリ（Inventory）] > [ファブリックメンバーシップ（Fabric
Membership）] > [登録済みノード（Registered Node）]タブに移動します。

b) [作業（Work）]ペインで、 [アクション（Actions）] > [ファブリックノードメンバーの作成（Create
Fabric Node Member）]をクリックして次の手順を実行します。

図 8 : ACIボーダーゲートウェイの検出

a) [ポッド ID（Pod ID）]フィールドで、ドロップダウンメニューからポッド IDを選択します。
b) [シリアル番号（Serial Number）]フィールドに、リーフスイッチのシリアル番号を入力します。

c) [ノード ID（Node ID）]フィールドで、ノード IDをリーフスイッチに割り当てます。
d) [スイッチ名（Switch Name）]フィールドで、リーフスイッチに名前を割り当てます。

e) [ノードタイプ（Node Type）]フィールドで、ノードタイプとしてリーフを選択します。

f) [ボーダーゲートウェイです（Is Border Gateway）]チェックボックスをオンにして、リーフをノード
タイプとして登録します。
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g) [送信（Submit）]をクリックします。

ステップ 2 DHCP検出に基づいてノードを構成するには、次の手順を実行します。
a) [ファブリック（Fabric）] > [インベントリ（Inventory）] > [ファブリックメンバーシップ（Fabric

Membership）] > [ノード保留登録（Nodes Pending Registration）]タブを移動します。

b) 次に [作業（Work）]ペインで、新しく検出されたリーフのシリアル番号を右クリックし、 [登録
（Register）]をクリックして次の手順を実行します。

図 9 : ACIボーダーゲートウェイの検出

a) [ポッド ID（Pod ID）]フィールドで、ドロップダウンメニューからポッド IDを選択します。
b) ノード IDフィールドで、ノード IDをリーフスイッチに割り当てます。
c) [ノード名（Node Name）]フィールドで、リーフスイッチに名前を割り当てます。

d) [ロール（Role）]フィールドで、ロールタイプとしてボーダーゲートウェイを選択します。

e) （オプション） [ラック名（Rack Name）]でラック名を指定します。

f) [登録（Register）]をクリックします。
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次のタスク

に記載されている手順を使用して、ボーダーゲートウェイセットを作成します。 GUIを使用
してボーダーゲートウェイセットを作成（29ページ）

GUIを使用した VXLANインフラ L3Outの構成
VXLANインフラ L3Out構成では、 ACIボーダーゲートウェイノードとインターフェイスを
選択して、サイト間ネットワークインフラストラクチャ（ISN）のネットワークデバイス部分
との EBGPアンダーレイ隣接関係を確立できます。これは、リモート NX-OSボーダーゲート
ウェイとアンダーレイ到達可能性情報を交換し、それらとのオーバーレイEVPN隣接関係を確
立するために必要です。

VXLANインフラ L3Outを構成する場合は、次の項目を構成します：

• ACIボーダーゲートウェイセットを構成します。 GUIを使用してボーダーゲートウェイ
セットを作成（29ページ）を参照してください。

•リモート VXLANファブリックを構成します。 GUIを使用したリモート VXLANファブ
リックの構成（30ページ）を参照してください。

• [ノード（Nodes）]

•ボーダーゲートウェイのみがVXLANインフラL3Outのノードとして構成できます。

•各 VXLANインフラ L3Outは、同じ ACIマルチポッドファブリックの一部である複
数のポッドからのボーダーゲートウェイを持つことが必要です。

•ボーダーゲートウェイは、単一の VXLANインフラ L3Outまたはお使いの QoSポリ
シーに基づいて複数の VXLANインフラ L3Outで構成できます。

•ノードプロファイルを構成するときに、ノードの下にルータ識別子とループバック
インターフェイスを構成できます。ボーダーゲートウェイのループバックインター

フェイスに割り当てられたIPアドレスは、リモートファブリックの NX- OSボーダー
ゲートウェイとの BGP EVPNコントロールプレーンピアリングを確立するために使
用されます。

• [インターフェイス（Interfaces）]

•サポートされるインターフェイスのタイプは次のとおりです：

•ルーテッドインターフェイスまたはサブインターフェイス

•また、VXLAN infra L3Outのインターフェイスタブ内にアンダーレイ BGPピアポリ
シーを構成します。これは、アンダーレイ BGP隣接関係（アジャセンシー）を持ち
上げて接続済みデバイスとループバックアドレスを交換するために必要な基本的なア

ンダーレイ構成です。

• [QoSルール（QoS rules）]
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• VXLAN入力ルールと VXLAN出力ルールは、VXLANインフラインフラ L3Outの
VXLAN QoSポリシーを使用して構成できます。 GUIを使用した VXLANカスタム
QoSポリシーの作成（36ページ）を参照してください。

• VXLAN QoSポリシーを作成しない場合、入力 VXLANトラフィックにはデフォルト
の QoSレベルが割り当てられます。

また、VXLANインフラ L3Outを使用してアンダーレイとオーバーレイ BGP構成を構成しま
す：

• [アンダーレイ（Underlay）]：インターフェイス設定の一部としての BGPピア IP構成。

• [オーバーレイ（Overlay）]：BGPEVPNリモート構成は、リモートファブリック構成の一
部です。

始める前に

VXLANEVPNボーダーゲートウェイとして表示するためにリーフノードが新しいノードタイ
プ border-gatewayとして登録されていることを確認します。詳細については、 ACIボーダー
ゲートウェイの検出（18ページ）を参照してください。

手順

ステップ 1 [テナント（Tenants）] > [インフラ（infra）] > [ネットワーキング（Networking）] > [VXLAN L3Out
（VXLAN L3Outs）]に移動します。

ステップ 2 [VXLAN L3Out（VXLAN L3Outs）]を右クリックし、 [VXLAN L3Outを作成（Create VXLAN L3Out）]
を選択します。

[接続（Connectivity）]ウィンドウが表示されます。
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図 10 : VXLANインフラ L3Out接続ウィンドウ

ステップ 3 [接続（Connectivity）]ウィンドウで、必要な情報を入力します。

a) [名前（Name）] フィールドに VXLANインフラ L3Outの名前を入力します。

これは外部への接続を制御するポリシーに付ける名前です。名前では最大 64文字までの英数字を使用
できます。

（注）

オブジェクトの作成後は、この名前は変更できません。

b) （任意） [VXLANカスタム QoSポリシー（VXLAN Custom QoS Policy）]フィールドで既存のポリ
シーを選択するか [VXLANカスタム QoSポリシーの作成（Create VXLAN Custom QoS Policy）]を選
択して新しい QoSポリシーを作成します。

新しいQoSポリシーの作成の詳細については、GUIを使用したVXLANカスタムQoSポリシーの作成
（36ページ）を参照してください。

c) [次へ（Next）]をクリックします。

[ノードとインターフェイス（Nodes and Interfaces）]ウィンドウが表示されます。
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図 11 : VXLANインフラ L3Outノードとインターフェイスのウィンドウ

ステップ 4 [ノードとインターフェイス（Nodes and Interfaces）]ウィンドウで、境界ゲートウェイノードとインター
フェイスを構成するために必要な情報を入力します。

a) [ノードプロファイル名（Node Profile Name）]フィールドおよび [インターフェイスプロファイル
名（Interface Profile Name）]フィールドで、ノードプロファイル名とインターフェイスプロファイ
ル名にデフォルトの命名規則を使用するかどうかを決定します。

デフォルトノードプロファイル名前は、 [L3Out-name][_nodeProfile]であり、デフォルトの
インターフェイスプロファイル名は [L3Out-name][_interfaceProfile]です。これには、
[L3Out-name]が [名前（Name）]フィールドに入力した名前です。このフィールドは、 [接続
（Connectivity）]ページにあります。必要に応じて、これらのフィールドのプロファイル名を変更
します。

b) （任意） [BFDインターフェイスポリシー（BFD Interface Policy）]フィールドで、既存の BFDイ
ンターフェイスポリシーを選択するか、新しい BFDインターフェイスポリシーを作成するために
[BFDインターフェイスポリシーを作成（Create BFD Interface Policy）]を選択します。

c) [インターフェイスタイプ（Interface Types）]エリアで、レイヤ 3およびレイヤ 2フィールドで必
要な選択を行います。

次のオプションがあります：

•レイヤ 3：
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• [インターフェイス（Interface）]：境界リーフスイッチを外部ルータに接続するためのレイ
ヤ 3インターフェイスを設定するには、このオプションを選択します。

• [サブインターフェイス（Sub-Interface）]：境界リーフスイッチを外部ルータに接続するよ
うにレイヤ 3サブインターフェイスを設定するには、このオプションを選択します。

d) [ノード ID（Node ID）]フィールドのドロップダウンメニューで、 VXLANインフラ L3Outのボー
ダーゲートウェイノードを選択します。

ルータ IDの構成方法を説明する次の警告メッセージが画面に表示される場合があります。

リーフスイッチ 103の動作ルータ IDは 3.3.3.3で、このリーフとスパイン間で実行されるMP-BGP
セッションに使用されます。ユーザは3.3.3.3とは異なるルート IDを構成できますが、このリーフで
すでに実行されているMP-BGPセッションがフラップされます。

•このノードにルータIDがまだ構成されていない場合は、 4.e（25ページ）へ移動してこのノー
ドのルータ IDの構成手順を参照してください。

•このノードにルータ IDがすでに設定されている場合（たとえば、以前にMP-BGPルートリフ
レクタを構成していた場合）、次のオプションがあります。 [VXLAN構成に同じルータ IDを
使用（Use the same router ID for the VXLAN configuration）]：複数のインフラ L3Outを使用す
る場合は同じルータ IDです。これが推奨オプションです。次の手順で使用するためにこの警告
に表示されるルータ IDをメモし、 4.e（25ページ）。

e) [ルータ ID（Router ID）]フィールドに、Infra L3Outの境界ゲートウェイスイッチ部分の一意のルー
タ ID（IPv4アドレス）を入力します。

ルータ IDは、すべてのボーダーゲートウェイスイッチと非 ACIファブリックボーダーゲートウェ
イで一意である必要があります。

4.d（25ページ）で説明したように、ルータ IDがこのノードですでに構成されている場合、いく
つかのオプションがあります。

• VXLAN構成に同じルータ IDを使用する場合は、 4.d（25ページ）の警告メッセージに表示さ
れたルータ IDを入力します。

•複数のインフラ L3Outを使用する場合は、同じルータIDを構成する必要があります。

f) [ループバック（Loopback）]フィールドに IPアドレスを入力します。これは、EVPNピアリングに
使用されるルーティング可能なコントロールプレーンアドレスです。アンダーレイプロトコルをビ

アてアドバタイズされます。

g) [インターフェイス（Interface）]フィールドで、ドロップダウンリストからポートを選択します。

h) 上記のレイヤ 3エリアで [サブインターフェイス（Sub-Interface）]を選択した場合、 [VLANカプセ
ル化（VLAN Encap）]フィールドが表示されます。レイヤ 3外部プロファイルに使用されるカプセ
ル化を入力します。

i) [MTU（バイト）（MTU（bytes））]フィールドで、外部ネットワークの最大転送単位を入力しま
す。

j) [IPv4アドレス（IPv4 Address）]フィールドに、eBGPアンダーレイ構成の IPアドレスを入力しま
す。
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これは、前の手順で構成したACIボーダーゲートウェイレイヤ 3インターフェイス/サブインター
フェイスに割り当てられた IPアドレスです。

k) [ピア IPv4アドレス（Peer IPv4 Address）]フィールドに、eBGPアンダーレイユニキャストピア
IPアドレスを入力します。

これは、ボーダーゲートウェイスイッチに直接接続されているルータのインターフェイスのIPアド
レスです。

l) [リモート ASN（Remote ASN）]フィールドに、直接接続されたルータの BGP自律システム番号を
入力します。

m) VXLANインフラL3Outのこのノードに追加のインターフェイスを構成するかどうかを決定します。

•この VXLANインフラ L3Outのこのノードに追加のインターフェイスを構成しない場合は、 4.o
（26ページ）に進みます。

•このVXLANインフラL3Outのこのノードに追加のインターフェイスを構成するためにこのノー
ドの別のインターフェイスに同じオプションを表示する場合、 [+]をクリックします。これは、
[インターフェイス（Interfaces）]エリアにあります。

（注）

このノードのインターフェイスに入力した情報を削除する場合、または誤って追加したインター

フェイス行を削除する場合は、削除するインターフェイス行のごみ箱アイコンをクリックしま

す。

n) この VXLANインフラ L3Outに追加のボーダーゲートウェイを構成するかどうかを決定します。

•この VXLANインフラ L3Outに追加のボーダーゲートウェイを構成しない場合は、 4.o（26
ページ）に進みます。

•この VXLAN infra L3Outに追加のボーダーゲートウェイを構成するために別のノード用の同じ
オプションを表示する場合は、 [+]をクリックします。これは、 [ノード（Nodes）]エリアにあ
ります。

（注）

ノードに入力した情報を削除する場合、または誤って追加したノード行を削除する場合は、削

除するノード行のごみ箱アイコンをクリックします。

o) [次へ（Next）]をクリックします。

[ポリシーの構成（Policy Configuration）]ウィンドウが表示されます。
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図 12 : VXLANインフラ L3Outポリシーの構成ウィンドウ

ステップ 5 [ポリシーの構成（Policy Configuration）]ウィンドウで、境界ゲートウェイノードとインターフェイスを
構成するために必要な情報を入力します。

a) [ボーダーゲートウェイセット（Border Gateway Set）]フィールドで、既存のボーダーゲートウェイ
セットを使用するか、新しいボーダーゲートウェイセットを作成するかを決定します。
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b) [リモート VXLANファブリックの構成（Configure VXLAN Remote Fabrics）]をチェックして次の
フィールドを構成します：

1. [リモート VXLANファブリック（Remote VXLAN Fabrics）]フィールドで、既存のリモート
VXLANファブリックを指定するか、 [+]をクリックして新しいリモート VXLANファブリックを
作成します。

2. [リモート EVPNピアアドレス（Remote EVPN Peer Address）]フィールドで、リモート EVPN
アドレスを指定します。

これは、ローカルデバイスが通信しているリモートデバイスを識別するために使用される EVPN
アドレスです。リモートEVPNアドレスは、2つのデバイス間の最初の接続を確立するために使用
され、デバイス間の暗号化されたトラフィックをルーティングするためにも使用されます。

3. [リモート AS（Remote AS）]フィールドに、リモート NX-OSボーダーゲートウェイノードの
BGP自律システム番号を入力して、各リモートファブリックピアのリモート ASを構成します。

4. [TTL]フィールドに、接続存続可能時間（TTL）を入力します。値は、1より大きくする必要があ
ります。

ステップ 6 [終了（Finish）]をクリックして [VXLANインフラL3Outウィザードの作成（Create VXLAN Infra L3Out
wizard）]で必要な構成を完了します。

次のタスク

GUIを使用して VRFストレッチでの VXLANの構成（31ページ）に記載されている手順を
使用して、VXLAN VRFストレッチを構成します。

VXLANサイト ID
Cisco APIC 6.1（2）以降では、サイト IDを構成する必要があります。このサイト IDがない
と、ボーダーゲートウェイセットポリシーを構成することはできません。

Cisco APIC 6.1（1）のACIボーダーゲートウェイ機能をすでに構成しているのに、VXLANサ
イト IDを作成せずに Cisco APIC 6.1（2）にアップグレードすると、すべての拡張VRFおよび
ブリッジドメインで障害が発生します。

（注）

手順

ステップ 1 上部のメニューバーから [テナント（Tenants）] > [インフラ（infra）] > [ポリシー（Policies）] > [VXLAN
ゲートウェイ（VXLAN Gateway）] > [VXLANサイト（VXLAN Site）]の順に選択します。。

ACIボーダーゲートウェイ
28

ACIボーダーゲートウェイ

VXLANサイト ID



ステップ 2 次の項目を右クリックします。 [¥VXLANサイト（VXLANSite）]そして [VXLANの作成（CreateVXLAN
Site）]を選択します。

[VXLANの作成（Create VXLAN Site）]ウィンドウが表示されます。

ステップ 3 [名前（Name）]フィールドに VXLANサイトの名前を入力します。

ステップ 4 [ID]フィールドに、VXLANサイトに固有のサイト IDを入力します。

ステップ 5 （任意） [説明（Description）]フィールドに、説明を入力します。

ステップ 6 [送信（Submit）]をクリックします。

GUIを使用してボーダーゲートウェイセットを作成
ボーダーゲートウェイセットを作成するには、次の手順を実行します。：

始める前に

このポリシーは、リモートの非 ACIファブリックとの通信に使用される、各 Podのボーダー
ゲートウェイのデータプレーンTEPを割り当てます。これは、Podの外部エニーキャストTEP
です。また、Cisco APICは、ファブリック内のすべてのボーダーゲートウェイに 1つの内部
エニーキャストTEPを割り当てます。

手順

ステップ 1 上部のメニューバーから [テナント（Tenants）] > [インフラ（infra）] > [ポリシー（Policies）] > [VXLAN
ゲートウェイ（VXLAN Gateway）] > [ボーダーゲートウェイセット（Border Gateway Sets）]の順に選択
します。

ステップ 2 ボーダーゲートウェイ設定作業ペインで、 [アクション（Actions）] > [ボーダーゲートウェイ設定ポリシー
の作成（Create Border Gateway Set Policy）]をクリックします。

ステップ 3 [VXLANサイト ID（VXLAN Site ID）]フィールドは、 [VXLANの作成（Create VXLAN Site）]ウィン
ドウで以前に作成した一意のサイト IDを表示します。 [VXLANサイト ID（VXLAN site ID）]を作成し
ていない場合、作成を要求するプロンプトが表示されます。

ステップ 4 リスト [名前（Name）]フィールドで、ボーダーゲートウェイセットポリシーに名前を割り当てます。

ステップ 5 [外部データプレーン IP（External Data Plane IP）]フィールドに、各ポッドの一意のルーティング可能
な IPアドレスを入力します。 +をクリックして [ポッド ID（POD ID）]および [アドレス（Address）]を
入力します。

ステップ 6 [送信（Submit）]をクリックします。
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次のタスク

GUIを使用したリモートVXLANファブリックの構成（30ページ）で提供されている手順を
使用して、リモート VXLANファブリックを作成します。

GUIを使用したリモート VXLANファブリックの構成
リモート VXLANファブリックを作成するには、次の手順を実行します：

始める前に

このポリシーは、一意のリモート非ACIファブリックと、このファブリックに固有の構成を表
します。リモートファブリックポリシーは、リモートファブリックに関連付けられたボーダー

ゲートウェイセットでコントロールプレーンピアリング接続を提供します。

手順

ステップ 1 上部のメニューバーから [テナント（Tenants）] > [インフラ（infra）] > [ポリシー（Policies）] > [VXLAN
ゲートウェイ（VXLAN Gateway）] > [リモート VXLANファブリック（Remote VXLAN Fabrics）]へ移動
します。

ステップ 2 [リモート VXLANファブリック（Remote VXLAN Fabrics）]作業ペインで、 [アクション（Actions）] >
[リモートVXLANファブリックの作成（Create Remote VXLAN Fabric）]をクリックします。

ステップ 3 [名前（Name）]フィールドで、VXLANファブリックに名前を割り当てます。

ステップ 4 ピアの IPアドレスとそれに関連するTTLを入力するには、リモート EVPNピアセクションの [+]をクリッ
クします。そして [リモート EVPNピアの作成（Create Remote EVPN Peer）]ダイアログボックスで以下
の操作を実行します：

（注）

インフラピア TTLの場合は、1より大きい値を指定する必要があります。

a) [ピアアドレス（Peer Address）]：ピア IPアドレスを入力しますこれは、EVPNコントロールプレーン
隣接関係（アジャセンシー）を確立するために使用されるリモートNX-OSBGWデバイスのループバッ
ク IPアドレスです。

b) （オプション） [説明（Description）]フィールドに、リモート EVPNポリシーの説明の詳細を入力し
ます。

c) [リモートASN（Remote ASN）]：ネイバー自律システムを固有に識別する番号を入力します。自律シ
ステム番号は、1〜 4294967295のプレーン形式で 4バイトにすることができます。

d) ピアタイプフィールドで、VXLAN BGW接続がすでに選択されています。

ステップ 5 Okをクリックします。

ステップ 6 を入力します。 [関連付けられたボーダーゲートウェイ設定（Associated Border Gateway Set）]を入力する
には、ドロップダウンリストから既存のボーダーゲートウェイセットを選択するか、 [+]をクリックし、
既存のボーダーゲートウェイセットを選択します。これは、 [関連付けられたボーダーゲートウェイ設定
（Associated Border Gateway Set）]ボックスにあります。
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ステップ 7 [送信（Submit）]をクリックします。

次のタスク

GUIを使用した VXLANインフラ L3Outの構成（21ページ）セクションの手順に従って、
VXLANインフラ L3Outを構成します。

GUIを使用して VRFストレッチでの VXLANの構成
このセクションの手順を使用して、 ACIドメインと VXLAN EVPNドメイン間でテナントVRF
をストレッチできます。これにより、VXLANデータプレーンのカプセル化を利用して、これ
らのドメイン間のテナントのルーテッド通信を確実に実行できます。テナントVRFをストレッ
チする場合の特定の展開に関する考慮事項は次のとおりです。

•ストレッチされたユーザーテナント VRFは、VXLANインフラ L3Outに関連付けられて
いる BGWセットに関連付けられます。

•各 VRFでサポートされる VXLAN VRF L3Outは 1つだけです。これは、VRFを BGWに
拡張するために使用されます。

始める前に

• ACIボーダーゲートウェイに関する注意事項と制限事項（15ページ）をレビューしま
す。

• 172ページの「GUIを使用した VXLANゲートウェイインフラ L3Outの構成」に提供さ
れている手順に従って、VXLANゲートウェイインフラ L3Outを構成します。

手順

ステップ 1 [テナント（Tenants）] > [ネットワーキング（Networking）] > [VXLANストレッチ（VXLAN Stretch）]
に移動します。

ステップ 2 [VXLANストレッチ（VXLAN Stretch）]を右クリックし、 [VXLAN VRFストレッチの作成（Create
VXLAN VRF Stretch）]を選択します。

[VXLAN VRFストレッチの作成（Create VXLAN VRF Stretch）]ウィンドウが表示されます。

ステップ 3 [VRF]フィールドで、既存の VRFを選択するか、FCoEの新しい VRFを作成するには、 [VRFの作成
（Create VRF）]クリックします：

a) [名前（Name）]フィールドに、VRFの名前を入力します。
b) [エイリアス（Alias）] フィールドに、VRFのエイリアス名を入力します。
c) （オプション） [説明（Description）]フィールドに VRFも説明を入力します。
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d) [ポリシー制御適用優先設定（Policy Control Enforcement Preference）]フィールドで、 [非強制
（unenforced）]を選択します。これにより、すべての EPGが制限なしで自由に通信できます。

各 VRFには、セキュリティポリシーが VRFで適用されるかどうかを定義するポリシー適用オプショ
ンがあります。デフォルトでは、VRFは強制モードになっています。つまり、EPG間の通信にコント
ラクトが必要です。VRFが非強制モードに設定されている場合、 VRF内のすべての EPGは自由に通
信できます。

e) [ポリシーコントロール適用方向（Policy Control Enforcement Direction）]フィールドで、 [入力
（Ingress）]を選択します。

f) [OSPFタイマー（OSPF Timers）]フィールドに、ドロップダウンリストから、この特定の VRF（デ
フォルトまたは、OSPFタイマーポリシーを作成）に関連付けるOSPFタイマーポリシー選択します。

g) [モニタリングポリシー（Monitoring Policy）]フィールドに、ドロップダウンリストから、この特
定の VRFに関連付けるモニタリングポリシー選択します。

h) [送信（Submit）]をクリックします。

ステップ 4 [ボーダーゲートウェイセット（Border Gateway Set）]フィールドで、既存のボーダーゲートウェイセッ
トを選択するか、新しいボーダーゲートウェイセットを作成するために [ボーダーゲートウェイセット
（Border Gateway Set）]をクリックします。

ステップ 5 CiscoAPIC6.1（2）以降、 [リモートファブリック名（RemoteFabricName）]または [リモートVNI（Remote
VNI）]のオプションが事前に選択されているため指定する必要がありません。

Cisco APIC 6.1（4）以降、 [正規化された VNI（Normalized VNI）]またはVRFのリモート EVPNファブ
リックで使用されるVNI。

（注）

[ローカルVNI（Local VNI）]は、Cisco APICで割り当てられます。ACIボーダーゲートウェイは、Cisco
APICに割り当てられたローカル VNIと構成済みの正規化された VNI間で双方向の翻訳を実行します。

ステップ 6 [アウトバウンド（Outbound）]フィールドで、NX- OSサイトにアドバタイズされるルートを制御するア
ウトバウンドルートマップを指定します。

ルートマップの作成方法の詳細については、ルート制御プロファイルポリシーを参照してください。

ステップ 7 [着信（Inbound）]フィールドで、NX- OSファブリックからインポートされるルートを制御するインバウ
ンドルートマップを指定します。

ルートマップの作成方法の詳細については、ルート制御プロファイルポリシーを参照してください。

ステップ 8 [送信（Submit）]をクリックします。

次のタスク

GUIを使用してブリッジドメインストレッチでの VXLANの構成（33ページ）に記載され
ている手順を使用して、VXLANブリッジドメインストレッチを構成します。
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GUIを使用してブリッジドメインストレッチでの VXLAN
の構成

このセクションの手順を使用して、 ACIドメインと VXLAN EVPNドメイン間でテナントブ
リッジドメインをストレッチできます。これにより、VXLANデータプレーンのカプセル化を
活用して、これらのドメイン間のテナントのブリッジ通信を確実に実行できます。

始める前に

• ACIボーダーゲートウェイに関する注意事項と制限事項（15ページ）をレビューしま
す。

• 172ページの「GUIを使用した VXLANゲートウェイインフラ L3Outの構成」に提供さ
れている手順に従って、VXLANゲートウェイインフラ L3Outを構成します。

手順

ステップ 1 [テナント（Tenants）] > [ネットワーキング（Networking）] > [VXLANストレッチ（VXLAN Stretch）]
に移動します。

ステップ 2 [VXLANストレッチ（VXLAN Stretch）]を右クリックし、 [VXLAN BDストレッチの作成（Create VXLAN
BD Stretch）]を選択します。

[VXLAN BDストレッチの作成（Create VXLAN BD Stretch）]ウィンドウが表示されます。

ステップ 3 [ブリッジドメイン（Bridge Domain）]フィールドで、既存のブリッジドメインを選択するか、FCoEの
新しいブリッジドメインを作成するには、 [ブリッジドメインの作成（Create Bridge Domain）]をクリッ
クします。

ステップ 4 [ボーダーゲートウェイセット（Border Gateway Set）]フィールドで、既存のボーダーゲートウェイセッ
トを選択します。GUIのテキストボックスに記載されているように、ストレッチされているブリッジドメ
インに対して L2不明ユニキャストがフラッディングに設定されていることを確認します。

ステップ 5 Cisco APIC 6.1（2）の場合、 [リモートファブリック名（Remote Fabric Name）]または [リモート VNI
（Remote VNI）]のオプションはすでに指定されているので指定する必要はありません。

Cisco APIC 6.1（4）以降、 [正規化された VNI（Normalized VNI）]または VRFのリモート EVPNファブ
リックで使用される VNIを指定する必要があります。

（注）

[ローカルVNI（Local VNI）]は、Cisco APICで割り当てられます。ACIボーダーゲートウェイは、Cisco
APICに割り当てられたローカル VNIと構成済みの正規化された VNI間で双方向の翻訳を実行します。

4

ステップ 6 [送信（Submit）]をクリックします。
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VXLANストレッチブリッジドメインセレクタ
VXLANストレッチブリッジドメインセレクタを作成するには、次の手順に従います。ポリ
シー非認識 VXLAN EVPNドメインを使用してこの VXLAN拡張ブリッジドメインセレクタ
を作成して、リモートNX-OSボーダーゲートウェイから受信したすべてのタイプ2プレフィッ
クス（エンドポイント）を特定の ESGの一部として分類する必要があります。

手順

ステップ 1 メニューバーで、 [テナント（Tenants）]を選び、適切なテナントを選択します。

ステップ 2 ナビゲーションペインで、 [tenant_name] > [アプリケーションプロファイル（Application Profiles）] >
[application-profile-name] > [エンドポイントセキュリティグループ（Endpoint Security Groups）] >
[esg_name] > [セレクタ（Selectors）]を拡張します。

ステップ 3 次を右クリックします。 [VXLAN BDセレクタ（VXLAN BD Selector）]そして、 [VXLAN BDセレクタの
作成（Create a VXLAN BD Selector）]を選択します。

ステップ 4 [VXLAN BDセレクタの作成（Create a VXLAN BD Selector）]ダイアログボックスに、次の情報を入力
します：

a) [ブリッジドメイン（Bridge Domain）]：ドロップダウンから、マッピングするストレッチブリッジ
ドメインを選択します。

b) [説明（Description）]：（オプション）セレクタの説明。

c) [送信（Submit）]をクリックします

外部サブネットセレクタ
次の手順に従って、外部サブネットセレクタを作成します。リモート NX- OSボーダーゲー
トウェイから受信する特定のESGタイプ5プレフィックス（内部サブネットまたは外部リソー
ス）の一部として分類するポリシー非認識 VXLAN EVPNドメインを使用して、外部サブネッ
トセレクタを作成する必要があります。

手順

ステップ 1 メニューバーで、 [テナント（Tenants）]を選択し、適切なテナントを選びます。

ステップ 2 ナビゲーションペインで、 [tenant_name] > [アプリケーションプロファイル（Application Profiles）] >
[application-profile-name] > [エンドポイントセキュリティグループ（Endpoint Security Groups）] >
[esg_name] > [セレクタ（Selectors）]を展開します。

ステップ 3 [外部サブネットセレクタ（External Subnet Selectors）]を右クリックして、 [外部サブネットセレクタの
作成（Create a External Subnet Selector）]を選択します。
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ステップ 4 [外部サブネットセレクタの作成（Create a External Subnet Selector）]ダイアログボックスに、次の情報
を入力します：

a) [IP]：照合する IPプレフィックスを指定します。
b) [説明（Description）]：（オプション）セレクタの説明。

c) [共有（Shared）]VRFに渡って外部サブネットを共有するためにチェックボックスにチェックを入れ
ます。共有セキュリティを有効にするには、共有する共有セキュリティフラグとサブネットを使用し

て外部 EPGを構成します。
d) [送信（Submit）]をクリックします。

（注）

完全一致は、ブリッジドメインサブネットに関連するリモートプレフィックスに必要です。

VXLAN外部サブネットセレクタとして指定されたプレフィックスは、VXLANEVPNファブリックから受
信した EVPNプレフィックスと正確に一致している必要はありません。スーパーネットプレフィックスを
使用して、ファブリックの外部のリソースに関するリモートプレフィックスと一致させることができ、

catch-all動作は、 0.0.0.0/1および 128.0.0.1プレフィックスを指定することで（ 0.0.0.0/0を使用できないた
め）を実現できます。

エンドポイントセキュリティグループの下でリモート

セキュリティグループタグを構成
この手順を活用、端末セキュリティグループの下にリモートセキュリティグループタグを作

成します。

手順

ステップ 1 メニューバーで、 [テナント（Tenants）]を選択し、適切なテナントを選びます。

ステップ 2 ナビゲーションペインで tenant_name > [アプリケーションプロファイル（Application Profiles）] >
application_profile_name > [エンドポイントセキュリティグループ（Endpoint Security Groups）]を選択し
ます。

ステップ 3 [エンドポイントセキュリティグループ（Endpoint Security Groups）]を右クリックして、 [エンドポイ
ントセキュリティグループの作成（Create Endpoint Security Group)]を選択します。

ステップ 4 [ステップ 1 >アイデンティティ（STEP 1 > Identity）]ページの [エンドポイントセキュリティグループ
の作成（Create Endpoint Security Group)]ダイアログボックスに、次の情報を入力します：

a) [名前（Name）]：ESGの名前を入力します。
b) （任意） [説明（Description）]：ESGの説明を入力します。
c) [VRF]：ESGに関連付けられる VRFを入力します。
d) [リモート pcTagの設定（Set Remote pcTag）]： [リモート pcTagの設定（Set Remote pcTag）]チェッ
クボックスをオンにして、リモート pcTagを設定します。
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e) [リモート pcTag（Remote pcTag）]：Cisco ACIファブリックとNX-OSサイト間のセキュリティで保護
されたグループ変換（SGT）に使用されるリモート pcTagの値を指定します。

f) [管理状態（Admin State）]：ESGをシャットダウンするには、 [管理シャットダウン（Admin Shut）]
を選択します。デフォルトで、 [ESG管理状態（ESG Admin State）]には、 [管理アップ（Admin Up）]
の値があります。このフィールドは、5.2（3）リリースから追加されました。

g) [展開の緊急性（Deployment Immediacy）]：ESGのデプロイメントの即時性を指定するには、 [オンデ
マンド（On Demand）]または [即時（Immediate）]を選択します。

ESGは常に [オンデマンド（On-demand）]の即時展開によって展開され、関連するコントラクトルー
ルは、ESGセレクタに一致するエンドポイントが特定のリーフノードで学習された後にのみプログラ
ムされます。Cisco ACIリリース 6.1（4）以降、 [即時（Immediate）]オプションを選択して ESGを展
開することもできます。

ESGで構成された外部プレフィックス/サブネットと一致する外部サブネットセレクタ、外部 EPGセ
レクタ、またはタグセレクタのいずれかがある場合、 [即時（Immediate）]オプションは自動的に適用
されます。

h) [次へ（Next）]をクリックします。

[ステップ 2 >セレクタ（STEP 2 > Selectors）]ページ（ [エンドポイントセキュリティグループの作
成（Create Endpoint Security Group)]ダイアログボックス内）が開きます。

GUIを使用した VXLANカスタム QoSポリシーの作成
VXLANカスタムQoSポリシーは、VXLANQoS入力ポリシーで定義されている着信内部DSCP
値に基づいてACIファブリック内の転送時に VXLAN EVPNファブリックから来るパケットの
プライオリティを定義します。これらの CoS / DSCP値は、内部ヘッダーで設定されます。ま
た、VXLANCoS出力ポリシーで定義された IPv4DSCP値に基づくリモートVXLANEVPNファ
ブリックへ向かって ACIファブリックから離れる VXLANカプセル化されたパケットの外部
ヘッダーの CoS値および DSCP値をマーキングします。カスタムイーグレスポリシーが定義
されていない場合、 ACIファブリックを離れる前に、外部 DSCPおよび CoSの値はデフォル
ト値のゼロに設定されます。

手順

ステップ 1 上部のメニューバーから [テナント（Tenants）] > [インフラ（infra）] > [ネットワーキング（Networking）]
> [VXLAN L3Out（VXLAN L3Outs）]に移動します。

ステップ 2 [VXLAN L3Out（VXLAN L3Outs）]を右クリックし、 [VXLAN L3Outを作成（Create VXLAN L3Out）]
を選択します。

ステップ 3 [接続（Connectivity）]ウィンドウで、必要な情報を入力します。

ステップ 4 [VXLANカスタムQoSポリシー（VXLAN Custom QoS Policy）]フィールドで既存のポリシーを選択する
か [VXLANカスタム QoSポリシーの作成（Create VXLAN Custom QoS Policy）]を選択します。
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ステップ 5 開く [VXLANカスタムQoSポリシーの作成（Create VXLAN Custom QoS Policy）]ウィンドウで、作成す
るポリシーの名前と説明を入力します。

ステップ 6 [VXLAN入力ルール（VXLAN Ingress Rule）]エリアで、入力 QoS変換ルールを追加するには、 [+]をク
リックします。

ACIファブリックに接続されている境界ゲートウェイに着信するデータトラフィックは、内部 DSCP値に
対してチェックされ、一致が検出されると、トラフィックは ACI QoSレベルに分類され、内部ヘッダーに
設定されている適切な COSおよび DSCP値でマークされます。

a) [優先順位（Priority）]フィールドで、入力ルールの優先順位を選択します。

これは、ACIファブリック内のトラフィックに割り当てる QoSレベルで、ACIはファブリック内のト
ラフィックのプライオリティを決めるために使用します。これにより、iVXLANカプセル化トラフィッ
クの外部ヘッダーに設定されているCOS値が決定され、ACIファブリック内で優先順位を付けること
ができます。

オプションの範囲はレベル 1〜レベル 6です。デフォルト値は、レベル 3です。このフィールドで選
択しない場合、トラフィックには自動的にレベル 3の優先順位が割り当てられます。

b) [DSCP照合開始（Match DSCP From）]および [DSCP照合終了（Match DSCP To）]ドロップダウン
を使用して、照合するリモートVXLAN EVPNドメインからのVXLANトラフィックの内部DSCP値の範
囲を指定します。

c) [ターゲット DSCP（Target DSCP）]で、パケットが ACIファブリック内にある場合にパケットに割
り当てる外部 DSCP値を選択します。

d) [ターゲット COS（Target COS）]フィールドで、ヘッダー内のパケットが ACIファブリック内にあ
る場合にパケットに割り当てる COS値を選択します。

指定された COS値は、VXLAN EVPNドメインから受信した元のトラフィックに設定されるため、ト
ラフィックが宛先 ACIリーフノードで VXLANカプセル化解除された場合にのみ再公開されます。

デフォルトは未指定です。つまり、ファブリックで COS保存オプションが有効になっている場合にの
み、パケットの元の COS値が保持されます。

e) 入力ルールを保存するには、 [更新（Update）]をクリックします。

f) 追加の入力 COSポリシールールについて、この手順を繰り返します。

ステップ 7 [VXLAN出力ルール（VXLAN Egress Rule）]エリアで、出力QoS変換ルールを追加するには [+]をクリッ
クします。

a) [DSCP照合開始（Match DSCP From）]および [DSCP照合終了（Match DSCP To）]ドロップダウン
を使用して、ACIリーフノードによって発信され、一致させたいACIボーダーゲートウェイによって
受信される iVXLANトラフィックの内部 DSCP値の範囲を指定し、リモートVXLAN EVPNドメイン
宛ての VXLANトラフィックに外部 COSおよび DSCP値を割り当てます。

b) [ターゲットオーバーレイDSCP（Target Overlay DSCP）]ドロップダウンから、出力VXLANパケッ
トに割り当てる外部 DSCOP値を選択します。

c) [ターゲットCOS（Target COS）]ドロップダウンから、出力VXLANパケットに割り当てる外部COS
値を選択します。

d) 入力ルールを保存するために [更新（Update）]をクリックします。

e) 追加の出力 QoSポリシールールについて、この手順を繰り返します。
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ステップ 8 カスタム VXLAN QoSの作成を完了させるために [OK]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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