
データプレーン IPアドレス学習

この章で説明する内容は、次のとおりです：

•データプレーン IPアドレスラーニングの概要（1ページ）
•データプレーン IPアドレスラーニングのガイドラインと制限事項（2ページ）
•無効にするデータプレーン IPアドレスラーニングの機能相互作用（3ページ）
• GUIを使用した VRFインスタンスごとのデータプレーン IPアドレスラーニングの構成
（4ページ）

• GUIを使用したエンドポイントごとのデータプレーン IPアドレスラーニングの設定（5
ページ）

• GUIを使用したサブネットごとのデータプレーン IPアドレスラーニングの設定（6ペー
ジ）

データプレーン IPアドレスラーニングの概要
エンドポイントの IPアドレスとMACアドレスは、ARP、GARP、および NDなどの一般的な
ネットワーク方式を通して [Ciscoアプリケーションセントリックインフラストラクチャ（Cisco
Application Centric Infrastructure）]（[ACI])ファブリックが学習します。 [Cisco ACI]は、デー
タプレーン経由で IPアドレスおよびMACアドレスを学習する内部方式も使用します。 [Cisco
ACI]ファブリックでは、データプレーン IPアドレスの学習がデフォルトで有効になっていま
す。

VRFインスタンスごとのデータプレーン IPアドレスラーニングは、 [Cisco ACI]エンドポイン
トの学習とほぼ同じ方法でネットワークに接続します。エンドポイントラーニングが IPアド
レスおよびMACアドレスの両方として特定される一方、データプレーン IPラーニングはVRF
インスタンスのみの IPアドレッシングに固有です。 [Cisco Application Policy Infrastructure
Controller]（[APIC]）では、VRFインスタンスレベルでデータプレーン IPアドレスラーニン
グを有効または無効にできます。

[Cisco APIC]リリース5.2（1）以降では、より詳細な制御のために、特定のエンドポイントま
たはサブネットのデータプレーン IPアドレスラーニングを無効化にできます。
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データプレーン IPアドレスラーニングのガイドラインと
制限事項

VRFインスタンス、ブリッジドメインサブネット、および EPGサブネットごとのデータプ
レーン IPアドレス学習には、次のガイドラインと制約事項が適用されます。

•データプレーン IPアドレスラーニングを無効にすると、テナント VRF内のリモート IP
アドレスのすべてのエントリが削除されます。ローカル IPエントリはエージアウトさ
れ、その後、データプレーンを通じて再学習されることはありませんが、コントロールプ

レーンからは引き続き学習できます。

•データプレーン IPアドレスラーニングを無効にすると、すでに学習したローカル IPエン
ドポイントは保持され、動作を維持するにはコントロールプレーンの更新が必要になりま

す（IPエージングも有効であると想定）。データプレーンレイヤ 3トラフィックは IPエ
ンドポイントの動作を維持しません。

• EPG-to-EPGイントラVRFインスタンスレイヤ 3トラフィックの場合、入力リーフスイッ
チは宛先クラスを解決できないため、ポリシーは常に出力リーフスイッチに適用されま

す。リモート IPアドレスは学習されません。

• EPG-to-EPGイントラVRFインスタンスレイヤ 2トラフィックでは、スイッチはリモート
MACアドレスを学習できますが、リモート IPアドレスは学習できないため、入力リーフ
スイッチにポリシーを適用できます。

•データプレーン IPアドレスの学習がエンドポイントまたはサブネットに対して有効になっ
ている場合、データプレーン IPアドレスは、CPUに到達しないエンドポイント間ARP要
求を使用して学習されません。ただし、ブリッジドメイン SVIゲートウェイへの ARP要
求は引き続き学習されます。

•データプレーン IPアドレスラーニングがVRFインスタンスに対して有効になっている場
合、ローカルおよびリモートMACアドレスは、エンドポイント間ARP要求を使用して学
習されます。

エンドポイントまたはサブネットごとのデータプレーン IPアドレスラーニングの無効化には、
次のガイドラインと制約事項が適用されます。

•同じブリッジドメイン内のエンドポイント間に通信がある場合、ブリッジドメインで L2
不明なユニキャストプロパティをフラッドに設定する必要があります：ARPフラッディ
ングも有効にする必要があります。そうしないと、ローカルMACアドレスとリモート
MACアドレスがエンドポイント間エンドポイントARP要求によって学習されないため、
同じブリッジドメイン内のエンドポイント間の ARPは機能しません。

•フラッシュする代わりに、ローカル IPアドレスは dp-lrn-dis（データプレーン学習ディ

セーブル）状態に変換されます。

•エンドポイントのサブネットがデータプレーン IPアドレス学習を無効に設定されている
場合、エンドポイントデータプレーン IPアドレス学習を有効にすることはできません。
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たとえば、学習が無効になっているサブネット100.10.0.1/24と、学習が有効になっている
100.10.0.100/32の EPGを持つブリッジドメインはありません。

•エンドポイントまたはサブネットでデータプレーン IPアドレスの学習が無効になってい
る場合、スイッチは、ルーティングされたレイヤ3データトラフィックからレイヤ2MAC
アドレスを学習または更新しません。レイヤ 2 MACアドレスは、レイヤ 2データトラ
フィックまたは ARPパケットからのみ学習されます。

•エンドポイントまたはサブネットのデータプレーン IPアドレス学習が無効になっている
場合、GARPパケットからトリガーされた IPアドレス学習または移動は、ARPフラッド
モードと GARPベースのエンドポイント移動検出が有効になっている場合にのみ可能で
す。

無効にするデータプレーン IPアドレスラーニングの機能
相互作用

ここでは、無効にするデータプレーン IPアドレスラーニングとその他の機能との相互作用に
ついての情報を示します。

•エニーキャスト

•有効：ローカルエニーキャスト IPアドレスは、データプレーンとコントロールプ
レーンのどちらからでも学習できます。

•無効：ローカルエニーキャスト IPアドレスはエージアウトしますが、コントロール
プレーンとホストトラッキングから学習することができます。

•リモート IPアドレスは、VRFインスタンスごとのデータプレーン IPアドレスラーニ
ングの設定方法を問わず、エニーキャストで学習されません。

•不正なエンドポイントの検出

•有効：不正な IPアドレスが生成され、移動は意図したとおりに検出されます。

•無効：リモート IPアドレスがフラッシュされ、不正な IPアドレスはエージアウトさ
れます。不正な IPアドレスはローカルの移動では検出されません。検出される唯一
の移動は、コントロールトラフィックからのものです。バウンスは COOPから学習
されますが、バウンスタイマーが時間切れになるとこれらはドロップされます。

•レイヤ 4〜レイヤ 7サービス仮想 IP（VIP）アドレス

•有効：レイヤ 4からレイヤ 7サービス VIPアドレスは期待どおりに機能します（VIP
アドレスのエンドポイント IPアドレスラーニングはコントロールプレーン経由の
み）。次の機能ストリームを考えます。

1. クライアントからロードバランサへ（レイヤ 3トラフィック）

2. サーバへのロードバランサ（レイヤ 2トラフィック）
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3. サーバからクライアント（レイヤ 3）

EPGの背後のクライアント（IPエンドポイント）は、データ/コントロールプレーン
を通じて学習されます。VIPアドレスはロードバランサ EPGのコントロールプレー
ン経由でのみ学習されます。コントロールプレーン経由であっても、VIPアドレスは
他の EPGでは学習されません。

• [Disabled]：

•クライアントからロードバランサ：VIPアドレスではリモート IPアドレスが学
習されません。リモート IPアドレスはクリアされます。spine-proxyを使用しま
す。VIPの IPアドレスが学習されると、spine-proxyルックアップは成功します。
そうでない場合は VIPアドレスにグリーニングを生成し、コントロールプレー
ンを通じて学習します。

•ロードバランサからサーバへ：影響なし。DSRの使用例では、ロードバランサ/
サーバー間のブリッジだけがサポートされています。

•サーバからクライアント：クライアントのリモート IPアドレスはクリアされ、
spine-proxyが使用されます。クライアントエントリのリモート IPアドレスがス
パインスイッチで削除された場合、グリーニングを通じて再学習されます。L3out
の背後にあるクライアントの場合、レイヤ3リモート IPアドレスはありません。

GUIを使用した VRFインスタンスごとのデータプレーン
IPアドレスラーニングの構成

このセクションでは、VRFインスタンスごとのデータプレーン IPラーニングを無効にする方
法について説明します。

次の手順では、テナントと VRFインスタンスがすでに設定されていると仮定します。

手順

ステップ 1 次の場所に移動します。 [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] >
VRF > [vrf_name]。

ステップ 2 [VRF - ][vrf_name]作業ペインで、 [ポリシー（Policy）]タブをクリックします。

ステップ 3 [ポリシー（Policy）]作業ペインの下部までスクロールします。そして、 [IPデータプレーン学習（IP
Data-plane Learning）]を見つけます。

ステップ 4 次のいずれかをクリックします。

• [無効化（Disabled）]：VRFインスタンスでのデータプレーン IPアドレスラーニングを無効にしま
す。
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• [有効化（Enabled）]：VRFインスタンスでのデータプレーン IPアドレスラーニングを有効にしま
す。

ステップ 5 次をクリックします。 [送信（Submit）]。

GUIを使用したエンドポイントごとのデータプレーン IP
アドレスラーニングの設定

次の手順では、選択したエンドポイントグループのエンドポイントのデータプレーン IPアド
レス学習を有効または無効にします。エンドポイントのデータプレーン IPアドレスラーニン
グを設定できるのは、EPGサブネット IPアドレスのマスクが IPv4アドレスの場合は /32、IPv6
アドレスの場合は /128です。データプレーン IPアドレスの学習は、デフォルトで有効になっ
ています。

手順

ステップ 1 メニューバーで、 [テナント（Tenants）] > [すべてのテナント（All Tenants）]を選択します。

ステップ 2 作業ウィンドウで、テナントの名前をダブルクリックします。

ステップ 3 既存のサブネットを変更する場合は、次のサブステップを実行します。

a) ナビゲーションペインで [テナント（Tenant）][tenant_name] > [アプリケーションプロファイル
（Application Profiles）] > [app_profile_name] > [アプリケーション EPG（Application EPGs） >
[app_epg_name] > [サブネット（Subnets）] > [subnet_address]を選択します。

選択したサブネットは、次の要件を満たしている必要があります。

• [デフォルトゲートウェイの IP（Default Gateway IP）]フィールドのマスクは、IPv4アドレスの
場合は /32、IPv6アドレスの場合は /128です。

• [デフォルト SVIゲートウェイなし（No Default SVI Gateway）]チェックボックスにチェックが
必要です。

• [サブネットの向こう側の送信タイプ（Type Behind Subnet）]は、 [なし（None）]または [エニー
キャストMAC（Anycast MAC）]である必要があります。

b) 作業ペインで、 [IPデータプレーン学習（IP Data-plane Learning）]トグルで [有効化（Enable）]また
は [無効化（Disable）]を必要に応じて選択します。

これにより、エンドポイントの IPアドレスデータプレーンの学習が有効または無効になります。

ステップ 4 新しいサブネットを作成する場合は、次のサブステップを実行します。
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a) ナビゲーションペインで [テナント（Tenant）][tenant_name] > [アプリケーションプロファイル
（Application Profiles）] > [app_profile_name] > [アプリケーション EPG（Application EPGs） >
[app_epg_name] > [サブネット（Subnets）]を選択します。

b) [サブネット（Subnets）]を右クリックし、 [EPGサブネットを作成します（Create EPG Subnet）]を
選択します。

c) [デフォルトゲートウェイの IP（Default Gateway IP）]フィールドには、IPv4アドレスの場合は /32、
IPv6アドレスの場合は /128のマスクを指定する必要があります。

d) [デフォルト SVIゲートウェイなし（No Default SVI Gateway）]チェックボックスにチェックを付け
ます。

e) [サブネットの向こう側の送信タイプ（Type Behind Subnet）]ボタンで、 [なし（None）]または [エ
ニーキャストMAC（Anycast MAC）]を選択します。

f) [IPデータプレーン学習（IP Data-plane Learning）]トグルで [有効化（Enable）]または [無効化
（Disable）]を必要に応じて選択します。

これにより、エンドポイントの IPアドレスデータプレーンの学習が有効または無効になります。

g) 必要に応じて、残りのフィールドに入力します。

ステップ 5 [送信（Submit）]をクリックします。

GUIを使用したサブネットごとのデータプレーン IPアド
レスラーニングの設定

次の手順では、サブネットのデータプレーン IPアドレス学習を有効または無効にします。デー
タプレーン IPアドレスの学習は、デフォルトで有効になっています。

手順

ステップ 1 メニューバーで、 [テナント（Tenants）] > [すべてのテナント（All Tenants）]を選択します。

ステップ 2 作業ウィンドウで、テナントの名前をダブルクリックします。

ステップ 3 既存のサブネットを変更する場合は、次のサブステップを実行します。

a) ナビゲーションペインで [テナント（Tenant）][tenant_name] > [ネットワーキング（Networking）] >
[ブリッジドメイン（Bridge Domains）] > [bridgeg_domain_name] > [サブネット（Subnets）] >
[subnet_address]を選択します。

データプレーンの IPアドレスラーニングを無効にする場合は、 [デフォルト SVIゲートウェイなし
（No Default SVI Gateway）]チェックボックスをオンにしないでください。

b) 作業ペインで、 [IPデータプレーン学習（IP Data-plane Learning）]トグルで目的の [有効化（Enable）]
または [無効化（Disable）]を選択します。

これにより、サブネットの IPアドレスデータプレーンの学習が有効または無効になります。
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ステップ 4 新しいサブネットを作成する場合は、次のサブステップを実行します：

a) ナビゲーションペインで [テナント（Tenant）][tenant_name] > [ネットワーキング（Networking）] >
[ブリッジドメイン（Bridge Domains）] > [bridgeg_domain_name] > [サブネット（Subnets）]を選択し
ます。

b) 次を右クリックします。 [サブネット（Subnets）]そして、 [サブネットの作成（Create Subnet）]を選
択します。

c) [デフォルトゲートウェイの IP（Default Gateway IP）]フィールドに、IPアドレスとマスクを入力し
ます。

d) データプレーンの IPアドレスラーニングを無効にする場合は、 [デフォルト SVIゲートウェイなし
（No Default SVI Gateway）]チェックボックスをオンにしないでください。

e) [IPデータプレーン学習（IP Data-plane Learning）]トグルで目的の [有効化（Enable）]または [無効
化（Disable）]を選択します。

これにより、サブネットの IPアドレスデータプレーンの学習が有効または無効になります。

f) 必要に応じて、残りのフィールドに入力します。

ステップ 5 [送信（Submit）]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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