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ファブリック内での転送

ACIファブリックは現代のデータセンタートラフィックフローを最適
化する

[Cisco ACI]アーキテクチャは、従来のデータセンター設計から来る制限を解放して、最新の
データセンターで増大する East-Westトラフィックの需要に対応します。

今日のアプリケーション設計は、データセンターのアクセスレイヤを通る、サーバ間のEast-West
トラフィックを増大させています。このシフトを促進しているアプリケーションには、Hadoop
のようなビッグデータの分散処理の設計、VMware vMotionのようなライブの仮想マシンまた
はワークロードの移行、サーバのクラスタリング、および多層アプリケーションなどが含まれ

ます。

North-Southトラフィックは、コア、集約、およびアクセスレイヤ、またはコラプストコアと
アクセスレイヤが重要となる、従来型のデータセンター設計を推進します。クライアントデー

タはWANまたはインターネットで受信され、サーバの処理を受けた後、データセンターを出
ます。このような方式のため、WANまたはインターネットの帯域幅の制限により、デーセン
ターのハードウェアは過剰設備になりがちです。ただし、スパニングツリープロトコルが、

ループをブロックするために要求されます。これは、ブロックされたリンクにより利用可能な

帯域幅を制限し、トラフィックが準最適なパスを通るように強制する可能性があります。

従来のデータセンター設計においては、、IEEE 802.1Q VLANがレイヤ 2境界の論理セグメン
テーションまたはまたはブロードキャストドメインを提供します。ただし、ネットワークリ

ンクの VLANの使用は効率的ではありません。データセンターネットワークでデバイスの配
置要件は柔軟性に欠け、VLANの最大値である 4094のVLANが制限となり得ます。IT部門と
クラウドプロバイダが大規模なマルチテナントデータセンターを構築するようになるにつれ、

VLANの制限は問題となりつつあります。
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スパインリーフアーキテクチャは、これらの制限に対処します。 [ACI]ファブリックは、外
界からは、ブリッジングとルーティングが可能な単一のスイッチに見えます。レイヤ3のルー
ティングをアクセスレイヤに移動すると、最新のアプリケーションが必要としている、レイヤ

2の到達可能性が制限されます。仮想マシンワークロードモビリティや一部のクラスタリン
グのソフトウェアのようなアプリケーションは、送信元と宛先のサーバ間がレイヤ2で隣接し
ていることを必要とします。アクセスレイヤでルーティングを行えば、トランクダウンされ

た同じ VLANの同じアクセススイッチに接続したサーバだけが、レイヤ 2で隣接します。入
力 [ACI]では、VXLANが、基盤となるレイヤ 3ネットワークインフラストラクチャからレイ
ヤ 2のドメインを切り離すことにより、このジレンマを解決します。

図 1 : ACIファブリック

トラフィックがファブリックに入ると、 [ACI]がカプセル化してポリシーを適用し、必要に応
じてスパインスイッチ (最大 2ホップ)によってファブリックを通過させ、ファブリックを出
るときにカプセル化を解除します。ファブリック内では、 [ACI]はエンドポイント間通信での
すべての転送について、Intermediate System-to-Intermediate Systemプロトコル (IS-IS)および
Council of Oracle Protocol (COOP)を使用します。これにより、すべての ACIリンクがアクティ
ブで、ファブリック内での等コストマルチパス (ECMP)転送と高速再コンバージョンが可能に
なります。ファブリック内と、ファブリックの外部のルータ内でのソフトウェア定義ネット

ワーク間のルーティング情報を伝播するために、 [ACI]はマルチプロトコル Border Gateway
Protocol (MP-BGP)を使用します。

ACIで VXLAN
VXLANは、レイヤ 2オーバーレイの論理ネットワークを構築するレイヤ 3のインフラストラ
クチャ上でレイヤ 2のセグメントを拡張する業界標準プロトコルです。 [ACI]インフラストラ
クチャレイヤ 2ドメインが隔離ブロードキャストと障害ブリッジドメインをオーバーレイ内
に存在します。このアプローチは大きすぎる、障害ドメインの作成のリスクなしで大きくなる

データセンターネットワークを使用できます。
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すべてのトラフィック、 [ACI]ファブリックは VXLANパケットとして正規化されます。入力
で [ACI] VXLANパケットで外部VLAN、VXLAN、およびNVGREパケットをカプセル化しま
す。次の図は、 [ACI]カプセル化の正規化を表示します。

図 2 : [ACI]カプセル化の正規化

[ACI]ファブリックでの転送は、カプセル化のタイプまたはカプセル化のオーバーレイネッ
トワークによって制限または制約されません。 [ACI]ブリッジドメインのフォワーディング
ポリシーは、必要な場合に標準の VLAN動作を提供するために定義できます。

ファブリック内のすべてのパケットが [ACI]ポリシー属性を持つので、 [ACI]は、完全に分散
された方法でポリシーを一貫して適用できます。 [ACI]アプリケーションポリシーの EPG ID
を転送から分離します。次の図に示すように、 [ACI] VXLANヘッダーは、ファブリック内の
アプリケーションポリシーを特定します。

図 3 : [ACI] VXLANのパケット形式

[ACI] VXLANパケットには、レイヤ 2のMACアドレスとレイヤ 3 IPアドレスの送信元と宛
先フィールド、ファブリック内の効率的なと拡張性の転送を有効にします。 [ACI] VXLANパ
ケットヘッダーの送信元グループフィールドは、パケットが属するアプリケーションポリシー

エンドポイントグループ（EPG）を特定します。VXLANインスタンス ID（VNID）は、テナ
ントの仮想ルーティングおよび転送（VRF0）ドメインファブリック内で、パケットの転送を
有効にします。VXLANヘッダーで 24ビットVNIDフィールドでは、同じネットワークで一意
レイヤ 2のセグメントを最大 16個の拡張アドレス空間を提供します。この拡張アドレス空間
は、大規模なマルチテナントデータセンターを構築する柔軟性 IT部門とクラウドプロバイ
ダーを提供します。
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VXLANの有効化に [ACI]ファブリック全体にわたってスケールでの仮想ネットワークインフ
ラストラクチャのレイヤ 3のアンダーレイレイヤ 2を展開します。アプリケーションエンド
ポイントホスト柔軟に配置できます、アンダーレイインフラストラクチャのレイヤ 3バウン
ダリのリスクなしでデータセンターネットワーク間をオーバーレイネットワーク、VXLANで
レイヤ 2の隣接関係を維持します。

サブネット間のテナントトラフィックの転送を促進するレイヤ3 VNID
[ACI]ファブリックは、 [ACI]ファブリックVXLANネットワーク間のルーティングを実行す
るテナントのデフォルトゲートウェイ機能を備えています。各テナントに対して、ファブリッ

クはテナントに割り当てられたすべてのリーフスイッチにまたがる仮想デフォルトゲートウェ

イを提供します。これは、エンドポイントに接続された最初のリーフスイッチの入力インター

フェイスで提供されます。各入力インターフェイスはデフォルトゲートウェイインターフェ

イスをサポートします。ファブリック全体のすべての入力インターフェイスは、特定のテナン

トサブネットに対して同一のルータの IPアドレスとMACアドレスを共有します。

[ACI]ファブリックは、エンドポイントのロケータまたは VXLANトンネルエンドポイント
(VTEP)アドレスで定義された場所から、テナントエンドポイントアドレスとその識別子を切
り離します。ファブリック内の転送は VTEP間で行われます。次の図は、 [ACI]で切り離され
た IDと場所を示します。

図 4 : [ACI]によって切り離された IDと場所

VXLANはVTEPデバイスを使用してテナントのエンドデバイスをVXLANセグメントにマッ
ピングし、VXLANのカプセル化およびカプセル化解除を実行します。各 VTEP機能には、次
の 2つのインターフェイスがあります。

•ブリッジングを介したローカルエンドポイント通信をサポートするローカル LANセグメ
ントのスイッチインターフェイス

•転送 IPネットワークへの IPインターフェイス

IPインターフェイスには一意の IPアドレスがあります。これは、インフラストラクチャVLAN
として知られる、転送 IPネットワーク上の VTEPを識別します。VTEPデバイスはこの IPア
ドレスを使用してイーサネットフレームをカプセル化し、カプセル化されたパケットを、IP
インターフェイスを介して転送ネットワークへ送信します。また、VTEPデバイスはリモート
VTEPで VXLANセグメントを検出し、IPインターフェイスを介してリモートのMAC
Address-to-VTEPマッピングについて学習します。
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[ACI]のVTEPは分散マッピングデータベースを使用して、内部テナントのMACアドレスま
たは IPアドレスを特定の場所にマッピングします。VTEPはルックアップの完了後に、宛先
リーフスイッチ上のVTEPを宛先アドレスとして、VXLAN内でカプセル化された元のデータ
パケットを送信します。宛先リーフスイッチはパケットをカプセル化解除して受信ホストに送

信します。このモデルにより、ACIはスパニングツリープロトコルを使用することなく、フル
メッシュでシングルホップのループフリートポロジを使用してループを回避します。

VXLANセグメントは基盤となるネットワークトポロジに依存しません。逆に、VTEP間の基
盤となる IPネットワークは、VXLANオーバーレイに依存しません。これは送信元 IPアドレ
スとして開始 VTEPを持ち、宛先 IPアドレスとして終端 VTEPを持っており、外部 IPアドレ
スヘッダーに基づいてパケットをカプセル化します。

次の図は、テナント内のルーティングがどのように行われるかを示します。

図 5 :レイヤ 3 VNIDトランスポート [ACI]サブネット間のテナントトラフィック

ファブリックの各テナント VRFについて、 [ACI]単一の L3 VNIDを割り当てます。ACIは、
L3VNIDに従ってファブリック全体にトラフィックを転送します。出力リーフスイッチでは、
ACIによって L3 VNIDからのパケットが出力サブネットの VNIDにルーティングされます。

ファブリック入力に到着し、 [ACI]のファブリックデフォルトゲートウェイに送信されるト
ラフィックは、レイヤ 3 VNIDにルーティングされます。これにより、テナント内でルーティ
ングされるトラフィックはファブリックで非常に効率的に転送されます。このモデルを使用す

ると、たとえば同じ物理ホスト上の同じテナントに属し、サブネットが異なる 2つのVM間で
は、トラフィックが (最小パスコストを使用して)正しい宛先にルーティングされる際に経由
する必要があるは入力スイッチインターフェイスのみです。

ファブリック内で外部ルートを配布するために、[ACI]ルートリフレクタは、マルチプロトコ
ル BGP（MP-BGP）を使用します。ファブリック管理者は自律システム (AS)番号を提供し、
ルートリフレクタにするスパインスイッチを指定します。
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[Cisco ACI]は IPフラグメンテーションをサポートしていません。したがって、外部ルータへ
のレイヤ 3Outside（L3Out）接続、または Inter-PodNetwork（IPN）を介したマルチポッド接続
を設定する場合は、インターフェイスMTUがリンクの両端で適切に設定することを推奨しま
す。

IGPプロトコルパケット（EIGRP、OSPFv3）は、インターフェイスMTUサイズに基づいてコ
ンポーネントによって構築されます。 [Cisco ACI]では、CPUMTUサイズがインターフェイス
MTUサイズよりも小さく、構築されたパケットサイズが CPU MTUより大きい場合、パケッ
トはカーネルによってドロップされます（特に IPv6）。このような制御パケットのドロップを
回避するには、コントロールプレーンとインターフェイスの両方で常に同じMTU値を設定し
ます。

[Cisco ACI]、Cisco NX-OS、および Cisco IOSなどの一部のプラットフォームでは、設定可能
なMTU値はイーサネットヘッダー (一致する IPMTU、14-18イーサネットヘッダーサイズを
除く)を考慮していません。また、IOSXRなどの他のプラットフォームには、設定されたMTU
値にイーサネットヘッダーが含まれています。構成された値が 9000の場合、 [Cisco ACI]、
Cisco NX-OSおよび Cisco IOSの最大 IPパケットサイズは 9000バイトになりますが、IOS-XR
のタグなしインターフェイスの最大 IPパケットサイズは 8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、 [Cisco
NX-OS] CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などのコマンドを使
用します。

（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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