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            Chapter1. 新機能および変更された機能に関する情報
            

            
            
            
               
               この章は、次の内容で構成されています。

               
            

            
            
            
               
                  	新機能および変更された機能に関する情報

               

            
            
         
      

   
      
         
            
            PartI. レイヤ 3 の設定
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                  	共通パーベイシブ ゲートウェイ
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                  	スタティック ルート ブリッジ ドメイン

                  	データプレーン IP アドレス学習

                  	IPv6 ネイバー探索

                  	Microsoft NLB

                  	IGMP スヌーピング

                  	MLD スヌーピング

                  	テナント ルーテッド マルチキャスト

                  	マルチポッドについて
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                  	SR-MPLS ハンドオフ
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            Chapter2. Cisco ACI 転送
            

            
            
            
               
               
               
            

            
            
            
            
         
      

   
      
         
            ACI ファブリックは現代のデータ センター トラフィック フローを最適化する

            
                 [Cisco ACI] アーキテクチャは、従来のデータセンター設計から来る制限を解放して、最新のデータセンターで増大する East-West トラフィックの需要に対応します。 
               

               今日のアプリケーション設計は、データセンターのアクセス レイヤを通る、サーバ間の East-West トラフィックを増大させています。このシフトを促進しているアプリケーションには、Hadoop のようなビッグデータの分散処理の設計 、VMware
                  vMotion のようなライブの仮想マシンまたはワークロードの移行、サーバのクラスタ リング、および多層アプリケーションなどが含まれます。 
               

               North-South トラフィックは、コア、集約、およびアクセス レイヤ、またはコラプスト コアとアクセス レイヤが重要となる、従来型のデータセンター設計を推進します。クライアント データはWAN またはインターネットで受信され、サーバの処理を受けた後、データセンターを出ます。このような方式のため、WAN
                  またはインターネットの帯域幅の制限により、デーセンターのハードウェアは過剰設備になりがちです。ただし、スパニング ツリー プロトコルが、ループをブロックするために要求されます。これは、ブロックされたリンクにより利用可能な帯域幅を制限し、トラフィックが準最適なパスを通るように強制する可能性があります。
               

               従来のデータセンター設計においては、、IEEE 802.1Q VLAN がレイヤ 2 境界の論理セグメンテーションまたはまたはブロードキャスト ドメインを提供します。ただし、ネットワーク リンクの VLAN の使用は効率的ではありません。データセンター
                  ネットワークでデバイスの配置要件は柔軟性に欠け、VLAN の最大値である 4094 の VLAN が制限となり得ます。IT 部門とクラウド プロバイダが大規模なマルチ テナント データセンターを構築するようになるにつれ、VLAN の制限は問題となりつつあります。
               

               スパイン リーフ アーキテクチャは、これらの制限に対処します。  [ACI] ファブリックは、外界からは、ブリッジングとルーティングが可能な単一のスイッチに見えます。レイヤ 3 のルーティングをアクセス レイヤに移動すると、最新のアプリケーションが必要としている、レイヤ 2 の到達可能性が制限されます。仮想マシン ワークロード
                  モビリティや一部のクラスタ リングのソフトウェアのようなアプリケーションは、送信元と宛先のサーバ間がレイヤ 2 で隣接していることを必要とします。アクセス レイヤでルーティングを行えば、トランク ダウンされた同じ VLAN の同じアクセス スイッチに接続したサーバだけが、レイヤ
                  2 で隣接します。入力 [ACI]では、VXLAN が、基盤となるレイヤ 3 ネットワーク インフラストラクチャからレイヤ 2 のドメインを切り離すことにより、このジレンマを解決します。 
               

               
                  ACI ファブリック
                  [image: images/501222.jpg]

               
               トラフィックがファブリックに入ると、 [ACI] がカプセル化してポリシーを適用し、必要に応じてスパイン スイッチ (最大 2 ホップ) によってファブリックを通過させ、ファブリックを出るときにカプセル化を解除します。ファブリック内では、 [ACI] はエンドポイント間通信でのすべての転送について、Intermediate System-to-Intermediate System プロトコル (IS-IS) および Council of Oracle Protocol (COOP) を使用します。これにより、すべての
                  ACI リンクがアクティブで、ファブリック内での等コスト マルチパス (ECMP) 転送と高速再コンバージョンが可能になります。ファブリック内と、ファブリックの外部のルータ内でのソフトウェア定義ネットワーク間のルーティング情報を伝播するために、
                  [ACI] はマルチプロトコル Border Gateway Protocol (MP-BGP) を使用します。
               

            

         
      

   
      
         
            ACI で VXLAN

            
               VXLAN は、レイヤ 2 オーバーレイの論理ネットワークを構築するレイヤ 3 のインフラストラクチャ上でレイヤ 2 のセグメントを拡張する業界標準プロトコルです。  [ACI] インフラストラクチャ レイヤ 2 ドメインが隔離ブロードキャストと障害ブリッジ ドメインをオーバーレイ内に存在します。このアプローチは大きすぎる、障害ドメインの作成のリスクなしで大きくなるデータセンター ネットワークを使用できます。
               

               すべてのトラフィック、 [ACI]  ファブリックは VXLAN パケットとして正規化されます。入力で [ACI] VXLAN パケットで外部 VLAN、VXLAN、および NVGRE パケットをカプセル化します。次の図は、 [ACI] カプセル化の正規化を表示します。
               

               
                  [ACI] カプセル化の正規化
                  
                  [image: images/348523.jpg]

               
                 [ACI] ファブリックでの転送は、カプセル化のタイプまたはカプセル化のオーバーレイ ネットワークによって制限または制約されません。  [ACI] ブリッジ ドメインのフォワーディング ポリシーは、必要な場合に標準の VLAN 動作を提供するために定義できます。
               

               ファブリック内のすべてのパケットが [ACI] ポリシー属性を持つので、 [ACI] は、完全に分散された方法でポリシーを一貫して適用できます。 [ACI] アプリケーション ポリシーの EPG ID を転送から分離します。次の図に示すように、 [ACI] VXLAN ヘッダーは、ファブリック内のアプリケーション ポリシーを特定します。 
               

               
                  [ACI] VXLAN のパケット形式
                  
                  [image: images/501279.jpg]

               
                 [ACI] VXLAN パケットには、レイヤ 2 の MAC アドレスとレイヤ 3 IP アドレスの送信元と宛先フィールド、ファブリック内の効率的なと拡張性の転送を有効にします。  [ACI] VXLAN パケット ヘッダーの送信元グループ フィールドは、パケットが属するアプリケーション ポリシー エンドポイント グループ（EPG）を特定します。VXLAN インスタンス ID（VNID）は、テナントの仮想ルーティングおよび転送（VRF0）ドメイン
                  ファブリック内で、パケットの転送を有効にします。VXLAN ヘッダーで 24 ビット VNID フィールドでは、同じネットワークで一意レイヤ 2 のセグメントを最大 16 個の拡張アドレス空間を提供します。この拡張アドレス空間は、大規模なマルチ
                  テナント データセンターを構築する柔軟性 IT 部門とクラウド プロバイダーを提供します。
               

               VXLAN の有効化に [ACI] ファブリック全体にわたってスケールでの仮想ネットワーク インフラストラクチャのレイヤ 3 のアンダーレイ レイヤ 2 を展開します。アプリケーション エンドポイント ホスト柔軟に配置できます、アンダーレイ インフラストラクチャのレイヤ 3 バウンダリのリスクなしでデータセンター
                  ネットワーク間をオーバーレイ ネットワーク、VXLAN でレイヤ 2 の隣接関係を維持します。
               

            

         
      

   
      
         
            
            サブネット間のテナント トラフィックの転送を促進するレイヤ 3 VNID

            
            
            
               
                 [ACI] ファブリックは、 [ACI] ファブリック VXLAN ネットワーク間のルーティングを実行するテナントのデフォルト ゲートウェイ機能を備えています。各テナントに対して、ファブリックはテナントに割り当てられたすべてのリーフ スイッチにまたがる仮想デフォルト ゲートウェイを提供します。これは、エンドポイントに接続された最初のリーフ
                  スイッチの入力インターフェイスで提供されます。各入力インターフェイスはデフォルト ゲートウェイ インターフェイスをサポートします。ファブリック全体のすべての入力インターフェイスは、特定のテナント サブネットに対して同一のルータの IP アドレスと
                  MAC アドレスを共有します。
               

               
                 [ACI] ファブリックは、エンドポイントのロケータまたは VXLAN トンネル エンドポイント (VTEP) アドレスで定義された場所から、テナント エンドポイント アドレスとその識別子を切り離します。ファブリック内の転送は VTEP 間で行われます。次の図は、
                  [ACI]で切り離された ID と場所を示します。
               

               
               
                   [ACI]  によって切り離された ID と場所
                  
                  
                     [image: images/348522.jpg] 
                  

               
               
               VXLAN は VTEP デバイスを使用してテナントのエンド デバイスを VXLAN セグメントにマッピングし、VXLAN のカプセル化およびカプセル化解除を実行します。各 VTEP 機能には、次の 2 つのインターフェイスがあります。 

               
               
                  
                  	
                     				
                     ブリッジングを介したローカル エンドポイント通信をサポートするローカル LAN セグメントのスイッチ インターフェイス

                     			
                  

                  
                  	
                     				
                     転送 IP ネットワークへの IP インターフェイス

                     			
                  

                  
               

               
               IP インターフェイスには一意の IP アドレスがあります。これは、インフラストラクチャ VLAN として知られる、転送 IP ネットワーク上の VTEP を識別します。VTEP デバイスはこの IP アドレスを使用してイーサネット フレームをカプセル化し、カプセル化されたパケットを、IP
                  インターフェイスを介して転送ネットワークへ送信します。また、VTEP デバイスはリモート VTEP で VXLAN セグメントを検出し、IP インターフェイスを介してリモートの MAC Address-to-VTEP マッピングについて学習します。
                  
               

               
                 [ACI] の VTEP は分散マッピング データベースを使用して、内部テナントの MAC アドレスまたは IP アドレスを特定の場所にマッピングします。VTEP はルックアップの完了後に、宛先リーフ スイッチ上の VTEP を宛先アドレスとして、VXLAN
                  内でカプセル化された元のデータ パケットを送信します。宛先リーフ スイッチはパケットをカプセル化解除して受信ホストに送信します。このモデルにより、ACI はスパニングツリー プロトコルを使用することなく、フル メッシュでシングル ホップのループフリー
                  トポロジを使用してループを回避します。
               

               
               VXLAN セグメントは基盤となるネットワーク トポロジに依存しません。逆に、VTEP 間の基盤となる IP ネットワークは、VXLAN オーバーレイに依存しません。これは送信元 IP アドレスとして開始 VTEP を持ち、宛先 IP アドレスとして終端
                  VTEP を持っており、外部 IP アドレス ヘッダーに基づいてパケットをカプセル化します。
               

               
               次の図は、テナント内のルーティングがどのように行われるかを示します。

               
               
                  レイヤ 3 VNID トランスポート [ACI] サブネット間のテナント トラフィック
                  
                  
                     [image: images/501224.jpg] 
                  

               
               
               ファブリックの各テナント VRF について、 [ACI] 単一の L3 VNID を割り当てます。ACI は、L3 VNID に従ってファブリック全体にトラフィックを転送します。出力リーフ スイッチでは、ACI によって L3 VNID からのパケットが出力サブネットの VNID にルーティングされます。
                  
               

               
               ファブリック入力に到着し、 [ACI] のファブリック デフォルト ゲートウェイに送信されるトラフィックは、レイヤ 3 VNID にルーティングされます。これにより、テナント内でルーティングされるトラフィックはファブリックで非常に効率的に転送されます。このモデルを使用すると、たとえば同じ物理ホスト上の同じテナントに属し、サブネットが異なる
                  2 つの VM 間では、トラフィックが (最小パス コストを使用して) 正しい宛先にルーティングされる際に経由する必要があるは入力スイッチ インターフェイスのみです。 
               

               
                ファブリック内で外部ルートを配布するために、[ACI]ルート リフレクタは、マルチプロトコル BGP（MP-BGP）を使用します。ファブリック管理者は自律システム (AS) 番号を提供し、ルート リフレクタにするスパイン スイッチを指定します。 
               
 		 		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           [Cisco ACI]  は IP フラグメンテーションをサポートしていません。したがって、外部ルータへのレイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッド接続を設定する場合は、インターフェイス MTU
                              がリンクの両端で適切に設定することを推奨します。
                           

                           			
                           IGP プロトコル パケット（EIGRP、OSPFv3）は、インターフェイス MTU サイズに基づいてコンポーネントによって構築されます。  [Cisco ACI]では、CPU MTU サイズがインターフェイス MTU サイズよりも小さく、構築されたパケットサイズが CPU MTU より大きい場合、パケットはカーネルによってドロップされます（特に IPv6）。このような制御パケットのドロップを回避するには、コントロールプレーンとインターフェイスの両方で常に同じ
                              MTU 値を設定します。
                           

                           			
                             [Cisco ACI]、Cisco NX-OS、および Cisco IOS などの一部のプラットフォームでは、設定可能な MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイズを除く) を考慮していません。また、IOS
                              XR などの他のプラットフォームには、設定された MTU 値にイーサネット ヘッダーが含まれています。構成された値が 9000 の場合、 [Cisco ACI]、Cisco NX-OS  および Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタグなしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。
                           

                           			
                           各プラットフォームの適切な MTU 値については、それぞれの設定ガイドを参照してください。

                           			
                           CLI ベースのコマンドを使用して MTU をテストすることを強く推奨します。たとえば、 [Cisco NX-OS] CLI で ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1 などのコマンドを使用します。
                           

                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            Chapter3. レイヤ 3 ネットワーク設定の前提条件
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	レイヤ 3 前提条件

               

            
            
         
      

   
      
         
            
            ブリッジ ドメインの構成

            
            
            
               
               ブリッジ ドメイン パネルの [レイヤ 3 構成（Layer 3 Configurations）] タブでは、管理者が次のパラメータを構成できます：
               

               
               
                  
                  	
                     
                      [ユニキャスト ルーティング（Unicast Routing）]： この設定が有効になっているサブネット アドレスが構成されている場合は、ファブリックはデフォルト ゲートウェイの機能を提供して、トラフィックをルーティングします。ユニキャストルーティングを有効にすると、マッピングデータベースがこのブリッジドメインのエンドポイントに付与された
                        IP アドレスと VTEP の対応関係を学習します。IP 学習は、ブリッジドメイン内にサブネットが構成されているかどうかに左右されません。
                     

                     
                  

                  
                  	
                     
                      [サブネット アドレス（Subnet Address）]  : このオプションは、ブリッジ ドメインの SVI IP アドレス (デフォルト ゲートウェイ) を構成します。
                     

                     
                  

                  
                  	
                     
                      [IP 学習をサブネットに限定（Limit IP Learning to Subnet）]  : このオプションは、ユニキャスト リバース転送パス チェックに似ています。このオプションを選択すると、ファブリックはブリッジ ドメインに設定されている 1 以外のサブネットから IP アドレスを学習されません。
                     

                     
                  

                  
               

               
               
                  
                     	
                        注意    

                     
                     	
                        
                           
                             [IP 学習をサブネットに限定（Limit IP Learning to Subnet）] を有効化することは、ブリッジ ドメイン内のトラフィックに悪影響を及ぼします。
                           

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            Chapter4. 共通パーベイシブ ゲートウェイ
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	概要

                  	GUI を使用した共通パーベイシブ ゲートウェイの構成

               

            
            
         
      

   
      
         
            概要

            
               		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           Common Pervasive Gateway 機能は廃止されており、アクティブに維持されていません。 

                           			
                           複数の Cisco ACI ファブリックを運用する場合は、共通パーベイシブ ゲートウェイ機能を使用してリーフ スイッチを介して複数の個々の ACI ファブリックを相互接続するのではなく、マルチサイトを導入することを強く推奨します。Common
                              Pervasive Gateway 機能は現在サポートされていません。これは、このトポロジでは L3 マルチキャストなどの他の多くの新機能の検証および品質保証テストが実行されないためです。したがって、Cisco ACI には Multi-Site
                              の前に ACI ファブリックを相互接続するための共通パーベイシブ ゲートウェイ機能がありましたが、個別の APIC ドメインを相互接続する必要がある場合は、代わりに Multi-Site を使用して新しい ACI ファブリックを設計することを強く推奨します。
                           

                           		
                        

                     
                  

               

               この例は、Cisco [APIC]を使用して、IPv4 共通パーベイシブ ゲートウェイを構成する方法について示しています。 
               

               ブリッジ ドメインごとに IPv4 共通ゲートウェイを使用して 2 つの ACI ファブリックを構成できます。これにより、1 つ以上の仮想マシン（VM）または従来型のホストを、ホストの IP アドレスを保持したまま、ファブリック間で移動できます。ファブリック間の
                  VM ホストの移動は、VM ハイパーバイザによって自動的に行うことができます。ACI ファブリックは、同じ場所に配置することも、複数のサイト間でプロビジョニングすることもできます。ACI ファブリック間のレイヤ 2 接続は、ローカル リンクか、ブリッジ型ネットワークにわたるものになります。次の図は、基本的な共通パーベイシブ
                  ゲートウェイ トポロジを示しています。 
               
[image: images/349864.jpg]
                  
                     	
                        （注）  

                     
                     	
                         			 			
                           2 つの Cisco ACI ファブリックを相互接続するために用いられるトポロジによっては、相互接続するデバイスが、ゲートウェイ スイッチの仮想インターフェイス（SVI）の仮想 MAC アドレスを持つトラフィックの送信元を除外することが必要となります。

                           		
                        

                     
                  

               

            

         
      

   
      
         
            
            Chapter5. IP エージング
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	概要

                  	GUI を使用した IP エージングポリシーの構成

               

            
            
         
      

   
      
         
            
            概要

            
            
               
               IP エージング ポリシーは、エンドポイントの未使用の IP アドレスを追跡しエージングが行われます。トラッキングはブリッジ ドメインに設定されたエンドポイント保持ポリシーを使用して実行され、ローカル エンドポイント エージング間隔の 75%
                  で、ARP 要求（IPv4）やネイバー要請（IPv6）を送信します。IP アドレスから応答を受信しなかった場合、その IP アドレスはエージング アウトします。 
               

               
               このドキュメントでは、IP エージング ポリシーを設定する方法について説明します。

               
            

            
         
      

   
      
         
            
            Chapter6. スタティック ルート ブリッジ ドメイン
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	スタティック ルート ブリッジ ドメインについて

                  	GUI を使用してブリッジ ドメインでのスタティック ルートを設定する

               

            
            
         
      

   
      
         
            
            スタティック ルート ブリッジ ドメインについて

            
            
              
                 [Cisco APIC] リリース 3.0（2）では、ファイアウォールの背後にある仮想サービスへのルーティングを可能にする、パーベイシブ ブリッジ ドメイン（BD）でのスタティック ルート構成へのサポートが追加されました。 
               

               
                            この機能は、通常の EPG の使用を通して、エンドポイント (EP) がパーベイシブ ブリッジ ドメインに直接には接続されていない IP アドレスへ到達することを可能にします。 

               
               スタティック ルートを構成すると、 [APIC] は、それをブリッジ ドメインを使用しているすべてのリーフ スイッチ、およびそのブリッジ ドメインに関連付けられた契約を有しているすべてのリーフ スイッチに展開します。 
               

               
               エンドポイントの到達可能性は、 [APIC] GUI、NX-OS スタイル CLI および REST API を使用して構成できます。
               

               
               
                  注意事項と制約事項

                  
                  
                  
                     
                     	
                        
                        サブネットマスクは、/32（IPv6 の場合は /128） にしてファブリック内の 1 つの IP アドレスをポイントする必要があります。すでに定義されているブリッジ ドメイン サブネット内にルートを追加しないでください。

                        
                     

                     
                     	
                        
                        ネクストホップは、この EPG が関連付けられているのと同じブリッジ ドメイン内にある必要があります。

                        
                     

                     
                     	
                        
                        この機能は、名前の末尾が EX である [Cisco Nexus 9000] シリーズ スイッチとそれ以降の機種によりサポートされています（たとえば N9K-C93180LC-EX）。
                        

                        
                     

                     
                     	
                        
                        エンドポイントの到達可能性機能は、リモート リーフではサポートされません。

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            Chapter7. データプレーン IP アドレス学習
            

            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	データプレーン IP アドレス ラーニングの概要

                  	データプレーン IP アドレス ラーニングのガイドラインと制限事項

                  	無効にするデータプレーン IP アドレス ラーニングの機能相互作用

                  	GUI を使用した VRF インスタンスごとのデータプレーン IP アドレス ラーニングの構成

                  	GUI を使用したエンドポイントごとのデータ プレーン IP アドレス ラーニングの設定

                  	GUI を使用したサブネットごとのデータ プレーン IP アドレス ラーニングの設定

               

            
            
         
      

   
      
         
            
            データプレーン IP アドレス ラーニングの概要

            
            
               
               エンドポイントの IP アドレスと MAC アドレスは、ARP、GARP、および ND などの一般的なネットワーク方式を通して [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]) ファブリックが学習します。 [Cisco ACI] は、データプレーン経由で IP アドレスおよび MAC アドレスを学習する内部方式も使用します。  [Cisco ACI] ファブリックでは、データプレーン IP アドレスの学習がデフォルトで有効になっています。
               

               
               VRF インスタンスごとのデータプレーン IP アドレス ラーニングは、 [Cisco ACI] エンドポイントの学習とほぼ同じ方法でネットワークに接続します。エンドポイント ラーニングが IP アドレスおよび MAC アドレスの両方として特定される一方、データプレーン IP ラーニングは VRF インスタンスのみの IP アドレッシングに固有です。 
                  [Cisco Application Policy Infrastructure Controller] （[APIC]）では、VRF インスタンス レベルでデータプレーン IP アドレス ラーニングを有効または無効にできます。
               
          
                 [Cisco APIC] リリース5.2（1）以降では、より詳細な制御のために、特定のエンドポイントまたはサブネットのデータプレーン IP アドレス ラーニングを無効化にできます。
               

               
            

            
         
      

   
      
         
            
            Chapter8. IPv6 ネイバー探索
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	ネイバー探索

               

            
            
         
      

   
      
         
            
             ネイバー探索

            
            
            
               
               IPv6 ネイバー探索（ND）は、ノードのアドレスの自動設定、リンク上の他のノードの探索、他のノードのリンク層アドレスの判別、重複アドレスの検出、使用可能なルータと DNS サーバの検出、アドレス プレフィックスの探索、および他のアクティブなネイバー
                  ノードへのパスに関する到達可能性情報の維持を担当します。 
               

               
               ND 固有のネイバー要求/ネイバー アドバタイズメント（NS/NA）およびルータ要求/ルータ アドバタイズメント（RS/RA）パケット タイプは、物理、層3 サブ インターフェイス、および SVI（外部およびパーベイシブ）を含むすべての ACI
                  ファブリックのレイヤ 3 インターフェイスでサポートされます。APIC リリース 3.1(1x) まで、RS/RA パケットはすべてのレイヤ 3 インターフェイスの自動設定のために使用されますが、拡散型 SVI の設定のみ可能です。 
               

               
               APIC リリース 3.1(2x) より、RS/RA パケットは自動設定のため使用され、ルーテッド インターフェイス、レイヤ 3 サブ インターフェイス、SVI（外部および拡散）を含むレイヤ 3 インターフェイスで設定できます。 

               
               ACI のブリッジ ドメイン ND は常にフラッド モードで動作します。ユニキャスト モードはサポートされません。 

               
               ACI ファブリック ND サポートに含まれるもの：  	 

               
               
                  
                  	 
                     		  
                     インターフェイス ポリシー（nd:IfPol）は、NS/NA メッセージに関する ND タイマーと動作を制御します。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     ND プレフィックス ポリシー（nd:PfxPol）制御 RA メッセージ。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     ND の IPv6 サブネット（fv:Subnet）の設定。 
 
                     		
                  

                  
                  	 
                     		  
                     外部ネットワークの ND インターフェイス ポリシー。 
 
                     		
                  

                  
                  	 
                     		  
                      外部ネットワークの設定可能 ND サブネットおよびパーベイシブ ブリッジ ドメインの任意サブネット設定はサポートされません。 
 
                     		
                  

                  
               

               
                設定可能なオプションは次のとおりです。  	 

               
               
                  
                  	 
                     		  
                      隣接関係  		  
 
                     		  
                     
                        
                        	 
                           				
                           構成可能な静的な隣接関係（アジャセンシー）：（<vrf, L3Iface, ipv6 address> -->mac address） 
 
                           			 
                        

                        
                        	 
                           				
                           動的な隣接関係（アジャセンシー）：NS/NA パケットの交換経由で学習 
 
                           			 
                        

                        
                     
 
                     		
                  

                  
                  	 
                     		  
                      インターフェイス単位  		  
 
                     		  
                     
                        
                        	 
                           				
                            ND パケットの制御（NS/NA）  				
 
                           				
                           
                              
                              	 
                                 					 
                                 ネイバー要求間隔  					 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 ネイバー要求再試行回数  					 
 
                                 				  
                              

                              
                           
 
                           			 
                        

                        
                        	 
                           				
                           RA パケットの制御  				
 
                           				
                           
                              
                              	 
                                 					 
                                 RA の抑制  					 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 RA MTU の抑制  					 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 RA 間隔、RA 最小間隔、再送信時間  					 
 
                                 				  
                              

                              
                           
 
                           			 
                        

                        
                     
 
                     		
                  

                  
                  	 
                     		  
                     プレフィックス単位（RA でアドバタイズ）の制御  		  
 
                     		  
                     
                        
                        	 
                           				
                            ライフタイム、優先ライフタイム  				
 
                           			 
                        

                        
                        	 
                           				
                           プレフィックス コントロール（自動構成、リンク上） 
 
                           			 
                        

                        
                     
 
                     		
                  

                  
                  	 				 				
                     ネイバー検索重複アドレスの検出（DAD）

                     			
                  

                  
               

               
            

            
         
      

   
      
         
            
            注意事項と制約事項

            
            
            
               
               次の注意事項と制約事項は、レイヤ 3 インターフェイスのネイバー探索ルータ アドバタイズメント（ND RA）プレフィックスに適用されます。

               
               
                  
                  	
                     
                     ND RA 設定は、IPv6 プレフィクスにのみ適用されます。IPv4 プレフィクスでネイバー探索ポリシーを構成しようとしても、失敗します。

                     
                  
               
               

               
            

            
         
      

   
      
         
            ネイバー探索重複アドレス検出について

            
               重複アドレス検出 (DAD) は、ネットワーク内で重複アドレスを検出するためにネイバー探索が使用するプロセスです。デフォルトでは、ACI ファブリック リーフ レイヤ 3 インターフェイスで使用されているリンクローカル アドレスとグローバルサブネット
                  IPv6 アドレスの DAD が有効になっています。オプションとして、REST API（ ipv6Dad =「disabled」 設定を使用）または GUI を通してノブを構成することにより、IPv6 グローバルサブネットの DAD プロセスを無効にすることができます。外部接続されたデバイスに境界リーフ冗長性を提供するため、異なる境界リーフ スイッチ上の L3Outs
                  にわたって同じ共有セカンダリ アドレスが必要な場合には、このノブを構成します。このような場合、DAD プロセスを無効にすれば、DAD が複数の境界リーフ スイッチ上の同じ共有セカンダリ アドレスを重複と見なすことを避けられます。このような場合には
                  DAD プロセスを無効にしないと、共有セカンダリ アドレスが DUPLICATE DAD 状態に入り、使用できなくなることがあります。
               

            

         
      

   
      
         
            
            Chapter9. Microsoft NLB
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	Microsoft NLB について

                  	[Cisco ACI] Microsoft NLB サーバーの構成

                  	Microsoft Network Load Balancing の注意事項と制限事項

                  	GUI を使用したユニキャスト モードでの Microsoft NLB の設定

                  	GUI を使用したマルチキャスト モードでの Microsoft NLB の構成

                  	GUI を使用した IGMP モードでの Microsoft NLB の設定

               

            
            
         
      

   
      
         
            Microsoft NLB について

            
               Microsoft ネットワーク ロード バランシング（NLB）機能は、クライアント トラフィックを多数のサーバに分散し、各サーバがアプリケーションの個別のコピーを実行します。ネットワーク ロード バランシングは、レイヤ 2 の不明なユニキャストまたはマルチキャストを使用して、着信ネットワーク
                  トラフィックをすべてのクラスタ ホストに同時に分散します。 
               

               Microsoft NLB ノードのグループは、NLB クラスタと総称されます。NLB クラスタは、1 つ以上の仮想 IP（VIP）アドレスのサービスを提供します。NLB クラスタ内のノードは、ロード バランシング アルゴリズムを使用して、NLB
                  VIP 宛ての特定のトラフィック フローを処理する個々のノードを決定します。クラスタ内のすべてのノードはトラフィックのすべてのパケットを受信しますが、1 つのノードだけが要求を処理します。 
               

               次の図に、Microsoft NLB が [Cisco APIC]との実装方法を図で示します。
               

               
                  
                  [image: images/307301.jpg]

               
               この図では、サーバー 1 とサーバー 2 が MS NLB クラスターにあります。これらのサーバーは、外部クライアントには単一ホスト サーバーとして表示されます。MS NLB クラスター内のすべてのサーバーがすべての着信要求を受信すると、MS
                  NLB はサーバー間で負荷を分散します。 
               

               3 種類の異なる動作モードでの Microsoft NLB の機能：

               
                  	
                     
                     ユニキャスト モード： このモードでは、各 NLB クラスタ VIP にユニキャスト MAC アドレスが割り当てられます。このモードは、トラフィックをクラスタに配信するために不明なユニキャスト フラッディングに依存します。
                     

                     
                  

                  	
                     
                     マルチキャスト モード： このモードでは、各 NLB クラスタ VIP が非 Internet Assigned Numbers Authority（IANA）マルチキャスト MAC アドレス（03xx.xxxx.xxxx）に割り当てられます。 
                     

                     
                  

                  	
                     
                     IGMP モード： このモードでは、NLB クラスタ VIP が一意の IPv4 マルチキャスト グループ アドレスに割り当てられます。このためのマルチキャスト MAC アドレスは、IPv4 マルチキャスト アドレスの標準 MAC 導出から導出されます。 
                     

                     
                  

               

            

            
            
               
                  	ユニキャスト モードについて

                  	マルチキャスト モードについて

                  	IGMP モードについて

               

            
            
         
      

   
      
         
            
            ユニキャスト モードについて

            
            
            
               
               ユニキャスト動作モードでは、ネットワーク負荷分散は、それが有効になっているネットワーク アダプタ（クラスタ アダプタと呼ばれる）の MAC アドレスを再割り当てし、すべてのクラスタ ホストに同じ MAC アドレスが割り当てられます。この MAC
                  アドレスは、クラスタのプライマリ IP アドレスから取得されます。たとえば、プライマリ IP アドレスが 1.2.3.4 の場合、ユニキャスト MAC アドレスは 02-BF-1-2-3-4 に設定されます。 
               

               
               ネットワーク ロード バランシングのユニキャスト モードでは、次の図に示すように、着信ネットワーク トラフィックをすべてのクラスタ ホストに同時に配信します。 

               
               
                  
                  
                     [image: images/307299.jpg]
                     
                  

               
               
               レイヤ 2 スイッチでは、すべてのスイッチ ポートで一意の送信元 MAC アドレスが認識されるため、共通の MAC アドレスを使用すると、通常は競合が発生します。この問題を回避するために、ネットワーク ロード バランシングは発信パケットの送信元
                  MAC アドレスを一意に変更します。クラスターの MAC アドレスが 02-BF-1-2-3-4 の場合、各ホストの送信元 MAC アドレスは 02-x-1-2-3-4 に設定されます。 x は、次の図に示すように、クラスター内でのホストの優先順位です。 
               

               
               
                  
                  
                     [image: images/307300.jpg]
                     
                  

               
               
            

            
         
      

   
      
         
            
            マルチキャスト モードについて

            
            
            
               
                ネットワーク ロード バランシングは、着信ネットワーク トラフィックをすべてのクラスタ ホストに分散するためのマルチキャスト モードも提供します。マルチキャスト モードは、アダプタの MAC アドレスを変更する代わりに、レイヤ 2 マルチキャスト
                  アドレスをクラスタ アダプタに割り当てます。たとえば、マルチキャスト MAC アドレスは、クラスタのプライマリ IP アドレス 10.20.30.40 に対して 03-BF-0A-14-1E-28 に設定できます。クラスタ通信には別のアダプタは必要ありません。
               

               
               
                  
                  
                     [image: images/307298.jpg]
                     
                  

               
               
            

            
         
      

   
      
         
            
            IGMP モードについて

            
            
            
               
               Microsoft NLB サーバは、IGMP を使用してマルチキャスト グループに参加するように設定することもできます。これをスイッチのクエリアおよび IGMP スヌーピングと組み合わせることで、マルチキャスト メッセージのフラッディングの範囲を最適化できます。
                  
               

               
               Microsoft NLB サーバは、マルチキャスト グループ アドレスに IGMP Join を送信します。マルチキャスト アドレスの最後の 2 つのオクテットは、クラスタ IP の最後の 2 つのオクテットに対応します。たとえば、Microsoft
                  NLB サーバが 239.255.xx のマルチキャスト アドレスに IGMP Join を送信する状況では、次のようになります。
               

               
               
                  
                  	
                     
                     クラスタ IP：10.20.30.40 
                     

                     
                  

                  
                  	
                     
                     IGMP が 239.255. に送信されました。30.40 
                     

                     
                  

                  
                  	
                     
                     クライアントからサーバ方向で使用される MAC：0100.5E7F.1E28 
                     

                     
                  

                  
                  	
                     
                     クラスタ通信には別のアダプタは必要ありません 

                     
                  

                  
               

               
               
                  
                  
                     [image: images/307297.jpg]
                     
                  

               
               
            

            
         
      

   
      
         
            [Cisco ACI]  Microsoft NLB サーバーの構成
            

            
               
               リリース 4.1 より前の Microsoft NLB のデプロイメントには、 [Cisco ACI] ファブリックはレイヤ 2 のみである必要があり、エンドポイントのレイヤ 3 ゲートウェイとして外部ルータを使用します。リリース 4.1 以降、 [Cisco ACI] ファブリックは Microsoft NLB 導入のレイヤ 3 ゲートウェイになります。
               

               
               次の表に、各 Microsoft NLB 導入モードの導入に関する考慮事項の概要を示します。

               
               
                  [Cisco ACI]  Microsoft NLB を使用した導入モード
                  
                     
                     
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           
                        
                        
                        	
                           
                           ユニキャスト モード

                           
                        
                        
                        	
                           
                           マルチキャスト モード

                           
                        
                        
                        	
                           
                           IGMP モード

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           [Cisco ACI] をレイヤ 2 ネットワークとして、レイヤ 3 ゲートウェイとして外部ルータを使用

                           
                        
                        
                        	
                           
                           スイッチ名の末尾に -EX、-FX、または -FX2 があるリーフ スイッチ モデルでサポートされます。

                           
                        
                        
                        	
                           
                           スイッチ名の末尾に -EX、-FX、または -FX2 が付いたリーフ スイッチ モデル、およびスイッチ名の末尾にサフィックスがないリーフ スイッチ モデルでサポートされます。

                           
                        
                        
                        	
                           
                           スイッチ名の末尾に -EX、-FX、または -FX2 が付いたリーフ スイッチ モデル、およびスイッチ名の末尾にサフィックスがないリーフ スイッチ モデルでサポートされます。ただし、Microsoft NLB トラフィックは IGMP によってスコープされず、代わりにフラッディングされます。

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           [Cisco ACI] をレイヤ 3 ゲートウェイとして 

                           
                        
                        
                        	
                           
                           リリース 4.1 以降でサポートされます。

                           
                        
                        
                        	
                           
                           リリース 4.1 以降でサポートされます。

                           
                        
                        
                        	
                           
                           リリース 4.1 以降でサポートされます。

                           
                        
                        
                     

                     
                  
               

               
               次の表に、Cisco ACI をレイヤ 2 として使用して Microsoft NLB を導入するために使用できる構成オプションの詳細を示します。

               
               
                  3 つの Microsoft NLB モードの外部ルータおよび ACI ブリッジ ドメインの構成
                  
                     
                     
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           
                        
                        
                        	
                           
                           ユニキャスト モード

                           
                        
                        
                        	
                           
                           マルチキャスト モード

                           
                        
                        
                        	
                           
                           IGMP モード1

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           [ACI ブリッジ ドメインの構成（ACI Bridge Domain Configuration）]

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 不明なユニキャスト フラッディング用に設定されたブリッジ ドメイン（hw-proxy 以外）

                                 
                              

                              
                              	
                                 
                                 No IP 回送

                                 
                              

                              
                           

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 不明なユニキャスト フラッディング用に設定されたブリッジ ドメイン（hw-proxy 以外）

                                 
                              

                              
                              	
                                 
                                 No IP 回送

                                 
                              

                              
                              	
                                 
                                 レイヤ 3 不明なマルチキャスト：フラッディング（最適化されたマルチキャスト フラッディングでも、Microsoft NLB トラフィックがフラッディングされる） 

                                 
                              

                              
                              	
                                 
                                 IGMP スヌーピング構成：該当なし

                                 
                              

                              
                           

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 不明なユニキャスト フラッディング用に設定されたブリッジ ドメイン（hw-proxy 以外）

                                 
                              

                              
                              	
                                 
                                 No IP 回送

                                 
                              

                              
                              	
                                 
                                 レイヤ 3 不明なマルチキャスト：オプションですが、将来の互換性のために構成可能

                                 
                              

                              
                              	
                                 
                                 クエリア構成：オプションですが、将来の互換性のために有効にできます。ブリッジ ドメインの下にサブネットを構成します。IP ルーティングは不要です。

                                 
                              

                              
                              	
                                 
                                 IGMP スヌーピング構成：オプションですが、将来の互換性のためにイネーブルにできます。

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           [外部ルータ ARP テーブルの構成（External Router ARP Table Configuration）]

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 特別な ARP 構成なし

                                 
                              

                              
                              	
                                 
                                 外部ルータが VIP から VMAC へのマッピングを学習する

                                 
                              

                              
                           

                           
                        
                        
                        	
                           
                           ユニキャスト VIP からマルチキャスト MAC への静的 ARP 構成

                           
                        
                        
                        	
                           
                           ユニキャスト VIP からマルチキャスト MAC への静的 ARP 構成

                           
                        
                        
                     

                     
                  
               

               
                  1 リリース 3.2 では、Microsoft NLB マルチキャスト モードと比較して Microsoft NLB IGMP モードを使用しても、複数接続先トラフィックのスコーピングに関して利点はありません。
                  

               

               リリース 4.1 以降、 [Cisco ACI] Microsoft NLB サーバーを接続するための構成は、次の一般的なタスクで構成されています：
               

               
                  	
                     
                     VRF の構成。出力または入力モードで VRF を構成できます。

                     
                  

                  	
                     
                     Microsoft NLB サーバのブリッジ ドメイン（BD）を構成します。ハードウェア プロキシ モードではなく、フラッディング モードで L2 ユニキャストを使用します。

                     
                  

                  	
                     
                     同じ VIP を共有するすべての Microsoft NLB サーバの EPG を定義します。この EPG を以前に定義した BD に関連付ける必要があります。

                     
                  

                  	
                     
                     EPG でサブネットとして Microsoft NLB VIP を入力します。Microsoft NLB は、次のモードで構成できます：

                     
                     
                        	
                           
                           ユニキャスト モード： Microsoft NLB VIP 構成の一部としてユニキャスト MAC アドレスを入力します。このモードでは、クライアントから Microsoft NLB VIP へのトラフィックは、Microsoft NLB BD 内のすべての EPG
                              にフラッディングされます。
                           

                           
                        

                        	
                           
                           [マルチキャスト モード（Multicast mode）： Microsoft NLB VIP 自体の構成時にマルチキャスト MAC アドレスを入力します。Microsoft NLB EPG の静的ポートに移動し、Microsoft NLB サーバが接続されている EPG ポートに Microsoft
                              NLB マルチキャスト MAC を追加します。このモードでは、トラフィックは静的 MAC バインディングを持つポートに転送されます。
                           

                           
                        

                        	
                           
                           [IGMP モード（IGMP mode）： Microsoft NLB VIP 自体の構成時に Microsoft NLB グループ アドレスを入力します。このモードでは、クライアントから Microsoft NLB VIP へのトラフィックは、Microsoft NLB グループ アドレスの
                              IGMP Join を受信するポートに転送されます。
                           

                           
                        

                     

                     
                  

                  	
                     
                     Microsoft NLB EPG とクライアント EPG 間のコントラクトの構成します。Microsoft NLB EPG を契約のプロバイダー側として構成し、クライアント EPG を契約のコンシューマ側として構成する必要があります。

                     
                  

               

               Microsoft NLB は、ルート プラス フラッディング ソリューションです。クライアントから Microsoft NLB VIP へのトラフィックは、まずコンシューマ ToR スイッチでルーティングされ、次に Microsoft NLB
                  BD でプロバイダー ToR スイッチに向けてフラッディングされます。
               

               トラフィックがコンシューマ ToR スイッチを出ると、トラフィックはフラッディングされ、コントラクトはフラッディング トラフィックに適用できません。したがって、契約の適用はコンシューマ ToR スイッチで行う必要があります。

               入力モードの VRF の場合、境界リーフ スイッチ（コンシューマ ToR スイッチ）にポリシーがないため、L3Out から Microsoft NLB EPG への VRF 内トラフィックがコンシューマ ToR スイッチでドロップされることがあります。この問題を回避するには、次のいずれかのオプションを使用します：
                  
               

               
                  	
                     
                     オプション 1： 出力モードで VRF を構成します。出力モードで VRF を構成すると、ポリシーは境界リーフ スイッチにダウンロードされます。
                     

                     
                  

                  	
                     
                     オプション 2： Microsoft NLB EPG と L3Out の L3external を優先グループに追加します。トラフィックは、コンシューマ ToR スイッチのデフォルト許可ポリシーにヒットします。
                     

                     
                  

                  	
                     
                     オプション 3： アップ状態の未使用ポート、または境界リーフ スイッチ上の Microsoft NLB サーバー に接続されているポートに Microsoft NLB EPG を展開します。これにより、Microsoft NLB EPG は境界リーフ スイッチのローカル
                        エンドポイントになります。ポリシーはローカル エンドポイント用にダウンロードされるため、境界リーフ スイッチにはポリシーがダウンロードされます。 
                     

                     
                  

                  	
                     
                     オプション 4： 共有サービスを使用します。プロバイダーの Microsoft NLB VRF とは異なる、コンシューマ VRF に L3Out を展開します。Microsoft NLB EPG の Microsoft NLB VIP の場合は、 [VRF の間で共有（Shared between VRFs）] ボックスをオンにします。コンシューマ VRF からの L3Out と Microsoft NLB EPG 間のコントラクトを構成します。共有サービスを使用すると、ポリシーは境界リーフ スイッチにダウンロードされます。
                     

                     
                  

               

               次の表に、Microsoft NLB モードでサポートされる EPG および BD 構成の詳細を示します。

               
                  [Cisco ACI]  Microsoft NLB モードの EPG および BD の構成
                  
                     
                     
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           
                        
                        
                        	
                           
                           ユニキャスト モード

                           
                        
                        
                        	
                           
                           マルチキャスト モード

                           
                        
                        
                        	
                           
                           IGMP モード

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           ブリッジ ドメインの構成

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 IP ルーティング

                                 
                              

                              
                              	
                                 
                                 不明なユニキャスト フラッディング用に構成されたブリッジ ドメイン（hw-proxy 以外）

                                 
                              

                              
                              	
                                 
                                 ブリッジド メインの MAC アドレスは変更しないでください。

                                 
                              

                              
                           

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 IP ルーティング

                                 
                              

                              
                              	
                                 
                                 不明なユニキャスト フラッディング用に構成されたブリッジ ドメイン（hw-proxy 以外）

                                 
                              

                              
                              	
                                 
                                 ブリッジド メインの MAC アドレスは変更しないでください。

                                 
                              

                              
                           

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 次の IP ルーティング

                                 
                              

                              
                              	
                                 
                                 不明なユニキャスト フラッディング用に設定されたブリッジ ドメイン（hw-proxy 以外）

                                 
                              

                              
                              	
                                 
                                 ブリッジド メインの MAC アドレスは変更しないでください。

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           [EPG の構成（EPG Configuration）]

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 VIP のサブネット

                                 
                              

                              
                              	
                                 
                                 サブネットの一部として定義されたユニキャスト MAC アドレス

                                 
                              

                              
                           

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 VIP のサブネット

                                 
                              

                              
                              	
                                 
                                 サブネットの一部として定義されたマルチキャスト MAC アドレス

                                 
                              

                              
                              	
                                 
                                 サーバーが存在するポートへのスタティック バインディング

                                 
                              

                              
                              	
                                 
                                 各パスの静的グループ MAC アドレス

                                 
                              

                              
                           

                           
                        
                        
                        	
                           
                           
                              
                              	
                                 
                                 VIP のサブネット

                                 
                              

                              
                              	
                                 
                                 MAC アドレスを入力する必要はありません

                                 
                              

                              
                              	
                                 
                                 ダイナミック グループまたは静的 グループを選択できます

                                 
                              

                              
                              	
                                 
                                 静的グループ オプションを選択した場合は、静的パスを入力し、各パスにマルチキャスト グループを入力します。

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           [VMM ドメイン（VMM Domain）]

                           
                        
                        
                        	
                           
                           VMM ドメインを入力できます。

                           
                        
                        
                        	
                           
                           マルチキャスト モードには静的パスが必要であるため、この状況では VMM ドメインを使用できません。

                           
                        
                        
                        	
                           
                           ダイナミック グループ モードでは、VMM ドメインを使用できます。

                           
                        
                        
                     

                     
                  
               

            

         
      

   
      
         
            
            Chapter10. IGMP スヌーピング
            

            
            
            
               
               
            

            
            
            
            
         
      

   
      
         
            
            ACI ファブリックに IGMP スヌーピングを実装するには

            
            
            
            
               
               
                  
                     	
                        （注）  

                     
                     	
                         
                           		
                           ブリッジ ドメインで IGMP スヌーピングをディセーブルにしないことを推奨します。IGMP スヌーピングをディセーブルにすると、ブリッジ ドメインで不正なフラッディングが過度に発生し、マルチキャストのパフォーマンスが低下する場合があります。
                              
                           
 
                           	 
                        

                     
                  

               

               
               IGMP スヌーピング ソフトウェアは、ブリッジ ドメイン内の IP マルチキャスト トラフィックを調べて、該当する受信側が常駐するポートを検出します。IGMP スヌーピングではポート情報を利用することにより、マルチアクセスブリッジ ドメイン環境における帯域幅消費量を削減し、ブリッジ
                  ドメイン全体へのフラッディングを回避します。デフォルトでは、IGMP スヌーピングがブリッジ ドメインでイネーブルにされています。 
               

               
               この図は、ホストへの接続を持つ ACI リーフ スイッチに含まれる IGMP ルーティング機能と IGMP スヌーピング機能を示しています。IGMP スヌーピング機能は、IGMP メンバーシップ レポートをスヌーピングし、メッセージを残し、必要な場合にのみIGMPルータ機能に転送します。
                  
               

               
               
                  IGMP スヌーピング機能
                  
                     
                     
                  

                [image: images/501148.jpg] 
               
                IGMP スヌーピングは、IGMPv1、IGMPv2、および IGMPv3 コントロール プレーン パケットの処理に関与し、レイヤ 3 コントロール プレーン パケットを代行受信して、レイヤ 2 の転送処理を操作します。 

               
               IGMP スヌーピングには、次の独自機能があります。  		

               
               
                  
                  	 
                     			 
                     宛先および送信元の IP アドレスに基づいたマルチキャスト パケットの転送が可能な送信元フィルタリング  			 
 
                     		  
                  

                  
                  	 
                     			 
                     MAC アドレスではなく、IP アドレスに基づいたマルチキャスト転送  			 
 
                     		  
                  

                  
                  	 
                     			 
                     MAC アドレスに基づいた代わりのマルチキャスト転送  			 
 
                     		  
                  

                  
               

               
                ACI ファブリックは、RFC 4541の2.1.1 項「IGMP 転送ルール」に記載されているガイドラインに従って、プロキシ レポーティング モードでのみ IGMP スヌーピングをサポートします。

               
               
                  			
      IGMP ネットワークには「プロキシレポート」を実装するデバイスが含まれる場合もあり、
      ダウンストリーム ホストから受信したレポートは
      集約され、内部メンバーシップ状態の構築に使用されます。  そのような
      プロキシレポートを行うデバイスは、すべてゼロの IP 送信元アドレスを使用できます
      （集約したレポートをアップストリームに転送する際に）。このため、
      スヌーピング スイッチで受信した IGMP メンバーシップ レポートは、
      送信元 IP アドレスが 0.0.0.0 に設定されているという理由で拒否してはいけません。


                  		

               
               その結果、ACI ファブリックは送信元 IP アドレス 0.0.0.0 の IGMP レポートを送信します。

               
               
                  
                     	
                        （注）  

                     
                     	
                         
                           		  
                           IGMP スヌーピングの詳細については、RFC 4541 を参照してください。 
 
                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            仮想化のサポート 

            
               IGMP スヌーピングに対して、複数の仮想ルーティングおよび転送（VRF）インスタンスを定義できます。 

               リーフ スイッチでは、  		show コマンドに VRF 引数を指定して実行すると、表示される情報のコンテキストを確認できます。VRF 引数を指定しない場合は、デフォルト VRF が使用されます。 
               

            

         
      

   
      
         
            
            APIC IGMP スヌーピング機能、IGMPv1、IGMPv2、および高速リーブ機能

            
            
            
               
               IGMPv1 と IGMPv2 は両方とも、メンバーシップ レポート抑制をサポートします。つまり、同一サブネット上の 2 つのホストが同一グループのマルチキャスト データを受信する場合、他方のホストからメンバー レポートを受信するホストは、そのレポートを送信しません。メンバーシップ
                  レポート抑制は、同じポートを共有しているホスト間で発生します。 
               

               
               各スイッチ ポートに接続されているホストが 1 つしかない場合は、IGMPv2 の高速脱退機能を設定できます。高速脱退機能を使用すると、最終メンバーのクエリー メッセージがホストに送信されません。APIC は、IGMP 脱退メッセージを受信すると、ただちに該当するポートへのマルチキャスト
                  データ転送を停止します。 
               

               
               IGMPv1 では、明示的な IGMP 脱退メッセージが存在しないため、 APIC の IGMP スヌーピング機能は、特定のグループについてマルチキャスト データを要求するホストが存続しないことを示すために、メンバーシップ メッセージ タイムアウトを使用する必要があります。
                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                         
                           		
                           高速脱退機能がイネーブルになっている場合、他のホストの存在は確認されないため、IGMP スヌーピング機能は、最終メンバーのクエリー インターバル設定を無視します。 
 
                           	 
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            APIC IGMP スヌーピング ファンクション キーと IGMPv3

            
            
            
               
               APIC での IGMPv3 スヌーピング ファンクションでは、完全な IGMPv3 スヌーピングがサポートされています。これにより、IGMPv3 レポートの （S、G） 情報に基づいて、抑制されたフラッディングが提供されます。この送信元ベースのフィルタリングにより、デバイスは対象のマルチキャスト
                  グループにトラフィックを送信する送信元に基づいて、マルチキャスト トラフィックの宛先ポートを制限できます。 
               

               
               デフォルトでは、IGMP スヌーピング機能は、ブリッジ ドメインでは、各 VLAN ポート上のホストを追跡します。この明示的なトラッキング機能は、高速脱退メカニズムをサポートしています。IGMPv3 ではすべてのホストがメンバーシップ レポートを送信するため、レポート抑制機能を利用すると、デバイスから他のマルチキャスト対応ルータに送信されるトラフィック量を制限できます。レポート抑制を有効にしていても、IGMPv1
                  または IGMPv2 ホストが同じグループをリクエストしなかった場合、IGMP スヌーピング機能はプロキシ レポートを作成します。プロキシ機能により、ダウンストリーム ホストが送信するメンバーシップ レポートからグループ ステートが構築され、アップストリーム
                  クエリアからのクエリーに応答するためにメンバーシップ レポートが生成されます。 
               

               
               IGMPv3 メンバーシップ レポートには ブリッジ ドメインのグループ メンバの一覧が含まれていますが、最終ホストが脱退すると、ソフトウェアはメンバーシップ クエリーを送信します。最終メンバーのクエリー インターバルについてパラメータを設定すると、タイムアウトまでにどのホストからも応答がなかった場合、IGMP
                  スヌーピングはグループ ステートを削除します。 
               

               
            

            
         
      

   
      
         
            
            Cisco APIC および IGMP スヌーピング クエリア関数

            
            
            
               
               マルチキャスト トラフィックをルーティングする必要がないために、Protocol-Independent Multicast（PIM）がインターフェイス上でディセーブルになっている場合は、メンバーシップ クエリーを送信するように IGMP スヌーピング
                  クエリア機能を設定する必要があります。APIC、IGMP スヌープ ポリシー内で定義マルチキャストのソースとレシーバが含まれているブリッジ ドメインでクエリアがないその他のアクティブなクエリアします。 
               

               
                			Cisco ACI はデフォルトで、IGMP スヌーピングが有効になっています。さらに、ブリッジ ドメイン サブネット制御は、「クエリア IP」を選択、リーフ スイッチによって、クエリアとして動作およびクエリ パケット送信を開始します。セグメントは、明示的なマルチキャスト
                  ルータ (PIM が有効になっていません) があるないときに ACI Leaf スイッチでクエリアを有効にする必要があります。ブリッジ ドメインで、クエリアが設定されている、使用される IP アドレス マルチキャストのホストが設定されている同じサブネットからにする必要があります。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                         
                           		
                           クエリアの IP アドレスは、ブロードキャスト IP アドレス、マルチキャスト IP アドレス、または 0（0.0.0.0）にしないでください。 
 
                           	 
                        

                     
                  

               

               
               IGMP スヌーピング クエリアがイネーブルな場合は、定期的に IGMP クエリーが送信されるため、IP マルチキャスト トラフィックを要求するホストから IGMP レポート メッセージが発信されます。IGMP スヌーピングはこれらの IGMP
                  レポートを待ち受けて、適切な転送を確立します。 
               

               
               IGMP スヌーピング クエリアは、RFC 2236 に記述されているようにクエリア選択を実行します。クエリア選択は、次の構成で発生します。  	 

               
               
                  
                  	 
                     		  
                     異なるスイッチ上の同じ VLAN に同じサブネットに複数のスイッチ クエリアが設定されている場合。 
 
                     		
                  

                  
                  	 
                     		  
                     設定されたスイッチ クエリアが他のレイヤ 3 SVI クエリアと同じサブネットにある場合。 
 
                     		
                  

                  
               

               
            

            
         
      

   
      
         
            
            静的ポート グループの IGMP スヌーピングを有効にする

            
            
            
            
               
               IGMP 静的ポートのグループ化により以前アプリケーション EPG に静的に割り当てられた事前プロビジョニングを有効にして、スイッチ ポートが IGMP マルチキャスト トラフィックを受信および処理できます。この事前プロビジョニングは、通常 IGMP
                  スヌーピング スタックがポートを動的に学習するときに発生する参加遅延を防止します。 
               

               
               静的グループ メンバーシップは、アプリケーション EPG に割り当てられている静的ポートでのみ事前プロビジョニングできます。 

               
               APIC GUI、CLI、および REST API インターフェイスを通じて、静的グループ メンバーシップを設定できます。 

               
            

            
         
      

   
      
         
            
            前提条件: 静的ポートに EPG を導入する

            
            
            
               
               ポートで IGMP スヌープ処理を有効にするには、前提条件として、ターゲットのポートを、関連付けられている EPG に静的に割り当てる必要があります。 

               
               ポートの静的な導入は、APIC GUI、CLI、または REST API インターフェイスを通じて構成できます。詳細については、 Cisco APIC レイヤ 2 ネットワーク構成ガイドのトピックを参照してください：
               

               
               
                  
                  	
                     
                      GUI を使用して特定のノードまたはポートへ EPG を導入する 
                     

                     
                  

                  
                  	
                     
                      NX-OS スタイルの CLI を使用した APIC の特定のポートへの EPG の導入 
                     

                     
                  

                  
                  	
                     
                      REST API を使用した APIC の特定のポートへの EPG の導入 
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            IGMP スヌープ アクセス グループの有効化

            
            
            
            
               
               「アクセス-グループ」ができるストリームを制御するために使用任意ポート背後に参加します。 

               
               実際に所属するするポートの設定を適用できることを確認するには、アプリケーション EPG に静的に割り当てられているインターフェイスでアクセス グループ設定を適用できる EPG。 

               
               ルート マップ ベースのアクセス グループのみが許可されます。 

               
                APIC GUI、CLI、および REST API インターフェイスを通じて、IGMP スヌープ アクセス グループを設定できます。 

               
            

            
         
      

   
      
         
            
            Chapter11. MLD スヌーピング
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	Cisco APIC および MLD スヌーピングについて

                  	注意事項と制約事項

                  	GUI を使用した MLD スヌーピング ポリシーの設定とブリッジ ドメインへの割り当て

               

            
            
         
      

   
      
           
            Cisco APIC および MLD スヌーピングについて

            
            
            
               
               マルチキャスト リスナー検出（MLD）スヌーピングにより、ホストとルータ間で IPv6 マルチキャスト トラフィックを効率的に配信できます。これは、MLD クエリまたはレポートを送受信したポートのサブセットにブリッジ ドメイン内の IPv6 マルチキャスト
                  トラフィックを制限する レイヤ 2 機能です。このように、MLD スヌーピングは、マルチキャスト トラフィックの受信に関心を示しているノードがないネットワークのセグメントでは帯域幅を節約できるという利点があります。これにより、ブリッジ ドメインでフラッディングが生じることがなく、帯域幅の使用量が削減され、ホストとルータで不要なパケット処理を節約できます。
               

               
               MLD スヌーピング機能は、IGMP スヌーピングと似ていますが、MLD スヌーピング機能は IPv6 マルチキャスト トラフィックをスヌーピングし、MLDv1（RFC 2710）および MLDv2（RFC 3810）コントロール プレーン パケットで動作します。MLD
                  は ICMPv6 のサブプロトコルであるため、MLD メッセージのタイプは ICMPv6 メッセージのサブセットであり、MLD メッセージは IPv6 パケット内で先頭の Next Header 値 58 により識別されます。MLDv1 のメッセージ
                  タイプには、リスナー クエリ、マルチキャスト アドレス固有（MAS）クエリ、リスナー レポート、完了メッセージが含まれます。MLDv2 は、追加のクエリ タイプであるマルチキャスト アドレスおよびソース固有（MASS）クエリを除き、MLDv1
                  と相互運用できるように設計されています。MLD で使用可能なプロトコル レベル タイマーは、IGMP で使用可能なものと同様です。
               

               
               次の図に、MLD スヌーピング配置のさまざまなコンポーネントを示します。 
 [image: images/307291.jpg] 
               次に、図のコンポーネントについて説明します：

               
               
                  
                  	
                     
                      [MLD 送信者（送信者）（MLD Senders (sources)）]： IPv6 トラフィックをファブリックに送信するホスト。
                     

                     
                  

                  
                  	
                     
                      [MLD レシーバー（MLD Receivers）]： IPv6 マルチキャスト パケットの受信に関係するホスト。セッションに参加するか、セッションから離脱するかを選択できます。 
                     

                     
                  

                  
                  	
                     
                      クエリア / M ルータ： 定期的にクエリを送信し、グループ メンバーシップ データベースを維持するルータまたはスイッチ。クエリアは定期的にクエリーを送信して、マルチキャスト ストリームへの参加に関心のあるユーザを特定します。M ルータ（マルチキャスト ルータ）は、ファブリック外の世界へのゲートウェイです。ファブリック内にマルチキャスト
                        データ トラフィックがある場合、そのストリームはマルチキャスト ルータを介してファブリックの外部に出ることができます。 
                     

                     
                  

                  
               

               
               MLD スヌーピングがディセーブルの場合、すべてのマルチキャスト トラフィックは、関係があるかどうかに関係なく、すべてのポートにフラッディングされます。MLD スヌーピングがイネーブルの場合、ファブリックは MLD インタレストに基づいて IPv6
                  マルチキャスト トラフィックを転送します。不明な IPv6 マルチキャスト トラフィックは、ブリッジ ドメインの IPv6 L3 不明マルチキャスト フラッディング設定に基づいてフラッディングされます。 
               

               
               不明な IPv6 マルチキャスト パケットを転送するには、次の 2 つのモードがあります：

               
               
                  
                  	
                     
                      [フラッディング モード（Flooding mode）]： ブリッジ ドメイン内のすべての EPG およびすべてのポートがフラッディング パケットを受信します。
                     

                     
                  

                  
                  	
                     
                      [OMF（最適化済みマルチキャスト フラッディング）モード（OMF (Optimized Multicast Flooding) mode）]： パケットを受信するのはマルチキャスト ルータ ポートだけです。 
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter12. テナント ルーテッド マルチキャスト
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	テナント ルーテッド マルチキャスト

                  	ファブリック インターフェイスについて

                  	IPv4/IPv6 テナント ルート マルチキャストの有効化

                  	VRF GIPo の割り当て

                  	指定フォワーダーとしての複数のボーダー リーフ スイッチ

                  	PIM/PIM6 指定ルータの選定

                  	非境界リーフ スイッチの動作

                  	アクティブな境界リーフ スイッチ リスト

                  	ブート時のオーバーロード動作

                  	ファーストホップ機能

                  	ラストホップ

                  	高速コンバージェンス モード

                  	ランデブー ポイントについて

                  	Inter-VRF マルチキャストについて

                  	ストライプ ウィナー ポリシーの設定について

                  	ACI マルチキャスト機能のリスト

                  	レイヤ 3 IPv4/IPv6 マルチキャストの設定のガイドライン、制約事項、および予想される動作

                  	GUI を使用したレイヤ 3 マルチキャストの構成

                  	GUI を使用したレイヤ 3 IPv6 マルチキャストの構成

                  	BGP IPv4/IPv6 マルチキャスト アドレス ファミリについて

                  	マルチキャスト フィルタリングについて

                  	SVI L3Out のレイヤ 3 マルチキャストについて

               

            
            
         
      

   
      
         
            
            テナント ルーテッド マルチキャスト
  	
            
               		
               [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）テナント ルーテッド マルチキャスト（TRM）は、  [Cisco ACI] テナント VRF インスタンスでレイヤ 3 マルチキャスト ルーティングを有効にします。TRM は、同じサブネット内または異なるサブネット内の送信者と受信者の間のマルチキャスト転送をサポートしています。マルチキャストの送信元と受信者は、同じまたは異なるリーフ
                  スイッチに接続することや、L3Out 接続を使用してファブリックの外部に接続することができます。
               

               		
                 [Cisco ACI] ファブリックでは、ほとんどのユニキャストと IPv4/IPv6 マルチキャスト ルーティングが同じ境界リーフ スイッチで稼働しており、ユニキャスト ルーティング プロトコル上でマルチキャスト プロトコルが稼働しています。
               

               		
               このアーキテクチャでは、境界リーフ スイッチのみが完全な Protocol Independent Multicast（PIM）または PIM6 プロトコルを実行します。非境界リーフ スイッチは、インターフェイス上でパッシブ モードの PIM/PIM6
                  を実行します。これらは、その他の PIM/PIM6 ルータとピアリングしません。境界リーフ スイッチは、L3Out を介してそれらの接続された他の PIM/PIM6 ルータとピアリングし、またそれら相互にもピアリングします。
               

               		
               次の図は、IPv4/IPv6 マルチキャスト クラウド内のルータ 1 とルータ 2 に接続する境界リーフ スイッチ 1 と境界リーフ スイッチ 2 を示しています。IPv4/IPv6 マルチキャスト ルーティングを必要とするファブリック内の各
                  Virtual Routing and Forwarding（VRF）インスタンスは、それぞれ別に外部マルチキャスト ルータとピアリングします。 
               
 		 		
               
                  			
                  
                     マルチキャスト クラウドの概要
                     
                        				 				[image: images/502176.jpg] 			
                     

                  
                  		
               

               	
            

            
            
            
               
                  	リモート リーフ スイッチでのレイヤ 3 マルチキャストのサポート

               

            
            
         
      

   
      
         
            
            リモート リーフ スイッチでのレイヤ 3 マルチキャストのサポート

            
            
               
               リリース 5.1(3) より以前では、ローカル リーフ スイッチのシングルポッド、マルチポッド、およびマルチサイト トポロジでのレイヤ 3 マルチキャスト ルーティングがサポートされていました。リリース 5.1(3) 以降では、リモート リーフ
                  スイッチのレイヤ 3 マルチキャスト ルーティングもサポートされます。このサポートの一部として、リモート リーフ スイッチは境界リーフ スイッチまたは非境界リーフ スイッチとして機能できます。
               

               
               新しくサポートされたリモート リーフ スイッチと以前にサポートされたローカル リーフ スイッチには、レイヤ 3 マルチキャスト ルーティング [Cisco APIC] または Cisco の実装に関して違いはありません。 [ACI マルチサイト オーケストレータ（ACI Multi-Site Orchestrator）]。この 2 つの主な違いは、トラフィックの転送方法に基づいています。
               

               
               
                  
                  	
                     
                     単一ファブリック内のローカル リーフ スイッチ間のレイヤ 3 マルチキャストは、外部宛先 IP アドレスが VRF GIPo マルチキャスト アドレスである VXLAN マルチキャスト パケットとして転送されます。

                     
                  

                  
                  	
                     
                     リモート リーフ スイッチとの間で送受信されるレイヤ 3 マルチキャスト パケットは、VXLAN ユニキャスト ヘッドエンド複製パケットとしてカプセル化されます。

                     
                  

                  
               

               
               レイヤ 3 マルチキャスト ルーティングが VRF に対して有効になっている場合、VRF GIPo マルチキャスト アドレスは、VRF が展開されているすべてのリーフ スイッチでプログラムされます。レイヤ 3 マルチキャスト パケットは、ポッド全体またはポッド間でマルチキャスト
                  パケットとして転送され、VRF が導入されているすべてのリーフ スイッチで受信されます。リモート リーフ スイッチの場合、レイヤ 3 マルチキャスト パケットは、ヘッドエンド複製を使用して、VRF が導入されているすべてのリモート リーフ スイッチに転送されます。このヘッドエンド複製は、マルチキャストソースが接続されているポッドまたはリモートリーフで行われます。たとえば、マルチキャスト送信元がローカル
                  リーフ スイッチに接続されている場合、これらのリモート リーフ スイッチが他のポッドと関連付けられていても、そのポッド内のスパイン スイッチの 1 つが選択され、VRF が導入されているすべてのリモート リーフ スイッチにこれらのマルチキャスト
                  パケットが複製されます。レイヤ 3 マルチキャスト送信元がリモート リーフ スイッチに接続されている場合、リモート リーフ スイッチもヘッドエンド複製を使用して、マルチキャスト パケットのコピーをすべてのポッドのスパイン、および VRF が導入されているその他すべてのリモート
                  リーフ スイッチへ送信します。
               

               
               ヘッドエンド複製を使用したマルチキャスト転送は、マルチキャスト パケットをすべてのヘッドエンド複製トンネルの個別のユニキャスト パケットとして複製します。リモート リーフ スイッチ設計のレイヤ 3 マルチキャストでは、リモート リーフ スイッチが接続されている
                  IP ネットワーク（IPN）に、マルチキャスト トラフィック要件をサポートするのに十分な帯域幅があることを確認する必要があります。
               

               
               リモート リーフ スイッチは、PIM が有効または無効の L3Out 接続をサポートします。PIM 対応 L3Out を持つ VRF 内のすべてのリーフ スイッチは、外部ソースおよびランデブー ポイントに向けてファブリックから PIM Join
                  を送信できます。ファブリックに接続されたマルチキャスト レシーバがグループの IGMP 加入を送信すると、ファブリックは PIM 対応境界リーフ スイッチの 1 つを選択して加入を送信します（ストライプ勝者（stripe winner） として）。グループのレシーバがメイン
                  ポッドのローカル リーフ スイッチに接続されている場合でも、PIM 対応 L3Out を備えたリモート リーフ スイッチをグループのストライプ勝者として選択できます。レイヤ3マルチキャストトラフィックの準最適な転送の可能性があるため、リモートリーフスイッチにPIM対応L3Outを導入することは推奨されません。
               

               
               
                  注意事項と制約事項

                  
                  
                  
                     
                     	
                        
                        ポッドの冗長性は、リモート リーフ スイッチによるレイヤ 3 マルチキャスト転送でサポートされます。リモート リーフ スイッチが関連付けられているポッド内のすべてのスパイン スイッチに障害が発生した場合、リモート リーフ スイッチは別のポッド内のスパイン
                           スイッチへのコントロール プレーン接続を確立できます。
                        

                        
                     

                     
                     	
                        
                        リモート リーフ スイッチは、ポッド内の少なくとも 1 つのスパイン スイッチに接続できる必要があります。リモート リーフ スイッチがすべてのスパイン スイッチへの接続を失った場合、レイヤ 3 マルチキャスト トラフィックは転送されません。これには、同じリーフ
                           スイッチ上の送信者と受信者間のレイヤ 3 マルチキャスト トラフィックが含まれます。
                        

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            ファブリック インターフェイスについて

            
               ファブリック インターフェイスはソフトウェア モジュール間の仮想インターフェイスであり、IPv4/IPv6 マルチキャスト ルーティングのファブリックを表します。インターフェイスは、トンネル接続先が VRF GIPo（グループ IP 外部アドレス）であるトンネル
                  インターフェイスの形式をとります。1 			。PIM6 は、PIM4 が使用するものと同じトンネルを共有します。たとえば、境界リーフがグループのトラフィックの転送を担当する指定フォワーダの場合、ファブリック インターフェイスはグループの発信インターフェイス (OIF) となります。ハードウェアのインターフェイスに相当するものはありません。ファブリック
                  インターフェイスの動作状態は、intermediate system-to-intermediate system（IS-IS）によって公開される状態に従ったものとなります。 
               
 		 		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           マルチキャスト対応の各 VRF には、ループバック インターフェイスで構成された 1 つ以上の境界リーフ スイッチが必要です。PIM 対応の L3Out のすべてのノードで、一意の IPv4 ループバック アドレスを設定する必要があります。Router-ID
                              ループバックまたは別の一意のループバック アドレスを使用できます。
                           

                           		
                        

                     
                  

               

               ユニキャスト ルーティング用に設定された任意のループバックは再利用できます。このループバック アドレスは、外部ネットワークからルーティングする必要があり、VRF のファブリック MP-BGP (マルチプロトコル境界ゲートウェイ プロトコル) ルートに挿入されます。ファブリック
                  インターフェイスの送信元 IP は、このループバックに、ループバック インターフェイスとして設定されます。次の図は、IPv4/IPv6 マルチキャスト ルーティング用のファブリックを示しています。 
               

                
                  		
                  
                     IPv4/IPv6 マルチキャスト ルーティング用のファブリック
                     [image: images/500684.jpg]

                   
                  	 
               

            

            1  
               GIPo（グループ IP 外部アドレス）とは、ファブリック内で転送されたすべてのマルチデスティネーション パケット（ブロードキャスト、未知のユニキャストおよびマルチキャスト）で、VXLAN パケットの外部 IP ヘッダーで使用される宛先マルチキャスト
                  IP アドレスです。
               

            

         
      

   
      
           
            IPv4/IPv6 テナント ルート マルチキャストの有効化

            
            
               		
                 [Cisco ACI] ファブリックで IPv4 または IPv6 マルチキャスト ルーティングを有効または無効にするプロセスは、次の 3 つのレベルで実行されます：
               

               		
               
                  			
                  	
                     				
                     [VRF レベル（VRF level）]：VRF レベルでマルチキャスト ルーティングを有効にします。
                     

                     			
                  

                  			
                  	
                     				
                     [L3Out レベル（L3Out level）]：VRF インスタンス で構成された 1 つ以上の L3Out に対して PIM/PIM6 を有効にします。
                     

                     			
                  

                  			
                  	
                     				
                     [ブリッジド メイン レベル（Bridge domain level）]：マルチキャスト ルーティングが必要な 1 つ以上のブリッジ ドメインに対して PIM/PIM6 を有効にします。
                     

                     			
                  

                  		
               

               
               トップ レベルでは、IPv4/IPv6 マルチキャスト ルーティングは、任意のマルチキャスト ルーティングが有効なブリッジ ドメインを持つ VRF インスタンスで有効にする必要があります。IPv4/IPv6 マルチキャスト ルーティングが有効な
                  VRF インスタンスでは、IPv4/IPv6 マルチキャスト ルーティングが有効なブリッジ ドメインおよび IPv4/IPv6 マルチキャスト ルーティングが無効なブリッジ ドメインの組み合わせにすることができます。IPv4 / IPv6マルチキャストルーティングが無効になっているブリッジドメインは、VRF
                  IPv4 / IPv6マルチキャストパネルに表示されません。IPv4/IPv6 マルチキャスト ルーティングが有効な L3Out はパネル上でも表示されますが、IPv4/IPv6 マルチキャスト ルーティングが有効なブリッジ ドメインは常に IPv4/IPv6
                  マルチキャスト ルーティングが有効な VRF インスタンスの一部になります。
               

               
               Cisco Nexus 93128TX、9396PX、9396TX などのリーフ スイッチでは、IPv4/IPv6 マルチキャスト ルーティングはサポートされていません。すべての IPv4/IPv6 マルチキャスト ルーティングと IPv4/IPv6
                  マルチキャストが有効な VRF インスタンスは、製品 ID に -EX および -FX という名前を持つスイッチでのみ展開される必要があります。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           L3Out ポートとサブインターフェイスがサポートされています。外部 SVI のサポートは、リリースによって異なります。

                           			
                           
                              				
                              	
                                 					
                                 リリース 5.2(3) より前のリリースでは、外部 SVI はサポートされていません。

                                 				
                              

                              				
                              	
                                 					
                                 リリース 5.2(3) 以降では、SVI L3Out のレイヤ 3 マルチキャストがサポートされます。PIM は、物理ポートおよびポート チャネルの SVI L3Out でサポートされますが、vPC ではサポートされません。PIM6 は L3Out
                                    SVI ではサポートされません。
                                 

                                 				
                              

                              			
                           

                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            VRF GIPo の割り当て

            
            
               
                VRF GIPo は、構成に基づいて暗黙的に割り当てられます。VRF に対して 1 つの GIPoが、そしてその VRF の下の各 BD に対して 1 つの GIPo があります。さらに、任意の GIPo は、複数の BD または複数の VRF の間で共有される可能性がありますが、しかし、VRF
                  と BD の組み合わせで共有されることはありません。APIC は、この点を確認する必要があります。すでに処理され、VRF GIPo ツリーが構築された BD GIPo に加えて VRF GIPo を処理する場合には、IS-IS が変更されます。
                  
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           同じ VRF の場合、VRF GIPo は IPv4 と IPv6 の両方に共通です。

                           		
                        

                     
                  

               

               
               PIM/PIM6 が有効な BD のすべてのマルチキャスト トラフィックは、VRF GIPo を使用して、ファブリックに転送されます。これには、レイヤ 2 およびレイヤ 3  IPv4/IPv6 マルチキャストの両方が含まれます。マルチキャストが有効な
                  BD 上のブロードキャストまたはユニキャスト フラッド トラフィックは、引き続き BD GIPo を使用します。非 IPv4/IPv6 マルチキャストが有効な BD は、すべてのマルチキャスト、ブロードキャスト、およびユニキャスト フラッド トラフィックで
                  BD GIPo を使用します。
               

               
               APIC GUI は、すべての BD と VRF で GIPo マルチキャスト アドレスを表示します。表示されるアドレスは常に、/28 ネットワーク アドレスとなります（最後の 4 ビットは 0）。VXLAN パケットがファブリックで送信されると、宛先マルチキャスト
                  GIPo アドレスは、この /28 ブロック内のアドレスとなり、16 FTAG ツリーのいずれかを選択するために使用されます。これにより、ファブリック全体のマルチキャスト トラフィックをロード バランシングします。
               

               
               
                   GIPo の使用方法
                  
                     
                     
                     
                  
                  
                     
                     
                        
                        	 
                           				
                           トラフィック  				
 
                           			 
                        
                        
                        	 
                           				
                            非 MC ルーティングが有効な BD  				
 
                           			 
                        
                        
                        	 
                           				
                            MC ルーティングが有効な BD  				
 
                           			 
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	 
                           				
                            ブロードキャスト  				
 
                           			 
                        
                        
                        	 
                           				
                            BD GIPo  				
 
                           			 
                        
                        
                        	 
                           				
                            BD GIPo  				
 
                           			 
                        
                        
                     

                     
                     
                        
                        	 
                           				
                            不明なユニキャスト フラッディング  				
 
                           			 
                        
                        
                        	 
                           				
                            BD GIPo  				
 
                           			 
                        
                        
                        	 
                           				
                            BD GIPo  				
 
                           			 
                        
                        
                     

                     
                     
                        
                        	 
                           				
                            マルチキャスト  				
 
                           			 
                        
                        
                        	 
                           				
                            BD GIPo  				
 
                           			 
                        
                        
                        	 
                           				
                           VRF GIPo  				
 
                           			 
                        
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            
            指定フォワーダーとしての複数のボーダー リーフ スイッチ

            
            
               
                ファブリック内に、IPv4/IPv6 マルチキャスト ルーティングを行う複数の境界スイッチ (BL) がある場合、境界リーフのうちの 1 台だけが、外部 IPv4/IPv6 マルチキャスト ネットワークからのトラフィックを集めてファブリックに転送する、指定されたフォワーダとして選択されます。これによってトラフィックの複数のコピーが発生することを防ぎ、複数の
                  BL スイッチの間でバランスが取れるようにします。 
               

               
                このことは利用可能な BL スイッチにわたる、これはグループ アドレスと VRF ネットワーク ID (VNID) としてのグループの所有権を、ストライピングすることによって行われます。グループの責任を担う BL は、外部ネットワークへの PIM/PIM6
                  の参加を送信して、ファブリックのレシーバの代わりにファブリックへのトラフィックを集めます。 
               

               
                ファブリックの各 BL は、その VRF の他のすべてのアクティブな BL スイッチのビューを持ちます。それでそれぞれの BL スイッチは、独立に矛盾なく、グループのストライピングを行えます。各 BL は、アクティブな BL スイッチのリストを取得するために、ファブリック
                  インターフェイス上の PIM/PIM6 ネイバーの関係をモニターします。BL スイッチが削除または検出されたときには、その時点でのアクティブな BL スイッチ間で、グループの再ストライピングが行われます。ストライピングは、マルチポッド環境で GIPos
                  を外部リンクにハッシュするために用いられる方法に似ています。それで、グループから BL へのマッピングは持続性があり、アップ時やダウン時の変化が少なくてすみます。 
               

               
                
                  		
                  
                     指定されたフォワーダとしての複数の境界リーフのモデル
                     
                        [image: images/500685.jpg] 
                     

                   
                  	 
               

               
            

            
         
      

   
      
         
            
            PIM/PIM6 指定ルータの選定

            
            
               
               ACI ファブリックのレイヤ 3 IPv4/IPv6 マルチキャストでは、異なるインターフェイス タイプの PIM/PIM6 DR（代表ルータ）メカニズムは次の通りです。 

               
               
                  
                  	 
                     		  
                      					PIM/PIM6 が有効な L3 Out インターフェイス：これらのインターフェイス タイプの標準の PIM/PIM6 DR メカニズムに従います。 
                     
 
                     	 
                  

                  
                  	
                     				
                      					ファブリック インターフェイス：このインターフェイスの DR 選定は、ストライピングにより決定される DR 機能ほど重要ではありません。PIM/PIM6 DR の選定は、引き続きこのインターフェイスに残ります。 
                     

                     			
                  

                  
                  	
                     				
                      					IPv4/IPv6マルチキャストルーティングが有効なパーベイシブ BD：ファブリックのパーベイシブ BD はすべて、IPv4/IPv6 マルチキャスト ルーティングに関するスタブです。そのため、すべてのリーフ スイッチで、vPC を含む普及 BD の SVI インターフェイスがセグメントの DR と見なされます。
                        
                     

                     			
                  

                  
               

               
            

            
         
      

   
      
         
            
             非境界リーフ スイッチの動作

            
            
               
               非境界リーフ スイッチ上の PIM/PIM6 は、ファブリック インターフェイスとパーベイシブ BD SVI では、パッシブ モードで動作します。PIM/PIM6 は新しいパッシブ プローブ モードになっており、 				helloだけを送信します。これらのパーベイシブ BD SVI では、PIM/PIM6 ネイバーは想定されていません。PIM/PIM6 hello がパーベイシブ BD 上のルータから検知された場合に障害を発生させることが望ましいです。非境界リーフ スイッチ上の PIM/PIM6 は、ファブリック インターフェイス上のパーベイシブ BD および送信元登録パケットの hellos を除いて PIM/PIM6プロトコルパケットを送信しません。 
               

               
                同時に、PIM/PIM6 はファブリック インターフェイス上の次の PIM/PIM6 パケットを受信して処理します： 

               
               
                  
                  	 
                     		  
                      					PIM/PIM6 Hello：これはファブリック インターフェイス上でアクティブな BL リストを追跡するために使用されます。パーベイシブ BD上では、フォールトを発生するために使用されます。 
                     
 
                     		
                  

                  
                  	 
                     		  
                      					PIM BSR、Auto- RP アドバタイズメント：PIM でのみサポートされ、PIM6 ではサポートされません。これはファブリック インターフェイスで受信され、RP からグループ範囲へのマッピングを収集するために処理されます。 
                     
 
                     		
                  

                  
               

               
            

            
         
      

   
      
         
            
             アクティブな境界リーフ スイッチ リスト

            
            
               
               すべてのリーフ スイッチで、PIM/PIM6 はストライピングとその他の目的に使用されるアクティブな境界リーフ スイッチのリストを保持しています。境界リーフ スイッチ自体で、このアクティブな境界リーフ リストはアクティブな PIM/PIM6 のネイバー関係から導出されます。非境界リーフ
                  スイッチで、リストファブリック インターフェイス上のモニター対象の PIM/PIM6  Hello メッセージを使用して PIM/PIM6 によりリストが生成されます。  				hello メッセージの送信元 IP は、各境界リーフ スイッチに割り当てられた IPv4/IPv6 ループバック IP です。 
               

               
            

            
         
      

   
      
         
            
             ブート時のオーバーロード動作

            
            
               
                境界リーフ スイッチがブート後または接続を失った後に初めてファブリックに接続した場合、境界リーフ スイッチが  COOP                 リポジトリをプルするまで、境界リーフ スイッチをアクティブな境界リーフ スイッチ リストに含めることは望ましくありません。1からこの情報を取得し、 そのサウスバウンドプロトコル隣接関係を確立します。これは、PIM/PIM6 hello メッセージの送信を構成されていない期間の間、遅らせることで実現できます。 
               

               
            

            
            1 すべての IPv4/IPv6 マルチキャスト グループ メンバーシップ情報は、スパイン上の COOP データベースに保存されます。境界リーフは起動時にスパイン情報
            

         
      

   
      
         
            
            ファーストホップ機能

            
            
               
               リーフ スイッチへの直接接続は、PIM/PIM6 sparse モードに必要なファーストホップ機能を処理します。 

               
            

            
         
      

   
      
         
            
            ラストホップ

            
            
               
                ラストホップ ルータは受信側に接続されるもので、PIM/PIM6 の any-source マルチキャスト (ASM) が発生した場合、最短パスツリー (SPT) スイッチオーバーを実行する責任を負います。境界リーフ スイッチはこの機能を処理します。境界非リーフ
                  スイッチはこの機能には参加しません。 
               

               
            

            
         
      

   
      
         
            
            高速コンバージェンス モード

            
            
               
                ファブリックはすべての境界リーフ スイッチがルートへの接続性の外部で設定可能な高速コンバージェンス モードをサポートしています ( （*、G）のRP の送信元と 				(S, G) )、外部ネットワークからのトラフィックを停止します。重複を防ぐためには、1 人だけ、BL スイッチ転送トラフィック、ファブリックにします。ファブリックに、グループのトラフィックを転送する BL グループの代表フォワーダ (DF) と呼びます。グループのストライプ受賞は、DF
                  を決定します。ストライプ受賞にルートへの到達可能性がある場合は、ストライプ受賞も DF です。ストライプで優先されるデータが、ルートへの外部接続を持たない場合、その BL は、ファブリック インターフェイス経由で PIM/PIM6 join を送信することによって、DF
                  を選択します。外部からルートに到達可能なすべての非ストライプ優先 BL スイッチは PIM/PIM6 join を送信してトラフィックを引きこみまずが、ルート向けの RPF インターフェイスとしてファブリック インターフェイスを保持します。これは、結果、トラフィックをドロップされたが、外部のリンク上で
                  BL スイッチに到達します。 
               

               
               高速コンバージェンス モードの利点はプログラミング右のリバース パス フォワーディング（RPF） インターフェイスの新しいストライプ受賞 BL スイッチのみに必要なアクションになどの損失のためのストライプ所有者変更がある場合にです。新しいストライプ優先から
                  PIM/PIM6 ツリーに参加することによって発生する遅延はありません。これは、非ストライプ受賞の外部リンクで追加帯域幅の使用増やしますが機能します。 
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           追加の帯域幅のコストが保存コンバージェンス時間を上回る導入では、高速コンバージェンス モードを無効にできます。 

                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            ランデブー ポイントについて

            
            
            
               
               ランデブー ポイント（RP）は、マルチキャスト ネットワーク ドメイン内にあるユーザーが選択した IP アドレスで、マルチキャスト共有ツリーの共有ルートとして動作します。必要に応じて複数の RP を構成し、さまざまなグループ範囲をカバーすることができます。
                  複数の RP を構成する場合は、各 RP を一意のグループ範囲に構成する必要があります。
               

               
               マルチキャスト ルーティングが有効になっている VRF には、PIM 対応境界リーフ スイッチが必要です。PIM は、L3Out レベルで PIM を有効にすることで、境界リーフに対して有効になります。L3Out に対して PIM を有効にすると、その
                  L3Out で構成されているすべてのノードとインターフェイスに対して PIM が有効になります。
               

               
               RP には 2 つのタイプを構成することができます：

               
               
                  
                  	
                     
                      [静的 RP（Static RP）]：マルチキャスト グループ範囲の RP を静的に構成できます。この場合、ドメイン内のすべてのルータに RP のアドレスを構成する必要があります。
                     

                     
                  

                  
                  	
                     
                     [ファブリック RP（Fabric RP）]：VRF 内のすべての PIM 対応ボーダー リーフ スイッチで PIM エニーキャスト RP ループバック インターフェイスを有効にします。これは、VRF 間マルチキャストをサポートするために必要です（ Inter-VRF マルチキャストについてを参照します）。ファブリック RP 構成には、PIM 対応の L3Out（ループバック インターフェイスあり） が必要です。構成すると、外部ルータはファブリック RP を使用できます。Auto-RP および BSR はファブリック RP ではサポートされません。外部エニーキャスト
                        RP メンバーとのファブリック RP ピアリングはサポートされていません。
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 ファブリック RP には、次の制限があります：

                                 
                                 
                                    
                                    	
                                       
                                       ファブリック RP は高速コンバージェンス モードをサポートしていません。

                                       
                                    

                                    
                                    	
                                       
                                       ファブリック IP： 

                                       
                                       
                                          
                                          	
                                             
                                             静的 RP とファブリック RP 内のすべての静的 RP エントリで一意でなければなりません。

                                             
                                          

                                          
                                          	
                                             
                                             レイヤ 3 out ルータ ID のいずれかにすることはできません。

                                             
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                           
                        

                     

                     
                  

                  
               

               
               RP の構成については、次のセクションを参照してください：

               
               
                  
                  	
                     
                     
                        GUI を使用したレイヤ 3 マルチキャストの構成
                        
                     

                     
                  

                  
                  	
                     
                     
                        NX-OS スタイルの CLI を使用したレイヤ 3 マルチキャストの設定
                        
                     

                     
                  

                  
                  	
                     
                     
                        REST API を使用したレイヤ 3 マルチキャストの設定

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           PIM-SM ASMを正しく動作させるには、ランデブー ポイント（ RP ）が必要です。RP は、最初にマルチキャスト送信元と受信者を接続する共有ツリーのルートとして動作します。その後、マルチキャストの受信者は RP をバイパスして送信元ツリーに加入できます。RP
                              の構成が不足していると、マルチキャスト送信元と受信者の配置によっては、マルチキャスト転送の動作に一貫性がなくなる可能性があります。たとえば、マルチキャスト転送は、 RP の構成がない場合でも、同じデバイスに接続された送信元とレシーバーの間で引き続き機能する可能性があります。
                           

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            Inter-VRF マルチキャストについて

            
            
            
               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           Inter-VRF マルチキャストは、IPv6 マルチキャストではサポートされません。

                           
                        

                     
                  

               

               
               マルチキャスト ネットワークを持つ一般的なデータセンターでは、マルチキャストのソースおよびレシーバは同じ VRF にあり、すべてのマルチキャスト トラフィックはその VRF 内で転送されます。マルチキャストのソースとレシーバが異なる VRF に存在する使用例があります。

               
               
                  
                  	
                     
                     監視カメラは 1 つの VRF 内にありますが、カメラ フィードは異なる VRF 内のコンピュータで閲覧します。

                     
                  

                  
                  	
                     
                     マルチキャスト コンテンツ プロバイダーは 1 つの VRF 内にありますが、組織のさまざまな部門は、異なる VRF でマルチキャスト コンテンツを受信します。

                     
                  

                  
               

               
               ACI リリース 4.0 は、送信元と受信側が異なる VRF 内にあることを可能にする inter-VRF マルチキャストのサポートを追加します。これにより受信側の VRF は、送信元 VRF のマルチキャスト ルートに対して、リバース パス
                  フォワーディング（RPF）ルックアップを実行できるようになります。送信元 VRF で有効な RPF インターフェイスが形成されると、受信側の VRF で発信インターフェイス（OIF）が有効になります。すべての inter-VRF マルチキャスト
                  トラフィックは、送信元 VRF のファブリック内で転送されます。inter-VRF 転送と変換は、受信側が接続されているリーフ スイッチで実行されます。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           
                              
                              	
                                 
                                 Any-source マルチキャストでは、使用される RP は送信元と同じ VRF 内にある必要があります。

                                 
                              

                              
                              	
                                 
                                 Inter-VRF マルチキャストは、共有サービスと共有 L3Out 構成の両方をサポートします。ソースとレシーバは、異なる VRF の EPG または L3Out に接続できます。

                                 
                              

                              
                           

                           
                        

                     
                  

               

               
               ACI の場合、inter-VRF マルチキャストは受信側の VRF ごとに設定されます。受信側 VRF を持つすべての NBL/BL は、同じ inter-VRF 設定となります。直接接続されたレシーバを持つ各 NBL、および外部レシーバを持つ
                  BL では、送信元 VRF が展開されている必要があります。コントロール プレーンのシグナリングとデータプレーンの転送は、レシーバを持つ NBL/BL 内の VRF 間で必要な変換と転送を行います。ファブリックで転送されるすべてのパケットは、送信元
                  VRF 内にあります。
               

               
            

            
            
            
               
                  	Inter-VRF マルチキャストの要件

               

            
            
         
      

   
      
         
            
            Inter-VRF マルチキャストの要件

            
            
            
               
               このセクションでは、Inter-VRF マルチキャストの要件について示します。 

               
               
                  
                  	
                     
                     特定のグループのすべての送信元は、同じ VRF（送信元 VRF）でなければなりません。

                     
                  

                  
                  	
                     
                     送信元 VRF と送信元 EPG は、受信側 VRF があるすべてのリーフ上に存在している必要があります。

                     
                  

                  
                  	
                     
                     ASM の場合：

                     
                     
                        
                        	
                           
                           RP は送信元（送信元 VRF）と同じ VRF 内になければなりません。

                           
                        

                        
                        	                                                  
                           リリース 4.2(4) 以前で、送信元 VRF は、ファブリック RP を使用する必要があります。この制限は、リリース 4.2(4) 以降には適用されません。

                           
                        

                        
                        	
                           
                           特定のグループ範囲の送信元およびすべての受信側 VRF で、同じ RP アドレス設定を適用する必要があります。

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            ストライプ ウィナー ポリシーの設定について

            
            
               
               VRF に複数の PIM 対応ボーダー リーフ スイッチがある場合、デフォルトの動作では、PIM-SM のマルチキャスト グループまたは PIM-SSM のグループおよびソースのストライプ ウィナー として 1 つのボーダー リーフ スイッチを選択します。ストライプ
                  ウィナー として選択されたボーダー リーフは、グループのラスト ホップ ルータ（LHR）として機能し、外部接続されたリンクで外部ソースに向けて PIM 参加/プルーニング メッセージを送信します。 [指定フォワーダーとしての複数のボーダー リーフ スイッチ（Multiple Border Leaf Switches as Designated Forwarder）]を参照してください。ストライプ ウィナーとして選択されたボーダー リーフは、ファブリック全体の任意のポッドの任意のボーダー リーフにすることができます。このデフォルトの動作により、次のいくつかのシナリオではマルチキャスト ストリームの遅延が増大する可能性があります。
               

               
               
                  
                  	
                     
                     既知のマルチキャストグループまたはグループ範囲のすべてまたはほとんどのレシーバが 1 つのポッドに接続されます。グループのストライプ ウィナーが別のポッドで選択された場合、外部ソースからのマルチキャスト ストリームが IPN を介して転送されるため、遅延が増大します。

                     
                  

                  
                  	
                     
                     外部マルチキャスト送信元が、いずれかのポッドと同じ物理的な場所にあります。マルチキャスト グループのストライプ ウィナーが別のポッドで選択されている場合、フローが送信元に最も近いポッド内の受信者に向かう場合でも、外部ネットワークを通過してリモート
                        ポッドのボーダー リーフに到達し、その後 IPN を通過するため、フローの遅延が増大する可能性があります。
                     

                     
                  

                  
               

               
               ACI リリース 6.0(2) 以降、ファブリックは、特定のマルチキャスト グループやグループ範囲、送信元や送信元範囲向けのポッドを選択できる、構成可能なストライプ ウィナー ポリシーをサポートしています。これにより、ストライプ ウィナーとして選択されたボーダー
                  リーフが、選択されたポッドからのものであることが保証され、上記のシナリオは解決されます。 
               

               
               この機能は、リモート リーフ スイッチを除外するオプションもサポートしています。このオプションを有効にすると、PIM が有効になっている L3Outs を持つリモート リーフ スイッチは、ストライプ ウィナーの選択から除外されます。

               
               構成ベースのストライプ ウィナー選定のガイドラインと要件：

               
               
                  
                  	
                     
                     この構成が存在すると、POD 内の BL のみがストライプウィナー選択の対象と見なされます。存在しなければ、すべての POD からのすべての BL が考慮されます。

                     
                  

                  
                  	
                     
                     POD 内の BL のうち、1 つの BL のみが構成ベースのストライプ ウィナーとして選択されます。

                     
                  

                  
                  	
                     
                       [RL オプションの除外（exclude RL option）]を選択した場合、RL は構成ストライプ ウィナーの選択から除外されます。
                     

                     
                  

                  
                  	
                     
                     POD 内のすべての BL は、ストライプと通常のストライプ ウィナーの候補と見なされ、（POD 内の）1 つの BL がストライプウィナーとして選択されます。

                     
                  

                  
                  	
                     
                     構成された POD に BL がない場合、またはどの BL も構成ストライプ ウィナー選択の候補でない場合、選択方式はデフォルトのストライプ ウィナー選択ロジックに切り替わり、すべての POD のすべての BL が候補と見なされます。

                     
                  

                  
                  	
                     
                     VRF の削除操作と再追加操作を実行するときには、ストライプ ウィナーの構成を VRF 構成に追加し直さないでください。

                     
                  

                  
                  	
                     
                     最初に VRF 構成を追加し、その 4 分後にストライプ ウィナー構成を追加する必要があります。

                     
                  

                  
                  	
                     
                     構成ストライプ ウィナーが存在すると、構成された（S,G）ストライプ ウィナーと、（*,G）ストライプ ウィナーとが、異なるボーダー リーフになる可能性があります。この場合、（*,G）ストライプ ウィナーである BL が、（S,G）mroute
                        もインストールします。構成された（S,G）ストライプウィナーと（*,G）ストライプウィナーの両方が外部ソースからマルチキャスト トラフィックを受信しますが、構成された（S,G）ストライプウィナーだけがマルチキャストをファブリックに転送します。
                     

                     
                  

                  
                  	
                     
                     アドレス範囲の重複はサポートされていません。たとえば、 224.1.0/16 がすでに構成されている場合は 224.1.0/24を構成できません。ただし、 224.1.0/16 で、異なる送信元範囲を持つ任意の数の構成を使用することはできます。
                     

                     
                  

                  
                  	
                     
                     構成ストライプ ウィナー ポリシーは、IPv6 マルチキャストではサポートされていません。

                     
                  

                  
                  	
                     
                     構成できる範囲の最大数は、VRF あたり 500 です。

                     
                  

                  
                  	
                     
                     ストライプ ウィナー ポリシーの構成は、ACI リリース 6.0(2) の VRF 間マルチキャストではサポートされていません。 

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            レイヤ 3 IPv4/IPv6 マルチキャストの設定のガイドライン、制約事項、および予想される動作

            
            
               
               次のガイドラインと制限を確認します。 

               		
               
                  			
                  	
                     				
                     IPv4/IPv6 マルチキャストのガイドラインと制約事項

                     			
                  

                  			
                  	
                     				
                     IPv4 マルチキャストのガイドラインと制約事項

                     			
                  

                  			
                  	
                     				
                     IPv6 マルチキャストのガイドラインと制約事項

                     			
                  

                  		
               

               		
               
                  IPv4/IPv6 マルチキャストのガイドラインと制約事項

                  			
                  			
                  IPv4 マルチキャストと IPv6 マルチキャストの両方に次の制限が適用されます。

                  			
                  
                     				
                     	 					 					
                        第 2 世代リーフスイッチでレイヤ 3 IPv4/IPv6 マルチキャスト機能がサポートされています。第 2 世代スイッチは、製品 ID に -EX、-FX、-FX2、-FX3、-GX、またはそれ以降のサフィックスが付いたスイッチです。

                        				
                     

                     				
                     	 					 					
                        カスタム QoS ポリシーは、 [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）ファブリックの外部から送信された（L3Out から受信した）レイヤ 3 マルチキャスト トラフィックではサポートされません。
                        

                        				
                     

                     				
                     	
                        					
                        ブリッジドメインでの PIMv4/PIM6 およびアドバタイズ ホスト ルートの有効化がサポートされています。

                        				
                     

                     				
                     	
                        					
                        レイヤ 3 マルチキャストは VRF レベルで有効になり、マルチキャスト プロトコルは VRF インスタンス内で機能します。各 VRF インスタンスでは、マルチキャストを個別に有効化または無効化できます。

                        				
                     

                     				
                     	
                        					
                        マルチキャストで VRF インスタンスが有効になると、有効になった VRF インスタンスの個別のブリッジドメインと L3Out を有効にしてマルチキャストを構成できます。デフォルトでは、マルチキャストはすべてのブリッジ ドメインと L3Out
                           で無効になっています。 
                        

                        				
                     
 				 				
                     	
                        					
                        双方向 PIMv4/PIM6 は現在サポートされていません。 

                        				
                     

                     				
                     	
                        					
                        マルチキャスト ルータは、パーペイシブ ブリッジ ドメインではサポートされていません。 

                        				
                     

                     				
                     	
                        					
                        サポートされるルートスケールは 2,000 です。マルチキャスト スケール番号は、IPv4 と IPv6 の両方を含む複合スケールです。合計ルート制限は、ルート カウントとして定義されます。各 IPv4 ルートは 1 としてカウントされ、各 IPv6
                           ルートは 4 としてカウントされます。より多くのマルチキャスト スケールをサポートするノード プロファイルでも、IPv6 ルート スケールは 2,000 のままです。
                        

                        				
                     

                     				
                     	
                        					
                        PIMv4/PIM6 は、L3Out ルーテッド インターフェイス、レイヤ 3 ポート チャネルを含むルーテッド サブインターフェイス、およびレイヤ 3 ポート チャネル サブインターフェイスでサポートされます。  [Cisco ACI] リリース 5.2（3）以降、PIMv4 は、物理ポートチャネルおよび直接接続されたポートチャネルの L3Out SVI インターフェイスでサポートされます。PIMv4/PIMv6 はvPC インターフェイスでの L3Out SVI ではサポートされません。
                        

                        				
                     

                     				
                     	 					 					
                        L3Out で PIMv4/PIM6 を有効にすると、暗黙的な外部ネットワークが設定されます。このアクションの結果、L3Out が導入され、外部ネットワークを定義していない場合でもプロトコルが発生する可能性があります。

                        				
                     

                     				
                     	 					 					
                        マルチキャスト送信元が孤立ポートとしてリーフA に接続され、リーフB に L3Out があり、リーフA とリーフB が vPC ペアにある場合、マルチキャスト送信元に関連付けられた EPG カプセル化 VLAN はリーフB に展開されます。

                        				
                     

                     				
                     	
                        					
                        ブリッジ ドメインに接続されている送信元からパケットを受信する入力リーフ スイッチの動作は、レイヤ 3 IPv4 または IPv6 マルチキャスト サポートによって異なります。

                        					
                        
                           						
                           	 							 							
                              レイヤ 3 IPv4 マルチキャスト サポートは、IPv4 マルチキャスト ルーティングのために有効になっているブリッジドメインに接続された送信元からのパケットを入力リーフスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRF インスタンスのコピーのみをファブリックに送信します（ルーテッドは、TTL
                                 が 1 ずつ減少し、送信元 MAC がパーベイシブ サブネット MAC で書き換えられることを意味します）。また、出力リーフ スイッチも、関連するすべてのブリッジ ドメイン内の受信者へパケットをルーティングします。そのため、受信者のブリッジ ドメインが送信元と同じで、リーフ
                                 スイッチが送信元とは異なる場合、その受信者は同じブリッジ ドメイン内ですが、ルーティングされたコピーを受け取り続けます。これは、送信元と受信者が同じブリッジ ドメインおよび同じリーフ スイッチ上にあり、このブリッジ ドメインで PIM が有効になっている場合にも適用されます。
                              

                              							
                              詳細については、次のリンク [ポッドの追加（Adding Pods）]で、既存のレイヤ 2 設計を活用するマルチポッドをサポートする、レイヤ 3 マルチキャストに関する詳細情報を参照してください。 
                              

                              						
                           

                           						
                           	
                              							
                              レイヤ 3 IPv6 マルチキャスト サポートは、IPv6 マルチキャスト ルーティングのために有効になっているブリッジドメインに接続された送信元からのパケットを入力リーフスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRF インスタンスのコピーのみをファブリックに送信します（ルーテッドは、TTL
                                 が 1 ずつ減少し、送信元 MAC がパーベイシブ サブネット MAC で書き換えられることを意味します）。また、出力リーフ スイッチも、受信者へパケットをルーティングします。出力リーフは、パケット内の TTL を 1 だけ減らします。これにより、TTL
                                 が 2 回減少します。また、ASM の場合、マルチキャスト グループに有効な RP が設定されている必要があります。
                              

                              						
                           

                           					
                        

                        				
                     

                     				
                     	 					 					
                        VRF 間マルチキャスト通信ではフィルタを使用できません。

                        				
                     

                     				
                     	 					 					
                          clear ip mroute コマンドを使用しません。このコマンドは内部デバッグに使用され、実稼働ネットワークではサポートされません。
                        

                        				
                     

                     			
                  
 			
                  
                     
                        	
                           （注）  

                        
                        	
                            				  				
                              [Cisco ACI] は IP フラグメンテーションをサポートしていません。したがって、外部ルータへのレイヤ 3 外部（L3Out）接続を構成する場合、または Inter-Pod Network（IPN）を介した [マルチポッド（Multi-Pod）] 接続を構成する場合は、インターフェイス MTU がリンクの両端で適切に設定することを推奨します。  [Cisco ACI]、 [Cisco NX-OS]、および Cisco IOS などの一部のプラットフォームでは、構成可能な MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイズを除く) を考慮していません。また、IOS XR などの他のプラットフォームには、構成された
                                 MTU 値にイーサネット ヘッダーが含まれています。構成された値が 9000 の場合、 [Cisco ACI]、 [Cisco NX-OS]Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタグなしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。 
                              

                              				
                              各プラットフォームの適切な MTU 値については、それぞれの設定ガイドを参照してください。 

                              				
                              CLI ベースのコマンドを使用して MTU をテストすることを強く推奨します。たとえば、 [Cisco NX-OS] CLI で ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などのコマンドを使用します。
                              

                              			
                           

                        
                     

                  
 			
                  
                     				
                     	
                        					
                        マルチキャスト PIM では、グループ範囲が SSM と共有ツリー範囲の間で同じであるか、または重複している場合、SSM が優先されます。

                        				
                     

                     			
                  

                  		
               
               		
               
                  IPv4 マルチキャストのガイドラインと制約事項

                  			
                  			
                  IPv4 マルチキャストには、特に次の制限が適用されます。

                  			
                   				 				
                     	 					 					
                          [Cisco ACI] ファブリックの境界リーフ スイッチがマルチキャストを実行しており、L3Out でマルチキャストを無効にしているときにユニキャスト到達可能性がある場合、外部ピアが Cisco Nexus 9000 スイッチの場合、トラフィック損失が発生します。これは、トラフィックがファブリックに送信される場合（送信元はファブリックの外部にあり、受信者はファブリックの内部にある場合）、またはファブリックを通過する場合（送信元と受信者がファブリックの外部にあり、ファブリックが送信中の場合）に影響します。
                           
                        
 					 				
                     

                     				
                     	
                        					
                        Any Source Multicast (ASM) と Source-Specific Multicast (SSM) は IPv4 向けにサポートされています。

                        				
                     

                     				
                     	
                        					
                        VRF インスタンスごとにルートマップで SSM マルチキャストの範囲を最大 4 つ構成できます。

                        				
                     

                     				
                     	
                        					
                        IGMP スヌーピングは、マルチキャスト ルーティングが有効になっているパーペイシブ ブリッジ ドメインでは無効にできません。 

                        				
                     

                     				
                     	 					 					
                         						FEX ではレイヤ 3 マルチキャストはサポートされていません。FEX ポートに接続されているマルチキャストの送信元または受信先がサポートされています。テスト環境で FEX を追加する方法についての詳細は、次の URL の『アプリケーション セントリック
                              インフラストラクチャとファブリック エクステンダの構成』を参照してください：https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/200529-Configure-a-Fabric-Extender-with-Applica.html。 FEX ポートに接続されているマルチキャストの送信元または受信先はサポートされていません。
                        

                        				
                     

                     			
                  

                  		
               
               		
               
                  IPv6 マルチキャストのガイドラインと制約事項

                  			
                  			
                  IPv6 マルチキャストには、特に次の制限が適用されます。

                  			
                  
                     				
                     	
                        					
                        Source Specific Multicast（SSM）は、サポートされています。しかし、 RFC 3306 - Unicast-Prefix-based IPv6 マルチキャスト アドレス は、固定SSM範囲を指定します。したがって、SSM の範囲は IPv6 では変更できません。
                        

                        				
                     

                     				
                     	
                        					
                        VRF インスタンスごとにルートマップで SSM マルチキャストの範囲を最大 4 つ構成できます。

                        				
                     

                     				
                     	
                        					
                        Any Source Multicast（ASM）は IPv6 でサポートされます。 

                        				
                     

                     				
                     	
                        					
                        IPv6 の OIF および VRF スケール番号は、IPv4 の場合と同じです。

                        				
                     

                     				
                     	
                        					
                        スタティック RP 設定のみの PIM6 をサポートしています。Auto-RP および BSR は PIM6 ではサポートされません。

                        				
                     

                     				
                     	
                        					
                        ファブリック内のレシーバはサポートされません。IPv6 マルチキャストを有効にする場合は、MLD スヌープ ポリシーを無効にする必要があります。MLD スヌーピングと PIM6 を同じ VRF インスタンスで有効にすることはできません。 

                        				
                     

                     				
                     	
                        					
                        現在、レイヤ 3 マルチキャストリスナー検出（MLD）は、 [Cisco ACI]ではサポートされていません。
                        

                        				
                     

                     				
                     	
                        					
                        ファブリック ランデブー ポイント（RP）は、IPv6 マルチキャストではサポートされません。

                        				
                     

                     				
                     	
                        					
                        Cisco Multi-Site Orchestrator のサポートは利用できません。

                        				
                     

                     			
                  

                  		
               
               
            

            
         
      

   
      
         
            
            BGP IPv4/IPv6 マルチキャスト アドレス ファミリについて

            
            
            
               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           BGP IPv4/IPv6 マルチキャスト アドレス ファミリ機能の IPv4 バージョンは、Cisco APIC リリース 4.1 の一部として使用できました。

                           
                        

                     
                  

               

               
               Cisco APICリリース4.2（1）以降、BGPマルチキャストアドレスファミリ機能は、ボーダーリーフスイッチ上のテナントVRFのBGPピアに対するIPv6のサポートを追加します。ピアが IPv4/IPv6 マルチキャスト アドレス ファミリでマルチキャスト
                  ルートを伝送するために個別に使用されるかどうかを指定できます。
               

               
               次の図に、この機能の実装方法を示します。

               
               
                  
                  
                     [image: images/307600.jpg]
                     
                  

               
               
            

            
            
            
               
                  	BGP IPv4/IPv6 マルチキャスト アドレス ファミリのガイドラインと制約事項

                  	GUI を使用した BGP IPv4/IPv6 マルチキャストの構成

               

            
            
         
      

   
      
         
            
            マルチキャスト フィルタリングについて

            
            
               
               ACI は、誰がマルチキャスト フィードを受信でき、どのソースから受信できるかを制御するために使用できるコントロール プレーン構成をサポートしています。フィルタリング オプションには、IGMP レポート フィルタ、PIM Join または Prune
                  フィルタ、PIM ネイバー フィルタ、およびランデブー ポイント（RP）フィルタがあります。これらのオプションは、コントロール プレーン プロトコル（IGMP および PIM）に依存します。 
               

               
               一部の展開で、データプレーン レベルでマルチキャスト ストリームの送信および/または受信を制限することが望ましい場合があります。たとえば、LAN 内のマルチキャスト送信者が特定のマルチキャスト グループにのみ送信できるようにするか、受信者がすべての可能な送信元から、または特定の送信元からの特定のマルチキャスト
                  グループを受信のみできるようにする必要がある場合があります。
               

               
                 [Cisco APIC] リリース 5.0（1）以降では、マルチキャスト フィルタリング機能を使用できるようになりました。これにより、二方向からのマルチキャスト トラフィックをフィルタリングできます。
               

               
               
                  
                  	
                     
                     マルチキャスト フィルタリングの構成：ファースト ホップ ルータでの送信元フィルタリング

                     
                  

                  
                  	
                     
                     マルチキャスト フィルタリングの構成：ラストホップ ルータでの送信元 フィルタリング

                     
                  

                  
                  	
                     
                     同じブリッジ ドメインでの送信元と受信者の複合フィルタリング

                     
                  

                  
               

               
               
                  マルチキャスト フィルタリングの構成：ファースト ホップ ルータでの送信元フィルタリング

                  
                  
                  ブリッジ ドメインでトラフィックを送信している送信元について、そのブリッジ ドメインのマルチキャスト送信元フィルタを構成している場合、送信元とグループは送信元フィルタ ルート マップのエントリの 1 つと照合されます。そのエントリに関連付けられているアクションに応じて、アクションが実行されます。
                     
                  

                  
                  
                     
                     	
                        
                        送信元およびグループが、ルートマップの [許可（Permit）]                         アクションを持つエントリと一致する場合、ブリッジ ドメインはその送信元からそのグループへのトラフィック送信を許可します。 
                        

                        
                     

                     
                     	
                        
                        送信元およびグループが、ルートマップの [拒否（Deny）] アクションを持つエントリと一致する場合、ブリッジ ドメインはその送信元からそのグループへのトラフィック送信をブロックします。
                        

                        
                     

                     
                     	
                        
                        ルート マップ内のどのエントリとも一致しない場合、ブリッジ ドメインは、デフォルト オプションとして、その送信元からそのグループへのトラフィックの送信をブロックします。つまり、ルート マップが適用されると、最後に暗黙の「deny all（すべて拒否）」ステートメントが常に有効になります。

                        
                     

                     
                  

                  
                  1 つのルートマップに複数のエントリを構成できます。一部のエントリは [許可（Permit）] アクションで構成できます。そして他のエントリは、                     [拒否（Deny）] アクションで構成できます。すべてが同じルートマップ内で実行されます。
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              送信元フィルタがブリッジ ドメインに適用されると、送信元でマルチキャスト トラフィックがフィルタリングされます。フィルタは、異なるブリッジ ドメイン内の受信先、同じブリッジ ドメイン内の受信先、および外部受信先がマルチキャストを受信するのを防ぎます。

                              
                           

                        
                     

                  

                  
               
               
               
                  マルチキャスト フィルタリングの構成：ラストホップ ルータでの送信元 フィルタリング

                  
                  
                  マルチキャスト送信元フィルタリングは、ブリッジ ドメイン内の受信者が特定のグループのマルチキャストを受信できる送信元を制限するために使用されます。この機能は、IGMPv3 がコントロール プレーンで提供するものと同様に、送信元またはグループのデータ
                     プレーン フィルタリング機能を提供します。 
                  

                  
                  
                  ブリッジ ドメインで join を送信する受信者について、そのブリッジ ドメインのマルチキャスト受信者フィルタを設定している場合、送信元とグループは受信者フィルタ ルート マップのエントリの 1 つと照合されます。ここで、そのエントリに関連付けられているアクションに応じて、次のいずれかのアクションが実行されます。
                     
                  

                  
                  
                     
                     	
                        
                        送信元およびグループが、ルートマップの [許可（Permit）]                         アクションを持つエントリと一致する場合、ブリッジ ドメインはその送信元からそのグループへのトラフィックの受信を許可します。
                        

                        
                     

                     
                     	
                        
                        送信元およびグループが、ルートマップの [拒否（Deny）] アクションを持つエントリと一致する場合、ブリッジ ドメインはその送信元からそのグループへのトラフィック受信をブロックします。
                        

                        
                     

                     
                     	
                        
                        ルート マップ内のどのエントリとも一致しない場合、ブリッジ ドメインは、デフォルト オプションとして、その送信元からそのグループへのトラフィックの受信をブロックします。つまり、ルート マップが適用されると、最後に暗黙の「deny all（すべて拒否）」ステートメントが常に有効になります。

                        
                     

                     
                  

                  
                  1 つのルートマップに複数のエントリを構成できます。一部のエントリは [許可（Permit）] アクションで構成できます。そして他のエントリは、                     [拒否（Deny）] アクションで構成できます。すべてが同じルートマップ内で実行されます。
                  

                  
               
               
               
                  同じブリッジ ドメインでの送信元と受信者の複合フィルタリング

                  
                  
                  同じブリッジ ドメインでマルチキャスト送信元フィルタリングとマルチキャスト受信者フィルタリングの両方を有効にすることもできます。この場合、1 つのブリッジ ドメインがブロッキングを実行したり、トラフィックをグループ範囲に送信する際に送信元のフィルタリングを許可したり、送信元からグループ範囲へのトラフィックを受信する場合にフィルタリングを制限したり、フィルタリングを制限したりできます。

                  
               
               
            

            
            
            
               
                  	マルチキャスト フィルタリングのガイドラインと制約事項

                  	GUI を使用したマルチキャスト フィルタリングの設定

               

            
            
         
      

   
      
         
            
            SVI L3Out のレイヤ 3 マルチキャストについて

            
            
               
               L3Out SVI でのレイヤ 3 マルチキャストにより、L3Out SVI で PIM を有効にするためのサポートが追加されます。これにより、L3Out SVI で構成された ACI 境界リーフ スイッチは、外部マルチキャスト ルータまたはファイアウォールとの
                  PIM 隣接関係を確立できます。
               

               
               ファイアウォールは通常、アクティブ/スタンバイ ペアで展開されます。ここでは、両方のファイアウォールが同じ VLAN とサブネット上のファブリックに接続されます。 

               
               
                  
                  
                     [image: images/503874.jpg]
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               これは LAN に似たトポロジであるため、ファブリック側に SVI L3Out が必要です。リリース 5.2（3）以降では、SVI L3Out のレイヤ 3 マルチキャストがサポートされます。

               
               L3Out SVI は、SVI が展開されているすべての境界リーフ スイッチでレイヤ 3 SVI インターフェイスが構成されているインターフェイス タイプです。SVI が設定されている L3Out で PIM が有効になっている場合、SVI の一部である境界リーフ
                  スイッチで PIM プロトコルが有効になります。すべての SVI は、相互に、および外部の PIM 対応デバイスと PIM 隣接関係を形成します。
               

               
               
                  L3Out からファイアウォールへのトポロジ例

                  
                  
                  次の図は、ファイアウォールへの L3Out のトポロジ例を示しています。
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                  この例では、BL1、BL2 は、ファブリック上の境界リーフ スイッチです。両方の境界リーフ スイッチは、外部ファイアウォールに接続するのと同じ SVI L3Out 上にあります。各ファイアウォールは、ポート チャネル (非 vPC) を介して
                     2 つの境界リーフ スイッチのいずれかに接続されます。 
                  

                  
                  
                     
                     	
                        
                        各境界リーフ スイッチは、アクティブ ファイアウォールへの PIM ネイバー隣接関係を形成します。

                        
                     

                     
                     	
                        
                        この例の BL2 は、L3Out 外部ブリッジ ドメインのファブリック トンネルを介してアクティブなファイアウォールにピアリングします。

                        
                     

                     
                     	
                        
                        アクティブなファイアウォールは、BL1 と BL2 の両方に PIM 参加/プルーニングを送信できます。

                        
                     

                     
                     	
                        
                        2 つの境界リーフ スイッチの 1 つが PIM 加入をファイアウォールに送信します。ファイアウォールに向けて PIM Join を送信する境界リーフ スイッチは、マルチキャスト グループ（SSM のグループとソース）のストライプ勝者選択によって決定されます。

                        
                     

                     
                     	
                        
                        BL2 は、マルチキャスト グループのストライプ勝者として選択できます。トポロジ例の BL2 は、アクティブなファイアウォールに直接接続されていません。BL1 は BL2 に、ソースに直接接続されたリバース パス フォワーディング（RPF）であることを通知します。BL2
                           は BL1 経由で PIM を送信できます。BL2 は、ファイアウォールの IP アドレスの再帰ルックアップを実行できる必要があります。この機能は、接続されたホストの再配布機能によって提供されます。ファイアウォール サブネットに一致するルート
                           マップは、L3Out での接続ホストの再配布用に構成する必要があります。
                        

                        
                     

                     
                  

                  
               
               
               
                  L3Out SVI から外部スイッチ/ルータへのトポロジ例

                  
                  
                  次の図は、外部スイッチまたはルータへの L3Out SVI のトポロジ例を示しています。 
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                  レイヤ 3 マルチキャスト ステートおよびマルチキャスト データ トラフィックに関して、上記の図のコンポーネントは次のように影響を受けます：

                  
                  
                     
                     	
                        
                        BL1、BL2、BL3、および BL4 は、ファブリック上の境界リーフ スイッチです。これらの境界リーフ スイッチはすべて、外部ボックスに接続する同じ SVI L3Out 上にあります。外部ボックスは、任意の外部スイッチまたはルータである可能性があります。

                        
                     

                     
                     	
                        
                        論理的には、レイヤ 3 リンクは境界リーフ スイッチと外部ルータの間でアップ状態です。したがって、SVI L3Out の境界リーフ スイッチおよび外部ルータをまたがるユニキャスト ルーティング プロトコルまたは PIM に関して、フルメッシュ隣接関係が存在します。
                           
                        

                        
                     

                     
                     	
                        
                        SVI L3Out はブリッジ ドメインであるため、境界リーフ スイッチから外部ルータへの複数の物理接続がある場合でも、それらの間の 1 つのリンクだけがレイヤ 2 レベルで各外部ルータにアップします。他のすべてのリンクは STP によってブロックされます。
                           
                        

                        
                        たとえば、上の図では、レイヤ 2 レベルの次のリンクだけがアップしています：

                        
                        
                           
                           	
                              
                              BL1 と外部ルータ 1 間のリンク

                              
                           

                           
                           	
                              
                              BL3 と外部ルータ 2 間のリンク

                              
                           

                           
                        

                        
                        したがって、他のすべての境界リーフ スイッチでは、IP アドレス 10.1.1.10 は BL1 を介してのみ到達可能であり、10.1.1.20 は BL3 を介してのみ到達可能です。

                        
                     

                     
                  

                  
               
               
               
                  注意事項と制約事項

                  
                  
                  
                     
                     	
                        
                        PIM 対応の SVI L3Out には、接続されたホスト ルート マップを設定する必要があります。このルート マップは、直接接続されたすべての外部 PIM ネイバーと一致する必要があります。0.0.0.0/0 サブネットを使用できます。

                        
                     

                     
                     	
                        
                        SVI L3Out 機能のレイヤ 3 マルチキャストでは、次の領域がサポートされます： 

                        
                        
                           
                           	
                              
                              サポート対象：
                              

                              
                              
                                 
                                 	
                                    
                                    Protocol Independent Multicast（PIM）Any Source Multicast（ASM）および Source-Specific Multicast（SSM） 

                                    
                                 

                                 
                                 	
                                    
                                    物理インターフェイスを使用した SVI

                                    
                                 

                                 
                                 	
                                    
                                    ダイレクト ポート チャネルを使用した SVI（非 vPC）

                                    
                                 

                                 
                                 	
                                    
                                    すべてのトポロジの組み合わせ：

                                    
                                    
                                       
                                       	
                                          
                                          Source Inside Receiver Inside（SIRI）

                                          
                                       

                                       
                                       	
                                          
                                          Source Inside Receiver Outside（SIRO）

                                          
                                       

                                       
                                       	
                                          
                                          Source Outside Outside Receiver Inside（SORI）

                                          
                                       

                                       
                                       	
                                          
                                          Source Outside Outside Receiver Outside（SORO）

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                           

                           
                           	
                              
                              Unsupported：
                              

                              
                              
                                 
                                 	
                                    
                                    SVI L3Out を介した VPC によるレイヤ 3 マルチキャスト

                                    
                                 

                                 
                                 	
                                    
                                    SVI サブネットに直接接続された送信元または受信者ホスト（送信元または受信者ホストは SVI L3Out 上のルータの背後に接続されている必要があります）

                                    
                                 

                                 
                                 	
                                    
                                    ローカル リーフ スイッチ（ACI メイン データ センター スイッチ）とリモート リーフ スイッチ間のストレッチ SVI L3out はサポートされていません。

                                    
                                 

                                 
                                 	
                                    
                                    複数のサイト（[Cisco ACI マルチサイト（Cisco ACI Multi-Site）]）にまたがるストレッチ SVI L3Out
                                    

                                    
                                 

                                 
                                 	
                                    
                                    PIMv6 の SVI L3Out

                                    
                                 

                                 
                                 	
                                    
                                    セカンダリ IP アドレス。境界リーフ スイッチのセカンダリ IP アドレスに送信された場合、PIM の参加/プルーニングは処理されません。セカンダリ IP アドレスは、通常、静的ルーティング用の境界リーフ スイッチ間で共有 (仮想) IP アドレスを構成するために使用されます。PIM
                                       over SVI を設定するときはダイナミック ルーティングを使用するか、各境界リーフ スイッチのプライマリ アドレスへのスタティック ルートを作成することをお勧めします。
                                    

                                    
                                 

                                 
                                 	                                                                          
                                    フローティング L3Out SVI

                                    
                                 

                                 
                              

                              
                           

                           
                        

                        
                     

                     
                  

                  
               
               
            

            
            
            
               
                  	GUI を使用した SVI L3Out 上のレイヤ 3 マルチキャストの構成

               

            
            
         
      

   
      
         
            
            Chapter13. マルチポッドについて
            

            
            
               
               マルチポッドは、隔離されたコントロール プレーン プロトコルを持つ複数のポッドで構成された、障害耐性の高いファブリックのプロビジョニングを可能にします。また、マルチポッドでは、さらに柔軟にリーフとスパイン スイッチ間のフル メッシュ配線を行うことができます。たとえば、リーフ
                  スイッチが異なるフロアや異なる建物にまたがって分散している場合、マルチポッドでは、フロアごと、または建物ごとに複数のポッドをプロビジョニングし、スパイン スイッチを通じてポッド間を接続することができます。 
               

               
                                        マルチポッドは、異なるポッドの ACI スパイン間のコントロール プレーン通信プロトコルとして MP-BGP EVPN を使用します。 

               
               Cisco APIC リリース 5.2（3）よりも前のリリースでは、物理スパインと IPN の間をピアリングするためにアンダーレイで OSPF が使用されます。Cisco APIC リリース 5.2（3）以降、アンダーレイ プロトコルは OSPF
                  または BGP（eBGP のみ）または混合で、OSPF を使用するポッドと BGP を使用するポッドがあります。
               

               
               WAN ルータは、ポッド間ネットワーク（IPN）でプロビジョニング可能で、スパイン スイッチに直接接続されるか、境界リーフ スイッチに接続されます。 IPN に接続されるスパイン スイッチは、ポッド内ので少なくとも 1 個のリーフ スイッチに接続されます。

               
               マルチポッドはすべてのポッドに単一の APIC クラスタを使用します。そのため、すべてのポッドが単一のファブリックとして機能します。ポッド全体にわたって個々の APIC コントローラが配置されますが、それらはすべて単一の APIC クラスタの一部です。
                  
               

               
               
                  
                  
                     マルチポッドの概要
                     
                        [image: images/500961.jpg] 
                     

                  
                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        Cisco APIC リリース 5.2（3）以降、2 つのポッドのみで構成されるファブリックは、IPN なしで直接接続できます。この [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）] トポロジの詳細については、 概要 [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）]を参照してください。  
                        

                     
                  

               

               
            

            
            
            
               
                  	マルチポッドのプロビジョニング

                  	  [Cisco ACI マルチポッド（Cisco ACI Multi-Pod）] ファブリックの設定に関するガイドライン

                  	マルチポッド ファブリックの設定

                  	Cisco Nexus 9000 シリーズ スイッチでのマルチポッド IPN 設定の例

                  	APIC を 1 つのポッドから別のポッドに移動する

                  	OSPF IPN アンダーレイから BGP IPN アンダーレイへの移行

                  	概要 [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）]

                  	障害対応 [マルチサイト（Multi-Site）] およびマルチポッド

               

            
            
         
      

   
      
         
            
            マルチポッドのプロビジョニング

            
            
               
               IPN は APIC では管理されません。これは、次の情報が事前する必要があります。 

               
               
                  
                  	
                     
                     すべてのポッドの背表紙に接続されているインターフェイスを設定します。VLAN-4 でトラフィックをタグ付けするレイヤ 3 サブインターフェイスを使用し、MTU をサイト間コントロール プレーンおよびデータ プレーン トラフィックに必要な最大 MTU
                        より 50 バイト以上増やします。 
                     

                     
                     リモートリーフ スイッチがポッドに含まれている場合は、 リモート リーフ スイッチ および [Cisco ACI リモート リーフ アーキテクチャ ホワイト ペーパー（Cisco ACI Remote Leaf Architecture White Paper）]を参照してください。
                     

                     
                  

                  
                  	
                     
                     IPN アンダーレイ プロトコルが OSPF の場合は、正しいエリア ID を持つサブインターフェイスで OSPF を有効にします。Cisco APIC リリース 5.2(3) 以降、IPN アンダーレイ プロトコルは OSPF または BGP（eBGP
                        のみ）になることが可能です。
                     

                     
                  

                  
                  	
                     
                     すべての背表紙に接続されている IPN インターフェイスで DHCP リレーを有効にします。

                     
                  

                  
                  	
                     
                     PIM をイネーブルにします。

                     
                  

                  
                  	
                     
                     ブリッジドメイン GIPO 範囲を PIM 双方向として追加（bidir）グループ範囲として追加（デフォルトは 225.0.0.0/15）。
                     

                     
                     モードが bidir であるグループには、共有ツリー転送機能しかありません。
                     

                     
                  

                  
                  	
                     
                     PIM bidir グループ範囲として 239.255.255.240/28 を追加します。
                     

                     
                  

                  
                  	
                     
                     PIM およびすべての背表紙に接続されたインターフェイスで IGMP を有効にします。

                     
                  

                  
               
  
               
                  
                     	
                        （注）  

                     
                     	
                        PIM bidirを展開する際には、どの時点であっても、特定のマルチキャスト グループ範囲に対して、1 つのアクティブな RP（ランデブー ポイント）を設定することだけが可能です。RP の冗長性は、 ファントム RP 構成を活用することで実現します。マルチキャスト ソースの情報はもはや Bidir で利用可能ではないため、Anycast または MSDP メカニズムをスパースモードで冗長性のために使用することは、 bidirのオプションとはなりません。
                        

                     
                  

               

               
               
                  マルチポッドのプロビジョニング
                  
                     [image: images/500960.jpg] 
                  

               
               
            

            
         
      

   
      
         
            マルチポッド ファブリックの設定

                     
               入力 [Cisco Application Policy Infrastructure Controller] （APIC）4.0（1）以降、GUI にウィザードが追加され、マルチポッド構成がシンプルになりました。GUI を使用してマルチポッドを設定するには、このセクションの手順に従います。
               

               2 つの物理ポッドの間にマルチポッドを設定する手順には、既存の物理ポッドが新しいポッドとインターポッド ネットワーク（IPN）経由で通信するための準備が含まれます。その後、物理ポッドを追加し、Cisco [Cisco APIC] では、マルチポッド ファブリックが作成されます。
               

               NX-OS スタイルの CLI と REST API を使用してマルチポッドを設定することもできます。手順については、このガイドの次の項 NX-OS CLI を使用したマルチポッド ファブリックのセットアップ および REST API を使用したマルチポッド ファブリックのセットアップ を参照してください。
               

            

            
            
               
                  	IPN 接続のためのポッドの準備

                  	マルチポッド ファブリックを作成するポッドの追加

               

            
            
         
      

   
      
         
            
            概要 [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）]

            
            
               
               Cisco APIC リリース 5.2（3）以降、ACI マルチポッド アーキテクチャが拡張され、2 つのポッドのスパインをバックツーバック（「B2B」）リンクで直接接続できるようになりました。この [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）]と呼ばれるソリューションで小規模な ACI マルチポッドの展開では、IPN 要件を削除できます。 [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）] は、構成する外部デバイスがないため、運用の簡素化とエンドツーエンドのファブリックの可視性も提供します。 
               

               
                 [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）] トポロジでは、バックツーバック スパイン リンク インターフェイスがインフラ テナントの L3Out として実装されます。これらのリンクは通常、ポッド間の直接ケーブル接続またはダーク光ファイバ接続で伝送されます。 [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）] は、異なるポッドに属するスパイン スイッチ間の Open Shortest Path First（OSPF）接続のみをサポートします。
               

               
               次の図は、Pod1 と Pod2 の間にバックツーバック スパインが接続された、2 つの可能な [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）] トポロジを示しています。最初の図は、Pod1 スパインと Pod2 スパイン間のフル メッシュ相互接続を使用した推奨トポロジを示しています。ポッド間のよりシンプルな相互接続を示す 2 番目の図もサポートされています。
               

               
               
                  推奨フルメッシュ相互接続
                  
                     [image: images/504616.jpg]         
                  

               
               
               
                  シンプルな相互接続
                  
                     [image: images/504615.jpg]         
                  

               
               
                 [マルチポッド スパイン バックツーバック（Multi-Pod Spines Back-to-Back）]の詳細については、Cisco ナレッジに基づいた記事 [Cisco ACI マルチポッド スパイン バックツーバック（Cisco ACI Multi-Pod Spines Back-to-Back）]を参照してください。
               

               
            

            
         
      

   
      
         
            障害対応 [マルチサイト（Multi-Site）] およびマルチポッド
            

            
               
                  
                  このセクションでは、エラーをトラブルシューティング [マルチサイト（Multi-Site）] およびマルチポッドする方法を説明します。
                  

                  
               
               
                  エラー：400

                  
                  
                  次のエラーが表示される場合 

                  Error:400 - Invalid Configuration Following Intersite Spines are not configured as Mpod Spines: 1202 

                  既存のすべてのスパインに対してファブリック外部接続を有効にする必要があります。新しいスパインを追加する場合は、 [マルチポッドのセットアップ（Setup Multipod）] GUI ウィザードを使用します。
                  

                  
                  この問題を解決するには 2 つの方法があります。

                  
                  
                     	
                        
                        外部ルーティング ネットワークの下ですべてのスパインを有効にします。

                        
                        
                           	
                              
                              APIC GUI のメニュー バーで、 [テナント インフラ（Tenant > infra）]をクリックします。。
                              

                              
                           

                           	
                              
                              次に ナビゲーション ペイン上で、次を拡張します。 [ネットワーキング（Networking）] > [外部ルーテッド ネットワーク（External Routed Networks）]、外部ルーテッド ネットワークを右クリックして、 [ファブリックの外部接続を有効化（Enable Fabric External Connectivity）]。
                              

                              
                           

                        

                        
                     

                     	
                        
                        外部ルーテッド ネットワークの下に新しいスパインを追加します。

                        
                        
                           	
                              
                              APIC GUI のメニュー バーで、 [ファブリック（Fabric）]をクリックします。 
                              

                              
                           

                           	
                              
                              次に ナビゲーション ペイン上で、次を拡張します。 [クイック スタート（Quick Start）] > [ノードまたはポッドのセットアップ（Node or Pod Setup ）] > [マルチポッドのセットアップ（Setup Multipod）] そしてマルチポッドのセットアップを完了します。
                              

                              
                           

                        

                        
                     

                  

                  
               
            

         
      

   
      
         
            
            Chapter14. リモート リーフ スイッチ
            

            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	ACI ファブリックのリモート リーフ スイッチについて

                  	リモート リーフ スイッチのハードウェアの要件

                  	リモート リーフ スイッチの制約事項と制限事項

                  	WAN ルータとリモート リーフ スイッチ設定の注意事項

                  	GUI を使用してリモート リーフ スイッチのポッドとファブリック メンバーシップを設定する

                  	ダイレクト トラフィック フォワーディングについて

                  	リモート リーフ スイッチのフェールオーバー

                  	リモート リーフの復元力

                  	GUI を使用してリモートリーフレジリエンシグループを作成する

                  	CLIを使用してリモートリーフのレジリエンシの構成を確認します

                  	CLI を使用したエンドポイント間通信の確認

                  	CLIを使用した L3OUT から L3OUT への通信の確認

                  	リモートのリーフ スイッチのダウン グレードする前に必要な前提条件

               

            
            
         
      

   
      
         
            
            ACI ファブリックのリモート リーフ スイッチについて

            
            
              
               ACI ファブリックの展開では、ローカルスパインスイッチまたは APIC が接続されていない Cisco ACI リーフスイッチのリモートデータセンタに、ACI サービスと APIC 管理を拡張できます。 

               
               リモート リーフ スイッチがファブリックの既存のポッドに追加されます。メインデータセンターに展開されるすべてのポリシーはリモートスイッチで展開され、ポッドに属するローカルリーフスイッチのように動作します。このトポロジでは、すべてのユニキャスト
                  トラフィックはレイヤ 3 上の VXLAN を経由します。レイヤ 2 ブロードキャスト、不明なユニキャスト、マルチキャスト（BUM）メッセージは、WAN を使用するレイヤ 3 マルチキャスト（bidirectional PIM）を使用することなく、
                  Head End Replication（HER）トンネルを使用して送信されます。スパイン スイッチ プロキシを使用する必要があるすべてのトラフィックは、メイン データセンターに転送されます。
               

               
               APIC システムは、起動時にリモート リーフ スイッチを検出します。その時点から、ファブリックの一部として APIC で管理できます。

               
               
                  
                     	
                        （注）  

                     
                     	
                                                  
                           
                              
                              	
                                 
                                 すべての inter-VRF トラフィック（リリース 4.0(1) 以前）は、転送される前にスパイン スイッチに移動します。

                                 
                              

                              
                              	
                                 
                                 リリース 4.1(2) 以前では、リモート リーフを解除する前に、vPC を最初に削除する必要があります。 

                                 
                              

                              
                           

                           
                        

                     
                  

               

               
               
                  リリース 4.0(1) でのリモート リーフ スイッチの動作の特性

                  
                  
                  リリース 4.0(1) 以降、リモート リーフ スイッチの動作には次の特徴があります。 

                  
                  
                     
                     	
                        
                        spine-proxy からサービスを切り離すことによって WAN 帯域幅の使用量を削減します。

                        
                        
                           
                           	
                              
                              PBR：ローカル PBR デバイスまたは vPC の背後にある PBR デバイスでは、ローカル スイッチングはスパイン プロキシに移動せずに使用されます。ピア リモート リーフ上の孤立ポートの PBR デバイスでは、RL-vPC トンネルを使用します。これは、主要
                                 DC へのスパイン リンクが機能しているか否かを問わず該当します。
                              

                              
                           

                           
                           	
                              
                              ERSPAN：ピア接続先 EPG では、RL-vPC トンネルが使用されます。ローカルな孤立ポートまたは vPC ポート上の EPG は、宛先 EPG へのローカル スイッチングを使用します。これは、主要 DC へのスパイン リンクが機能しているか否かを問わず該当します。

                              
                           

                           
                           	
                              
                              共有サービス：パケットはスパイン プロキシ パスを使用しないため WAN 帯域幅の使用量を削減します。

                              
                           

                           
                           	
                              
                              Inter-VRF トラフィックは上流に位置するルータ経由で転送され、スパインには配置されません。

                              
                           

                           
                           	
                              
                              この機能強化は、リモート リーフ vPC ペアにのみ適用されます。リモート リーフ ペアを介した通信では、スパイン プロキシは引き続き使用されます。

                              
                           

                           
                        

                        
                     

                     
                     	
                        
                        spine-proxy に到達不能な場合のリモート リーフ ロケーション内の（ToR グリーニング プロセスを通じた）不明な L3 エンドポイントの解像度。

                        
                     

                     
                  

                  
               
               
               
                  リリース4.1(2) でのリモート リーフ スイッチ動作の特性

                  
                  
                  リリース4.1(2) よりも前のリリースでは、次の図に示すように、リモート リーフ ロケーション上のすべてのローカル スイッチング（リモート リーフ vPC ピア内）トラフィックは、物理的または仮想的にエンドポイント間で直接スイッチングされます。
                     
                  

                  
                  
                     Local Switching Traffic：リリース 4.1(2) 以前
                     
                        [image: images/307441.jpg]             
                     

                  
                  
                  さらに、リリース 4.1(2) よりも前では、次の図に示すように、リモート ロケーション内またはリモート ロケーション間のリモート リーフ スイッチ vPC ペア間のトラフィックは、ACI メイン データ センター ポッドのスパイン スイッチに転送されます。

                  
                  
                     Remote Switching Traffic：リリース 4.1(2) より以前
                     
                        [image: images/307420.jpg]             
                     

                  
                  
                  リリース 4.1(2) 以降では、異なるリモート ロケーションにあるリモート リーフ スイッチ間の直接トラフィック転送がサポートされるようになりました。この機能は、次の図に示すように、リモート ロケーション間の接続に一定レベルの冗長性と可用性を提供します。

                  
                  
                     Remote Leaf Switch Behavior：リリース 4.1(2)
                     
                        [image: images/307421.jpg]             
                     

                  
                  
                  また、リリース 4.1(2) 以降でも、リモート リーフ スイッチの動作には次の特徴があります。 

                  
                  
                     
                     	
                        
                        リリース 4.1(2) 以降、ダイレクト トラフィック転送では、シングル ポッド設定内でスパイン スイッチに障害が発生すると、次のようになります。

                        
                        
                           
                           	
                              
                              ローカル スイッチングは、上記の「ローカル スイッチング トラフィック：リリース 4.1(2) 以前」に示すように、リモート リーフ スイッチ vPC ピア間の既存および新規のエンドポイント トラフィックに対して機能し続けます。

                              
                           

                           
                           	
                              
                              リモート ロケーション間のリモート リーフ スイッチ間のトラフィックの場合：

                              
                              
                                 
                                 	
                                    
                                    リモート リーフ スイッチからスパイン スイッチへのトンネルがダウンするため、新しいエンドポイント トラフィックは失敗します。リモート リーフ スイッチから、新しいエンドポイントの詳細はスパイン スイッチに同期されないため、同じまたは異なる場所にある他のリモート
                                       リーフ スイッチ ペアは、COOP から新しいエンドポイント情報をダウンロードできません。 
                                    

                                    
                                 

                                 
                                 	
                                    
                                    単方向トラフィックの場合、既存のリモート エンドポイントは 300 秒後にエージング アウトするため、そのポイント以降のトラフィックは失敗します。ポッド内のリモート リーフ サイト内（リモート リーフ VPC ペア間）の双方向トラフィックは更新され、引き続き機能します。リモート
                                       ロケーション（リモート リーフ スイッチ）への双方向トラフィックは、900 秒のタイムアウト後に COOP によってリモート エンドポイントが期限切れになるため、影響を受けることに注意してください。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    共有サービス（VRF 間）の場合、同じポッド内の 2 つの異なるリモート ロケーションに接続されたリモート リーフ スイッチに属するエンドポイント間の双方向トラフィックは、リモート リーフ スイッチ COOP エンドポイントのエージアウト時間（900
                                       秒）後に失敗します。これは、リモート リーフ スイッチからスパインへの COOP セッションがこの状況でダウンするためです。ただし、2 つの異なるポッドに接続されたリモート リーフ スイッチに属するエンドポイント間の共有サービス トラフィックは、COOP
                                       高速エージング タイムである 30 秒後に失敗します。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    スパイン スイッチへの BGP セッションがダウンするため、L3Out 間通信は続行できません。 

                                    
                                 

                                 
                              

                              
                           

                           
                        
                                      
                     

                     
                     	
                        
                        トラフィックが 1 つのリモート リーフ スイッチから送信され、別のリモート リーフ スイッチ（送信元の vPC ピアではない）に送信されるリモート リーフ直接単方向トラフィックがある場合は、300 秒のリモート エンド ポイント（XR EP）タイムアウトが発生するたびに、ミリ秒単位のトラフィック損失が発生します。

                        
                     

                     
                     	
                        
                        ACI Multi-Site 設定を使用したリモート リーフ スイッチでは、スパイン スイッチに障害が発生しても、リモート リーフ スイッチから他のポッドおよびリモート ロケーションへのすべてのトラフィックが継続します。これは、この状況ではトラフィックが代替の使用可能なポッドを通過するためです。

                        
                     

                     
                  

                  
               
               
               
                  リモート リーフ スイッチの IPN での 10 Mbps 帯域幅のサポート

                  
                  
                  リモート リーフ スイッチからのデータ トラフィックのほとんどがローカルで、ポッド間ネットワーク（IPN）が管理目的でのみ必要な場合があります。このような状況では、100 Mbps の IPN は必要ない場合があります。これらの環境をサポートするために、リリース
                     4.2(4) 以降、IPN の最小帯域幅として 10 Mbps のサポートが利用可能になりました。 
                  

                  
                  これをサポートするには、次の要件を満たす必要があります。

                  
                  
                     
                     	
                        
                        IPN パスは、リモート リーフ スイッチ（アップグレードおよびダウングレード、ディスカバリ、COOP、ポリシー プッシュなどの管理機能）の管理にのみ使用されます。

                        
                     

                     
                     	
                        
                        「Cisco APIC GUI を使用した DSCP 変換ポリシーの作成」の項に記載されている情報に基づいて、Cisco ACI データセンターとリモート リーフ スイッチ ペア間のコントロールおよび管理プレーン トラフィックに優先順位を付けるために、QoS
                           構成を使用して IPN を構成します。
                        

                        
                     

                     
                     	
                        
                          [Cisco ACI] データセンターおよびリモート リーフ スイッチからのすべてのトラフィックは、ローカル L3Out を経由します。
                        

                        
                     

                     
                     	
                        
                        EPG またはブリッジ ドメインは、リモート リーフ スイッチと ACI メイン データセンター間で拡張されません。

                        
                     

                     
                     	
                        
                        アップグレード時間を短縮するには、リモート リーフ スイッチにソフトウェア イメージを事前にダウンロードする必要があります。

                        
                     

                     
                  

                  
                  次の図に、この機能のグラフィカル表示を示します。

                  
                  
                     リモート リーフ スイッチ動作（リリース 4.2（4））：IPN でのリモート リーフ スイッチの管理
                     
                        [image: images/502904.jpg]             
                     

                  
                  
               
               
               
                  リモート リーフ スイッチでの Dot1q トンネルのサポート

                  
                  
                  状況によっては、コロケーション プロバイダーが複数のカスタマーをホストしており、各カスタマーがリモート リーフ スイッチ ペアごとに数千の VLAN を使用している場合があります。リリース 4.2(4) 以降では、リモート リーフ スイッチと
                     ACI メイン データセンター間に 802.1Q トンネルを作成するためのサポートを利用できます。これにより、複数の VLAN を単一の 802.1Q トンネルに柔軟にマッピングできるため、EPG の拡張要件が軽減されます。
                  

                  
                  次の図に、この機能のグラフィカル表示を示します。

                  
                  
                     リモート リーフ スイッチの動作、リリース 4.2（4）：リモート リーフ スイッチでの 802.1Q トンネル サポート
                     
                        [image: images/502905.jpg]             
                     

                  
                  
                    [Cisco APIC レイヤ 2 ネットワーク構成ガイド（Cisco APIC Layer 2 Networking Configuration Guide）]の「802.1Q Tunnels」の章に記載されている手順を使用して、リモート リーフ スイッチと ACI メイン データセンター間にこの 802.1Q トンネルを作成します。これは、 [Cisco APIC ドキュメンテーション ランディング ページ（Cisco APIC documentation landing page）]にあります。
                  

                  
               
               
               
                  
                  ウィザードを使用するか（使用しない場合も）、REST API または NX-OS スタイル CLI を使用して、APIC GUI のリモート リーフ スイッチを構成できます。

                  
               
               
            

            
         
      

   
      
         
            
            リモート リーフ スイッチのハードウェアの要件

            
            
               
               リモート リーフ スイッチの機能には、次のスイッチがサポートされています。

               
               
                  ファブリック スパイン スイッチ

                  
                  
                  WAN ルータに接続される [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）メイン データ センターでのスパイン スイッチとしては、次のスパイン スイッチがサポートされています。
                  

                  
                  
                     
                     	                                            
                        固定スパイン スイッチ Cisco Nexus 9000 シリーズ

                        
                        
                           
                           	
                              
                              N9K-C9332C

                              
                           

                           
                           	
                              
                              N9K-C9364C

                              
                           

                           
                           	                                                          
                              すべての GX および GX2 スイッチ

                              
                           

                           
                        

                        
                     

                     
                     	
                        
                        モジュラー スパイン スイッチとしては、EX 以降で終了する名前の Cisco Nexus 9000 シリーズ スイッチのみがサポートされます（たとえば N9K-X9732C- EX ）。

                        
                     

                     
                     	
                        
                        古い世代のスパイン スイッチ、たとえば固定スパイン スイッチ N9K-C9336PQ や、N9K X9736PQ ライン カードを搭載したモジュラー スパイン スイッチなどは、メイン データセンターではサポートされますが、WAN への接続がサポートされるのは次世代のスパイン
                           スイッチのみです。
                        

                        
                     

                     
                  

                  
               
               
               
                  リモートのリーフ スイッチ

                  
                  
                  
                     
                     	
                        
                        リモートのリーフ スイッチ、後で (たとえば N9K-C93180LC-EX) EX で終了する名前と Cisco Nexus 9000 シリーズ スイッチのみがサポートされています。 

                        
                     

                     
                     	
                        
                        リモートのリーフ スイッチする必要がありますにイメージを実行する、スイッチ 13.1.x 以降 (aci n9000 dk9.13.1.x.x.bin) 検出できる前にします。これにより、リーフ スイッチでの手動アップグレードが必要があります。

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
            
            リモート リーフ スイッチの制約事項と制限事項

            
            
               
               リモート リーフには、次の注意事項および制約事項が適用されます。

               
               
                  
                  	                                  
                     リモート リーフ ソリューションでは、リモート リーフ スイッチとメイン データ センターのリーフ/スパイン スイッチの /32 トンネル エンド ポイント（TEP）IP アドレスが、要約なしでメイン データ センターとリモート リーフ スイッチ間でアドバタイズされる必要があります。

                     
                  

                  
                  	                                  
                     リモート リーフ スイッチを同じポッド内の別のサイトに移動し、新しいサイトに元のサイトと同じノード ID がある場合は、仮想ポート チャネル（vPC）を削除して再作成する必要があります。

                     
                  

                  
                  	                                  
                     Cisco N9K-C9348GC-FXP スイッチでは、ポート 1/53 または 1/54 でのみ最初のリモート リーフ スイッチ ディスカバリを実行できます。その後、リモート リーフ スイッチの ISN/IPN へのファブリック アップリンクに他のポートを使用できます。

                     
                  

                  
                  	                                  
                     6.0（3）リリース以降、ダイナミック パケットの優先順位付けが有効になっておりCoS 保存ポリシーまたは [Cisco ACI マルチポッド（Cisco ACI Multi-Pod）] ポリシーが有効になっている場合、予想される動作は、 CoS 保存も有効にしている場合、または [Cisco ACI マルチポッド（Cisco ACI Multi-Pod）] ダイナミックパケット プライオリティ設定と連動する DSCP 変換。ただし、実際の動作は次のとおりです：
                     

                     
                     
                        
                        	
                           
                           物理リーフおよびリモート リーフ スイッチでダイナミック パケットの優先順位付け機能を使用して CoS 保持を有効にした場合、マウス フローは VLAN CoS 優先順位 0 でファブリックを出ます。

                           
                        

                        
                        	
                           
                           を有効にすると、マウス フローは VLAN CoS 優先順位 0 でファブリックを出ます。 [Cisco ACI マルチポッド（Cisco ACI Multi-Pod）] 物理リーフスイッチでのダイナミック パケット優先順位付け機能を使用した DSCP 変換。
                           

                           
                        

                        
                        	
                           
                           を有効にすると、マウス フローは VLAN CoS 優先順位 3 でファブリックを出ます。 [Cisco ACI マルチポッド（Cisco ACI Multi-Pod）] リモート リーフ スイッチでのダイナミック パケット優先順位付け機能を使用した DSCP 変換。
                           

                           
                        

                        
                     

                     
                       [Cisco ACI マルチポッド（Cisco ACI Multi-Pod）] DSCP 変換を有効にしていても、マウス フローがリモート リーフ スイッチを出るときに、マウス フローの VLAN CoS プライオリティが 3 にならないようにするには、代わりに CoS 保存機能を使用します。
                     

                     
                  

                  
               

               
               ここでは、リモート リーフ スイッチでサポートされるものとサポートされないものについて説明します。

               
               
                  
                  	
                     
                     サポートされる機能

                     
                  

                  
                  	
                     
                     サポートされない機能

                     
                  

                  
                  	
                     
                     リリース 5.0（1）の変更点

                     
                  

                  
                  	
                     
                     リリース 5.2（3）での変更点

                     
                  

                  
               

               
               
                  サポートされる機能

                  
                  
                  Cisco APIC リリース 6.1（1）以降、ファブリック ポート（アップリンク）は、ルーテッド サブインターフェイスとして、ユーザー テナント L3Out と SR-MPLS インフラ L3Out を伴うように構成できるようになりました。

                  
                  
                     
                     	
                        
                        リモートリーフ ファブリック ポートでは、ルーテッドサブインターフェイスを伴う L3Out のみが許可されます。

                        
                     

                     
                     	
                        
                        リモート リーフ ファブリック ポートは、ユーザー テナントの L3Out または SR- MPLS インフラ L3Out としてのみ展開できます。

                        
                     

                     
                     	
                        
                        アプリケーション EPG にリモート リーフ ファブリックポートを展開することはできません。ルーテッド サブインターフェイスを伴う L3Out のみが許可されます。

                        
                     

                     
                     	
                        
                        ハイブリッド ポートでは、PTP/同期アクセス ポリシーのみがサポートされます。他のアクセス ポリシーはサポートされません。

                        
                     

                     
                     	
                        
                        ハイブリッド ポートではファブリック SPAN のみがサポートされます。

                        
                     

                     
                     	
                        
                        NetFlow は、ユーザー テナント L3Out で構成されたファブリックポートではサポートされません。

                        
                     

                     
                  

                  
                  Cisco APIC リリース 6.0（4）以降では、vPC リモート リーフ スイッチ ペア間での L3Out SVI のストレッチがサポートされています。

                  
                  Cisco [APIC] リリース 4.2（4）以降、802.1Q（Dot1q）トンネル機能がサポートされています。 
                  

                  
                  Cisco [APIC] リリース 4.1（2）以降、次の機能がサポートされています：
                  

                  
                  
                     
                     	
                        
                          [ACI] マルチサイトを持つリモート リーフ スイッチ
                        

                        
                     

                     
                     	                                          
                        同じリモート データ センター内の 2 つのリモート リーフ vPC ペア間またはデータ センター間でのトラフィック転送（これらのリモート リーフ ペアが同じポッドまたは同じマルチポッド ファブリックの一部であるポッドに関連付けられている場合）

                        
                     

                     
                     	
                        
                        メインの Cisco [ACI] データ センター ポッドは、2 つのリモート ロケーション（RL location-1  の L3Out および RL location-2 内の L3Out は、プレフィックスをお互いにアドバタイズします）のトランジットであり、リモート ロケーションに渡って L3Out を移行します。
                        

                        
                     

                     
                  

                  
                  Cisco [APIC] リリース 4.0（1）以降、次の機能がサポートされています：
                  

                  
                  
                     
                     	
                        
                        Epg の Q-で-Q カプセル化のマッピング

                        
                     

                     
                     	
                        
                        リモート リーフ スイッチでの PBR トラッキング（システムレベルのグローバル GIPo が有効になっている場合）

                        
                     

                     
                     	
                        
                        PBR の復元力のあるハッシュ

                        
                     

                     
                     	                                          
                        Netflow

                        
                     

                     
                     	
                        
                        MacSec の暗号化

                        
                     

                     
                     	
                        
                        ウィザードのトラブルシューティング

                        
                     

                     
                     	
                        
                        アトミック カウンタ

                        
                     

                     
                  

                  
               
               
               
                  サポートされない機能

                  
                  
                  このリリースで、サポート対象外の次の機能を除き、ファブリックおよびテナントの完全なポリシーがリモート リーフ スイッチでサポートされています。

                  
                  
                     
                     	
                        
                        GOLF

                        
                     

                     
                     	
                        
                        vPod

                        
                     

                     
                     	
                        
                        フローティング L3Out

                        
                     
                                  
                     	
                        
                        ローカル リーフ スイッチ（ACI 主要データ センター スイッチ）とリモート リーフ スイッチ間の L3out SVI のストレッチ、または 2 つの異なるリモート リーフ スイッチの vPC ペア間のストレッチ

                        
                     

                     
                     	
                        
                        コピー サービスは、ローカル リーフ スイッチに導入されている場合、および送信元または宛先がリモート リーフ スイッチにある場合はサポートされません。この状況では、ルーティング可能な TEP IP アドレスはローカル リーフ スイッチに割り当てられません。詳細については、
                           「Cisco APIC レイヤ 4 ～ レイヤ 7 サービス導入ガイド」の「Configuring コピー Services」の章の「 コピー Services Limitations」の項を参照してください。このガイドは、 「APIC ドキュメンテーション ページ」にあります。
                        

                        
                     

                     
                     	
                        
                        レイヤ 2 (静的 Epg 意外) を除く接続外部

                        
                     

                     
                     	
                        
                        VzAny 契約とサービスをコピーします。

                        
                     

                     
                     	
                        
                        リモートのリーフ スイッチの FCoE 接続

                        
                     

                     
                     	
                        
                        ブリッジ ドメインまたは Epg のカプセル化をフラッディングします。

                        
                     

                     
                     	
                        
                        Fast Link Failover ポリシーは、リーフ スイッチとスパイン スイッチ間の ACI ファブリック リンク用であり、リモート リーフ接続には適用されません。リモート リーフ接続のコンバージェンスを高速化するために、Cisco [APIC] リリース 5.2（1）で代替方法が導入されています。
                        

                        
                     

                     
                     	
                        
                        遠隔地での管理対象のサービス グラフに接続されたデバイス

                        
                     

                     
                     	
                        
                        トラフィック ストーム制御

                        
                     

                     
                     	
                        
                        Cloud Sec 暗号化

                        
                     

                     
                     	
                        
                        ファーストホップ セキュリティ

                        
                     

                     
                     	
                        
                        レイヤ 3 マルチキャスト リモート リーフ スイッチ上のルーティング

                        
                     

                     
                     	
                        
                        メンテナンス モード

                        
                     

                     
                     	
                        
                        TEP 間アトミック カウンタ

                        
                     

                     
                  

                  
                  Multi-Site アーキテクチャでリモート リーフ スイッチをサイト間 L3Out 機能と統合する場合、次のシナリオはサポートされません。

                  
                  
                     
                     	
                        
                        別々のサイトに関連付けられたリモート リーフ スイッチのペアに展開された L3Out 間のトランジット ルーティング

                        
                     

                     
                     	
                        
                        リモート サイトに関連付けられたリモート リーフ スイッチのペアに展開された L3Out と通信するサイトに関連付けられたリモート リーフ スイッチのペアに接続されたエンドポイント

                        
                     

                     
                     	
                        
                        リモート サイトに関連付けられたリモート リーフ スイッチのペアに展開された L3Out と通信するローカル サイトに接続されたエンドポイント

                        
                     

                     
                     	
                        
                        リモート サイトに展開された L3Out と通信するサイトに関連付けられたリモート リーフ スイッチのペアに接続されたエンドポイント

                        
                     

                     
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              異なるデータ センター サイトが同じマルチポッド ファブリックの一部としてポッドとして展開されている場合、上記の制限は適用されません。

                              
                           

                        
                     

                  

                  
                  リモート リーフ スイッチ機能では、次の導入と設定がサポートされていません。

                  
                  
                     
                     	
                        
                        特定のサイト（[APIC] ドメイン）と Multi-Site デプロイメント（これらのリーフ ノードがローカルまたはリモートである両方のシナリオで）の別のサイトの一部のリーフ ノードに関連付けられたリモート リーフ ノード間のブリッジ ドメインを拡張することはサポートされていません。この制限を強調するために障害が
                           [APIC] に生成されます。これは、Multi-Site Orchestrator（MSO）でストレッチ ブリッジドメインを構成するときに、BUM フラッディングが有効または無効であることとは無関係です。ただし、ブリッジドメインは、同じサイト（[APIC] ドメイン）に属するリモート リーフ ノードとローカル リーフ ノード間で常に拡張できます（BUM フラッディングを有効または無効にします）。
                        
                                      
                     

                     
                     	
                        
                        リモート リーフ スイッチ ロケーションおよび主要データセンター全体でのスパニング ツリー プロトコル

                        
                     

                     
                     	
                        
                                                 [APIC] は、リモート リーフ スイッチに直接接続されます。
                        

                        
                     

                     
                     	                                          
                        vPC ドメインでの、リモート リーフ スイッチ上の孤立ポート チャネルまたは物理ポート（この制限は、リリース 3.1 以降に適用します）。

                        
                     

                     
                     	
                        
                        コンシューマ、プロバイダー、およびサービス ノードがすべてリモート リーフ スイッチに接続されていて、vPC モードである場合、サービス ノード統合の有無に関わらず、リモート ロケーション内でのローカル トラフィック転送のみサポートされます。

                        
                     

                     
                     	                                          
                        スパイン スイッチから IPN にアドバタイズされる /32 ループバックは、リモート リーフ スイッチに向けて抑制/集約してはなりません。/32 ループバックは、リモート リーフ スイッチにアドバタイズする必要があります。

                        
                     

                     
                  

                  
               
               
               
                  リリース 5.0（1）の変更点

                  
                  
                  Cisco [APIC] リリース 5.0（1）以降では、リモート リーフ スイッチに次の変更が適用されています。
                  

                  
                  
                     
                     	
                        
                        直接トラフィック転送機能はデフォルトで有効になっており、ディセーブルにできません。 

                        
                     

                     
                     	
                        
                        リモート リーフ スイッチの直接トラフィック転送を使用しない設定はサポートされなくなりました。リモート リーフ スイッチがあり、Cisco [APIC] リリース 5.0（1）にアップグレードする場合は、「Direct Traffic Forwardingについて」の項に記載されている情報を確認し、その項の手順を使用して直接トラフィック転送を有効にします。
                        

                        
                     

                     
                  

                  
               
               
               
                  リリース 5.2（3）での変更点

                  
                  Cisco [APIC] リリース 5.2（3）以降では、リモート リーフ スイッチに次の変更が適用されています：
                  

                  
                  
                     
                     	
                        
                        リモート リーフ スイッチとアップストリーム ルータ間のピアへの IPN アンダーレイ プロトコルは、OSPF または BGP のいずれかです。以前のリリースでは、OSPF アンダーレイのみがサポートされています。

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            WAN ルータとリモート リーフ スイッチ設定の注意事項

            
              
               リモート リーフが検出され APIC 管理に組み込まれる前に、WAN ルータとリモート リーフ スイッチを設定する必要があります。

               
               次の要件に従い、ファブリック スパイン スイッチの外部インターフェイスとリモート リーフ スイッチ ポートに接続する WAN ルータを接続します。

               
                WAN ルータ 
               

               
               
                  
                  	
                     
                     エリア ID、タイプ、コストなど、同じ詳細を有するインターフェイスで OSPF を有効にします。

                     
                  

                  
                  	
                     
                     メイン ファブリックの各 APIC の IP アドレスにつながるインターフェイスで DHCP リレーを設定します。

                     
                  

                  
                  	
                     
                     スパイン スイッチで VLAN 5 インターフェイスに接続する WAN ルータのインターフェイスは、通常のマルチポッド ネットワークに接続するインターフェイス以外に、異なる VRF に存在する必要があります。

                     
                  

                  
               

               
                リモート リーフ スイッチ 
               

               
               
                  
                  	
                     
                     ファブリック ポートの 1 つから直接接続して、アップストリーム ルータにリモート リーフ スイッチを接続します。アップストリーム ルータへの次の接続がサポートされています。

                     
                     
                        
                        	
                           
                           40 Gbps 以上の接続 

                           
                        

                        
                        	
                           
                           QSFP-SFP アダプタでは、1/10 G SFP がサポートされています

                           
                        

                        
                     

                     
                     WAN の帯域幅は、リリースによって異なります。

                     
                     
                        
                        	
                           
                           4.2(4) 以前のリリースでは、WAN の帯域幅は最小で 100 Mbps、サポートされている最大遅延は 300 ミリ秒です。

                           
                        

                        
                        	
                           
                           4.2(4) 以降のリリースでは、WAN の帯域幅は最小で 10 Mbps、サポートされている最大遅延は 300 ミリ秒です。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                      上記が推奨されますが、vPC とリモート リーフ スイッチのペアを接続する必要はありません。vPC の両端にあるスイッチは、同じリモート データセンタのリモート リーフ スイッチである必要があります。 

                     
                  

                  
                  	
                     
                     一意の IP アドレスを持つ VLAN 4 でレイヤ 3 サブインターフェイスとしてノース バウンド インターフェイスを設定します。 

                     
                     リモートのリーフ スイッチからルータに 1 個以上のインターフェイスを接続する場合、一意の IP アドレスで各インターフェイスを設定します。 

                     
                  

                  
                  	                                  
                     インターフェイスで OSPF をイネーブルにしますが、OSPF エリア タイプをスタブ エリアとして設定しないでください。

                     
                  

                  
                  	
                     
                     リモート リーフ スイッチ内の TEP プール サブネットの IP アドレスは、ポッド TEP  サブネット プールと重複しないようにする必要があります。使用されるサブネットは /24 以下である必要があります。

                     
                  

                  
                  	
                     
                     マルチポッドがサポートされますが、リモート リーフ機能は必要ありません。

                     
                  

                  
                  	
                     
                     単一ポッド ファブリックのポッドをリモート リーフ スイッチに接続するとき、スパイン スイッチから WAN ルータへ 、リモート リーフ スイッチから WAN ルータへ L3Out を設定し、これは両方ともスイッチ インターフェイスで VLAN-4
                        を使用します。
                     

                     
                  

                  
                  	
                     
                     マルチポッド ファブリックのポッドをリモート リーフ スイッチに接続するとき、スパイン スイッチから WAN ルータへ 、リモート リーフ スイッチから WAN ルータへ L3Out を設定し、これは両方ともスイッチ インターフェイスで VLAN-4
                        を使用します。また、VLAN-5 を使用してマルチポッド内部 L3Out を設定し、リモート リーフ スイッチを宛先としてポッドを通過するトラフィックをサポートします。VLAN 4 および VLAN 5 を使用する限り、通常のマルチポッドおよびマルチポッド内部接続は、同じ物理インターフェイスで設定できます。
                     

                     
                  

                  
                  	
                     
                     マルチポッド内部 L3Out を構成する場合、通常のマルチポッド L3Out と同じルータID を使用します。しかし、router-id の ループバックアドレスとしてのユーザールータID オプションを選択して、別のループバックIPアドレスを構成します。これで ECMP が機能します。
                     

                     
                  

                  
                  	
                     
                     6.0(1) リリース以降、リモート リーフ スイッチは、サブネット マスクが最大 /28 のリモート プールをサポートします。以前のリリースでは、リモート リーフ スイッチは、サブネット マスクが最大 /24 のリモート プールをサポートしていました。リモート
                        プールを削除できるのは、使用を停止し、そのプールを使用しているすべてのノードを含むファブリックから削除した後でのみです。
                     

                     
                     /28 リモート TEP プールは、2 つの vPC ペアを持つ最大 4 つのリモート リーフ スイッチをサポートします。RMA の目的では、2 つの IP アドレスを未使用のままにしておくことをお勧めします。これらの 2 つの IP アドレスは、1
                        つのスイッチの RMA を行うのに十分です。次の表は、リモート リーフ スイッチがこれらの IP アドレスをどのように使用するかを示しています。
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 2 つの IP アドレスが内部ファブリックの使用に使用されます。 

                                 
                              

                           
                        

                     

                     
                     
                        
                        
                           
                           
                        
                        
                           
                           
                              
                              	
                                 
                                 IP アドレスタイプ

                                 
                              
                              
                              	
                                 
                                 数量

                                 
                              
                              
                           

                           
                        
                        
                           
                           
                              
                              	
                                 
                                 /28 プールで使用可能な使用可能な IP アドレスの合計

                                 
                              
                              
                              	
                                 
                                 16 - 2 = 14

                                 
                              
                              
                           

                           
                           
                              
                              	
                                 
                                 ファブリックが内部的に使用する IP アドレスの数

                                 
                              
                              
                              	
                                 
                                 2

                                 
                              
                              
                           

                           
                           
                              
                              	
                                 
                                 ノードで使用可能な使用可能な IP アドレスの合計

                                 
                              
                              
                              	
                                 
                                 14 - 2 = 12 

                                 
                              
                              
                           

                           
                           
                              
                              	
                                 
                                 4 つのリモート リーフ スイッチに必要な IP アドレスの数

                                 
                              
                              
                              	
                                 
                                 4 * 2 = 8

                                 
                              
                              
                           

                           
                           
                              
                              	
                                 
                                 2 つの vPC ペアに必要な IP アドレスの数

                                 
                              
                              
                              	
                                 
                                 2 * 1 =2

                                 
                              
                              
                           

                           
                           
                              
                              	
                                 
                                 リモート プールで使用されている IP アドレスの合計

                                 
                              
                              
                              	
                                 
                                 8 + 2 = 10

                                 
                              
                              
                           

                           
                           
                              
                              	
                                 
                                 /28 リモート プールの空き IP アドレス

                                 
                              
                              
                              	
                                 
                                 12 - 10 = 2

                                 
                              
                              
                           

                           
                        
                     

                     
                     リモート リーフ スイッチを廃止すると、2 つの IP アドレスが解放されますが、24 時間が経過した後にのみ再利用できます。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            GUI を使用してリモート リーフ スイッチのポッドとファブリック メンバーシップを設定する

            
            
            
               
               IPN ルータとリモート スイッチを検出して接続するために、Cisco APIC を設定して有効にすることができます。ウィザードを使用するか、またはウィザードを使用せずに APIC GUI を使用する方法があります。

               
            

            
         
      

   
      
         
            
            ダイレクト トラフィック フォワーディングについて

            
            
            
               
                 リリース4.1(2) でのリモート リーフ スイッチ動作の特性で説明されているように、直接トラフィック転送のサポートはリリース 4.1（2）以降でサポートされ、リリース 5.0（1）以降ではデフォルトで有効になっており、無効にすることはできません。ただし、直接トラフィック転送を有効または無効にするために使用する方法は、リモート
                  リーフ スイッチで実行されているソフトウェアのバージョンによって異なります。
               

               
               
                  
                  	
                     
                     リモート リーフ スイッチが現在リリース 4.1（2）以降で実行されている場合（リモート リーフ スイッチが 4.1（2）より前のリリースで実行されていない場合）、「ウィザードを使用してリモート リーフ スイッチのポッドとファブリック メンバーシップを構成する」手順に移動してください。

                     
                  

                  
                  	
                     
                     リモート リーフ スイッチが現在 4.1（2）よりも前のリリースで稼働している場合は、「リモート リーフ スイッチのアップグレードおよび直接トラフィック転送の有効化」手順に移動してスイッチをリリース 4.1（2）以降にアップグレードし、必要な構成変更を行い、それらのリモート
                        リーフ スイッチで直接トラフィック転送を有効にします。
                     

                     
                  

                  
                  	
                     
                     リモート リーフ スイッチがリリース 4.1(2) 以降で実行されており、ダイレクト トラフィック転送が有効になっているが、4.1（2）以前のリリースへ ダウングレード したい場合、「直接トラフィック転送を無効化、およびリモート リーフ スイッチのダウングレード」手順へ移動してこれらのリモート リーフ スイッチをダウングレードする前に直接トラフィック転送機能を無効化します。
                     

                     
                  

                  
                  	
                     
                     リモート リーフ スイッチがリリース 5.0（1）より前のリリースで実行されており、リリース 5.0（1）以降にアップグレードする場合：

                     
                     
                        
                        	
                           
                           リモート リーフ スイッチが 4.1（2）より前のリリースで実行されている場合は、最初にリリース 4.1（2）にアップグレードし、「リモート リーフ スイッチのアップグレードおよび直接トラフィック転送の有効化」で説明されている手順を使用してそれらのリモート
                              スイッチで直接トラフィック転送を有効にします。
                           

                           
                        

                        
                        	
                           
                           リモート リーフ スイッチがリリース 4.1（2）にあり、ダイレクト トラフィック転送が有効になっている場合は、リモート リーフ スイッチをリリース 5.0（1）以降にアップグレードします。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     リモート リーフ スイッチがリリース 5.0（1）以降で実行されており、直接トラフィック転送がデフォルトで有効になっている場合、直接トラフィック転送もサポートしている次の以前のリリースにダウングレードする必要があります。

                     
                     
                        
                        	
                           
                           リリース 4.2（x）

                           
                        

                        
                        	
                           
                           リリース 4.1（2）

                           
                        

                        
                     

                     
                     直接トラフィック転送は、構成に応じてデフォルトで有効になっている場合とされていない場合があります：

                     
                     
                        
                        	
                           
                           ルーティング可能なサブネットとルーティング可能な Ucast の両方がダウングレード前にすべてのポッドで有効にされていた場合、ダウングレード後も直接トラフィック転送はデフォルトで有効のままになります。

                           
                        

                        
                        	
                           
                           ルーティング可能なサブネットがすべてのポッドで有効になっているが、ルーティング可能な Ucast が有効に                                 なっていない 場合、ダウングレード後、直接トラフィック転送は有効になりません。
                           

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            リモート リーフ スイッチのフェールオーバー

            
            
            
            
               
                                        （APIC）リリース 4.2（2）以降、 [Cisco Application Policy Infrastructure Controller] リモート リーフ スイッチはポッド冗長です。つまり、マルチポッドのセットアップでは、ポッド内のリモート リーフ スイッチがスパイン スイッチへの接続を失うと、別のポッドに移動されます。これにより、元のポッドに接続されているリモート リーフ スイッチのエンドポイント間のトラフィックが機能します。
               

               
               リモート リーフ スイッチはポッドに関連付けられ、ピン接続され、スパイン プロキシ パスは設定によって決定されます。以前のリリースでは、Council of Oracle Protocol（COOP）はマッピング情報をスパイン プロキシに伝達していました。現在、スパイン
                  スイッチへの通信が失敗すると、COOP セッションは別のスパイン スイッチのポッドに移動します。
               
                  
               以前は、Border Gateway Protocol（BGP）ルート リフレクタをポッドに追加しました。ここで、外部ルート リフレクタを使用し、ポッド内のリモート リーフ スイッチが他のポッドと BGP 関係を持っていることを確認します。
                  
               リモート リーフ スイッチのフェールオーバーは、デフォルトでは無効になっています。次にあるリモート リーフ ポッド [Cisco Application Policy Infrastructure Controller] 冗長性ポリシーを有効にします。 [システム（Systems）] > [システム設定（System Settings）] タブの（APIC） GUI 内にあります。冗長プリエンプションを有効にすることもできます。プリエンプションを有効にすると、リモート ポッドがバックアップされると、リモート リーフ スイッチは親ポッドに再関連付けされます。プリエンプションを有効にしない場合、リモート
                  リーフは、親ポッドが復帰しても動作ポッドに関連付けられたままになります。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        あるポッドから別のポッドにリモート リーフ スイッチを移動すると、数秒のトラフィックの中断が発生する可能性があります。

                     
                  

               

               
            

            
         
      

   
      
         
            
            リモート リーフの復元力

            
            
            
               
               
                  リモート リーフ アーキテクチャの課題

                  
                  
                  現在のリモート リーフ アーキテクチャは、APIC、コントロール プレーン、およびデータ プレーンをメイン Pod のスパイン スイッチに直接結び付けます。

                  
                  このアーキテクチャには、次の制約があります：

                  
                  
                     
                     	
                        
                        リモート リーフ エンドポイント（EP）学習は、メイン Pod に関連付けられたコントロール プレーンに依存しています。

                        
                     

                     
                     	
                        
                        リモート リーフ L3Out 外部プレフィックスは、メイン Pod に関連付けられた BGP 構成に依存します。

                        
                     

                     
                     	
                        
                        メイン Pod スパインへの接続で障害が発生すると、リモート リーフ ノードのトラフィック転送に影響を与える可能性があります。

                        
                     

                     
                  

                  
               
               
               
                  リモート リーフの復元力

                  
                  
                  リモート リーフの復元力は、複数のリモート リーフで構成されるグループを使用して実現されます。このグループが作成されると、リモート リーフ復元力グループ内のリモート リーフがフルメッシュの BGP EVPN セッションを形成して、エンドポイント情報と外部プレフィックス情報を交換します。WAN
                     またはメイン Pod で障害が発生しても、リモート リーフ復元グループ内のトラフィックには影響しません。
                  

                  
                  リモートリーフの復元力を展開する場合、グループ内のリモート リーフは、シスコ独自のプロトコルではなく、BGP EVPN ベースの標準的なアプローチを使用して通信します。

                  
                  このソリューションは、

                  
                  
                     
                     	
                        
                        エンドポイントの学習を促進するために、リモート リーフの復元力グループ内にローカル BGP EVPN メッシュセッションを確立します。

                        
                     

                     
                     	
                        
                        リモート リーフ復元力グループ内にフルメッシュ VPNv4 および VPNv6 セッションを確立して、L3Out 外部プレフィックスを配布します。

                        
                     

                     
                     	
                        
                        データ転送のためにリモート リーフ復元力グループ内の BGP EVPN で学習したエンドポイントを使用します。

                        
                     

                     
                     	
                        
                        リモート リーフ サイトとメイン Pod 間で COOP が学習したエンドポイントを利用します。

                        
                     

                     
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              リモート リーフ復元力グループへまたは、リモート リーフ復元力グループからの移行は、メンテナンス期間中に実行する必要があります。

                              
                           

                        
                     

                  

                  
               
               
               
                  リモート リーフ復元力グループの制限

                  
                  
                  リモート リーフ復元力グループには、次のような制限があります。

                  
                  
                     
                     	
                        
                        複数のリモート リーフ復元力グループでリモート リーフ TEP プールを構成することはできません。

                        
                     

                     
                     	
                        
                        異なる Pod からのリモート リーフ TEP プールを同じリモート リーフ復元力グループ内に構成することはできません。

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            リモートのリーフ スイッチのダウン グレードする前に必要な前提条件

            
            
            
               
               
                  
                     	
                        （注）  

                     
                     	
                                                  
                           リモート ノードの使用停止し、リモート リーフに関連するポリシー（を削除する必要がありますがあれば導入で、リモートのリーフ スイッチ リリース 3.1（1）から以降、リモート リーフ機能をサポートしていない以前のリリースには、APIC ソフトウェアのダウン
                              グレードする場合、というプールにある）を含む前にダウン グレードします。スイッチの廃止の詳細については、  スイッチのデコミッションおよび再コミッション を参照してください。これは、 「Cisco APIC トラブルシューティング ガイド」にあります。
                           

                           
                        

                     
                  

               

               
               リモート リーフ スイッチをダウン グレードする前に、いずれかのタスクが完了することを確認します。

               
               
                  
                  	
                     
                     vPC ドメインを削除します。

                     
                  

                  
                  	
                     
                     SCVMM を使用している場合は、vTEP - 仮想ネットワーク アダプタを削除します。

                     
                  

                  
                  	
                     
                     リモート リーフノードの使用停止および 10 を待機-15 分を完了するタスクの使用停止後。

                     
                  

                  
                  	
                     
                     削除に WAN L3out にリモート リーフ、テナント インフラ。

                     
                  

                  
                  	
                     
                     Multipod を使用している場合、インフラ-l3out VLAN 5 とを削除します。

                     
                  

                  
                  	
                     
                     リモートというプールを削除します。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter15. SR-MPLS ハンドオフ
            

            
            
            
               
               リリース 5.0（1）以降、 [Cisco ACI] 境界リーフ スイッチでのセグメント ルーティング（SR）マルチプロトコル ラベル スイッチング（MPLS）ハンドオフは、新機能として使用できます。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           このドキュメントの手順では、GUI と REST API を使用して SR-MPLS ハンドオフを構成する方法について説明します。現時点では、NX-OS スタイルの CLI を使用して SR-MPLS ハンドオフを構成することはできません。

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	ACI ハンドオフについて

                  	SR-MPLS ハンドオフの ACI 実装について

                  	SR-MPLS 構成モデルについて

                  	SR-MPLS のガイドラインおよび制限事項

                  	GUI を使用した SR-MPLS インフラ L3Out の構成

                  	GUI を使用した SR-MPLS VRF L3Out の設定

                  	GUI を使用した SR-MPLS カスタム QoS ポリシーの作成

                  	MPLS 統計情報の表示

                  	SR-MPLS グローバル ブロック（GB）の設定

                  	IP ハンドオフ設定から SR ハンドオフ設定への移行

                  	ループ防止のための BGP ドメインパス機能について

               

            
            
         
      

   
      
         
            
            ACI ハンドオフについて

            
            
            
               
               次のセクションでは、 次より前のリリースでの ACI ハンドオフの処理方法について説明します。 [Cisco APIC] リリース 5.0（1）、 IP ハンドオフの使用、次以降のその処理方法 [Cisco APIC] リリース 5.0（1）、 SR- MPLS ハンドオフを使用。
               

               
            

            
            
            
               
                  	リリース 5.0(1) 以前の ACI ハンドオフ：IP ハンドオフ

                  	リリース 5.0（1）での ACI ハンドオフ：SR ハンドオフ

               

            
            
         
      

   
      
         
            
            リリース 5.0(1) 以前の ACI ハンドオフ：IP ハンドオフ

            
            
            
               
               リリース5.0(1) 以前では、 [Cisco APIC] ACI 境界リーフ ノードをデータ センター プロバイダー エッジ（DC-PE）に接続する ACI ファブリックを設定するときに、マルチテナント ネットワークを使用する構成の場合は、複数の VRF があり、各 VRF にルーティング プロトコルが必要です。また、各
                  VRF のインターフェイスを専用にする必要があります。このインターフェイスは、物理インターフェイスまたは論理インターフェイスのいずれかです。次の図に示すように、この設定は通常 VRF-Lite と呼ばれます。
               

               
               
                  IP ハンドオフを使用した DC-PE への ACI ハンドオフ（VRF-Lite）
                  
                     [image: images/502929.jpg]         
                  

               
               
               この設定では、境界リーフ スイッチは VRF-Lite を使用して DC-PE に接続されます。境界リーフ スイッチと DC-PE 間のインターフェイスおよびルーティング プロトコル セッションの設定は、個別の VRF を使用して行われます。差別化サービス
                  コード ポイント（DSCP）は、発信トラフィックの境界リーフ スイッチで設定されます。DC-PE では、DSCP は、トラフィック エンジニアリング（SR-TE）ポリシーのセグメント ルーティングにマッピングされます。このポリシーは、トランスポート
                  ネットワーク経由でトラフィックを誘導するために使用されます。 
               

               
               境界リーフ スイッチとデータ センターの間に多数のセッションがある場合、この設定は面倒になります。したがって、自動化と拡張性は、VRF-Lite を使用して設定する際の重要な課題です。 

               
            

            
         
      

   
      
         
            
            リリース 5.0（1）での ACI ハンドオフ：SR ハンドオフ

            
            
               
                 [Cisco APIC] リリース 5.0（1）以降、SR-MPLS ハンドオフを使用して、境界リーフ スイッチと DC-PE ルータ間の ACI ファブリック接続を設定できるようになりました。SR は他のオプションよりも優れたソリューションです。VXLAN などの他のオプションは
                  SP コアでは一般的なテクノロジーではないため、SR はトランスポート デバイスよりもはるかに一般的で成熟したソリューションです。 
               

               
               次のシナリオは、SR-MPLS を使用した DC-PE への ACI ハンドオフの設定がどのように役立つかを示しています。

               
               
                  
                  	
                     
                     統合セグメント ルーティングの転送

                     
                  

                  
                  	
                     
                     トランスポート ネットワークでの DC-to-DC フローのモニタリング

                     
                  

                  
                  	
                     
                     複数の VRF の単一コントロール プレーン セッション

                     
                  

                  
                  	
                     
                     [カラー コミュニティ（Color Community）] または [宛先プレフィックス（Destination Prefix）] を使用したトランスポートの SR-TE / Flex Algo

                     
                  

                  
                  	
                     
                     SR または MPLS による DC およびトランスポート QoS

                     
                  

                  
               

               
               
                  統合セグメント ルーティングの転送

                  
                  
                  次のシナリオでは、異なる ACI DC ネットワークを相互接続するための統合 SR または MPLS トランスポート ネットワークの導入について説明します。VXLAN から SR-MPLS へのハンドオフは、ACI ネットワークと DC-PE
                     ルータ間の各ロケーションで活用されます。
                  

                  
                  
                     
                     
                        [image: images/502947.jpg]
                        
                     

                  
                  
                  このシナリオでは、VXLAN は ACI ファブリック エリアで使用され、セグメント ルーティングはトランスポート ネットワークで使用されます。ACI ファブリック エリアの外部で VXLAN を使用するのではなく、同じ SR ベースのルーティングを使用することをお勧めします。この場合、トランスポート
                     デバイスに対して SR ハンドオフまたは MPLS ハンドオフを実行します。ACI 境界で VXLAN を SR に変更すると、トランスポート デバイスは SR または MPLS を実行するだけでよく、VXLAN を実行する必要はありません。
                  

                  
               
               
               
                  トランスポート ネットワークでの DC-to-DC フローのモニタリング

                  
                  
                  次のシナリオでは、DC-to-DC フローは VXLAN ではなくセグメント ルーティングを使用してカプセル化されます。

                  
                  
                     
                     
                        [image: images/502943.jpg]
                        
                     

                  
                  
                  このシナリオでは、トランスポート ネットワークに使用される既存のモニタリング ツールは MPLS トラフィックをモニタできますが、VXLAN パケットはモニタできません。ACI から SR-MPLS へのハンドオフを使用することで、トランスポート
                     チームは既存のモニタリング ツールを使用して DC-to-DC フローをモニタできます。
                  

                  
               
               
               
                  複数の VRF の単一コントロール プレーン セッション

                  
                  
                  SR ハンドオフを使用すると、単一のコントロール プレーン セッション（MP-BGP EVPN）が、IP ハンドオフ設定で使用する必要がある VRF 単位のセッションではなく、すべての VRF に使用されます。これにより、ACI データ センターと
                     DC-PE 間の複数の VRF の自動化とスケーラビリティのオプションが向上します。 
                  

                  
                  
                     
                     
                        [image: images/502944.jpg]
                        
                     

                  
                  
                  SR ハンドオフでは、VRF 単位のコントロール プレーンおよびデータ プレーン セッションの代わりに単一のコントロール プレーンおよびデータ プレーン セッションが使用され、Cisco ACI ファブリックから SP コアへの統合 SR トランスポートが使用されます。BGP
                     ラベル ユニキャスト（BGP LU）アドレス ファミリは、アンダーレイ ラベル交換に使用されます。MP-BGP EVPN アドレス ファミリは、VRF 情報ごとにプレフィックスと MPLS ラベルを伝送します。 
                  

                  
               
               
               
                  [カラー コミュニティ（Color Community）] または [宛先プレフィックス（Destination Prefix）] を使用したトランスポートの SR-TE / Flex Algo

                  
                  
                  
                  SR ハンドオフは、SP コアで SR のシグナリングを自動化するため、有益です。この場合、ACI 境界リーフ スイッチは、BGP カラー拡張コミュニティを持つ EVPN タイプ 5 ルートを DC-PE にアドバタイズします。DC-PE は、ACI
                     境界リーフ スイッチから受信したカラー コミュニティまたは宛先プレフィックスに基づいてセグメント ルーティング ポリシーを作成できます。この機能により、DC とトランスポート ネットワークをシームレスに統合できます。
                  

                  
                  
                     
                     
                        [image: images/502945.jpg]
                        
                     

                  
                  
                  同様に、次の図に示すように、ACI 境界リーフ スイッチから EVPN タイプ 5 プレフィックスをアドバタイズでき、DC-PE は宛先プレフィックスに基づいて SR-TE または Flex Algo ルーティング ポリシーを作成できます。

                  
                  
                     
                     
                        [image: images/502946.jpg]
                        
                     

                  
                  
                  2 つの方法のうち、カラー コミュニティを使用して DC-PE の設定を減らすことを推奨します。ただし、いずれの場合も、この方法で SR-MPLS を使用する前に、DC-PE にこの機能をサポートする機能があることを確認する必要があります。

                  
               
               
               
                  SR または MPLS による DC およびトランスポート QoS

                  
                  
                  ACI ファブリック内では、非境界リーフ スイッチは、EPG、コントラクト、および L3Out QoS ポリシーを使用して DSCP 値でパケットをマーキングできます。これらの DSCP 値を使用して、ACI 境界リーフ スイッチで MPLS
                     出力ルールを設定し、Experimental Bit（EXP）または Class of Service（COS）値でパケットをマーキングできます。トランスポート ネットワークは、データ センターからの DSCP または EXP 値に基づいて、QoS
                     アクションを実行したり、異なる SR または MPLS パスを選択したりできます。
                  

                  
                  
                     
                     
                        [image: images/502942.jpg]
                        
                     

                  
                  
                  同様に、MPLS 入力ルールを使用して、ACI 境界リーフ スイッチは、EXP 値に基づいてファブリックに着信する入力パケットを COS、DSCP、および QoS レベルでマーキングできます。QoS レベルはファブリック内の QoS アクションを定義します。
                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            SR-MPLS ハンドオフの ACI 実装について

            
            
            
               
               ACIは、Cisco APIC リリース 5.0(1) で導入された次の ACI コンポーネントを使用して SR-MPLS ハンドオフを実装します。

               
            

            
            
            
               
                  	SR-MPLS インフラ L3Out

                  	SR-MPLS VRF L3Out

                  	SR-MPLS カスタム QoS ポリシー

               

            
            
         
      

   
      
         
            
            SR-MPLS インフラ L3Out

            
            
            
               
               SR-MPLS インフラ L3Out は SR-MPLS 接続を提供します。境界リーフ スイッチのインフラ テナントで SR-MPLS インフラ L3Out を構成して、アンダーレイ MP-BGP EVPN セッションを SR-MPLS ハンドオフ用に設定します。テナント
                  VRF インスタンスは、 [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）SR-MPLS インフラ L3Out に選択的にマッピングされ、テナント サブネットを DC-PE ルータにアドバタイズし、DC-PE から MPLS VPN ルートをインポートします。SR-MPLS インフラ L3Out は、ポッドまたはリモート
                  リーフ スイッチ サイトにスコープされ、ポッドまたはリモート リーフ スイッチ ペアに拡張されません。
               

               
               
                  SR-MPLS インフラ L3Out
                  
                     [image: images/502927.jpg]         
                  

               
               
               ポッドまたはリモート リーフ スイッチ サイトには、1 つ以上の SR-MPLS インフラ L3Out を設定できます。

               
               SR-MPLS インフラ L3Out の構成手順については、 GUI を使用した SR-MPLS インフラ L3Out の構成 を参照してください。
               

               
               SR-MPLS インフラ L3Out の構成プロセスの一環として、次のエリアを構成します：

               
               
                  
                  	
                     
                     ボーダー リーフ スイッチと DC-PE 間の [Cisco ACI] MP-BGP EVPN セッション

                     
                  

                  
                  	
                     
                     BGP EVPN セッションのマルチホップ BFD

                     
                  

                  
                  	
                     
                     境界リーフ スイッチおよびネクストホップ ルータでのアンダーレイ BGP セッション（BGP ラベル付きユニキャストおよび IPv4 アドレス ファミリ） [Cisco ACI] ボーダー リーフ スイッチとネクストホップ ルータ

                     
                  

                  
                  	
                     
                     BGP ラベル付きユニキャスト セッションのシングルホップ BFD

                     
                  

                  
               

               
               
                  ボーダー リーフ スイッチと DC-PE 間の [Cisco ACI] MP-BGP EVPN セッション
                  

                  
                  
                  次の図に示すように、境界リーフ スイッチの EVPN ループバックと DC-PE ルータ間の MP-BGP EVPN セッションを構成するために必要な情報を提供する必要があります。

                  
                  
                     
                     
                        [image: images/502930.jpg]
                        
                     

                  
                  
                  このエリアでは、次の構成が行われます：

                  
                  
                     
                     	
                        
                        BGP ラベル付きユニキャスト アドレス ファミリを使用したトランスポート ループバックのラベル アドバタイズメント。

                        
                     

                     
                     	
                        
                        SR-MPLS インフラ VRF インスタンスの境界リーフ スイッチ上の一意のルータ ID。

                        
                     

                     
                     	
                        
                        ルータ ID は、BGP-EVPN ループバックおよびトランスポート ループバック アドレスとは異なる必要があります。

                        
                     

                     
                  

                  
                  図に示すように、MP-BGP EVPN とトランスポートのループバックに異なる IP アドレスを使用できますが、MP-BGP EVPN と [Cisco ACI] 境界リーフ スイッチのトランスポート ループバックに同じループバックを使用することを推奨します。
                  

                  
                  現時点では、eBGP セッションのみがサポートされています。

                  
               
               
               
                  BGP EVPN セッションのマルチホップ BFD

                  
                  
                  リリース5.0（1）から、次の図に示すように、マルチホップ BFD のサポートが可能になりました。この場合、EVPN ループバック間に マルチホップ BFD EVPN セッションを設定できます。

                  
                  
                     
                     
                        [image: images/502933.jpg]
                        
                     

                  
                  
                    [Cisco ACI] 境界リーフ スイッチと DC-PE 間の BGP EVPN セッションでは、最小タイマーが 250 ミリ秒、検出乗数が 3 のマルチホップ BFD がサポートされます。要件に基づいてこのタイマー値は変更できます。
                  

                  
               
               
               
                  境界リーフ スイッチおよびネクストホップ ルータでのアンダーレイ BGP セッション（BGP ラベル付きユニキャストおよび IPv4 アドレス ファミリ） [Cisco ACI] ボーダー リーフ スイッチとネクストホップ ルータ
                  

                  
                  
                  また、次の図に示すように、 [Cisco ACI] 境界リーフ スイッチと DC-PE 間のインターフェイスごとに、BGP IPv4 とラベル付きユニキャスト アドレス ファミリを構成します。
                  

                  
                  
                     
                     
                        [image: images/502941.jpg]
                        
                     

                  
                  
                  BGP IPv4アドレス ファミリは EVPN ループバックを自動的にアドバタイズし、BGP ラベル付きユニキャスト アドレス ファミリは SR-MPLS ラベルを使用して SR トランスポート ループバックを自動的にアドバタイズします。 

                  
                  現時点では、eBGP セッションのみがサポートされています。

                  
               
               
               
                  BGP ラベル付きユニキャスト セッションのシングルホップ BFD

                  
                  
                  リンクがアップしたままで、リンクの転送機能が影響を受けるソフト障害に関連する問題を防ぐために、次に示すように、IPv4 および BGP ラベル付きユニキャスト セッションのアンダーレイ BGP セッションのシングルホップ BFD セッションを設定できます。次の図を参照してください。
                     
                  

                  
                  
                     
                     
                        [image: images/502936.jpg]
                        
                     

                  
                  
                    [Cisco ACI] 境界リーフ スイッチと DC-PE 間の BGP EVPN セッションでは、最小タイマーが 50 ミリ秒、検出乗数が 3 のシングルホップ BFD がサポートされます。要件に基づいてこのタイマー値は変更できます。
                  

                  
                  BFD モニタ対象リンクの一端または両端で BFD エコー機能を構成できます。エコー機能は構成された slow timer に基づいて必要最小受信間隔を遅くします。  [RequiredMinEchoRx] BFD セッション パラメータは、エコー機能が無効の場合 [0（zero）] に設定されています。slow timer は、エコー機能が有効の場合、必要最小受信間隔になります。
                  

                  
               
               
            

            
         
      

   
      
         
            
            SR-MPLS VRF L3Out

            
            
            
               
               SR-MPLS トランスポートに対してプレフィックスをアドバタイズする必要がある各 VRF は、SR-MPLS インフラ L3Out に関連付ける必要があります。SR-MPLS インフラ L3Out に接続されている SR-MPLS VRF L3Out
                  を使用して、これらのアソシエーションを構成します。
               

               
               
                  User Tenant SR-MPLS L3Out
                  
                     [image: images/502928.jpg]         
                  

               
               
               1 つ以上の SR-MPLS VRF L3Out を同じ SR-MPLS インフラ L3Out に接続できます。SR-MPLS VRF L3Out を使用して、インポートおよびエクスポート ルート マップを構成し、次のことを実行できます：

               
               
                  
                  	
                     
                     プレフィックスやコミュニティに基づいてルート ポリシーを適用する

                     
                  

                  
                  	
                     
                     SR ネットワークにプレフィックスをアドバタイズする

                     
                  

                  
                  	
                     
                     SR ネットワークから受信したプレフィックスを除外する

                     
                  

                  
               

               
               また、外部 EPG を各 SR-MPLS VRF L3Out テナントの 1 つ以上のサブネットで構成します。これは次の目的で使用されます：

               
               
                  
                  	
                     
                     セキュリティ ポリシー（コントラクト）

                     
                  

                  
                  	
                     
                      ポリシーベース リダイレクト（PBR）ポリシー

                     
                  

                  
                  	
                     
                     VRF 間のルート リーク

                     
                  

                  
               

               
               SR-MPLS VRF L3Out の構成手順については、 GUI を使用した SR-MPLS VRF L3Out の設定 を参照してください。
               

               
            

            
         
      

   
      
         
            
            SR-MPLS カスタム QoS ポリシー

            
            
            
               
               
                  
                  カスタム QoS ポリシーを使用して、MPLS ネットワークからのトラフィックを ACI ファブリック内で優先順位付けする方法を定義できます。これらのポリシーを使用して、MPLS L3Out を介してトラフィックがファブリックを離れるときに、トラフィックを再マーキングすることもできます。

                  
                  カスタム QoS ポリシーを設定する場合、境界リーフ スイッチに適用される次の 2 つのルールを定義します。

                  
                  
                     
                     	
                        
                        入力ルール：MPLS ネットワークに接続されている境界リーフ スイッチに着信するすべてのトラフィックは、MPLS Experimental ビット（EXP）値に対してチェックされ、一致が検出されると、トラフィックは ACI QoS レベルに分類され、適切な
                           CoS および Differentiated Services Code Point（DSCP）値でマークされます。
                        

                        
                        値は、境界リーフでカスタム QoS 変換ポリシーを使用して取得されます。SR-MPLS からのトラフィックの元の DSCP 値は、再マーキングなしで保持されます。カスタム ポリシーが定義されていないか、一致していない場合、デフォルトのQoSレベル（レベル3）が割り当てられます。
                        

                        
                     

                     
                     	
                        
                        出力ルール：トラフィックが境界リーフの MPLS インターフェイスから離れていくと、パケットの DSCP 値に基づいて照合され、一致が見つかると、MPLS EXP および CoS 値がポリシーに基づいて設定されます。
                        

                        
                        出力 MPLS QoS ポリシーが設定されていない場合、MPLS EXP はデフォルトでゼロになります。MPLS カスタム QoS ポリシーに基づいて設定されている場合は、EXP が再マーキングされます。

                        
                     

                     
                  

                  
                  次の 2 つの図は、入力および出力ルールが適用されるタイミングと、内部 ACI トラフィックがファブリック内でパケットの QoS フィールドを再マーキングする方法を要約しています。

                  
                  
                     入力 QoS
                     
                        [image: images/502934.jpg]             
                     

                  
                  
                  
                     入力 QoS
                     
                        [image: images/502935.jpg]             
                     

                  
                  
                    GUI を使用した SR-MPLS カスタム QoS ポリシーの作成の説明に従って、複数のカスタム QoS ポリシーを定義し、作成した各 SR-MPLS インフラ L3Out に適用できます。
                  

                  
               
               
            

            
         
      

   
      
         
            
            SR-MPLS 構成モデルについて

            
            
               
               次の図に、SR-MPLS ハンドオフの ACI 実装の構成モデルを示します。

               
               
                  
                  
                     [image: images/502937.jpg]
                     
                  

               
               
               SR-MPLS ハンドオフの構成は、次のテナント内で行われます：

               
               
                  
                  	
                     
                     [インフラ テナント（Infra Tenant）]：インフラ テナントの下で、 SR-MPLS インフラ L3Outの説明に従って SR-MPLS インフラ L3Out を構成します。SR-MPLS インフラ L3Out では、ACI ファブリックと境界リーフ スイッチに接続された外部デバイス間の接続を定義します。SR-MPLS インフラ L3Out でオーバーレイおよびアンダーレイ
                        ノード パスを指定します。 
                     

                     
                  

                  
                  	
                     
                     [ユーザー テナント（User Tenant）]：ユーザー テナントの下に、図の左側のエリアに示すように、複数の VRF、EPG、および L3Out がある場合があります。ユーザー テナント内で、これは、 SR-MPLS VRF L3Outで説明されているように SR-MPLS ハンドオフ構成の一部として使用する SR-MPLS VRF L3Out を構成します。
                     

                     
                     SR-MPLS VRF L3Out 内では、次のルート マップも構成します： 

                     
                     
                        
                        	
                           
                           [インバウンド ルート マップ（Inbound route map）]：デフォルトでは、着信ルート マップのポリシーはすべてのプレフィックスを受け入れます。 
                           

                           
                           明示的な着信ルート マップは、次のように構成できます：

                           
                           
                              
                              	
                                 
                                 ファブリック内のアドバタイズメントを選択的に拒否するプレフィックスを一致させる

                                 
                              

                              
                              	
                                 
                                 プレフィックスとコミュニティを照合して、ファブリック内のアドバタイズメントを選択的に拒否する 

                                 
                              

                              
                           

                           
                        

                        
                        	
                           
                           [アウトバウンド ルート マップ（Outbound route map）]：ブリッジ ドメイン サブネットを含む任意のプレフィックスをアドバタイズするために、アウトバウンド ルート マップのポリシーを構成する必要があります。デフォルトでは、アウトバウンド ルート マップのポリシーはプレフィックスをアドバタイズしません。
                           

                           
                            明示的なアウトバウンド ルート マップは、次のように設定できます。

                           
                           
                              
                              	
                                 
                                 SR-MPLS ネットワークにアドバタイズされるプレフィックスの照合 

                                 
                              

                              
                              	
                                 
                                 SR-MPLS ネットワークにプレフィックスをアドバタイズするためのプレフィックスとコミュニティの照合

                                 
                              

                              
                              	
                                 
                                 プレフィックスやコミュニティの一致に基づいて、カラー コミュニティを含むコミュニティを設定します。 

                                 
                              

                              
                           

                           
                        

                        
                     

                     
                     インバウンド ルート マップとアウトバウンド ルート マップの両方がコントロール プレーンに使用され、ファブリック内外で許可または拒否されるプレフィックスを設定します。

                     
                     SR-MPLS VRF L3Out 内で、外部 EPG と、データ プレーンに使用される該当の外部 EPG 内のサブネットも設定します。これらのサブネットは、ACI セキュリティ ポリシーを適用するために使用されます。外部 EPG サブネットは、フラグを使用して別の
                        VRF のプレフィックスをリークするためにも使用されます。外部 EPG サブネットでルート リークとセキュリティ フラグを有効にすると、そのサブネットは別の VRF にリークされる可能性があります。集約フラグを使用して外部 EPG サブネットを設定し、プレフィックスを別の
                        VRF にリークすることもできます。この場合、リーフ スイッチ プレフィックスへのコントラクトを定義し、VRF 間の通信を許可する必要があります。 
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 SR-MPLS VRF L3Out 上の外部 EPG は、ルート マップを適用してプレフィックス アドバタイズメントを拒否するなど、ルーティング ポリシーには使用されません。

                                 
                              

                           
                        

                     

                     
                  

                  
               

               
               この例では、ユーザ テナント内の SR-MPLS VRF-1 L3Out が SR-MPLS インフラ L3Out に接続され、ユーザ テナント内の SR-MPLS VRF-2 L3Out も SR-MPLS インフラ L3Out に接続されます。
                  
               

               
               
                  EPG to SR-MPLS L3Out

                  
                  
                  次の図は、EPG to SR-MPLS L3Out 設定の例を示します。

                  
                  
                     
                     
                        [image: images/502931.jpg]
                        
                     

                  
                  
                  このシナリオでは、次の設定を行います。

                  
                  
                     
                     	
                        
                        境界リーフ スイッチ（上図の BL1 と BL2）で SR-MPLS infra L3Out を設定します。

                        
                     

                     
                     	
                        
                        EPG、ブリッジ ドメイン、およびユーザ VRF とともに、ユーザ テナントで SR-MPLS VRF L3Out を設定します。

                        
                     

                     
                     	
                        
                        プレフィックスのエクスポートおよびインポート用のルートマップを設定し、SR-MPLS VRF L3Out に適用します。

                        
                     

                     
                     	
                        
                        EPG と SR-MPLS L3Out 間のトラフィック転送のために、EPG と SR-MPLS VRF L3Out で定義された外部 EPG の間に契約を設定し、適用します。

                        
                     

                     
                  

                  
               
               
               
                  IP L3Out to SR-MPLS L3Out

                  
                  
                  
                  次の図に、通常の IP L3Out と SR-MPLS L3Out の間の中継ルーティングを有効にする設定の例を示します。

                  
                  
                     
                     
                        [image: images/502932.jpg]
                        
                     

                  
                  
                  このシナリオでは、前述の EPG から SR-MPLS L3Out への設定と同様の設定を行いますが、その違いは次のとおりです。

                  
                  
                     
                     	
                        
                        境界リーフ スイッチ（上図の BL1 と BL2）で SR-MPLS infra L3Out を設定します。

                        
                     

                     
                     	
                        
                          IP L3Out およびユーザー VRF とともに、ユーザー テナントで SR-MPLS VRF L3Out を構成します。
                        

                        
                     

                     
                     	
                        
                        プレフィックスのエクスポートおよびインポート用のルート マップを構成し、SR-MPLS VRF L3Out に適用します。

                        
                     

                     
                     	
                        
                                                      IP L3Out と SR-MPLS L3Out 間のトラフィック転送のために、IP L3Out と SR-MPLS VRF L3Out に関連付けられた外部 EPG 間にコントラクトを設定し、適用します。
                        

                        
                     

                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            IP ハンドオフ設定から SR ハンドオフ設定への移行

            
            
               
               
                  始める前に：

                  
                  
                  次で説明されているように、プレリリース 5.0（1）IP ハンドオフ構成を使用する、事前に構成された L3Out があること。 リリース 5.0(1) 以前の ACI ハンドオフ：IP ハンドオフ

                  
               
               
               
                  このタスクの概要：

                  
                  
                  これらの手順では、 IP ハンドオフ構成（  リリース 5.0(1) 以前の ACI ハンドオフ：IP ハンドオフで説明されています）で以前に構成した L3Out を Cisco APIC Release 5.0（1）で リリース 5.0（1）での ACI ハンドオフ：SR ハンドオフ説明されているように紹介された新しい SR-MPLS  コンポーネントを使用して SR ハンドオフ 構成へ移行する手順を提供します。 
                  

                  
                  これらの手順では、2 つのハンドオフが同じ外部ネットワーク インフラ ストラクチャへの接続に使用され、外部デバイスが両方の L3Out を使用して ACI ファブリックにアクセスできることを前提としています。現在、外部クライアントは IP ハンドオフ設定で使用されている
                     L3Out を介して着信することができますが、この項の手順を完了すると、外部クライアントは SR- MPLS ハンドオフ設定で使用されている L3Out を介して着信することができます。
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              これらの手順では、次の用語を使用して 2 つのタイプの L3Out を区別します：

                              
                              
                                 
                                 	
                                    
                                    [IPベースの L3Out（IP-based L3Out）]：リリース 5.0（1）より前の IP ハンドオフ構成を使用している、以前に設定されたユーザ テナント L3Out に使用されます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    SR-MPLS L3Out：Cisco APIC リリース 5.0（1）で導入された新しい SR-MPLS コンポーネントを使用して構成された、新しく設定されたユーザー テナント L3Out に使用されます。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                  

                  
                  このプロセスの一部として実行する全体的な手順は次のとおりです。

                  
                  
                     
                     	
                        
                        IP ベースの L3Out 設定をミラーリングするために、SR-MPLS VRF L3Out で外部 EPG を設定します。これには、着信トラフィックを分類するためのサブネット設定と、外部 EPG によって提供または消費されるコントラクトが含まれます。

                        
                     

                     
                     	
                        
                        インバウンドおよびアウトバウンド トラフィックをリダイレクトして、SR-MPLS L3Out を優先するようにします。

                        
                     

                     
                     	
                        
                        IP ベースの L3Out を切断します。

                        
                     

                     
                  

                  
                  次の項では、上記の各手順の詳細な手順を示します。

                  
               
               
            

            
            
            
               
                  	SR-MPLS VRF L3Out での外部 EPG の設定

                  	SR-MPLS L3Out へのトラフィックのリダイレクト

                  	IP ベースの L3Out の切断

               

            
            
         
      

   
      
         
            
            ループ防止のための BGP ドメインパス機能について

            
            
               
               BGP ルーティング ループは、次のようなさまざまな条件が原因で発生することがあります。

               
               
                  
                  	
                     
                     AS パス チェックなどの既存の BGP ループ防止メカニズムの意図的な無効化

                     
                  

                  
                  	
                     
                     異なる VRF または VPN 間のルート リーク

                     
                  

                  
               

               
               次に、BGP ルーティング ループが発生するシナリオの例を示します。

               
               
                  
                  	
                     
                     BGP IP L3Out ピアから受信したプレフィックス P1 は、Multiprotocol Border Gateway Protocol（MP-BGP）を使用して ACI ファブリックでアドバタイズされます。

                     
                     
                        
                        
                           [image: images/503563.jpg]
                           
                        

                     
                     
                  

                  
                  	
                     
                     中継のケースとして、このプレフィックスは SR-MPLS インフラ L3Out を介して外部にアドバタイズできます。

                     
                     
                        
                        
                           [image: images/503564.jpg]
                           
                        

                     
                     
                  

                  
                  	
                     
                     このプレフィックスは、同じ VRF または異なる VRF のいずれかで、コアから ACI ファブリックにインポートできます。

                     
                     
                        
                        
                           [image: images/503565.jpg]
                           
                        

                     
                     
                  

                  
                  	
                     
                     BGP ルーティング ループは、同じ VRF から、または別の VRF からのリークによって、このインポートされたプレフィックスが発信元スイッチにアドバタイズされるときに発生します。

                     
                     
                        
                        
                           [image: images/503566.jpg]
                           
                        

                     
                     
                  

                  
               

               
               リリース 5.1(3) 以降では、新しい BGP ドメイン パス機能を使用できます。これは、次の方法で BGP ルーティング ループを支援します。

               
               
                  
                  	
                     
                     同じ VPN または拡張 VRF 内、および異なる VPN または VRF 内のルートが通過する個別のルーティング ドメインを追跡します。

                     
                  

                  
                  	
                     
                     ルートがすでに通過したドメイン内の VRF にループバックするタイミングを検出します（通常、ドメイン間のスティッチング ポイントである境界リーフ スイッチだけでなく、場合によっては内部スイッチでも）。

                     
                  

                  
                  	
                     
                     ループにつながる場合に、ルートがインポートまたは受け入れられないようにします。

                     
                  

                  
               

               
               ACI ファブリック内では、VRF スコープはグローバルであり、設定されているすべてのスイッチに拡張されます。したがって、VRF のドメインからエクスポートされたルートは、他のスイッチの VRF に受信されないようにします。

               
               次のコンポーネントは、ループ防止のためにBGPドメインパス機能で使用されます。 

               
               
                  
                  	
                     
                     ルーティング ドメイン ID：ACI サイトのすべてのテナント VRF は、1 つの内部ファブリック ドメイン、各 SR-MPLS インフラ L3Out の各 VRF に 1 つのドメイン、および各 IP L3Out に 1 つのドメインに関連付けられます。BGP ドメイン
                        パス機能が有効になっている場合、これらの各ドメインには、 [ベース（Base）]:<variable>の形式で一意のルーティング ドメイン ID が割り当てられます。ここで：
                     

                     
                     
                        
                        	
                           
                           [ベース（Base）] は、  [ドメイン ID ベース（Domain ID Base）] フィールドに入力されたゼロ以外の値です。このフィールドは、 [BGP ルート リフレクタ ポリシー（BGP Route Reflector Policy）] ページにあります。
                           

                           
                        

                        
                        	
                           
                           <variable> は、そのドメイン
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     [ドメイン パス（Domain path）]専用にランダムに生成された値です：ルートが通過するドメイン セグメントは、BGP ドメイン パス属性を使用して追跡されます。
                     

                     
                     
                        
                        	
                           
                           ルートを受信する送信元ドメインの VRF のドメイン ID がドメイン パスの先頭に追加されます。

                           
                        

                        
                        	
                           
                           送信元ドメイン ID はドメイン パスの先頭に追加され、境界リーフ スイッチのドメイン間でルートが再生成されます。

                           
                        

                        
                        	
                           
                           VRF のローカル ドメイン ID のいずれかがドメイン パスにある場合、外部ルートは受け入れられません。 

                           
                        

                        
                        	
                           
                           ドメイン パスは、<Domain-ID:SAFI>のように表される各ドメイン セグメントとともに、オプションの遷移 BGP パス属性として伝送されます。

                           
                        

                        
                        	
                           
                           ACI 境界リーフ スイッチは、ドメイン内のリークを追跡するために、ローカルに発信されたルートと外部ルートの両方に VRF 内部ドメイン ID を付加します。

                           
                        

                        
                        	
                           
                           内部ドメインからのルートをインポートし、競合する外部ドメイン ID を持つノードの VRF にインストールして、内部バックアップまたは中継パスを提供できます。

                           
                        

                        
                        	
                           
                           インフラ L3Out ピアの場合、ピア ドメインのドメイン ID がルートのドメイン パスに存在する場合、ピアへのルートのアドバタイズメントはスキップされます（アウトバウンド チェックは IP L3Out ピアには適用されません）

                           
                        

                        
                        	
                           
                           境界リーフ スイッチと非境界リーフ スイッチはどちらもドメイン パス属性を処理します。

                           
                        

                        
                     

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           ループ防止のために BGP ドメイン パス機能を設定するか、GUI またはREST API を使用して、受信したドメイン パスを送信するように設定をイネーブルにすることができます。ループ防止のために BGP ドメイン パス機能を設定したり、NX-OS
                              スタイルの CLI を介して受信ドメイン パスを送信するように設定したりすることはできません。
                           

                           
                        

                     
                  

               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           以前のリリースからリリース 5.1（3）にアップグレードするときに、VRF 間共有サービス用に設定されたコントラクトがある場合、BGP ドメインID にリリース 5.1（3）にアップグレードする前に設定された契約で設定されています。このような状況では、契約を削除してから、契約を追加し直すと、BGP
                              ドメインの更新が可能になります。これは、リリース 5.1（3）へのアップグレード前に設定された契約がある場合にのみ問題になります。これは、リリース 5.1（3）へのアップグレードの完了後に新しい契約を作成する場合は問題になりません。
                           

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	GUI を使用したループ防止のための BGP ドメイン パス機能の設定

               

            
            
         
      

   
      
         
            
            GUI を使用したループ防止のための BGP ドメイン パス機能の設定

            
            
            
               
                  
                  
               
               
                  
                     始める前に

                  

                  
                    ループ防止のための BGP ドメインパス機能についてに記載されている情報を使用して、BGP ドメイン パス機能に精通します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           ループ防止に BGP ドメイン パス機能を使用する場合は、BGP ルート リフレクタに BGP ドメイン パス属性を設定します。

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          ループ防止に BGP ドメイン パス機能を使用しないが、受信したドメイン パスを送信する場合は、この手順で BGP ドメイン リフレクタの BGP ドメイン パス機能を有効にしないでください。代わりに、 ステップ 2 へ直接移動し、適切な BGP 接続ウィンドウで [ドメイン パスの送信（Send Domain Path）] フィールドのみを有効にします。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                           
                              
                              	
                                 
                                   [システム（System）] > [システム設定（System Settings）] > [BGPルートリフレクタ（BGP Route Reflector）]へ移動します。
                                 

                                 
                                 
                                    
                                    この [BGP ルート リフレクタ（BGP Route Reflector）] ウィンドウが表示されます。このウィンドウで [ポリシー（Policy）] ページ タブが選択されていることを確認します。
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                   [ドメイン ID ベース（Domain ID Base）]  
                                 

                                 
                              

                              
                              	
                                 
                                   [ドメイン ID ベース（Domain ID Base）] 
                                 

                                 
                                 
                                    
                                    
                                       
                                       	
                                          
                                          BGPドメインパス機能を有効にするには、1 〜 4294967295 の値を入力します。ACI ファブリックがマルチサイト環境の一部である場合は、この  [ドメイン ID ベース（Domain ID Base）] フィールドでこの ACI ファブリックに固有の一意の値を使用してください。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          BGP ドメインパス機能を無効にするには、この [ドメイン ID ベース（ID Base）] フィールドに 0 を入力します。 
                                          

                                          
                                       

                                       
                                    

                                    
                                    ループ防止の BGP ドメインパス機能が有効になっている場合は、 Base：<variable> 形式の暗黙のルーティング ドメイン ID が割り当てられます：
                                    

                                    
                                    
                                       
                                       	
                                          
                                          [ベース（Base）] は、このドメイン ID ベース フィールドに入力したゼロ以外の値です。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          <[変数（variable）]は、VRF または L3Out 用にランダムに生成された値で、ループ防止の BGP ドメインパス機能に使用されます。
                                          

                                          
                                       

                                       
                                    

                                    
                                    このルーティング ドメイン ID は、次のドメインを識別するために BGP に渡されます。

                                    
                                    
                                       
                                       	
                                          
                                          [VRF]： [ルーティング ドメイン ID（Routing Domain ID）] フィールドに示されているように、各 VRF にランダムに生成された値を使用して内部ドメイン ID によって識別されます。このフィールドは、そのテナントの VRF ウィンドウの [ポリシー（Policy）] タブにあります。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [IP L3Out]： [ルーティング ドメイン ID（Routing Domain ID）] フィールドに示されているように、各 VRF にランダムに生成された値を使用して外部ドメイン ID によって識別されます。このフィールドは、その IP L3Out の [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] ウィンドウにあります。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [SR-MPLS インフラ L3Out（SR-MPLS Infra L3Out）]： [ルーティング ドメイン ID（Routing Domain ID）] 列で示されているように、各 SR-MPLS インフラ L3Out 内の各 VRF ごとにランダムに生成された値を使用して外部ドメインID によって識別されます。この列は、各 SR-MPLS VRFL3Out のウィンドウの [SR-MPLS インフラ L3Out（SR-MPLS Infra L3Outs）] テーブルにあります。
                                          

                                          
                                       

                                       
                                    

                                    
                                    Domain-Path 属性は、パス内のルーティングドメイン ID に基づいてループをチェックするために着信方向で処理されます。Domain-Path 属性はピアに送信されます。ピアは、次のステップで説明するように、IP L3Out または SR-MPLS
                                       infraL3Out の BGP ピアレベルの [ドメイン パスの送信（Send Domain Path）] フィールドを通じて個別に制御されます。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           ピアに BGPドメインパス属性を送信するには、適切な BGP 接続ウィンドウで [ドメイン パスの送信（Send Domain Path）] フィールドを有効にします。
                           

                           
                              
                              ループ防止に BGP ドメイン パス機能を使用する場合は、最初に [ドメイン ベース ID（Domain Base ID）] を設定します。これは、 ステップ 1にあります。そして、ここの [ドメイン パスの送信（Send Domain Path）] フィールドを有効にします。ループ防止のために BGP ドメインパス機能を使用しない場合でも、受信したドメインパスを送信する場合は、ここで [ドメイン パスの送信（Send Domain Path）]  フィールドのみを有効にします（その場合は [ドメイン ベース ID（Domain Base ID）] を ステップ 1 で設定しないでください）。
                              

                              
                              
                                 
                                 	
                                    
                                    IP L3Out ピアのために [ドメイン パスの送信（Send Domain Path）] フィールドを有効にするには、
                                    

                                    
                                    
                                       
                                       	
                                          
                                          IP L3Out ピア用の [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] に移動します：
                                          

                                          
                                          [テナント（Tenants）] > [tenant_name] >  [ネットワーキング（Networking）] > [L3Out（L3Outs）] > [L3Out_name] > [論理ノード プロファイル（Logical Node Profile）] > [log_node_prof_name] > [論理インターフェイス プロファイル（Logical Interface Profile）] > [log_int_prof_name] > [BGP ピア（BGP Peer）]<address>[-Node-]<node_ID>

                                          
                                          この構成された L3Out 用の [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] のウィンドウが表示されます。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアを見つけます。このエリアは、 [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] ウィンドウにあります。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアで、 [ドメイン パスの送信（Send Domain Path）] フィールドの横にあるチェックボックスをオンにします。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [送信（Submit）]をクリックします。
                                          

                                          
                                          このアクションは、BGP ドメイン パス属性をピアに送信します。

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    SR-MPLS インフラ L3Out ピアの [ドメイン パスの送信（Send Domain Path）] フィールドを有効にするには：
                                    

                                    
                                    
                                       
                                       	
                                          
                                            [テナント（Tenant）] > [インフラ（infra）] >  [ネットワーキング（Networking）] > [SR-MPLS Infra L3Out（SR-MPLS Infra L3Outs）] > [SR-MPLS-infra-L3Out_name] > [論理ノード プロファイル（Logical Node Profiles）] > [log_node_prof_name]へ移動します。
                                          

                                          
                                          この構成済み SR-MPLS インフラ L3Out の [論理ノード プロファイル（Logical Node Profile）] ウィンドウが表示されます。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP-EVPN 接続プロファイル（BGP-EVPN Connectivity Profile）] エリアを見つけ、新しい BGP-EVPN 接続ポリシーを作成、または、既存の BGP-EVPN 接続ポリシーの [ドメイン パスの送信（Send Domain Path）] フィールドを有効化するかを決定します。
                                          

                                          
                                          
                                             
                                             	
                                                
                                                新しい BGP-EVPN 接続ポリシーを作成する場合は、  [+] をクリックします。これは、 [BGP-EVPN 接続プロファイル（BGP-EVPN Connectivity Profile）] エリアのテーブルの上にあります。  [BGP-EVPN 接続ポリシーの作成（Create BGP-EVPN Connectivity Policy）] ウィンドウが表示されます。
                                                

                                                
                                             

                                             
                                             	
                                                
                                                既存の BGP-EVPN 接続ポリシー内の [ドメイン パスの送信（Send Domain Path）] フィールドを有効にしたい場合、 [BGP-EVPN 接続プロファイル（BGP-EVPN Connectivity Profile）] エリア内のテーブルの中にあるポリシーをダブルクリックします。  [BGP-EVPN 接続ポリシー（BGP-EVPN Connectivity Policy）] ウィンドウが表示されます。
                                                

                                                
                                             

                                             
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアを見つけます。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアで、 [ドメイン パスの送信（Send Domain Path）] フィールドの横にあるチェックボックスをオンにします。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [送信（Submit）]をクリックします。
                                          

                                          
                                          このアクションは、BGP ドメイン パス属性をピアに送信します。

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           適切なエリアに移動して、さまざまなドメインに割り当てられたルーティング ID を確認します。

                           
                              
                              
                                 
                                 	
                                    
                                    VRF ドメインに割り当てられたルーティング ID を確認するには、次へ移動します：

                                    
                                    [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] > VRFs > [VRF_name]、その後、そのVRF の [ポリシー（Policy）] タブをクリックし、 [ルーティング ドメイン ID（Routing Domain ID）] フィールド（ [VRF] ウィンドウ内）でエントリを見つけます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    IP L3Out ドメインに割り当てられたルーティング ID を確認するには、次へ移動します：

                                    
                                    [テナント（Tenants）] > [tenant_name] > Networking > [L3Out（L3Outs）] > [L3Out_name] > [論理ノード プロファイル（Logical Node Profiles）] > [log_node_prof_name] > [BGP ピア（BGP Peer）] 次に、 [ルーティング ドメイン ID（Routing Domain ID）] フィールド（ [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] ウィンドウ内）でエントリを見つけます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    SR-MPLS インフラ L3Out ドメインに割り当てられたルーティング ID を確認するには、次へ移動します：

                                    
                                    [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] > [（SR-MPLS VRF L3Out）SR-MPLS VRF L3Outs] > [SR-MPLS_VRF_L3Out_name]次に、 [ルーティング ドメイン ID（Routing Domain ID）] 列（その SR-MPLS VRFL3Out のウィンドウの [SR-MPLS インフラ L3Out（SR-MPLS Infra L3Outs）] テーブル内）のエントリを見つけます。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            Chapter16. ACI ボーダー ゲートウェイ
            

            
            
            
               
               リリース 6.1（1）以降、 [Cisco ACI]の新機能として、新しいノード タイプの ACI ボーダー ゲートウェイ（BGW）が使用できるようになりました。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           このドキュメントの手順では、GUI と REST API を使用して ACI ボーダーゲートウェイを構成する方法について説明します。現時点では、NX-OS スタイルの CLI を使用して ACI ボーダー ゲートウェイを構成することはできません。

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	ACI ボーダーゲートウェイについて

                  	ACI ボーダー ゲートウェイの ACI 実装について

                  	ACI ボーダーゲートウェイ デプロイメントについて

                  	ACI ボーダー ゲートウェイに関する注意事項と制限事項

                  	ACI ボーダー ゲートウェイの検出

                  	GUI を使用した VXLAN インフラ L3Out の構成

                  	VXLAN サイト ID

                  	GUI を使用してボーダー ゲートウェイ セットを作成

                  	GUI を使用したリモート VXLAN ファブリックの構成

                  	GUI を使用して VRF ストレッチでの VXLAN の構成

                  	GUI を使用してブリッジ ドメイン ストレッチでの VXLAN の構成

                  	VXLAN ストレッチ ブリッジ ドメイン セレクタ

                  	外部サブネット セレクタ

                  	エンドポイント セキュリティ グループの下でリモート セキュリティ グループ タグを構成

                  	GUI を使用した VXLAN カスタム QoS ポリシーの作成

               

            
            
         
      

   
      
         
            
            ACI ボーダーゲートウェイについて

            
            
            
               
               ACI ボーダー ゲートウェイ ソリューションを使用することにより、仮想ルーティングおよびフォワーディング（VRF）インスタンスと Cisco ACI と VXLAN EVPN ドメイン間のブリッジドメインを、シームレスに拡張できるようになりました。さらに、Cisco
                  ACIリリース 6.1（4）からは、 ACI ポリシードメインを VXLAN EVPN ドメインにエンドツーエンドで拡張することもできます。これにより、各ドメインで定義したり、ドメイン間で拡張したりすることができるセキュリティ グループ間でセキュリティを適用できます。
               

               
               ACI ボーダー ゲートウェイ は、サイト内のノードおよびサイトの外部にあるノードと対話するノードです。ACI ボーダー ゲートウェイと VXLAN EVPN ボーダー ゲートウェイは、マルチファブリック ドメインを構築することを可能にし、単一の共通
                  EVPN 制御および IP 転送ドメインを介して相互接続された複数のサイト ローカル EVPN コントロール プレーンおよび IP 転送ドメインとして概念化できます。 
               

               
               Virtual eXtensible Local Area ネットワーク （VXLAN）イーサネットバーチャル プライベートネットワーク（EVPN）ボーダー ゲートウェイは、IP 専用ネットワーク上で 2 つ以上の BGP ベースの EVPN
                  サイトまたはファブリック（オーバーレイ ドメイン）をスケーラブルな方法で相互接続するマルチサイト ソリューションです。 エニーキャストモードのボーダーゲートウェイ（BGW）を使用して、Cisco ACI側を 1 つ以上の NX-OS サイトとインターコネクトし、ファブリックのスケーリング、コンパートメント化、および
                  DCI の使用に対する新しいアプローチを可能にします。ボーダー ゲートウェイ は、トラフィックの適用と障害の封じ込め機能に必要なネットワーク制御境界を提供します。
               

               
               サイトローカル EVPN ドメインは、同じ VXLAN サイト識別子を持つ EVPN ノードで構成されます。ボーダー ゲートウェイは一方ではサイト固有の EVPN ドメインの一部であり、他方では他のサイトからのボーダー ゲートウェイと相互接続するための共通
                  EVPN ドメインの一部です。特定のサイトに対して、これらのボーダー ゲートウェイはサイト固有のノードを促進し、他のすべてのサイトがそれらを介してのみ到達可能であることを可視化します。これは、以下を意味します：
               

               
               
                  
                  	
                     
                     サイト ローカル ブリッジング ドメインは、他のサイトからのブリッジング ドメインとボーダー ゲートウェイを介してのみ相互接続が可能です。

                     
                  

                  
                  	
                     
                     サイト ローカル ルーティング ドメインは、ブリッジング ドメインを介してのみ、他のサイトからのルーティング ドメインと相互接続が可能です。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            ACI ボーダー ゲートウェイの ACI 実装について 

            
            
               
               ACI は、Cisco APIC で導入された次の ACI コンポーネントを使用して ACI ボーダー ゲートウェイを実装します。

               
               
                  VXLAN サイト ID

                  
                  
                  
                     
                     Cisco ACI  6.1リリース（2）以降では、サイト ID を構成する必要があります。このサイト ID がないと、ボーダー ゲートウェイ セット ポリシーを構成することはできません。 

                     
                     VXLAN サイトのサイト ID の作成について詳しく説明するには、 VXLAN サイト ID を参照します。
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 Cisco APIC 6.1（1）の ACI ボーダー ゲートウェイ機能をすでに構成しているのに、VXLAN サイト ID を作成せずに Cisco APIC 6.1（2）にアップグレードすると、すべての拡張 VRF およびブリッジ ドメインで障害が発生します。

                                 
                              

                           
                        

                     

                     
                  

                  
               
               
               
                  ACI ボーダーゲートウェイ セット

                  
                  
                  これらは、リモート VXLAN EVPN ファブリックへの接続に使用される一連のボーダー ゲートウェイ ノードです。これらのボーダー ゲートウェイ ノードは、 ACI ポッドの一部にすることも、 ACI ファブリックがマルチポッド ファブリックの場合は異なるポッドに展開することもできます。ポッド内のすべてのボーダー
                     ゲートウェイには、ポッドごとの同じ一意の外部エニーキャスト TEP が割り当てられ、リモート ファブリックからこのポッド内のエンドポイントのトラフィックを引き付けます。
                  

                  
                  Cisco APIC は、ボーダー ゲートウェイ セットの一意の内部エニーキャスト TEP を割り当てます。これは、全てのポッドに対して展開した全てのボーダー ゲートウェイ ノードで共通です（即ち、同じボーダー ゲートウェイ セットに属します）。構成できるボーダーゲートウェイセットは
                     1 つのみです。
                  

                  
                  詳細については、 GUI を使用してボーダー ゲートウェイ セットを作成 を参照してください。 
                  

                  
               
               
               
                  VXLAN リモート ファブリック

                  
                  
                  リモート ファブリック 構成では、リモート ボーダー ゲートウェイ上のリモート非 ACI サイトのループバック IP アドレスを指定します。これは、MP-BGP EVPN 隣接関係（アジャセンシー）を確立するために使用されます。複数の VXLAN
                     リモート ファブリック ポリシー（リモートサイトごとに 1 つずつ）を同じボーダー ゲートウェイ セットに関連付けることができます。
                  

                  
                  詳細については、 GUI を使用したリモート VXLAN ファブリックの構成 を参照してください。
                  

                  
               
               
               
                  VXLAN インフラ L3 送信

                  
                  
                  VXLAN インフラ L3Out は、ボーダー ゲートウェイ ノードのグループと、外部サイト間ネットワーク インフラストラクチャ（ISN)のアンダーレイ接続の関連インターフェイスを定義します。Cisco ACI ボーダーゲートウェイノードと直接接続された
                     ISN デバイス間のアンダーレイプロトコルとしてサポートされるのは、eBGP のみです。必要に応じて、ボーダー ゲートウェイ ノードと ISN デバイス間で BFD を有効にして、デバイス間のポイントツーポイント インターフェイスでリンクダウン
                     イベントが発生せずにトラフィック転送が影響を受ける特定の障害シナリオから保護できます。
                  

                  
                  詳細については、 GUI を使用した VXLAN インフラ L3Out の構成 を参照してください。
                  

                  
               
               
               
                  VXLAN VRF ストレッチ

                  
                  
                  Cisco ACI リリース 6.1（１）では、ユーザー VRF をストレッチするには、ボーダー ゲートウェイ セットに関連付けられているユーザー VXLAN L3Out を構成します。すべてのリモート ファブリックをこの L3Out にも関連付けて、対応する非
                     ACI サイトに VRF をストレッチします。VXLAN ファブリックに拡張される VRF は、非適用モードにすることができます。
                  

                  
                  Cisco ACIリリース 6.1（4）以降、 ACI ボーダー ゲートウェイに正規化機能が導入され、 Cisco APIC によってローカルに ACI ファブリックの VRF にローカルに割り当てられた VNID を、VXLAN EVPN ドメインにストレッチ時に同じ
                     VRF に割り当てられた VNID に変換できます。
                  

                  
                  VXLAN リモート ファブリックの VRF をストレッチするには、「 GUI を使用して VRF ストレッチでの VXLAN の構成 」を参照してください。
                  

                  
               
               
               
                  VXLAN ブリッジ ドメイン ストレッチ

                  
                  
                  Cisco ACIリリース 6.1（1）以降、VXLAN ブリッジ ドメイン ストレッチを活用して、ブリッジ ドメインを非 ACI ファブリックに拡張します。複数のリモート ファブリックを関連付けて、ブリッジ ドメインを対応する非 ACI サイトに拡張できます。

                  
                  Cisco ACIリリース 6.1（4）以降、 ACI ボーダー ゲートウェイに正規化機能が導入され、 APIC によってローカルに ACI ファブリックのブリッジドメインにローカルに割り当てられた VNID を、VXLAN EVPN ドメインにストレッチ時に同じブリッジドメインに割り当てられた
                     VNID に変換できます。
                  

                  
                  VXLAN リモート ファブリックのブリッジ ドメインを拡張する方法については、「  GUI を使用してブリッジ ドメイン ストレッチでの VXLAN の構成 」を参照してください。
                  

                  
               
               
               
                  VXLAN QoS ポリシー

                  
                  
                  Cisco ACI Quality of Service（QoS）機能を使用すると、ファブリック内のネットワーク トラフィックを分類し、トラフィック フローの優先順位付けとポリシングを行って、ネットワークの輻輳を回避できます。トラフィックがファブリック内で分類されると、QoS
                     優先度レベルが割り当てられます。この優先度レベルは、ネットワーク全体で最も望ましいパケットフローを実現するためにファブリック全体で使用されます。
                  

                  
                  カスタム VXLAN QoS ポリシーを使用して、VXLAN EVPN ドメインからのトラフィックを ACI ファブリック内で優先順位付けする方法を定義できます。これらのポリシーを使用して、 ACI ボーダー ゲートウェイを介してトラフィックが
                     ACI ファブリックを離れるときに、VXLAN EVPN ドメイン宛へのトラフィックを再マーキングすることもできます。カスタム QoS ポリシーは、入力 QoS ポリシーと出力 QoS ポリシーに分かれています。
                  

                  
                  
                     
                     	
                        
                        入力ルール： 入力 VXLAN ポリシーの一部として、 VXLAN EVPN ドメインから発信され、 ACI ボーダーゲートウェイで受信したトラフィックがファブリック内でどのように処理されるかを定義できます（キューイング優先順位）。リモート VXLAN EVPN
                           ドメインから発信された着信 VXLAN トラフィックの内部 DSCP 値を一致させることで、結果として QoS 優先順位を設定し、 ACI ファブリック内のそのトラフィックの内部 CoS および DSCP 値も設定できます。
                        

                        
                        
                           入力 VXLAN QoS ポリシーを示す例。
                           
                              [image: images/524158.jpg]                     
                           

                        
                        
                     

                     
                     	
                        
                        出力ルール：  出力 VXLANポリシーの一部として、外部の DSCP および COS フィールドでマークする必要がある値を制御できます。ACI リーフ ノードから発信された iVXLAN カプセル化トラフィックの内部DSCP値は、 ACI ボーダーゲートウェイで一致します。この一致に基づいて、リモート
                           VXLAN EVPN ドメインに送信される VXLAN トラフィックの外部 CoS 値と DSCP 値が設定されます。値を指定しない場合、外部の DSCP および CoS の値はデフォルト値のゼロに設定されます。 
                        

                        
                        
                           出力 VXLAN QoS ポリシーを示す例。
                           
                              [image: images/524159.jpg]                     
                           

                        
                        
                     

                     
                  

                  
               
               
               
                  強制モードの VRF

                  
                  
                  Cisco ACI リリース 6.1（2）以降、VRF は強制モードで構成できます。リモート VXLAN EVPN ファブリックからアドバタイズされたエンドポイントとプレフィックスは、エンドポイント セキュリティ グループ オブジェクト (ESG)
                     によって表されるエンドポイントグループに分類できます。異なる ESG に属するエンドポイント間の通信を有効にするには、コントラクトを通じて表されるポリシーを設定する必要があります。 
                  

                  
                  次のセクションでは、enforced モードでVRFを設定するために必要なさまざまなビルディング ブロックについて説明します。 

                  
                  Cisco ACIリリース 6.1（4）以降、リモート SGT 値はドメイン間で伝送されます。Cisco ACIボーダーゲートウェイでは、リモートVXLAN EVPN ファブリックからアドバタイズされたエンドポイントと外部プレフィックスを分類する必要はありません。

                  
                  エンドポイント セキュリティ グループエンドポイント セキュリティ グループ（ESG）は、Cisco ACI のネットワーク セキュリティ コンポーネントです。これは、物理または仮想ネットワークエンドポイントの収集を含む論理エンティティです。ESG はどのエンドポイントが ESG
                        に属するかを定義する特定の一致基準を持つセキュリティ コンストラクトであり、コントラクトまたはポリシーを使用してセキュリティ基準を定義します。管理者は契約を使用して、許可されているプロトコルとポートを含む ESG 間をパス可能なトラフィックの種類を選択します。
                        
                     

                     [コントラクト（Contracts）] 

                     コントラクトは、アクセスコントロールリスト（ACL）に相当する Cisco ACI です。端末セキュリティ グループ（ESGs）は、コントラクト規則に従う場合に限り、他の ESG と通信できます。契約を使用して、許可されているプロトコルとポートを含む
                        ESG 間をパス可能なトラフィックの種類を選択することができます。ESG は、コントラクトのプロバイダー、コンシューマー、またはプロバイダーとコンシューマーの両方になることができ、複数のコントラクトを同時に使用できます。複数の ESG が優先グループに属する他の
                        ESG と自由に通話できるように、ESG は優先グループに属することもできます。
                     

                     一致基準は、関連付けられた VRF インスタンスのブリッジドメインにまたがる IPv4 または IPv6 アドレス、またはエンドポイント MAC アドレスに関連付けられたタグなどの属性に基づく ESG セレクタと呼ばれます。異なる ESG に属するエンドポイント間の通信を有効にするには、ESG
                        間のコントラクトを構成する必要があります。Cisco ACI ファブリックの外部にあるデバイスと通信するには、L3Out 外部 EPG（l3extInstP）と ESG の間のコントラクトを構成する必要があります。EPG セレクタ、 IP サブネットセレクタ、タグ セレクタなどのセレクタのいずれかを使用して、L3Out 接続を通じて学習した ACI ファブリック内と外部ネットワーク プレフィックスを分類できます。
                     

                     Cisco APIC で使用可能な既存のセレクタの詳細については、Cisco APIC セキュリティ構成ガイド リリース 6.1（x）の エンドポイント セキュリティ グループ セクションを参照してください。
                     

                  

                  
                  Cisco ACIからポリシー非認識リモートVXLAN EVPN への活用例

                  
                  
                     
                     Cisco ACI は、構成されているさまざまなセレクタに基づいて、着信トラフィックを ESG に分類します。これらのセレクタは、さまざまなマッチング基準を使用し、各 ESG の下に構成されます。 

                     
                     Cisco ACIリリース 6.1（2）以降、リモートVXLAN EVPN ファブリックから学習したエンドポイントと外部接続先を分類するための 2 つの新しいセレクタが追加されました。

                     
                  

                  
                  
                     [Cisco ACI] からポリシー非認識 VXLAN EVPN オプションへ
                     
                     
                        [image: images/525770.jpg]             
                     

                  
                  
                  [外部サブネット セレクタ（External Subnet Selector）]Cisco APICリリース 6.1（2）および 6.1（3）では、これはACI VXLAN ボーダー ゲートウェイ（BGW）の VXLAN 外部サブネット セレクタと呼ばれていました。Cisco APICリリース 6.1（4）以降、これは通常の
                        L3Out サブネットに使用できる汎用の外部サブネット セレクタとして機能拡張されています。
                     

                     このセレクタは、別のファブリックからACIボーダーゲートウェイノードで受信される EVPN タイプ 5 ルートと一致します。照合は、最長プレフィックス マッチ（LPM）方式で行われます。

                     6.1（4）以降、このセレクタは、ボーダー ゲートウェイなしで通常の L3Out を通じて学習した外部プレフィックスともマッチします。これは、L3Out 外部 EPG の下で「外部 EPG の外部サブネット」スコープを持つ L3Out 外部サブネットの代わりに使用できます。

                      外部サブネット セレクタの下の「共有」フラグは、コントラクトを通じて接続された他の VRF への ESG およびプレフィックスのマッピングをリークするために使用されます。これは、L3Out 外部サブネットの場合の「共有インポート セキュリティ
                        サブネット」スコープに相当します。このフラグはセキュリティ情報のみをリークし、実際のルート リークはVRFレベルで個別に設定する必要があることに注意してください。
                     

                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 デフォルト ルート（0.0.0.0:0 または 000）を外部サブネット セレクタとして構成することはできません。回避策としては、 0.0.0.0/1 と 128.0.0.0/1 または 0::0/1 と 8000::/1 はすべてに一致するために使用できます。
                                 

                                 
                              

                           
                        

                     

                     詳細については、 外部サブネット セレクタ を参照してください。 
                     

                  

                  
                  VXLAN ストレッチされたブリッジ ドメイン セレクタこのセレクタを活用、リモート VXLAN ファブリックから学習した特定のストレッチ ブリッジ ドメインに関連付けられているすべての L2 MAC アドレスを対応する ESG に分類します。このセレクタは、VXLAN ストレッチのブリッジ ドメイン用にのみ構成できます。このブリッジドメインに属するすべてのリモート
                        ファブリックからのエンドポイントは、同じ ESG の一部として分類されます。
                     

                     詳細については、 VXLAN ストレッチ ブリッジ ドメイン セレクタ を参照してください。 
                     

                  

                  
                  リモート エンドポイント サブネットの分類ポリシー非認識 VXLAN EVPN ファブリックの場合、既存の IP サブネットセレクタを使用して、リモート VXLAN EVPN ファブリックでのみローカルに定義されている（つまり、 ACI および VXLAN EVPN ドメイン間で拡張されていない）
                        IP サブネットのエンドポイント（接続されたホスト）部分を分類できます。  
                     

                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 これは、 VXLAN 外部サブネット セレクタとは異なり、つまり、正確に一致するプレフィックスのみを使用してリモート DC サブネットを分類できます。スーパーネットをカバーするプレフィックスは実現できません。

                                 
                              

                           
                        

                     

                     既存の MAC タグ セレクタまたは IP タグ セレクタを使用して、特定の L2 MAC アドレスと特定の L3 IP アドレスをリモート VXLAN ファブリックから ESG に分類できます。 

                  

                  
                  
                     
                     Cisco ACI からポリシー認識 VXLAN EVPN への活用例（Cisco ACIリリース 6.1（4）以降）

                     
                     
                        
                        ACI リリース 6.1（4）および NX-OSリリース 10.5（3）からサポートされているこの最初の使用例では、Cisco ACI ドメインはポリシー認識リモート VXLAN EVPN ドメインに接続されます。ACI ボーダー ゲートウェイと
                           NX-OS ボーダー ゲートウェイ間の EVPN コントロール プレーンは、各ドメインで定義されたセキュリティ グループを識別するタグを伝送するように強化されました。これは、内部リソースと外部リソースの両方の分類が、各ドメイン内で独立して実行されることを意味します。
                        

                        
                        
                           [Cisco ACI] からポリシー対応  VXLAN EVPN オプションへ
                           
                           
                              [image: images/525771.jpg]                     
                           

                        
                        
                     

                     
                  

                  
                  [セキュリティ グループ タグ（SGT）（Security Group Tag (SGT)）]セキュリティ グループ タグ（SGT）は、属性/セレクタに基づいて分類される物理または仮想ネットワーク エンドポイントおよび外部情報技術の収集を含む論理エンティティの識別子（セキュリティ グループ）です。ACI リリース 6.1（4）以降、 ACIドメインと
                        VXLAN EVPN ドメイン間の EVPN コントロール プレーンを介して SGT 値を伝送する新しい機能が導入されています。ポリシー認識リモート EVPN ファブリックでは、このリモート SGT は必須の構成です。
                     

                     これは、リモート VXLAN EVPN ドメインがポリシー対応であり、 ACI ボーダー ゲートウェイとリモート NX-OS ボーダー ゲートウェイ間の EVPN コントロール プレーンがポリシー情報を伝送できる場合に必要な構成です。リモート
                        SGT 値は、Cisco APICで Cisco ACI ファブリックでローカルに定義されたすべての ESG に関連付ける必要があります。これは、リモート VXLAN EVPN ドメインでそれらのセキュリティ グループを識別するために使用される
                        SGT を表すためです。
                     

                     リモート セキュリティ グループ タグの使用方法を理解するために、前の図のシナリオを考えてみましょう [Cisco ACI] からポリシー対応  VXLAN EVPN オプションへ。ESG1 は、ローカルの内部技術情報や外部技術情報を分類するために ACI ファブリックでローカルに定義され、 APIC によって SGT 値（この特定の例では 10）が割り当てられます。これは、ACI ドメインでローカルに重要です。ACI
                        ボーダー ゲートウェイがリモート VXLAN EVPN ドメインに向けた ESG1 の一部としてプレフィックスをアドバタイズする場合、最初にローカル値 10 をリモート VXLAN EVPN ドメインへ ESG1 と識別するグローバルに重要なリモート SGT 値（1010）へ翻訳します。同様に、ローカルの内部技術情報や外部リソースを分類するために VXLAN EVPN ドメインで ESG2 グループが定義されると、グローバル
                        SGT 値（1020）が割り当てられます。この値は、NX- OS ボーダー ゲートウェイによって ACI ドメインに ESG2 プレフィックスをアドバタイズするために使用されます。ACIボーダー ゲートウェイがそれらを受信すると、そのリモート
                        SGT 値を ACI ドメイン内の ESG2 グループを識別するローカル SGT 値（20）に変換します。その後、ESG1 と ESG2 間の通信を制御するために、グローバル セキュリティ ポリシーをプロビジョニングする必要があります。 
                     

                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                   [Cisco ACI] からポリシー対応  VXLAN EVPN オプションへ 図の中の例は、2 つの異なるセキュリティ グループが各ドメイン内で定義されているシナリオを示していますが、2 つのドメイン間でセキュリティ グループを機能的に拡張することもできます。このような場合、同じ ESG 名がそのようなグループを識別し、Cisco
                                    ACI および VXLAN EVPN ドメイン内のリソースを分類するために使用されます。 ACI ローカル SGT 値とリモート SGT 値間の単一の変換は ACI ボーダー ゲートウェイによって実行されます。
                                 

                                 
                              

                           
                        

                     

                     リモート EVPN ファブリックの場合、ACI ファブリックのどの ESG にもマッピングされていない SGT タグは、値 12として分類されます。これはデフォルトのドロップクラスです。このタグは、リモート EVPN ファブリックからのエンドポイントとプレフィックスの両方に適用できます。リモート SGT のない ESG に属するエンドポイントとプレフィックスの場合、 ACI
                        はタグ値 0 のタグをリモート EVPN ファブリックにアドバタイズします。0 は、NX OSベースの EVPN ファブリックのドロップ SGT タグのデフォルト値です。
                     

                  

                  
                  [VXLAN EVPN ルート マップ（VXLAN EVPN Route-Maps）]

                  
                  
                     
                     Cisco ACI リリース 6.1（2）以降、 ACI ボーダー ゲートウェイ機能は、拡張された VRF で構成できる VRF レベルのルート マップをサポートします。これらのルート マップは、ボーダー ゲートウェイ セットに関連付けられているすべてのリモート
                        ファブリックに適用できます。ルート マップの set ルールは、ルート制御プロファイル ポリシーとアクション ルール プロファイルで構成されます。一致基準に基づく [許可（Permit）] または [拒否（Deny）]ステートメントを指定します。
                     

                     
                     リモート EVPN ファブリックにインポートまたはエクスポートできるルートを制御できます。インバウンド ルート マップは、タイプ 5 およびタイプ 2 ルートのIP部分に適用されます。タイプ 2 の MAC ルートは影響を受けず、 IP インポート
                        ステータスに関係なくインポートされます。 
                     

                     
                     発信ルート マップは、タイプ 5 ルートにのみ適用されます。

                     
                     アウトバウンドおよびインバウンドのルートマップを GUI を使用して VRF ストレッチでの VXLAN の構成 使用して指定します。
                     

                     
                     ルート マップの構成方法の詳細については、 GUI を使用した VRF でのルート制御ポリシーの構成を参照してください。
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 この構成は、オプションです。インポート ルート マップを構成しない場合、リモートVXLAN EVPN ファブリックから受信したすべてのルートが受け入れられます。エクスポート ルート マップを構成しない場合、すべてのローカル ブリッジドメインサブネットと外部ルートがリモート
                                    VXLAN EVPN ファブリックにアドバタイズされます。このためには、ブリッジ ドメイン サブネットの [外部にアドバタイズ（Advertised Externally）] フラグをが有効になっていることを確認する必要があります。
                                 

                                 
                              

                           
                        

                     

                     
                     次に、インバウンドルート マップとアウトバウンドルート マップの両方でサポートされている match 句と set 句のリストを示します。

                     
                     
                        
                        	
                           
                           サポートされる match 句

                           
                           
                              
                              	
                                 
                                 IP プレフィックス リスト

                                 
                              

                              
                              	
                                 
                                 AS 経路

                                 
                              

                              
                              	
                                 
                                 コミュニティ

                                 
                              

                              
                              	
                                 
                                  拡張コミュニティ（マッチオンカラー拡張コミュニティはサポートされていません） 

                                 
                              

                              
                              	
                                 
                                 正規表現コミュニティ

                                 
                              

                              
                              	
                                 
                                 正規表現拡張コミュニティ

                                 
                              

                              
                           

                           
                        

                        
                        	
                           
                           [サポートされる設定句（Supported Set Clauses）]

                           
                           
                              
                              	
                                 
                                 コミュニティ

                                 
                              

                              
                              	
                                 
                                 拡張コミュニティ

                                 
                              

                              
                              	
                                 
                                 重量

                                 
                              

                              
                              	
                                 
                                 環境設定

                                 
                              

                              
                              	
                                 
                                 メトリック

                                 
                              

                              
                           

                           
                        

                        
                     

                     
                  

                  
                  [Cisco ACI Border Gateway のスイッチド ポート アナライザ（ SPAN ）]Switched Port Analyzer（SPAN; スイッチド ポート アナライザ）は、効率な高性能トラフィック モニタリング システムです。これは、送信元ポートまたは、VLAN から宛て先ポートまでトラフィックの指示またはミラーをします。Encapsulated
                        Remote SPAN （ERSPAN）は、キャプチャされたすべてのトラフィックに Generic Routing カプセル化 （GRE）を提供し、レイヤ 3 ドメイン全体に拡張できます。
                     

                     ACI ボーダー ゲートウェイでは、次の SPAN 機能がサポートされています：

                     
                        
                        	
                           
                           ローカル スパンはボーダーゲートウェイで構成する必要があります。ここで、送信元をインフラ L3Out インターフェイス、接続先をボーダーゲートウェイの別のポートとして構成します。 

                           
                        

                        
                        	
                           
                           インフラ L3Out インターフェイスの ERSPAN モニタリング セッションは、入力通信と出力通信の両方のモニタリングをサポートします。モニタリングはポート レベルでのみ機能するため、フィルタリングはサポートされていません。 

                           
                        

                        
                        	
                           
                           ボーダーゲートウェイでのファブリック インターフェイスの ERSPAN モニタリング セッションは、入力通信と出力通信の両方のモニタリングをサポートします。モニタリングはポート レベルでのみ機能するため、フィルタリングはサポートされていません。

                           
                           オンドロップ SPAN のサポートは有効になっています。 

                           
                        

                        
                     

                     Cisco ACIリリース 6.1（4）以降、ERSPAN のサポートが有効になり、接続先 ERSPAN がリモート VXLAN ファブリックに展開されます。ローカル ERSPAN は Cisco ACI で使用でき、接続先 ERSPAN はリモート
                        VXLAN ファブリックで使用できます。 
                     

                     次の ERSPAN ガイドラインは、 ACIボーダーゲートウェイの ERSPAN セッションに適用されます。

                     
                        
                        	
                           
                           ERSPAN 接続先 IP は、Cisco ACI ブリッジドメイン EPG から構成する必要があります。これにより、リモート VXLAN NX-OS ファブリックの接続されたエンドポイントがマッピングされます。 

                           
                        

                        
                        	
                           
                           リモート VXLAN ファブリックのプレフィックス サブネットを介して接続先 IP にアクセスできない、NX-OS L3Out の背後にある ERSPAN 接続先 IP は、サポートされていません。 

                           
                        

                        
                        	
                           
                           ESG EP プレフィックスは ERSPAN 接続先として構成できません。

                           
                        

                        
                        	
                           
                           ERSPAN 送信元 IP は、タグを使用してリモート VXLAN ボーダーゲートウェイに存在する必要があります。

                           
                        

                        
                        	
                           
                           VXLAN プレフィックスの接続先への ERSPAN トラフィックのスムーズなフローを確保するには、リモート VXLAN サイト上の ERSPAN 送信元 IP と ERSPAN 接続先 IP の間に契約が存在する必要があります。

                           
                        

                        
                        	
                           
                           が EPG ブリッジドメインを ERSPAN 接続先として使用するようにするには、ブリッジドメインをリモート VXLAN NX-OS ファブリックから ACI ファブリックに拡張する必要があります。

                           
                        

                        
                        	
                           
                           ERSPAN トラフィックを確認する前に、EP の移動が正常に完了したことを確認してください。

                           
                        

                        
                     

                  

                  
               
               
            

            
         
      

   
      
         
            
            ACI ボーダーゲートウェイ デプロイメントについて

            
            
               
               次の図は、Cisco ACI でのACI ボーダー ゲートウェイの展開を示しています。

               
               
                  Cisco ACI での ACI ボーダー ゲートウェイの展開
                  
                     [image: images/524085.jpg]         
                  

               
               
               
                  
                  	
                     
                     データパケットをカプセル化し、トラフィックをレイヤ 3 サイト間ネットワーク（ISN）上でトンネリングするためのオーバーレイ テクノロジーとして VXLAN が使用されます。

                     
                  

                  
                  	
                     
                     VXLAN ハンドオフは、特定の各 ACI および VXLAN EVPN ドメイン内で使用される VXLAN トンネルをドメイン間で使用される VXLAN トンネルとステッチするボーダー ゲートウェイ ノードによって実行されます。

                     
                  

                  
                  	
                     
                     同じファブリックの一部である Cisco ACI ポッド間の L2/L3 VXLAN 接続は、IPN を介したスパイン間データ パスを介して引き続き実現されます。

                     
                  

                  
                  	
                     
                     Cisco ACI ボーダー ゲートウェイは、各ポッドにローカルに存在する必要があります。ACI ボーダー ゲートウェイがポッドにローカルに存在しない場合、特定のポッドに属するエンドポイントは、別のポッドに展開されている ACI ボーダー ゲートウェイを介してリモート
                        VXLAN EVPN ドメインと通信できません。
                     

                     
                     
                        
                        
                           ポッド内の Cisco ACI ボーダー ゲートウェイ
                           
                              [image: images/524156.jpg]                     
                           

                        
                        
                     

                     
                  

                  
                  	
                     
                     ドメイン間で拡張されたブリッジ ドメインごとに、特定の Cisco ACI ボーダー ゲートウェイが、すべてのポッド内のすべてのボーダー ゲートウェイで指定フォワーダとして選択されます。指定フォワーダ BGW は、そのボーダー ゲートウェイのフラッド
                        トラフィックをリモート VXLAN EVPN ドメインと送受信します。
                     

                     
                  

                  
                  	
                     
                     Cisco ACI リリース 6.1（4）より前は、各ファブリックに展開されたボーダーゲートウェイ ノードを使用して、 ACI ファブリック間のレイヤ 2 および/またはレイヤ 3 接続を確立することはサポートされていませんでした。Cisco
                        ACI ボーダー ゲートウェイは、接続とポリシーをリモート VXLAN EVPN ドメインに拡張するためにのみ使用できます。ACI ファブリック間の接続とポリシーを拡張する唯一の方法は、 ACI マルチサイト アーキテクチャを利用することです。この場合、下図のとおり、スパイン
                        ノードを介したサイト間接続を利用します。
                        
                           ボーダー ゲートウェイ ノードを使用した ACI ファブリック間のレイヤ 2 /レイヤ 3 接続
                           
                              [image: images/524157.jpg]                     
                           

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            PartII. 外部ルーティング（L3Out）の設定
            

            
            
            
               
                  	WAN およびその他の外部ネットワーク フォワーディング

                  	外部ネットワークへのルーテッド接続

                  	L3Out のノードとインターフェイス

                  	ルーティング プロトコルのサポート

                  	ルート集約

                  	ルート マップおよびルート プロファイルによるルート制御

                  	ルーティングとサブネット範囲

                  	トランジット ルーティング

                  	共有サービス

                  	L3Out の QoS

                  	IP SLAs

                  	HSRP

                  	[Cisco ACI GOLF]

               

            
            
         
      

   
      
         
            
            Chapter17. WAN およびその他の外部ネットワーク フォワーディング
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	ネットワーク ドメイン

                  	ルータ ピアリングおよびルート配布

                  	ルートのインポートとエクスポート、ルート集約、ルート コミュニティの一致

                  	ACI のルート再配布

                  	ACI ファブリック内のルート配布

                  	外部レイヤ 3 Outside 接続タイプ

                  	レイヤ 3 外部接続の設定のモードについて

                  	L3Out ネットワーク インスタンス プロファイルで設定されているサブネットで有効な制御

                  	ACI レイヤ 3 Outside ネットワークのワークフロー

               

            
            
         
      

   
      
         
            
             ネットワーク ドメイン

            
            
            
               
                ファブリック管理者は、ポート、プロトコル、VLAN プール、およびカプセル化を設定するドメイン ポリシーを作成します。これらのポリシーは、単一テナント専用にすることも、共有することもできます。ファブリック管理者が ACI ファブリック内にドメインを設定すると、テナント管理者はテナント
                  エンドポイント グループ（EPG）をドメインに関連付けることができます。 
               

               
               以下のネットワーク ドメイン プロファイルを設定できます。 

               
               
                  
                  	 
                     		  
                     VMM ドメイン プロファイル（vmmDomP）は、仮想マシンのハイパーバイザ統合のために必要です。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     物理ドメイン プロファイル（physDomP）は、ベア メタル サーバ接続と管理アクセスに使用します。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     ブリッジド外部ネットワーク ドメイン プロファイル（l2extDomP）は通常、ACI ファブリックのリーフ スイッチにブリッジド外部ネットワーク トランク スイッチを接続するために使用されます。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     ルーテッド 外部ネットワークドメインプロファイル（l3extDomP）は、ACI ファブリックのリーフ スイッチにルータを接続するために使用されます。 
                     
 
                     		
                  

                  
                  	
                     				
                     ファイバ チャネル ドメイン プロファイル（fcDomP）は、ファイバ チャネルの VLAN と VSAN を接続するために使用されます。 
                     

                     			
                  

                  
               

               
               ドメインは VLAN プールに関連付けられるように設定されます。その後、EPG は、ドメインに関連付けられている VLAN を使用するように設定されます。 

               
               
                  
                     	
                        （注）  

                     
                     	
                         
                           		
                            EPG ポートと VLAN の設定は、EPG が関連付けられているドメイン インフラストラクチャ設定で指定されている設定に一致する必要があります。一致しない場合、APIC でエラーが発生します。そのようなエラーが発生した場合は、ドメイン インフラストラクチャ設定が
                              EPG ポートと VLAN の設定に一致していることを確認してください。 
                           
 
                           	 
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            ルータ ピアリングおよびルート配布

            
            
            
               
               次の図に示すように、ルーティング ピア モデルを使用すると、リーフ スイッチ インターフェイスが外部ルータのルーティング プロトコルとピアリングするように静的に設定されます。 
                  
                     ルータのピアリング
                     
                        				[image: images/348520.jpg] 
                     

                   
                  	 
               

               
                ピアリングによって学習されるルートは、スパイン スイッチに送信されます。スパイン スイッチはルート リフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを持つすべてのリーフ スイッチに配布します。これらのルートは、最長プレフィクス照合
                  (LPM) により集約されたアドレスで、外部ルータが接続されているリモートのリーフ スイッチの VTEP IP アドレスが含まれるリーフ スイッチの転送テーブルに配置されます。WAN ルートには転送プロキシはありません。WAN ルートがリーフ
                  スイッチの転送テーブルに適合しない場合、トラフィックはドロップされます。外部ルータがデフォルト ゲートウェイではないため、テナントのエンドポイント (EP) からのパケットは ACI ファブリックのデフォルト ゲートウェイに送信されます。 
               

               
            

            
         
      

   
      
         
            
            ルートのインポートとエクスポート、ルート集約、ルート コミュニティの一致 

            
            
            
               
               サブネット ルートのエクスポートまたはインポート設定オプションは、次に説明するスコープおよび集約オプションに従って指定できます。 

               
               ルーティング対象サブネットについては、以下のスコープ オプションが使用可能です。 

               
               
                  
                  	 
                     		  
                     エクスポート ルート制御サブネット：エクスポート ルート方向を制御します。
 
                     		
                  

                  
                  	 
                     		  
                     インポート ルート制御サブネット：インポート ルート方向を制御します。

                     				
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 					
                                 インポート ルート コントロールは、BGP と、OSPF が EIGRP ではなく、サポートされています。 

                                 				
                              

                           
                        

                     
 
                     		
                  

                  
                  	 				  		  
                     外部 EPG (セキュリティ インポート サブネット) の外部サブネット: どの外部サブネットが、特定の外部 L3Out EPG（l3extInstP）の一部として適用されるコントラクトを保持するか指定します。  l3extInstP が外部 EPG として分類されるには、サブネット上の範囲を「インポート セキュリティ」に設定する必要があります。この範囲のサブネットを決定する IP アドレスが l3extInstP。これが決定されると、契約は、他のどの Epg でその外部のサブネットが通信を許可を決定します。たとえば、トラフィックがレイヤ 3 外部外側ネットワークの ACIスイッチに入るとき（L3extOut）の ACI スイッチに入るとき、ルックアップは、送信元 IP アドレスを判別するために l3extInstP。このアクションより一般的なサブネット上で複数の特定のサブネットが優先されるようにで最長プレフィックス一致 (ほか) に基づいて行われます。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     共有ルート制御サブネット — 共有サービス設定においては、この特性が有効になっているサブネットだけが、コンシューマ EPG の Virtual Routing and Forwarding （VRF）にインポートされます。これは VRF 間の共有サービスのルート方向を制御します。
 
                     		
                  

                  
                  	 
                     		  
                     共有セキュリティ インポート サブネット：インポート対象サブネットに共有コントラクトを適用します。デフォルトの仕様では、外部 EPG 用外部サブネットが設定されています。 
 
                     		
                  

                  
               

               
               ルート対象サブネットを集約することができます。集約が設定されていない場合は、サブネットが正確に照合されます。たとえば、サブネットが 11.1.0.0/16 の場合、11.1.1.0/24 ルートにはポリシーが適用されず、ルートが 11.1.0.0/16
                  である場合のみ適用されます。すべてのサブネットを 1 つずつ定義する作業は面倒でエラーが発生しやすいので、それを回避するために、サブネットのセットを 1 つのエクスポート、インポートまたは共有ルート ポリシーに集約することができます。現時点では、0/0
                  サブネットのみ集約可能です。0/0 に集約を指定すると、次の選択オプションに基づき、すべてのルートがインポート、エクスポートされ、異なる VRF と共有されます: 
               

               
               
                  
                  	 
                     		  
                     集約エクスポート — VRF (サブネット 0/0) のすべての中継ルートをエクスポートします。 
 
                     		
                  

                  
                  	 
                     		  
                     集約インポート — 所定の L3 ピア (サブネット 0/0) のすべて着信ルートをインポートします。 

                     				
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 					
                                 BGP、OSPF が EIGRP の集約インポート ルート制御はサポートされます。

                                 				
                              

                           
                        

                     
 
                     		
                  

                  
                  	 
                     		  
                     集約共有ルート — 1 つの VRF で学習されているルートを別の VRF にアドバタイズする必要がある場合、サブネットとの正確な一致、またはサブネット マスクに従った方法で共有できます。集約共有ルートでは、複数のサブネット マスクを使用して、どの特定のルート
                        グループを VRF 間で共有するかを決定できます。たとえば、10.1.0.0/16 と 12.1.0.0/16 を指定してこれらのサブネットを集約することができます。あるいは、0/0 を使用すると、複数の VRF のすべてのサブネット ルートを共有できます。
                        
                     
 
                     		
                  

                  
               
 
               
                  
                     	
                        （注）  

                     
                     	
                                                  
                           第 2 世代のスイッチの VRF 機能間で正常にルートが共有されます（N9K-93108TC-EX など、スイッチ モデル名の最後やその後に「EX」や「FX」がつく Cisco Nexus N9K）。第 1 世代のスイッチですが、ルートを保存する物理的な
                              3 進コンテンツ対応メモリ（TCAM）にルートの解析を完全にサポートするだけの容量がないため、この設定のパケットは失敗する可能性があります。
                           

                           
                        

                     
                  

               
 
               ルート集約では、多数の具体的なアドレスを 1 つのアドレスに置き換えることで、ルート テーブルが簡素化します。たとえば、10.1.1.0/24、10.1.2.0/24、10.1.3.0/24 は 10.1.0.0/16 に置き換えられます。ルート集約ポリシーにより、ボーダー
                  リーフ スイッチとそのネイバー リーフ スイッチの間でルートを効率的に共有することができます。BGP、OSPF、あるいは EIGRP のルート集約ポリシーは、ブリッジ ドメインまたは中継サブネットに適用されます。OSPF では、エリア間ルート集約と外部ルート集約がサポートされます。集約ルートはエクスポートされます。ファブリック内でのアドバタイズは行われません。上記の例では、ルート集約ポリシーが適用され、EPG
                  が 10.1.0.0/16 サブネットを使用している場合、10.1.0.0/16 の範囲全体がすべての隣接リーフ スイッチと共有されます。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           2 つの L3extOut ポリシーは、同じリーフスイッチ上の OSPF で構成されます。1 つは通常で、もう 1 つはバックボーンの で構成されたルート自動要約ポリシーです。 L3extOut は、自動要約が VRF 内のすべてのエリアに適用されるため、両方の L3extOut ポリシーに適用されます。
                           

                           		
                        

                     
                  

               

               
               次の図に示すように、ルート制御プロファイルは、プレフィックス ベースおよびコミュニティベースの一致に基づいて、ルート マップを取得します。 

               
               
                  ルート コミュニティ マッチング
                    
                     
[image: images/500343.jpg]


                     
                  

               
               
               ルート制御プロファイル（rtctrtlProfile）許可される内容を指定します。ルート制御コンテキストは一致対象を指定し、スコープは設定すべき対象を指定します。サブジェクト プロファイルには、コミュニティ マッチの仕様が含まれます。これは複数の l3extOut 。サブジェクト プロファイル（SubjP）には、それぞれ 1 つまたは複数のコミュニティ ファクタ（コミュニティ）を含む複数のコミュニティ タームを含めることができます。これにより、次のブール演算を指定することができます。
               

               
               
                  
                  	
                     				
                     論理 または 複数コミュニティ ターム間 
                     

                     			
                  

                  
                  	
                     				
                     論理 および 複数コミュニティ ファクター間
                     

                     			
                  

                  
               

               
               たとえば、北東と呼ばれるコミュニティ タームに、それぞれ多くのルートを含む複数のコミュニティが含まれているとします。また、南東という別のコミュニティ タームにも、さまざまなルートが多数含まれているとします。管理者は、そのどちらかあるいは両方を一致させることを選択できます。コミュニティ
                  ファクタ タイプには、レギュラーまたは拡張を使用できます。拡張タイプのコミュニティ ファクタを使用する際には、仕様間の重複がないよう注意することが必要です。 
               

               
               ルート制御プロファイルのスコープ部分は、属性プロファイル（rtctrlAttrP）を参照して、プリファレンス、ネクスト ホップ、コミュニティなど、適用する set-action を指定します。  l3extOutから習得したルートの場合、ルート属性を変更できます。
               

               
               上の図は、 l3extOut が rtctrtlProfile。  rtctrtlProfile はテナントの下にも配置できます。この場合、 l3extOut は、インターリーク関係ポリシー（L3extRsInterleakPol）をテナントの下にある rtctrtlProfile と関連付けをします。この構成により、 rtctrtlProfile を複数の l3extOut 接続で再利用を可能にします。BGP 属性 (BGP は、ファブリック内で使用される) は、それを OSPF からは、ファブリックを学習ルートの追跡することもできます。  rtctrtlProfile 下で定義された rtctrtlProfile の優先順位は、テナント下で定義されたものよりも高くなります。
               

               
               値は、 rtctrtlProfile には、組み合わせ可能およびグローバルという 2 つのモードがあります。デフォルトの組合わせ可能なモードは、パーベイシブ サブネット（fvSubnet）および外部サブネット（l3extSubnet）のルート マップをレンダリングするために match/set メカニズムと組み合わせます。グローバル モードはテナント内のすべてのサブネットに適用され、そのほかのポリシー属性の設定が無効になります。グローバル rtctrtlProfile では、明示的な（0/0）サブネットを定義しなくても、すべての動作が許可されます。グローバル rtctrtlProfile は、コミュニティやネクスト ホップといった異なるサブネット属性を使用してマッチングが行われる非プレフィックス ベースの一致ルールと一緒に使用されます。Multiple rtctrtlProfile ポリシーを構成できます。 
               

               
                rtctrtlProfile ポリシーによって、デフォルト インポートおよびデフォルト エクスポートのルート制御の拡張が可能になります。集約インポートあるいはエクスポート ルートを伴う Layer 3 Outside ネットワークには、サポート対象デフォルト エクスポート/デフォルト
                  インポートおよびサポート対象 0/0 集約ポリシーを指定するインポート/エクスポート ポリシーを設定できます。すべてのルート（インバウンドまたはアウトバウンド）に対して rtctrtlProfile を適用するには、一致ルールがないグローバル デフォルト rtctrtlProfile の定義をします。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           複数の l3extOut 接続を 1 つのスイッチで構成できますが、スイッチは 1 つのルート マップしか持つことができないため、スイッチで構成されたすべてのレイヤ 3 外部ネットワークで同じ rtctrtlProfile を使用する必要があります。
                           

                           		
                        

                     
                  

               

               
               プロトコル相互リークと再配布ポリシーは、ACI ファブリック BGP ルートで共有される外部学習ルートを制御します。設定属性はサポートされています。このようなポリシーは、 L3extOut、ノードごと、または VRF ごとの単位でサポートされています。相互リークポリシーは、 L3extOut。現在のところ、相互リークと再配布ポリシーは、OSPF v2 および v3 でサポートされています。ルート制御ポリシー rtctrtlProfile は、インターリークポリシーによって消費された場合、 global として定義される必要があります。 
               

               
            

            
         
      

   
      
         
            
            ACI のルート再配布

            
            
               
               
                  ACI のルート再配布
                  
                     [image: images/501091.jpg]  
                  

               
               
               
                  
                  	 
                     		  
                     境界リーフの OSPF プロセスで学習されたルートは、テナント VRF 用に BGP に再配布され、それらは境界リーフの MP-BGP にインポートされます。 
 
                     		
                  

                  
                  	
                     				
                     インポート ルート制御は、BGP および OSPF ではサポートされていますが、EIGRP ではサポートされていません。

                     			
                  

                  
                  	
                     				
                     エクスポート ルート制御は、OSPF、BGP、および EIGRP でサポートされています。 

                     			
                  

                  
                  	 
                     		  
                     ルートは、VRF が導入されている境界リーフで学習されます。ルートは、エクスポート ルート制御で許可されていない限り、外部レイヤ 3 Outside 接続にアドバタイズされません。 
 
                     		
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           ブリッジ ドメイン/EPG のサブネットが [Advertise Externally] に設定されている場合、サブネットは境界リーフの静的ルートとしてプログラムされます。スタティック ルートがアドバタイズされると、ルーティング プロトコルに直接注入されない外部ネットワークとして
                              EPG のレイヤ 3 ネットワーク ルーティング プロトコルに再配布されます。 
                           

                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            	
            ACI ファブリック内のルート配布

            	
            
               		
               ACI は以下のルーティング メカニズムをサポートします。 

               		
               
                  			
                  	
                     				
                     スタティック ルート 

                     			
                  

                  			
                  	
                     				
                     OSPFv2（IPv4） 

                     			
                  

                  			
                  	
                     				
                     OSPFv3（IPv6） 

                     			
                  

                  			
                  	
                     				
                     iBGP 

                     			
                  

                  			
                  	
                     				
                     eBGP（IPv4 および IPv6） 

                     			
                  

                  			
                  	
                     				
                     EIGRP (IPv4 および IPv6) プロトコル

                     			
                  

                  		
               

               		
               ACI は、外部ルータに接続する際に VRF-Lite の実装をサポートします。サブインターフェイスを使用して、境界リーフは 1 つの物理インターフェイスを持つ複数のテナントへのレイヤ 3 Outside 接続を提供できます。VRF-Lite
                  の実装では、テナントごとに 1 つのプロトコル セッションが必要です。 
               

               		
               ACI ファブリック内の外部ルートを伝播するために、ACI ファブリック内のリーフ スイッチとスパイン スイッチの間に Multiprotocol BGP（MP-BGP）が実装されています。単一ファブリック内で多数のリーフ スイッチをサポートするために、BGP
                  ルート リフレクタ テクノロジーが導入されています。リーフ スイッチとスパイン スイッチはすべて 1 つの BGP 自律システム（AS）内にあります。境界リーフが外部ルートを学習すると、MP-BGP アドレス ファミリ VPN バージョン 4
                  または VPN バージョン 6 に特定の VRF の外部ルートを再配布できます。アドレス ファミリ VPN バージョン 4 を使用して、MP-BGP は VRF ごとに別の BGP ルーティング テーブルを維持します。MP-BGP 内で、境界リーフは
                  BGP ルート リフレクタであるスパイン スイッチにルートをアドバタイズします。その後、ルートは VRF（APIC GUI の用語ではプライベート ネットワーク）がインスタンス化されているすべてのリーフに伝播されます。 
               

               	
            

            
         
      

   
      
           
            外部レイヤ 3 Outside 接続タイプ

            
            
               
               ACI は、以下の外部レイヤ 3 Outside 接続オプションをサポートします。 

               
               
                  
                  	 
                     		  
                     スタティック ルーティング（IPv4 および IPv6 でサポート）  		  
 
                     		
                  

                  
                  	 
                     		  
                     標準および NSSA エリアの OSPFv2（IPv4）  		  
 
                     		
                  

                  
                  	 
                     		  
                     標準および NSSA エリアの OSPFv3（IPv6）  		  
 
                     		
                  

                  
                  	 
                     		  
                      iBGP（IPv4 および IPv6）  		  
 
                     		
                  

                  
                  	 
                     		  
                      eBGP（IPv4 および IPv6）  		  
 
                     		
                  

                  
                  	 
                     		  
                     BGP（IPv4 および IPv6） 
 
                     		
                  

                  
               

               
               外部レイヤ 3 Outside 接続は、以下のインターフェイスでサポートされます。 

               
               
                  
                  	 
                     		  
                     レイヤ 3 ルーテッド インターフェイス  		  
 
                     		
                  

                  
                  	 
                     		  
                     802.1Q タギング対応のサブインターフェイス：サブインターフェイスを使用すると、複数のプライベート ネットワークに対するレイヤ 2 外部接続を提供できます。 
 
                     		
                  

                  
                  	 
                     		  
                     スイッチ仮想インターフェイス（SVI）：SVI インターフェイスを使用すると、レイヤ 2 とレイヤ 3 をサポートする同じ物理インターフェイスをレイヤ 2 外部接続とレイヤ 3 外部接続に使用できます。 
 
                     		
                  

                  
               

               
               
                  ACI レイヤ 3 管理対象オブジェクト
                  
                     
                     
[image: images/349766.jpg]


                     
                  

               
               
               L3Outside 接続に使用される管理対象オブジェクトは、次のとおりです。  	 

               
               
                  
                  	 
                     		  
                     外部レイヤ 3 Outside（L3ext）：ルーティング プロトコル オプション（OSPF エリア タイプ、エリア、EIGRP 自律システム、BGP）、プライベート ネットワーク、外部物理ドメイン。 
 
                     		
                  

                  
                  	 
                     		  
                     論理ノード プロファイル：外部レイヤ 3 Outside 接続に対して 1 つ以上のノードが定義されたプロファイル。ルータ ID とループバック インターフェイスの設定はプロファイルで定義されます。 

                     				
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 					
                                 複数の外部レイヤ 3 Outside 接続間の同じノードには同じルータ ID を使用してください。 

                                 				
                              

                           
                        

                     

                     				
                     
                        
                           	
                              （注）  

                           
                           	
                               					 					
                                 単一の L3Out 内では、ノードは、1 つの論理ノード プロファイルの一部でのみあり得ます。単一の L3Out 内に複数の論理ノード プロファイルの一部であるノードを構成すると、1 つの論理ノード プロファイルからループバック アドレスがプッシュされるものの、他方からはそうならないなど、予測できない動作が生じる可能性があります。既存の論理インターフェイス
                                    プロファイルの下の追加パスのバインディングを使用します。または、既存の論理ノードのプロファイルの下に新しい論理インターフェイス プロファイルを作成してください。
                                 

                                 				
                              

                           
                        

                     
 
                     		
                  

                  
                  	 
                     		  
                     論理インターフェイス プロファイル：IPv4 および IPv6 インターフェイスの IP インターフェイス設定。これは、ルート インターフェイス、ルーテッド サブインターフェイス、および SVI でサポートされます。SVI は、物理ポート、ポート
                        チャネルまたは vPC で設定できます。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     OSPF インターフェイス ポリシー：OSPF のネットワーク タイプ、優先順位などの詳細が含まれています。 
 
                     		
                  

                  
                  	 
                     		  
                     EIGRP インターフェイス ポリシー：タイマー、スプリット ホライズン タイマーなどの詳細が含まれています。 
 
                     		
                  

                  
                  	 
                     		  
                     BGP ピア接続プロファイル：ほとんどの BGP ピア設定、リモート AS、ローカル AS、および BGP ピア接続オプションが設定されるプロファイル。BGP ピア接続プロファイルは、ノード プロファイルの下の論理インターフェイス プロファイルまたはループバック
                        インターフェイスに関連付けることができます。これにより、BGP ピアリング セッションの [update-source] 構成を決定します。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     外部レイヤ 3 Outside EPG（l3extInstP）：外部 EPG はプレフィックス ベースの EPG または InstP とも呼ばれます。インポートおよびエクスポートのルート制御ポリシー、セキュリティ インポート ポリシー、およびコントラクトの関連付けは、このプロファイルで定義されます。単一
                        L3Out の下に複数の外部 EPG を設定できます。単一外部レイヤ 3 Outside 接続で別のルートまたはセキュリティ ポリシーが定義されている場合、複数の外部 EPG を使用できます。1 つの外部 EPG または複数の外部 EGP がルート
                        マップにまとめられます。外部 EPG で定義されるインポート/エクスポート サブネットは、ルート マップの IP プレフィックス リストの match 句と関連しています。外部 EPG は、インポート セキュリティ サブネットとコントラクトが関連付けられる場所でもあります。これは、この
                        L3out のトラフィックの許可またはドロップに使用されます。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     アクション ルール プロファイル：アクション ルール プロファイルは、L3Out のルート マップの set 句を定義するために使用されます。サポートされる set 句は、BGP communities（standard および extended）、Tags、Preference、Metric、および
                        Metric type です。 
                     
 
                     		
                  

                  
                  	 
                     		  
                     ルート制御プロファイル：ルート制御プロファイルは、アクション ルール プロファイルを参照するために使用されます。これは、アクション ルール プロファイルの順序付きプロファイルにすることができます。ルート制御プロファイルは、テナント BD、BD
                        サブネット、外部 EPG、または外部 EPG サブネットで参照できます。 
                     
 
                     		
                  

                  
               

               
               BGP、OSPF、および EIGRP L3Out 用の追加のプロトコル設定が存在します。これらの設定は、GUI の [ACI Protocol Policies] セクションでテナントごとに設定されます。 

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           外部 EPG (中継ルーティング ケース) の間でポリシーの適用を設定する際には、エクスポート ルート制御、集約エクスポート、および外部のセキュリティのために、デフォルト プレフィックスである 0/0 で 2 番目の外部 EPG (InstP)
                              を設定する必要があります。さらに、優先グループを除外し、中継 InstPs 間では任意の契約 (または適切な契約) を使用する必要があります。
                           

                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            レイヤ 3 外部接続の設定のモードについて

            
               APIC は設定のための複数のユーザ インターフェイス (UI) をサポートしているので、1 つの UI を使用して設定を作成し、その後、別の UI を使用して設定を変更する場合は、予期しないインタラクションが潜んでいます。ここでは、さらに他の
                  APIC のユーザ インターフェイスを使用した可能性がある場合、APIC NX-OS スタイルの CLI を使用してレイヤ 3 外部接続を設定するための考慮事項を説明します。 
               

               APIC NX-OS スタイルの CLI を使用してレイヤ 3 外部接続を設定する場合、次の 2 つのモードを選択することができます。 

               
                  	 
                     		  
                     よりシンプルな暗黙 モードは、APIC GUI または REST API と互換性がありません。 
 
                     		
                  

                  	 
                     		  
                     名前付き（または明示) モードは、APIC GUI および REST API と互換性があります。 
 
                     		
                  

               

               いずれの場合も、設定は互換性がない UI では読み取り専用であると考えてください。 

               
                  モードの違いについて
 
                  		 
                  		
                  どちらのモードでも、構成設定は API の  		  l3extOut  クラスのインスタンスである内部コンテナ オブジェクト「L3 Outside」（または「L3Out」）内で定義されます。2 つのモード間の主な違いは、このコンテナ オブジェクト インスタンスの命名にあります。  		
                  
 
                  		
                  
                     	 
                        			 
                        暗黙モード：コンテナのネーミングは潜在的であり、CLI コマンドには表示されません。CLI は、これらのオブジェクトを内部的に作成し保持します。 
 
                        		  
                     

                     	 
                        			 
                        名前付きモード：名前はユーザーが決定します。名前付きモードの CLI コマンドには、追加の l3Out  フィールドがあります。名前付き L3Out がを正常に設定され障害を回避するためには、ユーザーが外部レイヤ 3 用の API オブジェクト モデルを理解する必要があります。 
                        
 
                        		  
                     

                  
 
                  		
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              		  
                                [名前付きモードを使用してレイヤ 3 外部接続を構成（Configuring Layer 3 External Connectivity Using the Named Mode）] のセクションにある手順を除き、このガイドでは暗黙モードの手順について説明します。 
                              

                              		
                           

                        
                     

                  
 
                  	 
               
               
                  注意事項および制約事項
 
                  		 
                  		
                  
                     	 
                        			 
                        同じ APIC インターフェイスでは、両方のモードを、次の制限でレイヤ 3 外部接続を設定するために一緒に使用することができます。テナント VRF、およびリーフの特定の組み合わせのレイヤ 3 外部接続設定は、1 つのモードを介してのみ実行できます。
                           
                        
 
                        		  
                     

                     	 
                        			 
                        特定のテナント VRF の場合、外部 L3 EPG を配置できるポリシー ドメインは、名前付きモードまたは暗黙モードのいずれかになります。推奨する設定方式は、特定のテナント VRF が、レイヤ 3 外部接続用に展開されたすべてのノード全体で、特定のテナント
                           VRF の組み合わせに対して 1 つのモードだけを使用することです。モードは、異なるテナントまたは異なる VRF 全体で変えることができ、制限は適用されません。 
                        
 
                        		  
                     

                     	 					 					
                        場合によっては、Cisco APIC クラスタへの着信設定で不整合が検証されます。外部から確認できる設定（L3Out を通過するノースバウンド トラフィック）も検証の対象です。設定が無効な場合は、「Invalid Configuration」エラー
                           メッセージが表示されます。
                        

                        				
                     

                     	 
                        			 
                        外部レイヤ 3 機能は、次の例外を除いて、両方の設定モードでサポートされます 
 
                        			 
                        
                           	 
                              				  
                              L4 ～ L7 サービス アプライアンスを使用したルーティング ピアリングとルート ヘルス インジェクション (RHI) は、名前付きモードでのみをサポートされます。名前付きモードは、ルーティング ピアリングが含まれるテナント VRF のすべての境界リーフ
                                 スイッチ全体で使用する必要があります。 
                              
 
                              				
                           

                        
 
                        		  
                     

                     	
                        			 
                        暗黙モード CLI 手順を使用して作成されたレイヤ 3 外部ネットワーク オブジェクト（l3extOut）は、「__ui_」で始まる名前で識別され、GUI で読み取り専用としてマークされます。CLI は、インターフェイス、プロトコル、ルート マップ、EPG
                           などの機能で、これらの外部 L3 ネットワークを分割します。REST API を介して実行される設定変更は、この構造を破棄することができ、CLI を介してさらなる変更を防ぐことができます。 
                        

                        		  
                     

                  
 			
                  このようなオブジェクトを削除する手順については、 「不要な _ui_ オブジェクトのトラブルシューティング」 を参照してください。これは、 「Cisco APIC トラブルシューティング ガイド」に記載されています。
                  
  	 
               
            

         
      

   
      
         
            L3Out ネットワーク インスタンス プロファイルで設定されているサブネットで有効な制御

            
               L3Out ネットワーク インスタンス プロファイルで設定されているサブネットに対して以下の制御を有効にすることができます。 

               
                  ルート制御オプション
                  
                     
                     
                     
                  
                  
                     
                        	
                           
                           ルート制御設定 

                           
                        
                        	
                           
                           用途 

                           
                        
                        	
                           
                           オプション（Options） 

                           
                        
                     

                  
                  
                     
                        	
                           
                           エクスポート ルート制御 

                           
                        
                        	ルート マップと IP プレフィクスリストを使用して、どの外部ネットワークがファブリックからアドバタイズされるかを制御します。IP プレフィックスリストは、定義されているサブネットごとに BL スイッチに作成されます。エクスポート制御ポリシーは、デフォルトで有効になっており、BGP、EIGRP、および
                           OSPF でサポートされています。 
                        
                        	
                           
                           特定の一致 (プレフィックスとプレフィックス長) 。 

                           
                        
                     

                     
                        	
                           
                           インポート ルート制御 

                           
                        
                        	
                           
                           ファブリックに許可されているサブネットを制御します。ルールを設定してルートをフィルタリングすることができます。BGP および OSPF ではサポートされますが、EIGRP ではサポートされません。サポートされていないプロトコルのインポート制御ポリシーを有効にすると、自動的に無視されます。インポート制御ポリシーは、デフォルトでは有効になっていませんが、
                              [L3Outの作成（Create L3Out）] パネルで有効にすることができます。  [ID（Identity）] タブで次を有効にします。 [ルート制御の適用：インポート（Route Control Enforcement: Import）]。 
                           

                           
                        
                        	
                           
                           特定の一致 (プレフィックスとプレフィックス長) 。 

                           
                        
                     

                     
                        	
                           
                           セキュリティ インポート サブネット 

                           
                        
                        	
                           
                           2 つのプレフィックス ベースの EPG 間をパケットが流れるようにするために使用されます。ACL で実装されます。 

                           
                        
                        	
                           
                           ACL のプレフィックスまたはワイルドカードによる一致ルールを使用します。 

                           
                        
                     

                     
                        	
                           
                           集約エクスポート 

                           
                        
                        	
                           
                           すべてのプレフィックスを外部ピアにアドバタイズできるようにするために使用されます。  0.0.0.0/ le 32 IP プレフィックスリストで実装されています。 
                           

                           
                        
                        	
                           
                           0.0.0.0/0 サブネット (すべてのプレフィックス) の場合にのみサポートされます。 

                           
                        
                     

                     
                        	
                           
                           集約インポート 

                           
                        
                        	外部 BGP ピアからの着信であるすべてのプレフィックスを許可するために使用されます。  0.0.0.0/0 le 16 IP プレフィックスリストで実装されています。 
                        
                        	
                           
                           0.0.0.0/0 サブネット (すべてのプレフィックス) の場合にのみサポートされます。 

                           
                        
                     

                  
               

               L3Out接続からすべての中継ルートをアドバタイズすることをお勧めします。この場合、プレフィックス0.0.0.0/0の集約エクスポート オプションを使用します。この集約エクスポート オプションを使用すると、APIC システムがエクスポート ルート
                  マップのマッチ句として使用する IP プレフィクス リスト エントリ (permit 0.0.0.0/0 le 32) が作成されます。  show route-map <outbound route-map> および show ip prefix-list <match-clause>  コマンドを使用して、出力を確認します。
               

               集約共有ルートを有効にすると、ある VRF で学習されたルートを別の VRF にアドバタイズする必要がある場合、サブネットを正確に一致させることでルートを共有するか、集約サブネット マスクを使用してルートを共有できます。複数のサブネット マスクを使用して、特定のルート
                  グループを VRF 間で共有するかどうかを判断できます。たとえば、10.1.0.0/16 と 12.1.0.0/16 を指定してこれらのサブネットを集約することができます。あるいは、0/0 を使用すると、複数の VRF のすべてのサブネット ルートを共有できます。
               

               
                  
                     	
                        （注）  

                     
                     	
                                                  
                           第 2 世代のスイッチの VRF 機能間で正常にルートが共有されます（N9K-93108TC-EX など、スイッチ モデル名の最後やその後に「EX」や「FX」がつく Cisco Nexus N9K）。第 1 世代のスイッチですが、ルートを保存する物理的な
                              3 進コンテンツ対応メモリ（TCAM）にルートの解析を完全にサポートするだけの容量がないため、この設定のパケットは失敗する可能性があります。
                           

                           
                        

                     
                  

               

            

         
      

   
      
         
            
            ACI レイヤ 3 Outside ネットワークのワークフロー

            
            
            
              
                
                  		
                  このワークフローでは、レイヤ 3 Outside（L3Out）ネットワーク接続を構成するために必要なステップの概要を示します。 
 
                  		
                    		  
                     
                        レイヤ 3 Outside ネットワーク接続
                        
                           [image: images/500608.jpg] 
                        

                      
                     		
                  
 
                  	 
               
               
               
                  1. 前提条件
 
                  		 [image: images/500570.jpg] 		   		  
                  
                     
                     	
                        					
                        インフラ セキュリティ ドメインに読み取り/書き込みアクセス権限があることを確認します。

                        				
                     

                     
                     	
                        					
                        必要なインターフェイスを持つターゲット リーフ スイッチが使用できることを確認します。

                        				
                     

                     
                  
 
                  	 
               
               
               
                  レイヤ 3 Outside ネットワークの設定

                  			 [image: images/500570.jpg] 			
                  次の L3Outl シナリオのいずれかを選択します。 

                  			
                  
                     
                     	
                        					
                        単一のテナント内で消費される L3Out について、BGP または OSPF の設定の指示に従います。 

                        				
                     

                     
                     	
                        					
                        複数のテナント間で消費 (共有) される L3Out について、「共有レイヤ 3 Out」のガイドラインに従います。

                        				
                     

                     
                     	
                        					
                        L3Out の中継ルーティング使用例については、ACI 中継ルーティング手順に従ってください。

                        					
                         注： この機能には APIC リリース 1.2（1x）以降が必要です。 
                        

                        				
                     

                     
                  

                  		
                 
            

            
         
      

   
      
         
            
            Chapter18. 外部ネットワークへのルーテッド接続
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	外部ネットワークへルートされた接続について

                  	ループ防止のための BGP ドメインパス機能について

                  	外部ネットワークへのルーテッド接続のためのレイヤ 3 Out

                  	レイヤ 3 ネットワーキングの注意事項

                  	L3Out の構成例

               

            
            
         
      

   
      
         
            
            外部ネットワークへルートされた接続について

            
            
              
               ネットワーク構成 (L3Out) 外部レイヤ 3 では、ファブリック以外のトラフィックを転送する方法を定義します。レイヤ 3 はし、他のノードのアドレスを見つける、ルートを選択して、サービスの品質を選択して、入力して、終了、およびファブリックを移動する際は、トラフィックを転送に使用されます。

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           ガイドラインとの構成と接続の外部レイヤ 3 を維持するための注意事項は、 レイヤ 3 ネットワーキングの注意事項を参照してください。  
                           

                           
                        

                     
                  

               

               
               L3Outs の種類についての詳細は、 外部レイヤ 3 Outside 接続タイプを参照してください。
               

               
            

            
         
      

   
      
         
            
            ループ防止のための BGP ドメインパス機能について

            
            
               
               BGP ルーティング ループは、次のようなさまざまな条件が原因で発生することがあります。

               
               
                  
                  	
                     
                     AS パス チェックなどの既存の BGP ループ防止メカニズムの意図的な無効化

                     
                  

                  
                  	
                     
                     異なる VRF または VPN 間のルート リーク

                     
                  

                  
               

               
               次に、BGP ルーティング ループが発生するシナリオの例を示します。

               
               
                  
                  	
                     
                     BGP IP L3Out ピアから受信したプレフィックス P1 は、Multiprotocol Border Gateway Protocol（MP-BGP）を使用して ACI ファブリックでアドバタイズされます。

                     
                     
                        
                        
                           [image: images/503563.jpg]
                           
                        

                     
                     
                  

                  
                  	
                     
                     中継のケースとして、このプレフィックスは SR-MPLS インフラ L3Out を介して外部にアドバタイズできます。

                     
                     
                        
                        
                           [image: images/503564.jpg]
                           
                        

                     
                     
                  

                  
                  	
                     
                     このプレフィックスは、同じ VRF または異なる VRF のいずれかで、コアから ACI ファブリックにインポートできます。

                     
                     
                        
                        
                           [image: images/503565.jpg]
                           
                        

                     
                     
                  

                  
                  	
                     
                     BGP ルーティング ループは、同じ VRF から、または別の VRF からのリークによって、このインポートされたプレフィックスが発信元スイッチにアドバタイズされるときに発生します。

                     
                     
                        
                        
                           [image: images/503566.jpg]
                           
                        

                     
                     
                  

                  
               

               
               リリース 5.1(3) 以降では、新しい BGP ドメイン パス機能を使用できます。これは、次の方法で BGP ルーティング ループを支援します。

               
               
                  
                  	
                     
                     同じ VPN または拡張 VRF 内、および異なる VPN または VRF 内のルートが通過する個別のルーティング ドメインを追跡します。

                     
                  

                  
                  	
                     
                     ルートがすでに通過したドメイン内の VRF にループバックするタイミングを検出します（通常、ドメイン間のスティッチング ポイントである境界リーフ スイッチだけでなく、場合によっては内部スイッチでも）。

                     
                  

                  
                  	
                     
                     ループにつながる場合に、ルートがインポートまたは受け入れられないようにします。

                     
                  

                  
               

               
               ACI ファブリック内では、VRF スコープはグローバルであり、設定されているすべてのスイッチに拡張されます。したがって、VRF のドメインからエクスポートされたルートは、他のスイッチの VRF に受信されないようにします。

               
               次のコンポーネントは、ループ防止のためにBGPドメインパス機能で使用されます。 

               
               
                  
                  	
                     
                     ルーティング ドメイン ID：ACI サイトのすべてのテナント VRF は、1 つの内部ファブリック ドメイン、各 SR-MPLS インフラ L3Out の各 VRF に 1 つのドメイン、および各 IP L3Out に 1 つのドメインに関連付けられます。BGP ドメイン
                        パス機能が有効になっている場合、これらの各ドメインには、 [ベース（Base）]:<variable>の形式で一意のルーティング ドメイン ID が割り当てられます。ここで：
                     

                     
                     
                        
                        	
                           
                           [ベース（Base）] は、  [ドメイン ID ベース（Domain ID Base）] フィールドに入力されたゼロ以外の値です。このフィールドは、 [BGP ルート リフレクタ ポリシー（BGP Route Reflector Policy）] ページにあります。
                           

                           
                        

                        
                        	
                           
                           <variable> は、そのドメイン
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     [ドメイン パス（Domain path）]専用にランダムに生成された値です：ルートが通過するドメイン セグメントは、BGP ドメイン パス属性を使用して追跡されます。
                     

                     
                     
                        
                        	
                           
                           ルートを受信する送信元ドメインの VRF のドメイン ID がドメイン パスの先頭に追加されます。

                           
                        

                        
                        	
                           
                           送信元ドメイン ID はドメイン パスの先頭に追加され、境界リーフ スイッチのドメイン間でルートが再生成されます。

                           
                        

                        
                        	
                           
                           VRF のローカル ドメイン ID のいずれかがドメイン パスにある場合、外部ルートは受け入れられません。 

                           
                        

                        
                        	
                           
                           ドメイン パスは、<Domain-ID:SAFI>のように表される各ドメイン セグメントとともに、オプションの遷移 BGP パス属性として伝送されます。

                           
                        

                        
                        	
                           
                           ACI 境界リーフ スイッチは、ドメイン内のリークを追跡するために、ローカルに発信されたルートと外部ルートの両方に VRF 内部ドメイン ID を付加します。

                           
                        

                        
                        	
                           
                           内部ドメインからのルートをインポートし、競合する外部ドメイン ID を持つノードの VRF にインストールして、内部バックアップまたは中継パスを提供できます。

                           
                        

                        
                        	
                           
                           インフラ L3Out ピアの場合、ピア ドメインのドメイン ID がルートのドメイン パスに存在する場合、ピアへのルートのアドバタイズメントはスキップされます（アウトバウンド チェックは IP L3Out ピアには適用されません）

                           
                        

                        
                        	
                           
                           境界リーフ スイッチと非境界リーフ スイッチはどちらもドメイン パス属性を処理します。

                           
                        

                        
                     

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           ループ防止のために BGP ドメイン パス機能を設定するか、GUI またはREST API を使用して、受信したドメイン パスを送信するように設定をイネーブルにすることができます。ループ防止のために BGP ドメイン パス機能を設定したり、NX-OS
                              スタイルの CLI を介して受信ドメイン パスを送信するように設定したりすることはできません。
                           

                           
                        

                     
                  

               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           以前のリリースからリリース 5.1（3）にアップグレードするときに、VRF 間共有サービス用に設定されたコントラクトがある場合、BGP ドメインID にリリース 5.1（3）にアップグレードする前に設定された契約で設定されています。このような状況では、契約を削除してから、契約を追加し直すと、BGP
                              ドメインの更新が可能になります。これは、リリース 5.1（3）へのアップグレード前に設定された契約がある場合にのみ問題になります。これは、リリース 5.1（3）へのアップグレードの完了後に新しい契約を作成する場合は問題になりません。
                           

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	GUI を使用したループ防止のための BGP ドメイン パス機能の設定

               

            
            
         
      

   
      
         
            
            GUI を使用したループ防止のための BGP ドメイン パス機能の設定

            
            
            
               
                  
                  
               
               
                  
                     始める前に

                  

                  
                    ループ防止のための BGP ドメインパス機能についてに記載されている情報を使用して、BGP ドメイン パス機能に精通します。
                  

                  
               

               
                  手順

               

               

               
                  
                     
                     
                        	
                           ステップ 1

                        
                        	
                           ループ防止に BGP ドメイン パス機能を使用する場合は、BGP ルート リフレクタに BGP ドメイン パス属性を設定します。

                           
                              
                              
                                 
                                    	
                                       （注）  

                                    
                                    	
                                       
                                          
                                          ループ防止に BGP ドメイン パス機能を使用しないが、受信したドメイン パスを送信する場合は、この手順で BGP ドメイン リフレクタの BGP ドメイン パス機能を有効にしないでください。代わりに、 ステップ 2 へ直接移動し、適切な BGP 接続ウィンドウで [ドメイン パスの送信（Send Domain Path）] フィールドのみを有効にします。
                                          

                                          
                                       

                                    
                                 

                              

                              
                           

                           
                              
                              	
                                 
                                   [システム（System）] > [システム設定（System Settings）] > [BGPルートリフレクタ（BGP Route Reflector）]へ移動します。
                                 

                                 
                                 
                                    
                                    この [BGP ルート リフレクタ（BGP Route Reflector）] ウィンドウが表示されます。このウィンドウで [ポリシー（Policy）] ページ タブが選択されていることを確認します。
                                    

                                    
                                 

                                 
                              

                              
                              	
                                 
                                   [ドメイン ID ベース（Domain ID Base）]  
                                 

                                 
                              

                              
                              	
                                 
                                   [ドメイン ID ベース（Domain ID Base）] 
                                 

                                 
                                 
                                    
                                    
                                       
                                       	
                                          
                                          BGPドメインパス機能を有効にするには、1 〜 4294967295 の値を入力します。ACI ファブリックがマルチサイト環境の一部である場合は、この  [ドメイン ID ベース（Domain ID Base）] フィールドでこの ACI ファブリックに固有の一意の値を使用してください。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          BGP ドメインパス機能を無効にするには、この [ドメイン ID ベース（ID Base）] フィールドに 0 を入力します。 
                                          

                                          
                                       

                                       
                                    

                                    
                                    ループ防止の BGP ドメインパス機能が有効になっている場合は、 Base：<variable> 形式の暗黙のルーティング ドメイン ID が割り当てられます：
                                    

                                    
                                    
                                       
                                       	
                                          
                                          [ベース（Base）] は、このドメイン ID ベース フィールドに入力したゼロ以外の値です。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          <[変数（variable）]は、VRF または L3Out 用にランダムに生成された値で、ループ防止の BGP ドメインパス機能に使用されます。
                                          

                                          
                                       

                                       
                                    

                                    
                                    このルーティング ドメイン ID は、次のドメインを識別するために BGP に渡されます。

                                    
                                    
                                       
                                       	
                                          
                                          [VRF]： [ルーティング ドメイン ID（Routing Domain ID）] フィールドに示されているように、各 VRF にランダムに生成された値を使用して内部ドメイン ID によって識別されます。このフィールドは、そのテナントの VRF ウィンドウの [ポリシー（Policy）] タブにあります。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [IP L3Out]： [ルーティング ドメイン ID（Routing Domain ID）] フィールドに示されているように、各 VRF にランダムに生成された値を使用して外部ドメイン ID によって識別されます。このフィールドは、その IP L3Out の [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] ウィンドウにあります。
                                          

                                          
                                       

                                       
                                       	
                                          
                                          [SR-MPLS インフラ L3Out（SR-MPLS Infra L3Out）]： [ルーティング ドメイン ID（Routing Domain ID）] 列で示されているように、各 SR-MPLS インフラ L3Out 内の各 VRF ごとにランダムに生成された値を使用して外部ドメインID によって識別されます。この列は、各 SR-MPLS VRFL3Out のウィンドウの [SR-MPLS インフラ L3Out（SR-MPLS Infra L3Outs）] テーブルにあります。
                                          

                                          
                                       

                                       
                                    

                                    
                                    Domain-Path 属性は、パス内のルーティングドメイン ID に基づいてループをチェックするために着信方向で処理されます。Domain-Path 属性はピアに送信されます。ピアは、次のステップで説明するように、IP L3Out または SR-MPLS
                                       infraL3Out の BGP ピアレベルの [ドメイン パスの送信（Send Domain Path）] フィールドを通じて個別に制御されます。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 2

                        
                        	
                           ピアに BGPドメインパス属性を送信するには、適切な BGP 接続ウィンドウで [ドメイン パスの送信（Send Domain Path）] フィールドを有効にします。
                           

                           
                              
                              ループ防止に BGP ドメイン パス機能を使用する場合は、最初に [ドメイン ベース ID（Domain Base ID）] を設定します。これは、 ステップ 1にあります。そして、ここの [ドメイン パスの送信（Send Domain Path）] フィールドを有効にします。ループ防止のために BGP ドメインパス機能を使用しない場合でも、受信したドメインパスを送信する場合は、ここで [ドメイン パスの送信（Send Domain Path）]  フィールドのみを有効にします（その場合は [ドメイン ベース ID（Domain Base ID）] を ステップ 1 で設定しないでください）。
                              

                              
                              
                                 
                                 	
                                    
                                    IP L3Out ピアのために [ドメイン パスの送信（Send Domain Path）] フィールドを有効にするには、
                                    

                                    
                                    
                                       
                                       	
                                          
                                          IP L3Out ピア用の [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] に移動します：
                                          

                                          
                                          [テナント（Tenants）] > [tenant_name] >  [ネットワーキング（Networking）] > [L3Out（L3Outs）] > [L3Out_name] > [論理ノード プロファイル（Logical Node Profile）] > [log_node_prof_name] > [論理インターフェイス プロファイル（Logical Interface Profile）] > [log_int_prof_name] > [BGP ピア（BGP Peer）]<address>[-Node-]<node_ID>

                                          
                                          この構成された L3Out 用の [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] のウィンドウが表示されます。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアを見つけます。このエリアは、 [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] ウィンドウにあります。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアで、 [ドメイン パスの送信（Send Domain Path）] フィールドの横にあるチェックボックスをオンにします。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [送信（Submit）]をクリックします。
                                          

                                          
                                          このアクションは、BGP ドメイン パス属性をピアに送信します。

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                                 	
                                    
                                    SR-MPLS インフラ L3Out ピアの [ドメイン パスの送信（Send Domain Path）] フィールドを有効にするには：
                                    

                                    
                                    
                                       
                                       	
                                          
                                            [テナント（Tenant）] > [インフラ（infra）] >  [ネットワーキング（Networking）] > [SR-MPLS Infra L3Out（SR-MPLS Infra L3Outs）] > [SR-MPLS-infra-L3Out_name] > [論理ノード プロファイル（Logical Node Profiles）] > [log_node_prof_name]へ移動します。
                                          

                                          
                                          この構成済み SR-MPLS インフラ L3Out の [論理ノード プロファイル（Logical Node Profile）] ウィンドウが表示されます。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP-EVPN 接続プロファイル（BGP-EVPN Connectivity Profile）] エリアを見つけ、新しい BGP-EVPN 接続ポリシーを作成、または、既存の BGP-EVPN 接続ポリシーの [ドメイン パスの送信（Send Domain Path）] フィールドを有効化するかを決定します。
                                          

                                          
                                          
                                             
                                             	
                                                
                                                新しい BGP-EVPN 接続ポリシーを作成する場合は、  [+] をクリックします。これは、 [BGP-EVPN 接続プロファイル（BGP-EVPN Connectivity Profile）] エリアのテーブルの上にあります。  [BGP-EVPN 接続ポリシーの作成（Create BGP-EVPN Connectivity Policy）] ウィンドウが表示されます。
                                                

                                                
                                             

                                             
                                             	
                                                
                                                既存の BGP-EVPN 接続ポリシー内の [ドメイン パスの送信（Send Domain Path）] フィールドを有効にしたい場合、 [BGP-EVPN 接続プロファイル（BGP-EVPN Connectivity Profile）] エリア内のテーブルの中にあるポリシーをダブルクリックします。  [BGP-EVPN 接続ポリシー（BGP-EVPN Connectivity Policy）] ウィンドウが表示されます。
                                                

                                                
                                             

                                             
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアを見つけます。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [BGP 制御（BGP Controls）] エリアで、 [ドメイン パスの送信（Send Domain Path）] フィールドの横にあるチェックボックスをオンにします。
                                          

                                          
                                       

                                       
                                       	
                                          
                                            [送信（Submit）]をクリックします。
                                          

                                          
                                          このアクションは、BGP ドメイン パス属性をピアに送信します。

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                     
                        	
                           ステップ 3

                        
                        	
                           適切なエリアに移動して、さまざまなドメインに割り当てられたルーティング ID を確認します。

                           
                              
                              
                                 
                                 	
                                    
                                    VRF ドメインに割り当てられたルーティング ID を確認するには、次へ移動します：

                                    
                                    [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] > VRFs > [VRF_name]、その後、そのVRF の [ポリシー（Policy）] タブをクリックし、 [ルーティング ドメイン ID（Routing Domain ID）] フィールド（ [VRF] ウィンドウ内）でエントリを見つけます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    IP L3Out ドメインに割り当てられたルーティング ID を確認するには、次へ移動します：

                                    
                                    [テナント（Tenants）] > [tenant_name] > Networking > [L3Out（L3Outs）] > [L3Out_name] > [論理ノード プロファイル（Logical Node Profiles）] > [log_node_prof_name] > [BGP ピア（BGP Peer）] 次に、 [ルーティング ドメイン ID（Routing Domain ID）] フィールド（ [BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）] ウィンドウ内）でエントリを見つけます。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    SR-MPLS インフラ L3Out ドメインに割り当てられたルーティング ID を確認するには、次へ移動します：

                                    
                                    [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] > [（SR-MPLS VRF L3Out）SR-MPLS VRF L3Outs] > [SR-MPLS_VRF_L3Out_name]次に、 [ルーティング ドメイン ID（Routing Domain ID）] 列（その SR-MPLS VRFL3Out のウィンドウの [SR-MPLS インフラ L3Out（SR-MPLS Infra L3Outs）] テーブル内）のエントリを見つけます。
                                    

                                    
                                 

                                 
                              

                              
                           

                        
                     

                     
                  
               

               

            

            
         
      

   
      
         
            
            外部ネットワークへのルーテッド接続のためのレイヤ 3 Out

            
              
               ルーテッド接続への外部ネットワークは、ファブリック アクセス（infraInfra外部ルーテッド ドメイン（l3extDomP）をテナント レイヤ 3 外部インスタンス プロファイル（l3extInstP または、外部 EPG）への関連で有効にされます。これは、レイヤ 3 外部ネットワーク（l3extOut）に所属し、次の図の階層で行われます。 
               

               
               
                  レイヤ 3 外部接続のポリシー モデル
                  
                     [image: images/501797.jpg] 
                  

               
               
               レイヤ 3 外部アウトサイドネットワークl3extOut オブジェクト）には、ルーティング プロトコルのオプション（BGP、OSPF、または EIGRP またはサポートされている組み合わせ）およびスイッチとインターフェイス固有の構成が含まれています。  l3extOut にルーティング プロトコル（たとえば、関連する仮想ルーティングおよび転送（VRF）およびエリア ID を含む OSPF）が含まれる一方で、レイヤ 3 外部インターフェイスのプロファイルには必要な OSPF インターフェイスの詳細が含まれます。いずれも
                  OSPF のイネーブル化に必要です。 
               
  
                 l3extInstP EPG は、コントラクトを通してテナント EPG に外部ネットワークを公開します。たとえば、Web サーバのグループを含むテナント EPG は、 l3extInstP EPG と通信できます。このテナント EPG は、 l3extOutに含まれるネットワーク構成に応じてコントラクトを介します。外部ネットワーク構成は、ノードを L3 外部ノード プロファイルに関連付けることで複数のノードに容易に再利用できます。同じプロファイルを使用する複数のノードをフェールオーバーやロード バランシングのために構成できます。ノードを複数の
                  l3extOuts に追加することで、l3extOuts に関連付けられている VRF がノードでも展開されます。 拡張性情報は、現在の 『Verified Scalability Guide for Cisco APIC』を参照してください。 
               
   
            

            
         
      

   
      
         
            
            レイヤ 3 ネットワーキングの注意事項

            
            
            
               
               レイヤ 3 外部接続を作成し、維持する際には、次のガイドラインを使用してください。

               
               
                  
                  
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           トピック

                           
                        
                        
                        	
                           
                           注意またはガイドライン

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	IPv6 エンドポイントがあり、対応するブリッジ ドメインがボーダー リーフ スイッチに展開されている場合、トラフィックがドロップされる
                        
                        	ボーダー リーフ スイッチのレイヤ 3 ネクスト ホップの使用率が高く、同じボーダー リーフ スイッチに多数の IPv6 エンドポイントが展開されているブリッジ ドメインがある場合、ボーダー リーフ スイッチがトラフィックをドロップする可能性があります。
                        
                     

                     
                     
                        
                        	
                           
                           すべてのリーフ スイッチには、一意の IP アドレスを構成する必要があります。

                           
                        
                        
                        	
                           
                           同じ SVI IPv4 または IPv6 プライマリ アドレスまたは優先アドレスを、管理テナント内の同じ L3Out 内の複数のリーフ スイッチに構成することはできます。しかしこれにより、ネットワークが中断する可能性があります。これを回避するには、各リーフ
                              スイッチが一意の SVI プライマリまたは優先 IP アドレスで構成されていることを確認してください。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           vPC ペアの境界リーフ スイッチが、誤った VNID を持つ BGP パケットをピア上で学習したエンドポイントに転送する問題

                           
                        
                        
                        	
                           
                           構成に次の条件が存在する場合：

                           
                           
                              
                              	
                                 
                                 2 つのリーフ スイッチが vPC ペアの一部である

                                 
                              

                              
                              	
                                 
                                 L3Out の背後に接続されている 2 つのリーフ スイッチの場合、宛先エンドポイントは 2 番目（ピア）の境界リーフ スイッチに接続され、エンドポイントはそのリーフ スイッチで学習されたピアです。

                                 
                              

                              
                           

                           
                           ピアが学習したエンドポイント宛ての BGP パケットを受信する入力リーフ スイッチでエンドポイントが学習した場合、L3Out の背後にある最初のレイヤ 3 スイッチ間で中継 BGP 接続が確立できないという問題が発生する可能性があります。および
                              vPC ペアの 2 番目のリーフ スイッチ上のピア上で学習されたエンドポイント。これは、ポート 179 を持つ中継 BGP パケットが VRF VNID ではなくブリッジ ドメイン VNID を使用して誤って転送されるために発生します。
                           

                           
                           この問題を解決するには、エンドポイントをファブリック内の他の非ピア リーフ スイッチに移動して、リーフ スイッチで学習されないようにします。

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           境界リーフ スイッチおよび GIR（メンテナンス）モード

                           
                        
                        
                        	
                           
                           境界リーフ スイッチに静的ルートがあり、GIR（Graceful Insertion  and Removal）モード、またはメンテナンス モードがある場合、境界リーフ スイッチからのルートは ACI ファブリックにあるルーティング テーブルから削除されない可能性があり、ルーティングの問題が発生します。

                           
                           この問題を回避するには、次のいずれかを実行します：

                           
                           
                              
                              	
                                 
                                 その他の境界リーフ スイッチで同じ管理ディスタンスを持つ同じ静的ルートを構成するか、

                                 
                              

                              
                              	
                                 
                                 静的ルートの次のホップへの到達性を追跡するため IP SLA または BFD を使用します

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           L3Out 集約統計情報は出力ドロップ カウンタをサポートしません

                           
                        
                        
                        	
                           
                             [統計の選択（Select Stats）] ウィンドウに [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] > [L3Out（L3Outs）] > [L3Out_name] > [統計（Stats）]を介してアクセスする場合、L3Out 集約統計情報は出力ドロップ カウンタをサポートしないことが表示されます。これは、EPG VLAN からの出力ドロップを記録する ASIC に現在ハードウェア テーブルがないため、これらのカウンタに統計情報が入力されないためです。EPG
                              VLAN の入力ドロップだけがあります。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           CLI による更新

                           
                        
                        
                        	
                           
                           API または GUI で作成され CLI を通して更新されたレイヤ 3 外部ネットワークについては、プロトコルは API または GUI を通して外部ネットワークでグローバルに有効にする必要があり、CLI を介してさらに更新を行う前に、すべての参加ノードのノード
                              プロファイルは API または GUI を通して追加される必要があります。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           同じノード上のレイヤ 3 ネットワークのループバック

                           
                        
                        
                        	
                           
                           同じノードで 2 つのレイヤ 3 の外部ネットワークを構成するときに、ループバックはレイヤ 3 ネットワークに別々に構成されます。

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           入力べース ポリシーの適用

                           
                        
                        
                        	
                           
                           Cisco APIC リリース 1.2（1）以降、入力ベース ポリシーの適用により、出入力両方向でレイヤ 3 アウトサイド（L3Out）トラフィックにポリシー適用を定義できます。デフォルトでは入力になっています。リリース 1.2（1）以降にアップグレード中、既存の
                              L3Out 構成が出力に設定され、動作が既存の構成と一致します。特別なアップグレードのシーケンスは必要ありません。アップグレード後、グローバル プロパティ値を入力に変更します。変更されると、システムがルールとプレフィックス エントリを再プログラミングします。規則は出力リーフから削除され、入力リーフ上に既存の規則がない場合は、入力リーフ上にインストールされます。まだ構成されていない場合は、
                              Actrl プレフィックス エントリは入力リーフにインストールされます。ダイレクト サーバ リターン（DSR）および属性 EPG には入力ベースのポリシー適用が必要です。vzAny と禁止コントラクトは、入力ベースのポリシー適用を契約無視します。入力には中継規則が適用されます。
                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           L3Outs によるブリッジ ドメイン

                           
                        
                        
                        	
                           
                           テナントのブリッジ ドメインには、共通テナントでプロビジョニングされている l3extOut によってアドバタイズされたパブリック サブネットを含めることができます。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           OSPF と EIGRP のブリッジ ドメイン ルート アドバタイズメント

                           
                        
                        
                        	
                           
                           OSPF と EIGRP の両方があるノード上の同じ VRF で有効であり、ブリッジ ドメインのサブネットがいずれか 1 つの L3Out からアドバタイズされる場合、他の L3Out で有効になっているプロトコルからも同様にアドバタイズされます。
                              
                           

                           
                           OSPF と EIGRP では、ブリッジ ドメイン ルート アドバタイズメントは VRF ごとに行われ、L3Out ごとには行われません。同じ VRF とノードで（複数エリアの）複数の OSPF L3Out が有効になっている場合、これと同じ動作が想定されます。この場合、ブリッジ
                              ドメインのルートがいずれかのエリアで有効になっていれば、すべてのエリアからアドバタイズされます。
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           BGP 最大プレフィックス制限

                           
                        
                        
                        	
                           
                           Cisco APICリリース 1.2（1x）以降、BGP のテナント ポリシー BGPl3extOut 接続のテナント ネットワーキング プロトコル ポリシーは、最大プレフィックス制限を使用して構成できます。これにより、ピアから受信するルート プレフィックスの数をモニタし、制限することができます。最大プレフィックス制限を超えると、ログ エントリが記録され、さらにプレフィックスが拒否されます。カウントが一定の間隔でしきい値を下回る場合、接続を再起動することができますが、そうしない場合接続がシャット
                              ダウンします。一度に 1 つのオプションだけを使用できます。デフォルト設定では 20,000 プレフィックスに制限され、その後は新しいプレフィックスは拒否されます。拒否オプションが導入されると、APIC でエラーが発生する前に BGP は構成されている制限よりも
                              1 つ多くプレフィックスを受け入れます。 
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           MTU

                           
                        
                        
                        	
                           
                           
                              
                              	                                                                            
                                 [Cisco ACI] は IP フラグメンテーションをサポートしていません。したがって、外部ルータへのレイヤ 3 外部（L3Out）接続を構成する場合、または Inter-Pod Network（IPN）を介した [マルチポッド（Multi-Pod）] 接続を設定する場合は、インターフェイス MTU がリンクの両端で適切に構成することを推奨します。  [Cisco ACI]、 [Cisco NX-OS]、Cisco IOS などの一部のプラットフォームでは、構成可能な MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイズを除く) を考慮していません。また、IOS XR などの他のプラットフォームには、構成された
                                    MTU 値にイーサネット ヘッダーが含まれています。構成された値が 9000 の場合、 [Cisco ACI]、 [Cisco NX-OS]Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタグなしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。 
                                 

                                 
                              

                              
                              	                                                                          
                                   [Cisco ACI] 物理インターフェイスの MTU 設定：
                                 

                                 
                                 
                                    
                                    	
                                       
                                       サブインターフェイスの場合、物理インターフェイスの MTU は固定され、リーフ スイッチの前面パネルポートでは 9216 に設定されます。 

                                       
                                    

                                    
                                    	
                                       
                                       SVI の場合、物理インターフェイス MTU はファブリック MTU ポリシーに基づいて設定されます。たとえば、ファブリック MTU ポリシーが 9000 に設定されている場合、SVI の物理インターフェイスは 9000 に設定されます。

                                       
                                    

                                    
                                 

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           L3Outs の QoS

                           
                        
                        
                        	
                           
                           L3Out 用の QoS ポリシーを構成し、L3Out が存在する BL スイッチで適用されるポリシーを有効にするには、次の注意事項に従ってください。

                           
                           
                              
                              	
                                 
                                 VRF ポリシー制御の適用方向を出力に設定する必要があります。 
                                 

                                 
                              

                              
                              	
                                 
                                 VRF ポリシー制御適用の優先度設定を [有効（Enabled）]に設定する必要があります。
                                 

                                 
                              

                              
                              	
                                 
                                 L3Out を使用して EPG 間の通信を制御するコントラクトを構成する際に、コントラクトまたはコントラクトの件名に QoS クラスまたはターゲット DSCP を含めます。

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           ICMP 設定

                           
                        
                        
                        	
                           
                           スイッチのCPU がこれらのパケットを生成しないように保護するために [Cisco ACI] では、 ICMPリダイレクトと ICMP 到達不能はデフォルトで無効になっています。
                           

                           
                        
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            
            L3Out の構成例

            
            
               
                 [L3Outの作成（Create L3Out）] ウィザードを使用して L3Out を構成する場合は、さまざまなオプションを使用できます。次に、2 つの外部ルータで OSPF L3Out を構成する L3Out 構成の例を示します。これは、一般的な構成プロセスを理解するのに役立ちます。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           この例では、Cisco APIC リリース 4.2（x）および関連する GUI 画面を使用します。

                           
                        

                     
                  

               

               
            

            
            
            
               
                  	トポロジの例

                  	前提条件

                  	Create L3Out Wizard を使用した L3Out の作成例

                  	確認：Create L3Out Wizard を使用した L3Out の作成例

                  	ルート マップによる BD サブネットのアドバタイズの構成

                  	コントラクトの確認

                  	OSPF インターフェイス レベル パラメータの変更（オプション）

               

            
            
         
      

   
      
         
            
            トポロジの例

            
            
            
               
               
                  
                  
                     2 つの外部ルータがある OSPF L3Out のトポロジ例
                                                                        [image: images/502819.jpg]             
                     

                  
                  
               

               
               この基本的な L3Out の例は、次の方法を示しています：

               
               
                  
                  	
                     
                     次の仕様で L3Out を構成します：

                     
                     
                        
                        	
                           
                           エリア 0 の OSPF

                           
                        

                        
                        	
                           
                           2 台の外部ルータを使用

                           
                        

                        
                        	
                           
                           ルーテッド インターフェイス

                           
                        

                        
                        	
                           
                           2 つの境界リーフ スイッチ

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     デフォルト ルートマップ（default-export）を使用して BD サブネットをアドバタイズします。

                     
                  

                  
                  	
                     
                     EPG1 と外部ルート（10.0.0.0/8）間のコントラクトとの通信を許可する

                     
                  

                  
               

               
               
                  OSPF 構成図
                  
                     [image: images/502835.jpg]         
                  

               
               
               上記の図は、 2 つの外部ルータがある OSPF L3Out のトポロジ例のトポロジ例の構成を示しています。この例の設定フローは次のとおりです。
               

               
               
                  
                  	
                     
                     L3Out：これにより、

                     
                     
                        
                        	
                           
                           L3Out 自体（OSPF パラメータ）

                           
                        

                        
                        	
                           
                           ノード、インターフェイス、OSPF I/ F プロファイル

                           
                        

                        
                        	
                           
                             [外部 EPG の外部サブネット（External Subnets for the External EPG）] 範囲付きの L3Out EPG
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     BD サブネットのアドバタイズ： 

                     
                     
                        
                        	
                           
                           default-export route-map
                           

                           
                        

                        
                        	
                           
                             [外部にアドバタイズ（Advertise Externally）] 範囲付きの BD サブネット
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     EPG - L3Out コミュニケーションを許可：これは、EPG1 と L3Out EPG1 間のコントラクトを使用します。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            前提条件

            
            
            
               
               
                  前提条件として作成されたオブジェクトの画面例 
                  
                     [image: images/502854.jpg]         
                  

               
               
               
                  
                  	
                     
                     この構成例では、L3Out 構成部分のみに焦点を当てています。VRF、BD、EPG、アプリケーション プロファイル、アクセス ポリシー（レイヤ 3 ドメインなど）などの他の構成は対象外です。上記のスクリーン ショットは、次のような前提条件のテナント設定を示しています。
                        
                     

                     
                     
                        
                        	
                           
                           VRF1

                           
                        

                        
                        	
                           
                           サブネット192.168.1.254/24 の BD1

                           
                        

                        
                        	
                           
                           エンドポイントへの静的ポートを持つ EPG1

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter19. L3Out のノードとインターフェイス
            

            
            
            
               
               
            

            
            
            
               
                  	OSPF インターフェイス プロファイルの作成

                  	OSPF タイマー ポリシーを作成

                  	OSPF 最大メトリック

                  	Cisco フローティング L3Out について

               

            
            
         
      

   
      
         
            
            OSPF リンク ステート データベース オーバーロードの防止

            
            
               
               OSPFリンクステート データベース オーバーロード保護機能を使用すると、特定の Open Shortest Path First（OSPF）プロセスに対する非自己生成リンクステート アドバタイズメント（LSA）の数を制限できます。OSPFドメイン内の他のルータによって生成される過剰な
                  LSA により、ルータのCPUおよびメモリ リソースが実質的に消費される可能性があります。 
               

               
               
                  OSPF リンクステート データベース オーバーロードの防止の前提条件

                  
                  
                  ネットワークでは OSPF が実行されていることが前提となります。

                  
               
               
               
                  OSPF リンク ステート データベース オーバーロードの防止の利点

                  
                  
                  OSPF リンクステート データベース オーバーロード保護機能は、特定の OSPF プロセスに対して非自己生成 LSA の数を制限するためのメカニズムを OSPF レベルで提供します。ネットワーク内の他のルータの設定が正しくない場合、たとえば、大量のプレフィックスを再配布するために大量の
                     LSA が生成されることがあります。この保護メカニズムは、ルータが大量の LSA を受信することを防ぎ、 CPUおよびメモリの不足が発生するのを防ぎます。
                  

                  
               
               
               
                  OSPF リンク ステート データベース オーバーロードの防止 

                  
                  
                  OSPF リンクステート データベース オーバーロード保護機能がイネーブルになっている場合、ルータは受信した（非自己生成）LSA 数をカウントします。LSA の構成されたしきい値数に達すると、 非自己発信LSAの数 < > が許容制限を超えました <> 説明とともに障害が APIC で発生します。構成されている LSA の最大数を超えると、ルータがNotification（通告）を送信します。1 分経過しても受信 LSA 数が構成されている最大値よりも大きい場合、 OSPF プロセスはすべての隣接関係を停止し、
                     OSPF データベースをクリアします。この無視ステートでは、この OSPF プロセスに属する任意のインターフェイスで受信されたすべての OSPF パケットは無視され、これらのどのインターフェイスでも OSPF パケットは生成されません。  [LSA 最大スリープ無視カウント間隔（LSA Maximum Sleep Ignore Count Interval）] （ignore-time）フィールドで構成された期間、 OSPF プロセスは無視状態のままになります。OSPFプロセスが無視状態になるたびに、カウンタが増分されます。このカウンタが [LSA 最大スリープ無視カウント（LSA Maximum Sleep Ignore Count）] （ignore-count）フィールドで構成された値を超えた場合、 OSPF プロセスは永続的に無視状態のままになり、 OSPF プロセスをこの状態から戻すには手動の介入が必要です。  [LSA スリープ数リセット間隔（LSA STEP Count Reset Interval）]（reset-time）フィールドで指定された時間、 OSPFプロセスが正常に動作すると、無視状態カウンタは 0 にリセットされます。
                  

                  
                  
                  LSA 最大アクション（LSA Maximum Action）が Log （警告のみ）に設定されている場合、 LSA の最大制限を超過しても、隣接関係に影響が及ばなければ、 OSPFプロセスによって障害が記録されます。
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              永続的な無視の状態から回復するには、次のいずれかの手動による介入が必要です：

                              
                              
                                 
                                 	
                                    
                                    L3Out でOSPFプロセスを無効にしてから再度有効にします（ユーザーテナントにある場合）。

                                    
                                 

                                 
                                 	
                                    
                                    プロセスを再起動します（例： kill -9 $（ <ospf>の pid）。
                                    

                                    
                                 

                                 
                                 	
                                    
                                    デバイスをリロードします。

                                    
                                 

                                 
                              

                              
                           

                        
                     

                  

                  
               
               
            

            
         
      

   
      
         
            
            OSPF 最大メトリック

            
            
               
               
                  
                  
                     
                     OSPF Max-Metric 機能により、ネットワーク内のルーティング情報のフローが制御されます。この機能により、ルータはローカルで生成されたリンクステート アドバタイズメント（LSA）を最大メトリックでアドバタイズできます。これにより、このルータがデータ
                        トラフィックの中継パスとして望ましくない状態になります。このアプローチは、動作可能になるまでデバイスが中継トラフィックに選択されないようにするため、スイッチのリロード時に特に役立ちます。
                     

                     
                  
                  
               

               
               
                  
                  
                     OSPF 最大メトリック ポリシーのガイドライン

                     
                     
                     OSPF 最大メトリック ポリシーの構成を行うときは、次の注意事項に従ってください：

                     
                     
                        
                        	
                           
                           common またはユーザー テナントの下に OSPF max-metric ポリシーを作成します。

                           
                        

                        
                        	
                           
                           OSPF Max-Metric ポリシーを使用すると、外部 LSA、スタブ リンク、サマリー LSA などの制御を選択でき、1 ～ 16,777,215 の範囲で max-metric 値を指定できます。この最大メトリック値は、外部 LSA およびサマリー
                              LSA にのみ適用されます。スタブ ネットワーク用のルータ LSA およびルータLSA は、常に 65,535 の固定の最大メトリック値でアドバタイズされます。
                           

                           
                        

                        
                        	
                           
                           OSPF Max-Metric ポリシーが、External LSAs、Stub Links、または Summary LSAs コントロールを選択せずに有効になった場合は、非スタブ ネットワークのルータ LSA だけが max-metric 値でアドバタイズされます。

                           
                        

                        
                        	
                           
                           On Startup 制御が有効である場合、 OSPF最大メトリック ポリシーは、スイッチの起動後、設定された起動間隔の間だけアドバタイズされます。On Startup が有効になっていない場合、構成された最大メトリックは、 VRF 内のすべての
                              OSPF 対応ボーダー リーフからアドバタイズされます。
                           

                           
                        

                        
                        	
                           
                           OSPF max-metric ポリシーを、max-metric を有効にする必要がある VRF に関連付けます。

                           
                        

                        
                        	
                           
                           OSPF max-metric ポリシーは infra テナントではサポートされていません。

                           
                        

                        
                        	
                           
                           ボーダー リーフ スイッチにのみ OSPF max-metric ポリシーを展開します。

                           
                        

                        
                        	
                           
                           PE ではオーバーロード モードがデフォルトで暗黙的に有効になっているため、この機能はインフラテナントの overlay-1 VRF ではサポートされません。

                           
                        

                        
                     

                     
                  
                  
               

               
               
                  
                  
                     OSPF max-metric ポリシーの制限

                     
                     
                     OSPF Max-Metric ポリシーを構成する場合は、次の制限事項に注意してください：

                     
                     
                        
                        	
                           
                           OSPF max-metric policy 内の wait-for-bgp オプションは、 ACI の BGP 機能の制限によりサポートされていません。
                           

                           
                        

                        
                        	
                           
                           OSPF 最大メトリック ポリシーは、リリース 6.1.4 の OSPFv3 ではサポートされていません。

                           
                        

                        
                     

                     
                  
                  
               

               
            

            
            
            
               
                  	GUI を使用して OSPF 最大メトリック ポリシーを作成

                  	GUI を使用して OSPF 最大メトリック ポリシーを VRF に関連付ける

                  	CLI を使用した OSPF 最大メトリック ポリシー構成を確認

               

            
            
         
      

   
      
         
            
            SVI 外部カプセル化の範囲について

            
            
            
               
               レイヤ 3 アウト構成のコンテキストでは、スイッチ仮想インターフェイス（SVI）は ACI リーフ スイッチとルータ間に接続性を提供するように構成されます。 

               
               デフォルトで単一のレイヤ 3 アウトが SVI インターフェイスで構成されている場合、VLAN のカプセル化はファブリック内の複数のノードに範囲が及びます。これは、図で示されるように SVI インターフェイスが同じ外部カプセル化（SVI）を使用する限り、レイヤ
                  3 アウト SVI が展開されているファブリックで、ACI ファブリックがすべてのノード上に同じブリッジ ドメイン（VXLAN VN）を構成するため発生します。
               

               
               ただし、異なるレイヤ 3 アウトが展開されている場合、同じ外部カプセル化 (SVI) を使用している場合でも ACI ファブリックは異なるブリッジ ドメインを使用します。

               
               
                  ローカル範囲のカプセル化と 1 個のレイヤ 3 アウト
                     [image: images/501360.jpg] 
                  

               
               
               
                  ローカル範囲のカプセル化と 2 個のレイヤ 3 アウト
                     [image: images/501358.jpg] 
                  

               
               
               Cisco APIC リリース 2.3 以降、同じ外部カプセル化（SVI）を使用して、2 個以上のレイヤ 3 アウトを展開する場合の動作を選択できるようになりました。

               
               カプセル化の範囲は、ローカルまたは VRF として構成できます。

               
               
                  
                  	
                     
                     ローカル範囲（デフォルト）：例の動作が ローカル範囲のカプセル化と 2 個のレイヤ 3 アウトというタイトルの図に表示されます。
                     

                     
                  

                  
                  	
                     
                     VRF 範囲：ACI ファブリックが、同じ外部カプセル化（SVI）が展開されているすべてのノードとレイヤ 3 アウト上で同じブリッジ ドメイン（VXLAN VNI）を構成します。次のタイトルの図の例を参照してください。 VRF 範囲のカプセル化および 2 個のレイヤ 3 アウト。
                     

                     
                  

                  
               

               
               
                  VRF 範囲のカプセル化および 2 個のレイヤ 3 アウト
                     [image: images/501359.jpg] 
                  

               
               
            

            
         
      

   
      
         
            
            SVI 外部カプセル化の範囲のガイドライン

            
            
            
               
               SVI 外部カプセル化の範囲を使用する際には、次のガイドラインに従ってください:

               
               
                  
                  	
                     
                     同じノード上にレイヤ 3 Out を設定するためには、両方のレイヤ 3 Out の OSPF エリアが異なっている必要があります。

                     
                  

                  
                  	
                     
                     同じノード上にレイヤ 3 Out を設定するためには、両方のレイヤ 3 Out の BGP ピア設定が異なる必要があります。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            SVI での複数の L3Out のカプセル化のサポート

            
            
               
               同じカプセル化 VLAN を使用する異なるリーフ スイッチ上の SVI インターフェイスで L3Out が設定されている場合、SVI VLAN は同じ VXLAN ネットワーク識別子（VNID）にマッピングされます。これにより、ファブリック全体に単一のブリッジ
                  ドメイン（外部ブリッジ ドメイン）とブロードキャスト ドメインが形成されます。次の図に示すように、異なる VLAN で設定された SVI インターフェイスは、別個の外部ブリッジ ドメインを形成します。リリース 5.2(3) より前は、異なるスイッチ上に異なるカプセル化
                  VLAN を持つ単一の外部ブリッジ ドメインを作成することはできませんでした。
               

               
               
                  カプセル化が異なる外部ブリッジ ドメインに関連付けられた個別の VNID（ACI 5.2(3) より前のリリース）。
                  
                     [image: images/504588.jpg]         
                  

               
               
               リリース 5.2(3) では、異なるリーフ スイッチ上の異なるカプセル化 VLAN で構成できる単一の外部ブリッジを構成するためのサポートが追加されました。複数カプセル化のサポート機能では、フローティング SVI オブジェクトを使用して、フローティング
                  L3Out の外部ブリッジ ドメインを定義するか、または外部ブリッジ グループ プロファイルを使用して、通常の L3Out の外部ブリッジ ドメインを定義します。この機能の使用例としては、同じ VLAN がすでに使用されている可能性があるため、異なるリーフ
                  スイッチで同じ VLAN を使用できない場合があります。
               

               
               
                  異なるカプセル化で外部ブリッジ ドメインに関連付けられた単一の VNID（ACI 5.2(3) 以降のリリース）。
                  
                     [image: images/504589.jpg]         
                  

               
               
               ACI リリース 6.0(1) の時点で、この機能は物理ドメイン L3Out に対してのみサポートされ、VMM ドメイン L3Out に対してはサポートされません。

               
            

            
            
            
               
                  	複数の SVI を異なるアクセスのカプセル化でグループ化する

                  	注意事項と制約事項

                  	GUI を使用して SVI で複数の L3Out のカプセル化を構成する

                  	CLI を使用して SVI で複数の L3Out のカプセル化を構成する

                  	REST API を使用した複数の SVI 付き L3Out のカプセル化の設定

               

            
            
         
      

   
      
         
            
            複数の SVI を異なるアクセスのカプセル化でグループ化する

            
            
               
               次の図は、複数の SVI が異なるアクセス カプセル化でグループ化されている設定を示しています。

               
               
                  
                  
                     [image: images/503891.jpg]
                     
                  

               
               
               この使用ケースでは：

               
               
                  
                  	
                     
                     次のリーフ スイッチは VPC ペアです。

                     
                     
                        
                        	
                           
                           node101 および node102

                           
                        

                        
                        	
                           
                           node103 および node104

                           
                        

                        
                        	
                           
                           node105 および node106

                           
                        

                        
                     

                     
                  

                  
               

               
               複数の SVI をレイヤ 2 ブリッジ グループにグループ化する上記の使用例を設定します。

               
               
                  
                  	
                     
                     VPC ペアごとに 3 つの通常の SVI を作成します。

                     
                     
                        
                        	
                           
                           通常の SVI svi-100 をリーフ スイッチ node101 および node102 上で作成
                           

                           
                        

                        
                        	
                           
                           通常の SVI svi-101 リーフ スイッチ node103 および node104 上で作成
                           

                           
                        

                        
                        	
                           
                           通常の SVI svi-102 リーフ スイッチ node105 および node106 上で作成
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     リーフ スイッチをアクセス カプセル化に構成します。

                     
                     
                        
                        	
                           
                           アクセス カプセル化 VLAN100 を使用してリーフ スイッチ node101 および node102 を構成します。
                           

                           
                        

                        
                        	
                           
                           アクセス カプセル化 VLAN101 でリーフ スイッチ node103 および node104 を構成します。
                           

                           
                        

                        
                        	
                           
                           アクセス カプセル化 vlan 102 を使用してリーフ スイッチ node105 および node106 を構成します。
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     単一のレイヤ 2ブロード キャスト ドメインの一部として動作するために通常の SVI svi-100、 svi-101、および svi-102  をグループ化します：
                     

                     
                     
                        
                        	
                           
                           ブリッジ ドメイン プロファイルを作成します。 

                           
                           ブリッジ ドメイン プロファイルは、新しい MO l3extBdProfile で表されます。 
                           

                           
                        

                        
                        	
                           
                           ブリッジ ドメイン プロファイルの一意の名前文字列を指定します。 

                           
                        

                        
                        	
                           
                           同じブリッジ ドメイン プロファイルにグループ化する必要がある通常および SVI のそれぞれを関連付けます。

                           
                           この関連付けには、次の 2 つの新しい MO を使用できます： l3extBdProfileCont および l3extRsBdProfile。
                           

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            SVI 自動状態について 

            
            
            
               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           この機能は、APIC リリース 2.2(3x) リリースおよび APIC リリース 3.1 (1) で使用できます。APIC リリース 3.0(x) ではサポートされていません。 

                           
                        

                     
                  

               

               
               スイッチ仮想インターフェイス（SVI）は、デバイスの VLAN のブリッジング機能とルーティング機能間の論理インターフェイスを表します。SVI は、物理ポート、直接ポート チャネル、仮想ポート チャネルのメンバーを有することができます。SVI
                  論理インターフェイスは VLAN に関連付けられ、VLAN ポート メンバーシップを有します。
               

               
               SVI の状態はメンバーに依存しません。Cisco APIC の SVI のデフォルトの自動状態動作は、自動状態の値が無効になっているときに最新の状態になっていることを意味します。これは、インターフェイスが対応する VLAN で動作していない場合、SVI
                  がアクティブであることを意味します。
               

               
               SVI 自動状態の値を有効に変更する場合、関連する VLAN のポート メンバーに依存します。VLAN インターフェイスが VLAN で複数のポートを有する場合、SVI は VLAN のすべてのポートがダウンするとダウン状態になります。

               
               
                  SVI 自動状態 
                  
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           SVI 自動状態 

                           
                        
                        
                        	
                           
                           SVI 状態の説明

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                            ディセーブル 
                           

                           
                        
                        
                        	
                           
                           インターフェイスが対応する VLAN で動作していない場合、SVI がアップ状態であることを意味します。

                           
                           無効がデフォルトの SVI 自動状態の値です。

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                            有効 
                           

                           
                        
                        
                        	
                           
                           SVI は、関連付けられている VLAN のポート メンバによって異なります。VLAN インターフェイスに複数のポートを含む場合、SVI は VLAN のすべてのポートがダウンするとダウン状態になります。

                           
                        
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            
            SVI 自動状態の動作のガイドラインと制限事項

            
            
            
               
               次のガイドラインをお読みください。

               
               
                  
                  	
                     
                     SVI の自動状態の動作を有効化または無効化にすると、SVI あたりの自動状態の動作を設定します。これらはグローバル コマンドではありません。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            Cisco フローティング L3Out について

            
               以降では、 [Cisco Application Policy Infrastructure Controller] （[APIC]）リリース 4.2（1）以降では、外部ネットワークデバイスに接続するための複数のレイヤ 3 外部ネットワーク接続（L3Out）論理インターフェイスパスを指定する必要がなくなりました。
               
         
               このフローティング L3Out 機能を使用すると、論理インターフェイスを指定せずに L3Out を設定できます。この機能により、仮想マシン（特定の仮想ネットワーク機能を実行する）がホスト間を移動する際に、ルーティングを維持するために複数の L3Out
                  論理インターフェイスを設定する必要がなくなります。フローティング L3Out は、VMware vSphere 分散スイッチ（VDS）を持つ VMM ドメインでサポートされています。
               

               
                 [Cisco APIC] リリース 5.0（1）以降のリリースでは、物理ドメインがサポートされています。これは、同じ単純化された構成を物理ルータの展開にも使用できることを意味します。 
               
                                  
               詳細については、次の資料を参照してください。 [フローティング L3Out を使用した外部ネットワーク接続の簡素化（Using Floating L3Out to Simplify Outside Network Connections）] ナレッジ ベースの記事：
               

               
               https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/kb/Cisco-ACI-Floating-L3Out.html

            

         
      

   
      
         
            
            Chapter20. ルーティング プロトコルのサポート
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	ルーティング プロトコルのサポートについて

                  	BGP 外部ルーテッド ネットワークと BFD のサポート

                  	OSPF 外部ルーテッド ネットワーク

                  	EIGRP 外部ルーテッド ネットワーク

               

            
            
         
      

   
      
         
            ルーティング プロトコルのサポートについて

            
               ネットワーク内でのルーティング [Cisco ACI] ファブリック内のルーティングは、BGP（BFD サポート）および OSPF または EIGRP ルーティング プロトコルを使用して実装されます。
               

               IP 送信元ルーティングは ACI ファブリックではサポートされません。

            

            
            
               
                  	Cisco ACI の等コスト マルチパス ルーティングについて

               

            
            
         
      

   
      
         
            
            Cisco ACI の等コスト マルチパス ルーティングについて

            
            
               
                 [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）内で、ボーダーリーフスイッチに接続されたすべてのネクスト ホップは、ハードウェアで転送されるときに 1 つの等コスト マルチパス（ ECMP ）ルーティング パスと見なされます。 [Cisco ACI] は、直接接続されたネクストホップの ECMP パスを BGP に再配布しません。しかし、再帰ネクストホップの ECMP パスを BGP に再配布します。
               

               
               次の例では、ボーダー リーフ スイッチ 1 および 2 が、ネクストホップ伝播を使用して 10.1.1.0/24 ルートをアドバタイズし、接続されたホスト機能を再配布します。

               
               
                  10.1.1.0/24
    through 192.168.1.1 (border leaf switch 1) -> ECMP path 1
    through 192.168.1.2 (border leaf switch 1) -> ECMP path 1
    through 192.168.1.3 (border leaf switch 1) -> ECMP path 1
    through 192.168.1.4 (border leaf switch 2) -> ECMP path 2

                  

               
               
                  
                  	
                     
                     ECMP パス 1：50%（ネクストホップ 192.168.1.1、192.168.1.2、192.168.1.3）

                     
                  

                  
                  	
                     
                     ECMP パス 2：50%（ネクストホップ 192.168.1.4） 

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           各ネクストホップのトラフィック ハッシュのパーセンテージは概算値です。実際のパーセンテージは異なります。

                           
                        

                     
                  

               

               
               非境界リーフ スイッチのこのルート エントリは、非境界リーフから各境界リーフ スイッチへの 2 つの ECMP パスになります。これにより、ルートをアドバタイズするボーダー リーフ スイッチ間でネクストホップが均等に分散されていない場合、ボーダー
                  リーフ スイッチへのロード バランシングが不均衡になる可能性があります。
               

               
                 [Cisco ACI] リリース 6.0（2）以降では、ネクストホップ伝播および接続ホスト機能の再配布を使用して、  [Cisco ACI] ファブリック内の最適でないルーティングを回避できます。これらの機能が有効になっている場合、非境界リーフ スイッチからのパケット フローは、ネクストホップ アドレスに接続されているリーフ スイッチに直接転送されます。すべてのネクストホップがハードウェアからの
                  ECMP 転送に使用されるようになりました。さらに、 [Cisco ACI] は、直接接続されたネクストホップと再帰ネクストホップの両方の ECMP パスを BGP に再配布するようになりました。
               

               
               次の例では、リーフ スイッチ 1 と 2 がネクストホップで 10.1.1.0/24 ルートをアドバタイズし、接続されたホスト機能を再配布します。

               
               
                  10.1.1.0/24
    through 192.168.1.1 (border leaf switch 1) -> ECMP path 1
    through 192.168.1.2 (border leaf switch 1) -> ECMP path 2
    through 192.168.1.3 (border leaf switch 1) -> ECMP path 3
    through 192.168.1.4 (border leaf switch 2) -> ECMP path 4

                  

               
               
                  
                  	
                     
                     ECMP パス 1：25%（ネクストホップ 192.168.1.1）

                     
                  

                  
                  	
                     
                     ECMP パス 2：25%（ネクストホップ 192.168.1.2）

                     
                  

                  
                  	
                     
                     ECMP パス 3：25%（ネクストホップ 192.168.1.3）

                     
                  

                  
                  	
                     
                     ECMP パス 4：25%（ネクストホップ 192.168.1.4） 

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            BGP レイヤ 3 外部ネットワーク接続構成のガイドライン

            	
            
               		
               BGP 外部ルーテッド ネットワークを構成するときは、以下のガイドラインに従ってください。 

               		
               
                  			
                  	 				 				
                     BGP 直接ルート エクスポートの動作は、リリース 3.2（1）以降に変更されました。この場合 ACI は、エクスポート ルート マップ節を照合するときに、発信元ルート タイプ（スタティック、ダイレクトなど）を評価しません。その結果、アウトバウンド
                        ネイバー ルート マップに常に含まれる「match direct」deny 節は、直接ルートと一致しなくなり、ユーザ定義のルート マップ節が一致するかどうかに基づいて直接ルートがアドバタイズされるようになりました。 
                     

                     				
                     したがって、直接ルートはルート マップを介して明示的にアドバタイズする必要があります。そうしないと、アドバタイズされている直接ルートが暗黙的に拒否されます。

                     			
                  

                  			
                  	 				 				
                       [AS オーバーライド（AS override）] （L3Out の BGP ピア接続プロファイルの [BGP 制御（BGP Controls）] フィールドにあります）オプションは、リリース 3.1（2）で導入されました。これにより、 [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）は AS_PATH 内のリモート AS を ACI BGP AS で上書きできます。  [Cisco ACI]において、これは通常、eBGP L3Out から同じ AS 番号を持つ別の eBGP L3Out への中継ルーティングを実行するときに使用されます。 
                     

                     				
                     ただし、eBGP ネイバーが異なる AS 番号を持つ場合、 [AS オーバーライド（AS override）] オプションを有効にすることによって問題が発生します。この状況では、ピアに反映するときに AS_PATH から peer-as を削除します。
                     

                     			
                  

                  			
                  	 				 				
                     BGP ピア接続プロファイルの [Local-AS 番号（Local-AS Number）] オプションは、eBGP ピアリングでのみサポートされます。これにより、 [Cisco ACI] ボーダー リーフ スイッチは、ファブリック MP-BGP ルート リフレクタ ポリシーに割り当てられた実際の AS に加えて、別の AS のメンバーであるように見えます。そのため、ローカル AS 番号は [Cisco ACI] ファブリックの実際の AS 番号とは異なる必要があります。この機能が構成されている場合、  [Cisco ACI] ボーダー リーフ スイッチは、ローカル AS 番号を着信更新の AS_PATH に付加し、同じ番号を発信更新の AS_PATH に付加します。次の場所の no-prepend 設定によって、ローカル AS 番号の着信更新への付加を無効にできます。 [ローカルAS番号の設定（Local-AS Number Config）]上にあります。  no-prepend + replace-as 設定を使用すると、ローカル AS 番号が発信更新に付加されるのを防ぐことができます。
                     

                     			
                  
 			 			
                  	
                     				
                     ルーティング プロトコルの L3Out のルーター ID は、ルーテッド インターフェイス、サブインターフェイス、SVI などの L3Out インターフェイスと同じ IP アドレスまたは同じサブネットにすることはできません。ただし、必要に応じて、ルータ
                        ID を L3Out ループバック IP アドレスの 1 つと同じにすることができます。Cisco APICリリース 6.0（4）以降、「ループバックアドレスにルータ ID を使用する」オプションが有効になっていない場合の、この制限は削除されました。
                     

                     			
                  

                  			
                  	
                     				
                     同じ VRF インスタンスの同じリーフ スイッチに同じルーティング プロトコルの複数の L3Out がある場合、それらのルータ ID は同じである必要があります。ルータ ID と同じ IP アドレスを持つループバックが必要な場合は、それらの L3Out
                        の 1 つだけにループバックを構成できます。
                     

                     			
                  

                  			
                  	 				 				
                     L3Out の BGP ピアを定義するには、次の 2 つの方法があります：

                     				
                     
                        					
                        	
                           						
                           BGP ピア接続プロファイル（bgpPeerP）（論理的なノードプロファイル レベル（l3extLNodeP）で）を通して、これにより、BGP ピアがループバック IP アドレスに関連付けられます。BGP ピアがこのレベルで構成されている場合は、BGP 接続にループバック アドレスが想定されます。そのため、ループバック アドレス設定が欠落していると、障害が発生します。
                           

                           					
                        

                        					
                        	
                           						
                           BGP ピア接続プロファイル（bgpPeerP）論理的なインターフェイス プロファイル レベル（l3extRsPathL3OutAtt）これにより、BGP ピアがそれぞれのインターフェイスまたはサブインターフェイスに関連付けられます。
                           

                           					
                        

                        				
                     

                     			
                  

                  			
                  	
                     				
                     BGP デフォルトタイマーを使用し、双方向転送検出（BFD）をレバレッジして1 秒未満の障害検出を行うを推奨します。アグレッシブ タイマーを設定すると、 CPU の集中的な動作中に BGP セッションが予期せずフラップする可能性があります。

                     			
                  

                  			
                  	 				 				
                     IPv6 を使用したループバックを介したピアリングを有効にするには、ユーザーが IPv6 アドレスを構成する必要があります。

                     			
                  

                  			
                  	 				 				
                     BGP l3extOut 接続のテナント ネットワーキング プロトコル ポリシーは、最大プレフィックス制限を使用して構成できます。これにより、ピアから受信するルート プレフィックスの数をモニターし、制限することができます。最大プレフィックス制限を超えると、ログ エントリの記録、それ以降のプレフィックスの拒否、固定期間中にカウントがしきい値未満になった場合の接続の再起動、または接続のシャットダウンを行うことができます。一度に
                        1 つのオプションだけを使用できます。デフォルト設定では 20,000 プレフィックスに制限され、その後は新しいプレフィックスは拒否されます。拒否オプションを展開すると、BGP は設定されている制限よりも 1 つ多くプレフィックスを受け入れるようになり、（
                        [Cisco Application Policy Infrastructure Controller] （[APIC]）はエラーを発生させます。 
                     
 				
                     
                        
                           	
                              （注）  

                           
                           	
                               				  				
                                 [Cisco ACI] は IP フラグメンテーションをサポートしていません。したがって、外部ルータへのレイヤ 3 外部（L3Out）接続を構成する場合、または Inter-Pod Network（IPN）を介した [マルチポッド（Multi-Pod）] 接続を構成する場合は、インターフェイス MTU がリンクの両端で適切に設定することを推奨します。  [Cisco ACI]、 [Cisco NX-OS]、および Cisco IOS などの一部のプラットフォームでは、構成可能な MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイズを除く) を考慮していません。また、IOS XR などの他のプラットフォームには、構成された
                                    MTU 値にイーサネット ヘッダーが含まれています。構成された値が 9000 の場合、 [Cisco ACI]、 [Cisco NX-OS]Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタグなしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。 
                                 

                                 				
                                 各プラットフォームの適切な MTU 値については、それぞれの設定ガイドを参照してください。 

                                 				
                                 CLI ベースのコマンドを使用して MTU をテストすることを強く推奨します。たとえば、 [Cisco NX-OS] CLI で ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などのコマンドを使用します。
                                 

                                 			
                              

                           
                        

                     
 			
                  

                  			
                  	
                     				
                     親リーフや階層 2 リーフ上で L3Out を拡張する場合、ECMP はサポートされません。

                     			
                  

                  		
               

               	
            

            
         
      

   
      
         
            外部 BGP スピーカーに対する BGP プロトコル ピアリング

            
               ACI は、iBGP と eBGP を使用して境界リーフと外部 BGP スピーカーの間のピアリングをサポートします。ACI は、BGP ピアリングで以下の接続をサポートします。  	 

               
                  	 
                     		  
                     OSPF 上の iBGP ピアリング  		  
 
                     		
                  

                  	 
                     		  
                     OSPF 上の eBGP ピアリング  		  
 
                     		
                  

                  	 
                     		  
                     直接接続上の iBGP ピアリング  		  
 
                     		
                  

                  	 
                     		  
                     直接接続上の eBGP ピアリング  		  
 
                     		
                  

                  	 
                     		  
                     スタティック ルート上の iBGP ピアリング  		  
 
                     		
                  

               

               
                  
                     	
                        （注）  

                     
                     	
                         
                           		
                           BGP ピアリングで OSPF が使用される場合、OSPF は BGP ピアリング アドレスへのルートの学習とアドバタイズのみに使用されます。レイヤ 3 Outside ネットワーク（EPG）に適用されるすべてのルート制御が BGP プロトコル
                              レベルで適用されます。 
                           
 
                           	 
                        

                     
                  

               

               ACI は、外部ピアへの iBGP および eBGP 接続用に多数の機能をサポートします。BGP 機能は、  		[BGP ピア接続プロファイル（BGP Peer Connectivity Profilem）]で構成されています。 
               

               BGP ピアの接続プロファイル機能について、次の表で説明します。

               		
               
                  
                     	
                        （注）  

                     
                     	
                         			 			
                           ACI は、次の BGP 機能をサポートしています。以下にリストされていない NX-OS BGP 機能は、現在 ACI ではサポートされていません。

                           		
                        

                     
                  

               

               
                  BGP ピアの接続プロファイル機能
                  
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           BGP 機能  				
 
                           			 
                        
                        	 
                           				
                           機能の説明  				
 
                           			 
                        
                        	 
                           				
                           NX-OS での同等のコマンド  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           Allow Self-AS  				
 
                           			 
                        
                        	 
                           				
                            連携する相手  				  Allowed AS Number Count 設定を展開します。 
                           
 
                           			 
                        
                        	 
                           				
                           allowas-in  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           Disable peer AS check  				
 
                           			 
                        
                        	 
                           				
                           アドバタイズ時のピア AS 番号のチェックを無効にします。 
 
                           			 
                        
                        	 
                           				
                           disable-peer-as-check  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           Next-hop self  				
 
                           			 
                        
                        	 
                           				
                           常にローカル ピア アドレスにネクスト ホップ属性を設定します。 
 
                           			 
                        
                        	 
                           				
                           next-hop-self  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           Send community 				   				
 
                           			 
                        
                        	 
                           				
                           ネイバーにコミュニティ属性を送信します。 
 
                           			 
                        
                        	 
                           				
                           send-community  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                            Send community extended  				
 
                           			 
                        
                        	 
                           				
                           ネイバーに拡張コミュニティ属性を送信します。 
 
                           			 
                        
                        	 
                           				
                           send-community extended  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                            Password  				
 
                           			 
                        
                        	 
                           				
                           BGP MD5 認証。 
 
                           			 
                        
                        	 
                           				
                           password  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           Allowed AS Number Count  				
 
                           			 
                        
                        	 
                           				
                           連携する相手  				  Allow Self-AS 機能です。 
                           
 
                           			 
                        
                        	 
                           				
                           allowas-in  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           Disable connected check  				
 
                           			 
                        
                        	 
                           				
                            直接接続された EBGP ネイバーの接続チェックを無効にします（EBGP ネイバーがループバックからピアリングすることを許可）。 
 
                           			 
                        
                        	 
                           				 
                           			 
                        
                     

                     
                        	 
                           				
                           TTL  				
 
                           			 
                        
                        	 
                           				
                           EBGP マルチホップ接続の TTL 値を設定します。これは EBGP でのみ有効です。 
 
                           			 
                        
                        	 
                           				
                           ebgp-multihop <TTL>  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           Autonomous System Number  				
 
                           			 
                        
                        	 
                           				
                           ピアのリモート自律システム番号。 
 
                           			 
                        
                        	 
                           				
                           neighbor <x.x.x.x> remote-as  				
                           
 
                           			 
                        
                     

                     
                        	 
                           				
                           Local Autonomous System Number Configuration  				
 
                           			 
                        
                        	 
                           				
                           ローカル AS 機能を使用するときのオプション（No Prepend+replace-AS+dual-AS など）。 
 
                           			 
                        
                        	 
                           				 
                           			 
                        
                     

                     
                        	 
                           				
                           Local Autonomous System Number  				
 
                           			 
                        
                        	 
                           				
                           ファブリック MP-BGP ルート リフレクタ プロファイルに割り当てられている AS とは異なる AS 番号をアドバタイズするために使用されるローカル AS 機能。これは EBGP ネイバーの場合にのみサポートされ、ローカル AS 番号がルート
                              リフレクタ ポリシー AS と異なっている必要があります。 
                           
 
                           			 
                        
                        	 
                           				
                           local-as xxx <no-prepend> <replace-as> <dual-as>  				
                           
 
                           			 
                        
                     

                     					
                     
                        						
                        	
                           							
                           Site of Origin

                           						
                        
                        						
                        	
                           							
                           site-of-origin（SoO）は、ルーティング ループを防ぐためにルートを学習するサイトを一意に識別するために使用される BGP 拡張コミュニティ属性です。

                           						
                        
                        						
                        	
                           							
                           soo <value>

                           						
                        
                        					
                     

                  
               

            

         
      

   
      
         
            
            BGP 付加パス

            
            
               
                  [Cisco Application Policy Infrastructure Controller] （[APIC]）6.0（2）リリース以降、BGP は、以前のパスに代わる新しいパスなしで、BGP スピーカが同じプレフィックスに対して複数のパスを伝播し、受け入れることを可能にする追加のパス機能をサポートします。この機能は、BGP スピーカのピアが、プレフィックスごとの複数パスのアドバタイズおよび受信をサポートし、また、そのパスのアドバタイズをサポートするかどうかネゴシエートすることを可能にします。特別な
                  4 バイトのパス ID は、ピア セッションを介して送信される同じプレフィックスに対して複数のパスを区別するため、ネットワーク層到達可能性情報（NLRI）に追加されます。
               

               
               次の図に、追加の BGP 追加パス受信機能を示します。

               
               
                  追加パスの機能を持つ BGP ルート アドバタイズメント
                  
                     [image: images/504735.jpg]         
                  

               
               
               次の制限が適用されます。

               
               
                  
                  	
                     
                     [Cisco APIC] は受信機能のみをサポートします。
                     

                     
                  

                  
                  	
                     
                     セッションの確立後に BGP 追加パス受信機能を設定すると、その設定は次のセッション フラップで有効になります。

                     
                  

                  
               

               
               追加パス受信機能が導入される前は、BGP は 1 つのパスだけをアドバタイズし、BGP スピーカは特定ピアからの特定プレフィックスの 1 パスだけを受け入れました。BGP スピーカが同じセッション内で同じプレフィックスの複数のパスを受信した場合、最新のアドバタイズメントが使用されました。

               
            

            
         
      

   
      
         
            
            BGP Max Path の設定

            
            
            
               
               次の機能を使用すると、等コスト マルチパスのロード バランシングを有効にするルート テーブルへのパスの最大数を追加できます。

               
            

            
            
            
               
                  	GUI を使用した BGP Max Path の構成

               

            
            
         
      

   
      
         
            
            AS パス プリペンドの設定

            
            
            
               
               BGP ピアは、AS パス アトリビュートの長さを増やすことで、リモート ピアでベスト パス選択の影響を与えることができます。番号として指定桁の前に付加して AS パス アトリビュートの長さを向上するために使用するメカニズムを提供する AS パス
                  Prepend。
               

               
               AS パス前に付加は、ルート マップを使用してアウト バウンド方向にのみ適用できます。パスとして前に付加が機能しない iBGP セッションで。

               
               AS パス Prepend 機能は、次のように変更を有効に。

               
               
                  
                  
                     
                     
                  
                  
                     
                     
                        
                        	 プリペンド 
                        
                        
                        	ルート マップと一致するルートの AS パスに、指定した AS 番号を付加します。
                           
                              
                                 	
                                    （注）  

                                 
                                 	
                                    
                                       
                                       
                                          
                                          	
                                             
                                             1 個以上の AS 番号を設定できます。

                                             
                                          

                                          
                                          	
                                             
                                             4 バイト番号がサポートされています。

                                             
                                          

                                          
                                          	
                                             
                                              合計を prepend は 32 の AS 番号。AS 番号は、AS パス アトリビュートに挿入されます順序を指定する必要があります。

                                             
                                          

                                          
                                       

                                       
                                    

                                 
                              

                           

                           
                        
                        
                     

                     
                     
                        
                        	 Prepend-最後-として 
                        
                        
                        	最後の前に付加 AS パス 1 から 10 までの範囲に番号として。
                        
                     

                     
                  
               

               
               次の表では、AS パス Prepend の実装の選択基準について説明します。

               
               
                  
                  
                     
                     
                     
                  
                  
                     
                     
                        
                        	 プリペンド 
                        
                        
                        	1
                        
                        	指定された AS 番号を追加します。
                        
                     

                     
                     
                        
                        	 Prepend-最後-として 
                        
                        
                        	2
                        
                        	最後の AS 番号を AS パスに付加します。
                        
                     

                     
                     
                        
                        	 デフォルト 
                        
                        
                        	Prepend(1)
                        
                        	指定された AS 番号を追加します。
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            
            BGP 自律システムのオーバーライドについて

            
            
               
               BGP のループ防止は、自律システム パスの自律システム番号を確認することで行われます。受信側のルータが受信した BGP パケットの自律システム パスで独自の自律システム番号が表示される場合、パケットは廃棄されます。受信側のルータでは、パケットが独自の自律システムから発信され、最初に発信元から同じ場所に達したことが想定されます。この設定では、ルーティング
                  ループが発生しないようにするためのデフォルトです。
               

               
               別の自立システム番号によりリンクする同一の自律システム番号を持つさまざまなサイトや禁止ユーザーのサイトを使用する場合、デフォルト ルートのループが発生しないようにする設定によって問題が発生する可能性があります。このようなシナリオでは、その他のサイトが受信した場合
                  1 つのサイトからのルーティング更新は廃棄されます。 
               

               
                このような状況の発生を防ぐため、Cisco APIC リリース 3.1(2m) 以降、BGP 自律システムのオーバーライド機能を有効にして、デフォルトの設定をオーバーライドすることができます。同時に、ピア AS チェックの無効化も有効にする必要があります。
                  
               

               
               自律システム オーバライド機能では、発信元のルータからの自律システム番号を、アウトバウンド ルートの AS パスの BGP ルータ送信の自律システム番号に置き換えます。アドレス ファミリごとにこの機能を有効にできます（IPv4 または IPv6）。
                  
               

               
               自律システム オーバライド機能は、GOLF レイヤ 3 設定および非 GOLF レイヤ 3 の設定でサポートされています。 

               
               
                  自律システム オーバライド機能を説明するトポロジ例
                     [image: images/501743.jpg] 
                  

               
               
               ルータ 1 およびルータ 2 は、複数のサイトを持つ 2 つの顧客です（サイト A とサイト B）。顧客ルータ 1 は AS 100 で動作し、顧客ルータ 2 は AS 200 で動作します。

               
               上の図は、次のような自律システム（AS）オーバーライド プロセスを示しています。

               
               
                  
                  	
                     
                     ルータ A サイト 1 では、AS100 でルート 10.3.3.3 をアドバタイズします。

                     
                  

                  
                  	
                     
                     ルータ PE-1 は、AS100 として PE2 へ内部ルートとして反映します。

                     
                  

                  
                  	
                     
                     ルータ PE-2 は AS121 で 10.3.3.3 をプリペンドし（AS パスの 100 を 121 に置き換えます）、プレフィックスをプロパゲートします。

                     
                  

                  
                  	
                     
                     ルータ 2 サイト B は 10.3.3.3 更新プログラムを承認します。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            BGP ネイバー シャットダウンとソフト リセットについて

            
            
            
               
               リリース 4.2(1) 以降、次の機能がサポートされるようになりました。

               
               
                  
                  	
                     
                     
                        BGP ネイバー シャットダウン
                        
                     

                     
                  

                  
                  	
                     
                     
                        BGP ネイバー ソフト リセット
                        
                     

                     
                  

                  
               

               
               
                  BGP ネイバー シャットダウン

                  
                  
                  BGP ネイバー シャットダウン機能は、NX-OS の neighbor shutdown コマンドに似ており、対応する BGP ネイバーをシャットダウンします。このポリシーを使用して、BGP ネイバーの管理状態を無効または有効にします。この機能を使用すると、BGP
                     ピア設定を削除せずに BGP セッションがシャットダウンされます。
                  

                  
               
               
               
                  BGP ネイバー ソフト リセット

                  
                  
                  BGP ネイバー ソフト リセット機能は、BGP ルート リフレッシュ機能を使用して、保存されているルーティング テーブル アップデート情報に依存しない着信および発信 BGP ルーティング テーブル アップデートのダイナミック ソフト リセットを自動的にサポートします。ソフト
                     ダイナミック インバウンド リセットとソフト アウトバウンド リセットを有効にするには、このポリシーを使用します。
                  

                  
               
               
            

            
         
      

   
      
         
            
            ノード BGP タイマー値ごとの各 VRF

            
            
            
               
               この機能を紹介する前に、特定の VRF について、すべてのノードには同じ BGP タイマーの値が使用されます。 

               
               ノード BGP タイマー値ごとの各 VRF 機能の導入により、BGP タイマーを定義し、各ノード ベースの VRF ごとに関連付けることが可能です。ノードでは複数の\ VRF を所持することが可能で、それぞれ、 fvCtxに対応しています。ノード構成（l3extLNodeP）に、BGP プロトコル プロファイル（bgpProtP) の構成を含めることができます。これは、必要な BGP コンテキストポリシー (bgpCtxPol）を参照します。これにより、同じ VRF 内のさまざまなノードが異なる BGP タイマーの値を含めることが可能になります。
               

               
               各 VRF では、ノードには bgpDom 具体的な MO を持ちます。その名前（プライマリ キー）は、VRF <fvTenant>:<fvCtx>です。属性として BGP タイマーの値が含まれています（例： holdIntvl、kaIntvl、maxAsLimit）。
               

               
               有効なレイヤ 3 アウト構成を作成するために必要なすべての手順は、ノード BPG タイマーごとの各 VRF に正常に適用する必要があります。たとえば、次のような MO が必要です： fvTenant、fvCtx、l3extOut、l3extInstP、LNodeP、bgpRR。
               

               
               ノードでは、BGP タイマー ポリシーは次のアルゴリズムに基づいて選択されます。 

               
               
                  
                  	
                     
                       [bgpProtP] が指定されている場合は、 [bgpCtxPol] が使用します。これは、 bgpProtPの下参照されます。
                     

                     
                  

                  
                  	
                     
                     それ以外では、指定される場合、 bgpCtxPol を使用します。これは、対応する fvCtxの下にあります。 
                     

                     
                  

                  
                  	
                     
                     それ以外の場合、指定されるとテナントでデフォルト ポリシーを使用します。例えば、 uni/tn-<tenant>/bgpCtxP-defaultです。 
                     

                     
                  

                  
                  	
                     
                     それ以外の場合は、 [デフォルト（default）] ポリシーを使用します。これは、テナント [共通（common）]の下にあります。たとえば、 uni/tn-common/bgpCtxP-defaultです。これはプログラム済みです。 
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            不整合や障害のトラブルシューティング

            
               特定の状況下では、次のような不整合や障害が発生する可能性があります：

               異なるレイヤ 3 Out（l3Out）が同じ VRF （fvCtx）と関連している、そして同じノードの場合 、 bgpProtP は、さまざまなポリシーに関連付けられています（bgpCtxPol）、障害が発生します。次の例では、両方のレイヤ 3 Out（out1 および out2）は、同じ VRF （ctx1）と関連しています。  out1の下、 node1 は、BGP タイマー プロトコル pol1 と関連しています。そして、 out2、 node1 は、違う BGP タイマー プロトコル pol2と関連しています。この場合、障害が発生します。
tn1
  ctx1
  out1
    ctx1
    node1
      protp pol1
  
  out2
    ctx1
    node1
      protp pol2



               このような障害が発生した場合は、設定を変更して、BGP タイマー ポリシー間の競合を削除してください。 

            

         
      

   
      
         
            
                双方向フォワーディング検出 
            

            
            
               
               双方向フォワーディング検出（BFD）を使用して、ピアリング ルータの接続をサポートするように設定された [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）ファブリック境界リーフ スイッチ間の転送パスのサブセカンド障害検出時間を可能にします。
               

               
               BFD は、次のような場合に特に役立ちます：

               
               
                  
                  	
                     		  
                     ルータ同士の間に直接的な接続がない場合に、レイヤ 2 デバイスまたはレイヤ 2 クラウド経由でピアリング ルータが接続されているとき。転送パスに障害があっても、ピア ルータにはそれがわからない可能性があります。プロトコルの制御に利用できるメカニズムは
                        hello タイムアウトだけですが、タイムアウトまでには数十秒、さらには数分の時間がかかる場合があります。BFD では、障害を 1 秒未満で検出することが可能です。
                     

                     		
                  

                  
                  	
                     		  
                     信頼できる障害検出に非対応の物理メディア（共有イーサネットなど）経由でピアリング ルータが接続されているとき。この場合も、ルーティング プロトコルは、時間のかかる hello タイマーに頼るしかありません。

                     		
                  

                  
                  	
                     		  
                     1 組のルータの間で多くのプロトコルが実行されているとき、各プロトコルは、独自のタイムアウトでリンク障害を検出する独自の hello メカニズムを持っています。BFD は、すべてのプロトコルに均一のタイムアウトを指定し、それによってコンバージェンス時間の一貫性を保ち、予測可能にします。

                     		
                  

                  
               

               
               次に示す BFD の設定のガイドラインおよび制限事項に従ってください：

               
               
                  
                  	                                  
                       [Cisco APIC]  リリース 3.1（1）以降、リーフおよびスパイン スイッチ間の BFD は IS-IS のファブリック インターフェイスでサポートされています。さらに、スパイン スイッチの BFD 機能は、OSPF ルートとスタティック ルートでサポートされます。
                     
                              
                  

                  			
                  	
                     				
                       [Cisco APIC] リリース 5.2（4）以降、BFD 機能は、セカンダリ IPv4/IPv6 サブネットを使用して到達可能な静的ルートでサポートされています。サブネットに複数のアドレスが設定されている場合、静的 BFD セッションは L3Out インターフェイスのセカンダリ
                        サブネットから発信できません。共有サブネット アドレス（vPC シナリオに使用）と浮動 L3Out に使用される浮動 IP アドレスは、サブネットの追加アドレスとして許可され、自動的にスキップされ、静的 BFD セッションの発信元には使用されません。
                     

                     				
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 					
                                 セッションの送信元に使用されているセカンダリ アドレスを変更するには、同じサブネットに新しいアドレスを追加し、後で以前のアドレスを削除します。

                                 				
                              

                           
                        

                     

                     			
                  

                  
                  	                                  
                     BFD は -EX および -FX ライン カード（または新しいバージョン）のモジュラ スパイン スイッチでサポートされ、また BFD は Nexus 9364C 非モジュラ スパイン スイッチ（または新しいバージョン）でサポートされます。
                              
                  

                  
                  	
                     				
                     vPC ピア間の BFD はサポートされません。

                     			
                  

                  			
                  	
                     				
                       [Cisco APIC] リリース 5.0（1）以降、BFD マルチホップはリーフ スイッチでサポートされます。BFD マルチホップ セッションが合計に含まれるようになったため、BFD セッションの最大数は変更されません。
                     

                     			
                  

                  			
                  	
                     				
                       [Cisco APIC] リリース 5.0（1）以降、 [Cisco ACI] C ビット対応BFDをサポートします。BFD がコントロール プレーンに依存しているかいないかは、受信する BFD パケットの C ビットによって判別されます。
                     

                     			
                  

                  
                  	
                     				
                     ループバック アドレス ピアでの iBGP 上の BFD はサポートされません。

                     			
                  

                  
                  	
                     				
                     インターフェイス ポリシーで BFD サブインターフェイス最適化を有効化できます。このフラグを 1 つのサブインターフェイスに立てることにより、その物理インターフェイス上のすべてのサブインターフェイスの最適化が有効になります。

                     			
                  

                  
                  	
                     				
                     BGP プレフィクス ピアの BFD はサポートされません。

                     			
                  

                  
               
 
               
                  
                     	
                        （注）  

                     
                     	
                         				  				
                           [Cisco ACI] は IP フラグメンテーションをサポートしていません。したがって、外部ルータへのレイヤ 3 外部（L3Out）接続を構成する場合、または Inter-Pod Network（IPN）を介した [マルチポッド（Multi-Pod）] 接続を構成する場合は、インターフェイス MTU がリンクの両端で適切に設定することを推奨します。  [Cisco ACI]、 [Cisco NX-OS]、および Cisco IOS などの一部のプラットフォームでは、構成可能な MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイズを除く) を考慮していません。また、IOS XR などの他のプラットフォームには、構成された
                              MTU 値にイーサネット ヘッダーが含まれています。構成された値が 9000 の場合、 [Cisco ACI]、 [Cisco NX-OS]Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタグなしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。 
                           

                           				
                           各プラットフォームの適切な MTU 値については、それぞれの設定ガイドを参照してください。 

                           				
                           CLI ベースのコマンドを使用して MTU をテストすることを強く推奨します。たとえば、 [Cisco NX-OS] CLI で ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などのコマンドを使用します。
                           

                           			
                        

                     
                  

               
 
            

            
         
      

   
      
         
            
            サブインターフェイスの BFD の最適化

            
            
               
               サブインターフェイスの BFD は最適化できます。BFD により、構成されているすべてのサブインターフェイスのセッションが作成されます。BFD により、構成されている最小の VLAN ID を持つサブインターフェイスがマスター サブインターフェイスとして設定され、そのサブインターフェイスは親インターフェイスの
                  BFD セッション パラメータを使用します。残りのサブインターフェイスは slow timer を使用します。
               

               
               最適化サブインターフェイス セッションでエラーが検出されると、BFD により、その物理インターフェイスのすべてのサブインターフェイスがダウンとマークされます。

               
               BFD モニター対象リンクの一端または両端で BFD エコー機能を構成できます。エコー機能は構成された slow timer に基づいて必要最小受信間隔を遅くします。エコー機能が無効にされている場合、 RequiredMinEchoRx BFD セッション パラメータは、 zero に設定されています。slow timer は、エコー機能がイネーブルの場合、必要最小受信間隔になります。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           サブインターフェイスの 1 つがフラップすると、その物理インターフェイスのサブインターフェイスが影響を受け、1 秒間ダウンします。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            BFD マルチホップ

            
            
               
               BFD マルチホップでは、複数ホップ（最大 255 ホップ）の宛先に対する 1 秒未満の転送障害検出が可能になります。リリース 5.0(1) 以降、APIC は IPv4 の BFD マルチホップおよび IPv6 の BFD マルチホップを、RFC5883
                  に準拠してサポートします。BFD マルチホップ セッションは、固有のソースと宛先アドレス ペア間で設定されます。BFD マルチホップ セッションは、シングルホップ BFD セッションの場合、インターフェイスではなく、送信元と宛先の間で作成されます。
                  
               

               		
               BFD マルチホップは TTL フィールドを BGP によってサポートされる最大制限に設定し、受信時に値のチェックを行いません。ACI リーフは、BFD マルチホップ パケットが通過できるホップ数には影響しませんが、ホップ数は 255 に制限されます。
                  
               

               		
               
                  BFD マルチホップの注意事項と制約事項

                  			
                  			
                  
                     				
                     	
                        					
                        BFDマルチホップのデフォルトおよび最小送信/受信インターバル タイマーは 250 ミリ秒です。

                        				
                     

                     				
                     	
                        					
                        デフォルトの最小検出乗数は 3 です。

                        				
                     

                     				
                     	
                        					
                        エコー モードは BFD マルチホップではサポートされません。

                        				
                     

                     			
                  

                  		
               
               
            

            
            
            
               
                  	BFD マルチホップ ポリシーの構成

               

            
            
         
      

   
      
         
            
            [マイクロ BFD（Micro BFD）]

            
            
               
               Cisco APIC リリース 5.2（3）以降、IETF RFC 7130 で定義されているように、APIC は [マイクロ BFD（Micro BFD）]をサポートします。Bidirectional Forwarding Detection（BFD）がポート チャネルで構成されている場合、キープアライブ パケットは使用可能なメンバー リンクで送信されます。キープアライブ パケットは残りのリンクを通過するだけであるため、単一のメンバー
                  リンクの障害は検出されない場合があります。 [マイクロ BFD（Micro BFD）] は BFD の拡張機能であり、次の図に示すように、ポート チャネルの各メンバー リンクで個別の BFD セッションを確立します。
               

               
               
                  [マイクロ BFD（Micro BFD）]  ポート チャネルでのセッション
                  
                  
                     [image: images/354547.jpg]         
                  

               
               
               リンク単位の BFD セッションがメンバー リンクで障害を検知すると、障害が発生したリンクは転送テーブルから削除されます。このメカニズムは、障害検出を高速化し、ポート チャネルで障害が発生したリンクを特定します。

               
               
                  の注意事項と制限事項 [マイクロ BFD（Micro BFD）]

                  
                  
                  
                     
                     	                                          
                        [マイクロ BFD（Micro BFD）] は、LACP ポートチャネルと非 LACP ポートチャネルの両方でサポートされます。
                        

                        
                     

                     
                     	
                        
                        [マイクロ BFD（Micro BFD）] は、同じポート チャネルでマルチホップ BFD と同時に実行できますが、シングルホップ BFD では実行できません。
                        

                        
                     

                     
                     	
                        
                        [マイクロ BFD（Micro BFD）] は、シングルホップ BFD 実装です。スイッチのメイン ポート チャネルとスイッチのピアの間にレイヤ 2 スイッチが存在する場合は機能しません。
                        

                        
                     

                     
                     	                                          
                        [マイクロ BFD（Micro BFD）] は、（同じ）ポートチャネルサブインターフェイスで実行されているシングルホップBFDと、親ポートチャネルで同時に実行できます。 
                        

                        
                     

                     
                     	
                        [マイクロ BFD（Micro BFD）] は、第 1 世代のリーフ スイッチではサポートされていません。第 1 世代のスイッチは、PID（製品識別子）に -EX や -FX などのサフィックスが含まれていないスイッチです。
                        

                     

                     
                     	
                        [マイクロ BFD（Micro BFD）] は、ポート チャネル上のルーテッド インターフェイスでのみサポートされます。
                        

                     

                     
                     	
                        
                        クライアント プロトコルは、 [マイクロ BFD（Micro BFD）] が有効になっている同じポート チャネル上のサブインターフェイスで実行できます。
                        

                        
                     

                     
                     	
                        [マイクロ BFD（Micro BFD）] は、FEX ポートまたはファブリック ポートではサポートされません。
                        

                     

                     
                     	
                        
                        BFD エコーは、 [マイクロ BFD（Micro BFD）] セッションではサポートされません。
                        

                        
                     

                     
                     	
                        
                          [マイクロ BFD（Micro BFD）] が有効済みのデュアル IP スタック ポート チャネル（IPv4 および IPv6）で、 [マイクロ BFD（Micro BFD）] IPv4 アドレスまたは IPv6 アドレスのいずれかを使用し、両方は使用しません。IPv4 と IPv6  [マイクロ BFD（Micro BFD）] セッションの両方を使用することはできません。
                        

                        
                     

                     
                     	                                          
                        Cisco APIC リリース 5.2（3）以降、Cisco APIC では、L3 ポート チャネルのメイン インターフェイスと同じ L3 ポート チャネル上のサブインターフェイスを使用できます。ただし、L3 ポート チャネルのメイン インターフェイスを作成または削除すると、ポート
                           チャネルの物理メンバー ポートがフラップします。これにより、ポート チャネル サブインターフェイスがすでにアクティブな場合、トラフィックが失われます。
                        

                        
                     

                     
                  

                  
               
               
            

            
            
            
               
                  	ポート チャネルで [マイクロ BFD（Micro BFD）] を構成

               

            
            
         
      

   
      
         
            
            OSPF レイヤ 3 Outside 接続

            
            
               
               OSPF レイヤ 3 Outside 接続は、標準または NSSA エリアです。バックボーン（エリア 0）エリアも、OSPF レイヤ 3 Outside 接続エリアとしてサポートされます。 [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）は、IPv4 の OSPFv2 と IPv6 の OSPFv3 の両方をサポートします。OSPF レイヤ 3 Outside を作成するときに、OSPF バージョンを設定する必要はありません。インターフェイス プロファイル設定（IPv4 または
                  IPv6 アドレッシング）に基づいて、正しい OSPF プロセスが自動的に作成されます。IPv4 と IPv6 の両方のプロトコルが同じインターフェイス（デュアル スタック）でサポートされますが、2 つの個別インターフェイス プロファイルを作成する必要があります。
                  
               

               
               レイヤ 3 Outside 接続は、ルーテッド インターフェイス、ルーテッド サブインターフェイス、および SVI でサポートされます。SVI は、レイヤ 2 とレイヤ 3 両方のトラフィックで物理接続を共有する必要がある場合に使用されます。SVI
                  は、物理ポート、ポート チャネル、および仮想ポート チャネルでサポートされています。 
               

               
               
                  OSPF レイヤ 3 Out 接続
                  
                     
                     
[image: images/349767.jpg]


                     
                  

               
               
               SVI がレイヤ 3 Outside 接続に使用されると、外部ブリッジ ドメインが境界リーフ スイッチに作成されます。外部ブリッジ ドメインは、 [Cisco ACI] ファブリック上の 2 つの vPC スイッチ間の接続を可能にします。これにより、両方の vPC スイッチが、相互の、および外部 OSPF デバイスとの OSPF 隣接関係を確立できます。 
               

               
               ブロードキャスト ネットワークで OSPF を実行する場合、障害が発生したネイバーを検出する時間は dead 間隔（デフォルトは 40 秒）です。障害が発生した後でネイバー隣接関係を再確立する場合にも、代表ルータ（DR）の選定が原因で時間がかかる可能性があります。
                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           
                              				
                              	
                                 					
                                 1 つの vPC ノードへのリンクまたはポート チャネルに障害が発生しても、OSPF 隣接関係がダウンすることはありません。OSPF 隣接関係は、その他の vPC ノードを介してアクセスできる外部ブリッジ ドメインによりアップ状態を維持することができます。
                                    
                                 

                                 				
                              

                              				
                              	 					 					
                                 OSPF 時間ポリシーまたは OSPF、または EIGRP アドレス ファミリ ポリシーが L3Out に適用されると、次の動作を観察できます。

                                 					
                                 
                                    						
                                    	
                                       							
                                       L3Out とポリシーが同じテナントで定義されている場合、動作に変更はありません。

                                       						
                                    

                                    						
                                    	
                                       							
                                       共通テナント以外のユーザー テナントで L3Out が設定されている場合、L3Out VRF インスタンスは共通テナントに解決され、ポリシーが共通テナントで定義されている場合、デフォルト値のみが適用されます。ポリシーの変更は有効になりません。

                                       						
                                    

                                    					
                                 

                                 				
                              

                              				
                              	 					 					
                                 境界リーフ スイッチが 2 つの外部スイッチと OSPF 隣接関係を形成し、2 つのスイッチの 1 つでルート損失が発生し、隣接スイッチでは発生しない場合、 [Cisco ACI] 境界リーフ スイッチは両方のネイバーのルートを再コンバージェンスします。
                                 

                                 				
                              

                              				
                              	 					 					
                                 OSPF はアグレッシブ タイマーをサポートします。ただし、これらのタイマーはすぐに隣接関係を損なうので、CPU の使用率急増を引き起こします。したがって、デフォルトのタイマーを使用し、双方向転送検出（BFD）を使用して 1 秒未満の障害検出を行うことを推奨します。

                                 				
                              

                              			
                           

                           		
                        

                     
                  

               

               
            

            
         
      

   
      
         
            EIGRP レイヤ 3 Outside 接続について

            
               この例は、Cisco [APIC]を使用して、拡張内部ゲートウェイ ルーティング プロトコル（EIGRP） を構成する方法を示しています。次の情報は、EIGRP を構成するときに適用されます： 
               

               
                  	
                     
                     テナント、VRF、およびブリッジ ドメインがすでに作成されている必要があります。 

                     
                  

                  	
                     
                     レイヤ 3 外部テナント ネットワークがすでに構成されている必要があります。 

                     
                  

                  	
                     
                     外部ルーテッドのルート制御プロファイルがすでに構成されている必要があります。 

                     
                  

                  	
                     
                     EIGRP VRF ポリシーは EIGRP ファミリ コンテキスト ポリシーと同じです。 

                     
                  

                  	
                     
                      EIGRP はエクスポート ルート制御プロファイルをサポートしています。ルート制御に関する構成はすべてのプロトコルで共通です。 

                     
                  

               

                サブネット ルートをネットワーク レベルのルートへ自動的に要約するよう（ルート要約）、EIGRP を構成できます。たとえば、192.31.7.0 のサブネットが構成されているインターフェイス上で、サブネット 131.108.1.0 が 131.108.0.0
                  としてアドバタイズされるように構成することができます。自動集約は、EIGRP プロセスに構成されているネットワーク ルータ設定コマンドが 2 つまたはそれ以上ある場合に実行されます。デフォルトでは、この機能は有効です。詳細については、 ルート集約を参照してください。
               

            

            
            
               
                  	EIGRP プロトコルのサポート

                  	ガイドラインと EIGRP を構成するときの制限事項

               

            
            
         
      

   
      
         
            EIGRP プロトコルのサポート

            
               EIGRP プロトコルは、（ [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）ファブリック内の他のルーティング プロトコルと同様にモデル化されています。 
               

               
                  サポートされる機能

                  			
                  			
                  サポートされる機能は次のとおりです。 

                  			
                  
                     	
                        					
                        IPv4 および IPv6 ルーティング 

                        				
                     

                     	
                        					
                        各アドレス ファミリの仮想ルーティングおよび転送（VRF）とインターフェイスの制御 

                        				
                     

                     	
                        					
                        ノード間の OSPF による再配布 

                        				
                     

                     	
                        					
                        VRF ごとのデフォルト ルート リーク ポリシー 

                        				
                     

                     	
                        					
                        パッシブ インターフェイスおよびスプリット ホライズンのサポート 

                        				
                     

                     	
                        					
                        エクスポートされたルートにタグを設定するためのルート マップ制御 

                        				
                     

                     	
                        					
                        EIGRP インターフェイス ポリシーの帯域幅および遅延設定オプション 

                        				
                     

                     				
                     	
                        					
                        認証サポート 

                        				
                     

                  

                  		
               
               
                  サポートされない機能

                  			
                  			
                  次の機能はサポートされていません： 

                  			
                  
                     	
                        					
                        スタブ ルーティング 

                        				
                     

                     	
                        					
                        BGP 接続に使用される EIGRP 

                        				
                     

                     	
                        					
                        同じノード上の複数の EIGRP L3extOut  
                        

                        				
                     

                     	
                        					
                        インターフェイスごとの集約（EIGRP サマリー ポリシーは、L3Out で構成されたすべてのインターフェイスに適用されます）

                        				
                     

                     	
                        					
                        インターフェイスごとのインポートおよびエクスポート用配布リスト 

                        				
                     

                  

                  		
               
               
                  EIGRP 機能のカテゴリ

                  			
                  			
                  EIGRP の機能は、次のように大きく分類できます： 

                  			
                  
                     	
                        					
                        プロトコル ポリシー 

                        				
                     

                     	
                        					
                        L3extOut 構成 
                        

                        				
                     

                     	
                        					
                        インターフェイス構成 

                        				
                     

                     	
                        					
                        ルート マップ サポート 

                        				
                     

                     	
                        					
                        デフォルト ルート サポート 

                        				
                     

                     	
                        					
                        中継サポート 

                        				
                     

                  

                  		
               
               
                  EIGRP をサポートしているプライマリ管理対象オブジェクト 

                  			
                  			
                  次のプライマリ管理対象オブジェクトは、EIGRP サポートを提供します。 

                  			
                  
                     	
                        					
                        EEIGRP アドレス ファミリ コンテキスト ポリシーeigrpCtxAfPol： fvTenantの下で構成されたアドレス ファミリ コンテキスト ポリシー。 （テナント/プロトコル）。 
                        

                        				
                     

                     	
                        					
                        fvRsCtxToEigrpCtxAfPol： 特定のアドレス ファミリ（IPv4 または IPv6）の VRF から eigrpCtxAfPol への関係です。関係は、アドレス ファミリごとに 1 つのみ存在できます。 
                        

                        				
                     

                     	
                        					
                        eigrpIfPol： fvTenantで構成された EIGRP インターフェイス ポリシーです。 
                        

                        				
                     

                     	
                        					
                        eigrpExtP： L3extOutの EIGRP フラグを有効にします。 
                        

                        				
                     

                     	
                        					
                        eigrpIfP： l3extLIfPへ接続されたEIGRP インターフェイス プロファイルです。 
                        

                        				
                     

                     	
                        					
                        eigrpRsIfPol：EIGRP インターフェイス プロファイルから eigrpIfPolへの関係です。 
                        

                        				
                     

                     	
                        					
                        eigrpIfPol： l3extOutの下のデフォルト ルート リーク ポリシーです。 
                        

                        				
                     

                  

                  		
               
               
                  テナントでサポートされる EIGRP プロトコル ポリシー

                  			
                  			
                   テナント下では次の EIGRP プロトコル ポリシーがサポートされます： 

                  			
                  
                     	
                        					
                        [EIGRP インターフェイス ポリシー（EIGRP Interface policy）] （eigrpIfPol）：インターフェイス上の所定のアドレス ファミリに適用される構成が含まれます。インターフェイス ポリシーでは次の構成が可能です： 
                        

                        					
                        
                           	
                              							
                              [Hello 間隔（Hello interval）] （秒単位） 
                              

                              						
                           

                           	
                              							
                              [保持間隔（Hold Interval）] （秒単位） 
                              

                              						
                           

                           	
                              							
                              次のインターフェイス制御フラグのうち 1 つ以上： 

                              							
                              
                                 	
                                    									
                                    [スプリット ホライズン（split horizon）] 									
                                    

                                    								
                                 

                                 	
                                    									
                                    [パッシブ（passive）] 									
                                    

                                    								
                                 

                                 	
                                    									
                                    [ネクスト ホップ セルフ（next hop self）] 									
                                    

                                    								
                                 

                              

                              						
                           

                        

                        				
                     

                     	
                        					
                        [EIGRP アドレス ファミリ コンテキスト ポリシー（EIGRP Address Family Context Policy）]  ([eigrpCtxAfPol])：所定の VRF 内の所定のアドレス ファミリの設定が含まれます。  eigrpCtxAfPol は、テナント プロトコル ポリシー下で構成され、テナント下の 1 つ以上の VRF に適用できます。  eigrpCtxAfPol は、VRF-per-address ファミリの関係を通して VRF で有効にできます。特定のアドレス ファミリに関係がない場合、または関係内の指定された eigrpCtxAfPol にが存在しない場合は、 共通 テナントの下で作成されたデフォルト VRF ポリシーがそのアドレス ファミリに使用されます。 
                        

                        					
                        次の構成は、 eigrpCtxAfPolで許可されています。 
                        

                        					
                        
                           	
                              							
                              内部ルートのアドミニストレーティブ ディスタンス 

                              						
                           

                           	
                              							
                              外部ルートのアドミニストレーティブ ディスタンス 

                              						
                           

                           	
                              							
                              最大許容 ECMP パス数 

                              						
                           

                           	
                              							
                              アクティブ タイマー間隔 

                              						
                           

                           	
                              							
                              メトリック バージョン（32 ビット/64 ビット メトリック） 

                              						
                           

                        

                        				
                     

                  

                  		
               
            

         
      

   
      
         
            
            ガイドラインと EIGRP を構成するときの制限事項

            
            
            
               
               EIGRP を構成する場合は、次の注意事項に従ってください： 

               
               
                  
                  	
                     				
                     外部同じレイヤ 3 の EIGRP および BGP を構成することはサポートされていません。 

                     			
                  

                  
                  	
                     				
                     外部同じレイヤ 3 の EIGRP や OSPF を構成することはサポートされていません。 

                     			
                  

                  
                  	
                     				
                     1 つ EIGRP レイヤ 3 Out VRF あたりノードごとできますがあります。ノードで複数の Vrf を導入している場合、自身レイヤ 3 Out 各 VRF ことができます。

                     			
                  

                  
                  	
                     				
                     複数の EIGRP ピア、1 つレイヤ 3 Out からがサポートされます。これにより、1 つレイヤ 3 Out と同じノードから複数の EIGRP デバイスに接続できます。

                     			
                  

                  			
                  	
                     				
                     L3Out で EIGRP を有効にする場合は、 VRF トランジット タグの値を 1 〜 255 の範囲内のデフォルト以外の値に変更。中継 VRF タグに大きな値が必要な場合は、 EIGRP ファミリ コンテキストからワイド メトリック スタイルに切り替えることができます。デフォルトのナロー
                        メトリック スタイルの EIGRP は、1 ～ 255 の範囲内の内部タグ値のみをサポートします。
                     

                     			
                  

                  			
                  	
                     				
                     ルート ポリシー マネージャ（RPM）は、ルート マップ内のコミュニティ リストを使用して BGP コミュニティ属性に基づいて BGP ルート更新をフィルタリングするための IPv6 再配布をサポートしていません。この機能は、IPv4 再配布でのみ使用できます。

                     			
                  

                  
               

               		
               次の設定では、EIGRP ネイバーがフラップします：

               		
               
                  			
                  	
                     				
                     VRF の EIGRP アドレス ファミリ コンテキストによるアドミニストレーティブ ディスタンスまたはメトリック スタイル（ワイド/ナロー）の変更

                     			
                  

                  			
                  	
                     				
                     外部 EPG への複数の EIGRP サマリー ルートの構成を一度に構成します。これに対し、1 つの EIGRP サマリ ルートだけを構成すれば、EIGRP ネイバーはフラップしません。

                     			
                  

                  			
                  	
                     				
                     内部で使用されるテーブルマップを更新する次の構成を設定します：

                     				
                     
                        					
                        	
                           						
                           VRF のルート タグの変更

                           					
                        

                        					
                        	
                           						
                           EIGRP L3Out と同じ境界リーフ スイッチ上の同じ VRF 内の OSPF L3Out のインポート方向ルート制御の設定構成（たとえば、ルート制御適用「インポート」オプションの有効化または無効化、インポート方向）。この機能は EIGRP
                              ではサポートされていないため、このような構成は EIGRP L3Out 自体では許可されないことに注意してください。ただし、OSPF L3Out の構成は、同じ VRF とリーフ スイッチの EIGRP L3Out に影響を与えます。これは、OSPF
                              のインポート ルート制御が、同じ境界リーフ スイッチ上の同じ VRF の EIGRP と他の目的で共有されるテーブル マップを使用するためです。 
                           

                           					
                        

                        				
                     

                     			
                  

                  		
               

               
            

            
         
      

   
      
         
            
            Chapter21. ルート集約
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	はじめに

                  	L3Out 外部 EPG レベルでのルート集約

                  	VRF レベルでのルート フィルタリングと集約

                  	注意事項と制約事項

                  	GUI を使用した L3out 外部 EPG レベルでのルート要約の構成

                  	GUI を使用した VRF でのルート制御ポリシーの構成

               

            
            
         
      

   
      
         
            
            はじめに

            
            
               
               ルート集約では、多数の具体的なアドレスを 1 つのアドレスに置き換えることで、ルート テーブルが簡素化します。たとえば、10.1.1.0/24、10.1.2.0/24、10.1.3.0/24 は 10.1.0.0/16 で置き換えることができます。ルート集約ポリシーにより、ボーダー
                  リーフ スイッチとそのネイバー リーフ スイッチの間でルートを効率的に共有することができます。
               

               
               Cisco APIC 5.2(4) リリース以降、ACI では 2 つの形式のルート集約がサポートされています。

               
               
                  
                  	
                     
                     L3Out 外部 EPG レベルでのルート要約：

                     
                     L3Out 外部 EPG レベルでのルート集約のこの設定により、外部 L3Out ピアのみへのルート集約が可能になります。

                     
                  

                  
                  	
                     
                     VRF レベルでのルート フィルタリングと集約：

                     
                     Cisco APIC 5.2(4) リリース以降、Cisco APIC は、ファブリックでアドバタイズされるルートのルート フィルタリングと集約を実行して、ファブリックのスケール要件を軽減するオプションも提供します。この機能は、VRF レベルで構成されます。VRF
                        レベルでルートの集約を有効にすると、ACI ファブリックへのルートの集約、および外部 BGP L3Out ピアへのルートの集約を実現するのに役立ちます。
                     

                     
                  

                  
               

               
               上記の両方の要約形式の詳細については、以降のセクションで説明します。

               
            

            
         
      

   
      
           
            L3Out 外部 EPG レベルでのルート集約

            
            
            
               
               BGP、OSPF、あるいは EIGRP のルート集約ポリシーは、ブリッジ ドメインまたは中継サブネットに適用されます。OSPF では、エリア間ルート集約と外部ルート集約がサポートされます。集約ルートはエクスポートされます。ファブリック内でのアドバタイズは行われません。

               
               L3Out 外部 EPG でルート集約を有効にすると、ACI ファブリック内ではなく、L3Out ピアのみへのルート集約を実現できます。ACI ファブリックおよび外部 L3Out ピアへの ルートの集約を達成するには、 VRF レベルでのルート フィルタリングと集約を参照してください。
               

               
               また、このルート集約が設定されている場合、集約プレフィックスは外部 L3Out ピアにアドバタイズされ、より具体的なプレフィックスは L3Out ピアにアドバタイズされません。

               
            

            
         
      

   
      
         
            
            VRF レベルでのルート フィルタリングと集約

            
            
               
               デフォルトでは、境界リーフ ノードは直接接続されたスタティック ルート、およびルーティング プロトコルから多くのプレフィックスを受け取り、これらのプレフィックスは MP-BGP で再配布され、これらのプレフィックスはすべてのリーフ スイッチとスパイン
                  スイッチにアドバタイズされます。リーフ スイッチは、LPM で構成された VRF のすべてのプレフィックスをプログラムします。この機能を使用すると、管理者は VRF のプレフィックスを LPM テーブルに選択的にインポートしたり、VRF のプレフィックスを
                  MP-BGP または L3Out ピアにエクスポートしたりできます。 
               

               
               Cisco APIC 5.2(4) リリース以降、Cisco APIC は、ファブリックでアドバタイズされるルートを要約またはフィルタリングして、ファブリックのスケール要件を軽減するオプションを提供します。

               
               以下のルート制御ポリシーが VRF 配下に追加されます。

               
            

            
            
            
               
                  	BGP ルート集約ポリシー

                  	VRF 内インポート ルート制御ポリシー

                  	VRF エクスポート ルート制御ポリシー

               

            
            
         
      

   
      
         
            
            BGP ルート集約ポリシー

            
            
               
               このポリシーを使用すると、サブネットが外部ルーターから直接学習されるかどうかに関係なく、プレフィックスをより大きなサブネットに集約できます。ポリシーでは、集約されたサブネットのみをアドバタイズするか、サブネット内のすべてのプレフィックスをアドバタイズするかを指定することができます。このポリシーは、L3Out
                  ピアと MP-BGP の集約を制御します。
               

               
               以下の構成がこのポリシーで使用可能です。

               
               
                  
                  	
                     
                     ノード：ルート プロファイルを適用する必要があるボーダー リーフ ノードのリスト。

                     
                     
                        
                        	
                           
                           ポリシーを展開するには、少なくとも 1 つの境界リーフを構成する必要があります。

                           
                        

                        
                        	
                           
                           スパイン スイッチはこのポリシーでサポートされていません。

                           
                        

                        
                        	
                           
                           VRF インスタンス、境界リーフ ノード ペアごとに複数のポリシーを設定できます。

                           
                        

                        
                        	
                           
                           このポリシーは vPC 非認識です。したがって、vPC ペアのノード間で異なるポリシーを構成できます。

                           
                        

                        
                        	
                           
                           このポリシーは、ユニキャスト アドレス ファミリにのみ適用されます。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     サブネット：各サブネットがテナントの下で構成された BGP ルート要約ポリシーを指すサブネットのリスト。

                     
                     
                        
                        	
                           
                           ポリシーを展開するには、少なくとも 1 つのサブネットを設定する必要があります。

                           
                        

                        
                        	
                           
                           同じノードの異なるルート集約ポリシーに関連付けられているサブネット間に重複があってはなりません。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     BGP ルート自動要約ポリシー：ルート自動要約ポリシーの制御状態オプションを使用すれば、ピアへの集約プレフィックスのみのアドバタイズを有効にするか、またはピアへの集約プレフィックスと特定のプレフィックスの両方のアドバタイズを許可するかのいずれかを行えます。

                     
                     
                        
                        	
                           
                           VRF インスタンスの同じサブネット、また同じ l3extSubnet に対してルート自動要約が構成されている場合、 [Cisco APIC] 障害が発生します。ファブリックのアップグレードまたはスイッチのリロードを実行する前には、この障害をクリアしてください。
                           

                           
                        

                        
                        	
                           
                           BGP ルート自動要約ポリシーを構成するには、 GUI を使用した VRF でのルート制御ポリシーの構成に進みます。
                           

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            VRF 内インポート ルート制御ポリシー

            
            
               
               このポリシーにより、ルーティング テーブルに登録するプレフィックスを制御できます。

               
                以下の構成がこのポリシーで使用可能です。

               
               
                  
                  	
                     
                     ノード：ルート プロファイルを適用する必要があるリーフ ノードのリスト。

                     
                     
                        
                        	
                           
                           ポリシーを展開するには、少なくとも 1 つのリーフを構成する必要があります。

                           
                        

                        
                        	
                           
                           このポリシーでは、スパイン スイッチはサポートされていません。

                           
                        

                        
                        	
                           
                           VRF、リーフ ノードに設定されているインポート ルート制御ポリシーがない場合、MP-BGP からの VRF のすべてのプレフィックスがノードのルーティング テーブルに登録されます。

                           
                        

                        
                        	
                           
                           このポリシーは vPC 非認識です。したがって、vPC ペアのノード間で異なるポリシーを構成できます。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     ルート マップ: テナントの既存のルート プロファイル構成を構成するのと同じ方法で構成します。次のルート マップの match 句と set 句は、インポート ルート制御構成に適用されます。

                     
                     Match 句：

                     
                     
                        
                        	
                           
                           IP プレフィックス リスト

                           
                        

                        
                        	
                           
                           コミュニティ

                           
                        

                        
                        	
                           
                           拡張コミュニティ（マッチオンカラー拡張コミュニティはサポートされていません）

                           
                        

                        
                        	
                           
                           正規表現コミュニティ

                           
                        

                        
                        	
                           
                           正規表現拡張コミュニティ

                           
                        

                        
                        	
                           
                           正規表現 AS パス 

                           
                        

                        
                     

                     
                     Set 句：

                     
                     
                        
                        	
                           
                           コミュニティ

                           
                        

                        
                        	
                           
                           Extended Community

                           
                        

                        
                        	
                           
                           タグ

                           
                        

                        
                        	
                           
                           重量

                           
                        

                        
                        	
                           
                           Preference

                           
                        

                        
                        	
                           
                           メトリック

                           
                        

                        
                     

                     
                  

                  
               

               
               ルート集約またはファブリック エクスポート制御が MP-BGP のプレフィックスを抑制するように構成されている場合、このポリシーは、リーフのインポート ルート制御ポリシーによって許可されている場合でも、レシーバー リーフのルーティング テーブルで更新されません。

               
               VRF 間インポート ルート制御ポリシーを構成する手順は、 GUI を使用した VRF でのルート制御ポリシーの構成で提供されています。
               

               
            

            
         
      

   
      
         
            
            VRF エクスポート ルート制御ポリシー

            
            
               
               このポリシーにより、ファブリックにアドバタイズされるプレフィックスを制御できます。

               
                以下の構成がこのポリシーで使用可能です。

               
               
                  
                  	
                     
                     ノード：ルート プロファイルを適用する必要があるボーダー リーフ ノードのリスト。

                     
                     
                        
                        	
                           
                           ポリシーを展開するには、少なくとも 1 つの境界リーフを構成する必要があります。

                           
                        

                        
                        	
                           
                           スパイン スイッチはこのポリシーでサポートされていません。

                           
                        

                        
                        	
                           
                           VRF、ボーダー リーフ ペアに設定されているエクスポート ルート制御ポリシーがない場合、ボーダー リーフから MP-BPG への VRF のすべてのプレフィックスがアドバタイズされます。

                           
                        

                        
                        	
                           
                           このポリシーは vPC 非認識です。したがって、vPC ペアのノード間で異なるポリシーを構成できます。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                      ルート マップ: テナントの既存のルート プロファイル構成を構成するのと同じ方法で構成します。次のルート マップの match および set 句は、エクスポート ルート制御設定に適用されます。

                     
                     Match 句：

                     
                     
                        
                        	
                           
                           IP プレフィックス リスト

                           
                        

                        
                        	
                           
                           コミュニティ

                           
                        

                        
                        	
                           
                           拡張コミュニティ（マッチオンカラー拡張コミュニティはサポートされていません）

                           
                        

                        
                        	
                           
                           正規表現コミュニティ

                           
                        

                        
                        	
                           
                           正規表現拡張コミュニティ

                           
                        

                        
                     

                     
                     Set 句：

                     
                     
                        
                        	
                           
                           コミュニティ

                           
                        

                        
                        	
                           
                           拡張コミュニティ（拡張コミュニティを なしに設定することを除く）
                           

                           
                        

                        
                        	
                           
                           重量

                           
                        

                        
                        	
                           
                           Preference

                           
                        

                        
                        	
                           
                           メトリック

                           
                        

                        
                     

                     
                  

                  
               

               
               VRF エクスポート ルート制御ポリシーを設定する手順は、 GUI を使用した VRF でのルート制御ポリシーの構成に提供されています。
               

               
            

            
         
      

   
      
         
            
            Chapter22. ルート マップおよびルート プロファイルによるルート制御
            

            
            
            
               
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	ルート制御プロファイル ポリシー

                  	BGP ピアごとのルート制御について

               

            
            
         
      

   
      
         
            ルート制御プロファイル ポリシー

            
               ACI ファブリックは、ファブリックの内部と外部にアドバタイズされるルート用に、ルート マップの set 句もサポートします。route-map  		set 		ルールは、ルート制御プロファイル ポリシーとアクション ルール プロファイルで構成されます。 
               

               		
               
                  
                     	
                        （注）  

                     
                     	
                        
                           			
                           ACI ファブリックは、match と set のルールのような、作成されたテナント内のルートマップ関連ポリシーの使用のみをサポートします。ルートマップ関連ポリシーが common テナントで作成された場合、common テナントでの使用のみがサポートされます。

                           		
                        

                     
                  

               

               ACI は以下の set オプションをサポートします。  	 

               
                  アクション ルール プロファイルのプロパティ（ルートマップ の set 句）
                  
                     
                     
                     
                     
                     
                  
                  
                     
                        	 
                           				
                           プロパティ  				
 
                           			 
                        
                        	 
                           				
                           OSPF  				
 
                           			 
                        
                        	 
                           				
                           EIGRP  				
 
                           			 
                        
                        	 
                           				
                           BGP  				
 
                           			 
                        
                        	 
                           				
                           注  				
 
                           			 
                        
                     

                  
                  
                     
                        	 
                           				
                           コミュニティの設定  				
 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				
                           ○  				
 
                           			 
                        
                        	 
                           				
                           標準コミュニティと拡張コミュニティをサポートします。 
 
                           			 
                        
                     

                     
                        	
                           							
                           追加のコミュニティを設定 

                           						
                        
                        	
                           							
                           						
                        
                        	
                           							
                           						
                        
                        	
                           							
                           ○

                           						
                        
                        	
                           							
                           標準コミュニティと拡張コミュニティをサポートします。

                           						
                        
                     

                     
                        	 
                           				
                           ルート タグ  				
 
                           			 
                        
                        	 
                           				
                           〇  				
 
                           			 
                        
                        	 
                           				
                           〇  				
 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				
                           BD のサブネットのみでサポートされます。中継プレフィックスには、常にタグ 4294967295 が割り当てられます。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           優先順位  				
 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				
                           ○  				
 
                           			 
                        
                        	 
                           				
                           BGP ローカル プリファレンスを設定します。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           メトリック  				
 
                           			 
                        
                        	 
                           				
                           〇  				
 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				
                           〇  				
 
                           			 
                        
                        	 
                           				
                            BGP の MED を設定します。EIGRP のメトリックを変更しますが、EIGRP 複合メトリックは指定できません。 
 
                           			 
                        
                     

                     
                        	 
                           				
                           メトリック タイプ  				
 
                           			 
                        
                        	 
                           				
                            ○  				
 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				 
                           			 
                        
                        	 
                           				
                            OSPF タイプ 1 と OSPF タイプ 2。 
 
                           			 
                        
                     

                  
               

               ルート プロファイル ポリシーは、レイヤ 3 Outside 接続の下に作成されます。ルート制御ポリシーは、以下のオブジェクトで参照できます。  	 

               
                  	 
                     		  
                     テナント BD サブネット  		  
 
                     		
                  

                  	 
                     		  
                     テナント BD  		  
 
                     		
                  

                  	 
                     		  
                     外部 EPG  		  
 
                     		
                  

                  	 
                     		  
                     外部 EPG のインポート/エクスポート サブネット 
 
                     		
                  

               

               以下に、BGP のインポート ルート制御を使用し、2 つの異なるレイヤ 2 Outside から学習した外部ルートのローカル プリファレンスを設定する例を示します。AS300 への外部接続用のレイヤ 3 Outside 接続は、インポート ルート制御を適用して設定されています。アクション
                  ルール プロファイルの設定では、[Local Preference] ウィンドウの [Action Rule Profile] でローカル プリファレンスが 200 に設定されています。 
               

               レイヤ 3 Outside 接続の外部 EPG は、0.0.0.0/0 インポート集約ポリシーを使用してすべてのルートを許可するように設定されています。これは、インポート ルート制御が適用されていますが、どのプレフィックスもブロックされてはならないためです。ローカル
                  プリファレンスの設定を許可するために、インポート ルート制御が適用されています。また、[Route Control Profile] ウィンドウの [External EPG] で [Action Rule Profile] を参照するルート
                  プロファイルを使用して、別のインポート サブネット 151.0.1.0/24 が追加されています。 
               

                  		show ip bgp vrf overlay-1 コマンドを使用して、MP-BGP テーブルを表示します。スパインの MP-BGP テーブルには、プレフィックス 151.0.1.0/24 とローカル プリファレンス 200、および BGP 300 レイヤ 3 Outside 接続の境界リーフの次のホップが表示されます。
                  
               

               default-import と default-export という、2 つの特殊なルート制御プロファイルがあります。名前 default-import および default-export を使用して設定すると、ルート制御プロファイルはインポートとエクスポート両方のレイヤ
                  3 Outside レベルで自動的に適用されます。default-import および default-export のルート制御プロファイルは、0.0.0.0/0 集約を使用して設定することはできません。 
               

               ルート制御プロファイルは、次の順序でファブリック ルートに適用されます。  

               
                  	
                     				
                      テナント BD サブネット 

                     			
                  

                  	
                     				
                     テナント BD

                     			
                  

                  	
                     				
                      レイヤ 3 Outside

                     			
                  

               

               ルート制御プロファイルは、次の順序で中継ルートに適用されます。  

               
                  	
                     				
                      外部 EPG プレフィックス 

                     			
                  

                  	
                     				
                     外部 EPG

                     			
                  

                  	
                     				
                     レイヤ 3 Outside

                     			
                  

               

            

         
      

   
      
         
            
            BGP ピアごとのルート制御について

            
            
               
               ルート制御ポリシーは、外部ネットワークにアドバタイズされるルート（エクスポート）またはファブリックに許可されるルート（インポート）を決定します。APIC と CSSM 間の後続の通信では、 [Cisco Application Policy Infrastructure Controller] （[APIC]）リリース 4.2（1）よりも前の Cisco APIC リリースでは、これらのポリシーを、L3Out プロファイル（l3extInstP）の下の L3Out レベル、または L3Out （l3extSubnet）の下の L3Out サブネットを介して構成するため、これらのポリシーは
                  L3Out に含まれるすべてのノードまたはパス向けに構成されるプロトコルに適用されます。この設定では、L3Outに複数のノードプロファイルが設定され、それぞれにBGPネイバーが指定された複数のノードまたはパスがあります。このため、個々のポリシーを各プロトコル
                  エンティティに適用する方法はありません。
               

               
               以降では [Cisco APIC] リリース 4.2（1）以降では、BGP ピアごとのルート制御機能が導入され、より詳細なルートのエクスポートおよびインポート制御が必要とされるこの状況に対処し始めています。
               

               
                 [Cisco APIC] リリース 6.0（1）以降、マッチ ルールを作成中に [AS パスの照合（Match AS Path）] パラメータを設定できます。1 つのルート マップで、複数の AS パス アクセス リスト名を一致させることができます。 
               

               
            

            
            
            
               
                  	BGP ピアごとのルート制御に関するガイドラインと制約事項

                  	GUI を使用した BGP ピアごとのルート制御の設定

               

            
            
         
      

   
      
         
            
            ルート マップ/プロファイルについて

            
            
            
               
               ルート プロファイルは、関連付けられているセット アクション ルールと一致する論理アクション ルールの順序付きのセット (rtctrlCtxP) を定義する論理ポリシーです。ルート プロファイルでは、ルート マップの論理抽象です。複数のルート
                  プロファイルは、1 個のルート マップにマージすることができます。ルート プロファイルには、以下のいずれかのタイプを指定できます。 
               

               
               
                  
                  	
                     
                     プレフィックスとルーティング ポリシーと一致: 普及サブネット (fvSubnet) と外部のサブネット (l3extSubnet) がルート プロファイルと組み合わせるし、マージされ、1 つのルート マップ (またはルート マップ エントリ)
                        になります。一致するプレフィックスとルーティング ポリシーは、デフォルト値です。
                     

                     
                  

                  
                  	
                     
                     一致ルーティング ポリシーのみ: は、ルート プロファイルは、ルート マップを生成する情報の唯一のソースと、その他のポリシー属性が上書きされます。

                     
                  

                  
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           明示的なプレフィクス リストを使用すると、「ルーティング ポリシーのみを一致」にルート プロファイルのタイプを設定する必要があります。 

                           
                        

                     
                  

               

               
               一致後の設定プロファイルが定義されていると、レイヤ 3 Out でルート マップを作成する必要があります。ルート マップは以下のいずれかの方法で作成できます。  

               
               
                  
                  	
                     
                     エクスポート ルート コントロールでは、「デフォルト エクスポート」ルート マップとインポート ルート制御の「デフォルト インポート」ルート マップを作成します。

                     
                  

                  
                  	
                     
                     (デフォルト エクスポートまたはデフォルト インポートしないという名前) 他のルート マップを作成し、l3extInstPs またはサブネット、l3extInstP の下の 1 つまたは複数の関係を設定します。

                     
                  

                  
                  	
                     
                     いずれにしても、ルート マップ内で rtctrlSubjP を指しているによって明示的なプレフィックス リストでルート マップに一致します。

                     
                  

                  
               

               
               エクスポートとインポート ルート マップでは、設定と一致のルールは、グループ間の相対シーケンス（rtctrlCtxP）とともにグループにまとめられます。一致の各グループの下でさらに、いずれかに関係ステートメント (rtctrlCtxP) を設定し、または一致プロファイルの詳細については、使用可能な
                  (rtctrlSubjP)。
               

               
               (たとえば BGP プロトコル) は、アウトのレイヤ 3 で有効になっているすべてのプロトコルは、エクスポートを使用し、ルート フィルタ リングのマップをインポート ルート。 

               
            

            
         
      

   
      
         
            
            ルート マップ/プロファイルの明示的なプレフィックス リストのサポートについて

            
            
            
               
               Cisco APIC では、公開ブリッジ ドメイン（BD）サブネットと外部の中継ネットワークのインバウンドおよびアウトバウンド ルート コントロールは、明示的なプレフィックス リストを通して提供されます。レイヤ 3 アウトのインバウンドおよびアウトバウンド
                  ルート コントロールは、ルート マップ/プロファイル（rtctrlProfile）によって管理されます。ルート マップ/プロファイル ポリシーは、Cisco ACI ファブリックでレイヤ 3 アウトを完全に管理するプレフィックス リストをサポートし\ています。
                  
               

               
               プレフィックス リストのサブネットは、ブリッジ ドメイン公開サブネットまたは外部のネットワークを表すことがあります。明示的なプレフィックス リストは別の方法を示し、次の代わりに使用できます。

               
               
                  
                  	
                     
                     BD を介して BD サブネットをレイヤ 3 アウト関係にアドバタイズします。 

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 BD のサブネットは、アドバタイズされるサブネットに公開としてマークする必要があります。

                                 
                              

                           
                        

                     

                     
                  

                  
                  	
                     
                     中継トラフィックと外部ネットワークをアドバタイジングするため、エクスポート/インポート ルート コントロールにより l3extInstP でサブネットを指定します。

                     
                  

                  
               

               
               明示的なプレフィックス リストは一致ルートの宛先（rtctrlMatchRtDest）と呼ばれる新しい一致タイプで定義されます。使用例は次の API の例で説明します。

               
               
                  API の外部ポリシー モデル
                     [image: images/501090.jpg] 
                  

               
               
               明示的なプレフィクス リストを使用する場合の一致ルール、ルール設定に関する追加情報は次の通りです。
                                  
            

            
            
            
               
                  	一致ルール

                  	ルールの設定

               

            
            
         
      

   
      
         
            
            一致ルール
      
            
            
               
               
                  
                  	
                     
                     テナント（fvTenant）で、ルート マップ フィルタ リングの一致プロファイル（rtctrlSubjP）を作成できます。各一致プロファイルは 1 個以上の一致ルールを含めることができます。一致ルールでは、複数の一致タイプをサポートしています。 
                        [Cisco APIC] リリース 2.1 より前は、サポートされていた一致タイプは明示的なプレフィックス リストおよびコミュニティ リストでした。 
                     

                     
                       [Cisco APIC] リリース 2.1 以降では、明示的なプレフィックス一致またはルートの宛先（rtctrlMatchRtDest）の一致がサポートされています。
                     

                     
                     一致プレフィックス リスト（rtctrlMatchRtDest）は、オプションの集約フラグで 1 つまたは複数のサブネットがサポートされています。集約フラグは、構成で言及されているマスクから始めて、プレフィックスのアドレス ファミリで許可されている最大数のマスクに達するまで、プレフィックスが複数のマスクと一致できるようにするために使用されます。これは、NX-OS
                        ソフトウェアのプレフィックス リストの「le」オプションに相当します（たとえば 10.0.0.0/8 le 32）。
                     

                     
                     プレフィクス リストは、次のケースに対応するために使用できます：

                     
                     
                        
                        	
                           
                           すべて許可（集約フラグでは 0.0.0.0/0、0.0.0.0/0 le 32 と同等）

                           
                        

                        
                        	
                           
                           1 つ以上の特定のプレフィクス（たとえば 10.1.1.0/24）

                           
                        

                        
                        	
                           
                           1 つ以上の集約フラグを伴うプレフィックス（たとえば 10.1.1.0/24 le 32 と同等）。

                           
                        

                        
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                                                    
                                 一致 プレフィックス「0.0.0.0/0 with aggregate flag」を持つルート マップがエクスポート方向の L3Out EPG で使用される場合、ルールはダイナミック ルーティング プロトコルからの再配布にのみ適用されます。したがって、ルールは次のものには適用されません（OSPF
                                    や EIGRP などのルーティング プロトコル）：
                                 

                                 
                                 
                                    
                                    	
                                       
                                       ブリッジ ドメイン（BD）のサブネット

                                       
                                    

                                    
                                    	
                                       
                                       境界リーフ スイッチに直接接続されたサブネット

                                       
                                    

                                    
                                    	
                                       
                                       L3Out で定義されたスタティック ルート

                                       
                                    

                                    
                                 

                                 
                              

                           
                        

                     

                     
                  

                  
                  	
                     
                     明示的なプレフィックス一致ルールは、1 つ以上のサブネットを含めることができます。これらのサブネットとしては、ブリッジ ドメイン パブリック サブネットまたは外部ネットワークがあり得ます。またサブネットは、最大サブネットマスクまで集約することもできます（IPv4
                        では /32、IPv6 では /128）。
                     

                     
                  

                  
                  	
                     
                     さまざまなタイプの複数の一致ルールが存在する場合（一致コミュニティや明示的なプレフィックスの一致など）、一致ルールは、個々の一致タイプすべての一致ステートメントが一致する場合だけを許可します。これは AND フィルタと等価です。明示的なプレフィクス一致はサブジェクト
                        プロファイル（rtctrlSubjP）に含められ、サブジェクト プロファイル下に他の一致ルールが存在する場合には論理 AND を形成します。 
                     

                     
                  

                  
                  	
                     
                     特定の一致タイプ（一致プレフィックス リスト）内では、少なくとも 1 つの一致ルール ステートメントが一致する必要があります。複数の明示的なプレフィックス一致（rtctrlMatchRtDest）は、論理 OR を形成する同じサブジェクト プロファイル（rtctrlSubjP）下で定義することができます。

                     
                  

                  
                  	                  
                     ピアごとのルート マップが、permit-all ルールの後に完全一致ルールが続くように構成されている場合、完全一致ルールで構成された特定のプロパティが処理されない可能性があります。

                     
                  

                  
                  	
                     
                     ルート マップ内の空のルートが、 match 句なしで許可または拒否のアクションと一致した場合、すべてのルートが許可または拒否されます。インポートまたはエクスポート ルート制御用の通常のルート マップは、空のルートを許可しません。  [Cisco APIC] 5.2（4）リリース以降では、静的ルートおよび直接ルートは、ルートが一致しない場合ルートを許可しません。
                     

                     
                  

                  
               

               
               
                  一致プレフィックスの機能拡張

                  
                  
                    [Cisco APIC] リリース 4.2（3）以降、一致ルールを作成し、集約を有効にする場合に使用できる 2 つの新しいフィールドが、一致プレフィックス フィールドに設けられました。リリースに基づいて、これらのフィールドには、次の表に示すように異なる命名規則があります。
                  

                  
                  
                     
                     
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              リリース

                              
                           
                           
                           	
                              
                              フィールド

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              [Cisco APIC] リリース 4.2（3）
                              

                              
                           
                           
                           	
                              
                              [開始プレフィックス（From Prefix）]

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              [終了プレフィックス（To Prefix）]

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              [Cisco APIC] リリース 5.2（2）
                              

                              
                           
                           
                           	
                              
                              [大きいマスク（Greater Than Mask）]

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              [小さいマスク（Less Than Mask）]

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              [Cisco APIC] リリース 5.2（6）
                              

                              
                           
                           
                           	
                              
                              [以上マスク（Greater Equal Mask）]

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              [以下マスク（Less Equal Mask）]

                              
                           
                           
                        

                        
                     
                  

                  
                  プレフィックス一致ルールを作成して集約を有効にする場合は、これらのフィールドを使用してマスク範囲を指定します。次に、これらのフィールドを使用する状況の例を示します。

                  
                  
                     
                     	
                        
                        すべて許可（0.0.0.0/0、マスク長 24 〜 30、0.0.0.0/0 ge 24 le 30 に相当） 

                        
                     

                     
                     	
                        
                        特定の IP アドレスと 28 より大きいネットマスクを持つプレフィックス（たとえば、10.1.1.0/24 ge 28 と同等）

                        
                     

                     
                  

                  
                  次の表に、これら2つの新しいフィールドを使用するさまざまなシナリオと、各シナリオの結果の詳細を示します。次の点に注意してください：

                  
                  
                     
                     	
                        
                          [以上マスク（Greater Equal Mask）] および [以下マスク（Less Equal Mask）] フィールドは、 [集約（Aggregate）] オプション選択した場合のみ利用可能です。このオプションは、 [一致ルート宛先ルールの作成（Create Match Route Destination Rule）] ウィンドウにあります。
                        

                        
                     

                     
                     	
                        
                          [0] の値（ [以上マスク（Greater Equal Mask）] および [以下マスク（Less Equal Mask）] フィールド内）は、 [未指定（unspecified）] と考慮され、次のデフォルト値を想定しています： 
                        

                        
                        
                           
                           	
                              
                              以上マスク＝ 0

                              
                           

                           
                           	
                              
                              以下マスクは、IP アドレス ファミリが IPv4 か IPv6 かによって、32 または 128 になります。

                              
                           

                           
                        

                        
                        この状況は、従来の動作を前提としており、これらのプロパティが存在しない古い設定のインポートをサポートします。詳細については、次の表の 2 列目を参照してください。

                        
                     

                     
                  

                  
                  
                     
                     
                        
                        
                        
                        
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              IP アドレス/ネットマスク

                              
                           
                           
                           	
                              
                              集約

                              
                           
                           
                           	
                              
                              以上マスク エントリfromPfxLen）
                              

                              
                           
                           
                           	
                              
                              以下マスク エントリ（toPfxLen）
                              

                              
                           
                           
                           	
                              
                              結果

                              
                           
                           
                           	
                              
                              追加情報

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              イネーブルになっていない

                              
                           
                           
                           	
                              
                              N/A

                              
                           
                           
                           	
                              
                              N/A

                              
                           
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              完全一致

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              有効

                              
                           
                           
                           	
                              
                              0

                              
                           
                           
                           	
                              
                              0

                              
                           
                           
                           	
                              
                              192.0.2.0/24 le 32

                              
                           
                           
                           	
                              
                              従来の動作

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              有効済み

                              
                           
                           
                           	
                              
                              24

                              
                           
                           
                           	
                              
                              不適切な値 [以上マスク（Greater Equal Mask）] エントリで指定された値が原因でエラーが発生します）
                              

                              
                           
                           
                           	
                              
                              ERROR： 無効な構成です。 
                              

                              
                           
                           
                           	
                              
                                [以上マスク（Greater Equal Mask）] エントリは、ネットマスク長よりも大きくする必要があります。
                              

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              有効

                              
                           
                           
                           	
                              
                              28

                              
                           
                           
                           	
                              
                              30

                              
                           
                           
                           	
                              
                              192.0.2.0/24 ge 28 le 30

                              
                           
                           
                           	
                              
                              これらの新しいフィールドによる新しい動作

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              有効

                              
                           
                           
                           	
                              
                              30

                              
                           
                           
                           	
                              
                              0

                              
                           
                           
                           	
                              
                              192.0.2.0/24 ge 30

                              
                           
                           
                           	
                              
                              これらの新しいフィールドによる新しい動作

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              有効

                              
                           
                           
                           	
                              
                              28

                              
                           
                           
                           	
                              
                              28

                              
                           
                           
                           	
                              
                              192.0.2.0/24 eq 28

                              
                           
                           
                           	
                              
                              これらの新しいフィールドによる新しい動作

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              有効

                              
                           
                           
                           	
                              
                              0

                              
                           
                           
                           	
                              
                              28

                              
                           
                           
                           	
                              
                              192.0.2.0/24 le 28

                              
                           
                           
                           	
                              
                              これらの新しいフィールドによる新しい動作

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              192.0.2.0/24

                              
                           
                           
                           	
                              
                              有効

                              
                           
                           
                           	
                              
                              30

                              
                           
                           
                           	
                              
                              28

                              
                           
                           
                           	
                              
                              ERROR： 無効な構成です。 
                              

                              
                           
                           
                           	
                              
                                [以上マスク（Greater Equal Mask）] エントリは [以下マスク（Less Equal Mask）] エントリよりも大きくすることはできません。
                              

                              
                           
                           
                        

                        
                     
                  

                  
               
               
            

            
         
      

   
      
         
            
            ルールの設定
      
            
            
               
               設定ポリシーは、設定コミュニティおよび設定タグなど明示的なプレフィックスで実施される設定ルールを定義するために作成する必要があります。

               
            

            
         
      

   
      
         
            
            明示プレフィックス リストの集約サポート

            
            
            
               
               一致するプレフィックス リストの各プレフィックス（rtctrlMatchRtDest）は、1 つのプレフィックス リスト エントリに一致する複数のサブネットをサポートするように集約できます。

               
               
                  集約されたプレフィックスと BD プライベート サブネット

                  
                  
                  明示的なプレフィックス リスト マッチ内のサブネットは、集約されたマッチまたは正確なマッチにより BD プライベート サブネットとマッチする可能性がありますが、プライベート サブネットは明示的なプレフィックス リストを使用するルーティング プロトコルを通してアドバタイズされることはありません。BD
                     サブネットの範囲は、BD サブネットをアドバタイズするため明示プレフィックス リスト機能に対して「public」に設定する必要があります。
                  

                  
               
               
               
                  集約による 0.0.0.0/0 の動作の違い

                  
                  集約設定を使用した 0.0.0.0/0 は、「0.0.0.0/0 le 32」に相当する IP プレフィックス リストを作成します。集約設定の 0.0.0.0/0 は、主に次の 2 つの状況で使用できます。

                  
                  
                     
                     	
                        
                        L3Out ネットワーク（L3Out EPG）下の L3Out サブネットの「Aggregate Export」スコープを持つ「Export Route Control Subnet」

                        
                     

                     
                     	
                        
                        「default-export」という名前のルート マップに割り当てられた明示的なプレフィックス リスト（Match Prefix ルール）

                        
                     

                     
                  

                  
                  L3Out サブネット下の「Export Route Control Subnet」スコープで使用すると、ルート マップはダイナミック ルーティング プロトコルから学習したルートのみに一致します。BD サブネットまたは直接接続されたネットワークには一致しません。

                  
                  明示的なルート マップ設定で使用すると、ルート マップは BD サブネットや直接接続ネットワークを含むすべてのルートに一致します。
                          
                  上記の 2 つの状況で予想される動作と予期しない（一貫性のない）動作を理解するには、次の例を検討してください。

                  
                  シナリオ 1

                  
                  最初のシナリオでは、次のような構成ポストを使用してルート マップ（                     rpm_with_catch_all）を構成します。
                  

                  
<l3extOut annotation="" descr="" dn="uni/tn-t9/out-L3-out" enforceRtctrl="export" name="L3-out" nameAlias="" ownerKey="" ownerTag="" targetDscp="unspecified">
    <rtctrlProfile annotation="" descr="" name="rpm_with_catch_all" nameAlias="" ownerKey="" ownerTag="" type="combinable">
        <rtctrlCtxP action="permit" annotation="" descr="" name="catch_all" nameAlias="" order="0">
            <rtctrlScope annotation="" descr="" name="" nameAlias="">
                <rtctrlRsScopeToAttrP annotation="" tnRtctrlAttrPName="set_metric_type"/>
            </rtctrlScope>
        </rtctrlCtxP>
    </rtctrlProfile>
    <ospfExtP annotation="" areaCost="1" areaCtrl="redistribute,summary" areaId="backbone" areaType="regular" descr="" multipodInternal="no" nameAlias=""/>
    <l3extRsEctx annotation="" tnFvCtxName="ctx0"/>
    <l3extLNodeP annotation="" configIssues="" descr="" name="leaf" nameAlias="" ownerKey="" ownerTag="" tag="yellow-green" targetDscp="unspecified">
        <l3extRsNodeL3OutAtt annotation="" configIssues="" rtrId="20.2.0.2" rtrIdLoopBack="no" tDn="topology/pod-1/node-104">
            <l3extLoopBackIfP addr="14.1.1.1/32" annotation="" descr="" name="" nameAlias=""/>
            <l3extInfraNodeP annotation="" descr="" fabricExtCtrlPeering="no" fabricExtIntersiteCtrlPeering="no" name="" nameAlias="" spineRole=""/>
        </l3extRsNodeL3OutAtt>
        <l3extLIfP annotation="" descr="" name="interface" nameAlias="" ownerKey="" ownerTag="" tag="yellow-green">
            <ospfIfP annotation="" authKeyId="1" authType="none" descr="" name="" nameAlias="">
                <ospfRsIfPol annotation="" tnOspfIfPolName=""/>
            </ospfIfP>
            <l3extRsPathL3OutAtt addr="36.1.1.1/24" annotation="" autostate="disabled" descr="" encap="vlan-3063" encapScope="local" ifInstT="ext-svi" ipv6Dad="enabled" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit" tDn="topology/pod-1/paths-104/pathep-[accBndlGrp_104_pc13]" targetDscp="unspecified"/>
            <l3extRsNdIfPol annotation="" tnNdIfPolName=""/>
            <l3extRsIngressQosDppPol annotation="" tnQosDppPolName=""/>
            <l3extRsEgressQosDppPol annotation="" tnQosDppPolName=""/>
        </l3extLIfP>
    </l3extLNodeP>
    <l3extInstP annotation="" descr="" exceptionTag="" floodOnEncap="disabled" matchT="AtleastOne" name="epg" nameAlias="" prefGrMemb="exclude" prio="unspecified" targetDscp="unspecified">
        <l3extRsInstPToProfile annotation="" direction="export" tnRtctrlProfileName="rpm_with_catch_all"/>
        <l3extSubnet aggregate="" annotation="" descr="" ip="0.0.0.0/0" name="" nameAlias="" scope="import-security"/>
        <fvRsCustQosPol annotation="" tnQosCustomPolName=""/>
    </l3extInstP>
</l3extOut>


<rtctrlAttrP annotation="" descr="" dn="uni/tn-t9/attr-set_metric_type" name="set_metric_type" nameAlias="">
    <rtctrlSetRtMetricType annotation="" descr="" metricType="ospf-type1" name="" nameAlias="" type="metric-type"/>
</rtctrlAttrP>


<rtctrlSubjP annotation="" descr="" dn="uni/tn-t9/subj-catch_all_ip" name="catch_all_ip" nameAlias="">
    <rtctrlMatchRtDest aggregate="yes" annotation="" descr="" ip="0.0.0.0/0" name="" nameAlias=""/>
</rtctrlSubjP>


                  このルート マップでは、0.0.0.0/0 で予想されることは、すべてのルートが metricType="ospf-type1"プロパティを使用することですが、OSPF ルートに対してのみです。 
                  

                  
                  さらに、ブリッジ ドメイン（たとえば、209.165.201.0/27）の下に、スタティック ルートのパーベイシブ サブネット（fvSubnet）を持つルート マップを使用して、ブリッジ ドメインと L3Out の関係を設定したサブネットがあります。ただし、上記のルート
                     マップは結合可能ですが、上記のルート マップで 0.0.0.0/0 を、スタティック ルートではなく、中継ルートにのみ適用するため、ブリッジ ドメインで設定されたサブネットには適用されません。 
                  

                  
                  以下は、 show route-map および show ip prefix-list コマンドの出力です。 exp-ctx-st-2555939 は、ブリッジドメインで構成されたサブネットのアウトバウンドルート マップの名前です。 そしてプレフィックス リストの名前は、                     show route-map コマンドの出力で提供されます：
                  

                  
leaf4# show route-map exp-ctx-st-2555939
route-map exp-ctx-st-2555939, deny, sequence 1 
  Match clauses:
    tag: 4294967295
  Set clauses:
route-map exp-ctx-st-2555939, permit, sequence 15801 
  Match clauses:
    ip address prefix-lists: IPv4-st16391-2555939-exc-int-inferred-export-dst
    ipv6 address prefix-lists: IPv6-deny-all
  Set clauses:

leaf4# show ip prefix-list IPv4-st16391-2555939-exc-int-inferred-export-dst
ip prefix-list IPv4-st16391-2555939-exc-int-inferred-export-dst: 1 entries
   seq 1 permit 209.165.201.0/27 

leaf4# 


                  この場合、ブリッジ ドメイン サブネットが外に出ると、 rpm_with_catch_all                 ルート マップ ポリシーが適用されないため、すべてが予期したとおりに動作します。
                  

                  
                  シナリオ 2

                  
                  2 番目のシナリオでは、エクスポート ルート制御用の「default-export」ルート マップを構成します。この場合、次のような構成ポストを使用して、明示的なプレフィックス リスト（Match Prefix ルール）が「default-export」ルート
                     マップに割り当てられます：
                  

                  
<l3extOut annotation="" descr="" dn="uni/tn-t9/out-L3-out" enforceRtctrl="export" name="L3-out" nameAlias="" ownerKey="" ownerTag="" targetDscp="unspecified">
    <rtctrlProfile annotation="" descr="" name="default-export" nameAlias="" ownerKey="" ownerTag="" type="combinable">
        <rtctrlCtxP action="permit" annotation="" descr="" name="set-rule" nameAlias="" order="0">
            <rtctrlScope annotation="" descr="" name="" nameAlias="">
                <rtctrlRsScopeToAttrP annotation="" tnRtctrlAttrPName="set_metric_type"/>
            </rtctrlScope>
        </rtctrlCtxP>
    </rtctrlProfile>
    <ospfExtP annotation="" areaCost="1" areaCtrl="redistribute,summary" areaId="backbone" areaType="regular" descr="" multipodInternal="no" nameAlias=""/>
    <l3extRsEctx annotation="" tnFvCtxName="ctx0"/>
    <l3extLNodeP annotation="" configIssues="" descr="" name="leaf" nameAlias="" ownerKey="" ownerTag="" tag="yellow-green" targetDscp="unspecified">
        <l3extRsNodeL3OutAtt annotation="" configIssues="" rtrId="20.2.0.2" rtrIdLoopBack="no" tDn="topology/pod-1/node-104">
            <l3extLoopBackIfP addr="14.1.1.1/32" annotation="" descr="" name="" nameAlias=""/>
            <l3extInfraNodeP annotation="" descr="" fabricExtCtrlPeering="no" fabricExtIntersiteCtrlPeering="no" name="" nameAlias="" spineRole=""/>
        </l3extRsNodeL3OutAtt>
        <l3extLIfP annotation="" descr="" name="interface" nameAlias="" ownerKey="" ownerTag="" tag="yellow-green">
            <ospfIfP annotation="" authKeyId="1" authType="none" descr="" name="" nameAlias="">
                <ospfRsIfPol annotation="" tnOspfIfPolName=""/>
            </ospfIfP>
            <l3extRsPathL3OutAtt addr="36.1.1.1/24" annotation="" autostate="disabled" descr="" encap="vlan-3063" encapScope="local" ifInstT="ext-svi" ipv6Dad="enabled" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit" tDn="topology/pod-1/paths-104/pathep-[accBndlGrp_104_pc13]" targetDscp="unspecified"/>
            <l3extRsNdIfPol annotation="" tnNdIfPolName=""/>
            <l3extRsIngressQosDppPol annotation="" tnQosDppPolName=""/>
            <l3extRsEgressQosDppPol annotation="" tnQosDppPolName=""/>
        </l3extLIfP>
    </l3extLNodeP>
    <l3extInstP annotation="" descr="" exceptionTag="" floodOnEncap="disabled" matchT="AtleastOne" name="epg" nameAlias="" prefGrMemb="exclude" prio="unspecified" targetDscp="unspecified">
        <l3extSubnet aggregate="" annotation="" descr="" ip="0.0.0.0/0" name="" nameAlias="" scope="import-security"/>
        <fvRsCustQosPol annotation="" tnQosCustomPolName=""/>
    </l3extInstP>
</l3extOut>


                  この default-export ルートマップには、  rpm_with_catch_all と同様の情報があることに気づいてください。これには、IP が 0.0.0.0/0（ip=0.0.0.0/0）に設定され、および                     default-export ルートマップの設定ルールは、 セット メトリック タイプ（tnRtctrlAttrPName=set_metric_type）でのみ構成されます。
                  

                  
                  前の例の状況と同様にブリッジ ドメインの下に同じサブネットを設定し、前の例と同様にブリッジ ドメインと L3Out の関係を設定します。

                  
                  ただし、 show route-map および show ip prefix-list コマンドのシナリオの出力です。
                  

                  
leaf4# show route-map exp-ctx-st-2555939
route-map exp-ctx-st-2555939, deny, sequence 1 
  Match clauses:
    tag: 4294967295
  Set clauses:
route-map exp-ctx-st-2555939, permit, sequence 8201 
  Match clauses:
    ip address prefix-lists: IPv4-st16391-2555939-exc-int-out-default-export2set-rule0pfx-only-dst
    ipv6 address prefix-lists: IPv6-deny-all
  Set clauses:
    metric-type type-1

leaf4# show ip prefix-list IPv4-st16391-2555939-exc-int-inferred-export-dst
% Policy IPv4-st16391-2555939-exc-int-inferred-export-dst not found
ifav82-leaf4# show ip prefix-list IPv4-st16391-2555939-exc-int-out-default-export2set-rule0pfx-only-dst
ip prefix-list IPv4-st16391-2555939-exc-int-out-default-export2set-rule0pfx-only-dst: 1 entries
   seq 1 permit 209.165.201.0/27

leaf4# 


                  この状況では、ブリッジ ドメイン サブネットが発信されると、 default-export ルート マップ ポリシーが適用されます。この状況では、そのルート マップは BD サブネットと直接接続ネットワークを含むすべてのルートに一致します。これは一貫性のない動作です。 
                  

                  
               
               
            

            
         
      

   
      
         
            
            注意事項と制約事項

            
            
            
               
               
                  
                  	
                     
                     次の 2 つの方法のいずれかを選択し、ルート マップの設定を行う必要があります。両方の方法を使用する場合は、二重エントリになり定義されていないルート マップになります。

                     
                     
                        
                        	
                           
                           レイヤ 3 アウトサイド関係にブリッジ ドメイン（BD）でルートを追加し、BD を設定します。

                           
                        

                        
                        	
                           
                           rtctrlSubjP マッチ プロファイルで、マッチ プレフィックスを構成します。

                           
                        

                        
                     

                     
                  

                  
                  	                                  
                     L3Out でのルート マップの文字制限は 93 未満です。 (Route Profile Name) + (Route Profile Context Name) + (Route Profile Match Rule Name) < 93 characters


                     
                  

                  
                  	
                     
                     エクスポート ルート マップでは、deny-static 暗黙的なエントリはサポートされていません。静的ルートのエクスポートを制御するために必要な許可と拒否を明示的に構成する必要があります。
                     

                     
                  
  
                  	
                     
                     L3Oout ではピアごとの Route-map は OSPF および EIGRP でサポートされません。Route-map は、全体として L3Out にのみ適用できます。L3Out のピアごとのルートマップは BGP でサポートされます。

                     
                     この問題の回避策を次に示します。

                     
                     
                        
                        	
                           
                           ネイバーの反対側からアドバタイズされないようにプレフィックスをブロックします。

                           
                        

                        
                        	
                           
                           プレフィックスを学習したくない既存 L3Out で route-map のプレフィックスをブロックし、プレフィックスを学習したい別の L3Out にネイバーを移動して、別の route-map を作成します。

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     GUI と API コマンドの組み合わせを使用した route-map の作成はサポートされません。考えられる解決策として、GUI を使用してデフォルトの route-map とは異なる route-map を作成することはできますが、L3Out
                        で GUI を通じて作成された route-map をピアごとに適用することはできません。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
             インポート制御とエクスポート制御を使用するルーティング制御プロトコルの設定について     
            

            
            
            
               
               このトピックでは、インポート制御とエクスポート制御を使用するルーティング制御プロトコルを設定する方法の典型的な例を示します。これは、外部 BGP を使用したネットワーク接続のレイヤ 3 が設定されていると仮定します。OSPF で設定されたネットワークの外部レイヤ
                  3 の次のタスクを実行することもできます。 
               
          
            

            
         
      

   
      
         
            MP-BGP のインターリーク再配布の概要

            
               
               このトピックでは、 [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）を使用して [Cisco Application Policy Infrastructure Controller] （[APIC]）ファブリックでのインターリーク再配布を設定する方法について説明します。
               

               
                 [Cisco ACI]では、レイヤ 3 Outside（L3Out）が展開されている境界リーフ ノードが、L3Out ルートを BGP IPv4/IPv6 アドレス ファミリに再配布し、VRF 情報とともに MP-BGP VPNv4/VPNv6 アドレス ファミリに再配布して、L3Out
                  ルートを配布します。境界リーフ ノードからスパイン ノードを介して他のリーフ ノードに移動します。  [Cisco ACI] ファブリック内のインターリーク再配布は、BGP IPv4/IPv6 アドレス ファミリへの L3Out ルートのこの再配布を指します。デフォルトでは、BGP を介して学習されたルートを除き、ダイナミック ルーティング プロトコル、スタティック
                  ルート、および L3Out インターフェイスの直接接続されたサブネットを介して学習されたルートなど、すべての L3Out ルートでインターリークが発生します。BGP を介して学習されたルートはすでに BGP IPv4/IPv6 テーブルにあり、インターリークなしで
                  MP-BGP VPNv4/VPNv6 にエクスポートする準備ができています。
               

               
               インターリーク再配布により、ユーザはルートマップを適用して L3Out ルートを選択的に BGP に再配布し、他のリーフ ノードに表示されるルートを制御したり、BGP コミュニティ、プリファレンス、メトリックなどの一部の属性をルートに設定したりできます。
                  。この再配布により、入力境界リーフ ノードによって設定された属性に基づいて、または他のリーフ ノードがある境界リーフ ノードから別の境界リーフ ノードへのルートを優先できるように、別の境界リーフ ノードで選択的中継ルーティングを実行できます。
               

               
               以前のリリースでは、OSPF および EIGRP ルートからのインターリーク再配布にルートマップを適用できました。

               
                 [Cisco APIC] 4.2（1）リリース以降では、スタティック ルートからのインターリーク再配布へのルートマップの適用がサポートされています。
               

               
                 [Cisco APIC] 5.1（4）リリース以降、直接サブネット（L3Out インターフェイス）からのインターリーク再配布へのルートマップの適用がサポートされています。この機能は、当初 [Cisco APIC] 4.2（6h）リリースで追加されましたが、5.1（4）リリースまではいずれの 5.x リリースでも使用できませんでした。
               

               
                 [Cisco APIC] 5.1（4）リリース以降では、スタティック ルートおよび直接サブネットのインターリーク再配布のために、ルートマップで [拒否（deny）] アクションを構成できます。この機能は当初、 [Cisco APIC] 4.2（6h）リリースで追加されましたが、5.1（4）リリースまではいずれの 5.x リリースでも使用できませんでした。
               

               
            

         
      

   
      
         
            
            Chapter23. ルーティングとサブネット範囲
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
            
         
      

   
      
         
            
            サブネットの範囲と集約コントロール

            
            
            
               
               次のセクションでは、サブネットを作成するときに利用できるいくつかの範囲と集約に関するオプションについて説明します：

               
               Export Route Control Subnet：コントロールは、ファブリック外の特定の中継ルートをアドバタイズします。これは中継ルートにのみ影響するもので、内部ルートやブリッジ ドメインで設定されるデフォルトのゲートウェイには影響しません。
                  
               

               
               インポート ルート コントロール サブネット：このコントロールは、インポート ルート制御の強制が構成されている場合、ルートを Border Gateway Protocol（BGP）と Open Shortest Path First（OSPF）
                  でファブリックにアドバタイズすることを可能にします。
               

               
               External Subnets for the External EPG (セキュリティ インポート サブネットとも呼ばれる): このオプションは、ルーティング情報のファブリックへの出入りはコントロールしません。トラフィックがある外部 EPG
                  から別の外部 EPG に、または内部 EPG に流れるようにするには、サブネットにはこのコントロールでマークを付ける必要があります。このコントロールを使用してサブネットにマークしなかった場合には、ある EPG から学習したルートが他の外部 EPG
                  にもアドバタイズされますが、パケットはファブリックでドロップされます。パケットがドロップされるのは、APIC が許可済みリスト モデルで動作するからです。そのデフォルトの動作は、契約で明示的に許可されていない限り、EPG 間の全データ プレーン
                  トラフィックをドロップするというものです。この許可済みリスト モデルは外部 EPG とアプリケーション EPG に適用されます。このオプションが構成されているセキュリティ ポリシーを使用する場合には、契約とセキュリティ プレフィックスを構成する必要があります。
               

               
               Shared Route Control Subnet: VRF 間のリーキングの共有 L3Outs から学習されたサブネットは、他の VRF にアドバタイズされる前に、このコントロールでマークされる必要があります。APIC リリース 2.2（2e）以降では、異なる
                  VRF の共有 L3Outs は契約を使用して相互に通信できます。異なる VRF の共有 L3Outs 間の通信の詳細については、 「Cisco APIC Layer 3 ネットワーキング構成ガイド」を参照してください。
               

               
               Shared Security Import Subnet: このコントロールは、共有 L3Out 学習ルートについては、[External Subnets for the External EPG] と同じです。トラフィックがある外部 EPG
                  から別の外部 EPG に、または別の内部 EPG に流れるようにするには、サブネットにはこのコントロールでマークを付ける必要があります。このコントロールを使用してサブネットにマークしなかった場合には、ある EPG から学習したルートが他の外部
                  EPG にもアドバタイズされますが、パケットはファブリックでドロップされます。このオプションが構成されているセキュリティ ポリシーを使用する場合には、契約とセキュリティ プレフィックスを構成する必要があります。
               

               
               Aggregate Export, Aggregate Import, and Aggregate Shared Routes: このオプションは、0.0.0.0/0 プレフィックスの前に 32 を追加します。現在、インポート/エクスポート ルート制御サブネットに集約できるのは、0.0.0.0/0
                  プレフィクスのみです。0.0.0.0/0 プレフィックスを集約すると、制御プロファイルを 0.0.0.0/0 ネットワークに適用することはできなくなります。 
               

               
               集約共有ルート：このオプションは、共有ルート制御サブネットとしてマークされている任意のプレフィックスに使用できます。 

               
               ルートコントロール プロファイル：ACI ファブリックは、ファブリックの内部と外部にアドバタイズされるルート用に、ルート マップの set 句もサポートします。ルート マップの set ルールは、ルート制御プロファイル ポリシーとアクション ルール
                  プロファイルで構成されます。 
               

               
            

            
         
      

   
      
         
            
            静的 L3Out EPG

            
            
               
               本書で説明されているポリシーでは、ACI ファブリックの内外へのルーティング情報の交換、およびルートの制御とタグ付けに使用する方法を取り扱ってきました。ファブリックは許可リスト モデルで動作します。そのデフォルトの動作は、契約によって明示的に許可されていない限り、エンドポイント
                  グループ間のすべてのデータプレーン トラフィックをドロップするというものです。この許可リスト モデルは外部 EPG とテナント EPG に適用されます。 
               

               
               中継トラフィックの場合、テナント トラフィックとは、セキュリティ ポリシーの設定方法と実装方法が少し異なります。

               
                中継セキュリティ ポリシー 	 
               

               
               
                  
                  	 
                     		  
                     プレフィックス フィルタリングを使用します。 
 
                     		
                  

                  
                  	 
                     		  
                     リリース 2.0(1m) 以降では、Ethertype、プロトコル、L4 ポート、および TCP フラグ フィルタのサポートが利用できるようになりました。 
 
                     		
                  

                  
                  	 
                     		  
                     セキュリティ インポート サブネット（プレフィックス）と外部 EPG で設定されたコントラクトを使用して実装されます。 
 
                     		
                  

                  
               

               
                テナント EPG セキュリティ ポリシー  	 
               

               
               
                  
                  	 
                     		  
                     プレフィックス フィルタリングは使用しないでください。 
 
                     		
                  

                  
                  	 
                     		  
                     Ethertype、プロトコル、L4 ポート、および TCP フラグ フィルタをサポートします。 
 
                     		
                  

                  
                  	 
                     		  
                     テナント EPG←→EPG およびテナント EPG←→外部 EPG でサポートされます。 
 
                     		
                  

                  
               

               
               外部プレフィックス ベースの EPG 間に契約が存在しない場合、トラフィックはドロップされます。2 つの外部 Epg の間のトラフィックを許可するには、契約とセキュリティ プレフィックスを設定する必要があります。プレフィックス フィルタリングのみがサポートされるため、契約ではデフォルト
                  フィルタを使用できます。 
               

               
                外部 L3Out 接続契約          
               

               
               L3Out 接続が展開されているすべてのリーフ ノードでは、L3Out 接続のプレフィックスの結合がプログラムされます。3 つ以上の L3Out 接続が展開されている場合、集約ルール 0.0.0.0/0 を使用すると、契約のない L3Out 接続間でもトラフィックのフローが許可されます。
                  
               

               
               L3Out インスタンス プロファイル (instP) で、プロバイダーとコンシューマの契約の関連づけとセキュリティ インポート サブネットを設定します。 

               
               セキュリティ インポート サブネットが設定されており、集約ルール、0.0.0.0/0 がサポートされている場合、セキュリティ インポート サブネットは ACL タイプのルールに従います。セキュリティ インポート サブネットのルール 10.0.0.0/8
                  は、 10.0.0.0～10.255.255.255 の範囲のすべてのアドレスに適合します。ルート制御サブネットで許可されているプレフィックスに対して正確なプレフィックス照合を設定する必要はありません。 
               

               
               3 つ以上の L3Out 接続が同じ VRF 内に設定されている場合は、ルールの結合が問題となるため、セキュリティ インポート サブネットを設定するときに注意する必要があります。 

               
                同じ L3Out で入出力する中継トラフィック フローは、0.0.0.0/0 セキュリティ インポート サブネットを設定すると、ポリシーによってドロップされます。この動作は、ダイナミックまたはスタティック ルーティングに当てはまります。この動作を防ぐためには、より詳細なサブネットを定義してください。

               
            

            
         
      

   
      
         
            
            ダイナミック ESG/L3Out EPG 分類

            
            
               
               Cisco APIC 5.2（4）リリースより前は、外部サブネットは外部 EPG の下で構成されていたため、外部サブネットの pcTag は外部 EPG の pcTag から派生していました。ルーティングが変更されると、外部サブネットは別の L3Out
                  または外部 EPG から学習されました。 pcTag は、ルーティングが変更されても変更されません。
               

               
               Cisco APIC 5.2（4）リリース以降、動的 L3Out EPG 分類（DEC）機能が導入され、ルーティングの変更に伴う pcTag の動的な変更が可能になりました。 

               
               この機能により、管理者はサブネットまたは BGP コミュニティを照合することにより、ルート マップを使用して外部 EPG を構成することもできます。外部 EPG 構成が設定されたルート マップは、デフォルト インポートを使用して L3Out に、またはルート制御プロファイルを使用して
                  BGP ピアに適用できます。L3Out の外部 EPG および契約設定は以前と同じままです。ルート マップに基づいて、特定の外部 EPG および関連する契約がプレフィックスに対して決定されます。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           ルート マップによる外部 EPG の選択は、L3Out で設定された外部 EPG サブネットよりも優先されます。たとえば、ルート マップ構成が 10.1.1.0/24 を [外部 EPG1（external EPG1）]に関連付けさせる場合、およびサブネット 10.1.1.0/24 が [外部 EPG2（external EPG2）]に構成した場合、 [外部 EPG1（external EPG1）] は、ルート マップによる外部 EPG 決定が優先されるため、 10.1.1.0/24 ハードウェアでプログラミングされます。
                           

                           
                        

                     
                  

               

               
               Cisco APIC 6.1（4）リリース以降、動的 ESG 分類（DEC）機能が導入され、L3Out 外部 EPG の代わりに ESG を使用した動的 L3Out EPG 分類と同じ機能をサポートします。

               
            

            
            
            
               
                  	DEC の注意事項と制限事項

                  	GUI を使用したダイナミック ESG/L3Out EPG 分類の構成

               

            
            
         
      

   
      
         
            
            DEC の注意事項と制限事項

            
            
               
               
                  
                  	
                     
                     この機能は、BGP と OSPF のみをサポートします。

                     
                  

                  
                  	
                     
                     DEC は、L3Out デフォルト インポート ルート マップまたは BGP ピア インポート ルート マップでのみサポートされます。

                     
                  

                  
                  	                                  
                     共有セキュリティを有効にするには、共有する共有セキュリティ フラグとサブネットを使用して外部 EPG を構成します。

                     
                  

                  
                  	
                     
                     DEC は次の機能をサポートしていません。

                     
                     
                        
                        	
                           
                           サイト間

                           
                        

                        
                        	
                           
                           浮動 L3Out との統合

                           
                        

                        
                        	
                           
                           スタティックルーティング

                           
                        

                        
                        	
                           
                           EIGRP

                           
                        

                        
                        	
                           
                           セグメント ルーティング

                           
                        

                        
                        	
                           
                           午前

                           
                        

                        
                        	
                           
                           浮動 L3Out を使用した BGP ネクストホップ伝達

                           
                        

                        
                        	
                           
                           [Cisco ACI GOLF]、SR-MPLS、およびフォールバック ルートとの共存
                           

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter24. トランジット ルーティング
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	中継 ACI ファブリックのルーティング

                  	トランジット ルーティングの使用例

                  	サポートされるトランジットの組み合わせのマトリックス

               

            
            
         
      

   
      
         
            
            中継 ACI ファブリックのルーティング

            
              
               Cisco APIC ソフトウェアは、OSPF（NSSA）および iBGP を使用した外部レイヤ 3 接続をサポートします。ファブリックは、外部レイヤ 3 アウトサイド（l3out）接続の外部ルータにテナント ブリッジ ドメインのサブネットをアドバタイズします。外部ルータから学習されたルートは、他の外部ルータにアドバタイズされません。ファブリックはスタブ
                  ネットワークと同じように動作し、外部レイヤ 3 ドメイン間のトラフィックの伝送に使用できます。 
               

               
               
                  ファブリックでルーティング中継
                  
                     
                     
[image: images/349765.jpg]


                     
                  

               
               
               中継のルーティングで 1 つのテナントと VRF 内の複数の L3Out 接続がサポートされているし、APIC は別の L3Out 接続を 1 つの L3Out 接続から学習したルートをアドバタイズします。外部レイヤ 3 ドメインは、境界リーフ
                  スイッチの ファブリックとピアリングします。ファブリックはピア間の Multiprotocol-Border Gateway Protocol（MP-BGP）中継ドメインです。
               

               
               外部 L3Out 接続の構成は、テナントと VRF レベルで実行されます。外部ピアから学習したルートは、VRF ごとに入力リーフの MP-BGP にインポートされます。L3Out 接続から学習したプレフィックスは、テナント VRF が存在するリーフ
                  スイッチにのみエクスポートされます。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           注意事項と中継ルーティングの構成のガイドラインは、次を参照してください。  中継ルーティングのガイドライン 
                           

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            トランジット ルーティングの使用例

            
               
                  レイヤ 3 ドメイン間のトランジット ルーティング

                  
                  
                   外部ポッド、メインフレーム、サービス ノード、WAN ルータなどの複数のレイヤ 3 ドメインが ACI ファブリックとピアリングして、それらの間のトランジット機能を提供することができます。 

                  
                  
                     レイヤ 3 ドメイン間のトランジット ルーティング
                     [image: images/501788.jpg]

                  
                  
               
               
                  ACI ファブリックで中継されるメインフレーム トラフィック

                  
                  
                  メインフレームは、論理パーティション（LPAR）および仮想 IP アドレッシング（VIPA）の要件に対応する標準 IP ルーティング プロトコルを実行する IP サーバとして機能します。 

                  
                  
                     メインフレームのトランジット接続
                     [image: images/501787.jpg]

                  
                  
                  このトポロジにおいて、メインフレームは、ACI ファブリックが WAN ルータを経由して外部と接続するため、およびファブリック内の East-West トラフィックのための中継ドメインとなることを必要とします。これらは、ホスト ルートをファブリックにプッシュして、ファブリック内、および外部インターフェイスに再配布されるようにします。
                     
                  

                  
               
               
                  サービス ノードのトランジット接続

                  
                  
                  サービス ノードは ACI ファブリックとピアリングし、外部 WAN インターフェイスに再配布される仮想 IP (VIP) ルートをアドバタイズすることができます。 
                     
                        サービス ノードのトランジット接続
                        [image: images/501789.jpg]

                     
                     
                  

                  
                  VIP は、特定のサイトやサービスの外部向けの IP アドレスです。VIP は、サービス ノードの背後にある 1 つ以上のサーバまたはノードに関連付けられています。 

                  
               
               
                  中継ルーティング設定でのマルチポッド

                  
                  
                  マルチポッド トポロジでは、ファブリックは、外部接続と複数のポッド間の相互接続の中継として機能します。クラウド プロバイダは、顧客データセンター内に管理対象のリソース ポッドを展開できます。責任分界点は、ファブリックとのピアリングを行っている
                     OSPF または BGP を伴う L3Out にすることができます。 
                  

                  
                  
                     中継ルーティング設定における L3Out を伴う複数のポッド
                     [image: images/501703.jpg]

                  
                  
                  このようなシナリオでは、ポリシーは責任分界点で管理され、ACI ポリシーを設定する必要はありません。 

                  
                  レイヤ4 ～ レイヤ 7 ルート ピアリングはファブリックを中継として使用する特殊な使用例であり、 ファブリックは複数ポッドに対する中継 OSPF または BGP ドメインの役目を果たします。ルート ピアリングは、接続されているリーフ ノードとルートを交換できるようにするため、レイヤ4
                     ～ レイヤ 7 サービス デバイス上で OSPF または BGP ピアリングを有効にするように設定します。ルート ピアリングの一般的な使用例として、SLB VIP が OSPF および iBGP を介して ファブリック外のクライアントにアドバタイズされる、ルート
                     ヘルス インジェクションがあります。ビジネスインサイトの トランジット ファブリックと L4-L7 ルート ピアリング - 構成ウォークスルー を参照してください。 
                  

                  
               
               
                  中継ルーティング構成での GOLF

                  
                  
                    [APIC]内でリリース 2.0 以降、 [Cisco ACI] は、GOLF L3Out での中継ルーティング（BGP と OSPF）をサポートしています。 たとえば、次の図は、GOLF L3Out と境界リーフ L3Out を伴うファブリックで中継されるトラフィックを示しています。
                  

                  
                  
                     中継ルーティング構成での GOLF L3Out と境界リーフ L3Out
                     [image: images/501699.jpg]

                  
                  
               
            

         
      

   
      
         
            
            中継ルーティングのガイドライン

            
            
               
               作成し、中継ルーティング接続を維持する場合は、次のガイドラインを使用します。

               
               
                  
                  
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           トピック

                           
                        
                        
                        	
                           
                           注意またはガイドライン

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	
                           
                           複数の VRF 間のトランジット ルーティング時の ACI ファブリック iBGP への OSPF/EIGRP 再配布：ルート タグ

                           
                        
                        
                        	
                           
                           外部ルータを使用して複数の VRF 間のルーティングを行う中継ルーティング シナリオでは、デフォルト ルート タグ（4294967295）以外のエントリを使用して異なる VRF のポリシーを識別する場合に、1 つまたは複数の OSPF または
                              EIGRP のテナント L3Out から取り消されたルートが存在する時にルーティングがループするリスクがあります。
                           

                           
                           これは想定されている動作です。EIGRP/OSPF が ACI ファブリックにルートを再配布すると、境界リーフ スイッチのデフォルトの iBGP アンチルーティング ループ メカニズムは、特定のデフォルト ルート タグ 4294967295 を使用するか、または
                              [トランジット ルート タグ ポリシー（Transit Route Tag Policy）] フィールドで割り当てられたものと同じタグを使用します。このフィールドは、  [VRF/ポリシー（VRF/Policy）] ページにあります。
                           

                           
                           VRF ごとに異なる固有の中継ルート タグを設定すると、デフォルトのアンチルーティング ループ メカニズムは機能しません。この状況を回避するには、同じ値を全ての VRF の [トランジット ルート タグ ポリシー（Transit Route Tag Policy）] フィールドに渡って使用します。ルートマップとタグの使用に関する詳細については、「OSPF または EIGRP のバックツーバック設定」の行と、この表のルート制御プロファイル ポリシーに関するその他の情報を参照してください。
                           

                           
                           
                              
                                 	
                                    （注）  

                                 
                                 	
                                    
                                       
                                       ルート タグ ポリシーは、 [ルート タグ ポリシーの作成（Create Route Tag Policy）] ページで構成されます。これは、 [トランジット ルート タグ ポリシー（Transit Route Tag Policy）] フィールドからアクセスされます。このフィールドは、  [VRF/ポリシー（VRF/Policy）] ページにあります：
                                       

                                       
                                       [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] > VRFs > [VRF_name]                                 
                                       

                                       
                                    

                                 
                              

                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           L3Out で EIGRP を有効にする場合に VRF トランジット タグ値を設定する

                           
                        
                        
                        	
                           
                           L3Out で EIGRP を有効にする場合は、 VRF トランジット タグの値を 1 〜 255 の範囲内のデフォルト以外の値に変更。中継 VRF タグに大きな値が必要な場合は、 EIGRP ファミリ コンテキストからワイド メトリック スタイルに切り替えることができます。デフォルトのナロー
                              メトリック スタイルの EIGRP は、1 ～ 255 の範囲内の内部タグ値のみをサポートします。
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           中継が 1 つの L3Out プロファイルを使用してルーティング

                           
                        
                        
                        	
                           
                                                              [Cisco APIC] リリース 2.3（1f）より前では、単一の L3Out プロファイル内での中継ルーティングはサポートされていませんでした。  [Cisco APIC] リリース 2.3（1f）以降では、単一の L3Out プロファイル内での中継ルーティングを構成できます。ただし次の制限があります。
                           

                           
                           
                              
                              	
                                 
                                 VRF インスタンスが強制されない場合、外部のサブネット 0.0.0.0/0（l3extSubnet）を使用して、同じレイヤ３ EPG を共有するルータ間でのトラフィックを許可できます。

                                 
                              

                              
                              	
                                 
                                 VRF インスタンスが強制される場合、外部のデフォルト サブネット（0.0.0.0/0）を使用して、同じレイヤ 3 EPG 内のトラフィックで、送信元と接続先のプレフィックスの両方をマッチさせることはできません。同じレイヤ 3 EPG 内のすべてのトラフィックをマッチさせることを目的として、
                                    [Cisco APIC] は次のプレフィックスをサポートしています。
                                 

                                 
                                 
                                    
                                    	
                                       
                                                                                        IPv4                                             
                                       

                                       
                                       
                                          
                                          	
                                             
                                             0.0.0.0/1：外部 EPG 用の外部サブネット

                                             
                                          

                                          
                                          	
                                             
                                             128.0.0.0/1：外部 EPG 用の外部サブネット

                                             
                                          

                                          
                                          	
                                             
                                             0.0.0.0/0：インポート ルート制御サブネット、集約インポート

                                             
                                          

                                          
                                       

                                       
                                    

                                    
                                    	
                                       
                                                                                        IPv6                                             
                                       

                                       
                                       
                                          
                                          	
                                             
                                             0::0/1：外部 EPG 用の外部サブネット

                                             
                                          

                                          
                                          	
                                             
                                             8000::0/1：外部 EPG 用の外部サブネット

                                             
                                          

                                          
                                          	
                                             
                                             0:0/0：インポート ルート制御サブネット、集約インポート

                                             
                                          

                                          
                                       

                                       
                                    

                                    
                                 

                                 
                                 レイヤ 3 内 EPG 転送のコントラクトは必要ありません。

                                 
                              

                              
                              	
                                 
                                 または、少なくとも 1 つの他の EPG（アプリケーションまたは外部）を持つコントラクトと組み合わせて、単一のデフォルトサブネット（0.0.0.0/0）を使用することもできます。この EPG の代わりに vzAny を使用することはできません。ただし、他の
                                    EPG を展開する必要はありません。
                                 

                                 
                                 たとえば、アプリケーション EPG の提供コントラクトと、レイヤ 3 EPG の消費コントラクトを使用する場合（0.0.0.0/0 でマッチング）や、アプリケーション EPG の消費コントラクトと、レイヤ 3 EPG の提供コントラクトを使用する場合（0.0.0.0/0
                                    でマッチング）です。
                                 

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           ハードウェア サポートの違いを共有ルート:

                           
                        
                        
                        	
                           
                           第 2 世代のスイッチの VRF 機能間で正常にルートが共有されます（N9K-93108TC-EX など、スイッチ モデル名の最後やその後に「EX」や「FX」がつく Cisco Nexus N9K）。第 1 世代のスイッチですが、ルートを保存する物理的な三値連想メモリ（TCAM）にルートの解析を完全にサポートするだけの容量がないため、この設定のパケットは失敗する可能性があります。
                                                      
                        
                        
                     

                     
                     
                        
                        	
                           
                           背面に戻る設定で EIGRP や OSPF

                           
                        
                        
                        	
                           
                           Cisco APIC では、中継が、L3Out に設定されているエクスポート ルート制御ポリシーのルーティングをサポートします。ルート (プレフィックス) を通過するこれらのポリシー制御は、L3Out でルーティング プロトコルに再配送されます。これらの中継ルートは、EIGRP
                              や OSPF に再配布されたが、これらはルーティング ループを防ぐためにタグ付けされた 4294967295 です。Cisco ACI ファブリックは、OSPF または EIGRP L3Out で学習すると、このタグに一致するルートを受け入れません。ただし、次の場合、この動作をオーバーライドする必要があります。
                           

                           
                           
                              
                              	
                                 
                                 EIGRP や OSPF を使用して、2 つの Cisco ACI ファブリックを接続します。

                                 
                              

                              
                              	
                                 
                                 EIGRP や OSPF を使用して、同じ Cisco ACI ファブリックで 2 つの異なる Vrf を接続します。

                                 
                              

                              
                           

                           
                           オーバーライドが必要な場合、APIC GUI の次の場所に別のタグ ポリシーを使用して VRF を構成する必要があります： [テナント（Tenans）] > [Tenant_name] > [ポリシー（Policies）] > [プロトコル（Protocol）] > [ルート タグ（Route Tag）]。異なるタグを適用します。
                           

                           
                           新しいルート タグ ポリシーを作成するには、だけでなく、APIC GUI の次の場所でこのポリシーを使用する VRF を更新： [テナント（Tenant）] > [Tenant_name] > [ネットワーキング（Networking）] > [VRF（VRFs）] > [Tenant_VRF]。VRF を作成したルート タグ ポリシーを適用します。
                           

                           
                           
                              
                                 	
                                    （注）  

                                 
                                 	
                                    
                                       
                                       複数 L3Outs または同じ L3Out で複数のインターフェイスは同じリーフ スイッチに導入し、中継ルーティングに使用、(、IGP に再配布されません) IGP 内で、ルートをアドバタイズします。この状況では、ルート タグ ポリシーは適用されません。

                                       
                                    

                                 
                              

                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           BD サブネットをファブリック外にアドバタイズする

                           
                        
                        
                        	
                           
                           インポートおよびエクスポートのルート制御ポリシーは、中継ルート（他の外部ピアから学習したルート）およびスタティック ルートのみに適用されます。テナント BD サブネット上に設定されているファブリック内部のサブネットは、エクスポート ポリシー サブネットを使用して外部にアドバタイズされません。IP
                              プレフィックス リストおよびルート マップを使用すると IP テナント サブネットは許可されますが、これらは別の設定手順を使用して実装されます。テナント サブネットをファブリックの外部にアドバタイズする場合は、次の設定手順を参照してください。
                              
                           

                           
                           
                              
                              	
                                 
                                  サブネット プロパティ ウィンドウでテナント サブネットの範囲を [パブリック サブネット（Public Subnet）] として構成します。
                                 

                                 
                              

                              
                              	
                                 
                                 オプションです。サブネット プロパティ ウィンドウで [サブネット コントロール（Subnet Control）]  [ND RAプレフィックス（ND RA Prefix）] として設定します。 
                                 

                                 
                              

                              
                              	
                                 
                                 テナント ブリッジ ドメイン（BD）を外部レイヤ 3 Outside に関連付けます (L3Out)。 

                                 
                              

                              
                              	
                                 
                                 テナント EPG と外部 EPG 間にコントラクト（プロバイダ/コンシューマ）の関連付けを作成します。 

                                 
                                 BD サブネットを [パブリック（Public）] 範囲に設定し、BD をレイヤ 3 Out に関連付けると、BD サブネット プレフィックスの境界リーフに IP プレフィックスおよびルート マップの連続エントリが作成されます。 
                                 

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           デフォルト ルートのアドバタイズ

                           
                        
                        
                        	
                           
                           デフォルト ルートのみを必要とするファブリックへの外部接続の場合、OSPF、EIGRP、および BGP の L3Out 接続をデフォルト ルートの起点とすることがサポートされます。外部ピアからデフォルト ルートが受信されると、この文書で説明されている中継エクスポート
                              ルート制御に従って、このルートを別のピアに再配布できます。 
                           

                           
                           デフォルト ルートは、デフォルト ルート リーク ポリシーを使用してアドバタイズすることもできます。このポリシーは、デフォルト ルートがルーティング テーブル内にあるか、または常にデフォルト ルートをアドバタイズすることがサポートされている場合、デフォルト
                              ルートのアドバタイズをサポートします。デフォルト ルート リーク ポリシーは、L3Out 接続で設定されます。
                           

                           
                           デフォルト ルート リーク ポリシーを作成するときは、以下のガイドラインに従ってください： 

                           
                           
                              
                              	
                                 
                                 BGP の場合、 [常に（Always）] プロパティは適用されません。 
                                 

                                 
                              

                              
                              	
                                 
                                 BGP の場合、 [範囲（Scope）] プロパティを構成する場合、 [外部（Outside）]を選択します。 
                                 

                                 
                              

                              
                              	
                                 
                                 OSPF の場合、範囲の値 [コンテキスト（Context）] は、type-5 LSA を作成し、範囲の値 [外部（Outside）] は type-7 LSA を作成します。選択したは、L3Out で構成されたエリアのタイプによって異なります。エリア タイプが [通常（Regular）]の場合、範囲を [コンテキスト（Context）]に設定します。エリア タイプが [NSSA]の場合、範囲を [外部（Outside）]に設定します。 
                                 

                                 
                              

                              
                              	
                                 
                                 EIGRPの場合、  [範囲（Scope）] プロパティを選択するとき、 [コンテキスト（Context）]を選択する必要があります。
                                 

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           MTU

                           
                        
                        
                        	
                           
                                                            Cisco ACI は、IP フラグメンテーションをサポートしていません。したがって、外部ルータへのレイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介した
                              multipod 接続を設定する場合は、MTU が両側で適切に設定されていることが重要です。  [ACI]、 [Cisco NX-OS]、Cisco IOS などの一部のプラットフォームでは、構成できる MTU 値は IP ヘッダーを考慮に入れています（結果として、最大パケット サイズは、ACI で 9216 バイト、NX-OS および IOS で 9000 バイトに設定されます）。ただし、IOS
                              XR などの他のプラットフォームは、パケット ヘッダーのを除く MTU 値を設定します（結果として最大パケット サイズは 8986 バイトになります）。 
                           

                           
                           各プラットフォームの適切な MTU 値については、それぞれの設定ガイドを参照してください。 

                           
                           CLI ベースのコマンドを使用して MTU をテストすることを強く推奨します。たとえば、 [Cisco NX-OS] CLI で ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などのコマンドを使用します。
                           

                           
                        
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            
            トランジット ルート制御

            
            
            
               
               ルート トランジットは、インポートされるレイヤ 3 アウトサイド ネットワーク L3extOut プロファイル（l3extInstP）を通してトラフィックをインポートするために定義されます。異なるルート トランジットは、エクスポートされる別の l3extInstP を通してトラフィックをエクスポートするために定義されます。 
               

               
               ファブリック内の 1 つまたは複数のノードに複数の  		l3extOut ポリシーを配置できるので、プロトコルのさまざまな組み合わせがサポートされます。プロトコルの組み合わせはすべて、複数の  		l3extOut ポリシーを使用する単一ノードまたは複数の  		l3extOut ポリシーを使用する複数のノードに展開できます。ファブリック内で異なる  		l3extOut ポリシーでの 2 つ以上のプロトコルの展開は、サポートされます。 
               

               
               エクスポート ルート マップは、プレフィックス リストの一致から構成されます。各 プレフィックス リストは、VRF 内のブリッジ ドメイン（BD）パブリック サブネット プレフィクスと、外部にアドバタイズする必要のあるエクスポート プレフィクストから構成されます。
                  
               

               
               ルート制御ポリシーは、 l3extOut ポリシーで定義されていて、 l3extOutと関連付けられたプロパティと関係にコントロールされています。APIC は、ルート制御方向を適用するために enforceRtctrl プロパティを使用します。これは、 l3extOut のプロパティです。デフォルトでは、エクスポートの制御を適用し、インポートのすべてを許可します。インポートおよびエクスポートされたルート（l3extSubnets）、 l3extInstPで定義されています。すべてのルートのデフォルト スコープはインポートです。これらは、プレフィックス ベースの EPG を形成するルートおよびプレフィックスです。 
               

               
               インポート ルート マップからのすべてのインポート ルートは、BGP および OSPF によってインポートを制御するために使用されます。エクスポート ルート マップからのすべてのエクスポート ルートは OSPF および BGP によってエクスポートを制御するために使用されます。
                  
               

               
               インポートとエクスポートのルート制御ポリシーは、異なるレベルで定義されます。IPv6 ではすべての IPv4 ポリシー レベルがサポートされます。  l3extInstP および l3extSubnet MO で定義されている追加の関係はインポートを制御します。 
               

               
               デフォルト ルート リークは、  		l3extDefaultRouteLeakP MO を定義することで有効になります。これは、  		l3extOutにあります。 
               

               
                l3extDefaultRouteLeakP は、Virtual Routing and Forwarding（VRF）範囲または、OSPF 用のエリアごとに、BGP 用の場合は、ピアごとに L3extOut 範囲を持つことができます。 
               

               
               次の設定ルールは、ルート制御を提供します： 

               
               
                  
                  	 
                     		  
                      rtctrlSetPref  		  
                     
 
                     		
                  

                  
                  	 
                     		  
                      rtctrlSetRtMetric  		  
                     
 
                     		
                  

                  
                  	 
                     		  
                      rtctrlSetRtMetricType  		  
                     
 
                     		
                  

                  
               

               
                 rtctrlSetComm MO の追加シンタックスには次のものが含まれます： 
               

               
               
                  
                  	 
                     		  
                      no-advertise   		  
                     
 
                     		
                  

                  
                  	 
                     		  
                      no-export  		  
                     
 
                     		
                  

                  
                  	 
                     		  
                      no-peer  		  
                     
 
                     		
                  

                  
               

               
                BGP  	 
               

               
               ACI ファブリックは、外部ルータとの BGP ピアリングをサポートします。BGP ピアは  		l3extOut ポリシーと関連付けられています。そして  		l3extOutごとに複数の BGP ピアを構成できます。BGP は  		l3extOut レベルで有効にできます。これは、  		bgpExtP MO（  		l3extOut の下にあります）を定義することによりできます。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                          l3extOut ポリシーにルーティング プロトコル（たとえば、関連する VRF を含む BGP）が含まれる一方で、L3Out インターフェイスのプロファイルには必要な BGP インターフェイス設定の詳細が含まれます。いずれも BGP の有効化に必要です。 
                        

                     
                  

               

               
               BGP ピアには、OSPF、EIGRP、接続されたインターフェイス、スタティック ルート、またはループバック経由で到達できます。外部ルータとのピアリングには iBGP または eBGP を使用できます。ファブリック内への外部ルートの配付には MP-BGP
                  が使用されるため、外部ルータからの BGP ルート属性は保持されます。BGP は l3extOutに関連付けられた VRF に Ipv4 や IPv6 アドレス ファミリを有効にすることができます。スイッチ上で有効になるアドレス ファミリは、 bgpPeerP ポリシーで l3extOutのために定義した IP アドレス タイプによって決まります。ポリシーは省略可能です。定義しない場合はデフォルトが使用されます。ポリシーはテナントに対して定義され、名前で参照される VRF によって使用できます。 
               

               
               ピア ポリシーを少なくとも 1 つのピアを定義して、境界リーフ（BL）の各スイッチでプロトコルを有効にする必要があります。ピア ポリシーは 2 つの場所で定義できます。 

               
               
                  
                  	 
                     		  
                        			 l3extRsPathL3OutAtt：送信元インターフェイスとして物理インターフェイスが使用されます。 
                     
 
                     		
                  

                  
                  	 
                     		  
                       l3extLNodeP：送信元インターフェイスとしてのループバック インターフェイスが使用されます。 
                     
 
                     		
                  

                  
               

               
                OSPF  	 
               

               
               接続を有効にして冗長性を提供するために、さまざまなホスト タイプが OSPF を必要とします。これらには、たとえばファブリック内および WAN へのレイヤ 3 中継として ACI ファブリックを使用するサービス ノード、外部ポッド、メインフレーム
                  デバイスなどがあります。このような外部デバイスは、OSPF を実行している非境界リーフ スイッチを介してファブリックとピアリングします。デフォルト ルートは受信し、全域ルーティングには参加しないよう、OSPF エリアを NSSA（スタブ）エリアとして設定します。通常は、既存のルーティングの導入によって設定の変更が回避されるため、スタブ
                  エリアの設定は必須ではありません。 
               

               
                 ospfExtP 管理対象オプジェクトを構成して OSPF を有効にします。このオブジェクトは、 l3extOutにあります。BL スイッチ上で構成されている OSPF IP アドレス ファミリ バージョンは、OSPF インターフェイス IP アドレスに構成されているアドレス ファミリによって決まります。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                          l3extOut ポリシーにルーティング プロトコル（たとえば、関連する VRF とエリア ID を含む OSPF）が含まれる一方で、レイヤ 3 外部インターフェイスのプロファイルには必要な OSPF インターフェイスの詳細が含まれます。いずれも OSPF のイネーブル化に必要です。
                           
                        

                     
                  

               

               
                 fvRsCtxToOspfCtxPol 関係を使用して、 VRFレベルでOSPFポリシーを構成します。これは、アドレス ファミリごとに構成できます。設定していない場合、デフォルト パラメータが使用されます。 
               

               
               要求されるエリア プロパティ Ipv6 を公開する ospfExtP 管理対象オブジェクトで OSPF を構成します。 
               

               
            

            
         
      

   
      
         
            
            サブネットの範囲と集約コントロール

            
            
            
               
               次のセクションでは、サブネットを作成するときに利用できるいくつかの範囲と集約に関するオプションについて説明します：

               
               Export Route Control Subnet：コントロールは、ファブリック外の特定の中継ルートをアドバタイズします。これは中継ルートにのみ影響するもので、内部ルートやブリッジ ドメインで設定されるデフォルトのゲートウェイには影響しません。
                  
               

               
               インポート ルート コントロール サブネット：このコントロールは、インポート ルート制御の強制が構成されている場合、ルートを Border Gateway Protocol（BGP）と Open Shortest Path First（OSPF）
                  でファブリックにアドバタイズすることを可能にします。
               

               
               External Subnets for the External EPG (セキュリティ インポート サブネットとも呼ばれる): このオプションは、ルーティング情報のファブリックへの出入りはコントロールしません。トラフィックがある外部 EPG
                  から別の外部 EPG に、または内部 EPG に流れるようにするには、サブネットにはこのコントロールでマークを付ける必要があります。このコントロールを使用してサブネットにマークしなかった場合には、ある EPG から学習したルートが他の外部 EPG
                  にもアドバタイズされますが、パケットはファブリックでドロップされます。パケットがドロップされるのは、APIC が許可済みリスト モデルで動作するからです。そのデフォルトの動作は、契約で明示的に許可されていない限り、EPG 間の全データ プレーン
                  トラフィックをドロップするというものです。この許可済みリスト モデルは外部 EPG とアプリケーション EPG に適用されます。このオプションが構成されているセキュリティ ポリシーを使用する場合には、契約とセキュリティ プレフィックスを構成する必要があります。
               

               
               Shared Route Control Subnet: VRF 間のリーキングの共有 L3Outs から学習されたサブネットは、他の VRF にアドバタイズされる前に、このコントロールでマークされる必要があります。APIC リリース 2.2（2e）以降では、異なる
                  VRF の共有 L3Outs は契約を使用して相互に通信できます。異なる VRF の共有 L3Outs 間の通信の詳細については、 「Cisco APIC Layer 3 ネットワーキング構成ガイド」を参照してください。
               

               
               Shared Security Import Subnet: このコントロールは、共有 L3Out 学習ルートについては、[External Subnets for the External EPG] と同じです。トラフィックがある外部 EPG
                  から別の外部 EPG に、または別の内部 EPG に流れるようにするには、サブネットにはこのコントロールでマークを付ける必要があります。このコントロールを使用してサブネットにマークしなかった場合には、ある EPG から学習したルートが他の外部
                  EPG にもアドバタイズされますが、パケットはファブリックでドロップされます。このオプションが構成されているセキュリティ ポリシーを使用する場合には、契約とセキュリティ プレフィックスを構成する必要があります。
               

               
               Aggregate Export, Aggregate Import, and Aggregate Shared Routes: このオプションは、0.0.0.0/0 プレフィックスの前に 32 を追加します。現在、インポート/エクスポート ルート制御サブネットに集約できるのは、0.0.0.0/0
                  プレフィクスのみです。0.0.0.0/0 プレフィックスを集約すると、制御プロファイルを 0.0.0.0/0 ネットワークに適用することはできなくなります。 
               

               
               集約共有ルート：このオプションは、共有ルート制御サブネットとしてマークされている任意のプレフィックスに使用できます。 

               
               ルートコントロール プロファイル：ACI ファブリックは、ファブリックの内部と外部にアドバタイズされるルート用に、ルート マップの set 句もサポートします。ルート マップの set ルールは、ルート制御プロファイル ポリシーとアクション ルール
                  プロファイルで構成されます。 
               

               
            

            
         
      

   
      
         
            トランジット ルーティングの概要

            
               このトピックでは、Cisco [APIC]を使用する際のトランジット ルーティングを構成する方法の一般的な例を説明します。
               

               この章にある例では、次のトポロジを使用します。

               
                  
                  [image: images/501796.jpg]

               
               この章の例では、Cisco ACI ファブリックには APIC クラスタによって制御される 2 個のリーフ スイッチと 2 個のスパイン スイッチがあります。境界リーフ スイッチ 101 と 102 には L3Out があり、2 ｔのルータに接続することでインターネットにも接続しています。この例の目標は、2
                  つの L3Out を通して、インターネット上の EP 1 から EP2 へ、ファブリック内外をトラフィックが行き来できるようにすることです。
               

               この例では、両方の L3Out に関連付けられているテナントは t1です。これは、VRF  v1 付きです。
               

               L3Out を構成する前に、ノード、ポート、機能プロファイル、AEP、レイヤ 3 ドメインを構成します。BGP ルート リフレクタとして 104 と 105 スパイン スイッチを構成する必要があります。 

               トランジット ルーティングの構成には、次のコンポーネントの定義が含まれます：

               
                  	
                     
                     テナントおよび VRF

                     
                  

                  	
                     
                     リーフ 101 と 102 上のノードおよびインターフェイス

                     
                  

                  	
                     
                     各 L3Out のプライマリ ルーティング プロトコル（境界リーフ スイッチと外部ルータ間のルートの交換に使用。この例では BGP）

                     
                  

                  	
                     
                     各 L3Out のルーティング プロトコルの接続性（プライマリ プロトコルへの到達可能性情報の提供。この例では、OSPF）

                     
                  

                  	
                     
                     2 個の外部 EPG

                     
                  

                  	
                     
                     1 個のルート マップ

                     
                  

                  	
                     
                     少なくとも 1 つのフィルタと 1 つのコントラクト

                     
                  

                  	
                     
                     外部 EPG とコントラクトを関連付ける

                     
                  

               

               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           トランジット ルーティングの注意事項については、 中継ルーティングのガイドラインを参照してください。
                           

                           
                        

                     
                  

               

               次の表では、この章で使用される名前を一覧にしています：

               
                  
                  
                     
                     
                     
                  
                  
                     
                        	
                           
                           プロパティ

                           
                        
                        	
                           
                           ノード 101 の L3Out1 の名前

                           
                        
                        	
                           
                           ノード 102 の L3Out2 の名前

                           
                        
                     

                  
                  
                     
                        	
                           
                           テナント

                           
                        
                        	
                           
                           t1

                           
                        
                        	
                           
                           t1

                           
                        
                     

                     
                        	
                           
                           VRF

                           
                        
                        	
                           
                           v1

                           
                        
                        	
                           
                           v1

                           
                        
                     

                     
                        	
                           
                           ノード

                           
                        
                        	
                           
                           nodep1 は、ルータ ID 11.11.11.103 付きです。
                           

                           
                        
                        	
                           
                           nodep2 は、ルータ ID 22.22.22.203 付きです。
                           

                           
                        
                     

                     
                        	
                           
                           OSPF インターフェイス

                           
                        
                        	
                           
                           ifp1 は、 Eth1/3にあります。
                           

                           
                        
                        	
                           
                           ifp2 は、 Eth1/3にあります。                             
                           

                           
                        
                     

                     
                        	
                           
                           BPG ピア アドレス

                           
                        
                        	
                           
                           15.15.15.2/24

                           
                        
                        	
                           
                           25.25.25.2/24

                           
                        
                     

                     
                        	
                           
                           外部 EPG

                           
                        
                        	
                           
                           extnw1 は、 192.168.1.0/24にあります。
                           

                           
                        
                        	
                           
                           extnw2 は、 192.168.2.0/24にあります。
                           

                           
                        
                     

                     
                        	
                           
                           ルート マップ

                           
                        
                        	
                           
                           rp1 は、 ctx1 およびルートの接続先 192.168.1.0/24付きです。                             
                           

                           
                        
                        	
                           
                           RP2 は、 ctx2 およびルートの接続先 192.168.2.0/24付きです。                             
                           

                           
                        
                     

                     
                        	
                           
                           フィルタ

                           
                        
                        	
                           
                           http-filter

                           
                        
                        	
                           
                           http-filter

                           
                        
                     

                     
                        	
                           
                           コントラクト

                           
                        
                        	
                           
                           httpCtrct 提供元は、 extnw1

                           
                        
                        	
                           
                           httpCtrct 消費者は、 extnw2                             
                           

                           
                        
                     

                  
               

            

         
      

   
      
         
            
            Chapter25. 共有サービス
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	共有レイヤ 3 Out

                  	レイヤ 3 アウトからレイヤ 3 アウト内部 VRF への漏洩

               

            
            
         
      

   
      
         
            
             共有レイヤ 3 Out

            
            
            
               		
               共有レイヤ 3 アウトサイド（L3Out または l3extOut）構成は、外部ネットワークへのルーテッド接続を、VRF インスタンス間またはテナント間の共有サービスとして提供します。L3Out の外部 EPG インスタンス プロファイル（外部 EPG または  l3extInstP）は、ルーティングの観点とコントラクトの観点の両方から共有できるルートを制御するための構成を提供します。外部 EPG 下のコントラクトは、これらのルートをリークする必要がある VRF インスタンスまたはテナントを決定します。
               

               
               L3Out は、任意のテナント（[ユーザー（user）]、 [共通（common）]、 [インフラ（Infra）]、または [管理（mgmt）]）の共有サービスとしてプロビジョニングできます。任意のテナントの EPG は、外部 EPG がファブリック内のどこにプロビジョニングされているかには関係なく、共有サービス コントラクトを使用して、外部 EPG に接続できます。これにより、外部ネットワークへのルーテッド接続のプロビジョニングが簡単になります。複数のテナントが、外部ネットワークへのルーテッド接続用に単一の外部
                  EPG を共有できます。外部 EPG を共有すると、単一の共有外部 EPG を使用する EPG の数には関係なくスイッチ上で使用されるセッションは 1 つのみであるため、より効率的になります。
               

               
               次の図は、共有外部 EPG 用に構成された主なポリシー モデル オブジェクトを示しています。 
                  
                     共有 L3Out ポリシー モデル 
                      				 				
                        				
[image: images/349871.jpg]


                        			
                     

                  
                  		
               

               
               共有 L3Out ネットワーク構成については、以下の注意事項と制限事項に注意してください：

               
               
                  
                  	 
                     		  
                     テナント制限なし：テナント A と B は、任意の種類のテナント（[ユーザー（user）]、 [共通（common）]、 [インフラ（Infra）]、 [管理（mgmt）]）です。共有外部 EPG が [共通（common）] テナントにある必要はありません。
                     
 
                     		
                  

                  
                  	 
                     		  
                     EPG の柔軟な配置：上の図の EPG A と EPG B は異なるテナントにあります。EPG A と EPG B で同じブリッジ ドメインと VRF インスタンスを使用することはできますが、それは必須ではありません。EPG A と EPG B
                        は異なるブリッジ ドメインおよび異なる VRF インスタンスにありますが、同じ外部 EPG を共有しています。
                     
 
                     		
                  

                  
                  	 
                     		  
                     サブネットは [プライベート（private）]、 [パブリック（public）]、または [共有（shared）]である可能性があります。L3Out のコンシューマまたはプロバイダ EPG にアドバタイズされるサブネットは、 [共有（shared）]に設定されている必要があります。L3Out にエクスポートされるサブネットは [パブリック（public）]に設定される必要があります。
                     
 
                     		
                  

                  
                  	 
                     		  
                     共有サービス コントラクトは、共有 L3Out ネットワーク サービスを提供する外部 EPG が含まれているテナントからエクスポートされます。共有サービス コントラクトは、共有サービスを使用する EPG が含まれているテナントにインポートされます。
 
                     		
                  

                  
                  	 
                     		  
                     共有 L3Out では禁止コントラクトを使用しないでください。この構成はサポートされません。
 
                     		
                  

                  
                  	  		  
                     外部 EPG は、共有サービス プロバイダーとしてサポートされますが、非外部 EPG コンシューマと組み合わせる場合に限られます（L3Out EPG が外部 EPG と同じ）。
 
                     		
                  

                  
                  	 
                     		  
                     トラフィック中断（フラップ）：外部 EPG を、外部サブネット 0.0.0.0/0 を使用して構成し、外部 EPG サブセットのスコープ プロパティを共有ルート制御（shared-rctrl）または共有セキュリティ（shared-security）に設定すると、VRF インスタンスはグローバル pcTagを使用して再配置されます。これにより、その VRF インスタンス内のすべての外部トラフィックが中断されます（VRF インスタンスがグローバル pcTagを使用して再配置されるため）。
                     
 
                     		
                  

                  
                  	 				 				
                     共有レイヤ L3Out のプレフィックスは一意である必要があります。同じ VRF インスタンスの同じプレフィックスを使用した、複数の共有 L3Out 構成は動作しません。VRF インスタンスにアドバタイズする外部サブネット（外部プレフィックス）が一意であることを確認してください（同じ外部サブネットが複数の外部
                        EPG に属することはできません）。prefix1 付きの L3Out 構成（たとえば、 L3Out1と呼ばれます) と同じ VRF インスタンスに属する prefix1 付きの 2 番目の L3Out 構成（たとえば、 L3Out2と呼ばれます）は、機能しません。（導入される pcTag が 1 つだけであるため）。
                     

                     			
                  

                  			
                  	
                     				
                     L3Out の異なる動作が、同じ VRF インスタンスの同じリーフ スイッチ上に構成される場合があります。考えられるシナリオは次の 2 つです：

                     				
                     
                        					
                        	
                           						
                           シナリオ 1 は、SVI インターフェイスおよび 2 つのサブネット（10.10.10.0/24 および 0.0.0.0/0）が定義された L3Out がある場合です。L3Out ネットワーク上の入力トラフィックが、マッチング プレフィックス
                              10.10.10.0/24 を持っていると、入力トラフィックは外部 EPG pcTag を使用します。L3Out ネットワーク上の入力トラフィックが、マッチング デフォルト プレフィックス 0.0.0.0/0 を持っていると、入力トラフィックは外部ブリッジ
                              pcTag を使用します。
                           

                           					
                        

                        					
                        	
                           						
                           シナリオ 2 は、2 つのサブネット（10.10.10.0/24 および 0.0.0.0/0）が定義されたルーテッドまたはルーテッドサブインターフェイスを使用する L3Out がある場合です。L3Out ネットワーク上の入力トラフィックが、マッチング
                              プレフィックス 10.10.10.0/24 を持っていると、入力トラフィックは外部 EPG pcTag を使用します。L3Out ネットワーク上の入力トラフィックが、マッチング デフォルト プレフィックス 0.0.0.0/0 を持っていると、入力トラフィックは
                              VRF インスタンス pcTag を使用します。
                           

                           					
                        

                        					
                        	
                           						
                           ここまでで説明した動作の結果として、同じ VRF インスタンスおよび同じリーフ スイッチに、SVI インターフェイスを使用する L3Out-A および L3Out-B が構成されている場合、次のユース ケースが考えられます：
                           

                           						
                           ケース 1 は L3Out-A用です：この外部ネットワーク EPG には、10.10.10.0/24 および 0.0.0.0/1 という 2 つのサブネットが定義されています。  L3Out-A 上の入力トラフィックは、マッチング プレフィックス 10.10.10.0/24 を持つ場合、これは、外部 EPG pcTag と contract-Aを使用します。これは、 L3Out-Aと関連付けられています。  L3Out-A の出力トラフィックで特定のマッチが見つからない場合でも、0.0.0.0/1 との最大プレフィックス マッチがあるので、外部ブリッジ ドメイン pcTag と contract-Aを使用します。
                           

                           						
                           ケース 2は L3Out-B用です：この外部 EPG では、1 つのサブネット 0.0.0.0/0 が定義されています。  L3Out-B の入力通信が一致するプレフィックス 10.10.10.0/24（ L3Out-Aで定義されています）を持つ場合、これは、 L3Out-A および contract-Aの外部 EPG pcTag を使用します。これは、 L3Out-Aと関連付けられています。  contract-Bを使用しません。これは、 L3Out-Bと関連付けられています。
                           

                           					
                        

                        				
                     

                     			
                  

                  
                  	 
                     		  
                     許可されないトラフィック：無効な構成で、共有ルート制御（shared-rtctrl）に対する外部サブネットのスコープが、共有セキュリティ（shared-security）に設定されているサブネットのサブセットとして設定されている場合、トラフィックは許可されません。たとえば、以下の設定は許可されません：
 
                     		  
                     
                        
                        	 
                           				
                           shared rtctrl：10.1.1.0/24、10.1.2.0/24
                           
 
                           			 
                        

                        
                        	 
                           				
                           shared security: 10.1.0.0/16
                           
 
                           			 
                        

                        
                     
 
                     		  
                     この場合、10.1.1.0/24 および 10.1.2.0/24 の各プレフィックスがドロップ ルールを使用してインストールされているため、宛先 IP 10.1.1.1 を使用して非境界リーフの入力トラフィックはドロップされます。トラフィックは許可されません。このようなトラフィックは、
                        shared-rtctrl プレフィックスを共有セキュリティ プレフィックスとしても使用するように構成を修正することで有効にできます。
                     
 
                     		
                  

                  
                  	 
                     		  
                     不注意によるトラフィック フロー：次の設定シナリオを避けることで、不注意によるトラフィック フローを予防します：

                     		  
                     
                        
                        	 
                           				
                           ケース 1 構成の詳細
                           
 
                           				
                           
                              
                              	 
                                 					 
                                 VRF1 との L3Out ネットワーク構成（たとえば、 L3Out-1と名付けられた) は、 provider1と呼ばれます。
                                 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 VRF2 を使用する 2 番目の L3Out ネットワーク構成（例えば L3Out-2と名付けられた）は provider2と呼ばれます。
                                 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 L3Out-1 の VRF1 は、デフォルト ルート、0.0.0.0/0 をインターネットにアドバタイズします。これは shared-rtctrl および  shared-securityの両方を有効にします。
                                 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 L3Out-2 の VRF2 は特定のサブネット、192.0.0.0/8 を DNS および NTP にアドバタイズし、 shared-rtctrlを有効にします。
                                 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 L3Out-2 の VRF2 には特定のサブネット、192.1.0.0/16 があります。これは shared-securityを有効にします。
                                 
 
                                 				  
                              

                              
                              	 
                                 					 
                                 [バリエーション A（Variation A）]：EPG トラフィックは複数の VRF インスタンスに向かいます。
                                 
 
                                 					 
                                 
                                    
                                    	 
                                       						  
                                       EPG1 と L3Out-1 の間の通信は、 allow_all 契約によって規制されています。
                                       
 
                                       						
                                    

                                    
                                    	 
                                       						  
                                       EPG1 と L3Out-2 の間の通信は、 allow_all 契約によって規制されています。
                                       
 
                                       						  
                                        											[結果（Result）]：EPG1 から L3Out-2 へのトラフィックも 192.2.xx に移動します
                                       
 
                                       						
                                    

                                    
                                 
 
                                 				  
                              

                              
                              	 
                                 					 
                                  									[バリエーション B（Variation B）]：EPG は 2 番目の共有 L3Out ネットワークの allow_all に準拠します。
                                 
 
                                 					 
                                 
                                    
                                    	 
                                       						  
                                       EPG1 と L3Out-1 の間の通信は、 allow_all 契約によって規制されています。
                                       
 
                                       						
                                    

                                    
                                    	 
                                       						  
                                       EPG1 と L3Out-2 の間の通信は、 allow_icmp 契約によって規制されています。
                                       
 
                                       						  
                                       [結果（Result）]：EPG1 から L3Out-2 へそして192.2.xx へのトラフィックは、 allow_all 契約に準拠します。
                                       
 
                                       						
                                    

                                    
                                 
 
                                 				  
                              

                              
                           
 
                           			 
                        

                        
                        	 
                           				
                           ケース 2 構成の詳細：
                           
 
                           				
                           
                              
                              	 
                                 					 
                                 外部 EPG は、1 つの共有プレフィックスと、その他の非共有プレフィックスを持っています。
 
                                 				  
                              

                              
                              	 
                                 					 
                                   src = non-shared 付きの着信トラフィックは、EPG にアクセスできます。
                                 
 
                                 					 
                                 
                                    
                                    	 
                                       						  
                                       [バリエーション A（Variation A）]：意図しないトラフィックが EPG を通過します。
                                       

                                       										
                                       外部 EPG トラフィックは、次のプレフィックスを持つ L3Out を通過します。

                                       										
                                       
                                          											
                                          	
                                             												
                                             192.0.0.0/8 = import-security, shared-rtctrl

                                             											
                                          

                                          											
                                          	
                                             												
                                             192.1.0.0/16 = shared-security

                                             											
                                          

                                          											
                                          	
                                             												
                                             EPG は、 1.1.0.0/16 = sharedを持ちます。
                                             

                                             											
                                          

                                          										
                                       

                                       										
                                        [結果（Result）]：192.2.x.x からのトラフィックも EPG に向かいます。
                                       
 
                                       						
                                    

                                    
                                    	 
                                       						  
                                       [バリエーション B（Variation B）]：意図しないトラフィックが EPG を通過します。共有 L3Out に到達したトラフィックは EPG を通過できます。
                                       

                                       										
                                       
                                          											
                                          	
                                             												
                                             共有 L3Out VRF インスタンスは、 pcTag = prov vrf 付きの EPG を持ち、契約は、 allow_allに設定されています。
                                             

                                             											
                                          

                                          											
                                          	
                                             												
                                             EPG <subnet> = sharedです。
                                             

                                             											
                                          

                                          										
                                       

                                       										
                                       [結果（Result）]：レイヤ 3 Out に到達するトラフィックは EPG を通過することができます。
                                       
 
                                       						
                                    

                                    
                                 
 
                                 				  
                              

                              
                           
 
                           			 
                        

                        
                     
 
                     		
                  

                  
               

               
            

            
         
      

   
      
         
            
            レイヤ 3 アウトからレイヤ 3 アウト内部 VRF への漏洩

            
            
            
               
               Cisco APIC リリース 2.2（2e）から、2 つの異なる VRF に 2 個のレイヤ 3 アウトがある場合、VRF 内部の漏洩がサポートされています。 

               
               この機能を稼働するには、次の条件を満たす必要があります。

               
               
                  
                  	
                     
                     2 個のレイヤ 3 アウト間にはコントラクトが必要です。

                     
                  

                  
                  	
                     
                     レイヤ 3 アウトの接続したり移行したりするサブネットのルートは、コントラクトを適用し（L3Out-L3Out および L3Out-EPG）、VRF 間の動的または静的ルートを漏洩させることなく漏洩します。

                     
                  

                  
                  	
                     
                     動的または静的ルートは、コントラクトを適用し（L3Out-L3Out および L3Out-EPG）、VRF 間で直接接続したり移行したりするルートをアドバタイズすることなく漏洩します。 

                     
                  

                  
                  	
                     
                     異なる VRF の共有のレイヤ 3 アウトは相互に通信できます。

                     
                  

                  
                  	                                  
                     ブリッジ ドメインに必要な関連付けられた L3Out はありません。VRF 間共有 L3Out を使用する場合は、テナント 共通の L3Out にユーザー テナント ブリッジ ドメインを関連付ける必要はありません。テナント固有の L3Out がある場合、それぞれのテナントのブリッジ ドメインに関連付けられます。
                     

                     
                  

                  
                  	
                     
                     2 個のレイヤ 3 アウトは異なる 2 個の VRF に存在し、正常にルートを交換できます。

                     
                  

                  
                  	
                     
                     この強化は、アプリケーション EPG およびレイヤ 3 アウト内部 VRF 間の通信と同じです。唯一の違いは、アプリケーション EPG ではなく別のレイヤ 3 アウトが存在します。したがってこの状況では、コントラクトは 2 個のレイヤ 3 アウト間で記録されます。

                     
                  

                  
               

               
               次の図では、共有サブネットによる 2 個のレイヤ 3 アウトが存在します。両方の VRF でレイヤ 3 外部インスタンス プロファイル（l3extInstP）間のコントラクトがあります。この場合、VRF 1 の共有レイヤ 3 アウト は VRF
                  2 の共有レイヤ 3 と通信できます。 
               

               
               
                  2 個の VRF 間で通信する共有レイヤ 3 アウト 
                  
                     [image: images/501183.jpg] 
                  

               
               
            

            
            
            
               
                  	拡張 GUI を使用した共有レイヤ 3 Out VRF 間リーキングの設定

               

            
            
         
      

   
      
         
            
            Chapter26. L3Out の QoS
            

            
            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	L3Out QoS

                  	L3Out QoS ガイドラインと制約事項

                  	GUI を使用して L3Out に QoS ディレクトリを設定する

                  	GUI を使用した L3Outs の QoS コントラクトの設定

               

            
            
         
      

   
      
         
            
            L3Out QoS

            
            
            
               
               L3Out QoS は、外部 EPG レベルで適用されるコントラクトを使用して設定できます。リリース 4.0（1）以降、L3Out QoS は L3Out インターフェイスで直接構成することもできます。

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                             [Cisco APIC] リリース 4.0（1）以降を実行している場合は、L3Out に直接適用されるカスタム QoS ポリシーを使用して L3Out の QoS を構成することを推奨します。
                           

                           
                        

                     
                  

               

               
               パケットは入力 DSCP または CoS 値を使用して分類されるため、カスタム QoS ポリシーを使用して着信トラフィックを [Cisco ACI] QoS キューに分類できます。カスタム QoS ポリシーには、DSCP/CoS 値をユーザ キューまたは新しい DSCP/CoS 値（マーキングの場合）にマッピングするテーブルが含まれます。特定の DSCP/CoS 値のマッピングがない場合、ユーザー
                  キューは入力 L3Out インターフェイスの QoS 優先度設定によって選択されます（構成されている場合）。
               

               
            

            
         
      

   
      
         
            
            L3Out QoS ガイドラインと制約事項

            
            
               
               L3Out の QoS 構成には次の注意事項が適用されます：

               
               
                  
                  	                                  
                     カスタム QoS ポリシーは、 [Cisco アプリケーション セントリック インフラストラクチャ（Cisco Application Centric Infrastructure）] （[ACI]）ファブリックの外部から送信された（L3Out から受信した）レイヤ 3 マルチキャスト トラフィックではサポートされません。 
                     

                     
                  

                  
                  	
                     
                     L3Out が存在する境界リーフ スイッチに適用するコントラクトを使用して QoS ポリシーを設定するには、VRF テーブルが出力モードである必要があります（ポリシー制御適用の方向は「出力」にする必要があります）。

                     
                     カスタム QoS 設定は L3Out で直接構成でき、境界リーフ スイッチからのトラフィックに適用できます。そのため、VRF テーブルは出力モードである必要はありません。

                     
                  

                  
                  	
                     
                     適用する QoSポリシーを有効にするには、VRF ポリシー制御適用設定を「適用」にする必要があります。

                     
                  

                  
                  	
                     
                     L3Out とその他の EPG 間の通信を制御する契約を設定する際に、契約またはサブジェクトに QoS クラスまたはターゲット DSCP を含めます。

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 外部 EPG ではなく、契約の QoS クラスまたはターゲット DSCP のみ構成します（l3extInstP）。
                                 

                                 
                              

                           
                        

                     

                     
                  

                  
                  	
                     
                     契約のサブジェクトを作成する際は、QoS 優先度レベルを選択する必要があります。   [未指定（Unspecified）]を選択できません。
                     

                     
                     
                        
                           	
                              （注）  

                           
                           	
                              
                                 
                                 カスタム QoS ポリシーは QoS クラスが [未指定（Unspecified）]に設定されている場合でも DSCP/CoS 値を設定するため、カスタム QoS ポリシーは例外となります。QoS レベルが指定されていない場合、レベルはデフォルトで 3 として扱われます。
                                 

                                 
                              

                           
                        

                     

                     
                  

                  
                  	
                     
                     第 2 世代スイッチでは、QoS で、グローバル ポリシー、EPG、L3Out、カスタム QoS、および契約で設定された新しいレベル 4、5、6 をサポートします。次の制限が適用されます。

                     
                     
                        
                        	
                           
                           厳密な優先順位を設定できるクラスの数は、5 つまで増加できます。

                           
                        

                        
                        	
                           
                           3 つの新しいクラスは、第 2 世代スイッチでのみサポートされます。

                           
                        

                        
                        	
                           
                           第 1 世代スイッチと、 第 2 世代スイッチの間でトラフィックが流れる場合、トラフィックは QoS レベル 3 を使用します。

                           
                        

                        
                        	
                           
                           新しいクラスで FEX と通信するため、トラフィックは値 0 のレイヤ 2 Cos を伝送します。 

                           
                        

                        
                     

                     
                     第 1 世代スイッチは、名の末尾に「EX」、「FX」、「FX2」、「GX」またはそれ以降のサフィックスがないことで識別できます。たとえば、N9K-9312TX という名前などです。第 1 世代以降のスイッチは、名の末尾に「EX」、「FX」、「FX2」、「GX」またはそれ以降のサフィックスが付いていることで識別できます。たとえば、N9K-93108TC-EX
                        や N9K-9348GC-FXP という名前などです。
                     

                     
                  

                  
                  	
                     
                     QoS クラスを構成したり、L3Out インターフェイスに適用するカスタム QoS ポリシーを作成できるようになりました。

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            Chapter27. IP SLAs
            

            
            
               
               この章で説明する内容は、次のとおりです： 

               
            

            
            
            
               
                  	ACI IP SLA について

                  	IP SLA のガイドラインと制約事項

                  	スタティック ルートの ACI IP SLA の設定および関連付け

                  	ACI IP SLA モニタリング情報の確認

               

            
            
         
      

   
      
           
            ACI IP SLA について

            
            
               
               多くの企業ではビジネスのほとんどをオンラインで行い、サービスの損失は企業の収益性に影響を及ぼすことがあります。今では、インターネット サービス プロバイダ（ISP）や内部 IT 部門でさえも、定義済みのサービス レベル、サービス レベル契約（SLA）を提供して、お客様に一定の予測可能性を提供しています。
                  
               

               
               IP SLA トラッキングは、ネットワークの一般的な要件です。IP SLA トラッキングにより、ネットワーク管理者はネットワーク パフォーマンスに関する情報をリアルタイムで収集できます。Cisco ACI IP SLA では、ICMP および
                  TCP プローブを使用して IP アドレスを追跡できます。トラッキング設定はルート テーブルに影響を与える可能性があり、トラッキング結果がネガティブになったときにルートを削除し、結果が再びポジティブになったときにルートをテーブルに戻すことができます。
               

               
               ACI IP SLA は、次のものに使用できます。

               
               
                  
                  	
                     
                     スタティック ルート： 

                     
                     
                        
                        	
                           
                           ACI 4.1 の新機能

                           
                        

                        
                        	
                           
                           ルート テーブルからのスタティック ルートの自動削除または追加

                           
                        

                        
                        	
                           
                           ICMP および TCP プローブを使用してルートを追跡する

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     ポリシーベース リダイレクト（PBR）トラッキング：

                     
                     
                        
                        	
                           
                           ACI 3.1 以降で使用可能

                           
                        

                        
                        	
                           
                           ネクスト ホップの自動削除または追加

                           
                        

                        
                        	
                           
                           ICMP プローブと TCP プローブ、または L2Ping を使用した組み合わせを使用して、ネクストホップ IP アドレスを追跡します。

                           
                        

                        
                        	
                           
                           ネクストホップの到達可能性に基づいて PBR ノードにトラフィックをリダイレクトする 

                           
                        

                        
                     

                     
                  

                  
               

               
               PBR トラッキングの詳細については、 『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』の「ポリシーベース リダイレクトの構成」を参照してください。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           いずれの機能でも、設定、API の使用、スクリプトの実行など、プローブの結果に基づいてネットワーク アクションを実行できます。

                           
                        

                     
                  

               

               
               
                  ACI IP SLA でサポートされるトポロジ

                  
                  
                  次の ACI ファブリック トポロジは IP SLA をサポートします。

                  
                  
                     
                     	
                        
                         シングル ファブリック： IP SLA トラッキングは、L3out と EPG/BD の両方を介して到達可能な IP アドレスでサポートされます。
                        

                        
                     

                     
                     	
                        
                         マルチポッド 
                        

                        
                        
                           
                           	
                              
                              異なるポッドで単一のオブジェクト トラッキング ポリシーを定義できます。 

                              
                           

                           
                           	
                              
                              ワークロードは、あるポッドから別のポッドに移動できます。IP SLA ポリシーは引き続きアクセス可能性情報をチェックし、エンドポイントが移動したかどうかを検出します。

                              
                           

                           
                           	
                              
                              エンドポイントが別のポッドに移動すると、IP SLA トラッキングも他のポッドに移動されるため、トラッキング情報は IP ネットワークを通過しません。

                              
                           

                           
                        

                        
                     

                     
                     	
                        
                         リモート リーフ 
                        

                        
                        
                           
                           	
                              
                              ACI メイン データ センターおよびリモート リーフ スイッチ全体で単一オブジェクト トラッキング ポリシーを定義できます。

                              
                           

                           
                           	
                              
                              リモート リーフ スイッチの IP SLA プローブは、IP ネットワークを使用せずに IP アドレスをローカルに追跡します。 

                              
                           

                           
                           	
                              
                              ワークロードは、1 つのローカル リーフからリモート リーフに移動できます。IP SLA ポリシーは引き続きアクセス可能性情報をチェックし、エンドポイントが移動したかどうかを検出します。 

                              
                           

                           
                           	
                              
                              IP SLA ポリシーは、エンドポイントの場所に基づいてリモート リーフ スイッチまたは ACI メイン データ センターに移動し、ローカル トラッキングを行うため、トラッキング トラフィックは IP ネットワークを通過しません。 

                              
                           

                           
                        

                        
                     

                     
                  

                  
                  
                     
                        	
                           （注）  

                        
                        	
                           
                              
                              現在、ACI は vPC トポロジのスタティック ルートの IP SLA をサポートしていません。

                              
                           

                        
                     

                  

                  
               
               
               
                  Cisco ACI IP SLA のオペレーション

                  
                  
                  Cisco ACI IP SLA は、ACI ファブリック上でモニタリング機能を提供し、SLA プローブをデータ センター ネットワーク全体および外部ネットワークで実行できるようにします。これは、モニタリング中に使用されるプローブ タイプを定義する
                     IP SLA モニタリング ポリシーを設定することによって実現されます。モニタリング ポリシーは、「トラック メンバー」と呼ばれるモニタリング プローブ プロファイルに関連付けられます。設定が完了すると、IP アドレス、関連付けられたモニタリング
                     ポリシー、およびスコープ（ブリッジ ドメインまたは L3Out）によって、エンドポイントまたはネクスト ホップを定義します。1 つ以上のトラック メンバーを「トラック リスト」に割り当てることができます。トラックリストは、しきい値を設定します。これを超えると、トラック
                     リストが使用可能（アップ）か使用不可（ダウン）かが決まります。 
                  

                  
                  次の 4 つの例は、スタティック ルートでサポートされる ACI IP SLA の使用例を示しています。

                  
                   例 1：ネクストホップのトラッキングによるスタティック ルートの可用性 
                  

                  
                  次の図は、ネットワーク トポロジと、ルータのスタティック ルートの可用性を追跡する動作を示しています。

                  
                  
                     ネクストホップのトラッキングによるスタティック ルートの可用性
                     
                        [image: images/502481.jpg] 
                     

                  
                  
                  この使用ケースでは：

                  
                  
                     
                     	
                        
                        ネクストホップは直接または間接のいずれかになります。つまり、ネクストホップはルータのループバック IP アドレスになります。

                        
                     

                     
                     	
                        
                         ネクストホップには、物理インターフェイス、サブインターフェイス、ポート チャネル（PC）、PC サブインターフェイス、またはスイッチ仮想インターフェイス（SVI）を介してアクセスできます。 

                        
                     

                     
                     	
                        
                         スタティック ルートは L3out 外部ネットワークの下で設定され、ネクストホップのアクセス可能性に基づいてルート テーブルから削除または追加できます。

                        
                     

                     
                  

                  
                   例 2：L3Out を介した IP アドレスのトラッキングによるスタティック ルートの可用性 
                  

                  
                  次の図は、L3Out 外部ルートを介してサーバのスタティック ルートの可用性を追跡するためのネットワーク トポロジと動作を示しています。

                  
                  
                     L3Out を介した IP アドレスの追跡によるスタティック ルートの可用性
                     
                        [image: images/502482.jpg] 
                     

                  
                  
                  この使用ケースでは：

                  
                  
                     
                     	
                        
                        ACI ファブリック（境界リーフ）からルータに接続されているサーバの IP アドレスを追跡し、サーバのアクセス可能性に基づいてスタティック ルートを削除または追加します。 

                        
                     

                     
                     	
                        
                        L3Out は、ポート チャネル（PC）、PC サブインターフェイス、スイッチ仮想インターフェイス（SVI）、L3 インターフェイス、または L3 サブインターフェイスを経由できます。 

                        
                     

                     
                     	
                        
                        スタティック ルートは L3Out で設定され、IP アドレスのアクセス可能性に基づいて削除または追加されます。 

                        
                     

                     
                  

                  
                   例 3：L3Out を介した IP アドレスのトラッキングによるスタティック ルートの削除 
                  

                  
                  次の図は、L3Out 外部ルートを介してサーバのスタティック ルートの可用性を追跡するためのネットワーク トポロジと動作を示しています。L3Out/VRFからアクセスできない場合、ルートは削除されます。

                  
                  
                     L3Out を介した IP アドレスのトラッキングによるスタティック ルートの削除
                     
                        [image: images/502483.jpg] 
                     

                  
                  
                  この使用ケースでは：

                  
                  
                     
                     	
                        
                        L3Out は VLAN/SVI を介して設定され、その SVI は複数のリーフに拡張されます。

                        
                     

                     
                     	
                        
                        L3Out を介してアクセス可能なサーバの IP アドレスは、リーフ間を移動できます。 

                        
                     

                     
                     	
                        
                        サーバの IP アドレスを追跡し、L3Out/VRF からアクセスできない場合は、ルート テーブルからスタティック ルートを削除します。 

                        
                     

                     
                     	
                        
                        サーバが再びアクセス可能になると、スタティック ルートがルート テーブルに戻されます。

                        
                     

                     
                  

                  
                                   例 4：ACI ファブリックの IP アドレスのトラッキングによるスタティック ルートの削除             
                  

                  
                  前の例で示したように、ルートの IP SLA のプローブ IP は通常、ルートのネクストホップまたはルート経由で到達可能な外部 IP アドレスですが、エンドポイントが IP SLA の対象となるルートの背後に存在しない場合でも、プローブ IP
                     として ACI BD でエンドポイント IP アドレスを使用することもできます。これは、ACI 内の特定のエンドポイントだけがスタティック ルートを使用する場合に役立ちます。このようなエンドポイントが存在しない場合、ルートは使用されません。
                  

                  
                  次の図は、ネットワーク トポロジと、ACI ファブリックの IP アドレスを追跡する動作を示しています。

                  
                  
                     ACI ファブリックでの IP アドレスの追跡によるスタティック ルートの可用性
                     
                        [image: images/502484.jpg] 
                     

                  
                  
                  この使用ケースでは：

                  
                  
                     
                     	
                        
                        EPG/BD 経由で接続されているエンドポイントの IP 到達可能性を追跡します。 

                        
                     

                     
                     	
                        
                        エンドポイントのアクセス可能性に基づいて、スタティック ルートが L3Out で削除または追加されます。

                        
                     

                     
                     	
                        
                         エンドポイントがファブリック内のある場所から別の場所に移動しても、同じ BD からエンドポイントへの IP 到達可能性がある限り、IP SLA モニタリングはそれをアクセス可能と見なし、スタティック ルートの有効性に影響を与えません。

                        
                     

                     
                  

                  
               
               
            

            
            
            
               
                  	IP SLA モニタリングポリシー

                  	IP SLA トラック メンバー

                  	IP SLA トラック リスト

                  	IP SLA 設定コンポーネントの関連付けの例

               

            
            
         
      

   
      
           
            IP SLA モニタリングポリシー

            
            
               
                IP Service Level Agreements（SLA）は、継続的で信頼性のある予測可能な方法でトラフィックを生成する、アクティブ トラフィック モニタリングを使用し、ネットワークのパフォーマンスを測定するために分析を行います。IP
                  SLA モニタリング ポリシー動作による測定統計情報を、トラブルシューティング、問題分析、ネットワーク トポロジの設計に使用できます。
               

               
               Cisco ACI では、IP SLA モニタリング ポリシーは次のものに関連付けられます。

               
               
                  
                  	
                     
                     サービス リダイレクト ポリシー：サービス リダイレクト ポリシー下のすべての宛先は、モニタリング ポリシーで設定された設定とパラメータに基づいてモニタされます。

                     
                  

                  
                  	
                     
                     スタティック ルート：IP SLA モニタリング ポリシーをトラック リストまたはトラック メンバーに追加し、スタティック ルートに関連付けることで、ルートのネクスト ホップ セグメントの可用性をモニタリングできます。

                     
                  

                  
               

               
               IP SLA モニタリング ポリシーは、プローブの頻度とタイプを識別します。

               
                ACI IP SLA モニタリング動作プローブ タイプ 
               

               
               ACI IP SLA を使用して、コア、分散、エッジといったネットワークの任意の領域間のパフォーマンスをモニタできます。モニタリングは、物理的なプローブを展開しなくても、時間と場所を問わず実行できます。ACI IP SLA は、生成されたトラフィックを使用して、スイッチなどの
                  2 つのネットワーク デバイス間のネットワーク パフォーマンスを測定します。IP SLA 動作のタイプは次のとおりです。
               

               
               
                  
                  	
                     
                     ICMP： エコー プローブ

                     
                  

                  
                  	
                     
                     TCP：プローブの接続

                     
                  

                  
               

               
            

            
            
            
               
                  	TCP 接続動作

                  	ICMP エコー動作

               

            
            
         
      

   
      
           
            TCP 接続動作

            
            
               
               IP SLA TCP 接続動作は、シスコ スイッチと IP デバイス間の TCP プローブの実行に要する応答時間を測定します。TCP は、信頼性の高い全二重データ伝送を行うトランスポート層（レイヤ 4）インターネット プロトコルです。宛先デバイスは、IP
                  を使用する任意のデバイスになります。
               

               
               次の図では、設定されたスタティック ルートに基づいて、スイッチ B が送信元 IP SLA デバイスとして設定されています。TCP接続動作は、IP SLA モニタリング ポリシー（スタティック ルートに関連付けられている）で、宛先デバイスを IP
                  ホスト 1 として設定されます。
               

               
               
                  TCP 接続の動作例
                  
                     [image: images/502464.jpg] 
                  

               
               
               接続応答時間は、スイッチ B から IP ホスト 1 に TCP 要求メッセージを送信してから、IP ホスト 1 からの応答を受信するまでの時間を測定して算出されます。

               
            

            
         
      

   
      
           
            ICMP エコー動作

            
            
               
               Internet Control Message Protocol（ICMP）エコー動作は、IPv4 または IPv6 を使用する 2 台のデバイス間のエンドツーエンド応答時間を測定します。応答時間は、ICMP エコー要求メッセージを宛先に送信して応答を受信するまでの時間を測定して算出します。ICMP
                  エコーは、ネットワーク接続問題のトラブルシューティングに役立ちます。ICMP エコー動作の結果を表示および分析することで、ネットワーク IP 接続の実況状況を判断できます。
               

               
               次の図では、ICMP エコー動作は ping ベースのプローブを使用して送信元 IP SLA デバイスと宛先 IP デバイスの間の応答時間を測定します。多くのお客様が、応答時間の測定に IP SLA ICMP ベース動作、社内 ping テスト、または
                  ping ベース専用プローブを使用しています。
               

               
               
                  ICMP エコー動作の例
                  
                     [image: images/502465.jpg] 
                  

               
               
               IP SLA ICMP エコー動作と ICMP ping テストは同じ IETF 仕様に準拠しているので、どちらの方法でも同じ応答時間が得られます。

               
            

            
         
      

   
      
           
            IP SLA トラック メンバー

            
            
               
               IP SLA トラック メンバーは、以下を識別します。

               
               
                  
                  	
                     
                     追跡対象の IP アドレス

                     
                  

                  
                  	
                     
                     IP SLA モニタリング ポリシー（プローブの頻度とタイプ）

                     
                  

                  
                  	
                     
                     スコープ（ブリッジ ドメインまたは L3Out）

                     
                  

                  
               

               
            

            
         
      

   
      
           
            IP SLA トラック リスト

            
            
               
               IP SLA トラック リストは、モニタ対象のネットワーク セグメントを表す 1 つ以上の IP SLA トラック メンバーを集約します。トラック リストは、スタティック ルートを使用可能または使用不可と見なすために必要なトラック メンバーのパーセンテージまたは重みを決定します。しきい値のパーセンテージまたは重みに基づいてトラック
                  リストが稼働している場合、スタティック ルートはルーティング テーブルに残ります。トラック リストがダウンしている場合、スタティック ルートは、トラック リストが回復するまでルーティング テーブルから削除されます。
               

               
               次に、しきい値パーセンテージ オプションを使用して、トラック リストに 4 つのトラック メンバーを設定する例を示します。

               
               しきい値の設定：

               
               
                  
                  	
                     
                     「Percentage Up」パラメータを 100（パーセント）に設定します。

                     
                  

                  
                  	
                     
                     「Percentage Down」パラメータを 50（パーセント）に設定します。

                     
                  

                  
               

               
               このトラック リストでは、4  つのトラック メンバーのそれぞれに 25％ が割り当てられます。トラック リストが到達不能（ダウン）になるには、4 つのトラック メンバーのうち 2 つが到達不能（50％）である必要があります。トラック リストが到達可能（アップ）に戻るには、4
                  つのトラック メンバーすべてが到達可能（100％）である必要があります。 
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           トラッキング リストがスタティック ルートに関連付けられ、トラッキング リストが到達不能（ダウン）になると、トラッキング リストが再び到達可能になるまで、スタティック ルートはルーティング テーブルから削除されます。

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            IP SLA 設定コンポーネントの関連付けの例

            
            
               
               
                  
                  ACI IP SLA は、トラック メンバーとトラック リストに基づいて、送信するプローブのタイプと送信先を特定します。設定を計画すると、タスクを簡単かつ迅速に行うことができます。このセクションでは、IP SLA の設定方法を説明する例を使用します。

                  
                   Cisco ACI IP SLA L3Out Example 
                  

                  
                  次の図は、ACI ファブリック内で外部エンドポイントを含む特定の設定済みスタティック ルートのモニタリング/プローブを提供する Cisco ACI IP SLA を示しています。

                  
                  
                     例：ACI L3Out IP SLA
                     
                        [image: images/307314.jpg] 
                     

                  
                  
                  次の図は、エンドポイント プレフィックス 192.168.13.1/24 のスタティック ルートを示しています。また、L3Out リーフ スイッチとコンシューマ エンドポイント間のスタティック ルートにあるルータのペアも示します。

                  
                  
                     スタティックルートの例
                     
                        [image: images/307323.jpg] 
                     

                  
                  
                  上の図に基づいて ACI IP SLA を設定するには、ルータをモニタして、コンシューマ エンドポイントへの接続を確認する必要があります。これを行うには、スタティック ルート、トラック メンバー、およびトラック リストを作成します。

                  
                  
                     
                     	
                        
                        ネクスト ホップ 10.10.10.1 および 11.11.11.1 の 192.168.13.1/24 のスタティック ルート

                        
                     

                     
                     	
                        
                        トラック メンバー 1（TM-1）には、ルータの IP アドレス 10.10.10.1 が含まれています（これはネクスト ホップ プローブです）。

                        
                     

                     
                     	
                        
                        トラック メンバー 2（TM-2）には、ルータの IP アドレス 11.11.11.1 が含まれています（これはネクスト ホップ プローブです）。

                        
                     

                     
                     	
                        
                        TM-1 および TM-2 を含むトラック リスト 1（TL-1）（スタティック ルートに関連付けられたトラック リスト）。トラック リストには、設定されたプレフィックス エンドポイントに到達できるネクスト ホップのリストが含まれます。トラック
                           リストが到達可能か到達不能かを決定するしきい値も設定されます）。
                        

                        
                     

                     
                     	
                        
                        TM-1 を含むトラック リスト 2（TL-2）（スタティック ルートに含まれるネクスト ホップ エントリに関連付けられる）

                        
                     

                     
                     	
                        
                        TM-2 を含むトラック リスト 3（TL-3）（スタティック ルートに含まれるネクスト ホップ エントリに関連付けられる）

                        
                     

                     
                  

                  
                  汎用スタティック ルートの場合、TL-1 をスタティック ルートに関連付け、TL-2 を 10.10.10.1 ネクスト ホップに関連付け、TL-3 を 11.11.11.1 ネクスト ホップに関連付けることができます。特定のスタティック ルートのペア（両方とも
                     192.168.13.1/24）では、一方の TL-2 と他方の TL-3 を関連付けることができます。また、ルータのネクスト ホップに TL-2 と TL-3 が関連付けられている必要があります。
                  

                  
                  これらのオプションを使用すると、1 台のルータで障害が発生しても、障害発生時にバックアップ ルートを提供できます。トラック メンバーとトラック リストの詳細については、次のセクションを参照してください。

                  
               
               
            

            
         
      

   
      
           
            スタティック ルートの ACI IP SLA の設定および関連付け

            
            
               
               ここでは、次の IP SLA ポリシーおよびプロファイルを設定および関連付けるために必要なタスクについて説明します。

               
               
                  
                  	
                     
                     IP SLA モニターリング ポリシー

                     
                  

                  
                  	
                     
                     IP SLA トラック メンバー

                     
                  

                  
                  	
                     
                     IP SLA トラック リスト

                     
                  

                  
               

               
               前のコンポーネントは、スタティック ルートまたはネクスト ホップ プロファイルに適用されます。

               
            

            
            
            
               
                  	GUI を使用した IP SLA モニタリング ポリシーの設定

                  	GUI を使用した IP SLA トラック メンバーの設定

                  	GUI を使用した IP SLA トラック リストの構成

                  	GUI を使用したスタティック ルートとトラック リストの関連付け

                  	GUI を使用した、トラック リストとネクスト ホップ プロファイルの関連付け

               

            
            
         
      

   
      
         
            
            ACI IP SLA モニタリング情報の確認

            
            
               
               ここでは、IP SLA 統計情報、トラック リスト、トラック メンバー、および関連するスタティック ルートを表示するために必要なタスクについて説明します。

               
               
                  
                  	
                     
                     GUI を使用した ACI IP SLA プローブ統計情報の表示

                     
                  

                  
                  	
                     
                     CLI を使用したトラック リストおよびトラック メンバー ステータスの表示　

                     
                  

                  
               

               
            

            
            
            
               
                  	GUI を使用した IP SLA プローブ統計情報の確認

               

            
            
         
      

   
      
         
            
            Chapter28. HSRP
            

            
            
            
               
               この章は、次の項で構成されています。

               
            

            
            
            
               
                  	HSRP について

                  	Cisco APIC と HSRP について

                  	HSRP のバージョン

                  	注意事項と制約事項

                  	デフォルトの HSRP 設定

                  	GUI を使用した HSRP の構成

               

            
            
         
      

   
      
         
            
            HSRP について

            
            
            
               
               HSRP はファーストホップ冗長プロトコル（FHRP）であり、ファーストホップ IP ルータの透過的なフェールオーバーを可能にします。HSRP は、デフォルト ルータの IP アドレスを指定して設定された、イーサネット ネットワーク上の IP
                  ホストにファーストホップ ルーティングの冗長性を提供します。ルータ グループでは HSRP を使用して、アクティブ ルータおよびスタンバイ ルータを選択します。ルータ グループでは、アクティブ ルータはパケットをルーティングするルータであり、スタンバイ
                  ルータはアクティブ ルータに障害が発生したときや、プリセット条件に達したときに使用されるルータです。
               

               
               大部分のホストの実装では、ダイナミックなルータ ディスカバリ メカニズムをサポートしていませんが、デフォルトのルータを設定することはできます。すべてのホスト上でダイナミックなルータ ディスカバリ メカニズムを実行するのは、管理上のオーバーヘッド、処理上のオーバーヘッド、セキュリティ上の問題など、さまざまな理由で現実的ではありません。HSRP
                  は、そうしたホストにフェールオーバー サービスを提供します。
               

               
               HSRP を使用するとき、ホストのデフォルト ルータとして HSRP 仮想 IP アドレスを設定します（実際のルータ IP アドレスの代わりに）。仮想 IP アドレスは、HSRP が動作するルータのグループで共有される IPv4 または IPv6
                  アドレスです。
               

               
               ネットワーク セグメントに HSRP を設定する場合は、HSRP グループ用の仮想 MAC アドレスと仮想 IP アドレスを設定します。グループの各 HSRP 対応インターフェイス上で、同じ仮想アドレスを指定します。各インターフェイス上で、実アドレスとして機能する固有の
                  IP アドレスおよび MAC アドレスも設定します。HSRP はこれらのインターフェイスのうちの 1 つをアクティブ ルータにするために選択します。アクティブ ルータは、グループの仮想 MAC アドレス宛てのパケットを受信してルーティングします。
               

               
               指定されたアクティブ ルータで障害が発生すると、HSRP によって検出されます。その時点で、選択されたスタンバイ ルータが HSRP グループの MAC アドレスおよび IP アドレスの制御を行うことになります。HSRP はこの時点で、新しいスタンバイ
                  ルータの選択も行います。
               

               
               HSRP ではプライオリティ指示子を使用して、デフォルトのアクティブ ルータにする HSRP 設定インターフェイスを決定します。アクティブ ルータとしてインターフェイスを設定するには、グループ内の他のすべての HSRP 設定インターフェイスよりも高いプライオリティを与えます。デフォルトのプライオリティは
                  100 なので、それよりもプライオリティが高いインターフェイスを 1 つ設定すると、そのインターフェイスがデフォルトのアクティブ ルータになります。
               

               
               HSRP が動作するインターフェイスは、マルチキャスト ユーザ データグラム プロトコル（UDP）ベースの hello メッセージを送受信して、障害を検出し、アクティブおよびスタンバイ ルータを指定します。アクティブ ルータが設定された時間内に
                  hello メッセージを送信できなかった場合は、最高のプライオリティのスタンバイ ルータがアクティブ ルータになります。アクティブ ルータとスタンバイ ルータ間のパケット フォワーディング機能の移動は、ネットワーク上のすべてのホストに対して完全に透過的です。
               

               
               1 つのインターフェイス上で複数の HSRP グループを設定できます。仮想ルータは物理的には存在しませんが、相互にバックアップするように設定されたインターフェイスにとって、共通のデフォルト ルータになります。アクティブ ルータの IP アドレスを使用して、LAN
                  上でホストを設定する必要はありません。代わりに、仮想ルータの IP アドレス（仮想 IP アドレス）をホストのデフォルト ルータとして設定します。アクティブ ルータが設定時間内に hello メッセージを送信できなかった場合は、スタンバイ ルータが引き継いで仮想アドレスに応答し、アクティブ
                  ルータになってアクティブ ルータの役割を引き受けます。ホストの観点からは、仮想ルータは同じままです。
               

               
               
                  
                     	
                        （注）  

                     
                     	
                        
                           
                           ルーテッド ポートで受信した HSRP 仮想 IP アドレス宛のパケットは、ローカル ルータ上で終端します。そのルータがアクティブ HSRP ルータであるのかスタンバイ HSRP ルータであるのかは関係ありません。このプロセスには ping トラフィックと
                              Telnet トラフィックが含まれます。レイヤ 2（VLAN）インターフェイスで受信した HSRP 仮想 IP アドレス宛のパケットは、アクティブ ルータ上で終端します。
                           

                           
                        

                     
                  

               

               
            

            
         
      

   
      
         
            
            Cisco APIC と HSRP について

            
            
            
               
               Cisco ACI の HSRP は、ルーテッド インターフェイスまたはサブインターフェイスでのみサポートされます。したがって HSRP は、レイヤ 3 Out でのみ設定できます。レイヤ 2 接続は、HSRP を実行している ACI リーフ
                  スイッチ間のレイヤ 2 スイッチなどの外部デバイスから提供される必要があります。HSRP は外部レイヤ 2 接続上で Hello メッセージを交換するリーフ スイッチ上で動作するからです。HSRP の hello メッセージは、スパイン スイッチではパス
                  スルーされません。
               

               
               次に示すのは、Cisco APIC での HSRP の導入のトポロジの例です。 
                  
                     HSRP の配置トポロジ
                     
                        [image: images/501137.jpg]  
                     

                  
                  
               

               
            

            
         
      

   
      
         
            
            HSRP のバージョン

            
            
            
               
               Cisco APICは、デフォルトで HSRP バージョン 1 をサポートします。HSRP バージョン 2 を使用するようにインターフェイスを設定できます。

               
               HSRP バージョン 2 では、HSRP バージョン 1 から次のように拡張されています。

               
               
                  
                  	
                     
                     グループ番号の範囲が拡大されました。HSRP バージョン 1 がサポートするグループ番号は 0 ～ 255 です。HSRP バージョン 2 がサポートするグループ番号は 0 ～ 4095 です。

                     
                  

                  
                  	
                     
                     IPv4 では、HSRP バージョン 1 で使用する IP マルチキャスト アドレス 224.0.0.2 の代わりに、IPv4 マルチキャスト アドレス 224.0.0.102 または IPv6 マルチキャスト アドレス FF02::66 を使用して
                        hello パケットを送信します。
                     

                     
                  

                  
                  	
                     
                     IPv4 では 0000.0C9F.F000 ～ 0000.0C9F.FFFF、IPv6 アドレスでは 0005.73A0.0000 ～ 0005.73A0.0FFF の MAC アドレス範囲を使用します。HSRP バージョン 1 で使用する
                        MAC アドレス範囲は、0000.0C07.AC00 ～ 0000.0C07.ACFF です。
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            注意事項と制約事項

            
               次の注意事項と制約事項に従ってください。

               
                  	
                     
                     HSRP 状態は、HSRP IPv4 および IPv6 の両方で同じである必要があります。フェールオーバー後に同じ状態になるようにするには、プライオリティとプリエンプションを構成する必要があります。

                     
                  

                  	
                     
                     現在、1 個の IPv4 と 1 個の IPv6 グループのみが Cisco ACI の同じサブインターフェイスでサポートされています。デュアル スタックが構成されている場合でも、仮想 MAC は IPv4 および IPv6 HSRP の構成で同じである必要があります。

                     
                  

                  	
                     
                     HSRP ピアに接続しているネットワークが純粋なレイヤ 2 ネットワークである場合、 FD IPv4 および IPv6 がサポートされています。リーフ スイッチでは、別のルータの MAC アドレスを構成する必要があります。BFD セッションは、リーフ
                        インターフェイスで異なる MAC アドレスを構成する場合にのみアクティブになります。
                     

                     
                  

                  	
                     
                     ユーザーは、デュアル スタック構成の IPv4 および IPv6 HSRP グループに同じ MAC アドレスを構成する必要があります。

                     
                  

                  	
                     
                     HSRP VIP はインターフェイス IP と同じサブネット内にある必要があります。

                     
                  

                  	
                     
                     HSRP 構成のインターフェイス遅延を構成することをお勧めします。

                     
                  

                  	
                     
                     HSRP は、ルーテッド インターフェイスまたはサブインターフェイスでのみサポートされます。HSRP は、VLAN インターフェイスおよびスイッチ済み仮想インターフェイス（SVI）ではサポートされていません。したがって、HSRP の VPC サポートは使用できません。

                     
                  

                  	
                     
                     HSRP のオブジェクト トラッキングはサポートされていません。

                     
                  

                  	
                     
                     SNMP の HSRP 管理情報ベース（MIB）はサポートされません。

                     
                  

                  	
                     
                     HSRP では、複数グループの最適化（MGO） はサポートされていません。

                     
                  

                  	
                     
                     ICMP IPv4 および IPv6 のリダイレクトはサポートされていません。

                     
                  

                  	
                     
                     [コールド スタンバイ（Cold Standby）] および Non-Stop Forwarding（NSF）は、Cisco ACI 環境で再起動できないためサポートされていません。
                     

                     
                  

                  	
                     
                     HSRP はリーフ スイッチでのみサポートされているため、拡張ホールドダウン タイマーのサポートはありません。HSRP はスパイン スイッチでサポートされていません。

                     
                  

                  	
                     
                     APIC 内では、HSRP のバージョン変更はサポートされていません。構成を削除し、新しいバージョンを再構成する必要があります。

                     
                  

                  	
                     
                     HSRP バージョン 2 は HSRP バージョン 1 と相互運用できません。どちらのバージョンも相互に排他的なので、インターフェイスはバージョン 1 およびバージョン 2 の両方を運用できません。しかし、同一ルータの異なる物理インターフェイス上であれば、異なるバージョンを実行できます。

                     
                  

                  	
                     
                     ルート セグメンテーションは、HSRP がインターフェイスでアクティブな場合、Cisco Nexus 93128TX、Cisco Nexus 9396PX、および Cisco Nexus 9396TX リーフ スイッチでプログラムされています。したがって、インターフェイスでルート
                        パケットに実施する DMAC=router MAC チェックはありません。この制限は、Cisco Nexus 93180LC EX、Cisco Nexus 93180YC-EX、Cisco Nexus 93108TC EX リーフ スイッチには適用されません。
                     

                     
                  

                  	
                     
                     HSRP 構成は、基本的な GUI モードではサポートされていません。APIC リリース 3.0（1）以降、基本的な GUI モードが廃止されました。

                     
                  

                  	
                     
                     ファブリックからレイヤ 3 アウト トラフィックは、状態に関係なく HSRP リーフ スイッチ全体で常にロード バランスします。HSRP リーフ スイッチが複数のポッドにわたる場合、ファブリックからアウト トラフィックは同じポッドで常にリーフ
                        スイッチを使用します。
                     

                     
                  

                  	
                     
                     この制限は、以前の Cisco Nexus 93128TX、Cisco Nexus 9396PX と Cisco Nexus 9396TX スイッチの一部に適用されます。HSRP を使用すると、レイヤ 2 の外部デバイスのフラッピングを防ぐため、ルーテッド
                        インターフェイスまたはルーテッド サブインターフェイスの MAC アドレスを 1 個変更する必要があります。これは、インターフェイス論理プロファイルの下で論理インターフェイスごとに Cisco APIC が同じ MAC アドレス（00:22:BD:F8:19:FF）を割り当てるためです。
                     

                     
                  

               

            

         
      

   
      
         
            Chapter29. [Cisco ACI GOLF]

            
               
               
            

            
            
               
                  	[Cisco ACI GOLF]

               

            
            
         
      

   
      
         
            
               [Cisco ACI GOLF]
               
            

            
                  [Cisco ACI GOLF] 機能 (ファブリック WAN のレイヤ 3 EVPN サービス機能とも呼ばれる) では、より効率的かつスケーラブルな ACI ファブリック WAN 接続が可能になります。スパイン スイッチに接続されている WAN に OSPF 経由で BGP
                  EVPN プロトコルが使用されます。 
               

               
                  [Cisco ACI GOLF] トポロジ
                  
                  
[image: images/500983.jpg]



               
               すべてのテナント WAN 接続が、WAN ルータが接続されたスパイン スイッチ上で単一のセッションを使用します。データセンター相互接続ゲートウェイ（DCIG）へのテナント BGP セッションのこの集約では、テナント BGP セッションの数と、それらすべてに必要な設定の量を低減することによって、コントロール
                  プレーンのスケールが向上します。ネットワークは、スパイン ファブリック ポートに設定された レイヤ 3 サブインターフェイスを使用して拡張されます。  [GOLF] を使用した、共有サービスを伴うトランジット ルーティングはサポートされていません。
               

               レイヤ 3 外部アウトサイド ネットワーク（L3extOut） [GOLF] は、 infra テナントの下で指定されています。このネットワークは、スパイン スイッチの物理接続です。そして次のものが含まれます：
               

               
                  	
                                          LNodeP （infra テナントの L3Out では、l3extInstP は、必要ありません。）
                     

                  

                  	
                     次のプロバイダー ラベル。 L3extOut これは、インフラ テナント内にある [GOLF] のプロバイダー ラベルです。
                     

                  

                  	
                     OSPF プロトコル ポリシー

                  

                  	
                     BGP プロトコル ポリシー

                  

               

               すべての通常テナントが、上記で定義した物理接続を使用します。通常のテナントで定義した L3extOut では、次が必要です：
               

               
                  	
                     サブネットとコントラクトを持つ l3extInstP （EPG）。サブネットの範囲を使用して、ルート制御ポリシーとセキュリティ ポリシーのインポートまたはエクスポートを制御します。 ブリッジ ドメイン サブネットは外部的にアドバタイズするように設定される必要があり、アプリケーション EPG および
                        GOLF L3Out EPG と同じ VRF に存在する必要があります。
                     

                  

                  	
                     
                     アプリケーション EPG と GOLF L3Out EPG の間の通信は、(契約優先グループではなく) 明示的な契約によって制御されます。

                     
                  

                  	
                     
                       l3extConsLbl コンシューマ ラベルです。これは、 L3Out の同じプロバイダー ラベルと一致している必要があります。このL3Out は、 [GOLF] 用であり、 infra テナント内にあります。ラベルを一致させることにより、他のテナント内のアプリケーション EPG が LNodeP 外部 L3Out EPG を利用することが可能になります。
                     

                     
                  

                  	
                      一致するプロバイダー L3extOut （ infra テナント内）の BGP EVPN セッションは、この L3Outで定義されてるテナント ルートをアドバタイズします。
                     

                  

               

            

            
            
               
                  	次の注意事項と制限事項 [Cisco ACI GOLF]

                  	ACI の構成 [GOLF] GUI の使用

                  	[Cisco ACI GOLF] NX-OS スタイル CLI を使用した 構成の例

                  	構成 [GOLF] REST API の使用

               

            
            
         
      

   
      
         
            
            複数のサイトで共有 APIC ゴルフ接続

            
            
               
               トポロジでは、複数のサイト、APIC サイトの拡大 Vrf は、ゴルフ接続を共有している場合、リスクのクロス VRF トラフィックの問題を回避する次のガイドラインに従います。

               
               
                  スパイン スイッチと、DCI の間でルート ターゲットの設定

                  
                  
                  ゴルフ Vrf の EVPN ルート ターゲット (RTs) を設定する 2 つの方法があります: 手動 RT と自動 RT. ルート ターゲットは、ACI 背表紙と OpFlex を介して DCIs の間で同期されます。ゴルフ Vrf の自動
                     RT は、形式に組み込まれて Fabric ID: –  ASN: [FabricID] VNID 
                  

                  
                  2 つのサイトには、次の図のように導入の Vrf がある、Vrf 間のトラフィックを混在させることができます。

                  
                  
                     
                     
                        
                        
                     
                     
                        
                        
                           
                           	
                              
                              サイト 1

                              
                           
                           
                           	
                              
                              サイト 2

                              
                           
                           
                        

                        
                     
                     
                        
                        
                           
                           	
                              
                              ASN: 100、ファブリック ID: 1

                              
                           
                           
                           	
                              
                              ASN: 100、ファブリック ID: 1

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              VRF A：VNID 1000

                              
                              インポート/エクスポート ルート ターゲット：100：[1] 1000

                              
                           
                           
                           	
                              
                              VRF A：VNID 2000

                              
                              インポート/エクスポート ルート ターゲット：100：[1] 2000

                              
                           
                           
                        

                        
                        
                           
                           	
                              
                              VRF B：VNID 2000

                              
                              インポート/エクスポート ルート ターゲット：100：[1] 2000

                              
                           
                           
                           	
                              
                              VRF B：VNID 1000

                              
                              インポート/エクスポート ルート ターゲット：100：[1] 1000

                              
                           
                           
                        

                        
                     
                  

                  
               
               
               
                  Dci のために必要なルート マップ

                  
                  
                  トンネルは、中継ルートは、[DCI を介してリークとサイト間では作成されません、ため、コントロール プレーンの手間をも削減する必要があります。もう 1 つのサイトでゴルフ スパインに、DCI への 1 つのサイトでゴルフ スパインから送信される
                     EVPN タイプ 5 およびタイプ 2 ルートを送信できませんする必要があります。これが発生スパイン スイッチに dci のために次のタイプの BGP セッションが必要がある場合。
                  

                  
                  Site1: IBGP--DCI--EBGP--サイト 2

                  
                  Site1: EBGP--DCI--IBGP--サイト 2

                  
                  Site1:--DCI--EBGP EBGP--サイト 2

                  
                  Site1: IBGP RR クライアント--DCI (RR)----IBGP サイト 2

                  
                  Dci のためにこの問題を避けるためには、ルート マップは、インバウンドおよびアウト バウンドのピア ポリシーのさまざまな BGP コミュニティで使用されます。

                  
                  ルートを 1 つのサイト、もう 1 つのサイト フィルタ着信ピア ポリシーでコミュニティに基づくルートでゴルフ スパインへのアウト バウンド ピア ポリシー ゴルフ スパインから受信します。別のアウト バウンド ピア ポリシーは、WAN へコミュニティを取り除き。すべてのルート
                     マップは、ピアのレベルでです。
                  

                  
               
               
            

            
         
      

   
      
         
            
            DCIG への BGP EVPN タイプ 2 のホスト ルートの配信

            
            
               
               APIC ではリリース 2.0(1f) まで、ファブリック コントロール プレーンは EVPN ホスト ルートを直接送信してはいませんでしたが、Data Center Interconnect Gateway（DCIG）にルーティングしている
                  BGP EVPN タイプ 5（IP プレフィックス）形式のパブリック ドメイン（BD）サブネットをアドバタイズしていました。これにより、最適ではないトラフィックの転送となる可能性があります。転送を改善するため APIC リリース 2.1 x では、
                  ファブリック スパインを有効にして、パブリック BD サブネットとともに DCIG に EVPN タイプ 2（MAC-IP）ホスト ルートを使用してホスト ルートをアドバタイズできます。
               

               
               そのためには、次の手順を実行する必要があります。

               
               
                  
                  	
                     
                     BGP アドレス ファミリ コンテキスト ポリシーを設定する際に、ホスト ルート リークを有効にします。

                     
                  

                  
                  	
                     
                     GOLF セットアップで BGP EVPN へのホスト ルートをリークする場合： 

                     
                     
                        
                        	
                           
                           GOLF が有効になっている場合にホスト ルートを有効にするには、インフラストラクチャ テナント以外に、BPG アドレス ファミリ コンテキスト ポリシーがアプリケーション テナント（アプリケーション テナントはコンシューマ テナントであり、エンドポイントを
                              BGP EVPN にリークします）で設定されている必要があります。
                           

                           
                        

                        
                        	
                           
                           単一ポッド ファブリックについては、ホスト ルート機能は必要ありません。ホスト ルート機能は、マルチポッド ファブリック セットアップで最適ではない転送を避けるために必要です。ただし、単一ポッド ファブリックがセットアップされる場合、エンドポイントから
                              BGP EVPN にリークするため、ファブリック外部接続ポリシーを設定し ETEP IP アドレスを提供する必要があります。そうしないと、ホスト ルートは、BGP EVPN にはリークされません。
                           

                           
                        

                        
                     

                     
                  

                  
                  	
                     
                     VRF のプロパティを設定する場合： 

                     
                     
                        
                        	
                           
                           IPv4 および IPv6 の各アドレス ファミリの BGP コンテキストに BGP アドレス ファミリ コンテキスト ポリシーを追加します。

                           
                        

                        
                        	
                           
                           VRF からインポートまたはエクスポート可能なルートを特定する BGP ルート ターゲット プロファイルを設定します。

                           
                        

                        
                     

                     
                  

                  
               

               
            

            
         
      

   
      
         
            
            レイヤ 3 ネットワーキングの注意事項

            
            
               
               
            

            
            
            
               
                  	レイヤ 3 ネットワーキングの注意事項

               

            
            
         
      

   
      
         
            
            レイヤ 3 ネットワーキングの注意事項

            
            
            
               
               レイヤ 3 外部接続を作成し、維持する際には、次のガイドラインを使用してください。

               
               
                  
                  
                     
                     
                  
                  
                     
                     
                        
                        	
                           
                           トピック

                           
                        
                        
                        	
                           
                           注意またはガイドライン

                           
                        
                        
                     

                     
                  
                  
                     
                     
                        
                        	IPv6 エンドポイントがあり、対応するブリッジ ドメインがボーダー リーフ スイッチに展開されている場合、トラフィックがドロップされる
                        
                        	ボーダー リーフ スイッチのレイヤ 3 ネクスト ホップの使用率が高く、同じボーダー リーフ スイッチに多数の IPv6 エンドポイントが展開されているブリッジ ドメインがある場合、ボーダー リーフ スイッチがトラフィックをドロップする可能性があります。
                        
                     

                     
                     
                        
                        	
                           
                           すべてのリーフ スイッチには、一意の IP アドレスを構成する必要があります。

                           
                        
                        
                        	
                           
                           同じ SVI IPv4 または IPv6 プライマリ アドレスまたは優先アドレスを、管理テナント内の同じ L3Out 内の複数のリーフ スイッチに構成することはできます。しかしこれにより、ネットワークが中断する可能性があります。これを回避するには、各リーフ
                              スイッチが一意の SVI プライマリまたは優先 IP アドレスで構成されていることを確認してください。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           vPC ペアの境界リーフ スイッチが、誤った VNID を持つ BGP パケットをピア上で学習したエンドポイントに転送する問題

                           
                        
                        
                        	
                           
                           構成に次の条件が存在する場合：

                           
                           
                              
                              	
                                 
                                 2 つのリーフ スイッチが vPC ペアの一部である

                                 
                              

                              
                              	
                                 
                                 L3Out の背後に接続されている 2 つのリーフ スイッチの場合、宛先エンドポイントは 2 番目（ピア）の境界リーフ スイッチに接続され、エンドポイントはそのリーフ スイッチで学習されたピアです。

                                 
                              

                              
                           

                           
                           ピアが学習したエンドポイント宛ての BGP パケットを受信する入力リーフ スイッチでエンドポイントが学習した場合、L3Out の背後にある最初のレイヤ 3 スイッチ間で中継 BGP 接続が確立できないという問題が発生する可能性があります。および
                              vPC ペアの 2 番目のリーフ スイッチ上のピア上で学習されたエンドポイント。これは、ポート 179 を持つ中継 BGP パケットが VRF VNID ではなくブリッジ ドメイン VNID を使用して誤って転送されるために発生します。
                           

                           
                           この問題を解決するには、エンドポイントをファブリック内の他の非ピア リーフ スイッチに移動して、リーフ スイッチで学習されないようにします。

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           境界リーフ スイッチおよび GIR（メンテナンス）モード

                           
                        
                        
                        	
                           
                           境界リーフ スイッチに静的ルートがあり、GIR（Graceful Insertion  and Removal）モード、またはメンテナンス モードがある場合、境界リーフ スイッチからのルートは ACI ファブリックにあるルーティング テーブルから削除されない可能性があり、ルーティングの問題が発生します。

                           
                           この問題を回避するには、次のいずれかを実行します：

                           
                           
                              
                              	
                                 
                                 その他の境界リーフ スイッチで同じ管理ディスタンスを持つ同じ静的ルートを構成するか、

                                 
                              

                              
                              	
                                 
                                 静的ルートの次のホップへの到達性を追跡するため IP SLA または BFD を使用します

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           L3Out 集約統計情報は出力ドロップ カウンタをサポートしません

                           
                        
                        
                        	
                           
                             [統計の選択（Select Stats）] ウィンドウに [テナント（Tenants）] > [tenant_name] > [ネットワーキング（Networking）] > [L3Out（L3Outs）] > [L3Out_name] > [統計（Stats）]を介してアクセスする場合、L3Out 集約統計情報は出力ドロップ カウンタをサポートしないことが表示されます。これは、EPG VLAN からの出力ドロップを記録する ASIC に現在ハードウェア テーブルがないため、これらのカウンタに統計情報が入力されないためです。EPG
                              VLAN の入力ドロップだけがあります。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           CLI による更新

                           
                        
                        
                        	
                           
                           API または GUI で作成され CLI を通して更新されたレイヤ 3 外部ネットワークについては、プロトコルは API または GUI を通して外部ネットワークでグローバルに有効にする必要があり、CLI を介してさらに更新を行う前に、すべての参加ノードのノード
                              プロファイルは API または GUI を通して追加される必要があります。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           同じノード上のレイヤ 3 ネットワークのループバック

                           
                        
                        
                        	
                           
                           同じノードで 2 つのレイヤ 3 の外部ネットワークを構成するときに、ループバックはレイヤ 3 ネットワークに別々に構成されます。

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           入力べース ポリシーの適用

                           
                        
                        
                        	
                           
                           Cisco APIC リリース 1.2（1）以降、入力ベース ポリシーの適用により、出入力両方向でレイヤ 3 アウトサイド（L3Out）トラフィックにポリシー適用を定義できます。デフォルトでは入力になっています。リリース 1.2（1）以降にアップグレード中、既存の
                              L3Out 構成が出力に設定され、動作が既存の構成と一致します。特別なアップグレードのシーケンスは必要ありません。アップグレード後、グローバル プロパティ値を入力に変更します。変更されると、システムがルールとプレフィックス エントリを再プログラミングします。規則は出力リーフから削除され、入力リーフ上に既存の規則がない場合は、入力リーフ上にインストールされます。まだ構成されていない場合は、
                              Actrl プレフィックス エントリは入力リーフにインストールされます。ダイレクト サーバ リターン（DSR）および属性 EPG には入力ベースのポリシー適用が必要です。vzAny と禁止コントラクトは、入力ベースのポリシー適用を契約無視します。入力には中継規則が適用されます。
                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           L3Outs によるブリッジ ドメイン

                           
                        
                        
                        	
                           
                           テナントのブリッジ ドメインには、共通テナントでプロビジョニングされている l3extOut によってアドバタイズされたパブリック サブネットを含めることができます。
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           OSPF と EIGRP のブリッジ ドメイン ルート アドバタイズメント

                           
                        
                        
                        	
                           
                           OSPF と EIGRP の両方があるノード上の同じ VRF で有効であり、ブリッジ ドメインのサブネットがいずれか 1 つの L3Out からアドバタイズされる場合、他の L3Out で有効になっているプロトコルからも同様にアドバタイズされます。
                              
                           

                           
                           OSPF と EIGRP では、ブリッジ ドメイン ルート アドバタイズメントは VRF ごとに行われ、L3Out ごとには行われません。同じ VRF とノードで（複数エリアの）複数の OSPF L3Out が有効になっている場合、これと同じ動作が想定されます。この場合、ブリッジ
                              ドメインのルートがいずれかのエリアで有効になっていれば、すべてのエリアからアドバタイズされます。
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           BGP 最大プレフィックス制限

                           
                        
                        
                        	
                           
                           Cisco APICリリース 1.2（1x）以降、BGP のテナント ポリシー BGPl3extOut 接続のテナント ネットワーキング プロトコル ポリシーは、最大プレフィックス制限を使用して構成できます。これにより、ピアから受信するルート プレフィックスの数をモニタし、制限することができます。最大プレフィックス制限を超えると、ログ エントリが記録され、さらにプレフィックスが拒否されます。カウントが一定の間隔でしきい値を下回る場合、接続を再起動することができますが、そうしない場合接続がシャット
                              ダウンします。一度に 1 つのオプションだけを使用できます。デフォルト設定では 20,000 プレフィックスに制限され、その後は新しいプレフィックスは拒否されます。拒否オプションが導入されると、APIC でエラーが発生する前に BGP は構成されている制限よりも
                              1 つ多くプレフィックスを受け入れます。 
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           MTU

                           
                        
                        
                        	
                           
                           
                              
                              	                                                                            
                                 [Cisco ACI] は IP フラグメンテーションをサポートしていません。したがって、外部ルータへのレイヤ 3 外部（L3Out）接続を構成する場合、または Inter-Pod Network（IPN）を介した [マルチポッド（Multi-Pod）] 接続を設定する場合は、インターフェイス MTU がリンクの両端で適切に構成することを推奨します。  [Cisco ACI]、 [Cisco NX-OS]、Cisco IOS などの一部のプラットフォームでは、構成可能な MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイズを除く) を考慮していません。また、IOS XR などの他のプラットフォームには、構成された
                                    MTU 値にイーサネット ヘッダーが含まれています。構成された値が 9000 の場合、 [Cisco ACI]、 [Cisco NX-OS]Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタグなしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。 
                                 

                                 
                              

                              
                              	                                                                          
                                   [Cisco ACI] 物理インターフェイスの MTU 設定：
                                 

                                 
                                 
                                    
                                    	
                                       
                                       サブインターフェイスの場合、物理インターフェイスの MTU は固定され、リーフ スイッチの前面パネルポートでは 9216 に設定されます。 

                                       
                                    

                                    
                                    	
                                       
                                       SVI の場合、物理インターフェイス MTU はファブリック MTU ポリシーに基づいて設定されます。たとえば、ファブリック MTU ポリシーが 9000 に設定されている場合、SVI の物理インターフェイスは 9000 に設定されます。

                                       
                                    

                                    
                                 

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	
                           
                           L3Outs の QoS

                           
                        
                        
                        	
                           
                           L3Out 用の QoS ポリシーを構成し、L3Out が存在する BL スイッチで適用されるポリシーを有効にするには、次の注意事項に従ってください。

                           
                           
                              
                              	
                                 
                                 VRF ポリシー制御の適用方向を出力に設定する必要があります。 
                                 

                                 
                              

                              
                              	
                                 
                                 VRF ポリシー制御適用の優先度設定を [有効（Enabled）]に設定する必要があります。
                                 

                                 
                              

                              
                              	
                                 
                                 L3Out を使用して EPG 間の通信を制御するコントラクトを構成する際に、コントラクトまたはコントラクトの件名に QoS クラスまたはターゲット DSCP を含めます。

                                 
                              

                              
                           

                           
                        
                        
                     

                     
                     
                        
                        	                                                          
                           ICMP 設定

                           
                        
                        
                        	
                           
                           スイッチのCPU がこれらのパケットを生成しないように保護するために [Cisco ACI] では、 ICMPリダイレクトと ICMP 到達不能はデフォルトで無効になっています。
                           

                           
                        
                        
                     

                     
                  
               

               
            

            
         
      

   
      
         
            
            NX-OS スタイル CLI を使用したタスクの実行

            
            
            
               
               
            

            
            
            
            
         
      

   
      
         
            ACI ファブリックの MP-BGP ルート リフレクタの設定

            
               ACI ファブリック内のルートを配布するために、MP-BGP プロセスを最初に実行し、スパイン スイッチを BGP ルート リフレクタとして設定する必要があります。 

               次に、MP-BGP ルート リフレクタの設定例を示します。 	 

               
                  
                     	
                        （注）  

                     
                     	
                        この例では、BGP ファブリック ASN は 100 です。スパイン スイッチ 104 と 105 が MP-BGP ルート リフレクタとして選択されます。 

                     
                  

               

               
                  		
apic1(config)# bgp-fabric
apic1(config-bgp-fabric)# asn 100
apic1(config-bgp-fabric)# route-reflector spine 104,105

                  	 

            

         
      

   
      
         
            
            REST API を使用してタスクを実行する
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