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第 1 章

新機能および変更された機能に関する情報

この章は、次の内容で構成されています。

• 新機能および変更された機能に関する情報 （1 ページ）

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示
しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され
ていません。

表 1 : Cisco APIC リリース 6.2(1) の新機能および動作変更

参照先説明機能または変更

BGP グレースフル リスタート
ヘルパー （328 ページ）

グレースフル リスタート ヘル
パー モードでは、指定の期間
が経過するとすべての古い
ルートが削除されます。これ
により、ルータは、コント
ロール プレーンの再起動中に
フォワーディング ステートを
保持することで、ルーティン
グの安定性を維持できます。
グレースフル リスタートは、
保守作業中のネットワークの
信頼性とパフォーマンスを維
持するために不可欠です。

グレースフル リスタート ヘル
パー モードを有効にします。
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参照先説明機能または変更

ACI ボーダー ゲートウェイACI ボーダー ゲートウェイ
（BGW）パスを使用して ACI
サイトを相互接続します。こ
のリリースでは、 VXLAN サ
イトへの接続のサポートも追
加されています。環境でL3Out
を使用した ACI マルチサイト
相互接続をすでに使用してい
る場合は、 ACI ボーダー ゲー
トウェイ インターコネクトに
移行できます。

ACI ボーダー ゲートウェイへ
の既存の L3Out 接続を持つ複
数のACIファブリックを移行
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第 2 章

Cisco ACI 転送

• ファブリック内での転送 （5 ページ）

ファブリック内での転送

ACIファブリックは現代のデータセンタートラフィックフローを最適
化する

CiscoACIアーキテクチャは、従来のデータセンター設計から来る制限を解放して、最新のデー
タセンターで増大する East-West トラフィックの需要に対応します。

今日のアプリケーション設計は、データセンターのアクセスレイヤを通る、サーバ間のEast-West
トラフィックを増大させています。このシフトを促進しているアプリケーションには、Hadoop
のようなビッグデータの分散処理の設計 、VMware vMotion のようなライブの仮想マシンまた
はワークロードの移行、サーバのクラスタリング、および多層アプリケーションなどが含まれ
ます。

North-South トラフィックは、コア、集約、およびアクセス レイヤ、またはコラプスト コアと
アクセスレイヤが重要となる、従来型のデータセンター設計を推進します。クライアントデー
タはWAN またはインターネットで受信され、サーバの処理を受けた後、データセンターを出
ます。このような方式のため、WAN またはインターネットの帯域幅の制限により、デーセン
ターのハードウェアは過剰設備になりがちです。ただし、スパニング ツリー プロトコルが、
ループをブロックするために要求されます。これは、ブロックされたリンクにより利用可能な
帯域幅を制限し、トラフィックが準最適なパスを通るように強制する可能性があります。

従来のデータセンター設計においては、、IEEE 802.1Q VLAN がレイヤ 2 境界の論理セグメン
テーションまたはまたはブロードキャスト ドメインを提供します。ただし、ネットワーク リ
ンクの VLAN の使用は効率的ではありません。データセンター ネットワークでデバイスの配
置要件は柔軟性に欠け、VLAN の最大値である 4094 の VLAN が制限となり得ます。IT 部門と
クラウドプロバイダが大規模なマルチテナントデータセンターを構築するようになるにつれ、
VLAN の制限は問題となりつつあります。
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スパイン リーフ アーキテクチャは、これらの制限に対処します。ACI ファブリックは、外界
からは、ブリッジングとルーティングが可能な単一のスイッチに見えます。レイヤ 3 のルー
ティングをアクセスレイヤに移動すると、最新のアプリケーションが必要としている、レイヤ
2 の到達可能性が制限されます。仮想マシン ワークロード モビリティや一部のクラスタ リン
グのソフトウェアのようなアプリケーションは、送信元と宛先のサーバ間がレイヤ2で隣接し
ていることを必要とします。アクセス レイヤでルーティングを行えば、トランク ダウンされ
た同じ VLAN の同じアクセス スイッチに接続したサーバだけが、レイヤ 2 で隣接します。ACI
では、VXLAN が、基盤となるレイヤ 3 ネットワーク インフラストラクチャからレイヤ 2 のド
メインを切り離すことにより、このジレンマを解決します。

図 1 : ACI ファブリック

トラフィックがファブリックに入ると、ACIがカプセル化してポリシーを適用し、必要に応じ
てスパイン スイッチ (最大 2 ホップ) によってファブリックを通過させ、ファブリックを出る
ときにカプセル化を解除します。ファブリック内では、ACIはエンドポイント間通信でのすべ
ての転送について、Intermediate System-to-Intermediate System プロトコル (IS-IS) および Council
of Oracle Protocol (COOP) を使用します。これにより、すべての ACI リンクがアクティブで、
ファブリック内での等コストマルチパス (ECMP)転送と高速再コンバージョンが可能になりま
す。ファブリック内と、ファブリックの外部のルータ内でのソフトウェア定義ネットワーク間
のルーティング情報を伝播するために、 ACI はマルチプロトコル Border Gateway Protocol
(MP-BGP) を使用します。

ACI で VXLAN
VXLAN は、レイヤ 2 オーバーレイの論理ネットワークを構築するレイヤ 3 のインフラストラ
クチャ上でレイヤ 2 のセグメントを拡張する業界標準プロトコルです。ACIインフラストラク
チャ レイヤ 2 ドメインが隔離ブロードキャストと障害ブリッジ ドメインをオーバーレイ内に
存在します。このアプローチは大きすぎる、障害ドメインの作成のリスクなしで大きくなる
データセンター ネットワークを使用できます。
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すべてのトラフィック、 ACI ファブリックは VXLAN パケットとして正規化されます。入力で
ACI VXLAN パケットで外部 VLAN、VXLAN、および NVGRE パケットをカプセル化します。
次の図は、ACIカプセル化の正規化を示します。

図 2 : ACI カプセル化の正規化

ACI ファブリックでの転送は、カプセル化のタイプまたはカプセル化のオーバーレイ ネット
ワークによって制限または制約されません。ACI ブリッジ ドメインのフォワーディング ポリ
シーは、必要な場合に標準の VLAN 動作を提供するために定義できます。

ファブリック内のすべてのパケットにACIポリシー属性が含まれているため、ACIは完全に分
散された方法でポリシーを一貫して適用できます。ACIにより、アプリケーションポリシーの
EPGIDが転送から分離されます。次の図に示すように、ACIVXLANヘッダーは、ファブリッ
ク内のアプリケーション ポリシーを特定します。

図 3 : ACI VXLAN のパケット形式

ACIVXLAN パケットには、レイヤ 2 の MAC アドレスとレイヤ 3 IP アドレスの送信元と宛先
フィールド、ファブリック内の効率的なと拡張性の転送を有効にします。ACIVXLAN パケッ
ト ヘッダーの送信元グループ フィールドは、パケットが属するアプリケーション ポリシー エ
ンドポイント グループ (EPG) を特定します。VXLAN インスタンス ID（VNID）は、テナント
の仮想ルーティングおよび転送（VRF0）ドメイン ファブリック内で、パケットの転送を有効
にします。VXLAN ヘッダーで 24 ビット VNID フィールドでは、同じネットワークで一意レイ
ヤ 2 のセグメントを最大 16 個の拡張アドレス空間を提供します。この拡張アドレス空間は、
大規模なマルチ テナント データセンターを構築する柔軟性 IT 部門とクラウド プロバイダーを
提供します。
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VXLAN を有効に ACI ファブリック全体にわたってスケールでの仮想ネットワークインフラス
トラクチャのレイヤ 3 のアンダーレイ レイヤ 2 を展開します。アプリケーション エンドポイ
ント ホスト柔軟に配置できます、アンダーレイ インフラストラクチャのレイヤ 3 バウンダリ
のリスクなしでデータセンターネットワーク間をオーバーレイネットワーク、VXLANでレイ
ヤ 2 の隣接関係を維持します。

サブネット間のテナントトラフィックの転送を促進するレイヤ3 VNID
ACI ファブリックは、ACI ファブリック VXLAN ネットワーク間のルーティングを実行するテ
ナントのデフォルトゲートウェイ機能を備えています。各テナントに対して、ファブリックは
テナントに割り当てられたすべてのリーフ スイッチにまたがる仮想デフォルト ゲートウェイ
を提供します。これは、エンドポイントに接続された最初のリーフ スイッチの入力インター
フェイスで提供されます。各入力インターフェイスはデフォルト ゲートウェイ インターフェ
イスをサポートします。ファブリック全体のすべての入力インターフェイスは、特定のテナン
ト サブネットに対して同一のルータの IP アドレスと MAC アドレスを共有します。

ACI ファブリックは、エンドポイントのロケータまたは VXLAN トンネル エンドポイント
(VTEP) アドレスで定義された場所から、テナント エンドポイント アドレスとその識別子を切
り離します。ファブリック内の転送は VTEP 間で行われます。次の図は、ACI で切り離された
ID と場所を示します。

図 4 : ACI によって切り離された ID と場所

VXLAN は VTEP デバイスを使用してテナントのエンド デバイスを VXLAN セグメントにマッ
ピングし、VXLAN のカプセル化およびカプセル化解除を実行します。各 VTEP 機能には、次
の 2 つのインターフェイスがあります：

• ブリッジングを介したローカル エンドポイント通信をサポートするローカル LAN セグメ
ントのスイッチ インターフェイス

• 転送 IP ネットワークへの IP インターフェイス

IPインターフェイスには一意の IPアドレスがあります。これは、インフラストラクチャVLAN
として知られる、転送 IP ネットワーク上の VTEP を識別します。VTEP デバイスはこの IP ア
ドレスを使用してイーサネット フレームをカプセル化し、カプセル化されたパケットを、IP
インターフェイスを介して転送ネットワークへ送信します。また、VTEP デバイスはリモート
VTEP で VXLAN セグメントを検出し、IP インターフェイスを介してリモートの MAC
Address-to-VTEP マッピングについて学習します。
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ACI の VTEP は分散マッピング データベースを使用して、内部テナントの MAC アドレスまた
は IP アドレスを特定の場所にマッピングします。VTEP はルックアップの完了後に、接続先
リーフ スイッチ上の VTEP を宛先アドレスとして、VXLAN 内でカプセル化された元のデータ
パケットを送信します。宛先リーフスイッチはパケットをカプセル化解除して受信ホストに送
信します。このモデルにより、ACIはスパニングツリープロトコルを使用することなく、フル
メッシュでシングル ホップのループフリー トポロジを使用してループを回避します。

VXLAN セグメントは基盤となるネットワーク トポロジに依存しません。逆に、VTEP 間の基
盤となる IP ネットワークは、VXLAN オーバーレイに依存しません。これは送信元 IP アドレ
スとして開始 VTEP を持ち、宛先 IP アドレスとして終端 VTEP を持っており、外部 IP アドレ
ス ヘッダーに基づいてパケットをカプセル化します。

次の図は、テナント内のルーティングがどのように行われるかを示します。

図 5 : ACI のサブネット間のテナント トラフィックを転送するレイヤ 3 VNID

ACI はファブリックの各テナント VRF に単一の L3 VNID を割り当てます。ACI は、L3 VNID
に従ってファブリック全体にトラフィックを転送します。出力リーフ スイッチでは、ACI に
よって L3 VNID からのパケットが出力サブネットの VNID にルーティングされます。

ACI のファブリック デフォルト ゲートウェイに送信されてファブリック入力に到達したトラ
フィックは、レイヤ 3 VNID にルーティングされます。これにより、テナント内でルーティン
グされるトラフィックはファブリックで非常に効率的に転送されます。このモデルを使用する
と、たとえば同じ物理ホスト上の同じテナントに属し、サブネットが異なる 2 つの VM 間で
は、トラフィックが（最小パスコストを使用して）正しい宛先にルーティングされる際に経由
する必要があるは入力スイッチ インターフェイスのみです。

ACI ルート リフレクタは、ファブリック内での外部ルートの配布にマルチプロトコル BGP
（MP-BGP）を使用します。ファブリック管理者は自律システム (AS) 番号を提供し、ルート
リフレクタにするスパイン スイッチを指定します。
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Cisco ACI は IP フラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッド接続を
構成する場合は、インターフェイスMTUがリンクの両端で適切に設定することを推奨します。

IGP プロトコル パケット（EIGRP、OSPFv3）は、インターフェイス MTU サイズに基づいてコ
ンポーネントによって構築されます。 Cisco ACIでは、CPU MTU サイズがインターフェイス
MTU サイズよりも小さく、構築されたパケットサイズが CPU MTU より大きい場合、パケッ
トはカーネルによってドロップされます（特に IPv6）。このような制御パケットのドロップを
回避するには、コントロールプレーンとインターフェイスの両方で常に同じ MTU 値を設定し
ます。

Cisco ACI、Cisco NX-OS、および Cisco IOS などの一部のプラットフォームでは、設定可能な
MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイズを除
く) を考慮していません。また、IOS XR などの他のプラットフォームには、設定された MTU
値にイーサネットヘッダーが含まれています。設定された値が9000の場合、CiscoACI、Cisco
NX-OS および Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタ
グなしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。

各プラットフォームの適切なMTU値については、それぞれの構成ガイドを参照してください。

CLI ベースのコマンドを使用して MTU をテストすることを強く推奨します。たとえば、Cisco
NX-OS CLI で、コマンド、ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1 を使用
してください。

（注）
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第 3 章

レイヤ 3 ネットワーク設定の前提条件

この章で説明する内容は、次のとおりです。

• レイヤ 3 前提条件 （11 ページ）

レイヤ 3 前提条件
このガイドのタスクを開始する前に、次のことを行ってください。

• ACIファブリックとAPICコントローラがオンラインであり、APICクラスタが形成され健
全であることを確認します— 詳細については、Cisco APIC Getting Started Guide, Release 2.x
を参照してください。

• レイヤ 3 ネットワークを構成する管理者のファブリック管理者アカウントが使用可能であ
ることを確認します— 詳細については、Cisco APIC Basic Configuration Guide の User Access,
Authentication, and Accounting および Management の章を参照してください。

• 目的のリーフ スイッチとスパイン スイッチ (必要なインターフェイスを使用可能) が使用
可能であることを確認します— 詳細については、Cisco APIC Getting Started Guide, Release
2.x を参照してください。

仮想スイッチのインストールと登録の詳細については、Cisco ACI Virtualization Guide を参
照してください。

• レイヤ 3 ネットワークを消費するテナント、ブリッジドメイン、VRF、および EPG (アプ
リケーションプロファイルとコントラクトを含む) を設定します— 詳細については、Cisco
APIC Basic Configuration Guide の Basic User Tenant Configuration の章を参照してください。

• NTP、DNS サービス、および DHCP リレー ポリシーを設定します— 詳細については、
Cisco APIC Basic Configuration Guide, Release 2.x の Provisioning Core ACI Fabric Services の
章を参照してください。
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ファブリックのリーフ スイッチとスパイン スイッチの間に 1 ギガビット イーサネット（GE）
または 10GE リンクを設置すると、帯域幅が不十分なために、パケットが転送されずにドロッ
プされる可能性があります。これを避けるためには、リーフ スイッチとスパイン スイッチの
間で 40GE または 100GE リンクを使用してください。

注意

ブリッジ ドメインの構成
レイヤ 3 の設定 ブリッジ ドメイン ()] パネルのタブには次のパラメータを設定するには、管理
者が使用できます。

• ユニキャスト ルーティング : この設定が有効になっているサブネット アドレスが設定さ
れている場合は、ファブリックはデフォルトゲートウェイの機能を提供して、トラフィッ
クをルーティングします。ユニキャストルーティングを有効にすると、マッピングデータ
ベースがこのブリッジドメインのエンドポイントに付与された IP アドレスと VTEP の対
応関係を学習します。IP学習は、ブリッジドメイン内にサブネットが構成されているかど
うかに左右されません。

• サブネット アドレス : このオプションは、ブリッジ ドメインの SVI IP アドレス (デフォ
ルト ゲートウェイ) を設定します。

• 制限のサブネット IP ラーニング : このオプションは、ユニキャスト リバース転送パス
チェックに似ています。このオプションを選択すると、ファブリックはブリッジドメイン
に設定されている 1 以外のサブネットから IP アドレスを学習されません。

有効化 サブネットに制限IPラーニング がブリッジドメイン内のトラフィックを停止します。注意
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第 4 章

共通パーベイシブ ゲートウェイ

この章で説明する内容は、次のとおりです。

• 概要 （13 ページ）
• GUI を使用した共通パーベイシブ ゲートウェイの構成 （14 ページ）

概要

Common Pervasive Gateway 機能は廃止されており、アクティブに維持されていません。

複数の Cisco ACI ファブリックを運用する場合は、共通パーベイシブ ゲートウェイ機能を使用
してリーフ スイッチを介して複数の個々の ACI ファブリックを相互接続するのではなく、マ
ルチサイトを導入することを強く推奨します。Common Pervasive Gateway 機能は現在サポート
されていません。これは、このトポロジでは L3 マルチキャストなどの他の多くの新機能の検
証および品質保証テストが実行されないためです。したがって、Cisco ACI には Multi-Site の前
に ACI ファブリックを相互接続するための共通パーベイシブ ゲートウェイ機能がありました
が、個別の APIC ドメインを相互接続する必要がある場合は、代わりに Multi-Site を使用して
新しい ACI ファブリックを設計することを強く推奨します。

（注）

この例は、Cisco APIC を使用して、IPv4 共通パーベイシブ ゲートウェイを設定する方法につ
いて示しています。

ブリッジ ドメインごとに IPv4 共通ゲートウェイを使用して 2 つの ACI ファブリックを構成で
きます。これにより、1 つ以上の仮想マシン（VM）または従来型のホストを、ホストの IP ア
ドレスを保持したまま、ファブリック間で移動できます。ファブリック間のVMホストの移動
は、VM ハイパーバイザによって自動的に行うことができます。ACI ファブリックは、同じ場
所に配置することも、複数のサイト間でプロビジョニングすることもできます。ACI ファブ
リック間のレイヤ2接続は、ローカルリンクか、ブリッジ型ネットワークにわたるものになり
ます。次の図は、基本的な共通パーベイシブ ゲートウェイ トポロジを示しています。

Cisco APIC レイヤ 3 ネットワーク設定ガイド、リリース 6.0(x)
13



2 つの Cisco ACI ファブリックを相互接続するために用いられるトポロジによっては、相互接
続するデバイスが、ゲートウェイ スイッチの仮想インターフェイス（SVI）の仮想 MAC アド
レスを持つトラフィックの送信元を除外することが必要となります。

（注）

GUI を使用した共通パーベイシブ ゲートウェイの構成
始める前に

• テナントおよび VRF が作成されていること。

• ブリッジ ドメインの仮想 MAC アドレスとサブネットの仮想 IP アドレスは、ブリッジ ド
メインのすべての Cisco Application Centric Infrastructure (ACI) ファブリックで同じにする必
要があります。複数のブリッジ ドメインを、接続されている Cisco ACI ファブリック間で
通信するように設定できます。仮想 MAC アドレスと仮想 IP アドレスは、ブリッジ ドメ
イン間で共有できます。

• Cisco ACI ファブリック間で通信するように設定されているブリッジ ドメインは、[フラッ
ド（flood）] モードである必要があります。

• BD に複数の EPG がある場合、ブリッジ ドメインの 1 つの EPG のみを、2 つ目のファブ
リックに接続されているポートの境界リーフ上に設定する必要があります。

• 2 つの Cisco ACI ファブリック間のパーベイシブ共通ゲートウェイを有効にする相互接続
されたレイヤ 2 ネットワークには、ホストを直接接続しないでください。
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手順

ステップ 1 メニュー バーで、[テナント] をクリックします。

ステップ 2 [ナビゲーション（Navigation）] ペインで、[Tenant_name] > [ネットワーキング（Networking）] > [ブリッ
ジ ドメイン（Bridge Domains）] の順に展開します。

ステップ 3 [Bridge Domains] を右クリックし、[Create Bridge Domain] をクリックします。

ステップ 4 [Create Bridge Domain] ダイアログ ボックスで、必要な操作を実行し、適切な属性を選択します。

a) [Main]タブで、[Name]フィールドにブリッジドメインの名前を入力し、残りのフィールドに必要な値
を選択します。

b) [L3 configurations] タブで [Subnets] を展開し、[Create Subnets] ダイアログボックスの [Gateway IP]
フィールドに IP アドレスを入力します。

たとえば、192.0.2.1/24 です。

c) [Treat as virtual IP address] フィールドで、チェックボックスをオンにします。
d) [Make this IP address primary] フィールドで、DHCP リレーにこの IP アドレスを指定するチェックボッ

クスをオンにします。

このチェック ボックスをオンにすると、DHCP リレーにのみ影響します。

e) [OK] をクリックし、[次（Next）] をクリックして [アドバンス/トラブルシューティング
（Advanced/Troubleshooting）] タブに進み、[終了（Finish）] をクリックします。

ステップ 5 [Work] ペインで作成したBridge Domain をダブルクリックし、次の操作を実行します。

a) [ポリシー（Policy）] タブをクリックして、[L3 コンフィグレーション（L3 Configurations）] サブタブ
をクリックします。

b) もう一度 [サブネット（Subnets）] を展開し、仮想 IP アドレスとして設定されているものと同じサブ
ネットを使用して、[サブネットの作成（Create Subnets）] ダイアログ ボックスの [ゲートウェイ IP
（Gateway IP）] フィールドで物理 IP アドレスを作成します。

たとえば、仮想 IP アドレスに 192.0.2.1/24 を使用した場合、物理 IP アドレスには 192.0.2.2/24 を使用で
きます。

（注）
物理 IP アドレスは Cisco ACI ファブリック全体で一意である必要があります

c) [送信（Submit）] をクリックして [サブネットの作成（Create Subnet）] ウィンドウで設定を完了しま
す。

ステップ 6 作成したブリッジ ドメインと同じブリッジ ドメインの [L3 コンフィグレーション（L3 Configurations）] タ
ブで、[仮想 MAC アドレス（Virtual MAC Address）] フィールドをクリックし、[設定なし（Not Configured）]
を適切な値に変更して、[送信（Submit）] をクリックします。

（注）
デフォルト ブリッジ ドメインの MAC アドレス値はすべての Cisco ACIファブリックで同じです。この設
定では、ブリッジ ドメイン MAC 値が各 Cisco ACIファブリックで一意である必要があります。
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各ファブリックのブリッジ ドメイン MAC（pMAC）値が一意であることを確認してください。

（注）
この手順では、基本的に、このフィールドに入力した仮想 MAC アドレスと前の手順で入力した仮想 IP ア
ドレスを関連付けます。将来のある時点で仮想 MAC アドレスを削除する場合は、前の手順で入力した IP
アドレスの [仮想 IP アドレスとして扱う（Treat as virtual IP address）] フィールドのチェックも外す必要が
あります。

ステップ 7 ブリッジドメインを別のファブリックに拡張するために L2Out EPG を作成するには、[ナビゲーション
（Navigation）] ペインで [L2Outs] を右クリックし、[L2Out の作成（Create L2Out）] をクリックして、次
のアクションを実行します。

a) [Name] フィールドに、ブリッジされる Outside の名前を入力します。
b) [Bridge Domain] フィールドで、すでに作成されているブリッジ ドメインを選択します。
c) [Encap] フィールドに、その他のファブリック l2out カプセル化に一致する VLAN カプセル化を入力し

ます。
d) [Path Type] フィールドで、[Port]、[PC]、または [VPC] を選択して EPG を導入し、[Next] をクリック

します。
e) 外部 EPG ネットワークを作成するには、[Name]フィールドをクリックしてネットワークの名前を入力

し (QoS クラスの指定も可能) 、[Finish] をクリックして共通パーベイシブ設定を完了します。
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第 5 章

IP エージング

この章で説明する内容は、次のとおりです。

• 概要 （17 ページ）
• GUI を使用した IP エージングポリシーの構成 （17 ページ）

概要
IP エージング ポリシーは、エンドポイントの未使用の IP アドレスを追跡しエージングが行わ
れます。トラッキングはブリッジドメインに設定されたエンドポイント保持ポリシーを使用し
て実行され、ローカル エンドポイント エージング間隔の 75% で、ARP 要求（IPv4）やネイ
バー要請（IPv6）を送信します。IP アドレスから応答を受信しなかった場合、その IP アドレ
スはエージング アウトします。

このドキュメントでは、IP エージング ポリシーを設定する方法について説明します。

GUI を使用した IP エージングポリシーの構成
このセクションでは、IP エージング ポリシーの有効と無効を切り替える方法について説明し
ます。

手順

ステップ 1 メニュー バーで、System タブをクリックします。

ステップ 2 サブメニュー バーで、System Settings をクリックします。

ステップ 3 ナビゲーション ウィンドウで、Endpoint Controls をクリックします。

ステップ 4 作業ウィンドウで、Ip Aging をクリックします。
IP Aging Policy が、Administrative State の Disabled ボタンが選択された状態で表示されます。

ステップ 5 Administrative State で、次のオプションのいずれかをクリックします:

• Enabled— IP エージングを有効にします。
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• Disabled— IP エージングを無効にします。

次のタスク

エンドポイントの IP アドレスを追跡するために使用される間隔を指定するには、エンド ポイ
ント保持ポリシーを作成します。Tenants > tenant-name > Policies > Protocol に移動し、End
Point Retention を右クリックし、Create End Point Retention Policy を選択します。
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第 6 章

スタティック ルート ブリッジ ドメイン

この章で説明する内容は、次のとおりです。

• スタティック ルート ブリッジ ドメインについて （19 ページ）
• GUI を使用してブリッジ ドメインでのスタティック ルートを設定する （20 ページ）

スタティック ルート ブリッジ ドメインについて
Cisco APIC リリース 3.0(2) では、ファイアウォールの背後にある仮想サービスへのルーティン
グを可能にする、パーベイシブ ブリッジ ドメイン (BD) でのスタティック ルート設定へのサ
ポートが追加されました。

この機能は、通常の EPG の使用を通して、エンドポイント (EP) がパーベイシブ ブリッジ ドメ
インに直接には接続されていない IP アドレスへ到達することを可能にします。

スタティック ルートを設定すると、APIC は、それをブリッジ ドメインを使用しているすべて
のリーフ スイッチ、およびそのブリッジ ドメインに関連付けられた契約を有しているすべて
のリーフ スイッチに展開します。

エンドポイントの到達可能性は、APIC GUI、NX-OS スタイル CLI および REST API を使用し
て設定できます。

注意事項と制約事項

• サブネットマスクは、/32（IPv6 の場合は /128） にしてファブリック内の 1 つの IP アドレ
スをポイントする必要があります。すでに定義されているブリッジ ドメイン サブネット
内にルートを追加しないでください。

• ネクストホップは、この EPG が関連付けられているのと同じブリッジ ドメイン内にある
必要があります。

• この機能は、名前の末尾が EX である Cisco Nexus 9000 シリーズ スイッチとそれ以降の機
種によりサポートされています (たとえば N9K-C93180LC-EX)。

• エンドポイントの到達可能性機能は、リモート リーフではサポートされません。

Cisco APIC レイヤ 3 ネットワーク設定ガイド、リリース 6.0(x)
19



GUI を使用してブリッジ ドメインでのスタティック ルー
トを設定する

• スタティック ルートのサブネットを作成するには、epg (fvAEPg で fvSubnet オブジェク
ト)、普及 BD (fvBD) 自体 BD しないに関連付けられているように構成されます。

• サブネットマスクが/32 にする必要があります (128/for IPv6) 1 つの IP アドレスまたは 1 つ
のエンドポイントをポイントします。これは、パーベイシブ BD に関連付けられている
EPG に含まれます。

始める前に

テナント、VRF、BD、および EPG の作成

手順

ステップ 1 メニュー バーで、Tenants > tenant-name の順にクリックします。

ステップ 2 ナビゲーション ウィンドウで Application Profiles を展開し、アプリケーション プロファイル名をクリック
します。

ステップ 3 Application EPGs をクリックして、スタティック ルートの EPG を展開します。

ステップ 4 Subnets を展開して、スタティック ルートのサブネットを右クリックし、Create Endpoints Behind EPG
Subnet を選択します。

ステップ 5 エンドポイントの NextHop IP Address を入力して、Update をクリックします。

ステップ 6 [Submit] をクリックします。
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第 7 章

データプレーン IP アドレス学習

この章で説明する内容は、次のとおりです。

• データプレーン IP アドレス ラーニングの概要 （21 ページ）
• データプレーン IP アドレス ラーニングのガイドラインと制限事項 （22 ページ）
• 無効にするデータプレーン IP アドレス ラーニングの機能相互作用 （23 ページ）
• GUI を使用した VRF インスタンスごとのデータプレーン IP アドレス ラーニングの構成

（24 ページ）
• GUI を使用したエンドポイントごとのデータ プレーン IP アドレス ラーニングの設定 （25

ページ）
• GUI を使用したサブネットごとのデータ プレーン IP アドレス ラーニングの設定 （26 ペー

ジ）

データプレーン IP アドレス ラーニングの概要
エンドポイントの IP アドレスと MAC アドレスは、ARP、GARP、ND などの一般的なネット
ワーク方式を通じて（）ファブリックによって学習されます。また、データプレーンを介して
IP アドレスと MAC アドレスを学習する内部方式も使用します。Cisco Application Centric
InfrastructureACICisco ACIファブリックでは、データプレーン IP アドレスの学習がデフォルト
で有効になっています。Cisco ACI

VRF インスタンスごとのデータプレーン IP アドレス ラーニングは、エンドポイント ラーニン
グと同じように Cisco ACI ネットワークに固有です。エンドポイント ラーニングが IP アドレ
スおよび MAC アドレスの両方として特定される一方、データプレーン IP ラーニングは VRF
インスタンスのみの IP アドレッシングに固有です。Cisco Application Policy Infrastructure Controller
（APIC）では、VRF インスタンス レベルでデータプレーン IP アドレス ラーニングを有効ま
たは無効にできます。

リリース5.2(1) 以降では、より詳細な制御のために、特定のエンドポイントまたはサブネット
のデータプレーン IP アドレス ラーニングをディセーブルにできます。Cisco APIC
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データプレーン IPアドレスラーニングのガイドラインと
制限事項

VRF インスタンス、ブリッジ ドメイン サブネット、および EPG サブネットごとのデータプ
レーン IP アドレス学習には、次のガイドラインと制約事項が適用されます。

• データプレーン IP アドレス ラーニングを無効にすると、テナント VRF 内のリモート IP
アドレスのすべてのエントリが削除されます。ローカル IP エントリは エージ アウトさ
れ、その後、データプレーンを通じて再学習されることはありませんが、コントロールプ
レーンからは引き続き学習できます。

• データプレーン IP アドレス ラーニングを無効にすると、すでに学習したローカル IP エン
ドポイントは保持され、動作を維持するにはコントロールプレーンの更新が必要になりま
す（IP エージングも有効であると想定）。データプレーン レイヤ 3 トラフィックは IP エ
ンドポイントの動作を維持しません。

• EPG-to-EPG イントラ VRF インスタンス レイヤ 3 トラフィックの場合、入力リーフ スイッ
チは宛先クラスを解決できないため、ポリシーは常に出力リーフ スイッチに適用されま
す。リモート IP アドレスは学習されません。

• EPG-to-EPG イントラ VRF インスタンス レイヤ 2 トラフィックでは、スイッチはリモート
MAC アドレスを学習できますが、リモート IP アドレスは学習できないため、入力リーフ
スイッチにポリシーを適用できます。

• データプレーン IPアドレスの学習がエンドポイントまたはサブネットに対して有効になっ
ている場合、データプレーン IP アドレスは、CPU に到達しないエンドポイント間 ARP 要
求を使用して学習されません。ただし、ブリッジ ドメイン SVI ゲートウェイへの ARP 要
求は引き続き学習されます。

• データプレーン IP アドレス ラーニングが VRF インスタンスに対して有効になっている場
合、ローカルおよびリモート MAC アドレスは、エンドポイント間 ARP 要求を使用して学
習されます。

エンドポイントまたはサブネットごとのデータプレーン IPアドレスラーニングの無効化には、
次のガイドラインと制約事項が適用されます。

• 同じブリッジ ドメイン内のエンドポイント間に通信がある場合は、ブリッジドメインで
L2 unknown Unicast プロパティを Flood に設定する必要があります。ARP フラッディング
も有効にする必要があります。そうしないと、ローカル MAC アドレスとリモート MAC
アドレスがエンドポイント間エンドポイント ARP 要求によって学習されないため、同じ
ブリッジ ドメイン内のエンドポイント間の ARP は機能しません。

• フラッシュする代わりに、ローカル IPアドレスはdp-lrn-dis（データプレーン学習ディセー
ブル）状態に変換されます。

• エンドポイントのサブネットがデータプレーン IP アドレス学習を無効に設定されている
場合、エンドポイント データプレーン IP アドレス学習を有効にすることはできません。
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たとえば、学習が無効になっているサブネット100.10.0.1/24と、学習が有効になっている
100.10.0.100/32 の EPG を持つブリッジ ドメインはありません。

• エンドポイントまたはサブネットでデータプレーン IP アドレスの学習が無効になってい
る場合、スイッチは、ルーティングされたレイヤ3データトラフィックからレイヤ2 MAC
アドレスを学習または更新しません。レイヤ 2 MAC アドレスは、レイヤ 2 データ トラ
フィックまたは ARP パケットからのみ学習されます。

• エンドポイントまたはサブネットのデータプレーン IP アドレス学習が無効になっている
場合、GARP パケットからトリガーされた IP アドレス学習または移動は、ARP フラッド
モードと GARP ベースのエンドポイント移動検出が有効になっている場合にのみ可能で
す。

無効にするデータプレーン IPアドレスラーニングの機能
相互作用

ここでは、無効にするデータプレーン IP アドレス ラーニングとその他の機能との相互作用に
ついての情報を示します。

• エニーキャスト

• 有効：ローカル エニーキャスト IP アドレスは、データプレーンとコントロール プ
レーンのどちらからでも学習できます。

• 無効：ローカル エニーキャスト IP アドレスはエージ アウトしますが、コントロール
プレーンとホストトラッキングから学習することができます。

• リモート IP アドレスは、VRF インスタンスごとのデータプレーン IP アドレス ラーニ
ングの設定方法を問わず、エニーキャストで学習されません。

• 不正なエンドポイントの検出

• 有効：不正な IP アドレスが生成され、移動は意図したとおりに検出されます。

• 無効：リモート IP アドレスがフラッシュされ、不正な IP アドレスはエージ アウトさ
れます。不正な IP アドレスはローカルの移動では検出されません。検出される唯一
の移動は、コントロール トラフィックからのものです。バウンスは COOP から学習
されますが、バウンス タイマーが時間切れになるとこれらはドロップされます。

• レイヤ 4 〜レイヤ 7 サービス仮想 IP（VIP）アドレス

• 有効：レイヤ 4 からレイヤ 7 サービス VIP アドレスは期待どおりに機能します（VIP
アドレスのエンドポイント IP アドレス ラーニングはコントロール プレーン経由の
み）。次の機能ストリームを考えます。

1. クライアントからロード バランサへ（レイヤ 3 トラフィック）

2. サーバへのロード バランサ（レイヤ 2 トラフィック）
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3. サーバからクライアント（レイヤ 3）

EPG の背後のクライアント（IP エンドポイント）は、データ/コントロール プレーン
を通じて学習されます。VIP アドレスはロード バランサ EPG のコントロール プレー
ン経由でのみ学習されます。コントロールプレーン経由であっても、VIPアドレスは
他の EPG では学習されません。

• [Disabled]：

• クライアントからロード バランサ：VIP アドレスではリモート IP アドレスが学
習されません。リモート IP アドレスはクリアされます。spine-proxy を使用しま
す。VIP の IP アドレスが学習されると、spine-proxyルックアップは成功します。
そうでない場合は VIP アドレスにグリーニングを生成し、コントロール プレー
ンを通じて学習します。

• ロード バランサからサーバへ：影響なし。DSR の使用例では、ロード バランサ/
サーバー間のブリッジだけがサポートされています。

• サーバからクライアント：クライアントのリモート IP アドレスはクリアされ、
spine-proxy が使用されます。クライアント エントリのリモート IP アドレスがス
パインスイッチで削除された場合、グリーニングを通じて再学習されます。L3out
の背後にあるクライアントの場合、レイヤ3リモート IPアドレスはありません。

GUI を使用した VRF インスタンスごとのデータプレーン
IP アドレス ラーニングの構成

このセクションでは、VRF インスタンスごとのデータプレーン IP ラーニングを無効にする方
法について説明します。

次の手順では、テナントと VRF インスタンスがすでに設定されていると仮定します。

手順

ステップ 1 [テナント（Tenants） > [tenant_name] > [ネットワーキング（Networking）] > [VRFs] > [vrf_name] に移動
します。

ステップ 2 [VRF - vrf_name] 作業ペインで、[Policy] タブをクリックします。

ステップ 3 [Policy] 作業ペインの下にスクロールし、[IP Data-plane Learning] を探します。

ステップ 4 次のいずれかをクリックします。

• [無効化（Disabled）]：VRF インスタンスでのデータプレーン IP アドレス ラーニングを無効にしま
す。

• [有効化（Enabled）]：VRFインスタンスでのデータプレーン IP アドレスラーニングを有効にします。
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ステップ 5 [Submit] をクリックします。

GUI を使用したエンドポイントごとのデータ プレーン IP
アドレス ラーニングの設定

次の手順では、選択したエンドポイント グループのエンドポイントのデータ プレーン IP アド
レス学習を有効または無効にします。エンドポイントのデータ プレーン IP アドレス ラーニン
グを設定できるのは、EPG サブネット IP アドレスのマスクが IPv4 アドレスの場合は /32、IPv6
アドレスの場合は /128 です。データ プレーン IP アドレスの学習は、デフォルトで有効になっ
ています。

手順

ステップ 1 メニュー バーで、[テナント（Tenants）] > [すべてのテナント（ALL Tenants）] の順に選択します。 >

ステップ 2 作業ウィンドウで、テナントの名前をダブルクリックします。

ステップ 3 既存のサブネットを変更する場合は、次のサブステップを実行します。

a) ナビゲーション ペインで、 [テナント（Tenant）tenant_name] > [アプリケーション プロファイル
（Application Profiles）] > [app_profile_name] > [アプリケーション EPG（Application EPGs）] >
[app_epg_name] > [サブネット（Subnets）] > [subnet_address] の順に選択します。

選択したサブネットは、次の要件を満たしている必要があります。

• [デフォルト ゲートウェイ IP（Default Gateway IP）] フィールドのマスクは、IPv4 アドレスの場合
は /32、IPv6 アドレスの場合は /128です。

• [デフォルト SVI ゲートウェイなし（No Default SVI Gateway）] チェック ボックスをオンにする必
要があります。

• [Behind Subnet のタイプ（Type Behind Subnet）] は [なし（None）] または [エニキャスト MAC
（Anycast MAC）] である必要があります。

b) [ワーク（Work）] ペインの [IP データプレーンの学習（IP Data-plane Learning）] で、[有効（Enable）]
または [無効（Disable）] を選択します。

これにより、エンドポイントの IP アドレス データ プレーンの学習が有効または無効になります。

ステップ 4 新しいサブネットを作成する場合は、次のサブステップを実行します。

a) ナビゲーション ペインで、 [テナント（Tenant）tenant_name] > [アプリケーション プロファイル
（Application Profiles）] > [app_profile_name] > [アプリケーション EPG（Application EPGs）] >
[app_epg_name] > [サブネット（Subnets）] の順に選択します。

b) [サブネット（Subnets）] を右クリックし、[EPG サブネットの作成（Create EPG Subnet）] を選択しま
す。
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c) [デフォルト ゲートウェイ IP（Default Gateway IP）] フィールドには、IPv4 アドレスの場合は /32、IPv6
アドレスの場合は /128 のマスクを指定する必要があります。

d) [デフォルト SVI ゲートウェイなし（No Default SVI Gateway）] チェック ボックスをオンにする必要が
あります。

e) [Behind Subnet のタイプ（Type Behind Subnet）] ボタンで、[なし（None）] または[エニキャスト MAC
（Anycast MAC）] を選択します。

f) [IP データプレーンの学習（IP Data-plane Learning）]トグルで、必要に応じて[有効化（Enable）]または
[無効化（Disable）]を選択します。

これにより、エンドポイントの IP アドレス データ プレーンの学習が有効または無効になります。

g) 必要に応じて、残りのフィールドに入力します。

ステップ 5 [Submit] をクリックします。

GUI を使用したサブネットごとのデータ プレーン IP アド
レス ラーニングの設定

次の手順では、サブネットのデータプレーン IPアドレス学習を有効または無効にします。デー
タ プレーン IP アドレスの学習は、デフォルトで有効になっています。

手順

ステップ 1 メニュー バーで、[テナント（Tenants）] > [すべてのテナント（ALL Tenants）] の順に選択します。 >

ステップ 2 作業ウィンドウで、テナントの名前をダブルクリックします。

ステップ 3 既存のサブネットを変更する場合は、次のサブステップを実行します。

a) [ナビゲーション（Navigation）] ペインで、[テナント（Tenant）tenant_name] > [ネットワーキング
（Networking）] > [ブリッジ ドメイン（Bridge Domains）] > [bridgeg_domain_name] > [サブネット
（Subnets）] > [subnet_address] の順に選択します。

データプレーンの IPアドレスラーニングを無効にする場合は、[デフォルトSVIゲートウェイなし（No
Default SVI Gateway）] チェックボックスをオンにしないでください。

b) [作業（Work）] ペインの [IP データプレーンの学習（IP Data-plane Learning）] で、[有効化（Enable）]
または [無効化（Disable）] を選択します。

これにより、サブネットの IP アドレス データプレーンの学習が有効または無効になります。

ステップ 4 新しいサブネットを作成する場合は、次のサブステップを実行します：

a) [ナビゲーション（Navigation）] ペインで、[テナント（Tenant）tenant_name] > [ネットワーキング
（Networking）] > [ブリッジ ドメイン（Bridge Domains）] > [bridgeg_domain_name] > [サブネット
（Subnets）] の順に選択します。
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b) [サブネット（Subnets）] を右クリックし、[サブネットの作成（Create Subnet）] を選択します。
c) [デフォルト ゲートウェイ IP（Default Gateway IP）] フィールドで、IP アドレスとマスクを入力しま

す。
d) データプレーンの IPアドレスラーニングを無効にする場合は、[デフォルトSVIゲートウェイなし（No

Default SVI Gateway）] チェックボックスをオンにしないでください。
e) [IP データプレーンの学習（IP Data-plane Learning）] トグルで、必要に応じて [有効化（Enable）] また

は [無効化（Disable）] を選択します。

これにより、サブネットの IP アドレス データプレーンの学習が有効または無効になります。

f) 必要に応じて、残りのフィールドに入力します。

ステップ 5 [Submit] をクリックします。
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第 8 章

IPv6 ネイバー探索

この章で説明する内容は、次のとおりです。

• ネイバー探索 （29 ページ）
• ブリッジ ドメインでの IPv6 ネイバー探索の設定 （30 ページ）
• レイヤ 3 インターフェイス上での IPv6 ネイバー探索の設定 （32 ページ）
• IPv6 ネイバー探索重複アドレス検出の設定 （34 ページ）

ネイバー探索
IPv6 ネイバー探索（ND）は、ノードのアドレスの自動設定、リンク上の他のノードの探索、
他のノードのリンク層アドレスの判別、重複アドレスの検出、使用可能なルータと DNS サー
バの検出、アドレス プレフィックスの探索、および他のアクティブなネイバー ノードへのパ
スに関する到達可能性情報の維持を担当します。

ND 固有のネイバー要求/ネイバー アドバタイズメント（NS/NA）およびルータ要求/ルータ ア
ドバタイズメント（RS/RA）パケット タイプは、物理、層3 サブ インターフェイス、および
SVI（外部およびパーベイシブ）を含むすべての ACI ファブリックのレイヤ 3 インターフェイ
スでサポートされます。APIC リリース 3.1(1x) まで、RS/RA パケットはすべてのレイヤ 3 イン
ターフェイスの自動設定のために使用されますが、拡散型 SVI の設定のみ可能です。

APIC リリース 3.1(2x) より、RS/RA パケットは自動設定のため使用され、ルーテッドインター
フェイス、レイヤ 3 サブ インターフェイス、SVI（外部および拡散）を含むレイヤ 3 インター
フェイスで設定できます。

ACI のブリッジ ドメイン ND は常にフラッド モードで動作します。ユニキャスト モードはサ
ポートされません。

ACI ファブリック ND サポートに含まれるもの：

• インターフェイス ポリシー（nd:IfPol）は、NS/NA メッセージに関する ND タイマーと
動作を制御します。

• ND プレフィックス ポリシー（nd:PfxPol）コントロール RA メッセージ。

• ND の IPv6 サブネット（fv:Subnet）の設定。
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• 外部ネットワークの ND インターフェイス ポリシー。

• 外部ネットワークの設定可能 ND サブネットおよびパーベイシブ ブリッジ ドメインの任
意サブネット設定はサポートされません。

設定可能なオプションは次のとおりです。

• 隣接関係

• 設定可能な静的 Adjacencies：（<vrf、L3Iface＜ipv6 address> --> mac address）

• 動的な隣接関係（アジャセンシー）：NS/NA パケットの交換経由で学習

• インターフェイス単位

• ND パケットの制御（NS/NA）

• ネイバー要求間隔

• ネイバー要求再試行回数

• RA パケットの制御

• RA の抑制

• RA MTU の抑制

• RA 間隔、RA 最小間隔、再送信時間

• プレフィックス単位（RA でアドバタイズ）の制御

• ライフタイム、優先ライフタイム

• プレフィックス コントロール（自動構成、リンク上）

• ネイバー検索重複アドレスの検出（DAD）

ブリッジ ドメインでの IPv6 ネイバー探索の設定

GUI を使用して、ブリッジ ドメイン上に IPv6 ネイバー探索対応のテナ
ント、VRF、およびブリッジ ドメインを作成する

このタスクでは、テナント、VRF、およびブリッジ ドメイン（BD）を作成し、それらの中に
2 つの異なるタイプのネイバー探索（ND）ポリシーを作成する方法を示します。これらは ND
インターフェイス ポリシーと ND プレフィックス ポリシーです。ND インターフェイス ポリ
シーは BD に導入されますが、ND プレフィックス ポリシーは個々のサブネットに導入されま
す。各 BD に独自の ND インターフェイス ポリシーを適用することができます。ND インター
フェイス ポリシーは、デフォルトですべての IPv6 インターフェイスに導入されます。Cisco
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APIC には、使用可能なデフォルトの ND インターフェイス ポリシーがすでに存在します。必
要に応じて、代わりに使用するカスタム ND インターフェイス ポリシーを作成できます。ND
プレフィックス ポリシーはサブネット レベルにあります。すべての BD が複数のサブネット
を持つことができ、各サブネットが異なる ND プレフィックスを持つことができます。

手順

ステップ 1 メニュー バーで、[テナント（TENANT）] > [テナントの追加（Add Tenant）] の順にクリックします。

ステップ 2 [Create Tenant] ダイアログボックスで、次のタスクを実行します。

a) [Name] フィールドに、名前を入力します。
b) [Security Domains +] アイコンをクリックして [Create Security Domain] ダイアログボックスを開きま

す。
c) [Name] フィールドに、セキュリティ ドメインの名前を入力します。Submit をクリックします。
d) [Create Tenant] ダイアログボックスで、作成したセキュリティ ドメインのチェックボックスをオンに

し、[Submit] をクリックします。

ステップ 3 [Navigation] ペインで、[Tenant-name] > [Networking] の順に展開します。

ステップ 4 [Work] ペインで、[VRF] アイコンをキャンバスにドラッグして [Create VRF] ダイアログボックスを開き、
次の操作を実行します。

a) [Name] フィールドに、名前を入力します。
b) [Submit] をクリックして VRF の設定を完了します。

ステップ 5 [ネットワーキング（Networking）] 領域で、[ブリッジ ドメイン（Bridge Domain）] アイコンを [VRF]
アイコンにつなげながらキャンバスにドラッグします。[Create Bridge Domain] ダイアログボックスが表
示されたら、次の操作を実行します。

a) [Name] フィールドに、名前を入力します。
b) [L3 Configurations] タブをクリックし、[Subnets] を展開して [Create Subnet] ダイアログボックスを開

き、[Gateway IP] フィールドにサブネット マスクを入力します。

ステップ 6 [Subnet Control] フィールドで、[ND RA Prefix] チェックボックスがオンになっていることを確認します。

ステップ 7 [ND Prefix policy] フィールドのドロップダウン リストで、[Create ND RA Prefix Policy] をクリックしま
す。

（注）
すべての IPv6インターフェイスに導入される使用可能なデフォルトポリシーがすでに存在しています。
または、この例で示されているように、使用する ND プレフィックス ポリシーを作成できます。デフォ
ルトでは、IPv6 ゲートウェイのサブネットは ND RA メッセージの ND プレフィックスとしてアドバタイ
ズされます。ユーザーは、ND RA プレフィックス チェックボックスをオフにして、ND RA メッセージ
でサブネットをアドバタイズしないことを選択できます。

ステップ 8 [Create ND RA Prefix Policy] ダイアログボックスで、次の操作を実行します。

a) [Name] フィールドにプレフィックス ポリシーの名前を入力します。

（注）
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特定のサブネットに対して存在できるプレフィックス ポリシーは 1 つのみです。サブネットは共通
プレフィックス ポリシーを使用できますが、各サブネットに異なるプレフィックス ポリシーを適用
することが可能です。

b) [Controller State] フィールドで、目的のチェックボックスをオンにします。
c) [Valid Prefix Lifetime] フィールドで、プレフィックスを有効にする期間について目的の値を選択しま

す。
d) [Preferred Prefix Lifetime] フィールドで、目的の値を選択します。[OK] をクリックします。

（注）
ND プレフィックス ポリシーが作成され、特定のサブネットに接続されます。

ステップ 9 [ND policy] フィールドのドロップダウン リストで、[Create ND Interface Policy] をクリックし、次のタス
クを実行します。

a) [Name] フィールドにポリシーの名前を入力します。
b) [Submit] をクリックします。`

ステップ 10 [OK] をクリックしてブリッジ ドメインの設定を完了します。

同様に、さまざまなプレフィックス ポリシーが適用された追加のサブネットを必要に応じて作成できま
す。

IPv6 アドレスのサブネットが BD に作成され、ND プレフィックス ポリシーが関連付けられています。

レイヤ 3 インターフェイス上での IPv6 ネイバー探索の設
定

注意事項と制約事項
次の注意事項と制約事項は、レイヤ3インターフェイスのネイバー探索ルータアドバタイズメ
ント（ND RA）プレフィックスに適用されます。

• ND RA 設定は、IPv6 プレフィクスにのみ適用されます。IPv4 プレフィクスでネイバー探
索ポリシーを構成しようとしても、失敗します。
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GUI を使用して、レイヤ 3 インターフェイス上の RA の IPv6 ネイバー探
索インターフェイス ポリシーの構成

次の手順では、レイヤ 3 インターフェイスで IPv6 ネイバー探索インターフェイス ポリシーを
関連付ける方法を表示します。この特定の例は、非 VPC インターフェイスを使用して設定す
る方法を示しています。

（注）

始める前に

• テナント、VRF、BD が作成されていること。

• 外部ルーテッド ネットワークで、L3Out が作成されます。

手順

ステップ 1 ナビゲーション ] ペインで、適切なテナントで、適切な外部ルーテッド ネットワークに移動します。

ステップ 2 [L3Outs] で、 > [論理ノード プロファイル（Logical Node Profiles）] > [Logical Node Profile_name] > [論
理インターフェイス プロファイル（Logical Interface Profiles）] を展開します。

ステップ 3 適切な [論理インターフェイス プロファイル（Logical Interface Profile）] をダブルクリックし、[作業
（Work）] ペインで [ポリシー（Policy）] > [ルーテッド インターフェイス（Routed Interfaces）] をクリッ
クします。

（注）
作成論理インターフェイス プロファイルを持っていない場合は、ここにプロファイルを作成することがで
きます。

ステップ 4 Routed Interface ダイアログボックスで、次の操作を実行します:

a) NDRAプレフィックス フィールドで、インターフェイスのND RAプレフィックスを有効にするチェッ
ク ボックスをチェックします。

有効にすると、ルーテッド インターフェイスは自動設定使用できます。

また、 ND RA プレフィックス ポリシー フィールドが表示されます。

b) ND RA Prefix Policy フィールドで、ドロップダウンリストから、適切なポリシーを選択します。
c) 必要に応じて、画面上の他の値を選択します。[Submit] をクリックします。`

（注）
VPCインターフェイスを使用してを設定する際に、VPCの設定内のメンバは、その両方としてに、サイド
A とサイド B の両方の ND RA プレフィックスが有効にする必要があります 。作業 ()] ペインで、 論理イ
ンターフェイス プロファイル 画面で、をクリックします SVI ()] タブ。プロパティ 、有効にするチェッ

Cisco APIC レイヤ 3 ネットワーク設定ガイド、リリース 6.0(x)
33

レイヤ 3 の設定
GUI を使用して、レイヤ 3 インターフェイス上の RA の IPv6 ネイバー探索インターフェイス ポリシーの構成



ク ボックスをオン、 ND RA プレフィックス サイド A とサイド B の両方を選択、同一の ND RA プレ
フィックス ポリシー サイド A とサイド B の

IPv6 ネイバー探索重複アドレス検出の設定

ネイバー探索重複アドレス検出について
重複アドレス検出 (DAD) は、ネットワーク内で重複アドレスを検出するためにネイバー探索
が使用するプロセスです。デフォルトでは、ACI ファブリック リーフ レイヤ 3 インターフェ
イスで使用されているリンクローカル アドレスとグローバルサブネット IPv6 アドレスの DAD
が有効になっています。オプションとして、REST API (ipv6Dad="disabled" 設定を使用)また
は GUI を通してノブを構成することにより、IPv6 グローバルサブネットの DAD プロセスを無
効にすることができます。外部接続されたデバイスに境界リーフ冗長性を提供するため、異な
る境界リーフ スイッチ上の L3Outs にわたって同じ共有セカンダリ アドレスが必要な場合に
は、このノブを構成します。このような場合、DAD プロセスを無効にすれば、DAD が複数の
境界リーフ スイッチ上の同じ共有セカンダリ アドレスを重複と見なすことを避けられます。
このような場合にはDADプロセスを無効にしないと、共有セカンダリアドレスがDUPLICATE
DAD 状態に入り、使用できなくなることがあります。

GUI を使用したネイバー探索重複アドレス検出の設定
サブネットのネイバー探索重複アドレス検出プロセスを無効にするには、このセクションの手
順に従ってください。

手順

ステップ 1 適切なページに移動して、そのインターフェイスの DAD フィールドにアクセスします。次に例を示しま
す。
a) [テナント（Tenants）] > [テナント（Tenant）] > [ネットワーキング（Networking）] > [L3Outs] >

[L3Out] > [論理ノード プロファイル（Logical Node Profiles） > [ノード（node）] > [論理インターフェ
イス プロファイル（Logical Interface Profiles）] に移動し、設定するインターフェイスを選択します。

b) Routed Sub-interfaces または SVI をクリックし、作成 (+) ボタンをクリックしてインターフェイスを設定
します。

ステップ 2 このインターフェイスで、DAD エントリを次のように設定します:

• プライマリ アドレスでは、DAD エントリの値を enabled に設定します。
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• 共有セカンダリ アドレスでは、DAD エントリの値を disabled に設定します。セカンダリ アドレスが
境界リーフ スイッチ間で共有されていない場合には、そのアドレスの DAD を無効にする必要がない
ことに注意してください。

例：

たとえば、SVI インターフェイスのこの構成を構成する場合には、次のようになります：

• サイド A の IPv6 DAD を enabled に設定します。

• サイド B の IPv6 DAD を disabled に設定します。

例：

別の例として、ルーテッド サブインターフェイスの設定を構成する場合には、次のようになります:

• メインの [Select Routed Sub-Interface] ページで、ルーテッド サブインターフェイスの IPv6 DAD を
enabled に設定します。

• [IPv4 Secondary/IPv6 Additional Addresses] エリアで作成 (+) ボタンをクリックして [Create Secondary IP
Address] ページにアクセスし、IPv6 DAD の値を disabled に設定します。OK ボタンをクリックして、
この画面での変更点を適用します。

ステップ 3 送信ボタンをクリックして、変更を適用します。

ステップ 4 リーフ スイッチで show ipv6 int コマンドを入力して、設定がリーフ スイッチに正しくプッシュされたか
確認してください。例：

swtb23-leaf5# show ipv6 int vrf icmpv6:v1
IPv6 Interface Status for VRF "icmpv6:v1"(9)

vlan2, Interface status: protocol-up/link-up/admin-up, iod: 73
if_mode: ext

IPv6 address:
2001:DB8:A::2/64 [VALID] [PREFERRED]
2001:DB8:A::11/64 [VALID] [dad-disabled]

IPv6 subnet: 2001:DB8:A::/64
IPv6 link-local address: fe80::863d:c6ff:fe9f:eb8b/10 (Default) [VALID]
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第 9 章

Microsoft NLB

この章で説明する内容は、次のとおりです。

• Microsoft NLB について （37 ページ）
• Cisco ACI Microsoft NLB サーバの設定 （41 ページ）
• Microsoft Network Load Balancing の注意事項と制限事項 （45 ページ）
• GUI を使用したユニキャスト モードでの Microsoft NLB の設定 （46 ページ）
• GUI を使用したマルチキャスト モードでの Microsoft NLB の構成 （47 ページ）
• GUI を使用した IGMP モードでの Microsoft NLB の設定 （48 ページ）

Microsoft NLB について
Microsoft ネットワーク ロード バランシング（NLB）機能は、クライアント トラフィックを多
数のサーバに分散し、各サーバがアプリケーションの個別のコピーを実行します。ネットワー
クロードバランシングは、レイヤ2の不明なユニキャストまたはマルチキャストを使用して、
着信ネットワーク トラフィックをすべてのクラスタ ホストに同時に分散します。

Microsoft NLB ノードのグループは、NLB クラスタと総称されます。NLB クラスタは、1 つ以
上の仮想 IP（VIP）アドレスのサービスを提供します。NLB クラスタ内のノードは、ロードバ
ランシング アルゴリズムを使用して、NLB VIP 宛ての特定のトラフィック フローを処理する
個々のノードを決定します。クラスタ内のすべてのノードはトラフィックのすべてのパケット
を受信しますが、1 つのノードだけが要求を処理します。

次の図に、Microsoft NLB の実装方法を図で示します。Cisco APIC
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この図では、サーバー 1 とサーバー 2 が MS NLB クラスターにあります。これらのサーバー
は、外部クライアントには単一ホストサーバーとして表示されます。MSNLBクラスター内の
すべてのサーバーがすべての着信要求を受信すると、MS NLB はサーバー間で負荷を分散しま
す。

3 種類の異なる動作モードでの Microsoft NLB の機能：

• ユニキャスト モード：このモードでは、各 NLB クラスタ VIP にユニキャスト MAC アド
レスが割り当てられます。このモードは、トラフィックをクラスタに配信するために不明
なユニキャスト フラッディングに依存します。

• マルチキャスト モード：このモードでは、各 NLB クラスタ VIP が非 Internet Assigned
Numbers Authority（IANA）マルチキャスト MAC アドレス（03xx.xxxx.xxxx）に割り当て
られます。

• IGMPモード：このモードでは、NLB クラスタ VIP が一意の IPv4 マルチキャスト グルー
プ アドレスに割り当てられます。このためのマルチキャスト MAC アドレスは、IPv4 マル
チキャスト アドレスの標準 MAC 導出から導出されます。

ユニキャスト モードについて
ユニキャスト動作モードでは、ネットワーク負荷分散は、それが有効になっているネットワー
ク アダプタ（クラスタ アダプタと呼ばれる）の MAC アドレスを再割り当てし、すべてのク
ラスタ ホストに同じ MAC アドレスが割り当てられます。この MAC アドレスは、クラスタの
プライマリ IP アドレスから取得されます。たとえば、プライマリ IP アドレスが 1.2.3.4 の場
合、ユニキャスト MAC アドレスは 02-BF-1-2-3-4 に設定されます。

ネットワークロードバランシングのユニキャストモードでは、次の図に示すように、着信ネッ
トワーク トラフィックをすべてのクラスタ ホストに同時に配信します。
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レイヤ 2 スイッチでは、すべてのスイッチ ポートで一意の送信元 MAC アドレスが認識される
ため、共通の MAC アドレスを使用すると、通常は競合が発生します。この問題を回避するた
めに、ネットワーク ロード バランシングは発信パケットの送信元 MAC アドレスを一意に変
更します。クラスタの MAC アドレスが 02-BF-1-2-3-4 の場合、各ホストの送信元 MAC アドレ
スは 02- x -1-2-3-4 に設定されます。x はクラスタ内のホストの優先順位です。次の図に示しま
す。
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マルチキャスト モードについて
ネットワーク ロード バランシングは、着信ネットワーク トラフィックをすべてのクラスタ ホ
ストに分散するためのマルチキャスト モードも提供します。マルチキャスト モードは、アダ
プタの MAC アドレスを変更する代わりに、レイヤ 2 マルチキャスト アドレスをクラスタ ア
ダプタに割り当てます。たとえば、マルチキャスト MAC アドレスは、クラスタのプライマリ
IP アドレス 10.20.30.40 に対して 03-BF-0A-14-1E-28 に設定できます。クラスタ通信には別のア
ダプタは必要ありません。

IGMP モードについて
Microsoft NLB サーバは、IGMP を使用してマルチキャスト グループに参加するように設定す
ることもできます。これをスイッチのクエリアおよび IGMPスヌーピングと組み合わせること
で、マルチキャスト メッセージのフラッディングの範囲を最適化できます。

Microsoft NLB サーバは、マルチキャスト グループ アドレスに IGMP Join を送信します。マル
チキャスト アドレスの最後の 2 つのオクテットは、クラスタ IP の最後の 2 つのオクテットに
対応します。たとえば、Microsoft NLB サーバが 239.255.xx のマルチキャストアドレスに IGMP
Join を送信する状況では、次のようになります。

• クラスタ IP：10.20.30.40

• IGMP が 239.255. に送信されました。30.40

• クライアントからサーバ方向で使用される MAC：0100.5E7F.1E28

• クラスタ通信には別のアダプタは必要ありません
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Cisco ACI Microsoft NLB サーバの設定
リリース 4.1 より前の Microsoft NLB 導入では、ファブリックはレイヤ 2 のみである必要があ
り、エンドポイントのレイヤ 3 ゲートウェイとして外部ルータを使用します。Cisco ACIリリー
ス 4.1 以降、ファブリックは Microsoft NLB 導入のレイヤ 3 ゲートウェイになります。Cisco
ACI

次の表に、各 Microsoft NLB 導入モードの導入に関する考慮事項の概要を示します。

表 2 : Cisco ACI Microsoft NLB を使用した導入モード

IGMP モードマルチキャスト モードユニキャスト モード

スイッチ名の末尾に -EX、
-FX、-FX2 または -FX3 が付
いたリーフ スイッチ モデ
ル、およびスイッチ名の末尾
にサフィックスがないリーフ
スイッチ モデルでサポート
されます。ただし、Microsoft
NLB トラフィックは IGMP
によってスコープされず、代
わりにフラッディングされま
す。

スイッチ名の末尾に -EX、
-FX、-FX2 または -FX3 が付
いたリーフ スイッチ モデ
ル、およびスイッチ名の末尾
にサフィックスがないリーフ
スイッチ モデルでサポート
されます。

スイッチ名の末尾に -EX、
-FX、-FX2 または -FX3 があ
るリーフ スイッチ モデルで
サポートされます。

Cisco ACI レイヤ 2 ネット
ワークとして、レイヤ3ゲー
トウェイとして外部ルータを
使用

リリース 4.1 以降でサポート
されます。

リリース 4.1 以降でサポート
されます。

リリース 4.1 以降でサポート
されます。

Cisco ACI レイヤ 3 ゲート
ウェイとして
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次の表に、Cisco ACI をレイヤ 2 として使用して Microsoft NLB を導入するために使用できる構
成オプションの詳細を示します。

表 3 : 3 つの Microsoft NLB モードの外部ルータおよび ACI ブリッジ ドメインの構成

IGMP モード リリース 3.2 で
は、MicrosoftNLBマルチキャ
スト モードと比較して
Microsoft NLB IGMP モードを
使用しても、複数宛先トラ
フィックのスコーピングに関
して利点はありません。 1

マルチキャスト モードユニキャスト モード

• 不明なユニキャスト フ
ラッディング用に設定さ
れたブリッジ ドメイン
（hw-proxy 以外）

• No IP 回送

• レイヤ 3 不明なマルチ
キャスト：オプションで
すが、将来の互換性のた
めに構成可能

• クエリア構成：オプショ
ンですが、将来の互換性
のために有効にできま
す。ブリッジ ドメイン
の下にサブネットを構成
します。IP ルーティン
グは不要です。

• IGMP スヌーピング構
成：オプションですが、
将来の互換性のためにイ
ネーブルにできます。

• 不明なユニキャスト フ
ラッディング用に設定さ
れたブリッジ ドメイン
（hw-proxy 以外）

• No IP 回送

• レイヤ 3 不明なマルチ
キャスト：フラッディン
グ（最適化されたマルチ
キャスト フラッディン
グでも、Microsoft NLB
トラフィックがフラッ
ディングされる）

• IGMP スヌーピング構
成：該当なし

• 不明なユニキャスト フ
ラッディング用に設定さ
れたブリッジ ドメイン
（hw-proxy 以外）

• No IP 回送

ACI ブリッジ ドメインの設
定

ユニキャスト VIP からマル
チキャスト MAC への静的
ARP 構成

ユニキャスト VIP からマル
チキャスト MAC への静的
ARP 構成

• 特別な ARP 構成なし

• 外部ルータが VIP から
VMAC へのマッピング
を学習する

外部ルータ ARP テーブルの
設定

1

リリース 4.1 以降、Microsoft NLB サーバを接続するための設定は、次の一般的なタスクで構成
されています。Cisco ACI
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• VRF の構成。出力または入力モードで VRF を構成できます。

• Microsoft NLB サーバのブリッジ ドメイン（BD）を構成します。ハードウェア プロキシ
モードではなく、フラッディング モードで L2 ユニキャストを使用します。

• 同じ VIP を共有するすべての Microsoft NLB サーバの EPG を定義します。この EPG を以
前に定義した BD に関連付ける必要があります。

• EPG でサブネットとして Microsoft NLB VIP を入力します。Microsoft NLB は、次のモード
で構成できます：

• ユニキャスト モード：Microsoft NLB VIP 設定の一部としてユニキャスト MAC アド
レスを入力します。このモードでは、クライアントから Microsoft NLB VIP へのトラ
フィックは、Microsoft NLB BD 内のすべての EPG にフラッディングされます。

• マルチキャスト モード：Microsoft NLB VIP 自体の設定時にマルチキャスト MAC ア
ドレスを入力します。Microsoft NLB EPG の静的ポートに移動し、Microsoft NLB サー
バが接続されている EPG ポートに Microsoft NLB マルチキャスト MAC を追加しま
す。このモードでは、トラフィックは静的 MAC バインディングを持つポートに転送
されます。

• IGMPモード：Microsoft NLB VIP 自体の設定時に Microsoft NLB グループ アドレスを
入力します。このモードでは、クライアントから Microsoft NLB VIP へのトラフィッ
クは、Microsoft NLB グループ アドレスの IGMP Join を受信するポートに転送されま
す。

• Microsoft NLB EPG とクライアント EPG 間のコントラクトの構成します。Microsoft NLB
EPG を契約のプロバイダー側として構成し、クライアント EPG を契約のコンシューマ側
として構成する必要があります。

Microsoft NLB は、ルート プラス フラッディング ソリューションです。クライアントから
Microsoft NLB VIP へのトラフィックは、まずコンシューマ ToR スイッチでルーティングされ、
次に Microsoft NLB BD でプロバイダー ToR スイッチに向けてフラッディングされます。

トラフィックがコンシューマ ToR スイッチを出ると、トラフィックはフラッディングされ、
コントラクトはフラッディングトラフィックに適用できません。したがって、契約の適用はコ
ンシューマ ToR スイッチで行う必要があります。

入力モードの VRF の場合、境界リーフ スイッチ（コンシューマ ToR スイッチ）にポリシーが
ないため、L3Out から Microsoft NLB EPG への VRF 内トラフィックがコンシューマ ToR スイッ
チでドロップされることがあります。この問題を回避するには、次のいずれかのオプションを
使用します：

• オプション 1：出力モードで VRF を設定します。出力モードで VRF を設定すると、ポリ
シーは境界リーフ スイッチにダウンロードされます。

• オプション 2：Microsoft NLB EPG と L3Out の L3external を優先グループに追加します。ト
ラフィックは、コンシューマ ToR スイッチのデフォルト許可ポリシーにヒットします。

• オプション 3：アップ状態の未使用ポート、または境界リーフスイッチ上の Microsoft NLB
サーバに接続されているポートに Microsoft NLB EPGを展開します。これにより、Microsoft
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NLB EPG は境界リーフ スイッチのローカル エンドポイントになります。ポリシーはロー
カル エンドポイント用にダウンロードされるため、境界リーフ スイッチにはポリシーが
ダウンロードされます。

• オプション 4：共有サービスを使用します。プロバイダーの Microsoft NLB VRF とは異な
る、コンシューマ VRF に L3Out を展開します。Microsoft NLB EPG の Microsoft NLB VIP
の場合は、[VRF 間で共有（Shared VRFs）]ボックスをオンにします。コンシューマ VRF
からの L3Out と Microsoft NLB EPG 間のコントラクトを構成します。共有サービスを使用
すると、ポリシーは境界リーフ スイッチにダウンロードされます。

次の表に、Microsoft NLB モードでサポートされる EPG および BD 構成の詳細を示します。

表 4 : Cisco ACI Microsoft NLB モードの EPG および BD の設定

IGMP モードマルチキャスト モードユニキャスト モード

• 次の IP ルーティング

• 不明なユニキャスト フ
ラッディング用に構成さ
れたブリッジ ドメイン
（hw-proxy 以外）

• ブリッジド メインの
MAC アドレスは変更し
ないでください。

• 次の IP ルーティング

• 不明なユニキャスト フ
ラッディング用に構成さ
れたブリッジ ドメイン
（hw-proxy 以外）

• ブリッジド メインの
MAC アドレスは変更し
ないでください。

• 次の IP ルーティング

• 不明なユニキャスト フ
ラッディング用に構成さ
れたブリッジ ドメイン
（hw-proxy 以外）

• ブリッジド メインの
MAC アドレスは変更し
ないでください。

ブリッジ ドメインの設定

• VIP のサブネット

• MAC アドレスを入力す
る必要はありません

• ダイナミック グループ
または静的 グループを
選択できます

• 静的グループ オプショ
ンを選択した場合は、静
的パスを入力し、各パス
にマルチキャスト グ
ループを入力します。

• VIP のサブネット

• サブネットの一部として
定義されたマルチキャス
ト MAC アドレス

• サーバーが存在するポー
トへのスタティック バ
インディング

• 各パスの静的グループ
MAC アドレス

• VIP のサブネット

• サブネットの一部として
定義されたユニキャスト
MAC アドレス

EPG の設定

ダイナミック グループ モー
ドでは、VMMドメインを使
用できます。

マルチキャスト モードには
静的パスが必要であるため、
この状況ではVMMドメイン
を使用できません。

VMMドメインを入力できま
す。

VMM ドメイン
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Microsoft Network Load Balancing の注意事項と制限事項
次は、Microsoft Network Load Balancing（NLB）の注意事項と制限事項です：

• ブリッジ ドメインのポリシー > の詳細/トラブルシューティング プロパティで、Microsoft
NLB VIP アドレスがそのブリッジ ドメインのいずれかの EPG で設定されている場合は、
[マルチキャスト SMAC ノブを使用して ARP をドロップする] を無効にする必要がありま
す。

• ブリッジ ドメインのマルチデスティネーション フラッディングがドロップに設定されて
いる場合、Microsoft NLB はサポートされません。

• アップグレード前に作成された既存のブリッジ ドメインの場合、マルチキャスト SMAC
ノブを使用した ARP のドロップはデフォルトで無効になっています。アップグレード後
に作成されたブリッジ ドメインの場合、このノブはデフォルトで有効になっています。
アップグレード後に Microsoft NLB のブリッジ ドメインを作成する場合は、Microsoft NLB
を機能させるためにこのノブを無効にする必要があります。

• レイヤ 3 マルチキャストはサポートされていません（Microsoft NLB BD で PIM を有効に
することはできません）。

• IGMP の場合、許容されるモード グループは IPv4 です（IPv6 はサポートされません）。

• EX で終了する名前の Cisco Nexus 9000 シリーズ スイッチ、およびそれ以降のみがサポー
トされています。

• Microsoft NLB では、共有サービスおよびマイクロセグメント（uSeg）EPG がサポートさ
れています。

• Cisco ACI マルチサイト は現在サポートされていません。

• レイヤ 2 不明ユニキャスト フラッディング モードで Microsoft NLB を設定する必要があり
ます。

代わりにブリッジ ドメインをハードウェア プロキシ用に設定すると、Cisco ACI はブリッ
ジ ドメインの設定を修正することでクリアされる障害を発生させます。ブリッジ ドメイ
ンがハードウェア プロキシ用に誤って構成されたままの場合、ACI は 30 秒ごとに障害の
ある構成を起動しようとしますが、これはスイッチにとって不要なオーバーヘッドです。

• デフォルトの SVI MAC アドレスを使用して Microsoft NLB ブリッジ ドメインを構成する
必要があります。レイヤ 3 構成では、ブリッジ ドメインの MAC アドレスをデフォルト設
定の 00:22:BD:F8:19:FF に構成する必要があります。Microsoft NLB ブリッジ ドメインのこ
のデフォルト SVI MAC アドレスは変更しないでください。

• ファブリックあたり 128 の Microsoft NLB VIP のハードウェア制限があります。

• MicrosoftNLB用に設定された仮想サーバは、すべてのモード（ユニキャスト、マルチキャ
スト、および IGMP）で静的バインディングを使用してに接続できます。Cisco ACI
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• Microsoft NLB 用に設定された仮想化されたサーバは、ユニキャスト モードと IGMP モー
ドの VMM 統合を介してCisco ACIに接続できます。

• Microsoft NLB ユニキャスト モードは、エンドホスト モードの Cisco UCS B シリーズ ブ
レード サーバーの背後にある VMM 統合ではサポートされません。

ユニキャスト モードの Microsoft NLB は、クラスタ バウンド パケットの配信について不
明なユニキャストのフラッディングに依存します。ユニキャストモードは、ファブリック
インターコネクトがエンドホスト モードの場合、Cisco UCS B シリーズ ブレード サーバー
では機能しません。このモードでは、不明なユニキャストフレームがフラッディングされ
ないためです。エンドホスト モードでの Cisco UCS B シリーズ ブレード サーバーのレイ
ヤ 2 転送動作の詳細については、以下を参照してください。

https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/unified-computing/
whitepaper_c11-701962.html

GUI を使用したユニキャスト モードでの Microsoft NLB の
設定

このタスクは、ブリッジ ドメインのすべてのポートに Microsoft NLB がフラッドするように構
成します。

始める前に

これらの手順を進める前に次の使用可能な情報を準備してください：

• Microsoft NLB クラスタ VIP

• Microsoft NLB クラスタ MAC アドレス

手順

ステップ 1 [ナビゲーション（Navigation）] ペインで、[テナント（Tenant）] > [tenant_name] > [アプリケーション プ
ロファイル（Application Profiles）] > [app_profile_name] > [アプリケーション EPG（Application EPGs）] >
[application_EPG_name] > [サブネット（Subnets）] の順に選択します。

ステップ 2 Subnets を右クリックして、Create EPG Subnet を選択します。

ステップ 3 Create EPG Subnet ダイアログ ボックスで、次のフィールドに入力します。

a) Default Gateway IP フィールドで Microsoft NLB cluster VIP を入力します。

たとえば、192.0.2.1/32 です。

b) Scope 領域で、共有サービスに Shared between VRFs のチェックをオンにします。

選択されている場合は、Private to VRF のチェックをオフにします。
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c) Subnet Control で No Default SVI Gateway チェックボックスをオンにします。
d) Type Behind Subnet 領域で EpNlb をクリックします。

[モード（Mode）] フィールドが表示されます。

e) [モード（Mode）] ドロップダウン リストから、[ユニキャスト モードの NLB（NLB in unicast mode）]
を選択します。

MAC Address フィールドが表示されます。

f) [MAC アドレス（MAC Address）] フィールドに Microsoft NLB クラスタ MAC アドレスを入力します。

たとえば、00:01:02:03:04:05 です。

ステップ 4 [Submit] をクリックします。

GUI を使用したマルチキャスト モードでの Microsoft NLB
の構成

このタスクは、ブリッジ ドメインの特定のポートでのみ Microsoft NLB がフラッドするように
構成します。

始める前に

これらの手順を進める前に次の使用可能な情報を準備してください：

• Microsoft NLB クラスタ VIP

• Microsoft NLB クラスタ MAC アドレス

手順

ステップ 1 [ナビゲーション（Navigation）] ペインで、[テナント（Tenant）] > [tenant_name] > [アプリケーション プ
ロファイル（Application Profiles）] > [app_profile_name] > [アプリケーション EPG（Application EPGs）] >
[application_EPG_name] > [サブネット（Subnets）] の順に選択します。

ステップ 2 Subnets を右クリックして、Create EPG Subnet を選択します。

ステップ 3 Create EPG Subnet ダイアログ ボックスで、次のフィールドに入力します。

a) Default Gateway IP フィールドで Microsoft NLB cluster VIP を入力します。

たとえば、192.0.2.1/32 です。

b) Scope 領域で、共有サービスに Shared between VRFs のチェックをオンにします。

選択されている場合は、Private to VRF のチェックをオフにします。
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c) Subnet Control で No Default SVI Gateway チェックボックスをオンにします。
d) [サブネットの背後のタイプ（Type Behind Subnet）] 領域で、[MSNLB] をクリックします。

[モード（Mode）] フィールドが表示されます。

e) [モード（Mode）] ドロップダウン リストから、[スタティック マルチキャスト モードの NLB（NLB
in static multicast mode）] を選択します。

MAC Address フィールドが表示されます。

f) [MAC アドレス（MAC Address）] フィールドに Microsoft NLB クラスタ MAC アドレスを入力します。

マルチキャスト モードの Microsoft NLB クラスタ MAC アドレスの場合、クラスタ MAC アドレスは 03
で始まる必要があります。

たとえば、03:BF:01:02:03:04 です。

g) マルチキャスト モードでこのフィールドに入力した Microsoft NLB クラスタの MAC アドレスをコピー
します。

ステップ 4 [送信（Submit）] をクリックします。`

ステップ 5 [ナビゲーション（Navigation）] ペインで、[テナント（Tenant）][tenant_name] > [アプリケーション プロ
ファイル（Application Profiles）] > [application_profile_name] > [アプリケーション EPG（Application
EPGs）] > [application_EPG_name] > [スタティック ポート（Static Ports）] > [static_port] の順に選択しま
す。

ブリッジ ドメインで Microsoft NLB をフラッドに設定するスタティック ポートを選択します。

ステップ 6 このポートの スタティック パス ページで、次のフィールドに入力します。

a) [NLB スタティック グループ（NLB Static Group）] 領域で [+]（Create）をクリックし、コピーした MAC
アドレスを [MAC アドレス（Mac Address）] フィールドに貼り付けます。3.g （48 ページ）

b) [MAC アドレス（Mac Address）] フィールドの下にある [更新（Update）] をクリックします。

ステップ 7 [スタティック パス（Static Path）] ページで、[送信（Submit）] をクリックします。

この Microsoft NLB クラスタ MAC アドレスへのトラフィックは、この静的ポートに送信されます。

GUI を使用した IGMP モードでの Microsoft NLB の設定
このタスクは、ブリッジ ドメインの特定のポートでのみ Microsoft NLB がフラッドするように
設定します。

始める前に

これらの手順を進める前に次の使用可能な情報を準備してください：

• Microsoft NLB クラスタ VIP
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手順

ステップ 1 [ナビゲーション（Navigation）] ペインで、[テナント（Tenant）] > [tenant_name] > [アプリケーション プ
ロファイル（Application Profiles）] > [app_profile_name] > [アプリケーション EPG（Application EPGs）] >
[application_EPG_name] > [サブネット（Subnets）] の順に選択します。

ステップ 2 Subnets を右クリックして、Create EPG Subnet を選択します。

ステップ 3 Create EPG Subnet ダイアログ ボックスで、次のフィールドに入力します。

a) Default Gateway IP フィールドで Microsoft NLB cluster VIP を入力します。

たとえば、192.0.2.1/32 です。

b) Scope 領域で、共有サービスに Shared between VRFs のチェックをオンにします。

選択されている場合は、Private to VRF のチェックをオフにします。

c) Subnet Control で No Default SVI Gateway チェックボックスをオンにします。
d) Type Behind Subnet 領域で EpNlb をクリックします。

[モード（Mode）] フィールドが表示されます。

e) [モード（Mode）] ドロップダウン リストから、[IGMP モードの NLB（NLB in IGMP mode）] を選択
します。

[グループ ID（Group Id）] フィールドが表示されます。

f) [グループ ID（Group Id）] フィールドに、Microsoft NLB マルチキャスト グループ アドレスを入力しま
す。

Microsoft NLB マルチキャスト グループ アドレスの場合、アドレスの最後の 2 オクテットは、インス
タンス クラスタ IP アドレスの最後の 2 オクテットに対応します。たとえば、インスタンス クラスタ
の IP アドレスが 10.20.30.40 の場合、このフィールドに入力する Microsoft NLB マルチキャスト グルー
プ アドレスは 239.255.30.40 になります。

ステップ 4 [送信（Submit）] をクリックします。`

Microsoft NLB クラスタ VIP へのトラフィックは、APIC から静的に、または NLB クラスタからの IGMP 参
加に基づいて動的に設定された発信インターフェイス リストにフラッディングされます。

ステップ 5 スタティック結合とダイナミック結合のどちらを使用するかを決定します。

スタティック結合とダイナミック結合を組み合わせて使用できます。一部のポートはスタティック結合を
使用でき、他のポートはダイナミック結合を使用できます。

• Dinamic Join：ダイナミック結合では、それぞれのポートで Microsoft NLB クラスタによって結合が送
信され、スイッチはその発信インターフェイス リストを使用して動的に起動します。

• Static Join：スタティック結合では、Microsoft NLB クラスタ VIP へのトラフィックは、次の手順で設
定したポートに送信されます。

スタティック結合を使用する場合：
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1. [グループ ID（Group Id）] フィールドに入力した Microsoft NLB マルチキャスト グループ アドレ
スをコピーします。3.f （49 ページ）

2. [ナビゲーション（Navigation）] ペインで、[テナント（Tenant）] > [tenant_name] > [アプリケー
ション プロファイル（Application Profiles）] > [app_profile_name] > [アプリケーション EPG
（Application EPGs）] > [application_EPG_name] > [スタティック ポート（Static Ports）] >
[static_port] の順に選択します。

ブリッジ ドメインで Microsoft NLB をフラッドに設定するスタティック ポートを選択します。

3. このポートの スタティック パス ページで、次のフィールドに入力します。

• [IGMP スヌープ スタティック グループ（IGMP Snoop Static Group）] 領域で [+]（作成
（Create）） をクリックし、3.f （49 ページ） からコピーしたグループ アドレスを [グループ
アドレス（Group Address）] フィールドに貼り付けます。

• [グループ アドレス（Group Address）] フィールドの下にある [更新（Update）] をクリックし
ます。

4. スタティック パス ページで [送信（Submit）] をクリックします。

ブリッジ ドメインではデフォルトで IGMP スヌーピングがオンになっています。これは、ブリッジ ドメイ
ンに関連付けられた IGMPスヌーピングポリシー「デフォルト」により、ポリシーの管理状態として [有効
化（Enabled）] になるためです。詳細については、「GUI を使用した IGMP スヌーピング ポリシーの設定
（55 ページ）」を参照してください。
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第 10 章

IGMP スヌーピング

• Cisco APIC および IGMP スヌーピングについて （51 ページ）
• IGMP スヌーピング ポリシーの設定と割り当て （55 ページ）
• IGMP スヌーピングの静的ポート グループの有効化 （57 ページ）
• IGMP スヌープ アクセス グループの有効化 （59 ページ）

Cisco APIC および IGMP スヌーピングについて

ACI ファブリックに IGMP スヌーピングを実装するには

ブリッジ ドメインで IGMP スヌーピングをディセーブルにしないことを推奨します。IGMP ス
ヌーピングをディセーブルにすると、ブリッジドメインで不正なフラッディングが過度に発生
し、マルチキャストのパフォーマンスが低下する場合があります。

（注）

IGMP スヌーピング ソフトウェアは、ブリッジ ドメイン内の IP マルチキャスト トラフィック
を調べて、該当する受信側が常駐するポートを検出します。IGMP スヌーピングではポート情
報を利用することにより、マルチアクセスブリッジドメイン環境における帯域幅消費量を削減
し、ブリッジドメイン全体へのフラッディングを回避します。デフォルトでは、IGMPスヌー
ピングがブリッジ ドメインでイネーブルにされています。

この図は、ホストへの接続を持つ ACI リーフ スイッチに含まれる IGMP ルーティング機能と
IGMP スヌーピング機能を示しています。IGMP スヌーピング機能は、IGMP メンバーシップ
レポートをスヌーピングし、メッセージを残し、必要な場合にのみIGMPルータ機能に転送し
ます。
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図 6 : IGMP スヌーピング機能

IGMP スヌーピングは、IGMPv1、IGMPv2、および IGMPv3 コントロール プレーン パケットの
処理に関与し、レイヤ 3 コントロール プレーン パケットを代行受信して、レイヤ 2 の転送処
理を操作します。

IGMP スヌーピングには、次の独自機能があります。

• 宛先および送信元の IP アドレスに基づいたマルチキャスト パケットの転送が可能な送信
元フィルタリング

• MAC アドレスではなく、IP アドレスに基づいたマルチキャスト転送

• MAC アドレスに基づいた代わりのマルチキャスト転送

ACI ファブリックは、RFC 4541の2.1.1 項「IGMP 転送ルール」に記載されているガイドライン
に従って、プロキシ レポーティング モードでのみ IGMP スヌーピングをサポートします。

IGMP ��������������������������������������
�������� ��������������
��������������������������� �����
����������������������� IP ��������������
��������������������������������
������ ��������� IGMP ������� ������
��� IP ����� 0.0.0.0 �������������������������
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その結果、ACI ファブリックは送信元 IP アドレス 0.0.0.0 の IGMP レポートを送信します。

IGMP スヌーピングの詳細については、RFC 4541 を参照してください。（注）

仮想化のサポート
IGMP スヌーピングに対して、複数の仮想ルーティングおよび転送（VRF）インスタンスを定
義できます。

リーフ スイッチでは、show コマンドに VRF 引数を指定して実行すると、表示される情報のコ
ンテキストを確認できます。VRF引数を指定しない場合は、デフォルトVRFが使用されます。

APIC IGMP スヌーピング機能、IGMPv1、IGMPv2、および高速リーブ機
能

IGMPv1 と IGMPv2 は両方とも、メンバーシップ レポート抑制をサポートします。つまり、同
一サブネット上の2つのホストが同一グループのマルチキャストデータを受信する場合、他方
のホストからメンバーレポートを受信するホストは、そのレポートを送信しません。メンバー
シップ レポート抑制は、同じポートを共有しているホスト間で発生します。

各スイッチ ポートに接続されているホストが 1 つしかない場合は、IGMPv2 の高速脱退機能を
設定できます。高速脱退機能を使用すると、最終メンバーのクエリーメッセージがホストに送
信されません。APIC は、IGMP 脱退メッセージを受信すると、ただちに該当するポートへの
マルチキャスト データ転送を停止します。

IGMPv1 では、明示的な IGMP 脱退メッセージが存在しないため、 APIC の IGMP スヌーピン
グ機能は、特定のグループについてマルチキャストデータを要求するホストが存続しないこと
を示すために、メンバーシップ メッセージ タイムアウトを使用する必要があります。

高速脱退機能がイネーブルになっている場合、他のホストの存在は確認されないため、IGMP
スヌーピング機能は、最終メンバーのクエリー インターバル設定を無視します。

（注）

APIC IGMP スヌーピング ファンクション キーと IGMPv3
APIC での IGMPv3 スヌーピング ファンクションでは、完全な IGMPv3 スヌーピングがサポー
トされています。これにより、IGMPv3 レポートの （S、G） 情報に基づいて、抑制されたフ
ラッディングが提供されます。この送信元ベースのフィルタリングにより、デバイスは対象の
マルチキャスト グループにトラフィックを送信する送信元に基づいて、マルチキャスト トラ
フィックの宛先ポートを制限できます。

デフォルトでは、IGMP スヌーピング機能は、ブリッジ ドメインでは、各 VLAN ポート上の
ホストを追跡します。この明示的なトラッキング機能は、高速脱退メカニズムをサポートして
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います。IGMPv3ではすべてのホストがメンバーシップレポートを送信するため、レポート抑
制機能を利用すると、デバイスから他のマルチキャスト対応ルータに送信されるトラフィック
量を制限できます。レポート抑制を有効にしていても、IGMPv1 または IGMPv2 ホストが同じ
グループをリクエストしなかった場合、IGMPスヌーピング機能はプロキシレポートを作成し
ます。プロキシ機能により、ダウンストリーム ホストが送信するメンバーシップ レポートか
らグループ ステートが構築され、アップストリーム クエリアからのクエリーに応答するため
にメンバーシップ レポートが生成されます。

IGMPv3 メンバーシップ レポートには ブリッジ ドメインのグループ メンバの一覧が含まれて
いますが、最終ホストが脱退すると、ソフトウェアはメンバーシップクエリーを送信します。
最終メンバーのクエリーインターバルについてパラメータを設定すると、タイムアウトまでに
どのホストからも応答がなかった場合、IGMP スヌーピングはグループ ステートを削除しま
す。

Cisco APIC および IGMP スヌーピング クエリア関数
マルチキャスト トラフィックをルーティングする必要がないために、Protocol-Independent
Multicast（PIM）がインターフェイス上でディセーブルになっている場合は、メンバーシップ
クエリーを送信するように IGMP スヌーピング クエリア機能を設定する必要があります。
APIC、IGMP スヌープ ポリシー内で定義マルチキャストのソースとレシーバが含まれている
ブリッジ ドメインでクエリアがないその他のアクティブなクエリアします。

Cisco ACI はデフォルトで、IGMP スヌーピングが有効になっています。さらに、ブリッジ ド
メイン サブネット制御は、「クエリア IP」を選択、リーフ スイッチによって、クエリアとし
て動作およびクエリパケット送信を開始します。セグメントは、明示的なマルチキャストルー
タ (PIM が有効になっていません) があるないときに ACI Leaf スイッチでクエリアを有効にす
る必要があります。ブリッジ ドメインで、クエリアが設定されている、使用される IP アドレ
ス マルチキャストのホストが設定されている同じサブネットからにする必要があります。

クエリアの IP アドレスは、ブロードキャスト IP アドレス、マルチキャスト IP アドレス、また
は 0（0.0.0.0）にしないでください。

（注）

IGMP スヌーピング クエリアがイネーブルな場合は、定期的に IGMP クエリーが送信されるた
め、IP マルチキャスト トラフィックを要求するホストから IGMP レポート メッセージが発信
されます。IGMP スヌーピングはこれらの IGMP レポートを待ち受けて、適切な転送を確立し
ます。

IGMP スヌーピング クエリアは、RFC 2236 に記述されているようにクエリア選択を実行しま
す。クエリア選択は、次の構成で発生します。

• 異なるスイッチ上の同じ VLAN に同じサブネットに複数のスイッチ クエリアが設定され
ている場合。

• 設定されたスイッチ クエリアが他のレイヤ 3 SVI クエリアと同じサブネットにある場合。
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APIC IGMP スヌーピング機能の注意事項と制約事項
APIC IGMP スヌーピング機能に関する注意事項および制約事項は次のとおりです:

• レイヤ 3 IPv6 マルチキャスト ルーティングはサポートされていません。

• レイヤ 2 IPv6 マルチキャスト パケットは、着信ブリッジ ドメインでフラッディングされ
ます。

• IGMPv3 スヌーピングは、ブリッジ ドメインで PIM が有効になっている場合にのみ、グ
ループと送信元エントリに基づいてマルチキャストを転送します。PIMが有効になってい
ない場合、転送はグループのみに基づいて行われます。

IGMP スヌーピング ポリシーの設定と割り当て

拡張 GUI のブリッジ ドメインへの IGMP スヌーピング ポリシーの設定
と割り当て

IGMPスヌーピング機能を実装するには、IGMPスヌーピングポリシーを設定し、そのポリシー
を 1 つまたは複数のブリッジ ドメインに割り当てます。

GUI を使用した IGMP スヌーピング ポリシーの設定
IGMP 設定を 1 つまたは複数のブリッジ ドメインに割り当てることが可能な IGMP スヌーピン
グ ポリシーを作成します。

手順

ステップ 1 [テナント] タブと、IGMPP スヌーピング サポートを設定することを意図したブリッジ ドメインのテナン
トの名前をクリックします。

ステップ 2 [ナビゲーション（Navigation）] ペインで、[ポリシー（Policies）] > [プロトコル（Protocol）] > [IGMP ス
ヌープ（IGMP Snoop）] をクリックします。

ステップ 3 [IGMP スヌープ] を右クリックし、[IGMP スヌープ ポリシーの作成] を選択します。

ステップ 4 Create IGMP Snoop Policy ダイアログで、次のようにポリシーを設定します。

a) [Name] フィールドと [Description] フィールドに、ポリシーの名前と説明をそれぞれ入力します。
b) [管理状態（Admin State）] フィールドで [有効化（Enables）] または [無効化（Disabled）] を選択し

て、この特定のポリシーの IGMP スヌーピングを有効または無効にします。
c) [ファスト リーブ（Fast Leave）] を選択または選択解除し、このポリシーを通してクエリが即時ド

ロップする IGMP V2 を有効または無効にします。
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d) [クエリアの有効化（Enable querier）] を選択して、このポリシーを通して IGMP クエリア アクティ
ビティを有効または無効にします。

（注）
このオプションを効果的を有効にするには、ポリシーを適用するブリッジ ドメインに割り当てられ
るサブネットで [サブネット制御: クエリア IP] 設定も有効にする必要があります。この設定のプロ
パティ ページへのナビゲーション パスは次のとおりです。[テナント（Tenants）] > [tenant_name] >
[ネットワーキング（Networking）] > [ブリッジ ドメイン（Bridge Dmains）] > [bridge_domain_name] >
[サブネット（Subnets）] > [subnet_subnet]

e) [クエリア バージョン（Querier Version）] フィールドで、[バージョン 2（Version 2）] または [バー
ジョン 3（Version 3）] を選択して、この特定のポリシーの IGMP スヌーピング クエリア バージョン
を選択します。

f) このポリシーの [最後のメンバのクエリ間隔] 値を秒で指定します。

IGMPv2 リーブ レポートを受信したら、IGMP がこの値を使用します。これは、少なくとも 1 個以上
のホストをグループに残すことを意味します。リーブ レポートを受信した後、インターフェイスが
IGMP ファスト リーブに構成されていないか確認し、されていない場合はout-of-sequence クエリを送
信します。

g) このポリシーの [クエリ間隔] 値を秒で指定します。

この値は、グループ内でレポートを確認できない場合、IGMP 機能が特定の IGMP 状態を保存する合
計時間を定義するために使用されます。

h) このポリシーの [クエリの応答間隔] 値を秒で指定します。

ホストがクエリ パケットを受信すると、最大応答所要時間以下のランダムな値でカウントが開始さ
れます。このタイマーの期限が切れると、ホストはレポートで応答します。

i) このポリシーの [クエリ カウントの開始] を指定します。

スタートアップ クエリー インターバル中に送信される起動時のクエリー数。有効範囲は 1 ～ 10 で
す。デフォルトは 2 です。

j) このポリシーの [クエリ間隔の開始] を秒で指定します。

デフォルトでは、ソフトウェアができるだけ迅速にグループ ステートを確立できるように、このイ
ンターバルはクエリー インターバルより短く設定されています。有効範囲は 1 ～ 18,000 秒です。デ
フォルト値は 31 秒です。

ステップ 5 [送信（Submit）] をクリックします。

新しい IGMP スヌープ ポリシーは、[プロトコル ポリシー - IGMP スヌープ] サマリ ページに
一覧になっています。

次のタスク

このポリシーを有効にするには、ブリッジ ドメインに割り当てます。
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GUI を使用した IGMP スヌーピング ポリシーのブリッジ ドメインへの
割り当て

IGMPスヌーピングポリシーをブリッジドメインに割り当てると、そのブリッジドメインは、
そのポリシーで指定された IGMP スヌーピング ポリシーを使用するように設定されます。

始める前に

• テナントのブリッジ ドメインを構成します。

• ブリッジ ドメインにアタッチする IGMP スヌーピング ポリシーを構成します。

割り当てられるポリシーでEnableQuerierオプションを効果的に有効にするには、ポリシーを
適用するブリッジ ドメインに割り当てられるサブネットで Subnet Control: Querier IP 設定も
有効にする必要があります。この設定があるプロパティ ページへのナビゲーション パスは、
Tenants > tenant_name > Networking > Bridge Domains > bridge_domain_name > Subnets >
subnet_name です。

（注）

手順

ステップ 1 テナントのブリッジ ドメインで IGMP スヌープ ポリシーを設定するには、APIC の Tenants タブをクリッ
クして、テナントの名前を選択します。

ステップ 2 APIC のナビゲーションウィンドウでNetworking > BridgeDomainsをクリックして、ポリシー指定の IGMP
スヌープ設定を適用するブリッジ ドメインを選択します。

ステップ 3 メインの Policy タブで、IGMP Snoop Policy フィールドまでスクロールして、ドロップダウン メニューか
ら適切な IGMP ポリシーを選択します。

ステップ 4 Submit をクリックします。

ターゲットのブリッジ ドメインは、指定された IGMP スヌーピング ポリシーに関連付けられ
ます。

IGMP スヌーピングの静的ポート グループの有効化

静的ポート グループの IGMP スヌーピングを有効にする
IGMP静的ポートのグループ化により以前アプリケーションEPGに静的に割り当てられた事前
プロビジョニングを有効にして、スイッチ ポートが IGMP マルチキャスト トラフィックを受
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信および処理できます。この事前プロビジョニングは、通常 IGMP スヌーピング スタックが
ポートを動的に学習するときに発生する参加遅延を防止します。

静的グループ メンバーシップは、アプリケーション EPG に割り当てられている静的ポートで
のみ事前プロビジョニングできます。

APIC GUI、CLI、および REST API インターフェイスを通じて、静的グループ メンバーシップ
を設定できます。

前提条件: 静的ポートに EPG を導入する
ポートで IGMPスヌープ処理を有効にするには、前提条件として、ターゲットのポートを、関
連付けられている EPG に静的に割り当てる必要があります。

ポートの静的な導入は、APIC GUI、CLI、または REST API インターフェイスを通じて構成で
きます。詳細については、 『Cisco APIC レイヤ 2 ネットワーキング設定ガイド 』の次のトピッ
クを参照してください：

• GUI を使用して特定のノードまたはポートへ EPG を導入する

• NX-OS スタイルの CLI を使用した APIC の特定のポートへの EPG の導入

• REST API を使用した APIC の特定のポートへの EPG の導入

GUI を使用した、スタティック ポートでの IGMP スヌーピングとマル
チキャストの有効化

IGMP スヌーピングとマルチキャストは、EPG に静的に割り当てられているポートで有効にで
きます。その後、これらのポートで有効にされている IGMPスヌーピングとマルチキャストへ
のアクセスを許可または拒否されるユーザのアクセスグループを作成し、割り当てることがで
きます。

始める前に

EPG の IGMP スヌーピングおよびマルチキャストを有効にする前に、次のタスクを実行しま
す:

• この機能を有効にし、その EPG に静的に割り当てるインターフェイスを指定します。

スタティック ポートの割り当てに関する詳細は、『Cisco APIC レ
イヤ 2 ネットワーキング設定ガイド』の「GUI を使用した特定の
ノードまたはポートで EPG を展開する」を参照してください。

（注）

• IGMP スヌーピングとマルチキャスト トラフィックの受信者とする IP アドレスを指定し
ます。
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手順

ステップ 1 Tenant > tenant_name > Application Profiles > application_name > Application EPGs > epg_name > Static Ports
をクリックします。

このスポットに移動すると、ターゲット EPG に静的に割り当てたすべてのポートが表示されます。

ステップ 2 IGMP スヌーピングのグループ メンバーに静的に割り当てるポートをクリックします。
Static Path ページが表示されます。

ステップ 3 IGMP スヌープ スタティック グループの表で、+ をクリックして、IGMP スヌープ アドレス グループにエ
ントリを追加します。

IGMP スヌープ アドレス グループにエントリを追加すると、ターゲットの静的ポートが指定されたマルチ
キャスト IP アドレスに関連付けられ、そのアドレスで受信した IGMP スヌープ トラフィックを処理できる
ようになります。

a) Group Address フィールドに、このインターフェイスとこの EPG に関連付けるマルチキャスト IP アド
レスを入力します。

b) 当てはまる場合には、Source Address フィールドに、マルチキャスト ストリームの送信元となる IP ア
ドレスを入力します。

c) Submit をクリックします。

構成が完了したら、ターゲットインターフェイスは、それに関連付けられているマルチキャスト IPアドレ
スに送信される IGMP スヌーピング プロトコル トラフィックを処理できるようになります。

（注）
ターゲットの静的ポートにさらにマルチキャストアドレスを関連付けるには、この手順を繰り返します。

ステップ 4 [Submit] をクリックします。

IGMP スヌープ アクセス グループの有効化

IGMP スヌープ アクセス グループの有効化
「アクセス-グループ」ができるストリームを制御するために使用任意ポート背後に参加しま
す。

実際に所属するするポートの設定を適用できることを確認するには、アプリケーション EPG
に静的に割り当てられているインターフェイスでアクセス グループ設定を適用できる EPG。

ルート マップ ベースのアクセス グループのみが許可されます。

APIC GUI、CLI、および REST API インターフェイスを通じて、IGMP スヌープ アクセス グ
ループを設定できます。
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GUI を使用して、IGMP スヌーピングとマルチキャストへのグループ
アクセスを有効にする

EPGに静的に割り当てられたポートで IGMPスヌーピングとマルチキャストを有効にしたら、
ユーザのアクセスグループを作成して割り当て、それらのポートで有効にされた IGMPスヌー
ピングとマルチキャスト トラフィックへのアクセスを許可または拒否することができます。

始める前に

EPGに IGMPスヌーピングおよびマルチキャストへのアクセスを有効にする前に、この機能を
有効にし、それらを静的に EPG に割り当てるインターフェイスを識別します。

スタティック ポートの割り当てに関する詳細は、『Cisco APIC レイヤ 2 ネットワーキング設定
ガイド』の「GUI を使用した特定のノードまたはポートで EPG を展開する」を参照してくだ
さい。

（注）

手順

ステップ 1 [テナント（Tenant）] > [tenant_name] > [アプリケーション プロファイル（Application Profiles）] >
[application_name] > [アプリケーション EPG（Application EPGs）] > [epg_name] > [スタティック ポート
（Static Ports）] をクリックします。

このスポットに移動すると、ターゲット EPG に静的に割り当てたすべてのポートが表示されます。

ステップ 2 マルチキャスト グループ アクセスを割り当てる予定のポートをクリックして、 Static Port Configuration
ページを表示します。

ステップ 3 [アクション（Actions）] > [IGMP アドレス グループの作成（Create IGMP Access Group）] をクリックし
て、IGMP スヌープ アクセス グループ テーブルを表示します

ステップ 4 IGMP スヌープ アクセス グループのテーブルで + をクリックして、アクセスグループのエントリを追加し
ます。

IGMP スヌープ アクセス グループのエントリを追加すると、このポートへのアクセス権を持つユーザ グ
ループを作成すること、それをマルチキャスト IP アドレスと関連付け、そのアドレスで受信された IGMP
スヌープ トラフィックへのグループ アクセスを許可または拒否することができます。

a) [マルチキャスト向けルート マップ ポリシーの作成（Create Route Map Policy for Multicast）] を選択
して、[マルチキャスト向けルート マップ ポリシーの作成（Create Route Map Policy for Multicast）]
ウィンドウを表示します。

b) Name フィールドで、マルチキャスト トラフィックの許可または拒否の対象となるグループの名前を
割り当てます。

c) Route Maps テーブルで、+ をクリックして、ルート マップ ダイアログを表示します:
d) Order フィールドでは、このインターフェイスに対して複数のアクセス グループを設定している場合

に、このインターフェイスでのマルチキャスト トラフィックへのアクセスをどの順序で許可または拒
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否するかを反映する番号を選択します。番号の小さいアクセス グループの方が、番号の大きいアクセ
ス グループよりも前の順番になります。

e) Group IP フィールドには、このアクセス グループに対してトラフィックが許可または阻止される、マ
ルチキャスト IP アドレスを入力します。

f) Source IP フィールドでは、当てはまる場合に、送信元の IP アドレスを入力します。
g) Action フィールドでは、ターゲット グループのアクセスを拒否する場合には Deny を、ターゲット グ

ループのアクセスを許可する場合には Permit を選択します。
h) [OK] をクリックします。
i) [送信（Submit）] をクリックします。

構成が完了すると、構成されている IGMPのスヌープアクセスグループは、ターゲットの静的ポートと、
そのアドレスで受信したマルチキャスト ストリームへの許可または拒否アクセスを通して、マルチキャス
ト IP アドレスに割り当てられます。

（注）
• その他のアクセスグループを構成し、ターゲットの静的ポートを通してマルチキャスト IPアドレスに

関連付けるには、この手順を繰り返します。

• 構成されているアクセス グループの設定を確認するには、[テナント（Tenant）] > [tenant_name] > [ポ
リシー（Policies）] > [プロトコル（Protocol）] > [マルチキャスト向けルート マップ（Route Maps for
Multicast）] > [route_map_access_group_name] を選択します。

ステップ 5 [Submit] をクリックします。
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第 11 章

MLD スヌーピング

この章で説明する内容は、次のとおりです。

• Cisco APIC および MLD スヌーピングについて （63 ページ）
• 注意事項と制約事項 （65 ページ）
• GUIを使用したMLDスヌーピングポリシーの設定とブリッジドメインへの割り当て（65

ページ）

Cisco APIC および MLD スヌーピングについて
マルチキャスト リスナー検出（MLD）スヌーピングにより、ホストとルータ間で IPv6 マルチ
キャスト トラフィックを効率的に配信できます。これは、MLD クエリまたはレポートを送受
信したポートのサブセットにブリッジ ドメイン内の IPv6 マルチキャスト トラフィックを制限
する レイヤ 2 機能です。このように、MLD スヌーピングは、マルチキャスト トラフィックの
受信に関心を示しているノードがないネットワークのセグメントでは帯域幅を節約できるとい
う利点があります。これにより、ブリッジドメインでフラッディングが生じることがなく、帯
域幅の使用量が削減され、ホストとルータで不要なパケット処理を節約できます。

MLD スヌーピング機能は、IGMP スヌーピングと似ていますが、MLD スヌーピング機能は
IPv6マルチキャストトラフィックをスヌーピングし、MLDv1（RFC2710）およびMLDv2（RFC
3810）コントロール プレーン パケットで動作します。MLD は ICMPv6 のサブプロトコルであ
るため、MLD メッセージのタイプは ICMPv6 メッセージのサブセットであり、MLD メッセー
ジは IPv6 パケット内で先頭の Next Header 値 58 により識別されます。MLDv1 のメッセージ タ
イプには、リスナー クエリ、マルチキャスト アドレス固有（MAS）クエリ、リスナー レポー
ト、完了メッセージが含まれます。MLDv2 は、追加のクエリ タイプであるマルチキャスト ア
ドレスおよびソース固有（MASS）クエリを除き、MLDv1と相互運用できるように設計されて
います。MLD で使用可能なプロトコル レベル タイマーは、IGMP で使用可能なものと同様で
す。

次の図に、MLD スヌーピング配置のさまざまなコンポーネントを示します。
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次に、図のコンポーネントについて説明します：

• MLD 送信者（送信元）：IPv6 トラフィックをファブリックに送信するホスト。

• MLD レシーバ：IPv6 マルチキャスト パケットの受信に関係するホスト。セッションに参
加するか、セッションから離脱するかを選択できます。

• クエリア/ M ルータ：定期的にクエリを送信し、グループ メンバーシップ データベースを
維持するルータまたはスイッチ。クエリアは定期的にクエリーを送信して、マルチキャス
トストリームへの参加に関心のあるユーザを特定します。Mルータ（マルチキャストルー
タ）は、ファブリック外の世界へのゲートウェイです。ファブリック内にマルチキャスト
データ トラフィックがある場合、そのストリームはマルチキャスト ルータを介してファ
ブリックの外部に出ることができます。

MLD スヌーピングがディセーブルの場合、すべてのマルチキャスト トラフィックは、関係が
あるかどうかに関係なく、すべてのポートにフラッディングされます。MLD スヌーピングが
イネーブルの場合、ファブリックは MLD インタレストに基づいて IPv6 マルチキャスト トラ
フィックを転送します。不明な IPv6 マルチキャスト トラフィックは、ブリッジ ドメインの
IPv6 L3 不明マルチキャスト フラッディング設定に基づいてフラッディングされます。

不明な IPv6 マルチキャスト パケットを転送するには、次の 2 つのモードがあります：

• フラッディング モード：ブリッジ ドメイン内のすべての EPG およびすべてのポートがフ
ラッディング パケットを受信します。
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• OMF（最適化済みマルチキャスト フラッディング）モード：マルチキャスト ルータ ポー
トのみがパケットを取得します。

注意事項と制約事項
MLD スヌーピング機能には、次のガイドラインと制約事項があります。

• MLD スヌーピングは、新世代 ToR スイッチでのみサポートされます。これらのスイッチ
モデルでは、スイッチ名の最後に「EX」、「FX」または「FX2」が付きます。

• ファブリック全体でスヌーピングされる最大 2000 の IPv6 マルチキャスト グループのサ
ポートが有効になります。

• ハードウェア転送は、MLDv2 の送信元固有のスヌープ エントリに対しても、（*、G）
ルックアップで行われます。

• このリリースの MLD スヌーピングでは、次の機能はサポートされていません。

• ブリッジ ドメインまたは VRF にわたる レイヤ 3 マルチキャスト ルーティングは、
IPv6 マルチキャスト トラフィックではサポートされません。

• スタティック MLD スヌーピング エントリ

• ルートマップを介した MLD スヌープ エントリのアクセス フィルタ

• VTEP（VL）の背後にある仮想エンドポイント

GUI を使用した MLD スヌーピング ポリシーの設定とブ
リッジ ドメインへの割り当て

MLDスヌーピング機能を実装するには、MLDスヌーピングポリシーを設定し、そのポリシー
を 1 つまたは複数のブリッジ ドメインに割り当てます。

GUI を使用した MLD スヌーピング ポリシーの構成
MLD スヌーピング設定を 1 つまたは複数のブリッジ ドメインに割り当てることが可能な MLD
スヌーピング ポリシーを作成します。

手順

ステップ 1 [テナント（Tenants）] タブと、MLD スヌーピング サポートを設定することを意図したブリッジ ドメイン
のテナントの名前をクリックします。
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ステップ 2 [ナビゲーション（Navigation）] ペインで、[ポリシー（Policies）] > [プロトコル（Protocol）] > [MLD ス
ヌープ（MLD Snoop）] をクリックします。

ステップ 3 [MLD スヌープ（MLD Snoop）] を右クリックし、[MLD スヌープ ポリシーの作成（Create MLD Snoop
Policy）] を選択します。

ステップ 4 [MLD スヌープ ポリシーの作成（Create MLD Snoop Policy）] ダイアログで、次のようにポリシーを設定
します。

a) [Name] フィールドと [Description] フィールドに、ポリシーの名前と説明をそれぞれ入力します。
b) [管理状態（Admin State）] フィールドで [有効化（Enables）] または [無効化（Disabled）] を選択し

て、このポリシー全体を有効または無効にします。

デフォルトでは、このフィールドは [無効化（Disabled）] です。

c) [コントロール（Control）] フィールドで [ファスト リーブ（Fast Leave）] を選択または選択解除し、
このポリシーを通してクエリが即時ドロップする MLD v1 を有効または無効にします。

d) [コントロール（Control）]フィールドで [クエリアの有効化（Enablequerier）]を選択または選択解除
して、MLD スヌープ ポリシーを通して MLD クエリア アクティビティを有効または無効にします。

（注）
このオプションを効果的に有効にするには、このポリシーが適用されるブリッジ ドメインの MLD ス
ヌープポリシーの [クエリア（Querier）]も有効にする必要があります。この設定のプロパティページ
へのナビゲーションパスは、[テナント（Tenants）]> [tenant_name]>[ネットワーキング（Networking）]
> [ブリッジ ドメイン（Bridge Dmains）] > [bridge_domain_name] . [MLD スヌープ ポリシー（MLD
Snoop Policy）] です。

e) このポリシーの [クエリ間隔] 値を秒で指定します。

クエリ間隔は、クエリアによって送信される全般的なクエリ間の間隔です。このフィールドのデフォ
ルトエントリは 125 秒です。

f) このポリシーの [クエリの応答間隔] 値を秒で指定します。

ホストがクエリ パケットを受信すると、最大応答所要時間以下のランダムな値でカウントが開始され
ます。このタイマーの期限が切れると、ホストはレポートを出して応答します。

これは、ホストが MLD クエリ メッセージに応答するまでの最大応答時間を制御するために使用され
ます。値を 10 秒未満に構成すると、ルータによる、グループのプルーニングがより高速に行われるよ
うになります。ただし、ホストの応答時間が短く制限されることになるため、ネットワークのバース
ト性が生じます。

g) このポリシーの [最後のメンバのクエリ間隔] 値を秒で指定します。

MLDは、MLD Leave レポートを受信すると、この値を使用します。これは、少なくとも 1 個以上のホ
ストをグループに残すことを意味します。リーブ レポートを 受信した後、インターフェイスが IGMP
ファスト リーブに構成されていないか確認し、されていない場合は out-of-sequence クエリを送信しま
す。

このインターバル中に応答が受信されない場合、グループ ステートは解除されます。この値を小さく
設定すると、グループの最終メンバーまたは送信元が脱退したことを、より短時間で検出できます。
有効範囲は 1 ～ 25 秒です。デフォルト値は 1 秒です。
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h) このポリシーの [クエリ カウントの開始（Start Query Count）] の値を指定します。

スタートアップ クエリー インターバル中に送信される起動時のクエリー数。有効範囲は 1 ～ 10 です。
デフォルトは 2 です。

i) このポリシーの [クエリ間隔の開始] を秒で指定します。

デフォルトでは、ソフトウェアができるだけ迅速にグループ ステートを確立できるように、このイン
ターバルはクエリー インターバルより短く設定されています。有効範囲は 1 ～ 18,000 秒です。デフォ
ルト値は 31 秒です。

ステップ 5 [送信（Submit）] をクリックします。

新しい MLD スヌープ ポリシーは、[プロトコル ポリシー - MLD スヌープ（Protocol Policies -
MLD Snoop）] サマリー ページに表示されています。

次のタスク

このポリシーを有効にするには、ブリッジ ドメインに割り当てます。

GUI を使用した MLD スヌーピング ポリシーのブリッジ ドメインへの
割り当て

MLD スヌーピングポリシーをブリッジドメインに割り当てると、そのブリッジドメインは、
そのポリシーで指定された MLD スヌーピング ポリシーを使用するように設定されます。

始める前に

• テナントのブリッジ ドメインを設定します。

• ブリッジ ドメインにアタッチする MLD スヌーピング ポリシーを設定します。

割り当てられるポリシーでEnableQuerierオプションを効果的に有効にするには、ポリシーを
適用するブリッジ ドメインに割り当てられるサブネットで Subnet Control: Querier IP 設定も
有効にする必要があります。この設定のプロパティ ページへのナビゲーション パスは次のと
おりです。Tenants > tenant_name > Networking > Bridge Dmains > bridge_domain_name > Subnets >
bd_subnet

（注）

手順

ステップ 1 テナントのブリッジ ドメインで MLD スヌープ ポリシーを設定するには、APIC の [テナント（Tenants）]
タブをクリックして、テナントの名前を選択します。
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ステップ 2 APIC のナビゲーション ウィンドウで [ネットワーキング（Networking）] > [ブリッジ ドメイン（Bridge
Domains）] をクリックして、ポリシー指定の MLD スヌープ設定を適用するブリッジ ドメインを選択しま
す。

ステップ 3 メインの [ポリシー（Policy）] タブで、[MLD スヌープ ポリシー（MLD Snoop Policy）] フィールドまでス
クロールして、ドロップダウン メニューから適切な MLD ポリシーを選択します。

ステップ 4 [送信（Submit）] をクリックします。`

ターゲットのブリッジ ドメインは、指定された MLD スヌーピング ポリシーに関連付けられます。

ステップ 5 ブリッジ ドメインのレイヤ 3 不明 IPv6 マルチキャスト宛先のノード転送パラメータを設定するには、次の
手順を実行します。

a) 設定したブリッジ ドメインを選択します。
b) [ポリシー（Policy）] タブをクリックし、[全般（General）] サブタブをクリックします。
c) [IPv6 L3 不明なマルチキャスト（IPv6 L3 Unknown Multicast）] フィールドで、[フラッド（Flood）] ま

たは [最適化済みフラッド（Optimized Flood）] を選択します。

ステップ 6 スイッチ クエリア機能のリンクローカル IPv6 アドレスを変更するには、次の手順を実行します。

a) 設定したブリッジ ドメインを選択します。
b) [ポリシー（Policy）] タブをクリックして、[L3 コンフィグレーション（L3 Configurations）] サブタブ

をクリックします。
c) [リンクローカル IPv6 アドレス（Link-local IPv6 Address）] フィールドに、必要に応じてリンクローカ

ル IPv6 アドレスを入力します。

ブリッジ ドメインのデフォルトのリンクローカル IPv6 アドレスは、内部的に生成されます。必要に応
じて、このフィールドにブリッジ ドメインの別のリンクローカル IPv6 アドレスを設定します。

Cisco APIC レイヤ 3 ネットワーク設定ガイド、リリース 6.0(x)
68

レイヤ 3 の設定
GUI を使用した MLD スヌーピング ポリシーのブリッジ ドメインへの割り当て



第 12 章

テナント ルーテッド マルチキャスト

この章で説明する内容は、次のとおりです。

• テナント ルーテッド マルチキャスト （70 ページ）
• ファブリック インターフェイスについて （73 ページ）
• IPv4/IPv6 テナント ルート マルチキャストの有効化 （74 ページ）
• VRF GIPo の割り当て （74 ページ）
• 指定フォワーダーとしての複数のボーダー リーフ スイッチ （75 ページ）
• PIM/PIM6 指定ルータの選定 （76 ページ）
• 非境界リーフ スイッチの動作 （77 ページ）
• アクティブな境界リーフ スイッチ リスト （77 ページ）
• ブート時のオーバーロード動作 （77 ページ）
• ファーストホップ機能 （78 ページ）
• ラストホップ （78 ページ）
• 高速コンバージェンス モード （78 ページ）
• ランデブー ポイントについて （79 ページ）
• Inter-VRF マルチキャストについて （80 ページ）
• ストライプ ウィナー ポリシーの設定について （81 ページ）
• ACI マルチキャスト機能のリスト （83 ページ）
• レイヤ 3 IPv4/IPv6 マルチキャストの設定のガイドライン、制約事項、および予想される

動作 （90 ページ）
• GUI を使用したレイヤ 3 マルチキャストの構成 （94 ページ）
• GUI を使用したレイヤ 3 IPv6 マルチキャストの構成 （96 ページ）
• BGP IPv4/IPv6 マルチキャスト アドレス ファミリについて （98 ページ）
• マルチキャスト フィルタリングについて （103 ページ）
• SVI L3Out のレイヤ 3 マルチキャストについて （110 ページ）
• PIM インターフェイスが作成されなかった理由の判別 （117 ページ）
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テナント ルーテッド マルチキャスト
Cisco Application Centric Infrastructure （ACI）テナント ルーテッド マルチキャスト（TRM）は、
Cisco ACI テナント VRF インスタンスでレイヤ 3 マルチキャスト ルーティングを有効にしま
す。TRMは、同じサブネット内または異なるサブネット内の送信者と受信者の間のマルチキャ
スト転送をサポートしています。マルチキャストの送信元と受信者は、同じまたは異なるリー
フスイッチに接続することや、L3Out接続を使用してファブリックの外部に接続することがで
きます。

Cisco ACI ファブリックでは、ほとんどのユニキャストと IPv4/IPv6 マルチキャスト ルーティ
ングが同じ境界リーフ スイッチで稼働しており、ユニキャスト ルーティング プロトコル上で
マルチキャスト プロトコルが稼働しています。

このアーキテクチャでは、境界リーフ スイッチのみが完全な Protocol Independent Multicast
（PIM）または PIM6 プロトコルを実行します。非境界リーフ スイッチは、インターフェイス
上でパッシブ モードの PIM/PIM6 を実行します。これらは、その他の PIM/PIM6 ルータとピア
リングしません。境界リーフ スイッチは、L3Out を介してそれらの接続された他の PIM/PIM6
ルータとピアリングし、またそれら相互にもピアリングします。

次の図は、IPv4/IPv6 マルチキャスト クラウド内のルータ 1 とルータ 2 に接続する境界リーフ
スイッチ 1 と境界リーフ スイッチ 2 を示しています。IPv4/IPv6 マルチキャスト ルーティング
を必要とするファブリック内の各 Virtual Routing and Forwarding（VRF）インスタンスは、それ
ぞれ別に外部マルチキャスト ルータとピアリングします。
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図 7 : マルチキャスト クラウドの概要

リモート リーフ スイッチでのレイヤ 3 マルチキャストのサポート
リリース 5.1(3) より以前では、ローカル リーフ スイッチのシングルポッド、マルチポッド、
およびマルチサイト トポロジでのレイヤ 3 マルチキャスト ルーティングがサポートされてい
ました。リリース 5.1(3) 以降では、リモート リーフ スイッチのレイヤ 3 マルチキャスト ルー
ティングもサポートされます。このサポートの一部として、リモート リーフ スイッチは境界
リーフ スイッチまたは非境界リーフ スイッチとして機能できます。

新しくサポートされたリモート リーフ スイッチと以前にサポートされたローカル リーフ ス
イッチには、レイヤ 3 マルチキャスト ルーティングまたは Cisco の実装に関して違いはありま
せん。Cisco APICACI マルチサイト オーケストレータこの 2 つの主な違いは、トラフィックの
転送方法に基づいています。

• 単一ファブリック内のローカル リーフ スイッチ間のレイヤ 3 マルチキャストは、外部宛
先 IP アドレスが VRF GIPo マルチキャスト アドレスである VXLAN マルチキャスト パケッ
トとして転送されます。

• リモート リーフ スイッチとの間で送受信されるレイヤ 3 マルチキャスト パケットは、
VXLAN ユニキャスト ヘッドエンド複製パケットとしてカプセル化されます。
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レイヤ 3 マルチキャスト ルーティングが VRF に対して有効になっている場合、VRF GIPo マル
チキャスト アドレスは、VRF が展開されているすべてのリーフ スイッチでプログラムされま
す。レイヤ3マルチキャストパケットは、ポッド全体またはポッド間でマルチキャストパケッ
トとして転送され、VRF が導入されているすべてのリーフ スイッチで受信されます。リモー
ト リーフ スイッチの場合、レイヤ 3 マルチキャスト パケットは、ヘッドエンド複製を使用し
て、VRF が導入されているすべてのリモート リーフ スイッチに転送されます。このヘッドエ
ンド複製は、マルチキャストソースが接続されているポッドまたはリモートリーフで行われま
す。たとえば、マルチキャスト送信元がローカル リーフ スイッチに接続されている場合、こ
れらのリモート リーフ スイッチが他のポッドと関連付けられていても、そのポッド内のスパ
イン スイッチの 1 つが選択され、VRF が導入されているすべてのリモート リーフ スイッチに
これらのマルチキャストパケットが複製されます。レイヤ3マルチキャスト送信元がリモート
リーフ スイッチに接続されている場合、リモート リーフ スイッチもヘッドエンド複製を使用
して、マルチキャスト パケットのコピーをすべてのポッドのスパイン、および VRF が導入さ
れているその他すべてのリモート リーフ スイッチへ送信します。

ヘッドエンド複製を使用したマルチキャスト転送は、マルチキャストパケットをすべてのヘッ
ドエンド複製トンネルの個別のユニキャスト パケットとして複製します。リモート リーフ ス
イッチ設計のレイヤ 3 マルチキャストでは、リモート リーフ スイッチが接続されている IP
ネットワーク（IPN）に、マルチキャスト トラフィック要件をサポートするのに十分な帯域幅
があることを確認する必要があります。

リモート リーフ スイッチは、PIM が有効または無効の L3Out 接続をサポートします。PIM 対
応 L3Out を持つ VRF 内のすべてのリーフ スイッチは、外部ソースおよびランデブー ポイント
に向けてファブリックからPIMJoinを送信できます。ファブリックに接続されたマルチキャス
ト レシーバがグループの IGMP 加入を送信すると、ファブリックは PIM 対応境界リーフ ス
イッチの 1 つを選択して加入を送信します（ストライプ勝者（stripe winner）として）。グルー
プのレシーバがメイン ポッドのローカル リーフ スイッチに接続されている場合でも、PIM 対
応L3Outを備えたリモートリーフスイッチをグループのストライプ勝者として選択できます。
レイヤ3マルチキャストトラフィックの準最適な転送の可能性があるため、リモートリーフス
イッチにPIM対応L3Outを導入することは推奨されません。

注意事項と制約事項

• ポッドの冗長性は、リモートリーフスイッチによるレイヤ3マルチキャスト転送でサポー
トされます。リモート リーフ スイッチが関連付けられているポッド内のすべてのスパイ
ン スイッチに障害が発生した場合、リモート リーフ スイッチは別のポッド内のスパイン
スイッチへのコントロール プレーン接続を確立できます。

• リモート リーフ スイッチは、ポッド内の少なくとも 1 つのスパイン スイッチに接続でき
る必要があります。リモートリーフスイッチがすべてのスパインスイッチへの接続を失っ
た場合、レイヤ3マルチキャストトラフィックは転送されません。これには、同じリーフ
スイッチ上の送信者と受信者間のレイヤ 3 マルチキャスト トラフィックが含まれます。
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ファブリック インターフェイスについて
ファブリックインターフェイスはソフトウェアモジュール間の仮想インターフェイスであり、
IPv4/IPv6 マルチキャスト ルーティングのファブリックを表します。インターフェイスは、宛
先が VRF GIPo（グループ IP 外部アドレス）であるトンネル インターフェイスの形式を取りま
す。2。PIM6 は、PIM4 が使用するものと同じトンネルを共有します。たとえば、境界リーフ
がグループのトラフィックの転送を担当する指定フォワーダの場合、ファブリック インター
フェイスはグループの発信インターフェイス (OIF) となります。ハードウェアのインターフェ
イスに相当するものはありません。ファブリックインターフェイスの動作状態は、intermediate
system-to-intermediate system（IS-IS）によって公開される状態に従ったものとなります。

マルチキャスト対応の各 VRF には、ループバック インターフェイスで構成された 1 つ以上の
境界リーフ スイッチが必要です。PIM 対応の L3Out のすべてのノードで、一意の IPv4 ループ
バック アドレスを設定する必要があります。Router-ID ループバックまたは別の一意のループ
バック アドレスを使用できます。

（注）

ユニキャストルーティング用に設定された任意のループバックは再利用できます。このループ
バック アドレスは、外部ネットワークからルーティングする必要があり、VRF のファブリッ
ク MP-BGP (マルチプロトコル境界ゲートウェイ プロトコル) ルートに挿入されます。ファブ
リック インターフェイスの送信元 IP は、このループバックに、ループバック インターフェイ
スとして設定されます。次の図は、IPv4/IPv6 マルチキャスト ルーティング用のファブリック
を示しています。

図 8 : IPv4/IPv6 マルチキャスト ルーティング用のファブリック

2 GIPo（グループ IP 外部アドレス）とは、ファブリック内で転送されたすべてのマルチデスティネーション パケット（ブロードキャスト、未
知のユニキャストおよびマルチキャスト）で、VXLAN パケットの外部 IP ヘッダーで使用される宛先マルチキャスト IP アドレスです。
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IPv4/IPv6 テナント ルート マルチキャストの有効化
ファブリックで IPv4 または IPv6 マルチキャスト ルーティングを有効または無効にするプロセ
スは、次の 3 つのレベルで実行されます。Cisco ACI

• VRF レベル：VRF レベルでマルチキャスト ルーティングを有効にします。

• L3Out レベル：VRFインスタンス で構成された 1 つ以上の L3Out に対して PIM/PIM6 を有
効にします。

• ブリッジ ドメイン レベル：マルチキャスト ルーティングが必要な 1 つ以上のブリッジ ド
メインに対して PIM/PIM6 を有効にします。

トップ レベルでは、IPv4/IPv6 マルチキャスト ルーティングは、任意のマルチキャスト ルー
ティングが有効なブリッジ ドメインを持つ VRF インスタンスで有効にする必要があります。
IPv4/IPv6 マルチキャスト ルーティングが有効な VRF インスタンスでは、IPv4/IPv6 マルチキャ
スト ルーティングが有効なブリッジ ドメインおよび IPv4/IPv6 マルチキャスト ルーティング
が無効なブリッジ ドメインの組み合わせにすることができます。IPv4 / IPv6マルチキャスト
ルーティングが無効になっているブリッジドメインは、VRF IPv4 / IPv6マルチキャストパネル
に表示されません。IPv4/IPv6 マルチキャスト ルーティングが有効な L3Out はパネル上でも表
示されますが、IPv4/IPv6 マルチキャスト ルーティングが有効なブリッジ ドメインは常に
IPv4/IPv6 マルチキャスト ルーティングが有効な VRF インスタンスの一部になります。

Cisco Nexus 93128TX、9396PX、9396TX などのリーフ スイッチでは、IPv4/IPv6 マルチキャス
ト ルーティングはサポートされていません。すべての IPv4/IPv6 マルチキャスト ルーティング
と IPv4/IPv6 マルチキャストが有効な VRF インスタンスは、製品 ID に -EX および -FX という
名前を持つスイッチでのみ展開される必要があります。

L3Out ポートとサブインターフェイスがサポートされています。外部 SVI のサポートは、リ
リースによって異なります。

• リリース 5.2(3) より前のリリースでは、外部 SVI はサポートされていません。

• リリース 5.2(3) 以降では、SVI L3Out のレイヤ 3 マルチキャストがサポートされます。PIM
は、物理ポートおよびポート チャネルの SVI L3Out でサポートされますが、vPC ではサ
ポートされません。PIM6 は L3Out SVI ではサポートされません。

（注）

VRF GIPo の割り当て
VRF GIPo は、構成に基づいて暗黙的に割り当てられます。VRF に対して 1 つの GIPoが、そし
てその VRF の下の各 BD に対して 1 つの GIPo があります。さらに、任意の GIPo は、複数の
BD または複数の VRF の間で共有される可能性がありますが、しかし、VRF と BD の組み合わ
せで共有されることはありません。APIC は、この点を確認する必要があります。すでに処理
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され、VRF GIPo ツリーが構築された BD GIPo に加えて VRF GIPo を処理する場合には、IS-IS
が変更されます。

同じ VRF の場合、VRF GIPo は IPv4 と IPv6 の両方に共通です。（注）

PIM/PIM6 が有効な BD のすべてのマルチキャスト トラフィックは、VRF GIPo を使用して、
ファブリックに転送されます。これには、レイヤ 2 およびレイヤ 3 IPv4/IPv6 マルチキャスト
の両方が含まれます。マルチキャストが有効な BD 上のブロードキャストまたはユニキャスト
フラッド トラフィックは、引き続き BD GIPo を使用します。非 IPv4/IPv6 マルチキャストが有
効な BD は、すべてのマルチキャスト、ブロードキャスト、およびユニキャスト フラッド ト
ラフィックで BD GIPo を使用します。

APIC GUI は、すべての BD と VRF で GIPo マルチキャスト アドレスを表示します。表示され
るアドレスは常に、/28 ネットワーク アドレスとなります（最後の 4 ビットは 0）。VXLAN
パケットがファブリックで送信されると、宛先マルチキャスト GIPo アドレスは、この /28 ブ
ロック内のアドレスとなり、16FTAGツリーのいずれかを選択するために使用されます。これ
により、ファブリック全体のマルチキャスト トラフィックをロード バランシングします。

表 5 : GIPo の使用方法

MC ルーティングが有効な BD非 MC ルーティングが有効な
BD

トラフィック

BD GIPoBD GIPoブロードキャスト

BD GIPoBD GIPo不明なユニキャスト フラッ
ディング

VRF GIPoBD GIPoマルチキャスト

指定フォワーダーとしての複数のボーダーリーフスイッ
チ

ファブリック内に、IPv4/IPv6 マルチキャスト ルーティングを行う複数の境界スイッチ (BL) が
ある場合、境界リーフのうちの 1 台だけが、外部 IPv4/IPv6 マルチキャスト ネットワークから
のトラフィックを集めてファブリックに転送する、指定されたフォワーダとして選択されま
す。これによってトラフィックの複数のコピーが発生することを防ぎ、複数の BL スイッチの
間でバランスが取れるようにします。

このことは利用可能な BL スイッチにわたる、これはグループ アドレスと VRF ネットワーク
ID(VNID)としてのグループの所有権を、ストライピングすることによって行われます。グルー
プの責任を担う BL は、外部ネットワークへの PIM/PIM6 の参加を送信して、ファブリックの
レシーバの代わりにファブリックへのトラフィックを集めます。
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ファブリックの各 BL は、その VRF の他のすべてのアクティブな BL スイッチのビューを持ち
ます。それでそれぞれの BL スイッチは、独立に矛盾なく、グループのストライピングを行え
ます。各 BL は、アクティブな BL スイッチのリストを取得するために、ファブリック イン
ターフェイス上の PIM/PIM6 ネイバーの関係をモニターします。BL スイッチが削除または検
出されたときには、その時点でのアクティブな BL スイッチ間で、グループの再ストライピン
グが行われます。ストライピングは、マルチポッド環境でGIPosを外部リンクにハッシュする
ために用いられる方法に似ています。それで、グループから BL へのマッピングは持続性があ
り、アップ時やダウン時の変化が少なくてすみます。

図 9 : 指定されたフォワーダとしての複数の境界リーフのモデル

PIM/PIM6 指定ルータの選定
ACI ファブリックのレイヤ 3 IPv4/IPv6 マルチキャストでは、異なるインターフェイス タイプ
の PIM/PIM6 DR（代表ルータ）メカニズムは次の通りです。

• PIM/PIM6 が有効な L3 Out インターフェイス：これらのインターフェイス タイプの標準の
PIM/PIM6 DR メカニズムに従います。

• [ファブリック インターフェイス]：このインターフェイスの DR 選定は、ストライピング
により決定される DR 機能ほど重要ではありません。PIM/PIM6 DR の選定は、引き続きこ
のインターフェイスに残ります。

• IPv4/IPv6 マルチキャスト ルーティングが有効なパーベイシブ BD：ファブリックのパーベ
イシブ BD はすべて、IPv4/IPv6 マルチキャスト ルーティングに関するスタブです。その
ため、すべてのリーフ スイッチで、vPC を含む普及 BD の SVI インターフェイスがセグメ
ントの DR と見なされます。
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非境界リーフ スイッチの動作
非境界リーフ スイッチ上の PIM/PIM6 は、ファブリック インターフェイスとパーベイシブ BD
SVI では、パッシブ モードで動作します。PIM/PIM6 は新しいパッシブ プローブ モードになっ
ており、hellos だけを送信します。これらのパーベイシブ BD SVI では、PIM/PIM6 ネイバーは
想定されていません。PIM/PIM6 がパーベイシブ BD から hello を受信した場合には、障害が発
生するのが望ましい動作です。非境界リーフ スイッチ上の PIM/PIM6 は、パーベイシブ BD上
の hellos と、ファブリック インターフェイス上のソース登録パケットを除き、PIM/PIM6 プロ
トコルパケットを送信しません。

同時に、PIM/PIM6 はファブリック インターフェイス上の次の PIM/PIM6 パケットを受信して
処理します:

• PIM/PIM6 Hellos: これはファブリック インターフェイス上でアクティブな BL リストを追
跡するために使用されます。パーベイシブ BD上では、フォールトを発生するために使用
されます。

• PIM BSR、Auto-RP アドバタイズメント：PIM でのみサポートされ、PIM6 ではサポート
されません。これはファブリック インターフェイスで受信され、RP からグループ範囲へ
のマッピングを収集するために処理されます。

アクティブな境界リーフ スイッチ リスト
すべてのリーフ スイッチで、PIM/PIM6 はストライピングとその他の目的に使用されるアク
ティブな境界リーフ スイッチのリストを保持しています。境界リーフ スイッチ自体で、この
アクティブな境界リーフ リストはアクティブな PIM/PIM6 のネイバー関係から導出されます。
非境界リーフスイッチで、リストファブリックインターフェイス上のモニター対象のPIM/PIM6
Hello メッセージを使用して PIM/PIM6 によりリストが生成されます。Hello メッセージの送信
元 IP は、各境界リーフ スイッチに割り当てられた IPv4/IPv6 ループバック IP です。

ブート時のオーバーロード動作
境界リーフスイッチが起動後、または接続を失った後に初めてファブリックへの接続を得たと
き、境界リーフ スイッチが COOP リポジトリ情報を受信する機会を得るまでは、境界リーフ
スイッチがアクティブな境界リーフスイッチリストの一部になることは望ましくありません。
すべての IPv4/IPv6 マルチキャスト グループ メンバーシップ情報は、スパイン上の COOP デー
タベースに保管されます。3境界リーフ スイッチがアクティブな境界リーフ スイッチのリスト
に加えられるのは望ましいことではありません。これは、PIM/PIM6 の hello メッセージの伝送
を、設定されていない期間だけ遅らせることで実現できます。

3 境界リーフはブート時にスパインからこの情報を取得します。
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ファーストホップ機能
リーフ スイッチへの直接接続は、PIM/PIM6 sparse モードに必要なファーストホップ機能を処
理します。

ラストホップ
ラストホップ ルータは受信側に接続されるもので、PIM/PIM6 の any-source マルチキャスト
(ASM) が発生した場合、最短パスツリー (SPT) スイッチオーバーを実行する責任を負います。
境界リーフ スイッチはこの機能を処理します。境界非リーフ スイッチはこの機能には参加し
ません。

高速コンバージェンス モード
ファブリックはすべての境界リーフスイッチがルートへの接続性の外部で設定可能な高速コン
バージェンス モードをサポートしています ( の RP (*、G) の送信元と (S, G) )、外部ネット
ワークからのトラフィックを停止します。重複を防ぐためには、1 人だけ、BL スイッチ転送
トラフィック、ファブリックにします。ファブリックに、グループのトラフィックを転送する
BL グループの代表フォワーダ (DF) と呼びます。グループのストライプ受賞は、DF を決定し
ます。ストライプ受賞にルートへの到達可能性がある場合は、ストライプ受賞も DF です。ス
トライプで優先されるデータが、ルートへの外部接続を持たない場合、その BL は、ファブ
リック インターフェイス経由で PIM/PIM6 join を送信することによって、DF を選択します。
外部からルートに到達可能なすべての非ストライプ優先 BL スイッチは PIM/PIM6 join を送信
してトラフィックを引きこみまずが、ルート向けの RPF インターフェイスとしてファブリッ
クインターフェイスを保持します。これは、結果、トラフィックをドロップされたが、外部の
リンク上で BL スイッチに到達します。

高速コンバージェンス モードの利点はプログラミング右のリバース パス フォワーディング
（RPF） インターフェイスの新しいストライプ受賞 BL スイッチのみに必要なアクションにな
どの損失のためのストライプ所有者変更がある場合にです。新しいストライプ優先からPIM/PIM6
ツリーに参加することによって発生する遅延はありません。これは、非ストライプ受賞の外部
リンクで追加帯域幅の使用増やしますが機能します。

追加の帯域幅のコストが保存コンバージェンス時間を上回る導入では、高速コンバージェンス
モードを無効にできます。

（注）
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ランデブー ポイントについて
ランデブー ポイント（RP）は、マルチキャスト ネットワーク ドメイン内にあるユーザーが選
択した IP アドレスで、マルチキャスト共有ツリーの共有ルートとして動作します。必要に応
じて複数の RP を構成し、さまざまなグループ範囲をカバーすることができます。複数の RP
を設定する場合は、各 RP を一意のグループ範囲に設定する必要があります。

マルチキャスト ルーティングが有効になっている VRF には、PIM 対応境界リーフ スイッチが
必要です。PIM は、L3Out レベルで PIM を有効にすることで、境界リーフに対して有効になり
ます。L3Out に対して PIM を有効にすると、その L3Out で構成されているすべてのノードとイ
ンターフェイスに対して PIM が有効になります。

RP には 2 つのタイプを構成することができます：

• スタティックRP：マルチキャストグループ範囲のRPを静的に設定できます。この場合、
ドメイン内のすべてのルータに RP のアドレスを設定する必要があります。

• ファブリック RP：VRF 内のすべての PIM 対応ボーダー リーフ スイッチで PIM エニー
キャスト RP ループバック インターフェイスを有効にします。これは、VRF 間マルチキャ
ストをサポートするために必要です（Inter-VRF マルチキャストについて （80 ページ）を
参照）。ファブリック RP 構成には、PIM 対応の L3Out（ループバック インターフェイス
あり）が必要です。構成すると、外部ルータはファブリックRPを使用できます。Auto-RP
および BSR はファブリック RP ではサポートされません。外部エニーキャスト RP メン
バーとのファブリック RP ピアリングはサポートされていません。

ファブリック RP には、次の制限があります：

• ファブリック RP は高速コンバージェンス モードをサポート
していません。

• ファブリック IP：

• 静的 RP とファブリック RP 内のすべての静的 RP エント
リで一意でなければなりません。

• レイヤ 3 out ルータ ID のいずれかにすることはできませ
ん。

（注）

RP の構成については、次のセクションを参照してください：

• GUI を使用したレイヤ 3 マルチキャストの構成 （94 ページ）

• NX-OS スタイルの CLI を使用したレイヤ 3 マルチキャストの設定 （517 ページ）

• REST API を使用したレイヤ 3 マルチキャストの設定 （599 ページ）
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PIM-SM ASMを正しく動作させるには、ランデブー ポイント（ RP ）が必要です。RP は、最
初にマルチキャスト送信元と受信者を接続する共有ツリーのルートとして動作します。その
後、マルチキャストの受信者はRPをバイパスして送信元ツリーに加入できます。RPの構成が
不足していると、マルチキャスト送信元と受信者の配置によっては、マルチキャスト転送の動
作に一貫性がなくなる可能性があります。たとえば、マルチキャスト転送は、 RP の構成がな
い場合でも、同じデバイスに接続された送信元とレシーバーの間で引き続き機能する可能性が
あります。

（注）

Inter-VRF マルチキャストについて

Inter-VRF マルチキャストは、IPv6 マルチキャストではサポートされません。（注）

マルチキャストネットワークを持つ一般的なデータセンターでは、マルチキャストのソースお
よびレシーバは同じ VRF にあり、すべてのマルチキャスト トラフィックはその VRF 内で転送
されます。マルチキャストのソースとレシーバが異なる VRF に存在する使用例があります。

• 監視カメラは 1 つの VRF 内にありますが、カメラ フィードは異なる VRF 内のコンピュー
タで閲覧します。

• マルチキャスト コンテンツ プロバイダーは 1 つの VRF 内にありますが、組織のさまざま
な部門は、異なる VRF でマルチキャスト コンテンツを受信します。

ACI リリース 4.0 は、送信元と受信側が異なる VRF 内にあることを可能にする inter-VRF マル
チキャストのサポートを追加します。これにより受信側の VRF は、送信元 VRF のマルチキャ
スト ルートに対して、リバース パス フォワーディング（RPF）ルックアップを実行できるよ
うになります。送信元 VRF で有効な RPF インターフェイスが形成されると、受信側の VRF で
発信インターフェイス（OIF）が有効になります。すべての inter-VRF マルチキャスト トラ
フィックは、送信元 VRF のファブリック内で転送されます。inter-VRF 転送と変換は、受信側
が接続されているリーフ スイッチで実行されます。

• Any-source マルチキャストでは、使用される RP は送信元と同じ VRF 内にある必要があり
ます。

• Inter-VRF マルチキャストは、共有サービスと共有 L3Out 構成の両方をサポートします。
ソースとレシーバは、異なる VRF の EPG または L3Out に接続できます。

（注）

ACI の場合、inter-VRF マルチキャストは受信側の VRF ごとに設定されます。受信側 VRF を持
つすべての NBL/BL は、同じ inter-VRF 設定となります。直接接続されたレシーバを持つ各
NBL、および外部レシーバを持つ BL では、送信元 VRF が展開されている必要があります。コ
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ントロール プレーンのシグナリングとデータプレーンの転送は、レシーバを持つ NBL/BL 内
の VRF 間で必要な変換と転送を行います。ファブリックで転送されるすべてのパケットは、
送信元 VRF 内にあります。

Inter-VRF マルチキャストの要件
このセクションでは、Inter-VRF マルチキャストの要件について示します。

• 特定のグループのすべての送信元は、同じ VRF（送信元 VRF）でなければなりません。

• 送信元 VRF と送信元 EPG は、受信側 VRF があるすべてのリーフ上に存在している必要
があります。

• ASM の場合：

• RP は送信元（送信元 VRF）と同じ VRF 内になければなりません。

• リリース 4.2(4) 以前で、送信元 VRF は、ファブリック RP を使用する必要がありま
す。この制限は、リリース 4.2(4) 以降には適用されません。

• 特定のグループ範囲の送信元およびすべての受信側 VRF で、同じ RP アドレス設定を
適用する必要があります。

ストライプ ウィナー ポリシーの設定について
VRF に複数の PIM 対応ボーダーリーフスイッチがある場合、デフォルトの動作では、PIM-SM
のマルチキャスト グループまたは PIM-SSM のグループおよびソースのストライプ ウィナー
として 1 つのボーダー リーフ スイッチを選択します。ストライプ ウィナー として選択された
ボーダー リーフは、グループのラスト ホップ ルータ（LHR）として機能し、外部接続された
リンクで外部ソースに向けて PIM 参加/プルーニング メッセージを送信します。指定フォワー
ダとしての複数のボーダー リーフ スイッチを参照してください。ストライプ ウィナーとして
選択されたボーダー リーフは、ファブリック全体の任意のポッドの任意のボーダー リーフに
することができます。このデフォルトの動作により、次のいくつかのシナリオではマルチキャ
スト ストリームの遅延が増大する可能性があります。

• 既知のマルチキャストグループまたはグループ範囲のすべてまたはほとんどのレシーバが
1 つのポッドに接続されます。グループのストライプウィナーが別のポッドで選択された
場合、外部ソースからのマルチキャスト ストリームが IPN を介して転送されるため、遅
延が増大します。

• 外部マルチキャスト送信元が、いずれかのポッドと同じ物理的な場所にあります。マルチ
キャスト グループのストライプ ウィナーが別のポッドで選択されている場合、フローが
送信元に最も近いポッド内の受信者に向かう場合でも、外部ネットワークを通過してリ
モート ポッドのボーダー リーフに到達し、その後 IPN を通過するため、フローの遅延が
増大する可能性があります。
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ACI リリース 6.0(2) 以降、ファブリックは、特定のマルチキャスト グループやグループ範囲、
送信元や送信元範囲向けのポッドを選択できる、構成可能なストライプ ウィナー ポリシーを
サポートしています。これにより、ストライプウィナーとして選択されたボーダーリーフが、
選択されたポッドからのものであることが保証され、上記のシナリオは解決されます。

この機能は、リモート リーフ スイッチを除外するオプションもサポートしています。このオ
プションを有効にすると、PIM が有効になっている L3Outs を持つリモート リーフ スイッチ
は、ストライプ ウィナーの選択から除外されます。

構成ベースのストライプ ウィナー選定のガイドラインと要件：

• この構成が存在すると、POD 内の BL のみがストライプウィナー選択の対象と見なされま
す。存在しなければ、すべての POD からのすべての BL が考慮されます。

• POD 内の BL のうち、1 つの BL のみが構成ベースのストライプ ウィナーとして選択され
ます。

• RL 除外オプション を選択すると、RL は構成ストライプ ウィナーの選択から除外されま
す。

• POD 内のすべての BL は、ストライプと通常のストライプ ウィナーの候補と見なされ、
（POD 内の）1 つの BL がストライプウィナーとして選択されます。

• 構成された POD に BL がない場合、またはどの BL も構成ストライプ ウィナー選択の候
補でない場合、選択方式はデフォルトのストライプウィナー選択ロジックに切り替わり、
すべての POD のすべての BL が候補と見なされます。

• VRF の削除操作と再追加操作を実行するときには、ストライプ ウィナーの構成を VRF 構
成に追加し直さないでください。

• 最初に VRF 構成を追加し、その 4 分後にストライプ ウィナー構成を追加する必要があり
ます。

• 構成ストライプウィナーが存在すると、構成された（S,G）ストライプウィナーと、（*,G）
ストライプ ウィナーとが、異なるボーダー リーフになる可能性があります。この場合、
（*,G）ストライプ ウィナーである BL が、（S,G）mroute もインストールします。構成さ
れた（S,G）ストライプウィナーと（*,G）ストライプウィナーの両方が外部ソースからマ
ルチキャスト トラフィックを受信しますが、構成された（S,G）ストライプウィナーだけ
がマルチキャストをファブリックに転送します。

• アドレス範囲の重複はサポートされていません。たとえば、224.1.0/16がすでに設定され
ている場合、224.1.0/24を設定することはできません。ただし、224.1.0/16で、異なる送
信元範囲を持つ任意の数の構成を使用することはできます。

• 構成ストライプウィナーポリシーは、IPv6マルチキャストではサポートされていません。

• 構成できる範囲の最大数は、VRF あたり 500 です。

• ストライプ ウィナー ポリシーの構成は、ACI リリース 6.0(2) の VRF 間マルチキャストで
はサポートされていません。
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ACI マルチキャスト機能のリスト
ここでは、ACI マルチキャスト機能のリストと、類似の NX-OS 機能との比較を示します。

• IGMP 機能 （83 ページ）

• IGMP スヌーピング機能 （85 ページ）

• MLD スヌーピング機能 （86 ページ）

• PIM 機能（インターフェイス レベル） （86 ページ）

• PIM 機能（VRF レベル） （88 ページ）

IGMP 機能

説明NX-OS 機能ACI 機能名

SSM 範囲外のマルチキャスト グループの IGMP バージョン 3 送信元
固有レポートの受け入れを許可します。この機能がイネーブルの場
合、グループが設定された SSM 範囲外であっても、グループと送信
元の両方を含む IGMP バージョン 3 レポートを受信すると、スイッチ
は（S, G）mroute エントリを作成します。ホストが SSM 範囲外の（*,
G）レポートを送信する場合、または SSM 範囲の（S、G）レポート
を送信する場合、この機能は不要です。

ip igmp allow-v3-asmV3 ASM を許可

デバイスからグループ固有のクエリーが送信されないため、所定の
IGMP インターフェイスで IGMPv2 グループ メンバーシップの脱退の
ための待ち時間を最小限にできるオプション。即時脱退をイネーブル
にすると、デバイスではグループに関する Leave メッセージの受信
後、ただちにマルチキャスト ルーティング テーブルからグループ エ
ントリが削除されます。デフォルトではディセーブルになっていま
す。

注意：このコマンドは、所定のグループに対する BD/インターフェイ
スの背後に 1 つの受信者しか存在しない場合に使用します。

ip igmp immediate-leaveFast Leave

224.0.0.0/24 に含まれるグループに対して、レポート送信をイネーブル
にします。非リンク ローカル グループには、常にレポートが送信さ
れます。デフォルトでは、リンク ローカル グループにレポートは送
信されません。

ip igmp
report-link-local-groups

レポートリンクローカ
ルグループ

IGMPv2 のグループ メンバーシップ タイムアウトを設定します。有効
範囲は 3 ～ 65,535 秒です。デフォルト値は 260 秒です。

ip igmp group-timeoutグループタイムアウト
(秒)

IGMP ホスト クエリー メッセージの送信頻度を設定します。有効範囲
は 1 ～ 18,000 秒です。デフォルト値は 125 秒です。

ip igmp query-intervalクエリ間隔(秒)
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説明NX-OS 機能ACI 機能名

IGMP クエリーでアドバタイズされる応答時間を設定します。有効範
囲は 1 ～ 25 秒です。デフォルトは 10 秒です。

ip igmp
query-max-response-time

クエリ応答間隔(秒)

ホストの Leave メッセージを受信してから、IGMP クエリーが送信さ
れる回数を設定します。有効範囲は 1 ～ 5 です。デフォルトは 2 で
す。

ip igmp
last-member-query-count

最終メンバーカウント

メンバーシップ レポートを送信してから、ソフトウェアがグループ
ステートを解除するまでのクエリーインターバルを設定します。有効
範囲は 1 ～ 25 秒です。デフォルト値は 1 秒です。

ip igmp
last-member-query-response-time

最終メンバー応答時間
(秒)

ソフトウェアの起動時に使用されるクエリー数を設定します。有効範
囲は 1 ～ 10 です。デフォルトは 2 です。

ip igmp
startup-query-count

スタートアップクエ
リーの回数

クエリアとして処理を引き継ぐかどうかをソフトウェアが判断するた
めの、クエリー タイムアウト値を設定します。有効範囲は 1 ～ 65,535
秒です。デフォルト値は 255 秒です。

ip igmp querier-timeoutクエリアタイムアウト

ロバストネス変数を設定します。ネットワークのパケット損失が多い
場合は、この値を大きくします。有効値の範囲は、1～7です。デフォ
ルトは 2 です。

ip igmp
robustness-variable

堅牢性変数

ブリッジ ドメインまたはインターフェイスでイネーブルにする IGMP
のバージョン。有効な IGMP バージョンは 2 または 3 です。デフォル
トは 2 です。

ip igmp version <2-3>バージョン

ルートマップポリシーに基づく、IGMPレポートのアクセスポリシー。
IGMPグループレポートは、ルートマップで許可されたグループに対
してのみ選択されます

ip igmp report-policy
<route-map>

レポート ポリシー
ルート マップ*

マルチキャスト グループを発信インターフェイスに静的にバインド
し、スイッチ ハードウェアで処理します。グループ アドレスのみを
指定した場合は、（*, G）ステートが作成されます。送信元アドレス
を指定した場合は、（S, G）ステートが作成されます。グループ プレ
フィックス、グループ範囲、および送信元プレフィックスを示すルー
トマップ ポリシー名を指定できます。IGMPv3 をイネーブルにした場
合にのみ、（S, G）ステートに対して送信元ツリーが作成されること
に注意してください。

ip igmp static-oif静的レポート ルート
マップ*

IGMP レポートによって作成される BD またはインターフェイスの
mroute 状態を制限します。

デフォルトは無効で、制限はありません。有効な範囲は1～4294967295
です。

ip igmp state-limit最大マルチキャストエ
ントリ
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説明NX-OS 機能ACI 機能名

予約ポリシーにルート マップ ポリシー名を使用するように指定し、
インターフェイスで許可される（*, G）および（S, G）エントリの最
大数を設定します。

ip igmp state-limit
<limit> reserved
<route-map>

予約済みマルチキャス
トエントリ

予約済みマルチキャスト エントリ機能で使用ip igmp state-limit
<limit> reserved
<route-map>

ステート制限ルート
マップ*

IGMP スヌーピング機能

説明NX-OS 機能ACI 機能名

IGMP スヌーピング機能を有効または無効にします。PIM 対応ブリッ
ジ ドメインでは無効にできません

[no] ipigmp snoopingIGMP スヌーピングの
管理状態

デバイスからグループ固有のクエリーが送信されないため、所定の
IGMP インターフェイスで IGMPv2 グループ メンバーシップの脱退の
ための待ち時間を最小限にできるオプション。即時脱退をイネーブル
にすると、デバイスではグループに関する Leave メッセージの受信
後、ただちにマルチキャスト ルーティング テーブルからグループ エ
ントリが削除されます。デフォルトではディセーブルになっていま
す。

注意：このコマンドは、所定のグループに対する BD/インターフェイ
スの背後に 1 つの受信者しか存在しない場合に使用します。

ip igmp snooping
fast-leave

Fast Leave

ブリッジ ドメインで IP IGMP スヌーピング クエリア機能をイネーブ
ルにします。BD サブネット クエリア IP 設定とともに使用して、ブ
リッジ ドメインの IGMP スヌーピング クエリアを設定します。

注意：PIM対応ブリッジドメインでは使用しないでください。ブリッ
ジ ドメインで PIM が有効になっている場合、IGMP クエリア機能は自
動的に有効になります。

ip igmp snooping querier
<ip address>

クエリアの有効化

IGMP ホスト クエリー メッセージの送信頻度を設定します。有効範囲
は 1 ～ 18,000 秒です。デフォルト値は 125 秒です。

ip igmp snooping
query-interval

クエリ間隔

IGMP クエリーでアドバタイズされる応答時間を設定します。有効範
囲は 1 ～ 25 秒です。デフォルトは 10 秒です。

ip igmp snooping
query-max-response-time

クエリ応答間隔

メンバーシップ レポートを送信してから、ソフトウェアがグループ
ステートを解除するまでのクエリーインターバルを設定します。有効
範囲は 1 ～ 25 秒です。デフォルト値は 1 秒です。

ip igmp snooping
last-member-query-interval

最終メンバークエリ間
隔
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説明NX-OS 機能ACI 機能名

マルチキャスト トラフィックをルーティングする必要がないため、
PIM をイネーブルにしていない場合に、起動時に送信されるクエリー
数に対してスヌーピングを設定します。有効範囲は 1 ～ 10 です。デ
フォルトは 2 です。

ip igmp snooping
startup-query-count

開始クエリ数

マルチキャスト トラフィックをルーティングする必要がないため、
PIM をイネーブルにしていない場合に、起動時のスヌーピング クエ
リー インターバルを設定します。有効範囲は 1 ～ 18,000 秒です。デ
フォルト値は 31 秒です。

ip igmp snooping
startup-query-interval

開始クエリ間隔（秒）

MLD スヌーピング機能

説明NX-OS 機能ACI 機能名

IPv6 MLD スヌーピング機能。デフォルトは無効ipv6 mld snoopingMLD スヌーピング管
理状態

ブリッジドメインごとに高速脱退機能をオンまたはオフにできます。
これは MLDv2 ホストに適用され、1 つのホストだけがそのポートの
背後で MLD を実行することがわかっているポートで使用されます。
このコマンドはデフォルトでは無効になっています。

ipv6 mld snooping
fast-leave

Fast Leave

IPv6 MLD スヌーピング クエリア処理を有効または無効にします。
MLD スヌーピング クエリアは、マルチキャスト トラフィックをルー
ティングする必要がないため、PIM および MLD を設定していないブ
リッジ ドメイン内で MLD スヌーピングをサポートします。

ipv6 mld snooping
querier

クエリアの有効化

MLD ホスト クエリー メッセージの送信頻度を設定します。有効範囲
は 1 ～ 18,000 秒です。デフォルト値は 125 秒です。

ipv6 mld snooping
query-interval

クエリ間隔

MLD クエリーでアドバタイズされる応答時間を設定します。有効範
囲は 1 ～ 25 秒です。デフォルトは 10 秒です。

ipv6 mld snooping
query-interval

クエリ応答間隔

メンバーシップ レポートを送信してから、ソフトウェアがグループ
ステートを解除するまでのクエリー応答時間を設定します。有効範囲
は 1 ～ 25 秒です。デフォルト値は 1 秒です。

ipv6 mld snooping
last-member-query-interval

最終メンバークエリ間
隔

PIM 機能（インターフェイス レベル）

説明NX-OS 機能ACI 機能名

PIM IPv4 ネイバーの MD5 ハッシュ認証をイネーブルにします。ip pim
hello-authentication
ah-md5

認証
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説明NX-OS 機能ACI 機能名

インターフェイスを PIM ドメインの境界として設定し、対象のイン
ターフェイスで、ブートストラップ、候補 RP、または Auto-RP の各
メッセージが送受信されないようにします。デフォルトではディセー
ブルになっています。

ip pim borderマルチキャストドメイ
ン境界

パッシブ設定がインターフェイスで設定されている場合、IP マルチ
キャストのインターフェイスが有効になります。PIM は、passive モー
ドのインターフェイスで動作します。これは、リーフがインターフェ
イス上でPIMメッセージを送信せず、このインターフェイス全体にわ
たる他のデバイスからのPIMメッセージも受け入れないことを意味し
ます。リーフは、ネットワーク上の唯一のPIMデバイスであると見な
し、DRとして機能します。IGMPの動作は、このコマンドの影響を受
けません。

ip pim passiveパッシブ

設定すると、スイッチは不明なネイバーからの参加を処理せず、不明
なネイバーに PIM 参加を送信しません。

ip pim
strict-rfc-compliant

厳格な RFC 準拠

PIM hello メッセージでアドバタイズされる DR プライオリティを指定
期間にわたり0に設定することで、指定ルータ（DR）の選定への参加
を遅延させます。この遅延中、DR は変更されず、現在のスイッチに
はそのインターフェイスでのすべてのマルチキャストの状態を把握す
る時間が与えられます。遅延期間が終了すると、DR 選出を再び開始
するために、正しい DR プライオリティが hello パケットで送信されま
す。値は 1 〜 65,535 です。デフォルト値は 3 です。

注意：このコマンドは、起動時にのみ、または IPアドレスかインター
フェイスの状態が変更された後にのみ、DR 選定に参加することを遅
延させます。これは、マルチキャスト アクセスの非 vPC レイヤ 3 イ
ンターフェイス専用です。

ip pimdr-delay指定ルータの遅延
（秒）

PIM hello メッセージの一部としてアドバタイズされる指定ルータ
（DR）プライオリティを設定します。有効範囲は 1 ～ 4294967295 で
す。デフォルトは 1 です。

ip pim dr-priority指定ルータの優先順位

helloメッセージの送信インターバルを、ミリ秒単位で設定します。範
囲は 1000 ～ 18724286 です。デフォルト値は 30000 です。

ip pim hello-intervalHello間隔(ミリ秒)

PIM Join および Prune メッセージを送信する間隔（秒単位）。有効な
範囲は 60 ～ 65520 です。値は 60 で割り切れる必要があります。デ
フォルト値は 60 です。

ip pim jp-intervalJoin-Prune 間隔ポリ
シー（秒）

ルートマップ ポリシーに基づく、インバウンド Join/Prune メッセージ
のフィルタリングをイネーブルにします。ここで、グループ、グルー
プおよび送信元、および RP アドレスを指定できます。デフォルトで
は、Join/Prune メッセージはフィルタリングされません。

ip pimjp-policyインターフェイスレベ
ルのインバウンド
Join-Prune フィルタ ポ
リシー*
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説明NX-OS 機能ACI 機能名

ルートマップ ポリシーに基づく、アウトバウンド Join/Prune メッセー
ジのフィルタリングをイネーブルにします。ここで、グループ、グ
ループおよび送信元、および RP アドレスを指定できます。デフォル
トでは、Join/Prune メッセージはフィルタリングされません。

ip pim jp-policyインターフェイスレベ
ルのアウトバウンド
Join-Prune フィルタ ポ
リシー*

許可される PIM ネイバーの送信元アドレス/アドレス範囲を指定する
ルート マップ ポリシーに基づいて、隣接する PIM ネイバーを制御し
ます。

ip pim neighbor-policyインターフェイスレベ
ルのネイバーフィルタ
ポリシー*

PIM 機能（VRF レベル）

説明NX-OS 機能ACI 機能名

マルチキャスト グループ範囲に、PIM スタティック RP アドレスを設
定します。スタティック RP のマルチキャスト グループ範囲をリスト
するオプションのルートマップポリシーを指定できます。ルートマッ
プが設定されていない場合、スタティック RP は、設定された SSM グ
ループ範囲を除くすべてのマルチキャストグループ範囲に適用されま
す。

モードは ASM です。

ip pim rp-addressスタティック RP

ファブリック内のすべてのマルチキャスト対応境界リーフスイッチで
エニーキャスト RP を設定します。エニーキャスト RP は、PIM エニー
キャストRPを使用して実装されます。スタティックRPのマルチキャ
スト グループ範囲をリストするオプションのルートマップ ポリシー
を指定できます。

該当なしファブリック RP

Auto-RPメッセージの転送をイネーブルにします。デフォルトではディ
セーブルになっています。

ip pim auto-rp forwardAuto-RP Forward
Auto-RP Updates

Auto-RP メッセージのリッスンをイネーブルにします。デフォルトで
はディセーブルになっています。

ip pim auto-rp listenAuto-RP Listen to
Auto-RP Updates

ルートマップ ポリシーに基づく境界リーフによって Auto-RP Discovery
メッセージのフィルタリングをイネーブルにします。ここで、マッピ
ングエージェント送信元アドレスを指定できます。この機能は、境界
リーフが Auto-RP メッセージをリッスンするように設定されている場
合に使用されます。デフォルトでは、Auto-RP メッセージはフィルタ
リングされません。

ip pim auto-rp
mapping-agent-policy

Auto-RP MA Filter *

BSR メッセージの転送をイネーブルにします。デフォルトではディ
セーブルになっているため、リーフはBSRメッセージの転送を行いま
せん。

ip pim bsr forwardBSR Forward BSR
Updates
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BSR メッセージのリッスンをイネーブルにします。デフォルトでは
ディセーブルになっているため、リーフはBSRメッセージのリッスン
を行いません。

ip pim bsr listenBSR Listen to BRS
Updates

ルートマップ ポリシーに基づく境界リーフによって BSR メッセージ
のフィルタリングをイネーブルにします。ここで、BSR送信元を指定
できます。このコマンドは、境界リーフがBSRメッセージをリッスン
するように設定されている場合に使用できます。デフォルトでは、
BSR メッセージはフィルタリングされません。

ip pim bsr bsr-policyBSR Filter

調整された有効期限タイマーのグループ/グループを指定するために、
ASM ソース、グループ有効期限タイマーにルート マップを適用しま
す。

ip pim sg-expiry-timer
<timer> sg-list

ASM ソース、グルー
プ有効期限タイマーポ
リシー*

プロトコル独立マルチキャスト スパース モード（PIM-SM）（S, G）
マルチキャスト ルートの（S, G）期限切れタイマーの間隔を調節しま
す。このコマンドは、断続的な送信元に対してデフォルトの 180 秒を
超える SPT（送信元ベースのツリー）の永続性を作成します。指定で
きる範囲は 1 ～ 604801 秒です。

ip pim sg-expiry-timerASM Source, Group
Expiry Timer Expiry
(sec)

レート制限を毎秒のパケット数で設定します。指定できる範囲は 1 ～
65,535 です。デフォルト設定は無制限です。

ip pim register-rate-limitRegister Traffic Policy:
Max Rate

登録メッセージの送信元 IPアドレスを設定するために使用されます。
この機能は、RP がメッセージを送信できるネットワークで登録メッ
セージの送信元アドレスがルーティングされる場合に使用できます。
これは、送信元が接続されているブリッジドメインが、ファブリック
の外部にサブネットをアドバタイズするように設定されていない場合
に発生することがあります。

ip pim register-sourceRegister Traffic Policy:
Source IP

デフォルトの範囲 232.0.0.0/8 以外の異なる SSM グループ範囲を指定
するために使用できます。デフォルトのグループ範囲のみを使用する
場合は、このコマンドは不要です。デフォルト範囲を含め、SSMマル
チキャストに最大 4 つの範囲を設定できます。

ip pim ssm route-mapSSMグループ範囲ポリ
シー*

デフォルト SSM グループ範囲 232.0.0.0/8 を拒否するために使用でき
ます。代わりに、この範囲をASMグループ範囲として処理できます。
これは、ルート マップ エントリのない（空のルート マップ）SSM グ
ループ範囲ポリシーを作成することによっても実現できます。

ip pim ssm-range none
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説明NX-OS 機能ACI 機能名

高速コンバージェンスモードが有効になっている場合、ファブリック
内のすべての境界リーフは、外部ネットワークのルート（（*, G）お
よび送信元（S, G）の RP）に向けて PIM Join を送信します。これに
より、ファブリック内のすべての PIM 対応 BL が外部ソースからマル
チキャスト トラフィックを受信できますが、1 つの BL のみがトラ
フィックをファブリックに転送します。マルチキャストトラフィック
をファブリックに転送する BL が指定フォワーダです。グループのス
トライプ優先は、DF を決定します。高速コンバージェンス モードの
利点は、BL の障害によりストライプの優先が変更された場合、新し
い BL が join を送信してマルチキャスト状態を作成することで、外部
ネットワークで遅延が発生しないことです。

注意：追加の帯域幅のコストが保存コンバージェンス時間を上回る場
合、高速コンバージェンスモードを導入時に無効にできることに注意
してください。

該当なし短時間でのコンバー
ジェンス

設定すると、スイッチは不明なネイバーからの参加を処理せず、不明
なネイバーに PIM 参加を送信しません。

ip pim
strict-rfc-compliant

厳格な RFC 準拠

PIM コントロール プレーン トラフィックのフレーム サイズを大きく
し、コンバージェンスを向上させます。範囲は 1500 〜 9216 バイトで
す。

ip pim mtuMTU ポート

VRF ごとに許可される最大 (*, G)/(S, G) エントリを設定します。範囲
は 1 ～ 4294967295 です。

ip pim state-limitリソースポリシーの上
限

リソースポリシーの最大制限の予約済みエントリに適用されるマルチ
キャスト グループまたはグループと送信元を照合するルートマップ
ポリシーを設定します。

ip pim state-limit <limit>
reserved <route-map>

リソースポリシー予約
済みルート マップ*

この VRF で許可される最大予約済み（*, G）および（S, G）エントリ
です。最大許可ステート数以下である必要があります。リソースポリ
シーの予約済みルート マップ ポリシーで使用されます。

ip pim state-limit <limit>
reserved <route-map>
<limit>

Resource Policy
Reserved Multicast
Entries

レイヤ3IPv4/IPv6マルチキャストの設定のガイドライン、
制約事項、および予想される動作

次のガイドラインと制限を確認します。

• IPv4/IPv6 マルチキャストのガイドラインと制約事項 （91 ページ）

• IPv4 マルチキャストのガイドラインと制約事項 （93 ページ）

• IPv6 マルチキャストのガイドラインと制約事項 （93 ページ）
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IPv4/IPv6 マルチキャストのガイドラインと制約事項

IPv4 マルチキャストと IPv6 マルチキャストの両方に次の制限が適用されます。

• 第 2 世代リーフスイッチでレイヤ 3 IPv4/IPv6 マルチキャスト機能がサポートされていま
す。第 2 世代スイッチは、製品 ID に -EX、-FX、-FX2、-FX3、-GX、またはそれ以降のサ
フィックスが付いたスイッチです。

• カスタム QoS ポリシーは、Cisco Application Centric Infrastructure（ACI）ファブリックの外
部から送信された（L3Out から受信した）レイヤ 3 マルチキャスト トラフィックではサ
ポートされません。

• ブリッジドメインでの PIMv4/PIM6 およびアドバタイズ ホスト ルートの有効化がサポー
トされています。

• レイヤ 3 マルチキャストは VRF レベルで有効になり、マルチキャスト プロトコルは VRF
インスタンス内で機能します。各 VRF インスタンスでは、マルチキャストを個別に有効
化または無効化できます。

• マルチキャストで VRF インスタンスが有効になると、有効になった VRF インスタンスの
個別のブリッジドメインと L3Outを有効にしてマルチキャストを構成できます。デフォル
トでは、マルチキャストはすべてのブリッジ ドメインと L3Out で無効になっています。

• 双方向 PIMv4/PIM6 は現在サポートされていません。

• マルチキャストルータは、パーペイシブブリッジドメインではサポートされていません。

• サポートされるルートスケールは 2,000 です。マルチキャスト スケール番号は、IPv4 と
IPv6 の両方を含む複合スケールです。合計ルート制限は、ルート カウントとして定義さ
れます。各 IPv4 ルートは 1 としてカウントされ、各 IPv6 ルートは 4 としてカウントされ
ます。より多くのマルチキャストスケールをサポートするノードプロファイルでも、IPv6
ルート スケールは 2,000 のままです。

• PIMv4/PIM6 は、L3Out ルーテッド インターフェイス、レイヤ 3 ポート チャネルを含む
ルーテッド サブインターフェイス、およびレイヤ 3 ポート チャネル サブインターフェイ
スでサポートされます。Cisco ACI リリース 5.2(3) 以降、PIMv4 は、物理ポートチャネル
および直接接続されたポートチャネルの L3Out SVI インターフェイスでサポートされま
す。PIMv4/PIMv6 はvPC インターフェイスでの L3Out SVI ではサポートされません。

• L3Out で PIMv4/PIM6 を有効にすると、暗黙的な外部ネットワークが設定されます。この
アクションの結果、L3Out が導入され、外部ネットワークを定義していない場合でもプロ
トコルが発生する可能性があります。

• マルチキャスト送信元が孤立ポートとしてリーフA に接続され、リーフB に L3Out があ
り、リーフA とリーフB が vPC ペアにある場合、マルチキャスト送信元に関連付けられた
EPG カプセル化 VLAN はリーフB に展開されます。

• ブリッジ ドメインに接続されている送信元からパケットを受信する入力リーフ スイッチ
の動作は、レイヤ 3 IPv4 または IPv6 マルチキャスト サポートによって異なります。

• レイヤ 3 IPv4 マルチキャスト サポートは、IPv4 マルチキャスト ルーティングのため
に有効になっているブリッジドメインに接続された送信元からのパケットを入力リー
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フスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRF インスタ
ンスのコピーのみをファブリックに送信します（ルーテッドは、TTL が 1 ずつ減少
し、送信元 MAC がパーベイシブ サブネット MAC で書き換えられることを意味しま
す）。また、出力リーフ スイッチも、関連するすべてのブリッジ ドメイン内の受信
者へパケットをルーティングします。そのため、受信者のブリッジドメインが送信元
と同じで、リーフ スイッチが送信元とは異なる場合、その受信者は同じブリッジ ド
メイン内ですが、ルーティングされたコピーを受け取り続けます。これは、送信元と
受信者が同じブリッジ ドメインおよび同じリーフ スイッチ上にあり、このブリッジ
ドメインで PIM が有効になっている場合にも適用されます。

詳細については、次のリンク ポッドの追加 で、既存のレイヤ 2 設計を活用するマル
チポッドをサポートする、レイヤ 3 マルチキャストに関する詳細情報を参照してくだ
さい。

• レイヤ 3 IPv6 マルチキャスト サポートは、IPv6 マルチキャスト ルーティングのため
に有効になっているブリッジドメインに接続された送信元からのパケットを入力リー
フスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRF インスタ
ンスのコピーのみをファブリックに送信します（ルーテッドは、TTL が 1 ずつ減少
し、送信元 MAC がパーベイシブ サブネット MAC で書き換えられることを意味しま
す）。また、出力リーフスイッチも、受信者へパケットをルーティングします。出力
リーフは、パケット内の TTL を 1 だけ減らします。これにより、TTL が 2 回減少し
ます。また、ASM の場合、マルチキャスト グループに有効な RP が設定されている
必要があります。

• VRF 間マルチキャスト通信ではフィルタを使用できません。

• clear ip mroute コマンドは使用しないでください。このコマンドは内部デバッグに使用さ
れ、実稼働ネットワークではサポートされません。

Cisco ACI は IP フラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介した マルチポッド 接続
を設定する場合は、インターフェイス MTU がリンクの両端で適切に設定されていることが推
奨されます。Cisco ACI、 Cisco NX-OS、Cisco IOS などの一部のプラットフォームでは、設定
可能な MTU 値はイーサネット ヘッダー (一致する IP MTU、14-18 イーサネット ヘッダー サイ
ズを除く) を考慮していません。また、IOS XR などの他のプラットフォームには、設定された
MTU 値にイーサネット ヘッダーが含まれています。設定された値が 9000 の場合、Cisco ACI、
Cisco NX-OS Cisco IOS の最大 IP パケット サイズは 9000 バイトになりますが、IOS-XR のタグ
なしインターフェイスの最大 IP パケットサイズは 8986 バイトになります。

各プラットフォームの適切なMTU値については、それぞれの構成ガイドを参照してください。

CLI ベースのコマンドを使用して MTU をテストすることを強く推奨します。たとえば、Cisco
NX-OS CLI で ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1 などの
コマンドを使用します。

（注）
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• マルチキャスト PIM では、グループ範囲が SSM と共有ツリー範囲の間で同じであるか、
または重複している場合、SSM が優先されます。

IPv4 マルチキャストのガイドラインと制約事項

IPv4 マルチキャストには、特に次の制限が適用されます。

• Cisco ACI ファブリックの境界リーフスイッチがマルチキャストを実行しており、L3Out
でマルチキャストを無効にしているときにユニキャスト到達可能性がある場合、外部ピア
がCiscoNexus 9000スイッチの場合、トラフィック損失が発生します。これは、トラフィッ
クがファブリックに送信される場合（送信元はファブリックの外部にあり、受信者はファ
ブリックの内部にある場合）、またはファブリックを通過する場合（送信元と受信者が
ファブリックの外部にあり、ファブリックが送信中の場合）に影響します。

• Any Source Multicast (ASM) と Source-Specific Multicast (SSM) は IPv4 向けにサポートされ
ています。

• VRF インスタンスごとにルートマップで SSM マルチキャストの範囲を最大 4 つ構成でき
ます。

• IGMPスヌーピングは、マルチキャストルーティングが有効になっているパーペイシブブ
リッジ ドメインでは無効にできません。

• FEX ではレイヤ 3 マルチキャストはサポートされていません。FEX ポートに接続されて
いるマルチキャストの送信元または受信先がサポートされています。テスト環境で FEX
を追加する方法についての詳細は、次の URL の『アプリケーション セントリック インフ
ラストラクチャとファブリック エクステンダの構成』を参照してください：
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/
application-policy-infrastructure-controller-apic/
200529-Configure-a-Fabric-Extender-with-Applica.html 。FEX ポートに接続されているマルチ
キャストの送信元または受信先はサポートされていません。

IPv6 マルチキャストのガイドラインと制約事項

IPv6 マルチキャストには、特に次の制限が適用されます。

• Source Specific Multicast（SSM）はサポートされていますが、RFC 3306-Unicast-Prefix-based
IPv6 Multicast Addresses で固定 SSM 範囲が指定されています。したがって、SSM の範囲は
IPv6 では変更できません。

• VRF インスタンスごとにルートマップで SSM マルチキャストの範囲を最大 4 つ構成でき
ます。

• Any Source Multicast（ASM）は IPv6 でサポートされます。

• IPv6 の OIF および VRF スケール番号は、IPv4 の場合と同じです。

• スタティック RP 設定のみの PIM6 をサポートしています。Auto-RP および BSR は PIM6
ではサポートされません。
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• ファブリック内のレシーバはサポートされません。IPv6マルチキャストを有効にする場合
は、MLD スヌープ ポリシーを無効にする必要があります。MLD スヌーピングと PIM6 を
同じ VRF インスタンスで有効にすることはできません。

• 現在、レイヤ 3 マルチキャストリスナー検出（MLD）は Cisco ACI ではサポートされてい
ません。

• ファブリック ランデブー ポイント（RP）は、IPv6 マルチキャストではサポートされませ
ん。

• Cisco Multi-Site Orchestrator のサポートは利用できません。

GUI を使用したレイヤ 3 マルチキャストの構成
このセクションでは、Cisco APIC GUI を使用してレイヤ 3 マルチキャストを構成する方法につ
いて説明します。

[Work] ペインおよび各ダイアログボックスの右上隅にあるヘルプ アイコン（?）をクリックす
ると、表示されているタブまたはフィールドについての情報が表示されます。

（注）

始める前に

• 目的の VRF、ブリッジ ドメイン、IP アドレスを持つレイヤ 3 Out インターフェイス は、
PIM および IGMP が有効になるように構成する必要があります。

• 基本的なユニキャスト ネットワークを構成する必要があります。

手順

ステップ 1 [テナント（Tenants） > [Tenant_name] > [ネットワーキング（Networking）] > [VRFs] > [VRF_name] >
[マルチキャスト（Multicast）] に移動します。
[Work] ペインに、PIM is not enabled on this VRF. Would you like to enable PIM? というメッセージが表示
されます。

ステップ 2 YES, ENABLE MULTICAST をクリックします。

ステップ 3 インターフェイスを設定します。

a) [Work] ペインから、[Interfaces] タブをクリックします。
b) [Bridge Domains] テーブルを展開して [Create Bridge Domain] ダイアログを表示し、各フィールドに適

切な値を入力します。
c) Select をクリックします。
d) [Interfaces] テーブルを展開し、[Select an L3 Out] ダイアログを表示します。
e) [L3 Out] ドロップダウン矢印をクリックして L3 Out を選択します。
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f) Select をクリックします。

ステップ 4 ランデブー ポイント（RP） を設定します。

a) [Work] ペインで [Rendezvous Points] タブをクリックし、次のランデブー ポイント（RP）オプション
から選択します。

• スタティック RP

1. [Static RP] テーブルを展開します。

2. 各フィールドに適切な値を入力します。

3. [Update] をクリックします。

• ファブリック RP

1. [Fabric RP] テーブルを展開します。

2. 各フィールドに適切な値を入力します。

3. [Update] をクリックします。

• Auto-RP

1. 各フィールドに適切な値を入力します。

• ブートストラップ ルータ（BSR）

1. 各フィールドに適切な値を入力します。

ステップ 5 パターン ポリシーを構成します：

a) [Work] ペインで [Pattern Policy] タブをクリックし、[Any Source Multicast (ASM)] または [Source Specific
Multicast (SSM)] オプションを選択します。

b) 各フィールドに適切な値を入力します。

ステップ 6 PIM 設定を構成します：

a) [PIM Setting] タブをクリックします。
b) 各フィールドに適切な値を入力します。

ステップ 7 IGMP 構成を行います：

a) IGMP Setting タブをクリックします。
b) [IGMP Context SSM Translate Policy] テーブルを展開します。
c) 各フィールドに適切な値を入力します。
d) [Update] をクリックします。

ステップ 8 Inter-VRF マルチキャストを設定します。

a) [Work] ペインの [Inter-VRF Multicast] タブをクリックします。
b) [Inter-VRF Multicast] テーブルを展開します。
c) 各フィールドに適切な値を入力します。
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d) [Update] をクリックします。

ステップ 9 構成ストライプ ウィナー ポリシーを構成します。

a) [作業（Work）] ペインで、[構成ストライプ ウィナー（Config Stripe Winner）] タブをクリックしま
す。

b) 送信元アドレス/アドレス範囲を指定します。
c) マルチキャスト グループ範囲のプレフィックスを指定します。プレフィックス長は /32 ～ /4 です。

すべてのマルチキャスト グループに 224.0.0.0/4 と入力します。
d) ストライプ ウィナーを選出する必要がある POD のPod ID を選択します。
e) リモート リーフ スイッチを除外するには、リモート リーフを除外オプションを選択します。

ステップ 10 完了したら、[送信（Submit）] をクリックします。

ステップ 11 メニューバーで、[テナント（Tenants）] > [ Tenant_name] > [ネットワーキング（Networking）] > [VRFs] >
[VRF_name] > [マルチキャスト（Multicast）] に移動し、次の操作を実行します。

a) [作業（Work）] ペインの [インターフェイス（Interfaces）] タブで、適切な L3 Out を選択し、[PIM
ポリシー（PIM Policy）]ドロップダウンリストから、接続する適切な PIM ポリシーを選択します。

b) [送信（Submit）] をクリックします。`

ステップ 12 設定を確認するには次のアクションを実行します:

a) Work ウィンドウで、Interfaces をクリックして、関連付けられた Bridge Domains を表示します。
b) Interfaces をクリックして、関連付けられた L3 Out インターフェイスを表示します。
c) Navigation ウィンドウで、BD に移動します。
d) Work ウィンドウに、設定された IGMP ポリシーと PIM の機能が、先ほど設定されたように表示さ

れます。
e) Navigation ウィンドウに、L3 Out インターフェイスが表示されます。
f) Work ウィンドウに、PIM の機能が先ほど設定されたように表示されます。
g) Work ウィンドウで、Fabric > Inventory > Protocols > IGMP に移動して、設定した IGMP インター

フェイスの動作状態を表示します。
h) [作業（Work）] ウィンドウで、[ファブリック（Fabric）] > [インベントリ（Inventory）] > [ポッド

名（Pod name）] > [Leaf_Node] > [プロトコル（Protocols）] > [IGMP] > [IGMP ドメイン（IGMP
Domains）] に移動して、マルチキャストが有効化/無効化されたノードのドメイン情報を表示しま
す。

GUI を使用したレイヤ 3 IPv6 マルチキャストの構成
始める前に

• 目的の VRF、ブリッジドメイン、IPv6 アドレスを持つレイヤ 3 Out インターフェイスは、
PIM6が有効になるように構成する必要があります。レイヤ3Outの場合、IPv6マルチキャ
ストが機能するために、論理ノード プロファイルのノードに IPv6 ループバック アドレス
が構成されます。
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• 基本的なユニキャスト ネットワークを構成する必要があります。

手順

ステップ 1 メニュー バーで [テナント（Tenants） > [Tenant_name] > [ネットワーキング（Networking）] > [VRFs] >
[VRF_name] > [マルチキャスト IPv6（Multicast IPv6）] に移動します。
[作業（Work） ペインで次のメッセージが表示されます。PIM6 はこの VRF で有効化されていません。
（PIM6 is not enabled on this VRF.）PIM6 を有効化しますか？（Would you like to enable PIM6 ?）

ステップ 2 [はい、マルチキャスト IPv6 を有効化します。（YES, ENABLE MULTICAST IPv6）] をクリックします。

ステップ 3 インターフェイスを設定します。

a) [Work] ペインから、[Interfaces] タブをクリックします。
b) [ブリッジ ドメイン（Bridge Domains）] テーブルを展開して [ブリッジ ドメインの作成（Create Bridge

Domain）] ダイアログを表示し、ドロップダウン リストから適切な BD を選択します。
c) [選択（Select）] をクリックします。
d) [インターフェイス（Interfaces）] テーブルを展開し、[L3Out の選択（Select an L3 Out）] ダイアログ

ボックスを表示します。
e) [L3 Out] ドロップダウン矢印をクリックして L3 Out を選択します。
f) Select をクリックします。

ステップ 4 ランデブー ポイント（RP） を設定します。

a) [作業（Work）] ペインで [ランデブー ポイント（Rendezvous Points）] タブをクリックし、[スタティッ
ク RP（Static RP）] を選択します。

b) 各フィールドに適切な値を入力します。
c) [Update] をクリックします。

ステップ 5 パターン ポリシーを設定します。

a) [作業（Work）] ペインで [パターン ポリシー（Pattern Policy）] タブをクリックし、[任意の送信元マ
ルチキャスト（ASM）（Any Source Multicast（ASM））] を選択します。

b) 各フィールドに適切な値を入力します。

ステップ 6 PIM を構成します。

a) [PIM Setting] タブをクリックします。
b) 各フィールドに適切な値を入力します。

ステップ 7 完了したら、[送信（Submit）] をクリックします。

ステップ 8 メニューバーで、[テナント（Tenants）] > [ Tenant_name] > [ネットワーキング（Networking）] > [VRFs] >
[VRF_name] > [マルチキャスト IPv6（Multicast IPv6）] に移動し、次の操作を実行します。

a) [作業（Work）] ペインの [インターフェイス（Interfaces）] タブで、適切な [L3 Out] を選択し、[PIM
ポリシー（PIM Policy）] ドロップダウン リストから、接続する適切な PIM ポリシーを選択します。

b) [送信（Submit）] をクリックします。`

ステップ 9 設定を確認するには次のアクションを実行します:

a) Work ウィンドウで、Interfaces をクリックして、関連付けられた Bridge Domains を表示します。
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b) [ナビゲーション（Navigation）] ペインで、関連付けられている BD with IPv6 マルチキャストに移動し
ます。
[作業（Work）] ウィンドウに、PIM の機能が先ほど設定されたように表示されます。

c) [ナビゲーション（Navigation）] ペインで、関連付けられている L3 Out インターフェイスに移動しま
す。
[作業（Work）] ペインで、PIM6 チェックボックスをオンにします。

d) [作業（Work）] ペインで、[ファブリック（Fabric）] > [インベントリ（Inventory）] > [ポッド（Pod）]
[ノード（Node）] [プロトコル（Protocols）] > [PIM6] の順に移動し、[PIM] を展開します。
以前に作成された適切な PIM6 プロトコルで、関連付けられているネイバー、PIM インターフェイス、
ルート、グループ範囲、およびRPに関する情報を表示できます。これらすべてのオブジェクトが設定
されていることを確認できます。

BGP IPv4/IPv6 マルチキャストアドレスファミリについて

BGP IPv4/IPv6 マルチキャスト アドレス ファミリ機能の IPv4 バージョンは、Cisco APIC リリー
ス 4.1 の一部として使用できました。

（注）

CiscoAPICリリース4.2（1）以降、BGPマルチキャストアドレスファミリ機能は、ボーダーリー
フスイッチ上のテナントVRFのBGPピアに対するIPv6のサポートを追加します。ピアが IPv4/IPv6
マルチキャスト アドレス ファミリでマルチキャスト ルートを伝送するために個別に使用され
るかどうかを指定できます。

次の図に、この機能の実装方法を示します。
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BGPIPv4/IPv6マルチキャストアドレスファミリのガイドラインと制約
事項

IPv6 の BGP マルチキャスト アドレス ファミリ機能のガイドラインと制約事項

• ランデブー ポイント（RP）は、Cisco ACI ファブリックの外部にある IP アドレスです。
ファブリック RP は IPv6 マルチキャストではサポートされません。

• マルチキャスト送信元は Cisco ACI ファブリック内にあり、レシーバはファブリック外に
あります。

• 中継 L3Out は BGPv4/v6 アドレス ファミリではサポートされません。

IPv4 と IPv6 の両方に対する BGP マルチキャスト アドレス ファミリ機能のガイドラインと制約
事項

• Cisco ACI ファブリック内の BGPv4/v6マルチキャスト アドレス ファミリはサポートされ
ません。

• ユニキャスト アドレス ファミリが使用されている場合は、RP の到達可能性が存在する必
要があります。PIM Source-Specific Multicast（SSM）の場合、RP は必要ありません。
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GUI を使用した BGP IPv4/IPv6 マルチキャストの構成
次の手順では、GUI を使用して BGP IPv4/IPv6 マルチキャスト アドレスファミリ機能を構成す
る方法について説明します。

始める前に

L3Out を構成する前に、次のような標準的な前提条件を満たします：

• テナント、ノード、ポート、AEP、機能プロファイル、レイヤ 3 ドメインを構成します。

• ファブリック内でルートを伝播させるための、BGP ルート リフレクタ ポリシーを構成し
ます。

手順

ステップ 1 L3Out で使用する VRF を特定するか、必要に応じて VRF を作成します。

[テナント（Tenants）] > [テナント（tenant）] > [ネットワーキング（Networking） > [VRFs]

ステップ 2 VRF で PIMv4 または PIMv6 を有効にします。

• VRF の下で PIMv4 を有効化するには、メニュー バーで [テナント（Tenants） > [Tenant_name] > [ネッ
トワーキング（Networking）] > [VRFs] > [VRF_name] > [マルチキャスト（Multicast）] に移動します。

• メッセージ が表示された場合、この VRF で PIM が有効になっていません。[PIM を有効化しま
すか？（Would you like to enable PIM？）] をクリックし、[はい、マルチキャストを有効化しま
す（Yes, enable Multicast）] をクリックします。

• メインの [マルチキャスト（Multicast）] ウィンドウが表示されている場合は、[有効化（Enable）]
ボックスをオンにします（オンになっていない場合）。

• VRF の下で PIMv6 を有効化するには、メニュー バーで [テナント（Tenants） > [Tenant_name] > [ネッ
トワーキング（Networking）] > [VRFs] > [VRF_name] > [マルチキャスト IPv6（Multicast IPv6）] に移
動します。

• この VRFで「PIMv6 は有効化されていません（PIMv6 is not enabled）」というメッセージが表示
される場合。[PIMv6 を有効化しますか？（Would you like to enable PIMv6？）] をクリックし、
[はい、マルチキャスト IPv6 を有効化します（Yes, enable multicast IPv6）] をクリックします。

• メインの [マルチキャスト IPv6（Multicast IPv6）] ウィンドウが表示されている場合は、[有効化
（Enable）] ボックスをオンにします（オンになっていない場合）。

ステップ 3 L3Out を作成し、L3Out の BGP を設定します。

a) [ナビゲーション（Navigation）] ペインで [テナント（Tenant）] および [ネットワーキング
（Networking）] を展開します。

b) [L3Outs] を右クリックし、[L3Out の作成（Create L3Out）] を選択します。
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c) L3Out の BGP を設定するために必要な情報を入力します。

[識別（Identity）] ページ

• 前の手順で設定した VRF を選択します。

• L3Out 作成ウィザードの [識別（Identity）] ページで [BGP] を選択して、L3Out 向け BGP プロトコ
ルの設定を行います。

d) 残りのページを続けて行い（[ノードとインターフェイス（Nodes and Interfaces）]、[プロトコル
（Protocols）]、および [外部 EPG（External EPG）]）、L3Out の設定を完了します。

ステップ 4 L3Out の構成が完了したら、BGP IPv4/IPv6 マルチキャスト アドレス ファミリ機能を構成します。

a) BGP ピア接続プロファイル スクリーンに移動します。

[テナント（Tenants）] > [テナント（tenant）] > [ネットワーキング（Networking）] > [L3Outs] >
[L3out-name] > [論理ノード プロファイル（Logical Node Profiles）] > [logical-node-profile-name] > [論理
インターフェイス プロファイル（Logical Interface Profiles）] > [logical-interface-profile-name] > [BGP
ピア接続プロファイル（BGP Peer Connectivity Profile） ] [IP-address]

b) [アドレス タイプ制御（Address Type Controls）] フィールドまで下にスクロールし、次のように選択し
ます。

• [AF Mcast] を選択します。

• [AF Ucast] が選択されている場合は、選択したままにします。
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