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レイヤ 3ネットワーキングの注意事項
レイヤ 3外部接続を作成し、維持する際には、次のガイドラインを使用してください。

注意またはガイドライントピック

設定に次の条件が存在する場合：

• 2つのリーフスイッチが vPCペアの一部である

• L3Outの背後に接続されている 2つのリーフスイッチの場合、宛先エ
ンドポイントは2番目（ピア）の境界リーフスイッチに接続され、エ
ンドポイントはそのリーフスイッチで学習されたピアです。

ピアが学習したエンドポイント宛ての BGPパケットを受信する入力リー
フスイッチでエンドポイントが学習した場合、L3Outの背後にある最初の
レイヤ 3スイッチ間で中継 BGP接続が確立できないという問題が発生す
る可能性があります。および vPCペアの 2番目のリーフスイッチ上のピ
ア上で学習されたエンドポイント。これは、ポート 179を持つ中継 BGP
パケットが VRF VNIDではなくブリッジドメイン VNIDを使用して誤っ
て転送されるために発生します。

この問題を解決するには、エンドポイントをファブリック内の他の非ピア

リーフスイッチに移動して、リーフスイッチで学習されないようにしま

す。

vPCペアの境界リーフスイッチが、誤っ
た VNIDを持つ BGPパケットをピア上で
学習したエンドポイントに転送する問題
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注意またはガイドライントピック

境界リーフスイッチに静的ルートがあり、GIR（Graceful Insertion and
Removal）モード、またはメンテナンスモードがある場合、境界リーフス
イッチからのルートは ACIファブリックにあるルーティングテーブルか
ら削除されない可能性があり、ルーティングの問題が発生します。

この問題を回避するには、次のいずれかを実行します。

•その他の境界リーフスイッチで同じ管理ディスタンスを持つ同じ静的
ルートを設定するか、

•静的ルートの次のホップへの到達性を追跡するため IPSLAまたはBFD
を使用します

境界リーフスイッチおよび GIR（メンテ
ナンス）モード

[テナント（Tenants）] [tenant_name] [ネットワーキング（Networking）]
[L3Out] [L3Out_name] [統計情報（Stats）]を介して、[統計情報の選択（Select
Stats）]ウィンドウにアクセスすると、L3Out集約統計情報が出力ドロッ
プカウンタをサポートしていないことがわかります。 > > > > >これは、
EPGVLANからの出力ドロップを記録するASICに現在ハードウェアテー
ブルがないため、これらのカウンタに統計情報が入力されないためです。

EPG VLANの入力ドロップだけがあります。

L3Out集約統計情報は出力ドロップカウ
ンタをサポートしません

APIまたは GUIで作成され CLIを通して更新されたレイヤ 3外部ネット
ワークについては、プロトコルはAPIまたはGUIを通して外部ネットワー
クでグローバルに有効にする必要があり、CLIを介してさらに更新を行う
前に、すべての参加ノードのノードプロファイルは APIまたは GUIを通
して追加される必要があります。

CLIによる更新

同じノードで 2つのレイヤ 3の外部ネットワークを設定するときに、ルー
プバックはレイヤ 3ネットワークに別々に設定されます。

同じノード上のレイヤ 3ネットワークの
ループバック

CiscoAPICリリース 1.2(1)以降、入力ベースポリシーの適用により、出入
力両方向でレイヤ 3アウトサイド（L3Out）トラフィックにポリシー適用
を定義できます。デフォルトでは入力になっています。リリース 1.2(1)以
降にアップグレード中、既存のL3Out設定が出力に設定され、動作が既存
の設定と一致します。特別なアップグレードのシーケンスは必要ありませ

ん。アップグレード後、グローバルプロパティ値を入力に変更します。変

更されると、システムがルールとプレフィックスエントリを再プログラミ

ングします。規則は出力リーフから削除され、入力リーフ上に既存の規則

がない場合は、入力リーフ上にインストールされます。既存の設定がない

場合、Actrlプレフィックスエントリが入力リーフ上にインストールされ

ます。ダイレクトサーバリターン（DSR）および属性 EPGには入力ベー
スのポリシー適用が必要です。vzAnyと禁止コントラクトは、入力ベース
のポリシー適用を契約無視します。入力には中継規則が適用されます。

入力べースポリシーの適用
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注意またはガイドライントピック

テナントのブリッジドメインには、共通テナントでプロビジョニングされ

ている l3extOutによってアドバタイズされたパブリックサブネットを含

めることができます。

L3Outsによるブリッジドメイン

OSPFと EIGRPの両方があるノード上の同じ VRFで有効であり、ブリッ
ジドメインのサブネットがいずれか 1つの L3Outからアドバタイズされ
る場合、他のL3Outで有効になっているプロトコルからも同様にアドバタ
イズされます。

OSPFと EIGRPでは、ブリッジドメインルートアドバタイズメントは
VRFごとに行われ、L3Outごとには行われません。同じ VRFとノードで
（複数エリアの）複数の OSPF L3Outが有効になっている場合、これと同
じ動作が想定されます。この場合、ブリッジドメインのルートがいずれか

の領域で有効になっていれば、すべての領域からアドバタイズされます。

OSPFと EIGRPのブリッジドメインルー
トアドバタイズメント

Cisco APICリリース 1.2（1x）以降、BGP l3extOut接続のテナントポリ

シーは、最大プレフィックス制限を使用して設定できます。これにより、

ピアから受信されるルートプレフィックスの数をモニタし、制限すること

ができます。最大プレフィックス制限を超えると、ログエントリが記録さ

れ、さらにプレフィックスが拒否されます。カウントが一定の間隔でしき

い値を下回る場合、接続を再起動することができますが、そうしない場合

接続がシャットダウンします。一度に1つのオプションだけを使用できま
す。デフォルト設定では20,000プレフィックスに制限され、その後は新し
いプレフィックスは拒否されます。拒否オプションが導入されると、APIC
でエラーが発生する前に BGPは設定されている制限よりも 1つ多くプレ
フィックスを受け入れます。

BGP最大プレフィックス制限
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注意またはガイドライントピック

• Cisco ACIは IPフラグメンテーションをサポートしていません。した
がって、外部ルータへのレイヤ 3 Outside（L3Out）接続、または
Inter-Pod Network（IPN）を介したマルチポッド接続を設定する場合
は、インターフェイスMTUがリンクの両端で適切に設定されている
ことが推奨されます。Cisco ACI、 Cisco NX-OS、Cisco IOSなどの一
部のプラットフォームでは、設定可能なMTU値はイーサネットヘッ
ダー (一致する IP MTU、14-18イーサネットヘッダーサイズを除く)
を考慮していません。また、IOS XRなどの他のプラットフォームに
は、設定されたMTU値にイーサネットヘッダーが含まれています。
設定された値が 9000の場合、Cisco ACI、Cisco NX-OS Cisco IOSの最
大 IPパケットサイズは 9000バイトになりますが、IOS-XRのタグな
しインターフェイスの最大 IPパケットサイズは 8986バイトになりま
す。

•物理インターフェイスのMTU設定は次のように異なります。Cisco
ACI

•サブインターフェイスの場合、物理インターフェイスのMTUは
固定され、リーフスイッチの前面パネルポートでは 9216に設定
されます。

• SVIの場合、物理インターフェイスMTUはファブリックMTUポ
リシーに基づいて設定されます。たとえば、ファブリックMTU
ポリシーが9000に設定されている場合、SVIの物理インターフェ
イスは 9000に設定されます。

MTU

L3Out用の QoSポリシーを設定し、L3Outが存在する BLスイッチで適用
されるポリシーを有効にするには、次の注意事項に従ってください。

• VRFポリシー制御の適用方向を出力に設定する必要があります。

• VRFポリシー制御適用の優先度設定を有効に設定する必要がありま
す。

• L3Outを使用してEPG間の通信を制御するコントラクトを設定する際
に、コントラクトまたはコントラクトの件名にQoSクラスまたはター
ゲット DSCPを含めます。

L3Outsの QoS

ICMPリダイレクトおよび ICMP到達不能は、スイッチCPUがこれらのパ
ケットを生成しないように、デフォルトで無効になっています。CiscoACI

ICMP設定
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


