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APICクラスタ
Application Policy Infrastructure Controller (APIC)アプライアンスは、クラスタに配置されます。
CiscoACIファブリックを制御するためには、クラスタ内で少なくとも3台のコントローラを設
定します。コントローラクラスタの最終的なサイズは、ACI導入のサイズに直接正比例し、ト
ランザクションレートの要件によって決まります。クラスタ内のコントローラは、あらゆる

ユーザのあらゆる操作に対応できます。また、クラスタのコントローラは、透過的に追加また

は削除できます。

このセクションでは、APICクラスタの拡張、契約、および回復に関連する例を示します。
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Cisco APIC Clusterのクラスタの拡大
Cisco APICのクラスタの拡大とは、正当な境界内で、クラスタサイズを Nから N+1へサイズ
の不一致を増加させる動作です。オペレータが管理クラスタサイズを設定し、適切なクラスタ

IDの APICを接続すると、クラスタが拡張を実行します。

クラスタの拡大時は、APICコントローラを物理的に接続した順序に関係なく、APICの ID番
号順に検出および拡大が実行されます。たとえば、APIC2が APIC1の後で検出され、APIC3
がAPIC2の後に検出され、以降、クラスタに追加する必要のあるすべてのAPICが検出される
まで続行されます。各APICが順番に検出されるとともに、単一または複数のデータパスが確
立され、パスに沿ってすべてのスイッチがファブリックに参加します。拡張プロセスは稼動中

のクラスタサイズが管理クラスタサイズと同等に達するまで続行されます。

Cisco APICクラスタの縮小
Cisco APICクラスタの縮小とは、正当な境界内で、クラスタサイズ Nから N -1へサイズの不
一致を軽減する動作です。縮小によってクラスタ内の残りの APICの計算およびメモリの負荷
が増大し、解放された APICクラスタのスロットはオペレータ入力だけで使用できなくなりま
す。

クラスタの縮小の際は、クラスタ内の最後の APICを最初に解放し、以降逆順で連続的に行い
ます。たとえば、APIC4は APIC3の前に解放し、APIC3は APIC2の前に解放する必要があり
ます。

クラスタ管理の注意事項
Cisco Application Policy Infrastructure Controller (APIC)クラスタは複数の Cisco APICコントロー
ラで構成され、Cisco Application Centric Infrastructure（ACI）ファブリックに対する統合された
リアルタイムモニタリング、診断および構成管理機能がオペレータに提供されます。最適なシ

ステムパフォーマンスが得られるように、Cisco APICクラスタを変更する場合は次のガイド
ラインに使用してください：

•クラスタへの変更を開始する前に、必ずその状態を確認してください。クラスタに対して
計画した変更を実行するときは、クラスタ内のすべてのコントローラが正常である必要が

あります。クラスタ内の 1つ以上の Cisco APICのヘルスステータスが「十分に正常」で
ない場合は、先に進む前にその状況を修復してください。また、CiscoAPICに追加された
クラスタコントローラが Cisco APICクラスタ内の他のコントローラと同じファームウェ
アバージョンを実行しているか確認してください。

•クラスタ内には少なくとも3つのアクティブなCiscoAPICがあり、追加のスタンバイCisco
APICがあることを推奨します。 Cisco APICクラスタには、3～ 7個のアクティブな Cisco
APICを含めることができます。展開に必要なアクティブな Cisco APICの数を確認するに
は、『検証済みスケーラビリティガイド』を参照してください。
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•現在クラスタにない Cisco APICからのクラスタ情報は無視します。正確なクラスタ情報
ではありません。

•クラスタスロットにはCiscoAPIC ChassisIDを含みます。スロットを設定すると、割り当

てられたシャーシ IDの Cisco APICを解放するまでそのスロットは使用できません。

• Cisco APICファームウェアアップグレードが進行中の場合は、それが完了し、クラスタ
が完全に適合するまでクラスタへの他の変更はしないでください。

• Cisco APICを移動する際は、最初に正常なクラスタがあることを確認します。Cisco APIC
クラスタの状態を確認するには、後にシャットダウンするCiscoAPICを選択します。Cisco
APICをシャットダウンした後、CiscoAPICに移動し、再接続して、電源を入れます。GUI
から、クラスタ内のすべてのコントローラが完全に適合状態に戻すことを確認します。

一度に 1つの Cisco APICのみ移動します。（注）

•一連のリーフスイッチに接続されている Cisco APICを別のリーフスイッチのセットに移
動する場合、またはCiscoAPICを同じリーフスイッチ内の別のポートに移動する場合は、
まずクラスタが正常であることを確認します。CiscoAPICクラスタの状態を確認したら、
移動してクラスタからデコミッションする Cisco APICを選択します。Cisco APICがデコ
ミッションされたら、 Cisco APICを移動してコミッションします。

• CiscoAPICクラスタを設定する前に、すべてのCiscoAPICのパフォーマンスが同じファー
ムウェアバージョンを実行していることを確認します。異なるバージョンを実行してCisco
APICのパフォーマンスの最初のクラスタリングはサポートされていない動作し、クラス
タ内の問題が発生する可能性があります。

•他のオブジェクトとは異なり、ログレコードオブジェクトは、いずれかの Cisco APICの
データベースの1つのシャードにのみ保存されます。これらのオブジェクトは、使用停止
またはCisco APIC交換すると永久に失われます。

• Cisco APICをデコミッションすると、Cisco APICに保存されていたすべての障害、イベン
ト、および監査ログ履歴が失われます。すべての Cisco APICを交換すると、すべてのロ
グ履歴が失われます。Cisco APICを移行する前に、ログ履歴を手動でバックアップするこ
とをお勧めします。

APICクラスタサイズの拡大
APICクラスタサイズを拡大するには、次のガイドラインに従ってください。

•クラスタの拡大がファブリックのワークロードの要求に影響しないときに、クラスタの拡
大を予定します。

•クラスタ内の 1つ以上のAPICコントローラのヘルスステータスが「十分に正常」でない
場合は、先に進む前にその状況を修復してください。
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•ハードウェアインストレーションガイドの手順に従って、新しい APICコントローラを
準備します。PINGテストでインバンド接続を確認します。

•クラスタの目標サイズを既存のクラスタサイズコントローラ数に新規コントローラ数を
加えた数になるように増やします。たとえば、既存のクラスタサイズコントローラの数

が 3で、3台のコントローラを追加する場合は、新しいクラスタの目標サイズを 6に設定
します。クラスタは、クラスタにすべての新規コントローラが含まれるまで一度にコント

ローラ 1台ずつ順にサイズを増やします。

既存の APICコントローラが利用できなくなった場合、クラスタ
の拡大は停止します。クラスタの拡大を進める前に、この問題を

解決します。

（注）

•各アプライアンスの追加時に APICが同期化しなければならないデータ量によって、拡大
処理を完了するために必要な時間はアプライアンスごとに 10分を超える可能性がありま
す。クラスタが正常に拡大すると、APICの運用サイズと目標サイズが同じになります。

APICがクラスタの拡大を完了するまでは、クラスタに追加の変
更をしないようにします。

（注）

APICクラスタのサイズ縮小
Cisco Application Policy Infrastructure Controller（APIC）クラスタのサイズを縮小し、クラスタ
から削除されたCisco APICを解放するには、次のガイドラインに従います。

縮小したクラスタからCiscoAPICを解放し、電源オフする正しい手順を実行しないと、予期し
ない結果を招く可能性があります。認識されていないCiscoAPICをファブリックに接続された
ままにしないでください。

（注）

•クラスタサイズを縮小した場合、残りCiscoAPICの負荷が増加します。クラスタの同期が
ファブリックのワークロードの要求に影響しないときに、CiscoAPICサイズの縮小を予定
します。

•クラスタ内の1つ以上のCiscoAPICのヘルスステータスが「十分に正常」でない場合は、
先に進む前にその状況を修復してください。

•クラスタの目標サイズを新たな低い値に減らします。たとえば、既存のクラスタサイズが
6で、3台のコントローラを削除する場合は、クラスタの目標サイズを 3に減らします。

•既存のクラスタ内でコントローラ識別子の番号が最大のものから、APICを 1台ずつ、解
放、電源オフ、接続解除し、クラスタが新規の小さい目標サイズになるまで行います。
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各コントローラを解放および削除するごとに、Cisco APICはクラスタを同期します。

クラスタから Cisco APICをデコミッションした後に、直ちに電源
をオフにし、再発見を予防するためにファブリックから切断しま

す。サービスを回復する前に、全消去を実行して工場出荷時の状

態にリセットします。

切断が遅延し、デコミッションされたコントローラが再検出され

た場合は、次の手順に従って削除します：

1. Cisco APICの電源を切り、ファブリックから切断します。

2. [未承認コントローラ（UnauthorizedControllers）]のリストで、
コントローラを拒否します。

3. GUIからコントローラを消去します。

（注）

•既存のCiscoAPICが使用できなくなると、クラスタの同期が停止します。クラスタの同期
を進める前に、この問題を解決します。

•コントローラの削除の際に Cisco APICが同期すべきデータの量により、各コントローラ
の解放とクラスタの同期を完了するために要する時間は、コントローラごとに 10分以上
になる可能性があります。

クラスタに追加の変更を行う前に、必要な解放手順全体を完了し、CiscoAPICがクラスタの同
期を完了できるようにしてください。

（注）

クラスタでの Cisco APICコントローラの交換
Cisco APICコントローラを交換するには、次の注意事項に従ってください。

•クラスタの Cisco APICコントローラのヘルスステータスが [十分に適合]ではない場合、
続行する前に問題を解決します。

•クラスタの同期がファブリックのワークロードの要求に影響しないときに、CiscoAPICコ
ントローラの交換を予定します。

• Cisco APICコントローラで使用される最初のプロビジョニングパラメータとイメージが
交換されることに注意してください。同じパラメータおよびイメージは、交換コントロー

ラで使用する必要があります。CiscoAPICはクラスタで交換コントローラの同期を続行し
ます。
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既存のCiscoAPICコントローラが使用できなくなると、クラスタ
の同期が停止します。クラスタの同期を進める前に、この問題を

解決します。

（注）

•デコミッションされるコントローラではなく、クラスタ内にある Cisco APICコントロー
ラを選択する必要があります。例：Cisco APIC1または APIC2にログインして、APIC3お
よびデコミッション APIC3のシャットダウンを取り消します。

• CIMCポリシー構成：スタンバイ APICを交換する場合、スタンバイおよびアクティブ
APICのCIMCポリシーを削除。CIMCポリシーを削除しない場合は、スタンバイAPICの
交換が完了した後に、アクティブな APICの CIMCポリシーを更新してください。

•次の順序で交換手順を実行します。

1. APICの設定パラメータとイメージが交換されることに注意してください。

2. 交換する APICをデコミッションします（GUIを使用したクラスタでの Cisco APICの
デコミッション（17ページ）を参照）

3. 交換される APICと同じ設定およびイメージを使用して、交換 APICをコミッション
します（GUIを使用したクラスタの Cisco APICのコミッショニング（13ページ）を
参照）

•ハードウェアインストレーションガイドの手順に従って、Cisco APICコントローラの交
換を準備します。PINGテストでインバンド接続を確認します。

交換する前にCiscoAPICコントローラを解放しないと、クラスタ
による交換コントローラの吸収が妨げられます。さらに、解放さ

れたCiscoAPICコントローラを稼働状態に戻す前に、全消去を実
行して工場出荷時の状態にリセットします。

（注）

•データ量によって Cisco APICはコントローラの交換時に同期する必要があり、交換が完
了するまでに交換コントローラごとに 10分以上かかることがあります。交換コントロー
ラとクラスタが正常に同期されると、CiscoAPIC動作サイズと目標サイズは未変更のまま
です。

Cisco APICがクラスタの同期を完了するまで、クラスタに追加の
変更を加えないでください。

（注）

• UUIDとファブリックのドメイン名は、リブートしてもCiscoAPICコントローラに保持さ
れます。ただし、初期状態にリブートするとこの情報は削除されます。CiscoAPICコント
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ローラを1つのファブリックから別のファブリックへ移動する場合、そのコントローラを
異なる Cisco ACIファブリックに追加する前に初期状態にリブートする必要があります。

GUIを使用した APICクラスタの拡大
この手順では、既存のクラスタに 1つ以上の APICを追加します。この手順は、Cisco APICリ
リース 6.0(2)より前のリリースに適用されます。リリース 6.0(2)でクラスタを拡張するには、
後続の手順で詳しく説明するように、[ノードの追加（Add Node）]オプションを使用できま
す。

始める前に

最初に、クラスタに追加する Cisco APICを設定する必要があります。Cisco APICの設定の詳
細については、Cisco APICのセットアップを参照してください。

手順

ステップ 1 メニューバーで、 [システム（System）] > [コントローラ（Controllers）]を選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、 Controllers > apic_name > Cluster as Seen by
Nodeを展開します。

apic_nameの場合、拡大したいクラスタ内にある Cisco APICを選択する必要があります。

[ノード別に表示されるクラスタ（Cluster as Seen by Node）]ウィンドウに、[APICクラスタ
（APIC Cluster）]、および [スタンバイ APIC（Standby APIC）]とともに、 [作業（Work）]
ペインに表示されます。[APICクラスタ (APIC Cluster)]タブに、コントローラの詳細が表示
されます。これには、現在の対象クラスタとその現在のサイズ、およびそのクラスタ内の各コ

ントローラの管理、運用、ヘルスのステータスが含まれます。

ステップ 3 クラスタの縮小に進む前に、クラスタのヘルスステータスが [Fully Fit]であることを確認しま
す。

ステップ 4 [Work]ペインで、[Actions] > [Change Cluster Size]をクリックします。

ステップ 5 [Change Cluster Size]ダイアログボックスの、[Target Cluster Administrative Size]フィールドで、
目的のクラスタサイズの数字を選択します。Submitをクリックします。

（注）

2つの Cisco APICのクラスタサイズをもつことはできません。 1つ、3つ、またはそれ以上の
Cisco APICのクラスタを作成できます。

ステップ 6 [Confirmation]ダイアログボックスで、[Yes]をクリックします。
Workウィンドウの Propertiesの下の Target Sizeフィールドには、ターゲットのクラスタサ
イズが表示されている必要があります。

ステップ 7 クラスタに追加するすべての Cisco APICコントローラを物理的に接続します。
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[Work]ペインの [Cluster] > [Controllers]領域に、Cisco APICが 1台ずつ追加され、N + 1から
順に目的のクラスタサイズになるまで表示されます。

ステップ 8 Cisco APICが動作状態にあり、各コントローラのヘルスステータスが Fully Fitであることを
確認します。

ノード追加オプションを使用した APICクラスタの拡大
Cisco APICリリース 6.0(2)で導入された [ノードの追加（Add Node）]オプションを使用して
クラスタを拡張するには、既存の Cisco Application Policy Infrastructure Controller（APIC）クラ
スタでこの手順に従います。6.0(2)より前のCisco APICリリースでクラスタを拡張するには、
前の手順を参照してください。

[ノードの追加（Add Node）]オプションは、Cisco APICをクラスタに追加するためのより簡
単で直接的な方法です。

始める前に

•追加するノードがクリーンなノードであるか、工場出荷時の状態にリセットされている
ことを確認します。

• [全般（General）]ペインで現在のクラスタサイズを確認します。Nの場合、ノードが正
常に追加されると、サイズは N+1になります。

手順

ステップ 1 メニューバーで、 [システム（System）] > [コントローラ（Controllers）]を選択します。[ナ
ビゲーション（Navigation）]ウィンドウで、[コントローラ（Controllers）] >
apic_controller_name > [ノードで表示されるクラスタ（Cluster as Seen by Node）]を展開しま
す。

ステップ 2 [アクティブコントローラ（Active Controllers）]ペインで、 [アクション（Actions）]ボタンを
クリックし、 [ノードの追加（Add Node）]オプションを選択します。

[ノードの追加（Add Node）]画面が表示されます。

ステップ 3 [ノードの追加（Add Node）]画面で、以下の詳細を入力します：

[コントローラの種類（Controller Type）]を選択します。選択に基づいて、関連するサブス
テップに進みます。

IPv6アドレスをサポートする必要がある場合は、 [有効（Enabled）]チェックボックスをオン
にします。

a) コントローラタイプが [物理（Physical）]の場合：

• CIMCの詳細ペイン
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• [IPアドレス（IP Address）]：CIMCの IPアドレスを入力します。

• [ユーザー名（Username）]：CIMCにアクセスするためのユーザー名を入力しま
す。

• [パスワード（Password）]：CIMCにアクセスするためのパスワードを入力しま
す。

• [Validate]をクリックします。認証が成功すると、検証成功が表示されます。

このペインは、CIMCを構成した場合にのみ表示されます。CIMCを構成していない
場合は、代わりに新しいノードで手順 GUIを使用した Cisco APICクラスタの呼び出
しの物理APICログイン手順（ステップ 1b）を実行して、アウトオブバンド管理を設
定します。

• [一般（General）]ペイン

• [名前（Name）]：コントローラの名前を入力します。

• [管理者パスワード（Admin Password）]：コントローラの管理者パスワードを入
力します。

•コントローラ ID：既存のクラスタサイズに基づいて自動入力されます。現在のク
ラスタサイズが Nの場合、コントローラ IDは N+1と表示されます。

• [シリアル番号（Serial Number）]：CIMC検証後に自動入力されます。

• [強制追加（ForceAdd）]：6.0(2)より前のリリースのCiscoAPICを追加するには、
[有効（Enabled） ]チェックボックスをオンにします。

• [アウトオブバンドネットワーク（Out of Band Network）]ペイン

• [IPv4アドレス（IPv4 Address）]：アドレスは自動入力されます。

• [IPv4ゲートウェイ（IPv4 Gateway）]：ゲートウェイアドレスは自動入力されま
す。

（注）

前に IPv6の [有効（Enabled）]チェックボックスをオンにした場合は、IPv6アドレス
とゲートウェイを入力します。

• [インフラネットワーク（Infra Network）]ペイン

• [IPv4アドレス（IPv4 Address）]：インフラネットワークの IPアドレスを入力し
ます。

• [IPv4ゲートウェイ（IPv4 Gateway）]：ゲートウェイのインフラネットワーク IP
アドレスを入力します。

• [VLAN ID]：VLAN IDを入力します。

b) コントローラタイプが仮想（Virtual）の場合：

Cisco APICクラスタの管理
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• [管理 IP（Management IP）]ペイン

• [IPアドレス（IP Address）]：管理 IPアドレスを入力します。

（注）

管理 IPアドレスは、ESXi/AWSを使用した仮想マシンの展開時に定義されます。

•仮想 APICのユーザー名を入力します。

•仮想 APICのパスワードを入力します。

• [Validate]をクリックします。認証が成功すると、検証成功が表示されます。

• [一般（General）]ペイン

• [名前（Name）]：コントローラのユーザー定義名。

•コントローラ ID：既存のクラスタサイズに基づいて自動入力されます。現在のク
ラスタサイズが Nの場合、コントローラ IDは N+1と表示されます。

• [シリアル番号（Serial Number）]：仮想マシンのシリアル番号は自動入力されま
す。

• [強制追加（ForceAdd）]：6.0(2)より前のリリースのCiscoAPICを追加するには、
[有効（Enabled） ]チェックボックスをオンにします。

• [アウトオブバンドネットワーク（Out of Band Network）]ペイン

• [IPv4アドレス（IPv4 Address）]：IPアドレスは自動入力されます。

• [IPv4ゲートウェイ（IPv4 Gateway）]：ゲートウェイ IPアドレスは自動入力され
ます。

（注）

前に IPv6の [有効（Enabled）]チェックボックスをオンにした場合は、IPv6アドレス
とゲートウェイを入力します。

• [インフラネットワーク（Infra Network）]ペイン

• [IPv4アドレス（IPv4Address）]：インフラネットワークアドレスを入力します。

• [IPv4ゲートウェイ（IPv4Gateway）]：ゲートウェイの IPアドレスを入力します。

• [VLAN]：（リモート接続された仮想APIC - ESXiにのみ適用）使用するインター
フェイス VLAN IDを入力します。

（注）

AWSを使用して仮想 APICを展開する場合、[インフラ L3ネットワーク（Infra L3
Network）]ペインは表示されません。
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ステップ 4 [適用（Apply）]をクリックします。

次のタスク

新しく追加されたコントローラが [未承認のコントローラ（Unauthorized Controllers）]ペイン
に表示されます。最新のコントローラがクラスタの他のコントローラとともに [アクティブな
コントローラ（Active Controllers）]ペインに表示されるまで数分待ちます。

また、[一般（General）]ペインの [現在のサイズ（CurrentSize）]と [ターゲットサイズ（Target
Size）]を確認します。表示される数は、最新のノード追加で更新されます。

GUIを使用した APICクラスタの縮小
この手順により、クラスタサイズが縮小されます。この手順は、CiscoAPICリリース 6.0(2)よ
り前のリリースに適用されます。リリース 6.0(2)でクラスタを縮小するには、後続の手順で説
明する [ノードの削除（Delete Node）]オプションを使用できます。

手順

ステップ 1 メニューバーで、 System >Controllersを選択します。Navigationウィンドウで、Controllers >
apic_controller_name > Cluster as Seen by Nodeを展開します。

クラスタ内にある apic_nameで、これから解放するコントローラ以外のものを選択します。

[ノード別に表示されるクラスタ（Cluster as Seen by Node）]ウィンドウに、[APICクラスタ
（APIC Cluster）]、および [スタンバイ APIC（Standby APIC）]とともに、 [作業（Work）]
ペインに表示されます。[APICクラスタ (APIC Cluster)]タブに、コントローラの詳細が表示
されます。これには、現在の対象クラスタとその現在のサイズ、およびそのクラスタ内の各コ

ントローラの管理、運用、ヘルスのステータスが含まれます。

ステップ 2 クラスタの縮小に進む前に、クラスタのヘルスステータスが [Fully Fit]であることを確認しま
す。

ステップ 3 [Work]ペインで、[Actions] > [Change Cluster Size]をクリックします。

ステップ 4 [Change Cluster Size]ダイアログボックスの [Target Cluster Administrative Size]フィールドで、縮
小したいクラスタの目標数を選択します。Submitをクリックします。

（注）

クラスタサイズを 2つのAPICにすることはできません。 1つ、3つ、またはそれ以上のAPIC
のクラスタは許容されます。

ステップ 5 [作業（Work）]ペインの [アクティブコントローラ（Active Controller）]領域で、クラスタ
内の最後の APICを選択します。

例：

3台からなるクラスタの場合、クラスタ内の最後になるのは、コントローラ ID 3です。
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ステップ 6 デコミッションするコントローラを右クリックして、[デコミッション（Decommission）]を右
クリックします。[確認 (Confirmation)]ダイアログボックスが表示されたら、[はい (Yes)]を
クリックします。

解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コントロー
ラは、稼動対象外になり、[Work]ペインに表示されなくなります。

ステップ 7 コントローラ IDの番号で最大から最小に向かう正しい順序でクラスタ内のすべてのAPICにつ
いて、上記のコントローラを 1つずつ解放する手順を繰り返します。

（注）

稼動クラスタのサイズが縮小するのは、最後のアプライアンスが解放されたときで、管理サイ

ズを変更したときではありません。各コントローラを解放した後、そのコントローラの動作状

態が未登録になり、すでにクラスタ内で稼動していないことを確認します。

APICクラスタ内に必要なコントローラを残しておきます。

ノード削除オプションを使用した APICクラスタの縮小
Cisco APICリリース 6.0(2)で導入された [ノードの削除（Delete Node）]オプションを使用し
てクラスタを縮小するには、次の手順に従います。6.0(2)より前の APICリリースでクラスタ
を縮小するには、前の手順を参照してください。

この手順を使用すれば、APICクラスタから 1つ以上のノードを削除できます。

[ノードの削除（Delete Node）]オプションには、クラスタサイズの縮小とノードのデコミッ
ションの 2つの操作が含まれます。

2ノードクラスタはサポートされていません。3ノードクラスタから 1つのノードを削除する
ことはできません。推奨される最小クラスタサイズは 3です。

（注）

CiscoAPIC6.1(2)以降では、クラスタからスタンバイノードを削除できます。スタンバイノー
ドを削除したら、クラスタに追加する前にクリーンリブートを実行する必要があります。

（注）

手順

ステップ 1 メニューバーで、 [システム（System）] > [コントローラ（Controllers）]を選択します。[ナ
ビゲーション（Navigation）]ウィンドウで、[コントローラ（Controllers）] >
apic_controller_name > [ノードで表示されるクラスタ（Cluster as Seen by Node）]を展開しま
す。
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ステップ 2 [アクティブコントローラ（Active Controllers）]ペインで、必要なチェックボックスをオンに
して、削除するコントローラを選択します。

ステップ 3 [アクション（Actions）]ボタンをクリックし、[ノードの削除（Delete Node）]オプションを選
択します。

ステップ 4 ポップアップ画面で [OK]をクリックして、削除を確認します。

forceオプションを選択しても影響はありません。Cisco APICリリース 6.0(2)ではサポートさ
れていないため、無操作のオプションです。

（注）

ノードは降順で削除する必要があります。たとえば、ID6のノードを削除する前に ID5のノー
ドを削除することはできません。

[一般（General）]ペインの [現在のサイズ（Current Size）]と [ターゲットサイズ（Target
Size）]を確認します。表示されるサイズは、以前より 1つ小さくなります。以前のクラスタ
サイズが Nであった場合には、N-1になります。

（注）

クラスタから複数のノードを削除する場合は、クラスタの最後のノードが最初に削除し、その

後に他のノードが削除してください。選択したすべてのノードが削除されるまで、 [全般
（General）]ペインの [縮小が進行中（Shrink In Progress） ]が [はい（Yes）]に設定されま
す。

次のタスク

•クラスタから APICをデコミッションした後に、コントローラの電源をオフにし、ファブ
リックから切断します。

•数分待ってから、クラスタの残りのノードの [正常性状態（Health State）]が [完全に適合

（Fully fit）]と表示されていることを確認してから、さらにアクションを実行します。

Cisco APICコントローラのコミッションとデコミッショ
ン

GUIを使用したクラスタの Cisco APICのコミッショニング
APICをコミッショニングするには、次の手順を使用します。この手順は、Cisco APICリリー
ス 6.0(2)より前のリリースに適用されます。リリース 6.0(2)では、試運転ワークフローが変更
されました。詳細については、後続のセクションを参照してください。
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手順

ステップ 1 メニューバーで、 [システム (System)] > [コントローラ (Controllers)]を選択します。

ステップ 2 Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを展開
します。

[ノード別に表示されるクラスタ (Cluster as Seen by Node)]ウィンドウに、[APICクラスタ
(APIC Cluster)]、および [スタンバイ APIC (Standby APIC)]とともに、 [作業 (Work)]ペイン
に表示されます。[APICクラスタ (APIC Cluster)]タブに、コントローラの詳細が表示されま
す。これには、現在の対象クラスタとその現在のサイズ、およびそのクラスタ内の各コント

ローラの管理、運用、ヘルスのステータスが含まれます。

ステップ 3 継続する前に、[作業 (Work)]ウィンドウの [APICクラスタ (APIC Cluster)]から、[アクティ
ブコントローラ (Active Controllers)]サマリテーブルのクラスタの [健全性状態 (Health State)]
が [完全に適合 (Fully Fit)]になっていることを確認します。

ステップ 4 [作業 (Work)]ウィンドウで、[未登録 (Unregistered)]と [動作状態 (Operational State)]カラム
に表示されている、デコミッションされたコントローラを右クリックし、[コミッション
(Commission)]を選択します。
コントローラはハイライト表示になります。

ステップ 5 Confirmationダイアログボックスで Yesをクリックします。

ステップ 6 コミッションされた Cisco APICが動作状態であり、ヘルスステータスが、Fully Fitであるこ
とを確認します。

クラスタでの Cisco APICのコミッション
既存の Cisco Application Policy Infrastructure Controller（APIC）クラスタでこの手順に従い、そ
のクラスタで Cisco APICをコミッションします。この手順は、Cisco APICリリース 6.0(2)に
当てはまります。リリース 6.0(2)から、コミッションワークフローが強化されました。これ
は、既存のコントローラのプロビジョニングと、RMA（返品承認）にも使用できます。

手順

ステップ 1 メニューバーで、 [システム（System）] > [コントローラ（Controllers）]を選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、[コントローラ（Controllers）] >
apic_controller_name > ノードで表示されるクラスタ（Cluster as Seen by Node）を展開しま
す。

ステップ 3 [アクティブコントローラ（Active Controllers）]テーブルからデコミッションされた Cisco
APICを選択します。
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ステップ 4 [アクティブコントローラ（Active Controllers） ]テーブルで、各 Cisco APICの行の末尾に表
示される [アクション（Actions） ]アイコン（3つのドット）をクリックします。表示された
オプションから、 [コミッション（Commission）]をクリックします。

[コミッション（Commission）]ダイアログボックスが表示されます。

ステップ 5 [コミッション（Commission）]画面に以下の詳細を入力します。

[コントローラタイプ（Controller Type）]を選択します。選択に基づいて、関連するサブス
テップに進みます。

IPv6アドレスをサポートする必要がある場合は、 [有効（Enabled）]チェックボックスをオン
にします。

a) コントローラタイプが [物理（Physical）]の場合：

• CIMCの詳細ペイン

• [IPアドレス（IP Address）]：CIMCの IPアドレスを入力します。

• [ユーザー名（Username）]：CIMCにアクセスするためのユーザー名を入力しま
す。

• [パスワード（Password）]：CIMCにアクセスするためのパスワードを入力しま
す。

• [Validate]をクリックします。認証が成功すると、検証成功が表示されます。

このペインは、CIMCを構成した場合にのみ表示されます。CIMCを構成していない
場合は、代わりに新しいノードで手順 GUIを使用した Cisco APICクラスタの呼び出
しの物理APICログイン手順（ステップ 1b）を実行して、アウトオブバンド管理を設
定します。

• [一般（General）]ペイン

• [名前（Name）]：コントローラの名前。名前は、CIMC検証後に自動的に入力さ
れます。

• [管理者パスワード（Admin Password）]：コントローラの管理者パスワードを入
力します。

• [コントローラ ID（Controller ID）]：デコミッションされた Cisco APICに基づい
て自動入力されます。デコミッションされたノードの IDが割り当てられます。

• [シリアル番号（Serial Number）]：CIMC検証後に自動入力されます。

• [ポッド ID（Pod ID）]： Cisco APICのポッドの ID番号を入力します。

• [アウトオブバンドネットワーク（Out of Band Network）]ペイン

• [IPv4アドレス（IPv4 Address）]：アウトオブバンドネットワークの IPv4アドレ
スを入力します。
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• [IPv4ゲートウェイ（IPv4 Gateway）]：アウトオブバンドネットワークの IPv4
ゲートウェイアドレスを入力します。

（注）

前に IPv6の [有効（Enabled）]チェックボックスをオンにした場合は、IPv6アドレス
とゲートウェイを入力します

b) コントローラタイプが仮想（Virtual）の場合：

• [仮想インスタンス（Virtual Instance）]：管理 IPを入力し、 [検証（Validate）]をク
リックします。

（注）

管理 IPアドレスは、ESXi/AWSを使用した VMの展開時に定義されます。

• [一般（General）]ペイン

• [名前（Name）]：コントローラのユーザー定義名。

• [コントローラ ID（Controller ID）]：デコミッションされた Cisco APICに基づい
て自動入力されます。デコミッションされたノードの IDが割り当てられます。

• [シリアル番号（Serial Number）]：VMのシリアル番号は自動入力されます。

• [アウトオブバンドネットワーク（Out of Band Network）]ペイン

• [IPv4アドレス（IPv4 Address）]：IPアドレスは自動入力されます。

• [IPv4ゲートウェイ（IPv4 Gateway）]：ゲートウェイ IPアドレスは自動入力され
ます。

（注）

前に IPv6の [有効（Enabled）]チェックボックスをオンにした場合は、IPv6アドレス
とゲートウェイを入力します

• [インフラネットワーク（Infra Network）]ペイン

• [IPv4アドレス（IPv4Address）]：インフラネットワークアドレスを入力します。

• [IPv4ゲートウェイ（IPv4Gateway）]：ゲートウェイの IPアドレスを入力します。

• [VLAN]：（リモート接続された仮想APIC - ESXiにのみ適用）使用するインター
フェイス VLAN IDを入力します。

（注）

AWSを使用して仮想 APICを展開する場合、[インフラ L3ネットワーク（Infra L3
Network）]ペインは表示されません。

ステップ 6 [適用（Apply）]をクリックします。
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ステップ 7 コミッションされた Cisco APICが動作状態であり、ヘルスステータスが、Fully Fitであるこ
とを確認します。

GUIを使用したクラスタでの Cisco APICのデコミッション
この手順では、クラスタ内のCiscoApplication Policy Infrastructure Controller（APIC）をデコミッ
ションします。この手順は、Cisco APICリリース 6.0(2)より前の APICリリースに適用されま
す。リリース 6.0(2)で APICをデコミッションするには、次の手順を参照してください。

他のオブジェクトとは異なり、ログレコードオブジェクトは、いずれかの Cisco APICのデー
タベースの 1つのシャードにのみ保存されます。これらのオブジェクトは、使用停止または
Cisco APIC交換すると永久に失われます。

（注）

手順

ステップ 1 メニューバーで、 System > Controllersを選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、 Controllers > apic_name > Cluster as Seen by
Nodeを展開します。

クラスタ内にある [apic_name]で、これから解放するコントローラ以外のものを選択します。

[ノードで確認されるクラスタ (Cluster as Seen by Node)]ウィンドウは、[作業 (Work)]ペイン
にコントローラの詳細と 3つのタブ ([APICクラスタ (APIC Cluster)]、および [スタンバイ
APIC (Standby APIC)])が表示されます。

ステップ 3 継続する前に、[作業 (Work)]ウィンドウで、[APICクラスタ (APIC Cluster)] ([アクティブコ
ントローラ (Active Controllers)]サマリテーブルの [健全性状態 (Health State)])が [完全に適合
(Fully Fit)]になっていることを確認します。

ステップ 4 [作業 (Work)]ペインの [APICクラスタ (APIC Cluster)]タブにある [アクティブコントローラ
(Active Controllers)]テーブルで、デコミッションするコントローラを右クリックし、[デコミッ
ション (Decommission)]を選択します。
[Confirmation]ダイアログボックスが表示されます。

ステップ 5 Yesをクリックします。

解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コントロー
ラは稼動対象外になり、Workウィンドウには表示されなくなります。

（注）

•クラスタから Cisco APICをデコミッションした後に、コントローラの電源をオフにし、
ファブリックから切断します。CiscoAPICをサービスに戻す前に、コントローラで初期設
定へのリセットを実行します。
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•稼動クラスタのサイズが縮小するのは、最後のアプライアンスが解放されたときで、管理
サイズを変更したときではありません。各コントローラを解放した後、そのコントローラ

の動作状態が未登録になり、すでにクラスタ内で稼動していないことを確認します。

• Cisco APICをデコミッションした後に、レイヤ 7サービスにレイヤ 4のコントローラを再
起動する必要があります。コントローラをリコミッションする前に再起動を実行する必要

があります。

クラスタでの Cisco APICのデコミッション
この手順では、クラスタ内の Cisco APICをデコミッションします。この手順は、Cisco APIC
リリース 6.0(2)に当てはまります。リリース 6.0(2)より前のリリースのCisco APICをデコミッ
ションするには、前述の手順を使用します。

他のオブジェクトとは異なり、ログレコードオブジェクトは、いずれかの Cisco APICのデー
タベースの 1つのシャードにのみ保存されます。これらのオブジェクトは、使用停止または
Cisco APIC交換すると永久に失われます。

（注）

手順

ステップ 1 メニューバーで、 [システム（System）] > [コントローラ（Controllers）]を選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、 Controllers > apic_name > Cluster as Seen by
Nodeを展開します。

クラスタ内にある [apic_name]で、これから解放するコントローラ以外のものを選択します。

[ノードから見たクラスタ（Cluster as Seen by Node）]ウィンドウでは、[作業（Work）]ペイ
ンにコントローラの詳細と 3つのタブ（[APICクラスタ（APICCluster）]、および [スタンバイ
APIC（Standby APIC）]）が表示されます。

ステップ 3 継続する前に、[作業（Work）]ウィンドウで、クラスタの [正常性状態（Health State）]（[ア
クティブコントローラ（Active Controllers）]サマリテーブルに示されているもの）が [完全
に適合（Fully Fit）]になっていることを確認します。

ステップ 4 [アクティブコントローラ（Active Controllers）]テーブルで、各 APICの行の最後に表示され
る [アクション（Actions） ]アイコン（3つのドット）をクリックします。[デコミッション
（Decommission）]オプションを選択します。

[デコミッション（Decommission）]ダイアログボックスが表示されます。

ステップ 5 [OK]をクリックします。
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CiscoAPICリリース6.0(2)ではサポートされていないため、[強制（Force）]の [有効（Enabled）]
チェックボックスは操作不可オプションです。

解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コントロー
ラは稼動対象外になり、Workウィンドウには表示されなくなります。

（注）

•クラスタから Cisco APICをデコミッションした後に、コントローラの電源をオフにし、
ファブリックから切断します。CiscoAPICをサービスに戻す前に、コントローラで初期設
定へのリセットを実行します。

•稼動クラスタのサイズが縮小するのは、最後のアプライアンスが解放されたときで、管理
サイズを変更したときではありません。各コントローラを解放した後、そのコントローラ

の動作状態が未登録になり、すでにクラスタ内で稼動していないことを確認します。

• Cisco APICをデコミッションした後に、レイヤ 7サービスにレイヤ 4のコントローラを再
起動する必要があります。コントローラをリコミッションする前に再起動を実行する必要

があります。

クラスタ内の APICのシャットダウン

クラスタですべての APICのパフォーマンスのシャットダウン
クラスタですべての APICパフォーマンスをシャットダウンする前に、APICクラスタが健全
な状態であり、すべての APICが完全に適合していることを確認します。このプロセスを開始
したら、このプロセス中に設定の変更を行わないことをお勧めします。クラスタのすべての

APICをグレースフルにシャットダウンするには、次の手順を使用します。

手順

ステップ 1 アプライアンス ID1で Cisco APICにログインします。

ステップ 2 メニューバーで、[システム] > [コントローラ:を選択します。

ステップ 3 [ナビゲーション]ペインで、Controllers > apic_controller_nameを展開します。

クラスタ内の三番目のノードを選択する必要があります。

ステップ 4 コントローラを右クリックし、[シャットダウン]をクリックします。

ステップ 5 クラスタの二番目の APICをシャットダウンするには手順を繰り返します。

ステップ 6 クラスタの最初の APICの Cisco IMCにログインし、APICをシャットダウンします。

ステップ 7 Server > Server Summary > Shutdown Serverを選択します。
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クラスタの 3つすべての APICをシャットダウンしました。

クラスタ内、apicのパフォーマンスを元に戻す方法
クラスタに戻り、apicのパフォーマンスを起動するのにには、次の手順を使用します。

手順

ステップ 1 クラスタ内の最初の APICの Cisco IMCにログインします。

ステップ 2 選択 サーバ > Server Summary > 電源オン 最初 APICの電源をオンにします。

ステップ 3 APICし、クラスタ内の 3番目の APICの電源を 2番目の手順を繰り返します。

Apicのパフォーマンスの電源がオンにすべての後にことを確認しますが、apicのパフォーマン
スが完全に適合状態ではすべて。Apicのパフォーマンスが完全に適合状態であることを確認し
た後でのみ、apic内で、設定変更を行う必要があります。

Cold Standby

Cold Standbyについて (Cisco APICクラスタ用)
Cold Standby機能 Cisco Application Policy Infrastructure Controller(APICクラスタ用)を使用すれ
ば、クラスタ内の Cisco APICをアクティブ/スタンバイモードで運用できます。Cisco APICク
ラスタでは、指定されたアクティブ状態の Cisco APICは負荷を共有し、指定されたスタンバ
イ状態の Cisco APICはアクティブなクラスタ内の任意の Cisco APICの置き換えとして動作す
ることができます。

管理者ユーザーとして、Cisco APICが初めて起動したときに Cold Standby機能をセットアッ
プできます。クラスタ内には少なくとも 3基のアクティブ状態の Cisco APICがあり、1基以上
のスタンバイ状態のCiscoAPICがあるようにすることを推奨します。管理者ユーザーとして、
アクティブな Cisco APICをスタンバイ状態の Cisco APICで置き換えるには、切り替えを開始
できます。

スタンバイ Cisco APICに対する注意事項と制限事項
スタンバイ Cisco Application Policy Infrastructure Controller（APIC）に対する注意事項と制限事
項：

• Cisco APIC 6.1(3)より前では、スタンバイ APICは、物理 APICノードを備えた APICクラ
スタでのみサポートされていました。Cisco APIC 6.1（3）以降、仮想ノードを使用した
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APICクラスタのスタンバイAPICもサポートされています。スタンバイAPICは、クラス
タ内のアクティブなAPICと同じフォームファクタ（物理またはリモート対応）である必
要があります。

•スタンバイ Cisco APICを追加するには 3つのアクティブ Cisco APICが必要です。

•スタンバイ Cisco APICは、初期セットアップ中にスタンバイ Cisco APICがクラスタに参
加するときに、クラスタの同じファームウェアバージョンで実行する必要があります。

•アップグレードプロセス中に、CiscoAPICのすべてのアクティブなパフォーマンスをアッ
プグレードすると、スタンバイCiscoAPICもありますが自動的にアップグレードします。

•初期設定時に、スタンバイ Cisco APICに IDが割り当てられます。スタンバイ Cisco APIC
がアクティブ Cisco APICに切り替えられた後、スタンバイ Cisco APIC（新しくアクティ
ブになった）は、置き換えられた（前にアクティブだった）Cisco APICの IDの使用を開
始します。

•管理者ログインはスタンバイ Cisco APICで有効ではありません。Cold Standby Cisco APIC
をトラブルシューティングをするには、rescue-userとしてSSHを使用して、スタンバイに
ログインする必要があります。

•切り替え中、置き換えられたアクティブ Cisco APICは、置き換えられた Cisco APICへの
接続を防ぐため、電源オフにする必要があります。

•次の条件が失敗する経由でスイッチします。

•スタンバイ Cisco APICに接続がない場合。

•スタンバイ Cisco APICのファームウェアのバージョンがアクティブクラスタと同じ
ではない場合。

•スタンバイ Cisco APICをアクティブに切り替えた後、必要に応じて別のスタンバイ Cisco
APICをセットアップできます。

•スタンバイのOOB IPアドレスを保留する（新しいアクティブ）がオンの場合、スタンバ
イ（新しいアクティブ）CiscoAPICは元のスタンバイのアウトオブバンド管理 IPアドレス
を保留します。

• [スタンバイ（新しいアクティブ）のOOB IPアドレスを保持する（Retain OOB IP address
for Standby（new active）]がオンでない場合：

• 1つのアクティブなCisco APICがダウンした場合：スタンバイ（新しいアクティブ）
CiscoAPICは古いアクティブなCiscoAPICのアウトオブバンド管理 IPを使用します。

•複数のアクティブ Cisco APICがダウンしている場合：スタンバイ（新しいアクティ
ブ）Cisco APICは、アクティブな Cisco APICのアウトオブバンド管理 IPアドレスを
使用しようとしますが、アクティブな Cisco APICのアウトオブバンド管理 IPアドレ
ス構成のシャードがマイノリティ状態にある場合は失敗する可能性があります。

• Cisco ACIマルチポッドについては、古いアクティブ Cisco APICとスタンバイ Cisco APIC
が異なるアウトオブバンド管理 IPサブネットを使用している場合、スタンバイ（新しい
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アクティブ）では、Cisco APICが元のスタンバイアウトオブバンド管理 IPアドレスを保
持するオプションをオンにする必要があります。そうしないと、スタンバイ（新しいアク

ティブ）Cisco APICへのアウトオブバンド管理 IP接続が失われます。この状況は、古い
アクティブ Cisco APICとスタンバイ Cisco APICが異なるポッドにある場合に発生する可
能性があります。

この理由でアウトオブバンド管理 IP接続が失われた場合、または複数のアクティブ Cisco
APICがダウンしている場合は、新しい静的ノード管理 OOB IPアドレスを作成して、新
しいアクティブ（以前はスタンバイ）Cisco APICアウトオブバンド管理 IPアドレスを変
更する必要があります。構成を変更するには、クラスタのマイノリティ状態を解除する必

要があります。

•スタンバイ Cisco APICはポリシー設定または管理で関係しません。

•管理者クレデンシャルを持っている場合でも、スタンバイ Cisco APICに情報が複製され
ることはありません。

• Cisco APICをアクティブに昇格させても、スタンバイ Cisco APICはインバンド管理 IPア
ドレスを保持しません。正しいインバンド管理 IPアドレスを持つように Cisco APICを手
動で再設定する必要があります。

GUIを使用した Cold Standbyステータスの確認
1. メニューバーで、 System > Controllersを選択します。

2. Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを
展開します。

3. [作業]ペインで、スタンバイコントローラが [スタンバイコントローラ]で表示されます。

GUIを使用して現用系 APICとスタンバイ APICを切り替える
スタンバイ APIC内で現用系 APIC経由でスイッチするには、次の手順を使用します。

手順

ステップ 1 メニューバーで、 System > Controllersを選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、[コントローラ（Controllers）] >
apic_controller_name > ノードで表示されるクラスタ（Cluster as Seen by Node）を展開しま
す。

Apic_controller_name 交換されているコントローラの名前以外にする必要があります。

ステップ 3 作業 ペインで、ことを確認します、 ヘルス状態で、現用系コントローラの要約表は、続行す
る前に、十分に適合現用系コントローラのことを示します。
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ステップ 4 をクリックする apic_controller_name スイッチオーバーします。

ステップ 5 [ワーク（Work）]ペインで、置き換えるコントローラの行にある [ ... ]をクリックし、[置換
（Replace）]を選択します。
Replaceダイアログボックスが表示されます。

ステップ 6 ドロップダウンリストから Backup Controllerを選択して、Submitをクリックします。

現用系 APICをスタンバイ APICに切り替えて、システムを現用系として登録するには、数分
かかる場合があります。

ステップ 7 上で、スイッチの進行状況を確認します フェールオーバーのステータス フィールドで、 ア
クティブコントローラ の要約表。

（注）

各ポッドが異なるアウトオブバンド管理 IPサブネットを使用する可能性があるため、同じポッ
ド内のスタンバイ APICを使用して現用系 APICを置き換えることをお勧めします。

推奨されるアプローチを使用できず（たとえば、Pod1の現用系APIC（ID:2）がPod2のスタン
バイAPIC（ID:21）に置き換えられた場合）、アウトオブバンド管理 IPサブネットがポッド間
で異なる場合、フェールオーバー後にスタンバイCiscoAPIC（新しい現用系）が元のアウトオ
ブバンド管理 IPアドレスを保持するには、追加の手順が必要です。

• [スタンバイ（新しいアクティブ）の OOB IPアドレスを保持（Retain OOB IP address for
Standby（new active））]をステップ 6（23ページ）でオンにします。

•フェールオーバー後、置き換えられた（古いアクティブ）CiscoAPICの静的ノード管理ア
ドレス構成を削除し、新しいアクティブ（以前のスタンバイ）CiscoAPICの静的ノード管
理アドレス構成を読み取ります。

ウォームスタンバイ

Cisco APICクラスタのウォームスタンバイ
Cisco APIC 6.1(2)以降、スタンバイ APICは、コールドスタンバイ APICとは異なるウォーム
スタンバイ APICとして設定できます。アクティブに昇格するまでデータが含まれないコール
ドスタンバイAPICとは異なり、ウォームスタンバイAPICは、スタンバイロールである間、
アクティブ APICノードからのすべてのデータを常に同期します。これにより、データベース
の一部またはすべてが APICクラスタ全体に分散されているため、ウォームスタンバイ APIC
を使用して APICクラスタを再構築できます。このようなシナリオのいくつかを以下で説明し
ます。
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APICクラスタは、シャーディングおよびレプリカと呼ばれるデータベーステクノロジを使用
します。ACIファブリックのデータは、シャードと呼ばれる小さな部分に分割され、アクティ
ブな APICノードに分散されます。各シャードは、クラスタのサイズに関係なく、最大 3つの
レプリカに複製されます。たとえば、5つのAPICノードのクラスタがある場合、1つのシャー
ドは APIC 1、2、および 3で複製され、別のシャードは APIC 3、4、および 5で複製される、
などのようになります。そのため、クラスタ内の 3つ以上の APICノードが失われると、アク
ティブな APICノードが残っていても、一部のシャードのデータが完全に失われます。このよ
うな場合を考えると、コールドスタンバイ APICは失われた APICノードの代わりになること
はできません。それ自体にデータを含まず、残りのアクティブな APICノードから失われた
シャードを復元できないからです。同様に、クラスタ内のすべての APICノードが失われた場
合も、失われた APICノードの数に関係なく、コールドスタンバイ APICはそれらを置き換え
ることができません。
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これらのシナリオでは、ウォームスタンバイAPICを使用できます。このようなデータ損失シ
ナリオの現実的な例を次に示します。

データ損失のシナリオ 1：

ポッド 1に APIC 1、2、3があり、ポッド 2に APIC 4と 5があるマルチポッド展開では、ポッ
ド 1が災害（洪水、火災、地震など）のためにダウンした場合、 3つの APICノードが失われ
ます。これは、一部のデータベースシャードが完全に失われることを意味します。

データ損失のシナリオ 2：

ポッド 1と 2が同じ場所にあり、ポッド 3と 4が別の場所にあるマルチポッド展開で、ポッド
1に APIC 1と 2、ポッド 2に APIC 3と 4、ポッド 3に APIC 5と 6、ポッド 4の APIC 7がある
とします。ポッド 1と 2がある場所で障害が発生すると、4つの APIC（APIC 1、2、3、4）が
失われます。これは、一部のデータベースシャードが完全に失われることを意味します。

データ損失のシナリオ 3：

ポッド 1に APIC 1と 2があり、ポッド 2に APIC 3があり、ポッド 3にアクティブな APICが
ないマルチポッド展開では、ポッド 1と 2が災害のためにダウンすると、ファブリックのすべ
てのデータが失われます。すべてのアクティブな APICノードが失われると、クラスタが削除
されるからです。

これらのシナリオで、正常なポッド/サイトにウォームスタンバイ APICがある場合には、
ウォームスタンバイ APICは、すべてのアクティブ APICノードからすべてのシャードを同期
していたため、失われたデータシャードを復元し、ファブリックを復元できます。これは、

コールドスタンバイ APICでは不可能です。
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これらの例は、すべてマルチポッド展開です。これは、単一のポッド展開で、スタンバイAPIC
ノードが失われても、クラスタ内の 3つ以上の APICノードまたはすべての APICノードが失
われる可能性は低いためです。それとは反対に、ウォームスタンバイAPICは、マルチポッド
とシングル ポット展開の両方で、同様にサポートされ、機能します。

これらの例に示すように、ウォームスタンバイAPICで導入された新機能は、特別な障害リカ
バリです。データベースシャードの一部またはすべてが失われ、APICクラスタを再構築する
必要がありますが、アクティブなAPICノードの交換が短時間で容易に行えます。これはウォー
ム APICとコールドスタンバイ APICの両方でサポートされています。

1つのアクティブ APICノードをウォームまたはコールドスタンバイ APICノードに置き換え
る必要がある場合、残りの正常なアクティブ APICノードの 1つから置換操作がトリガされま
す。ただし、データ損失の場合にクラスタを再構築するためのウォームスタンバイAPICの昇
格は、アクティブな APICノードが残っていない可能性があるため、残りの正常なアクティブ
APICノードを介して実行されません。実際には、ウォームスタンバイ APICノードの 1つで
GUIまたは REST APIを介して実行できます。これにより、ウォームスタンバイ APICが常に
APIC 1に昇格され、障害リカバリの開始点になることができます。詳細はGUIを使用した
ウォームスタンバイ APICによるディザスタリカバリ（31ページ）を参照してください。

ウォームスタンバイ APICが壊滅的なイベントからファブリックを復元できるようにするた
め、ポッドまたは地理的サイトなどの各障害ドメインに少なくとも1つのウォームスタンバイ
APICノードを配置することをお勧めします。

スタンバイ Cisco APICに対するガイドラインと制限事項

ウォームスタンバイ APICに対するガイドラインと制限事項を以下に示します。

• Cisco APIC 6.1(2)では、ウォームスタンバイ APICは、物理 APICノードでのみ APICクラ
スタをサポートしていました。Cisco APIC 6.1（3）以降、仮想ノードを使用した APICク
ラスタのスタンバイ APICもサポートされています。スタンバイ APICは、クラスタ内の
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アクティブなAPICと同じフォームファクタ（物理またはリモート対応）である必要があ
ります。

•ウォームスタンバイ APICは、直接接続と L3ネットワーク経由でリモート接続の両方の
タイプの APIC接続でサポートされます。

• APICクラスタは、1つのタイプのスタンバイ APIC（コールドまたはウォーム）のみをサ
ポートできます。コールドスタンバイ APICとウォームスタンバイ APICは、同じ APIC
クラスタに共存できません。デフォルトはコールドスタンバイ APICに設定されていま
す。スタンバイ APICノードがクラスタに追加される前後に、スタンバイ APICのタイプ
を変更できます。

• APICクラスタごとに最大 3つのウォームスタンバイ APICノードがサポートされます。

• 4つ以上のコールドスタンバイ APICノードがある場合、クラスタのスタンバイ APICタ
イプをウォームに変更することはできません。

•クラスタ全体を再構築するためのウォームスタンバイ APICを使用したディザスタリカ
バリは、クラスタにデータ損失がある場合、つまり 3つ以上のアクティブな APICノード
が失われ、その結果、一部のシャードの3つのレプリカがすべて永久に失われた場合にの
み許可されます。

•ポッド間ネットワーク（IPN）のネットワークの問題が原因で 3つ以上のアクティブな
APICが一時的に失われた場合は、ウォームスタンバイAPICノードをAPIC 1に昇格しな
いでください。これを行うと、APICノードが各ポッドで正常であっても、他のすべての
APICを初期化してクラスタを再構築せざるを得なくなるからです。

•ウォームスタンバイAPICをサポートしていない 6.1(2)よりも古いバージョンにダウング
レードする前に、クラスタのスタンバイ APICタイプをコールドに変更する必要がありま
す。

•コールドスタンバイ APICのみを備えた Cisco APIC 6.1(2)より前では、スタンバイ APIC
ノードのアップグレード（またはダウングレード）は表示されませんでした。スイッチの

アップグレードを続行する前に待機する必要はありませんでした。アクティブノードの

APICアップグレードが完了した後、スタンバイ APICノードが初期化され、新しいバー
ジョンで起動されました。

CiscoAPIC 6.1(2)以降、スタンバイAPICノードがある場合、APICのアップグレードプロ
セスは以前よりも少し長くかかることがあります。アップグレードプロセスには、ウォー

ムスタンバイ APICとコールドスタンバイ APICの両方のスタンバイ APICノードが明示
的に含まれます。これは、データベースがウォームスタンバイ APICでバックアップさ
れ、新しいバージョンモデルに一致するように更新されるようにするためです。コールド

スタンバイ APICには更新されるデータは含まれていませんが、同じプロセスがコールド
スタンバイ APICに適用されます。このプロセスはウォームスタンバイ APICよりもはる
かに高速に完了します。

•スタンバイノードはクラスタから削除できます。詳細については、クラスタからスタンバ
イを削除する （30ページ）を参照してください。
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• Cisco APIC 6.1（2）以降で厳格モードで実行されている Cisco APICクラスタがあり、ス
イッチが Cisco APIC 6.1（1）より前の古いバージョンである場合、ディザスタリカバリ
操作は失敗します。ディザスタリカバリ操作を実行する前に、検出モードに切り替える

必要があります。

GUIを使用したスタンバイ APICタイプの変更

Cisco APICのスタンバイタイプを変更するには、次の手順を実行します。

手順

ステップ 1 [システム（System）] > [システムの設定（System Settings）]サブメニューに移動します。

ステップ 2 [ファブリック全体の設定ポリシー（Fabric Wide Settings Policy）]ページで、スタンバイタイ
プとして [ウォーム（Warm）]または [コールド（Cold）]を選択します。

ステップ 3 [送信（Submit）]をクリックします。

ステップ 4 ウォームスタンバイのステータスを確認するには、次の手順を実行します。

a) メニューバーで、[システム（System）][コントローラ（Controllers）]を選択します。

b) [ナビゲーション（Navigation）]ウィンドウで、[コントローラ（Controllers）] >
[apic_controller_name] > [ノードで表示されるクラスタ（Cluster as Seen by Node）]を展開
します。

c) [作業（Work）]ペインで、スタンバイコントローラが [スタンバイコントローラ（Standby
Controllers）]に表示されます。

d) [スタンバイタイプ（Standby Type）]が [ノードで表示されるクラスタ（Cluster As Seen by
Node）]ペインに表示されます。
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スタンバイ APICの追加

スタンバイ APICを追加するには、次の手順に従います。

手順

ステップ 1 メニューバーで、[System] > [Controllers]の順に選択します。

ステップ 2 [ナビゲーション（Navigation）]ペインで、 [コントローラ（Controllers）] > apic_name > [ノー
ドから見たクラスタ（Cluster as Seen by Node）]を展開します。

[ノードから見たクラスタ（Cluster as Seen by Node）]ウィンドウが [作業（Work）]ペインに
表示されます。

ステップ 3 [作業（Work）]ペインで、 [アクション（Actions）] > [スタンバイノードの追加（Add Standby
Node）]をクリックします。

ステップ 4 [コントローラタイプ（Controller Type）]フィールドでは、クラスタ内のアクティブなコント
ローラと同じタイプとして [物理（Physical）]または [仮想 （Virtual）]が事前に選択されてい
ます。

ステップ 5 [接続タイプ（Connectivity Type）]フィールドで、 [CMIC]または [OOB]を選択します。仮想
APICの場合、OOBは唯一のオプションとして事前に選択されています。

ステップ 6 [CMICの詳細（CMIC Details）]ペインまたは [管理 IP（Management IP）]ペインで、次の詳
細を入力します。

a) [IPアドレス（IP Address）]：CIMCの IPアドレスを入力します。
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b) [ユーザー名（Username）]：CIMCにアクセスするためのユーザー名。
c) [パスワード（Password）]：CIMCにアクセスするためのパスワードを入力します。

ステップ 7 [全般（General）]ペインで、次の詳細を入力します。

a) [名前（Name）]：コントローラの名前を入力します。

b) [コントローラ ID（Controller ID）]：コントローラ IDの値を入力します。この IDには 21
～ 29の範囲の値を追加することを推奨します。

c) [Pod ID]：APICのポッド IDを入力します。有効な範囲は 1～ 128です。
d) [シリアル番号（Serial Number）]：シリアル番号は、CIMC検証後に自動入力されます（1
～ N、Nはクラスタサイズ）。

APIC 1は、CIMC IPアドレスの到達可能性を確認し、新しい APICのシリアル番号もキャ
プチャします。

ステップ 8 [アウトオブバンドネットワーク（Out of Band Network）] ペインで、次の詳細を入力します。

a) [IPv4アドレス（IPv4 Address）]：IPv4アドレスを入力します。
b) [IPv4ゲートウェイ（IPv4 Gateway）]：ゲートウェイの IPv4アドレスを入力します。

OOB管理用に IPv6アドレスを有効にしている場合は、IPv6アドレスとゲートウェイを入力し
ます。

a) [IPv6アドレス（IPv6 Address）]：IPv6アドレスを入力します。
b) [IPv6ゲートウェイ（IPv6 Gateway）]：IPv6ゲートウェイアドレスを入力します。

ステップ 9 [適用（Apply）]をクリックします。

クラスタからスタンバイを削除する

Cisco APICからウォームスタンバイを選択して削除するには、次の手順を実行します。

手順

ステップ 1 メニューバーで、[System] > [Controllers]の順に選択します。

ステップ 2 [ナビゲーション（Navigation）]ウィンドウで、[コントローラ（Controllers）] >
apic_controller_name < [ノードから見たクラスタ（Cluster as Seen by Node）]を展開します。

ステップ 3 [コントローラ（Controllers）]ペインで、ノードを選択し、 [アクション（Actions）] > [ノー
ドの削除（Delete Nodes）]をクリックします。

（注）

削除する必要があるノードをシャットダウンから、ノードを削除します。ノードを削除した

ら、ファブリックから切断する必要があります。このノードを工場出荷時設定にリセットする

まで、削除したスタンバイノードをクラスターに再度追加することはできません。

Cisco APICクラスタの管理
30

Cisco APICクラスタの管理

クラスタからスタンバイを削除する



GUIを使用したウォームスタンバイ APICによるディザスタリカバリ

「ウォームスタンバイ」セクションで説明したように、ウォームスタンバイ APICの使用例
の 1つは、アクティブな APICノードとともに一部またはすべてのデータベース情報（シャー
ド）が失われた場合に、APICクラスタを再構築することです。ウォームスタンバイ APICを
使用したリカバリが必要なデータ損失シナリオの詳細については、CiscoAPICクラスタのウォー
ムスタンバイ（23ページ）セクションを参照してください。

APICクラスタを再構築して、APICクラスタのデータ損失を引き起こした壊滅的なイベントか
らファブリックを復元するには、ウォームスタンバイ APICノードの 1つの GUIまたは REST
APIにアクセスし、以下の手順に従います。

このセクションの手順では、スタンバイノード自体のデータベース情報を使用して、ウォーム

スタンバイ APICノードを APIC 1に昇格させます。ウォームスタンバイ APICノードが APIC
1に正常に昇格されたら、残りのアクティブおよびスタンバイ（あるいはその両方の）APIC
ノードを初期化し、新しいアクティブ APIC 2、APIC 3などとして検出します。新しい APIC
ノードが検出されると、以前はウォームスタンバイ APICノードであった APIC 1に保存され
たデータが、各シャードの新しいレプリカとしてそれらの新しいノードに配布されます。

ウォームスタンバイAPICノードがAPIC 1に昇格されると、スタンバイAPICノードは、ACI
スイッチがスタンバイノード（間もなく新しい APIC 1になる）のみを確認できるように、ま
だ到達可能な残りのアクティブまたはスタンバイAPICのインフラインターフェイスをシャッ
トダウンします。残りのアクティブな APICノードとの競合を回避するためです。

（注）

Cisco APICの Cisco APICディザスタリカバリを構成するには、次の手順を実行します。

手順

ステップ 1 https://<standby APIC OoB IP> にアクセスして、ウォームスタンバイAPICのいずれかにログ
インします。管理者ユーザーのパスワードは必須です。

ステップ 2 [昇格（Promote）]をクリックして、ウォームスタンバイ APICを APIC 1に昇格させ、APIC
クラスタの再構築を開始します。

（注）

Cisco APICクラスタにディザスタリカバリが必要ない場合は、アクティブな APIC UIにリダ
イレクトされます。

ステップ 3 [イニシエーションの進行状況（InitiationProgress）]ステータスが表示されます。成功すると、
アクティブな Cisco APICが表示されます。GUIは、以前のスタンバイノードを新しい APIC 1
として使用する通常のAPICGUIに移行します。このGUIを使用して、次の手順で新しいAPIC
2、APIC 3などを追加します。
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ステップ 4 各ノードの CLIで、acidiag touch setupを使用して残りの APICノードを初期化し、acidiag
rebootを実行します。

ステップ 5 新しい APIC 1の APIC GUIを使用して、初期化された APICノードを新しい APIC 2、APIC 3
などとして追加します。詳細については、ノード追加オプションを使用した APICクラスタの
拡大（8ページ）を参照してください。

APICの移行
Cisco APICリリース 6.1(1)以降では、物理 APICクラスタから ESXiホストに展開された仮想
APICクラスタへの移行がサポートされています（VMware vCenterを使用）。（ESXiホスト上
の）仮想 APICクラスタから物理 APICクラスタへの移行もサポートされています。

注意事項と制約事項

次に、物理 APICを仮想 APICに移行する（およびその逆）ための注意事項と制限事項を示し
ます。

ガイドライン

•レイヤ 2の物理 APIC（ファブリックに直接接続）はレイヤ 2仮想 APICに移行でき、レ
イヤ 2仮想APICはレイヤ 2物理APICに移行できます。レイヤ 3（ファブリックにリモー
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ト接続されている）の物理 APICは、レイヤ 3仮想 APICに移行できます。レイヤ 3の仮
想 APICは、レイヤ 3の物理 APICに移行できます。レイヤ 2 APICからレイヤ 3 APICへ
の移行（またはその逆）はサポートされていません。

•アップグレードが進行中の場合は、移行プロセスを開始しないでください。

•移行が進行中の場合は、アップグレードを開始しないでください。

• APIC OOBを使用する構成は、移行プロセスの完了後に更新する必要があります。

• NDOが設定されている場合は、移行によってOOBIPアドレスとサブネットアドレスが変
更されるため、NDOの接続の詳細を更新する必要があります。

• SMUが物理APICにインストールされている場合、Cisco APICリリース 6.1(1)の移行（物
理APICから仮想APICへ）は推奨されません。移行を続行する前に、SMUの修正が適用
されたイメージにクラスタをアップグレードする必要があります。

• app-infraの場合、移行前に ELAM/FTRIAGEの実行中のジョブを停止し、移行が完了した
後に再起動します。

制限事項

•スタンバイノードの移行はサポートされていません。移行の前に、クラスタからスタンバ
イノードを削除してから移行します。

•ミニ ACIファブリックの移行はサポートされていません。

移行プロセス

このセクションでは、移行プロセスの概要について説明します。詳細な手順については、後続

のセクションの物理 APICから仮想 APICへの移行の手順を参照してください。

3ノードクラスタを考えてみます。つまり、3つのソースノードがあり、移行の後には 3つの
ターゲットノードになります。コントローラ ID 1の APICは APIC 1と見なされます。APIC 1
（IPアドレス 172.16.1.1）にログインし、移行プロセスを開始します。

表 1 :サンプル APICノード

ターゲットノードソースノー

ド

APIC

172.16.1.11172.16.1.1APIC
1

172.16.1.12172.16.1.2APIC
2

172.16.1.1317.16.1.3APIC
3

移行プロセスの段階
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1. ソース APIC 1（172.16.1.1）にログインし、移行プロセスを開始します。

2. ソースノード APIC 3（172.16.1.3）の移行が開始されます。

3. APIC 3の移行が完了しました（ターゲットノード 172.16.1.13へ）。

4. ソースノード APIC 2（172.16.1.2）の移行が開始されます。

5. APIC 2の移行が完了しました（ターゲットノード 172.16.1.12へ）。

6. ターゲット APIC 2が制御を行い、APIC 1の移行を有効にします。これはハンドオーバー
プロセスと呼ばれ、制御がソースAPIC1（172.16.1.1）からターゲットAPIC2（172.16.1.12）
に渡されます。この段階で、新しいウィンドウが表示されます（URLがターゲット APIC
2にリダイレクトされます）。これは、移行が成功すると、ソースAPIC 1が（移行された
ターゲット APICを持つ）クラスタの一部ではなくなるためです。

移行は逆順で完了されます。つまり、APICN（例ではAPIC 3）が最初に移行され、次にAPIC
N-1（例では APIC 2）、最後に APIC 1が移行されます。

物理APICクラスタを仮想APICクラスタに移行する（または仮想 APIC
クラスタを物理 APICクラスタに移行する）

この手順に従って、物理 APICクラスタのノードを仮想 APICクラスタに移行します（または
その逆）。

始める前に

移行プロセスを開始する前に必要な前提条件は次のとおりです。

クラスタの正常性

現在の APICクラスタが完全に適合していることを確認します。

全般

•送信元と宛先の APICの日付と時刻が同期されていることを確認します。

•すべてのコントローラがCiscoAPICリリース 6.1(1)上にあり、すべてのスイッチがコント
ローラと同じバージョンを実行していることを確認します。

送信元ノードとターゲットノード

•直接接続された APICの移行では、ソースノードとターゲットノードの両方が同じレイヤ
2ネットワーク上にあることを確認します。

•リモート接続されたAPICの移行では、送信元ノードとターゲットノードの両方にインフ
ラネットワーク接続があることを確認します。つまり、新しいターゲット APICには、
ファブリックのインフラネットワークと対話できるように、正しい IPN構成が必要です。

•ターゲットノードの管理者パスワードは、送信元クラスタと同じです。
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•ターゲットノードのOOB IPアドレスは異なる必要がありますが、他のすべてのフィール
ドは送信元ノードと同じでも異なっていてもかまいません。インフラアドレスは、レイヤ

2（直接接続）でも同じままです。レイヤ3（リモート接続）クラスタの場合、展開に基づ
いて同じにすることも、異なるものにすることもできます。

•送信元クラスタとターゲットクラスタのOOBネットワーキングスタックが一致している
必要があります。たとえば、送信元クラスタが OOBにデュアルスタック（IPv4および
IPv6）を使用している場合、ターゲットノードにもデュアルスタック（IPv4および IPv6）
アドレスの詳細を指定する必要があります。

•送信元 APICと宛先 APIC間の OOB接続を確認します。

•新しい APICの OOBコントラクトと到達可能性が正しく設定されていることを確認しま
す。移行プロセスでは、OOB IPアドレスを使用して APIC間の通信を行います。

仮想 APICから物理 APICへの移行の場合

•物理APICノードが初期設定にリセットされていることを確認します。 acidiag touch setup
および acidiag rebootコマンドを使用します。

• CIMCの有無にかかわらず移行する場合（物理 APICに適用）：

手順 ...次の場合....

物理 APIC CIMCアドレスが仮想 APICの OOBネットワークから到達可能
であることを確認します。

CIMC使用

工場出荷時のリセット後に物理APICでOOB IPアドレスが手動で設定され
ていることを確認し、接続に OOBオプションを使用します。

CIMC不使
用

物理から仮想への移行の場合

• VMware vCenterを使用したCisco仮想 APICの展開ガイドの手順に従って仮想 APICノー
ドを展開したことを確認します。

• VMMドメインの一部である vCenterに仮想 APICが展開されている場合は、仮想 APICが
展開されているESXiホストに接続されているインターフェイスで設定されているAEPで
インフラストラクチャ VLANが有効になっていることを確認します。

手順

ステップ 1 [ノードから見たクラスタ（Cluster as Seen by Node）]画面で、 [移行（Migrate）]をクリック
します（ [クラスタの概要（Cluster Overview）]領域に表示されます）。

クラスタ内の使用可能なすべてのコントローラが表示されます。

（注）

[移行（Migrate）]ボタンは、（クラスタの）APIC 1にのみ表示されます。

Cisco APICクラスタの管理
35

Cisco APICクラスタの管理

物理 APICクラスタを仮想 APICクラスタに移行する（または仮想 APICクラスタを物理 APICクラスタに移行する）

https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/kb/virtual-apic/deploying-cisco-virtual-apic-using-esxi.html


ステップ 2 [検証（Validate）]列の横にある鉛筆アイコンをクリックして、選択したコントローラの移行
プロセスを開始します。

[ノードの追加（Add Node）]画面が表示されます。

ステップ 3 [ノードの追加（Add Node）]画面で、以下の詳細を入力します：

a) [コントローラタイプ（Controller Type）]では、場合に応じて [仮想（Virtual）]または [物
理（Physical）]を選択します（物理 APICから仮想 APICへの移行、およびその逆の移行
がサポートされています）。

b) 物理 APICを仮想 APICに移行する場合は、[接続タイプ（Connectivity Type）]で [OOB]
を選択します。仮想APICを物理APICに移行する場合は、[OOB]オプションまたは [CIMC]
オプションのいずれかを選択できます。

仮想から物理への移行には、[CIMC]オプションを選択することをお勧めします。[OOB]
オプションを使用するには、移行プロセスを開始する前に、物理 APICの CIMCアドレス
に接続し、OOB IPアドレスを手動で設定します。

[コントローラタイプ（Controller Type）]と [接続タイプ（Connectivity Type）]は、送信
元コントローラタイプに基づいて自動的に選択されます。必要であれば、値を変更できま

す。

c) [管理 IP（Management IP）]ペインで、ターゲット APICの詳細として [管理 IPアドレス
（Management IP address）]、[ユーザー名（Username,）]、[パスワード（Password）]を入力
します。

または

（仮想 APICから物理 APICへの移行にのみ適用可能）[CIMCの詳細（CIMC Details）]ペ
インで、物理 APICの次の詳細（[CIMC IPアドレス（CIMC IP address）]、ノードの [ユー
ザー名（username）]、およびパスワード[password]）を入力します。

d) [Validate]をクリックします。

[検証（Validate）]をクリックすると、[一般（General）]および [アウトオブバンド（Out
of Band）]管理ペインに表示されている詳細が、コントローラの詳細と一致するように変
更されます。編集可能なフィールドは [名前（Name）]と [ポッド ID（Pod ID）]（レイヤ
2にのみ適用）のみで、他のフィールドは変更できません。仮想APICから物理APICへの
移行の場合は、管理者パスワードも確認します。

（注）

デュアルスタックがサポートされている場合は、IPv4および IPv6アドレスを入力します。

e) [インフラストラクチャネットワーク（InfraNetwork）]ペイン（レイヤ3にのみ適用され、
APICはリモートでファブリックに接続されます）で、次のように入力します。

• [IPv4アドレス（IPv4 Address）]：インフラネットワークアドレス。

• [IPv4ゲートウェイ（IPv4 Gateway）]：ゲートウェイの IPアドレス。

• [VLAN]：使用するインターフェイス VLAN ID。
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OOBゲートウェイと IPアドレスは、（検証に基づいて）テーブルに自動的に入力されます。
[適用（Apply）]をクリックします。検証ステータスは、[ノードの移行（MigrateNodes）]画面
に [完了（Complete）]と表示されます。

鉛筆アイコン（[検証（Validation）]列の横）をクリックして、クラスタ内の他の APICに対し
て同じプロセスを繰り返します。すべてのコントローラの詳細を入力したら、[移行（Migrate）]
画面の下部にある [移行（Migrate）]ボタンをクリックします。

移行ステータス

移行プロセスには一連のアクティビティが含まれ、段階的に表示されます。各段階は、色分け

されたバーで示されます。

図 1 :移行ステータス

[クラスタステータスの移行（Migrate Cluster Status）]画面には、全体的な移行ステータスが
表示され、その後に apiseverのステータスが表示されます。apiserverは、移行プロセス全体

を調整するプロセスです。apiserverステータスの下に、コントローラ単位の移行ステータス

が表示されます。ノードのソース IPアドレスとターゲット IPアドレスも示されます。

APIC2へのハンドオーバーが完了すると、apiserverのステータスは100%完了（緑色のバー）
と表示されます。この段階で、新しいウィンドウが表示されます（URLがターゲット APIC 2
にリダイレクトされます）。ターゲット APIC 2にログインします。移行が完了するまで、移
行が進行中であることを示すバナーが GUIの上部に表示されます。ハンドオーバープロセス
の後、ソースAPIC 1に表示されていたバナーがターゲットAPIC 2に表示されます。バナーの
[ステータスの表示（View Status）]リンクをクリックして、移行ステータスを確認します。

[クラスタステータスの移行（Migrate Cluster Status）]画面にある [中止（Abort）]ボタンを
クリックして、送信元APIC1からの移行プロセスを中止することもできます。[中止（Abort）]
ボタンは、移行を開始してから一定期間が経過した後にのみ表示されます。
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移行が正常に終了すると、次のようになります：

•移行ステータスは表示されなくなります。移行が失敗した場合は、明示的に失敗メッセー
ジが表示されます。

•ターゲットクラスタが正常であり、完全に適合しているかどうかを確認するには、 [シス
テム（System） ] > [コントローラ（Controllers）] > [コントローラの展開（Expand
Controllers）]に移動します。[コントローラ 1（Controller 1）] > Cluster as seen by Node
page.

•すべてのファブリックノードがアクティブ状態であるかどうかを確認します。[ファブリッ
ク（Fabric）]、 [ファブリックメンバーシップ（Fabric Membership）]の順に選択しま
す。

•ターゲットAPICのポッド IDが変更された場合は、[テナント管理（TenantManagement）]
画面でノードのインバンドアドレスを再構成する必要があります。[テナント（Tenants）]
> [管理（Mgmt）]> [ノード管理アドレス（Node Management Addresses）]ページに移動
します。

移行が失敗した場合の操作

移行プロセスは、障害が原因で中断されることもありますし、ユーザーが移行の中止を選択す

ることもあります。移行が成功しなかった場合は、ソースまたはターゲットのいずれかのコン

トローラタイプに移行を元に戻すか、移行を再開することをお勧めします。物理コントローラ

と仮想コントローラが混在する状態で APICクラスタを移行が失敗した状態にすることは推奨
されません。復元または再開を試みる前に、次のセクション基本的なトラブルシューティング

の手順に従って、クラスタを正常な状態にします。

[再開（resume）]を選択した場合、移行プロセスは続行されます。[ノードの移行（Migrate
Node）]画面（ソース APIC 1）で、次の手順を実行します。

1. 移行するコントローラタイプに基づいて、すべてのターゲットノードの詳細を入力しま
す。

2. [移行（Migrate）]をクリックします。

元に戻すことを選択した場合：移行プロセスは再起動されます。クラスタのコントローラを初

期（送信元）IPアドレスに取得した後、移行プロセスを再起動する必要があります。

1. acidiag touch setupおよび acidiag rebootコマンドを使用して、移行の途中だった各ソース
APICノードを初期設定にリセットします。

2. 移行プロセスによって以前に移行されたAPICがソースコントローラタイプに戻るため、
[ノードの移行（Migrate Node）]画面で、すべてのノードのソース APICの詳細を入力し
ます。

3. [移行（Migrate）]をクリックします。
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ハンドオーバープロセス（ソース APIC 1からターゲット APIC 2に制御が渡される）後に移
行プロセスが失敗した場合、移行を再開または元に戻すことはできません。

（注）

前述のように、移行のさまざまなサブステージとその完了の進行状況は、コントローラごとに

バーで示されます。いずれかの段階で障害が発生した場合は、関連するテクニカルサポートの

詳細を収集し、Cisco TACにお問い合わせください。テクニカルサポートのログを収集するに
は、 [管理（Admin）] > [インポート/エクスポート（Import/Export）] > [エクスポートポリ
シー（Export Policies）] > [オンデマンドテクニカルサポート（On-demand Tech Support）]
> migration_techsuppportに移動します。

基本的なトラブルシューティング

2つのノードが正常に移行され、3番目のノードの移行中に障害が検出された 3ノードクラス
タについて考えます。障害が発生したノードのステータスを確認します。コントローラが完全

に適合した状態でない場合、移行は失敗する可能性があります。

クラスタを正常な状態にする手順：

手順

ステップ 1 （APIC 1での移行の失敗した場合） [システム（System）] > [コントローラ（Controllers）]に
移動して、ターゲットAPIC2からクラスタの正常性を確認します。[コントローラ2（Controller
2）] > [ノードから見たクラスタ（Cluster as seen by Node）]を選択します。

または

（APIC2からNへの移行が失敗した場合） [システム（System）]> [コントローラ（Controllers）]
に移動して、ソースAPIC 1からクラスタの正常性を確認します。[コントローラ 1（Controller
1）] > [ノードから見たクラスタ（Cluster as seen by Node）]を選択します。

ステップ 2 APIC1（またはクラスタの他のノード）が [完全に適合（FullyFit）]でない場合は、コントロー
ラのシリアル番号の横にある3つのドットをクリックします。[メンテナンス（Maintenance）]
> [デコミッション（Decommission）]を選択します。ノードが [完全に適合（Fully Fit）]状態
ではないため、 [強制デコミッション（Force Decommission）]をクリックします。SSHを使用
して送信元 APICノード Nに接続し、次のコマンド acidiag touch setup、 acidiag rebootを使用
してノードを工場出荷時の状態にリセットします。

ステップ 3 ソースAPIC 1から、[システム（System）]> [コントローラ（Controllers）]に移動します。[コ
ントローラ（Controllers）] > [コントローラ 1（Controller 1）] > [ノードから見たクラスタ
（Cluster as seen by Node）]をクリックします。

または
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ターゲット APIC 2から、[システム（System）] > [コントローラ（Controllers）]に移動しま
す。[コントローラ（Controllers） ] > [コントローラ 2（Controller 2） ] > [ノード別クラスタ
（Cluster）]をクリックします。

ステップ 4 コントローラのコミッションを行うには、コントローラのシリアル番号の横にある3つのドッ
トをクリックします。[メンテナンス（Maintenance）] > [コミッション（Commission）]を選
択します。必要に応じて、詳細を入力します。「ノードのコミッショニング」の手順（この章

で前述）を参照してください。ここでの唯一の違いは、コントローラ IDには、クラスタ内の
コントローラの IDに対応する番号が事前に入力されていることです。

コントローラのコミッションが行われると、クラスタは [完全に適合（Fully Fit）]と表示され
ます。

ステップ 5 障害が発生したノードのコミッションを行った後、クラスタのステータスを確認します。クラ
スタが正常な状態の場合は、 [ノードから見たクラスタ（Cluster as seen by Node）]画面で [移
行（Migrate）]をクリックして移行を再開します。移行が再び失敗した場合には、シスコの
TACに連絡してください。

GUIを使用して起動時の APICクラスタを管理する
GUIを使用して、新しいクラスタを構築し、既存のクラスタにノードを追加し、既存のクラス
タ内のノードの 1つを起動時に新しいノードに置き換えるには、次の手順に従います。

手順

ステップ 1 https://APIC-IPを使用して APICにログインし、パスワードを入力します。

a) 仮想 APICの場合：

ESXi（OVFテンプレート）またはリモート AWS（CFT）を使用した仮想の展開が完了し
ている場合は、この例のような出力が VMコンソールに表示されます。
System pre-configured successfully.
Use: https://172.31.1.2 to complete the bootstrapping.

ブートストラップ GUIにアクセスするための IPアドレス（[APIC Cluster Bringup]）は、
例に示すように明示的に示されます。ステップ 2に進むことができます。

AWSに Cisco APICを展開した後、OOBMgmt IPアドレスを手元に置いて、クラスタの起
動 GUIにアクセスします。OOB管理 IPアドレスは、AWS GUIの [スタック出力（Stacks
Outputs）]タブから取得できます。

b) 物理 APICの場合：

CIMCを使用してAPIC KVMコンソールにログインします。次のような画面が表示されま
す。
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APIC Version: 6.0(2a)
Welcome to Cisco APIC Setup Utility
Press Enter Or Input JSON string to bootstrap your APIC node.

KVMに黒い画面しか表示されない場合は、SSHを使用して CIMCに接続し、Serial over
LAN（SoL）（「connect host」）を使用してコンソールに接続します。

APICでEnterを押し、要求された情報を入力します。ブートストラップGUI（APICCluster
Bringup）にアクセスするための IPアドレスが明示的に示されます。
admin user configuration ...
Enter the password for admin [None]:
Reenter the password for admin [None]:

Out-of-band management configuration ...
Enter the IP Address [192.168.10.1/24]: 172.20.7.79/23
Enter the IP Address of default gateway [192.168.10.254]: 172.20.6.1

Would you like to edit the configuration? (y/n) [n]:
System pre-configured successfully.
Use: https://172.20.7.79 to complete the bootstrapping

（注）

管理者パスワードは、既存のクラスタのパスワードと同じである必要があります。

上記の IPアドレスは例です。IPアドレスは、展開環境によって異なる場合があります。

ステップ 2 APIC Cluster Bringupウィザードの [ワークフローの選択（Select Workflow）]画面で、これら
のワークフローのいずれかを選択します。

• [新規クラスタ（New cluster）]：新しいクラスタを開始するには、このオプションを使用
します。

•クラスタ拡張:このオプションを使用して、既存のクラスタにノードを追加します。
• [APICの交換（APIC replace）]：このオプションを使用して、既存のクラスタ内のノード
の 1つを新しいノードに置き換えます。

a) 新規クラスタを開始する方法は、「GUIを使用したCiscoAPICクラスタの呼び出し」を参
照してください。

b) 既存のクラスタにノードを追加するには、次の手順を実行します。

• [ワークフローの選択（Select Workflow）]画面で、 [クラスタ拡張（Cluster extension）]
を選択し、 [次へ（Next）]をクリックします。

• [Cluster Verification (クラスタの検証) ]画面で、アクティブな APICノードの OOB IP
アドレスを入力し、 [Validate (検証)]をクリックします。

ファブリックとコントローラの情報が表示されます。

情報を確認したら [次へ（Next）]をクリックします。

• [ノード詳細の入力（Enter Node Details）]画面で、 [コントローラ名（Controller
Name）]フィールドと [ポッド ID（Pod ID）]フィールドにそれぞれコントローラの
名前とポッド IDを入力します。

（注）

レイヤ 3 APICにはポッド IDは必要ありません。
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•（オプション）[スタンバイ（Standby）]チェックボックスをオンにして、 [コント
ローラ ID（Controller ID）]フィールドに値を入力します。

スタンバイコントローラ IDの範囲は 21～ 29です。

[コントローラ ID（Controller ID）]フィールドには値が自動的に入力され、デフォル
トでは無効になっています。

•（オプション）この構成を強制するには、 [強制（Force）]チェックボックスをオン
にします。

•（オプション）アウトオブバンド管理用に IPv6アドレスを有効にする場合は [IPv6の
有効化（Enable IPv6）]チェックボックスをオンにして、IPv6アドレスとゲートウェ
イを入力します。

IPv4アドレスと IPv4ゲートウェイが [アウトオブバンドネットワーク (Out-of-band
Network) ]ペインの下に自動入力されます。

•（レイヤ 3 APICの場合） [インフラ L3ネットワーク（Infra L3 Network）]ペインで
これらの詳細を入力します。

• [IPv4アドレス（IPv4Address）]：インフラネットワークアドレスを入力します。

• [IPv4ゲートウェイ（IPv4Gateway）]：ゲートウェイの IPアドレスを入力します。

• [VLAN]：使用するインターフェイス VLAN IDを入力します。

[次へ（Next）]をクリックします。

• [概要（Summary）]画面で更新を確認し、[展開（Deploy）]をクリックします。

進行状況が画面に表示されます。

c) 既存のクラスタ内のノードの 1つを新しいノードに置き換えるには、次の手順を実行しま
す。

• [ワークフローの選択（Select Workflow）]画面で、 [APIC]の交換を選択し、 [次へ
（Next）]をクリックします。

• [Cluster Verification (クラスタの検証) ]画面で、アクティブな APICノードの OOB IP
アドレスを入力し、 [Validate (検証)]をクリックします。

ファブリックとコントローラの情報が表示されます。

情報を確認したら [次へ（Next）]をクリックします。

• [ノード詳細の入力（Enter Node Details）]画面で、 [コントローラ ID（Controller ID）]
ドロップダウンリストからコントローラ IDを選択します。

[コントローラ ID（Controller ID）]ドロップダウンリストには、解放されたコント
ローラの IDのみが表示されます。

コントローラ名は、選択したコントローラ IDに基づいて自動的に入力されます。

• [ポッド ID（Pod ID）]フィールドにポッド IDを入力します。
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（注）

レイヤ 3 APICにはポッド IDは必要ありません。

•（オプション）この構成を強制するには、 [強制（Force）]チェックボックスをオン
にします。

•（オプション）アウトオブバンド管理用に IPv6アドレスを有効にする場合は [IPv6の
有効化（Enable IPv6）]チェックボックスをオンにして、IPv6アドレスとゲートウェ
イを入力します。

IPv4アドレスと IPv4ゲートウェイが [アウトオブバンドネットワーク (Out-of-band
Network) ]ペインの下に自動入力されます。

•（レイヤ 3 APICの場合） [インフラ L3ネットワーク（Infra L3 Network）]ペインで
これらの詳細を入力します。

• [IPv4アドレス（IPv4Address）]：インフラネットワークアドレスを入力します。

• [IPv4ゲートウェイ（IPv4Gateway）]：ゲートウェイの IPアドレスを入力します。

• [VLAN]：使用するインターフェイス VLAN IDを入力します。

[次へ（Next）]をクリックします。

• [概要（Summary）]画面で更新を確認し、[展開（Deploy）]をクリックします。

進行状況が画面に表示されます。

（注）

この手順の後、メインの APIC UIに移動するには、ユーザーは手動で UIをリロード
する必要があります。
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