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DHCPリレー
ACIのファブリック全体のフラッディングはデフォルトで無効になっている一方で、ブリッジ
ドメイン内のフラッディングはデフォルトで有効になっています。ブリッジドメイン内のフ

ラッディングがデフォルトで無効になっているため、クライアントは同じEPG内のDHCPサー
バーに接続できます。ただし、DHCPサーバーがクライアントとは異なるEPGまたは仮想ルー
ティングおよび転送（VRF）インスタンスにある場合、DHCPリレーが必要です。また、レイ
ヤ 2フラッディングが無効の場合、DHCPリレーが必要です。
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ACIファブリックは DHCPリレーとして動作するときに、DHCPオプション 82（DHCP
リレーエージェント情報オプション）を、クライアントの代わりに中継する DHCP要求
に挿入します。応答（DHCPオファー）がオプション 82なしで DHCPサーバから返され
た場合、その応答はファブリックによってサイレントにドロップされます。ACIがDHCP
リレーとして動作するときは、ACIファブリックに接続されたノードを計算するために
IPアドレスを提供しているDHCPサーバーはオプション 82をサポートする必要がありま
す。Windows 2003および 2008はオプション 82をサポートしていませんが、Windows 2012
はサポートしています。

（注）

次の図は、DHCPリレー（ユーザテナント、commonテナント、infraテナント、mgmtテナント

およびファブリックアクセス）を含むことができる管理情報ツリー（MIT）内の管理対象オブ
ジェクトを示します。

図 1 : MIT内の DHCPリレーの場所

DHCPリレーは、ブリッジドメインごとに 1つのサブネットに制限されます。（注）

次の図は、ユーザテナント内の DHCPリレーオブジェクトの論理関係を示します。
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図 2 :テナント DHCPリレー

DHCPリレープロファイルには 1つまたは複数のプロバイダーが含まれます。EPGには 1つ
以上の DHCPサーバが含まれ、EPGと DHCPリレーの関係は DHCPサーバーの IPアドレスを
指定します。コンシューマブリッジドメインには、プロバイダーの DHCPサーバーをブリッ
ジドメインと関連付ける DHCPラベルが含まれます。ラベルの一致により、ブリッジドメイ
ンは DHCPリレーを消費できます。

ブリッジドメインの DHCPラベルは、DHCPリレーの名前と一致する必要があります。（注）

DHCPラベルオブジェクトは、所有者も指定します。所有者には、テナントまたはアクセス
インフラストラクチャを指定できます。所有者がテナントの場合、ACIファブリックは最初に
テナント内で一致する DHCPリレーを検索します。ユーザテナント内で一致するものが見つ
からなかった場合、ACIファブリックは次に共通テナント内を検索します。

DHCPリレーは、次のように Visableモードで動作します。Visible：プロバイダーの IPとサ
ブネットがコンシューマの VRFに漏洩します。DHCPリレーが表示されているときは、コン
シューマの VRFに限定されます。

テナントおよびアクセスのDHCPリレーが同じ方法で構成されている一方で、以下の使用例は
それに応じて異なります。

•共通テナントの DHCPリレーは、どのテナントでも使用できます。

•インフラテナントの DHCPリレーは、ACIファブリックのサービスプロバイダーによっ
て他のテナントに選択的に公開されます。

•ファブリックアクセス（infraInfra）の DHCPリレーは、どのテナントでも使用でき、
DHCPサーバーのより細かい構成が可能になります。この場合、同じブリッジドメイン内
の別個の DHCPサーバーをノードプロファイルの各リーフスイッチ用にプロビジョニン
グすることができます。
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DNS
ACIファブリックの DNSサービスは、ファブリックの管理対象オブジェクトに含まれます。
ファブリックのグローバルデフォルト DNSプロファイルには、ファブリック全体でアクセス
できます。次の図は、ファブリック内の DNS管理対象オブジェクトの論理関係を示します。

図 3 : DNS

VRF（コンテキスト）には、グローバルデフォルトDNSサービスを使用するために dnsLBLオ

ブジェクトを含める必要があります。ラベルの一致により、テナント VRFはグローバル DNS
プロバイダーを消費することができます。グローバル DNSプロファイルの名前が「default」
なので、VRFラベル名は「default」になります（dnsLBL name = default）。

インバンドおよびアウトオブバンド管理アクセス
管理テナントでは、ファブリック管理機能へのアクセスを構成するための便利な方法が提供さ

れます。APICを介してファブリック管理機能にアクセスできると同時に、インバンドおよび
アウトオブバンドのネットワークポリシー経由で直接アクセスすることもできます。

静的および動的管理アクセス

APICは、静的および動的管理アクセスの両方をサポートします。ユーザが少数のリーフスイッ
チとスパインスイッチの IPアドレスを管理する単純な展開では、静的なインバンドおよびア
ウトオブバンド管理接続の構成がより簡単になります。多数の IPアドレスを管理する必要が
あるリーフスイッチとスパインスイッチが多数ある、より複雑な展開の場合、静的管理アクセ

スは推奨されません。静的管理アクセスの詳細については、「CiscoAPICおよび静的管理アク

セス」を参照してください。
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インバンド管理アクセス

次の図は、管理テナントのインバンドファブリック管理アクセスポリシーの概要を示します。

図 4 :インバンド管理アクセスポリシー

管理プロファイルには、インバンドコントラクト（vzBrCP）を介した管理機能へのアクセスを

提供するインバンドEPG MOが含まれます。vzBrCP は、fvAEPg、l2extInstP、および l3extInstP

EPGがインバンド EPGを消費することを可能にします。これにより、ローカルで接続された
デバイスや、レイヤ 2ブリッジ外部ネットワークおよびレイヤ 3ルーテッド外部ネットワーク
経由で接続されたデバイスにファブリック管理が提供されます。コンシューマおよびプロバイ

ダー EPGが異なるテナントにある場合は、commonテナントからブリッジドメインおよびコ
ンテキストを使用できます。認証、アクセス、および監査のロギングはこれらの接続に適用さ

れ、インバンド EPGを通して管理機能にアクセスしようとするユーザには適切なアクセス権
が必要です。

次の図は、インバンド管理のアクセスシナリオを示します。
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図 5 :インバンド管理のアクセスシナリオ

アウトオブバンド管理アクセス

次の図は、管理テナントのアウトオブバンドファブリック管理アクセスポリシーの概要を示し

ます。

図 6 :アウトオブバンド管理アクセスポリシー

管理プロファイルには、アウトオブバンドコントラクト（vzOOBBrCP）を介した管理機能への

アクセスを提供するアウトオブバンド EPG MOが含まれます。vzOOBBrCPにより、外部管理イ

ンスタンスプロファイル（mgmtExtInstP）EPGはアウトオブバンド EPGを消費できます。こ
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れにより、サービスプロバイダーのプリファレンスに応じて、ローカルまたはリモートで接続

されたデバイスにファブリックノードのスーパーバイザポートが公開されます。スーパーバ

イザポートの帯域幅がインバンドポート未満である間は、インバンドポートを介したアクセ

スが利用できない場合、スーパーバイザポートが直通窓口を提供できます。認証、アクセス、

および監査のロギングはこれらの接続に適用され、アウトオブバンド EPGを通して管理機能
にアクセスしようとするユーザには適切なアクセス権が必要です。管理者が外部管理インスタ

ンスプロファイルを構成する場合、アウトオブバンドアクセスを許可するデバイスのサブネッ

ト範囲を指定します。この範囲にないデバイスには、アウトオブバンドアクセスがありませ

ん。

次の図は、アウトオブバンド管理アクセスを専用スイッチを通じてどのように統合できるかに

ついて示します。

図 7 :アウトオブバンドアクセスのシナリオ

サービスプロバイダーによってはローカル接続へのアウトオブバンド接続を制限するように選

択します。また、外部ネットワークからルーテッドまたはブリッジ接続を有効にすることを選

択するサービスプロバイダーも存在します。また、サービスプロバイダーはローカルデバイ

スのみ、またはローカルおよびリモートデバイス両方に対するインバンドおよびアウトオブバ

ンド管理アクセスの両方を含む一連のポリシーを構成することを選択することもできます。

APICリリース 1.2(2)以降では、アウトオブバンド管理ノードEPGでコントラクトが提供
されると、アウトオブバンドノード管理アドレスで構成されるローカルサブネットが、

デフォルトのAPICアウトオブバンドコントラクト送信元アドレスになります。以前は、
任意のアドレスをデフォルトの APICアウトオブバンドコントラクト送信元アドレスに
することが可能でした。

（注）
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IPv6のサポート
ACIファブリックは、インバンドおよびアウトオブバンドインターフェイス、テナントアド
レッシング、コントラクト、共有サービス、ルーティング、レイヤー 4～レイヤー 7サービ
ス、およびトラブルシューティングのための次の IPv6機能をサポートします。

• IPv6アドレス管理、パーベイシブソフトウェア仮想インターフェイス（SVI）ブリッジド
メインサブネット、外部ネットワークの外部インターフェイスアドレス、およびロード

バランサや侵入検出などの共有サービスのルート。

•ルータ通知（RA）およびルータ要請（RS）と呼ばれる ICMPv6メッセージ、および重複
アドレス検出（DAD）を使用したネイバー探索

•ステートレスアドレス自動設定（SLAAC）および DHCPv6

•ブリッジドメイン転送。

•トラブルシューティング（トラブルシューティングの章のアトミックカウンター、SPAN、
ipping6、および tracerouteのトピックを参照してください）。

• IPv4のみ、IPv6のみ、または帯域内および帯域外インターフェイスのデュアルスタック
構成。

現在の ACIファブリック IPv6実装の制限には、次のものがあります。

•マルチキャストリスナー検出（MLD）スヌーピングはサポートされません。

• IPv6管理の場合、静的アドレスのみが許可されます。動的 IPv6プールは、IPv6管理では
サポートされていません。

• IPv6トンネルインターフェイス（サイト内自動トンネルアドレッシングプロトコル、
6to4など）は、ファブリック内でサポートされていません。ファブリック上で実行される
IPv6トンネルトラフィックは、ファブリックに対して透過的です。

ACIファブリックインターフェイスは、リンクローカル、グローバルユニキャスト、および
マルチキャスト IPv6アドレスで構成できます。

このマニュアルで提供されている多くの例では IPv4アドレスを使用していますが、IPv6
アドレスも使用できます。

（注）

グローバルユニキャストアドレスは、パブリックインターネットを介してルーティングでき

ます。ルーティングドメイン内でグローバルに一意です。リンクローカルアドレス（LLA）
はリンクローカルの範囲を持ち、リンク（サブネット）上で一意です。LLAをサブネット間
でルーティングすることはできません。これらは、ネイバー探索やOSPFなどの制御プロトコ
ルによって使用されます。マルチキャストアドレスは、複数のエンドポイントにパケットを配

信するために、ネイバー探索などの IPv6制御プロトコルによって使用されます。これらは構
成できません。それらはプロトコルコンポーネントによって自動的に生成されます。
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グローバルユニキャストアドレス

管理者は、1つ以上の完全な 128ビット IPv6グローバルユニキャストアドレスを、圧縮また
は非圧縮形式でインターフェイスに手動で指定できます。たとえば、管理者は次のいずれかの

形式でアドレスを指定できま

す。'2001:0000:0000:0001:0000:0000:0000:0003'、'2001:0:0:1:0:0:0:3'、'2001:0:0:1::3' ACIファブ
リックの命名プロパティでは、IPv6アドレスは常に圧縮形式で表されます。上記の例では、相
対名は 2001:0:0:1::3です。管理者は、アドレスに応じて任意のマスク長を選択できます。

管理者は、ACIファブリック IPv6グローバルユニキャストアドレスを EUI-64形式で指定す
ることもできます。RFC2373で指定されているように、拡張一意識別子（EUI）により、ホス
トは一意の 64ビット IPv6インターフェイス識別子（EUI-64）をホスト自体に割り当てること
ができます。IPv6 EUI-64形式のアドレスは、128ビットの IPv6グローバルユニキャストアド
レス内にスイッチのMACアドレスを組み込むことによって取得されます。IPv6のこの機能に
より、手動構成またはDHCPの必要がなくなります。EUI-64フォーマットで指定されたブリッ
ジドメインまたはレイヤ 3インターフェイスの IPv6アドレスは、次のように形成されます。
<IPv6 prefix>::/<mask>/eui64 where the mask is <=64たとえば、2002::/64/eui64は管理者が指定し
たもので、スイッチはアドレスを2002::222:bdff:fef8:19ff/64として割り当てます。スイッチは、
スイッチのMACアドレスを使用して EUI-64アドレスを作成します。形成された IPv6アドレ
スは、ipv6Ifオブジェクトの operAddrフィールドに含まれています。

EUI-64形式は、パーベイシブブリッジドメインとレイヤ 3インターフェイスアドレスに
のみ使用できます。外部サーバーアドレスや DHCPリレーなど、ファブリック内の他の
IPフィールドには使用できません。

（注）

ブリッジドメインサブネットとレイヤ 3外部インターフェイスの IPアドレスは、/1から /127
までのマスクを持つ IPv6グローバルアドレスにすることができます。ブリッジドメインには、
複数の IPv4および IPv6サブネットを含めることができます。同じ L3外部インターフェース
で IPv4および IPv6アドレスをサポートするには、管理者は複数のインターフェースプロファ
イルを作成します。EPGまたは外部 EpPがスイッチに展開されると、同等の bridge domain/L3
インターフェイスに手動で構成されたリンクローカルアドレス、または subnet/addressフィー
ルドに IPv6アドレスが存在すると、スイッチに ipv6Ifインターフェイスが作成されます。

リンクローカルアドレス

1つのインターフェイスに 1つのリンクローカルアドレス（LLA）を割り当てることができま
す。LLAは、管理者が自動生成または構成できます。デフォルトでは、ACI LLAはスイッチ
によって EUI-64形式で自動生成されます。管理者は、自動生成された LLAがスイッチで生成
されるように、インターフェイスに少なくとも1つのグローバルアドレスを構成する必要があ
ります。自動生成されたアドレスは、ipv6If MOの operllAddrフィールドに保存されます。

パーベイシブSVIの場合、使用されるMACアドレスは、構成されたインターフェイスのMAC
アドレスと同じです。他の種類のインターフェイスには、スイッチのMACアドレスが使用さ
れます。管理者は、圧縮または非圧縮形式で、インターフェイス上に完全な 128ビット IPv6
リンクローカルアドレスを手動で指定するオプションがあります。
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スイッチハードウェアテーブルは、仮想ルーティングおよび転送（VRF）インスタンス
ごとに 1つの LLAに制限されています。

（注）

各パーベイシブブリッジドメインは、単一の IPv6 LLAを持つことができます。このLLAは、
管理者が設定することも、提供されていない場合はスイッチによって自動的に構成することも

できます。自動的に構成されると、スイッチは、MACアドレスが IPv6アドレスにエンコード
されて一意のアドレスを形成する、変更された EUI-64形式で LLAを形成します。パーベイシ
ブブリッジドメインは、すべてのリーフノードで 1つの LLAを使用します。

LLAを設定するには、次のガイドラインに従ってください。

•外部 SVIおよび VPCメンバーの場合、LLAはすべてのリーフノードに固有です。

• LLAは、インターフェイスのライフサイクルの内いつでも、手動（手動で指定されたゼロ
以外のリンクローカルアドレス）または自動（指定されたリンクローカルアドレスを手

動でゼロに設定）に変更できます。

•管理者が指定する LLAは、IPv6リンクローカル形式（FE80:/10）に準拠する必要があり
ます。

• IPv6インターフェイスMO（ipv6If）は、インターフェイスで最初のグローバルアドレス

が作成されたとき、または管理者が LLAを手動で構成したときのいずれか早い方で、ス
イッチに作成されます。

•管理者が指定した LLAは、ブリッジドメインの llAddrプロパティおよび論理モデルのレ

イヤ 3インターフェイスオブジェクトで表されます。

•スイッチによって使用される LLA（llAddrから、または llAddrがゼロの場合に自動生成

されたもの）は、対応する ipv6Ifオブジェクトの operLlAddrプロパティで表されます。

•重複 LLAなどの運用 LLA関連エラーは、重複アドレス検出プロセス中にスイッチによっ
て検出され、ipv6Ifオブジェクトの operStQualフィールドに記録されるか、必要に応じ

て障害が発生します。

• llAddrフィールドとは別に、LLA（FE80:/10）は、APICの他の IPアドレスフィールド
（外部サーバーアドレスやブリッジドメインサブネットなど）の有効なアドレスにする

ことはできません。これらのアドレスはルーティングできないためです。

スタティックルート

ACI IPv6静的ルートは、構成のアドレスとプレフィックス形式の違いを除いて、IPv4でサポー
トされているものと似ています。次のタイプの静的ルートは、通常、IPv6静的ルートモジュー
ルによって処理されます。

•ローカルルート：インターフェイスに構成された /128アドレスは、CPUを指すローカル
ルートにつながります。
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•直接ルート：パーベイシブBDで構成されたアドレスの場合、ポリシー要素は、スパイン
上の IPv4プロキシトンネルの接続先を指すサブネットルートをプッシュします。非パー
ベイシブレイヤ 3外部インターフェイスに構成されたアドレスの場合、IPv6マネージャ
モジュールは、CPUを指すサブネットルートを自動的にプッシュします。

• PEからプッシュされた静的ルート：外部接続に使用されます。このようなルートのネク
ストホップ IPv6アドレスは、外部ルータの直接接続されたサブネット、または直接接続
されたサブネット上の実際のネクストホップに解決できる再帰ネクストホップに置くこ

とができます。インターフェイスモデルでは、インターフェイスをネクストホップとし

て使用できないことに注意してください（ただし、スイッチではサポートされています）。

テナント間で共有サービスを有効にするために使用され、共有サービス静的ルートのネク

ストホップは、ルートが入力リーフスイッチにインストールされているテナント VRFと
は異なる、共有サービスの仮想ルーティングおよび転送（VRF）インスタンスにありま
す。

ネイバー探索

IPv6ネイバー探索（ND）は、ノードのアドレスの自動設定、リンク上の他のノードの探索、
他のノードのリンク層アドレスの判別、重複アドレスの検出、使用可能なルータと DNSサー
バの検出、アドレスプレフィックスの探索、および他のアクティブなネイバーノードへのパ

スに関する到達可能性情報の維持を担当します。

ND固有のネイバー要求/ネイバーアドバタイズメント（NS/NA）およびルータ要求/ルータア
ドバタイズメント（RS/RA）パケットタイプは、物理、層3サブインターフェイス、および
SVI（外部およびパーベイシブ）を含むすべての ACIファブリックのレイヤ 3インターフェイ
スでサポートされます。APICリリース 3.1(1x)まで、RS/RAパケットはすべてのレイヤ 3イン
ターフェイスの自動設定のために使用されますが、拡散型 SVIの設定のみ可能です。

APICリリース3.1(2x)より、RS/RAパケットは自動設定のため使用され、ルーテッドインター
フェイス、レイヤ 3サブインターフェイス、SVI（外部および拡散）を含むレイヤ 3インター
フェイスで設定できます。

ACIのブリッジドメイン NDは常にフラッドモードで動作します。ユニキャストモードはサ
ポートされません。

ACIファブリック NDサポートに含まれるもの：

•インターフェイスポリシー（nd:IfPol）は、NS/NAメッセージに関する NDタイマーと
動作を制御します。

• NDプレフィックスポリシー（nd:PfxPol）コントロール RAメッセージ。

• NDの IPv6サブネット（fv:Subnet）の設定。

•外部ネットワークの NDインターフェイスポリシー。

•外部ネットワークの設定可能 NDサブネットおよびパーベイシブブリッジドメインの任
意サブネット設定はサポートされません。

ネットワーキングと管理接続
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設定可能なオプションは次のとおりです。

•隣接関係

•設定可能な静的 Adjacencies：（<vrf、L3Iface＜ipv6 address> --> mac address）

•動的 Adjacencies：NS/NAパケットの交換経由で学習

•インターフェイス単位

• NDパケットの制御（NS/NA）

•ネイバー要求間隔

•ネイバー要求再試行回数

• RAパケットの制御

• RAの抑制

• RA MTUの抑制

• RA間隔、RA最小間隔、再送信時間

•プレフィックス単位（RAでアドバタイズ）の制御

•ライフタイム、優先ライフタイム

•プレフィックスコントロール（自動設定、リンク上）

•ネイバー検索重複アドレスの検出（DAD）

重複アドレス検出

重複アドレス検出（DAD）は、構成中のアドレスを既に使用しているリンク上の他のノードを
検出します。DADは、リンクローカルアドレスとグローバルアドレスの両方に対して実行さ
れます。構成された各アドレスは、次の DAD状態を維持します。

• NONE：これは、DADを試みる前にアドレスが最初に作成されたときの状態です。

• VALID：これは、アドレスが重複アドレスとして検出されることなく、アドレスがDADプ
ロセスを正常に通過したことを示す状態です。

• DUP：これは、アドレスがリンク上で重複として見つかったことを表す状態です。

構成されたアドレスは、DAD状態がVALIDの場合にのみ、IPv6トラフィックの送受信に使用
できます。

ステートレスアドレス自動設定（SLAAC）および DHCPv6
次のホスト構成がサポートされています。

ネットワーキングと管理接続
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• SLAACのみ

• DHCPv6のみ

• SLAACと DHCPv6ステートレスを一緒に使用すると、アドレス構成にのみ SLAACを使
用しますが、DNS解決やその他の機能には DHCPv6を使用します。

DHCPリレーでは IPv6アドレスがサポートされています。DHCPv6リレーは仮想ルーティング
および転送（VRF）インスタンス全体に適用します。VLANおよびVXLANを介したDHCPリ
レーもサポートされています。DHCPv4は DHCPv6と連携して動作します。

テナント内のルーティング
アプリケーションセントリックインフラストラクチャ（ACI）のファブリックでは、テナント
のデフォルトゲートウェイ機能が提供され、ファブリックの Virtual Extensible Local Area
（VXLAN）ネットワーク間のルーティングが行えます。各テナントについて、APICでサブ
ネットが作成されるたびに、ファブリックは仮想デフォルトゲートウェイまたはスイッチ仮想

インターフェイス（SVI）を提供します。これは、そのテナントサブネットの接続エンドポイ
ントがあるすべてのスイッチにわたります。各入力インターフェイスはデフォルトのゲート

ウェイインターフェイスをサポートし、ファブリック全体のすべての入力インターフェイスは

任意のテナントサブネットに対する同一のルータの IPアドレスとMACアドレスを共有しま
す。

ルートリフレクタの設定

ACIファブリックのルートリフレクタは、マルチプロトコルBGP（MP-BGP）を使用してファ
ブリック内に外部ルートを配布します。ACIファブリックでルートリフレクタをイネーブルに
するには、ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、

自律システム（AS）番号を提供する必要があります。冗長性を確保するために、ポッドあた
り少なくとも 2つのスパインノードをMP-BGPルートリフレクタとして設定することを推奨
します。

ルートリフレクタが ACIファブリックで有効になったら、管理者は、レイヤ 3 Out（L3Out）
というコンポーネントを使用してリーフノードを介して外部ネットワークへの接続を設定でき

ます。L3Outで設定されたリーフノードは、境界リーフと呼ばれます。境界リーフは、L3Out
で指定されたルーティングプロトコルを介して、接続された外部デバイスとルートを交換しま

す。L3Out経由でスタティックルートを設定することもできます。

L3Outとスパインルートリフレクタの両方が展開されると、境界リーフノードは L3Outを介
して外部ルートを学習し、それらの外部ルートはスパインMP-BGPルートリフレクタを介し
てファブリック内のすべてのリーフノードに配布されます。

リーフでサポートされるルートの最大数については、ご使用のリリースの『Cisco APICの検証
済みスケーラビリティガイド』を参照してください。
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共通パーベイシブゲートウェイ

ブリッジドメインごとに IPv4共通ゲートウェイを使用して複数の ACIファブリックを構成で
きます。これにより、1つ以上の仮想マシン（VM）または従来型のホストを、ホストの IPア
ドレスを保持したまま、ファブリック間で移動できます。ファブリック間のVMホストの移動
は、VMハイパーバイザによって自動的に行うことができます。ACIファブリックは、同じ場
所に配置することも、複数のサイト間でプロビジョニングすることもできます。ACIファブ
リック間のレイヤ 2接続は、ローカルリンクか、ルーテッドWANリンクにわたるものになり
ます。次の図は、基本的な共通パーベイシブゲートウェイトポロジを示しています。

図 8 : ACIマルチファブリック共通パーベイシブゲートウェイ

ブリッジドメインごとの一般的なパーベイシブゲートウェイの構成要件は次のとおりです。

•各ファブリックのブリッジドメインMAC（mac）値は一意である必要があります。

デフォルトのブリッジドメインMAC（mac）アドレス値は、
すべての ACIファブリックで同じです。共通のパーベイシ
ブゲートウェイでは、管理者がブリッジドメインのMAC
（mac）値を各ACIファブリックに固有になるように構成す
る必要があります。

（注）

•ブリッジドメインの仮想MAC（vmac）アドレスとサブネットの仮想 IPアドレスは、ブ
リッジドメインのすべてのACIファブリックで同じにする必要があります。複数のブリッ
ジドメインを、接続されている ACIファブリック間で通信するように設定できます。仮
想MACアドレスと仮想 IPアドレスは、ブリッジドメイン間で共有できます。

ネットワーキングと管理接続
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WANおよびその他の外部ネットワーク
WANおよびエンタープライズコアに接続する外部ルータは、リーフスイッチの前面パネルの
インターフェイスに接続します。外部ルータに接続するリーフスイッチインターフェイスは、

ブリッジインターフェイスまたはルーティングピアとして構成できます。

ルータピアリングおよびルート配布

次の図に示すように、ルーティングピアモデルを使用すると、リーフスイッチインターフェ

イスが外部ルータのルーティングプロトコルとピアリングするように静的に設定されます。

図 9 :ルータのピアリング

ピアリングによって学習されるルートは、スパインスイッチに送信されます。スパインスイッ

チはルートリフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを

持つすべてのリーフスイッチに配布します。これらのルートは、最長プレフィクス照合 (LPM)
により集約されたアドレスで、外部ルータが接続されているリモートのリーフスイッチのVTEP
IPアドレスが含まれるリーフスイッチの転送テーブルに配置されます。WANルートには転送
プロキシはありません。WANルートがリーフスイッチの転送テーブルに適合しない場合、ト
ラフィックはドロップされます。外部ルータがデフォルトゲートウェイではないため、テナン
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トのエンドポイント (EP)からのパケットは ACIファブリックのデフォルトゲートウェイに送
信されます。

ネットワークドメイン

ファブリック管理者は、ポート、プロトコル、VLANプール、およびカプセル化を設定するド
メインポリシーを作成します。これらのポリシーは、単一テナント専用にすることも、共有す

ることもできます。ファブリック管理者がACIファブリック内にドメインを設定すると、テナ
ント管理者はテナントエンドポイントグループ（EPG）をドメインに関連付けることができ
ます。

以下のネットワークドメインプロファイルを設定できます。

• VMMドメインプロファイル（vmmDomP）は、仮想マシンのハイパーバイザ統合のために

必要です。

•物理ドメインプロファイル（physDomP）は、ベアメタルサーバ接続と管理アクセスに使

用します。

•ブリッジド外部ネットワークドメインプロファイル（l2extDomP）は通常、ACIファブ
リックのリーフスイッチにブリッジド外部ネットワークトランクスイッチを接続するた

めに使用されます。

•ルーテッド外部ネットワークドメインプロファイル（l3extDomP）は、ACIファブリック
のリーフスイッチにルータを接続するために使用されます。

•ファイバチャネルドメインプロファイル(fcDomP)は、ファイバチャネルのVLANとVSAN
を接続するために使用されます。

ドメインは VLANプールに関連付けられるように設定されます。その後、EPGは、ドメイン
に関連付けられている VLANを使用するように設定されます。

EPGポートと VLANの設定は、EPGが関連付けられているドメインインフラストラク
チャ設定で指定されている設定に一致する必要があります。一致しない場合、APICでエ
ラーが発生します。そのようなエラーが発生した場合は、ドメインインフラストラクチャ

設定が EPGポートと VLANの設定に一致していることを確認してください。

（注）

外部ネットワークへのブリッジおよびルーテッド接続

外部ネットワークの管理対象オブジェクトにより、外部ネットワークへのレイヤ2およびレイ
ヤ 3のテナント接続が可能になります。GUI、CLI、またはREST APIは、外部ネットワークへ
のテナント接続を構成するために使用できます。ファブリック内の外部ネットワークアクセス

ポイントを簡単に検索するために、レイヤ 2およびレイヤ 3の外部リーフノードを「ボーダー
リーフノード」としてタグ付けできます。

ネットワーキングと管理接続
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外部ネットワークへのブリッジ接続用レイヤ 2 Out

テナントレイヤ2の外部ネットワークへのブリッジ接続は、次の図に示すようにファブリック
アクセス（infraInfra）外部ブリッジドメイン（L2extDomP）をレイヤ2外部外側ネットワーク
（l2extOut）のレイヤ 2外部インスタンスプロファイル（l2extInstP）に関連付けることに

よって有効化されます。

図 10 :外部ネットワークへのテナントブリッジ接続

l2extOutには、スイッチ固有の構成およびインターフェイス固有の構成が含まれます。

l2extInstP EPGは、コントラクトを通してテナント EPGに外部ネットワークを公開します。
たとえば、ネットワーク接続ストレージデバイスのグループを含むテナント EPGは、レイヤ
2外部外側ネットワークに含まれるネットワーク構成に応じてコントラクトを介してl2extInstP

EPGと通信できます。リーフスイッチ 1つにつき構成できる外部ネットワークは 1つのみで
す。ただし、外部ネットワーク構成は、ノードを L2外部ノードプロファイルに関連付けるこ
とで複数のノードに容易に再利用できます。同じプロファイルを使用する複数のノードをフェー

ルオーバーやロードバランシングのために設定できます。

外部ルータへのブリッジドインターフェイス

次の図に示すように、リーフスイッチのインターフェイスがブリッジドインターフェイスと

して設定されている場合、テナント VNIDのデフォルトゲートウェイが外部ルータとなりま
す。
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図 11 :ブリッジド外部ルータ

ACIファブリックは、外部ルータの存在を認識せず、APICはリーフスイッチのインターフェ
イスを EPGに静的に割り当てます。

外部ネットワークへのルーテッド接続のためのレイヤ 3 Out

外部ネットワークへのルーテッド接続は、次の図の階層で示すようにファブリックアクセス

（infraInfra）外部ルーテッドドメイン（l3extDomP）をレイヤ 3外部外側ネットワーク
（l3extOut）のテナントレイヤ 3外部インスタンスプロファイル（l3extInstPまたは外部

EPG）に関連付けることによって有効になります。
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図 12 :レイヤ 3外部接続のポリシーモデル

レイヤ 3外部アウトサイドネットワーク（l3extOutオブジェクト）には、ルーティングプロ

トコルのオプション（BGP、OSPF、または EIGRPまたはサポートされている組み合わせ）お
よびスイッチとインターフェイス固有の設定が含まれています。l3extOutにルーティングプ

ロトコル（たとえば、関連する仮想ルーティングおよび転送（VRF）およびエリア IDを含む
OSPF）が含まれる一方で、レイヤ 3外部インターフェイスのプロファイルには必要な OSPF
インターフェイスの詳細が含まれます。いずれも OSPFのイネーブル化に必要です。

l3extInstP EPGは、コントラクトを通してテナント EPGに外部ネットワークを公開します。
たとえば、Webサーバのグループを含むテナント EPGは、l3extOutに含まれるネットワーク

設定に応じてコントラクトを介して l3extInstP EPGと通信できます。外部ネットワーク設定
は、ノードを L3外部ノードプロファイルに関連付けることで複数のノードに容易に再利用で
きます。同じプロファイルを使用する複数のノードをフェールオーバーやロードバランシング

のために設定できます。ノードを複数の l3extOutsに追加することで、l3extOutsに関連付けら
れている VRFがノードでも展開されます。拡張性に関する情報については、現行の「Verified
Scalability Guide for Cisco ACI」を参照してください。
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静的ルートプリファレンス

ACIファブリック内の静的ルートプリファレンスは、コスト拡張コミュニティを使用して
MP-BGPで伝送されます。

次の図は、ACIファブリックがリーフスイッチ全体で静的ルートプリファレンスを維持し、
ルート選択がこのプリファレンスに基づいて行われるようにする方法を示しています。

図 13 :静的ルートプリファレンス

この図は、ローカル静的ルートよりも優先されるリーフスイッチ4（L4）からリーフスイッチ
3（L3）に到達するMP-BGPルートを示しています。静的ルートは、管理者によって構成され
た優先順位でユニキャストルーティング情報ベース（URIB）にインストールされます。ACI
非ボーダーリーフスイッチでは、ネクストホップとしてリーフスイッチ4（L4）を使用して静
的ルートがインストールされます。L4のネクストホップが使用できない場合、L3の静的ルー
トがファブリック内の最適なルートになります。

リーフスイッチの静的ルートが next hop Null 0で定義されている場合、MP-BGPはその
ルートをファブリック内の他のリーフスイッチにアドバタイズしません。

（注）

ルートのインポートとエクスポート、ルート集約、ルートコミュニティの一致

サブネットルートのエクスポートまたはインポート設定オプションは、次に説明するスコープ

および集約オプションに従って指定できます。
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ルーティング対象サブネットについては、以下のスコープオプションが使用可能です。

•エクスポートルート制御サブネット：エクスポートルート方向を制御します。

•インポートルート制御サブネット：インポートルート方向を制御します。

インポートルートコントロールは、BGPと、OSPFがEIGRP
ではなく、サポートされています。

（注）

•外部 EPG (セキュリティインポートサブネット)の外部サブネット:どの外部サブネット
が、特定の外部 L3Out EPG（ l3extInstP ）の一部として適用されるコントラクトを保持

するか指定します。サブネットの l3extInstP 外部 EPGとして分類、サブネット上の範
囲を「インポートセキュリティ」に設定する必要があります。この範囲のサブネットを決

定する IPアドレスが関連付けられています、 l3extInstP 。これが決定されると、契約

は、他のどのEpgでその外部のサブネットが通信を許可を決定します。たとえば、レイヤ
3外部の外部ネットワーク ( L3extOut )のACIスイッチでトラフィックが開始する場合、
l3extInstPに関連付けられている送信元 IPアドレスを判断するための検索が行われます。
このアクションより一般的なサブネット上で複数の特定のサブネットが優先されるように

で最長プレフィックス一致 (ほか)に基づいて行われます。

•共有ルート制御サブネット—共有サービス設定においては、この特性が有効になってい
るサブネットだけが、コンシューマ EPGの Virtual Routing and Forwarding（VRF）にイン
ポートされます。これは VRF間の共有サービスのルート方向を制御します。

•共有セキュリティインポートサブネット：インポート対象サブネットに共有コントラク
トを適用します。デフォルトの仕様では、外部 EPG用外部サブネットが設定されていま
す。

ルート対象サブネットを集約することができます。集約が設定されていない場合は、サブネッ

トが正確に照合されます。たとえば、サブネットが 11.1.0.0/16の場合、11.1.1.0/24ルートには
ポリシーが適用されず、ルートが11.1.0.0/16である場合のみ適用されます。すべてのサブネッ
トを1つずつ定義する作業は面倒でエラーが発生しやすいので、それを回避するために、サブ
ネットのセットを1つのエクスポート、インポートまたは共有ルートポリシーに集約すること
ができます。現時点では、0/0サブネットのみ集約可能です。0/0に集約を指定すると、次の選
択オプションに基づき、すべてのルートがインポート、エクスポートされ、異なる VRFと共
有されます:

•集約エクスポート— VRF (サブネット 0/0)のすべての中継ルートをエクスポートします。

•集約インポート—所定の L3ピア (サブネット 0/0)のすべて着信ルートをインポートしま
す。

BGP、OSPFがEIGRPの集約インポートルート制御はサポー
トされます。

（注）
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•集約共有ルート— 1つのVRFで学習されているルートを別のVRFにアドバタイズする必
要がある場合、サブネットとの正確な一致、またはサブネットマスクに従った方法で共有

できます。集約共有ルートでは、複数のサブネットマスクを使用して、どの特定のルート

グループをVRF間で共有するかを決定できます。たとえば、10.1.0.0/16と 12.1.0.0/16を指
定してこれらのサブネットを集約することができます。あるいは、0/0を使用すると、複
数の VRFのすべてのサブネットルートを共有できます。

第 2世代のスイッチの VRF機能間で正常にルートが共有されます（N9K-93108TC-EXな
ど、スイッチモデル名の最後やその後に「EX」や「FX」がつく Cisco Nexus N9K）。第
1世代のスイッチですが、ルートを保存する物理的な3進コンテンツ対応メモリ（TCAM）
にルートの解析を完全にサポートするだけの容量がないため、この設定のパケットは失

敗する可能性があります。

（注）

ルート集約では、多数の具体的なアドレスを1つのアドレスに置き換えることで、ルートテー
ブルが簡素化します。たとえば、10.1.1.0/24、10.1.2.0/24、10.1.3.0/24は 10.1.0.0/16に置き換え
られます。ルート集約ポリシーにより、ボーダーリーフスイッチとそのネイバーリーフス

イッチの間でルートを効率的に共有することができます。BGP、OSPF、あるいはEIGRPのルー
ト集約ポリシーは、ブリッジドメインまたは中継サブネットに適用されます。OSPFでは、エ
リア間ルート集約と外部ルート集約がサポートされます。集約ルートはエクスポートされま

す。ファブリック内でのアドバタイズは行われません。上記の例では、ルート集約ポリシーが

適用され、EPGが 10.1.0.0/16サブネットを使用している場合、10.1.0.0/16の範囲全体がすべて
の隣接リーフスイッチと共有されます。

同じリーフスイッチで 2つの L3extOutポリシーに OSPFを設定している場合（1つはレ
ギュラーで、もう 1つはバックボーン）には、VRF内の全エリアに集約が適用されるた
め、一方の L3extOutで設定されているルート集約ポリシーが両方の L3extOutポリシーに
適用されます。

（注）

次の図に示すように、ルート制御プロファイルは、プレフィックスベースおよびコミュニティ

ベースの一致に基づいて、ルートマップを取得します。
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図 14 :ルートコミュニティマッチング

ルート制御プロファイル（rtctrtlProfile）は、許可される対象を指定します。ルート制御コ

ンテキストは一致対象を指定し、スコープは設定すべき対象を指定します。サブジェクトプロ

ファイルには、コミュニティマッチの仕様が含まれます。これは複数の l3extOutで使用でき

ます。サブジェクトプロファイル（SubjP）には、それぞれ 1つまたは複数のコミュニティ
ファクタ（コミュニティ）を含む複数のコミュニティタームを含めることができます。これに

より、次のブール演算を指定することができます。

•複数コミュニティターム間の論理的 OR

•複数コミュニティターム間の論理的 AND

たとえば、北東と呼ばれるコミュニティタームに、それぞれ多くのルートを含む複数のコミュ

ニティが含まれているとします。また、南東という別のコミュニティタームにも、さまざまな

ルートが多数含まれているとします。管理者は、そのどちらかあるいは両方を一致させること

を選択できます。コミュニティファクタタイプには、レギュラーまたは拡張を使用できます。

拡張タイプのコミュニティファクタを使用する際には、仕様間の重複がないよう注意すること

が必要です。

ルート制御プロファイルのスコープ部分は、属性プロファイル（rtctrlAttrP）を参照して、

適用すべき設定-アクション（プリファレンス、ネクストホップ、コミュニティなど）を指定
します。ルートを l3extOutから学習した場合は、ルートの属性を変更できます。

上の図は、l3extOutに rtctrtlProfileが含まれているケースを示しています。rtctrtlProfile

はテナントの下にも配置できます。この例では、l3extOutに、自身をテナント下の

rtctrtlProfileと関連付ける相互リーク関係ポリシー（L3extRsInterleakPol）が設定されてい

ます。この設定により、再利用、 rtctrtlProfile 複数の l3extOut 接続します。BGP属性
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(BGPは、ファブリック内で使用される)は、それをOSPFからは、ファブリックを学習ルート
の追跡することもできます。L3extOut下で定義された rtctrtlProfileの優先順位は、テナン

ト下で定義されたものよりも高くなります。

rtctrtlProfileには、組み合わせ可能およびグローバルという 2つのモードがあります。デ
フォルトの組み合わせ可能モードでは、パーベイシブサブネット（fvSubnet）および外部サブ

ネット（l3extSubnet）に一致/設定メカニズムを組み合わせてルートマップをレンダリングし
ます。グローバルモードはテナント内のすべてのサブネットに適用され、そのほかのポリシー

属性の設定が無効になります。グローバル rtctrtlProfileでは、明示的な（0/0）サブネット
を定義しなくても、すべての動作が許可されます。グローバル rtctrtlProfileは、コミュニ

ティやネクストホップといった異なるサブネット属性を使用してマッチングが行われる非プレ

フィックスベースの一致ルールと一緒に使用されます。1つのテナント下で複数の
rtctrtlProfileポリシーを設定できます。

rtctrtlProfileポリシーによって、デフォルトインポートおよびデフォルトエクスポートの

ルート制御の拡張が可能になります。集約インポートあるいはエクスポートルートを伴うLayer
3 Outsideネットワークには、サポート対象デフォルトエクスポート/デフォルトインポートお
よびサポート対象 0/0集約ポリシーを指定するインポート/エクスポートポリシーを設定でき
ます。すべてのルート（着信または発信）に rtctrtlProfileポリシーを適用するには、一致

ルールのないグローバルデフォルト rtctrtlProfileを定義します。

1つのスイッチ上で複数の l3extOut接続を設定することは可能ですが、スイッチは 1つ
のルートマップしか持つことができないため、スイッチで設定されているすべてのレイ

ヤ 3外側ネットワークが同じ rtctrtlProfileを使用する必要があります。

（注）

プロトコル相互リークと再配布ポリシーは、ACIファブリック BGPルートで共有される外部
学習ルートを制御します。設定属性はサポートされています。これらのポリシーは L3extOut

単位、ノード単位、VRF単位でサポートされます。相互リークポリシーは、L3extOut内のルー

ティングプロトコルによって学習されたルートに適用されます。現在のところ、相互リークと

再配布ポリシーは、OSPF v2および v3でサポートされています。ルート制御ポリシー
rtctrtlProfileは、相互リークポリシーによって消費される場合、グローバルとして定義する必

要があります。

共有サービス契約の使用

共有サービスにより、テナントの分離ポリシーとセキュリティポリシーを維持しながら、テナ

ント間の通信が可能になります。外部ネットワークへのルーティング接続は、複数のテナント

が使用する共有サービスの例です。

共有サービス契約の構成時は、次のガイドラインに従ってください。

•サブネットをさまざまなVirtual Routing and Forwarding（VRF）インスタンス（コンテキス
トまたはプライベートネットワークとも呼ばれる）にエクスポートする共有サービスの場

合、サブネットはEPGの下で構成する必要があり、範囲は[外部でアドバタイズ（Advertised
Externally）]および [VRF間で共有（Shared Between VRFs）]に設定する必要がありま
す。
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• VRFが適用されていない場合、ブリッジ間ドメイントラフィックにコントラクトは必要
ありません。

• VRFが適用されていない場合でも、共有サービスの VRF間トラフィックにはコントラク
トが必要です。

•プロバイダー EPGの VRFは、共有サービスの提供中に非強制モードにすることはできま
せん。

•共有サービスは、重複しないサブネットのみでサポートされます。共有サービスのサブ
ネットを構成するときは、次のガイドラインに従ってください。

•共有サービスプロバイダーのサブネットは、ブリッジドメイン下ではなく EPG下で
構成します。

•同じ VRFを共有する EPGで構成されたサブネットは、統合および重複してはなりま
せん。

•ある VRFからリークされたサブネットは、切り離されている必要があり、重複して
はなりません。

•複数のコンシューマーネットワークから VRFに、またはその逆にリークされたサブ
ネットは、切り離されている必要があり、重複してはなりません。

2人のコンシューマーが誤って同じサブネットに構成されて
いる場合は、両方のサブネットの構成を削除してこの状態か

らリカバリし、その後サブネットを正しく再構成します。

（注）

•プロバイダー VRFで共有サービスを AnyToProvで構成しないでください。APICはこの構
成を拒否し、障害が発生します。

•インバンド EPGとアウトオブバンド EPGの間でコントラクトが構成されている場合、次
の制限が適用されます。

•両方の EPGが同じ VRFにある必要があります。

• Ffilterは、着信方向にのみ適用されます。

•レイヤ 2フィルタはサポートされません。

• QoSは、インバンドレイヤ 4～レイヤ 7のサービスには適用されません。

•管理統計は利用できません。

• CPU宛てトラフィックの共有サービスはサポートされません。
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共有レイヤ 3 Out

共有レイヤ 3アウトサイドネットワーク(L3extOut)は、外部ネットワークへのルーテッド接続
を共有サービスとして提供します。L3extOutプロファイル（l3extInstP)）EPGは、外部ネッ
トワークへのルーテッド接続を提供します。これは、任意のテナント（user、common、infra、

mgmt.）の共有サービスとしてプロビジョニングできます。リリース 1.2(1x)より前では、この
設定は userテナントと commonテナントでのみサポートされていました。任意のテナントの

EPGが、l3extInstP EPGがファブリック内のどこにプロビジョニングされているかには関係
なく、共有サービスコントラクトを使用してその l3extInstP EPGに接続できます。これによ
り、外部ネットワークへのルーテッド接続のプロビジョニングが簡単になります。複数のテナ

ントが、外部ネットワークへのルーテッド接続用に単一の l3extInstP EPGを共有できます。
l3extInstP EPGを共有すると、単一の共有 l3extInstP EPGを使用する EPGの数には関係なく
スイッチ上で使用されるセッションは 1つのみであるため、より効率的になります。

l3extInstP EPG共有サービスコントラクトを使用するすべてのスイッチは、APIC 1.2
（1x）およびスイッチ 11.2（1x）の各リリース以降で使用可能なハードウェアおよびソ
フトウェアのサポートを必要とします。詳細については、「Cisco APIC Management,
Installation, Upgrade, and Downgrade Guide」とリリースノートドキュメントを参照して
ください。

（注）

次の図は、共有 l3extInstP EPG用に設定された主なポリシーモデルオブジェクトを示してい
ます。

図 15 :共有レイヤ 3 Outポリシーモデル
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共有レイヤ3アウトサイドネットワーク設定については、以下の注意事項と制限事項に注意し
てください。

•テナント制限なし：テナント Aと Bは、任意の種類のテナント（user、common、infra、

mgmt）です。共有 l3extInstP EPGが commonテナントにある必要はありません。

• EPGの柔軟な配置：上の図の EPG Aと EPG Bは異なるテナントにあります。EPG Aと
EPG Bで同じブリッジドメインと VRFを使用することはできますが、それは必須ではあ
りません。EPG Aと EPG Bは異なるブリッジドメインおよび異なるVRFにありますが、
同じ l3extInstP EPGを共有しています。

•サブネットは、private、public、または sharedです。L3extOutのコンシューマまたはプロ

バイダ EPGにアドバタイズされるサブネットは、sharedに設定されている必要がありま
す。L3extOutにエクスポートされるサブネットは publicに設定される必要があります。

•共有サービスコントラクトは、共有レイヤ 3アウトサイドネットワークサービスを提供
する l3extInstP EPGが含まれているテナントからエクスポートされます。共有サービス
コントラクトは、共有サービスを使用する EPGが含まれているテナントにインポートさ
れます。

•共有 L3 Outでは禁止コントラクトを使用しないでください。この設定はサポートされま
せん。

• l3extInstPは共有サービスプロバイダとしてサポートされますが、l3extInstP以外のコン
シューマのみに限定されます（L3extOut EPG = l3extInstPである場合）。

•トラフィック中断（フラップ）：l3instP EPGが、l3instPサブセットのスコーププロパ

ティを共有ルート制御（shared-rctrl）または共有セキュリティ（shared-security）に設定し
て外部サブネット 0.0.0.0/0を使用して設定されると、VRFはグローバル pcTagを使用して

再配置されます。これにより、その VRF内のすべての外部トラフィックが中断されます
（VRFがグローバル pcTagを使用して再配置されるため）。

•共有レイヤ L3extOutのプレフィックスは一意である必要があります。同じコンテキスト

（VRF）の同じプレフィックスを使用した、複数の共有 L3extOut設定は動作しません。

VRFにアドバタイズする外部サブネット（外部プレフィックス）が一意であることを確認
してください（同じ外部サブネットが複数の l3instPに属することはできません）。プレ

フィックス prefix1を使用したL3extOut設定（たとえば、L3Out1）と、同様にプレフィッ
クス prefix1を使用した 2番目のレイヤ 3アウトサイド設定（たとえば、L3Out2）が同じ
VRFに属すると、動作しません（導入される pcTagは 1つのみであるため）。L3extOut

のさまざまな動作は、同じ VRFの同じリーフスイッチに設定されている可能性がありま
す。考えられるシナリオは次の 2つです。

•シナリオ 1には、SVIインターフェイスおよび 2個のサブネット（10.10.10.0/24およ
び 0.0.0.0/0）が定義された.L3extOutがあります。レイヤ 3アウトサイドネットワー
クの入力トラフィックに一致するプレフィックス10.10.10.0/24がある場合、入力トラ
フィックは外部 EPG pcTagを使用します。レイヤ 3アウトサイドネットワーク上の
入力トラフィックに一致するデフォルトプレフィックス0.0.0.0/0がある場合、入力ト
ラフィックは外部ブリッジ pcTagを使用します。
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•シナリオ2には、2個のサブネット（10.10.10.0/24および0.0.0.0/0）が定義されたルー
テッドまたは routed-sub-interfaceを使用する L3extOutがあります。レイヤ 3アウトサ
イドネットワークの入力トラフィックに一致するプレフィックス10.10.10.0/24がある
場合、入力トラフィックは外部EPG pcTagを使用します。レイヤ 3アウトサイドネッ
トワーク上の入力トラフィックに一致するデフォルトプレフィックス0.0.0.0/0がある
場合、入力トラフィックは VRF pcTagを使用します。

•これらの説明した動作の結果として、SVIインターフェイスを使用してL3extOut-Aお
よび L3extOut-Bで同じVRFおよび同じリーフスイッチが設定されている場合、次の
ユースケースが考えられます。

ケース 1は L3extOut -A用です。この外部ネットワーク EPGには 2個のサブネット
が定義されています。 10.10.10.0/24 & 0.0.0.0/1。L3extOut-Aの入力トラフィックに一
致するプレフィックス 10.10.10.0/24がある場合、L3extOut-Aに関連付けられている外
部 EPG pcTag &コントラクトを使用します。L3extOut-Aの出力トラフィックに特定
の一致がなく、最大のプレフィックス一致が0.0.0.0/1の場合、外部ブリッジドメイン
（BD）pcTag &コントラクト-Aを使用します。

ケース 2は L3extOut-Bです。この外部ネットワーク EPGには定義された 1個のサブ
ネット: 0.0.0.0/0があります。L3extOut-Bの入力トラフィックに一致するプレフィッ
クス 10.10.10.0/24 (L3extOut-Aで定義）がある場合、L3extOut-Aに関連付けられてい
る L3extOut-Aおよびコントラクト Aの外部 EPG pcTagを使用します。L3extOut-Bに
関連付けられているコントラクト-Bは使用しません。

•許可されないトラフィック：無効な設定で、共有ルート制御（shared-rtctrl）に対する外部
サブネットのスコープが、共有セキュリティ（shared-security）に設定されているサブネッ
トのサブセットとして設定されている場合、トラフィックは許可されません。たとえば、

以下の設定は許可されません。

• shared rtctrl：10.1.1.0/24, 10.1.2.0/24

• shared security：10.1.0.0/16

この場合、10.1.1.0/24および 10.1.2.0/24の各プレフィックスがドロップルールを使用して
インストールされているため、宛先 IP 10.1.1.1を使用して非境界リーフの入力トラフィッ
クはドロップされます。トラフィックは許可されません。そのようなトラフィックは、

shared-rtctrlプレフィックスを shared-securityプレフィックスとしても使用するように設
定を修正することで、有効にすることができます。

•不注意によるトラフィックフロー：次の設定シナリオを避けることで、不注意によるトラ
フィックフローを予防します。

•ケース 1設定の詳細：

• VRF1を持つレイヤ 3アウトサイドネットワーク設定（たとえば、名前付き
L3extOut -1）は provider1と呼ばれます。

• VRF2を持つ二番目のレイヤ 3アウトサイドネットワーク設定（たとえば、名前
付き L3extOut-2）は provider2と呼ばれます。
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• L3extOut -1 VRF1は、インターネット 0.0.0.0/0にデフォルトルートをアドバタ
イズし、これは shared-rtctrlおよび shared-securityの両方を有効にします。

• L3extOut-2 VRF2は特定のサブネットをDNSおよびNTP 192.0.0.0/8にアドバタイ
ズし、shared-rtctrlを有効にします。

• L3extOut-2 VRF2に特定の 192.1.0.0/16があり、shared-securityを有効にします。

•バリエーション A：EPGトラフィックが複数の VRFに向かいます。

• EPG1と L3extOut-1の間の通信は allow_allコントラクトによって制御されま
す。

• EPG1と L3extOut-2の間の通信は allow_allコントラクトによって制御されま
す。

結果：EPG1から L3extOut-2へのトラフィックも 192.2.x.xに向かいます。

•バリエーション B：EPGは 2番目の共有レイヤ 3アウトサイドネットワークの
allow_allコントラクトに従います。

• EPG1と L3extOut-1の間の通信は allow_allコントラクトによって制御されま
す。

• EPG1と L3extOut-2の間の通信は allow_icmpコントラクトによって制御され
ます。

結果：EPG1～ L3extOut-2から 192.2.x.xへのトラフィックは allow_allコン
トラクトに従います。

•ケース 2設定の詳細：

• L3extOutプロファイル（l3instP）は、1つの共有プレフィックスとその他の非共
有プレフィックスを持っています。

• src = non-sharedで到達するトラフィックは、EPGに向かうことが許可されま
す。

•バリエーション A：意図しないトラフィックが EPGを通過します。

L3extOut（l3instP）EPGのトラフィックがこれらのプレフィックスを持つ
L3extOutに向かいます。

- 192.0.0.0/8 = import-security, shared-rtctrl

- 192.1.0.0/16 = shared-security

- EPGには 1.1.0.0/16 = sharedがあります

結果：192.2.x.xからのトラフィックも EPGに向かいます。

•バリエーション B：意図しないトラフィックが EPGを通過します。共有
L3extOutに到達したトラフィックは EPGを通過できます。
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-共有 L3extOut VRFには、pcTag = prov vrfを持つ EPGと allow_allに設定
されているコントラクトがあります。

- EPGは <subnet> = sharedとなっています。

結果：レイヤ 3 Outに到達するトラフィックは EPGを通過することができま
す。

双方向フォワーディング検出

双方向フォワーディング検出（BFD）を使用して、ピアリングルータの接続をサポートするよ
うに設定された ACIファブリック境界リーフスイッチ間の転送パスのサブセカンド障害検出
時間を提供します。

BFDは、次のような場合に特に役立ちます。

•ルータ同士の間に直接的な接続がない場合に、レイヤ 2デバイスまたはレイヤ 2クラウド
経由でピアリングルータが接続されているとき。転送パスに障害があっても、ピアルー

タにはそれがわからない可能性があります。プロトコルの制御に利用できるメカニズムは

helloタイムアウトだけですが、タイムアウトまでには数十秒、さらには数分の時間がかか
る場合があります。BFDでは、障害を 1秒未満で検出することが可能です。

•信頼できる障害検出に非対応の物理メディア（共有イーサネットなど）経由でピアリング
ルータが接続されているとき。この場合も、ルーティングプロトコルは、時間のかかる

helloタイマーに頼るしかありません。

• 1組のルータの間で多くのプロトコルが実行されているとき、各プロトコルは、独自のタ
イムアウトでリンク障害を検出する独自の helloメカニズムを持っています。BFDは、す
べてのプロトコルに均一のタイムアウトを指定し、それによってコンバージェンス時間の

一貫性を保ち、予測可能にします。

次に示す BFDの設定のガイドラインおよび制限事項に従ってください。

• APICリリース 3.1 (1)以降、リーフおよびスパインスイッチ間の BFDは IS-ISのファブ
リックインターフェイスでサポートされています。さらに、スパインスイッチの BFD機
能は、OSPFルートとスタティックルートでサポートされます。

• Cisco APICリリース 5.2(4)以降、BFD機能は、ルーテッドインターフェイスで設定され
ているセカンダリ IPv4/IPv6サブネットを使用して到達可能なスタティックルートでサ
ポートされています。サブネットに複数のアドレスが設定されている場合、スタティック

BFDセッションはL3Outインターフェイスのセカンダリサブネットから発信できません。
共有サブネットアドレス (vPCシナリオに使用)と浮動 L3Outに使用される浮動 IPアドレ
スは、サブネットの追加アドレスとして許可され、自動的にスキップされ、静的BFDセッ
ションの発信元には使用されません。
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セッションのソースに使用されているセカンダリアドレス

を変更するには、同じサブネットに新しいアドレスを追加

し、後で以前のアドレスを削除します。

（注）

• BFDは -EXおよび -FXラインカード（または新しいバージョン）のモジュラスパインス
イッチでサポートされ、また BFDは Nexus 9364C非モジュラスパインスイッチ（または
新しいバージョン）でサポートされます。

• VPCピア間の BFDはサポートされません。

• APICリリース 5.0(1)以降、BFDマルチホップはリーフスイッチでサポートされます。
BFDマルチホップセッションが合計に含まれるようになったため、BFDセッションの最
大数は変更されません。

• APICリリース 5.0(1)以降、ACIは Cビット対応 BFDをサポートしています。BFDがコン
トロールプレーンに依存しているかいないかは、受信する BFDパケットの Cビットに
よって判別されます。

•ループバックアドレスピアでの iBGP上の BFDはサポートされません。

•インターフェイスポリシーで BFDサブインターフェイス最適化を有効化できます。この
フラグを1つのサブインターフェイスに立てることにより、その物理インターフェイス上
のすべてのサブインターフェイスの最適化が有効になります。

• BGPプレフィクスピアの BFDはサポートされません。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータ
へのレイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッ
ド接続を設定する場合は、インターフェイスMTUがリンクの両端で適切に設定されてい
ることが推奨されます。Cisco ACI、Cisco NX-OS、Cisco IOSなどの一部のプラットフォー
ムでは、設定可能なMTU値はイーサネットヘッダー (一致する IP MTU、14-18イーサ
ネットヘッダーサイズを除く)を考慮していません。また、IOS XRなどの他のプラット
フォームには、設定されたMTU値にイーサネットヘッダーが含まれています。設定され
た値が 9000の場合、Cisco ACI、Cisco NX-OS Cisco IOSの最大 IPパケットサイズは 9000
バイトになりますが、IOS-XRのタグなしインターフェイスの最大 IPパケットサイズは
8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してくだ
さい。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、
Cisco NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet

1/1などのコマンドを使用します。

（注）

ネットワーキングと管理接続

31

ネットワーキングと管理接続

双方向フォワーディング検出



ACI IP SLA
多くの企業ではビジネスのほとんどをオンラインで行い、サービスの損失は企業の収益性に影

響を及ぼすことがあります。今では、インターネットサービスプロバイダ（ISP）や内部 IT
部門でさえも、定義済みのサービスレベル、サービスレベル契約（SLA）を提供して、お客
様に一定の予測可能性を提供しています。

IP SLAトラッキングは、ネットワークの一般的な要件です。IP SLAトラッキングにより、ネッ
トワーク管理者はネットワークパフォーマンスに関する情報をリアルタイムで収集できます。

Cisco ACI IP SLAでは、ICMPおよび TCPプローブを使用して IPアドレスを追跡できます。ト
ラッキング設定はルートテーブルに影響を与える可能性があり、トラッキング結果がネガティ

ブになったときにルートを削除し、結果が再びポジティブになったときにルートをテーブルに

戻すことができます。

ACI IP SLAは、次のものに使用できます。

•スタティックルート：

• ACI 4.1の新機能

•ルートテーブルからのスタティックルートの自動削除または追加

• ICMPおよび TCPプローブを使用してルートを追跡する

•ポリシーベースリダイレクト（PBR）トラッキング：

• ACI 3.1以降で使用可能

•ネクストホップの自動削除または追加

• ICMPプローブと TCPプローブ、または L2Pingを使用した組み合わせを使用して、
ネクストホップ IPアドレスを追跡します。

•ネクストホップの到達可能性に基づいて PBRノードにトラフィックをリダイレクト
する

PBRトラッキングの詳細については、『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』
の「ポリシーベースリダイレクトの設定」を参照してください。

いずれの機能でも、設定、APIの使用、スクリプトの実行など、プローブの結果に基づい
てネットワークアクションを実行できます。

（注）

ACI IP SLAでサポートされるトポロジ

次の ACIファブリックトポロジは IP SLAをサポートします。

•シングルファブリック：IP SLAトラッキングは、L3outとEPG/BDの両方を介して到達可
能な IPアドレスでサポートされます。
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•マルチポッド

•異なるポッドで単一のオブジェクトトラッキングポリシーを定義できます。

•ワークロードは、あるポッドから別のポッドに移動できます。IP SLAポリシーは引き
続きアクセス可能性情報をチェックし、エンドポイントが移動したかどうかを検出し

ます。

•エンドポイントが別のポッドに移動すると、IP SLAトラッキングも他のポッドに移動
されるため、トラッキング情報は IPネットワークを通過しません。

•リモートリーフ

• ACIメインデータセンターおよびリモートリーフスイッチ全体で単一オブジェクト
トラッキングポリシーを定義できます。

•リモートリーフスイッチの IP SLAプローブは、IPネットワークを使用せずに IPア
ドレスをローカルに追跡します。

•ワークロードは、1つのローカルリーフからリモートリーフに移動できます。IP SLA
ポリシーは引き続きアクセス可能性情報をチェックし、エンドポイントが移動したか

どうかを検出します。

• IP SLAポリシーは、エンドポイントの場所に基づいてリモートリーフスイッチまた
はACIメインデータセンターに移動し、ローカルトラッキングを行うため、トラッ
キングトラフィックは IPネットワークを通過しません。

レイヤ 3マルチキャスト

Cisco APICリリース 4.2(1)以前は、Cisco ACIはレイヤ 3マルチキャスト IPv4をサポート
していました。Cisco APICリリース 4.2(1)は、IPv6マルチキャストを使用してマルチキャ
ストアプリケーションを接続するためのサポートを追加します。IPv6マルチキャストを
使用すると、IPv6マルチキャストアプリケーションは、Cisco ACIファブリックの送信者
から外部の受信者にマルチキャストを送信できます。

この章の情報は、レイヤ 3 IPv6マルチキャストの追加サポートを反映するように更新さ
れました。

（注）

ACIファブリックでは、ほとんどのユニキャストと IPv4/IPv6マルチキャストルーティングが
同じ境界リーフスイッチで稼働しており、ユニキャストルーティングプロトコル上でマルチ

キャストプロトコルが稼働しています。

このアーキテクチャでは、境界リーフスイッチのみが完全な Protocol Independent Multicast
（PIM）または PIM6プロトコルを実行します。非境界リーフスイッチは、インターフェイス
上でパッシブモードの PIM/PIM6を実行します。これらは、その他の PIM/PIM6ルータとピア
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リングしません。境界リーフスイッチは、L3 Outを介してそれらの接続された他の PIM/PIM6
ルータとピアリングし、またそれら相互にもピアリングします。

次の図は、IPv4/IPv6マルチキャストクラウド内のルータ 1とルータ 2に接続する境界リーフ
スイッチ 1と境界リーフスイッチ 2を示しています。IPv4/IPv6マルチキャストルーティング
を必要とするファブリック内の各Virtual Routing and Forwarding（VRF）は、それぞれ別に外部
マルチキャストルータとピアリングします。

図 16 :マルチキャストクラウドの概要

ファブリックインターフェイスについて

ファブリックインターフェイスはソフトウェアモジュール間の仮想インターフェイスであり、

IPv4/IPv6マルチキャストルーティングのファブリックを表します。インターフェイスは、宛
先がVRF GIPo（グループ IP外部アドレス）であるトンネルインターフェイスの形式を取りま
す。1. PIM6は、PIM4が使用するものと同じトンネルを共有します。たとえば、境界リーフが
グループのトラフィックの転送を担当する指定フォワーダの場合、ファブリックインターフェ

イスはグループの発信インターフェイス (OIF)となります。ハードウェアのインターフェイス

1 GIPo（グループ IP外部アドレス）とは、ファブリック内で転送されたすべてのマルチデスティネーションパケット（ブロードキャスト、未
知のユニキャストおよびマルチキャスト）で、VXLANパケットの外部 IPヘッダーで使用される宛先マルチキャスト IPアドレスです。
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に相当するものはありません。ファブリックインターフェイスの動作状態は、intermediate
system-to-intermediate system（IS-IS）によって公開される状態に従ったものとなります。

マルチキャスト対応の各VRFには、ループバックインターフェイスで構成された 1つ以
上の境界リーフスイッチが必要です。PIM対応の L3Outのすべてのノードで、一意の
IPv4ループバックアドレスを設定する必要があります。Router-IDループバックまたは別
の一意のループバックアドレスを使用できます。

（注）

ユニキャストルーティング用に設定された任意のループバックは再利用できます。このループ

バックアドレスは、外部ネットワークからルーティングする必要があり、VRFのファブリッ
クMP-BGP (マルチプロトコル境界ゲートウェイプロトコル)ルートに挿入されます。ファブ
リックインターフェイスの送信元 IPは、このループバックに、ループバックインターフェイ
スとして設定されます。次の図は、IPv4/IPv6マルチキャストルーティング用のファブリック
を示しています。

図 17 : IPv4/IPv6マルチキャストルーティング用のファブリック

IPv4/IPv6マルチキャストルーティングの有効化
ファブリックで IPv4または IPv6マルチキャストルーティングを有効または無効にするプロセ
スは、次の 3つのレベルで実行されます。Cisco ACI

• VRFレベル：VRFレベルでマルチキャストルーティングを有効にします。

• L3Outレベル：VRFで設定された 1つ以上の L3Outに対して PIM/PIM6を有効にします。

•ブリッジドメインレベル：マルチキャストルーティングが必要な 1つ以上のブリッジド
メインに対して PIM/PIM6を有効にします。

トップレベルでは、IPv4/IPv6マルチキャストルーティングは、任意のマルチキャストルー
ティングが有効なブリッジドメインを持つVRFで有効にする必要があります。IPv4/IPv6マル
チキャストルーティングが有効なVRFでは、IPv4/IPv6マルチキャストルーティングが有効な
ブリッジドメインおよび IPv4/IPv6マルチキャストルーティングが無効なブリッジドメイン
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の組み合わせにすることができます。IPv4 / IPv6マルチキャストルーティングが無効になって
いるブリッジドメインは、VRF IPv4 / IPv6マルチキャストパネルに表示されません。IPv4/IPv6
マルチキャストルーティングが有効な L3Outはパネル上でも表示されますが、IPv4/IPv6マル
チキャストルーティングが有効なブリッジドメインは常に IPv4/IPv6マルチキャストルーティ
ングが有効な VRFの一部になります。

Cisco Nexus 93128TX、9396PX、9396TXなどのリーフスイッチでは、IPv4/IPv6マルチキャス
トルーティングはサポートされていません。すべての IPv4/IPv6マルチキャストルーティング
と IPv4/IPv6マルチキャストが有効な VRFは、製品 IDに -EXおよび -FXという名前を持つス
イッチでのみ展開される必要があります。

レイヤ3アウトポートとサブインターフェイスはサポートされません。外部SVIのサポー
トは、リリースによって異なります。

•リリース5.2(3)より前のリリースでは、外部SVIはサポートされていません。リリー
ス 5.2(3)より前のリリースでは、外部 SVIがサポートされていないため、PIM/PIM6
を L3-VPCで有効にできません。

•リリース 5.2(3)以降では、SVI L3Outのレイヤ 3マルチキャストがサポートされま
す。PIMは、物理ポートおよびポートチャネルのSVI L3Outでサポートされますが、
vPCではサポートされません。

（注）

レイヤ 3 IPv4/IPv6マルチキャストの設定のガイドライン、制約事項、
および予想される動作

次のガイドラインと制限を確認します。

• IPv4/IPv6マルチキャストのガイドラインと制約事項（36ページ）

• IPv4マルチキャストのガイドラインと制約事項（38ページ）

• IPv6マルチキャストのガイドラインと制約事項（39ページ）

IPv4/IPv6マルチキャストのガイドラインと制約事項

IPv4マルチキャストと IPv6マルチキャストの両方に次の制限が適用されます。

•第 2世代リーフスイッチでレイヤ 3 IPv4/IPv6マルチキャスト機能がサポートされていま
す。第 2世代スイッチは、製品 IDに -EX、-FX、-FX2、-FX3、-GX、またはそれ以降のサ
フィックスが付いたスイッチです。

•カスタムQoSポリシーは、Cisco Application Centric Infrastructure（ACI）ファブリックの外
部から送信された（L3Outから受信した）レイヤ 3マルチキャストトラフィックではサ
ポートされません。
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•ブリッジドメインでの PIMv4/PIM6およびアドバタイズホストルートの有効化がサポー
トされています。

•レイヤ 3マルチキャストは VRFレベルで有効になり、マルチキャストプロトコルは VRF
インスタンス内で機能します。各 VRFインスタンスでは、マルチキャストを個別に有効
化または無効化できます。

•マルチキャストで VRFインスタンスが有効になると、有効になった VRFインスタンスの
個別のブリッジドメインとL3Outを有効にしてマルチキャストを構成できます。デフォル
トでは、マルチキャストはすべてのブリッジドメインと L3Outで無効になっています。

•双方向 PIMv4/PIM6は現在サポートされていません。

•マルチキャストルータは、パーペイシブブリッジドメインではサポートされていません。

•サポートされるルートスケールは 2,000です。マルチキャストスケール番号は、IPv4と
IPv6の両方を含む複合スケールです。合計ルート制限は、ルートカウントとして定義さ
れます。各 IPv4ルートは 1としてカウントされ、各 IPv6ルートは 4としてカウントされ
ます。より多くのマルチキャストスケールをサポートするノードプロファイルでも、IPv6
ルートスケールは 2,000のままです。

• PIMv4/PIM6は、レイヤ 3ポートチャネルインターフェイスを含むレイヤ 3 Outルーテッ
ドインターフェイスおよびルーテッドサブインターフェイスでサポートされます。

PIMv4/PIM6はレイヤ 3 Out SVIインターフェイスではサポートされません。

• L3Outで PIMv4/PIM6を有効にすると、暗黙的な外部ネットワークが設定されます。この
アクションの結果、L3Outが導入され、外部ネットワークを定義していない場合でもプロ
トコルが発生する可能性があります。

•マルチキャスト送信元が孤立ポートとしてリーフAに接続され、リーフBに L3Outがあ
り、リーフAとリーフBが vPCペアにある場合、マルチキャスト送信元に関連付けられた
EPGカプセル化 VLANはリーフBに展開されます。

•ブリッジドメインに接続されている送信元からパケットを受信する入力リーフスイッチ
の動作は、レイヤ 3 IPv4または IPv6マルチキャストサポートによって異なります。

•レイヤ 3 IPv4マルチキャストサポートは、IPv4マルチキャストルーティングのため
に有効になっているブリッジドメインに接続された送信元からのパケットを入力リー

フスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRFインスタ
ンスのコピーのみをファブリックに送信します（ルーテッドは、TTLが 1ずつ減少
し、送信元MACがパーベイシブサブネットMACで書き換えられることを意味しま
す）。また、出力リーフスイッチも、関連するすべてのブリッジドメイン内の受信

者へパケットをルーティングします。そのため、受信者のブリッジドメインが送信元

と同じで、リーフスイッチが送信元とは異なる場合、その受信者は同じブリッジド

メイン内ですが、ルーティングされたコピーを受け取り続けます。これは、送信元と

受信者が同じブリッジドメインおよび同じリーフスイッチ上にあり、このブリッジ

ドメインで PIMが有効になっている場合にも適用されます。
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詳細については、次のリンクポッドの追加で、既存のレイヤ 2設計を活用するマル
チポッドをサポートする、レイヤ3マルチキャストに関する詳細情報を参照してくだ
さい。

•レイヤ 3 IPv6マルチキャストサポートは、IPv6マルチキャストルーティングのため
に有効になっているブリッジドメインに接続された送信元からのパケットを入力リー

フスイッチが受信した場合、その入力リーフスイッチは、ルーテッド VRFインスタ
ンスのコピーのみをファブリックに送信します（ルーテッドは、TTLが 1ずつ減少
し、送信元MACがパーベイシブサブネットMACで書き換えられることを意味しま
す）。また、出力リーフスイッチも、受信者へパケットをルーティングします。出力

リーフは、パケット内の TTLを 1だけ減らします。これにより、TTLが 2回減少し
ます。また、ASMの場合、マルチキャストグループに有効な RPが設定されている
必要があります。

• VRF間マルチキャスト通信ではフィルタを使用できません。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータ
へのレイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッ
ド接続を設定する場合は、インターフェイスMTUがリンクの両端で適切に設定されてい
ることが推奨されます。Cisco ACI、Cisco NX-OS、Cisco IOSなどの一部のプラットフォー
ムでは、設定可能なMTU値はイーサネットヘッダー (一致する IP MTU、14-18イーサ
ネットヘッダーサイズを除く)を考慮していません。また、IOS XRなどの他のプラット
フォームには、設定されたMTU値にイーサネットヘッダーが含まれています。設定され
た値が 9000の場合、Cisco ACI、Cisco NX-OS Cisco IOSの最大 IPパケットサイズは 9000
バイトになりますが、IOS-XRのタグなしインターフェイスの最大 IPパケットサイズは
8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してくだ
さい。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、
Cisco NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet

1/1などのコマンドを使用します。

（注）

IPv4マルチキャストのガイドラインと制約事項

IPv4マルチキャストには、特に次の制限が適用されます。

• Cisco ACIファブリックのボーダーリーフスイッチがマルチキャストを実行しており、
L3Outでマルチキャストを無効にしているときにユニキャスト到達可能性がある場合、外
部ピアが Cisco Nexus 9000スイッチの場合、トラフィック損失が発生します。これは、ト
ラフィックがファブリックに送信される場合（送信元はファブリックの外部にあり、受信

者はファブリックの内部にある場合）、またはファブリックを通過する場合（送信元と受

信者がファブリックの外部にあり、ファブリックが送信中の場合）に影響します。
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• Any Source Multicast (ASM)と Source-Specific Multicast (SSM)は IPv4向けにサポートされ
ています。

• VRFインスタンスごとにルートマップで SSMマルチキャストの最大 4つの範囲を設定で
きます。

• IGMPスヌーピングは、マルチキャストルーティングが有効になっているパーペイシブブ
リッジドメインでは無効にできません。

•リリース 3.1(1x)で始まる、FEXにマルチキャストのレイヤ 3はサポートされています。
FEXポートに接続されているマルチキャストの送信元または受信先がサポートされていま
す。詳細については、テスト環境で FEXを追加する方法について、設定、次の URLをア
プリケーションセントリックインフラストラクチャとファブリックエクステンダを参照

してください: https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/
application-policy-infrastructure-controller-apic/
200529-Configure-a-Fabric-Extender-with-Applica.html。リリース 3.1(1x)以降のレイヤ 3マ
ルチキャストでは FEXがサポートされていません。FEXポートに接続されているマルチ
キャストの送信元または受信先はサポートされていません。

IPv6マルチキャストのガイドラインと制約事項

IPv6マルチキャストには、特に次の制限が適用されます。

• Source Specific Multicast（SSM）はサポートされていますが、RFC 3306-Unicast-Prefix-based
IPv6 Multicast Addressesで固定 SSM範囲が指定されています。したがって、SSMの範囲は
IPv6では変更できません。

• VRFインスタンスごとにルートマップで SSMマルチキャストの最大 4つの範囲を設定で
きます。

• Any Source Multicast（ASM）は IPv6でサポートされます。

• IPv6の OIFおよび VRFスケール番号は、IPv4の場合と同じです。

•スタティック RP設定のみの PIM6をサポートしています。Auto-RPおよび BSRは PIM6
ではサポートされません。

•ファブリック内のレシーバはサポートされません。IPv6マルチキャストを有効にする場合
は、MLDスヌープポリシーを無効にする必要があります。MLDスヌーピングと PIM6を
同じ VRFインスタンスで有効にすることはできません。

•現在、レイヤ 3マルチキャストリスナー検出（MLD）は Cisco ACIではサポートされてい
ません。

•ファブリックランデブーポイント（RP）は、IPv6マルチキャストではサポートされませ
ん。

• Cisco Multi-Site Orchestratorのサポートは利用できません。
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Cisco ACI GOLF
Cisco ACI GOLF機能 (ファブリックWANのレイヤ 3 EVPNサービス機能とも呼ばれる)では、
より効率的かつスケーラブルな ACIファブリックWAN接続が可能になります。スパインス
イッチに接続されているWANに OSPF経由で BGP EVPNプロトコルが使用されます。

図 18 : Cisco ACI GOLFのトポロジ

すべてのテナントWAN接続が、WANルータが接続されたスパインスイッチ上で単一のセッ
ションを使用します。データセンター相互接続ゲートウェイ（DCIG）へのテナントBGPセッ
ションのこの集約では、テナント BGPセッションの数と、それらすべてに必要な設定の量を
低減することによって、コントロールプレーンのスケールが向上します。ネットワークは、ス

パインファブリックポートに設定されたレイヤ 3サブインターフェイスを使用して拡張され
ます。GOLFを使用した、共有サービスを伴うトランジットルーティングはサポートされてい
ません。

スパインスイッチでのGOLF物理接続のためのレイヤ 3外部外側ネットワーク (L3extOut)は、
infraテナントの下で指定され、次のものを含みます:

• LNodeP (infraテナントの L3Outでは、l3extInstPは必要ありません)。

• infraテナントの GOLF用の L3extOutのプロバイダラベル。

• OSPFプロトコルポリシー
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• BGPプロトコルポリシー

すべての通常テナントが、上記で定義した物理接続を使用します。通常のテナントで定義した

L3extOutでは、次が必要です:

•サブネットとコントラクトを持つ l3extInstP (EPG)。サブネットの範囲を使用して、ルー
ト制御ポリシーとセキュリティポリシーのインポートまたはエクスポートを制御します。

ブリッジドメインサブネットは外部的にアドバタイズするように設定される必要があり、

アプリケーション EPGおよび GOLF L3Out EPGと同じ VRFに存在する必要があります。

•アプリケーション EPGと GOLF L3Out EPGの間の通信は、(契約優先グループではなく)
明示的な契約によって制御されます。

• l3extConsLblコンシューマラベル。これは infraテナントのGOLF用の L3Outの同じプロ

バイダラベルと一致している必要があります。ラベルを一致させることにより、他のテナ

ント内のアプリケーション EPGが LNodeP外部 L3Out EPGを利用することが可能になりま
す。

• infraテナント内のマッチングプロバイダ L3extOutの BGP EVPNセッションは、この
L3Outで定義されたテナントルートをアドバタイズします。

注意事項と制約事項

次に示す GOLFのガイドラインおよび制限事項に従ってください。

• GOLFルータは、トラフィックを受け入れるために少なくとも 1つのルートを Cisco ACI
にアドバタイズする必要があります。CiscoACIが外部ルータからルートを受信するまで、
リーフスイッチと外部ルータの間にトンネルは作成されません。

•すべての Cisco Nexus 9000シリーズ ACIモードのスイッチと、すべての Cisco Nexus 9500
プラットフォーム ACIモードスイッチラインカードおよびファブリックモジュールが
GOLFをサポートします。Cisco APIC、リリース 3.1(x)以降では、これに N9K-C9364Cス
イッチが含まれます。

•現時点では、ファブリック全体のスパインスイッチインターフェイスに展開できるのは、
単一の GOLFプロバイダポリシーだけです。

• APICリリース 2.0(2)までは、 GOLFはマルチポッドでサポートされていません。リリー
ス 2.0 (2)では、同じファブリックでの 2つの機能を、スイッチ名の末尾に「EX」のない
Cisco Nexus N9000Kスイッチ上でのみサポートしています。たとえばN9K-9312TXです。
2.1(1)リリース以降では、2つの機能を、マルチポッドおよび EVPNトポロジで使用され
ているすべてのスイッチでともに展開できるようになりました。

•スパインスイッチで GOLFを設定する場合、コントロールプレーンがコンバージするま
では、別のスパインスイッチで GOLFの設定を行わないでください。

•スパインスイッチは複数のプロバイダの GOLF外側ネットワーク (GOLF L3Outs)に追加
できますが、GOLF L3Outごとのプロバイダラベルは異なっている必要があります。ま
た、この例では、OSPFエリアもL3extOutごとに異なっていて、異なるループバックアド

レスを使用する必要があります。
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• infraテナント内のマッチングプロバイダL3OutのBGP EVPNセッションは、このL3extOut

で定義されたテナントルートをアドバタイズします。

• 3つの GOLF Outsを展開する場合、1つだけが GOLF, and 0/0エクスポート集約のプロバ
イダ/コンシューマラベルを持っているなら、APICはすべてのルートをエクスポートしま
す。これは、テナントのリーフスイッチ上の既存の L3extOutと同じです。

•スパインスイッチとデータセンター相互接続（DCI）ルータ間に直接ピアリングがある場
合、リーフスイッチからASRへのトランジットルートには、リーフスイッチの PTEPと
して次のホップが存在することになります。この場合、その ACIポッドの TEP範囲に対
して ASRの静的ルートを定義します。また、DCIが同じポッドにデュアルホーム接続さ
れている場合は、静的ルートの優先順位（管理距離）は、他のリンクを通じて受信する

ルートと同じである必要があります。

•デフォルトの bgpPeerPfxPol ポリシーは、ルートを 20,000に制限します。ACI WANイ
ンターコネクトピアの場合には、必要に応じてこれを増やしてください。

• 1つのスパインスイッチ上に 2つの L3extOutが存在し、そのうちの一方のプロバイダラ

ベルが prov1で DCI 1とピアリングしており、もう一方の L3extOutのプロバイダラベル

が prov2でDCI 2とピアリングしているという、展開シナリオを考えます。テナントVRF
に、プロバイダラベルのいずれか一方 (prov1またはprov2)をポイントしているコンシュー
マラベルがある場合、テナントルートは DCI 1と DCI 2の両方に送信されます。

• GOLF OpFlex Vrfを集約する場合、ACIファブリックまたはGOLF OpFlex VRFとシステム
内のその他の VRF間の GOLFデバイスでは、ルートのリーキングは発生しません。VRF
リーキングのためには、(GOLFルータではなく)外部デバイスを使用する必要がありま
す。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータ
へのレイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したマルチポッ
ド接続を設定する場合は、インターフェイスMTUがリンクの両端で適切に設定されてい
ることが推奨されます。Cisco ACI、Cisco NX-OS、Cisco IOSなどの一部のプラットフォー
ムでは、設定可能なMTU値はイーサネットヘッダー (一致する IP MTU、14-18イーサ
ネットヘッダーサイズを除く)を考慮していません。また、IOS XRなどの他のプラット
フォームには、設定されたMTU値にイーサネットヘッダーが含まれています。設定され
た値が 9000の場合、Cisco ACI、Cisco NX-OS Cisco IOSの最大 IPパケットサイズは 9000
バイトになりますが、IOS-XRのタグなしインターフェイスの最大 IPパケットサイズは
8986バイトになります。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してくだ
さい。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、
Cisco NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet

1/1などのコマンドを使用します。

（注）
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ルートターゲットフィルタリング

ルートターゲットフィルタリングは、BGPルーティングテーブルに格納されているルートを
フィルタリングすることにより、BGPルーティングテーブルを最適化する方法です。このア
クションは、明示的なルートターゲットポリシーまたは自動化されたアルゴリズムによって

実行できます。

ルートターゲットポリシー

ルートターゲットポリシーは、VRF間で共有できるBGPルートを明示的に定義します。ロー
カル VRFから別のローカル VRFにエクスポートできるローカルルートを指定し、外部 VRF
からローカル VRFにインポートできるルートを指定します。

APIC内では、VRFの作成時または構成時にルートターゲットポリシーを指定できます。これ
を L3 Outポリシーに関連付けて、そのポリシーに関連付けられた BGPルート共有を定義でき
ます。

自動ルートターゲットフィルタリング

自動ルートターゲットフィルタリングは、BGPルーティングテーブルを最適化して全体的な
効率を最大化する自動アルゴリズムを実装し、直接接続された VPNに関連付けられているも
のを除き、インポートされたすべての BGPルートターゲットのストレージをフィルタリング
してメモリを節約します。

VRFが別のポリシー要素（PE）ルータからBGP VPN-IPv4またはVPN-IPv6ルートターゲット
を受信すると、少なくとも 1つの VRFがそのルートのルートターゲットをインポートする場
合にのみ、BGPはそのルートターゲットをローカルルーティングテーブルに格納します。
ルートのルートターゲットのいずれかをインポートするVRFがない場合、BGPはルートター
ゲットを破棄します。その意図は、BGPが直接接続されたVPNのルートターゲットのみを追
跡し、他のすべての VPN-IPv4または VPN-IPv6ルートターゲットを破棄してメモリを節約す
ることです。

新しい VPNがルータに接続されている場合（つまり、VRFのインポートルートターゲット
リストが変更された場合）、BGPは自動的にルートリフレッシュメッセージを送信して、以
前に破棄したルートを取得します。

DCIGへの BGP EVPNタイプ 2のホストルートの配信
APICではリリース 2.0(1f)まで、ファブリックコントロールプレーンは EVPNホストルート
を直接送信してはいませんでしたが、Data Center Interconnect Gateway（DCIG）にルーティン
グしている BGP EVPNタイプ 5（IPプレフィックス）形式のパブリックドメイン（BD）サブ
ネットをアドバタイズしていました。これにより、最適ではないトラフィックの転送となる可

能性があります。転送を改善するため APICリリース 2.1 xでは、ファブリックスパインを有
効にして、パブリックBDサブネットとともにDCIGにEVPNタイプ 2（MAC-IP）ホストルー
トを使用してホストルートをアドバタイズできます。

そのためには、次の手順を実行する必要があります。
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1. BGPアドレスファミリコンテキストポリシーを設定する際に、ホストルートリークを有
効にします。

2. GOLFセットアップで BGP EVPNへのホストルートをリークする場合：

1. GOLFが有効になっている場合にホストルートを有効にするには、インフラストラク
チャテナント以外に、BPGアドレスファミリコンテキストポリシーがアプリケー
ションテナント（アプリケーションテナントはコンシューマテナントであり、エン

ドポイントを BGP EVPNにリークします）で設定されている必要があります。

2. 単一ポッドファブリックについては、ホストルート機能は必要ありません。ホスト
ルート機能は、マルチポッドファブリックセットアップで最適ではない転送を避ける

ために必要です。ただし、単一ポッドファブリックがセットアップされる場合、エン

ドポイントから BGP EVPNにリークするため、ファブリック外部接続ポリシーを設定
し ETEP IPアドレスを提供する必要があります。そうしないと、ホストルートは、
BGP EVPNにはリークされません。

3. VRFのプロパティを設定する場合：

1. IPv4および IPv6の各アドレスファミリの BGPコンテキストに BGPアドレスファミ
リコンテキストポリシーを追加します。

2. VRFからインポートまたはエクスポート可能なルートを特定するBGPルートターゲッ
トプロファイルを設定します。

マルチポッド
マルチポッドは、隔離されたコントロールプレーンプロトコルを持つ複数のポッドで構成され

た、フォールトトレラントの高いファブリックのプロビジョニングを可能にします。また、マ

ルチポッドでは、さらに柔軟にリーフとスパインスイッチ間のフルメッシュ配線を行うこと

ができます。たとえば、リーフスイッチが異なるフロアや異なる建物にまたがって分散してい

る場合、マルチポッドでは、フロアごと、または建物ごとに複数のポッドをプロビジョニング

し、スパインスイッチを通じてポッド間を接続することができます。

マルチポッドは、異なるポッドの ACIスパイン間のコントロールプレーン通信プロトコルと
してMP-BGP EVPNを使用します。WANルータは、IPNでプロビジョニング可能で、スパイ
ンスイッチに直接接続されるか、境界リーフスイッチに接続されます。マルチポッドはすべて

のポッドに単一の APICクラスタを使用します。そのため、すべてのポッドが単一のファブ
リックとして機能します。ポッド全体にわたって個々の APICコントローラが配置されます
が、それらはすべて単一の APICクラスタの一部です。
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図 19 :マルチポッドの概要

コントロールプレーンの分離では、IS-ISと COOPはポッド間で拡張されません。エンドポイ
ントは、ポッド間の IPN経由で BGP EVPNを使用してポッド間で同期します。各ポッドの 2
つのスパインは、他のポッドのスパインとの BGP EVPNセッションを持つように構成されて
います。IPNに接続されたスパインは、ポッド内のCOOPからエンドポイントとマルチキャス
トグループを取得しますが、ポッド間の IPN EVPNセッションを介してそれらをアドバタイズ
します。受信側では、BGPがそれらを COOPに返し、COOPはポッド内のすべてのスパイン
間でそれらを同期します。WANルートは、BGP VPNv4/VPNv6アドレスファミリを使用して
ポッド間で交換されます。EVPNアドレスファミリを使用して交換されることはありません。

ピアおよびルートリフレクタとしてポッド間で通信するためにスパインスイッチを設定する

には、2つのモードがあります。

•自動化

•自動モードは、すべてのスパインが相互にピアリングするフルメッシュをサポートし
ないルートリフレクタベースのモードです。管理者は、既存のBGPルートリフレク
タポリシーを投稿し、IPN対応（EVPN）ルートリフレクタを選択する必要がありま
す。すべてのピア/クライアント設定は、APICによって自動化されます。

•管理者には、ファブリックに属していないルートリフレクタ（たとえば、IPN内）を
選択するオプションがありません。

•手動
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•管理者は、ルートリフレクタなしですべてのスパインが相互にピアリングするフル
メッシュを構成するオプションがあります。

•手動モードでは、管理者は既存の BGPピアポリシーを投稿する必要があります。

次に示すガイドラインおよび制限事項に従ってください。

•ポッドをACIファブリックに追加するときは、コントロールプレーンが収束するのを待っ
てから、別のポッドを追加します。

• OSPFは、POD間の到達可能性を提供するために、ACIスパインスイッチおよび IPNス
イッチに展開されます。レイヤ 3サブインターフェイスは、IPNスイッチに接続するスパ
イン上に作成されます。OSPFはこれらのレイヤ 3サブインターフェイスで有効になって
おり、PODごとに TEPプレフィックスが OSPFを介してアドバタイズされます。外部ス
パインリンクごとに 1つのサブインターフェイスが作成されます。POD間の東西トラ
フィックの量が多いことが予想される場合は、各スパインに多くの外部リンクをプロビ

ジョニングします。現在、ACIスパインスイッチは各スパインで最大 64の外部リンクを
サポートしており、各サブインターフェイスはOSPF用に構成できます。スパインプロキ
シTEPアドレスは、すべてのサブインターフェイス上のOSPFでアドバタイズされ、プロ
キシ TEPアドレスの IPNスイッチで最大 64ウェイの ECMPにつながります。同様に、ス
パインは OSPF経由で IPNスイッチから他の PODのプロキシ TEPアドレスを受け取り、
スパインはリモートポッドプロキシ TEPアドレスに対して最大 64ウェイ ECMPを持つ
ことができます。このようにして、これらすべての外部リンクに分散された POD間のト
ラフィックは、必要な帯域幅を提供します。

•スパインスイッチのすべてのファブリックリンクがダウンすると、OSPFは最大メトリッ
クで TEPルートをアドバタイズします。これにより、IPNスイッチは ECMPからスパイ
ンスイッチを強制的に削除し、IPNがトラフィックをダウンスパインスイッチに転送す
るのを防ぎます。その後、トラフィックは、アップ状態のファブリックリンクを持つ他の

スパインによって受信されます。

• APICリリース 2.0(2)までマルチポッドはGOLFでサポートされていません。リリース 2.0
(2)では、同じファブリックでの 2つの機能を、スイッチ名の末尾に「EX」のない Cisco
Nexus N9000Kスイッチ上でのみサポートしています。たとえばN9K-9312TXです。2.1(1)
リリース以降では、2つの機能を、マルチポッドおよび EVPNトポロジで使用されている
すべてのスイッチでともに展開できるようになりました。

•マルチポッドファブリックで、POD1のスパインがインフラテナント L3extOut 1を使用
する場合、他のポッド（POD2、POD3）のTORは同じインフラL3extOut（L3extOut 1）を
レイヤ 3 EVPNコントロールプレーンの接続には使用できません。他のポッドのWAN接
続のトランジットとして PODを使用することはサポートされていないため、各ポッドは
独自のスパインスイッチとインフラ L3extOutを使用する必要があります。

•ポッド間で交換されるルートを制限するためのフィルタリングは行われません。各ポッド
に存在するすべてのエンドポイントおよびWANルートは、他のポッドにエクスポートさ
れます。
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•ポッド間のインバンド管理は、すべてのスパインのセルフトンネルによって自動的に構成
されます。

•ポッド間でサポートされる最大遅延は 10ミリ秒 RTTであり、これは、最大 500マイルの
地理的距離に大まかに変換されます。

複数ポッドのプロビジョニング

IPNは APICでは管理されません。これは、次の情報が事前する必要があります。

•すべての PODのスパインに接続されているインターフェイスを構成します。VLAN 4ま
たはVLAN 5を使用し、MTU 9150のおよび正しい IPアドレスが関連付けられています。
ポッドの接続のいずれかにリモートリーフスイッチが含まれている場合は、multipodイン
ターフェイス/サブ-インターフェイスの VLAN 5を使用します。

•正しいエリア IDを持つサブインターフェイスで OSPFを有効にします。

•すべての背表紙に接続されている IPNインターフェイスでDHCPリレーを有効にします。

• PIMをイネーブルにします。

• PIM Bidirグループの範囲（デフォルトで 225.0.0.0/8）としてブリッジドメイン GIPO範囲
を追加します。

• PIMとして 239.255.255.240/28を追加 bidir範囲をグループ化します。

•すべてのスパインに接続された PIMおよび IGMPをインターフェイスで有効にします。
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図 20 :マルチポッドのプロビジョニング

マルチポッド検出プロセスは、次のシーケンスに従います。

1. POD1に接続された APIC1は、検出プロセスを開始します。

2. APIC1に直接接続されている PODのスパインスイッチとリーフスイッチは、単一ポッド
ファブリックの検出と同じ方法で検出されます。

3. APIC1は L3outポリシーを POD1のスパインにプッシュします。スパイン L3outポリシー
は、スパイン上の IPN接続インターフェイスをプロビジョニングし、IPNへの IP接続が確立
されます。

4. POD2スパインは DHCPリクエストを IPNに送信します。

5. IPNは DHCPリクエストを APICにリレーします。

6. APICは、スパイン L3Out構成からのサブインターフェイス IPを使用してDHCP応答を送信
します。DHCP応答を受信すると、スパインは IPNインターフェイスに IPアドレスを構成し、
DHCP応答のリレーアドレスをゲートウェイアドレスとして使用してAPICへの静的ルートを
作成し、OSPGを有効にするスパインから L3Out構成をダウンロードします。 APIC静的ルー
トは、インフラ DHCPリレーを構成し、すべてのファブリックポートとスパイン L3Outポー
トに対してDHCPクライアントを有効にします。その後、スパインは通常の起動シーケンスに
従って起動します。

7. POD2の他のすべてのノードは通常どおり起動します。

8. POD2の APICコントローラは通常どおり検出されます。

9. POD2の APICコントローラが APICクラスタに加わります。
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マルチポッド QoSおよび DSCP変換ポリシー
Cisco ACIファブリック内でトラフィックが送受信される場合、QoSレベルは VXLANパケッ
トの外部ヘッダーの CoS値に基づいて決定されます。Cisco APICの管理下にないデバイスが
通過するパケットの CoS値を変更する可能性があるマルチポッドトポロジでは、Cisco ACIと
パケット内のDSCP値の間のマッピングを作成することにより、QoSレベルの設定を保持でき
ます。

ポッド間の IPNトラフィックで QoS設定を保持することは検討しないが、ファブリックに入
出力するパケットの元のCoS値を保持したい場合は、入力および出力トラフィックのサービス
クラス（CoS）プレゼンテーション（61ページ）を参照してください。

図 21 :マルチポッドトポロジ

この図に示すように、マルチポッドトポロジ内のポッド間のトラフィックは IPNを通過しま
す。IPNには、Cisco APICの管理下にないデバイスが含まれる場合があります。ネットワーク
パケットが POD1のスパインまたはリーフスイッチから送信されると、IPNのデバイスはパ
ケットの802.1p値を変更する場合があります。この場合、フレームがPOD2のスパインまたは
リーフスイッチに到達すると、POD1のソースで割り当てられた Cisco ACI QoSレベル値では
なく、IPNデバイスによって割り当てられた 802.1p値が設定されます。

パケットの適切な QoSレベルを維持し、優先度の高いパケットが遅延またはドロップされな
いようにするために、IPNによって接続された複数のPOD間を移動するトラフィックにDSCP
変換ポリシーを使用できます。DSCP変換ポリシーが有効になっている場合、Cisco APICは指
定したマッピングルールに従って、QoSレベル値（VXLANパケットのCoS値で表される）を
DSCP値に変換します。POD1から送信されたパケットが POD2に到達すると、マッピングさ
れた DSCP値が適切な QoSレベルの元の CoS値に変換されます。

エニーキャストサービスについて
エニーキャストサービスは、Cisco ACIファブリックでサポートされています。一般的な使用
例は、マルチポッドファブリックのポッドでCisco適応型セキュリティアプライアンス（ASA）
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ファイアウォールをサポートすることですが、エニーキャストを使用して、ドメインネームシ

ステム（DNS）サーバーやプリントサービスなどの他のサービスを有効にすることもできま
す。ASAの使用例では、ファイアウォールがすべてのポッドにインストールされ、エニーキャ
ストが有効になっているため、ファイアウォールをエニーキャストサービスとして提供できま

す。ファイアウォールの1つのインスタンスがダウンしても、リクエストは次に利用可能な最
も近いインスタンスにルーティングされるため、クライアントには影響しません。各ポッドに

ASAファイアウォールをインストールしてから、エニーキャストを有効にして、使用する IP
アドレスとMACアドレスを構成します。

APICは、VRFが展開されている、またはエニーキャストEPGを許可するコントラクトがある
リーフスイッチに、エニーキャストMACおよび IPアドレスの構成を展開します。

最初に、各リーフスイッチはエニーキャストMACアドレスと IPアドレスをスパインスイッ
チへのプロキシルートとしてインストールします。エニーキャストサービスからの最初のパ

ケットが受信されると、サービスの接続先情報が、サービスがインストールされているリーフ

スイッチにインストールされます。他のすべてのリーフスイッチは、引き続きスパインプロキ

シをポイントします。ポッド内のリーフの背後にあるエニーキャストサービスが学習される

と、COOPは、ポッドにローカルなサービスを指すようにスパインスイッチにエントリをイン
ストールします。

エニーキャストサービスが 1つのポッドで実行されている場合、スパインは BGP-EVPNを介
してポッドに存在するエニーキャストサービスのルート情報を受け取ります。エニーキャスト

サービスがすでにローカルに存在する場合、COOPはリモートPodのエニーキャストサービス
情報をキャッシュします。リモートポッドを介したこのルートは、サービスのローカルイン

スタンスがダウンした場合にのみインストールされます。

リモートリーフスイッチ

ACIファブリックのリモートリーフスイッチについて
ACIファブリックの展開では、ローカルスパインスイッチまたは APICが接続されていない
Cisco ACIリーフスイッチのリモートデータセンタに、ACIサービスとAPIC管理を拡張できま
す。

リモートリーフスイッチがファブリックの既存のポッドに追加されます。メインデータセン

ターに展開されるすべてのポリシーはリモートスイッチで展開され、ポッドに属するローカル

リーフスイッチのように動作します。このトポロジでは、すべてのユニキャストトラフィック

はレイヤ 3上のVXLANを経由します。レイヤ 2ブロードキャスト、不明なユニキャスト、マ
ルチキャスト（BUM）メッセージは、WANを使用するレイヤ 3マルチキャスト（bidirectional
PIM）を使用することなく、 Head End Replication（HER）トンネルを使用して送信されます。
スパインスイッチプロキシを使用する必要があるすべてのトラフィックは、メインデータセ

ンターに転送されます。

APICシステムは、起動時にリモートリーフスイッチを検出します。その時点から、ファブ
リックの一部として APICで管理できます。
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•すべての inter-VRFトラフィック（リリース 4.0(1)以前）は、転送される前にスパイ
ンスイッチに移動します。

•リリース 4.1(2)以前では、リモートリーフを解除する前に、vPCを最初に削除する
必要があります。

（注）

リリース 4.0(1)でのリモートリーフスイッチの動作の特性

リリース 4.0(1)以降、リモートリーフスイッチの動作には次の特徴があります。

• spine-proxyからサービスを切り離すことによってWAN帯域幅の使用量を削減します。

• PBR：ローカル PBRデバイスまたは vPCの背後にある PBRデバイスでは、ローカル
スイッチングはスパインプロキシに移動せずに使用されます。ピアリモートリーフ

上の孤立ポートの PBRデバイスでは、RL-vPCトンネルを使用します。これは、主要
DCへのスパインリンクが機能しているか否かを問わず該当します。

• ERSPAN：ピア接続先 EPGでは、RL-vPCトンネルが使用されます。ローカルな孤立
ポートまたは vPCポート上の EPGは、宛先 EPGへのローカルスイッチングを使用し
ます。これは、主要DCへのスパインリンクが機能しているか否かを問わず該当しま
す。

•共有サービス：パケットはスパインプロキシパスを使用しないためWAN帯域幅の
使用量を削減します。

• Inter-VRFトラフィックは上流に位置するルータ経由で転送され、スパインには配置
されません。

•この機能強化は、リモートリーフ vPCペアにのみ適用されます。リモートリーフペ
アを介した通信では、スパインプロキシは引き続き使用されます。

• spine-proxyに到達不能な場合のリモートリーフロケーション内の（ToRグリーニングプ
ロセスを通じた）不明な L3エンドポイントの解像度。

リリース4.1(2)でのリモートリーフスイッチ動作の特性

リリース4.1(2)よりも前のリリースでは、次の図に示すように、リモートリーフロケーション
上のすべてのローカルスイッチング（リモートリーフ vPCピア内）トラフィックは、物理的
または仮想的にエンドポイント間で直接スイッチングされます。
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図 22 : Local Switching Traffic：リリース 4.1(2)以前

さらに、リリース4.1(2)よりも前では、次の図に示すように、リモートロケーション内または
リモートロケーション間のリモートリーフスイッチ vPCペア間のトラフィックは、ACIメイ
ンデータセンターポッドのスパインスイッチに転送されます。
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図 23 : Remote Switching Traffic：リリース 4.1(2)より以前

リリース 4.1(2)以降では、異なるリモートロケーションにあるリモートリーフスイッチ間の
直接トラフィック転送がサポートされるようになりました。この機能は、次の図に示すよう

に、リモートロケーション間の接続に一定レベルの冗長性と可用性を提供します。
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図 24 : Remote Leaf Switch Behavior：リリース 4.1(2)

また、リリース 4.1(2)以降でも、リモートリーフスイッチの動作には次の特徴があります。

•リリース 4.1(2)以降、ダイレクトトラフィック転送では、シングルポッド設定内でスパ
インスイッチに障害が発生すると、次のようになります。

•ローカルスイッチングは、上記の「ローカルスイッチングトラフィック：リリース
4.1(2)以前」に示すように、リモートリーフスイッチ vPCピア間の既存および新規
のエンドポイントトラフィックに対して機能し続けます。

•リモートロケーション間のリモートリーフスイッチ間のトラフィックの場合：

•リモートリーフスイッチからスパインスイッチへのトンネルがダウンするため、
新しいエンドポイントトラフィックは失敗します。リモートリーフスイッチか

ら、新しいエンドポイントの詳細はスパインスイッチに同期されないため、同じ

または異なる場所にある他のリモートリーフスイッチペアは、COOPから新し
いエンドポイント情報をダウンロードできません。

•単方向トラフィックの場合、既存のリモートエンドポイントは300秒後にエージ
ングアウトするため、そのポイント以降のトラフィックは失敗します。ポッド内
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のリモートリーフサイト内（リモートリーフVPCペア間）の双方向トラフィッ
クは更新され、引き続き機能します。リモートロケーション（リモートリーフ

スイッチ）への双方向トラフィックは、900秒のタイムアウト後に COOPによっ
てリモートエンドポイントが期限切れになるため、影響を受けることに注意して

ください。

•共有サービス（VRF間）の場合、同じポッド内の 2つの異なるリモートロケー
ションに接続されたリモートリーフスイッチに属するエンドポイント間の双方

向トラフィックは、リモートリーフスイッチ COOPエンドポイントのエージア
ウト時間（900秒）後に失敗します。これは、リモートリーフスイッチからスパ
インへの COOPセッションがこの状況でダウンするためです。ただし、2つの異
なるポッドに接続されたリモートリーフスイッチに属するエンドポイント間の

共有サービストラフィックは、COOP高速エージングタイムである 30秒後に失
敗します。

•スパインスイッチへの BGPセッションがダウンするため、L3Out間通信は続行
できません。

•トラフィックが 1つのリモートリーフスイッチから送信され、別のリモートリーフス
イッチ（送信元のvPCピアではない）に送信されるリモートリーフ直接単方向トラフィッ
クがある場合は、300秒のリモートエンドポイント（XR EP）タイムアウトが発生するた
びに、ミリ秒単位のトラフィック損失が発生します。

• ACI Multi-Site設定を使用したリモートリーフスイッチでは、スパインスイッチに障害が
発生しても、リモートリーフスイッチから他のポッドおよびリモートロケーションへの

すべてのトラフィックが継続します。これは、この状況ではトラフィックが代替の使用可

能なポッドを通過するためです。

リモートリーフスイッチの IPNでの 10 Mbps帯域幅のサポート

リモートリーフスイッチからのデータトラフィックのほとんどがローカルで、ポッド間ネッ

トワーク（IPN）が管理目的でのみ必要な場合があります。このような状況では、100 Mbpsの
IPNは必要ない場合があります。これらの環境をサポートするために、リリース 4.2(4)以降、
IPNの最小帯域幅として 10 Mbpsのサポートが利用可能になりました。

これをサポートするには、次の要件を満たす必要があります。

• IPNパスは、リモートリーフスイッチ（アップグレードおよびダウングレード、ディス
カバリ、COOP、ポリシープッシュなどの管理機能）の管理にのみ使用されます。

•「Cisco APIC GUIを使用したDSCP変換ポリシーの作成」の項に記載されている情報に基
づいて、Cisco ACIデータセンターとリモートリーフスイッチペア間のコントロールおよ
び管理プレーントラフィックに優先順位を付けるために、QoS設定を使用して IPNを設
定します。

•データセンターおよびリモートリーフスイッチからのすべてのトラフィックは、ローカ
ル L3Outを経由します。Cisco ACI
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• EPGまたはブリッジドメインは、リモートリーフスイッチとACIメインデータセンター
間で拡張されません。

•アップグレード時間を短縮するには、リモートリーフスイッチにソフトウェアイメージ
を事前にダウンロードする必要があります。

次の図に、この機能のグラフィカル表示を示します。

図 25 :リモートリーフスイッチ動作（リリース 4.2(4)）：IPNでのリモートリーフスイッチの管理

リモートリーフスイッチでの Dot1qトンネルのサポート

状況によっては、コロケーションプロバイダーが複数のカスタマーをホストしており、各カス

タマーがリモートリーフスイッチペアごとに数千のVLANを使用している場合があります。
リリース 4.2(4)以降では、リモートリーフスイッチとACIメインデータセンター間に 802.1Q
トンネルを作成するためのサポートを利用できます。これにより、複数の VLANを単一の
802.1Qトンネルに柔軟にマッピングできるため、EPGの拡張要件が軽減されます。

次の図に、この機能のグラフィカル表示を示します。
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図 26 :リモートリーフスイッチの動作、リリース 4.2（4）：リモートリーフスイッチでの 802.1Qトンネルサポート

Cisco APICドキュメンテーションのランディングページにある『Cisco APIC Layer 2 Networking
Configuration Guide』の「802.1Q Tunnels」の章に記載されている手順を使用して、リモート
リーフスイッチと ACIメインデータセンター間にこの 802.1Qトンネルを作成します。
https://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

ウィザードを使用するか（使用しない場合も）、REST APIまたはNX-OSスタイルCLIを使用
して、APIC GUIのリモートリーフスイッチを設定できます。

リモートリーフスイッチの制約事項と制限事項

リモートリーフには、次の注意事項および制約事項が適用されます。

•リモートリーフソリューションでは、リモートリーフスイッチとメインデータセンター
のリーフ/スパインスイッチの /32トンネルエンドポイント（TEP）IPアドレスが、要約
なしでメインデータセンターとリモートリーフスイッチ間でアドバタイズされる必要が

あります。

•リモートリーフスイッチを同じポッド内の別のサイトに移動し、新しいサイトに元のサ
イトと同じノード IDがある場合は、仮想ポートチャネル（vPC）を削除して再作成する
必要があります。

• Cisco N9K-C9348GC-FXPスイッチでは、ポート 1/53または 1/54でのみ最初のリモート
リーフスイッチディスカバリを実行できます。その後、リモートリーフスイッチのISN/IPN
へのファブリックアップリンクに他のポートを使用できます。

ここでは、リモートリーフスイッチでサポートされるものとサポートされないものについて

説明します。
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• Supported Features（58ページ）

•サポートされない機能（58ページ）

•リリース 5.0(1)の変更点（60ページ）

•リリース 5.2(3)での変更点（61ページ）

Supported Features

vPCリモートリーフスイッチペア内の L3Out SVIのストレッチがサポートされています。

Cisco APICリリース 4.2(4)以降、802.1Q（Dot1q）トンネル機能がサポートされています。

Cisco APICリリース 4.1(2)以降、次の機能がサポートされています。

• ACI Multi-Siteを使用したリモートリーフスイッチ

•同じリモートデータセンター内の 2つのリモートリーフ vPCペア間またはデータセン
ター間でのトラフィック転送（これらのリモートリーフペアが同じポッドまたは同じマ

ルチポッドファブリックの一部であるポッドに関連付けられている場合）

•主要な Cisco ACIデータセンターポッドが 2つのリモートロケーションの間の中継であ
る場合、リモートロケーションでの L3Outの中継（RL location-1の L3Outと
RLlocation-2の L3Outがそれぞれのプレフィックスをアドバタイズしている）

Cisco APICリリース 4.0(1)以降、次の機能がサポートされています。

• Epgの Q-で-Qカプセル化のマッピング

•リモートリーフスイッチでの PBRトラッキング（システムレベルのグローバル GIPoが
有効になっている場合）

• PBRの復元力のあるハッシュ

• Netflow

• MacSecの暗号化

•ウィザードのトラブルシューティング

•アトミックカウンタ

サポートされない機能

このリリースで、サポート対象外の次の機能を除き、ファブリックおよびテナントの完全なポ

リシーがリモートリーフスイッチでサポートされています。

• GOLF

• vPod

•フローティング L3Out
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•ローカルリーフスイッチ（ACI主要データセンタースイッチ）とリモートリーフスイッ
チ間の L3out SVIのストレッチ、または 2つの異なるリモートリーフスイッチの vPCペ
ア間のストレッチ

•コピーサービスは、ローカルリーフスイッチに導入されている場合、および送信元また
は宛先がリモートリーフスイッチにある場合はサポートされません。この状況では、ルー

ティング可能な TEP IPアドレスはローカルリーフスイッチに割り当てられません。詳細
については、『APICドキュメンテーションページ』で入手可能な『Cisco APIC Layer 4
to Layer 7 Services Deployment Guide』の「Configuring Copy Services」の章の「Copy Services
Limitations」を参照してください。https://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

•レイヤ 2 (スタティック Epg)を除く接続外部

• VzAny契約とサービスをコピーします。

•リモートのリーフスイッチの FCoE接続

•ブリッジドメインまたは Epgのカプセル化をフラッディングします。

• Fast Link Failoverポリシーは、リーフスイッチとスパインスイッチ間の ACIファブリッ
クリンク用であり、リモートリーフ接続には適用されません。リモートリーフ接続のコ

ンバージェンスを高速化するために、Cisco APICリリース 5.2(1)で代替方法が導入されて
います。

•遠隔地での管理対象のサービスグラフに接続されたデバイス

•トラフィックストーム制御

• Cloud Sec暗号化

•ファーストホップセキュリティ

•レイヤ 3マルチキャストリモートリーフスイッチ上のルーティング

•メンテナンスモード

• TEP間アトミックカウンタ

Multi-Siteアーキテクチャでリモートリーフスイッチをサイト間 L3Out機能と統合する場合、
次のシナリオはサポートされません。

•別々のサイトに関連付けられたリモートリーフスイッチのペアに展開された L3Out間の
トランジットルーティング

•リモートサイトに関連付けられたリモートリーフスイッチのペアに展開された L3Outと
通信するサイトに関連付けられたリモートリーフスイッチのペアに接続されたエンドポ

イント

•リモートサイトに関連付けられたリモートリーフスイッチのペアに展開された L3Outと
通信するローカルサイトに接続されたエンドポイント
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•リモートサイトに展開された L3Outと通信するサイトに関連付けられたリモートリーフ
スイッチのペアに接続されたエンドポイント

異なるデータセンターサイトが同じマルチポッドファブリックの一部としてポッドとし

て展開されている場合、上記の制限は適用されません。

（注）

リモートリーフスイッチ機能では、次の導入と設定がサポートされていません。

•特定のサイト（APICドメイン）に関連付けられたリモートリーフノードとマルチサイト
展開の別のサイトのリーフノード部分の間でブリッジドメインを拡張することはサポート

されていません（これらのリーフノードがローカルまたはリモート）、この制限を強調表

示するために障害が APICに生成されます。これは、Multi-Site Orchestrator（MSO）でス
トレッチブリッジドメインを構成するときに、BUMフラッディングが有効または無効で
あることとは無関係です。ただし、ブリッジドメインは、同じサイト（APICドメイン）
に属するリモートリーフノードとローカルリーフノード間で常に拡張できます（BUM
フラッディングを有効または無効にします）。

•リモートリーフスイッチロケーションおよび主要データセンター全体でのスパニングツ
リープロトコル

• APICは、リモートリーフスイッチに直接接続されます。

• vPCドメインでの、リモートリーフスイッチ上の孤立ポートチャネルまたは物理ポート
（この制限は、リリース 3.1以降に適用します）。

•コンシューマ、プロバイダ、およびサービスノードがすべてリモートリーフスイッチに
接続されていて、vPCモードである場合、サービスノード統合の有無に関わらず、リモー
トロケーション内でのローカルトラフィック転送のみサポートされます。

•スパインスイッチから IPNにアドバタイズされる /32ループバックは、リモートリーフ
スイッチに向けて抑制/集約してはなりません。/32ループバックは、リモートリーフス
イッチにアドバタイズする必要があります。

リリース 5.0(1)の変更点

Cisco APICリリース 5.0(1)以降では、リモートリーフスイッチに次の変更が適用されていま
す。

•直接トラフィック転送機能はデフォルトでイネーブルになっており、ディセーブルにでき
ません。

•リモートリーフスイッチの直接トラフィック転送を使用しない設定はサポートされなく
なりました。リモートリーフスイッチがあり、Ciscoリリース 5.0(1)にアップグレードす
る場合は、「Direct Traffic Forwardingについて」の項に記載されている情報を確認し、そ
の項の手順を使用して直接トラフィック転送をイネーブルにします。APIC
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リリース 5.2(3)での変更点

Cisco APICリリース 5.2(3)以降では、リモートリーフスイッチに次の変更が適用されていま
す。

•リモートリーフスイッチとアップストリームルータ間のピアへの IPNアンダーレイプロ
トコルは、OSPFまたは BGPのいずれかです。以前のリリースでは、OSPFアンダーレイ
のみがサポートされています。

QoS

L3Out QoS
L3Out QoSは、外部 EPGレベルで適用されるコントラクトを使用して設定できます。リリー
ス 4.0(1)以降、L3Out QoSは L3Outインターフェイスで直接設定することもできます。

Cisco APICリリース 4.0(1)以降を実行している場合は、L3Outに直接適用されるカスタム
QoSポリシーを使用して L3Outの QoSを設定することを推奨します。

（注）

パケットは入力 DSCPまたは CoS値を使用して分類されるため、カスタム QoSポリシーを使
用して着信トラフィックを Cisco ACIQoSキューに分類できます。カスタム QoSポリシーに
は、DSCP/CoS値をユーザキューまたは新しいDSCP/CoS値（マーキングの場合）にマッピン
グするテーブルが含まれます。特定のDSCP/CoS値のマッピングがない場合、ユーザキューは
入力 L3Outインターフェイスの QoS優先度設定によって選択されます（設定されている場
合）。

入力および出力トラフィックのサービスクラス（CoS）プレゼンテー
ション

トラフィックが Cisco ACIファブリックに入ると、各パケットの優先度が Cisco ACI QoSレベ
ルにマッピングされます。これらの QoSレベルは、パケットの外部ヘッダーの CoSフィール
ドと DEビットに格納され、元のヘッダーは破棄されます。

入力パケットの元のCoS値を保持し、パケットがファブリックを離れるときにそれを復元する
場合は、このセクションで説明するように、グローバルファブリック QoSポリシーを使用し
て 802.1pサービスクラス（CoS）の保持を有効にすることができます。

CoSの保持は、単一ポッドおよびマルチポッドトポロジでサポートされていますが、マルチ
ポッドトポロジでは、ユーザが IPNの設定をポッド間で保持することに懸念がない場合にの
み、CoSの保持を使用できます。パケットが IPNを通過するときにパケットの CoS値を保持
するには、マルチポッドQoSおよびDSCP変換ポリシー（49ページ）で説明されているよう
に DSCP変換ポリシーを使用します。
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マルチポッド QoSおよび DSCP変換ポリシー
Cisco ACIファブリック内でトラフィックが送受信される場合、QoSレベルは VXLANパケッ
トの外部ヘッダーの CoS値に基づいて決定されます。Cisco APICの管理下にないデバイスが
通過するパケットの CoS値を変更する可能性があるマルチポッドトポロジでは、Cisco ACIと
パケット内のDSCP値の間のマッピングを作成することにより、QoSレベルの設定を保持でき
ます。

ポッド間の IPNトラフィックで QoS設定を保持することは検討しないが、ファブリックに入
出力するパケットの元のCoS値を保持したい場合は、入力および出力トラフィックのサービス
クラス（CoS）プレゼンテーション（61ページ）を参照してください。

図 27 :マルチポッドトポロジ

この図に示すように、マルチポッドトポロジ内のポッド間のトラフィックは IPNを通過しま
す。IPNには、Cisco APICの管理下にないデバイスが含まれる場合があります。ネットワーク
パケットが POD1のスパインまたはリーフスイッチから送信されると、IPNのデバイスはパ
ケットの802.1p値を変更する場合があります。この場合、フレームがPOD2のスパインまたは
リーフスイッチに到達すると、POD1のソースで割り当てられた Cisco ACI QoSレベル値では
なく、IPNデバイスによって割り当てられた 802.1p値が設定されます。

パケットの適切な QoSレベルを維持し、優先度の高いパケットが遅延またはドロップされな
いようにするために、IPNによって接続された複数のPOD間を移動するトラフィックにDSCP
変換ポリシーを使用できます。DSCP変換ポリシーが有効になっている場合、Cisco APICは指
定したマッピングルールに従って、QoSレベル値（VXLANパケットのCoS値で表される）を
DSCP値に変換します。POD1から送信されたパケットが POD2に到達すると、マッピングさ
れた DSCP値が適切な QoSレベルの元の CoS値に変換されます。
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QoSマーキングの入力から出力への変換
Cisco APICは入力トラフィックの DSCPおよび CoS値を、Cisco ACIファブリック内で使用さ
れる QoSレベルに変換できるようにします。変換は、DSCP値が IPパケットに存在し、CoS
値がイーサネットフレームに存在する場合にのみサポートされます。

たとえば、この機能により、Cisco ACIファブリックは、IPヘッダーを持たないレイヤ2パケッ
トなど、CoS値のみに基づいてトラフィックを分類するデバイスのトラフィックを分類できま
す。

CoS変換のガイドラインと制約事項

入力および出力トラフィックのサービスクラス（CoS）プレゼンテーション（61ページ）で
説明されているように、グローバルファブリック CoS保存ポリシーを有効にする必要があり
ます。

CoS変換は、外部 L3インターフェイスではサポートされていません。

CoS変換は、出力フレームが 802.1Qカプセル化されている場合にのみサポートされます。

次の構成オプションが有効になっている場合、CoS変換はサポートされません。

• QoSを含むコントラクトが構成されています。

•発信インターフェイスは FEX上にあります。

• DSCPポリシーを使用したマルチポッド QoSが有効になっています。

•ダイナミックパケット優位性が有効化されています。

• EPG内エンドポイント分離を適用して EPGを構成した場合。

•マイクロセグメンテーションを有効にして EPGが構成されている場合。

HSRP

HSRPについて
HSRPはファーストホップ冗長プロトコル（FHRP）であり、ファーストホップ IPルータの透
過的なフェールオーバーを可能にします。HSRPは、デフォルトルータの IPアドレスを指定
して設定された、イーサネットネットワーク上の IPホストにファーストホップルーティング
の冗長性を提供します。ルータグループでは HSRPを使用して、アクティブルータおよびス
タンバイルータを選択します。ルータグループでは、アクティブルータはパケットをルーティ

ングするルータであり、スタンバイルータはアクティブルータに障害が発生したときや、プ

リセット条件に達したときに使用されるルータです。

大部分のホストの実装では、ダイナミックなルータディスカバリメカニズムをサポートして

いませんが、デフォルトのルータを設定することはできます。すべてのホスト上でダイナミッ

クなルータディスカバリメカニズムを実行するのは、管理上のオーバーヘッド、処理上のオー
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バーヘッド、セキュリティ上の問題など、さまざまな理由で現実的ではありません。HSRPは、
そうしたホストにフェールオーバーサービスを提供します。

HSRPを使用するとき、ホストのデフォルトルータとして HSRP仮想 IPアドレスを設定しま
す（実際のルータ IPアドレスの代わりに）。仮想 IPアドレスは、HSRPが動作するルータの
グループで共有される IPv4または IPv6アドレスです。

ネットワークセグメントに HSRPを設定する場合は、HSRPグループ用の仮想MACアドレス
と仮想 IPアドレスを設定します。グループの各 HSRP対応インターフェイス上で、同じ仮想
アドレスを指定します。各インターフェイス上で、実アドレスとして機能する固有の IPアド
レスおよびMACアドレスも設定します。HSRPはこれらのインターフェイスのうちの 1つを
アクティブルータにするために選択します。アクティブルータは、グループの仮想MACア
ドレス宛てのパケットを受信してルーティングします。

指定されたアクティブルータで障害が発生すると、HSRPによって検出されます。その時点
で、選択されたスタンバイルータが HSRPグループのMACアドレスおよび IPアドレスの制
御を行うことになります。HSRPはこの時点で、新しいスタンバイルータの選択も行います。

HSRPではプライオリティ指示子を使用して、デフォルトのアクティブルータにするHSRP設
定インターフェイスを決定します。アクティブルータとしてインターフェイスを設定するに

は、グループ内の他のすべてのHSRP設定インターフェイスよりも高いプライオリティを与え
ます。デフォルトのプライオリティは100なので、それよりもプライオリティが高いインター
フェイスを1つ設定すると、そのインターフェイスがデフォルトのアクティブルータになりま
す。

HSRPが動作するインターフェイスは、マルチキャストユーザデータグラムプロトコル（UDP）
ベースの helloメッセージを送受信して、障害を検出し、アクティブおよびスタンバイルータ
を指定します。アクティブルータが設定された時間内に helloメッセージを送信できなかった
場合は、最高のプライオリティのスタンバイルータがアクティブルータになります。アクティ

ブルータとスタンバイルータ間のパケットフォワーディング機能の移動は、ネットワーク上

のすべてのホストに対して完全に透過的です。

1つのインターフェイス上で複数の HSRPグループを設定できます。仮想ルータは物理的には
存在しませんが、相互にバックアップするように設定されたインターフェイスにとって、共通

のデフォルトルータになります。アクティブルータの IPアドレスを使用して、LAN上でホス
トを設定する必要はありません。代わりに、仮想ルータの IPアドレス（仮想 IPアドレス）を
ホストのデフォルトルータとして設定します。アクティブルータが設定時間内に helloメッ
セージを送信できなかった場合は、スタンバイルータが引き継いで仮想アドレスに応答し、ア

クティブルータになってアクティブルータの役割を引き受けます。ホストの観点からは、仮

想ルータは同じままです。

ルーテッドポートで受信したHSRP仮想 IPアドレス宛のパケットは、ローカルルータ上
で終端します。そのルータがアクティブ HSRPルータであるのかスタンバイ HSRPルー
タであるのかは関係ありません。このプロセスにはpingトラフィックとTelnetトラフィッ
クが含まれます。レイヤ 2（VLAN）インターフェイスで受信したHSRP仮想 IPアドレス
宛のパケットは、アクティブルータ上で終端します。

（注）
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Cisco APICと HSRPについて
Cisco ACIのHSRPは、ルーテッドインターフェイスまたはサブインターフェイスでのみサポー
トされます。したがってHSRPは、レイヤ 3 Outでのみ設定できます。レイヤ 2接続は、HSRP
を実行している ACIリーフスイッチ間のレイヤ 2スイッチなどの外部デバイスから提供され
る必要があります。HSRPは外部レイヤ 2接続上で Helloメッセージを交換するリーフスイッ
チ上で動作するからです。HSRPの helloメッセージは、スパインスイッチではパススルーさ
れません。

次に示すのは、Cisco APICでの HSRPの導入のトポロジの例です。

図 28 : HSRPの配置トポロジ

注意事項と制約事項

次の注意事項と制約事項に従ってください。

• HSRP状態は、HSRP IPv4および IPv6の両方で同じである必要があります。フェールオー
バー後に同じ状態になるようにするには、プライオリティとプリエンプションを設定する

必要があります。

•現在、1個の IPv4と 1個の IPv6グループのみが Cisco ACIの同じサブインターフェイスで
サポートされています。デュアルスタックが設定されている場合でも、仮想MACは IPv4
および IPv6 HSRPの設定で同じである必要があります。
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• HSRPピアに接続しているネットワークが純粋なレイヤ 2ネットワークである場合、BFD
IPv4および IPv6がサポートされています。リーフスイッチでは、別のルータのMACア
ドレスを設定する必要があります。BFDセッションは、リーフインターフェイスで異な
るMACアドレスを設定する場合にのみアクティブになります。

•ユーザーは、デュアルスタック設定の IPv4および IPv6 HSRPグループに同じMACアド
レスを設定する必要があります。

• HSRP VIPはインターフェイス IPと同じサブネット内にある必要があります。

• HSRP設定のインターフェイス遅延を設定することをお勧めします。

• HSRPは、ルーテッドインターフェイスまたはサブインターフェイスでのみサポートされ
ます。HSRPは、VLANインターフェイスおよびスイッチ済み仮想インターフェイス（SVI）
ではサポートされていません。したがって、HSRPの VPCサポートは使用できません。

• HSRPのオブジェクトトラッキングはサポートされていません。

• SNMPの HSRP管理情報ベース（MIB）はサポートされません。

• HSRPでは、複数グループの最適化（MGO）はサポートされていません。

• ICMP IPv4および IPv6のリダイレクトはサポートされていません。

• Cold StandbyおよびNon-Stop Forwarding（NSF）は、Cisco ACI環境で再起動できないため
サポートされていません。

• HSRPはリーフスイッチでのみサポートされているため、拡張ホールドダウンタイマーの
サポートはありません。HSRPはスパインスイッチでサポートされていません。

• APIC内では、HSRPのバージョン変更はサポートされていません。設定を削除し、新し
いバージョンを再設定する必要があります。

• HSRPバージョン 2は HSRPバージョン 1と相互運用できません。どちらのバージョンも
相互に排他的なので、インターフェイスはバージョン 1およびバージョン 2の両方を運用
できません。しかし、同一ルータの異なる物理インターフェイス上であれば、異なるバー

ジョンを実行できます。

•ルートセグメンテーションは、HSRPがインターフェイスでアクティブな場合、Cisco
Nexus 93128TX、Cisco Nexus 9396PX、および Cisco Nexus 9396TXリーフスイッチでプロ
グラムされています。したがって、インターフェイスでルートパケットに実施する

DMAC=router MACチェックはありません。この制限は、Cisco Nexus 93180LC EX、Cisco
Nexus 93180YC-EX、Cisco Nexus 93108TC EXリーフスイッチには適用されません。

• HSRP設定は、基本的な GUIモードではサポートされていません。APICリリース 3.0 (1)
以降、基本的な GUIモードが廃止されました。

•ファブリックからレイヤ 3アウトトラフィックは、状態に関係なく HSRPリーフスイッ
チ全体で常にロードバランスします。HSRPリーフスイッチが複数のポッドにわたる場
合、ファブリックからアウトトラフィックは同じポッドで常にリーフスイッチを使用し

ます。
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•この制限は、以前の Cisco Nexus 93128TX、Cisco Nexus 9396PXと Cisco Nexus 9396TXス
イッチの一部に適用されます。HSRPを使用すると、レイヤ 2の外部デバイスのフラッピ
ングを防ぐため、ルーテッドインターフェイスまたはルーテッドサブインターフェイス

のMACアドレスを 1個変更する必要があります。これは、インターフェイス論理プロ
ファイルの下で論理インターフェイスごとに Cisco APICが同じMACアドレス
（00:22:BD:F8:19:FF）を割り当てるためです。

HSRPのバージョン
Cisco APICは、デフォルトで HSRPバージョン 1をサポートします。HSRPバージョン 2を使
用するようにインターフェイスを設定できます。

HSRPバージョン 2では、HSRPバージョン 1から次のように拡張されています。

•グループ番号の範囲が拡大されました。HSRPバージョン 1がサポートするグループ番号
は 0～ 255です。HSRPバージョン 2がサポートするグループ番号は 0～ 4095です。

• IPv4では、HSRPバージョン 1で使用する IPマルチキャストアドレス 224.0.0.2の代わり
に、IPv4マルチキャストアドレス224.0.0.102または IPv6マルチキャストアドレスFF02::66
を使用して helloパケットを送信します。

• IPv4では 0000.0C9F.F000～ 0000.0C9F.FFFF、IPv6アドレスでは 0005.73A0.0000～
0005.73A0.0FFFのMACアドレス範囲を使用します。HSRPバージョン 1で使用するMAC
アドレス範囲は、0000.0C07.AC00～ 0000.0C07.ACFFです。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


