
トラブルシューティング

この章は、次の内容で構成されています。

•トラブルシューティング（1ページ）
• ACL契約の許可および拒否ログについて（2ページ）
• ARP、ICMP Pingおよび Traceroute（3ページ）
•アトミックカウンタ（4ページ）
•デジタルオプティカルモニタリング（DOM）について（5ページ）
•ヘルススコア（6ページ）
• SPANの概要（12ページ）
• SNMPについて（13ページ）
• Syslogについて（13ページ）
•トラブルシューティングウィザードについて（14ページ）
• Cisco Nexus 9000スイッチの安全な消去について（15ページ）

トラブルシューティング
ACIファブリックでは、次の図に示すように広範なトラブルシューティングとモニタリングの
ツールが提供されます。
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図 1 :トラブルシューティング

ACL契約の許可および拒否ログについて
契約ルールのトラフィックフローをログ記録および監視するには、契約の許可ルールのため送

信されることが許可されたパケットまたはフローのログを有効化および表示するか、契約の許

可ルールのためドロップされたフローのログを有効化および表示できます。

•禁止契約拒否ルール

•契約の件名でアクションを拒否する

•契約または件名の例外

• ACIファブリックの ACLコントラクト許可は、EXまたは FXで終わる名前の Nexus 9000
シリーズスイッチ、およびそれ以降のすべてのモデルでのみサポートされます。たとえ

ば、N9K-C93180LC-EXや N9K-C9336C-FXのように指定してください。

• ACIファブリックでのログの拒否は、すべてのプラットフォームでサポートされていま
す。

•管理契約のフィルタでログ directiveを使用することはサポートされていません。ログ
directiveを設定すると、ゾーン分割ルールの展開エラーが発生します。

標準および禁止契約と件名についての詳細は、『CiscoApplication Centric Infrastructure
Fundamentals』および『Cisco APIC Basic Configuration Guide』を参照してください。

ACL許可および拒否ログ出力に含まれる EPGデータ

Cisco APIC、リリース 3.2(1)まで、ACL許可および拒否ログでは、記録されている契約に関連
付けられた EPGを識別していませんでした。リリース 3.2(1)では、送信元 EPGと送信先 EPG
が ACI許可および拒否ログの出力に追加されます。ACL許可および拒否ログには、次の制限
を持つ関連 EPGを含めます。
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•ネットワーク内の EPGの配置によっては、ログの EPGデータを使用できない場合があり
ます。

•設定の変更が発生するとき、ログデータが期限切れになっている可能性があります。安定
した状態では、ログデータは正確です。

ログが次にフォーカスされているとき、許可および拒否ログの EPGデータは最も正確になり
ます。

•入力 TORで入力ポリシーがインストールされており、出力 TORで出力ポリシーがインス
トールされている場合の EPGから EPGへのフロー。

•境界リーフ TORで 1個のポリシーが適用され、非 BL TORで他のポリシーが適用されて
いる場合の EPGから L3Outへのフロー。

ログ出力の EPGは、共有サービス（共有 L3Outsを含む）で使用される uSeg Epgまたは Epg
ではサポートされていません。

ARP、ICMP Pingおよび Traceroute
デフォルトゲートウェイ IPアドレスの ARPは入力リーフスイッチでトラップされます。入力
リーフスイッチは ARPリクエストを接続先にユニキャストし、接続先は ARP応答を送信しま
す。

図 2 : APICエンドポイント/エンドポイントトレースルート

テナントのエンドポイントから開始されたトレースルートは、入力リーフスイッチに表示され

る中間ホップとしてデフォルトゲートウェイを示します。

トレースルートモードには、エンドポイント/エンドポイント、リーフ/リーフ（TEP/TEP）が
あります。トレースルートはファブリック全体のすべてのパスを検出し、外部エンドポイント

の出口を検出します。パスが妨げられているかどうかを発見するのに役立ちます。
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トレースルートは IPv6の送信元と宛先アドレスで動作しますが、IPv4アドレスと IPv6アドレ
スを混在させて送信元 IPアドレスと宛先アドレスを構成することはできません。送信元
（RsTrEpIpSrc）と接続先（RsTrEpIpDst）の関係は、fvIpタイプの送信元と接続先をサポート

します。同じエンドポイントから複数の IPアドレスが学習されることがあります。管理者は、
目的の送信元アドレスと宛先アドレスを選択します。

アトミックカウンタ
Cisco APICリリース 6.1(2)以降、アトミックカウンタはサポートされなくなりました。

アトミックカウンタは、ファブリック内のドロップと誤ルーティングを検出します。結果の統

計により、アプリケーションの接続の問題をすばやくデバッグして分離できます。アトミック

カウンタには、アクティブなファブリックネットワークタイムプロトコル（NTP）ポリシー
が必要です。アトミックカウンタは、IPv6または IPv4の送信元アドレスと宛先アドレスに対
して機能しますが、異なるアドレスファミリ間では機能しません。

たとえば、管理者はすべてのリーフスイッチでアトミックカウンタを有効にして、エンドポ

イント 1からエンドポイント 2のパケットをトレースすることができます。送信元と接続先の
リーフスイッチ以外のリーフスイッチにゼロ以外のカウンタがある場合、管理者はそれらの

リーフスイッチにドリルダウンできます。

従来の設定では、ベアメタル NICから特定の IPアドレス（エンドポイント）または任意の IP
アドレスへのトラフィックの量をモニタすることはほぼ不可能です。アトミックカウンタで

は、データパスに干渉することなく、管理者がベアメタルエンドポイントから受信されたパ

ケットの数を数えることができます。さらに、アトミックカウンタはエンドポイントまたはア

プリケーショングループで送受信されるプロトコルごとのトラフィックをモニタリングできま

す。

リーフ間（TEP間）のアトミックカウンタは次を提供できます。

•ドロップ、承認および超過パケットのカウント

•最後の 30秒などの短期間のデータ収集、5分、15分、またはそれ以上の長期間のデータ
収集

•スパイントラフィックごとの詳細（TEP、リーフ、またはVPCの数が 64未満の場合にの
み使用可能）

•継続的なモニタリング

リーフ間（TEP間）アトミックカウンタは累積であり、クリアできません。ただし、30秒の
アトミックカウンタは 30秒間隔でリセットされるため、断続的な問題や再発する問題の分離
に使用できます。

（注）

テナントのアトミックカウンタは次を提供できます。
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•ドロップ、承認および超過パケットを含む、ファブリック全体のトラフィックのアプリ
ケーション固有カウンタ

•モードは次を含みます。

• Endpoint-to-endpointアドレス、または Endpoint-to-endpoint IPアドレス。1つのター
ゲットエンドポイントに複数の IPアドレスが関連付けられている可能性があること
に注意してください。

• EPGから EPG

• EPGからエンドポイント

• EPGから *（任意）

•エンドポイントから外部 IPアドレス

5.2(3)リリース以降、エンドポイントセキュリティグループ (ESG)は、これらのモードで
EPGの代替として使用できます。

アトミックカウンタの使用は、エンドポイントが異なるテナントまたは同じテナント内の異な

る仮想ルート転送（VRF）インスタンス（コンテキストまたはプライベートネットワークとも
呼ばれます）にある場合はサポートされません。アトミックカウンタは IPv6の送信元と接続
先で動作しますが、IPv4アドレスと IPv6アドレスを混在させて送信元 IPアドレスと宛先 IP
アドレスを構成することはできません。

エンドポイントが同じ EPGに属している場合、IPv6ヘッダーを持つレイヤ 2ブリッジドトラ
フィックの、それらのエンドポイント間でのアトミックカウンタ統計は報告されません。

EPGまたは ESGから L3Out EPGに流れるトラフィックに対してアトミックカウンタが機能す
るには、すべてのプレフィックスとマッチさせるため、0/0ではなく 0/1および 128/1を使用し
て L3Out EPGを設定します。

（注）

デジタルオプティカルモニタリング（DOM）について
リアルタイムのデジタルオプティカルモニタリング（DOM）データは SFP、SFP+、および
XFPから定期的に収集され、警告およびアラームのしきい値テーブル値と比較されます。収集
されたDOMデータは、トランシーバ送信バイアス電流、トランシーバ送信電力、トランシー
バ受信電力、およびトランシーバ電源電圧です。
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ヘルススコア
ACIファブリックは、ポリシーモデルを使用してデータを正常性スコアに組み入れます。正常
性スコアは、システム、インフラストラクチャ、テナント、アプリケーション、またはサービ

スなどのさまざまなエリアに集約できます。

ACIファブリックヘルス情報は、システムの次の表示画面で見ることができます。

• System：ポッドの正常性スコア、テナントの正常性スコア、ドメインおよびタイプごとの
システムエラー数、APICクラスタの正常性の状態など、システム全体の正常性の集約を
示します。

• Pod：ポッド（スパインおよびリーフスイッチのグループ）の正常性スコアの集約、ドメ
インおよびタイプごとのポッド全体のエラー数を示します。

• Tenant：テナント固有のアプリケーションおよびEPGなどのオブジェクトのパフォーマン
スデータを含むテナントの正常性スコアの集約、ドメインおよびタイプごとのテナント全

体のエラー数を示します。

• Managed Object：管理対象オブジェクト（MO）（独立MOおよび関連MOを含む）の正
常性スコアポリシーを示します。これらのポリシーは、管理者によりカスタマイズできま

す。

システムおよびポッドの正常性スコア

システムとポッドの正常性スコアは、リーフスイッチとスパインスイッチの正常性スコア、お

よびリーフスイッチで学習されたエンドポイントの数に基づいています。GUIシステムダッ
シュボードには、ドメインタイプごとのシステム全体の障害数、およびノードごとのAPICク
ラスタの管理状態、動作状態、および正常性の状態も表示されます。

トラブルシューティング
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図 3 :システム正常性スコア

ポッドの正常性スコアは、リーフスイッチとスパインスイッチのヘ正常性スコア、およびリー

フスイッチで学習されたエンドポイントの数に基づいています。GUIファブリックポッドダッ
シュボード画面には、ドメインおよびタイプごとのポッド全体の障害数も表示されます。
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図 4 :ポッド正常性スコア

システムとポッドの正常性スコアは同じ方法で計算されます。この計算は、リーフ正常性スコ

アの加重平均を、リーフスイッチの学習済みエンドポイントの総数で割った値に、スパインの

数とその正常性スコアから得られるスパイン係数を掛けたものに基づいています。

次の式は、この計算がどのように行われるかを示しています。

図 5 :システムおよびポッドの正常性スコアの計算

次の凡例は、方程式のコンポーネントを定義します。

•正常性 Leaf i は、リーフスイッチの正常性スコアです。

•重み Leaf i は、リーフスイッチのエンドポイントの数です。

• N Leafは、ファブリック内のリーフスイッチの数です。

•正常性 Spine iは、スパインスイッチの正常性スコアです。

• N Spineは、ファブリック内のスパインスイッチの数です。
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テナントの正常性スコア

テナントの正常性スコアは、テナントが使用するインフラストラクチャ全体のテナント全体の

論理オブジェクトの正常性スコアを集計します。GUIテナントダッシュボード画面には、ド
メインおよびタイプごとのテナント全体の障害数も表示されます。

図 6 :テナントの正常性スコア

たとえば、EPGは2つのリーフスイッチのポートを使用している可能性があります。各リーフ
スイッチには、展開された EPGコンポーネントが含まれます。学習されたエンドポイントの
数は、重み係数です。各ポートは、学習されたエンドポイントの数が異なる場合があります。

したがって、EPG正常性スコアは、各 EPGコンポーネントの正常性スコアとそのリーフで学
習されたエンドポイントの数を合計し、EPGが使用するリーフスイッチ全体で学習されたエン
ドポイントの総数で割ったものになります。

MO正常性スコア
各管理対象オブジェクト（MO）は、正常性スコアのカテゴリに属しています。デフォルトで
は、MOの正常性スコアのカテゴリはMOのクラス名と同じです。
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図 7 : MO正常性スコア

各正常性スコアカテゴリには影響レベルが割り当てられます。正常性スコアの5つの影響レベ
ルは、Maximum、High、Medium、Lowおよび Noneです。たとえば、ファブリックポートの
デフォルトの影響レベルはMaximumで、リーフポートのデフォルトの影響レベルは Highで
す。子MOの特定のカテゴリは、正常性スコアの影響レベル Noneを割り当てることで、親
MOのヘルススコアの計算から除外できます。これらのオブジェクト間の影響レベルは、ユー
ザが構成できます。ただし、デフォルトの影響レベルが Noneの場合は、管理者はこれを上書
きできません。

次の係数は、さまざまな影響レベルです。

Maximum：100% High：80% Medium：50% Low：20% None：0%

カテゴリ正常性スコアは、Lpノルム式を使用して計算されます。正常性スコアペナルティは、
100 -正常性スコアと等しくなります。正常性スコアペナルティは、所定のカテゴリに属し、
正常性スコアが計算されるMOの子または直接親族であるMOのセットの全体的な正常性スコ
アペナルティを表します。

MOクラスの正常性スコアのカテゴリは、ポリシーを使用して変更できます。たとえば、リー
フポートのデフォルトの正常性スコアカテゴリは eqpt:LeafPで、ファブリックポートのデ

フォルトの正常性スコアカテゴリは eqpt:FabPです。ただし、リーフポートとファブリック
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ポートの両方を含むポリシーは、ポートと呼ばれる同じカテゴリの一部になるように作成でき

ます。

正常性スコアの集約と影響

アプリケーションコンポーネントの正常性スコアは、次の図に示すように複数のリーフスイッ

チに分散できます。

図 8 :正常性スコアの集約

集約された正常性スコアは、APICで計算されます。

次の図では、ハードウェアの障害が、アプリケーションコンポーネントの正常性スコアに影響

します。
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図 9 :簡略化した正常性スコアの影響の例

SPANの概要
スイッチドポートアナライザ（SPAN）ユーティリティを使って、詳細なトラブルシューティ
ングの実行または特定のアプリケーションホストからトラフィックのサンプルを取得し、プロ

アクティブなモニタリングと分析を行うことができます。

SPANは1つ以上のポート、VLAN、またはエンドポイントグループ（EPG）からのトラフィッ
クをコピーし、ネットワークアナライザによる分析のためにコピーしたトラフィックを1つ以
上の送信先に送信します。このプロセスはどの接続デバイスも中断せず、ハードウェア内で実

施されるので不要な CPU負荷を防ぎます。

SPANセッションはソースが受信したトラフィック（入力トラフィック）、ソースから送信し
たトラフィック（出力トラフィック）、またはその両方をモニタリングするように設定できま

す。デフォルトでは、SPANはすべてのトラフィックをモニタリングしますが、選択したトラ
フィックだけをモニタリングするようにフィルタを設定できます。

テナントまたはスイッチで SPANを設定できます。スイッチ上で設定する場合、SPANをファ
ブリックポリシーまたはアクセスポリシーとして設定できます。

APICは、SPAN（ERSPAN）のカプセル化されたリモート拡張をサポートします。
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マルチノード SPAN

APICトラフィックのモニタリングポリシーは、各アプリケーショングループのメンバーとそ
れが接続する場所を追跡するために、適切な場所でポリシーをSPANすることが可能です。い
ずれかのメンバーが移動した場合、APICは新しいリーフスイッチに自動的にポリシーをプッ
シュします。たとえば、エンドポイントが新しいリーフスイッチにVMotionすると、SPAN設
定が自動的に調整されます。

その他の情報

SPANの設定、使用、および制限の詳細については、Cisco APIC Troubleshooting Guideを参照
してください。

SNMPについて
Cisco Application Centric Infrastructure（ACI）は、管理情報ベース（MIB）と通知（トラップ）
を含む広範な SNMPv1、v2、および v3のサポートを提供します。SNMP標準では、Cisco ACI
ファブリックを管理しモニタリングする各MIBをサポートするサードパーティ製アプリケー
ションを使用できます。

SNMPv3はさらに広範なセキュリティ機能を提供します。各 SNMPv3デバイスで SNMPサー
ビスを有効または無効にするように選択できます。また、各デバイスで SNMP v1および v2要
求の処理方法を設定できます。

5.1(1)リリース以降、SNMPv3は Secure Hash Algorithm-2（SHA-2）認証タイプをサポートしま
す。

SNMPの使用方法の詳細については、『Cisco ACI MIB Quick Reference』を参照してください。

Syslogについて
稼働中、シスコアプリケーションセントリックインフラストラクチャ（ACI）システムでの
障害またはイベントは、コンソール、ローカルファイル、および別のシステム上のロギング

サーバへのシステムログ（syslog）の送信をトリガーできます。システムログメッセージに
は、通常、障害またはイベントに関する情報のサブセットが含まれます。システムログメッ

セージには、監査ログとセッションログのエントリを含めることもできます。

APICおよびファブリックノードが生成できる syslogメッセージのリストについては、
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/syslog/guide/aci_syslog/ACI_
SysMsg.htmlを参照してください。

（注）

多くのシステムログメッセージは、ユーザが実行している処理、あるいはユーザが設定また

は管理しているオブジェクトに固有のものです。これらのメッセージには次のようなものがあ

ります。
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https://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/syslog/guide/aci_syslog/ACI_SysMsg.html


•情報メッセージ。実行している処理のヘルプおよびヒントを提供します。

•警告メッセージ。ユーザが設定または管理しているオブジェクト（ユーザアカウントや
サービスプロファイルなど）に関連するシステムエラーの情報を提供します。

システムログメッセージを受信してモニタするためには、syslog宛先（コンソール、ローカ
ルファイル、または syslogサーバを実行している 1つ以上のリモートホスト）を指定する必
要があります。また、コンソールに表示されるか、ファイルまたはホストによってキャプチャ

されるメッセージのシビラティ（重大度）の最小値を指定できます。syslogメッセージを受信
するローカルファイルは /var/log/external/messagesです。

Syslog送信元は、オブジェクトモニタリングポリシーを適用できる任意のオブジェクトにす
ることができます。送信されるメッセージのシビラティ（重大度）の最小値、syslogメッセー
ジに含める項目、および syslogの宛先を指定できます。

Syslogの表示形式を NX-OSスタイル形式に変更できます。

これらのシステムメッセージを生成する障害またはイベントの詳細は、『Cisco APIC Faults,

Events, and System Messages Management Guide』で説明しています。システムログメッセージ

のリストについては『Cisco ACI System Messages Reference Guide』を参照してください。

システムログメッセージは、必ずしもシステムに問題があることを示しているとは限りませ

ん。単に情報を通知するだけのメッセージもありますし、通信回線、内部ハードウェア、また

はシステムソフトウェアに関する問題点の診断に役立つメッセージもあります。

（注）

トラブルシューティングウィザードについて
トラブルシューティングウィザードを使用すると、ネットワークの動作を理解して可視化でき

るため、問題が発生した場合にネットワークに関する懸念を緩和できます。たとえば、2つの
エンドポイントで断続的なパケット損失が発生しているが、その理由がわからない場合があり

ます。トラブルシューティングウィザードを使用すると、問題を評価できるため、この問題の

ある動作の原因であると思われる各マシンにログオンするのではなく、問題を効果的に解決で

きます。

このウィザードを使用すると、管理ユーザは、選択した送信元と接続先の特定の時間枠に発生

する問題のトラブルシューティングを行うことができます。デバッグを実行する時間枠を定義

でき、TACに送信できるトラブルシューティングレポートを生成できます。

関連トピック

トラブルシューティングウィザードの開始

トラブルシューティングウィザードのトポロジについて

トラブルシューティング
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Cisco Nexus 9000スイッチの安全な消去について
Cisco Nexus 9000スイッチは、永続的なストレージを利用して、システムソフトウェアイメー
ジ、スイッチ構成、ソフトウェアログ、および動作履歴を維持します。これらの各エリアに

は、ネットワークアーキテクチャや設計の詳細など、ユーザ固有の情報と、潜在的な攻撃者か

らの目標ベクトルが含まれている可能性があります。安全な消去機能を使用すると、この情報

を包括的に消去できます。これは、返品許可（RMA）を使用してスイッチを返品するとき、
スイッチをアップグレードまたは交換するとき、または寿命に達したシステムを廃止するとき

に実行できます。

セキュア消去は、Cisco APICリリース 6.0(x)からサポートされています。ファブリック内のす
べてのリーフおよびスパインスイッチは、APICリリース 6.0(x)以降である必要があります。

この機能は、次のストレージデバイスのユーザデータを消去します。

• SSD

• EMMC

• MTD

• CMOS

• NVRAM

すべてのスイッチモデルにこれらすべてのストレージデバイスがあるわけではありません。（注）

トラブルシューティング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


