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ACIポリシーモデルの概要
ACIポリシーモデルにより、アプリケーション要件のポリシーの指定を有効化します。APIC
は、ファブリックインフラストラクチャにポリシーを自動的にレンダリングします。ユーザま

たはプロセスがファブリック内のオブジェクトへの管理上の変更を開始すると、APICは最初
にポリシーモデルにその変更を適用します。このポリシーモデルの変更により、実際の管理

対象エンドポイントへの変更がトリガーされます。この方法を、モデル方式フレームワークと

いいます。
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ポリシーモデルの主な特性
ポリシーモデルの主な特性には次のものがあります。

•モデル主導のアーキテクチャとして、ソフトウェアはシステム（モデル）の管理および動
作状態の完全表記を維持します。モデルはファブリック、サービス、システム動作、およ

びネットワークに接続された仮想および物理デバイスに均一に適用されます。

•論理ドメインと具象ドメインが区別されます。論理的な構成は、使用可能なリソースに関
連するポリシーを適用することで具体的な構成にレンダリングされます。具体的なエン

ティティに対して構成は行われません。具象エンティティは、APICポリシーモデルの変
更の副作用として明示的に構成されます。具象エンティティは、（仮想マシンまたはVLAN
など）物理的にすることができますが、そうする必要はありません。

•システムは、新しいデバイスを含めるようにポリシーモデルが更新されるまで、新たに接
続されたデバイスとの通信を禁止します。

•ネットワーク管理者は、論理的および物理的なシステムリソースを直接構成しませんが、
システム動作のさまざまな面を制御する（ハードウェアに依存しない）論理的な構成と

APICポリシーを定義します。

モデル内の管理対象オブジェクトを操作することで、エンジニアは独立した個々のコンポーネ

ントの構成を管理することから開放されます。これらの特性により、自動化と柔軟なワーク

ロードのプロビジョニングが可能になり、インフラストラクチャ内のワークロードをどこでも

検索できるようになります。ネットワーク接続されたサービスは簡単に展開でき、APICによ
り自動化フレームワークが提供され、それらのネットワーク接続されたサービスのライフサイ

クルを管理できます。

論理構造
ポリシーモデルは、インフラストラクチャ、認証、セキュリティ、サービス、アプリケーショ

ン、診断など、ファブリック全体を管理します。ポリシーモデルの論理構造は、ファブリック

の機能のニーズをファブリックがどのように満たすかを定義します。次の図は、ACIポリシー
モデルの論理構造の概要を示します。
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図 1 : ACIポリシーモデルの論理構造の概要

ファブリック全体またはテナントの管理者は、アプリケーションまたは共有リソースの要件を

含む事前定義されたポリシーを作成します。これらのポリシーは、アプリケーション、ネット

ワーク接続サービス、セキュリティポリシー、およびテナントサブネットのプロビジョニン

グを自動化し、管理者をインフラストラクチャの構成要素ではなくアプリケーションの観点か

ら、リソースプールにアプローチするポジションにします。アプリケーションは、ネットワー

キングの動作を誘導する必要があり、その逆ではありません。

Cisco ACIポリシー管理情報モデル
ファブリックは、階層型管理情報ツリー（MIT）で表示できる管理情報モデル（MIM）に記録
される物理および論理コンポーネントから構成されます。情報モデルは、APICで実行するプ
ロセスによって保存され管理されます。OSI共通管理情報プロトコル（CMIP）および他の
X.500バリアントと同様に、APICによって、MITの階層構造内のオブジェクトの場所に応じ
て継承できるオブジェクトのプロパティとして管理可能な特性を示すことにより、管理対象リ

ソースの制御が可能になります。

ツリーの各ノードは、管理対象オブジェクト（MO）またはオブジェクトのグループを表しま
す。MOはファブリックリソースの抽象化です。MOは、スイッチ、アダプターなどの具象オ
ブジェクト、またはアプリケーションプロファイル、エンドポイントグループ、または障害

などの論理オブジェクトを表すことができます。次の図は、MITの概要について説明します。
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図 2 : Cisco ACIポリシー管理情報モデルの概要

階層構造は、最上位（ルート）でポリシーユニバースから始まり、親と子ノードが含まれま

す。ツリー内の各ノードはMOで、ファブリック内の各オブジェクトには、オブジェクトを説
明しツリー内の場所を検索する一意な識別名（DN）があります。

次の管理対象オブジェクトには、システムの動作を管理するポリシーが含まれます。

• APICコントローラは、マルチテナントファブリックの管理、ポリシープログラミング、
アプリケーション展開、およびヘルスモニタリングを提供する複製同期されたクラスタ化

コントローラを構成します。

•テナントはポリシーのコンテナで、管理者はドメインベースのアクセス制御を実行できま
す。システムにより、次の 4種類のテナントが提供されます。

•ユーザテナントは、ユーザのニーズに応じて管理者によって定義されます。アプリ
ケーション、データベース、Webサーバ、ネットワークアタッチドストレージ、仮
想マシンなどのリソースの動作を管理するポリシーが含まれます。

•共通テナントは、システムによって提供されますが、ファブリックの管理者が構成で
きます。ファイアウォール、ロードバランサ、レイヤ 4～レイヤ 7サービス、侵入検
知アプライアンスなど、すべてのテナントにアクセス可能なリソースの動作を管理す

るポリシーが含まれます。

•インフラストラクチャテナントは、システムによって提供されますが、ファブリック
の管理者が構成できます。ファブリックVXLANオーバーレイなどのインフラストラ
クチャリソースの動作を管理するポリシーが含まれます。また、ファブリックプロ

バイダーはリソースを1つ以上のユーザテナントに選択的に展開できます。インフラ
ストラクチャテナントポリシーは、ファブリックの管理者が構成できます。

•管理テナントは、システムによって提供されますが、ファブリックの管理者が構成で
きます。ファブリックノードのインバンドおよびアウトオブバンドの構成に使用する

ファブリック管理機能の動作を管理するポリシーが含まれます。管理テナントには、

スイッチの管理ポートを介したアクセスを提供するファブリックデータパスの外部

にある APIC/fabric内部通信用のプライベートなアウトオブバウンドアドレス空間が
含まれます。管理テナントにより、仮想マシンコントローラとの通信の検出と自動化

が可能になります。

•アクセスポリシーは、ストレージ、コンピューティング、レイヤ2およびレイヤ3（ブリッ
ジおよびルーテッド）接続、仮想マシンハイパーバイザ、レイヤ 4～レイヤ 7のデバイ
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スなどのリソースへの接続を提供するスイッチアクセスポートの動作を管理します。テ

ナントが Cisco Discovery Protocol（CDP）、Link Layer Discovery Protocol（LLDP）、Link
Aggregation Control Protocol（LACP）、またはスパニングツリーなどのデフォルトのリン
クで提供される構成以外のインターフェイス構成を必要とする場合、管理者はアクセスポ

リシーを構成して、リーフスイッチのアクセスポートでそのような構成を有効にする必要

があります。

•ファブリックポリシーは、Network Time Protocol（NTP）のサーバー同期、Intermediate
System-to-Intermediate SystemProtocol（IS-IS）、ボーダーゲートウェイプロトコル（BGP）
のルートリフレクタ、ドメインネームシステム（DNS）などの機能を含む、スイッチファ
ブリックポートの動作を管理します。ファブリックMOには、電源、ファン、シャーシ
などのオブジェクトが含まれます。

•仮想マシン（VM）ドメインは、同様のネットワーキングポリシー要件を持つVMコント
ローラをグループ化します。VMコントローラは、VLANまたは Virtual Extensible Local
AreaNetwork（VXLAN）のエリアおよびアプリケーションエンドポイントグループ（EPG）
を共有できます。APICはコントローラと通信し、のちに仮想ワークロードに適用される
ポートグループなどのネットワーク構成を公開します。

•レイヤ 4～レイヤ 7のサービス統合ライフサイクルの自動化フレームワークにより、サー
ビスがオンラインまたはオフラインになったときにシステムはダイナミックに応答するこ

とができます。ポリシーは、サービスデバイスパッケージとインベントリ管理機能を提

供します。

•アクセス、認証、およびアカウンティング（AAA）ポリシーは、Cisco ACIファブリック
のユーザ権限、ロール、およびセキュリティドメインを管理します。

階層型ポリシーモデルは、REST APIインターフェイスとうまく適合します。呼び出される
と、APIはMIT内のオブジェクトで読み取りまたは書き込みを行います。URLは、MIT内の
オブジェクトを識別する識別名に直接マッピングします。MIT内のデータは、XMLまたは
JSONでエンコードされた自己完結型の構造化ツリーテキストドキュメントとして説明できま
す。

テナント
テナント (fvTenant)は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー
スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表し

ますが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環

境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグルー

プ化を表すことができます。次の図は、管理情報ツリー (MIT)のテナント部分の概要を示しま
す。
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図 3 :テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントに含まれる

主要な要素は、フィルタ、コントラクト、外部ネットワーク、ブリッジドメイン、仮想ルー

ティングおよび転送 (VRF)インスタンス、エンドポイントグループ (EPG)を含むアプリケー
ションプロファイルです。テナントのエンティティはそのポリシーを継承します。VRFはコ
ンテキストとも呼ばれ、それぞれを複数のブリッジドメインに関連付けることができます。

APICGUIのテナントナビゲーションパスでは、VRF(コンテキスト)はプライベートネッ
トワークと呼ばれます。

（注）

テナントはアプリケーションポリシーの論理コンテナです。ファブリックには複数のテナント

を含めることができます。レイヤ 4～ 7のサービスを展開する前に、テナントを設定する必要
があります。ACIファブリックは、テナントネットワークに対して IPv4、IPv6、およびデュア
ルスタック構成をサポートします。

VRF
仮想ルーティングおよび転送（VRF）オブジェクト（fvCtx）またはコンテキストは、テナン

トネットワーク（ APIC GUIのプライベートネットワーク）と呼ばれます。テナントには、
複数の VRFを含めることができます。VRFは、一意のレイヤ 3フォワーディングおよびアプ
リケーションポリシードメインです。次の図は、管理情報ツリー（MIT）内の VRFの場所と
テナントの他のオブジェクトとの関係を示します。
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図 4 : VRF

VRFは、レイヤ 3のアドレスドメインを定義します。VRFには 1つ以上のブリッジドメイン
が関連付けられます。レイヤ 3ドメイン内のすべてのエンドポイントが一意の IPアドレスを
持っている必要があります。なぜなら、ポリシーで許可されている場合にこれらのデバイス間

でパケットを直接転送できるためです。テナントには、複数のVRFを含めることができます。
管理者が論理デバイスを作成した後、管理者はデバイスクラスタの選択基準ポリシーを提供す

る論理デバイスの VRFを作成できます。論理デバイスは、コントラクト名、グラフ名、また
はグラフ内の関数ノード名に基づいて選択できます。

APICGUIでは、VRF（fvCtx）は「コンテキスト」または「プライベートネットワーク」

とも呼ばれます。

（注）

アプリケーションプロファイル
アプリケーションプロファイル（fvAp）は、ポリシー、サービス、およびエンドポイントグ

ループ（EPG）間の関係を定義します。次の図は、管理情報ツリー（MIT）内のアプリケーショ
ンプロファイルの場所と、テナント内の他のオブジェクトとの関係を示します。
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図 5 :アプリケーションプロファイル

アプリケーションプロファイルには、1つ以上の EPGが含まれます。最新のアプリケーショ
ンには、複数のコンポーネントが含まれます。たとえば、e-コマースアプリケーションには、
Webサーバ、データベースサーバ、ストレージエリアネットワーク内にあるデータ、および
金融取引を可能にする外部リソースへのアクセスが必要となる場合があります。アプリケー

ションプロファイルには、アプリケーションの機能の提供に論理的に関連する必要な数の（ま

たはそれ以下の）EPGが含まれます。

EPGは次のいずれかに従って組織化できます。

•提供するアプリケーション（DNSサーバや SAPアプリケーションなど）（『Cisco APIC
REST API Configuration Guide』の「Tenant Policy Example」を参照）。

•提供する機能（インフラストラクチャなど）

•データセンターの構造内の場所（DMZなど）

•ファブリックまたはテナントの管理者が使用することを選択した組織化の原則

エンドポイントグループ
エンドポイントグループ（EPG）は、ポリシーモデルの最も重要なオブジェクトです。次の
図は、管理情報ツリー（MIT）内のアプリケーションEPGの場所とテナント内の他のオブジェ
クトとの関係を示します。
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図 6 :エンドポイントグループ

EPGは、エンドポイントの集合を含む名前付き論理エンティティである管理対象オブジェクト
です。エンドポイントは、ネットワークに直接的または間接的に接続されるデバイスです。エ

ンドポイントには、アドレス（ID）、ロケーション、属性（バージョンやパッチレベルなど）
があり、物理または仮想にできます。エンドポイントのアドレスを知ることで、他のすべての

IDの詳細にアクセスすることもできます。EPGは、物理および論理トポロジから完全に分離
されます。エンドポイントの例には、インターネット上のサーバ、仮想マシン、ネットワーク

接続ストレージ、またはクライアントが含まれます。EPG内のエンドポイントメンバシップ
は、ダイナミックまたはスタティックにできます。

ACIファブリックには、次のタイプの EPGを含めることができます。

•アプリケーションエンドポイントグループ（fvAEPg）

•レイヤ 2外部外側ネットワークインスタンスのエンドポイントグループ（l2extInstP）

•レイヤ 3外部外側ネットワークインスタンスのエンドポイントグループ（l3extInstP）

•アウトオブバンド（mgmtOoB）またはインバンド（mgmtInB）アクセス用の管理エンドポイ

ントグループ。
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EPGには、セキュリティ、仮想マシンのモビリティ（VMM）、QoS、レイヤ4～レイヤ7サー
ビスなどの共通のポリシー要件を持つエンドポイントが含まれます。エンドポイントは個別に

設定および管理されるのではなく、EPG内に配置され、グループとして管理されます。

ポリシーは EPGに適用されます。個々のエンドポイントに適用されることは絶対にありませ
ん。EPGは、APICにおいて管理者により静的に設定されるか、vCenterまたはOpenStackなど
の自動システムによって動的に設定されます。

EPGがスタティックバインディングパスを使用する場合、この EPGに関連付けられる
カプセル化 VLANはスタティック VLANプールの一部である必要があります。IPv4/IPv6
デュアルスタック設定の場合、IPアドレスのプロパティは fvStCEpMOの fvStIp子プロ

パティに含まれます。IPv4および IPv6アドレスをサポートする複数の fvStIpを 1つの
fvStCEpオブジェクト下に追加できます。ACIを、IPv4のみのファームウェアから、IPv6
をサポートするバージョンのファームウェアにアップグレードすると、既存の IPプロパ
ティが fvStIpMOにコピーされます。

（注）

EPGの設定内容にかかわらず、含まれるエンドポイントに EPGポリシーが適用されます。

ファブリックへのWANルータ接続は、スタティック EPGを使用する設定の 1つの例です。
ファブリックへのWANルータ接続を設定するには、関連付けられているWANサブネット内
のエンドポイントを含む l3extInstP EPGを管理者が設定します。ファブリックは、エンドポ
イントの接続ライフサイクルが経過する間に、検出プロセスを通して EPGのエンドポイント
について学習します。エンドポイントを学習すると、ファブリックは、それに基づいて

l3extInstP EPGポリシーを適用します。たとえば、WAN接続クライアントがアプリケーショ
ン（fvAEPg）EPG内でサーバとの TCPセッションを開始すると、l3extInstP EPGは、fvAEPg

EPG Webサーバとの通信が始まる前に、そのクライアントエンドポイントにポリシーを適用
します。クライアントサーバ TCPセッションが終わり、クライアントとサーバの間の通信が
終了すると、そのエンドポイントはもうファブリック内に存在しません。

リーフスイッチが EPG下の static binding (leaf switches)用に設定されている場合は、次の
制限が適用されます。

•スタティックバインディングをスタティックパスで上書きすることはできません。

•そのスイッチのインターフェイスをルーテッド外部ネットワーク（L3out）設定に使
用することはできません。

•そのスイッチのインターフェイスに IPアドレスを割り当てることはできません。

（注）

VMware vCenterへの仮想マシン管理接続は、ダイナミック EPGを使用する設定の 1つの例で
す。ファブリックで仮想マシン管理ドメインが設定されると、vCenterは、必要に応じて仮想
マシンエンドポイントを開始、移動、シャットダウンさせることのできる EPGの動的設定を
トリガーします。

ACIポリシーモデル
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IPベース EPG
カプセル化ベースの EPGが一般的に使用されますが、IPベース EPGは、最長プレフィックス
一致（LPM）分類ではサポートできない多数の EPGが必要なネットワークに適しています。
IPベースEPGでは、LPM分類とは異なり、EPGごとにネットワーク/マスク範囲を割り当てる
必要はありません。また、IPベース EPGごとに一意のブリッジドメインは必要ありません。
IPベースの EPGの構成手順は、Cisco AVS vCenter構成で使用される仮想 IPベースの EPGを
構成する手順に似ています。

次に示す IPベース EPGのガイドラインおよび制限事項に従ってください。

• IPベース EPGは、APIC 1.1(2x)および ACIスイッチ 11.1(2x)リリース以降、次の Cisco
Nexus N9Kスイッチでサポートされています。

•スイッチ名の末尾に「E」が付いているスイッチ（N9K-C9372PX-Eなど）。

•スイッチ名の末尾に「EX」が付いているスイッチ（N9K-93108TC-EXなど）。

IPベースEPGをサポートしていない古いスイッチに展開しようとすると、APICで障害が
発生します。

• IPベース EPGは、特定の IPアドレスまたはサブネットに対して構成できますが、IPアド
レスの範囲には構成できません。

• IPベース EPGは、次のシナリオではサポートされていません。

•静的 EP構成と組み合わせて使用します。

•外部のインフラストラクチャテナント（インフラ）構成はブロックされませんが、こ
の場合はレイヤ 3学習がないため、有効になりません。

•レイヤ 2のみのブリッジドメインでは、ルーティングされたトラフィックがないた
め、IPベースのEPGは有効になりません。レイヤ3ブリッジドメインでプロキシARP
が有効になっている場合、エンドポイントが同じサブネットにある場合でも、トラ

フィックはルーティングされます。したがって、この場合は IPベース EPGが機能し
ます。

•共有サービスと IPベース EPGの両方に使用されるプレフィックスを持つ構成。

マイクロセグメンテーション

マイクロセグメンテーションでは、仮想マシンの属性、IPアドレス、またはMACアドレスに
従って、複数の EPGのエンドポイントが、マイクロセグメント化された EPGに関連付けられ
ます。仮想マシン属性には、VNicドメイン名、VM識別子、VM名、ハイパーバイザ識別子、
VMMドメイン、データセンター、オペレーティングシステム、またはカスタム属性が含まれ
ます。

マイクロセグメンテーションには、次のような利点があります。

ACIポリシーモデル
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•ラインレートを適用するステートレスホワイトリストネットワークアクセスセキュリ
ティ。

•マイクロセグメントごとの粒度セキュリティ自動化により、ダイナミックレイヤー 4～
レイヤー 7サービスの挿入と連鎖が可能。

•幅広い仮想スイッチ環境でのハイパーバイザに依存しないマイクロセグメンテーション。

•問題のある VMを検疫セキュリティゾーンに簡単に移動させる ACIポリシー。

•ベアメタルおよび VMエンドポイントの EPG内分離と組み合わせると、マイクロセグメ
ンテーションは、アプリケーション階層内でポリシー駆動型の自動化された完全なエンド

ポイント分離を提供できます。

どの EPGについても、ACIファブリック入力リーフスイッチは、入力ポートに関連付けられ
たポリシーに従って、パケットを EPGに分類します。マイクロセグメント化された EPGは、
マイクロセグメント化されたEPGポリシーで指定されたVM属性、MACアドレス、または IP
アドレスに基づいて派生した個々の仮想または物理エンドポイントにポリシーを適用します。

EPG内エンドポイント分離
EPG内エンドポイント分離ポリシーにより、仮想エンドポイントまたは物理エンドポイントが
完全に分離されます。分離を適用した状態で稼働している EPG内のエンドポイント間の通信
は許可されません。分離を適用した EGPでは、多くのクライアントが共通サービスにアクセ
スするときに必要な EPGカプセル化の数は低減しますが、相互間の通信は許可されません。

EPGの分離は、すべての Cisco Application Centric Infrastructure（ACI）ネットワークドメイン
に適用されるか、どれにも適用されないかの、どちらかになります。Cisco ACIファブリック
は接続エンドポイントに直接分離を実装しますが、ファブリックに接続されているスイッチは

プライマリ VLAN（PVLAN）タグに従って分離規則を認識します。

EPG内エンドポイント分離を適用して EPGを設定した場合は、次の制限が適用されま
す。

•分離を適用した EPG全体のすべてのレイヤ 2エンドポイント通信がブリッジドメイ
ン内にドロップされます。

•分離を適用した EPG全体のすべてのレイヤ 3エンドポイント通信が同じサブネット
内にドロップされます。

•トラフィックが、分離が適用されているEPGから分離が適用されていないEPGに流
れている場合、QoS CoSの優先順位設定の保持はサポートされません。

（注）

BPDUは、EPG内分離が有効になっている EPGを介して転送されません。したがって、Cisco
ACI上の独立した EPGにマッピングされている VLANでスパニングツリーを実行する外部レ
イヤ 2ネットワークを接続すると、Cisco ACIは外部ネットワークのスパニングツリーがレイ
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ヤ 2ループを検出できなくなる可能性があります。この問題を回避するには、これらのVLAN
内の Cisco ACIと外部ネットワーク間に単一の論理リンクのみを設定します。

ブリッジドメインとサブネット
ブリッジドメイン（fvBD）は、ファブリック内のレイヤ 2フォワーディングの構造を表しま
す。次の図は、管理情報ツリー（MIT）内のブリッジドメイン (BD)の場所とテナントの他の
オブジェクトとの関係を示します。

図 7 :ブリッジドメイン

BDは、VRF (コンテキストまたはプライベートネットワークとも呼ばれる)にリンクする必要
があります。レイヤ 2 VLANを除いて、少なくとも 1つのサブネット（fvSubnet）が関連付け

られている必要があります。BDは、このようなフラッディングが有効の場合に、一意のレイ
ヤ 2 MACアドレス空間およびレイヤ 2フラッドドメインを定義します。VRFが一意の IPア
ドレス空間を定義する一方で、そのアドレス空間は複数のサブネットで構成できます。これら

のサブネットは、対応する VRFを参照する 1つ以上のブリッジドメインで定義されます。

BD下または EPG下のサブネットのオプションは次のとおりです:

• Public：サブネットをルーテッド接続にエクスポートできます。

• Private：サブネットはテナント内にのみ適用されます。

• Shared：共有サービスの一部として、同じテナントまたは他のテナントにわたる複数の
VRFに対してサブネットの共有やエクスポートを行うことができます。共有サービスの例
としては、異なるテナントの別の VRFに存在する EPGへのルーテッド接続などがありま
す。これにより、トラフィックが VRF間で双方向に移動することが可能になります。共
有サービスを提供する EPGのサブネットは（BD下ではなく）その EPG下で設定する必
要があり、そのスコープは外部的にアドバタイズされ、VRF間共有されるのように設定す
る必要があります。

ACIポリシーモデル
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共有サブネットは、通信に含まれる VRF全体で一意でなけ
ればなりません。EPG下のサブネットがレイヤ3外部ネット
ワーク共有サービスを提供する場合、このようなサブネット

は、ACIファブリック内全体でグローバルに一意である必要
があります。

（注）

BDパケットの動作は次の方法で制御できます:

モードパケットタイプ

ARPフラッディングは有効または無効にでき
ます。フラッディングを行わない場合、ARP
パケットはユニキャストで送信されます。

limitIpLearnToSubnetsを fvBDで設

定すると、BDの設定済みサブネッ
ト内または共有サービスプロバイ

ダーである EPGサブネット内に IP
アドレスが存在する場合のみ、エン

ドポイントの学習が BDに限定され
ます。

（注）

ARP

L2 Unknown Unicastは、Floodまたは
Hardware Proxyになり得ます。

BDが L2 Unknown Unicastを持って
おり、それが Floodに設定されてい
る場合、エンドポイントが削除され

ると、システムはそれを両方のロー

カルリーフスイッチから削除しま

す。そして、Clear Remote MAC
Entriesを選択すると、BDが展開さ
れているリモートのリーフスイッチ

からも削除されます。この機能を使

用しない場合、リモートリーフは、

タイマーが時間切れになるまで、学

習したこのエンドポイントの情報を

保持します。

（注）

L2 Unknown Unicastの設定を変更すると、こ
のブリッジドメインに関連付けられたEPGに
アタッチされているデバイスのインターフェ

イス上で、トラフィックがバウンスします

(アップダウンします)。

未知のユニキャスト

ACIポリシーモデル
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モードパケットタイプ

L3の不明なマルチキャストフラッディング

Flood —パケットは入力および境界リーフス
イッチノードでのみフラッディングされます。

N9K-93180YC-EXでは、パケットは、ブリッ
ジドメインが導入されているすべてのノード

でフラッディングされます。

Optimized —1リーフあたり 50のブリッジド
メインのみサポートされます。この制限は

N9K-93180YC-EXには該当しません。

未知の IPマルチキャスト

マルチ宛先フラッディング、次のいずれかに

なり得ます。

• Flood in BD—ブリッジドメインにフラッ
ドします。

• Flood in Encapsulation —カプセル化でフ
ラッドします。

• Drop —パケットをドロップします。

L2マルチキャスト、ブロードキャスト、ユニ
キャスト

Cisco APICリリース 3.1(1)以降では、Cisco Nexus 9000シリーズスイッチで (EXと FXで
終わる名前を持つものとそれ以降)、次のプロトコルのカプセル化のフラッディングまた
はブリッジドメインにフラッディングが可能です。OSPF/OSPFv3、BGP、EIGRP、CDP、
LACP、LLDP、ISIS、IGMP、PIM、ST-BPDU、ARP/GARP、RARP、ND。

（注）

ブリッジドメインは複数のスイッチにまたがることができます。ブリッジドメインには複数

のサブネットを含めることができますが、サブネットは単一のブリッジドメイン内に含まれま

す。ブリッジドメイン（fvBD）の limitIPLearnToSubnetsプロパティが yesに設定されている

と、ブリッジドメインの設定済みサブネットのいずれかの中に IPアドレスがあるとき、また
は EPGが共有サービスプロバイダーである場合には EPGサブネット内に IPアドレスがある
ときのみ、ブリッジドメイン内でエンドポイントの学習が行われます。サブネットは複数の

EPGにまたがることができ、1つ以上の EPGを 1つのブリッジドメインまたはサブネットに
関連付けることができます。ハードウェアのプロキシモードでは、異なるブリッジドメイン

のエンドポイントがレイヤ3のルックアップ動作の一部として学習されると、そのエンドポイ
ントに ARPトラフィックが転送されます。

ブリッジドメインオプション

ブリッジドメインは、不明なユニキャストフレームのフラッドモードで、またはこれらのフ

レームのフラッディングを排除する最適化されたモードで動作するように設定できます。フ
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ラッディングモードで使用する場合、レイヤ 2の不明なユニキャストトラフィックはブリッ
ジドメイン（GIP）のマルチキャストツリーでフラッディングされます。最適化されたモード
でブリッジドメインを動作するようにするには、ハードウェアプロキシに設定する必要があ

ります。この状況では、レイヤ 2の不明なユニキャストフレームはスパインプロキシエニー
キャスト VTEPアドレスに送信されます。

不明なユニキャストフラッディングモードからhwプロキシモードに変更すると、ブリッ
ジドメイン内のトラフィックが停止します。

注意

ブリッジドメインで IPルーティングが有効になっている場合、マッピングデータベースは、
MACアドレスだけでなく、エンドポイントの IPアドレスを学習します。

レイヤ 3の設定 ブリッジドメイン ()]パネルのタブには次のパラメータを設定するには、管理
者が使用できます。

•ユニキャストルーティング :この設定が有効になっているサブネットアドレスが設定さ
れている場合は、ファブリックはデフォルトゲートウェイの機能を提供して、トラフィッ

クをルーティングします。ユニキャストルーティングを有効にすると、マッピングデータ

ベースがこのブリッジドメインのエンドポイントに付与された IPアドレスと VTEPの対
応関係を学習します。IP学習は、ブリッジドメイン内にサブネットが構成されているかど
うかに左右されません。

•サブネットアドレス :このオプションは、ブリッジドメインの SVI IPアドレス (デフォ
ルトゲートウェイ)を設定します。

•制限のサブネット IPラーニング :このオプションは、ユニキャストリバース転送パス
チェックに似ています。このオプションを選択すると、ファブリックはブリッジドメイン

に設定されている 1以外のサブネットから IPアドレスを学習されません。

有効化 サブネットに制限 IPラーニング がブリッジドメイン内のトラフィックを停止し
ます。

注意

拡張 L2専用モード：レガシーモード

CiscoACIでは、VLANが異なるリーフノードに展開されている限り、任意の目的で同じVLAN
IDを再利用できます。これにより、Cisco ACIファブリックは、ファブリックとしての VLAN
の理論上の最大数、4094を超えることができます。ただし、これを実現するため、および基盤
となる VxLAN実装の複雑さを隠すために、個々のリーフノードに含めることのできる VLAN
の数は少なくなります。このことは、リーフノードあたりの VLANの密度が必要な場合に問
題の原因となる可能性があります。このようなシナリオでは、ブリッジドメインで以前はレガ

シーモードと呼ばれていた、拡張 L2 専用モードを有効にできます。拡張L2専用モードのブリッ
ジドメインでは、リーフノードごとに多数の VLANを使用できます。ただし、このようなブ
リッジドメインにはいくつかの制限があります。

ACIポリシーモデル
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拡張L2専用モードとそれ以外のモードで、リーフノードごとにサポートされるVLANまたは
ブリッジドメインの数については、ご使用のリリースのVerified Scalability Guideを参照してく
ださい。

拡張 L2専用モードの制限事項

レガシーモードまたは拡張 L2専用モードの制限は次のとおりです。

•ブリッジドメインには、1つの EPGと 1つの VLANのみを含めることができます。

•ユニキャストルーティングはサポートされていません。

•コントラクトはサポートされていません。

• VMM統合のダイナミック VLAN割り当てはサポートされていません。

•サービスグラフはサポートされていません。

• QoSポリシーはサポートされていません。

•ブリッジドメインは、スタンドアロン Cisco NX-OSでは基本的に VLANとして動作しま
す。

拡張 L2専用モードの設定

次に、拡張 L2専用モードでブリッジドメインを設定する際の考慮事項を示します。

• VLAN IDはブリッジドメインで設定されます。

• EPGで設定された VLAN IDは上書きされます。

•既存のブリッジドメインで拡張 L2専用モードの有効と無効を切り替えると、サービスに
影響します。

VLANAPIが変更前に使用されていたものと異なる場合、Cisco APICは自動的にブリッジ
ドメインの展開解除と再展開を行います。

モード変更の前後で同じ VLAN IDが使用された場合、Cisco APICはブリッジドメインの
自動的な展開解除と再展開は行いません。手動でブリッジドメインを展開解除して再展開

する必要があります。これは、 EPGで静的ポート設定を削除して再作成することで実行
できます。

•拡張L2専用モードのVLAN IDを変更する場合は、まずモードを無効にしてから、新しい
VLAN IDで拡張 L2専用モードを有効にする必要があります。

ブリッジドメインごとの IP学習の無効化

2つのホストが Cisco ACIスイッチにアクティブおよびスタンバイのホストとして接続されて
いる場合、ブリッジドメインごとの IP学習は無効になります。MAC学習は引き続きハード
ウェアで発生しますが、IP学習はARP/GARP/NDプロセスからのみ発生します。この機能は、
ファイアウォールまたはローカルゲートウェイのような、柔軟な導入を可能にします。
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ブリッジドメインごとに IP学習を無効化するには、次の注意事項と制限事項を参照してくだ
さい。

• remote top-of-rack（ToR）スイッチで送信元 IPアドレスが S,G情報を入力するように学習
していないため、レイヤ 3マルチキャストはサポートされていません。

• DLビットが iVXLANヘッダーで設定されているため、MACアドレスはリモート TORの
データパスから学習されません。BDが展開されているファブリックで、リモート TOR
からすべての TORに不明なユニキャストトラフィックをフラッディングします。エンド
ポイントデータプレーンラーニングが無効になっている場合は、この状況を克服するよ

うにプロキシモードで BDを設定することをお勧めします。

• ARPがフラッドモードであり、GARPベースの検出を有効にする必要があります。

• IPラーニングを無効にすると、対応する VRFでレイヤ 3エンドポイントがフラッシュさ
れません。同じ TORを永遠に指すエンドポイントになる可能性があります。この問題を
解決するには、すべての TORのこの VRF内ですべてのリモート IPエンドポイントをフ
ラッシュします。

BDの設定を変更して、データプレーン学習を無効にしても、以前にローカルに学習したエン
ドポイントはフラッシュされません。これにより、既存のトラフィックフロー中断の影響は限

られます。Cisco ACIリーフが特定の送信元MACを持つトラフィックをエンドポイント保持
ポリシーよりも長く見ない場合、MACが学習したエンドポイントは通常どおりエージングし
ます。

IPデータプレーンラーニングを無効にすると、トラフィック転送の結果としてエンドポ
イント IP情報が更新されることはなくなりますが、Cisco ACIは ARP/NDを使用してエ
ンドポイント IP情報を更新できます。つまり、ローカルエンドポイントのエージング
（設定変更前に学習されたか、設定変更後に学習されたか）は、通常のエージングとは

若干異なり、[システム (System)] > [システム設定 (System Settings)] > [エンドポイント制御

(Endpoint Controls)] > [IPエージング (IP Aging)]にも依存します。

IP エージングが無効の場合、すでに学習されたエンドポイントMACと一致する送信元
MACからのトラフィックは、エンドポイントテーブルのMACアドレス情報を更新し、
その結果、IP情報も更新します（これは IPデータプレーンの学習が有効になっている場
合と同じです）。

IP エージングが有効の場合、ACIはエンドポイント IPアドレスを個別にエージングアウ
トします（これは IPデータプレーンラーニングが有効になっている場合と同じです）
が、すでに学習したエンドポイントとマッチする既知の送信元MACおよび IPからのト
ラフィックにより、エンドポイントテーブルのMACアドレス情報は更新されるのに対
し、IP情報は更新されないという点で、IPデータプレーンラーニングを有効にした設定
とは異なります。

（注）
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接続可能エンティティプロファイル
ACIファブリックにより、リーフポートを通してベアメタルサーバ、仮想サーバ、ハイパー
バイザ、レイヤ 2スイッチ（たとえば、Cisco UCSファブリックインターコネクト）、または
レイヤ 3ルータ（たとえば、Cisco Nexus 7000シリーズスイッチ）などのさまざまな外部エン
ティティに接続する複数の接続ポイントが提供されます。これらの接続ポイントは、リーフス

イッチ上の物理ポート、FEXポート、ポートチャネル、またはバーチャルポートチャネル
（vPC）にすることができます。

2つのリーフスイッチ間での VPCドメインを作成するとき、同じスイッチの生成を次の
いずれかのどちらのスイッチも必要があります。

• 1:なしで Cisco Nexus N9Kスイッチの生成」EX」または「FX」、スイッチ名前末尾
にたとえば、N9K 9312TX

• 2: Cisco Nexus N9Kスイッチ間での生成」EX」または「FX」スイッチモデルの名前
の末尾にたとえば、N9K-93108TC-EX

スイッチなど、これらの 2つが互換性のある VPCピアではありません。代わりに、同じ
世代のスイッチを使用します。

（注）

接続可能エンティティプロファイル（AEP）は、同様のインフラストラクチャポリシー要件
を持つ外部エンティティのグループを表します。インフラストラクチャポリシーは、Cisco
Discovery Protocol（CDP）、Link Layer Discovery Protocol（LLDP）、Link Aggregation Control
Protocol（LACP）などのさまざまなプロトコルオプションを設定する物理インターフェイス
ポリシーで構成されます。

AEPは、リーフスイッチで VLANプールを展開するのに必要です。カプセル化ブロック（お
よび関連 VLAN）は、リーフスイッチで再利用可能です。AEPは、VLANプールの範囲を物
理インフラストラクチャに暗黙的に提供します。

次の AEPの要件と依存関係は、さまざまな設定シナリオ（ネットワーク接続、VMMドメイ
ン、マルチポッド設定など）でも考慮する必要があります。

• AEPは許容される VLANの範囲を定義しますが、それらのプロビジョニングは行いませ
ん。EPGがポートに展開されていない限り、トラフィックは流れません。AEPで VLAN
プールを定義しないと、EPGがプロビジョニングされてもVLANはリーフポートでイネー
ブルになりません。

•リーフポートで静的にバインディングしているEPGイベントに基づいて、またはVMware
vCenterやMicrosoft Azure Service Center Virtual Machine Manager（SCVMM）などの外部コ
ントローラからのVMイベントに基づいて、特定のVLANがリーフポート上でプロビジョ
ニングされるかイネーブルになります。

•添付されているエンティティプロファイルに関連付けられているすべてのポートに関連付
けられているアプリケーションEpgを導入するアプリケーションEpgに直接と関連付ける
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ことができますプロファイルのエンティティが添付されています。AEPでは、アタッチ可
能なエンティティプロファイルに関連付けられているセレクタの一部であるすべてのイン

ターフェイスで導入されている EPG (infraRsFuncToEpg)との関係が含まれている設定可能
な一般的な機能 (infraGeneric)があります。

Virtual Machine Manager（VMM）ドメインは、AEPのインターフェイスポリシーグループか
ら物理インターフェイスポリシーを自動的に取得します。

AEPのオーバーライドポリシーを VMMドメイン用の別の物理インターフェイスポリシーを
指定するために使用できます。このポリシーは、VMコントローラが中間レイヤ 2ノードを介
してリーフスイッチに接続され、異なるポリシーがリーフスイッチおよび VMコントローラ
の物理ポートで要求される場合に役立ちます。たとえば、リーフスイッチとレイヤ2ノード間
で LACPを設定できます。同時に、AEPオーバーライドポリシーで LACPをディセーブルに
することで、VMコントローラとレイヤ 2スイッチ間の LACPをディセーブルにできます。

VLANと EPG

アクセスポリシーによる VLANから EPGへの自動割り当て
テナントネットワークポリシーがファブリックのアクセスポリシーと別に設定される一方で、

テナントポリシーの基盤となるアクセスポリシーが整わないとテナントポリシーはアクティ

ブ化されません。ファブリックアクセス外向きインターフェイスは、仮想マシンコントロー

ラなどの外部デバイス、ハイパーバイザ、ホスト、ルータ、またはファブリックエクステンダ

(FEX)と接続します。アクセスポリシーにより、管理者はポートチャネルおよび仮想ポート
チャネル、LLDP、CDP、LACPなどのプロトコル、モニタリングや診断などの機能を設定する
ことができます。
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図 8 :アクセスポリシーとエンドポイントグループの関連付け

ポリシーモデルでは、vlanの Epg緊密に結合されています。トラフィックが流れるようにす
るには、物理、VMM、L2out、L3out、またはファイバチャネルドメイン内に VLANを持つ
リーフポートに EPGを展開する必要があります。詳細については、ネットワークドメインを
参照してください。

ポリシーモデルでは、EPGに関連付けられているドメインプロファイルには、VLANインス
タンスプロファイルが含まれています。ドメインプロファイルには、両方の VLANインスタ
ンスプロファイル (VLANプール)および attacheableアクセスエンティティプロファイル (AEP)
アプリケーションEpgに直接と関連付けられているが含まれています。AEPは、すべてのポー
トの [接続されている、およびVlanの割り当てのタスクを自動化するに関連付けられているア
プリケーション Epgを展開します。大規模なデータセンター数千の Vlanの数百のプロビジョ
ニング仮想マシンのアクティブなは簡単に、中に ACIファブリックは VLANプールから、
VLAN Idを自動的に割り当てることができます。これは、膨大な従来データセンターで Vlan
をトランキングと比較して、時間を節約できます。

VLANの注意事項

EPGトラフィックがフローは、Vlanの設定には次のガイドラインを使用します。

•複数のドメインは、VLANプールを共有できますが、1つのドメインは、1つの VLAN
プールにのみ使用できます。

• 1つのリーフスイッチで同じ VLANのカプセル化を複数の Epgを展開するを参照してく
ださい。 ポート単位の VLAN（24ページ）。
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インターフェイス上のネイティブ 802.1pおよびタグ付き EPG
アクセス（802.1pまたはタグなし）モードを割り当てるときは、次のガイドラインに従って、
タグなしまたは 802.1pパケットを必要とするデバイスが ACIリーフスイッチのアクセスポー
トに接続されたときに想定通りに動作するようにします。

これらのガイドラインは、単一のリーフスイッチのポートに展開されたEPGに適用されます。
EPGが異なるスイッチに展開されている場合、これらの制限は適用されません。

• APIC GUIでは、ポートの VLANを EPGに割り当てるときに、[トランク（Trunk）]、[ア
クセス（802.1p）（Access（802.1p））]、またはアクセス（タグなし）（Access
（Untagged））] のいずれかの VLANモードを割り当てることができます。

• 1つのポートで許可される 802.1p VLANまたはタグなし VLANは 1つだけです。どちら
か一方の場合もありますが、両方の場合はありません。

•第 1世代スイッチの場合、リーフスイッチのいずれかのポートに展開された EPGがアク
セス（タグなし）モードで構成されている場合、EPGによって使用されるすべてのポート
は、同じリーフスイッチとその VPCピア（存在する場合）でタグ付けされていない必要
があります。第 2世代スイッチ（-EX、-FX、または -FX2サフィックス付き）では、タグ
なしポートとタグ付きポートを組み合わせて使用できます。

• [アクセス（タグなし）（Access（Untagged））]モードのポートに展開されたEPGを使用
して、同じポートの [トランク（Trunk）]モードで（タグ付き）VLAN番号を使用して異
なる EPGを展開できます。

リーフスイッチポートが [アクセス（802.1p）（Access（802.1p））]または [アクセス（タグ
なし）（Access（Untagged））]モードとして構成されている単一の EPGに関連付けられてい
る場合、スイッチに応じて、トラフィック処理にいくつかの違いがあります。

第 1世代スイッチ

•ポートがアクセス（802.1p）モードで構成されている場合：

•出力時に、アクセス VLANがポートに展開された唯一の VLANである場合、トラ
フィックはタグ付けされません。

•出力で、ポートにタグなしの EPGとともに展開された他の（タグ付き）VLANがあ
る場合、その EPGからのトラフィックはタグ付きゼロです。

•出力では、ポートに構成されている1つ以上のVLANタグに関係なく、すべてのFEX
ポートのトラフィックはタグ付けされていません。

•ポートは、タグなし、タグ付き、または802.1pモードの入力トラフィックを受け入れ
ます。

•ポートがアクセス（タグなし）モードで構成されている場合：

•出力では、EPGからのトラフィックはタグなしです。

•ポートは、タグなし、タグ付き、または802.1pの入力トラフィックを受け入れます。
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第 2世代スイッチ

第 2世代以降のスイッチは、[アクセス（タグなし）（Access（Untagged））]モードと [アク
セス（802.1p）（Access（802.1p））]モードを区別しません。EPGがタグなしまたは 802.1p
モードで構成された第 2世代ポートに展開されている場合：

•出力では、トラフィックはこれが展開されているノードで常にタグなしです。

•ポートは、タグなし、タグ付き、または 802.1pモードの入力トラフィックを受け入れま
す。

ポートでの VLANモードの組み合わせ：3.2(3i)以前の Cisco APICリリースを実行する第 1世代お
よび第 2世代のハードウェア

1つの EPGでサポートされる VLANモードの組み合わせ

異なるポートの EPG 1では、次の VLANモード
が許可されます。

VLANモードで、ポート 1上の EPG 1の場合：

トランクまたは 802.1pトランク

タグなしタグなし

トランクまたは 802.1p802.1p

複数の EPGでサポートされる VLANモードの組み合わせ

ポート 1の EPG 2では、次の
モードが許可されます。

ポート 2の EPG 1では、次の
モードが許可されます。

VLANモードで、ポート 1上の
EPG 1の場合：

トランクタグなしタグなし

トランクトランクまたは 802.1p802.1p

トランクまたは 802.1pまたは
タグなし

802.1pまたはトランクトランク

ポートでの VLANモードの組み合わせ：Cisco APICリリース 3.2(3i)以降を実行する第 2世代ハー
ドウェア

1つの EPGでサポートされる VLANモードの組み合わせ

異なるポートの EPG 1では、次の VLANモード
が許可されます。

VLANモードで、ポート 1上の EPG 1の場合：

トランク（タグ付き）、タグなし、または
802.1p

トランク

タグなし、または 802.1pまたはトランク（タ
グ付き）

タグなし
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異なるポートの EPG 1では、次の VLANモード
が許可されます。

VLANモードで、ポート 1上の EPG 1の場合：

トランク（タグ付き）または 802.1pまたはタ
グなし

802.1p

複数の EPGでサポートされる VLANモードの組み合わせ

ポート 1の EPG 2では、次の
モードが許可されます。

ポート 2の EPG 1では、次の
モードが許可されます。

VLANモードで、ポート 1上の
EPG 1の場合：

トランク（タグ付き）タグなし、または 802.1pまた
はトランク（タグ付き）

タグなし

トランク（タグ付き）トランク（タグ付き）または

802.1pまたはタグなし
802.1p

トランク（タグ付き）または

802.1pまたはタグなし
802.1pまたはトランク（タグ
付き）またはタグなし

トランク

タグなしのネイティブ VLANでトラフィックを送信する特定の古いネットワークイン
ターフェイスカード（NIC）は、VLAN 0としてタグ付けされたリターントラフィック
をドロップします。これは通常、トランクポートとして構成されたインターフェイスで

のみ問題になります。ただし、アクセスポートのアタッチ可能エンティティプロファイ

ル（AEP）がインフラ VLANを伝送するように構成されている場合、アクセスポートと
して構成されていても、トランクポートとして扱われます。このような状況では、ネッ

トワークフローエンジン（NFE）カードを備えたスイッチからネイティブVLANで送信
されたパケットはVLAN0としてタグ付けされ、古いスイッチのNICはパケットをドロッ
プする可能性があります。この問題に対処するオプションは次のとおりです。

• AEPからインフラ VLANを削除します。

•ポートで「ポートローカルスコープ」を構成します。これにより、ポートごとの
VLAN定義が可能になり、NFEを搭載したスイッチがネイティブ VLAN上でタグな
しでパケットを送信できるようになります。

（注）

ポート単位の VLAN
v1.1リリースより前の ACIバージョンでは、特定の VLANカプセル化はリーフスイッチ上の
単一の EPGだけにマッピングされます。同じリーフスイッチ上に同じ VLANカプセル化を持
つ第 2の EPGがあると、ACIでエラーが発生します。

v1.1リリース以降では、次の図と同様、ポート単位の VLAN設定で、特定のリーフスイッチ
(または FEX)上に複数の EPGを同じ VLANカプセル化で展開することができます。
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単一のリーフスイッチ上で、同じカプセル化番号を使用する複数の EPGの展開を有効にする
には、次の注意事項に従ってください。

• EPGは、さまざまなブリッジドメインに関連付けられている必要があります。

• EPGは、さまざまなポートに展開する必要があります。

•ポートと EPGの両方が、VLAN番号が含まれている VLANプールに関連付けられている
同じドメインに関連付けられている必要があります。

•ポートは portLocal VLANスコープで設定されている必要があります。

たとえば、上の図のポート 3と 9上に展開されている EPGのポート単位の VLANで、両方が
VLAN-5を使用していれば、ポート 3と EPG1は Dom1 (プール 1)に、ポート 9と EPG2は
Dom2 (プール 2)に関連付けられます。

ポート 3からのトラフィックは EPG1に関連付けられ、ポート 9からのトラフィックは EPG2
に関連付けられます。

これは、外部レイヤ 3外部接続用に設定されたポートには適用されません。

EPGに複数の物理ドメインがあり、VLANプールが重複している場合は、EPGをポートに展
開するために使用される AEPに複数のドメインを追加しないでください。これにより、トラ
フィック転送の問題が回避されます。

EPGに重複する VLANプールを持つ物理ドメインが 1つしかない場合、複数のドメインを単
一の AEPに関連付けることができます。

入力および出力の両方向で個別の（ポート、VLAN）変換エントリの割り当てが可能なのは、
vlanScopeが portlocalに設定されているポートだけです。特定のポートで vlanScopeが

portGlobal (デフォルト)に設定されている場合には、EPGで使用される各 VLANは、特定の
リーフスイッチ上で一意のものである必要があります。
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マルチスパニングツリー (MST)で設定されているインターフェイス上では、ポート単位
のVLANはサポートされていません。このツリーでは、VLAN IDが 1つのリーフスイッ
チ上で一意であること、そして VLANの範囲がグローバルであることを必要とするから
です。

（注）

同じリーフスイッチで EPGに使用されていた VLAN番号の再利用

以前に、リーフスイッチのポートに展開されている EPG用に VLANを設定していて、同じ
VLAN番号を同じリーフスイッチの異なるポートの異なる EPGで再利用する場合には、中断
なしでセットアップできるようにするため、次の例に示すようなプロセスに従ってください。

この例では、EPGは以前、9～ 100の範囲の VLANプールを含むドメインに関連付けられてい
たポートに展開されていました。ここで、9～ 20からの VLANカプセル化を使用する EPGを
設定したいとします。

1. 異なるポート (たとえば、9～ 20の範囲)で新しい VLANプールを設定します。

2. ファイアウォールに接続されているリーフポートを含む新しい物理的なドメインを設定し
ます。

3. ステップ 1で設定した VLANプールに物理的なドメインを関連付けます。

4. リーフポートの VLANの範囲を portLocal として設定します。

5. 新しいEPG (この例ではファイアウォールが使用するもの)を、ステップ 2で作成した物理
ドメインに関連付けます。

6. リーフポートで EPGを展開します。

vPCに展開された EPGの VLANガイドライン
図 9 : vPCの 2つのレッグの VLAN
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EPGを vPCに展開する場合は、vPCの 2つのレッグのリーフスイッチポートに割り当てられ
た同じドメイン（同じ VLANプール）に関連付ける必要があります。

この図では、EPG Aは、リーフスイッチ 1およびリーフスイッチ 2のポートに展開されてい
る vPCに展開されています。2本のリーフスイッチポートおよび EPGは、すべて同じ VLAN
プールが含まれている同じドメインに関連付けられています。

カプセル化によるすべてのプロトコルおよびプロキシARPのカプセル
化のフラッディングを設定する

Cisco Application Centric Infrastructure（ACI）は、ブリッジドメインをレイヤ 2ブロードキャス
ト境界として使用します。各ブリッジドメインには複数のエンドポイントグループ（EPG）
を含めることができ、各 EPGは複数の仮想ドメインまたは物理ドメインにマッピングできま
す。各 EPGは、各ドメインで異なる VLANカプセル化プールを使用することもできます。各
EPGは、各ドメインで異なる VLANまたは VXLANカプセル化プールを使用することもでき
ます。

通常、ブリッジドメイン内に複数の EPGを配置すると、ブロードキャストフラッディングは
ブリッジドメイン内のすべての EPGにトラフィックを送信します。EPGはエンドポイントを
グループ化し、特定の機能を実行するためにトラフィックを管理するために使用されるものな

ので、ブリッジドメイン内のすべての EPGに同じトラフィックを送信することは必ずしも実
用的ではありません。

カプセル化でのフラッディングは、ネットワーク内のブリッジ ドメインを統合するのに役立

ちます。この機能では、EPGが関連付けられている仮想ドメインまたは物理ドメインのカプセ
ル化に基づいて、ブリッジドメイン内のエンドポイント（EP）へのブロードキャストフラッ
ディングを制御できます。

VLANカプセル化を使用したカプセル化でのフラッディングの使用例

カプセル化のフラッディングは、外部デバイスがVLANに依存しないMAC学習のために vNet
ごとに 1つのMACアドレスが維持される仮想接続トンネルモードを使用している場合によ
く用いられます。

トンネルモードで複数の VLANを使用すると、いくつかの課題を導入できます。次の図に示
すように、単一のトンネルでCiscoACIを使用する一般的な導入では、1つのブリッジドメイン
の下に複数の EPGがあります。この場合、特定のトラフィックがブリッジドメイン内（つま
りすべての EPG内）でフラッディングし、MACがあいまいになって転送エラーが発生するリ
スクがあります。
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図 10 : VLANトンネルモードのCisco ACIの課題

このトポロジでは、ブレードスイッチ（この例では仮想接続）に、1つのアップリンクを使用
してCiscoACIリーフノードに接続する単一のトンネルネットワークが定義されています。この
リンクでは、2人のユーザの VLAN、VLAN 10と VLAN 11が行われます。サーバーのゲート
ウェイがCisco ACIクラウドの外部にあるため、ブリッジドメインはフラッディングモードに
設定されます。次のプロセスで ARP交渉が発生します。

•サーバは、VLAN10ネットワーク経由で1つのARPブロードキャスト要求を送信します。

• ARPパケットは、外部のサーバに向かってトンネルネットワークを通過し、そのダウン
リンクから学習した送信元MACアドレスを記録します。

•その後、サーバーはアップリンクからCiscoACIリーフスイッチにパケットを転送します。

• CiscoACIファブリックは、アクセスポートVLAN10に着信するARPブロードキャストパ
ケットを確認し、EPG1にマッピングします。

•ブリッジドメインは ARPパケットをフラッディングするように設定されているため、パ
ケットはブリッジドメイン内でフラッディングされます。したがって、両方の EPGが同
じブリッジドメイン内にあるため、これらのポートにフラッディングされます。

•同じ ARPブロードキャストパケットは、同じアップリンクで復帰します。

•ブレードスイッチは、このアップリンクからの元の送信元MACアドレスを認識します。

結果：ブレードスイッチは、単一のMAC転送テーブル内のダウンリンクポートとアップリ
ンクポートの両方から学習した同じMACアドレスを持ち、トラフィックが中断します。
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推奨される解決策

カプセル化オプションのフラッディングは、ブリッジドメイン内のフラッディングトラフィッ

クを単一のカプセル化に制限するために使用されます。EPG1/VLANX and EPG2/VLANYが同
じブリッジドメインを共有し、カプセル化でのフラッディングが有効になっている時、カプセ

ル化フラッディングトラフィックは他の EPG/VLANに到達しません。

Cisco Application Policy Infrastructure Controller（APIC）リリース 3.1(1)以降、Cisco Nexus 9000
シリーズスイッチ（名前の末尾が EXおよび FX以降）では、すべてのプロトコルがカプセル
化されます。また、VLAN間のトラフィックのブリッジドメインでフラッディングが有効に
なっている場合、プロキシARPはMACフラップの問題が発生しないようにします。また、す
べてのフラッディング（ARP、GARP、およびBUM）をカプセル化に制限します。この制限
は、有効になっているブリッジドメイン下のすべての EPGに適用されます。

Cisco APIC APICリリース 3.1 (1)より前のリリースでは、これらの機能はサポートされて
いません（カプセル内でフラッディングするとき含まれるプロキシ ARPおよびすべての
プロトコル）。以前の Cisco APICリリースまたは以前の世代のスイッチ（名前に EXま
たはFXがない）では、カプセル化でフラッディングを有効にしても機能しません。情報
障害は生成されませんが、Cisco APICはヘルススコアを 1減らします。

（注）

Cisco APICリリース 3.2(5)以降では、VXLANカプセル化に関連付けられた EPGのカプ
セル化でフラッディングを設定できます。以前は、VLANのみが仮想ドメインのカプセ
ル化でのフラッディングでサポートされていました。ブリッジドメインまたは EPGを作
成または変更するときに、カプセル化でのフラッディングを設定します。

（注）

推奨される解決策は、外部スイッチを追加して、1つのブリッジドメインで複数の EPGをサ
ポートすることです。外部のスイッチがある 1つのブリッジドメイン下で複数の EPGを持つ
この設計は、次の図に示されています。
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図 11 :外部のスイッチがある 1つのブリッジドメイン下で複数の EPGを持つ設計

同じブリッジドメイン内では、一部の EPGをサービスノードにすることができ、他の EPG
にはカプセル化でのフラッディングを設定できます。ロードバランサは別の EPGに存在しま
す。ロードバランサは EPGからパケットを受信し、その他の EPGに送信します（プロキシ
ARPはなく、カプセル内のフラッディングは発生しません）。

マルチ宛先プロトコルトラフィック

EPG/ブリッジドメインレベルのブロードキャストセグメンテーションは、次のネットワーク
制御プロトコルでサポートされます。

• OSPF

• EIGRP

• CDP

• LACP
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• LLDP

• IS-IS

• BGP

• IGMP

• PIM

• STP BPDU（EPG内フラッディング）

• ARP/GARP（ARPプロキシによって制御）

• ND

カプセル化でのフラッディングの制限事項

すべてのプロトコルのカプセル化でのフラッディングには、次の制限が適用されます。

•カプセルのフラッディングは、ARPユニキャストモードでは機能しません。

•このリリースでは、ネイバー送信要求（プロキシ NS/ND）はサポートされていません。

•プロキシアドレス解決プロトコル（ARP）は暗黙的に有効にされるため、ARPトラフィッ
クは異なるカプセル化間の通信のために CPUに送信できます。

ARPトラフィックを処理するために異なるポートに均等に配信されるようにするには、
ポート単位のコントロールプレーンポリシング（CoPP）を有効にします。

•カプセル化でのフラッディングは、フラッドモードのブリッジドメインおよびフラッド
モードの ARPでのみサポートされます。ブリッジドメインスパインプロキシモードは
サポートされていません。

• IPv4レイヤ 3マルチキャストはサポートされていません。

•カプセル化でのフラッディングが有効な場合でも、IPv6NS/NDプロキシはサポートされま
せん。その結果、同じ IPv6サブネット下にあっても、カプセル化が異なる EPGに存在す
る 2つのエンドポイント間の接続は、機能しないことがあります。

•別の VLANへの VMの移行は、時間的な問題（60秒）があります。別の VLANまたは
VXLANへの VMの移行の際には、一時的に（60秒）問題が発生します。

• VMの IPアドレスがファイアウォールの IPアドレスではなくゲートウェイの IPアドレス
に変更された場合、ファイアウォールはバイパスされため、ファイアウォールをゲート

ウェイにする VM間の通信設定は推奨されません。

•以前のリリースではサポートされていません（以前と現在のリリース間の相互運用もサ
ポートされていません）。

•古い世代アプリケーションリーフエンジン（ALE）とアプリケーションスパインエンジ
ン（ASE）を使用した混合モードトポロジは推奨されません。また、カプセル化でのフ
ラッディングではサポートされません。同時に有効にすると、QoSの優先順位が適用され
るのを防ぐことができます。
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•同じマルチサイトドメインの一部であるCisco ACIファブリック全体に拡張された EPGと
ブリッジドメインでは、カプセル化でのフラッディングはサポートされません。ただし、

Cisco ACIファブリックでローカルに定義された EPGとブリッジドメインでは、カプセル
化でのフラッディングは引き続き機能し、完全にサポートされています。CiscoACIファブ
リックと、そのファブリックに関連付けられたリモートリーフスイッチ間でストレッチ

される EPGまたはブリッジドメインにも、同じ考慮事項が適用されます。

•マイクロセグメンテーションが設定されている EPGでは、カプセル化でのフラッディン
グはサポートされません。

•共通パーベイシブゲートウェイでは、カプセル化でのフラッディングはサポートされてい
ません。Cisco APIC Layer 3 Networking Configuration Guideの「Common Pervasive Gateway」
の章を参照してください。

•ブリッジドメインのすべてのEPGでカプセル化でのフラッディングを設定する場合は、ブ
リッジドメインでもカプセル化でのフラッディングを設定してください。

• IGMPスヌーピングは、カプセル化でのフラッディングではサポートされません。

• Cisco ACIにおいては、カプセル化でのフラッディングのために設定された EPGで受信さ
れるパケットのフラッディングを、（カプセル化ではなく）ブリッジドメインで生じさせ

る条件が存在します。これは、管理者がカプセル化でのフラッディングを EPGで直接設
定したか、ブリッジドメインで設定したかに関係なく発生します。この転送動作の条件

は、入力リーフノードに宛先MACアドレスのリモートエンドポイントがあり、出力リー
フノードに対応するローカルエンドポイントがない場合です。これは、インターフェイ

スのフラッピング、STP TCNによるエンドポイントフラッシュ、過剰な移動のためにブ
リッジドメインで学習が無効になっているなどの理由で発生する可能性があります。

4.2(6o)以降の 4.2(6)リリース、4.2(7m)以降の 4.2(7)リリース、および 5.2(1g)以降のリリー
スでは、この動作が拡張されました。管理者が（EPGではなく）ブリッジドメインでカ
プセル化のフラッディングを有効にすると、Cisco ACIは非入力（出力および中継）リー
フノード上の外部デバイスに面したダウンリンクからのカプセル化では、このようなパ

ケットを送信しません。この新しい動作により、パケットが予期しないカプセル化に漏洩

することが防止されます。カプセル化でのフラッディングがEPGレベルでのみ有効になっ
ている場合、非入力リーフノードは、カプセル化ではなくブリッジドメインでパケット

をフラッディングする可能性があります。詳細については、拡張バグCSCvx83364を参照
してください。

コントラクト
EPGに加えて、コントラクト（vzBrCP）はポリシーモデルのキーオブジェクトです。EPGが
他の EPGと通信するには、コントラクトのルールに従う必要があります。次の図は、管理情
報ツリー（MIT）内のコントラクトの場所とテナントの他のオブジェクトとの関係を示しま
す。
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図 12 :コントラクト

管理者はコントラクトを使用して、許可されているプロトコルとポートを含む ESG間をパス
可能なトラフィックの種類を選択します。コントラクトがなければ、EPG間通信はデフォルト
でディセーブルになります。EPG内の通信に必要なコントラクトはありません。EPG内の通
信は常に暗黙的に許可されています。

また、コントラクト優先グループを構成して、VRFで EPG間のより高度な通信の制御も可能
です。VRFの EPGのほとんどはオープン通信ですが、一部には他の EPGとの制限がある場
合、コントラクト優先グループとフィルタ付きのコントラクトの組み合わせを構成し、通信を

正確に制御できます。

コントラクトは、次のタイプのエンドポイントグループの通信を管理します。

• ACIファブリックアプリケーション EPG（fvAEPg）間、テナント内およびテナント間の

両方

共有サービスモードの場合、コントラクトはテナント間通

信に必要です。テナント VRFがポリシーを適用していなく
ても、コントラクトが VRF間で静的ルートを指定するため
に使用されます。

（注）

• ACIファブリックアプリケーション EPGとレイヤ 2外部外側ネットワークのインスタン
ス EPG（l2extInstP）間

• ACIファブリックアプリケーション EPGとレイヤ 3外部外側ネットワークのインスタン
ス EPG（l3extInstP）間

• ACIファブリックアウトオブバンド（mgmtOoB）またはインバンド（mgmtInB）管理 EPG
間

コントラクトは、プロバイダー、コンシューマ、またはその両方とラベル付された EPG間の
通信を制御します。EPGプロバイダーは、コンシューマ EPGが従う必要のあるコントラクト
を公開します。EPGとコントラクトの関係は、プロバイダーまたはコンシューマです。EPG
がコントラクトを提供すると、通信が提供されたコントラクトに準拠している限り、そのEPG
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との通信は他の EPGから開始できます。EPGがコントラクトを使用すると、その EPGのエン
ドポイントは、コントラクトを指定した EPGのエンドポイントと通信を開始できます。

1つの EPGで同じコントラクトを指定および使用できます。EPGは複数のコントラクト
を同時に指定および使用することもできます。

（注）

EPG通信を制御するラベル、フィルタ、エイリアス、および情報カテ
ゴリ

ラベル、情報カテゴリ、エイリアス、およびフィルタの管理対象オブジェクトにより、さまざ

まなアプリケーションまたはサービスの提供要件を満たすための EPGとコントラクト間の混
合と照合が可能になります。次の図は、管理情報ツリー（MIT）内のアプリケーションサブ
ジェクトおよびフィルタの場所と、テナント内の他のオブジェクトとの関係を示します。

図 13 :ラベル、情報カテゴリ、およびフィルタ

コントラクトには、複数の通信ルールを含めることができ、複数の EPGは複数のコントラク
トを消費および提供できます。ラベルは、EPGの特定のペア間で通信が行われるときにどの
ルールが適用されるかを管理します。ポリシーの設計者は、複雑な通信ポリシーを簡潔に表

し、アプリケーションの複数のインスタンス間でこれらのポリシーを再利用できます。たとえ

ば、Cisco Application Centric Infrastructure Fundamentalsの「Contract Scope Examples」の章のサ
ンプルポリシーは、同じコントラクトがラベル、情報カテゴリ、およびフィルタを使用して、

HTTPまたは HTTPSを必要とするさまざまな EPG間で通信がどのように発生するかを区別す
る方法を示しています。

ラベル、情報カテゴリ、およびフィルタは次のオプションに従って EPG通信を定義します。

•ラベルは、プロパティ（名前）を 1つだけ持つ管理対象オブジェクトです。ラベルによ
り、互いに通信できるオブジェクトとできないオブジェクトを分類できます。ラベルの一

致は最初に行われます。ラベルが一致しない場合、他のコントラクトまたはフィルタ情報

は処理されません。ラベルの一致属性は、次の値のいずれかになります。AtLeastOne（デ
フォルト）、All、Noneまたは Exactly One。Cisco Application Centric Infrastructure
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Fundamentalsの「Label Matching」の章では、すべてのラベルマッチタイプとその結果の
簡単な例を示しています。

ラベルは、EPG、コントラクト、ブリッジドメイン、DHCP
リレーポリシー、および DNSポリシーなどのさまざまなプ
ロバイダーおよびコンシューマの管理対象オブジェクトに適

用できます。ラベルはオブジェクトタイプ間では適用され

ません。アプリケーション EPGのラベルは、ブリッジドメ
インのラベルと関連がありません。

（注）

ラベルは、互いに通信できる EPGコンシューマと EPGプロバイダーを決定します。ラベ
ルの一致により、コントラクトのどのサブジェクトがそのコントラクトの所定の EPGプ
ロバイダーまたは EPGコンシューマに使用できるかが決定されます。

ラベルには次の 2つのタイプがあります。

•情報カテゴリのラベルは EPGに適用されます。サブジェクトラベルの一致により、
EPGはコントラクト内のサブジェクトのサブセットを選択することができます。

• EPGに適用されるプロバイダー/コンシューマラベル。プロバイダー/コンシューマの
ラベルの一致により、コンシューマ EPGはプロバイダー EPGを選択でき、その逆も
可能です。

•エイリアスは、オブジェクトに適用できる代替名であり、名前とは異なり、変更できま
す。

•フィルタは、レイヤ 2～レイヤ 4フィールド、レイヤ 3プロトコルタイプ、レイヤ 4ポー
トなどの TCP/IPヘッダーフィールドなどです。関連するコントラクトに従って、EPGプ
ロバイダーは、INおよび OUT両方の方向でプロトコルおよびポートを決定します。コン
トラクトの情報カテゴリは、コントラクトを提供する側と消費する側の EPGの間に適用
されるフィルタ（およびその方向）への関連付けが含まれています。

コントラクトフィルタの一致タイプがすべて（All）の場合、

ベストプラクティスは VRF非強制モードを使用することで
す。特定の状況下では、これらのガイドラインに従わない

と、コントラクトで VRFのEPG間のトラフィックが許可さ
れなくなります。

（注）

•情報カテゴリはコントラクトに含まれています。コントラクト内の1つ以上の情報カテゴ
リがフィルタを使用して、通信できるトラフィックのタイプと発生の仕方を指定します。

たとえば、HTTPSメッセージの場合、サブジェクトはその方向と許可される IPアドレス
タイプ（たとえば IPv4）、HTTPプロトコル、およびポートを指定するフィルタを指定し
ます。サブジェクトは、フィルタを単方向にするか双方向にするかを決定します。単方向

フィルタは 1方向で使用されます。単方向フィルタは、INまたは OUTの通信を定義しま
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すが、両方に対して同じではありません。双方向フィルタは両方に対して同じで、INお
よび OUTの通信を定義します。

コントラクトまたはコントラクトの件名の例外の設定

CiscoAPICリリース 3.2(1)では、EPG間のコントラクトが拡張され、コントラクトに参加して
いるコントラクトプロバイダまたはコンシューマのサブネットを拒否できます。インターEPG
コントラクトおよびい内部 EPGコントラクトは、この機能でサポートされます。

プロバイダ EPGの件名を有効にして、件名またがコントラクトの例外で一致基準が設定され
ているものを除くすべてのコンシューマEPGとの通信が可能になります。たとえば、サブセッ
トを除く、テナントのすべての EPGにサービスを提供するために EPGを有効にする場合、こ
れら EPGを除外できます。これを設定するには、コントラクトまたはそのコントラクトの件
名のいずれかで例外を作成します。サブセットがコントラクトの提供または消費のアクセスを

拒否します。

ラベル、カウンタ、許可および拒否ログは、コントラクトおよび件名の例外でサポートされて

います。

コントラクトのすべての件名に例外を適用するには、コントラクトに例外を追加します。コン

トラクトの単一の件名にのみ例外を適用する場合、件名に例外を追加します。

件名にフィルタを追加する場合、フィルタのアクションを設定できます（フィルタ条件に一致

するオブジェクトを許可または拒否する）。また、[拒否]フィルタについては、フィルタの優
先順位を設定することができます。[許可]フィルタは常にデフォルトの優先順位があります。
自動拒否の件名-フィルタ関係をマーキングすると、件名に一致している場合、各 EPGのペア
に適用されます。コントラクトと件名には、複数の件名-フィルタ関係を含むことができます。
これは、フィルタに一致するオブジェクトを許可または拒否するように独自に設定できます。

例外タイプ

コントラクトと件名の例外は次のタイプに基づき、*ワイルドカードなどの正規表現を含むこ
とができます。

説明例例外の条件は、[コンシューマ
正規表現]および [プロバイダ
正規表現]のフィールドで定義
されているように、これらの

オブジェクトを除外します。

この例では、commonテナント

を使用して、 EPGが t1テナ

ントにより提供されるコント

ラクトを消費しないように除

外します。

<vzException consRegex=

“common” field= “Tenant”

name= “excep03” provRegex=

“t1” />

テナント
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説明例例外の条件は、[コンシューマ
正規表現]および [プロバイダ
正規表現]のフィールドで定義
されているように、これらの

オブジェクトを除外します。

この例では、ctx1のメンバー

が同じ VRFから提供される
サービスを使用しないように

除外します。

<vzException consRegex=

“ctx1” field= “Ctx” name=

“excep05” provRegex= “ctx1”

/>

VRF

この例では、名前が EPGPaか

ら始まる複数の EPGが存在す
ると仮定し、EPg03により提供

されているコントラクトのコ

ンシューマとしてすべて拒否

される必要があります。

<vzException consRegex=

“EPgPa.*” field= “EPg” name=

“excep03” provRegex= “EPg03”

/>

EPG

この例では、epg193が epg200

により提供されたコントラク

トを消費しないように除外し

ます。

<vzException consRegex=

“uni/tn-t36/ap-customer/epg-epg193”

field= “Dn” name=“excep04”

provRegex=

“uni/tn-t36/ap-customer/epg-epg200”

/>

Dn

例では、redタグでマークされ

ているオブジェクトが消費す

ることと、greenタグでマーク

されているオブジェクトがコ

ントラクトに参加しないよう

に除外します。

<vzException consRegex= “red”

field= “Tag” name= “excep01”

provRegex= “green” />

タグ

タブー

セキュリティを確保する通常のプロセスも適用されますが、ACIポリシーモデルは、どのよう
なセキュリティプラクティスが採用されても完全性を確保するのに役立ちます。ACIポリシー
モデルのアプローチでは、すべての通信がこれらの条件に準拠する必要があります。

•通信は、モデルの管理対象オブジェクトであるコントラクトに基づいてのみ許可されま
す。コントラクトがなければ、EPG間通信はデフォルトでディセーブルになります。

•ハードウェアへのダイレクトアクセスはなく、すべてのインタラクションはポリシーモ
デルを通じて管理されます。

禁止コントラクトは特定のトラフィックを拒否するために使用できます。そうしないと、コン

トラクトによって許可されます。ドロップされるトラフィックは、パターンと一致しています

ACIポリシーモデル
37

ACIポリシーモデル

タブー



（すべての EPG、特定の EPG、フィルタに一致するトラフィックなど）。禁止ルールは単方
向で、コントラクトを提供する EPGに対して一致するトラフィックを拒否します。

Cisco APICリリース 3.2(x)および名前が EXまたは FXで終わるスイッチでは、標準コントラ
クトで代わりに件名 [拒否]アクションまたは [コントラクトまたは件名の除外]を使用して、
指定のパターンを持つトラフィックをブロックできます。

コントラクト継承について

関連する契約を新しい EPGに統合するため、EPGを有効にして同じテナントの別の EPGに直
接関連する契約すべて（提供済み/消費済み）を継承できます。コントラクトの継承は、アプ
リケーション EPG、マイクロセグメント EPG、L2Out EPG、および L3Out EPGに設定できま
す。

リリース3.xでは、EPG間の提供済み/消費済みの両方の契約に、契約を継承する設定も可能で
す。EPG間契約が、モデル名や後発のモデルの最後に EXまたは EXが付く、Cisco Nexus 9000
シリーズスイッチでサポートされています。

EPGを有効にし、APIC GUI、NX-OSスタイル CLI、REST APIを使用して、別の EPGに直接
関連する契約すべてを継承できます。

図 14 :コントラクトの継承

上の図で、EPG Aは EPG Bから（EPG Aの契約マスター）提供済みの契約 1および 2、消費
済みの契約 3を継承するように設定されています。

コントラクト継承を設定する際は、次のガイドラインに従ってください。

•コントラクト継承は、アプリケーション EPG、マイクロセグメント（uSeg）EPG、外部
L2Out EPG、および外部 L3Out EPG用に設定できます。コントラクト関係は同じタイプの
EPG間で確立する必要があります。

•関係が確立されると、提供するコントラクトと消費するコントラクトの両方がコントラク
トマスターから継承されます。

•コントラクトマスターとコントラクトを継承する EPGは同じテナント内にある必要があ
ります。

•マスター契約への変更は、すべての継承に伝播されます。新しい契約がマスターに追加さ
れる場合、継承先にも追加されます。
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• EPGは、複数のコントラクトマスターからコントラクトを継承することができます。

•コントラクト継承は単一のレベルでのみサポートされ（連結できない）、コントラクトマ
スターがコントラクトを継承することはできません。

•コントラクト継承のラベルがサポートされます。EPG Aが EPG Bからコントラクトを継
承するとき、EPG Aと EPG Bで異なるサブジェクトラベルが設定されている場合、APIC
は EPGBから継承されたコントラクトの EPGBで設定されたラベルを使用します。APIC
はEPGAが直接関与するコントラクトに対し、EPGAの下で設定されたラベルを使用しま
す。

• EPGが契約に直接関連付けられている、または契約を継承しているかどうかに関わらず、
TCAM内のエントリが消費されます。したがって契約スケールガイドラインが引き続き
適用されます。詳細については、お使いのリリースの「検証されたスケーラビリティガイ

ド」を参照してください。

• vzAnyセキュリティコントラクトとタブーコントラクはサポートされません。

• Cisco APICリリース 5.0(1)および 4.2(6)以降、コントラクトと EPGが同じテナントにある
場合、サービスグラフによるコントラクトの継承がサポートされます。

契約の継承設定および継承済みおよびスタンドアロン契約を表示することに関する詳細は、

「Cisco APICの基本設定ガイドを参照してください。

契約優先グループについて

契約優先グループが設定されている VRFで、EPGに利用可能なポリシー適用には 2種類あり
ます。

• EPGを含む：EPGが契約優先グループのメンバーシップを持っている場合、EPGは契約
をせずにお互いに自由に通信できます。これは、source-any-destination-any-permitデフォル
トルールに基づくものです。

• EPGを除外：優先グループのメンバーではない EPGは、相互に通信するために契約が必
要です。そうしない場合、デフォルトの source-any-destination-any-denyルールが適用され
ます。

契約優先グループ機能では、VRFで EPG間のより高度な通信の制御が可能です。VRFの EPG
のほとんどはオープン通信ですが、一部には他の EPGとの制限がある場合、契約優先グルー
プとフィルタ付きの契約の組み合わせを設定し、EPG内の通信を正確に制御できます。

優先グループから除外されているEPGは、source-any-destination-any-denyデフォルトルールを
上書きする契約がある場合にのみ、他 EPGと通信できます。
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図 15 :契約優先グループの概要

サービスグラフサポート

APICリリース 4.0(1)以降では、サービスグラフによって作成された EPGを優先契約グループ
に含めることができます。優先グループメンバーシップのタイプ（includeまたは exclude）を
定義する新しいポリシー（サービス EPGポリシー）が使用可能です。設定後は、デバイス選
択ポリシーまたはサービスグラフテンプレートのアプリケーションを通じて適用できます。

また、シャドウ EPGを優先グループに含めるか、優先グループから除外するかも設定できる
ようになりました。

制限事項

以下の制限が契約優先グループに適用されます。

• L3Outおよびアプリケーション EPGが契約優先グループで設定されており、EPGが VPC
でのみ展開されているトポロジで、VPCの 1つのリーフスイッチのみに L3Outのプレ
フィックスエントリがあることがわかります。この場合、VPCの他のリーフスイッチに
はエントリがなく、そのためトラフィックをドロップします。

この問題を回避するには、次のいずれかを行います。

• VRFの契約グループを無効および再度有効にします。
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• L3Out EPGのプレフィックスエントリを削除し再度作成します。

•また、サービスグラフ契約のプロバイダまたはコンシューマ EPGが契約グループに含ま
れる場合、シャドウ EPGは契約グループから除外できません。シャドウ EPGは契約グ
ループで許可されますが、シャドウEPGが展開されているノードで契約グループポリシー
の展開をトリガしません。ノードに契約グループポリシーをダウンロードするには、契約

グループ内にダミー EPGを展開します。

• CSCvm63145により、コントラクト優先グループの EPGは共有サービスコントラクトを
使用できますが、L3OutEPGをコンシューマとして使用する共有サービスコントラクトの
プロバイダになることはできません。

契約のパフォーマンスの最適化

Cisco APIC、リリース 3.2で始まるより効率的なハードウェア契約データの TCAMストレージ
をサポートしている双方向契約を設定できます。最適化を有効になっている、両方向の統計情

報を契約は統合します。

TCAM最適化は、第 2世代 Cisco Nexus 9000シリーズのトップオブラック（TOR）スイッチで
サポートされます。これは、EX、FX、および FX2以降のサフィックスが付いたものです（た
とえば、N9K-C93180LC-EXまたは N9K-C93180YC-FX）。

TCAM契約の効率的なデータストレージを設定するには、次のオプションが有効にします。

•プロバイダとコンシューマの間で両方向に適用されるコントラクトをマークします。

• IP TCPまたはUDPプロトコルを使用するフィルタの場合は、リバースポートオプション
を有効にします。

•コントラクトサブジェクトを設定する場合は、[ポリシー圧縮の有効化（Enable Policy
Compression）]ディレクティブを選択します。これにより、actrl：Rule管理対象オブジェ

クトのアクション属性に no_statsオプションが追加されます。

制限事項

[ポリシー圧縮の有効化（Enable Policy Compression）]（no_stats）オプションを選択すると、

ルールごとの統計情報が失われます。ただし、両方の方向の複合ルール統計情報は、ハード

ウェア統計情報に存在します。

Cisco APIC 3.2(1)にアップグレードした後、no_statsオプションをアップグレード前のコント

ラクトサブジェクト（フィルタまたはフィルタエントリを含む）に追加するには、コントラ

クトサブジェクトを削除し、Enable Policy Compressionディレクティブで再設定する必要があ
ります。そうしないと、圧縮は行われません。

双方向サブジェクトフィルタを使用するコントラクトごとに、Cisco NX-OSは 2つのルールを
作成します。

• sPcTagおよび dPcTagが含まれ、direction=bi-dirとマークされているルール。これはハー

ドウェアでプログラミングされます。
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•プログラミングされていない direction=uni-dir-ignoreでマークされたルール

次の設定とルールは圧縮されません。

•ルールの優先順位を持つ fully_qual

•ルールの反対側 ( 双 dir および uni dir 無視 マーク)と同一ではないプロパティは、次
のように アクション を含む 統制 、 prio、qos または markDscp

•ルール 暗黙的 または implarp フィルタ

•ルールアクションで Deny 、 Redir 、 コピー 、または Deny ログ

次の月クエリ出力は、圧縮のと見なされる、契約の 2つのルールを示します。

apic1# moquery -c actrlRule
Total Objects shown: 2

# actrl.Rule
scopeId : 2588677
sPcTag : 16388
dPcTag : 49156
fltId : 67
action : no_stats,permit
actrlCfgFailedBmp :
actrlCfgFailedTs : 00:00:00:00.000
actrlCfgState : 0
childAction :
ctrctName :
descr :
direction : bi-dir
dn : sys/actrl/scope-2588677/rule-2588677-s-16388-d-49156-f-67
id : 4112
lcOwn : implicit
markDscp : unspecified
modTs : 2019-04-27T09:01:33.152-07:00
monPolDn : uni/tn-common/monepg-default
name :
nameAlias :
operSt : enabled
operStQual :
prio : fully_qual
qosGrp : unspecified
rn : rule-2588677-s-16388-d-49156-f-67
status :
type : tenant

# actrl.Rule
scopeId : 2588677
sPcTag : 49156
dPcTag : 16388
fltId : 64
action : no_stats,permit
actrlCfgFailedBmp :
actrlCfgFailedTs : 00:00:00:00.000
actrlCfgState : 0
childAction :
ctrctName :
descr :
direction : uni-dir-ignore
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dn : sys/actrl/scope-2588677/rule-2588677-s-49156-d-16388-f-64
id : 4126
lcOwn : implicit
markDscp : unspecified
modTs : 2019-04-27T09:01:33.152-07:00
monPolDn : uni/tn-common/monepg-default
name :
nameAlias :
operSt : enabled
operStQual :
prio : fully_qual
qosGrp : unspecified
rn : rule-2588677-s-49156-d-16388-f-64
status :
type : tenant

表 1 :圧縮マトリクス

圧縮TCPまたは UCP宛先
ポート

TCPまたはUDP発信元
ポート

リバースフィルタ

ポートが有効

はいポート Bポート Aはい

はいポート B未指定はい

はい未指定ポート Aはい

はい未指定未指定はい

いいえポート Bポート Aいいえ

いいえポート B未指定いいえ

いいえ未指定ポート Aいいえ

はい未指定未指定いいえ

vzAnyとは
vzAny管理対象オブジェクトは、各 EPGの個別のコントラクト関係を作成するのではなく、1
つまたは複数のコントラクト（vzBrCP）に仮想ルーティングと転送（VRF）のすべてのエンド
ポイントグループ（EPG）を関連付ける便利な方法を提供します。

Cisco ACIファブリックでは、コントラクトのルールにより、EPGは他の EPGとしか通信でき
ません。EPGとコントラクトの関係によって、EPGがコントラクトのルールに定義された通
信を提供するのか、消費するのか、あるいは提供も消費も行うのかが指定されます。VRF中の
すべてのEPGにコントラクトのルールを動的に適用することで、vzAnyではEPGとコントラク
トとの関係を構成するプロセスが自動化されます。新しい EPGが VRFに追加されるたびに、
vzAnyコントラクトルールが自動的に適用されます。vzAnyと EPGの「1対すべて」の関係
は、コンテキスト中のすべての EPGにコントラクトのルールを適用するための最も効率的な
方法です。
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テナントのAPICGUIでは、VRFはプライベートネットワーク（テナント内のネットワー
ク）またはコンテキストとも呼ばれます。

（注）

共有サービスの場合は、コンシューマ（vzAny）側の接続先の pcTag（分類）を適切に導出す
るために、EPGの下にプロバイダEPG共有サブネットを定義する必要があります。コンシュー
マとプロバイダの両方のサブネットがブリッジドメイン下で定義され、共有サービスコン

シューマとして機能する vzAnyに対して、BDから BDへの共有サービス設定から移行する場
合は、少なくとも共有フラグを使用してプロバイダサブネットを EPGに追加する追加の設定
手順を実行する必要があります。

定義済みの BDサブネットの複製として EPGサブネットを追加する場合は、サブネット
の両方の定義に同じフラグが定義されていることを確認してください。そうしないと、

予期しないファブリック転送の動作が発生する可能性があります。

（注）

vzAnyを使用するには、[テナント（Tenants）]> > [tenant-name]> > [ネットワーキング
（Networking）]> > [VRFs]> > [vrf-name]> > [VRF向けのEPG収集（EPG Collection for VRF）]
の順に移動します。.

コピーサービスについて

すべてのトラフィックを複製する SPANとは異なり、 Cisco Application Centric Infrastructure
(ACI)のコピーサービス機能は、契約での仕様に従って、エンドポイントグループ間のトラ
フィックのうちコピーの部分だけを選択的に有効にします。ブロードキャスト、不明なユニ

キャストとマルチキャスト (BUM)、および契約の対象外であるコントロールプレーントラ
フィックは、コピーされません。対照的に、SPANは、エンドポイントグループ、アクセス
ポートまたはアップリンクポートから発するすべてのトラフィックをコピーします。SPANと
は異なり、コピーサービスは、コピーされたトラフィックにヘッダーを追加しません。コピー

サービスのトラフィックは、通常のトラフィックの転送への影響を最小限に抑えるため、ス

イッチ内で内部的に管理されます。

コピーサービスは、コピーされるトラフィックの宛先としてコピークラスタを指定する、レ

イヤ 4～レイヤ 7サービスグラフテンプレートの一部として構成されます。コピーサービス
はサービスグラフ内の異なるホップにタップすることができます。たとえば、コピーサービ

スは、コンシューマエンドポイントグループとファイアウォールプロバイダエンドポイント

の間のトラフィック、またはサーバのロードバランサとファイアウォールの間のトラフィック

を選択することができます。コピークラスタは、テナント間で共有することができます。

コピーサービスを使用するには、以下のタスクを実施する必要があります:

•送信元と宛先エンドポイントグループを特定します。

•情報カテゴリ、および契約フィルタで許可されている内容に従って、コピー対象を指定す
る契約を構成します。
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•ターゲットデバイスを特定するレイヤ 4～レイヤ 7のコピーデバイスを構成し、それら
が接続するポートを指定します。

•コピーサービスをレイヤ 4～レイヤ 7サービスグラフテンプレートの一部として使用し
ます。

•どのデバイスがサービスグラフからのトラフィックを受信するかを指定する、デバイス選
択ポリシーを構成します。デバイス選択ポリシーを構成する際には、契約、サービスグラ

フ、コピークラスタ、およびコピーデバイス内のクラスタ論理インターフェイスを指定

します。

外部ネットワーク
外部ネットワークポリシーは、外部への接続を制御します。テナントには、複数の外部ネット

ワークオブジェクトを含めることができます。次の図は、管理情報ツリー（MIT）内の外部
ネットワークの場所とテナントの他のオブジェクトとの関係を示します。

図 16 :外部ネットワーク

外部ネットワークポリシーは、外部のパブリック/プライベートネットワークと ACIファブ
リック間の通信を制御する関連するレイヤ 2（l2extOut）またはレイヤ 3（l3extOut）プロパ

ティを指定します。WANおよびエンタープライズコアに接続するルータや既存のレイヤ 2ス
イッチなどの外部デバイスは、リーフスイッチの前面パネルのインターフェイスに接続しま

す。このような接続を提供するリーフスイッチは、境界リーフとして知られています。外部デ

バイスに接続する境界リーフスイッチインターフェイスは、ブリッジドまたはルーテッドイ

ンターフェイスとして構成できます。ルーテッドインターフェイスの場合、静的またはダイナ

ミックルーティングを使用できます。境界リーフスイッチは、標準のリーフスイッチのすべて

の機能を実行することもできます。
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管理対象オブジェクトの関係とポリシー解決
関係管理対象オブジェクトは、抑制（親/子）の関係を共有しない管理対象オブジェクトのイ
ンスタンス間の関係を表します。MOの関係は、次の 2つの方法のいずれかでソースMOと
ターゲットMOの間に確立されます。

•明示的な関係（fvRsPathAtt）は、ターゲットMOの識別名（DN）に基づいて関係を定義
します。

•名前付きの関係は、ターゲットMOの名前に基づいて関係を定義します。

次の図の点線は、いくつかの一般的なMOの関係を示します。

図 17 : MOの関係

たとえば、EPGとブリッジドメイン間の点線は、これら 2つのMO間の関係を定義します。こ
の図では、EPG（fvAEPg）には、ターゲットのブリッジドメインMO（fvBD）の名前が付いた

関係MO（fvRsBD）が含まれます。たとえば、実稼働がブリッジドメイン名

（tnFvBDName=production）である場合、関係の名前は実稼働（fvRsBdName=production）になり

ます。

「命名された関係に基づくポリシー解決では、一致する名前を持つ対象のMOが現在のテナン
トで見つからない場合、ACIファブリックが共通テナントで解決を試みます。たとえばユー
ザーのテナント EPGに、存在しないブリッジドメインを対象とした関係MOが含まれていた
場合、システムは共通テナントでその関係の解決を試行します。名前付き関係が現在のテナン

トまたは共通のテナントで解決できない場合、ACIファブリックは、デフォルトポリシーに解
決を試行します。デフォルトポリシーが現在のテナントに存在する場合、それが使用されま
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す。デフォルトポリシーが存在しない場合は、ACIファブリックが共通テナント内のデフォル
トポリシーを検索します。ブリッジドメイン、VRF、コントラクト（セキュリティポリシー）
の命名済み関係はデフォルト値に解決されません。

デフォルトポリシー
APICデフォルトポリシー値の初期値は、スイッチにロードされる具象モデルから取得されま
す。ファブリックの管理者は、デフォルトポリシーを変更できます。

デフォルトポリシーは、変更または削除できません。デフォルトポリシーを削除する

と、ポリシー解決プロセスが異常終了する可能性があります。

警告

ACIファブリックは、そのコア機能の多くにデフォルトのポリシーを含んでいます。デフォル
トポリシーの例には、次のものがあります。

•ブリッジドメイン（commonテナント内）

•レイヤ 2およびレイヤ 3プロトコル

•ファブリックの初期化、デバイスの検出、およびケーブル接続の検出

•ストーム制御とフラッディング

•仮想ポートチャネル

•スイッチバッファ内の学習済みエンドポイントのキャッシングとエージングのためのエン
ドポイント保持

•ループ検出

•モニタリングと統計情報

デフォルトポリシーを使用する構成を実装する際の混乱を避けるために、デフォルトポ

リシーに加えられた変更を文書化します。デフォルトポリシーを削除する前に、現在ま

たは将来の構成がデフォルトポリシーに依存していないことを確認してください。たと

えば、デフォルトのファームウェアの更新ポリシーを削除すると、将来のファームウェ

アの更新に問題が生じる可能性があります。

（注）

ACIファブリックをアップグレードした場合、デフォルト値が新しいリリースで変更されても
既存のポリシーのデフォルト値が保持されます。ノードが APICに初めて接続されると、ノー
ドはそれ自体をすべてのデフォルトポリシーをノードにプッシュするAPICに登録します。デ
フォルトポリシーでのすべての変更がノードにプッシュされます。

デフォルトポリシーは、次の複数の目的に使用されます。

•ファブリックの管理者がモデル内のデフォルト値を上書きできます。
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•管理者が明示ポリシーを提供しない場合、APICはデフォルトポリシーを適用します。管
理者はデフォルトポリシーを作成でき、管理者が明示ポリシーを提供しない限り、APIC
はそのポリシーを使用します。

たとえば、管理者が行うアクションまたは行わないアクションに応じて、APICは次を実行し
ます。

•管理者が選択したポートに対して LLDPポリシーを指定しないため、APICはポートセレ
クタに指定されたポートに対しデフォルトのLLDPインターフェイスポリシーを適用しま
す。

•管理者がポートセレクタからポートを削除すると、APICはそのポートにデフォルトポリ
シーを適用します。この例では、管理者がポート1/15をポートセレクタから削除すると、
そのポートはポートチャネルの一部ではなくなり、APICはそのポートにすべてのデフォ
ルトポリシーを適用します。

次のシナリオでは、一般的なポリシー解決の動作について説明します。

•構成は、デフォルトポリシーを明示的に参照します。現在のテナントにデフォルトポリ
シーが存在する場合は、それが使用されます。それ以外の場合は、テナント共通のデフォ

ルトポリシーが使用されます。

•構成は、現在のテナントまたはテナント共通に存在しない名前付きポリシー (デフォルト
ではない)を参照します。現在のテナントにデフォルトポリシーがある場合は、それが使
用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用されます。

これは、テナント内のブリッジドメインまたはVRF（プライ
ベートネットワーク）には適用されません。

（注）

•構成はポリシー名を参照しません。現在のテナントにデフォルトポリシーが存在する場
合、それが使用されます。それ以外の場合は、テナント共通のデフォルトポリシーが使用

されます。

ブリッジドメインと VRFの場合、これは、commonテナン
トの接続計測ポリシー（fvConnInstrPol）に適切なブリッジ

ドメインまたは VRFフラグが設定されている場合にのみ適
用されます。これにより、意図しない EPGがテナント
commonサブネットに展開されるのを防ぎます。

（注）

ポリシーモデルは、オブジェクトが自身の下に関係管理対象オブジェクト（MO）を持つこと
によって別のポリシーを使用していることや、関係MOが名前によってターゲットポリシー
を参照することを指定します。この関係が、名前による明示的なポリシー参照を行わない場合

には、システムは、デフォルトと呼ばれるポリシーの解決を試みます。ブリッジドメイン（BD）
と VRF（Ctx）は、このルールの例外です。
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エンドポイントグループ（EPG）には、tnFvBDNameというプロパティを持つ BD（fvRsBd）と

の関係があります。これが設定されていない場合（tnVfBDName="" ）、接続計測ポリシー

（fvConnInstrPol）がこの場合の動作を派生させます。このポリシーは、すべてのEPGケース
（VMM、ベアメタル、l2ext、l3ext）に適用されます。計測ポリシーは、bdctrlプロパティを

使用してデフォルトの BDポリシーを使用するかどうかを制御し、ctxCtrlプロパティを使用

してデフォルトの VRF（Ctx）ポリシーを使用するかどうかを制御します。次のオプションは
両方で同じです。

• do not instrument：リーフスイッチはデフォルトポリシーを使用しません。

• Instruments-and-no-route：ポリシーを計測し、ルーティングを有効にしません。

• Instruments-and-route：ポリシーを計測し、ルーティングを有効にします。

トランステナント EPG通信
あるテナントの EPGは、共有テナントに含まれるコントラクトインターフェイスを介して他
のテナントの EPGを伝達できます。コントラクトインターフェイスは、異なるテナントに含
まれるEPGによってコントラクト消費インターフェイスとして使用できるMOです。インター
フェイスへの関連付けによって、EPGは共有テナントに含まれるコントラクトへのインター
フェイスによって表される情報カテゴリを消費します。テナントは第3位で定義された単一の
コントラクトに参加できます。より厳しいセキュリティ要件は、テナントが互いに完全に独立

したままになるようにテナント、コントラクト、情報カテゴリおよびフィルタの方向を定義す

ることで満たすことができます。

共有サービスコントラクトの設定時は、次のガイドラインに従ってください。

•インバンド EPGとアウトオブバンド EPGの間でコントラクトが構成されている場合、次
の制限が適用されます。

•両方の EPGが同じ VRF（コンテキスト）にある必要があります。

•フィルタは、着信方向にのみ適用されます。

•レイヤ 2フィルタはサポートされません。

• QoSは、インバンドレイヤ 4～レイヤ 7のサービスには適用されません。

•管理統計は利用できません。

• CPU宛てトラフィックの共有サービスはサポートされません。

•プライベートネットワークを適用しない場合、コントラクトがブリッジ間ドメインのトラ
フィックに必要です。

•プレフィクスベースのEPGはサポートされません。共有サービスはレイヤ3外部外側ネッ
トワークではサポートされません。レイヤ3外部外側ネットワークによって提供または消
費されるコントラクトは、同じレイヤ 3 VRFを共有する EPGにより消費または提供され
る必要があります。
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•共有サービスは、重複しないサブネットのみでサポートされます。共有サービスのサブ
ネットを構成するときは、次のガイドラインに従ってください。

•共有サービスプロバイダーのサブネットは、ブリッジドメイン下ではなく EPG下で
構成します。

•同じ VRFを共有する EPGで構成されたサブネットは、統合および重複してはなりま
せん。

•ある VRFからリークされたサブネットは、切り離されている必要があり、重複して
はなりません。

•複数のコンシューマーネットワークから VRFに、またはその逆にアドバタイズされ
たサブネットは、切り離されている必要があり、重複してはなりません。

2人のコンシューマーが誤って同じサブネットに構成されて
いる場合は、両方のサブネットの構成を削除してこの状態か

らリカバリし、その後サブネットを正しく再構成します。

（注）

•プロバイダー VRFで共有サービスを AnyToProvで構成しないでください。APICはこの構
成を拒否し、障害が発生します。

•共有サービスを提供している間は、プロバイダーのプライベートネットワークは非強制
モードにできません。

タグ
オブジェクトタグにより、API操作が簡素化されます。API操作では、識別名（DN）の代わ
りにタグ名でオブジェクトまたはオブジェクトのグループを参照できます。タグは、タグ付け

するアイテムの子オブジェクトです。名前以外に他のプロパティはありません。

オブジェクトのグループに記述名を割り当てる際にタグを使用します。同じタグ名を複数のオ

ブジェクトに割り当てることができます。複数のタグ名を1つのオブジェクトに割り当てるこ
とができます。たとえば、すべてのWebサーバ EPGへのアクセスを簡単に検索できるように
するには、該当するすべての EPGにWebサーバタグを割り当てます。ファブリック全体の
Webサーバ EPGは、Webサーバタグを参照することで検索できます。

APICクォータ管理の構成について
Cisco Application Policy Infrastructure Controller（APIC）リリース 2.3(1)以降から、テナント管
理者が構成できるオブジェクトの数に制限が設けられました。これにより管理者は、特定のテ

ナントの下に、またはテナント全体でグローバルに追加できる管理対象オブジェクトを制限で

きます。
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この機能は、テナントまたはテナントのグループが、リーフごと、またはファブリックごとの

ACIの最大数を超えないようにする点で、または利用可能なリソースの大部分を不当に消費し
て、同じファブリックの他のテナントに影響を及ぼすことがないようにする点で役立ちます。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


