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第 1 章

Cisco Jabber の概要

• このマニュアルの目的, 1 ページ

• Cisco Jabberについて, 1 ページ

• Cisco Jabber計画チェックリスト, 2 ページ

このマニュアルの目的
『Cisco Jabber計画ガイド』には、Cisco Jabberの展開とインストールの計画を支援する次の情報
が記載されています。

•このリリースの製品で使用可能な機能に関する製品概要

•サービスディスカバリ、暗号化、および連絡先ソース（EDIおよびBDI）に関する計画の考
慮事項。

•オンプレミス展開かクラウド展開かに関係しない、クライアントの展開方法に関する情報。

•ハードウェア、ソフトウェア、ネットワーク、および証明書の要件。

Cisco Jabberを展開してインストールするには、『Deployment and Installation Guide』を使用しま
す。

Cisco Jabber について
Cisco Jabberは、あらゆる場所から連絡先とのシームレスな対話を実現するUnifiedCommunications
アプリケーションスイートです。 Cisco Jabberは、IM、プレゼンス、音声およびビデオ通話、ボ
イスメール、および会議を提供します。

Cisco Jabber製品ファミリには、次のようなアプリケーションが含まれています。

• Cisco Jabber for Android

• Cisco Jabber for iPhone and iPad

Cisco Jabber 10.6 計画ガイド
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• Cisco Jabber for Mac

• Cisco Jabber for Windows

Cisco Jabber製品スイートの詳細については、http://www.cisco.com/go/jabberを参照してください。

Cisco Jabber 計画チェックリスト
Cisco Jabber展開を計画するときにこのチェックリストを使用します。

完了参照先タスク

導入シナリオ, （3ページ）Cisco Jabberの展開方法を決定する。

要件, （15ページ）サーバ、ハードウェア、およびネットワークが要

件を満たしていることを確認する。

連絡先ソース , （33ページ）連絡先ソースの設定方法を決定する。

証明書, （39ページ）選択した展開オプションに基づいて必要な証明書

があるかどうかを確認する。

サービスディスカバリ, （45
ページ）

サービスディスカバリを確認して、サービスディ

スカバリを設定し、必要なサービスディスカバ

リレコードを決定するかどうかを判断する。

セキュリティ, （55ページ）セキュリティ情報を確認する。

プランニングの考慮事項, （63
ページ）

その他の計画に関する考慮事項を確認する。
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第 2 章

導入シナリオ

• オンプレミス展開, 3 ページ

• クラウドベース展開, 6 ページ

• シングルサインオンを使用した展開, 8 ページ

• 仮想環境での展開, 12 ページ

オンプレミス展開
オンプレミス展開とは、社内ネットワークのすべてのサービスをセットアップ、管理、保守する

展開です。

次のモードで Cisco Jabberを展開できます。

•フル UC：フル UCモードを展開するには、インスタントメッセージングとプレゼンス機能
を有効にし、ボイスメールと会議機能をプロビジョニングし、音声とビデオ用のデバイスを

使用してユーザをプロビジョニングします。

• IM専用：IM専用モードを展開するには、インスタントメッセージングとプレゼンス機能を
有効にします。デバイスを使用してユーザをプロビジョニングしないでください。

•電話機モード：電話機モードでは、ユーザのプライマリ認証が Cisco Unified Communications
Managerで行われます。電話機モードを展開するには、音声とビデオ機能用のデバイスを使
用してユーザをプロビジョニングします。また、ボイスメールなどの追加サービスを持つ

個人をプロビジョニングできます。

デフォルト製品モードは、ユーザのプライマリ認証が IM and Presenceサーバで行われるモードで
す。

Cisco Jabber 10.6 計画ガイド
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Cisco Unified Communications Manager を使用したオンプレミス展開
Cisco Unified CommunicationsManager IM and Presenceサービスによるオンプレミス展開で使用可能
なサービスは次のとおりです。

•プレゼンス：Cisco Unified Communications Manager IM and Presence Service経由で対応可否を
公開し、他のユーザの対応可否をサブスクライブします。

• IM：CiscoUnified CommunicationsManager IM and Presence Service経由で IMを送受信します。

•ファイル転送：Cisco Unified Communications Manager IM and Presence Service経由でファイル
とスクリーンショットを送受信します。

•音声コール：卓上電話機または Cisco Unified Communications Manager経由のコンピュータを
使用して音声コールを発信します。

•ビデオ：Cisco Unified Communications Manager経由でビデオコールを発信します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

◦ Cisco WebEx Meeting Center：ホスト型会議機能を提供します。

◦ Cisco WebEx Meeting Server：オンプレミス会議機能を提供します。

次の図は、Cisco Unified Communications Manager IM and Presence Serviceによるオンプレミス展開
のアーキテクチャを示しています。
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Cisco Unified Presence によるオンプレミス展開
Cisco Unified Presenceによるオンプレミスで使用可能なサービスは次のとおりです。

•プレゼンス：Cisco Unified Presence経由で対応可否を公開し、他のユーザの対応可否をサブ
スクライブします。

• IM：Cisco Unified Presence経由で IMを送受信します。

•音声コール：卓上電話機または Cisco Unified Communications Manager経由のコンピュータを
使用して音声コールを発信します。

•ビデオ：Cisco Unified Communications Manager経由でビデオコールを発信します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

◦ Cisco WebEx Meeting Center：ホスト型会議機能を提供します。

◦ Cisco WebEx Meeting Server：オンプレミス会議機能を提供します。

モバイルクライアント用の Cisco Jabberは電話機モード中の会議をサポートしません。（注）

次の図は、Cisco Unified Presenceによるオンプレミス展開のアーキテクチャを示しています。
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電話機モードでのオンプレミス展開

電話機モード展開で使用可能なサービスは次のとおりです。

•音声コール：卓上電話機または Cisco Unified Communications Manager経由のコンピュータを
使用して音声コールを発信します。

•ビデオ：Cisco Unified Communications Manager経由でビデオコールを発信します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

•会議：次のいずれかと統合します。

◦ Cisco WebEx Meeting Center：ホスト型会議機能を提供します。

◦ Cisco WebEx Meeting Server：オンプレミス会議機能を提供します。

Cisco Jabber for Androidは電話機モードの会議をサポートしません。（注）

次の図は、電話機モードでのオンプレミス展開のアーキテクチャを示しています。

クラウドベース展開
クラウドベース展開は、Cisco WebExがサービスをホストする展開の 1つです。 Cisco WebEx管
理ツールでクラウドベース展開を管理および監視します。
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クラウドベース展開

クラウドベース展開で使用可能なサービスは次のとおりです。

•連絡先ソース：Cisco WebEx Messengerサービスが連絡先を解決します。

•プレゼンス：CiscoWebExMessengerサービスを使用すれば、ユーザは自分の対応可否を公開
し、他のユーザの対応可否にサブスクライブできます。

•インスタントメッセージング：Cisco WebEx Messengerサービスを使用すれば、インスタン
トメッセージを送受信することができます。

•会議：Cisco WebEx Meeting Centerがホスト型ミーティング機能を提供します。

次の図は、クラウドベース展開のアーキテクチャを図示したものです。

ハイブリッドクラウドベース展開

ハイブリッドクラウドベース展開で使用可能なサービスは次のとおりです。

Cisco Jabber 10.6 計画ガイド
7

導入シナリオ

クラウドベース展開



•連絡先ソース：Cisco WebEx Messengerサービスが連絡先を解決します。

•プレゼンス：CiscoWebExMessengerサービスを使用すれば、ユーザは自分の対応可否を公開
して、他のユーザの対応可否にサブスクライブできます。

•インスタントメッセージング：Cisco WebEx Messengerサービスを使用すれば、インスタン
トメッセージを送受信することができます。

•音声：卓上電話機または Cisco Unified Communications Manager経由のコンピュータを使用し
て音声コールを発信します。

•ビデオ：Cisco Unified Communications Manager経由でビデオコールを発信します。

•会議：Cisco WebEx Meeting Centerがホスト型ミーティング機能を提供します。

•ボイスメール：Cisco Unity Connection経由でボイスメッセージを送受信します。

次の図は、ハイブリッドクラウドベース展開のアーキテクチャを図示したものです。

シングルサインオンを使用した展開
Security Assertion Markup Language（SAML）シングルサインオン（SSO）を使用したサービスを
有効にすることができます。 SAML SSOは、オンプレミス、クラウド、ハイブリッド展開で使用
できます。

次の手順では、ユーザが Cisco Jabberクライアントを起動したあとの SAML SSOのサインインフ
ローについて説明します。
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1 ユーザが Jabberクライアントを起動します。ユーザにWebフォームを使用したサインインを
要求するようにアイデンティティプロバイダー（略して IdP）を設定した場合は、その形式が
クライアントに表示されます。

2 Cisco Jabberクライアントが、Cisco WebEx Messengerサービス、Cisco Unified Communications
Manager、Cisco Unity Connectionなどの接続先のサービスに認証要求を送信します。

3 サービスが IdPに認証を要求するためにクライアントをリダイレクトします。
4 IdPがクレデンシャルを要求します。クレデンシャルは、次のいずれかの方法で指定できま
す。

•ユーザ名とパスワードのフィールドを含むページをユーザに表示する、フォームベース
の認証。

•統合Windows認証（IWA）用 Kerberos（Windowsのみ）

•スマートカード認証（Windowsのみ）

5 IdPがブラウザまたはその他の認証方式に Cookieを提供します。 IdPが SAMLを使用して ID
を認証すると、サービスはクライアントにトークンを提供できます。

6 クライアントがトークンを使用してサービスにログインします。

認証方式

認証メカニズムは SSOのユーザエクスペリエンスに影響します。たとえば、Kerberosを使用す
る場合は、クライアントがユーザにクレデンシャルを要求しません。これは、ユーザがすでに認

証され、デスクトップへのアクセス権を取得しているからです。

ユーザセッション

ユーザがセッションにサインインします。セッションからユーザにCisco Jabberサービスを使用す
る事前定義の時間が提示されます。セッションの継続時間を制御するには、Cookieとトークンの
タイムアウトパラメータを設定します。セッションの期限が切れて、Jabberがそれを自動的に更
新できなかった場合は、ユーザ入力が必要なため、再認証を要求するプロンプトが表示されます。

この現象は、認証Cookieが有効でなくなった時点で発生する可能性があります。Kerberosまたは
スマートカードが使用されている場合は、スマートカードからPINが要求されなければ、再認証
の操作をする必要はありません。ボイスメール、着信コール、インスタントメッセージングなど

のサービスが中断するリスクはありません。

シングルサインオンの要件

サポートされるアイデンティティプロバイダー

IdPは、SecurityAssertionMarkupLanguage（SAML）に準拠している必要があります。クライアン
トは次のアイデンティティプロバイダーをサポートします。

• Ping Federate 6.10.0.4

• Microsoft Active Directory Federation Services (ADFS) 2.0

Cisco Jabber 10.6 計画ガイド
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• Open Access Manager (OpenAM) 10.1

OpenAMで使用する Globally Persistent Cookieが設定されていることを確認し
ます。

（注）

IdPを設定すると、その設定がクライアントへのサインイン方法に影響します。 Cookieのタイプ
（永続的またはセッション）や認証メカニズム（KerberosまたはWebフォーム）などの一部のパ
ラメータによって、ユーザの認証頻度が決定されます。

クッキー

ブラウザでの Cookie共有を有効にするには、セッション Cookieではなく、永続的な Cookieを使
用する必要があります。永続的な Cookieは、ユーザに Internet Explorerを使用しているクライア
ントまたはその他のデスクトップアプリケーションで 1回クレデンシャルを入力するように要求
します。セッションCookieの場合は、ユーザがクライアントを起動するたびにクレデンシャルを
入力する必要があります。 IdP上の設定として永続的なCookieを設定します。OpenAcessManager
を IdPとして使用している場合は、（Realm Specific Persistent Cookieではなく）Globally Persistent
Cookieを設定する必要があります。

必要なブラウザ

ブラウザとクライアント間で認証 Cookie（IdPから発行された）を共有するには、次のブラウザ
のいずれかをデフォルトブラウザに指定する必要があります。

必要なブラウザ製品

Internet ExplorerCisco Jabber for Windows

SafariCisco Jabber for Mac

SafariCisco Jabber for iPhone and iPad

ChromeCisco Jabber for Android

Androidで SSOを使用している場合は、組み込みブラウザが外部ブラウザと Cookieを共有で
きません。

（注）

シングルサインオンとリモートアクセス

Expressway Mobile and Remote Accessを使用して企業ファイアウォールの外側からクレデンシャル
を入力するユーザの場合は、シングルサインオンに次の制限があります。
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•シングルサインオン（SSO）は、Cisco Expressway 8.5とCiscoUnified CommunicationsManager
リリース 10.5.2以降で使用できます。

•セキュアな電話機の Expressway for Mobile and Remote Accessを介して SSOを使用することは
できません。

•使用するアイデンティティプロバイダーは内部URLと外部URLを同じにする必要がありま
す。 URLが異なる場合は、ユーザが企業ファイアウォールの内側から外側にまたはその逆
に移動するときに再度サインインするように要求されることがあります。

クライアント内の SAML SSO の有効化

はじめる前に

• WebExMessengerを使用しない場合は、CiscoUnified Communications Applications 10.5.1 Service
Update 1でSSOを有効にします。このサービス上でのSAMLSSOの有効化方法については、
『SAML SSO Deployment Guide for Cisco Unified Communications Applications, Release 10.5』を参
照してください。

• Cisco Unity Connectionバージョン 10.5で SSOを有効にします。このサービス上での SAML
SSOの有効化方法については、『Managing SAML SSO in Cisco Unity Connection』を参照して
ください。

• WebEx Messengerを使用する場合は、WebEx Messengerサービスで SSOを有効にして Cisco
Unified Communicationsアプリケーションと Cisco Unity Connectionをサポートします。この
サービス上での SAMLSSOの有効化方法については、『CiscoWebExMessenger Administrator's
Guide』の「Single Sign-On」を参照してください。

このサービス上での SAML SSOの有効化方法については、『Cisco WebEx Messenger
Administrator's Guide』の「Single Sign-On」を参照してください。

手順

ステップ 1 Webブラウザで証明書を検証できるように、すべてのサーバに証明書を配布してください。これ
を行わない場合、無効な証明書に関する警告メッセージが表示されます。証明書の検証に関する

詳細については、「証明書の検証」を参照してください。

ステップ 2 クライアントのSAMLSSOのサービス検出を確認します。クライアントは、標準サービス検出を
使用してクライアントのSAMLSSOを有効化します。次の設定パラメータを使用してサービス検
出を有効にします。ServicesDomain、VoiceServicesDomain、およびServiceDiscoveryExcludedServices。
サービス検出の有効化方法については、「クライアントがサービスを検出する方法」を参照して

ください。

ステップ 3 セッションの継続時間を定義します。

セッションは、Cookieおよびトークン値で構成されます。通常、Cookieはトークンより長く残り
ます。 cookieの寿命はアイデンティティプロバイダーで定義され、トークンの期間はサービスで
定義されます。
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ステップ 4 SSOを有効にすると、デフォルトで、すべての Jabberユーザが SSOを使用してサインインしま
す。管理者は、特定のユーザが SSOを使用する代わりに、Jabberユーザ名とパスワードを使用し
てサインインするようにユーザ単位でこの設定を変更できます。 Jabberユーザの SSOを無効にす
るには、SSO_Enabledパラメータの値を FALSEに設定します。
ユーザに電子メールアドレスを尋ねないように Jabberを設定した場合は、ユーザの Jabberへの最
初のサインインが非 SSOになることがあります。展開によっては、パラメータの
ServicesDomainSsoEmailPromptを ONに設定する必要があります。これにより、最初の SSOによ
るサインインの実行に必要な情報が Jabberに渡されることが保証されます。ユーザが一度でも
Jabberにサインインしたことがある場合は、必要な情報が入手できるため、このプロンプトは必
要ありません。

仮想環境での展開
仮想環境に Cisco Jabber for Windowsを展開できます。

仮想環境でサポートされる機能は次のとおりです。

•他の Cisco Jabberクライアントとのインスタントメッセージングおよびプレゼンス

•デスクフォン制御

•ボイスメール

• Microsoft Outlook 2007、2010、2013とのプレゼンスの統合

仮想環境の要件

ソフトウェア要件

仮想環境で Cisco Jabber for Windowsを展開するには、次のサポートされるソフトウェアバージョ
ンの中から選択します。

サポートされるバージョンソフトウェア

7.6、7.5、7.1Citrix XenDesktop

7.6、公開されたデスクトップ

7.5、公開されたデスクトップ

Citrix XenApp

6.0、5.3、および 5.2VMware Horizon View
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ソフトフォン要件

ソフトフォンコールに対して、Cisco Virtualization Experience Media Engine（VXME）を使用しま
す。

仮想環境とローミングプロファイル

仮想環境では、ユーザが常に同じ仮想デスクトップにアクセスするわけではありません。一貫し

たユーザエクスペリエンスを保証するには、クライアントが起動されるたびにこれらのファイル

にアクセスできる必要があります。 Cisco Jabberはユーザデータを次の場所に保存します。

• C:\Users\username\AppData\Local\Cisco\Unified Communications\Jabber\CSF

•連絡先：連絡先キャッシュファイル

•履歴：コールおよびチャット履歴

•写真キャッシュ：ディレクトリ写真をローカルにキャッシュする

• C:\Users\username\AppData\Roaming\Cisco\Unified
Communications\Jabber\CSF

•コンフィギュレーション：ユーザコンフィギュレーションファイルを維持し、コンフィ
ギュレーションストアキャッシュを保存する

•クレデンシャル：暗号化されたユーザ名およびパスワードファイルを保存する

必要に応じて、ファイルとフォルダを除外リストに追加することによって、それらを同期から除

外できます。除外されたフォルダ内のサブフォルダを同期するには、そのサブフォルダを包含リ

ストに追加します。

個人ユーザ設定を保存するには

•次のディレクトリを除外しないでください。

• AppData\Local\Cisco

• AppData\Local\JabberWerxCPP

• AppData\Roaming\Cisco

• AppData\Roaming\JabberWerxCPP

•次の専用のプロファイル管理ソリューションを使用してください。

• CitrixProfileManagement：これはCitrix環境向けのプロファイルソリューションです。
ランダムホスト型仮想デスクトップ割り当てを使用した展開では、Citrix Profile
Managementがインストールされているシステムとユーザストア間で各ユーザのプロ
ファイル全体を同期させます。

• VMware View PersonaManagement：これは、ユーザプロファイルを保存し、それらを
リモートプロファイルリポジトリと動的に同期させます。 VMware View Persona
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ManagementはWindowsローミングプロファイルを必要としないので、Viewユーザプ
ロファイルの管理ではWindowsActiveDirectoryをバイパスできます。PersonaManagement
は、既存のローミングプロファイルの機能を強化します。
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第 3 章

要件

• Cisco Jabber for Windowsおよび Cisco Jabber for Mac向けのオンプレミスサーバ, 15 ページ

• Cisco Jabber for Android向けのオンプレミスサーバ, 16 ページ

• Cisco Jabber for iPhone and iPad向けのオンプレミスサーバ, 19 ページ

• デスクトップクライアントのハードウェア要件, 21 ページ

• Cisco Jabber for Androidのハードウェア要件, 22 ページ

• Cisco Jabber for iPhone and iPadのハードウェア要件 , 24 ページ

• ネットワークの要件, 25 ページ

Cisco Jabber for Windows および Cisco Jabber for Mac 向け
のオンプレミスサーバ

Cisco Jabberは次のオンプレミスサーバをサポートします。

• Cisco Unified Communications Managerリリース 8.6(2)以降

• Cisco Unified Presenceリリース 8.6(2)以降

• Cisco Unity Connectionリリース 8.6(2)以降

• Cisco WebEx Meetings Serverバージョン 1.5以降（Windowsのみ）

• Cisco WebEx Meetings Serverバージョン 2.0以降（Macのみ）

• Cisco Expressway Series for Cisco Unified Communications Manager

◦ Cisco Expressway-Eバージョン 8.1.1以降

◦ Cisco Expressway-Cバージョン 8.1.1以降

• Cisco TelePresence Video Communications Server
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◦ Cisco VCS Expresswayバージョン 8.1.1以降

◦ Cisco VCS Controlバージョン 8.1.1以降

Cisco Jabberは、Cisco Unified Survivable Remote Site Telephonyバージョン 8.5で次の機能をサポー
トします。

•基本コール機能

•コールを保留およびレジュームする機能

Cisco Jabberには、Cisco Unified Survivable Remote Site Telephonyに正常にフォールバックする
ためのプレゼンスサーバへのアクティブな接続が必要です。

制約事項

Cisco Unified Survivable Remote Site Telephonyの設定方法については、http://www.cisco.com/en/US/
docs/voice_ip_comm/cusrst/admin/sccp_sip_srst/configuration/guide/SCCP_and_SIP_SRST_Admin_
Guide.htmlで『Cisco Unified SCCP and SIP SRST System Administrator Guide』を参照してください。

Cisco Unified Communications Manager Expressサポートの詳細については、http://www.cisco.com/en/
US/products/sw/voicesw/ps4625/products_device_support_tables_list.htmlでCisco Unified CMEのマニュ
アルを参照してください。

Cisco Jabber for Android 向けのオンプレミスサーバ
Cisco Jabber for Androidは次のオンプレミスノードとサーバをサポートします。

Cisco Unified Communications Manager

• Cisco Unified Communications Managerリリース 8.6(1)

• Cisco Unified Communications Managerリリース 8.6(2)

• Cisco Unified Communications Managerリリース 9.1(1)

• Cisco Unified Communications Managerリリース 9.1(2)

• Cisco Unified Communications Managerリリース 10.0(1)

• Cisco Unified Communications Managerリリース 10.5(1)

• Cisco Unified Communications Managerリリース 10.5(2)

Cisco Unified Presence

• Cisco Unified Presenceリリース 8.6(1)

• Cisco Unified Presenceリリース 8.6(2)
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Cisco Unified Communications Manager IM and Presence Service

Cisco Unified CommunicationsManager IM and Presence Serviceは、以前は、Cisco Unified Presence
と呼ばれていました。

（注）

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.1(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.1(2)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.0(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.5(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.5(2)

ビデオ会議ブリッジ

• Cisco TelePresence MCU 5310

• Cisco Telepresence Server 7010

• Cisco Telepresence Server MSE 8710

• Ciscoサービス統合型ルータ（PVDM3）

Expressway for Mobile and Remote Accessは、シスコサービス統合型ルータ
（PVDM3を搭載）ではサポートされません。

（注）

Cisco Unity Connection

• Cisco Unity Connectionリリース 8.5

• Cisco Unity Connectionリリース 8.6(1)

• Cisco Unity Connectionリリース 8.6(2)

• Cisco Unity Connectionリリース 9.1(1)

• Cisco Unity Connectionリリース 9.1(2)

• Cisco Unity Connectionリリース 10.0(1)

• Cisco Unity Connectionリリース 10.5(1)

• Cisco Unity Connectionリリース 10.5(2)

Cisco WebEx Meetings Server

• Cisco WebEx Meetings Serverバージョン 2.0

• Cisco WebEx Meetings Serverバージョン 2.5
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• Cisco WebEx Meetings clientバージョン 4.5～ 6.5

Cisco Expressway Series for Cisco Unified Communications Manager（オプション）

クライアントに対してモバイルアクセスとリモートアクセスをセットアップするには、次のサー

バを使用します。 Expresswayサーバは Cisco Jabberにコール制御を提供しないことに注意してく
ださい。クライアントは、コール制御に Cisco Unified Communications Managerを使用します。

• Cisco Expressway-Eバージョン 8.5

• Cisco Expressway-Cバージョン 8.5

• Cisco Expresswayバージョン 8.2

• Cisco Expresswayバージョン 8.2.1

現在 Cisco TelePresence Video Communications Server（VCS）環境を展開している場合は、Cisco
Expressway for Mobile and Remote Accessをセットアップできます。 VCS環境には、Cisco VCS
Expresswayバージョン 8.1.1と Cisco VCS Controlバージョン 8.1.1が必要です。

Cisco Adaptive Security Appliance（オプション）

• Cisco ASA（Adaptive Security Appliance）5500シリーズバージョン 8.4(1)以降

• Cisco Adaptive Security Device Manager（ASDM）バージョン 6.4以降

• Cisco AnyConnect SecureMobility Client Integration（オプション）：AndroidデバイスはGoogle
Playストアから入手可能な Cisco AnyConnect Secure Mobility Clientの最新バージョンを実行
する必要があります。

Samsungの AnyConnectを使用している場合にサポートされるバージョンは
4.0.01128です。

（注）

• ASAのライセンス要件：次の組み合わせのいずれかを使用します。

◦ AnyConnect Essentialsと AnyConnect Mobileライセンス

◦ AnyConnect Premiumと AnyConnect Mobileライセンス

•証明書ベースの認証を使用する場合の認証局（CA）：Cisco IOS Certificate Server、Microsoft
Windows Server 2008 Enterprise Certificate Authority、またはMicrosoft Windows Server 2003
Enterprise Certificate Authority
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Cisco Jabber for iPhone and iPad 向けのオンプレミスサー
バ

Cisco Jabber for iPhone and iPadは次のオンプレミスサーバをサポートします。

Cisco Unified Communications Manager

• Cisco Unified Communications Managerリリース 8.6(2)

• Cisco Unified Communications Managerリリース 9.1(2)

• Cisco Unified Communications Managerリリース 10.0(1)

• Cisco Unified Communications Managerリリース 10.5(1)

• Cisco Unified Communications Managerリリース 10.5(2)

Cisco Unified Presence

• Cisco Unified Presenceリリース 8.6(1)

• Cisco Unified Presenceリリース 8.6(2)

Cisco Unified Communications Manager Release IM and Presence Service

Cisco Unified CommunicationsManager IM and Presence Serviceは、以前は、Cisco Unified Presence
と呼ばれていました。

（注）

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.1(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 9.1(2)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.0(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.5(1)

• Cisco Unified Communications Manager IM and Presence Serviceリリース 10.5(2)

Cisco Unity Connection

• Cisco Unity Connectionリリース 8.5

• Cisco Unity Connectionリリース 8.6(1)

• Cisco Unity Connectionリリース 8.6(2)

• Cisco Unity Connectionリリース 9.1(1)
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• Cisco Unity Connectionリリース 9.1(2)

• Cisco Unity Connectionリリース 10.0(1)

• Cisco Unity Connectionリリース 10.5(1)

• Cisco Unity Connectionリリース 10.5(2)

Cisco WebEx Meetings Server

• Cisco WebEx Meetings Serverバージョン 1.5

• Cisco WebEx Meetings Serverバージョン 2.0

• Cisco WebEx Meetings Serverバージョン 2.5

• Cisco WebEx Meetings Clientバージョン 4.5～ 6.5

Cisco Adaptive Security Appliance（オプション）

• VPNオンデマンド（オプション）：Apple iOSオンデマンドVPN機能は、証明書のみの認証
が必要です。証明書のみの認証がない状態で（ASA）を設定した場合、ユーザは必要に応じ
て AnyConnect VPN接続を手動で開始する必要があります。

iOSデバイスは、Cisco AnyConnect Secure Mobility Clientなどの VPNクライアントを使用し
て企業ネットワーク、サーバ、およびテレフォニーエンドポイントにアクセスできる必要が

あります。

• Cisco AnyConnect Secure Mobility Client Integration（オプション）

• iOSデバイスは、Apple App Storeから入手可能な Cisco AnyConnect Secure Mobility Client
3.0.09115を実行する必要があります。

• Cisco ASA 5500 Series Adaptive Security Appliance（ASA）バージョン 8.4(1)以降

• Cisco Adaptive Security Device Manager（ASDM）バージョン 6.4以降

• ASAのライセンス要件：次の組み合わせのいずれかを使用します。

• AnyConnect Essentialsと AnyConnect Mobileライセンス

• AnyConnect Premiumと AnyConnect Mobileライセンス

Cisco AnyConnectのライセンス要件の詳細については、『VPN License and
Feature Compatibility』を参照してください。

（注）

•証明書ベースの認証を使用している場合の認証局（CA）：Cisco IOS Certificate Server、
Cisco IOS Certificate Server、またはMicrosoft Windows Server 2003 Enterprise Certificate
Authority
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Cisco Jabberは、Cisco Unified Survivable Remote Site Telephony（SRST）バージョン 8.6で次の機能
をサポートします。

•基本コール機能

•共有回線でさまざまなクライアントのコールを保留して再開する機能。

デスクトップクライアントのハードウェア要件
Cisco Jabber for MacCisco Jabber for Windows要件

2 GB RAMMicrosoft Windows 7およびWindows
8上の 2 GB RAM

搭載されている
RAM

1 GB128 MB物理メモリの空き

容量

300 MB256MBディスクの空き容

量

Intel Core 2 Duoもしくはそれ以降の次
のいずれの Appleハードウェアのプロ
セッサ

• Mac Pro

• MacBook Pro（Retina Displayモデ
ルを含む）

• MacBook

• MacBook Air

• iMac

• Mac Mini

モバイル AMD Sempronプロセッサ
3600+（2 GHz）

Intel Core2 CPU T7400（2. 16 GHz）

CPUの速度およ
びタイプ

該当なしMicrosoft Windows 7上の DirectX11GPU

USB2.0（USBカメラおよび音声デバイ
ス用）

USB 2.0（USBカメラおよび音声デ
バイス用）

I/Oポート

Cisco Jabber for Windows でサポートされるオペレーティングシステム
次のオペレーティングシステム上に Cisco Jabber for Windowsをインストールできます。
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• Microsoft Windows 8.1 32ビットおよび 64ビット：デスクトップモードでのみサポートされ
る

• Microsoft Windows 8 32ビットおよび 64ビット：デスクトップモードでのみサポートされる

• Microsoft Windows 7 32ビットおよび 64ビット

Cisco Jabber for Windowsは、Microsoft .NET Frameworkまたは Javaモジュールを必要としません。

MicrosoftWindows 7または 8の場合は、デスクフォンビデオで使用するためにCiscoMedia Services
Interface（MSI）4.1.2をダウンロードできます。

Cisco Jabber for Mac のオペレーティングシステム
Cisco Jabber for Macは、次のオペレーティングシステムへインストール可能です。

• Apple OS X Mountain Lion 10.8.1（以降）

• Apple OS X Mavericks 10.9（以降）

• Apple OS X Yosemite 10.10（以降）

CTI でサポートされるデバイス
コンピュータテレフォニーインテグレーション（CTI）対応デバイスの一覧を表示するには、
Cisco Unified Reportingから、[Unified CM電話機能リスト（Unified CM Phone Feature List）]を選択
します。 [機能（Feature）]ドロップダウンリストから、[CTI制御（CTI controlled）]を選択しま
す。

Cisco Jabber for Android のハードウェア要件
Cisco Jabber for Androidでサポートされるデバイスは次のとおりです。

オペレーティングシステムデバイスモデルデバイス

バージョン 10.2.x70Cisco DX

バージョン 10.2.x80

バージョン 10.2.x650

Android OS 4.4.xOne M7HTC

Android OS 4.4.xOne M8

Android OS 4.4.xOne Max
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オペレーティングシステムデバイスモデルデバイス

Android OS 4.4.xおよび Android OS 5.05Google Nexus

Android OS 4.4.xおよび Android OS 5.07

Android OS 4.4.xおよび Android OS 5.110

Android OS 4.2.2～ Android OS 4.4.xG2LG

Android OS 4.4.xG3

Android OS 4.4.xMoto GMotorola

Android OS 4.2～ Android OS 4.4.xNote IISamsung Galaxy

Android OS 4.3～ Android OS 4.4.xNote III

Android OS 4.4.xNote IV

Android OS 4.4.xNote Pro 12.2

Android OS 4.2.2～ Android OS 4.4.xRugby Pro

Android OS 4.1.2～ Android OS 4.4.xSII

Android OS 4.2～ Android OS 4.4.xSIII

Android OS 4.2.2～ Android OS 4.4.xS4

Android OS 4.2.2～ Android OS 4.4.xS4 mini

Android OS 4.4.xS5

Android OS 4.4.xS5 mini

Android OS 4.4.xTab 3 8インチ

Android OS 4.4.xTab 4 7インチ、8インチ、および
10.1インチ

Android OS 4.4.xTab PRO 8.4インチおよび 10.1イン
チ

Android OS 4.4.xTab S 8.4インチおよび 10.5インチ
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オペレーティングシステムデバイスモデルデバイス

Android OS 4.3M2Sony Xperia

Android OS 4.2～ Android OS 4.4.xZ1

Android OS 4.4.xZ2

Android OS 4.4.xZ2 tablet

Android OS 4.4.xZ3

Android OS 4.1.2～ Android OS 4.4.xZR/A

各 Androidデバイスが次の CPUとディスプレイの最小要件を満たしている必要があります。

•チップセット：Intelチップセットに基づく Androidデバイスはサポートされません。

• CPU：1.5 GHzデュアルコア以上（クアッドコアを推奨）。

•ディスプレイ：320 x 480以上。双方向ビデオの場合は、最小ディスプレイ解像度要件が 480
x 800です。

サポートされる Bluetooth デバイス

• Jabra Motion

• Jawbone ICON（Cisco Bluetoothヘッドセット用）

SamsungGalaxyS4を使用している場合は、これらのデバイス間の互換性に起因する問題が発
生する可能性があります。

• Plantronics BackBeat 903+

SamsungGalaxyS4を使用している場合は、これらのデバイス間の互換性に起因する問題が発
生する可能性があります。

• Jabra Wave+

• Jabra Easygo

Samsung Galaxy SIIIで Bluetoothデバイスを使用すると、着信音と通話の音声にヒズミが生じる可
能性があります。

Cisco Jabber for iPhone and iPad のハードウェア要件
iOS 8以降の Cisco Jabber for iPhone and iPadでサポートされる Appleデバイスは次のとおりです。
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注記生成Apple デバイ
ス

5iTouch

4S、5、5C、5S、
6、および 6 Plus

iPhone

second、third、お
よび fourth

iPad

mini 1、mini 2、
および mini 3

iPad Mini

Air1と Air 2iPad Air

上記すべての Appleデバイスで Bluetoothヘッドセットがサポートされます。

• Jabra EASYGO

• Jabra EXTREME 2

• Jabra SPEAK 450 for Cisco

• Jabra SUPREME UC

• Jabra WAVE

• Sony Ericsson Bluetooth Headset BW600

ネットワークの要件
電話サービスを展開する場合は、モバイルデバイスを社内ネットワークに接続できる必要があり

ます。

社内のWi-Fiネットワークを介した Cisco Jabber使用時のユーザエクスペリエンスを最適化する
ために、シスコは次を推奨します。

•エレベータ、階段、屋外廊下などのエリアを含め、カバレッジのギャップを可能な限り排除
するように、Wi-Fiネットワークを設計します。

•すべてのアクセスポイントで、モバイルデバイスに同じ IPアドレスが割り当てられること
を確認します。コール中に IPアドレスが変更されると、コールが切断されます。

•すべてのアクセスポイントの SSIDが同一であることを確認します。 SSIDが一致しない場
合、ハンドオフに時間がかかる場合があります。

•すべてのアクセスポイントで、SSIDがブロードキャストされていることを確認します。ア
クセスポイントで SSIDがブロードキャストされていないと、モバイルデバイスはコールを
中断して別のWi-Fiネットワークに参加することをユーザに求める場合があります。
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サイト全体を調査し、音声品質に影響を与えるネットワークの問題を可能な限り解消してくださ

い。シスコでは次を推奨しています。

•重複しないチャネルの設定、アクセスポイントのカバレッジ、および必要なデータレート
とトラフィックレートを確認します。

•不正なアクセスポイントは排除します。

•考えられる干渉源の影響を特定して軽減します。

詳細については、以下を参照してください。

•『“Enterprise Mobility Design Guide”』の「VoWLAN Design Recommendations」の項。

•『Cisco Unified Wireless IP Phone 7925G Deployment Guide』

•『Capacity Coverage & Deployment Considerations for IEEE 802.11g』ホワイトペーパー。

•ご使用のリリースの Cisco Unified Communications Managerの『Solutions Reference Network
Design (SRND)』

Bluetoothの使用により、音声品質と接続の問題が発生する可能性があります。

ユーザがリモートからネットワークに接続する場合は、モバイルデバイスが安定した広帯域幅接

続を使用して、社内ネットワークに接続できる必要があります。ビデオと音声の品質は接続品質

によって変化し、保証されるものではありません。

Cisco Jabber for Windows と Cisco Jabber for Mac のポートとプロトコル
次の表に、Cisco Jabberで使用される発信ポートとプロトコルを示します。

説明プロトコルポート

WebExMessengerサービスへのXMPPトラフィック。

クラウドベース導入のみで、クライアントはこのポー

トを介して XMPPトラフィックを送信します。ポー
ト443がブロックされた場合、クライアントはポート
5222にフォールバックします。

Cisco Jabberは、Cisco Unity Connectionと
Cisco WebEx Meetings Serverへの HTTPSト
ラフィックにもこのポートを使用できます。

（注）

TCP

（XMPPおよび
HTTPS）

443

LDAPディレクトリサーバUDP/TCP389

LDAPディレクトリサーバ（セキュア）LDAPS636

グローバルカタログサーバTCP3268

グローバルカタログサーバ（セキュア）LDAPS3269
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説明プロトコルポート

ビデオデスクトップ共有機能の Binary Floor Control
Protocol（BFCP）

UDP5070

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceへの
XMPPトラフィック。

TCP

（XMPP）

5222

Cisco Unified Communications Managerと Cisco Unified
Communications Manager IM and Presence Serviceへの
トラフィック。

TCP

（HTTPS）

8443

ボイスメッセージの通知（新しいメッセージ、メッ

セージの更新、およびメッセージの削除）用の Cisco
Unity Connection

TCP

（HTTPS）

7080

ドメインネームシステム（DNS）トラフィックUDP/TCP53

ピアツーピアファイル転送

オンプレミスでの展開では、クライアントはまた、画

面キャプチャを送信するためにこのポートを使用しま

す。

SOCKS5バイトスト
リーム

37200

Session Initiation Protocol（SIP）コールシグナリングUDP/TCP5060

セキュアな SIPコールシグナリングTCP5061

IM専用画面の共有

クライアントはこの範囲からランダムにポートを選択

します。

実際の範囲は異なる場合があります。実際の範囲を

調べるには、次のコマンドを実行します。

netsh interface ipv4 show dynamicportrange tcp

SharePortRangeStartパラメータと SharePortRangeSize
パラメータを使用して、IM画面共有に使用される範
囲を絞り込むことができます。これらのパラメータ

の詳細については、『Deployment and Installation
Guide』でCommonPoliciesパラメータに関するトピッ
クを参照してください。

TCP49152～ 65535
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追加のサービスおよびプロトコルのポート

この項で示されているポートに加えて、展開されたすべてのサービスおよびプロトコルで必要な

ポートを確認することを保証する必要があります。バージョンに応じて適切なマニュアルを参照

してください。次のマニュアルで様々なサーバのポートとプロトコルの要件を参照してくださ

い。

• Cisco Unified Communications Manager、Cisco Unified Communications Manager IM and Presence
Service、および Cisco Unified Presenceについては、『TCP and UDP Port Usage Guide』を参照
してください。

• Cisco Unity Connectionについては、『System Administration Guide』を参照してください。

• Cisco WebEx Meetings Serverについては、『Administration Guide』を参照してください。

• Cisco WebExサービスについては、『Administrator's Guide』を参照してください。

• Expressway for Mobile and Remote Accessについては、『Cisco Expressway IP Port Usage for
Firewall Traversal』を参照してください。

Cisco Jabber for Android、iPhone、および iPad のポートとプロトコル
クライアントは、次の表に示すポートおよびプロトコルを使用します。クライアントとサーバ間

にファイアウォールを展開する場合、次のポートおよびプロトコルを許可するようにファイア

ウォールを設定する必要があります。

クライアントで有効にする TCP/IPサービスはありません。（注）

説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

着信

オーディオおよびビデオ用のReal-TimeTransport
Protocol（RTP）メディアストリームを受信す
る。これらのポートは、Cisco Unified
Communications Managerで設定します。

UDPRTP16384～ 32766

発信

Trivial File Transfer Protocol（TFTP）サーバに接
続する。

UDPTFTP69

TFTPサーバに接続し、クライアント設定ファ
イルをダウンロードする。

TCPHTTP6970
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説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

会議用の Cisco WebEx Meeting Centerやボイス
メール用のCiscoUnityConnectionなどのサービ
スに接続します。

TCPHTTP80

LDAPディレクトリサービスに接続する。TCP、UDPLDAP389

連絡先を検索するためにグローバルカタログ

サーバに接続する。

TCPLDAP3268

会議用の Cisco WebEx Meeting Centerやボイス
メール用のCiscoUnityConnectionなどのサービ
スに接続します。

TCPHTTPS443

LDAPディレクトリサービスにセキュアに接続
する。

TCPLDAPS636

グローバルカタログサーバにセキュアに接続

する。

TCPLDAPS3269

Session Initiation Protocol（SIP）コールシグナ
リングを提供する。

TCPSIP5060

セキュアな SIPコールシグナリングを提供す
る。

TCPSIP over TLS5061

インスタントメッセージングとプレゼンス用の

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Service
に接続します。

TCPXMPP5222

XMPPフェデレーション。TCPXMPP5269

SimpleObject Access Protocol（SOAP）Webサー
ビスを提供するためにローカルポートに接続す

る。

TCPSOAP8191
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説明トランスポー

ト層プロトコ

ル

アプリケー

ション層プロ

トコル

ポート

8443は、Cisco Unified Communications Manager
に対するWebアクセス用のポートで、次に対
する接続が含まれます。

•割り当てられたデバイス用のCiscoUnified
Communications Manager IP Phone
（CCMCIP）サーバ。

•連絡先の解決のためのユーザデータサー
ビス（UDS）。

TCPHTTPS8443

オーディオおよびビデオ用の RTPメディアス
トリームを送信する。

UDPRTP16384～ 32766

ホスト名の解決を提供する。UDPDNS53

ローカルで有効な証明書（LSC）を IPフォンに
発行する。これは、Cisco Unified
Communications Manager Certificate Authority
Proxy Function（CAPF）登録用のリスニング
ポートです。

TCPCAPF3804

Expressway for Mobile and Remote Accessのポート使用方法については、『Cisco Expressway IP Port
Usage for Firewall Traversal』を参照してください。

ファイル転送ポートの使用方法については、『Configuration and Administration of IM and Presence
Service on Cisco Unified Communications Manager, Release 10.5(2)』の「Managed File Transfer」の章
を参照してください。

Cisco Jabber for Windows と Cisco Jabber for Mac でサポートされるコー
デック

サポートされるオーディオコーデック

• G.722

• G.722.1：32kと 24k。 G.722.1は Cisco Unified Communications Manager 8.6.1以降でサポート
されます。

• G.711：a-lawと u-law

• G.729a
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サポートされるビデオコーデック

• H.264/AVC

Cisco Jabber for Android、iPhone、および iPad でサポートされるコー
デック

サポートされるオーディオコーデック

• G.711：mu-law

• G.711：a-law

• G.722.1

• G.729a

狭帯域幅で使用するための最小要件：G.729a

音声品質に問題が発生した場合、ユーザはクライアント設定の狭帯域幅モードをオン/オフにする
ことができます。

通常モードでは、G.711、G.722.1、G.729aがサポートされます。

狭帯域幅モードでは、G.729aだけがサポートされます。

サポートされるビデオコーデック

H.264/AVC

サポートされるボイスメールコーデック

• PCMリニア

• G.711：mu-law（デフォルト）

• G.711：a-law

• GSM 6.10

Cisco Jabberは、G.729を使用したビジュアルボイスメールをサポートしません。ただし、ユー
ザは G.729と [ボイスメールに発信（Call Voicemail）]機能を使用して自分のボイスメッセー
ジにアクセスできます。

（注）
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第 4 章

連絡先ソース

• オンプレミス連絡先ソースオプション, 33 ページ

オンプレミス連絡先ソースオプション
オンプレミス展開では、クライアントがユーザ情報のディレクトリ検索を解決するために次の連

絡先ソースのいずれかを要求します。

• LDAP：社内ディレクトリを使用している場合は、次のLDAPベースの連絡先ソースオプショ
ンを使用してディレクトリを連絡先ソースとして設定できます。

•拡張ディレクトリ統合（EDI）：Cisco Jabber for Windowsを展開する場合に、このオプ
ションを選択します。

•基本ディレクトリ統合（BDI）：Cisco Jabber for Mac、iOS、および Androidを展開する
場合に、このオプションを選択します。

• Cisco Unified Communications Manager User Data Service（UDS）：社内ディレクトリを使用し
ていない場合は、このオプションを使用できます。

IM アドレススキーム
Cisco Jabber 10.6以降は、example-us.comや example-uk.comのユーザのようにドメインが同じプレ
ゼンスアーキテクチャ上に存在する場合は、オンプレミス展開用の複数のプレゼンスドメイン

アーキテクチャモデルをサポートします。 Cisco Jabberは Cisco Unified Communications Manager
IM and Presence 10.x以降を使用して柔軟な IMアドレススキームをサポートします。 IMアドレス
スキームは Cisco Jabberユーザを識別する Jabber IDです。

マルチドメインモデルをサポートするには、展開のすべてのコンポーネントに次のバージョンが

必要です。

• Cisco Unified Communications IM and Presenceサーバノードとコール制御ノードバージョン
10.x以降。
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• Windows、Mac、IOS、およびAndroidのバージョン 10.6以降で実行中のすべてのクライアン
ト。

次のシナリオでは、複数のドメインアーキテクチャを使用している Cisco Jabberを展開するだけ
です。

• Cisco Jabber 10.6以降は、すべてのプラットフォーム（Windows、Mac、IOS、およびAndroid
（DXシリーズなどの Androidベースの IP電話を含む））上の組織内のすべてのユーザに対
する新しいインストールとして展開されます。

•プレゼンスサーバ上でドメインまたは IMアドレスを変更する前に、Cisco Jabberがすべての
プラットフォーム（Windows、Mac、IOS、およびAndroid（DXシリーズなどのAndroidベー
スの IP電話を含む））上のすべてのユーザに対してバージョン 10.6以降にアップグレード
されます。

詳細プレゼンス設定で使用可能な IMアドレススキームは次のとおりです。

• UserID@[Default Domain]

•ディレクトリ URI

UserID@[Default Domain]

User IDフィールドは LDAPフィールドにマップされます。これがデフォルトの IMアドレスス
キームです。

たとえば、ユーザの Anita Perezは、アカウント名が aperezで、User IDフィールドが
sAMAccountName LDAPフィールドにマップされます。使用されるアドレススキームは
aperez@example.comです。

ディレクトリ URI

ディレクトリ URIは、mailまたは msRTCSIP-primaryuseraddress LDAPフィールドにマップされま
す。このオプションは、認証用のユーザー IDに依存しないスキームを提供します。

たとえば、ユーザの Anita Perezは、アカウント名が aperezで、mailフィールドが
Anita.Perez@domain.comで、使用されるアドレススキームが Anita.Perez@domain.comです。

ディレクトリサーバ

Cisco Jabberでは、次のディレクトリサーバを使用できます。

Cisco Jabber for Mac、Cisco Jabber for iPhone and iPad、Cisco Jabber for Androidは、ディレクト
リの統合で LDAPv3標準をサポートしています。この標準をサポートするディレクトリサー
バは、これらのクライアントと互換性がある必要があります。

（注）

• Windows Server 2012 R2の Active Directory Domain Services
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• Windows Server 2008 R2の Active Directory Domain Services

• Cisco Unified Communications Manager User Data Server（UDS）

Cisco Jabberは、Cisco Unified Communications Managerの次のバージョンを使用して UDSを
サポートします。

Cisco Unified Communications Managerバージョン 9.1(2)以降と COPファイルの
cmterm-cucm-uds-912-5.cop.sgn。

Cisco Unified Communications Managerバージョン 10.0(1)。 COPファイルは必要ありませ
ん。

• OpenLDAP

• Active Directory Lightweight Directory Service（AD LDS）または Active Directory Application
Mode（ADAM）

OpenLDAP、AD LDS、または ADAMとのディレクトリ統合では、Cisco Jabberコンフィギュ
レーションファイルで固有のパラメータを定義する必要があります。詳細については、「LDAP
ディレクトリサーバ」を参照してください。

制約事項

連絡先の写真の形式と寸法

Cisco Jabberで最適な結果を得るには、連絡先写真を特定の形式と寸法にする必要があります。サ
ポートされる形式と最適な寸法を確認してください。クライアントが連絡先の写真に対して行う

調整について説明します。

連絡先の写真の形式

Cisco Jabberは、ディレクトリ内の連絡先写真に関する次の形式をサポートしています。

• JPG

• PNG

• BMP

Cisco Jabberでは、GIF形式の連絡先写真のレンダリングを向上させるための変更は適用され
ません。その結果、GIF形式の連絡先写真が不正にレンダリングされたり最適な品質にならな
い場合があります。最適な品質を得るには、連絡先写真として PNG形式を使用します。

重要
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連絡先の写真の寸法

連絡先写真の最適な寸法は、アスペクト比 1:1の 128 x 128ピクセルです。ヒント

次の表に、Cisco Jabberでの連絡先写真のさまざまな寸法を示します。

寸法参照先

128 x 128ピクセル音声コールウィンドウ

64 x 64ピクセル次のような招待やリマインダ

•着信コールウィンドウ

•会議リマインダウィンドウ

32 x 32ピクセル次のような連絡先のリスト

•連絡先リスト

•参加者リスト

•コール履歴

•ボイスメールメッセージ

連絡先の写真の調整

Cisco Jabberは次のように連絡先写真を調整します。

•サイズ変更：ディレクトリ内の連絡先写真が 128 x 128ピクセル以外のサイズである場合、
クライアントによって写真のサイズが自動的に変更されます。たとえば、ディレクトリ内の

連絡先写真が 64 x 64ピクセルであるとします。 Cisco Jabberでディレクトリから連絡先写真
を取得すると、その写真のサイズが 128 x 128ピクセルに変更されます。

連絡先写真のサイズ変更により、最適な解像度が得られない場合があります。

このため、クライアントによって連絡先写真のサイズが自動的に変更されな

いように、128 x 128ピクセルの連絡先写真を使用してください。

ヒント

•トリミング：Cisco Jabberでは、正方形以外の連絡先写真を正方形のアスペクト比（つまり、
幅が高さと同じであるアスペクト比 1:1）に自動的にトリミングします。

•縦方向：ディレクトリ内の連絡先写真が縦方向である場合、クライアントは上端から30%、
下端から 70 %をトリミングします。
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たとえば、ディレクトリ内の連絡先写真が幅 100ピクセル、高さ 200ピクセルである場合、
アスペクト比が 1:1となるようにCisco Jabberでは高さから 100ピクセルをトリミングする必
要があります。この場合、クライアントは写真の上端から 30ピクセルを、写真の下端から
70ピクセルをトリミングします。

•横方向：ディレクトリ内の連絡先写真が横方向である場合、クライアントは両方の側から50
%をトリミングします。

たとえば、ディレクトリ内の連絡先写真が幅 200ピクセル、高さ 100ピクセルである場合、
アスペクト比が 1:1となるようにCisco Jabberでは幅から 100ピクセルをトリミングする必要
があります。この場合、クライアントは写真の右側から 50ピクセルを、写真の左側から 50
ピクセルをトリミングします。
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第 5 章

証明書

• 証明書の検証, 39 ページ

• オンプレミスサーバに必要な証明書, 40 ページ

• クラウドベースのサーバの証明書要件, 43 ページ

証明書の検証

証明書検証プロセス

Cisco Jabberは、サービスの認証時にサーバ証明書を検証します。セキュアな接続の確立を試みる
ときに、サービスが Cisco Jabberに証明書を提示します。 Cisco Jabberは、提示された証明書をク
ライアントデバイスのローカル証明書ストア内の証明書に照らして検証します。証明書が証明書

ストア内に存在しない場合は、信頼できないものとみなされ、Jabberからその証明書を受け入れ
るか拒否するかが尋ねられます。

ユーザが証明書を受け入れた場合は、Jabberがサービスに接続して、証明書を証明書ストアまた
はデバイスのキーチェーンに保存します。ユーザが証明書を拒否した場合は、Jabberがサービス
に接続せず、証明書は証明書ストアまたはデバイスのキーチェーンに保存されません。

証明書がデバイスのローカル証明書ストア内に存在する場合は、Jabberが証明書を信頼します。
Jabberは、ユーザに証明書を受け入れるか拒否するかを尋ねずにサービスに接続します。

Jabberが Cisco Unified Communications Managerサーバ上の 2つのサービスに対して認証を行いま
す。サービス名はCisco TomcatとXMPPです。サービスごとに証明書署名要求（CSR）を生成す
る必要があります。一部のパブリック認証局は 1つの FQDNに対する複数の CSRを受け入れま
せん。そのため、サービスごとに CSRを別々のパブリック認証局に送信する必要があります。

IPアドレスまたはホスト名の代わりに、各サービスのサービスプロファイル内でFQDNが指定さ
れていることを確認します。

署名証明書

証明書は、認証局（CA）で署名することも、自己署名することもできます。
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• CA署名証明書：ユーザが自分自身で証明書をデバイスにインストールしているため、プロ
ンプトが表示されません。 CA署名証明書はプライベート CAまたはパブリック CAで署名
できます。パブリックCAで署名された証明書の多くは証明書ストアまたはデバイスのキー
チェーンに保存されます。

•自己署名証明書：証明書は、証明書を提示しているサービスによって署名され、ユーザは必
ずその証明書を受け入れるか拒否するかを尋ねられます。

自己署名証明書を使用しないことをお勧めします。（注）

証明書検証オプション

証明書検証をセットアップする前に、証明書の検証方法を決定する必要があります。

•オンプレミス展開とクラウドベース展開のどちらかに証明書を展開しようとしているか。

•証明書の署名に使用している方法。

• CA署名証明書を展開している場合は、パブリックCAとプライベートCAのどちらを使用す
るか。

•どのサービスの証明書を取得する必要があるか。

オンプレミスサーバに必要な証明書
オンプレミスサーバは、Cisco Jabberとのセキュアな接続を確立するために、次の証明書を提示し
ます。

証明書サーバ

HTTP（Tomcat）

XMPP

Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Service

HTTP（Tomcat）とCallManager証明書（セキュ
アな電話機用のセキュアなSIPコールシグナリ
ングと CTI接続検証）

Cisco Unified Communications Manager

HTTP（Tomcat）Cisco Unity Connection

HTTP（Tomcat）Cisco WebEx Meetings Server

サーバ証明書（HTTP、XMPP、およびSIPコー
ルシグナリングに使用）

Cisco VCS Expressway

Cisco Expressway-E
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特記事項

• SAML SSOと IdPには X.509証明書が必要です。

•証明書署名プロセスを開始する前に、CiscoUnifiedPresenceまたはCiscoUnifiedCommunications
Manager IM and Presence Serviceに対して最新のサービス更新（SU）を適用する必要がありま
す。

•必要な証明書は、すべてのサーババージョンに適用されます。

•クラスタ、サブスクライバ、およびパブリッシャのノードごとに、Tomcatサービスが実行さ
れ、クライアントに HTTP証明書が提示されます。

クラスタ内の各ノードの証明書に署名する必要があります。

•クライアントとCiscoUnifiedCommunicationsManager間のSIPシグナリングを保護するには、
Certification Authority Proxy Function（CAPF）登録を使用する必要があります。

証明書署名要求の形式と要件

通常、パブリック認証局（CA）には特定の形式に準拠するための証明書署名要求（CSR）が必要
です。たとえば、パブリック CAは、次のような CSRを受け入れる場合があります。

• Base 64エンコードである。

•組織、OU、その他フィールドに @&!などの特定の文字を含まない。

•サーバの公開キーで特定のビット長を使用する。

同様に、複数ノードからCSRを送信すると、パブリックCAは、すべてのCSRで情報の整合性が
とれていることを必要とする場合があります。

CSRの問題を回避するために、CSRを送信するパブリック CAからの形式の要件を確認する必要
があります。次に、サーバを構成する際に、入力する情報がパブリック CAが要求する形式に適
合していることを保証する必要があります。

FQDNあたり証明書 1つ：いくつかのパブリック CAは、完全修飾ドメイン名（FQDN）あたり 1
つの証明書にのみ署名します。

たとえば、単一の Cisco Unified Communications Manager IM and Presence Serviceノードの HTTP証
明書と XMPP証明書に署名するには、それぞれの CSRを別々のパブリック CAに送信する必要が
あります。

失効サーバ

証明書を検証するには、失効情報を提供できる到達可能なサーバの [CDP]または [AIA]フィール
ドに HTTP URLが証明書に含まれている必要があります。 CAが証明書を取り消した場合は、ク
ライアントがユーザにそのサーバへの接続を許可しません。

ユーザには次の結果が通知されません。
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•証明書に失効情報が含まれない。

•失効サーバにアクセスできない。

証明書が検証済みであることを確認するには、認証局（CA）が発行した証明書を取得したとき
に、次の要件のいずれかを満たしている必要があります。

• CRL Distribution Point（CDP）フィールドに、失効サーバ上の認証失効リスト（CRL）への
HTTP URLが含まれていることを確認します。

• Authority Information Access（AIA）フィールドに、オンライン証明書ステータスプロトコル
（OCSP）サーバの HTTP URLが含まれていることを確認します。

証明書のサーバ識別情報

署名プロセスの一部として、CAは証明書のサーバ識別情報を指定します。クライアントがその
証明書を検証する場合、次のことを確認します。

•信頼できる機関が証明書を発行している。

•証明書を提示するサーバの識別情報は、証明書に明記されたサーバの識別情報と一致しま
す。

パブリックCAは、通常、サーバの識別情報として、IPアドレスではなく、ドメインを含む完
全修飾ドメイン名（FQDN）を必要とします。

（注）

ID フィールド

クライアントは、識別情報の一致に関して、サーバ証明書の次の識別子フィールドを確認します。

• XMPP証明書

• SubjectAltName\OtherName\xmppAddr

• SubjectAltName\OtherName\srvName

• SubjectAltName\dnsNames

• Subject CN

• HTTP証明書

• SubjectAltName\dnsNames

• Subject CN
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[件名CN（SubjectCN）] フィールドには、左端の文字（たとえば、*.cisco.com）としてワ
イルドカード（*）を含めることができます。

ヒント

ID の不一致の防止

ユーザが IPアドレスでサーバに接続し、サーバ証明書がFQDNでサーバを識別しようとすると、
クライアントは、信頼できるポートとサーバを識別できないため、ユーザにとって良い結果をも

たらしません。

サーバ証明書が FQDNでサーバを識別する場合、環境全体の FQDNとして各サーバ名を指定する
必要があります。

クラウドベースのサーバの証明書要件
CiscoWebExMessengerとCiscoWebExMeeting Centerはクライアントに次の証明書を提示します。

• CAS

• WAPI

Cisco WebEx証明書はパブリック認証局（CA）によって署名されます。 Cisco Jabberがこれら
の証明書を検証し、クラウドベースサービスとのセキュアな接続を確立します。

重要

Cisco Jabber for Windows 9.7.2と Cisco Jabber for Mac 9.6.1以降では、Cisco Jabberが Cisco WebEx
Messengerから受信した XMPP証明書を検証します。オペレーティングシステムに Cisco WebEx
Messenger用の次の証明書が含まれていない場合は、それらを入力する必要があります。

• VeriSign Class 3 Public Primary Certification Authority：G5（信頼されたルート認証局に保存さ
れる）

• VeriSign Class 3 Secure Server CA：G3（中間認証局に保存される）

中間認証局に保存されている証明書によってWebEx Messengerサーバ IDが検証されます。

Cisco Jabber for Windows 9.7.2以降の場合は、
http://www.identrust.co.uk/certificates/trustid/install-nes36.htmlでルート証明書の詳細情報とインストー
ル手順を確認できます。

Cisco Jabber for Mac 9.6.1以降の場合は、http://support.apple.comの AppleサポートWebサイトで
ルート証明書の詳細情報を確認できます。
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第 6 章

サービスディスカバリ

• サービスディスカバリについて, 45 ページ

• クライアントによるサービスの検索方法, 47 ページ

• Cisco UDS SRVレコード, 49 ページ

• CUPログイン SRVレコード, 50 ページ

• Collaboration Edge SRVレコード, 52 ページ

サービスディスカバリについて
サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出す

ることができます。サーバロケーションを提供するサービス（SRV）レコードを取得するため、
クライアントはドメインネームサーバを問い合わせます。

サービスディスカバリを使用することの主な利点は次のとおりです。

•導入までの時間短縮。

•サーバロケーションの一元管理が可能。
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Cisco Unified Presence 8.xから Cisco Unified Communications Manager IM and Presence Service 9.0
以降への移行。

Cisco Unified Communications Manager上で移行された UCサービスに、Cisco Unified Presence
サーバの FQDNを指定する必要があります。 [Cisco Unified CMの管理（Cisco Unified
Communications Manager Administration）]インターフェイスを開きます。 [ユーザ管理（User
Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC Service）]を選択します。

[IM and Presence（IM and Presence）]タイプのUCサービスの場合は、Cisco Unified Presence 8.x
から Cisco Unified Communications Manager IM and Presence Serviceに移行すると、[ホスト名/IP
アドレス（HostName/ IPAddress）]フィールドにドメイン名が入力されるため、このドメイン
名を Cisco Unified Presenceサーバの FQDNに変更する必要があります。

重要

ただし、クライアントは、さまざまなサーバが存在することと、さまざまなサービスを利用でき

ることをクライアントに示す、さまざまなSRVレコードを取得できます。このように、クライア
ントは、各 SRVレコードを取得するときに、環境に関する特定の情報を取得します。

次の表は、配置可能な SRVレコードを一覧表示し、それぞれのレコードに関する目的とメリット
について説明しています。

設置の理由目的SRV レコード

•インストール引数を指定する必要性を
排除します。

• UCサービスプロファイルの設定を集
中管理できます。

•クライアントは、ユーザのホームクラ
スタを検出できます。

その結果、クライアントは自動的にユー

ザのデバイス設定を取得し、デバイス

を登録できます。 CCMCIPプロファイ
ルまたは TFTPサーバアドレスのユー
ザをプロビジョニングする必要はあり

ません。

•混在製品モードのサポート。

フル UC、IMのみ、もしくは電話機
モード機能でユーザを容易に配置でき

ます。

• Expressway forMobile and Remote Access
をサポートします。

Cisco Unified Communications
Managerバージョン 9.0以降の場
所を提供します。

クライアントは Cisco Unified
CommunicationsManagerからサー
ビスプロファイルを取得してオー

センティケータを特定できます。

_cisco-uds
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設置の理由目的SRV レコード

• CiscoUnified CommunicationsManagerと
Cisco Unified Presenceバージョン 8.xを
使用した展開をサポートします。

•すべてのクラスタが Cisco Unified
CommunicationsManager 9にまだアップ
グレードされていない展開をサポート

します。

Cisco Unified Presenceの場所を提
供します。

Cisco Unified Presenceをオーセン
ティケータに設定します。

_cuplogin

• Expressway forMobile and Remote Access
を使用した展開をサポートします。

Cisco VCS Expresswayまたは
Cisco Expressway-Eの場所を提供
します。

クライアントは Cisco Unified
CommunicationsManagerからサー
ビスプロファイルを取得してオー

センティケータを特定できます。

_collab-edge

クライアントによるサービスの検索方法
次の手順は、クライアントが SRVレコードでサービスを検索する方法について説明しています。

1 クライアントホストコンピュータまたはデバイスは、ネットワーク接続を取得します。

クライアントホストコンピュータがネットワーク接続を取得すると、DHCP設定から DNS
ネームサーバのアドレスを取得します。

2 ユーザは最初のサインイン時に、次のいずれかの方法でサービスを検出します。

•手動：ユーザは Cisco Jabberを開始してから、ウェルカム画面で電子メールに似たアドレ
スを入力します。

• URL設定：URL設定を使用すれば、ユーザは手動で電子メールを入力せずに、CiscoJabber
を相互起動するためのリンクをクリックできます。

URL設定リンクの作成には、次の手順が含まれます。

• ServicesDomain：Cisco Jabberがサービス検出に使用するドメイン。

• VoiceServicesDomain：ハイブリッド展開では、Cisco JabberがDNS SRVレコードを取得す
るために使用するドメインが Cisco Jabberドメインの検出に使用される ServicesDomainと
異なる可能性があります。

• ServiceDiscoveryExcludedServices：特定の展開シナリオサービスは、サービス検出プロセ
スから除外できます。これらの値は、次の組み合わせになります。
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WEBEX•

• CUCM

• CUP

3個のパラメータすべてを含む場合、サービスディスカバリは発生せず、ユーザは手動で接続
設定を入力するように促されます。

（注）

リンクを次の形式で作成します。

ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>

次に、例を示します。

• ciscojabber://provision?servicesdomain=example.com

• ciscojabber://provision?servicesdomain=example.com
&VoiceServicesDomain=VoiceServices.example.com

• ciscojabber://provision?servicesdomain=example.com
&ServiceDiscoveryExcludeServices=WEBEX,CUP

電子メールまたはWebサイトを使用してユーザへのリンクを指定します。

所属組織が相互起動専用プロトコルまたはカスタムリンクをサポートするメールアプリケー

ションを使用している場合、電子メールを使用してリンクを提供できます。使用していない場

合、Webサイトを使用してユーザにリンクを提供します。

（注）

3 クライアントは、DHCP設定から DNSネームサーバのアドレスを取得します。

4 クライアントが Cisco WebEx Messengerサービス用の CAS URLに対して HTTPクエリーを発
行します。

このクエリーによって、クライアントはドメインが有効なCiscoWebExドメインかどうかを判
定できます。

5 クライアントは、次の SRVレコードのネームサーバを優先度順に問い合わせます。

• _cisco-uds

• _cuplogin

• _collab-edge

DNSクエリーの結果をキャッシュに格納し、それ以降の起動時にロードします。

次は、SRVのレコードエントリの例です。

_cuplogin._tcp.DOMAIN SRV service location:
priority = 0
weight = 0
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port = 8443
svr hostname=192.168.0.26

Cisco UDS SRV レコード
CiscoUnifiedCommunicationsManagerバージョン 9以降の展開では、クライアントが自動的にSRV
レコード（_cisco-uds）を使用してサービスとコンフィギュレーションを検出できます。

次の図は、クライアントが_cisco-udsSRVレコードをどのように使用するかを示しています。

1 クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2 ネームサーバが _cisco-uds SRVレコードを返します。

3 クライアントは、ユーザのホームクラスタを検出します。

自動でのユーザのホームクラスタ検索結果として、クライアントはユーザのデバイス設定を取

得し、自動的にテレフォニーサービスを登録できます。
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Cisco Unified Communications Managerクラスタが複数存在する環境では、クラスタ間検索サー
ビス（ILS）を設定できます。 ILSは、クライアントがユーザのホームクラスタを検索して、
サービスを検出できるようにします。

ILSを設定しない場合は、EMCCリモートクラスタのセットアップと同様に、リモートクラ
スタ情報を手動で設定する必要があります。リモートクラスタ設定の詳細については、『Cisco
Unified Communications Manager Features and Services Guide』を参照してください。

重要

4 クライアントはユーザのサービスプロファイルを取得します。

ユーザのサービスプロファイルには、UCサービスおよびクライアント設定のアドレスと設定
が含まれます。

また、クライアントは、サービスプロファイルからのオーセンティケータを決定します。

5 クライアントは、オーセンティケータにユーザをログインさせます。

次に、_cisco-uds SRVレコードの例を示します。
_cisco-uds._tcp.example.com SRV service location:

priority = 6
weight = 30
port = 8443
svr hostname = cucm3.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 2
weight = 20
port = 8443
svr hostname = cucm2.example.com

_cisco-uds._tcp.example.com SRV service location:
priority = 1
weight = 5
port = 8443
svr hostname = cucm1.example.com

CUP ログイン SRV レコード
Cisco Jabberは、SRVレコード（_cuplogin）を使用して、Cisco Unified Presenceまたは Cisco
Unified Communications Manager IM and Presence Serviceを自動的に検出して接続できます

次の図は、クライアントが _cuplogin SRVレコードをどのように使用するかを示しています。
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1 クライアントは、SRVレコードのドメインネームサーバを問い合わせます。

2 ネームサーバが _cuplogin SRVレコードを返します。

その結果として、Cisco Jabberは、プレゼンスサーバを検索して、CiscoUnified Presenceがオー
センティケータであることを特定できます。

3 クライアントは、クレデンシャルについてユーザに指示し、プレゼンスサーバを認証します。

4 クライアントは、プレゼンスサーバからサービスプロファイルを取得します。

_cuplogin SRVレコードは、[詳細設定（Advanced Settings）]ウィンドウのデフォルトサー
バアドレスも設定します。

ヒント

次に、_cuplogin SRVレコードの例を示します。
_cuplogin._tcp.example.com SRV service location:

priority = 8
weight = 50
port = 8443
svr hostname = cup3.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 5
weight = 100
port = 8443
svr hostname = cup1.example.com

_cuplogin._tcp.example.com SRV service location:
priority = 7
weight = 4
port = 8443
svr hostname = cup2.example.com
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Collaboration Edge SRV レコード
Cisco Jabberは、Expressway for Mobile and Remote Access経由で内部サーバに接続して SRVレコー
ド（_collab-edge）を使用してサービスを検出しようとします。

1 クライアントは外部ドメインネームサーバに SRVレコードについて問い合わせます。

2 ネームサーバは、_collab-edgeSRVレコードを返しますが、_cuploginまたは_cisco-uds
SRVレコードを返しません。

その結果として、Cisco Jabberは Cisco Expressway-Eサーバを検出できます。

3 クライアントは、（Expressway経由で）内部ドメインネームサーバに内部 SRVレコード要求
します。

これらの SRVレコードには _cisco-uds SRVレコードが含まれている必要があります。

4 クライアントは、（Expressway経由で）内部 SRVレコードを取得します。
その結果として、クライアントは Cisco Unified Communications Managerサーバを検出できま
す。

5 クライアントが Cisco Unified Communications Managerにサービスプロファイル（Expressway
経由）を要求します。

6 クライアントが Cisco Unified Communications Managerからサービスプロファイル（Expressway
経由）を取得します。
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サービスプロファイルには、ユーザのホームクラスタ、認証のプライマリソース、クライア

ント設定が含まれています。
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第 7 章

セキュリティ

• 連邦情報処理規格（FIPS）, 55 ページ

• ファイル転送および画面キャプチャのコンプライアンスおよびポリシー管理, 56 ページ

• インスタントメッセージの暗号化, 56 ページ

連邦情報処理規格（FIPS）
Cisco Jabber for Windowsのみ。

連邦情報処理規格（FIPS）140は、承認されたセキュリティ機能を実装し、暗号境界内に存在す
るハードウェア、ソフトウェア、およびファームウェアのセットを含む暗号モジュールのセキュ

リティ要件を規定した米国およびカナダ政府の標準です。

FIPSでは、Cisco Jabber for Windows内部で使用される暗号化、キー交換、デジタル署名、ハッ
シュ、および乱数生成関数のすべてが暗号モジュールのセキュリティに関する FIPS 140.2要件に
準拠している必要があります。

Cisco Jabber for Windowsは FIPS 140.2に準拠しています。クライアントを FIPSモードで実行する
には、Windowsオペレーティングシステム上で FIPSを有効にする必要があります。クライアン
トは、オペレーティングシステムが FIPSモードになっており、それに応じて FIPSモードで動作
していることを検出します。

FIPSモードではクライアントによる証明書の管理がより厳密になります。サービスの証明書が期
限切れになり、その前に FIPSモードのユーザが自分のクレデンシャルを再入力しなかった場合
は、クライアントに証明書エラーが表示されます。ハブウィンドウにも、クライアントが FIPS
モードで実行中であることを示す FIPSアイコンが表示されます。
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ファイル転送および画面キャプチャのコンプライアンス

およびポリシー管理
Cisco Unified Communications Manager IM and Presence 10.5(2)以降の管理されたファイル転送オプ
ションを使用してファイル転送と画面キャプチャを送信する場合は、監査およびポリシー強制用

のコンプライアンスサーバにファイルを送信できます。

コンプライアンスの詳細については、『Instant Messaging Compliance for IM and Presence Service on
Cisco Unified Communications Manager』ガイドを参照してください。

ファイル転送と画面キャプチャの詳細については、『CiscoUnifiedCommunicationsManager IMand
Presence Deployment and Installation Guide』を参照してください。

インスタントメッセージの暗号化
Cisco Jabberは、TLSを使用して、クライアントとサーバ間のネットワーク上でXMPPトラフィッ
クを保護します。また、ポイントツーポイントインスタントメッセージを暗号化します。

オンプレミス暗号化

次の表に、オンプレミス展開におけるインスタントメッセージ暗号化の詳細を示します。

想定される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

XMPP over TLS v2クライアントから

サーバへ

サーバとクライアントのネゴシエーション

次のサーバは、X.509公開キーインフラストラクチャ（PKI）証明書と次のものを使用して Cisco
Jabberと TLS暗号化をネゴシエートします。

• Cisco Unified Presence

• Cisco Unified Communications Manager

サーバとクライアントがTLS暗号化をネゴシエートした後、インスタントメッセージのトラフィッ
クを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換します。

次の表に、Cisco Unified Presenceと Cisco Unified Communications Manager IM and Presence Service
の PKI証明書キー長を示します。
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キーの長さバージョン

2048ビットCisco Unified Communications Manager IM and
Presence Serviceバージョン 9.0.1以降

2048ビットCisco Unified Presenceバージョン 8.6.4

1024ビットCisco Unified Presenceバージョン 8.6.4以前

XMPP 暗号化

Cisco Unified Presenceと Cisco Unified CommunicationsManager IM and Presence Serviceはどちらも、
Cisco Jabberとプレゼンスサーバ間のインスタントメッセージトラフィックを保護するために
AESアルゴリズムで暗号化された 256ビット長のセッションキーを使用します。

サーバノード間のトラフィックのセキュリティを強化する必要がある場合は、CiscoUnifiedPresence
または Cisco Unified Communications Manager IM and Presence Service上で XMPPセキュリティ設定
を構成できます。セキュリティ設定の詳細については、次のドキュメントを参照してください。

• Cisco Unified Presence：『Configuring Security on Cisco Unified Presence』

• Cisco Unified Communications Manager IM and Presence Service：『Security configuration on IM
and Presence』

インスタントメッセージのロギング

必要に応じて、規制ガイドラインへのコンプライアンスのためにインスタントメッセージをログ

に記録し、アーカイブできます。インスタントメッセージをログに記録するには、外部データ

ベースを設定するか、またはサードパーティ製のコンプライアンスサーバと統合します。 Cisco
Unified Presenceと Cisco Unified Communications Manager IM and Presence Serviceは、外部データ
ベースまたはサードパーティ製コンプライアンスサーバに記録されたインスタントメッセージを

暗号化しません。必要に応じて、外部データベースまたはサードパーティ製のコンプライアンス

サーバを設定し、ログに記録したインスタントメッセージを保護する必要があります。

コンプライアンスの詳細については、次のドキュメントを参照してください。

• Cisco Unified Presence：『Instant Messaging Compliance Guide』

• Cisco Unified Communications Manager IM and Presence Service：『Instant Messaging Compliance
for IM and Presence Service』

AESなどの対称キーアルゴリズムや RSAなどの公開キーアルゴリズムを含め、暗号化レベルや
暗号化アルゴリズムの詳細については、「Next Generation Encryption」を参照してください。

X509公開キーインフラストラクチャ証明書の詳細については、『Internet X.509 Public Key
Infrastructure Certificate and CRL Profile』のドキュメントを参照してください。
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クラウドベースの暗号化

次の表に、クラウドベース展開におけるインスタントメッセージ暗号化の詳細を示します。

想定される暗号化アルゴ

リズム

ネゴシエーション証明書プロトコル接続

AES 128ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアントから

サーバへ

AES 256ビットX.509公開キーインフラ
ストラクチャ証明書

TLS内の XMPPクライアント間

サーバとクライアントのネゴシエーション

次のサーバが Cisco WebEx Messengerサービスと X.509公開キーインフラストラクチャ（PKI）証
明書を使用して Cisco Jabberと TLS暗号化をネゴシエートします。

サーバとクライアントがTLS暗号化をネゴシエートした後、インスタントメッセージのトラフィッ
クを暗号化するためにクライアントとサーバの両方がセッションキーを生成して交換します。

XMPP 暗号化

Cisco WebEx Messengerサービスは Cisco Jabberと Cisco WebEx Messengerサービス間のインスタン
トメッセージングトラフィックを保護するAESアルゴリズムで暗号化された128ビット長のセッ
ションキーを使用します。

必要に応じて、256ビットのクライアント間の AES暗号化を有効にしてクライアント間のトラ
フィックを保護します。

インスタントメッセージのロギング

CiscoWebExMessengerサービスは、インスタントメッセージをログに記録できますが、それらの
インスタントメッセージを暗号化形式でアーカイブしません。ただし、Cisco WebEx Messenger
サービスは、SAE-16や ISO-27001監査などの厳重なデータセンターセキュリティを使用して、
記録したインスタントメッセージを保護します。

Cisco WebEx Messengerサービスは、AES 256ビットクライアント間暗号化が有効になっている
と、インスタントメッセージをログに記録できません。

AESなどの対称キーアルゴリズムや RSAなどの公開キーアルゴリズムを含め、暗号化レベルや
暗号化アルゴリズムの詳細については、「Next Generation Encryption」を参照してください。

X509公開キーインフラストラクチャ証明書の詳細については、「Internet X.509 Public Key
Infrastructure Certificate and CRL Profile」のドキュメントを参照してください。
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クライアント間の暗号化

デフォルトで、クライアントと Cisco WebEx Messengerサービス間のインスタントメッセージン
グトラフィックは保護されます。必要に応じて、Cisco WebEx管理ツールでクライアント間のイ
ンスタントメッセージングトラフィックを保護するためのポリシーを指定できます。

次のポリシーは、クライアント間のインスタントメッセージの暗号化を指定します。

• IMのAES符号化をサポートする：送信クライアントがAES 256ビットアルゴリズムを使用
してインスタントメッセージを暗号化します。受信クライアントはインスタントメッセー

ジを復号化します。

• IMの符号化をサポートしない：クライアントは暗号化をサポートしない他のクライアントと
インスタントメッセージを送受信できます。

次の表に、これらのポリシーを使用して設定できる組み合わせを示します。

リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabberは、暗号化
されていないインスタ

ントメッセージを送受

信します。

Cisco Jabberは、暗号化
されていないインスタ

ントメッセージを送信

します。

Cisco Jabberは、キー交
換をネゴシエートしま

せん。そのため、他の

クライアントは Cisco
Jabberで暗号化された
インスタントメッセー

ジを送信しません。

No[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= false

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true

Cisco Jabberは、暗号化
されたインスタント

メッセージを送信しま

す。

Cisco Jabberは、暗号化
されていないインスタ

ントメッセージを受信

します。

Cisco Jabberは、暗号化
されたインスタント

メッセージを送受信し

ます。

Cisco Jabberは、インス
タントメッセージが暗

号化されていることを

示すアイコンを表示し

ます。

Yes[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= true

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
true
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リモートクライアント

が AES 暗号化をサポー
トしていない場合

リモートクライアント

が AES 暗号化をサポー
トしている場合

クライアン

ト間の暗号

化

ポリシーの組み合わせ

Cisco Jabberは、リモー
トクライアントとイン

スタントメッセージを

送受信しません。

Cisco Jabberは、ユーザ
がリモートクライアン

トにインスタントメッ

セージを送信しようと

したときにエラーメッ

セージを表示します。

Cisco Jabberは、暗号化
されたインスタント

メッセージを送受信し

ます。

Cisco Jabberは、インス
タントメッセージが暗

号化されていることを

示すアイコンを表示し

ます。

Yes[IMのAES符号化をサポートする
（Support AES Encoding For IM）]
= true

[IMの符号化をサポートしない
（Support No Encoding For IM）] =
false

（注） • Cisco Jabberは、グループチャットでのクライアント間暗号化をサポートしません。Cisco
Jabberは、ポイントツーポイントチャットでのみクライアント間暗号化を使用します。

暗号化とCiscoWebExポリシーの詳細については、CiscoWebExのマニュアルで「About Encryption
Levels」のトピックを参照してください。

暗号化アイコン

暗号化レベルを表示するには、クライアントが表示するアイコンを確認します。

サーバの暗号化対応クライアント用のロックアイコン

オンプレミス展開とクラウドベース展開の両方で、Cisco Jabberはクライアント/サーバ間暗号化を
示す次のアイコンを表示します。

クライアントの暗号化対応クライアント用の鍵アイコン

クラウドベース展開で、Cisco Jabberはクライアント間暗号化を示す次のアイコンを表示します。
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ローカルのチャット履歴

ローカルチャット履歴が有効になっている場合、Cisco Jabber for iPhone and iPadは、モバイルデ
バイスにローカルに格納されるアーカイブインスタントメッセージを暗号化しません。暗号化

されていないインスタントメッセージをローカルに格納することを望まない場合は、ローカル

チャット履歴を無効にしてください。

ローカルチャット履歴が有効になっている場合、Cisco Jabber for Androidは、モバイルデバイス
にローカルに格納されるアーカイブインスタントメッセージを暗号化しません。暗号化されて

いないインスタントメッセージをローカルに格納することを望まない場合は、ローカルチャット

履歴を無効にしてください。

ローカルチャット履歴を有効にすると、Cisco Jabber for Windowsはインスタントメッセージを暗
号化形式でアーカイブしません。チャット履歴へのアクセスを制限するために、クライアントは

アーカイブを %USERPROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\History\uri.dbディレクトリに保存します。

ローカルチャット履歴を有効にすると、Cisco Jabber for Macはインスタントメッセージを暗号化
形式でアーカイブしません。チャット履歴へのアクセスを制限するために、Cisco Jabberはアーカ
イブを ~/Library/Application Support/Cisco/Unified
Communications/Jabber/CSF/History/uri.dbディレクトリに保存します。

オンプレミス展開の場合、Cisco Jabber for Macの [チャットの設定（Chat Preferences）]ウィンド
ウで [チャットのアーカイブを次に保存：（Save chat archives to:）]オプションを選択すると、
チャット履歴はMacファイルシステムにローカルに保存され、Spotlightを使用して検索できるよ
うになります。

チャット履歴は、参加者がチャットウィンドウを閉じたあともサインアウトするまで維持されま

す。参加者がチャットウィンドウを閉じたらチャット履歴を破棄する場合は、Disable_IM_History
パラメータを tureに設定します。このパラメータは、IM専用ユーザを除く、すべてのクライア
ントで使用できます。
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プランニングの考慮事項

• DNSの設定, 63 ページ

• クライアントによるサービスへの接続方法, 73 ページ

• インスタントメッセージおよびプレゼンスのハイアベイラビリティ, 78 ページ

• コンピュータテレフォニーインテグレーション従属, 81 ページ

DNS の設定

クライアントが DNS を使用する方法
Cisco Jabberは、ドメインネームサーバを使用して次の処理を実行します。

•クライアントが社内ネットワークの内部か外部かを判定する。

•社内ネットワーク内のオンプレミスサーバを自動的に検出する。

•パブリックインターネットで Expressway for Mobile and Remote Access用のアクセスポイン
トを検索する。

クライアントがネームサーバを検索する方法

Cisco Jabberは次の場所で DNSレコードを検索します。

•社内ネットワーク内の内部ネームサーバ。

•パブリックインターネット上の外部ネームサーバ。

クライアントのホストコンピュータまたはデバイスがネットワーク接続を取得すると、ホストコ

ンピュータまたはデバイスは DHCP設定から DNSネームサーバのアドレスも取得します。ネッ
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トワーク接続によりますが、そのネームサーバが社内ネットワークの内部の場合と外部の場合が

あります。

Cisco Jabberは、ホストコンピュータまたはデバイスが DHCP設定から取得するネームサーバを
クエリします。

クライアントがサービスドメインを取得する方法

サービスドメインは、Cisco Jabberクライアントによってさまざまな方法で検出されます。

新規インストール：

•クライアントユーザインターフェイスで username@example.comの形式でアドレスを入力。

•サービスドメインを含む構成 URLをクリック。このオプションは、次のバージョンのクラ
イアントでのみ使用できます。

• Cisco Jabber for Androidリリース 9.6以降

• Cisco Jabber for Macリリース 9.6以降

• Cisco Jabber for iPhone and iPadリリース 9.6.1以降

•クライアントが、ブートストラップファイルのインストールスイッチを使用。このオプショ
ンは、次のバージョンのクライアントでのみ使用できます。

◦ Cisco Jabber for Windowsリリース 9.6以降

既存のインストール：

•クライアントが、キャッシュ設定を使用。

•ユーザが、クライアントユーザインターフェイスで、手動でアドレスを入力。

ハイブリッド展開では、CASルックアップによる Cisco WebExドメインの検出で必要なドメイン
と、DNSレコードが配布されるドメインが異なる場合があります。このような場合は、Cisco
WebExの検出に使用されるドメインとして ServicesDomainを設定し、DNSレコードが配布される
ドメインとして VoiceServicesDomainを設定します。音声サービスドメインは、次のように設定
されます。

•クライアントが、設定ファイルの VoiceServicesDomainパラメータを使用。このオプション
は、Jabber config.xmlファイルをサポートしているクライアントで使用できます。

•ユーザが、VoiceServicesDomainを含む構成 URLをクリック。このオプションは、次のクラ
イアントで使用できます。

◦ Cisco Jabber for Androidリリース 9.6以降

◦ Cisco Jabber for Macリリース 9.6以降

◦ Cisco Jabber for iPhone and iPadリリース 9.6.1以降
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•クライアントが、ブートストラップファイルの Voice_Services_Domainインストールスイッ
チを使用。このオプションは、次のバージョンのクライアントでのみ使用できます。

◦ Cisco Jabber for Windowsリリース 9.6以降

Cisco Jabberはサービスドメインを取得した後、クライアントコンピュータまたはデバイスに設
定されているネームサーバをクエリします。

クライアントによる利用可能なサービスの検出方法

次の図は、クライアントがサービスへの接続に使用するフローを示しています。

使用可能なサービスを検出するため、クライアントは次のことを実行します。

1 ネットワークがファイアウォールの内側に存在するのか、外側に存在するのか、Expressway for
Mobile and Remote Accessが展開されているかどうかを確認します。 DNSサービス（SRV）レ
コードを取得するために、ネームサーバにクエリが送信されます。
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2 ネットワーク変更のモニタを開始します。

Expressway for Mobile and Remote Accessが展開されている場合、クライアントはネットワーク
をモニタして、ネットワークがファイアウォールの内側または外側から切り替わったときに再

接続できるようにします。

3 Cisco WebEx Messengerサービス用の CAS URLに対して HTTPクエリを発行します。

このクエリによって、クライアントはドメインが有効なCiscoWebExドメインかどうかを判定
できます。

4 前回のクエリのキャッシュに DNSサービス（SRV）レコードがない場合、レコードの取得を
ネームサーバにクエリーします。

このクエリーによって、クライアントで次のことが可能になります。

•どのサービスが利用可能なのかを判定する。

• Expressway for Mobile and Remote Access経由で企業ネットワークに接続できるかどうかを
判断します。

クライアントによる HTTP クエリーの発行

利用可能なサービスを検索するためにネームサーバに SRVレコードを問い合わせるほか、Cisco
Jabberは Cisco WebEx Messengerサービス用の CAS URLに対して HTTPクエリーを送信します。
この要求により、クライアントはクラウドベース展開を特定して、Cisco WebEx Messengerサービ
スに対してユーザを認証できるようになります。

クライアントはユーザからサービスドメインを取得すると、次の HTTPクエリーへのドメインに
追加します。

http://loginp.webexconnect.com/cas/FederatedSSO?org=

たとえば、クライアントは example.comをそのユーザからのサービスドメインとして取得した
場合に、次のクエリーを発行します。

http://loginp.webexconnect.com/cas/FederatedSSO?org=example.com

クエリーは、サービスドメインが有効な Cisco WebExドメインであるかどうかを判定するために
クライアントが使用する XML応答を返します。

クライアントはサービスドメインを有効な Cisco WebExドメインとして判定すると、ユーザに
CiscoWebExクレデンシャルの入力を促します。その後で、クライアントはCiscoWebExMessenger
サービスに対して認証し、Cisco WebEx Org Adminで設定されたコンフィグレーションと UCサー
ビスを取得します。

サービスドメインが有効な Cisco WebExドメインでないと判定した場合、利用可能なサービスの
特定にネームサーバへのクエリー結果を使用します。
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CAS URLに HTTP要求を送信するときに、クライアントは設定されているシステムプロキシ
を使用します。 Internet Explorerの [LANの設定（LAN Settings）]でプロキシを設定するに
は、.pacファイルのURLを自動設定スクリプトとして指定するか、[プロキシサーバ（Proxy
server）]で明示的なプロキシアドレスを指定する必要があります。

次の制限は、これらの HTTP要求にプロキシを使用する場合に適用されます。

（注）

• Web Proxy Auto-Detection（WPAD）プロトコル検索はサポートされません。

•プロキシ認証はサポートされていません。

•バイパスリストのワイルドカードはサポートされません。たとえば、*.example.com
の代わりに example.comを使用します

クライアントからのネームサーバのクエリー

クライアントがネームサーバをクエリーする場合、ネームサーバにそれぞれ独立したSRVレコー
ドの要求を同時に送信します。

クライアントは、次の順序で以下の SRVレコードを要求します。

• _cisco-uds

• _cuplogin

• _collab-edge

ネームサーバが次を返した場合：

• _cisco-uds：クライアントは、それが企業ネットワーク内に存在することを検出し、Cisco
Unified Communications Managerに接続します。

• _cuplogin：クライアントは、それが企業ネットワーク内に存在することを検出し、Cisco
Unified Presenceに接続します。

• _collab-edge：クライアントは、Expressway for Mobile and Remote Access経由で内部ネッ
トワークに接続して、サービスを検出しようとします。

• SRVレコードなし：クライアントは、ユーザにセットアップとサインインの詳細を手動で入
力するように要求します。

クライアントの内部サービスへの接続

次の図に、クライアントの内部サービスへの接続方法を示します。
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内部サービスに接続する際の目標は、オーセンティケータを決定し、ユーザをサインインし、利

用可能なサービスに接続することです。

ユーザにサインイン画面を通過させることが可能なオーセンティケータとして、次の 3つが考え
られます。

• Cisco WebEx Messengerサービス：クラウドベース展開またはハイブリッドクラウドベース
展開。

• Cisco Unified Presence：デフォルト製品モードでのオンプレミス展開。デフォルト製品モー
ドはフル UCまたは IMのみのいずれかです。

• Cisco Unified Communications Manager：電話機モードでのオンプレミス展開。

クライアントは検出するサービスに接続します。これは展開によって異なります。

1 クライアントは、CAS URLルックアップが Cisco WebExユーザを示していることを検出する
と、次の処理を実行します。

a Cisco WebEx Messengerサービスが認証のプライマリソースであることを確認します。

b 自動的に Cisco WebEx Messengerサービスに接続されます。

c ユーザにクレデンシャルの入力を促す。

d クライアント設定とサービス設定を取得する。
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2 クライアントが _cisco-udsレコードを検出すると、クライアントは次の処理を実行します。

1 CiscoUnifiedCommunicationsManagerにより認証するクレデンシャルの入力をユーザに促し
ます。

2 ユーザのホームクラスタを特定する。

ホームクラスタの特定によって、クライアントは自動的にユーザのデバイスリストを取得

し、Cisco Unified Communications Managerに登録することができます。

Cisco Unified Communications Managerクラスタが複数存在する環境では、クラスタ間検索サー
ビス（ILS）を設定する必要があります。 ILSを使用することで、クライアントはユーザのホー
ムクラスタの検出が可能になります。

ILSの設定方法については、該当するバージョンの『Cisco Unified Communications Manager
Features and Services Guide』を参照してください。

重要

3 サービスプロファイルを取得する。

サービスプロファイルは、クライアントに対しオーセンティケータと、クライアントおよ

び UCサービスの設定を準備します。

クライアントは、[プレゼンスプロファイル（IM and Presence Profile）]の [製品タイプ
（Product type）]フィールドの値から、オーセンティケータを次のように決定します。

• Cisco Unified Communications Manager：Cisco Unified Presenceまたは Cisco Unified
Communications Manager IM and Presence Serviceがオーセンティケータです。

• WebEx（IM and Presence）：Cisco WebEx Messengerサービスがオーセンティケータで
す。

このリリースの時点では、クライアントは SRVレコードのクエリーに加えて
HTTPクエリーを発行します。HTTPクエリーを使用すれば、クライアントが
Cisco WebEx Messengerサービスを認証するかどうかを決定できます。

クラウドベース展開では、HTTPクエリーの結果として、クライアントがCisco
WebExMessengerサービスに接続します。[製品タイプ（Product type）]フィー
ルドの値を [WebEx（WebEx）]に設定しても、クライアントが CAS検索を使
用してすでにWebExサービスを検出していた場合は、実質的な効果はありま
せん。

（注）

•未設定：サービスプロファイルに IM and Presenceサービス設定が含まれていない場合
は、オーセンティケータが Cisco Unified Communications Managerになります。

4 オーセンティケータにサインインします。

クライアントにサインインした後、製品モードを判定できます。
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3 クライアントが _cuploginレコードを検出すると、クライアントは次の処理を実行します。

1 Cisco Unified Presenceが認証のプライマリソースであることを確認します。

2 自動的にサーバに接続する。

3 ユーザにクレデンシャルの入力を促す。

4 クライアント設定とサービス設定を取得する。

Expressway for Mobile and Remote Access を介したクライアントの接続

ネームサーバが _collab-edge SRVレコードを返す場合は、クライアントが Expressway for
Mobile and Remote Access経由で内部サーバに接続しようとします。

次の図は、Expressway forMobile andRemoteAccessを介してネットワーク接続されているときに、
クライアントが内部サービスに接続する方法を示しています。

ネームサーバが_collab-edgeSRVレコードを返すと、クライアントはCiscoExpressway-Eサー
バの場所を取得します。その後で、Cisco Expressway-Eサーバが内部ネームサーバに対するクエ
リの結果をクライアントに提供します。

Cisco Expressway-Cサーバは内部 SRVレコードを検索し、Cisco Expressway-Eサーバにそのレ
コードを提供します。

（注）
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クライアントが_cisco-udsが含まれているはずの内部SRVレコードを取得したら、CiscoUnified
CommunicationsManagerからサービスプロファイルを受け取ります。その後、サービスプロファ
イルはユーザのホームクラスタ、認証のプライマリソース、および設定をクライアントに提供し

ます。

ドメインネームシステムの設計

DNSサービス（SRV）レコードの導入場所は、DNSネームスペースの設計に依存します。通常、
2種類の DNS設計があります。

•社内ネットワークの内外で独立したドメイン名。

•社内ネットワークの内外で同一のドメイン名。

独立ドメイン設計

次の図は、独立ドメイン設計を示しています。

独立ドメインの一例として、組織が example.comを外部ドメインとしてインターネット名前登
録機関に登録したとします。

会社はまた、次のいずれかの内部ドメインも使用します。

•外部ドメインのサブドメイン。example.localなど。

•外部ドメインと異なるドメイン。exampledomain.comなど。

独立ドメイン設計の場合：

•内部ネームサーバには、内部ドメインのリソースレコードを含むゾーンがあります。内部
ネームサーバには、内部ドメインに対する権限があります。

•内部ネームサーバは、DNSクライアントが外部ドメインをクエリーすると、要求を外部ネー
ムサーバへ転送します。

•外部ネームサーバには、組織の外部ドメインのリソースレコードを含むゾーンがあります。
外部ネームサーバには、そのドメインに対する権限があります。
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•外部ネームサーバは、要求を他の外部ネームサーバに転送できます。ただし、外部のネー
ムサーバは内部ネームサーバに要求を転送できません。

独立ドメイン構造での SRV レコード導入

独立ネーム設計では、内部ドメインと外部ドメインの 2つのドメインがあります。クライアント
は、サービスドメインで SRVレコードをクエリーします。内部ネームサーバがサービスドメイ
ンのレコードを扱う必要があります。しかし、独立ネーム設計では、サービスドメイン用のゾー

ンが内部ネームサーバにない可能性があります。

サービスドメインが内部ドメインネームサーバで現在扱われていない場合、次のように処理で

きます。

•サービスドメイン用の内部ゾーンにレコードを導入する。

•内部ネームサーバ上のピンポイントサブドメインゾーンにレコードを導入する。

サービスドメインへの内部ゾーンの使用

内部ネームサーバにサービスドメイン用のゾーンがまだない場合、作成できます。この方式で

は、内部ネームサーバにサービスドメインに対する権限を持たせます。内部ネームサーバは権

限を持っているので、他のネームサーバにクエリーを転送しません。

この方式は、ドメイン全体のフォワーディング関係を変え、内部DNS構造を混乱させることがあ
ります。サービスドメインの内部ゾーンを作成できない場合、内部ネームサーバにピンポイン

トサブドメインゾーンを作成できます。

同一ドメイン設計

同一ドメインの設計の例として、組織が example.comを外部ドメインとしてインターネット名
前登録機関に登録しているとします。組織は example.comを内部ドメイン名としても使用しま
す。

同一ドメイン（スプリットブレイン）

次の図は、同一ドメイン（スプリットブレイン）設計を示しています。
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2つの DNSゾーンが同一のドメインを表します。内部ネームサーバ内の DNSゾーンと外部ネー
ムサーバ内の DNSゾーンです。

内部ネームサーバと外部ネームサーバは、両方ともに単一のドメインに対する権限があります

が、異なるホストのコミュニティを扱います。

•社内ネットワーク内のホストは、内部ホストネームサーバだけにアクセスします。

•パブリックインターネットのホストは、外部ネームサーバだけにアクセスします。

•社内ネットワークとパブリックインターネットを行き来するホストは、時によって異なる
ネームサーバにアクセスします。

同一ドメイン（非スプリットブレイン）

次の図は、同一ドメイン（非スプリットブレイン）設計を示しています。

同一ドメイン（非スプリットブレイン）設計では、内部および外部ホストは 1セットのネーム
サーバとして扱われ、同じ DNS情報にアクセスできます。

この設計は、内部ネットワークに関する多くの情報を公開し攻撃にさらすことになるため、一

般的ではありません。

重要

クライアントによるサービスへの接続方法
サービスに接続するには、Cisco Jabberに次の情報が必要です。

•ユーザがクライアントにログインをできるようにする認証ソース。

•サービスのロケーション。

次の方法でクライアントに情報を提供することが可能です。
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URL設定

ユーザには、管理者から電子メールが送信されます。電子メールには、サービスディスカ

バリに必要なドメインを設定する URLが含まれます。

サービスディスカバリ

クライアントは、自動的にサービスを探し出し、接続します。

手動接続設定

ユーザは、クライアントのユーザインターフェイスで手動により接続設定を入力します。

推奨される接続方法

サービスの接続に必要な情報をクライアントに提供するために使用する必要がある方法は、導入

タイプ、サーバのバージョン、製品モードによって異なります。次の表では、さまざまな導入方

法とクライアントに必要な情報を提供する方法について詳しく示しています。

Cisco Jabber for Windows 向けのオンプレミス展開

Non-DNS 方式検出方法サーバのバージョン製品モー

ド

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cisco-uds.<domain>
に対する DNS SRV要求

リリース 9.1.2以降：

• Cisco Unified
Communications
Manager

• Cisco Unified
Communications
Manager IM and
Presence Service

フル UC
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cuplogin.<domain>
に対する DNS SRV要求

リリース 8.x：

• Cisco Unified
Communications
Manager

• Cisco Unified
Presence

フル UC
（デフォ

ルトモー

ド）
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Non-DNS 方式検出方法サーバのバージョン製品モー

ド

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cisco-uds.<domain>
に対する DNS SRV要求

リリース 9以降：

Cisco Unified
Communications
Manager IM and
Presence Service

IM専用
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUP

• CUP_ADDRESS=

<presence_server_address>

_cuplogin .<domain>
に対する DNS SRV要求

リリース 8.x：

Cisco Unified Presence

IM専用
（デフォ

ルトモー

ド）

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUCM

• TFTP=<CUCM_address>

• CCMCIP=<CUCM_address>

• PRODUCT_MODE=phone_mode

_cisco-uds.<domain>
に対する DNS SRV要求

リリース 9以降：

Cisco Unified
Communications
Manager

電話機

モード

次のインストーラスイッチと値

を使用する。

• AUTHENTICATOR=CUCM

• TFTP=<CUCM_address>

• CCMCIP=<CUCM_address>

• PRODUCT_MODE=phone_mode

手動接続設定リリース 8.x：

Cisco Unified
Communications
Manager

電話機

モード

Cisco Jabberリリース 9.6以降では、まだ、_cuploginDNSSRV要求を使用して完全なUnified
Communicationsおよびインスタントメッセージング専用サービスを検出できますが、
_cisco-uds要求が提示された場合はその要求が優先されます。

（注）

新規インストールの最初のログイン時に電子メール画面をバイパスする場合、DNSレコードが存
在するドメインの値を指定するために SERVICES_DOMAINインストーラのスイッチを使用しま
す。
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Cisco Jabber forWindows9.2からアップグレードしている場合、サービスドメインがキャッシュ
設定から読み取られます。

（注）

Cisco Jabber for Mac 向けのオンプレミス展開

検出方法サーバのバージョン製品モード

_cisco-uds.<domain>に対するDNSSRV
要求

リリース 9以降：

• Cisco Unified Communications
Manager

• Cisco Unified Communications
Manager IM and Presence
Service

フル UC（デ
フォルトモー

ド）

_cuplogin.<domain>に対する DNS SRV
要求

リリース 8.x：

• Cisco Unified Communications
Manager

• Cisco Unified Presence

フル UC（デ
フォルトモー

ド）

Cisco Jabber for Android および Cisco Jabber for iPhone and iPad 向けのオンプレミス展開

検出方法サーバのバージョン製品モード

_cisco-uds.<domain>と
_cuplogin.<domain>に対す
る DNS SRV要求

リリース 9以降：

• Cisco Unified
Communications Manager

• Cisco Unified
Communications Manager
IM and Presence Service

フルUC（デフォルトモード）

_cuplogin.<domain>に対す
る DNS SRV要求

リリース 8.x：

• Cisco Unified
Communications Manager

• Cisco Unified Presence

フルUC（デフォルトモード）

_cisco-uds.<domain>と
_cuplogin.<domain>に対す
る DNS SRV要求

リリース 9以降：Cisco Unified
Communications Manager IM and
Presence Service

IM専用（デフォルトモード）
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検出方法サーバのバージョン製品モード

_cuplogin.<domain>に対す
る DNS SRV要求

リリース 8.x：Cisco Unified
Presence

IM専用（デフォルトモード）

_cisco-uds.<domain>に対
する DNS SRV要求

リリース 9以降：Cisco Unified
Communications Manager

電話機モード

手動接続設定またはブートスト

ラップファイル

手動接続設定

リリース 8.x：Cisco Unified
Communications Manager

電話機モード

Cisco Unified Communications Managerバージョン 9以降では、まだ、_cuplogin DNS SRV要
求を使用して完全なUnified Communicationsおよびインスタントメッセージング専用サービス
を検出できますが、_cisco-uds要求が提示された場合はその要求が優先されます。

（注）

ハイブリッドクラウドベースの展開

接続方法サーバのバージョン

http://loginp.webexconnect.com/cas/FederatedSSO?org=<domain>
に対する HTTPS要求

CiscoWebExMessenger

クラウドベース展開

接続方法展開タイプ

Cisco WebEx管理ツール

SSO_ORG_DOMAIN引数を設定するためのブートストラップファイル。

シングルサインオン

（SSO）

Cisco WebEx管理ツールSSOに対しては有効で
はありません

認証ソース

認証ソースまたはオーセンティケータにより、ユーザはクライアントにログインすることができ

ます。

認証ソースには、次の 3つがあります。
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• Cisco Unified Presence：フル UCまたは IMのみでのオンプレミス展開。

• Cisco Unified Communications Manager：電話機モードでのオンプレミス展開。

• Cisco WebEx Messengerサービス：クラウドベース展開またはハイブリッドクラウドベース
展開。

インスタントメッセージおよびプレゼンスのハイアベイ

ラビリティ
ハイアベイラビリティとは、インスタントメッセージおよびプレゼンスサービスに対してフェー

ルオーバー機能を提供するために複数のノードがサブクラスタに存在する環境を意味します。サ

ブクラスタ内の 1つのノードが利用できなくなった場合、インスタントメッセージおよびプレゼ
ンスがそのノードからサブクラスタ内の別のノードにフェールオーバーします。このようにし

て、ハイアベイラビリティにより、Cisco Jabberのインスタントメッセージおよびプレゼンスサー
ビスの信頼できる継続性が保証されます。

Cisco Jabberは、次のサーバを使用したハイアベイラビリティをサポートします。

Cisco Unified Presence リリース 8.5 と 8.6

ハイアベイラビリティの詳細については、次の Cisco Unified Presenceのマニュアルを参照してく
ださい。

『Configuration and Administration of Cisco Unified Presence Release 8.6』

「Multi-node Deployment Administration」

「Troubleshooting High Availability」

『Deployment Guide for Cisco Unified Presence Release 8.0 and 8.5』

「Planning a Cisco Unified Presence Multi-Node Deployment」

Cisco Unified Communications Manager IM and Presence Service リリース 9.0 以降

ハイアベイラビリティの詳細については、次のCiscoUnifiedCommunicationsManager IMandPresence
Serviceのドキュメントを使用します。

『Configuration and Administration of IM and Presence Service on Cisco Unified Communications
Manager』

「High Availability Client Login Profiles」

「Troubleshooting High Availability」
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フェールオーバー中の保留状態アクティブコール

Cisco Unified Communications Managerのプライマリインスタンスからセカンダリインスタ
ンスへのフェールオーバーが発生した場合、アクティブコールを保留状態にすることはで

きません。

クライアントのハイアベイラビリティ

フェールオーバー中のクライアントの動作

ハイアベイラビリティがサーバに設定されている場合、プライマリサーバがセカンダリ

サーバにフェールオーバー後、クライアントは最大 1分間プレゼンスステータスを一時的
に失います。サーバに再ログインを試行する前にクライアントが待機する時間を定義する

ため、再ログインパラメータを設定します。

再ログインパラメータの設定

Cisco Unified Presenceと Cisco Unified Communications Manager IM and Presence Serviceでは、
Cisco Jabberがサーバへの再ログインを試みるまでに待機する最大秒数と最小秒数を設定で
きます。サーバで、次のフィールドに再ログインパラメータを指定します。

•クライアントの再ログインの下限（Client Re-Login Lower Limit）

•クライアントの再ログインの上限（Client Re-Login Upper Limit）

フェールオーバー中のクライアントの動作

次のワークフローでは、CiscoUnifiedPresenceサーバがフェールオーバーした場合のクライアント
の動作について説明します。
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1 クライアントがアクティブサーバから切断されると、クライアントは XMPPCONNECTED状
態から FAILOVER状態になります。

2 FAILOVER状態から、クライアントは（プライマリサーバとして）SOAPCONNECT_SESSION_P
を試み、それが失敗すると、（セカンダリサーバとして）SOAPCONNECT_SESSION_Sを試
みることによって、SOAPCONNECTED状態に移行しようとします。

• SOAPCONNECT_SESSION_Pまたは SOAPCONNECT_SESSION_Sに移行できなかった場
合は、クライアントが再び FAILOVER状態になります。

• FAILOVER状態から、クライアントはSOAPCONNECT_P状態に移行しようとし、それが
失敗すると、SOAPCONNECT_S状態に移行しようとします。

•クライアントが SOAPCONNECT_Pまたは SOAPCONNECT_S状態に移行できなかった場
合は、ユーザがログイン試行を開始するまで、それ以上 IM&Pサーバへの自動接続を試み
ません。

3 SOAPCONNECT_SESSION_P、SOAPCONNECT_SESSION_S、SOAPCONNECT_P、または
SOAPCONNECT_S状態から、クライアントは現在のプライマリセカンダリ XMPPサーバア
ドレスを取得します。このアドレスはフェールオーバー中に変化します。

4 SOAPCONNECTED状態から、クライアントは XMPPCONNECT_P状態に接続することによっ
てXMPPCONNECTED状態に移行しようとし、それが失敗すると、XMPPCONNECT_S状態を
試みます。
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•クライアントがXMPPCONNECT_PまたはXMPPCONNECT_S状態に移行できなかった場
合は、ユーザがログイン試行を開始するまで、それ以上 IM&Pサーバへの自動接続を試み
ません。

5 クライアントが XMPPCONNECTED状態に移行すると、IM&P機能を使用できます。

コンピュータテレフォニーインテグレーション従属
コンピュータテレフォニーインテグレーション（CTI）を使用すれば、電話コールを発信、受信、
および管理しながら、コンピュータ処理機能を利用することができます。 CTIアプリケーション
を使用すれば、発信者 IDから提供された情報に基づいてデータベースから顧客情報を取得した
り、自動音声応答（IVR）システムが収集した情報を利用したりできます。

Cisco Jabber for Windowsと Cisco Jabber for Macがサードパーティ製アプリケーションからの Cisco
Jabberの CTI従属をサポートします。

CTI従属の詳細については、該当するリリースの『Cisco Unified Communications Manager System
Guide』の CTIの項を参照してください。また、Cisco Unified Communications Manager APIを介し
て CTI制御用のアプリケーションを作成する方法については、Cisco Developer Network上の次の
サイトを参照できます。

• Cisco TAPI：http://developer.cisco.com/web/tapi/home

• Cisco JTAPI：http://developer.cisco.com/web/jtapi/home
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