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テクニカルサポート、統計情報、およびコアファイルの

エクスポート

ファイルのエクスポートについて

管理者はあらゆる外部ホストに対して統計情報、テクニカルサポートの収集、エラーおよびイベ

ントをエクスポートし、ファブリック（APICおよびスイッチ）からコアファイルとデバッグデー
タを処理するエクスポートポリシーをAPICで設定することができます。エクスポートはXML、
JSON、Webソケット、SCP、HTTPなどのさまざまな形式にできます。エクスポートはサブスク
ライブでき、定期的またはオンデマンドでストリーミングできます。

管理者は、転送プロトコル、圧縮アルゴリズム、転送の頻度などポリシーの詳細を設定できます。

ポリシーは、AAAを使用して認証されたユーザによって設定できます。実際の転送のセキュリ
ティメカニズムは、ユーザ名とパスワードに基づいています。内部的に、ポリシー要素はデータ

のトリガーを処理します。

Cisco APIC トラブルシューティングガイド
1



アウトオブバンド DNS 接続

テクニカルサポートや Cisco Call Homeホームなどのアプリケーションでは、ホスト名を正し
く解決するためにリーフスイッチでインバンドとアウトオブバンドの DNS接続が必要です。

（注）

ファイルエクスポート用のリモートロケーションの作成

この手順では、エクスポートされたファイルを受け取るリモートホストのホスト情報とファイル

転送セッティングを設定します。

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[Import/Export]をクリックします。

ステップ 3 [Navigation]ペインで、[Export Policies]を展開します。

ステップ 4 [Remote Locations]を右クリックし、[Create Remote Path of a File]を選択します。

ステップ 5 [Create Remote Path of a File]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、リモートロケーションの名前を入力します。
b) [Host Name/IP]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。
c) [Protocol]フィールドで、必要なファイル転送プロトコルのオプションボタンをクリックします。
d) [Remote Path]フィールドで、リモートホストでファイルが保存されるパスを入力します。
e) リモートホストにログインするためのユーザ名とパスワードを入力し、パスワードを確認します。
f) [Management EPG]ドロップダウンリストから、管理 EPGを選択します。
g) [Submit]をクリックします。

オンデマンドテクニカルサポートファイルの送信

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[Import/Export]をクリックします。

ステップ 3 [Navigation]ペインで、[Export Policies]を展開します。

ステップ 4 [On-demand TechSupport]を右クリックし、[Create On-demand TechSupport]を選択します。

ステップ 5 [Create On-demand TechSupport]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、テクニカルサポートファイルのエクスポートポリシーの名前を入力します。
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b) [Export Destination]ドロップダウンリストから、テクニカルサポートファイルを受信する送信先ホス
トのプロファイルを選択します。

必要な送信先のプロファイルが表示されない場合は、[Create Remote Path of a File]を選択してここで定
義します。

c) [Data Container]ドロップダウンリストから、uni/fabric/tscontを選択します。
d) 必要なソースデバイス（リーフまたはスパイン）が表示されない場合は、[SourceNodes]テーブルで、

+アイコンをクリックし、デバイスを選択して、[Update]をクリックします。
e) [SourceNodes]テーブルで送信元名をダブルクリックし、ドロップダウンリストの右にある青のアイコ
ンをクリックして、ソースデバイスの [System Information]ウィンドウを開きます。
ソースデバイスの情報を確認するには、タブを使用します。

f) [State]フィールドで、[triggered]オプションボタンをクリックして、ファイルを送信できるようにしま
す。

g) [Submit]をクリックして、テクニカルサポートファイルを送信します。
オンデマンドのテクニカルサポートファイルは別の APICに保存し、ストレージと CPU条
件のバランスを取ることができます。場所を確認するには、[Navigation]ペインでオンデマ
ンドのテクニカルサポートポリシーをクリックし、[Work]ペインで [OPERATIONAL]タブ
をクリックします。コントローラが [EXPORT LOCATION]フィールドに表示されます。

（注）

アトミックカウンタの使用

アトミックカウンタについて

アトミックカウンタはファブリックのドロップやミスルートを検出し、迅速なデバッグとアプリ

ケーション接続問題の分離を可能にします。たとえば、管理者はすべてのリーフスイッチでアト

ミックカウンタを有効にして、エンドポイント 1からエンドポイント 2のパケットをトレースす
ることができます。送信元リーフと送信先リーフ以外のリーフにノンゼロのカウンタがあると、

管理者はそのリーフをドリルダウンできます。

従来の設定では、baremetal NICから特定の IPアドレス（エンドポイント）、または任意の IPア
ドレスへのトラフィック量をモニタリングするのはほぼ不可能です。アトミックカウンタでは、

データパスに干渉することなく、管理者がbaremetalエンドポイントから受信されたパケットの数
を数えることができます。さらに、アトミックカウンタはエンドポイントまたはアプリケーショ

ングループで送受信されるプロトコルごとのトラフィックをモニタリングできます。

リーフツーリーフ（TEPツー TEP）のアトミックカウンタは、次のことを提供できます。

•ドロップ、承認および超過パケットのカウント

•最後の 30秒などの短期データ収集、5分、15分、またはそれ以上などの長期データ収集

•スパインごとのトラフィックの詳細

•継続的なモニタリング
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テナントのアトミックカウンタは次の機能を提供できます。

•ドロップ、承認および超過パケットを含む、ファブリック全体のトラフィックのアプリケー
ション固有カウンタ

•モードは次を含みます。

◦エンドポイントツーエンドポイント

◦オプションのドリルダウン付きの EPGツー EPG

◦ EPGツーエンドポイント

◦ EPGツー *（任意）

◦エンドポイントツー外部 IPアドレス

アトミックカウンタに関する注意事項および制約事項

• IPアドレスが認識されないピュアレイヤ 2設定（IPアドレスは 0.0.0.0）では、EPから EPG
およびEPGからEPのアトミックカウンタポリシーはサポートされていません。この場合、
EPから EPおよび EPGから EPGのポリシーはサポートされています。外部ポリシーはVRF
ベースで、認識された IPアドレスが必要であり、サポートされています。

•アトミックカウンタの送信元または送信先がEPである場合、EPは静的ではなく動的でなけ
ればいけません。動的EP（fv:CEp）と異なり、静的EP（fv:StCEp）にはアトミックカウン
タに必要な子オブジェクト（fv:RsCEpToPathEp）がありません。

•両方の EPGが同じリーフに対してローカルな EPGから EPGのポリシーでは、送信カウンタ
のみ更新されます。

•リーフのスイッチがすべてのスパインスイッチに対して完全メッシュにないトランジット
トポロジでは、リーフからリーフ（TEPからTEP）のカウンタは予期どおりに動作しません。

•アトミックカウンタはスパインプロキシトラフィックはカウントしません。

•ファブリックに入る前、またはリーフポートに転送される前にドロップされたパケット、ア
トミックカウンタによって無視されます。

•アトミックカウンタ関連の制限については、『Cisco ACI Verified Scalability Limits』を参照し
てください。

   Cisco APIC トラブルシューティングガイド
4

トラブルシューティングのツールと方法論

アトミックカウンタに関する注意事項および制約事項



アトミックカウンタの設定

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、必要なテナントをクリックします。

ステップ 3 [Navigation]ペインでテナントを拡張し、[Troubleshoot Policies]を拡張します。

ステップ 4 [Troubleshoot Policies]の下で [Atomic Counter Policy]を拡張し、トラフィックトポロジを選択します。
エンドポイントの組み合わせ、エンドポイントグループ、外部インターフェイスおよび IPアドレス間の
トラフィックを測定できます。

ステップ 5 必要なトポロジを右クリックして、[Add <topology> Policy]を選択し、[Add Policy]ダイアログボックスを
開きます。

ステップ 6 [Add Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、ポリシーの名前を入力します。
b) トラフィックの送信元の識別情報を選択するか、入力します。
必要な識別情報は送信元のタイプ（エンドポイント、エンドポイントグループ、外部インターフェイ

ス、または IPアドレス）によって異なります。
c) トラフィックの送信先の識別情報を選択するか、入力します。
d) （任意） （任意）[Filters]テーブルで +アイコンをクリックし、カウントするトラフィックのフィル
タリングを指定します。

表示される [CreateAtomicCounter Filter]ダイアログボックスで、IPプロトコル番号（たとえばTCP=6）
によるフィルタリング、および送信元と送信先の IPポート番号によるフィルタリングを指定できま
す。

e) [Submit]をクリックし、アトミックカウンタポリシーを保存します。

ステップ 7 [Navigation]ペインで、選択したトポロジの下の新しいアトミックカウンタポリシーを選択します。
ポリシー設定が [Work]ペインに表示されます。

ステップ 8 [Work]ペインで [Operational]タブをクリックし、[Traffic]サブタブをクリックして、アトミックカウンタ
の統計情報を表示します。

SNMP の使用

SNMP について
Cisco Application Centric Infrastructure（ACI）は、管理情報ベース（MIB）と通知（トラップ）を
含む広範なSNMPv1、v2、および v3のサポートを提供します。SNMP標準では、アプリケーショ
ンセントリックインフラストラクチャファブリックを管理しモニタリングする各MIBをサポー
トするサードパーティ製アプリケーションを使用できます。
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SNMPv3はさらに広範なセキュリティ機能を提供します。各デバイスで SNMPサービスを有効ま
たは無効にするように選択できます。また、各デバイスで SNMP v1および v2要求の処理方法を
設定できます。

SNMPの使用方法の詳細については、『Cisco ACI MIB Quick Reference』を参照してください。

SNMP の設定

GUI による SNMP の設定
この手順では、APICで SNMPエージェントを設定し、有効にします。

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Fabric Policies]をクリックします。

ステップ 3 [Navigation]ペインで、[Pod Policies]を展開します。

ステップ 4 [Pod Policies]の下で [Policies]を展開します。

ステップ 5 [SNMP]を右クリックし、[Create SNMP Policy]を選択します。

ステップ 6 [Create SNMP Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SNMPポリシーの名前を入力します。
b) [Admin State]フィールドで、オプションボタンをクリックして、[Enabled]を選択します。
c) [Community Policies]テーブルで +アイコンをクリックし、名前を入力して、[Update]をクリックしま
す。

d) （任意） [SNMP v3 Users]テーブルで +アイコンをクリックし、名前を入力して、ユーザの認証デー
タを入力し、[Update]をクリックします。
この手順は SNMPv3アクセスが必要な場合のみ実行します。

ステップ 7 （任意） [CreateSNMPPolicy]ダイアログボックスで、次のオプションの操作を実行し、許可されたSNMP
管理ステーションを設定します。

a) [Client Group Policies]テーブルで +アイコンをクリックし、[Create SNMP Client Group Profile]ダイアロ
グボックスを開きます。

b) [Name]フィールドに、SNMPクライアントグループのプロファイル名を入力します。
c) [Associated Management EPG]ドロップダウンリストから管理 EPGを選択します。
d) [Client Entries]テーブルで +アイコンをクリックします。
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e) [Name]フィールドにクライアントの名前を入力し、[Address]のフィールドにクライアントの IPアドレ
スを入力して、[Update]をクリックします。

ステップ 8 [OK]をクリックします。

ステップ 9 [Submit]をクリックします。

ステップ 10 [Pod Policies]の下で [Policy Groups]を拡張して、ポリシーグループを選択するか、または [Policy Groups]
を右クリックし、[Create POD Policy Group]を選択します。

ステップ 11 [Create POD Policy Group]ダイアログボックスで、
a) [Name]フィールドに、ポッドポリシーグループの名前を入力します。
b) [SNMP Policy]ドロップダウンリストから、設定した SNMPポリシーを選択して、[Submit]をクリック
します。

ステップ 12 [Pod Policies]で、[default]をクリックします。

ステップ 13 [Work]ペインで、[Fabric Policy Group]ドロップダウンリストから、作成したポッドポリシーグループを
選択します。

ステップ 14 [Submit]をクリックします。

ステップ 15 [OK]をクリックします。

GUI による SNMP トラップ通知先の設定
この手順では、SNMPトラップ通知を受信する SNMPマネージャのホスト情報を設定します。

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[External Data Collectors]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Destinations]を展開します。

ステップ 4 [SNMP]を右クリックし、[Create SNMP Trap Destination Group]を選択します。

ステップ 5 [Create SNMP Trap Destination Group]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SNMP通知先の名前を入力し、[Next]をクリックします。
b) [CreateDestinations]テーブルで +アイコンをクリックし、[Create SNMPTrapDestination]ダイアログボッ
クスを開きます。

c) [Host Name/IP]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。
d) 通知先のポート番号と SNMPバージョンを選択します。
e) SNMP v1または v2c通知先の場合、[Security Name]として設定したコミュニティ名の 1つを入力し、

[v3 Security Level]として noauthを選択します。
f) SNMP v3通知先の場合、[Security Name]として設定したユーザ名の 1つを入力し、必要な [v3 Security

Level]を選択します。
g) [Management EPG]ドロップダウンリストから、管理 EPGを選択します。
h) [OK]をクリックします。
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i) [Finish]をクリックします。

GUI による SNMP トラップソースの設定
この手順では、ファブリック内のソースオブジェクトを選択して有効にし、SNMPトラップ通知
を生成します。

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Fabric Policies]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Policies]を展開します。
共通ポリシー、デフォルトポリシーで SNMPソースを作成することも、または新しいモニタリングポリ
シーを作成することもできます。

ステップ 4 必要なモニタリングポリシーを拡張し、[Callhome/SNMP/Syslog]を選択します。
[CommonPolicy]を選択する場合は、[CommonPolicy]を右クリックして、[Create SNMPSource]を選択し、
そのダイアログボックスで次の手順に従ってください。

ステップ 5 [Work]ペインで、[Monitoring Object]ドロップダウンリストから [ALL]を選択します。

ステップ 6 [Source Type]ドロップダウンリストから、[SNMP]を選択します。

ステップ 7 テーブルで +アイコンをクリックし、[Create SNMP Source]ダイアログボックスを開きます。

ステップ 8 [Create SNMP Source]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SNMPポリシーの名前を入力します。
b) [Include]フィールドで、必要な通知タイプ（イベント、監査ログ、エラー）のチェックボックスをオ
ンにします。

c) [Min Severity]ドロップダウンリストから、通知をトリガーする [Info]重大度レベルを選択します。
d) [Dest Group]ドロップダウンリストから、通知を送信する既存の通知先を選択するか、または [Create

SNMP Trap Destination Group]を選択して新しい通知先を作成します。
SNMPトラップの通知先グループを作成する手順は、別項で説明します。

e) [Submit]をクリックします。
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SPAN の使用

SPAN の概要
スイッチドポートアナライザ（SPAN）ユーティリティを使って、詳細なトラブルシューティン
グの実行または特定のアプリケーションホストからトラフィックのサンプルを取得し、プロアク

ティブなモニタリングと分析を行うことができます。

SPANは 1つ以上のポート、VLAN、またはエンドポイントグループ（EPG）からのトラフィッ
クをコピーし、ネットワークアナライザによる分析のためにコピーしたトラフィックを 1つ以上
の送信先に送信します。このプロセスはどの接続デバイスも中断せず、ハードウェア内で実施さ

れるので不要な CPU負荷を防ぎます。

SPANセッションはソースが受信したトラフィック（入力トラフィック）、ソースから送信したト
ラフィック（出力トラフィック）、またはその両方をモニタリングするように設定できます。デ

フォルトでは、SPANはすべてのトラフィックをモニタリングしますが、選択したトラフィック
だけをモニタリングするようにフィルタを設定できます。

マルチノード SPAN

APICトラフィックのモニタリングポリシーは、各アプリケーショングループのすべてのメンバー
とそれが接続する場所を追跡するために、適切な場所でポリシーを SPANすることが可能です。
メンバーが移動した場合、APICは自動的にポリシーを新しいリーフにプッシュします。たとえ
ば、エンドポイントが新しいリーフに VMotionすると、SPAN設定が自動的に調整されます。

SPAN の注意事項と制約事項
• SPANはトラブルシューティングのために使用します。 SPANトラフィックはスイッチリ
ソースのユーザトラフィックと競合します。負荷を最小限にするには、分析対象の特定の

トラフィックだけをコピーするように SPANを設定します。

• SPAN送信元として l3extLIfPのレイヤ 3サブインターフェイスを指定することはできませ
ん。外部ソースからのトラフィックをモニタリングするためにはポート全体を使用します。

•アクティブな SPANセッションの最大数など、SPAN関連の制限については、『Cisco ACI
Verified Scalability Limits』 を参照してください。
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SPAN セッションの設定
この手順では、複製されたソースパケットをリモートトラフィックアナライザに転送するよう

に SPANポリシーを設定する方法を示します。

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [Navigation]ペインでテナントを拡張し、[Troubleshooting Policies]を拡張して、[SPAN]を拡張します。

ステップ 4 [SPAN]の下で [SPAN Destination Groups]を右クリックし、[Create SPAN Destination Group]を選択します。

ステップ 5 [Create SPAN Destination Group]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SPAN送信先グループの名前を入力します。
b) [Create Destinations]テーブルで +アイコンをクリックし、[Create SPAN Destination]ダイアログボック
スを開きます。

c) [Name]フィールドに、SPAN送信先の名前を入力します。
d) [Destination EPG]ドロップダウンリストから、送信先テナント、アプリケーションプロファイル、お
よび複製されたパケットを転送する EPGを選択または入力します。

e) [Destination IP]フィールドで、複製されたパケットを受信するリモートサーバの IPアドレスを入力し
ます。

f) [Source IP Prefix]フィールドに、ソースパケットの IPサブネットの基本 IPアドレスを入力します。
g) [TTL]フィールドで、SPANトラフィックでのパケットの IP存続可能時間（TTL）値を増分または減分
します。

h) （任意） （任意）[DSCP]フィールドで、SPANトラフィックでのパケットの IP DSCP値を増分または
減分します。

i) [OK]をクリックして、SPAN送信先を保存します。
j) [Submit]をクリックして、SPAN送信先グループを保存します。

ステップ 6 [SPAN]の下で [SPAN Source Groups]を右クリックし、[Create SPAN Source Group]を選択します。

ステップ 7 [Create SPAN Source Group]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SPAN送信元グループの名前を入力します。
b) [Destination Group]ドロップダウンリストから、以前設定した SPAN送信先グループを選択します。
c) [Destination IP]フィールドに、IPアドレスを入力します。
d) [Create Sources]テーブルで +アイコンをクリックし、[Create ERSPAN Source]ダイアログボックスを開
きます。

e) [Name]フィールドに、送信元の名前を入力します。
f) [Direction]フィールドで、送信元に着信する、送信元から出力される、または両方向のパケットを複製
または転送するかどうかに基づいてオプションボタンを選択します。

g) [Source EPG]ドロップダウンリストから、そのパケットが SPAN送信先に複製および転送される EPG
（テナント /アプリケーションプロファイル / EPGによって特定）を選択します。

h) [OK]をクリックして、SPAN送信元を保存します。
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i) [Submit]をクリックして、SPAN送信元グループを保存します。

次の作業

SPAN送信先のトラフィックアナライザを使用して、SPAN送信元 EPGからのデータパケットを
観察し、パケット形式、アドレス、プロトコルおよびその他の情報を確認できます。

トレースルートの使用

トレースルートの概要

トレースルートツールは、パケットが送信先に移動するときに実際に通るルートを検出するため

に使用されます。トレースルートでは、ホップごとに使用されるパスが識別され、双方向で各

ホップにタイムスタンプが付けられます。トレースルートを使用すると、発信元のデバイスと送

信先に最も近いデバイスの間のパスに沿ってポート接続をテストできます。送信先に到達できな

い場合は、パス検出によってパスが障害ポイントまで追跡されます。

テナントのエンドポイントから開始されたトレースルートは、入力リーフのスイッチに表示され

る中間ホップとしてデフォルトのゲートウェイを示します。

トレースルートはエンドポイントからエンドポイント、およびリーフからリーフ（トンネルエン

ドポイント、またはTEPから TEP）を含むさまざまなモードをサポートします。トレースルート
はファブリック全体のすべてのパスを検出し、外部エンドポイントの出口を検出します。パスが

妨げられているかどうかを発見するのに役立ちます。

トレースルートの注意事項および制約事項

•トレースルートの送信元または送信先が EPの場合、EPは静的ではなく動的でなければいけ
ません。動的 EP（fv:CEp）とは異なり、静的 EP（fv:StCEp）にはトレースルートに必要な
子オブジェクト（fv:RsCEpToPathEp）がありません。

•トレースルート関連の制限については、『Cisco ACI Verified Scalability Limits』 を参照してく
ださい。
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EPG 間のトレースルートの実行
この手順では、2つのエンドポイント間のパスをテストし、表示するトレースルートの設定と実
行の方法を示します。

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [Navigation]ペインでテナントを拡張し、[Troubleshoot Policies]を拡張します。

ステップ 4 [Troubleshoot Policies]の下で、[Endpoint-to-Endpoint Traceroute Policies]を右クリックし、[Create
Endpoint-to-Endpoint Traceroute Policy]を選択します。

ステップ 5 [Create Endpoint-to-Endpoint Traceroute Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドにトレースルートポリシーの名前を入力します。
b) [Source End Points]テーブルで +アイコンをクリックし、トレースルートの発信元を編集します。
c) [SourceMAC]ドロップダウンリストから発信元エンドポイントのMACアドレスを選択または入力し、

[Update]をクリックします。
d) [Destination End Points]テーブルで +アイコンをクリックし、トレースルートの発信先を編集します。
e) [Destination MAC]ドロップダウンリストから、送信先エンドポイントのMACアドレスを選択または
入力し、[Update]をクリックします。

f) [State]フィールドで、[Start]オプションボタンをクリックします。
g) [Submit]をクリックして、トレースルートを起動します。

ステップ 6 [Navigation]ペインまたは [Traceroute Policies]テーブルで、トレースルートポリシーをクリックします。
トレースルートポリシーが [Work]ペインに表示されます。

ステップ 7 [Work]ペインで [Operational]タブをクリックし、[Source End Points]タブをクリックして、[Results]タブを
クリックします。

ステップ 8 [Traceroute Results]テーブルで、追跡に使用された単数または複数のパスを確認します。
複数のパスが発信元ノードから送信先まで横断している場合がありま

す。

（注）

見やすくするには、[名前]カラムなど、1つまたは複数のカラムの幅を広げます。
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