
トラブルシューティング

この章の内容は、次のとおりです。

• トラブルシューティング, 1 ページ

• ヘルススコア, 2 ページ

• アトミックカウンタ, 4 ページ

• マルチノード SPAN, 5 ページ

• ARP、ICMP pingおよび traceroute, 6 ページ

トラブルシューティング
ACIファブリックでは、次の図に示すように広範なトラブルシューティングとモニタリングのツー
ルが提供されます。

図 1：トラブルシューティング
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ヘルススコア
APICは、ポリシーモデルを使用してデータをヘルススコアに組み入れます。ヘルススコアは、
インフラストラクチャ、アプリケーション、またはサービスなどのさまざまな領域に集約できま

す。次の図を参照してください。

図 2：ヘルススコアの計算

各管理対象オブジェクト（MO）は、ヘルススコアのカテゴリーに属しています。デフォルトで
は、MOのヘルススコアのカテゴリはMOのクラス名と同じです。MOクラスのヘルススコアの
カテゴリは、ポリシーを使用して変更できます。たとえば、リーフポートのデフォルトのヘルス

スコアカテゴリは eqpt:LeafPで、ファブリックポートのデフォルトのヘルススコアカテゴリは

eqpt:FabPです。ただし、リーフポートとファブリックポートの両方を含むポリシーは、ポート

と呼ばれる同じカテゴリの一部になるように作成できます。
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各ヘルススコアカテゴリには影響レベルが割り当てられます。ヘルススコアの 5つの影響レベ
ルは、Maximum、High、Medium、Lowおよび Noneです。たとえば、ファブリックポートのデ
フォルトの影響レベルはMaximumで、リーフポートのデフォルトの影響レベルはHighです。子
MOの特定のカテゴリは、ヘルススコアの影響レベル Noneを割り当てることで、親MOのヘル
ススコアの計算から除外できます。これらのオブジェクト間の影響レベルは、ユーザが設定でき

ます。ただし、デフォルトの影響レベルが Noneの場合は、管理者はこれを上書きできません。

次の係数は、さまざまな影響レベルです。

Maximum：100% High：80% Medium：50% Low：20% None：0%

カテゴリヘルススコアは、Lpノルム式を使用して計算されます。ヘルススコアペナルティは、
100 -ヘルススコアと等しくなります。ヘルススコアペナルティは、所定のカテゴリに属し、ヘ
ルススコアが計算されるMOの子または直接親族であるMOのセットの全体的なヘルススコア
ペナルティを表します。

ヘルススコアの集約と影響

アプリケーションコンポーネントのヘルススコアは、次の図に示すように複数のリーフスイッ

チに分散できます。

図 3：ヘルススコアの集約

集約されたヘルススコアは、APICで計算されます。

シスコアプリケーションセントリックインフラストラクチャの基本

3

トラブルシューティング

ヘルススコアの集約と影響



次の図では、ハードウェアの障害が、アプリケーションコンポーネントのヘルススコアに影響し

ます。

図 4：簡略化したヘルススコアの影響の例

アトミックカウンタ
アトミックカウンタは、ファブリック内のドロップとルーティングミスを検出し、迅速なデバッ

グとアプリケーションの接続性問題の分離が可能になります。たとえば、管理者はすべてのリー

フスイッチでアトミックカウンタを有効にして、エンドポイント 1からエンドポイント 2のパ
ケットをトレースすることができます。送信元と宛先のリーフ以外のリーフでゼロ以外のカウン

タがある場合は、管理者はそれらのリーフにドリルダウンできます。

従来の設定では、baremetal NICから特定の IPアドレス（エンドポイント）または任意の IPアド
レスへのトラフィックの量をモニタすることはほぼ不可能です。アトミックカウンタでは、デー

タパスに干渉することなく、管理者がbaremetalエンドポイントから受信されたパケットの数を数
えることができます。さらに、アトミックカウンタはエンドポイントまたはアプリケーション

グループで送受信されるプロトコルごとのトラフィックをモニタできます。

リーフツーリーフ（TEPツー TEP）のアトミックカウンタは次を提供できます。

•ドロップ、アドミットおよび超過パケットのカウント

•最後の 30秒などの短期間のデータ収集、5分、15分、またはそれ以上の長期間のデータ収
集
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•スパインごとのトラフィックの詳細

•継続的なモニタリング

テナントのアトミックカウンタは次の機能を提供できます。

•ドロップ、承認および超過パケットを含む、ファブリック全体のトラフィックのアプリケー
ション固有カウンタ

•モードには次のものが含まれます。

◦エンドポイントツーエンドポイント

◦オプションのドリルダウン付きの EPGツー EPG

◦ EPGツーエンドポイント

◦ EPGツー *（任意）

◦エンドポイントツー外部 IPアドレス

マルチノード SPAN
APICトラフィックモニタリングポリシーは、適切な場所でポリシーを展開して、各アプリケー
ショングループのすべてのメンバーとそのメンバーが接続される場所を追跡することができま

す。メンバーが移動すると、APICは新しいリーフにポリシーを自動的にプッシュします。たと
えば、エンドポイントが新しいリーフに VMotionすると、スパン設定が自動的に調整されます。
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ARP、ICMP ping および traceroute
デフォルトのゲートウェイ IPアドレスの ARPは入力リーフスイッチでトラップされます。入力
リーフスイッチは ARP要求を宛先にユニキャストし、宛先は ARP応答を送信します。

図 5：APICエンドポイント/エンドポイント traceroute

テナントのエンドポイントから開始される tracerouteは、中間ホップとしてデフォルトゲートウェ
イが入力リーフスイッチに表示されることを示します。

tracerouteモードには、エンドポイント/エンドポイント、リーフ/リーフ（TEP/TEP）があります。
tracerouteは、ファブリック全体のすべてのパスおよび外部エンドポイントの出口のポイントを検
出し、パスがブロックされたかどうかを検出するのに役立ちます。
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