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テナント内のルーティング
アプリケーションセントリックインフラストラクチャ（ACI）のファブリックでは、テナントの
デフォルトゲートウェイ機能が提供され、ファブリックのVirtual ExtensibleLocalArea（VXLAN）
ネットワーク間のルーティングが行えます。各テナントでは、ファブリックにより仮想デフォル

トゲートウェイが提供され、エンドポイントに接続された最初のリーフスイッチの入力インター

フェイスでテナントが接続するすべてのリーフスイッチを拡張できます。各入力インターフェイ

スはデフォルトのゲートウェイインターフェイスをサポートし、ファブリック全体のすべての入

力インターフェイスは任意のテナントサブネットに対する同一のルータの IPアドレスとMACア
ドレスを共有します。

Intersubnet のテナントトラフィックを転送するために使用されるレイ
ヤ 3 VNID

ACIモデルでは、ACIファブリックのデフォルトゲートウェイに送信されるファブリックのイン
グレスに到達するトラフィックは、レイヤ 3 VNIDとして知られる仮想ネットワークセグメント
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にルーティングされます。単一のレイヤ 3 VNIDが、各テナントコンテキストに割り当てられま
す。次の図は、テナント内のルーティングがどのように行われるかを示します。

図 1：Intersubnet のテナントトラフィックを転送するレイヤ 3 VNID

レイヤ 3 VNIDは、APICによって割り当てられます。ファブリックを経由するトラフィックは、
レイヤ 3セグメントのVNIDを使用して転送されます。出力リーフスイッチでは、パケットはレ
イヤ 3セグメントの VNIDから出力サブネットの VNIDにルーティングされます。

ACIモデルでは、テナント内でルーティングされるトラフィックのファブリックでより効率的な
転送が提供されます。このモデルでは、2台の仮想マシン（VM）間のトラフィックは同じ物理ホ
スト上の同じテナントに属しますが、異なるサブネット上にあります。トラフィックは、（最小

パスコストを使用して）正しい宛先にルーティングされる前に、入力スイッチのみに伝送されま

す。現在のVM環境では、トラフィックは正しい宛先にルーティングされる前に、（異なる物理
サーバ上にあると思われる）エッジ VMに伝送されます。

ルートリフレクタの設定

ACIファブリックのルートリフレクタは、マルチプロトコル BGP（MP-BGP）を使用してファブ
リック内に外部ルートを配布します。ACIファブリックでルートリフレクタをイネーブルにする
には、ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、自律シス

テム（AS）番号を提供する必要があります。ルートリフレクタが ACIファブリックでイネーブ
ルになると、管理者は次の項で説明するように、外部ネットワークへの接続を設定できます。

ACIファブリックに外部ルータを接続するには、ファブリックインフラストラクチャの管理者が
ボーダーゲートウェイプロトコル（BGP）のルートリフレクタとしてスパインノードを設定し
ます。冗長性のために、複数のスパインがルータリフレクタノードとして設定されます（1台の
プライマリリフレクタと 1台のセカンダリリフレクタ）。

テナントがACIファブリックにWANルータを接続する必要がある場合は、インフラストラクチャ
の管理者がWANルータがWANのトップオブラック（ToR）として接続されるリーフノードを
（以下の通りに）設定し、このWAN ToRを BGPピアとしてルートリフレクタノードの 1つと
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組み合わせます。ルートリフレクタがWAN ToRに設定されていると、ファブリックにテナント
ルートをアドバタイズできます。

各リーフノードには最大 4000のルートを保存できます。WANルータが 4000を超えるルートを
アドバタイズしなければならない場合、複数のリーフノードとピアリングする必要があります。

インフラストラクチャの管理者は、ペアになったリーフノードそれぞれをアドバタイズできる

ルート（またはルートプレフィクス）で設定します。

インフラストラクチャの管理者は、次のようにファブリックに接続されている外部WANルータ
を設定する必要があります。

1 ルートリフレクタとして最大 2つのスパインノードを設定します。冗長性のために、プライ
マリおよびセカンダリルートリフレクタを設定します。

2 WAN ToRで、プライマリおよびセカンダリルートリフレクタのノードを設定します。

3 WAN ToRで、ToRがアドバタイズを担当するルートを設定します。これは任意で、テナント
ルータが 4000を超えるルートをアドバタイズすることがわかっている場合にのみ行う必要が
あります。

WAN およびその他の外部ネットワーク
WANおよびエンタープライズコアに接続する外部ルータは、リーフスイッチの前面パネルのイ
ンターフェイスに接続します。外部ルータに接続するリーフスイッチインターフェイスは、ブ

リッジインターフェイスまたはルーティングピアとして設定できます。

外部ルータへのブリッジドインターフェイス

次の図に示すように、リーフスイッチのインターフェイスがブリッジドインターフェイスとして

設定されている場合、テナント VNIDのデフォルトゲートウェイが外部ルータとなります。

図 2：ブリッジド外部ルータ
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ACIファブリックは、外部ルータの存在を認識せず、APICはリーフスイッチのインターフェイ
スを EPGに静的に割り当てます。

ルータピアリングおよびルート配布

次の図に示すように、ルーティングピアモデルを使用すると、リーフスイッチインターフェイ

スが外部ルータのルーティングプロトコルとピアリングするように静的に設定されます。

図 3：ルータのピアリング

ピアリングによって学習されるルートは、スパインスイッチに送信されます。スパインスイッ

チはルートリフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを持

つすべてのリーフスイッチに配布します。これらのルートは、最長プレフィクス照合（LPM）に
より集約されたアドレスで、外部ルータが接続されているリモートのリーフスイッチの VTEP IP
アドレスが含まれるリーフスイッチの転送テーブルに配置されます。WANルートには転送プロ
キシはありません。WANルートがリーフスイッチの転送テーブルに適合しない場合、トラフィッ
クはドロップされます。外部ルータがデフォルトゲートウェイではないため、テナントのエンド

ポイント（EP）からのパケットはACIファブリックのデフォルトゲートウェイに送信されます。

接続エンティティプロファイル

ACIファブリックにより、リーフポートを通して baremetalサーバ、ハイパーバイザ、レイヤ 2ス
イッチ（たとえば、Cisco UCSファブリックインターコネクト）、またはレイヤ 3ルータ（たと
えば、Cisco Nexus 7000シリーズスイッチ）などのさまざまな外部エンティティに接続する複数
の接続ポイントが提供されます。 これらの接続ポイントは、下の図に示すように、リーフスイッ

シスコアプリケーションセントリックインフラストラクチャの基本

4

ネットワーキングと管理接続

ルータピアリングおよびルート配布



チ上の物理ポート、ポートチャネル、または仮想ポートチャネル（vPC）にすることができま
す。

図 4：接続可能エンティティプロファイル

接続可能エンティティプロファイル（AEP）は、同様のインフラストラクチャポリシー要件を持
つ外部エンティティのグループを表します。インフラストラクチャポリシーは、物理インター

フェイスポリシーで構成され、たとえば Cisco Discovery Protocol（CDP）、Link Layer Discovery
Protocol（LLDP）、最大伝送単位（MTU）、Link Aggregation Control Protocol（LACP）などがあ
ります。

AEPは、リーフスイッチで VLANプールを展開するのに必要です。カプセル化プール（および
関連VLAN）は、リーフスイッチで再利用可能です。AEPは、VLANプールの範囲を物理インフ
ラストラクチャに暗黙的に提供します。
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次の AEPの要件と依存関係は、さまざまな設定シナリオでも考慮する必要があります。（注）

• AEPがリーフスイッチでVLANプール（および関連VLAN）をプロビジョニングしてい
る間、エンドポイントグループ（EPG）は、ポートで VLANをイネーブルにします。
EPGがポートに展開されていない限り、トラフィックは流れません。

• AEP VLANプールを展開しないと、EPGがプロビジョニングされても VLANはリーフ
ポートでイネーブルになりません。

•リーフポートで静的にバインディングしているEPGイベントに基づいて、またはVMware
vCenterなどの外部コントローラからのVMイベントに基づいて、特定のVLANがリーフ
ポート上でプロビジョニングされるかイネーブルになります。

•リーフスイッチは、重複した VLANプールをサポートしていません。異なる重複した
VLANプールを同一の AEPに関連付けることはできません。

外部ネットワークへのブリッジドおよびルーテッド接続

外部ネットワークの管理対象オブジェクトにより、外部ネットワークへのレイヤ 2およびレイヤ
3のテナント接続が可能になります。 GUI、CLI、または REST APIは、外部ネットワークへのテ
ナント接続を設定するために使用できます。付録D「テナントのレイヤ 3外部ネットワークポリ
シーの例」には、サンプルのXMLポリシーが含まれます。ファブリック内のそのような外部ネッ
トワークアクセスポイントすべてを簡単に検索するために、レイヤ 2およびレイヤ 3の外部リー
フノードを「ボーダーリーフノード」としてタグ付けできます。

外部ネットワークへのテナントルーテッド接続は、次の図に示すようにファブリックアクセス

（infraInfra）外部ルーテッドドメイン（l3extDomP）をレイヤ3外部外側ネットワーク（l3extOut）
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のテナントレイヤ 3外部インスタンスプロファイル（l3extInstP）に関連付けることによってイ

ネーブルになります。

図 5：外部ネットワークへのテナントルーテッド接続

l3extOutには、ルーティングプロトコルオプション（BGP、OSPFまたは両方）とスイッチ固有
の設定およびインターフェイス固有の設定が含まれます。

レイヤ 3外部外側ネットワークにルーティングプロトコル（たとえば、関連するコンテキス
トとエリア IDを含むOSPF）が含まれる一方で、レイヤ 3外部インターフェイスのプロファイ
ルには必要なOSPFインターフェイス設定の詳細が含まれます。いずれもOSPFのイネーブル
化に必要です。

（注）

l3extInstP EPGは、コントラクトを通してテナント EPGに外部ネットワークを公開します。た
とえば、Webサーバのグループを含むテナント EPGはレイヤ 3外部外側ネットワークに含まれる
ネットワーク構成に応じてコントラクトを介してl3extInstPEPGと通信できます。リーフスイッ
チ（ノード）1個につき設定できる外部ネットワークは 1つのみです。ただし、外部ネットワー
ク設定は、複数のノードを L3外部ノードプロファイルに関連付けることで複数のノードに容易
に再利用できます。同じプロファイルを使用する複数のノードをフェールオーバーやロードバラ

ンシングのために設定できます。
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同様のプロセスが外部ネットワークへのテナントブリッジド接続の設定に使用されます。テナン

トレイヤ 2ブリッジド外部ネットワーク接続は、次の図に示すようにファブリックアクセス
（infraInfra）外部ブリッジドドメイン（L2extDomP）をレイヤ2外部外側ネットワーク（l2extOut）

のレイヤ 2外部インスタンスプロファイル（l2extInstP）に関連付けることによってイネーブル

になります。

図 6：外部ネットワークへのテナントブリッジド接続

l2extOutには、スイッチ固有の設定およびインターフェイス固有の設定が含まれます。l2extInstP

EPGは、コントラクトを通してテナントEPGに外部ネットワークを公開します。たとえば、ネッ
トワーク接続ストレージデバイスのグループを含むテナント EPGは、レイヤ 2外部外側ネット
ワークに含まれるネットワーク構成に応じてコントラクトを介して l2extInstPEPGと通信できま
す。リーフスイッチ 1個につき設定できる外部ネットワークは 1つのみです。ただし、外部ネッ
トワーク設定は、複数のノードを L2外部ノードプロファイルに関連付けることで複数のノード
に容易に再利用できます。同じプロファイルを使用する複数のノードをフェールオーバーやロー

ドバランシングのために設定できます。

DHCP リレー
ACIのファブリック全体のフラッディングはデフォルトでディセーブルになっている一方で、ブ
リッジドメイン内のフラッディングはデフォルトでイネーブルになっています。ブリッジドメ
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イン内のフラッディングがデフォルトでイネーブルになっているため、クライアントは同じ EPG
内の DHCPサーバに接続できます。ただし、DHCPサーバがクライアントとは別の EPGまたは
コンテキストにある場合は、DHCPリレーが必要です。また、レイヤ2フラッディングがディセー
ブルの場合、DHCPリレーが必要です。次の図は、DHCPリレー（ユーザテナント、共通テナン
ト、インフラストラクチャテナント、管理テナントおよびファブリックアクセス）を含むことが

できる管理情報ツリー（MIT）内の管理対象オブジェクトを示します。

図 7：MIT 内の DHCP リレーの場所

次の図は、ユーザテナント内の DHCPリレーオブジェクトの論理関係を示します。

図 8：テナント DHCP リレー

DHCPリレープロファイルには、1つ以上のプロバイダーが含まれます。 EPGには 1つ以上の
DHCPサーバが含まれ、EPGとDHCPリレーの関係はDHCPサーバの IPアドレスを指定します。
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コンシューマブリッジドメインには、プロバイダーの DHCPサーバをブリッジドメインと関連
付ける DHCPラベルが含まれます。ラベルの一致により、ブリッジドメインは DHCPリレーを
消費できます。

ブリッジドメインの DHCPラベルは、DHCPリレーの名前と一致する必要があります。（注）

DHCPラベルオブジェクトは、所有者も指定します。所有者には、テナントまたはアクセスイン
フラストラクチャを指定できます。所有者がテナントの場合、ACIファブリックは最初にテナン
ト内で一致するDHCPリレーを検索します。ユーザテナント内で一致するものが見つからなかっ
た場合、ACIファブリックは次に共通テナント内を検索します。

DHCPリレーは、次の 2つのモードのいずれかで動作します。

•可視：プロバイダーの IPおよびサブネットは、コンシューマのコンテキストにリークされま
す。DHCPリレーが表示されているときは、コンシューマのコンテキストに限定されます。

•非可視：プロバイダーの IPおよびサブネットは、コンシューマのコンテキストにリークされ
ません。

DHCPリレーが非可視モードで動作している場合、プロバイダーのブリッジ
ドメインはコンシューマと同じリーフスイッチ上にある必要があります。

（注）

テナントおよびアクセスの DHCPリレーが同じ方法で設定されている一方で、以下の使用例はそ
れに応じて異なります。

•共通テナントの DHCPリレーは、どのテナントでも使用できます。

•インフラストラクチャテナントの DHCPリレーは、ACIファブリックのサービスプロバイ
ダーによって他のテナントに選択的に公開されます。

•ファブリックアクセス（infraInfra）のDHCPリレーは、どのテナントでも使用でき、DHCP
サーバのより細かい設定が可能になります。この場合、同じブリッジドメイン内の別個の

DHCPサーバをノードプロファイルの各リーフスイッチ用にプロビジョニングすることがで
きます。

DNS
ACIファブリックのDNSサービスは、ファブリックの管理対象オブジェクトに含まれます。ファ
ブリックのグローバルデフォルト DNSプロファイルには、ファブリック全体でアクセスできま
す。次の図は、ファブリック内の DNS管理対象オブジェクトの論理関係を示します。付録 F
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「DNS for sample DNSXMP policies（サンプルのDNSXMPポリシー用のDNS）」を参照してくだ
さい。

図 9：DNS

コンテキストには、グローバルデフォルト DNSサービスを使用するために dnsLBLオブジェクト

を含める必要があります。ラベルの一致により、テナントコンテキストはグローバル DNSプロ
バイダーを消費することができます。グローバルDNSプロファイルの名前が「default」なので、
コンテキストラベル名は「default」になります（dnsLBL name = default）。

インバンドおよびアウトオブバンド管理アクセス
管理テナントでは、ファブリック管理機能へのアクセスを設定するための便利な方法が提供され

ます。 APICを介してファブリック管理機能にアクセスできると同時に、インバンドおよびアウ
トオブバンドのネットワークポリシー経由で直接アクセスすることもできます。
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11

ネットワーキングと管理接続

インバンドおよびアウトオブバンド管理アクセス



インバンド管理アクセス

次の図は、管理テナントのインバンドファブリック管理アクセスポリシーの概要を示します。

図 10：インバンド管理アクセスポリシー

管理プロファイルには、インバンドコントラクト（vzBrCP）を介した管理機能へのアクセスを提

供するインバンド EPGMOが含まれます。 vzBrCP は、fvAEPg、l2extInstP、および l3extInstP EPG
がインバンドEPGを消費することを可能にします。これにより、ローカルで接続されたデバイス
や、レイヤ 2ブリッジド外部ネットワークおよびレイヤ 3ルーテッド外部ネットワーク経由で接
続されたデバイスにファブリック管理が提供されます。コンシューマおよびプロバイダーEPGが
異なるテナントにある場合は、共通テナントからブリッジドメインおよびコンテキストを使用で

きます。認証、アクセス、および監査のロギングはこれらの接続に適用され、インバンドEPGを
通して管理機能にアクセスしようとするユーザには適切なアクセス権が必要です。
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次の図は、インバンド管理のアクセスシナリオを示します。

図 11：インバンド管理のアクセスシナリオ
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アウトオブバンド管理アクセス

次の図は、管理テナントのアウトオブバンドファブリック管理アクセスポリシーの概要を示しま

す。

図 12：アウトオブバンド管理アクセスポリシー

管理プロファイルには、アウトオブバンドコントラクト（vzOOBBrCp）を介した管理機能へのアク

セスを提供するアウトオブバンド EPG MOが含まれます。 vzOOBBrCpにより、外部管理インスタ

ンスプロファイル（mgmtExtInstP）EPGはアウトオブバンドEPGを消費できます。これにより、
サービスプロバイダーのプリファレンスに応じて、ローカルまたはリモートで接続されたデバイ

スにファブリックノードのスーパーバイザポートが公開されます。スーパーバイザポートの帯

域幅がインバンドポート未満である間は、インバンドポートを介したアクセスが利用できない場

合、スーパーバイザポートがダイレクトアクセスを提供できます。認証、アクセス、および監

シスコアプリケーションセントリックインフラストラクチャの基本
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査のロギングはこれらの接続に適用され、アウトオブバンドEPGを通して管理機能にアクセスし
ようとするユーザには適切なアクセス権が必要です。

次の図は、アウトオブバンド管理アクセスを専用スイッチを通じてどのように統合できるかにつ

いて示します。

図 13：アウトオブバンドアクセスのシナリオ

サービスプロバイダーによってはローカル接続へのアウトオブバンド接続を制限するように

選択します。また、外部ネットワークからルーテッドまたはブリッジド接続を有効にすること

を選択するサービスプロバイダーも存在します。また、サービスプロバイダーはローカルデ

バイスのみ、またはローカルおよびリモートデバイス両方に対するインバンドおよびアウト

オブバンド管理アクセスの両方を含む一連のポリシーを設定することを選択することもできま

す。

（注）

共有サービスコントラクトの使用
共有サービスコントラクトの設定時は、次のガイドラインに従ってください。
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•インバンドとアウトオブバンドのエンドポイントグループ（EPG）間のコントラクト：コン
トラクトがインバンドとアウトオブバンドのEPG間に設定されている場合、次の制限が適用
されます。

◦両方の EPGは同じコンテキスト（VRF）にする必要があります。

◦フィルタは、着信方向のみに適用されます。

◦レイヤ 2フィルタはサポートされません。

◦ QoSは、インバンドレイヤ 4～レイヤ 7のサービスには適用されません。

◦管理統計情報は利用できません。

◦ CPU宛てトラフィックの共有サービスはサポートされません。

•プライベートネットワークを適用しない場合、コントラクトがブリッジ間ドメインのトラ
フィックに必要です。

•プレフィクスベースの EPGはサポートされません。

共有サービスはレイヤ 3外部外側ネットワークではサポートされません。外部のレイヤ 3外
部外側ネットワークによって提供または消費されるコントラクトは、同じレイヤ 3コンテキ
ストを共有する EPGにより消費または提供される必要があります。

•共有サービスは、重複しないサブネットのみでサポートされます。次の注意事項に従ってく
ださい。

◦共有サービスプロバイダーのサブネットは、ブリッジドメイン下ではなく EPG下で設
定します。

◦同じコンテキストを共有する EPGで設定されたサブネットは、統合および重複しては
なりません。

◦あるコンテキストから他のコンテキストへ漏れたサブネットは統合および重複してはな
りません。

◦複数のコンシューマネットワークからあるコンテキストへ漏れたサブネットまたはその
逆で漏れたサブネットは統合および重複してはなりません。

2人のコンシューマが誤って同じサブネットに設定されている場合は、両方のサブネットの
設定を削除してこの状態からリカバリし、その後サブネットを正しく再設定します。

•プロバイダーコンテキストで共有サービスをAnyToProvで設定しないでください。APICは
内部的に拒否し障害を発生させます。

•共有サービスを提供している間は、プロバイダーのプライベートネットワークは非強制モー
ドにできません。

シスコアプリケーションセントリックインフラストラクチャの基本
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