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レイヤ 4 ～レイヤ 7 のサービスの挿入
CiscoApplication Policy Infrastructure Controller（APIC）は、ネットワークサービスを管理します。
ポリシーは、サービスを挿入するために使用されます。 APICサービス統合により、ライフサイ
クルの自動化フレームワークが提供され、サービスがオンラインまたはオフラインになった場合

にシステムが動的に応答できます。ファブリック全体で使用可能な共有サービスは、ファブリッ

クの管理者によって管理されます。単一のテナント向けのサービスは、テナントの管理者によっ

て管理されます。
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APICは、ポリシー制御の中心点として機能すると同時に、自動サービス挿入を提供します。APIC
ポリシーは、ネットワークファブリックとサービスアプライアンスの両方を管理します。 APIC
は、トラフィックがサービスを通って流れるように、ネットワークを自動的に設定できます。ま

た、APICはアプリケーション要件に従ってサービスを自動的に設定できます。このアプローチ
により、組織はサービス挿入を自動化し、従来のサービス挿入の複雑なすべてのトラフィック誘

導技術の管理に伴う課題を排除できます。

レイヤ 4 ～レイヤ 7 のポリシーモデル
レイヤ 4～レイヤ 7のサービスデバイスタイプポリシーには、パッケージおよびデバイススク
リプトでサポートされるサービスなどの主要な管理対象オブジェクトが含まれます。次の図は、

レイヤ 4～レイヤ 7のサービスデバイスタイプポリシーモデルのオブジェクトを示します。

図 1：レイヤ 4 ～レイヤ 7 のポリシーモデル

レイヤ 4～レイヤ 7のサービスポリシーには次のものが含まれます。

•サービス：SSLオフロードやロードバランシングなどのデバイスによって提供されるすべて
の機能のメタデータが含まれます。このMOには、コネクタの名前、VLANやVXLANなど
のカプセル化のタイプ、およびインターフェイスラベルが含まれます。

•デバイススクリプト：名前、パッケージ名、バージョンなどのスクリプトハンドラの関連
属性に関するメタ情報を含むデバイススクリプトハンドラを表します。

•機能プロファイルグループコンテナ：サービスデバイスタイプで使用可能な機能を含むオ
ブジェクト。機能プロファイルには、フォルダに編成されたデバイスでサポートされる設定

可能なすべてのパラメータが含まれます。

サービスグラフ
Cisco Application Centric Infrastructure（ACI）は、アプリケーションの欠くことのできない一部と
してサービスを扱います。必要とされるすべてのサービスが、CiscoApplication Policy Infrastructure
Controller（APIC）から ACIファブリックでインスタンス化されるサービスグラフとして扱われ
ます。ユーザは、アプリケーションに対してサービスを定義し、サービスグラフはアプリケー
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ションが必要とする一連のネットワークまたはサービス機能を識別します。各機能はノードとし

て表されます。

グラフがAPICに設定されると、APICはサービスグラフに明記されたサービス機能の要件に従っ
て、サービスを自動的に設定します。 APICはまた、サービスグラフで指定されるサービス機能
のニーズに応じてネットワークを自動的に設定しますが、これによってサービスデバイスでの変

更は要求されません。

サービスグラフは、アプリケーションの複数の階層として表され、適切なサービス機能が間に挿

入されます。

サービスアプライアンス（デバイス）は、グラフ内でサービス機能を実行します。 1つ以上の
サービスアプライアンスが、グラフに必要なサービスをレンダリングするために必要になること

があります。 1つ以上のサービス機能が単一のサービスデバイスで実行できます。

サービスグラフおよびサービス機能には、次の特性があります。

•エンドポイントグループ（EPG）で送信または受信されたトラフィックはポリシーに基づい
てフィルタリングでき、トラフィックのサブセットはグラフ内の異なるエッジにリダイレク

トできます。

•サービスグラフのエッジには方向性があります。

•タップ（ハードウェアベースのパケットコピーサービス）は、サービスグラフの異なるポ
イントに接続できます。

•論理機能は、ポリシーに基づいて適切な（物理または仮想）デバイスでレンダリングできま
す。

•サービスグラフでは、エッジの分割と結合がサポートされ、管理者は線形サービスチェー
ンに制限されません。

•トラフィックは、サービスアプライアンスが発信した後にネットワーク内で再度分類できま
す。

•論理サービス機能は、要件に応じて、拡張や縮小が可能で、クラスタモードまたは 1:1アク
ティブ/スタンバイハイアベイラビリティモードで展開できます。

サービスグラフコンフィギュレーションパラメータ

サービスグラフには、デバイスパッケージで指定されたコンフィギュレーションパラメータを

割り当てることができます。コンフィギュレーションパラメータは、EPG、アプリケーションプ
ロファイルまたはテナントコンテキストでも指定できます。サービスグラフ内の機能ノードで

は、1つ以上のコンフィギュレーションパラメータが必要になる場合があります。パラメータ値
は変更がさらに加えられるのを防ぐためにロックできます。

サービスグラフを設定し、コンフィギュレーションパラメータの値を指定すると、APICはその
パラメータをデバイスパッケージ内にあるデバイススクリプトに渡します。デバイススクリプ

トは、パラメータデータをデバイスにダウンロードされる設定に変換します。
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サービスグラフ接続

サービスグラフ接続は、1つの機能ノードを別の機能ノードに接続します。

自動サービス挿入
VLANおよび仮想ルーティングおよび転送（VRF）スイッチングは、従来のサービス挿入モデル
によってサポートされますが、Application Policy Infrastructure Controller（APIC）はポリシー制御
の中心点として機能する一方で、サービス挿入とセキュアソケットレイヤ（SSL）オフロード、
サーバロードバランシング（SLB）、Webアプリケーションファイアウォール（WAF）および
ファイアウォールなどのネットワークサービスのプロビジョニングを自動化できます。ネット

ワークサービスは通常、Application Delivery Controller（ADC）やファイアウォールなどのサービ
スアプライアンスによってレンダリングされます。 APICポリシーは、ネットワークファブリッ
クとサービスアプライアンスの両方を管理します。 APICは、トラフィックがサービスを通って
流れるように、ネットワークを自動的に設定できます。 APICは、アプリケーション要件に従っ
てサービスを自動的に設定することもでき、それにより組織はサービス挿入を自動化し、従来の

サービス挿入の複雑な技術の管理に伴う課題を排除できます。

デバイスパッケージ
Application Policy Infrastructure Controller（APIC）は、サービスデバイスの設定およびモニタリン
グにデバイスパッケージを必要とします。デバイスパッケージは、サービスデバイスのクラス

を管理して、デバイスが何であるか、およびデバイスで実行できることを APICが認識できるよ
うにAPICにデバイスの情報を提供します。デバイスパッケージにより、管理者はAPIC上でネッ
トワークサービスを中断なく追加、変更、または削除することができます。 APICへの新しいデ
バイスタイプの追加は、デバイスパッケージをアップロードすることで実行できます。

デバイスパッケージは次の項目を含む zipファイルです。

シスコアプリケーションセントリックインフラストラクチャの基本
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次のプロパティを定義する XMLファイル：

•デバイスプロパティ：

◦ [Model]：デバイスのモデル。

◦ [Vendor]：デバイスのベンダー。

◦ [Version]：デバイスのソフトウェアバージョン。

•ロードバランシング、コンテンツ切り替え、およびSSL終端な
どの、デバイスによって提供される機能。

•各機能のインターフェイスおよびネットワーク接続情報。

•デバイス設定パラメータ。

•各機能の設定パラメータ。

デバイス仕様

APICとデバイス間の統合を実行する Pythonスクリプト。APICイベ
ントは、デバイススクリプトで定義した機能呼び出しにマッピング

されます。

デバイススクリプト

ベンダーによって指定されたデフォルト値を持つパラメータのプロ

ファイル。これらのデフォルト値を使用するように機能を設定でき

ます。

機能プロファイル

デバイスレベルでデバイスに必要なパラメータを指定するコンフィ

ギュレーションファイル。設定は、デバイスを使用している 1つ以
上のグラフで共有できます。

デバイスレベル設定パラ

メータ

次の図に、デバイスパッケージによるAPICサービスの自動化と挿入アーキテクチャを示します。

図 2：デバイスパッケージアーキテクチャ
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デバイスパッケージは、デバイスベンダーが提供するか、またはシスコが作成できます。

デバイスパッケージにより、管理者は次のサービスの管理を自動化することができます。

•デバイスの接続と切断

•エンドポイントの接続と切断

•サービスグラフのレンダリング

•ヘルスモニタリング

•アラーム、通知、ロギング

•カウンタ

デバイスパッケージが GUIまたはノースバウンド APICインターフェイス経由でアップロードさ
れると、APICはそれぞれ一意なデバイスパッケージのネームスペースを作成します。デバイス
パッケージの内容は、解凍されネームスペースにコピーされます。デバイスパッケージのネー

ムスペース用に作成されるファイル構造は次のとおりです。

root@apic1:/# ls
bin dbin dev etc fwk install images lib lib64 logs pipe sbin tmp usr util

root@apic1:/install# ls
DeviceScript.py DeviceSpecification.xml feature common images lib util.py

デバイスパッケージの内容は installディレクトリにコピーされます。

APICがデバイスモデルを解析します。XMLファイルで定義される管理対象オブジェクトは、ポ
リシーマネージャによって維持される APICの管理対象オブジェクトツリーに追加されます。

デバイスパッケージで定義される Pythonスクリプトは、ネームスペースのスクリプトラッパー
プロセス内で開始されます。ファイルシステムへのアクセスは制限されます。 Pythonスクリプ
トは、/tmpに一時ファイルを作成でき、デバイスパッケージの一部としてバンドルされたテキ
ストファイルにアクセスできます。ただし、Pythonスクリプトではファイル内に永続データを作
成または保存しないでください。

デバイススクリプトは、ACIロギングフレームワークを通してデバッグログを生成できます。
ログは、logsディレクトリ下の debug.logという循環型ファイルに書き込まれます。

各デバイスパッケージのバージョンは自身のネームスペースで動作するため、デバイスパッケー

ジの複数のバージョンが APIC上に共存できます。管理者は、一連のデバイスを管理するための
特定のバージョンを選択できます。

デバイスクラスタについて（論理デバイス）
デバイスクラスタ（別名論理デバイス）は、単一のデバイスとして機能する 1つ以上の具象デバ
イスです。デバイスクラスタには、デバイスクラスタのインターフェイス情報を説明する論理

インターフェイスがあります。サービスグラフのレンダリング中に、機能ノードコネクタは論

理インターフェイスに関連付けられます。 Application Policy Infrastructure Controller（APIC）は、
サービスグラフのインスタンス化およびレンダリング中に機能ノードコネクタにネットワーク

リソース（VLANまたは Virtual Extensible Local Area Network [VXLAN]）を割り当て、論理イン
ターフェイスにネットワークリソースをプログラミングします。

シスコアプリケーションセントリックインフラストラクチャの基本
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サービスグラフは、管理者が定義するデバイスのクラスタ選択ポリシー（論理デバイスコンテキ

ストと呼ばれます）に基づく特定のデバイスクラスタを使用します。

管理者は、アクティブ/スタンバイモードで最大 2つの具象デバイスクラスタをセットアップで
きます。

具象デバイスについて
具象デバイスには、具象インターフェイスがあります。具象デバイスが論理デバイスクラスタに

追加されると、具象インターフェイスは論理インターフェイスにマッピングされます。サービス

グラフのインスタンス化時に、VLANおよび VXLANは、論理インターフェイスとのアソシエー
ションに基づく具象インターフェイス上でプログラミングされます。

機能ノード
機能ノードは、単一のサービス機能を表します。機能ノードには、サービス機能のネットワーク

要件を表す機能ノードコネクタがあります。

サービスグラフ内の機能ノードは、1つ以上のパラメータが必要になる場合があります。パラ
メータは、エンドポイントグループ（EPG）、アプリケーションプロファイル、またはテナント
コンテキストで指定できます。パラメータは、管理者がサービスグラフを定義した時点で割り当

てることもできます。パラメータ値は変更がさらに加えられるのを防ぐためにロックできます。

機能ノードコネクタ
機能ノードコネクタは、サービスグラフに機能ノードを接続し、グラフのコネクタサブネット

に基づいて適切なブリッジドメインと接続と関連付けられます。各コネクタは、VLANまたは
Virtual Extensible LAN（VXLAN）に関連付けられます。コネクタの両側がエンドポイントグルー
プ（EPG）として扱われ、ホワイトリストがスイッチにダウンロードされ、2つの機能ノード間の
通信がイネーブルになります。

端末ノード
端末ノードはサービスグラフとコントラクトを接続します。管理者は、コントラクトに端末ノー

ドを接続することにより、2つのアプリケーションエンドポイントグループ（EPG）間のトラ
フィックに対しサービスグラフを挿入できます。接続されると、コントラクトのコンシューマ

EPGとプロバイダー EPG間のトラフィックはサービスグラフにリダイレクトされます。

シスコアプリケーションセントリックインフラストラクチャの基本
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権限について
管理者は、（APIC）でロールに権限を付与できます。権限は、ロールが実行できるタスクを決定
します。管理者は、管理者のロールに次の権限を付与できます。

説明特権

•管理 EPGの作成

•他のオブジェクトに管理接続を作成

nw-svc-connectivity

•サービスグラフの作成

•アプリケーション EPGおよびコントラク
トへのサービスグラフのアタッチ

•サービスグラフのモニタ

nw-svc-policy

•デバイスクラスタの作成

•具象デバイスの作成

•デバイスコンテキストの作成

nw-svc-device

インフラストラクチャの管理者だけがデバイスパッケージをAPICにアップロードできます。（注）

サービスの自動化と構成管理
Cisco APICは、サービスデバイスの構成管理と自動化のポイントとして任意に動作でき、ネット
ワーク自動化とのサービスデバイスの調整を行うことができます。CiscoAPICは、さまざまなイ
ベントで Pythonスクリプトを使用してサービスデバイスと連動し、デバイス固有の Pythonスク
リプト機能を呼び出します。

デバイススクリプトとサービスデバイスでサポートされる機能を定義するデバイスの仕様は、デ

バイスパッケージとしてまとめられ、Cisco APICにインストールされます。デバイススクリプ
トハンドラは、デバイス設定モデルに基づいてその RESTインターフェイス（推奨）または CLI
を使用してデバイスとやりとりします。

シスコアプリケーションセントリックインフラストラクチャの基本
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サービスリソースのプーリング
Cisco ACIファブリックは、多数の宛先間で非ステートフル負荷分散を実行できます。この機能
により、組織は物理および仮想サービスデバイスをサービスリソースプールにグループ化でき、

機能や場所によってさらにグループ化できます。これらのプールは、標準のハイアベイラビリ

ティメカニズムを使用することでハイアベイラビリティを提供するか、または障害が発生した場

合に、他のメンバーに負荷が再分散された状態で簡易なステートフルサービスエンジンとして使

用できます。どちらのオプションでも、等コストマルチパス（ECMP）、ポートチャネル機能お
よび共有状態を必要とするサービスアプライアンスのクラスタリングの現在の制限をはるかに超

える横方向のスケールアウトが提供されます。

サービスデバイスがファブリックとやりとりする必要がない場合、Cisco ACIはサービスデバイ
スを使用して簡易バージョンのリソースプーリングを実行できます。また、ファブリックとサー

ビスデバイス間の調整を伴うより高度なプーリングも実行できます。

シスコアプリケーションセントリックインフラストラクチャの基本
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