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はじめに

この前書きは、次の項で構成されています。

• 対象読者, vii ページ

• 表記法, vii ページ

• 関連資料, ix ページ

• マニュアルに関するフィードバック, x ページ

対象読者
このガイドは、アプリケーションセントリックインフラストラクチャファブリックの設定およ

び維持に携わるネットワーク管理者およびシステム管理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

Cisco APIC コマンドラインインターフェイスユーザガイド
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全について

の警告を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料
アプリケーションセントリックインフラストラクチャのマニュアルセットには次のマニュアル

があります。

Web ベースのマニュアル

•『Cisco APIC Management Information Model Reference』

•『Cisco APIC Online Help Reference』

•『Cisco ACI MIB Support List』

ダウンロード可能なマニュアル

•『Cisco Application Centric Infrastructure Release Notes』

•『Cisco Application Centric Infrastructure Fundamentals Guide』

•『Cisco APIC Getting Started Guide』

•『Cisco APIC REST API User Guide』

•『Cisco APICコマンドラインインターフェイスユーザガイド』

•『Cisco APIC Faults, Events, and System Message Guide』

•『Cisco APIC Layer 4 to Layer 7 Device Package Development Guide』

•『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』

•『Cisco ACI Firmware Management Guide』

•『Cisco ACI Troubleshooting Guide』

•『Cisco ACI NX-OS Syslog Reference Guide』
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•『Cisco ACI Switch Command Reference, NX-OS Release 11.0』

•『Cisco ACI MIB Quick Reference』

•『Cisco Nexus CLI to Cisco APIC Mapping Guide』

•『Installing the Cisco Application Virtual Switch with the Cisco APIC』

•『Configuring the Cisco Application Virtual Switch using the Cisco APIC』

•『Application Centric Infrastructure Fabric Hardware Installation Guide』

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。
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第 1 章

コマンドラインインターフェイスの概要

• Application Policy Infrastructure Controllerについて, 1 ページ

• 設定オプション, 1 ページ

• 管理対象オブジェクトの理解, 2 ページ

• ファイルシステムの理解, 2 ページ

Application Policy Infrastructure Controller について
このガイドでは、Application Policy InfrastructureController（APIC）のコマンドラインインターフェ
イス（CLI）の使用方法について説明します。CLIは、標準の Bashコマンド言語インタプリタ
シェルおよび APIC用の一連のカスタムコマンドから構成されています。

APIのクラス、メソッド、タイプの詳細については、Webベースのアプリケーションである『Cisco
APICManagement InformationModel Reference』を参照してください。Application Policy Infrastructure
Controllerの機能と運用については、提供されているホワイトペーパーおよび『Cisco Application
Centric Infrastructure Fundamentals』を参照してください。

設定オプション
Cisco Application Policy Infrastructure Controller（APIC）は、次の設定オプションを備えています。

•直接設定：BASHシェルを使用して、管理対象オブジェクト（MO）と管理情報ツリー（MIT）
を直接操作できます。このマニュアルでは、CLIを使用した直接設定について詳しく説明し
ます。

•シェルスクリプト：Bashシェルを使用し、シェルスクリプトによって一部のタスクを自動
化できます。 Bashの詳細については、「GNU Bashシェルの理解」を参照してください。

• Python API：さらに広範な自動化が可能になります。 Python APIの詳細については、『Cisco
ACI Python API Reference』を参照してください。

Cisco APIC コマンドラインインターフェイスユーザガイド
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管理対象オブジェクトの理解
APICシステムの設定とステータスは、管理対象オブジェクト（MO）の集合としてモデル化され
ます。MOは、一連の設定とプロパティを含む物理または論理エンティティの抽象的表現です。
たとえば、サーバ、シャーシ、I/Oカード、プロセッサなどは、MOとして表現される物理エン
ティティです。また、リソースプール、ユーザロール、サービスプロファイル、ポリシーなど

は、MOとして表現される論理エンティティです。

実行時、すべてのMOは管理情報ツリーと呼ばれるツリー構造に編成されます。これによって、
システム内のすべてのMOに構造化された一貫性のある方法でアクセスできるようになります。

ファイルシステムの理解
管理情報ツリー（MIT）を構成するMOは階層的に編成されていて、APICの管理に使用できま
す。各MOは Linuxディレクトリとしてモデル化されます。このディレクトリには、すべての子
MOがサブディレクトリとして含まれ、すべてのプロパティを含むmoファイルも格納されます。

以下にファイルシステムの例を示します。 local-usersディレクトリには 3人のユーザ（admin、
john、閲覧者）用のサブディレクトリがあります。
admin@apic1:local-users> pwd
/home/admin/aci/admin/aaa/security-management/local-users
admin@apic1:local-users> ls -al
total 3
drw-rw---- 1 admin admin 512 Apr 10 16:58 .
drw-rw---- 1 root root 512 Apr 8 07:06 ..
drw-rw---- 1 root root 512 Apr 8 07:06 admin
drw-rw---- 1 admin admin 512 Jan 28 20:16 john
-r--r----- 1 admin admin 197 Apr 10 16:58 summary

ロールベースアクセスコントロール（RBAC）では、他のユーザを管理する権限をユーザに与え
ることができます。この例では、adminと閲覧ユーザはルート（root）によって所有され、johnは
adminによって所有されています。

このディレクトリにはmoファイルがありません。これは、このディレクトリレベルには設定
可能なプロパティが存在しないことを示しています。

（注）

admin@apic1:local-users> cd admin
admin@apic1:admin> pwd
/home/admin/aci/admin/aaa/security-management/local-users/admin
admin@apic1:admin> ls -al
total 4
drw-rw---- 1 admin admin 512 Jul 22 14:29 .
drw-rw---- 1 admin admin 512 Jul 22 14:29 ..
-rw-rw---- 1 admin admin 485 Jul 22 14:29 mo
drw-rw---- 1 admin admin 512 Jul 22 14:29 operational
drw-rw---- 1 admin admin 512 Jul 22 14:29 security-domains
drw-rw---- 1 admin admin 512 Jul 22 14:29 ssh-keys
-r--r----- 1 admin admin 493 Jul 22 14:29 summary
drw-rw---- 1 admin admin 512 Jul 22 14:29 user-certificates
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GNU Bash シェルの理解
Bash（BourneAgainSHell）は、さまざまなオペレーティングシステムでサポートされているUNIX
シェル（コマンドラインインタプリタ）です。Bashインターフェイスを使用して、直接APICを
設定したり、タスクを自動化する Bashシェルスクリプトを作成することができます。 Bashはさ
まざまなコマンドライン機能とスクリプト機能を備えています。

概要

Bashはsh互換のコマンド言語インタプリタであり、標準入力やファイルから読み込んだコマンド
を実行します。また、Bashには Kornおよび C（kshおよび csh）シェルの有用な機能が組み込ま
れています。Bashは、最終的には、IEEEPOSIXShell and Tools仕様（IEEEWorkingGroup 1003.2）
を忠実に実装することを目指しています。

Bashは、次のようなさまざまな機能をサポートしています。

•コマンドラインの編集

•サイズに制限がないコマンド履歴

•ジョブ制御

•シェル機能およびエイリアス

•サイズに制限がないインデックス配列

• 2～ 64までのあらゆる数値を底とする整数演算

Bashシェルの詳細については、http://www.gnu.org/software/bash/bash.htmlを参照してください。

Bash 拡張機能
APICには次のような Bashシェルの拡張機能が含まれています。

ネットワークの命名規則

通常、ネットワークオペレーティングシステムでは、インターフェイス、ネットワークアドレ

ス、その他の設定を区切る文字としてフォワードスラッシュ（/）が使用されています。しかし、
Bashシェルでは、ファイル名でのフォワードスラッシュの使用は制限されています。 Bashでは
エスケープ文字が用意されていますが、APICファイルシステムでは区切り文字としてコロン（:）
を使用することで、ネットワークの命名を簡易化しています。以下に例を上げて、この区切り文

字の使用方法を説明します。

インターフェイス名

APIC Bash拡張機能では、コロン（:）を使用してインターフェイス名を区切ります。たとえば、
インターフェイス Ethernet 1/46は eth1:46と記述されます。
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次の例は、あるノードのインターフェイスの出力を示しています。

admin@apic1:physical-interfaces> pwd
/aci/fabric/inventory/fabric-pod-1/fabric-node-17/interfaces/physical-interfaces
admin@apic1:physical-interfaces> ls
eth1:1 eth1:17 eth1:24 eth1:31 eth1:39 eth1:46 eth1:53 eth1:60
eth1:10 eth1:18 eth1:25 eth1:32 eth1:4 eth1:47 eth1:54 eth1:7
eth1:11 eth1:19 eth1:26 eth1:33 eth1:40 eth1:48 eth1:55 eth1:8
eth1:12 eth1:2 eth1:27 eth1:34 eth1:41 eth1:49 eth1:56 eth1:9
eth1:13 eth1:20 eth1:28 eth1:35 eth1:42 eth1:5 eth1:57 summary
eth1:14 eth1:21 eth1:29 eth1:36 eth1:43 eth1:50 eth1:58
eth1:15 eth1:22 eth1:3 eth1:37 eth1:44 eth1:51 eth1:59
eth1:16 eth1:23 eth1:30 eth1:38 eth1:45 eth1:52 eth1:6
admin@apic1:physical-interfaces>

ネットワークアドレスの命名

APIC Bash拡張機能では、コロン（:）を使用してネットワークアドレスを区切ります。たとえ
ば、ネットワーク 192.168.1.0とサブネット 255.255.255.0は次のように記述されます。
192.168.1.0:255.255.255.0

コマンドの補完

APICは、標準の Linuxコマンドや「コマンドリファレンス」に記載されているAPIC固有のコマ
ンドに対して、タブ補完機能をサポートしています。コマンドまたはオプションの一部を入力し

て最後に Tabキーを押すと、コマンドの完全形、またはその後に続く可能性があるキーワードや
引数の選択肢が表示されます。

たとえば、次のように、Tabキーを使用して利用可能なディレクトリを表示することができます。
admin@apic1:aci> cd tenants/ <Tab>
common/ infra/ mgmt/

コマンド履歴

APICCLIはBashシェルの履歴機能をサポートしています。コマンド履歴を表示する方法として、
historyコマンド以外にも、上矢印または下矢印キーを使用することができます。

履歴を閲覧して適切なコマンドを再び呼び出し、Enterキーを押すと、履歴内のコマンドを再入力
できます。また、コマンドを再度呼び出した後、実行する前にコマンドを変更することもできま

す。

また、Ctrl-rキーを押して、必要なコマンドが表示されるまでその一部を入力することで、以前の
コマンドを直接検索できます。

その他のコマンド履歴機能など、Bashシェルの詳細については、http://www.gnu.org/software/bash/
bash.htmlを参照してください。

コマンドのヘルプ

CLIには、次の 2つの形式のコンテキストヘルプがあります。
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•インラインヘルプ：いつでも Escキーを 2回押して、その時点のコマンド構文で使用可能な
オプションを表示できます。プロンプトに何も入力しないで Escキーを 2回押すと、その時
点のコマンドモードで使用可能なコマンドがすべて一覧表示されます。コマンドの一部を

入力して Escキーを 2回押すと、コマンド構文のその時点の位置で使用可能なキーワードと
引数がすべて一覧表示されます。

• manページ：コマンドプロンプトで、manと入力し、その後ろにコマンドを入力するか、/aci
の下にある管理対象オブジェクト（MO）のパスを入力すると、UNIX形式の manページを
表示することができます。manページは、すべてのコマンドやスコープに対して利用できる
わけではありません。

マウントポイント

APIC CLIには 3つのマウントポイント（aci、mit、debug）があります。 以下のセクションで、

マウントポイントについて詳しく説明します。

APICにログインすると、マウントポイント aci、debug、mitがデフォルトディレクトリとして表
示されます。

admin@apic1:~> ls
aci debug mit

各ファイルシステムへのリンクは、各ユーザのホームディレクトリに置かれています。（注）

以下のセクションで、マウントポイントについて詳しく説明します。

aci マウントポイント
aciファイルシステムは、MOとプロパティを対話型ユーザセッション向けの簡易形式にまとめ
ます。 aciマウントポイントは APICのプライマリ CLIインターフェイスであり、大部分のユー
ザを対象としています。

mit マウントポイント
上級ユーザは管理情報ツリー（MIT）ファイルシステムを使用し、MIT内のMOを直接表示して
設定することができます。mitファイルシステムのディレクトリ構造は aciと同じですが、MOは
ネイティブMITオブジェクトとして表示されます。

たとえば、mitマウントポイントでは、管理ユーザは次のように表示されます。
admin@apic1:user-admin> pwd
/mit/uni/userext/user-admin
admin@apic1:user-admin> ls -ltr
total 4
drw-rw---- 1 root root 512 Jan 27 15:08 userdomain-all
drw-rw---- 1 root root 512 Jan 27 15:08 userdata
-r--r----- 1 root root 665 Jan 27 15:08 mo
drw-rw---- 1 admin admin 512 Jan 28 17:56 history
drw-rw---- 1 admin admin 512 Jan 28 17:56 faults
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mitマウントポイントは、MOの設定を十分に理解している上級ユーザを対象としています。（注）

debug マウントポイント
debugマウントポイントでは、複数の APICデバイス、リーフデバイス、スパインデバイスにわ
たって設定を表示してデバッグできます。 debugマウントポイントは、上級ユーザによるトラブ
ルシューティング用です。

ロールベースアクセスコントロール

ロールベースアクセスコントロール（RBAC）では、ユーザにロールを割り当てることで、デバ
イス操作のアクセスを制限できます。アクセスが必要なユーザだけにアクセスを許可するよう

に、カスタマイズすることが可能です。

権限とセキュリティの適用

ロールベースアクセスコントロール（RBAC）を使用すると、一連の権限を備えたロールを作成
してユーザに割り当て、ユーザの権限を制御することができます。 RBACでは、直接的に権限を
設定するのではなく、ロールを割り当てることでユーザに権限を適用できます。

APIC CLI内では、管理対象オブジェクト（MO）など、管理情報ツリー（MIT）の特定部分を操
作する権限をユーザに付与することができます。

次の例は、APIC CLI内の RBAC権限を表示する lsコマンドの使用方法を示しています。このコ
マンドの出力は、ファイル、UNIXのファイル読み取り/書き込み/実行権限、およびファイルが最
後に変更された日時を表示します。

admin@apic1:user-admin> ls -al
total 4
drw-rw---- 1 admin admin 512 Jul 22 14:25 .
drw-rw---- 1 admin admin 512 Jul 22 14:25 ..
-rw-rw---- 1 admin admin 421 Jul 22 14:25 mo
-r--r----- 1 admin admin 608 Jul 22 14:25 summary
drw-rw---- 1 admin admin 512 Jul 22 14:25 userdata
drw-rw---- 1 admin admin 512 Jul 22 14:25 userdomain-all

ユーザ管理

デフォルトでは、各ユーザにホームディレクトリ（/home/<username>）が与えられます。この
ディレクトリで、ユーザはサブディレクトリとファイルを作成することができます。

/home/<username>内で作成されたファイルはデフォルトの umaskパーミッションを継承し、本人
と管理者（admin）のみがアクセスできます。

ユーザは初めてログインしたときに、ファイルを保存する useridディレクトリ（/home/jsmithな
ど）を作成することをお勧めします。作成すると、APICは、その /useridディレクトリをユーザ
のホームディレクトリとして扱うようになります。
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第 2 章

APIC CLI の使用

• 管理対象オブジェクトの表示, 7 ページ

• 管理情報ツリーでの移動, 8 ページ

• 設定の入力, 9 ページ

• 設定ウィザードの使用, 9 ページ

• 設定テンプレートの作成, 11 ページ

• コマンドのカスタマイズ, 13 ページ

管理対象オブジェクトの表示
管理情報ツリー（MIT）内にある特定のコンテキストの管理対象オブジェクト（MO）について要
約を表示するには、次のように、cat summaryコマンドを使用します。

lessと moreコマンドを使用すると、1つの画面に同時にMOファイルを表示できます。（注）

admin@apic1:common> cat summary
name : common
description :
tags : uni/tn-common
ownerkey :
ownertag :
alias :
monitoring-policy :
epg-address-pool :

security-domains:
name description
------ -----------
common
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管理情報ツリーでの移動
管理情報ツリー（MIT）には、次のようなさまざまなスコープが含まれています。

• aaa

• auditlog

• controller

• eventlog

• fabric-policies

• faults

• faults-history

• firmware

• health

• health-history

• import-export

• l4-l7-inventory

• l4-l7-packages

• local-user

• pod

• schedulers

• security-domains

• switch

• tenant

• trafficmap

• version

• vm-inventory

• vm-policies

これらのスコープ間をすばやく移動するには、次のコマンドを使用します。

• scope：コンテキストのディレクトリにジャンプします。

• show：コンテキストの要約を表示します。

• where：コンテキストの管理情報ツリー（MIT）ディレクトリパスを表示します。

これらのコマンドの詳細については、コマンドリファレンス, （19ページ）を参照してくださ
い。
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MO ブラウザユーティリティ
APIC CLIには管理対象オブジェクト（MO）ブラウザユーティリティが含まれており、viに類似
したインターフェイスでMOを表示して編集することができます。MOブラウザの詳細について
は、「mobrowser」の項を参照してください。

設定の入力
moconfig、mosetおよび modeleteコマンドを使用して、設定を作成できます。

moconfigコマンドは指定された名前で新しいコンテキストを作成し、mosetは既存のMOにプロ
パティを設定します。modeleteコマンドは、指定された名前のスコープ（通常はサブスコープ）
を削除します。

デフォルトの設定を上書きするには、mocreateコマンドで追加のプロパティを指定します。コン
テキストのデフォルト設定を上書きする場合も、mocreateコマンドを使って追加のプロパティを
指定できます。詳細については、「mocreate」の項を参照してください。

また、APICのGUI、RESTAPI、Python APIを使用して設定を入力することもできます。これ
らのツールの詳細については、『APIC Getting Started Guide』および『APIC Python API and
SDK』を参照してください。

（注）

相違を表示するコマンド

moconfig diffコマンドは、設定バッファに存在する未保存の変更を要約します。また、moconfig
commitコマンドを使用すると、MOに新しいプロパティを適用することができます。

設定ウィザードの使用
ウィザードは設定の作成プロセスを簡易化します。特定のコンテキスト（テナントなど）でウィ

ザードを実行すると、特定のコンテキスト内（テナント、プライベートネットワークなど）で完

全な設定を作成できます。

ウィザードの起動

ウィザードを起動するには .wizファイルを実行します。たとえば、テナントコンテキストの場合
は、./tenant.wiz Bashコマンドを使ってウィザードを実行できます。
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ウィザードのオプション

ウィザードはコマンド補完機能を備えています。 ?を入力すると、使用可能なオプションを一覧
表示できます。

description : MyCompany BD
network : ?
default network
inb network
overlay-1 network
network : inb

例

次の例は、テナントウィザードの全出力を示しています。

admin@apic1:tenants> ./tenant.wiz

tenant
------
name : MyCompany
alias : MyCompany_tenant
description : This is MyCompany
monitoring-policy : default

private-network
---------------
name : MyCompany_net
description : MyCompany Network
bgp-timers : default
ospf-timers : default
monitoring-policy : default

bridge-domain
---------------
name : MyCompany_domain
description : MyCompany BD
network : ?
default network
inb network
overlay-1 network
network : inb

Do you want to create another private-network (y/n): n

Do you want to view the corresponding commands? (y/n): y
--------------------------------------------------------------------------------

mocreate MyCompany
cd MyCompany
moset alias MyCompany_tenant
moset description This is MyCompany
moset monitoring-policy default
cd /aci/tenants/MyCompany/networking
cd /aci/tenants/MyCompany/networking/private-networks
mocreate MyCompany_net
cd MyCompany_net
moset description MyCompany Network
moset bgp-timers default
moset ospf-timers default
moset monitoring-policy default
cd /aci/tenants/MyCompany/networking/bridge-domains
mocreate MyCompany_domain
cd MyCompany_domain
moset description MyCompany BD
moset network inb
cd /aci/tenants/MyCompany/networking/private-networks/MyCompany_net
cd /aci/tenants/MyCompany/networking
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cd /aci/tenants/MyCompany

Do you want to commit changes? (y/n): y

Committing all the mos...
Committed mo tenants/MyCompany
Committed mo tenants/MyCompany/networking/private-networks/MyCompany_net
Committed mo tenants/MyCompany/networking/bridge-domains/MyCompany_domain
done
admin@apic1:tenants>

プロパティのスキップ

Ctrl+Nコマンドを使用すると、ウィザード内でオプションをスキップできます。

ウィザードは欠落しているプロパティを動的に追跡します。プロパティをスキップした場合

は、後で適切なウィザードを実行して設定を完了することができます。たとえば、テナント

ウィザードを実行している場合は、プライベートネットワークコンテキスト内のプロパティ

をスキップすることができます。

（注）

admin@apic1:tenants> ./tenant.wiz
<output truncated>
private-network
---------------
name : Company_net
description : s...skipping
bgp-timers : s...skipping
ospf-timers : s...skipping
monitoring-policy : s...skipping

bridge-domain
---------------

name : default

<output truncated>

後でプライベートネットワークウィザードを実行して、設定を完了できます。

admin@apic1:networking> ls
bridge-domains external-routed-networks fv-tenant-common fv-tenant-mgmt
private-network.wiz protocol-policies
external-bridged-networks fv-tenant-MyCompany fv-tenant-infra fv-tenant-test
private-networks

admin@apic1:networking> ./private-network.wiz

設定テンプレートの作成
設定テンプレートを使用すると、オーケストレーションツール、シェルスクリプト、その他の

ツールを使用して適用できる、再利用可能なネットワーク設定を作成できます。ここでは、APIC
CLIを使用して設定テンプレートを作成する方法を説明します。
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moconfigコマンドによるテンプレートの作成
moconfigコマンドは、設定テンプレートの作成プロセスを簡易化します。GUI、CLI、またはAPI
を使って設定を作成する場合は、moconfig runningコマンドを使用して、特定のコンテキスト内
の設定結果を表示できます。

たとえば、GUIを使用して、次のプロパティを含むテナント設定を作成することができます。

•名前

•エイリアス

•説明

•タグ

•モニタリングポリシー

•セキュリティドメイン

GUIで設定を入力した後、その新しい APICコンテキストでmoconfigコマンドを使用すると、設
定を構成しているコマンドが表示されます。たとえば、新しいテナントMyCompanyを作成した
場合は、次のような設定コマンドが表示されます。

admin@apic1:tenants> ls
common infra mgmt MyCompany tenant.wiz
admin@apic1:tenants> cd MyCompany/
admin@apic1:MyCompany> moconfig running
cd /aci/viewfs/tenants
mocreate MyCompany
cd MyCompany
moset description 'My Company Network'
moset alias Home
moset monitoring-policy default
moconfig commit
cd networking
cd private-networks
mocreate local_net
cd local_net
moset description 'Local network'
moset bgp-timers default
moset ospf-timers default
moset monitoring-policy default
moconfig commit
cd ..
cd ..
cd bridge-domains
mocreate BD1
cd BD1
moset description 'Bridge domain 1'
moset custom-mac-address 00:22:BD:F8:19:FF
moset arp-flooding no
moset unicast-routing yes
moset network overlay-1
moconfig commit
cd ..
cd ..
cd ..
cd ..
admin@apic1:MyCompany>

moconfig runningコマンドの詳しい使用方法については、「moconfig」の項を参照してください。
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設定ウィザードによるテンプレートの作成

設定ウィザードを実行している場合は、対応するコマンドオプションを使用して、ウィザードで

作成された設定を要約できます。この設定は、変更して他のノードまたはデバイスに複製するこ

とが可能です。

次の例は、設定ウィザードのコマンド出力の表示方法を示しています。

コマンド出力は短縮されています。（注）

admin@apic1:tenants> ./tenant.wiz

<Output truncated>

Do you want to create another private-network (y/n): n

Do you want to view the corresponding commands? (y/n): y
--------------------------------------------------------------------------------
mocreate MyCompany
cd MyCompany
moset alias Home
moset description My Company Network
moset monitoring-policy default
cd /aci/tenants/MyCompany/networking
cd /aci/tenants/MyCompany/networking/private-networks
mocreate local_net
cd local_net
moset description Local network
moset bgp-timers default
moset ospf-timers default
moset monitoring-policy default
cd /aci/tenants/MyCompany/networking/bridge-domains
mocreate BD1
cd BD1
moset description Bridge domain 1
moset network overlay-1
cd /aci/tenants/MyCompany/networking/private-networks/local_net
cd /aci/tenants/MyCompany/networking
cd /aci/tenants/MyCompany
--------------------------------------------------------------------------------
<Output truncated>

ウィザードの詳しい使用方法については、「設定ウィザードの使用」を参照してください。

コマンドのカスタマイズ
APIC CLIでは、/etc/scopedefsディレクトリ内の YAML（.yml）ファイルを使用して、Bashイン
ターフェイスの Linuxコマンドを拡張することができます。YAMLコンフィギュレーションファ
イルでは、実行する Linuxコマンドや各スコープで使用可能なオプションを指定します。

YAMLファイルを使用して、新しいコマンドを作成したり、既存の Linuxコマンドを拡張するこ
とができます。また、固有の .ymlファイルをMIT内のユーザのスコープに配置することで、ユー
ザ用のカスタムインターフェイスを定義できます。

YAMLを使用して次のコマンドをカスタマイズすることが可能です。
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• show：Cisco IOSや NX-OSに類似した形式で APICの設定を表示します。詳細については、
「show」の項を参照してください。

• create：特定のスコープ内でウィザードを実行します。ウィザードはMIT内に関連するオブ
ジェクトを作成します。詳細については、「create」の項を参照してください。

• where：コンテキストのディレクトリ（tenantや l4-l7-servicesなど）を表示します。詳細につ
いては、「where」の項を参照してください。

• scope：コンテキストのディレクトリ（tenantや l4-l7-servicesなど）にジャンプします。詳細
については、「scope」の項を参照してください。

• attach：指定されたファブリックノードへの SSHセッションを開きます。詳細については、
「attach」の項を参照してください。

Yaml コマンド定義の例

controller コマンド

次の例は、controllerコマンドの出力を示しています。
admin@apic1:aci> controller

operational-cluster-size : 3
differences-between-local-time-and-unified-cluster-time : 0
administrative-cluster-size : 3

controllers:
id name ip cluster-admin-state cluster-operational- health-state up-time

system-current-time
state

-- ----- -------- ------------------- -------------------- ------------ ---------------
---------------------

1 apic1 10.0.0.1 in-service available fully-fit 62:02:38:00.000
2014-05-

01T21:40:46.120+00:00
2 apic2 10.0.0.2 in-service available fully-fit 62:02:38:00.000
2014-05-

01T21:40:46.211+00:00
3 apic3 10.0.0.3 in-service available fully-fit 62:02:38:00.000
2014-05-

01T21:40:46.263+00:00

次の例は、controllerコマンドの YAML定義を示しています。
- controller:

help: 'Controller Node'
type: alias
dirFormat: '/aci/system/controllers/'
fileType: 'summary'
sub:

- name: id
label: id
type: arg
modelclass: fabric.Node
modelprop: id
classfilter: 'fabric.Node.role == "1"'
dirFormat: '/aci/system/controllers/%(id)s'
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fileType: 'summary'
help: 'controller'

tenant コマンド

次の例は、tenantコマンドの出力を示しています。
admin@apic1:~> show tenant infra bridge-domains default
# Executing command: cat /aci/tenants/infra/networking/bridge-domains/default/mo

# bridge-domain

# Naming properties (DO NOT EDIT):
# name : default

# Configurable Properties:
description :
custom-mac-address : 00:22:BD:F8:19:FF
l2-unknown-unicast : hardware-proxy
arp-flooding : no
unicast-routing : yes
ownerkey :
ownertag :
network : overlay-1
igmp-snoop-policy :
end-point-retention-policy :
l3-out :
external-route :
route-profile :
monitoring-policy :

次の例は、tenantコマンドの YAML定義の抜粋を示しています。
- tenant:

help: 'Tenant'
type: alias
dirFormat: '/aci/tenants/'
fileType: 'summary'
name: tenant
sub:
- name: name
label: name
type: arg
modelclass: fv.Tenant
modelprop: name
dirFormat: '/aci/tenants/%(name)s'
fileType: 'summary'
help: Tenant name
sub:
- name: bridge-domains
label: bridge-domains
type: keyword
dirFormat: '/aci/tenants/%(name)s/networking/bridge-domains/'
fileType: 'summary'
help: "All Bridge-domains"
sub:
- name: bd
label: bridge-domain-name
type: arg
modelclass: fv.BD
modelprop: name
dirFormat: '/aci/tenants/%(name)s/networking/bridge-domains/%(b\d)s'
fileType: 'mo'
help: Bridge domain name

- name: application-profiles
label: application-profiles
type: keyword
dirFormat: '/aci/tenants/%(name)s/application-profiles/'
fileType: 'summary'
help: "All application profiles"
sub:
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- name: ap
label: application-profile-name
type: arg
modelclass: fv.Ap
modelprop: name
dirFormat: '/aci/tenants/%(name)s/application-profiles/%(ap)s'
fileType: 'mo'
help: Application profile name

- name: private-networks
label: private-networks
type: keyword
dirFormat: '/aci/tenants/%(name)s/networking/private-networks/'
fileType: 'summary'
help: "All private networks"
sub:
- name: pn
label: private-network-name
type: arg
modelclass: fv.Ctx
modelprop: name
dirFormat: '/aci/tenants/%(name)s/networking/private-networks/%\(pn)s'
fileType: 'mo'
help: Private network name
type: arg
modelclass: fv.Ctx
modelprop: name
dirFormat: '/aci/tenants/%(name)s/networking/private-networks/%\(pn)s'
fileType: 'mo'
help: Private network name
(...)

YAML ファイルの形式

ファイル形式

次のキーワードを使用して、カスタムコマンドを使用する .ymlファイルを定義できます。

• help：コマンド、引数、キーワードの機能を定義するヘルプ文字列。例：help: 'Displays faults
for the current path.'

• type：次のコマンドアクションを 1つ指定します。

◦ alias：標準の UNIX aliasコマンドに類似。MITのディレクトリを参照します。

◦ command：UNIXコマンド（catや versionなど）を実行します。

◦ showcmd：設定コマンドの表示オプション（firmware listなど）を実行します。

• dirFormat：スコープのディレクトリ形式を指定します。たとえば、
aci/fabric/inventory/pod-1/node-%(id)sは、各ノードのサブディレクトリを指定します。

%(<arg>)sによって、dirFormatおよび cmdFormat文字列の引数を指定します。（注）

• fileType：ファイルタイプを指定します。summaryまたは moを指定できます。

• cmdFormat：実行するコマンドを指定します（例：cmdFormat: 'eventlog'）。特定のスコー
プでコマンドを実行するように指定できます。

•次のオプションは、コマンドの引数とキーワードです。
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sub：サブスコープを定義します。 aliasコマンドにのみ適用されます。◦

◦ name：引数またはキーワードの名前。

◦ label：引数またはキーワードのラベルを定義します。

◦ type：サブコマンドのパラメータタイプ。 argは引数を指定し、keywordはキーワード
を指定します。

◦

•次のオートコンプリート用オプションを使用できます。

◦ classfilter：クラスフィルタを定義します。たとえば、classfilter: 'fabric.Node.role ==
"1"'と指定した場合、結果にはロール値が 1のMOだけが含まれます。

◦ fill：スコープの子ディレクトリを表示するには、「fill: auto」と入力します。 aliasコマ
ンドにのみ適用されます。

◦ modelclass：結果のオートコンプリートに使用するスコープを定義します。

◦ modelprop：結果のオートコンプリートに使用するプロパティ（nameや idなど）を定
義します。
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第 3 章

コマンドリファレンス

この章では、次の CLIコマンドについて説明します。

• コマンドのヘルプ, 20 ページ

• attach, 20 ページ

• auditlog, 21 ページ

• create, 21 ページ

• controller, 22 ページ

• diagnostics, 23 ページ

• eraseconfig, 24 ページ

• eventlog, 25 ページ

• faults, 25 ページ

• firmware, 26 ページ

• health, 29 ページ

• loglevel, 29 ページ

• man, 31 ページ

• mobrowser, 31 ページ

• moconfig, 32 ページ

• mocreate, 33 ページ

• modelete, 34 ページ

• mofind, 34 ページ

• moprint, 35 ページ

• moquery, 36 ページ
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• moset, 37 ページ

• mostats, 38 ページ

• password, 41 ページ

• reload, 41 ページ

• scope, 41 ページ

• show, 42 ページ

• svcping, 44 ページ

• techsupport, 44 ページ

• trafficmap, 45 ページ

• version, 45 ページ

• where, 46 ページ

コマンドのヘルプ
次のツールを使用して CLIコマンドのヘルプを表示できます。

•コマンド名 -help：コマンドの要約を表示します。

admin@apic1:aci> controller -h
Usage: controller [TARGETNODE_ID] [commission|decommission]

Display controller info. Commission or Decommission controllers.

Options:
-h --help

• manコマンド名：コマンドに関する Linux形式のmanページ（マニュアルページ）を表示し
ます。

admin@apic1:aci> man controller

attach
attachコマンドは、指定されたファブリックノードへの SSHセッションを開きます。

attach apic1

attach leaf1

attach spine1
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例

次の例は、attachコマンドを使用して leaf1ノードに接続する方法を示しています。
admin@apic1:aci> attach leaf1
# Executing command: ssh leaf1
Warning: Permanently added 'leaf1,10.0.75.31' (RSA) to the list of known hosts.
admin@leaf1's password:
admin@leaf1:~>

auditlog
監査ログには、ログイン時刻やログアウト時刻など、監査情報が含まれています。特定のノー

ド、モジュール、インターフェイスの監査の要約を表示するには、auditlogコマンドを使用しま
す。

auditlog [ auditlog-id]

___________________
構文の説明

機能オプション

表示する監査ログの番号を指定します。auditlog-id

例

次の例は、auditlogコマンドの使用例を示しています。
admin@apic1:Solar> pwd
/home/admin/aci/tenants/Solar
admin@apic1:Solar> auditlog 4294967305
ID : 4294967305
Description : Tenant Solar created
Affected Object : uni/tn-Solar
Time Stamp : 2014-07-21T20:00:25.518+00:00
Cause : transition
Code : E4206326
Severity : info
Change Set : name:Solar
Action Performed : creation
Action Trigger : config
Transaction ID : 14411518807585652035
User : admin

create
createコマンドは特定のスコープ内でウィザードを実行します。ウィザードはMIT内に関連する
オブジェクトを作成します。

create scope
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例

次の例は、createコマンドの使用方法を示しています。
admin@apic1:~> create tenant
# Executing command: 'cd /aci/tenants; ./tenant.wiz'

Create Tenant:
--------------
Name : Cisco
Description : Cisco Systems
Monitoring Policy:

Security Domains:
-----------------
Name :
skipping...

Create new network:
-------------------
Name :
skipping...

Do you want to view the corresponding commands? (Yes/No): Yes
-------------------------------------------------------------------------
mocreate Cisco
pushd .
cd Tenant-Test
moset description "Cisco Systems"

pushd .
cd security-domains
popd

pushd .
cd networking

pushd .
cd private-networks
popd
popd
popd
--------------------------------------------------------------------------------

Do you want to commit changes? (Yes/No): Yes
Adding mo tenants/Cisco
All requests processed successfully!

create YAMLファイルの tenantセクションは、次のように定義されます。
- tenant:
help: 'Tenant'
type: alias
dirFormat: '/aci/tenants/'
fileType: 'summary'
createFile: tenant.wiz
name: tenant

YAML（.yml）ファイルの形式の詳細については、「コマンドのカスタマイズ」を参照してく
ださい。

（注）

controller
コントローラの情報を表示したり、ノードをコミッションまたはデコミッションするには、controller
コマンドを使用します。
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controller [controller-id] [commission | decommission]

___________________
構文の説明

機能オプション

ノードをコミッション（作成）します。commission

指定されたノードをデコミッションします。decommission

コントローラの ID。controller-id

例

次の例は、controllerコマンドの使用方法を示しています。
admin@apic1:> controller 1 decommission

diagnostics
機器の診断テストを表示するには、diagnosticsコマンドを使用します。

diagnostics node-id

___________________
構文の説明

機能オプション

ターゲットのノード IDまたはノード名。一連
のノード IDやノード名のリストを指定できま
す。

node-id

例

次の例は、diagnosticsコマンドの使用方法を示しています。
admin@apic1:aci> diagnostics 1
Dn Group Model Subject Class Test Set

----------------------------------------------------------------------------------------------
topology/pod-1/node- internal-conn N9K-C9396PX eqptSupC mgmtp-lb

19/sys/diag/grptests-

eqptSupC-model-[N9K-

C9396PX]-grp-internal-

conn

topology/pod-1/node- cpu N9K-C93128TX eqptSupC cpu-cache

19/sys/diag/grptests-

eqptSupC-model-[N9K-
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C93128TX]-grp-cpu

topology/pod-1/node- sys-mem N9K-C93128TX eqptSupC bios-mem,mem-health

19/sys/diag/grptests-

eqptSupC-model-[N9K-

C93128TX]-grp-sys-mem

topology/pod-1/node- peripherals Nagano eqptSupC act2-acc,cons-dev,fpga-

19/sys/diag/grptests- reg-chk,ge-

eqptSupC-model- eeprom,nvram-

[Nagano]-grp- cksum,obfl-acc,spi-

peripherals cksum,ssd-acc,usb-bus

topology/pod-1/node- fex NXS8-4532 eqptLC extch-fp,extch-

19/sys/diag/grptests- hp,extch-sprom

eqptLC-model-[NXS8-

4532]-grp-fex

admin@apic1:aci>

eraseconfig
最初の設定情報以外のAPICの設定を消去して、APICをリブートするには、eraseconfigコマンド
を使用します。

このコマンドを実行すると、APICがリブートします。（注）

eraseconfig [ setup ]

___________________
構文の説明

機能オプション

最初の設定情報を消去します。リブート後、最

初の APIC設定ダイアログがコンソールに表示
されます。

セットアップ

例

次の例は、eraseconfigコマンドの使用方法を示しています。
admin@apic1:~> eraseconfig
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eventlog
特定のノード、モジュール、インターフェイスのイベントの要約を表示するには、eventlogコマ
ンドを使用します。

eventlog controller node-id

eventlog switch node-id

eventlog switch interface interface-name node-id

eventlog switch module module-id node-id

eventlog switch module module-id port port-number node-id

___________________
構文の説明

機能オプション

コントローラのイベントログを表示します。controller

スイッチのイベントログを表示します。switch

ターゲットのノード IDまたはノード名。一連のノー
ド IDやノード名のリストを指定できます。

node-id

インターフェイスの IDまたはインターフェイスの範囲
を指定します。

interface

インターフェイスの IDまたは範囲。interface-name

モジュールを指定します。module

モジュール ID。module-id

例

次の例は、eventlogコマンドの使用方法を示しています。
admin@apic1:/> eventlog switch 101 interface eth1/1

faults
特定のノード、モジュール、ポート、インターフェイスの障害の要約を表示するには、faultsコマ
ンドを使用します。
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faults switch node-id {ack| detail| history| interface interface-name|module module-id port port-number|
unack} fault-code

faults controller controller-id {ack| detail| history| unack} fault-code

___________________
構文の説明

機能オプション

コントローラの健全性ログを表示します。controller

コントローラを指定します。controller-id

スイッチの健全性ログを表示します。switch

ターゲットのノード IDまたはノード名。一連のノー
ド IDやノード名のリストを指定できます。

node-id

インターフェイスの IDまたはインターフェイスの範囲
を指定します。

interface

インターフェイスの IDまたは範囲。interface-name

モジュールを指定します。module

モジュール ID。module-id

障害の詳細を表示します。detail

確認応答された障害を表示します。ack

確認応答されていない障害を表示します。unack

履歴を表示します。history

ポート範囲を指定します。port

ポート番号。port-number

障害コードを指定します。fault-code

例

次の例は、faultsコマンドの使用方法を示しています。
admin@apic1:faults> faults controller 1 detail

firmware
ファブリックコントローラノードのリポジトリ内のファームウェアイメージを管理するには、

firmwareコマンドを使用します。

   Cisco APIC コマンドラインインターフェイスユーザガイド
26

コマンドリファレンス

firmware



このコマンドは、ローカルコントローラのソフトウェアのアップグレード用です。クラスタ

内のファブリックコントローラノードのファームウェアをアップグレードするには、ポリシー

ベースのファームウェアアップグレードを使用します。

（注）

firmware add image-name

firmware delete image-name

firmware upgrade status

firmware upgrade status node node-id

firmware upgrade catalog image-name

firmware upgrade controller image-name

firmware upgrade switch node node-id image-name

___________________
構文の説明

機能オプション

リポジトリにファームウェアイメージを追加し

ます。FTP、SCP、HTTP、または任意のユーザ
認証方式を使用して、ファームウェアをダウン

ロードできます。

add

リポジトリからファームウェアイメージを削除

します。

delete

イメージファイルの名前。image-name

ファームウェアリポジトリ内のファームウェア

イメージを一覧表示します。

list

スイッチまたはローカルAPICのファームウェ
アをアップグレードします。

upgrade

コントローラへのローカルイメージのインス

トールを指定します。

controller

ファームウェアの更新状態を表示します。status
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ターゲットのノード IDまたはノード名。同時
に 1つのノードにのみファームウェアをインス
トールできます。

APICの場合、ファームウェアはクラ
スタ内のすべてのAPICにインストー
ルされます。

（注）

node-id

スイッチへのイメージのインストールを指定し

ます。

switch

イメージカタログ内のイメージをアップグレー

ドします。

catalog

例

次の例は、firmwareコマンドの使用方法を示しています。
admin@apic1:~> firmware list
Name Type Major-Version Minor-Version Size(Bytes) Download-Date
----------------------- ------- ------------- ------------- -----------
---------------------
ifabric-k9-catalog- catalog 1.0 (0.566) 7461 2014-01-
1.0.0-566.bin
28T11:17:36.054+00:00
admin@apic1:~> firmware add ifabric-k9-simsw-1.0.0-559.bin
Firmware Image ifabric-k9-simsw-1.0.0-559.bin is added to the repository

admin@apic1:~> firmware list
Name Type Major-Version Minor-Version Size(Bytes) Download-Date
----------------------- ------- ------------- ------------- -----------
---------------------
ifabric-k9-catalog- catalog 1.0 (0.566) 7461 2014-01-
1.0.0-566.bin
28T11:17:36.054+00:00
ifabric-k9-simsw-1.0.0- switch 1.0 (0.559) 854412177 2014-01-
559.bin

admin@apic1:~> firmware upgrade switch node 17 ifabric-k9-simsw-1.0.0-559.bin
Firmware Installation on Switch Scheduled
To check the upgrade status, use 'firmware upgrade status -t <node-id>'
admin@apic1:~>
admin@apic1:~> firmware upgrade status node 17
Firmware Upgrade Status:
Upgrade-Status Status Desired-Version Install-Stage Start-Date End-Date

-------------- ------ ---------------- ----------------- ---------------------
---------------------
inprogress simsw-1.0(0.559) InstallNotStarted 2014-01- 2014-01-

28T11:26:38.313+00:00
28T10:59:37.746+00:00.
admin@apic1:~> firmware upgrade status
Node-Id Role Upgrade-Status
--------------------------------------
3 controller notscheduled
17 leaf completeok
20 spine notscheduled
1 controller notscheduled
2 controller notscheduled
19 spine notscheduled
18 leaf notscheduled
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health
ノード、モジュール、インターフェイス、ポートの健全性に関する要約を表示するには、health
コマンドを使用します。

health switch node-id {ack| detail| history| interface interface-name|module module-id port port-number|
unack}

health controller controller-id {ack| detail| history| unack}

___________________
構文の説明

機能長い形式

コントローラの障害を表示します。controller

スイッチの障害を表示します。switch

ターゲットのノード IDまたはノード名。一連の
ノード IDやノード名のリストを指定できます。

node-id

1つのインターフェイスまたはインターフェイス
の範囲を指定します。

interface

インターフェイスの名前または範囲。interface-name

IDによって1つ以上のモジュールを指定します。module

モジュール名。module-id

1つのポートまたはポート範囲を指定します。port

ポートの番号または範囲。port_id

履歴を表示します。history

例

次の例は、healthコマンドの使用方法を示しています。

admin@apic1:admin> health switch 101 interface eth1/1
Current Score Previous Score Timestamp
------------- -------------- ---------------------
95 96 2014-07-

21T15:25:24.092+00:00

Total : 1

loglevel
APICのロギング設定を表示するには、loglevelコマンドを使用します。
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loglevel get node node-name dme dme-name

loglevel set node node-name dme dme-name topic topic-name severity severity-level

___________________
構文の説明

機能オプション

ノードのサービスログレベルを返します。get

ノードのサービスログレベルを設定します。set

ノードを指定します。node

ノード名。node-name

ノードで実行しているサービスプロセスを識別

します。

dme

サービスプロセス（DME）の名前。使用可能
な DMEはノードによって異なり、次のような
DMEがあります。

• ae

• appliancedirector

• bootmgr

• dbgr

• eventmgr

• nginx

• observer

• policymgr

• scripthandler

• topomgr

• vmmmgr

dme-name

ロギングサブシステムを指定します。topic

ロギングサブシステム。topic-name

ロギングの重要度を指定します。severity
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ロギングの重要度。次の値を設定できます。

• CRIT：クリティカルエラー

• ERROR：重大なエラー

• WARN：警告

• INFO：情報エラー

• DBG4：デバッグレベル 4

• DBG3：デバッグレベル 3

• DBG2：デバッグレベル 2

severity-level

例

次の例は、loglevelコマンドの使用方法を示しています。
admin@apic1:pod-1> loglevel get node spine1 dme dbgrelem
logDefault : DBG4

man
コマンドの man（マニュアル）ページを表示するには、manコマンドを使用します。

man command-name

___________________
構文の説明

機能オプション

コマンド名。command-name

例

次の例は、manコマンドの使用方法を示しています。
admin@apic1> man trafficmap

mobrowser
管理対象オブジェクト（MO）ブラウザを起動するには、mobrowserコマンドを使用します。

mobrowser [scope]___________________
構文の説明

機能オプション
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MIT内のスコープを指定します（aaa、accessな
ど）。

scope

例

次の例は、mobrowserコマンドの使用方法を示しています。
admin@apic1:> mobrowser

moconfig
設定バッファに格納されている設定をコミットまたは破棄するには、moconfigコマンドを使用し
ます。

moconfig{commit| discard| diff| running}

___________________
構文の説明

設定バッファに格納されている設定をコミットします。commit

設定バッファに格納されている設定を破棄します。discard

アクティブな設定と設定バッファとの相違について要約を表示します。diff

特定のコンテキストの設定を作成するために使用された CLIコマンドを表
示します。このオプションは、テンプレート設定の作成プロセスを簡易化

します。設定テンプレートの詳細については、「設定テンプレートの作成」

を参照してください。

running

例

次の例は、moconfigコマンドの使用方法を示しています。
admin@apic1:local-users> moconfig diff
--- ./mario/mo 2013-10-01 21:17:06.000000000 -0700
+++ ./mario/mo.buffer 2013-10-01 21:17:53.000000000 -0700
@@ -2,8 +2,8 @@
local-user :
----------
login-id : george
-first-name :
-last-name :
+first-name : George
+last-name : Washington
phone :
email :
description :

admin@apic1:local-users> moconfig commit
Commit Successful
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admin@apic1:local-users> moconfig diff
admin@apic1:local-users>
admin@apic1:aci > cd tenants/
admin@apic1:tenants> moconfig running
cd /aci/viewfw/tenants
cd networking
mocreate fv-tenant-common
moconfig commit
mocreate fv-tenant-test
moconfig commit
mocreate fv-tenant-mgmt
moconfig commit
cd external-routed-networks
mocreate l3ext-out-x
moconfig commit
mocreate l3-outside-x
moconfig commit
cd l3-outside-x
cd logical-node-profiles
mocreate nodex
cd nodex
moset tag yellow-green
moconfig commit

mocreate
管理対象オブジェクト（MO）を作成するには、mocreateコマンドを使用します。

スコープを指定しない場合は、現在のコンテキストでMOが作成されます。（注）

mocreate [context] name property-name property-value

___________________
構文の説明 MOのコンテキスト。context

（任意）MOの名前。name

（任意）MOのプロパティを指定します。property-name

（任意）プロパティの値を指定します。property-value

例

次の例は、mocreateコマンドを使用して、ユーザを表すMOを作成する方法を示しています。
admin@apic1:node-associations> mocreate LS-all/
admin@apic1:node-associations> moconfig commit
Committed mo
'fabric/policies/fabric-policy-associations/leaf/node/LNP/node-associations/LS-all'
All mos committed successfully.
admin@apic1:node-associations> ls
LS-all
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デフォルトの設定を上書きするには、次の例のように、mocreateコマンドで追加のプロパティを
指定します。
admin@apic1:private-networks> pwd
/aci/tenants/common/networking/private-networks
admin@apic1:private-networks> mocreate Private1 monitoring-policy Monitor1

modelete
管理対象オブジェクト（MO）を削除するには、modeleteコマンドを使用します。

このコマンドは、通常、下位レベルのスコープを削除する場合に使用します。（注）

modelete mo-name

___________________
構文の説明 MOを格納しているディレクトリの名前。mo-name

例

admin@apic1:node-associations> modelete LS-all/

mofind
管理情報ツリー（MIT）内の特定のMOを検索するには、mofindコマンドを使用します。

mofind scope class package.class mo-value

___________________
構文の説明

機能長い形式

クラス引数。MOクラスを返すように指定します。class

MOのパッケージ名。package

MOのクラス名。class

MOの名前。mo-value
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例

次の例は、mofindコマンドの使用方法を示しています。
admin@apic1:aci> mofind . class fv.Tenant /.aci/viewfs/tenants/t14/mo
/.aci/viewfs/tenants/infra/mo
/.aci/viewfs/tenants/common/mo
/.aci/viewfs/tenants/Solar/mo
/.aci/viewfs/tenants/mgmt/mo
admin@apic1:aci> mofind . class aaa.User /.aci/mitfs/uni/userext/user-admin/mo
/.aci/viewfs/admin/aaa/security-management/local-users/admin/mo

moprint
管理対象オブジェクトや管理対象オブジェクトバッファファイルの出力形式を指定するには、

moprintコマンドを使用します。

このコマンドを使用すると出力を標準化できるので、自動化する場合に役立ちます。（注）

moprint{exclude-help| include-help} {json| pretty| xml}

___________________
構文の説明

プロパティの説明を除外した出力を指定しま

す。

exclude-help

プロパティの説明を含む出力を指定します。include-help

JSON出力を指定します。json

表形式による XML出力を指定します。pretty

XML出力を指定します。xml

例

次の例は、moprintコマンドを使用して、MOのプロパティを表示する JSON出力を指定する方法
を示しています。

admin@apic1:local-users> moprint json
admin@apic1:local-users> cat ./mario/mo
{
"aaaUser": {
"attributes": {
"aaaUserclearPwdHistory": {
"value": "no"

},
"aaaUseremail": {
"value": ""

},
"aaaUserlastName": {
"value": "Washington"

},
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"aaaUserphone": {
"value": ""

},
"aaaUserdescr": {
"value": ""

},
"aaaUserexpiration": {
"value": "never"

},
"aaaUserexpires": {
"value": "no"

},
"aaaUserencPwd": {
"value": ""

},
"aaaUseraccountStatus": {
"value": "active"

},
"aaaUsername": {
"value": "george"

},
"aaaUserfirstName": {
"value": "George"

},
"aaaUserpwdLifeTime": {
"value": "no-password-expiration"

},
"aaaUserpwd": {
"value": ""

}
}
}

}

moquery
管理対象オブジェクト（MO）関するクエリーを実行するには、moqueryコマンドを使用します。

moquery{--host hostname| --port portname| --dn dn| --klass classname| --filter property| --attrs attributes|
--output output| -user username| --options options}

___________________
構文の説明

機能オプション

APICホストを指定します。--host

APICのホスト名または IPアドレス。host-id

RESTインターフェイスのポートを指定します。--port

RESTインターフェイスのポート番号。portname

管理対象オブジェクト（MO）の識別名（DN）
を指定します。

--dn

MOの DN。dn

クエリーのクラス名を指定します。--klass

   Cisco APIC コマンドラインインターフェイスユーザガイド
36

コマンドリファレンス

moquery



クラスを指定します。複数のクラスをカンマで

区切って入力することもできます。

classname

MOをフィルタするプロパティを指定します。--filter

MOをフィルタするプロパティ。property

クエリーが表示する属性を指定します。--attrs

表示する属性のタイプ。 config（設定の属性）
または allを選択できます。

attributes

クエリーの出力形式を指定します。--output

クエリーの出力形式。 JSONまたは XMLを選
択できます。

output

ユーザ名を指定します。--user

ユーザ名。username

クエリーのオプションを指定します。--options

無効にするクエリーオプション。options

例

次の例は、moqueryコマンドの使用方法を示しています。
admin@apic1:~> moquery --dn unallocencap-[uni/infra]
Total Objects shown: 1

# stp.UnAllocEncapCont
infraPKey : uni/infra
allocSize : 0
childAction :
descr :
dn : unallocencap-[uni/infra]
lastAssigned : 8192
lcOwn : local
modTs : 2014-07-26T16:46:27.176+00:00
name :
ownerKey :
ownerTag :
rn : unallocencap-[uni/infra]
size : 0
status :

moset
管理対象オブジェクト（MO）のプロパティを設定するには、mosetコマンドを使用します。

moset { property-name property-value [add | remove ] }

___________________
構文の説明

プロパティ名。property-name
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プロパティ値。property-value

管理対象オブジェクトにプロパティを追加しま

す。

add

管理対象オブジェクトからプロパティを削除し

ます。

remove

例

次の例は、mosetコマンドを使用して、管理対象オブジェクトのプロパティを設定する方法を示
しています。

admin@apic0:local-users> cat george/mo
# aaa.User
local-user :
----------
login-id : george
first-name :
last-name :
phone :
email :
description :
account-status : active
account-expires : no
expiration-date : never
clear-password-history : no
encrypted-password :
password :
password-life-time : no-password-expiration
admin@apic0:local-users> moset first-name George last-name Washington
admin@apic0:local-users> cat mario/mo.buffer
# aaa.User
local-user :
----------
login-id : george
first-name : George
last-name : Washington
phone :
email :
description :
account-status : active
account-expires : no
expiration-date : never
clear-password-history : no
encrypted-password :
password :
password-life-time : no-password-expiration
admin@ifc0:local-users>

mostats
MOの統計情報を表示するには、mostatsコマンドを使用します。

mostats [stats-class] [sampling-interval interval] [location location-name] [counter counter-name] [values
values-name] [from date-from] [to date-to] [thresholded thresholded-flags] [output-to outputname]
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___________________
構文の説明

統計情報のタイプ。現在のスコープで使用可能な統計情報のリストを

表示するには、Tabオートコンプリート機能を使用します。
stats-class

統計情報のサンプリング間隔を指定します。sampling-interval

サンプリング間隔。次の値を選択できます。

• 5min

• 15min

• 1h

• 1d

• 1 W

• 1mo

• 1qtr

• 1year

デフォルト値は 5分です。

interval

統計情報の表示対象の場所を指定します。location

統計情報の表示対象の場所。historyまたは currentを選択できます。location-name

表示する特定のカウンタを指定します。このキーワードを省略した場

合は、すべてのカウンタが表示されます。

counter

カウンタ名。カウンタ名を指定しない場合は、すべてのカウンタの値

が表示されます。

オートコンプリート機能を使用すると、使用可能なカウンタを一覧表

示できます。

counter-name

表示する特定の値を指定します。values

表示する値のタイプ。オートコンプリート機能を使用すると、使用可

能な値を一覧表示できます。

統計値は、指定したカウンタおよび場所に応じて異なりま

す。

（注）

values-name

統計情報の開始日時を指定します。このキーワードは履歴統計情報に

使用されます。

from

クエリの開始日。date-from
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統計の終了日時を指定します。このキーワードは履歴統計情報に使用

されます。

to

クエリの終了日。date-to

しきい値を超えている履歴統計を指定します。thresholded

しきい値のフラグ値。thresholded-flags

特定の出力タイプを指定します。output-to

出力のタイプ。次の値を選択できます。

• table

• graph

output-name

例

次の例は、mostatsコマンドの使用方法を示しています。
admin@apic0:leafport-17> mostats ingress-byte-counters location history
Counters:

flood (bytes) : periodic value
multicastRate (bytes-per-second) : average value
multicast (bytes) : periodic value
unicastRate (bytes-per-second) : average value
unicast (bytes) : periodic value

Time Interval flood multicastRate multicast unicastRate unicast

2013-10-23 13:40:10 + 300sec 1692622494 6038011 1811403699 5959938 1787981697

2013-10-23 13:45:10 + 290sec 1701770043 5896513 1709988944 6350713 1841707150

2013-10-23 13:50:00 + 300sec 1875699742 6327240 1898172394 5204047 1561214263

2013-10-23 13:55:00 + 300sec 1991025635 6407343 1922203057 5961950 1788585183

2013-10-23 14:00:00 + 310sec 2020555778 6857403 2125795303 7152710 2217340307

2013-10-23 14:05:10 + 290sec 1884001802 6545303 1898138103 5878862 1704870238

2013-10-23 14:10:00 + 310sec 2037567241 5880848 1823063295 6927670 2147577849

2013-10-23 14:15:10 + 300sec 1651084097 6128338 1838501627 5696007 1708802494

2013-10-23 14:20:10 + 300sec 2119253728 5719718 1715322961 5606184 1681939173

2013-10-23 14:25:10 + 300sec 1824918785 6553074 1965922597 6167935 1850380704

2013-10-23 14:30:10 + 300sec 1794072506 6508516 1952555134 6745063 2023519193

2013-10-23 14:35:10 + 290sec 2305467846 6493923 1883237807 6693507 1941117370

   Cisco APIC コマンドラインインターフェイスユーザガイド
40

コマンドリファレンス

mostats



password
APICのパスワードを変更するには、passwordコマンドを使用します。

password

例

次の例は、passwordコマンドの使用方法を示しています。
admin@apic1:aci> passwd
Changing password for user admin.
(current) password:
New password:
Retype new password:
Password for user admin is changed successfully.
admin@apic1:aci>

reload
特定のノードまたはモジュールをリロードするには、reloadコマンドを使用します。

ノードを指定しない場合は、現在のコンテキストのノードがリロードされます。（注）

reload {controller | switch} node-id

___________________
構文の説明

機能オプション

コントローラをリロードします。controller

スイッチをリロードします。switch

ターゲットのノード IDまたはノード名。一連のノード IDや
ノード名のリストを指定できます。

node-id

例

次の例は、reloadコマンドの使用方法を示しています。
admin@apic1:aci> reload switch 18

scope
スコープのディレクトリにジャンプするには、scopeコマンドを使用します。
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whereコマンドはコンテキストのMITディレクトリを表示しますが、scopeはディレクトリを
開きます。

（注）

scope scope-name

___________________
構文の説明

スコープ名（aaa、access-policiesなど）。scope-name

例

次の例は、scopeコマンドの使用方法を示しています。
admin@apic1:~> pwd
/home/admin
admin@apic1:/> scope tenant
Changing directory to /.aci/tenants/
admin@apic1:tenants> pwd
/aci/tenants

show
showコマンドは、Cisco IOSや NX-OSに類似した形式で APICの設定を表示します。このコマン
ドは、Linuxの aliasコマンドに似ています。

show context

___________________
構文の説明

コンテキスト名（aaa、access-policiesなど）。context

コンテキスト

次の例は、標準の showコマンドオプションを示しています。
admin@apic1:~> show <Esc><Esc>
aaa aaa
access Fabric Access Policies
auditlog Show auditlog on current path
bgp Show BGP information
cdp Show Cisco Discovery Protocol information
controller Controller Node
cores cores
eventlog Show eventlog on current path
external-data-collectors external-data-collectors
fabric Fabric Details
faults Show faults current path
fex Show fex information
firmware Show firmware
health Show health on current path
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historical-record-policy historic-record-policies
import-export Import/Export
interface Show interface status and information
interface-policies interface-policies
ip Display IP information
isis Display IS-IS status and configuration
l4-l7 L4-L7 Sevices Details
lldp Show information about lldp
module Show module information
schedulers schedulers
switch Switch Node
tenant Tenant
trafficmap Show trafficmap
version Show version
vmware VMware vCenter/vShield Controllers
vpc Show vpc information

show コマンドのカスタマイズ

/etc/scopedefsディレクトリ内の YAML（.yml）ファイルを使用して、showコマンドをカスタマイ
ズできます。

ユーザは、自身の /home/username/scopedefs/ディレクトリに .ymlファイルを作成して、showカス
タムコマンドを定義できます。また、/home/username/scopedefs/.ignore.ymlファイルに特定の show
スコープを追加することによって、そのスコープを無視できます。

次の例に示す cmdFormat値のように、特定のスコープで実行する showカスタムコマンドを定義
することもできます。

vmware :
type: alias
help: "VMware vCenter/vShield Controllers"
name: vmware
label: vmware
sub:

- name: controllers
label: controllers
type: keyword
cmdFormat: "find /aci/vm-networking/inventory/VMware/vmm-domains/ -name controllers

-exec echo ';' -exec echo {} ';' -exec cat '{}/summary' ';'"
help: "Status of all Controllers"

- name: domain
label: domain
type: keyword
help: "Domain"

YAML（.yml）ファイルの形式の詳細については、「コマンドのカスタマイズ」を参照してく
ださい。

（注）

例

次の例は、showコマンドを使用して、ローカルユーザを表示する方法を示しています。
admin@apic1:~> show aaa local-users
# Executing command: cat /aci/admin/aaa/security-management/local-users/summary

local-users:
login-id first-name last-name email phone
-------- ---------- --------- ----- -----
admin

次の抜粋は、showコマンドの aaaスコープの YAML定義を示しています。
- aaa:
name: aaa

Cisco APIC コマンドラインインターフェイスユーザガイド
43

コマンドリファレンス

show



help: 'aaa'
type: alias
dirFormat: ' '
sub:

- name: local-users
label: local-users
type: keyword
dirFormat: '/aci/admin/aaa/security-management/local-users/'
fileType: 'summary'
help: 'local users'

svcping
サービスデバイスの管理インターフェイスを pingするには、svcpingコマンドを使用します。

このコマンドは管理情報ツリー（MIT）内でサポートされます。aciファイルシステム内では
サポートされません。

（注）

svcping path

___________________
構文の説明 mitファイルシステム内のサービスデバイス（CDev）のパス。path

例

次の例は、svcpingコマンドの使用方法を示しています。

techsupport
トラブルシューティング情報を表示するには、techsupportコマンドを使用します。

ノード IDを指定しない場合は、コマンドの発行先ノードの情報が APICによって収集されま
す。

（注）

techsupport{controller | db| local| remote| switch nodeid }

___________________
構文の説明

機能オプション

ACIファブリック内の全ノードのテクニカルサポート情報を表
示します。

all
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ファブリックコントローラの障害を表示します。controllers

データベース情報のスナップショットを収集します。db

テクニカルサポート情報をローカルに収集します。local

テクニカルサポート情報のリモート宛先を一覧表示、追加、ま

たは削除します。

remote

スイッチの障害を表示します。switch

ターゲットのノード IDまたはノード名。一連のノード IDや
ノード名のリストを指定できます。

node-id

例

次の例は、techsupportコマンドの使用方法を示しています。
admin@apic1:~> techsupport switch 101
Triggering techsupport for Switch 101 using policy supNode101
Triggered on demand tech support successfully for node 101, will be available at:
/data/techsupport on the controller.
Use 'status' option with your command to check techsupport status

trafficmap
2つのノード間のトラフィックの要約を表示するには、trafficmapコマンドを使用します。

controller srcnode source-node-id destnode dest-node-id

___________________
構文の説明

機能オプション

ノード名を指定します。srcnode

送信元ノードの名前。source-node-id

宛先ノードを指定します。destnode

宛先ノードの名前。dest-node-id

例

次の例は、trafficmapコマンドの使用方法を示しています。
admin@apic1:> trafficmap srcnode 2 destnode 12

version
ノードの現在のソフトウェアバージョンを表示するには、versionコマンドを使用します。
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ノードを指定しない場合は、設定されている全ノードの現在のソフトウェアバージョンが表

示されます。

（注）

version {controller | switch} [node-id ]

___________________
構文の説明

機能オプション

コントローラのバージョンを表示します。controller

スイッチのバージョンを表示します。switch

ターゲットのノード IDまたはノード名。一連のノード IDや
ノード名のリストを指定できます。

node-id

例

次の例は、versionコマンドの使用方法を示しています。
admin@apic1:~> version switch 101
node type node id node name version
--------- ------- --------- ----------------
leaf 101 leaf1 simsw-1.0(0.450)

admin@apic1:~> version
node type node id node name version
---------- ------- --------- ----------------
controller 1 apic1 1.0(0.450)
controller 2 apic2 1.0(0.450)
controller 3 apic3 1.0(0.450)
leaf 101 leaf1 simsw-1.0(0.450)
leaf 102 leaf2 simsw-1.0(0.450)
leaf 103 leaf3 simsw-1.0(0.450)
spine 104 spine1 simsw-1.0(0.450)
spine 105 spine2 simsw-1.0(0.450)

where
スコープの管理情報ツリー（MIT）のディレクトリパスを表示するには、whereコマンドを使用
します。

where scope-name

___________________
構文の説明

スコープ名（aaa、access-policiesなど）。scope-name
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例

次の例は、whereコマンドの使用方法を示しています。
admin@apic1:~> where aaa local-users admin
/aci/admin/aaa/security-management/local-users/admin
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