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対象読者
このガイドは、アプリケーションセントリックインフラストラクチャファブリックの設定およ

び維持に携わるネットワーク管理者およびシステム管理者を対象としています。

新機能および変更された機能に関する情報
次の表は、この最新リリースまでの、このガイドでの主な変更点の概要を示したものです。ただ

し、このリリースまでのこのガイドの変更点や新機能の中には一部、この表に記載されていない

ものもあります。

ここで、機能リリース

ポートセキュリティと

ACIについて, （58
ページ）

ポートセキュリティ2.0(1)

COOP認証について,
（211ページ）

COOP認証2.0(1)

レイヤ 3マルチキャス
ト, （122ページ）

レイヤ 3マルチキャスト2.0(1)
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ここで、機能リリース

ファブリックWAN経
由のレイヤ 3 EVPN
サービス , （157ペー
ジ）

ファブリックWAN経由のレイヤ 3 EVPNサー
ビス

2.0(1)

マルチポッドファブ

リックについて, （161
ページ）

マルチポッドファブリック2.0(1)

CLIを使用して確認さ
れたスケーラビリティ,
（291ページ）

CLIを使用して確認されたスケーラビリティ2.0(1)

BFDについて, （110
ページ）

BFD1.2(2)

EIGRPインターフェイ
スの設定, （95ペー
ジ）

OSPFの設定, （69
ページ）

ルート集約

レイヤ 3外部接続の設
定, （63ページ）

ルートダンプニング

レイヤ 3外部接続の設
定, （63ページ）

レイヤ 3外部接続を設定するための名前付き
モード

レイヤ 3外部接続の設
定, （63ページ）

IPv6サポート

初回リリース1.2(1)

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
xii

はじめに

表記法



説明表記法

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
xiii

はじめに

表記法



このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料

シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIのマニュアルは、次の URLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html。

シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュアル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/
support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html。

Cisco Nexus 9000 シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/tsd-products-support-series-home.html

Cisco Application Virtual Switch のマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/application-virtual-switch/tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）と OpenStack の統合に関す
るマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。http://
www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。
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第 1 章

APIC CLI の使用

• NX-OSスタイル CLIへのアクセス, 1 ページ

• APICの NX-OSスタイル CLIの使用方法, 2 ページ

• NX-OSの使用方法の違い, 5 ページ

NX-OS スタイル CLI へのアクセス

CiscoAPICリリース1.0からリリース1.2まで、デフォルトCLIは管理対象オブジェクト（MO）
および管理情報モデルのプロパティから上で直接動作するコマンドのBashシェルでした。Cisco
APICリリース 1.2以降のデフォルト CLIは NX-OSスタイル CLIです。オブジェクトモデル
CLIは、最初の CLIプロンプトで bashコマンドを入力することにより使用できます。

（注）

手順

ステップ 1 セキュアシェル（SSH）クライアントから、username@ip-addressのAPICへの SSH接続を開きま
す。

初期設定時に設定した管理者のログイン名とアウトオブバンド管理 IPアドレスを使用します。た
とえば、admin@192.168.10.1などがこれに該当します。

ステップ 2 プロンプトが表示されたら、管理者パスワードを入力します。

次の作業

NX-OSスタイル CLIを入力する場合、最初のコマンドレベルは EXECレベルになります。この
レベルから、次のコンフィギュレーションモードに移行できます。

• NX-OSスタイル CLIで続行するには、EXECモードのままにするか、configureと入力して
グローバルコンフィギュレーションモードに移行できます。

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
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NX-OSスタイル CLIコマンドの詳細については、『Cisco APIC NX-OS Style CLI Command
Reference』を参照してください。

•オブジェクトモデル CLIに移行するには、bashと入力します。

オブジェクトモード CLIコマンドの詳細については、『Cisco APIC Command-Line Interface
User Guide, APIC Releases 1.0 and 1.1』を参照してください。

APIC の NX-OS スタイル CLI の使用方法

CLI コマンドモードの使用方法

NX-OSスタイルの CLIは、ルートに EXECモードを持つコマンドモードの階層にまとめられて
います。この中には、グローバルコンフィギュレーションモードで始まるコンフィギュレーショ

ンサブモードのツリーも含まれます。利用できるコマンドは、現在のモードによって異なりま

す。任意のモードで使用可能なコマンドのリストを取得するには、システムプロンプトで疑問符

（?）を入力します。

この表では、サブモードの例（DNS）とともに最もよく使用される 2つのモード（EXECおよび
グローバルコンフィギュレーション）を挙げて説明します。表には、モードの開始方法と終了方

法、および結果のシステムプロンプトを示しています。システムプロンプトから、現在実行して

いるモードを識別して、そのモードで使用できるコマンドを判断できます。

終了方法プロンプトアクセス方法モード

終了してログインプロ

ンプトに戻るには、exit
コマンドを使用しま

す。

apic#APICのプロンプトか
ら、execshを入力しま
す。

EXEC

コンフィギュレーショ

ンサブモードを終了し

て親モードに戻るに

は、exitコマンドを使
用します。

コンフィギュレーショ

ンモードまたはサブ

モードを終了して

EXECモードに戻るに
は、endコマンドを使
用します。

apic(config)#EXECモードから、
configureコマンドを入
力します。

グローバルコンフィ

ギュレーション

apic(config-dns)#グローバルコンフィ

ギュレーションモード

から dnsコマンドを入
力します。

DNSの設定
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CLI のコマンド階層

コンフィギュレーションモードには、同じような機能を実行するコマンドが同じレベルに集めら

れた、いくつかのサブモードがあります。たとえば、システム、設定、またはハードウェアに関

する情報を表示するコマンドはすべて showコマンドとしてグループ化されています。また、ス
イッチを設定できるコマンドはすべて configureコマンドとしてグループ化されています。

EXECモードでは使用できないコマンドを実行するには、階層の最上位となるサブモードから開
始します。たとえば、DNSを設定するには、configureコマンドを使用してグローバルコンフィ
ギュレーションモードに入り、次に dnsコマンドを入力します。DNS設定サブモードに入ると、
次の例のように、使用可能なコマンドを照会できます。

apic1# configure
apic1(config)# dns
apic1(config-dns)# ?
address Configure the ip address for dns servers
domain Configure the domains for dns servers
exit Exit from current mode
fabric Show fabric related information
no Negate a command or set its defaults
show Show running system information
use-vrf Configure the management vrf for dns servers
where Show the current mode

apic1(config-dns)# end
apic1#

各サブモードを使用すると、プロンプトのより下の階層で作業できます。現在のモードの階層を

表示するには、次の例のように configureコマンドを使用します。

apic1# where
exec
apic1# configure
apic1(config)# pod 1
apic1(config-pod)# ntp
apic1(config-ntp)# where
configure; pod 1; ntp

現在のレベルを終了し、前のレベルに戻るには、exitと入力します。直接 EXECレベルに戻るに
は、endと入力します。

EXEC モードコマンド

CLIセッションを開始する場合、最初は EXECモードから始めます。この EXECモードから、コ
ンフィギュレーションモードを開始できます。EXECコマンドの大半は、現在の設定状態を表示
する showコマンドのような 1回限りのコマンドです。

コンフィギュレーションモードコマンド

コンフィギュレーションモードでは、既存の設定を変更できます。変更した設定を保存すると、

スイッチの再起動後も変更内容が保存されます。コンフィギュレーションモードを開始すると、

さまざまなプロトコル固有モードに入ることができます。コンフィギュレーションモードは、す

べてのコンフィギュレーションコマンドの開始点です。
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3

APIC CLI の使用
APIC の NX-OS スタイル CLI の使用方法



コマンドおよび構文の一覧表示

すべてのコマンドモードで、疑問符（?）を入力することにより、使用できるコマンドのリストを
表示できます。

apic1(config-dns)# ?
address Configure the ip address for dns servers
domain Configure the domains for dns servers
exit Exit from current mode
fabric Show fabric related information
no Negate a command or set its defaults
show Show running system information
use-vrf Configure the management vrf for dns servers
where Show the current mode

apic1(config-dns)# end
apic1#

特定の文字シーケンスで始まるコマンドの一覧を表示するには、それらの文字を入力した後に疑

問符（?）を入力します。疑問符の前にスペースを入れないでください。
apic1# sh?
show show running system information
shutdown shutdown controller

apic1#

コマンドの入力を完了するには、Tabキーを押します。

apic1# shu<TAB>
apic1# shutdown

キーワードまたは引数のリストを表示するには、キーワードまたは引数の代わりに疑問符を入力

します。疑問符の前にスペースを 1つ入れてください。この形式のヘルプをコマンド構文ヘルプ
と呼びます。入力したコマンド、キーワード、および引数に基づいて、使用できるキーワードま

たは引数を表示するためです。

apic1(config-dns)# use-vrf ?
inband-mgmt Configure dns on inband
oob-mgmt Configure dns on out-of-band

apic1(config-dns)#

略語が明確であれば、コマンドを省略できます。この例では、configureコマンドが省略されてい
ます。

apic1# conf
apic1(config)#

「no」プレフィックスを使用して、取り消すかデフォルト値または条件に戻る

多くの設定コマンドでは、noキーワードをコマンドの前に付けて、設定を削除したり、設定をデ
フォルト値に戻したりすることができます。この例では、以前に設定されたDNSアドレスを設定
から削除する方法を示しています。

apic1(config-dns)# address 192.0.20.123 preferred
apic1(config-dns)# show dns-address
Address Preferred
------------------- ---------
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192.0.20.123 yes

apic1(config-dns)# no address 192.0.20.123
apic1(config-dns)# show dns-address
Address Preferred
------------------- ---------

NX-OS スタイル CLI から Bash コマンドを実行する

Bashシェルの単一のコマンドを実行するには、次に示す例のように bash -c 'path/command'を入力
します。

apic1# bash -c '/controller/sbin/acidiag avread'

NX-OSスタイル CLIのすべてのモードまたはサブモードから Bashコマンドを実行できます。

スペースや特殊文字を含むコンフィギュレーションテキストを入力する

設定フィールドがユーザ定義のテキストで構成されている場合、Bashでの誤った解釈を避けるた
め、「$」などの特殊文字はエスケープ（「\$」）し、単語または文字列全体は単一引用符で囲む
必要があります。

NX-OS の使用方法の違い
APICのNX-OSスタイルCLIの使用方法には、次のような従来のNX-OS CLIとは異なる点があり
ます。

•グローバルコンフィギュレーションモードでは、configure terminalではなく、configureコ
マンドを入力します。

•特定のリーフスイッチ上のノードレベルの設定を行うには、最初に leafコマンドを使用し
て、スイッチに移動する必要があります。

•物理ポートを指定するためのコマンド構文は若干異なります。たとえば、イーサネットポー
トは、ethx/yではなく、eth x/yと指定します。

•設定フィールドが、パスワードなどのユーザ定義のテキストで構成されている場合、Bashで
の誤った解釈を避けるため、「$」または「!」などの特殊文字はバックスラッシュ（「\$」）
でエスケープするか、単語または文字列全体を単一引用符で囲む必要があります。

•いくつかのコマンドショートカットは、Bashの動作により以下のように異なります。

◦ Ctrl-Dは、セッションを終了します。

◦ Ctrl-Zは、ジョブを中断します。

• OSPF設定により、area route-mapおよび area connectivityコマンドが追加されます。

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
5

APIC CLI の使用
NX-OS の使用方法の違い



   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
6

APIC CLI の使用
NX-OS の使用方法の違い



第 2 章

ファブリックとインターフェイスの設定

• ファブリックおよびインターフェイス設定, 7 ページ

• NX-OS CLIを使用したリーフノードでの物理ポートの設定, 8 ページ

• NX-OS CLIを使用したリーフノードでのポートチャネルの設定, 11 ページ

• NX-OS CLIを使用したリーフノードでのバーチャルポートチャネルの設定, 18 ページ

• インターフェイスのポリシーグループの設定, 22 ページ

• インターフェイスのオーバーライドの設定, 25 ページ

ファブリックおよびインターフェイス設定
ACIファブリックを形成するために、Cisco Nexus 9000シリーズACIモードスイッチは、APICコ
ントローラを管理するリーフ/スパイン型「Clos」のトポロジで展開されます。各リーフノード
は、リーフノード間で接続のないすべてのスパインノードに接続されます。リーフ/スパイン型
ノード間の相互接続リンクは、ファブリックリンクと呼ばれ、各ポートはファブリックポートと

呼ばれます。ファブリックポートは、自動検出され、工場出荷時のデフォルト設定が、ファブ

リックの立ち上げ中に適用されるため、正常に動作するためのユーザ設定を必要としません。す

べてのエンドポイントデバイスは、アクセスポートを通じてリーフノードに接続されます。ア

クセスポートは、NX-OSスイッチと同様に設定する必要があります。ファブリックおよびアクセ
スポートともに、NX-OSと同様に、インターフェイスで表されます。

リーフ/スパイン型ノードは、ACIモデルのさまざまなオブジェクトと見なされ、ポリシーのさま
ざまなセットをサポートします。CLIでは、これらのノードはそれぞれ、リーフ/スパインとして
表されますが、一般には両方ともノードと呼ばれます。リーフ/スパイン型ノード値は、ファブ
リックのすべてのポッド全体で一意です。FEXモジュールは、リーフノードに接続されている場
合、各リーフ内での一意のFEX ID値を持っています。たとえば、2つのリーフノードに、それぞ
れ FEX 101を付けることができます。
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インターフェイス名

ACIファブリックでは、ほとんどのインターフェイス設定は、物理ポート、ポートチャネル、vPC
（リーフノードに直接接続されているか、FEXモジュールを通じて接続されている）で実行され
ます。各インターフェイスタイプの一般的なコマンド構文を次の表に示します。

例コマンド構文インターフェイスタイプ

interface eth 1/1interface ethernetslot/portPort

interface eth 101/1/1interface ethernetfex-id/slot/portFEX Port

interface port-channel foointerface port-channelnamePort-channel

interface port-channel foo fex 101interface
port-channelnamefexfex-id

FEX Port-channel

interface vpc foointerface vpcnameVirtual Port-channel (VPC)

interface vpc foo fex 101 102interface vpcnamefexfex-afex-bvPC over FEX

NX-OS CLI を使用したリーフノードでの物理ポートの設
定

次の例のコマンドでは、RESTAPI/SDKおよびGUIと完全な互換性がある多数の管理対象オブジェ
クト（MO）を ACIポリシーモデルで作成します。ただし、CLIユーザは ACIモデル内部ではな
く意図したネットワーク設定に注力できます。

次の図に、リーフノードに直接のイーサネットポート、またはリーフノードに接続された FEX
モジュールの例と、CLIでそれぞれがどのように表示されるのかを示します。FEXポートでは、
fex-idはポート自体の名前に ethernet 101/1/1として含まれます。インターフェイス範囲を記述す
る際は、ethernetキーワードを NX-OSで繰り返す必要はありません。例：interface ethernet
101/1/1-2, 102/1/1-2.
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•リーフノードの ID番号はグローバルです。

• fex-id番号は各リーフにローカルです。

•キーワード ethernetの後のスペースに注意してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します（複数可）。node-idは、
設定を適用する単一のノード ID、または

leafnode-id

例：
apic1(config)# leaf 102

ステップ 2   

node-id1-node-id2形式の IDの範囲にすることができ
ます。

設定するインターフェイスを指定します。インター

フェイスタイプと IDを指定できます。イーサネット
ポートの場合は、「ethernet slot / port」を使用します。

interfacetype

例：
apic1(config-leaf)#
interface ethernet 1/2

ステップ 3   

（任意）設定するインターフェイスがFEXインター
フェイスの場合、このコマンドを使用して、設定前

fex associatenode-id

例：
apic1(config-leaf-if)# fex
associate 101

ステップ 4   

にFEXモジュールをリーフノードに接続する必要が
あります。

この手順は FEXポートを使用してポート
チャネルを作成する前に行う必要がありま

す。

（注）
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目的コマンドまたはアクション

ここでの速度設定は一例です。ここでは、以下の表

に示す任意のインターフェイス設定を設定できます。

speedspeed

例：
apic1(config-leaf-if)#
speed 10G

ステップ 5   

次の表に、この時点で設定できるインターフェイス設定を示します。

目的コマンド

物理インターフェイスをシャットダウンします[no] shut

物理インターフェイスの速度を設定します[no] speed speedValue

リンクでバウンスを設定します[no] link debounce time time

ネゴシエートを設定します[no] negotiate auto

CiscoDiscovery Protocol（CDP）を無効または有
効にします

[no] cdp enable

Mis-Cabling Protocol（MCP）を無効または有効
にします

[no] mcp enable

物理インターフェイスの送信を設定します[no] lldp transmit

物理インターフェイスの LLDP受信を設定しま
す

[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree {bpduguard | bpdufilter} {enable |
disable}

ストーム制御（パーセント）を設定します[no] storm-control level percentage [ burst-rate
percentage ]

ストーム制御（秒当たりのパケット）を設定し

ます

[no] storm-control pps packets-per-second burst-rate
packets-per-second

例

リーフノードに 1つのポートを設定します。次に、プロパティ speed、cdp、および admin stateに
ついてリーフ 101のインターフェイス eth1/2を設定する例を示します。

apic1# configure
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apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# cdp enable
apic1(config-leaf-if)# no shut

複数のリーフノードの複数のポートを設定します。次に、リーフノード 101～ 103のそれぞれの
インターフェイス eth1/1-10での速度設定の例を示します。

apic1(config)# leaf 101-103
apic1(config-leaf)# interface eth 1/1-10
apic1(config-leaf-if)# speed 10G

リーフノードに FEXを接続します。次に、リーフノードに FEXモジュールを接続する例を示し
ます。NX-OSとは異なり、リーフポートEth1/5は暗黙的にファブリックポートとして設定され、
FEXファブリックポートチャネルはFEXアップリンクポートで内部で作成されます。ACIでは、
FEXファブリックポートチャネルはデフォルト設定を使用し、ユーザ設定は使用できません。

次の例に示すように、この手順は FEXポートを使用してポートチャネルを作成する前に行う
必要があります。

（注）

apic1(config)# leaf 102
apic1(config-leaf)# interface eth 1/5
apic1(config-leaf-if)# fex associate 101

リーフノードに接続した FEXポートを設定します。次に、リーフノード 102～ 103のそれぞれ
に接続した FEXモジュール 101のインターフェイス eth1/1-10での速度設定の例を示します。FEX
ID101はポート IDに含まれています。FEXIDは101から始まり、リーフに対してローカルです。

apic1(config)# leaf 102-103
apic1(config-leaf)# interface eth 101/1/1-10
apic1(config-leaf-if)# speed 1G

NX-OS CLI を使用したリーフノードでのポートチャネル
の設定

ポートチャネルはNX-OSの論理インターフェイスです。これは、複数の物理ポートのために帯域
幅を集約するだけでなく、リンク障害時の冗長性を確保する目的でも使用されます。NX-OSにお
けるポートチャネルインターフェイスは、ノード内では一意となる、1～ 4096の範囲でユーザが
指定した番号によって識別されます。ポートチャネルインターフェイスは、（interfaceport-channel
コマンドを使用して）明示的に設定するか、または（channel-groupコマンドを使用して）暗黙的
に作成します。ポートチャネルインターフェイスの設定は、ポートチャネルのすべてのメンバー

ポートに適用されます。特定の互換性パラメータ（速度など）は、メンバーポートでは設定でき

ません。

ACIモデルでは、ポートチャネルは論理エンティティとして設定され、1つ以上のリーフノード
でポートセットに割り当てることができるポリシーのコレクションを表す名前によって識別され

ます。このような割り当てによって各リーフノードにポートチャネルインターフェイスが 1個作
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成されます。これは、リーフノード内の 1～ 4096の範囲で自動生成される番号によって識別さ
れます。同じポートチャネル名を持つノード間では、番号を同じにすることも、分けることもで

きます。これらのポートチャネルのメンバーシップも同様に、同じにすることも分けることもで

きます。FEXポート上にポートチャネルが作成されるときは、同じポートチャネル名を使用して、
リーフノードに接続されている各 FEXに対して 1つのポートチャネルインターフェイスを作成
することができます。したがって、N個のFEXモジュールに接続されている各リーフノードには
最大でN+1個の一意のポートチャネルインターフェイス（自動生成されるポートチャネル番号で
識別される）を作成できます。これは以下の例で説明します。FEXポートのポートチャネルは、
fex-idとポートチャネル名を指定することによって識別されます（例：interface port-channel foo
fex 101）。

•各リーフがN個の FEXノードに接続されているときは、ポートチャネル fooのリーフごとに
N+1個のインスタンスが可能です。

•リーフポートおよび FEXポートを同じポートチャネルインスタンスの一部にすることはで
きません。

•各 FEXノードはポートチャネル fooのインスタンスを 1つだけ持つことができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

新しいポートチャネルを作成するか、既存のポー

トチャネルを設定します（グローバルコンフィギュ

レーション）。

template port-channel
channel-name

例：
apic1(config)# template
port-channel foo

ステップ 2   

ポートチャネルを関連付けるすべてのポート上に

VLANを持つ EPGを導入します。
[no] switchport access vlanvlan-id
tenant tenant-name application
application-nameepg epg-name

ステップ 3   

例：

apic1(config-po-ch-if)#
switchport access vlan 4
tenant ExampleCorp application
Web epg webEpg

channel-modeコマンドは、NX-OSの
channel-groupコマンドの modeオプショ
ンに相当します。ただし、ACIではこれ
は（メンバーポートではなく）ポート

チャネルでサポートされます。

（注）channel-mode active

例：
apic1(config-po-ch-if)#
channel-mode active

ステップ 4   

設定モードに戻ります。exit

例：
apic1(config-po-ch-if)# exit

ステップ 5   

設定するリーフを指定します（複数可）。node-id
は、設定を適用する単一のノード ID、または

leaf node-id

例：
apic1(config)# leaf 101

ステップ 6   

node-id1-node-id2形式の IDの範囲にすることがで
きます。

ポートチャネルに設定するインターフェイスまた

はインターフェイスの範囲を指定します。

interface type

例：
apic1(config-leaf)# interface
ethernet 1/1-2

ステップ 7   

インターフェイスまたはインターフェイスの範囲

をポートチャネルに割り当てます。ポートチャネ

[no] channel-group channel-name

例：
apic1(config-leaf-if)#
channel-group foo

ステップ 8   

ルからインターフェイスを削除するには、キーワー

ドnoを使用します。インターフェイス上からポー
トチャネルの割り当てを変更する場合は、以前の

ポートチャネルからインターフェイスを最初に削

除することなく channel-groupコマンドを入力する
ことができます。

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
13

ファブリックとインターフェイスの設定

NX-OS CLI を使用したリーフノードでのポートチャネルの設定



目的コマンドまたはアクション

（任意）

この設定とその他のポート単位のLACPプロパティ
は、この時点でポートチャネルのメンバーポート

に適用できます。

lacp port-priority priority

例：

apic1(config-leaf-if)# lacp

ステップ 9   

port-priority 1000 ACIモデルでは、これらのコマンドは
ポートがポートチャネルのメンバーに

なった後でのみ使用できます。ポートが

ポートチャネルから削除された場合、こ

れらのポート単位のプロパティの設定も

削除されます。

（注）apic1(config-leaf-if)# lacp
rate fast

次の表に、ACIモデルでポートチャネルプロパティのグローバルコンフィギュレーションを行
うためのさまざまなコマンドを示します。これらのコマンドは、（config-leaf-if）CLIモードで特
定のリーフのポートチャネルのオーバーライドを設定するためにも使用できます。ポートチャネ

ル上から行った設定は、すべてのメンバーポートに適用されます。

機能CLI 構文

ポートチャネルの速度を設定します[no] speed <speedValue>

ポートチャネルのリンクデバウンスを設定しま

す

[no] link debounce time <time>

ポートチャネルのネゴシエートを設定します[no] negotiate auto

ポートチャネルの CDPを無効または有効にし
ます

[no] cdp enable

ポートチャネルのMCPを無効または有効にし
ます

[no] mcp enable

ポートチャネルの送信を設定します[no] lldp transmit

ポートチャネルの LLDP受信を設定します[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree <bpduguard | bpdufilter> <enable |
disable>

ストーム制御（パーセント）を設定します[no] storm-control level <percentage> [ burst-rate
<percentage> ]

ストーム制御（秒当たりのパケット）を設定し

ます

[no] storm-control pps <packet-per-second> burst-rate
<packets-per-second>
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機能CLI 構文

ポートチャネルのリンクのLACPモードを設定
します

[no] channel-mode { active | passive | on| mac-pinning
}

リンクの最小数を設定します[no] lacp min-links <value>

リンクの最大数を設定します[no] lacp max-links <value>

ホットスタンバイポートの LACP高速セレク
トを設定します

[no] lacp fast-select-hot-standby

LACPグレースフルコンバージェンスを設定し
ます

[no] lacp graceful-convergence

LACPロード遅延メンバーポートを設定します[no] lacp load-defer

LACP個別ポートの中断を設定します[no] lacp suspend-individual

LACPポートプライオリティ[no] lacp port-priority

LACPレートを設定します[no] lacp rate

例

ポートチャネル（グローバルコンフィギュレーション）を設定します。速度およびチャネルモー

ドの 2つの設定を含むポリシーのコレクションを表す論理エンティティ「foo」を作成します。必
要に応じてより多くのプロパティを設定できます。

channel modeコマンドは、NX-OSの channel groupコマンドのmodeオプションに相当します。
ただし、ACIではこれは（メンバーポートではなく）ポートチャネルでサポートされます。

（注）

apic1(config)# template port-channel foo
apic1(config-po-ch-if)# switchport access vlan 4 tenant ExampleCorp application Web epg
webEpg
apic1(config-po-ch-if)# speed 10G
apic1(config-po-ch-if)# channel-mode active

FEXのポートチャネルにポートを設定します。この例では、ポートチャネル fooはリーフノード
102に接続されている FEX 101のポートイーサネット 1/1-2に割り当てられ、ポートチャネル foo
のインスタンスを作成します。リーフノードは番号（例えば 1002）を自動生成し、スイッチの
ポートチャネルを識別します。このポートチャネル番号は、作成されたポートチャネル fooのイ
ンスタンス数とは無関係で、リーフノード 102に固有のものです。
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リーフノードに FEXモジュールを接続する設定は、FEXポートを使用してポートチャネルを
作成する前に実行する必要があります。

（注）

apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 101/1/1-2
apic1(config-leaf-if)# channel-group foo

リーフ 102では、このポートチャネルインターフェイスを interface port-channel foo FEX 101で呼
ぶこともできます。

apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel foo fex 101
apic1(config-leaf)# shut

複数のリーフノードでポートチャネルにポートを設定します。この例におけるポートチャネル

fooは、101～103の各リーフノード内にあるイーサネット1/1-2ポートに割り当てられます。リー
フノードは各ノードで固有の番号（ノード間で同一または分けることができる）を自動生成し、

ポートチャネルインターフェイスとして機能します。

apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo

ポートチャネルにメンバーを追加します。この例では、各リーフノードのポートチャネルに 2つ
のメンバー eth1/3-4を追加し、各ノードのポートチャネル fooがメンバー eth 1/1-4を持つように
します。

apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo

ポートチャネルからメンバーを削除します。この例は、各リーフノードでポートチャネル fooか
ら 2つのメンバー eth1/2、eth1/4を削除し、各ノードのポートチャネル fooがメンバー eth 1/1、
eth1/3を持つようにします。
apic1(config)# leaf 101-103
apic1(config-leaf)# interface eth 1/2,1/4
apic1(config-leaf-if)# no channel-group foo

複数のリーフノードで異なるメンバーを持つポートチャネルを設定します。次に、同じポート

チャネル fooポリシーを使用して、リーフごとにメンバーポートが異なる複数のリーフノードで
ポートチャネルインターフェイスを作成する例を示します。リーフノードのポートチャネル番号

は、同じポートチャネル fooに対して同一にすることも別々にすることもできます。ただし CLI
では、設定は interface port-channel fooで参照されます。FEXポートにポートチャネルが設定され
ている場合は、interface port-channel foo fex <fex-id>で参照されます。
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 103
apic1(config-leaf)# interface ethernet 1/5-8
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apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 101/1/1-2
apic1(config-leaf-if)# channel-group foo

LACPのポート単位のプロパティを設定します。次に、LACPのポート単位のプロパティについて
ポートチャネルのメンバーポートを設定する例を示します。

ACIモデルでは、これらのコマンドはポートがポートチャネルのメンバーになった後でのみ
使用できます。ポートがポートチャネルから削除された場合、これらポート単位のプロパティ

設定も削除されます。

（注）

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# lacp port-priority 1000
apic1(config-leaf-if)# lacp rate fast

ポートチャネルの管理状態を設定します。この例におけるポートチャネル fooは、channel-group
コマンドを使用することで、101～ 103の各リーフノードに対して設定されます。ポートチャネ
ルの管理状態はポートチャネルインターフェイスを使用してリーフごとに設定できます。ACIモ
デルでは、ポートチャネルの管理状態をグローバルスコープで設定することはできません。

// create port-channel foo in each leaf
apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo

// configure admin state in specific leaf
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel foo
apic1(config-leaf-if)# shut

オーバーライド設定は、他のプロパティを共有しながら各リーフのポートチャネルインターフェ

イスに特定の VLANドメインを割り当てる場合などにとても便利です。
// configure a port channel global config
apic1(config)# interface port-channel foo
apic1(config-if)# speed 1G
apic1(config-if)# channel-mode active

// create port-channel foo in each leaf
apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# channel-group foo

// override port-channel foo in leaf 102
apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel foo
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# channel-mode on
apic1(config-leaf-if)# vlan-domain dom-foo

次の例では、channel-groupコマンドを使用することで、ポートのポートチャネル割り当てを変更
します。他のポートチャネルに割り当てる前にポートチャネルのメンバーシップを削除する必要

はありません。

apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo
apic1(config-leaf-if)# channel-group bar
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NX-OS CLI を使用したリーフノードでのバーチャルポー
トチャネルの設定

バーチャルポートチャネル（vPC）は、2つのアップストリームのリーフノードへのホストまた
はスイッチの接続を可能にして帯域幅の使用率と可用性を向上できる、ポートチャネルの拡張機

能です。NX-OSでは、vPC設定は 2つのアップストリームスイッチ内でそれぞれ行い、スイッチ
間のピアリンクを使用して設定が同期されます。ACIモデルはピアリンクを必要とせず、vPC設
定は両方のアップストリームのリーフノードに対してグローバルに行うことができます。ACIで
は vpc contextと呼ばれるグローバルコンフィギュレーションモードが導入されており、vPCイ
ンターフェイスは両方のリーフノードにグローバルコンフィギュレーションを適用可能にする

interface vpcタイプを使用して表されます。

ACIモデルの vPCでは、リーフポートを使用する vPCと、FEXポート上の vPCという 2つの異
なるトポロジがサポートされます。リーフノードのペア間では多数の vPCインターフェイスを作
成することができます。同様に、ストレート型トポロジのリーフノードペアに接続された FEX
モジュールのペア間でも多数の vPCインターフェイスを作成できます。

vPCの考慮事項は次のとおりです。

•使用する vPC名はリーフノードペア間で一意です。たとえば、リーフペア（FEX有り、ま
たは無し）ごとに作成できる「foo」という vPCは 1つだけです。

•リーフポートおよび FEXポートを同じ vPCに混在させることはできません。

•各 FEXモジュールは、単一の「foo」vPCインスタンスにのみ含めることができます。

• vPCコンテキストにより設定できます。

• vPC contextモードでは、特定のリーフペアについて、あらゆる vPCの設定を行うことがで
きます。FEX上の vPCでは、次の 2つの互換性のある例に示すように、fex-idペアを vPCコ
ンテキストに対して、または vPCインターフェイスと共に指定する必要があります。

(config)# vpc context leaf 101 102
(config-vpc)# interface vpc bar fex 101 101

または

(config)# vpc context leaf 101 102 fex 101 101
(config-vpc)# interface vpc bar

ACIモデルでは、vPC設定は（以下の例に示すように）次の手順で行います。

1 vPCドメイン構成（グローバル設定）

2 vPCのポートチャネルの設定（グローバル設定）

3 リーフノードでの vPCへのポートの設定

4 vpc contextでの vPCの L2、L3の設定
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

リーフノードのペア間の vPCドメインを設定しま
す。リーフノードのペアとともに明示モードでvPC
ドメイン IDを指定できます。

vpc domain explicitdomain-id
leaf node-id1node-id2

例：
apic1(config)# vpc domain
explicit 1 leaf 101 102

ステップ 2   

vPCドメインを設定するための代替コマンドは次の
とおりです。

• vpc domain [consecutive | reciprocal]

consecutiveオプションと reciprocalオプション
により、ACIファブリックのすべてのリーフ
ノードで vPCドメインの自動設定を行うこと
ができます。

• vpc domain consecutive domain-start leaf
start-nodeend-node

このコマンドは、選択した一連のリーフノー

ドペアに対して連続的に vPCドメインを設定
します。

ルータがネイバーをダウンとして宣言する前の、ネ

イバーからの helloパケット間の間隔です。この値
peer dead interval value

例：
apic1(config-vpc)# peer dead
interval 10

ステップ 3   

は、特定のネットワーク上の全ネットワーキング

デバイスに対して同じにする必要があります。小さ

いデッドインターバル（秒）を指定すると、ネイ

バーのダウンがより早く検出され、収束効率が高ま

りますが、ルーティングが不安定になる可能性があ

ります。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-vpc)# exit

ステップ 4   

新しいポートチャネルを作成するか、既存のポート

チャネルを設定します（グローバルコンフィギュ

レーション）。

template port-channel
channel-name

例：
apic1(config)# template
port-channel foo

ステップ 5   

すべての vPCは各リーフペアのポートチャネルと
して設定されます。同じ vPCのリーフペアには同
じポートチャネル名を使用する必要があります。こ
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目的コマンドまたはアクション

のポートチャネルを使用すると、リーフノードの

1つ以上のペア間の vPCを作成できます。この vPC
のインスタンスは各リーフノードに 1つだけにな
ります。

ポートチャネルを関連付けるすべてのポート上に

VLANを持つ EPGを導入します。
[no] switchport access vlan
vlan-id tenant tenant-name
application application-name epg
epg-name

ステップ 6   

例：

apic1(config-po-ch-if)#
switchport access vlan 4
tenant ExampleCorp
application Web epg webEpg

ポートチャネルは vPCの LACPアクティ
ブモードである必要があります。

（注）lacp mode active

例：
apic1(config-po-ch-if)#
lacp mode active

ステップ 7   

設定モードに戻ります。exit

例：
apic1(config-po-ch-if)#
exit

ステップ 8   

設定するリーフのペアを指定します。leaf node-id1node-id2

例：
apic1(config)# leaf 101-102

ステップ 9   

ポートチャネルに設定するインターフェイスまた

はインターフェイスの範囲を指定します。

interface type

例：
apic1(config-leaf)#
interface ethernet 1/3-4

ステップ 10   

インターフェイスまたはインターフェイスの範囲を

ポートチャネルに割り当てます。ポートチャネルか

[no] channel-group
channel-name vpc

例：
apic1(config-leaf-if)#
channel-group foo vpc

ステップ 11   

らインターフェイスを削除するには、キーワード

noを使用します。インターフェイス上からポート
チャネルの割り当てを変更する場合は、以前のポー

トチャネルからインターフェイスを最初に削除する

ことなく channel-groupコマンドを入力することが
できます。
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目的コマンドまたはアクション

このコマンドの vpcキーワードによって
ポートチャネルが vPCになります。vPC
がまだ存在しない場合は、vPC IDが自動
的に生成され、すべてのメンバーリーフ

ノードに適用されます。

（注）

exitステップ 12   

例：
apic1(config-leaf-if)# exit

exitステップ 13   

例：
apic1(config-leaf)# exit

vpc contextモードでは、vPCの設定を両方のリーフ
ノードペアに適用できます。

vpc context leaf
node-id1node-id2

例：
apic1(config)# vpc context
leaf 101 102

ステップ 14   

interface vpc channel-nameステップ 15   

例：
apic1(config-vpc)#
interface vpc blue fex 102
102

（任意）

vpc contextの管理状態の設定では、両方のリーフ
ノードに対して 1つのコマンドで vPCの管理状態
を変更できます。

[no] shutdown

例：
apic1(config-vpc-if)# no
shut

ステップ 16   

次に、基本的な vPCを設定する例を示します。

apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config)# template port-channel foo
apic1(config-po-ch-if)# switchport access vlan 4 tenant ExampleCorp application Web epg
webEpg
apic1(config-po-ch-if)# lacp mode active
apic1(config-po-ch-if)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo vpc
apic1(config-leaf-if)# exit

次に、FEXポートを使用して vPCを設定する例を示します。

apic1(config-leaf)# interface ethernet 101/1/1-2
apic1(config-leaf-if)# channel-group bar vpc
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apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc foo
apic1(config-vpc-if)# exit
apic1(config-vpc)# interface vpc red fex 101 101
apic1(config-vpc-if)# switchport
apic1(config-vpc-if)# exit
apic1(config-vpc)# interface vpc blue fex 102 102
apic1(config-vpc-if)# shut

インターフェイスのポリシーグループの設定
データセンターネットワークでは、多数のインターフェイスの設定が複数のノードで同じである

ことがよくあります。ACIポリシーモデルでは、複数のリーフノードにまたがるインターフェイ
スのグループによって共有されるポリシーグループを作成することでこれを実現できます。ポリ

シーグループはポートチャネルと同様に名前で識別されますが、ポートチャネルではポートのグ

ループで共有されるポリシーがリーフごとに 1つの論理インターフェイスを作成するのに対し、
ポリシーグループではポリシーを共有するポートの各々が個別の物理インターフェイスとなりま

す。ポリシーグループの概念は、NX-OSのポートプロファイルとよく似ています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

新しいポリシーグループを作成するか、既存のポ

リシーグループを編集します。

template policy-group
policy-group-name

例：
apic1(config)# template
policy-group pg1

ステップ 2   

[no] switchport access vlan
vlan-id tenant tenant-name

ステップ 3   

application application-name epg
epg-name

例：

apic1(config-pol-grp-if)#
switchport access vlan 4
tenant ExampleCorp application
Web epg webEpg

これらの手順の最後の表に、インターフェイスのポ

リシーグループの設定のためのさまざまなコマンド

を示します。

（コンフィギュレーションコ

マンドの適用）

例：

apic1(config-pol-grp-if)#

ステップ 4   
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目的コマンドまたはアクション

speed 10G
apic1(config-pol-grp-if)# cdp
enable

設定モードに戻ります。exit

例：
apic1(config-pol-grp-if)# exit

ステップ 5   

設定するリーフを指定します（複数可）。node-id
は、設定を適用する単一のノード ID、または

leaf node-id

例：
apic1(config)# leaf 101-103

ステップ 6   

node-id1-node-id2形式の IDの範囲にすることがで
きます。

ポリシーグループを適用するインターフェイスま

たはインターフェイスの範囲を指定します。

interface type

例：
apic1(config-leaf)# interface
ethernet 1/1-24

ステップ 7   

インターフェイスまたはインターフェイスの範囲に

ポリシーグループを適用します。インターフェイス

[no] policy-group
policy-group-name [force]

例：
apic1(config-leaf-if)#
policy-group pg1

ステップ 8   

からポリシーグループを削除するには、キーワード

noを使用します。インターフェイスのオーバーラ
イド設定をすべて削除するには、キーワード force
を使用します。

指定したポリシーグループがこのコマンドの前に設

定されていない場合、このコマンドは暗黙的にポリ

シーグループを作成しません。ただし、グローバル

スコープでポリシーグループが設定されると、ポリ

シーグループはインターフェイスに適用されます。

インターフェイスのポリシーグループの割り当てを

変更する場合は、最初にインターフェイスから以前

のポリシーグループを削除することなくpolicy-group
コマンドを入力することができます。

インターフェイスにポリシーグループを

適用してからポートチャネルにインター

フェイスを割り当てる場合、インターフェ

イスはポリシーグループ設定を失い、ポー

トチャネルのポリシーが適用されます。

（注）

次の表に、インターフェイスのポリシーグループの設定のためのさまざまなコマンドを示します。
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機能CLI 構文

物理インターフェイスの速度を設定します[no] speed <speedValue>

物理インターフェイスのリンクでバウンスを設

定します

[no] link debounce time <time>

物理インターフェイスのネゴシエートを設定し

ます

[no] negotiate auto

物理インターフェイスの CDPを無効または有
効にします

[no] cdp enable

物理インターフェイスのMCPを無効または有
効にします

[no] mcp enable

物理インターフェイスの LLDP送信を設定しま
す

[no] lldp transmit

物理インターフェイスの LLDP受信を設定しま
す

[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree <bpduguard | bpdufilter> <enable |
disable>

ストーム制御（パーセント）を設定します[no] storm-control level <percentage> [ burst-rate
<percentage> ]

ストーム制御（秒当たりのパケット）を設定し

ます

[no] storm-control pps <packet-per-second> burst-rate
<packets-per-second>

次に、ポリシーグループを設定し、リーフノード 101～ 103のそれぞれのポートの範囲に適用す
る例を示します。各リーフでポリシーグループを共有するポートのそれぞれがポリシーグループ

pg1で定義されているのと同じ設定を持ちます。

apic1# configure
apic1(config)# template policy-group pg1
apic1(config-pol-grp-if)# switchport access vlan 4 tenant ExampleCorp application Web epg
webEpg
apic1(config-pol-grp-if)# speed 10G
apic1(config-pol-grp-if)# cdp enable
apic1(config-pol-grp-if)# exit
apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/1-24
apic1(config-leaf-if)# policy-group pg1
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インターフェイスのオーバーライドの設定
ポリシーグループが多数のインターフェイスで使用される場合、割り当てられたポリシーグルー

プ内で設定をオーバーライドできる特定のプロパティに対して、一連のポートを設定するオプショ

ンが役立つことがあります。オーバーライド設定は、ポートがポリシーグループに割り当てられ

ている場合にのみ使用できます。オーバーライド設定は、ポートチャネルのメンバーポートでは

使用できません。ポートがポートチャネルに追加されると、オーバーライド設定は自動的に削除

されます。ただし、オーバーライドが設定されているポートにポリシーグループが割り当てられ

る限り、オーバーライド設定は自動的に削除されません。ユーザは、必要に応じてpolicy-groupコ
マンドの forceオプションを使用してオーバーライド設定の削除を決定することができます。

グループポリシーの割り当てがポートから削除されるとき、オーバーライド設定（存在する場合）

は変更されません。同様に、ポートが（forceオプションを使用せずに）別のポリシーグループに
割り当てられた場合も、オーバーライド設定は変更されません。オーバーライド設定は設定され

ると有効になり、ユーザがオーバーライドのきのすべてのプロパティにデフォルト値を割り当て

た場合でも削除されません。オーバーライド設定を削除する場合、ユーザは forceオプションを使
用することで、グループポリシーの割り当てを再適用することができます。ただし、forceオプ
ションは show running-configでは表示されません。これは ACIモデルでオーバーライド設定を削
除するためだけに使用されます。

ACIモデルでは、1つ以上のプロパティを含むポリシーに対してオーバーライドを設定できます。
ポリシーに複数のプロパティがある場合、ポリシー内の 1つのプロパティだけをオーバーライド
することはできません。CLIフレームワークでは、対応するポリシーに複数のプロパティがある
プロパティをユーザがオーバーライドしようとした際に、曖昧さを回避するため、ポリシー内の

他のすべてのプロパティ（オーバーライドプロパティを除く）をオーバーライド設定に暗黙的に

コピーします。このような設定の暗黙のコピーは値（デフォルト値を含む）に関係なく show
running-configの出力に反映されます。また、コピーはオーバーライドポリシーの設定時に一度だ
け行われます。それ以降は、同じポリシー内でプロパティのポリシーグループを変更しても、オー

バーライドが設定されているポートには一切影響しません。

オーバーライドの作成時に、ポート割り当て済みのポリシーグループが設定されていない場合、

上記のプロパティの暗黙のコピーはできません。代わりに、オーバーライド設定のプロパティ（対

応するポリシーに複数のプロパティがある）にはデフォルト値が割り当てられます。ポリシーグ

ループがその後設定されるとき、これらのプロパティはオーバーライド設定では変更されません。

ユーザはポリシーグループ自体を設定してからオーバーライドを作成することが推奨されます。

すでない場合は、所望の設定を行う際に、（オーバーライドのプロパティに対してデフォルト以

外の値を使用してポリシーグループを設定する際に、それに先立ちこれらのプロパティの設定が

暗黙的にデフォルトに設定される場合は）ポリシーグループの設定に加えてオーバーライドも設

定する必要が発生しかねません。

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
25

ファブリックとインターフェイスの設定

インターフェイスのオーバーライドの設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します（複数可）。

node-idは、設定を適用する単一のノード ID、
leafnode-id

例：
apic1(config)# leaf 102

ステップ 2   

または node-id1-node-id2形式の IDの範囲にす
ることができます。

オーバーライド設定を使用するインターフェイ

スまたはインターフェイスの範囲を指定しま

す。

interfacetype

例：
apic1(config-leaf)# interface
ethernet 1/2

ステップ 3   

ポリシーグループをインターフェイスまたはイ

ンターフェイスの範囲に強制適用し、インター

policy-grouppolicy-group-nameforce

例：
apic1(config-leaf-if)#
policy-group pg1 force

ステップ 4   

フェイスのオーバーライド設定をすべて削除し

ます。

例

次に、ポリシーグループを適用した後、リーフノード 101でポート eth1/1の速度設定をオーバー
ライドする例を示します。ACIモデルでは、速度はプロパティ autonegおよび link debounce time
も含むポリシーの一部です。このため、これらのプロパティは pg1のオーバーライドが設定され
るときに速度ポリシーグループからコピーされます。

apic1# configure
apic1(config)# interface policy-group pg1
apic1(config-pol-grp-if)# speed 10G
apic1(config-pol-grp-if)# cdp enable
apic1(config-pol-grp-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# policy-group pg1
apic1(config-pol-grp-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1
apic1(config-leaf-if)# speed 1G
apic1(config-leaf-if)# show running-config

leaf 101
interface ethernet 1/1

policy-group pg1
speed 1G
autoneg on
link debounce time 100

interface ethernet 1/2
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policy-group pg1

次に、リーフノード 101でポート eth1/1からオーバーライド設定を削除する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1
apic1(config-leaf-if)# policy-group pg1 force
apic1(config-leaf-if)# show running-config

leaf 101
interface ethernet 1/1

policy-group pg1
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第 3 章

VLAN ドメインの設定

• VLANドメインについて, 29 ページ

• 基本的な VLANドメイン設定, 30 ページ

• 高度な VLANドメイン設定, 31 ページ

• ポートへの VLANドメインの関連付け, 33 ページ

• ポートチャネルへの VLANドメインの関連付け, 34 ページ

• テンプレートポリシーグループへの VLANドメインの関連付け, 35 ページ

• テンプレートポートチャネルへの VLANドメインの関連付け, 36 ページ

• バーチャルポートチャネルへの VLANドメインの関連付け, 37 ページ

VLAN ドメインについて
ACIファブリックは、4K VLANのグループに分割することにより、複数のテナントで使用でき
る、ファブリック全体の大規模なレイヤ 2ドメインを利用可能にします。VLANドメインはノー
ドおよびポートのグループ上で設定できる一連のVLANを表します。VLANドメインは、複数の
テナントを共有し、ノード、ポートおよびVLANなどの共通のリソースを個別に管理できるよう
になりました。テナントは 1つ以上の VLANドメインにアクセスできます。

これらの VLANドメインは、スタティックまたはダイナミックに設定できます。スタティック
VLANドメインは、スタティックVLANプールをサポートしますが、ダイナミックVLANドメイ
ンは、スタティックとダイナミックの両方の VLANプールをサポートできます。スタティック
プールのVLANは、ユーザによって管理され、ベアメタルホストへの接続などのアプリケーショ
ンに使用されます。ダイナミックプールの VLANは、ユーザの介入なしに APICによって割り当
てかつ管理され、VMMなどのアプリケーションに使用されます。VLANドメインおよびドメイ
ン内の VLANプールのデフォルトタイプはスタティックです。

ファブリック管理者は、テナントが L2/L3設定のファブリックリソースの使用を開始する前に、
次のステップを実行します。

1 VLANドメインを作成し、各 VLANドメイン内の VLANを割り当てます。
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2 1つ以上の VLANドメインにリーフスイッチの外部向けポートを割り当てます。

3 [no] switchportコマンドを使用して、ポートを L2/L3に変換します。ポートのデフォルト状態
はトランクモードでは、L2（スイッチポート）です。

4 L2ポートの場合、グローバルまたはローカルポートになるポート上の VLANの範囲を設定し
ます。デフォルトは globalです。

ファブリック管理者は、VLANドメインがテナントに割り当てられ、テナントアプリケーション
によって使用された後でも、これらの手順の設定を更新することができます。

スパニングツリーおよび VLAN ドメインに関する注意事項

ファブリックはスパニングツリーを実行しませんが、ファブリックの背後に L2スイッチがある
場合、スパニングツリードメインを分割しません。リーフスイッチは、BPDUフレームのVLAN
に対応するスパニングツリードメイン上の BPDUフレームをパススルーします。VLANドメイ
ンサーバは、スパニングツリードメインとしても動作します。また、このドメインの一部であ

る別のリーフノードのポートから BPDUフレームをフラッディングし、同じ VLANを許可しま
す。

スパニングツリープロトコルを実行しているときは、別の外部ドメイン全体で同じ VLANドメ
インを使用する必要があります。同じ VLAN IDの割り当てても、単一 EPG内で異なる VLANド
メインを使用すると、エンドポイントが別のドメインに割り当てられた場合、BPDUがエンドポ
イント全体でフラッディングすることは許可されません。

基本的な VLAN ドメイン設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステッ

プ 1   

VLANドメインを作成するか、既存のドメイン
を編集します。VLANプールを作成するための

[no]vlan-domaindomain-name[dynamic]

例：

apic1(config)# vlan-domain dom2
dynamic

ステッ

プ 2   
dynamicのキーワードを含みます。デフォルト
は staticです。

VLANドメインに VLANの範囲またはカンマ区
切りのリストを割り当てます。

[no]vlanrange[dynamic]

例：
apic1(config-vlan)# vlan
1000-1999,4001

ステッ

プ 3   

VLANは、スタティックまたはダイナミックの
いずれかになります。スタティック VLANは、
たとえば、ホストから外部のスイッチドネット

ワークへの接続を提供するなど、ユーザによっ

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
30

VLAN ドメインの設定
基本的な VLAN ドメイン設定



目的コマンドまたはアクション

て設定されますが、ダイナミックレンジのVLAN
は、VMMまたは L4～ L7サービスなどの APIC
アプリケーションによって内部的に設定されま

す。デフォルトタイプはスタティックです。

スタティックドメインは、ダイナミッ

クVLANを含めることはできません。

特定のポートの VLANは、1つの
VLANドメインのみにマッピングでき
ます。これは、設定時に適用されま

す。

（注）

例

この例では、基本的な VLANドメインを設定する方法を示します。

apic1# configure
apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 1000-1999,4001
apic1(config-vlan)# exit
apic1(config)# vlan-domain dom2 dynamic
apic1(config-vlan)# vlan 101-200
apic1(config-vlan)# vlan 301-400 dynamic

高度な VLAN ドメイン設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステッ

プ 1   

VLANドメインを作成するか、既存のドメイン
を編集します。VLANプールを作成するための

[no]vlan-domaindomain-name[dynamic]
[type {phys | l2ext | l3ext}]

例：

apic1(config)# vlan-domain dom1 type
phys

ステッ

プ 2   
dynamicのキーワードを含みます。デフォルトは
staticです。

typeオプションは、次の条件が1つ以上あれば、
表示され必須です。
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目的コマンドまたはアクション

• 3つのすべてのVLANドメインのタイプが、
このドメイン名に存在しない場合

• 3つの VLANドメインのタイプが、異なる
VLANプールを持つ場合

• 3つの VLANドメインのタイプが、同じ
VLANプールを共有するが、プール名は
VLANドメインの名前と異なる場合

VLANプールを作成します。このコマンドは、
typeオプションが、vlan-domainコマンドにある

[no]vlan-poolvlan-pool-name

例：
apic1(config-leaf)# vlan-pool
myVlanPool3

ステッ

プ 3   
場合だけ、使用可能です。vlanコマンドでVLAN
を追加する前に VLANプールを宣言する必要が
あります。

VLANドメインに VLANの範囲またはカンマ区
切りのリストを割り当てます。

[no]vlanrange[dynamic]

例：
apic1(config-vlan-domain)# vlan
1000-1999,4001

ステッ

プ 4   

VLANは、スタティックまたはダイナミックの
いずれかになります。スタティック VLANは、
たとえば、ホストから外部のスイッチドネット

ワークへの接続を提供するなど、ユーザによっ

て設定されますが、ダイナミックレンジのVLAN
は、VMMまたは L4～ L7サービスなどの APIC
アプリケーションによって内部的に設定されま

す。デフォルトタイプはスタティックです。

スタティックドメインは、ダイナミッ

クVLANを含めることはできません。

特定のポートの VLANは、1つの
VLANドメインのみにマッピングでき
ます。これは、設定時に適用されま

す。

（注）

アプリケーションEPG、サブインターフェイス、
外部 SVIおよび外部 L2などのアプリケーション
の VLANドメインの使用状況を表示します。

showvlan-domain [namedomain-name]
[vlanvlan-id] [leafleaf-id]

例：
apic1(config-vlan-domain)# show
vlan-domain name dom1 vlan 1002 leaf
102

ステッ

プ 5   
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例

次の例では、VLANプールを使用する VLANドメインを設定する方法を示します。

apic1# configure
(config)# vlan-domain dom1 type phys
(config-vlan-domain)# vlan-pool myVlanPool3
(config-vlan-domain)# vlan 1000-1999, 4001

ポートへの VLAN ドメインの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフのペアを指定します。leafnode-id1-node-id2

例：
apic1(config)# leaf 101-102

ステップ 2   

VLANドメインに関連付けられたポートまた
はポートの範囲を指定します。

interfacetype

例：
apic1(config-leaf)# int eth 1/1-24

ステップ 3   

VLANドメインに指定したポートを割り当て
ます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain
member dom1

ステップ 4   

デフォルトでは、ポートはレイヤ 2トランク
モードです。ポートがレイヤ 3モードである

[no]switchport

例：
apic1(config-leaf-if)# switchport

ステップ 5   

場合、このコマンドを使用して、レイヤ 2ト
ランクモードに変換する必要があります。

（任意）

デフォルトでは、VLANの範囲はノードに対
してグローバルです。1つの VLANは、ノー

[no]switchportvlanscopelocal

例：
apic1(config-leaf-if)# switchport
vlan scope local

ステップ 6   

ドの 1つだけの EPGにマッピングできます。
VLANの範囲がポートに対してローカルの場
合、VLANからのEPGへのマッピングは、同
じノード上の別のポートでは異なります。

グローバルに範囲を元に戻すには、noコマン
ドプレフィックスを使用します。
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目的コマンドまたはアクション

アプリケーション EPG、外部 SVIおよび外部
L2などのアプリケーションのVLANドメイン
の使用状況を表示します。

showvlan-domain [namedomain-name]
[vlanvlan-id] [leafleaf-id]

例：
apic1(config-leaf-if)# show
vlan-domain name dom1 vlan 1002
leaf 102

ステップ 7   

例

この例では、ポートに VLANドメインを関連付ける方法を示します。

apic1# configure
(config) # leaf 101-102
(config-leaf) # int eth 1/1-24
(config-leaf-if) # vlan-domain member dom1

(config-leaf) # int eth 1/1-12
(config-leaf-if) # no switchport
(config-leaf) # int eth 1/13-24
(config-leaf-if) # switchport

(config) # leaf 101-102
(config-leaf) # int eth 1/1-12
(config-leaf-if) # switchport vlan scope local

(config-leaf) # int eth 1/13
(config-leaf-if) # no switchport vlan scope local

ポートチャネルへの VLAN ドメインの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフのペアを指定します。leafnode-id1-node-id2

例：
apic1(config)# leaf 101-102

ステップ 2   
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目的コマンドまたはアクション

VLANドメインに関連付けられるポー
トチャネルを指定します。

interfaceport-channelport-channel-name

例：
apic1(config-leaf)# int port-channel
pc1

ステップ 3   

VLANドメインに指定したポートチャ
ネルを割り当てます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain
member dom1

ステップ 4   

例

apic1# configure
apic1(config)# leaf 101-102
apic1(config-leaf)# int port-channel pc1
apic1(config-leaf-if)# vlan-domain member dom1

テンプレートポリシーグループへの VLAN ドメインの関
連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するテンプレートポリシーグルー

プを指定します。

templatepolicy-grouppolicy-group-name

例：
apic1(config)# template policy-group
myPolGp5

ステップ 2   

VLANドメインに指定したテンプレート
ポリシーグループを割り当てます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-pol-grp-if)# vlan-domain
member dom1

ステップ 3   
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例

apic1# configure
apic1(config)# template policy-group myPolGp5
apic1(config-pol-grp-if)# vlan-domain member dom1

テンプレートポートチャネルへの VLAN ドメインの関連
付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するテンプレートポートチャネル

を指定します。

templateport-channelpolicy-group-name

例：
apic1(config)# template port-channel
myPC7

ステップ 2   

VLANドメインに指定したテンプレート
ポートチャネルを割り当てます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-if)# vlan-domain member
dom1

ステップ 3   

例

apic1# configure
apic1(config)# template port-channel myPC7
apic1(config-po-ch-if)# vlan-domain member dom1
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バーチャルポートチャネルへの VLAN ドメインの関連付
け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定する VPCおよびリーフを指定し
ます。

vpccontextleafnode-id1node-id2
[fexfex-id1fex-id2]

例：
apic1(config)# vpc context leaf 101
102

ステップ 2   

VLANドメインに関連付けられるポー
トチャネルを指定します。

interfacevpcvpc-name [fexfex-id1fex-id2]

例：
apic1(config-vpc)# int vpc vpc1

ステップ 3   

VLANドメインに指定した VPCを割
り当てます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-vpc-if)# vlan-domain
member dom1

ステップ 4   

例

apic1# configure
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# int vpc vpc1
apic1(config-vpc-if)# vlan-domain member dom1
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第 4 章

テナントの設定

• テナント、VRF、およびブリッジドメインの作成, 39 ページ

• ブリッジドメイン設定の追加, 42 ページ

• アプリケーションエンドポイントグループの作成, 44 ページ

• ブリッジドメインのレガシー転送モードの設定, 47 ページ

• コントラクトの設定, 48 ページ

• 他のテナントへのコントラクトのエクスポート, 52 ページ

テナント、VRF、およびブリッジドメインの作成
このトピックでは、新しいテナントの基本的なプロビジョニングにおける次の手順について説明

します。

1 テナントを作成します

2 テナントをセキュリティドメインと関連付けます

3 テナントの VRFを作成します

4 テナント内のエンドポイントグループにブリッジドメインを作成します

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

テナント（存在しない場合）を作成し、テナン

トコンフィギュレーションモードを開始しま

す。

tenanttenant-name

例：
apic1(config)# tenant
exampleCorp

ステップ 2   

1つ以上のセキュリティドメインとテナントを
関連付けます。

securitydomaindomain-name

例：
apic1(config-tenant)# security
domain exampleCorp_dom1

ステップ 3   

テナントのプライベートネットワーク（VRF）
を作成します。テナントには 1つ以上の VRF
を設定できます。

[no]vrfcontextvrf-name

例：
apic1(config-tenant)# vrf
context exampleCorp_v1

ステップ 4   

VRF下ですべての EPGのコントラクトを提供
または使用します。

[no]contract {provider | consumer}
contract-name

例：
apic1(config-tenant-vrf)#
contract provider web

ステップ 5   

テナントコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-tenant-vrf)# exit

ステップ 6   

テナント下でブリッジドメインを作成または

削除します。ブリッジドメインコンフィギュ

レーションモードを開始します。

[no]bridge-domainbd-name

例：
apic1(config-tenant)#
bridge-domain exampleCorp_b1

ステップ 7   

VRFにブリッジドメインを割り当てます。[no]vrfmembervrf-name

例：
apic1(config-tenant-bd)# vrf
member exampleCorp_v1

ステップ 8   

テナントコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-tenant-bd)# exit

ステップ 9   

テナントインターフェイスコンフィギュレー

ションモードを開始して、ブリッジドメイン

にインターフェイスを適用します。

interfacebridge-domainbd-name

例：
apic1(config-tenant)# interface
bridge-domain exampleCorp_b1

ステップ 10   
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目的コマンドまたはアクション

ブリッジドメインのゲートウェイ IPアドレス
を割り当てまたは削除し、IPアドレスモード

[no] {ip | ipv6}
addressaddress/mask-length [scope
{private | public}] [secondary]

ステップ 11   

を開始し、オプションの IPアドレスプロパ
ティを設定します。

例：

apic1(config-tenant-if)# ip
ゲートウェイアドレスの範囲は、次のいずれ

かです。address 172.1.1.1/24
apic1(config-tenant-if)# ipv6
address 2001:1:1::1/64 • Public：ルーティングプロトコル（BGP、

OSPF、EIGRP）により外部レイヤ 3ネッ
トワークにアドバタイズできます。

• Private：外部レイヤ 3ネットワークにア
ドバタイズされません。

オプションの secondaryキーワードを使用する
と、セカンダリゲートウェイアドレスを設定

できます。

例

次に、セキュリティドメインへの割り当て、コントラクトと VRFの作成、ブリッジドメインの
作成を含むテナントの基本設定の例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# security domain exampleCorp_dom1
apic1(config-tenant)# vrf context exampleCorp_v1
apic1(config-tenant-vrf)# contract enforce
apic1(config-tenant-vrf)# contract provider web
apic1(config-tenant-vrf)# contract consumer db
apic1(config-tenant-vrf)# contract provider icmp
apic1(config-tenant-vrf)# contract consumer icmp
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain exampleCorp_b1
apic1(config-tenant-bd)# vrf member exampleCorp_v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain exampleCorp_b1
apic1(config-tenant-interface)# ip address 172.1.1.1/24
apic1(config-tenant-interface)# ipv6 address 2001:1:1::1/64
apic1(config-tenant-interface)# exit

次に、リーフに特有の VRF設定の例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context exampleCorp_v1 tenant exampleCorp
apic1(config-leaf-vrf)# ip route 1.2.3.4 5.6.7.8
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次に、リーフインターフェイスに特有の VRF設定の例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# int eth 1/1
apic1(config-leaf-if)# vrf member exampleCorp_v1 tenant exampleCorp

次の作業

アプリケーションプロファイルを追加し、アプリケーションエンドポイントグループ（EPG）を
作成し、ブリッジドメインに EPGを関連付けます。

ブリッジドメイン設定の追加
この項では、ブリッジドメインの次の設定について説明します。

• MACアドレスの設定

• DHCPリレーアドレスの設定

•共有サービスのルート漏出の設定

手順

目的コマンドまたはアクション

コンフィギュレー

ションモードに

入ります。

configure

例：
apic# configure

ス

テッ

プ 1   

テナントコン

フィギュレーショ

tenanttenant-name

例：
apic(config-tenant)# tenant exampleCorp

ス

テッ

プ 2   ンモードを開始

します。

テナントイン

ターフェイスコ

interfacebridge-domainbd-name

例：
apic(config-tenant)# interface bridge-domain exampleCorp_bd1

ス

テッ

プ 3   ンフィギュレー

ションモードを

開始してブリッジ

ドメインを設定し

ます。

（任意）

広く使用されてい

るゲートウェイ機

mac-addressmac-address

例：
apic(config-tenant-interface)# mac-address 1234.5678.abcd

ス

テッ

プ 4   
能の ARP応答で
使用されるMAC
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目的コマンドまたはアクション

アドレスを設定し

ます。

（任意）

MACアドレスを
デフォルトに変更

します。

nomac-address

例：
apic(config-tenant-interface)# no mac-address

ス

テッ

プ 5   

（任意）

サポートされてい

るすべてのオプ

[no]ip dhcp relayaddresstenanttenant-namedhcp-address
{applicationapp-nameepgepg-name | external-l2l2-epg-name |
external-l3l3-epg-name}

例：
apic(config-tenant-interface)# ip dhcp relay address 192.0.20.1
tenant exampleCorp application app1 epg epg1

ス

テッ

プ 6   
ションとともに、

ブリッジドメイ

ンの DHCPリ
レーアドレスを

設定または削除し

ます。

（任意）

ルート漏出は、

DHCP、複数テナ

[no] {ip | ipv6}
sharedaddressaddress/mask-lengthproviderapplicationapp-nameepgepg-name

例：
apic(config-tenant-interface)# ip shared address 7.8.9.1/24 provider
application app2 epg epg2

ス

テッ

プ 7   
ント VRFの DNS
のような共通サー

ビスを提供するた

めに VRF全体に
許可されます。共

有サービスは、サ

ブネットをプロバ

イダーまたはコン

シューマのサブ

ネットとしてマー

クし、共有サービ

スを提供する

EPGを指定する
ことによって実現

されます。

（任意）

上のステップを参

照してください。

[no] {ip | ipv6}
sharedaddressaddress/mask-lengthconsumerapplicationanyepgany

例：
apic(config-tenant-interface)# ip shared address 3.2.3.4/24 consumer
application any epg any

ス

テッ

プ 8   
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例

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# interface bridge-domain exampleCorp_bd1
apic1(config-tenant-interface)# mac-address 1234.5678.abcd
apic(config-tenant-interface)# ip dhcp relay address 192.0.20.1 tenant exampleCorp application
app1 epg epg1
apic1(config-tenant-interface)# ip shared address 1.2.3.4/24 provider application any
apic1(config-tenant-interface)# ip shared address 3.2.3.4/24 consumer application any epg
any
apic1(config-tenant-interface)# exit
apic1(config-tenant)# exit
apic1(config)# tenant my_dhcp_provider
apic1(config-tenant)# interface bridge-domain bd_dhcp
apic1(config-tenant-interface)# ip shared address 7.8.9.1/24 provider application app2 epg
epg2

アプリケーションエンドポイントグループの作成
このトピックでは、スタティックアプリケーションEPGの基本的なプロビジョニングにおける次
の手順について説明します。

1 テナント内のアプリケーションプロファイルを作成します

2 アプリケーションプロファイルに EPGを作成します

3 EPGにブリッジドメインを割り当てます

4 EPGをレイヤ 2インターフェイスに導入します

はじめる前に

アプリケーションプロファイルおよびアプリケーションエンドポイントグループ（EPG）を作成
する前に、VLANドメイン、テナント、VRF、およびブリッジドメインを作成する必要がありま
す。

手順

目的コマンドまたはアクション

コンフィギュレーション

モードに入ります。

configure

例：
apic1# configure

ステッ

プ 1   

テナントコンフィギュレー

ションモードを開始しま

す。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステッ

プ 2   
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目的コマンドまたはアクション

アプリケーションプロファ

イルを作成し、アプリケー

[no]applicationapp-name

例：
apic1(config-tenant)# application OnlineStore

ステッ

プ 3   
ションプロファイルコン

フィギュレーションモード

を開始します。

アプリケーションプロファ

イルの EPGを作成（また
[no]epgepg-name

例：
apic1(config-tenant-app)# epg exampleCorp_webepg1

ステッ

プ 4   
は削除）し、EPGコンフィ
ギュレーションモードを開

始します。

ブリッジドメインに EPG
を関連付けます。EPGはす

[no]bridge-domainmemberepg-name

例：
apic1(config-tenant-app-epg)# bridge-domain member
exampleCorp_b1

ステッ

プ 5   
べて BDに属している必要
があります。

テナントアプリケーション

コンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant-app-epg)# exit

ステッ

プ 6   

テナントコンフィギュレー

ションモードに戻ります。

exit

例：
apic1(config-tenant-app)# exit

ステッ

プ 7   

グローバルコンフィギュ

レーションモードに戻りま

す。

exit

例：
apic1(config-tenant)# exit

ステッ

プ 8   

設定するリーフを指定しま

す。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 9   

設定するインターフェイス

を指定します。イーサネッ

interfacetype

例：
apic1(config-leaf)# interface eth 1/2

ステッ

プ 10   
トポートの場合は、

「ethernet slot / port」を使用
します。

（任意）

レイヤ 2はポートのデフォ
ルトの状態であるため、こ

switchport

例：
apic1(config-leaf-if)# switchport

ステッ

プ 11   

のコマンドはポートをレイ

ヤ 3設定から変換する必要
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目的コマンドまたはアクション

があるときにのみ必要で

す。

インターフェイスをVLAN
ドメインに関連付けます。

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステッ

プ 12   

インターフェイスに EPG
を導入し、EPGと VLAN

switchport trunk
allowedvlanvlan-idtenanttenant-nameappapp-nameepgepg-name

例：
apic1(config-leaf-if)# switchport trunk allowed vlan 10
tenant exampleCorp application OnlineStore epg
exampleCorp_webepg1

ステッ

プ 13   
のマッピングを通じてEPG
を特定します。この設定

は、静的な EPGの導入に
のみ適用されます。VLAN
が別のEPGまたは外部SVI
で使用されている場合、こ

の EPGに使用する前に
VLAN設定を削除する必要
があります。

インターフェイス

が VLANドメイ
ンと関連付けられ

ている必要があ

り、そうでない場

合このコマンドは

拒否されます。

（注）

例

次に、レイヤ 2ポートに導入されるアプリケーション EPGを作成する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# application OnlineStore
apic1(config-tenant-app)# epg exampleCorp_webepg1
apic1(config-tenant-app-epg)# bridge-domain member exampleCorp_b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp application
OnlineStore epg exampleCorp_webepg1
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次に、ポートチャネルに EPGを導入する例を示します。

apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp application
OnlineStore epg exampleCorp_webepg1

次の作業

ポートの VLANを EPGにマッピングします。

ブリッジドメインのレガシー転送モードの設定
レガシーの転送モードでは、コントラクトまたはEPGを使用せずにスイッチングとルーティング
を行うことができます。このモードでは、ポートのVLANはブリッジドメインに直接マッピング
されます。legacy forwarding vlanコマンドは EPG関連の設定を必要としないため、必要なすべて
のオブジェクトを自動的に作成します。

手順

目的コマンドまたはアクション

コンフィギュレーションモー

ドに入ります。

configure

例：
configure

ステップ 1   

テナントコンフィギュレー

ションモードを開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

テナントインターフェイスコ

ンフィギュレーションモード

bridge-domainbd-name

例：
apic1(config-tenant)# bridge-domain exampleCorp_b1

ステップ 3   

を開始してブリッジドメイン

を設定します。

ブリッジドメインに VLANを
マッピングします。

[no]legacy
forwardingvlanvlan-idvlan-domainvlan-domain-name

例：
apic1(config-tenant-bd)# legacy-forwarding vlan
50 vlan-domain dom1

ステップ 4   

テナントコンフィギュレー

ションモードに戻ります。

exit

例：
apic1(config-tenant-bd)# exit

ステップ 5   
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目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードに戻ります。

exit

例：
apic1(config-tenant)# exit

ステップ 6   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 7   

設定するインターフェイスを指

定します。イーサネットポー

interfacetype

例：
apic1(config-leaf)# interface eth 1/1

ステップ 8   

トの場合は、ethernetslot/port
を使用します。

インターフェイスで VLANを
有効にして、レガシーの転送

[no]switchport trunk
allowedvlanvlan-idtenanttenant-namelegacy-forwarding

例：
apic1(config-leaf-if)# switchport trunk allowed
vlan 50 tenant exampleCorp legacy-forwarding

ステップ 9   

モードで VLANを使用するテ
ナントブリッジドメインにこ

れを関連付けます。

例

次に、ブリッジドメイン間の転送にレガシーの転送モードを設定する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# bridge-domain exampleCorp_b1
apic1(config-tenant-bd)# legacy-forwarding vlan 50 vlan-domain dom1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# bridge-domain exampleCorp_b2
apic1(config-tenant-bd)# legacy-forwarding vlan 60 vlan-domain dom1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 50 tenant exampleCorp legacy-forwarding
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 60 tenant exampleCorp legacy-forwarding

コントラクトの設定
コントラクトは次のタスクでテナントの下に設定します。
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•アクセスリストとしてフィルタを定義します

•コントラクトおよびサブジェクトを定義します

• EPGにコントラクトをリンクします

タスクは、この順序に従う必要はありません。たとえば、コントラクトを定義する前に、EPGに
コントラクト名をリンクすることができます。

APICのフィルタ（ACL）は、従来の NX-OS ACLの permit | denyの代わりに、matchを使用
します。フィルタエントリの目的は、特定のトラフィックフローを一致させることだけです。

トラフィックは、ACLにコントラクトまたはタブーコントラクトが適用されると、許可また
は拒否されます。

（注）

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

テナント（存在しない場合）を作成し、テ

ナントコンフィギュレーションモードを開

始します。

tenanttenant-name

例：
tenant exampleCorp

ステップ 2   

コントラクトで利用できるアクセスリスト

（フィルタ）を作成します。

access-listacl-name

例：
apic1(config-tenant)# access-list
http_acl

ステップ 3   

（任意）

選択したプロトコルのトラフィックに一致

するルールを作成します。

match {arp | icmp | ip}

例：
apic1(config-tenant-acl)# match arp

ステップ 4   

（任意）

TCPまたは UDPトラフィックに一致する
ルールを作成します。

match {tcp | udp} [srcfrom[-to]]
[destfrom[-to]]

例：

apic1(config-tenant-acl)# match tcp

ステップ 5   

dest 80
apic1(config-tenant-acl)# match tcp
dest 443
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目的コマンドまたはアクション

（任意）

Raw vzEntryに一致するルールを作成しま
す。

matchrawoptions

例：
apic1(config-tenant-acl)#

ステップ 6   

テナントコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-tenant-acl)# exit

ステップ 7   

コントラクトを作成し、コントラクトコン

フィギュレーションモードを開始します。

contractcontract-name

例：
apic1(config-tenant)# contract
web80

ステップ 8   

コントラクトサブジェクトを作成し、サブ

ジェクトコンフィギュレーションモードを

開始します。

subjectsubject-name

例：
apic1(config-tenant-contract)#
subject web80

ステップ 9   

（任意）

一致するトラフィックの方向を指定し、コ

ントラクトからアクセスリストを追加（削

除）します。

[no]access-groupacl-name [in | out |
both]

例：
apic1(config-tenant-contract-subj)#
access-group http_acl both

ステップ 10   

（任意）

サブジェクトにプロバイダーまたはコン

シューマのラベルを追加（削除）します。

[no]label namelabel-name {provider |
consumer}

例：
apic1(config-tenant-contract-subj)#

ステップ 11   

（任意）

次のプロバイダーまたはコンシューマのラ

ベルの一致タイプを指定します。

[no]label match {provider | consumer}
[any | one | all | none]

例：
apic1(config-tenant-contract-subj)#

ステップ 12   

• any：任意のラベルにコントラクト関
係がある場合の一致のこと。

• one：1つのラベルにコントラクト関係
がある場合の一致のこと。

• all：すべてのラベルにコントラクト関
係がある場合の一致のこと。

• none：ラベルにコントラクト関係がな
い場合の一致のこと。
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目的コマンドまたはアクション

コントラクトコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-tenant-contract-subj)#
exit

ステップ 13   

テナントコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-tenant-contract)# exit

ステップ 14   

アプリケーションコンフィギュレーション

モードを開始します。

applicationapp-name

例：
apic1(config-tenant)# application
OnlineStore

ステップ 15   

コントラクトにリンクするEPGのコンフィ
ギュレーションモードを開始します。

epgepg-name

例：
apic1(config-tenant-app)# epg
exampleCorp_webepg1

ステップ 16   

この EPGのブリッジドメインを指定しま
す。

bridge-domainmemberbd-name

例：
apic1(config-tenant-app-epg)#
bridge-domain member
exampleCorp_bd1

ステップ 17   

この EPGのプロバイダーコントラクトを
指定します。このEPGとの通信は、このプ

contract providerprovider-contract-name

例：
apic1(config-tenant-app-epg)#
contract provider web80

ステップ 18   

ロバイダーコントラクトに従う通信である

限り、その他のEPGから開始することがで
きます。

この EPGのコンシューマコントラクトを
指定します。この EPGのエンドポイント

contract
consumerconsumer-contract-name

例：
apic1(config-tenant-app-epg)#
contract consumer rmi99

ステップ 19   

は、このコントラクトを提供するEPGの任
意のエンドポイントとの通信を開始するこ

とができます。

例

この例では、EPGにコントラクトを作成し適用する方法を示します。

apic1# configure
apic1(config)# tenant exampleCorp

# CREATE FILTERS
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apic1(config-tenant)# access-list http_acl
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match tcp dest 443
apic1(config-tenant-acl)# exit

# CREATE CONTRACT WITH FILTERS
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# subject web80
apic1(config-tenant-contract-subj)# access-group http_acl both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit

# ASSOCIATE CONTRACTS TO EPG
apic1(config-tenant)# application OnlineStore
apic1(config-tenant-app)# epg exampleCorp_webepg1
apic1(config-tenant-app-epg)# bridge-domain member exampleCorp_bd1
apic1(config-tenant-app-epg)# contract consumer rmi99
apic1(config-tenant-app-epg)# contract provider web80
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)#exit
apic1(config-tenant)#exit

# ASSOCIATE PORT AND VLAN TO EPG
apic1(config)#leaf 101
apic1(config-leaf)# interface ethernet 1/4
apic1(config-leaf-if)# switchport trunk allowed vlan 102 tenant exampleCorp application
OnlineStore epg exampleCorp_webepg1

この例では、コントラクト自体のフィルタインラインを宣言してコントラクトを定義するための

シンプルな方法を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# match tcp 80
apic1(config-tenant-contract)# match tcp 443

他のテナントへのコントラクトのエクスポート
1つのテナントからコントラクトをエクスポートし、別のテナントにインポートできます。コン
トラクトをインポートするテナントでは、コントラクトはコンシューマコントラクトとしてのみ

適用できます。コントラクトはエクスポート時に名前を変更できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   

エクスポートするテナントのテナント

コンフィギュレーションモードを開始

します。

tenanttenant-name

例：
apic1(config)# tenant RedCorp

ステップ 2   
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目的コマンドまたはアクション

エクスポートするコントラクトのコン

トラクトコンフィギュレーションモー

ドを開始します。

contractcontract-name

例：
apic1(config-tenant)# contract web80

ステップ 3   

コントラクトの共有方法を設定します。

スコープは次のようになります。

scope {application | exportable | tenant | vrf}

例：
apic1(config-tenant-contract)# scope
exportable

ステップ 4   

• application：同じアプリケーショ
ンの EPG間で共有できます。

• exportable：テナント間で共有で
きます。

• tenant：同じテナントのEPG間で
共有できます。

• vrf：同じVRFの EPG間で共有で
きます。

他のテナントにコントラクトをエクス

ポートします。同じコントラクト名を

export
totenantother-tenant-nameasnew-contract-name

例：
apic1(config-tenant-contract)# export to
tenant BlueCorp as webContract1

ステップ 5   

使用することも、名前を変更すること

もできます。

テナントコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-tenant-contract)# exit

ステップ 6   

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant)# exit

ステップ 7   

インポートするテナントのテナントコ

ンフィギュレーションモードを開始し

ます。

tenanttenant-name

例：
tenant BlueCorp

ステップ 8   

アプリケーションコンフィギュレー

ションモードを開始します。

applicationapp-name

例：
apic1(config-tenant)# application
BlueStore

ステップ 9   
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目的コマンドまたはアクション

コントラクトにリンクするEPGのコン
フィギュレーションモードを開始しま

す。

epgepg-name

例：
apic1(config-tenant-app)# epg BlueWeb

ステップ 10   

この EPGにインポートされたコン
シューマコントラクトを指定します。

contract
consumerconsumer-contract-nameimported

例：
apic1(config-tenant-app-epg)# contract
consumer webContract1 imported

ステップ 11   

このEPGのエンドポイントは、このコ
ントラクトを提供するEPGの任意のエ
ンドポイントとの通信を開始すること

ができます。

例

次に、テナント RedCorpから、コンシューマコントラクトになるテナント BlueCorpにコントラ
クトをエクスポートする例を示します。

apic# configure
apic1(config)# tenant RedCorp
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# scope exportable
apic1(config-tenant-contract)# export to tenant BlueCorp as webContract1
apic1(config-tenant-contract)# exit
apic1(config-tenant)# exit
apic1(config)# tenant BlueCorp
apic1(config-tenant)# application BlueStore
apic1(config-tenant-application)# epg BlueWeb
apic1(config-tenant-application-epg)# contract consumer webContract1 imported
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第 5 章

レイヤ 2 外部接続の設定

• レイヤ 2外部接続の設定, 55 ページ

• ポートセキュリティの設定, 58 ページ

レイヤ 2 外部接続の設定
レイヤ 2外部接続とは、ACIリーフスイッチ（別名境界リーフ）と外部ルータ間のスイッチング
ネットワークのことを表します。外部 L2ネットワークを表す VLANはファブリック内のブリッ
ジドメインの 1つにマッピングされ、ブリッジドメインにレイヤ 2拡張を提供し、ブリッジドメ
インを使用する EPGを外部ネットワークと通信できるようにします。外部ネットワークは EPG
にマッピングされるため、ノード全体でさまざまな内部アプリケーションとさまざまな L2外部
VLAN間のコントラクトを認識するのに役立ちます。レイヤ 2外部接続の設定はスタティックア
プリケーションEPGと似ていて、ノード、ポートのVLANをEPGにマッピングし、EPGをブリッ
ジドメインにマッピングして、コントラクトを提供または使用します。

手順

目的コマンドまたはアクション

コンフィギュレーション

モードに入ります。

configure

例：
apic1# configure

ステッ

プ 1   

テナントコンフィギュレー

ションモードを開始しま

す。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステッ

プ 2   

外部レイヤ 2 EPGを作成
（または削除）します。

[no]external-l2epgepg-name

例：
apic1(config-tenant)# external-l2 epg extendBD1

ステッ

プ 3   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
55



目的コマンドまたはアクション

EPGにブリッジドメインを
割り当てます。

[no]bridge-domainmemberbd-name

例：
apic1(config-tenant-extl2epg)# bridge-domain member
bd1

ステッ

プ 4   

テナントコンフィギュレー

ションモードに戻ります。

exit

例：
apic1(config-tenant-extl2epg)# exit

ステッ

プ 5   

グローバルコンフィギュ

レーションモードに戻りま

す。

exit

例：
apic1(config-tenant)# exit

ステッ

プ 6   

設定するリーフを指定しま

す。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 7   

外部 EPGのポートを指定し
ます。

interfacetype

例：
apic1(config-leaf)# interface eth 1/2

ステッ

プ 8   

デフォルトでは、ポートは

レイヤ 2トランクモードで
[no]switchport

例：
apic1(config-leaf-if)# switchport

ステッ

プ 9   
す。ポートがレイヤ 3モー
ドである場合、このコマン

ドを使用して、レイヤ 2ト
ランクモードに変換する必

要があります。

インターフェイスを VLAN
ドメインに関連付けます。

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステッ

プ 10   

リーフポートにVLANを割
り当て、VLANをレイヤ 2

switchporttrunk
allowedvlanvlan-idtenanttenant-nameexternal-l2epgepg-name

例：
apic1(config-leaf-if)# switchport trunk allowed vlan
10 tenant exampleCorp external-l2 epg extendBD1

ステッ

プ 11   
外部 EPGにマッピングしま
す。

インターフェイス

がVLANドメイン
と関連付けられて

いる必要があり、

そうでない場合こ

のコマンドは拒否

されます。

（注）
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目的コマンドまたはアクション

リーフポートにVLANを割
り当て、VLANを外部 SVI
にマッピングします。

switchport {trunk allowed | trunk native | access}
vlanvlan-idtenanttenant-nameexternal-svi

例：
apic1(config-leaf-if)# switchport trunk allowed vlan
10 tenant exampleCorp external-svi

ステッ

プ 12   

インターフェイス

がVLANドメイン
と関連付けられて

いる必要があり、

そうでない場合こ

のコマンドは拒否

されます。

（注）

例

次に、外部接続用にレイヤ 2ポートを導入する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# external-l2 epg extendBD1
apic1(config-tenant-extl2epg)# bridge-domain member bd1
apic1(config-tenant-extl2epg)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport
apic1(config-leaf-if)# switchport mode trunk
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-l2 epg
extendBD1

次に、外部接続用にレイヤ 2ポートチャネルまたは vPCを導入する例を示します。

...

apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-l2 epg
extendBD1

次に、外部接続用にレイヤ 2インターフェイスで SVIを設定する例を示します。

apic1(config)# leaf 101

pic1(config-leaf)# interface ethernet 1/5
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport trunk allowed vlan 10 tenant exampleCorp external-svi

apic1(config-leaf)# interface ethernet 1/37
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport access vlan 11 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport access vlan 11 tenant exampleCorp external-svi

apic1(config-leaf)# interface port-channel po34
apic1(config-leaf-if)# vlan-domain member dom1
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apic1(config-leaf-if)# switchport trunk native vlan 12 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport trunk native vlan 12 tenant exampleCorp external-svi

ポートセキュリティの設定

ポートセキュリティと ACI について
ポートセキュリティ機能は、ポートごとに取得されるMACアドレスの数を制限することによっ
て、不明なMACアドレスでフラッディングしないように ACIファブリックを保護します。ポー
トセキュリティ機能のサポートは、物理ポート、ポートチャネル、および仮想ポートチャネル

で使用できます。

ポートセキュリティに関するガイドラインと制約事項

次のようなガイドラインと制約事項があります。

•ポートセキュリティは、ポートごとに使用できます。

•ポートセキュリティは、物理ポート、ポートチャネル、および仮想ポートチャネル（vPC）
でサポートされています。

•スタティックMACアドレスとダイナミックMACアドレスがサポートされています。

•セキュアなポートからセキュアでないポートへと、セキュアでないポートからセキュアな
ポートへのMACアドレスの移動がサポートされています。

• MACアドレスの制限は、MACアドレスにのみ適用され、MACと IPによるアドレスには実
行されません。

•ポートセキュリティは、ファブリックエクステンダ（FEX）ではサポートされていません。

ポートレベルでのポートセキュリティ

APICでは、ユーザがスイッチポートのポートセキュリティを設定できます。MAC制限がポート
の最大設定値を超えると、超過したMACアドレスからのすべてのトラフィックがドロップされ
ます。次の属性がサポートされます。

• Violation：違反アクションは保護モードで使用できます。保護モードでは、MACの取得が無
効になるため、MACアドレスは CAMテーブルに追加されません。違反後にMACの取得を
再度有効にするには、ポートセキュリティポリシーを無効にしてから、もう一度有効にし

ます。

• Maximum：現在サポートされている最大設定値の範囲は 0～ 1025です。最大エンドポイン
ト値が 0の場合、そのポートではポートセキュリティポリシーが無効になります。
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ポートセキュリティポリシーグループテンプレートの設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始し

ます。

configure

例：
apic1# configure

ステップ 1   

ポリシーグループテンプレートを作成

（または削除）します。

[no] template policy-group
policy-group-name

例：
apic1(config)# template policy-group
PortSecGrp1

ステップ 2   

[no] switchport access vlan vlan-id tenant
tenant-name application application-name
epg epg-name

ステップ 3   

例：

apic1(config-pol-grp-if)# switchport
access vlan 4 tenant ExampleCorp
application Web epg webEpg

ポートのセキュアMACアドレスの最大
数を設定します。範囲は 0～ 1025アド

[no] switchport port-security maximum
number-of-addresses

例：
apic1(config-pol-grp-if)# switchport
port-security maximum 1

ステップ 4   

レスです。デフォルトは 1アドレスで
す。

セキュリティ違反が検出された場合に実

行するアクションを設定します。protect
[no] switchport port-security violation
protect

例：
apic1(config-pol-grp-if)# switchport
port-security violation protect

ステップ 5   

アクションは、十分な数のセキュアMAC
アドレスを削除して最大値を下回るま

で、不明な送信元アドレスのパケットを

ドロップします。

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-pol-grp-if)# exit

ステップ 6   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
59

レイヤ 2 外部接続の設定
ポートセキュリティポリシーグループテンプレートの設定



例

次に、ポートセキュリティポリシーグループテンプレートを作成する例を示します。

apic1# configure
apic1(config)# template policy-group PortSecGrp1
apic1(config-pol-grp-if)# switchport port-security maximum 20
apic1(config-pol-grp-if)# switchport port-security violation protect
apic1(config-pol-grp-if)# exit

次の作業

インターフェイスにポートセキュリティテンプレートを適用します。

テンプレートを使用したインターフェイスでのポートセキュリティの

設定

はじめる前に

ポートセキュリティポリシーグループテンプレートを作成します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

設定するポートまたはポートの範囲を

指定します。

interfacetype-or-range

例：
apic1(config-leaf)# interface eth
1/2-4

ステップ 3   

ポートまたはポートの範囲にポリシー

グループテンプレートを適用します。

[no]policy-grouppolicy-group-name

例：
apic1(config-leaf-if)# policy-group
PortSecGrp1

ステップ 4   
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例

次に、イーサネットポートの範囲にポートセキュリティポリシーグループテンプレートを適用

する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2-4
apic1(config-leaf-if)# policy-group PortSecGrp1

次に、テンプレートを使用してポートチャネルでポートセキュリティを設定する例を示します。

apic1# configure
apic1(config)# template port-channel po1
apic1(config-if)# switchport port-security maximum 10
apic1(config-if)# switchport port-security violation protect
apic1(config-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/3-4
apic1(config-leaf-if)# channel-group po1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

オーバーライドを使用したインターフェイスでのポートセキュリティ

の設定

手順

目的コマンドまたはアクション

コンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

設定するインターフェイスま

たはインターフェイスの範囲

を指定します。

interfacetype-or-range

例：
apic1(config-leaf)# interface eth 1/2-4

ステッ

プ 3   

インターフェイスのセキュア

MACアドレスの最大数を設定
[no]switchportport-securitymaximumnumber-of-addresses

例：
apic1(config-leaf-if)# switchport port-security
maximum 1

ステッ

プ 4   
します。範囲は 0～ 1025アド
レスです。デフォルトは 1ア
ドレスです。
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目的コマンドまたはアクション

セキュリティ違反が検出され

た場合に実行するアクション

[no]switchportport-securityviolationprotect

例：
apic1(config-leaf-if)# switchport port-security
violation protect

ステッ

プ 5   
を設定します。protectアク
ションは、十分な数のセキュ

アMACアドレスを削除して最
大値を下回るまで、不明な送

信元アドレスのパケットをド

ロップします。

例

次に、イーサネットインターフェイスでポートセキュリティを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport port-security maximum 10
apic1(config-leaf-if)# switchport port-security violation protect

次に、ポートチャネルでポートセキュリティを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po2
apic1(config-leaf-if)# switchport port-security maximum 10
apic1(config-leaf-if)# switchport port-security violation protect

次に、仮想ポートチャネル（VPC）でポートセキュリティを設定する例を示します。

apic1# configure
apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config-vpc)# exit
apic1(config)# template port-channel po4
apic1(config-if)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface eth 1/11-12
apic1(config-leaf-if)# channel-group po4 vpc
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc po4
apic1(config-vpc-if)# switchport port-security maximum 10
apic1(config-vpc-if)# switchport port-security violation protect
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第 6 章

レイヤ 3 外部接続の設定

• レイヤ 3外部接続の設定のモードについて, 63 ページ

• レイヤ 3外部接続の設定, 65 ページ
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• ファブリックWAN経由のレイヤ 3 EVPNサービス, 157 ページ

• マルチポッドファブリックの設定, 161 ページ

レイヤ 3 外部接続の設定のモードについて
APICは設定のための複数のユーザインターフェイス（UI）をサポートしているので、1つの UI
を使用して設定を作成し、その後、別のUIを使用して設定を変更する場合は、予期しないインタ
ラクションが潜んでいます。ここでは、さらに他の APICのユーザインターフェイスを使用した
可能性がある場合、APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定するための
考慮事項を説明します。

APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定する場合、次の 2つのモードを
選択することができます。

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
63



•基本（または暗黙的）モードは、基本 GUIとの互換性はありますが、拡張 GUIまたは API
との互換性はありません。

•名前付き（または明示的）モードは、拡張 GUIおよび APIとの互換性はありますが、基本
GUIとの互換性はありません。

いずれの場合も、設定は互換性がない UIでは読み取り専用であると考えてください。

モードの違いについて

両方のモードでは、構成設定は、APIの l3extOutクラスのインスタンスである内部コンテナオブ
ジェクト、「L3Outside」（または「L3Out」）内で定義されます。2つのモード間の主な違いは、
このコンテナオブジェクトインスタンスの命名にあります。

•基本：基本モードでは、コンテナの命名は暗黙的で、CLIコマンドには表示されません。CLI
は、これらのオブジェクトを内部的に作成し保持します。

•名前付き：名前付きモードでは、命名はユーザが指定します。名前付きモードのCLIコマン
ドには、さらに l3Outフィールドがあります。名前付き L3Out設定を正しく使用し障害を回
避するためには、ユーザが外部レイヤ 3用のAPIオブジェクトモデルを理解する必要があり
ます。

名前付きモードセクションを使用したレイヤ 3外部接続の設定の手順を除き、この章では、
基本モード手順を説明します。

（注）

注意事項および制約事項

•同じ APICでは、両方のモードを、次の制限でレイヤ 3外部接続を設定するために一緒に使
用することができます。テナントVRF、およびリーフの特定の組み合わせのレイヤ 3外部接
続設定は、2つのモードのいずれかを介してのみ実行できます。

•特定のテナントVRFの場合、外部L3EPGを配置できるポリシードメインは、名前付きモー
ドまたは基本モードのいずれかになります。推奨する設定方式は、特定のテナントVRFが、
レイヤ3外部接続用に展開されたすべてのノード全体で、特定のテナントVRFの組み合わせ
に対して 1つのモードだけを使用することです。モードは、異なるテナントまたは異なる
VRF全体で変えることができ、制限は適用されません。

•外部レイヤ 3機能は、次の例外を除いて、両方の設定モードでサポートされます。

◦ L4～ L7サービスアプライアンスを使用したルーティングピアリングとルートヘルス
インジェクション（RHI）は、名前付きモードでのみをサポートされます。名前付きモー
ドは、ルーティングピアリングが複雑なテナントVRFのすべての境界リーフスイッチ
全体で使用する必要があります。

•基本モード CLI手順によって暗黙的に作成されるレイヤ 3外部ネットワークオブジェクト
（l3extOut）は、「__ui_」で始まる名前で識別され、拡張GUIで読み取り専用としてマーク
されます。CLIは、インターフェイス、プロトコル、ルートマップ、EPGなどの機能で、こ
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れらの外部L3ネットワークを分割します。APIを介して実行される設定変更は、この構造を
破棄することができ、CLIを介してさらなる変更を防ぐことができます。

レイヤ 3 外部接続の設定
外部ネットワークへのレイヤ 3（L3）ルーティング接続の設定は、次のコンポーネントで構成さ
れています。

•インターフェイス：レイヤ 3ポートの設定インターフェイス、サブインターフェイス、外部
ルータに接続するために使用される外部 SVI。

•ルーティングプロトコルの設定：CLIは静的ルート、BGP、OSPF、EIGRPプロトコル設定
をサポートします。

•ルートマップ制御：ルートマップは、prefixes/BDパブリックサブネットと一致させ、ルー
ティング制御ポリシーを適用するために使用されます。ルートマップが作成されると、「in」
（BGP）、「out」（BGP、OSPF、EIGRP）などの、方向のルーティングプロトコルと関連
付けることができます。

インターフェイス、ルートプロトコル、およびルートマップに関する設定は、構成リーフの

設定モードでリーフスイッチ単位で保持されます。

• L3外部 EPG：コントラクトと QoSポリシーを適用するためのエンドポイントグループに分
類されるテナントVRFの外部サブネットのリスト。L3外部 EPG（プレフィックス EPGとも
いいます）には、他の外部 L3 EPGおよびアプリケーション EPGとコントラクトを持つこと
ができます。L3外部 EPG設定はテナント設定で保持されます。L3外部 EPGは、VRFが設
定されているノードのサブセットに展開できます。

レイヤ 3外部接続を設定するための手順は、次のように要約できます。

1 テナントの下に VRFを作成します。

2 境界リーフスイッチ上の VRFを設定して展開します。

3 境界リーフインターフェイス上のレイヤ 3インターフェイスを設定します。

4 リーフスイッチ上のルートマップを設定します。

5 リーフおよびリーフインターフェイスの下にルーティングプロトコル（BGP、OSPF、EIGRP）
を設定します。

6 テナントの下に L3外部 EPGを作成して設定します。

7 境界リーフスイッチの外部 L3 EPGを展開します。
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インターフェイスとスタティックルーティングの設定

はじめる前に

テナントおよび VRFを設定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに

入ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

ノードのテナント VRFを設定し
ます。

[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステッ

プ 3   

（任意）

VRFで実行されているルーティン
グプロトコルに対してルータ ID

[no]router-idipv4-address

例：
apic1(config-leaf-vrf)# router-id 1.2.3.4

ステッ

プ 4   

を割り当てます。ルータ IDを割
り当てない場合、各リーフスイッ

チに固有の IDが内部で生成され
ます。

VRFの静的ルートの情報を設定し
ます。

[no] {ip | ipv6}
routeip-prefix/masklennext-hop-address[preferred]

例：

apic1(config-leaf-vrf)# ip route 21.1.1.1/32

ステッ

プ 5   

32.1.1.1
apic1(config-leaf-vrf)# ipv6 route 5001::1/128
6002::1

リーフコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-leaf-vrf)# exit

ステッ

プ 6   
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目的コマンドまたはアクション

外部インターフェイスのポートを

指定します。

interfacetype

例：
apic1(config-leaf)# interface eth 1/1

ステッ

プ 7   

インターフェイスにVLANドメイ
ンを割り当てます。VLANドメイ

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステッ

プ 8   
ンは、グローバルコンフィギュ

レーションモードで vlan-domain
コマンドを使用してあらかじめ作

成されている必要があります。

インターフェイスをレイヤ 3イン
ターフェイスとして設定し、設定

noswitchport

例：
apic1(config-leaf-if)# no switchport

ステッ

プ 9   
オプションでレイヤ 3コマンドを
公開します。

テナント VRFにインターフェイ
スを接続します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v1

ステッ

プ 10   

インターフェイスに IPアドレスを
設定します。指定されたアドレス

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24

ステッ

プ 11   
は次のいずれかとして宣言できま

す。

• preferred：インターフェイス
からのトラフィックのデフォ

ルトの発信元アドレス。

apic1(config-leaf-if)# ipv6 address 2001::1/64
preferred

• secondary：インターフェイ
スのセカンダリアドレス。

オプションの eui64キーワードを
使用すると、ホストは自身に

ExtendedUnique Identifier（EUI;拡
張固有識別子）を割り当てること

ができます。

このモードでは、インターフェイ

スに ipv6 link-local、macaddress、
mtu、およびその他のレイヤ 3プ
ロパティを設定することもできま

す。
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例

次に、外部接続用にレイヤ 3ポートを導入する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# router-id 1.2.3.4
apic1(config-leaf-vrf)# ip route 21.1.1.1/32 32.1.1.1
apic1(config-leaf-vrf)# ipv6 route 5001::1/128 6002::1 preferred
apic1(config-leaf-vrf)# exit

apic1(config-leaf)# interface eth 1/1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ip address 11.1.1.1/24 secondary
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred
apic1(config-leaf-if)# ipv6 link-local fe80::1
apic1(config-leaf-if)# mac-address 00:44:55:66:55::01
apic1(config-leaf-if)# mtu 4470

次に、外部接続用にレイヤ 3サブインターフェイスポートを設定する例を示します。この例で
は、サブインターフェイス ID（1/2.100の「100」）は実際には IDではなく VLANのカプセル化
です。サブインターフェイスでは、レイヤ 3ポートでサポートされるすべてのプロパティを同様
に利用できます。

apic1# configure
apic1(config)# leaf 101

# SAME VRF CONTEXT CONFIGURATION AS PREVIOUS EXAMPLE

apic1(config-leaf)# interface eth 1/2.100
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1

# SAME L3 PROPERTIES CONFIGURATION AS PREVIOUS EXAMPLE

次に、外部接続用にスイッチ仮想インターフェイス（SVI）を設定する方法を示します。各外部
SVIは SVI IDで示されるカプセル化 VLANによって一意に識別されます。

apic1# configure
apic1(config)# leaf 101

# SAME VRF CONTEXT CONFIGURATION AS PREVIOUS EXAMPLE

apic1(config-leaf)# interface vlan 200
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 13.1.1.1/24

# HOW TO ATTACH A PORT TO THE EXTERNAL SVI:
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/4
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi

# HOW TO ATTACH A PORT CHANNEL TO THE EXTERNAL SVI:
apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi

# HOW TO ATTACH A VIRTUAL PORT CHANNEL (vPC) TO THE EXTERNAL SVI:
apic1(config)# vpc context leaf 101 102
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apic1(config-leaf)# interface vpc vpc103
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi

外部 SVIは参加ノードごとに設定する必要があります。これにより、同じ SVIでノードごと
に異なる IPアドレスを設定することができます。vPCが外部 SVIの一部である場合、参加し
ている vPCピアごとに SVIを個別に作成する必要があり、SVIごとに異なる IPアドレスを指
定することができます。

（注）

OSPF の設定

OSPF の設定
OSPFはエリアで次のいずれかのモードで動作できます。

• OSPFがノードでテナント VRFの主要なルーティングプロトコルとして使用される場合、
OSPFは OSPFエリアで設定されたルートマップに定義されているルートをインポートおよ
びエクスポートします。ルートマップにはエクスポートルートが含まれます。

• OSPFが BGPの接続プロトコルとして使用される場合、OSPFは BGPセッションの送信元と
して使用されるループバックアドレスをアドバタイズします。ループバック IDではなくルー
プバック IPアドレスが使用されることに注意してください。この場合、OSPFに依存してい
る BGPセッションは update-sourceコマンドで同じループバック IPアドレスを使用します。

OSPFと OSPFv3に個別の設定は必要ありません。ルータ OSPFモードは OSPFで実行されている
エリアでは暗黙的に OSPFv2と OSPFv3の両方を処理します。

OSPFセッションは、次に示す、リーフのすべてのタイプのレイヤ3インターフェイスでサポート
されます。

•レイヤ 3ポート

•サブインターフェイス

•外部 SVI

手順

目的コマンドまたはアクション

コンフィギュレーション

モードに入ります。

configure

例：
apic1# configure

ステッ

プ 1   
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目的コマンドまたはアクション

設定するリーフを指定し

ます。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

OSPFルーティングプロ
セスを作成し、OSPFポ

routerospfdefault

例：
apic1(config-leaf)# router ospf default

ステッ

プ 3   
リシー設定を開始しま

す。

OSPFセッションでVRF
を有効にします。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf
v100

ステッ

プ 4   

（任意）

スイッチでデフォルト

ルートが生成されます。

default-informationoriginate[always]

例：
apic1(config-leaf-ospf-vrf)# default-information originate

ステッ

プ 5   

Not-So-Stubby Area
（NSSA）を定義しま
す。

areaarea-idnssa[no-redistribution][default-information-originate]

例：
apic1(config-leaf-ospf-vrf)# area 0 nssa

ステッ

プ 6   

エリアをスタブエリア

として定義します。

areaarea-idstub

例：
apic1(config-leaf-ospf-vrf)# area 17 stub

ステッ

プ 7   

OSPFのデフォルトエリ
アコストを 0～

areaarea-iddefault-costcost

例：
apic1(config-leaf-ospf-vrf)# area 17 default-cost 20

ステッ

プ 8   
16777215の値に設定し
ます。

アウトバウンドフィル

タリングのルートマップ

を指定します。

areaarea-idroute-mapmap-nameout

例：
apic1(config-leaf-ospf-vrf)# area 17 route-map ospf-to-eigrp
out

ステッ

プ 9   

OSPFがBGPの接続プロ
トコルとして使用される

areaarea-idloopbackloopback-address

例：
apic1(config-leaf-ospf-vrf)# area 17 loopback 192.0.20.11/32

ステッ

プ 10   
場合、OSPFはBGPセッ
ションの送信元として使

用されるループバック

アドレスをアドバタイズ

します。ループバック

IDではなくループバッ
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目的コマンドまたはアクション

ク IPアドレスが使用さ
れることに注意してくだ

さい。この場合、OSPF
に依存している BGP
セッションは

update-sourceコマンドで
同じループバック IPア
ドレスを使用します。

この VRFで OSPFテン
プレートポリシーを継

承します。

inherit {ipv4 | ipv6} ospfvrf-policypolicy-name

例：
apic1(config-leaf-ospf-vrf)# inherit ipv4 ospf vrf-policy
vrfTemplate2

ステッ

プ 11   

外部ルート集約を設定し

ます。他のプロトコルか

summary-addressip-address

例：
apic1(config-leaf-ospf-vrf)# summary-address 182.1.20.0/24

ステッ

プ 12   
ら学習した外部ルートの

サマリーアドレスを入

力します。

エリア間のネットワーク

を集約するエリア間ルー

ト集約を設定します。

areaarea-idrangeaddress-rangecostcost

例：
apic1(config-leaf-ospf-vrf)# area 17 range 192.0.20.0/24
cost 20

ステッ

プ 13   

rangeはエリアでアドバ
タイズされる集約ルート

です。costは 0～
16777215の値です。

OSPFコンフィギュレー
ションモードに戻りま

す。

exit

例：
apic1(config-leaf-ospf-vrf)# exit

ステッ

プ 14   

リーフコンフィギュ

レーションモードに戻

ります。

exit

例：
apic1(config-leaf-ospf)# exit

ステッ

プ 15   

OSPFインターフェイス
のポートを指定します。

interfaceslot/port

例：
apic1(config-leaf)# interface eth 1/2

ステッ

プ 16   
インターフェイスは、
interfaceslot/port.vlan-id
または

interfacevlanvlan-idとし
ても指定できます。
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目的コマンドまたはアクション

OSPFルーティングプロ
セスを作成し、OSPFポ

{ip | ipv6} routerospfdefaultareaarea-id

例：
apic1(config-leaf-if)# ip router ospf default area 17

ステッ

プ 17   
リシー設定を開始しま

す。

このテナントでOSPFイ
ンターフェイステンプ

{ip | ipv6}
ospfinheritinterface-policyif-policy-nametenanttenant-name

例：
apic1(config-leaf-if)# ip ospf inherit interface-policy
ifPolicy3 tenant exampleCorp

ステッ

プ 18   
レートポリシーを継承

します。

セカンダリ IPアドレス
に関連付けられているプ

[no] {ip | ipv6} ospfprefix-suppression {enable | disable | inherit}

例：
apic1(config-leaf-if)# ip ospf prefix-suppression enable

ステッ

プ 19   
レフィックスを除き、特

定のインターフェイスに

属するすべての IPプレ
フィックスをOSPFがア
ドバタイズするのを防ぎ

ます。

インターフェイス上で

ルーティングが更新され

ないようにします。

[no] {ip | ipv6} ospfpassive-interface

例：
apic1(config-leaf-if)# ip ospf passive-interface

ステッ

プ 20   

認証タイプを指定しま

す。

[no]ipospfauthentication {md5 | none | simple}

例：
apic1(config-leaf-if)# ip ospf authentication md5

ステッ

プ 21   

認証キーを指定します。ipospfauthentication-keykey

例：
apic1(config-leaf-if)# ip ospf authentication-key c1$c0123

ステッ

プ 22   

例

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-ospf-vrf)# area 0 nssa
apic1(config-leaf-ospf-vrf)# area 17 stub
apic1(config-leaf-ospf-vrf)# area 17 default-cost 20
apic1(config-leaf-ospf-vrf)# area 17 route-map ospf-to-eigrp out
apic1(config-leaf-ospf-vrf)# area 17 loopback 192.0.20.11/32
apic1(config-leaf-ospf-vrf)# inherit ipv4 ospf vrf-policy vrfTemplate2
apic1(config-leaf-ospf-vrf)# summary-address 182.1.20.0/24
apic1(config-leaf-ospf-vrf)# area 17 range 192.0.20.0/24 cost 20
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apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# interface eth 1/3
apic1(config-leaf-if)# ip router ospf default area 17
apic1(config-leaf-if)# ip ospf inherit interface-policy ifPolicy3 tenant exampleCorp
apic1(config-leaf-if)# ip ospf prefix-suppression enable
apic1(config-leaf-if)# ip ospf passive-interface
apic1(config-leaf-if)# ip ospf authentication md5
apic1(config-leaf-if)# ip ospf authentication-key c1$c0123

OSPF VRF とインターフェイステンプレートの作成

手順

目的コマンドまたはアクション

コンフィギュレーション

モードに入ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定しま

す。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

指定したテナント下にOSPF
VRFポリシーテンプレート
を作成します。

templateospfvrf-policyvrf-policy-nametenanttenant-name

例：
apic1(config-leaf)# template ospf vrf-policy
vrfTemplate3 tenant exampleCorp

ステッ

プ 3   

リンクステートアドバタイ

ズメント（LSA）の開始間
timersthrottlelsastart-timehold-intervalmax-time

例：
apic1(config-vrf-policy)# timers throttle lsa 200 10000
45000

ステッ

プ 4   
隔、ホールド間隔、および

最大間隔を設定します。

LSAのグループ化、リフ
レッシュ、チェックサム、

timerslsa-group-pacingseconds

例：
apic1(config-vrf-policy)# timers lsa-group-pacing 240

ステッ

プ 5   
またはエージングを行う間

隔を設定します。

各 LSAの到着間の最小間隔
を設定します。

timerslsa-arrivalmilliseconds

例：
apic1(config-vrf-policy)# timers lsa-arrival 1000

ステッ

プ 6   

LSAの SPF開始間隔、ホー
ルド間隔、および最大間隔

を設定します。

timersthrottlespfspf-startspf-holdspf-max-wait

例：
apic1(config-vrf-policy)# timers throttle spf 5 1000
90000

ステッ

プ 7   
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目的コマンドまたはアクション

OSPFポリシー帯域幅参照を
設定します（Mbps）。

auto-costreference-bandwidthbandwidth

例：
apic1(config-vrf-policy)# auto-cost reference-bandwidth
1000

ステッ

プ 8   

OSPFポリシー優先アドミニ
ストレーティブディスタン

スを設定します。

distancedistance

例：
apic1(config-vrf-policy)# distance 200

ステッ

プ 9   

OSPFがルーティングテー
ブル内にインストールでき

maximum-pathsmax-paths

例：
apic1(config-vrf-policy)# maximum-paths 8

ステッ

プ 10   
るパラレルルートの最大数

を設定します。範囲は 1～
16ルートです。

グレースフルリスタートヘ

ルパーモードをディセーブ

ルにします。

graceful-restarthelper-disable

例：
apic1(config-vrf-policy)# graceful-restart
helper-disable

ステッ

プ 11   

ループバック、セカンダリ

IPアドレスおよびパッシブ
prefix-suppression

例：
apic1(config-vrf-policy)# prefix-suppression

ステッ

プ 12   
インターフェイスに関連付

けられているプレフィック

スを除き、すべての IPプレ
フィックスを OSPFがアド
バタイズするのを防ぎま

す。

DNS名をルックアップする
ようにOSPFを設定します。

name-lookup

例：
apic1(config-vrf-policy)# name-lookup

ステッ

プ 13   

リーフコンフィギュレー

ションモードに戻ります。

exit

例：
apic1(config-vrf-policy)# exit

ステッ

プ 14   

指定したテナント下にOSPF
インターフェイスポリシー

templateospfinterface-policyif-policy-nametenanttenant-name

例：
apic1(config-leaf)# template ospf interface-policy
ifTemplate5 tenant exampleCorp

ステッ

プ 15   
テンプレートを作成しま

す。
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目的コマンドまたはアクション

/32の代わりにプライマリ IP
アドレスサブネットマスク

をアドバタイズします。

[no]advertise-subnet

例：
apic1(config-interface-policy)# advertise-subnet

ステッ

プ 16   

インターフェイスの OSPF
コストを設定します。指定

[no]costif-cost

例：
apic1(config-interface-policy)# cost 300

ステッ

プ 17   
できる範囲は 0～ 65535で
す。

ルータがダウンしたとネイ

バーが宣言するまでの間、

[no]dead-intervalseconds

例：
apic1(config-interface-policy)# dead-interval 60

ステッ

プ 18   
helloパケットを非表示にし
なければならない間隔を秒

単位で設定します。指定で

きる範囲は 1～ 65535秒で
す。

helloパケット間の間隔を秒
単位で指定します。指定で

[no]hello-intervalseconds

例：
apic1(config-interface-policy)# hello-interval 10

ステッ

プ 19   
きる範囲は 1～ 65535秒で
す。

インターフェイスでMTU不
一致の検出を無効にしま

す。

[no]mtu-ignore

例：
apic1(config-interface-policy)# mtu-ignore

ステッ

プ 20   

OSPFインターフェイスポ
リシーのネットワークタイ

[no]network {bcast | p2p | unspecified}

例：
apic1(config-interface-policy)# network p2p

ステッ

プ 21   
プをブロードキャストまた

はポイントツーポイントの

いずれかに設定します。

インターフェイス上でOSPF
ルーティングが更新されな

いようにします。

[no]passive-interface

例：
apic1(config-interface-policy)# passive-interface

ステッ

プ 22   

特定のネットワークの代表

ルータ（DR）の決定に使用
[no]prioritypriority

例：
apic1(config-interface-policy)# priority 4

ステッ

プ 23   
される OSPFインターフェ
イスプライオリティを設定

します。指定できる範囲は

0～ 255です。
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目的コマンドまたはアクション

インターフェイスに属する

隣接に対するリンクステー

[no]retransmit-intervalseconds

例：
apic1(config-interface-policy)# retransmit-interval 5

ステッ

プ 24   
トアドバタイズメント

（LSA）の再送信間隔を指
定します。指定できる範囲

は 1～ 65535秒です。

インターフェイス上でリン

クステート更新パケットを

[no]transmit-delayseconds

例：
apic1(config-interface-policy)# transmit-delay 2

ステッ

プ 25   
送信するために必要とされ

る時間を設定します。範囲

は 1～ 450秒です。

例

次に、VRFテンプレートおよびインターフェイステンプレートを設定する例を示します。

apic1# configure
apic1(config)# leaf 101

# CONFIGURING THE VRF TEMPLATE:
apic1(config-leaf)# template ospf vrf-policy vrfTemplate3 tenant exampleCorp
apic1(config-vrf-policy)# timers throttle lsa 200 10000 45000
apic1(config-vrf-policy)# timers lsa-group-pacing 240
apic1(config-vrf-policy)# timers lsa-arrival 1000
apic1(config-vrf-policy)# timers throttle spf 5 1000 90000
apic1(config-vrf-policy)# auto-cost reference-bandwidth 1000
apic1(config-vrf-policy)# distance 200
apic1(config-vrf-policy)# maximum-paths 8
apic1(config-vrf-policy)# graceful-restart helper-disable
apic1(config-vrf-policy)# prefix-suppression
apic1(config-vrf-policy)# name-lookup
apic1(config-vrf-policy)# exit

# CONFIGURING THE INTERFACE TEMPLATE:
apic1(config-leaf)# template ospf interface-policy ifTemplate5 tenant exampleCorp
apic1(config-ospf-if-policy)# advertise-subnet
apic1(config-ospf-if-policy)# cost 300
apic1(config-ospf-if-policy)# dead-interval 60
apic1(config-ospf-if-policy)# hello-interval 10
apic1(config-ospf-if-policy)# mtu-ignore
apic1(config-ospf-if-policy)# network p2p
apic1(config-ospf-if-policy)# passive-interface
apic1(config-ospf-if-policy)# priority 4
apic1(config-ospf-if-policy)# retransmit-interval 5
apic1(config-ospf-if-policy)# transmit-delay 2
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BGP の設定

BGP の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するポッドを指定します。podpod-id

例：
apic1(config)# pod 1

ステップ 2   

ポッドのBGP設定モードを開始します。bgpfabric

例：
apic1(config-pod)# bgp fabric

ステップ 3   

BGP自律システム番号（ASN）を指定
します。

asnasn-number

例：
apic1(config-pod-bgp)# asn 100

ステップ 4   

指定したスパインスイッチを BGPルー
トリフレクタに設定します。

route-reflectorspinespine-id

例：
apic1(config-pod-bgp)#
route-reflector spine 105

ステップ 5   

例

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 100
apic1(config-pod-bgp)# route-reflector spine 105

次の作業

BGPアドレスファミリとカウンタを設定します。
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BGP アドレスファミリとタイマーテンプレートの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

指定したテナント下に BGPタ
イマーポリシーテンプレート

を作成します。

templatebgptimerstimer-policy-nametenanttenant-name

例：
apic1(config-leaf)# template bgp timers bgpTimers
tenant exampleCorp

ステッ

プ 3   

This template will be available on all leaves
where tenant exampleCorp has a VRF deployment

BGPポリシーのグレースフル
リスタートヘルパーを設定し

ます。

graceful-restart-helperステッ

プ 4   

apic1(config-bgp-timers)#
graceful-restart-helper

BGPが再起動中のBGPピアか
らの古いルートを維持する最

graceful-restartstalepath-timesecondsステッ

プ 5   
大時間を設定します。指定で

きる範囲は 1～ 3600秒です。
apic1(config-bgp-timers)#
graceful-restart
stalepath-time 3600

キープアライブタイマーおよ

びホールドタイマーの値を設

timersbgpkeep-alive-secondshold-secondsステッ

プ 6   
定します。両方の値の範囲は

1～ 3600秒です。
apic1(config-bgp-timers)#
timers bgp 10 20

apic1(config-bgp-timers)#
exit

exitステッ

プ 7   

指定したテナント下に BGPア
ドレスファミリテンプレート

を作成します。

templatebgpaddress-familyfamily-nametenanttenant-name

例：
apic1(config-leaf)# template bgp address-family
bgpAf1 tenant exampleCorp

ステッ

プ 8   
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目的コマンドまたはアクション

This template will be available on all leaves
where tenant exampleCorp has a VRF deployment

eBGPルート、iBGPルート、
およびローカルルートのアド

distanceebgp-distanceibgp-distancelocal-distanceステッ

プ 9   
ミニストレーティブディスタ

ンスを設定します。指定でき

る範囲は 1～ 255です。
apic1(config-bgp-af)#
distance 250 240 230

リーフコンフィギュレーショ

ンモードに戻ります。

exitステッ

プ 10   
apic1(config-bgp-af)# exit

例

次に、BGPタイマーテンプレートとアドレスファミリテンプレートを作成する例を示します。

apic1# configure
apic1(config)# leaf 101

# CREATE A TIMER TEMPLATE
apic1(config-leaf)# template bgp timers bgpTimers tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-bgp-timers)# timers bgp 10 20
apic1(config-bgp-timers)# graceful-restart stalepath-time 3600
apic1(config-bgp-timers)# exit

# CREATE AN ADDRESS FAMILY TEMPLATE
apic1(config-leaf)# template bgp address-family bgpAf1 tenant bgp_t1
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-bgp-af)# distance 250 240 230
apic1(config-bgp-af)# exit
apic1(config-leaf)# exit

BGP アドレスファミリとタイマーの設定

はじめる前に

BGPアドレスファミリのテンプレートとタイマーのテンプレートを作成します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 3   

後続のアドレスファミリコンフィ

ギュレーションモードコマンドと

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステップ 4   

関連付ける VRFインスタンスを指
定します。

既存のタイマー設定が適用されま

す。

inheritbgptimertimer-name

例：
apic1(config-leaf-bgp-vrf)# inherit bgp
timer bgpTimers

ステップ 5   

This template will be inherited on all
leaves where VRF v100 has been deployed

正常な IPv4ユニキャストルートを
交換するネイバーを宣言します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf)#
address-family ipv4 unicast

ステップ 6   

このアドレスファミリに指定したア

ドレスファミリを追加します。

inheritbgpaddress-familyfamily-name

例：
apic1(config-leaf-bgp-vrf-af)# inherit
bgp address-family ipv4-af-pol

ステップ 7   

This template will be inherited on all
leaves where VRF v100 has been deployed

exitステップ 8   

例：
apic1(config-leaf-bgp-vrf-af)# exit
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例

この例では、BGPタイマー設定、IPv4および IPv6アドレスファミリを継承する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# inherit bgp timer bgpTimers
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-leaf-bgp-vrf)# address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-af)# inherit bgp address-family ipv4-af-pol
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-leaf-bgp-vrf-af)# exit
apic1(config-leaf-bgp-vrf)# address-family ipv6 unicast
apic1(config-leaf-bgp-vrf-af)# inherit bgp address-family ipv6-af-pol
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-leaf-bgp-vrf-af)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf)# exit

BGP ネイバーの設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステッ

プ 3   

後続のポリシー設定モードコマンドと関

連付ける VRFインスタンスを指定しま
す。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステッ

プ 4   

（任意）

アドレスの範囲のサマリーアドレスを設

定し、BGPデータベースに集約エントリ

aggregate-addressip-address/masklength[as-set]

例：
apic1(config-leaf-bgp-vrf)#
aggregate-address 192.0.10.0/24 as-set

ステッ

プ 5   

を作成します。アドレスは IPv4または
IPv6を使用できます。as-setオプション
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目的コマンドまたはアクション

は、自律システムの設定パス情報を生成

します。

ネイバーの IPアドレスを指定します。neighborip-address[ /masklength ]

例：
apic1(config-leaf-bgp-vrf)# neighbor
192.0.2.229/32

ステッ

プ 6   

正常な IPv4ユニキャストルートを交換
するネイバーを宣言します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf-neighbor)#
address-family ipv4 unicast

ステッ

プ 7   

このネイバーからのプレフィクスの最大

数を設定します。範囲は 1～ 300000プ
[no]maximum-prefixcount [action {log | shut |
restart [restart-timeminutes]}]
[thresholdpercent]

ステッ

プ 8   
レフィクスです。その他のオプションの

設定は次のとおりです。
例：
apic1(config-leaf-bgp-vrf-neighbor-af)#
maximum-prefix 10 threshold 10 action
restart restart-time 10

• action：最大プレフィクスの制限に
達したときに実行するアクションで

す。actionが restartする場合、最
大プレフィクスの制限に達したとき

にピアをリスタートするまでの分単

位の期間である、restart-timeをオ
プションで指定することができま

す。指定できる範囲は 1～ 65535分
です。

• threshold：警告が発行されるまでの
プレフィクスの最大数のしきい値の

割合。指定できる範囲は 1～ 100%
です。

exitステッ

プ 9   
例：
apic1(config-leaf-bgp-vrf-neighbor-af)#
exit

ネイバーアドレスがOSPFを通じて学習
される場合、OSPFで使用されるのと同
じループバックアドレスを指定します。

update-source {loopbackip-address |
ethernetip-address | vlanvlan-id}

例：
apic1(config-leaf-bgp-vrf-neighbor)#
update-source loopback 192.0.2.230

ステッ

プ 10   
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目的コマンドまたはアクション

最適なパスを選択するために、重み属性

を指定します。重みは、0～ 65,535で指
weightnumber

例：
apic1(config-leaf-bgp-vrf-neighbor)#
weight 2000

ステッ

プ 11   
定できます。同じ宛先に対して複数の

ルートがある場合、より高い重み値の

ルートが優先されます。

自律システムパスからプライベート自律

システム番号を削除します。次の 3つの
private-as-control {remove-exclusive |
remove-exclusive-all |
remove-exclusive-all-replace-as}

ステッ

プ 12   
可能なバリエーションに従って、プライ

例：
apic1(config-leaf-bgp-vrf-neighbor)#
private-as-control

ベート AS番号をピアごとの ASパスか
ら削除し、eBGPピアのみで使用するこ
とができます。

• remove-exclusive：ASパスがプライ
ベートAS番号のみ場合、削除しま
す。

• remove-exclusive-all：ASパスがプ
ライベートおよびパブリックAS番
号の両方の場合、削除します。

• remove-exclusive-all-replace-as：ルー
タのローカルAS番号とプライベー
ト AS番号を置き換えます。

このコマンドは例として表示されていま

す。この時点で、次の表に示すネイバー

設定のいずれかを設定できます。

次の表に、この時点で設定できるインターフェイス設定を示します。

目的コマンド

as-pathを、その中に自身の ASを含めて受け入
れます

allow-self-as

ローカルアクセスサービスネットワークの発

生件数を指定します

allowed-self-as-count count

直接接続されたピアのチェックをディセーブル

にします

disable-connected-check

アドバタイジング中のピア AS番号のチェック
をディセーブルにします

disable-peer-as-check
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目的コマンド

リモートピアにマルチホップ TTLを指定しま
す

ebgp-multihop count

BGPピアのローカルの自律システム設定をしま
す

local-as asn

ピアリングアドレスをネクストホップとして設

定します

next-hop-self

ネイバーのパスワードを設定しますpassword password

ASパスからプライベート ASNを削除しますprivate-as-control

ネイバーの自律システム番号を指定しますremote-as asn

ネイバーにルートマップ適用しますroute-map name {in | out}

コミュニティ属性をこのネイバーに送信しますsend-community [extended]

送信元 VLANインターフェイスを指定しますupdate-source vlan vlan-id

送信元イーサーネットインターフェイスを指定

します

update-source ethernet slot/port

送信元ルックバックインターフェイスを指定し

ます

update-source loopback ip-address

ルーティングテーブルの BGP重みを指定しま
す

weight number

例

この例では、IPv4 BGPネイバーを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# aggregate-address 192.0.10.0/24 as-set
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229/32
apic1(config-leaf-bgp-vrf-neighbor)# address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-neighbor-af)# maximum-prefix 10 threshold 10 action restart
restart-time 10
apic1(config-leaf-bgp-vrf-neighbor-af)# exit
apic1(config-leaf-bgp-vrf-neighbor)# allow-self-as
apic1(config-leaf-bgp-vrf-neighbor)# allowed-self-as-count 2
apic1(config-leaf-bgp-vrf-neighbor)# disable-connected-check
apic1(config-leaf-bgp-vrf-neighbor)# disable-peer-as-check
apic1(config-leaf-bgp-vrf-neighbor)# ebgp-multihop 4
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apic1(config-leaf-bgp-vrf-neighbor)# local-as 100
apic1(config-leaf-bgp-vrf-neighbor)# next-hop-self
apic1(config-leaf-bgp-vrf-neighbor)# password abcdef
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 200
apic1(config-leaf-bgp-vrf-neighbor)# send-community extended
apic1(config-leaf-bgp-vrf-neighbor)# update-source vlan 601
apic1(config-leaf-bgp-vrf-neighbor)# update-source ethernet 1/15
apic1(config-leaf-bgp-vrf-neighbor)# update-source loopback 192.0.2.230
Warning: BGP Configuration changed. Please re-configure BGP Password if it was enabled
apic1(config-leaf-bgp-vrf-neighbor)# local-as 100 no-prepend replace-as dual-as
apic1(config-leaf-bgp-vrf-neighbor)# route-map rMapT3 out
apic1(config-leaf-bgp-vrf-neighbor)# weight 2000
apic1(config-leaf-bgp-vrf-neighbor)# private-as-control
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf)# exit

この例では、IPv6 BGPネイバーを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# neighbor 2001:80:1:2::229
apic1(config-leaf-bgp-vrf-neighbor)# address-family ipv6 unicast
apic1(config-leaf-bgp-vrf-neighbor-af)# maximum-prefix 100
apic1(config-leaf-bgp-vrf-neighbor-af)# exit
apic1(config-leaf-bgp-vrf-neighbor)# allow-self-as
apic1(config-leaf-bgp-vrf-neighbor)# allowed-self-as-count 2
apic1(config-leaf-bgp-vrf-neighbor)# disable-connected-check
apic1(config-leaf-bgp-vrf-neighbor)# disable-peer-as-check
apic1(config-leaf-bgp-vrf-neighbor)# ebgp-multihop 4
apic1(config-leaf-bgp-vrf-neighbor)# local-as 100
apic1(config-leaf-bgp-vrf-neighbor)# next-hop-self
apic1(config-leaf-bgp-vrf-neighbor)# password abcdef
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 200
apic1(config-leaf-bgp-vrf-neighbor)# send-community extended
apic1(config-leaf-bgp-vrf-neighbor)# update-source vlan 601
apic1(config-leaf-bgp-vrf-neighbor)# update-source ethernet 1/15
apic1(config-leaf-bgp-vrf-neighbor)# update-source loopback 2001:80:1:2::230/128
Warning: BGP Configuration changed. Please re-configure BGP Password if it was enabled
apic1(config-leaf-bgp-vrf-neighbor)# local-as 100 no-prepend replace-as dual-as
apic1(config-leaf-bgp-vrf-neighbor)# route-map rMapT3 out
apic1(config-leaf-bgp-vrf-neighbor)# weight 2000
apic1(config-leaf-bgp-vrf-neighbor)# private-as-control
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf-af)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf)# exit
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BGP にディストリビューションをルーティング

テナントの範囲によるルートプロファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPダンプニングとルート再配
布のテナントの下にルートプロ

templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile
map_eigrp tenant exampleCorp

ステップ 3   

ファイルテンプレートを作成し

ます。

タグ値を設定します。nameパラ
メータは符号なし整数です。

[no]settagname

例：
apic1(config-leaf-template-route-profile)# set
tag 200

ステップ 4   

リーフコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-leaf-template-route-profile)# exit

ステップ 5   

BGPダンプニングとルート再配
布のテナントの下にルートプロ

templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile
map_ospf tenant exampleCorp

ステップ 6   

ファイルテンプレートを作成し

ます。

タグ値を設定します。nameパラ
メータは符号なし整数です。

[no]settagname

例：
apic1(config-leaf-template-route-profile)# set
tag 100

ステップ 7   

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# template route-profile map_eigrp tenant exampleCorp
apic1(config-leaf-template-route-profile)# set tag 200
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apic1(config-leaf-template-route-profile)# exit
apic1(config-leaf)# template route-profile map_ospf tenant exampleCorp
apic1(config-leaf-template-route-profile)# set tag 100
apic1(config-leaf-template-route-profile)# exit

次の作業

この手順で作成されたルートプロファイルのいずれかを使用して、OSPFおよび EIGRPの BGP
の下に再配布ルートプロファイルを設定します。

再配布ルートプロファイルの設定

はじめる前に

ルート再配布のテナントの下にルートプロファイルテンプレートを作成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 3   

後続のポリシー設定モードコマン

ドと関連付ける VRFインスタンス
を指定します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステップ 4   

redistribute {ospf | eigrp}
route-mapmap-name

ステップ 5   

例：
apic1(config-leaf-bgp-vrf)# redistribute
ospf route-map map_ospf

この例では、テナントの範囲によるルートプロファイルの作成の例で作成したルートプロファイ

ルを使用して、OSPFおよび EIGRPの BGPの下に再配布ルートプロファイルを設定します。再
配布ルートマップは、すべてのルートを可能（許可）し、ルート制御アクションに関するルート
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プロファイルを適用します。この例では、すべての EIGRP学習ルートは、タグ 200を使用して
BGPに再配布され、OSPFルートは、タグ 100を使用して BGPに再配布されます。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# redistribute eigrp route-map map_eigrp
apic1(config-leaf-bgp-vrf)# redistribute ospf route-map map_ospf

BGP ルートダンプニングの設定
BGPルートダンプニングでは、境界リーフスイッチ（BLs）に接続されている外部ルータから受
信したフラッピング eBGPルートのファブリックへの伝搬を最小限に抑えます。外部ルータから
頻繁にフラッピングするルートは設定された条件に基づいてBLsで抑制され、iBGPピア（ACIス
パインスイッチ）への再配布が禁止されます。抑制されたルートは設定された時間条件の後で再

使用されます。各フラップは eBGPルートに 1000のペナルティを科します。フラップのペナル
ティが定義された抑制限度のしきい値（デフォルトは 2000）に達すると、eBGPルートは抑制と
してマーキングされます。抑制されたルートは他のBGPピアにはアドバタイズされません。ペナ
ルティは、半減期（デフォルトは15分）ごとに半分に減少します。抑制されたルートは、ペナル
ティが指定された再利用の限度（デフォルトは750）を下回ると再利用されます。抑制されたルー
トは、指定された最大抑制時間（最大 45分間）の間最大限に抑制されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPダンプニングとルート再
配布のテナントの下にルート

templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile damp_rp
tenant exampleCorp

ステップ 3   

プロファイルテンプレートを

作成します。

ルートフラップダンプニング

の動作を設定します。パラメー

タは次のとおりです。

[no]setdampeninghalf-lifereusesuppressmax-suppress-time

例：
apic1(config-leaf-template-route-profile)# set
dampening 15 750 2000 60

ステップ 4   

• half-life：時間経過後にペ
ナルティが減少する分単

位の半減期。ルートにペ
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目的コマンドまたはアクション

ナルティを割り当てる

と、ペナルティは半減期

で半分まで小さくなりま

す。指定できる範囲は 1
～60分で、デフォルト値
は 15分です。

• reuse：フラッピングルー
トのペナルティがこの値

を下回るまで減少する

と、ルートの抑制が中止

（再利用）されます。指

定できる値の範囲は 1～
20000です。デフォルト
は 750です。

• suppress：ペナルティがこ
の制限を超えるとルート

は抑制されます。指定で

きる値の範囲は1～20000
です。デフォルトは 2000
です。

• max-suppress-time：安定し
たルートを抑制できる分

単位の最大時間。指定で

きる範囲は 1～ 255で
す。

リーフコンフィギュレーショ

ンモードに戻ります。

exit

例：
apic1(config-leaf-template-route-profile)# exit

ステップ 5   

BGPポリシー設定を入力しま
す。

routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 6   

後続のポリシー設定モードコ

マンドと関連付ける VRFイン
スタンスを指定します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant exampleCorp
vrf v100

ステップ 7   
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目的コマンドまたはアクション

ネイバーの IPアドレスを指定
します。マスク長は 32です。

neighborip-address[ /masklength ]

例：
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229/32

ステップ 8   

正常な IPv4ユニキャストルー
トを交換するネイバーを宣言

します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf-neighbor)# address-family
ipv4 unicast

ステップ 9   

inheritbgpdampeningprofile-nameステッ

プ 10   
例：
apic1(config-leaf-bgp-vrf-neighbor-af)# inherit
bgp dampening damp_rp

exitステッ

プ 11   
例：
apic1(config-leaf-bgp-vrf-neighbor-af)# exit

exitステッ

プ 12   
例：
apic1(config-leaf-bgp-vrf-neighbor)# exit

正常な IPv4ユニキャストルー
トを交換するネイバーを宣言

します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf)# address-family ipv4
unicast

ステッ

プ 13   

inheritbgpdampeningprofile-nameステッ

プ 14   
例：
apic1(config-leaf-bgp-vrf-af)# inherit bgp
dampening damp_rp

exitステッ

プ 15   
例：
apic1(config-leaf-bgp-vrf-af)# exit

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# template route-profile damp_rp tenant exampleCorp
apic1(config-leaf-template-route-profile)# set dampening 15 750 2000 60
apic1(config-leaf-template-route-profile)# exit
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229/32
apic1(config-leaf-bgp-vrf-neighbor)# address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-neighbor-af)# inherit bgp dampening damp_rp
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apic1(config-leaf-bgp-vrf-neighbor-af)# exit
apic1(config-leaf-bgp-vrf)# address-family ipv6 unicast
apic1(config-leaf-bgp-vrf-af)# inherit bgp dampening damp_rp
apic1(config-leaf-bgp-vrf-af)# exit

EIGRP の設定

EIGRP VRF とインターフェイステンプレートの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュ

レーションモードを開始

します。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定しま

す。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

指定したテナント下に

EIGRP VRFポリシーテン
プレートを作成します。

templateeigrpvrf-policyvrf-policy-nametenanttenant-name

例：
apic1(config-leaf)# template eigrp vrf-policy
vrfTemplate3 tenant exampleCorp

ステッ

プ 3   

This template will be available on all leaves where
tenant exampleCorp has a VRF deployment

EIGRP内部ルートと外部
ルートの管理ディスタンス

distanceinternalexternal

例：
apic1(config-template-eigrp-vrf-pol)# distance 2 5

ステッ

プ 4   
プリファレンスを設定しま

す。ディスタンスは 1～
255で指定できます。

VRFポリシーテンプレー
トの EIGRPの最大パスの

maximum-pathslimit

例：
apic1(config-template-eigrp-vrf-pol)# maximum-paths 8

ステッ

プ 5   
制限を設定します。制限は

1～ 32で指定できます。

広範なメトリック（64
ビット）に EIGRPメト
リック形式を設定します。

metricversion64bit

例：
apic1(config-template-eigrp-vrf-pol)# metric version
64bit

ステッ

プ 6   
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目的コマンドまたはアクション

EIGRPのアクティブタイ
マーの間隔を設定します。

timersactive-timeminutes

例：
apic1(config-template-eigrp-vrf-pol)# timers active-time
1

ステッ

プ 7   
指定できる範囲は 1～
65535分です。

指定したテナント下に

EIGRPインターフェイス
templateeigrpinterface-policyif-policy-nametenanttenant-name

例：
apic1(config-leaf)# template eigrp interface-policy
ifTemplate5 tenant exampleCorp

ステッ

プ 8   
ポリシーテンプレートを

作成します。
This template will be available on all leaves where
tenant exampleCorp has a VRF deployment

EIGRP Helloの間隔時間を
設定します。指定できる範

囲は 1～ 65535秒です。

iphello-intervaleigrpdefaultseconds

例：
apic1(config-template-eigrp-if-pol)# ip hello-interval
eigrp default 10

ステッ

プ 9   

EIGRPホールドの間隔時
間を設定します。指定でき

iphold-intervaleigrpdefaultseconds

例：
apic1(config-template-eigrp-if-pol)# ip hold-interval
eigrp default 10

ステッ

プ 10   
る範囲は 1～ 65535秒で
す。

EIGRPの next-hop-selfフラ
グを設定します。

ipnext-hop-selfeigrpdefault

例：
apic1(config-template-eigrp-if-pol)# ip next-hop-self
eigrp default

ステッ

プ 11   

EIGRPの passive-interface
フラグを設定します。

ippassive-interfaceeigrpdefault

例：
apic1(config-template-eigrp-if-pol)# ip
passive-interface eigrp default

ステッ

プ 12   

EIGRPの split-horizonフラ
グを設定します。

ipsplit-horizoneigrpdefault

例：
apic1(config-template-eigrp-if-pol)# ip split-horizon
eigrp default

ステッ

プ 13   

リーフコンフィギュレー

ションモードに戻りま

す。

exit

例：
apic1(config-template-eigrp-if-pol)# exit

ステッ

プ 14   

例

apic1# configure
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apic1(config)# leaf 101

# CONFIGURING THE VRF TEMPLATE:
apic1(config-leaf)# template eigrp vrf-policy vrfTemplate3 tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-template-eigrp-vrf-pol)# distance 2 5
apic1(config-template-eigrp-vrf-pol)# maximum-paths 8
apic1(config-template-eigrp-vrf-pol)# metric version 64bit
apic1(config-template-eigrp-vrf-pol)# timers active-time 1
apic1(config-template-eigrp-vrf-pol)# exit

# CONFIGURING THE INTERFACE TEMPLATE:
apic1(config-leaf)# template eigrp interface-policy ifTemplate5 tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-template-eigrp-if-pol)# ip hello-interval eigrp default 5
apic1(config-template-eigrp-if-pol)# ip hold-interval eigrp default 10
apic1(config-template-eigrp-if-pol)# ip next-hop-self eigrp default
apic1(config-template-eigrp-if-pol)# ip passive-interface eigrp default
apic1(config-template-eigrp-if-pol)# ip split-horizon eigrp default
apic1(config-template-eigrp-if-pol)# exit
apic1(config-leaf)# exit
apic1(config)# exit

次の作業

EIGRPアドレスファミリとカウンタを設定します。

EIGRP アドレスファミリとカウンタの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

EIGRPポリシー設定を入力します。routereigrpdefault

例：
apic1(config-leaf)# router eigrp
default

ステップ 3   

後続のアドレスファミリコンフィギュ

レーションモードコマンドと関連付け

る VRFインスタンスを指定します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-eigrp)# vrf member
tenant exampleCorp vrf v100

ステップ 4   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
93

レイヤ 3 外部接続の設定
EIGRP アドレスファミリとカウンタの設定



目的コマンドまたはアクション

EIGRPの自律システム設定を入力しま
す。

autonomous-systemasn

例：
apic1(config-eigrp-vrf)#
autonomous-system 300

ステップ 5   

EIGRPポリシーアドレスファミリを設
定します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-eigrp-vrf)#
address-family ipv4 unicast

ステップ 6   

EIGRP内部ルートと外部ルートの管理
ディスタンスプリファレンスを設定しま

distanceinternalexternal

例：
apic1(config-address-family)#
distance 2 5

ステップ 7   

す。ディスタンスは 1～ 255で指定でき
ます。

VRFポリシーテンプレートの EIGRPの
最大パスの制限を設定します。制限は 1
～ 32で指定できます。

maximum-pathslimit

例：
apic1(config-address-family)#
maximum-paths 8

ステップ 8   

広範なメトリック（64ビット）にEIGRP
メトリック形式を設定します。

metricversion64bit

例：
apic1(config-address-family)# metric
version 64bit

ステップ 9   

EIGRPのアクティブタイマーの間隔を
設定します。指定できる範囲は 1～
65535分です。

timersactive-timeminutes

例：
apic1(config-address-family)# timers
active-time 1

ステップ 10   

このアドレスファミリに EIGRP VRFポ
リシーを適用します。

inheriteigrpvrf-policyvrf-policy-name

例：
apic1(config-address-family)# inherit
eigrp vrf-policy vrfTemplate3

ステップ 11   

例

この例では、EIGRPアドレスファミリを設定する方法および EIGRP VRFポリシーを継承する方
法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router eigrp default
apic1(config-eigrp)# vrf member tenant exampleCorp vrf v100
apic1(config-eigrp-vrf)# autonomous-system 300
apic1(config-eigrp-vrf)# address-family ipv4 unicast
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This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# distance 2 5
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# maximum-paths 8
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# metric version 64bit
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# timers active-time 1
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# inherit eigrp vrf-policy vrfTemplate3
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-address-family)# exit
apic1(config-eigrp-vrf)# exit
apic1(config-eigrp)# exit

EIGRP インターフェイスの設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

設定するインターフェイスを指定し

ます。

interfaceethernetslot/port

例：
apic1(config-leaf)# interface ethernet 1/21

ステップ 3   

デフォルトでは、ポートはレイヤ 2
トランクモードです。ポートがレイ

[no]switchportslot/port

例：
apic1(config-leaf-if)# no switchport

ステップ 4   

ヤ 3モードである場合、このコマン
ドを使用して、レイヤ 2トランク
モードに変換する必要があります。

VLANドメインのコンフィギュレー
ションモードを作成および開始しま

す。

[no]vlan-domainmembervlan-id

例：
apic1(config-leaf-if)# vlan-domain member
dom1

ステップ 5   

インターフェイスをVRFに関連付け
ます。

[no]vrfmembertenantexampleCorpvrfvrf-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v100

ステップ 6   
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目的コマンドまたはアクション

インターフェイスの IPアドレスを設
定します。

[no] {ip | ipv6} addressip-address/mask-length

例：
apic1(config-leaf-if)# ip address
181.12.12.1/24

ステップ 7   

EIGRPルータのポリシーをデフォル
トに設定します。

[no] {ip | ipv6} routereigrpdefault

例：
apic1(config-leaf-if)# ip router eigrp
default

ステップ 8   

EIGRPは、distribute-listコマンドで
指定されたルートマップで一致する

[no] {ip | ipv6}
distribute-listeigrpdefaultroute-mapmap-nameout

例：
apic1(config-leaf-if)# ip distribute-list
eigrp default route-map rMapT5 out

ステップ 9   

ルートをアドバタイズします。ルー

トマップのプレフィックスリストに

記載されているルーティングプレ

フィックスは、BGP、OSPF、Static、
Connectedなどの他のプロトコルソー
スから学習できます。再配布ルート

マップは、distribute-listコマンドに基
づいて自動的に作成されます。同じ

スイッチ上の別のインターフェイス

上で実行されているEIGRPセッショ
ンから学んだプレフィックスが、配

布リストによってフィルタリングさ

れず、常に外にアドバタイズされる

ことに注意してください。

EIGRP Helloの間隔時間を設定しま
す。指定できる範囲は 1～ 65535秒
です。

[no] {ip | ipv6} hello-intervaleigrpdefaultseconds

例：
apic1(config-leaf-if)# ip hello-interval
eigrp default 10

ステッ

プ 10   

EIGRPホールドの間隔時間を設定し
ます。指定できる範囲は 1～ 65535
秒です。

[no] {ip | ipv6} hold-intervaleigrpdefaultseconds

例：
apic1(config-leaf-if)# ip hold-interval eigrp
default 10

ステッ

プ 11   

EIGRPの next-hop-selfフラグを設定
します。

[no] {ip | ipv6} next-hop-selfeigrpdefault

例：
apic1(config-leaf-if)# ip next-hop-self eigrp
default

ステッ

プ 12   
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目的コマンドまたはアクション

EIGRPの passive-interfaceフラグを設
定します。

[no] {ip | ipv6} passive-interfaceeigrpdefault

例：
apic1(config-leaf-if)# ip passive-interface
eigrp default

ステッ

プ 13   

EIGRPの split-horizonフラグを設定
します。

[no] {ip | ipv6} split-horizoneigrpdefault

例：
apic1(config-leaf-if)# ip split-horizon eigrp
default

ステッ

プ 14   

このインターフェイスにEIGRPイン
ターフェイスポリシーを適用しま

す。

[no]inheriteigrpipinterface-policyif-policy-name

例：
apic1(config-leaf-if)# inherit eigrp ip
interface-policy ifTemplate5

ステッ

プ 15   

EIGRPのルート集約を設定します。
サマリーアドレスは、EIGRPセッ

[no]ipsummary-addresseigrpdefaultip-prefix

例：
apic1(config-leaf-if)# ip summary-address
eigrp default 172.10.1.0/24
apic1(config-leaf-if)# ip summary-address
eigrp default 2001::/64

ステッ

プ 16   
ション上に集約されたプレフィック

スをアドバタイズするように設定で

きます。

1つのインターフェイスで
イネーブルになっているサ

マリーアドレスは、スイッ

チ上の同じ VRF上の他の
EIGRP対応インターフェイ
スに適用されます。

（注）

例

この例では、EIGRPインターフェイスを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/21
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-if)# ip address 181.12.12.1/24
apic1(config-leaf-if)# ip router eigrp default
apic1(config-leaf-if)# ip distribute-list eigrp default route-map rMapT5 out
distribute list will be updated on all EIGRP interfaces on node 1021 VRF exampleCorp/v100
apic1(config-leaf-if)# ip hello-interval eigrp default 5
apic1(config-leaf-if)# ip hold-interval eigrp default 10
apic1(config-leaf-if)# ip next-hop-self eigrp default
apic1(config-leaf-if)# ip passive-interface eigrp default
apic1(config-leaf-if)# ip split-horizon eigrp default
apic1(config-leaf-if)# inherit eigrp ip interface-policy ifTemplate5
apic1(config-leaf-if)# ip summary-address eigrp default 172.10.1.0/24
apic1(config-leaf-if)# exit
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apic1(config-leaf)# exit
apic1(config)# exit

ルートマップの設定

テンプレートの設定

ルートプロファイルについて

ルートプロファイルは、インポート、エクスポートに使用されるルーティング制御設定のアク

ションを指定し、ルートマップを再配布します。ルートプロファイルテンプレートは、テナン

トまたはテナント VRFで定義できます。

テナントスコープルートプロファイルの設定

この手順では、BGPダンプニングとルート再配布の設定に使用されるテナントスコープのルート
プロファイルを作成します。

はじめる前に

•テナントおよび VRFを設定します。

•リーフで VRFを有効にします。

手順

目的コマンドまたはアクション

コンフィギュレーションモード

に入ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

テナントスコープのルートプロ

ファイルを作成します。

[no]templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile rp1
tenant exampleCorp

ステッ

プ 3   
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目的コマンドまたはアクション

BGPコミュニティ属性を設定し
ます。

[no]setcommunity {regular | extended} value {none |
replace | additive}

例：
apic1(config-leaf-template-route-profile)# set
community extended 20:22 additive

ステッ

プ 4   

ルートフラップダンプニングの

動作を設定します。パラメータ

は次のとおりです。

[no]setdampeninghalf-lifereusesuppressmax-suppress-time

例：
apic1(config-leaf-template-route-profile)# set
dampening 15 750 2000 60

ステッ

プ 5   

• half-life：時間経過後にペナ
ルティが減少する分単位の

半減期。ルートにペナル

ティを割り当てると、ペナ

ルティは半減期で半分まで

小さくなります。指定でき

る範囲は 1～ 60分です。

• reuse：フラッピングルート
のペナルティがこの値を下

回るまで減少すると、ルー

トの抑制が中止（再利用）

されます。指定できる範囲

は 1～ 20000です。

• suppress：ペナルティがこ
の制限を超えるとルートは

抑制されます。指定できる

範囲は 1～ 20000です。

• max-suppress-time：安定し
たルートを抑制できる分単

位の最大時間。指定できる

範囲は 1～ 255です。

BGPローカルプリファレンス値
を設定します。範囲は 0～
4294967295です。

[no]setlocal-preferencevalue

例：
apic1(config-leaf-template-route-profile)# set
local-preference 64

ステッ

プ 6   

宛先ルーティングプロトコルの

メトリックを設定します。

[no]setmetricvalue

例：
apic1(config-leaf-template-route-profile)# set
metric 128

ステッ

プ 7   
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目的コマンドまたはアクション

オプションは次のとおりです。[no]setmetric-type {type-1 | type-2}

例：
apic1(config-leaf-template-route-profile)# set
metric-type type-2

ステッ

プ 8   • type-1：OSPF外部タイプ 1
メトリック

• type-2：OSPF外部タイプ 2
メトリック

宛先ルーティングプロトコルの

タグ値を設定します。nameパラ
メータは符号なし整数です。

[no]settagname

例：
apic1(config-leaf-template-route-profile)# set tag
1111

ステッ

プ 9   

宛先ルーティングプロトコルの

タグ値を設定します。weightパ
ラメータは符号なし整数です。

[no]setweightweight

例：
apic1(config-leaf-template-route-profile)# set
weight 20

ステッ

プ 10   

例

次に、テナントスコープのルートプロファイルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# template route-profile rp1 tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-leaf-template-route-profile)# set community extended 20:22 additive
apic1(config-leaf-template-route-profile)# set dampening 15 750 2000 60
apic1(config-leaf-template-route-profile)# set local-preference 64
apic1(config-leaf-template-route-profile)# set metric 128
apic1(config-leaf-template-route-profile)# set metric-type type-2
apic1(config-leaf-template-route-profile)# set tag 1111
apic1(config-leaf-template-route-profile)# set weight 20

VRF スコープルートプロファイルの設定
この手順では、「default-export」および「default-import」を含む VRFスコープのルートプロファ
イルを作成します。このルートプロファイルは、inherit route-profileコマンドによってルート
マップ内のブリッジドメインに「一致」したままブリッジドメイン（BD）に接続することができ
ます。
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VRFスコープルートプロファイルは default-exportおよび default-importの値に名前を付け、
同じテナントVRFで使用されるエクスポート/インポートルートマップそれぞれの一致ステー
トメントに自動的に適用されます。

（注）

はじめる前に

•テナントおよび VRFを設定します。

•リーフで VRFを有効にします。

手順

目的コマンドまたはアクション

コンフィギュレーションモード

に入ります。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

リーフで VRFを有効にし、VRF
コンフィギュレーションモード

を開始します。

[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf vrf1

ステップ 3   

VRFスコープのルートプロファ
イルを作成します。

[no]templateroute-profileprofile-name

例：
apic1(config-leaf-vrf)# template route-profile
default-export

ステップ 4   

BGPコミュニティ属性を設定し
ます。

[no]setcommunity {regular | extended} value {none
| replace | additive}

例：
apic1(config-leaf-vrf-template-route-profile)#
set community extended 20:22 additive

ステップ 5   

BGPローカルプリファレンス値
を設定します。範囲は 0～
4294967295です。

[no]setlocal-preferencevalue

例：
apic1(config-tenant-vrf-route-profile)# set
local-preference 64

ステップ 6   
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目的コマンドまたはアクション

宛先ルーティングプロトコルの

メトリックを設定します。

[no]setmetricvalue

例：
apic1(config-tenant-vrf-route-profile)# set
metric 128

ステップ 7   

オプションは次のとおりです。[no]setmetric-type {type-1 | type-2}

例：
apic1(config-tenant-vrf-route-profile)# set
metric-type type-2

ステップ 8   

• type-1：OSPF外部タイプ 1
メトリック

• type-2：OSPF外部タイプ 2
メトリック

宛先ルーティングプロトコルの

タグ値を設定します。nameパラ
メータは符号なし整数です。

[no]settagname

例：
apic1(config-tenant-vrf-route-profile)# set
tag 1111

ステップ 9   

宛先ルーティングプロトコルの

タグ値を設定します。weightパラ
メータは符号なし整数です。

[no]setweightweight

例：
apic1(config-tenant-vrf-route-profile)# set
weight 20

ステップ 10   

例

次に、VRFスコープのルートプロファイルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf vrf1
apic1(config-leaf-vrf)# template route-profile default-export
apic1(config-leaf-vrf-template-route-profile)# set community extended 20:22 additive
apic1(config-leaf-vrf-template-route-profile)# set local-preference 64
apic1(config-leaf-vrf-template-route-profile)# set metric 128
apic1(config-leaf-vrf-template-route-profile)# set metric-type type-2
apic1(config-leaf-vrf-template-route-profile)# set tag 1111
apic1(config-leaf-vrf-template-route-profile)# set weight 20

BGP コミュニティとコミュニティリストについて
BGPコミュニティは、ネットワーク、自律システム、またはあらゆる物理的な境界に関係なく、
共通プロパティを共有するルートのグループです。BGPコミュニティリストは、ルートマップの
match句で使用されるコミュニティグループを作成するために使用されます。たとえば、コミュ
ニティリストは、どのルートが受け付けられ、優先され、分散され、アドバタイズされるかを制
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御することができます。また、コミュニティリストは、ルートのコミュニティの設定、追加また

は変更にも使用できます。

BGP コミュニティリストの作成
通常のコミュニティリストまたは追加の属性を伝送できる拡張コミュニティリストを作成できま

す。どちらのタイプも、さらに 2つのバリエーションを指定することができます。

•標準コミュニティリストは、ウェルノウンコミュニティやコミュニティ番号の指定に使用
されます。

•拡張コミュニティリストは正規表現によるフィルタコミュニティに使用されます。正規表
現は、コミュニティの照合パターンの指定に使用されます。

拡張標準リストでは、コミュニティが自律システム（AS）の境界を越えて中継されるかどうかを
オプションで指定できます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leaf node-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

正規表現では、*または+の文字を使用
した照合の順序は、最長のコンストラ

目的のタイプのコミュニティリストを作成す

るには、次のコマンドから選択します。

ステッ

プ 3   
クトが最初になります。入れ子のコン説明オプショ

ン ストラクトは外側から内側へと照合さ

れます。連結コンストラクトは左側か
template community-list standard
community-name community-list
tenant tenant-name

標準リス

ト
ら順に照合されます。ある正規表現が、

1つの入力文字列の異なる2つの部分と
一致する可能性がある場合、早く入力

された部分が最初に一致します。template community-list
expanded
community-nameregular-expression
tenant tenant-name

拡張リス

ト

template extcommunity-list
standard
community-namecommunity-list
tenant tenant-name [scope
{transitive | non-transitive}]

標準拡張

リスト

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
103

レイヤ 3 外部接続の設定
テンプレートの設定



目的コマンドまたはアクション

説明オプショ

ン

template extcommunity-list
expanded
community-nameregular-expression
tenant tenant-name

拡張され

た拡張リ

スト

例

次に、テナント「common」に「CL1」という名前のコミュニティリストを作成するためにそれぞ
れを選択した例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# template community-list standard CL1 65536:20 tenant common
apic1(config-leaf)# template community-list expanded CL1 “50000:[0-9][0-9]_” tenant common
apic1(config-leaf)# template extcommunity-list standard CL1 65536:20 tenant common scope
transitive
apic1(config-leaf)# template extcommunity-list expanded CL1 “50000:[0-9][0-9]_” tenant
common

ルートマップの作成

ルートマップは、外部ルータにアドバタイズされるブリッジドメインのパブリックサブネットを

示すため、テナント単位のプレフィックスリストとともに作成されます。また、プレフィックス

リストはすべての中継ルートが外部ルータにアドバタイズされるように作成する必要があります。

中継ルートのプレフィックスリストは管理者によって設定されます。デフォルトの動作では、外

部ルータへの中継ルートのアドバタイズメントはすべて拒否されます。

はじめる前に

テナントおよび VRFを設定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定します。[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステップ 3   

（任意）

VRFで実行されているルーティングプ
ロトコルに対してルータ IDを割り当て

[no]router-idipv4-address

例：
apic1(config-leaf-vrf)# router-id 1.2.3.4

ステップ 4   

ます。ルータ IDを割り当てない場合、
各リーフスイッチに固有の IDが内部で
生成されます。

ルートマップを作成し、ルートマップ

コンフィギュレーションを開始します。

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map bgpMap

ステップ 5   

ルートマップにプレフィックスリストを

作成します。

[no]ipprefix-listlist-namepermitprefix/masklen
[le {32 | 128}]

例：
apic1(config-leaf-vrf-route-map)# ip
prefix-list list1 permit 13.13.13.0/24

ステップ 6   

作成済みのプレフィックスリストと照合

し、一致モードを開始して、プレフィッ

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match
prefix-list list1

ステップ 7   

クスリストのルート制御プロファイルを

設定します。

宛先ルーティングプロトコルのメトリッ

クを設定します。

[no]setmetricvalue

例：
apic1(config-leaf-vrf-route-map-match)#
set metric 128

ステップ 8   

オプションは次のとおりです。[no]setmetric-type {type-1 | type-2}

例：
apic1(config-leaf-vrf-route-map-match)#
set metric-type type-2

ステップ 9   

• type-1：OSPF外部タイプ 1メト
リック

• type-2：OSPF外部タイプ 2メト
リック
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目的コマンドまたはアクション

BGPローカルプリファレンス値を設定
します。範囲は 0～ 4294967295です。

[no]setlocal-preferencevalue

例：
apic1(config-leaf-vrf-route-map-match)#
set local-preference 64

ステップ 10   

BGPルートアップデートのコミュニティ
属性を設定します。community-valueを

[no]setcommunity {regular | extended} value
{none | replace | additive}

例：
apic1(config-leaf-vrf-route-map-match)#
set community extended 20:22 additive

ステップ 11   

aa:nn形式で指定します。次のいずれか
のアクションを指定します。

• additive：既存のコミュニティに追
加する

• replace：既存のコミュニティを置
き換える

• none：コミュニティを変更しない

宛先ルーティングプロトコルのタグ値

を設定します。nameパラメータは符号
なし整数です。

[no]settagname

例：
apic1(config-leaf-vrf-route-map-match)#
set tag 1111

ステップ 12   

ルーティングテーブルの BGP重みを設
定します。指定できる value値は 0～
65536です。

[no]setweightvalue

例：
apic1(config-leaf-vrf-route-map-match)#
set weight 20

ステップ 13   

ルートマップコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-leaf-vrf-route-map-match)#
exit

ステップ 14   

ルーティングプロトコルによってパブ

リックサブネットをエクスポートする

ため、ブリッジドメインと照合します。

[no]matchbridge-domainbd-name

例：
apic1(config-leaf-vrf-route-map)# match
bridge-domain bd1

ステップ 15   

ブリッジドメインのルートプロファイ

ルを設定します。このルートプロファ

[no]inheritroute-profileprofile-name

例：
apic1(config-leaf-vrf-route-map-match)#
inherit route-profile default-export

ステップ 16   

イルは、リーフ、VRFコンテキスト、
および VRFの route-profileコマンドを
使用してすでに作成されている必要があ

ります。
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目的コマンドまたはアクション

default-exportまたは
default-importのみを
inheritroute-profileコマンドで
インポートすることができま

す。

inherit route-profileコマンド
は、match prefix-listで現在サ
ポートされていません。

（注）

例

次に、ルートマップを作成し、プレフィックスリスト、コミュニティリスト、およびブリッジド

メインの追加/一致を行う例を示します。

# CREATE A ROUTE-MAP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# route-map bgpMap

# CREATE A PREFIX-LIST
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 13.13.13.0/24
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 14.14.14.0/24

# MATCH THE PREFIX-LIST
apic1(config-leaf-vrf-route-map)# match prefix-list list1

# CONFIGURE A ROUTE-PROFILE FOR THE PREFIX-LIST
apic1(config-leaf-vrf-route-map-match)# set metric 128
apic1(config-leaf-vrf-route-map-match)# set metric-type type-2
apic1(config-leaf-vrf-route-map-match)# set local-preference 64
apic1(config-leaf-vrf-route-map-match)# set community extended 20:22 additive
apic1(config-leaf-vrf-route-map-match)# set tag 1111
apic1(config-leaf-vrf-route-map-match)# set weight 20
apic1(config-leaf-vrf-route-map-match)# end

# CREATE A BRIDGE-DOMAIN
apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ip address 13.13.13.1/24 scope public
apic1(config-tenant-interface)# exit
apic1(config-tenant)# exit

# CREATE A ROUTE-PROFILE FOR THE BRIDGE-DOMAIN
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# template route-profile default-export
apic1(config-leaf-vrf-template-route-profile)# set metric 128
apic1(config-leaf-vrf-template-route-profile)# set metric-type type-2
apic1(config-leaf-vrf-template-route-profile)# set local-preference 64
apic1(config-leaf-vrf-template-route-profile)# set community extended 20:22 additive
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apic1(config-leaf-vrf-template-route-profile)# set tag 1111
apic1(config-leaf-vrf-template-route-profile)# set weight 20
apic1(config-leaf-vrf-template-route-profile)# exit

# MATCH THE BRIDGE-DOMAIN
apic1(config-leaf-vrf)# route-map bgpMap
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1

# CONFIGURE A ROUTE-PROFILE FOR THE BRIDGE-DOMAIN
apic1(config-leaf-vrf-route-map-match)# inherit route-profile default-export

ルーティングプロトコルのルートマップの設定

OSPF、BGP、および EIGRPルーティングプロトコルでは、インポートおよびエクスポートする
ルートのフィルタ処理にルートマップを使用します。これらのプロトコルを設定するために必要

な一般的な手順についてはそれぞれのドキュメントセクションを参照してください。これらのプ

ロトコルでルートマップを設定するには、次のコマンドを使用し、例を参照してください。

ルートマップコマンドプロトコル

[no]route-mapmap-name {in | out}BGP

[no]areaarea-idroute-mapmap-name {in |out }OSPF

[no]ip distribute list defaultroute-mapmap-nameoutEIGRP

例

次に、BGP、OSPF、および EIGRPでルートマップを設定する例を示します。

# BGP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 3.3.3.3
apic1(config-leaf-bgp-vrf-neighbor)# route-map map1 out
apic1(config-leaf-bgp-vrf-neighbor)# route-map map2 in
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-bgp)# exit
apic1(config-leaf)# exit

# OSPF
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 route-map map1 out
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 route-map map2 in
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit

#EIGRP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/3
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apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 13.13.13.13/24
apic1(config-leaf-if)# ip router eigrp default
apic1(config-leaf-if)# ip distribute-list eigrp default route-map map1 out
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

エクスポートマップ（インター VRF ルートリーク）の設定

はじめる前に

•ルートマップを作成します。

•リークさせる必要があるルートと一致するプレフィックスを含むプレフィックスリストを
ルートマップに追加します。

•プレフィックスリストを照合し、ルートリークを有効にするコントラクトを追加します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定しま
す。

[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステップ 3   

この VRFからコンシューマ VRFに
（リーク）ルートをエクスポートす

[no]exportmapmap-name

例：
apic1(config-leaf-vrf)# export map
shared-route-map1

ステップ 4   

るようこの VRFでルートマップを設
定します。

例

次に、ルートマップを作成およびエクスポートする例を示します。

# CREATE A ROUTE-MAP
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apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# router-id 1.2.3.4
apic1(config-leaf-vrf)# route-map shared-route-map1
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 13.13.13.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list list1
apic1(config-leaf-vrf-route-map-match)# contract provider prov1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

# EXPORT THE ROUTE-MAP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# export map shared-route-map1

双方向ルート転送（BFD）の設定

BFD について
双方向フォワーディング検出（BFD）は、メディアタイプ、カプセル化、トポロジ、およびルー
ティングプロトコルのために短時間での転送パス障害検出を提供するために設計された検出プロ

トコルです。BFDを使用することで、さまざまなプロトコルの Helloメカニズムにより、変動速
度ではなく一定速度で転送パス障害を検出できます。BFDはプロファイリングおよびプランニン
グを簡単にし、再コンバージェンス時間の一貫性を保ち、予測可能にします。

双方向フォワーディング検出（BFD）を使用して、ピアリングルータの接続をサポートするよう
に設定されたACIファブリック境界リーフスイッチ間の転送パスのサブセカンド障害検出時間を
提供します。

BFD グローバルの設定
デバイスのすべての BFDセッションの BFDセッションパラメータを設定できます。BFDセッ
ションパラメータは、スリーウェイハンドシェイクの BFDピア間でネゴシエートされます。

グローバル BFDを設定するには、次の手順を実行します。

•グローバル BFD構成設定を設定します

•アクセスリーフポリシーグループを設定し、以前作成したグローバル BFDポリシーを継承
します

•以前作成したリーフポリシーグループをリーフスイッチまたはリーフスイッチのグループ
に関連付けます
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   

BFDポリシーテンプレートを作成しま
す。

[no]templatebfd {ip | ipv6} global-policy-name

例：
apic1(config)# template bfd ip bfd_global

ステップ 2   

BFDエコーパケットの送信元アドレス
として使用する IPアドレスを指定しま
す。

[no]echo-addressip-address

例：
apic1(config-bfd)# echo-address
192.0.20.123
apic1(config-bfd)# echo-address 34::1/64

ステップ 3   

エコー機能で使用される slow timerを
設定します。この値はエコー機能がイ

[no]slow-timermilliseconds

例：
apic1(config-bfd)# slow-timer 2000

ステップ 4   

ネーブルの場合、BFDが新しいセッ
ションを開始する速度および非同期

セッションがBFD制御パケットに使用
する速度を決定します。slow-timer値は
新しい制御パケット間隔として使用さ

れますが、エコーパケットは設定され

た BFD間隔を使用します。エコーパ
ケットはリンク障害検出に使用されま

すが、低速の制御パケットはBFDセッ
ションを維持します。指定できる範囲

は 1000～ 30000ミリ秒です。

このデバイスが BFD Helloメッセージ
を送信する間隔を指定します。有効値

は 50～ 999ミリ秒です。

[no]min-txmilliseconds

例：
apic1(config-bfd)# min-tx 100

ステップ 5   

このデバイスが別のBFDデバイスから
の BFD Helloメッセージを受け付ける

[no]min-rxmilliseconds

例：
apic1(config-bfd)# min-rx 70

ステップ 6   

最小間隔を指定します。有効値は50～
999ミリ秒です。

転送パスの障害を検出するまでに喪失

した、別の BFDデバイスからの BFD
[no]multiplierpolicy-name

例：
apic1(config-bfd)# multiplier 3

ステップ 7   

Helloメッセージの数を指定します。指
定できる範囲は 1～ 50です。
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目的コマンドまたはアクション

このシステムがサポートできる受信

BFDエコーパケット間の最小間隔を指
[no]echo-rx-intervalpolicy-name

例：
apic1(config-bfd)# echo-rx-interval 500

ステップ 8   

定します。有効値は50～999ミリ秒で
す。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-bfd)# exit

ステップ 9   

アクセススリーフポリシーグループ

を設定します。

[no]templateleaf-policy-groupleaf-policy-name

例：
apic1(config)# template leaf-policy-group
leaf_pg1

ステップ 10   

以前作成したグローバルポリシーを継

承します。

[no]inheritbfd {ip | ipv6} global-policy-name

例：
apic1(config-leaf-policy-group)# inherit
bfd ip bfd_global

ステップ 11   

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-leaf-policy-group)# exit

ステップ 12   

リーフプロファイルを設定します。[no]leaf-profileleaf-profile-name

例：
apic1(config)# leaf-profile leaf_profile1

ステップ 13   

リーフスイッチのグループを作成また

は指定します。

[no]leaf-groupleaf-group-name

例：
apic1(config-leaf-profile)# leaf-group
leaf_group1

ステップ 14   

リーフスイッチに関連付けられる、以

前作成したリーフポリシーグループを

指定します。

[no]leaf-policy-groupleaf-policy-name

例：
apic1(config-leaf-group)#
leaf-policy-group leaf_pg1

ステップ 15   

リーフスイッチグループに1つ以上の
リーフスイッチを追加します。

[no]leafleaf-range

例：
apic1(config-leaf-group)# leaf 101-102

ステップ 16   
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例

この例では、グローバルBFDを設定し、リーフスイッチのグループに適用する方法を示します。

# CONFIGURE BFD GLOBAL POLICIES
apic1# configure
apic1(config)# template bfd ip bfd_global
apic1(config-bfd)# echo-address 192.0.20.123
apic1(config-bfd)# slow-timer 2000
apic1(config-bfd)# min-tx 100
apic1(config-bfd)# min-rx 70
apic1(config-bfd)# multiplier 3
apic1(config-bfd)# echo-rx-interval 500
apic1(config-bfd)# exit

# CONFIGURE AN ACCESS LEAF POLICY GROUP AND INHERIT BFD GLOBAL POLICIES
apic1(config)# template leaf-policy-group leaf_pg1
apic1(config-leaf-policy-group)# inherit bfd ip bfd_global
apic1(config-leaf-policy-group)# exit

# CONFIGURE A LEAF GROUP AND ASSOCIATE THE LEAF POLICY GROUP
apic1(config)# leaf-profile leaf_profile1
apic1(config-leaf-profile)# leaf-group leaf_group1
apic1(config-leaf-group)# leaf-policy-group leaf_pg1
apic1(config-leaf-group)# leaf 101-102

グローバル BFD 設定のオーバーライド

BFD インターフェイスオーバーライドポリシーの設定
明示的な BFDを設定できる、3つのサポート対象のインターフェイス（ルーテッド L3インター
フェイス、外部インターフェイス SVIとルーテッドサブインターフェイス）があります。グロー
バルコンフィギュレーションを使用しないで、さらに特定のインターフェイスの明示的な設定を

したい場合、特定のスイッチまたは一連のすべてのインターフェイスに適用される独自のグロー

バルコンフィギュレーションを作成できます。特定のインターフェイス上の特定のスイッチの粒

度がさらに必要な場合、このインターフェイスオーバーライド設定を使用する必要があります。

はじめる前に

テナントはすでに作成されています。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステップ 1   

設定するテナントを指定します。tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   
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目的コマンドまたはアクション

テナントと VRFを関連付けます。vrfcontextvrf-name

例：
apic1(config-tenant)# vrf context vrf1

ステップ 3   

テナントコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant-vrf)# exit

ステップ 4   

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant)# exit

ステップ 5   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 6   

ノードのテナント VRFを設定しま
す。

[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf vrf1

ステップ 7   

リーフコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-leaf-vrf)# exit

ステップ 8   

インターフェイスコンフィギュレー

ションモードを開始します。

[no]interfacetype

例：
apic1(config-leaf)# interface eth 1/18

ステップ 9   

[no]vrfmembertenanttenant-namevrfvrf-nameステップ 10   

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf vrf1

リーフコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-leaf-if)# exit

ステップ 11   

BFDインターフェイスポリシーを設
定します。

[no]templatebfdtemplate-nametenanttenant-name

例：
apic1(config-leaf)# template bfd bfdIfPol1
tenant exampleCorp

ステップ 12   
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目的コマンドまたはアクション

BFD制御パケットに加えて BFDエ
コーパケットを送信をイネーブルま

たはディセーブルにします。

[no]echo-modeenable

例：
apic1(config-template-bfd-pol)# echo-mode
enable

ステップ 13   

このシステムがサポートできる受信

BFDエコーパケット間の最小間隔を
[no]echo-rx-intervalpolicy-name

例：
apic1(config-template-bfd-pol)#
echo-rx-interval 500

ステップ 14   

指定します。有効値は 50～ 999ミリ
秒です。

このデバイスが、BFDhelloメッセー
ジを送信する間隔を指定します。有

効値は 50～ 999ミリ秒です。

[no]min-txmilliseconds

例：
apic1(config-template-bfd-pol)# min-tx 100

ステップ 15   

このデバイスが別のBFDデバイスか
らの BFD Helloメッセージを受け付

[no]min-rxmilliseconds

例：
apic1(config-template-bfd-pol)# min-rx 70

ステップ 16   

ける最小間隔を指定します。有効値

は 50～ 999ミリ秒です。

転送パスの障害を検出するまでに喪

失した、別の BFDデバイスからの
[no]multiplierpolicy-name

例：
apic1(config-template-bfd-pol)# multiplier
5

ステップ 17   

BFDHelloメッセージの数を指定しま
す。指定できる範囲は 1～ 50です。

サブインターフェイスの最適化をイ

ネーブルまたはディセーブルにしま

[no]optimizesubinterface

例：
apic1(config-template-bfd-pol)# optimize
subinterface

ステップ 18   

す。BFDにより、設定されているす
べてのサブインターフェイスのセッ

ションが作成されます。BFDによ
り、設定されている最小のVLAN ID
を持つサブインターフェイスがマス

ターサブインターフェイスとして設

定され、そのサブインターフェイス

は親インターフェイスの BFDセッ
ションパラメータを使用します。残

りのサブインターフェイスは slow
timerを使用します。最適化されたサ
ブインターフェイスセッションでエ

ラーが検出されると、BFDにより、
その物理インターフェイスのすべて

のサブインターフェイスがダウンと

マークされます。
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例

この例では、BFDオーバーライドポリシーを作成し、インターフェイスに適用する方法を示しま
す。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context vrf1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf vrf1
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface eth 1/18
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf vrf1
apic1(config-leaf-if)# exit

# CONFIGURE BFD INTERFACE OVERRIDE POLICY
apic1(config-leaf)# template bfd bfdIfPol1 tenant exampleCorp
apic1(config-template-bfd-pol)# echo-mode enable
apic1(config-template-bfd-pol)# echo-rx-interval 500
apic1(config-template-bfd-pol)# min-tx 100
apic1(config-template-bfd-pol)# min-rx 70
apic1(config-template-bfd-pol)# multiplier 5
apic1(config-template-bfd-pol)# optimize subinterface

インターフェイスへの BFD インターフェイスオーバーライドポリシーの適用
ルーテッド L3インターフェイス、外部 SVIインターフェイスとルーテッドサブインターフェイ
スに、BFDインターフェイスオーバーライドポリシーを適用できます。

はじめる前に

BFDインターフェイスオーバーライドポリシーがすでに作成されています。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

インターフェイスコンフィギュレーショ

ンモードを開始します。サポートされ

[no]interfacetype

例：
apic1(config-leaf)# interface Ethernet
1/15

ステップ 3   

ているインターフェイスは、ルーテッ

ド L3インターフェイス、外部 SVIイン
ターフェイスとルーテッドサブインター

フェイスです。
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目的コマンドまたはアクション

インターフェイスからのトラフィック

のデフォルトの発信元アドレスである

IPアドレスを指定します。

[no]ipv6addressipv6-address[preferred]

例：
apic1(config-leaf-if)# ipv6 address
2001::10:1/64 preferred

ステップ 4   

このコマンドは、インター

フェイスが IPv6インターフェ
イスである場合にのみ使用さ

れます。

（注）

テナント VRFにインターフェイスを接
続します。

[no]vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf vrf1

ステップ 5   

このコマンドは、インター

フェイスが VLANインター
フェイスである場合にのみ使

用されます。

（注）

BFDテナントモードをイネーブルにし
ます。

bfd {ip | ipv6} tenantmode

例：
apic1(config-leaf-if)# bfd ip tenant mode

ステップ 6   

指定されたBFDインターフェイステン
プレートポリシーを継承します。

bfd {ip | ipv6}
inheritinterface-policypolicy-name

例：
apic1(config-leaf-if)# bfd ip inherit
interface-policy bfdIfPol1

ステップ 7   

キー付き SHA-1として BFD認証を設
定します。

bfd {ip | ipv6}
authenticationkeyed-sha1keyidkeyidkeykey

例：
apic1(config-leaf-if)# bfd ip
authentication keyed-sha1 key 10 key
password

ステップ 8   

例

この例では、IPv4アドレスを持つ L3インターフェイス上に以前作成した BFDインターフェイス
ポリシーを継承する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/15
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password
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この例では、IPv6アドレスを持つ L3インターフェイス上に以前作成した BFDインターフェイス
ポリシーを継承する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/15
apic1(config-leaf-if)# ipv6 address 2001::10:1/64 preferred
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

この例では、IPv4アドレスを持つVLANインターフェイス上でBFDを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 15
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf vrf1
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

この例では、IPv6アドレスを持つVLANインターフェイス上でBFDを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 15
apic1(config-leaf-if)# ipv6 address 2001::10:1/64 preferred
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf vrf1
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

コンシューマプロトコル上の BFD の有効化
これらの手順は、BFD機能を利用する4つのコンシューマプロトコル（BGP、EIGRP、OSPF、静
的ルート）で BFDを有効にする手順を紹介します。

BGP コンシューマプロトコルの BFD の有効化

はじめる前に

テナントはすでに作成されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

設定するポッドを指定します。podpod-id

例：
apic1(config)# pod 1

ステップ 2   

ポッドの BGP設定モードを開始しま
す。

bgpfabric

例：
apic1(config-pod)# bgp fabric

ステップ 3   

BGP自律システム番号（ASN）を指定
します。

asnasn-number

例：
apic1(config-pod-bgp)# asn 200

ステップ 4   

ポッドコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-pod-bgp)# exit

ステップ 5   

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-pod)# exit

ステップ 6   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 7   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 200

ステップ 8   

後続のポリシー設定モードコマンドと

関連付ける VRFインスタンスを指定
します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステップ 9   

ネイバーの IPアドレスを指定します。
マスク長は 32です。

neighborip-address[ /masklength ]

例：
apic1(config-leaf-bgp-vrf)# neighbor
1.2.3.4

ステップ 10   

BGPコンシューマプロトコルで BFD
を有効または無効にします。

[no]bfdenable

例：
apic1(config-leaf-bgp-vrf-neighbor)#
bfd enable

ステップ 11   
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例

次に、BGPコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 200
apic1(config-pod-bgp)# exit
apic1(config-pod)# exit
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 200
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# neighbor 1.2.3.4
apic1(config-leaf-bgp-vrf-neighbor)# bfd enable

EIGRP コンシューマプロトコルの BFD の有効化

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

インターフェイスコンフィギュレーショ

ンモードを開始します。

[no]interfacetype

例：
apic1(config-leaf)# interface
Ethernet 1/15

ステップ 3   

EIGRPコンシューマプロトコルで BFD
を有効または無効にします。

[no] {ip | ipv6} bfdeigrpenable

例：
apic1(config-leaf-if)# ip bfd eigrp
enable

ステップ 4   

例

次に、EIGRPコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/15
apic1(config-leaf-if)# ip bfd eigrp enable
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OSPF コンシューマプロトコルの BFD の有効化

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

インターフェイスコンフィギュレーショ

ンモードを開始します。

[no]interfacetype

例：
apic1(config-leaf)# interface vlan
123

ステップ 3   

OSPFコンシューマプロトコルで BFD
を有効または無効にします。

[no]ipospfbfdenable

例：
apic1(config-leaf-if)# ip ospf bfd
enable

ステップ 4   

例

次に、OSPFコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 123
apic1(config-leaf-if)# ip ospf bfd enable

静的ルートコンシューマプロトコルの BFD の有効化

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定しま
す。

[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf vrf1

ステップ 3   

静的ルートのコンシューマプロトコ

ルで BFDを有効または無効にしま
す。

[no] {ip | ipv6}
routeip-prefix/masklennext-hop-addressbfd

例：
apic1(config-leaf-vrf)# ip route
10.0.0.1/16 10.0.0.5 bfd

ステップ 4   

例

次に、静的ルートのコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf vrf1
apic1(config-leaf-vrf)# ip route 10.0.0.1/16 10.0.0.5 bfd

レイヤ 3 マルチキャストの設定

レイヤ 3 マルチキャスト
ACIファブリックへのすべての外部接続がボーダーリーフスイッチを介して維持されます。これ
は、ユニキャストピアリングとマルチキャストルーティングにも当てはまります。ほとんどの場

合、ユニキャストルーティングとマルチキャストルーティングは、ユニキャストルーティング

プロトコルを介して動作するマルチキャストプロトコルにより、同じボーダーリーフスイッチ

上で一緒に動作します。

このアーキテクチャでは、ボーダーリーフスイッチのみが完全な Protocol Independent Multicast
（PIM）プロトコルを実行します。非ボーダーリーフスイッチは、インターフェイス上でパッシ
ブモードのPIMを実行します。これらは、その他のPIMルータとピアリングしません。ボーダー
リーフスイッチは、L3Outを介してそれらの接続された他のPIMルータとピアリングし、またそ
れら相互にもピアリングします。
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次の図に、マルチキャストクラウド内のルータ（R1とR2）に接続しているボーダーリーフ（BL）
スイッチを示します。マルチキャストルーティングを必要とするファブリック内の各VirtualRouting
and Forwarding（VRF）は、それぞれ別に外部マルチキャストルータとピアリングします。

図 1：マルチキャストクラウドの概要

レイヤ 3 マルチキャストの設定に関するガイドライン
次のガイドラインを参照してください。

•レイヤ 3マルチキャストの設定は VRFレベルで実行されます。そのため、VRF内とマルチ
キャスト内のプロトコル機能が VRFで有効になり、各マルチキャスト VRFを個別にオンま
たはオフにすることができます。

•マルチキャストでVRFが有効になると、有効になったVRFの個別のブリッジドメイン（BD）
とL3Outを有効にしてマルチキャストを設定できます。デフォルトでは、マルチキャストは
すべての BDおよびレイヤ 3 Outで無効になっています。

•現時点では、レイヤ 3マルチキャストは、共有 L3 Outで設定された VRFではサポートされ
ていません。

• Any Source Multicast（ASM）と Source-Specific Multicast（SSM）はサポートされています。
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•現時点では、双方向 PIM、ACIファブリック内のランデブーポイント（RP）、および PIM
IPv6はサポートされていません。

• IGMPスヌーピングは、マルチキャストルーティングが有効になっているパーペイシブブ
リッジドメインでは無効にできません。

•マルチキャストルータは、パーペイシブブリッジドメインではサポートされていません。

•現在、レイヤ 3マルチキャスト機能は、N9K-93180YC-EXモデルリーフスイッチでサポー
トされています。

•レイヤ 3ポートとサブインターフェイスはサポートされていますが、外部 SVIはサポートさ
れていません。外部 SVIがサポートされていないため、PIMを L3-VPCで有効にできませ
ん。

•マルチキャストルーティングのために有効になっているブリッジドメインに接続された送
信元からのパケットを入力リーフスイッチが受信した場合、その入力リーフスイッチは、

ルーテッド VRFのコピーのみをファブリックに送信します（ルーテッドは、TTLが 1ずつ
減少し、送信元MACがパーベイシブサブネットMACで書き換えられることを意味しま
す）。また、出力リーフスイッチも、関連するすべてのブリッジドメイン内の受信者へパ

ケットをルーティングします。そのため、受信者のブリッジドメインが送信元と同じで、

リーフスイッチが送信元とは異なる場合、その受信者は同じブリッジドメイン内であって

も、ルーティングされたコピーを受け取り続けます。

レイヤ 3 マルチキャストの設定手順
ここでは、レイヤ 3マルチキャストの設定手順を示します。手順は次のとおりです。

1 テナント VRFの PIMオプションを設定します。

2 VRFの IGMPオプションを設定します。

3 テナントに L3 Out設定し、PIMを有効にしてリーフインターフェイスを設定します。

4 目的のブリッジドメイン内で PIMを有効にします。

レイヤ 3 マルチキャストの PIM オプションの設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステッ

プ 1   
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目的コマンドまたはアクション

設定するテナントを指定します。tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステッ

プ 2   

テナントと VRFを関連付けます。vrfcontextvrf-name

例：
apic1(config-tenant)# vrf context
exampleCorp_vrf1

ステッ

プ 3   

Protocol IndependentMulticast（PIM）
を設定します。

[no]ippim

例：
apic1(config-tenant-vrf)# ip pim

ステッ

プ 4   

（任意）

PIM自動RP（ランデブーポイント）
オプションを設定します。Auto-RP

[no]ippimauto-rp {forward [listen] | listen |
mapping-agent-policymapping-agent-policy-name}

例：
apic1(config-tenant-vrf)# ip pim auto-rp
forward listen

ステッ

プ 5   

は、PIMネットワークにおけるグ
ループから RPへのマッピングの配
信を自動化します。自動RPメッセー
ジの転送、自動RPメッセージのリッ
スン、またはマッピングエージェン

トメッセージのフィルタリングに対

するルートマップポリシーの関連付

けを選択できます。

（任意）

PIMブートストラップルータ
（BSR）オプションを設定します。

[no]ippimbsr {forward [listen] | listen |
bsr-policymapping-agent-policy-name}

例：
apic1(config-tenant-vrf)# ip pim bsr forward
listen

ステッ

プ 6   

BSRは、RP機能およびグループの
RP情報のリレーに候補ルータを使用
するという点において自動 RPと同
様に動作します。RP情報は、PIM
メッセージ内で伝送されるBSRメッ
セージを通じて配信されます。ブー

トストラップ/RP候補メッセージの
転送、ブートストラップ/RP候補メッ
セージのリッスン、またはBSRメッ
セージのフィルタリングに対する

ルートマップポリシーの関連付けを

選択できます。
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目的コマンドまたはアクション

（任意）

PIM高速コンバージェンス機能を有
効にして、スイッチが応答しないネ

[no]ippimfast-convergence

例：
apic1(config-tenant-vrf)# ip pim
fast-convergence

ステッ

プ 7   

イバーを迅速に検出できるようにし

ます。

（任意）

PIMメッセージの最大サイズを設定
します。有効な範囲は 1500～ 65536
バイトです。

[no]ippimmtumtu-size

例：
apic1(config-tenant-vrf)# ip pim mtu 1500

ステッ

プ 8   

（任意）

登録メッセージのフィルタリングに

ポリシーの名前を指定します。

[no]ippimregister-policyregister-policy-name

例：
apic1(config-tenant-vrf)# ip pim
register-policy regPolicy1

ステッ

プ 9   

（任意）

PIMデータレジスタにレート制限を
指定します。範囲は毎秒 0～ 65535
パケットです。

[no]ippimregister-rate-limitmtu-size

例：
apic1(config-tenant-vrf)# ip pim
register-rate-limit 1024

ステッ

プ 10   

（任意）

PIMメッセージの送信元 IPアドレス
を設定します。

[no]ippimregister-sourceip-address

例：
apic1(config-tenant-vrf)# ip pim
register-source 192.0.20.123

ステッ

プ 11   

（任意）

マルチキャストグループ範囲に、静

的ルートプロセッサ（RP）アドレス
を設定します。

[no]ippimrp-addressip-address
[route-maproute-map-name]

例：
apic1(config-tenant-vrf)# ip pim rp-address
192.0.20.99

ステッ

プ 12   

（任意）

PIMスパースモード（PIM-SM）(S,
G)マルチキャストルートに（S, G）

[no]ippimsg-expiry-timerip-address
[sg-listroute-map-name]

例：
apic1(config-tenant-vrf)# ip pim
sg-expiry-timer 4096

ステッ

プ 13   

期限切れタイマーの間隔を設定しま

す。値の範囲は 180～ 604801秒で
す。オプションの sg-listパラメータ
で、タイマーが適用する S,G値を指
定します。デフォルトは4096です。

（任意）

IPマルチキャストの拡張機能である
Source Specific Multicas（SSM）を設

[no]ippimssmroute-maproute-map-name

例：
apic1(config-tenant-vrf)# ip pim ssm route-map
SSMRtMap

ステッ

プ 14   

定します。この機能を使用すると、

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
126

レイヤ 3 外部接続の設定
レイヤ 3 マルチキャストの設定手順



目的コマンドまたはアクション

受信者に転送されるデータグラムト

ラフィックは、その受信者が明示的

に加入しているマルチキャスト送信

元からのトラフィックだけになりま

す。ルートマップポリシーは、グ

ループのプレフィクスのリストを表

示します。

（任意）

現在の VRFインスタンスの PIMの
状態エントリの最大数を設定しま

[no]ippimstate-limitmax-entries
[reservedroute-map-name
[maximum-reserve-state-entries]]

例：
apic1(config-tenant-vrf)# ip pim state-limit
100000 reserved myReservedPolicy 40000

ステッ

プ 15   

す。最大状態エントリ数の範囲は 0
～4294967295です。オプションで、
ポリシーマップに指定されるルート

用に予約する状態エントリの数を指

定することができ、また、このVRF
で許可される最大予約済み（*, G）
と（S,G）エントリを指定できます。
子の数は、許可される最大状態数以

下である必要があります。範囲は 1
～ 4294967295です。

（任意）

PIM（*, G）状態のみを作成します
（送信元の状態を作成しない場

[no]ippimuse-shared-tree-onlygroup-listpolicy-name

例：
apic1(config-tenant-vrf)# ip pim
use-shared-tree-only group-list myGroup1

ステッ

プ 16   

合）。このポリシーで、この機能を

適用するグループプレフィックスを

定義します。

テナントコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant-vrf)# exit

ステッ

プ 17   

次の作業

VRFの IGMPオプションを設定します。

レイヤ 3 マルチキャストの VRF での IGMP オプションの設定

はじめる前に

テナント VRFの PIMオプションを設定します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステッ

プ 1   

設定するテナントを指定します。tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステッ

プ 2   

テナントと VRFを関連付けます。vrfcontextvrf-name

例：
apic1(config-tenant)# vrf context vrf1

ステッ

プ 3   

インターネットグループ管理プロ

トコル（IGMP）を有効にします。
[no]ipigmp

例：
apic1(config-tenant-vrf)# ip igmp

ステッ

プ 4   

テナントコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant-vrf)# exit

ステッ

プ 5   

テナントインターフェイスコンフィ

ギュレーションモードを開始して

ブリッジドメインを設定します。

interfacebridge-domainbd-name

例：
apic1(config-tenant)# interface bridge-domain
exampleCorp_bd1

ステッ

プ 6   

インターフェイスで IPマルチキャ
ストルーティングを有効にします。

[no]ipmulticast

例：
apic1(config-tenant-interface)# ip multicast

ステッ

プ 7   

Any SourceMulticast（ASM）グルー
プに関する IGMPv3レポートの送信

[no]ipigmpallow-v3-asm

例：
apic1(config-tenant-interface)# ip igmp
allow-v3-asm

ステッ

プ 8   
元アドレスのフィルタリングを許可

します。

IP IGMPスヌーピングの高速脱退処
理を有効にします。この機能は、

[no]ipigmpfast-leave

例：
apic1(config-tenant-interface)# ip igmp
fast-leave

ステッ

プ 9   
IGMPv2プロトコルのホストレポー
ト抑制メカニズムのために明示的に

追跡できない IGMPv2ホストをサ
ポートします。高速脱退が有効に

なっている場合、IGMPソフトウェ
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目的コマンドまたはアクション

アは、各ポートに接続されたホスト

が 1つだけであると見なします。

IGMPv2のグループメンバーシップ
タイムアウトを設定します。値の範

[no]ipigmpgroup-timeoutseconds

例：
apic1(config-tenant-interface)# ip igmp
group-timeout 260

ステッ

プ 10   
囲は 3～ 65535秒です。デフォルト
値は 260秒です。

このインターフェイスに IGMPイン
ターフェイスポリシーを関連付け

ます。

[no]ipigmpinheritinterface-policypolicy-name

例：
apic1(config-tenant-interface)# ip igmp inherit
interface-policy MyIfPolicy

ステッ

プ 11   

1つ以上のマルチキャストグループ
をインターフェイスに静的にバイン

[no]ipigmpjoin-grouproute-maproute-map-name

例：
apic1(config-tenant-interface)# ip igmp
join-group route-map MyGroupsRMap

ステッ

プ 12   
ドします。ルートマップポリシー

は、グループのプレフィクス、グ

ループの範囲、および送信元プレ

フィクスのリストを表示します。

ホストのLeaveメッセージを受信し
てから、IGMPクエリーが送信され

[no]ipigmplast-member-query-countcount

例：
apic1(config-tenant-interface)# ip igmp
last-member-query-count 2

ステッ

プ 13   
る回数を設定します。範囲は 1～ 5
クエリーです。デフォルトは2クエ
リーです。

メンバーシップレポートを送信し

てから、ソフトウェアがグループ

[no]ipigmplast-member-query-response-timeseconds

例：
apic1(config-tenant-interface)# ip igmp
last-member-query-response-time 1

ステッ

プ 14   
ステートを解除するまでのクエリー

インターバルを設定します。値の範

囲は 1～ 25秒です。デフォルト値
は 1秒です。

前クエリアがクエリーを停止してか

ら、自身がクエリアとして処理を引

[no]ipigmpquerier-timeoutseconds

例：
apic1(config-tenant-interface)# ip igmp
querier-timeout 255

ステッ

プ 15   
き継ぐまで、ソフトウェアが待機す

る秒数を設定します。指定できる範

囲は 1～ 65535秒です。デフォルト
値は 255秒です。

IGMPホストクエリーメッセージ
の送信頻度を設定します。大きな値

[no]ipigmpquery-intervalseconds

例：
apic1(config-tenant-interface)# ip igmp
query-interval 125

ステッ

プ 16   
を設定すると、ソフトウェアによる

IGMPクエリーの送信頻度が低くな
るため、ネットワーク上の IGMP
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目的コマンドまたはアクション

メッセージ数を調整できます。指定

できる範囲は 1～ 18000秒です。デ
フォルト値は 125秒です。

IGMPクエリーでアドバタイズされ
る応答時間を設定します。大きな値

[no]ipigmpquery-max-response-timeseconds

例：
apic1(config-tenant-interface)# ip igmp
query-max-response-time 10

ステッ

プ 17   
を設定すると、ホストの応答時間が

延長されるため、ネットワークの

IGMPメッセージのバースト性を調
整できます。この値は、クエリー

インターバルよりも短く設定する必

要があります。値の範囲は 1～ 25
秒です。デフォルトは 10秒です。

224.0.0.0/24に含まれるグループに
対して、レポート送信をイネーブル

[no]ipigmpreport-link-local-groups

例：
apic1(config-tenant-interface)# ip igmp
report-link-local-groups

ステッ

プ 18   
にします。リンクローカルアドレ

スは、ローカルネットワークプロ

トコルだけで使用されます。非リン

クローカルグループには、常にレ

ポートが送信されます。デフォルト

では、リンクローカルグループに

レポートは送信されません。

ルートマップポリシーに基づく、

IGMPレポートのアクセスポリシー
を設定します。

[no]ipigmpreport-policypolicy-name

例：
apic1(config-tenant-interface)# ip igmp
report-policy MyReportPolicy

ステッ

プ 19   

輻輳ネットワーク上のパケット損失

を補うようにロバストネス変数を設

[no]ipigmprobustness-variablevalue

例：
apic1(config-tenant-interface)# ip igmp
robustness-variable 2

ステッ

プ 20   
定します。ロバストネス値は、IGMP
ソフトウェアがメッセージ送信回数

を確認するために使用されます。

ネットワークのパケット損失が多い

場合は、この値を大きくします。指

定できる範囲は 1～ 7です。デフォ
ルトは 2です。

インターフェイスに対して IGMPス
ヌーピングを有効にします。

[no]ipigmpsnooping

例：
apic1(config-tenant-interface)# ip igmp snooping

ステッ

プ 21   
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目的コマンドまたはアクション

ソフトウェアが IGMP Leaveレポー
トを受信した場合に、IGMPクエ

[no]ipigmpsnoopingfast-leave

例：
apic1(config-tenant-interface)# ip igmp snooping
fast-leave

ステッ

プ 22   
リーメッセージを送信することな

く、グループステートを解除でき

るようにします。このパラメータ

は、IGMPv2ホストに関して、各
ポート上のホストが1つしか存在し
ない場合に使用されます。

時間間隔を秒単位で設定します。こ

の時間が経過しても IGMPクエリー
[no]ipigmpsnoopinglast-member-query-interval

例：
apic1(config-tenant-interface)# ip igmp snooping
last-member-query-interval 5

ステッ

プ 23   
メッセージにホストが1つも応答し
ない場合は、関連するポートからこ

のグループが削除されます。値の範

囲は 1～ 25秒です。デフォルトは
5秒です。

不明なトラフィックをルータのみに

転送し、データによる状態の作成を

[no]ipigmpsnoopingoptimise-multicast-flood

例：
apic1(config-tenant-interface)# ip igmp snooping
optimise-multicast-flood

ステッ

プ 24   
実行しないOptimizedMulticast Flood
（OMF）を設定します。

IGMPスヌーピングポリシーとブ
リッジドメインを関連付けます。

[no]ipigmpsnoopingpolicypolicy-name

例：
apic1(config-tenant-interface)# ip igmp snooping
policy MySnoopingPolicy

ステッ

プ 25   

IP IGMPスヌーピングクエリアを有
効にして、IPマルチキャストトラ

[no]ipigmpsnoopingquerier

例：
apic1(config-tenant-interface)# ip igmp snooping
querier

ステッ

プ 26   
フィックを受信するホストから

IGMPレポートメッセージをトリ
ガーする IGMPクエリーを定期的に
送信します。IGMPスヌーピングは
これらの IGMPレポートを待ち受け
て、適切な転送を確立します。

マルチキャストトラフィックをルー

ティングする必要がないため、PIM
[no]ipigmpsnoopingquery-intervalseconds

例：
apic1(config-tenant-interface)# ip igmp snooping
query-interval 125

ステッ

プ 27   
をイネーブルにしていない場合に、

スヌーピングクエリーインターバ

ルを設定します。指定できる範囲は

1～ 18000秒です。デフォルト値は
125秒です。
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目的コマンドまたはアクション

マルチキャストトラフィックをルー

ティングする必要がないため PIM
[no]ipigmpsnoopingquery-max-response-timeseconds

例：
apic1(config-tenant-interface)# ip igmp snooping
query-max-response-time 10

ステッ

プ 28   
を無効にしている場合に対して、ク

エリーメッセージのスヌーピング

最大応答時間を設定します。値の範

囲は 1～ 25秒です。デフォルトは
10秒です。

マルチキャストトラフィックをルー

ティングする必要がないため、PIM
[no]ipigmpsnoopingstartup-query-countcount

例：
apic1(config-tenant-interface)# ip igmp snooping
startup-query-count 5

ステッ

プ 29   
をイネーブルにしていない場合に、

起動時に送信されるクエリー数に対

してスヌーピングを設定します。範

囲は 1～ 10クエリーです。デフォ
ルトは 5クエリーです。

マルチキャストトラフィックをルー

ティングする必要がないため、PIM
[no]ipigmpsnoopingstartup-query-intervalseconds

例：
apic1(config-tenant-interface)# ip igmp snooping
startup-query-interval 15000

ステッ

プ 30   
をイネーブルにしていない場合に、

起動時のスヌーピングクエリーイ

ンターバルを設定します。指定でき

る範囲は 1～ 18000秒です。デフォ
ルト値は 15000秒です。

スタートアップクエリーインター

バル中に送信される起動時のクエ

[no]ipigmpstartup-query-countcount

例：
apic1(config-tenant-interface)# ip igmp
startup-query-count 2

ステッ

プ 31   
リー数を設定します。範囲は 1～
10クエリーです。デフォルトは 2
クエリーです。

ソフトウェアの起動時に使用される

クエリーインターバルを設定しま

[no]ipigmpstartup-query-intervalseconds

例：
apic1(config-tenant-interface)# ip igmp
startup-query-interval 31

ステッ

プ 32   
す。デフォルトでは、ソフトウェア

ができるだけ迅速にグループステー

トを確立できるように、このイン

ターバルはクエリーインターバル

より短く設定されています。指定で

きる範囲は 1～ 18000秒です。デ
フォルト値は260秒です。デフォル
ト値は 31秒です。

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
132

レイヤ 3 外部接続の設定
レイヤ 3 マルチキャストの設定手順



目的コマンドまたはアクション

IGMPメンバーシップレポート
（IGMP加入）の結果として作成さ

[no]ipigmpstate-limitmax-states
[reservedroute-map-name [max-reserved-gsg-entries]]

例：
apic1(config-tenant-interface)# ip igmp
state-limit 100000 reserved myReservedPolicy
40000

ステッ

プ 33   
れる mrouteステートの数に対する
インターフェイスごとの制限を設定

します。許可される状態の範囲は 1
～4294967295です。オプションで、
ポリシーマップに指定されるルー

ト用に予約する状態エントリの数を

指定することができ、また、イン

ターフェイスで許可される最大予約

済み (*, G)と (S, G)エントリを指定
できます。予約済み状態の数は、許

可される最大状態数以下である必要

があります。範囲は1～4294967295
です。

マルチキャストグループを発信イ

ンターフェイス（OIF）に静的にバ
[no]ipigmpstatic-oifroute-maproute-map-name

例：
apic1(config-tenant-interface)# ip igmp
static-oif route-map MyOifMap

ステッ

プ 34   
インドし、デバイスハードウェア

で処理します。ルートマップは、

この機能を適用するグループプレ

フィックスを定義します。

インターフェイスの IGMPバージョ
ン番号を設定します。デフォルトの

バージョンは v2です。

[no]ipigmpversion {v1 | v2 | v3}

例：
apic1(config-tenant-interface)# ip igmp version
v3

ステッ

プ 35   

テナントコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant-interface)# exit

ステッ

プ 36   

次の作業

テナントに L3 Outを設定し、PIMを有効にしてリーフインターフェイスを設定します。

レイヤ 3 マルチキャストの L3 Out の設定

はじめる前に

•テナント VRFの PIMオプションを設定します。

•テナント VRFの IGMPを設定します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するテナントを指定します。tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステッ

プ 2   

テナントに L3 Outのインターフェ
イスを設定します。

l3outl3out-name

例：
apic1(config-tenant)# l3out exampleCorp_l3out

ステッ

プ 3   

インターフェイスでPIMをイネーブ
ルにします。

ippim

例：
apic1(config-tenant-l3out)# ip pim

ステッ

プ 4   

テナントコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant-l3out)#

ステッ

プ 5   

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-tenant)# exit

ステッ

プ 6   

リーフコンフィギュレーションモー

ドを開始します。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 7   

設定するインターフェイスを指定し

ます。

interfaceethernetslot/port

例：
apic1(config-leaf)# interface ethernet 1/3

ステッ

プ 8   

Any SourceMulticast（ASM）グルー
プに関する IGMPv3レポートの送信

[no]ipigmpallow-v3-asm

例：
apic1(config-leaf-if)# ip igmp allow-v3-asm

ステッ

プ 9   
元アドレスのフィルタリングを許可

します。

IP IGMPスヌーピングの高速脱退処
理を有効にします。この機能は、

[no]ipigmpfast-leave

例：
apic1(config-leaf-if)# ip igmp fast-leave

ステッ

プ 10   
IGMPv2プロトコルのホストレポー
ト抑制メカニズムのために明示的に

追跡できない IGMPv2ホストをサ
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目的コマンドまたはアクション

ポートします。高速脱退が有効に

なっている場合、IGMPソフトウェ
アは、各ポートに接続されたホスト

が 1つだけであると見なします。

IGMPv2のグループメンバーシップ
タイムアウトを設定します。値の範

[no]ipigmpgroup-timeoutseconds

例：
apic1(config-leaf-if)# ip igmp group-timeout
260

ステッ

プ 11   
囲は 3～ 65535秒です。デフォルト
値は 260秒です。

このインターフェイスに IGMPイン
ターフェイスポリシーを関連付けま

す。

[no]ipigmpinheritinterface-policypolicy-name

例：
apic1(config-leaf-if)# ip igmp inherit
interface-policy MyIfPolicy

ステッ

プ 12   

1つ以上のマルチキャストグループ
をインターフェイスに静的にバイン

[no]ipigmpjoin-grouproute-maproute-map-name

例：
apic1(config-leaf-if)# ip igmp join-group
route-map MyGroupsRMap

ステッ

プ 13   
ドします。ルートマップポリシー

は、グループのプレフィクス、グ

ループの範囲、および送信元プレ

フィクスのリストを表示します。

ホストの Leaveメッセージを受信し
てから、IGMPクエリーが送信され

[no]ipigmplast-member-query-countcount

例：
apic1(config-leaf-if)# ip igmp
last-member-query-count 2

ステッ

プ 14   
る回数を設定します。範囲は 1～ 5
クエリーです。デフォルトは 2クエ
リーです。

メンバーシップレポートを送信して

から、ソフトウェアがグループス

[no]ipigmplast-member-query-response-timeseconds

例：
apic1(config-leaf-if)# ip igmp
last-member-query-response-time 1

ステッ

プ 15   
テートを解除するまでのクエリーイ

ンターバルを設定します。値の範囲

は 1～ 25秒です。デフォルト値は
1秒です。

前のクエリアがクエリーを停止して

から、自身がクエリアとして処理を

[no]ipigmpquerier-timeoutseconds

例：
apic1(config-leaf-if)# ip igmp querier-timeout
255

ステッ

プ 16   
引き継ぐまで、ソフトウェアが待機

する秒数を設定します。指定できる

範囲は 1～ 65535秒です。デフォル
ト値は 255秒です。
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目的コマンドまたはアクション

IGMPホストクエリーメッセージの
送信頻度を設定します。大きな値を

[no]ipigmpquery-intervalseconds

例：
apic1(config-leaf-if)# ip igmp query-interval
125

ステッ

プ 17   
設定すると、ソフトウェアによる

IGMPクエリーの送信頻度が低くな
るため、ネットワーク上の IGMP
メッセージ数を調整できます。指定

できる範囲は 1～ 18000秒です。デ
フォルト値は 125秒です。

IGMPクエリーでアドバタイズされ
る応答時間を設定します。大きな値

[no]ipigmpquery-max-response-timeseconds

例：
apic1(config-leaf-if)# ip igmp
query-max-response-time 10

ステッ

プ 18   
を設定すると、ホストの応答時間が

延長されるため、ネットワークの

IGMPメッセージのバースト性を調
整できます。この値は、クエリーイ

ンターバルよりも短く設定する必要

があります。値の範囲は 1～ 25秒
です。デフォルトは 10秒です。

224.0.0.0/24に含まれるグループに対
して、レポート送信をイネーブルに

[no]ipigmpreport-link-local-groups

例：
apic1(config-leaf-if)# ip igmp
report-link-local-groups

ステッ

プ 19   
します。リンクローカルアドレス

は、ローカルネットワークプロト

コルだけで使用されます。非リンク

ローカルグループには、常にレポー

トが送信されます。デフォルトで

は、リンクローカルグループにレ

ポートは送信されません。

ルートマップポリシーに基づく、

IGMPレポートのアクセスポリシー
を設定します。

[no]ipigmpreport-policypolicy-name

例：
apic1(config-leaf-if)# ip igmp report-policy
MyReportPolicy

ステッ

プ 20   

輻輳ネットワーク上のパケット損失

を補うようにロバストネス変数を設

[no]ipigmprobustness-variablevalue

例：
apic1(config-leaf-if)# ip igmp
robustness-variable 2

ステッ

プ 21   
定します。ロバストネス値は、IGMP
ソフトウェアがメッセージ送信回数

を確認するために使用されます。

ネットワークのパケット損失が多い

場合は、この値を大きくします。指

定できる範囲は 1～ 7です。デフォ
ルトは 2です。
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目的コマンドまたはアクション

スタートアップクエリーインター

バル中に送信される起動時のクエ

[no]ipigmpstartup-query-countcount

例：
apic1(config-leaf-if)# ip igmp
startup-query-count 2

ステッ

プ 22   
リー数を設定します。範囲は1～10
クエリーです。デフォルトは 2クエ
リーです。

ソフトウェアの起動時に使用される

クエリーインターバルを設定しま

[no]ipigmpstartup-query-intervalseconds

例：
apic1(config-leaf-if)# ip igmp
startup-query-interval 31

ステッ

プ 23   
す。デフォルトでは、ソフトウェア

ができるだけ迅速にグループステー

トを確立できるように、このイン

ターバルはクエリーインターバルよ

り短く設定されています。指定でき

る範囲は 1～ 18000秒です。デフォ
ルト値は 260秒です。デフォルト値
は 31秒です。

IGMPメンバーシップレポート
（IGMP加入）の結果として作成さ

[no]ipigmpstate-limitmax-states
[reservedroute-map-name [max-reserved-gsg-entries]]

例：
apic1(config-leaf-if)# ip igmp state-limit
100000 reserved myReservedPolicy 40000

ステッ

プ 24   
れるmrouteステートの数に対するイ
ンターフェイスごとの制限を設定し

ます。許可される状態の範囲は 1～
4294967295です。オプションで、ポ
リシーマップに指定されるルート用

に予約する状態エントリの数を指定

することができ、また、インター

フェイスで許可される最大予約済み

(*, G)と (S, G)エントリを指定でき
ます。予約済み状態の数は、許可さ

れる最大状態数以下である必要があ

ります。範囲は 1～ 4294967295で
す。

マルチキャストグループを発信イン

ターフェイス（OIF）に静的にバイ
[no]ipigmpstatic-oifroute-maproute-map-name

例：
apic1(config-leaf-if)# ip igmp static-oif
route-map MyOifMap

ステッ

プ 25   
ンドし、デバイスハードウェアで処

理します。ルートマップは、この機

能を適用するグループプレフィック

スを定義します。

インターフェイスの IGMPバージョ
ン番号を設定します。デフォルトの

バージョンは v2です。

[no]ipigmpversion {v1 | v2 | v3}

例：
apic1(config-leaf-if)# ip igmp version v3

ステッ

プ 26   
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目的コマンドまたはアクション

テナントコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-leaf-if)# exit

ステッ

プ 27   

例：レイヤ 3 マルチキャストの設定

# CONFIGURE PIM OPTIONS ON A TENANT VRF

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context exampleCorp_vrf1
apic1(config-tenant-vrf)# ip pim
apic1(config-tenant-vrf)# ip pim fast-convergence
apic1(config-tenant-vrf)# ip pim bsr forward

# ENABLE AND CONFIGURE IGMP ON THE TENANT VRF AND BRIDGE DOMAIN

apic1(config-tenant-vrf)# ip igmp
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# interface bridge-domain exampleCorp_bd
apic1(config-tenant-interface)# ip multicast
apic1(config-tenant-interface)# ip igmp allow-v3-asm
apic1(config-tenant-interface)# ip igmp fast-leave
apic1(config-tenant-interface)# exit

# CREATE AN L3OUT AND CONFIGURE PIM

apic1(config-tenant)# l3out exampleCorp_l3out
apic1(config-tenant-l3out)# ip pim
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# exit

# CONFIGURE AN EXTERNAL INTERFACE AND CONFIGURE IGMP ON THE INTERFACE

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/125
apic1(config-leaf-if)# ip igmp fast-leave
apic1(config-leaf-if)# ip-igmp join-group

外部 L3 EPG の設定
外部 L3 EPGはテナント VRF下に分類されます。CLIで、外部 L3 EPGはテナントモードで定義
され、個々のノードに展開されます。VRFのすべてのノードではなく一部のノードに外部L3EPG
を配置することができます。

外部 L3 EPGはそれぞれ複数のコントラクトのプロデューサまたはコンシューマになることがで
き、外部 L3 EPGにはそれぞれファブリック内の DSCPマーキングおよびキューイングプライオ
リティに関する独自の QoSポリシーがあります。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに

入ります。

configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレーション

モードを開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

外部 L3 EPGコンフィギュレー
ションモードを開始します。

external-l3epgepg-name

例：
apic1(config-tenant)# external-l3 epg
epgExtern1

ステップ 3   

EPGを VRFに関連付けます。vrfmembervrf-name

例：
apic1(config-tenant-l3ext-epg)# vrf
member v1

ステップ 4   

サブネットに一致するルールを作

成します。

match {ip | ipv6} ip-address/masklength

例：

apic1(config-tenant-l3ext-epg)# match

ステップ 5   

ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match
ipv6 2001::1/64

EPGのQoSレベルを指定します。setqos-classclass

例：
apic1(config-tenant-l3ext-epg)# set
qos-class level1

ステップ 6   

EPGの DSCP値を指定します。setdscpdscp-value

例：
apic1(config-tenant-l3ext-epg)# set dscp
af31

ステップ 7   

EPGのコンシューマコントラクト
を指定します。

contractconsumercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract
consumer cConsumer1

ステップ 8   
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目的コマンドまたはアクション

EPGのプロバイダーコントラクト
を指定します。

contractprovidercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract
provider cProvider1

ステップ 9   

EPGの拒否コントラクトを指定し
ます。

contractdenycontract-name

例：
apic1(config-tenant-l3ext-epg)# contract
deny cDeny1

ステップ 10   

exitステップ 11   

例：
apic1(config-tenant-l3ext-epg)# exit

exitステップ 12   

例：
apic1(config-tenant)# exit

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 13   

ノードのテナントVRFを設定しま
す。

vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステップ 14   

VRFの外部レイヤ 3EPGを関連付
けます。

external-l3epgepg-name

例：
apic1(config-leaf-vrf)# external-l3 epg
epgExtern1

ステップ 15   

例

次に、外部レイヤ 3 EPGを設定し、リーフに EPGを展開する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp

# CONFIGURE EXTERNAL L3 EPG
apic1(config-tenant)# external-l3 epg epgExtern1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match ipv6 2001::1/64
apic1(config-tenant-l3ext-epg)# set qos-class level1
apic1(config-tenant-l3ext-epg)# set dscp af31
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apic1(config-tenant-l3ext-epg)# contract consumer cConsumer1
apic1(config-tenant-l3ext-epg)# contract provider cProvider1
apic1(config-tenant-l3ext-epg)# contract deny cDeny1
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit

# DEPLOY EXTERNAL L3 EPG ON A LEAF
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# external-l3 epg epgExtern1

名前付きモードを使用したレイヤ 3 外部接続の設定

名前付き L3Out の作成

手順

目的コマンドまたはアクション

コンフィギュレーション

モードに入ります。

configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレー

ションモードを開始しま

す。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

テナントを VRFに関連付け
ます。

vrfcontextvrf-name

例：
apic1(config-tenant)# vrf context v1

ステップ 3   

名前付き L3Outを作成しま
す。

l3outl3out-name

例：
apic1(config-tenant)# l3out out1

ステップ 4   

L3Outをテナント VRFと関
連付けます。

vrfmembervrf-name

例：
apic1(config-tenant-l3out)# vrf member v1

ステップ 5   

テナントコンフィギュレー

ションモードに戻ります。

exit

例：
apic1(config-tenant-l3out)# exit

ステップ 6   
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目的コマンドまたはアクション

グローバルコンフィギュ

レーションモードに戻りま

す。

exit

例：
apic1(config-tenant)# exit

ステップ 7   

ノードleafnode-id

例：
apic1(config)# leaf 101

ステップ 8   

ノードのテナント VRFを設
定します。

vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf)# vrf context tenant exampleCorp
vrf v1 l3out out1

ステップ 9   

VRFで実行されているルー
ティングプロトコルに対し

[no]router-idipv4-address

例：
apic1(config-leaf-vrf)# router-id 1.2.3.4

ステップ 10   

てルータ IDを割り当てま
す。

VRFの静的ルートの情報を
設定します。

[no] {ip | ipv6}
routeip-prefix/masklennext-hop-address[preferred]

例：

apic1(config-leaf-vrf)# ip route 21.1.1.1/32

ステップ 11   

32.1.1.1
apic1(config-leaf-vrf)# ipv6 route 5001::1/128
6002::1

例

次に、テナントの下に名前付き L3Outを作成し、テナント VRFに割り当て、境界リーフスイッ
チに導入する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context v1
apic1(config-tenant)# l3out out1
apic1(config-tenant-l3out)# vrf member v1
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-vrf)# router-id 1.2.3.4
apic1(config-leaf-vrf)# ip route 21.1.1.1/32 32.1.1.1

次の作業

名前付き L3Outのレイヤ 3インターフェイスを設定します。
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名前付き L3Out のレイヤ 3 インターフェイスの設定
この手順では、名前付き L3Outにレイヤ 3ポートインターフェイスを設定する方法を示します。
例では、名前付き L3Outにサブインターフェイスまたは SVIを設定する方法を示します。

• l3outキーワードの後に複数の L3Out名を指定すると、複数の L3Outに指定のインターフェ
イスを追加できます。

• SVIは、次のいずれかのインターフェイスタイプで switchport trunk allowed vlanコマンドを
使用して設定できます。

◦インターフェイスイーサネット

◦ interface port-channel

◦インターフェイス vPC

はじめる前に

名前付き L3Outを作成します。

手順

目的コマンドまたはアクション

コンフィギュレーションモード

に入ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

外部インターフェイスのポート

を指定します。

interfacetype

例：
apic1(config-leaf)# interface eth 1/20

ステッ

プ 3   

インターフェイスをレイヤ 3イ
ンターフェイスとして設定し、

noswitchport

例：
apic1(config-leaf-if)# no switchport

ステッ

プ 4   
設定オプションでレイヤ 3コマ
ンドを公開します。

テナントVRFにインターフェイ
スを接続します。

vrfmembertenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v1 l3out out1

ステッ

プ 5   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
143

レイヤ 3 外部接続の設定
名前付き L3Out のレイヤ 3 インターフェイスの設定



目的コマンドまたはアクション

インターフェイスに IPアドレス
を設定します。指定されたアド

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24

ステッ

プ 6   
レスは次のいずれかとして宣言

できます。

• preferred：インターフェイ
スからのトラフィックのデ

apic1(config-leaf-if)# ipv6 address 2001::1/64
preferred

フォルトの発信元アドレ

ス。

• secondary：インターフェイ
スのセカンダリアドレス。

オプションの eui64キーワード
を使用すると、ホストは自身に

Extended Unique Identifier（EUI;
拡張固有識別子）を割り当てる

ことができます。

このモードでは、インターフェ

イスに ipv6 link-local、mac
address、mtu、およびその他の
レイヤ 3プロパティを設定する
こともできます。

例

次に、名前付き L3Outにレイヤ 3ポートを割り当てる例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/20
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred

次に、名前付き L3Outにレイヤ 3サブインターフェイスを割り当てる例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/5
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member d1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/5.1000
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred
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次に、名前付き L3Outにレイヤ 3 SVIを割り当てる例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 200
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/4
apic1(config-leaf-if)# vlan-domain member d1
apic1(config-leaf-if)# switchport trunk allowed vlan 200 tenant t1 external-svi l3out out1

名前付き L3Out のルートマップの設定
•ルートマップはリーフ、VRFモードで設定します。

•次のルートマップは、すべての名前付き L3Outに対して作成されます。

◦エクスポート：L3Outで有効なルーティングプロトコルからアドバタイズされるルート
のルートマップ。デフォルトでは、match bridge-domain、match prefix-list、および
match community-listの 1つ以上のステートメントによってルートを明示的に有効にす
るまで、ルートはエクスポートされません。

◦インポート：L3Outのルーティングプロトコルにインポートされるルートのルートマッ
プ。デフォルトでは、すべてのルートがインポートされます。1つ以上のmatchprefix-list
またはmatch community-listステートメントを使用してインポートする特定のルートを
制御できます。

◦共有：ルートと、この VRFからコントラクトの関連付けがあるその他の VRFへのルー
トをリークするために使用されるコントラクトプロバイダー/コンシューマポリシーを
含むルートマップ。

これらのルートマップは、vrf context tenanttenant-namevrfvrf-namel3outl3out-nameコマンドを
使用して L3Outにリーフを関連付けるときに作成されます。

•名前付き L3Out下のルートマップのスコープは常にグローバルであり、名前付き L3Outが展
開されているすべてのノードに適用できます。

•ルートマップ下のすべてのコマンド（match prefix-list、match community-list、match
bridge-domainなど）は、前の項で説明した基本モードのルートマップ設定と同じです。

はじめる前に

名前付き L3Outを作成します。
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手順

目的コマンドまたはアクション

コンフィギュレーション

モードに入ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定しま

す。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

ノードのテナントVRFを設
定します。

[no]vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf)# vrf context tenant exampleCorp
vrf v1 l3out out1

ステッ

プ 3   

ルートマップを作成し、

ルートマップコンフィギュ

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map out1_in

ステッ

プ 4   
レーションを開始します。

これがインポートルート

マップになります。

ルートマップにプレフィッ

クスリストを作成します。

[no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]

例：
apic1(config-leaf-vrf-route-map)# ip prefix-list p1
permit 15.1.1.0/24

ステッ

プ 5   

作成済みのプレフィックス

リストと照合し、一致モー

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match prefix-list
p1

ステッ

プ 6   
ドを開始して、プレフィッ

クスリストのルート制御プ

ロファイルを設定します。

ルートマップコンフィギュ

レーションモードに戻りま

す。

exit

例：
apic1(config-leaf-vrf-route-map-match)# exit

ステッ

プ 7   

リーフ VRFコンフィギュ
レーションモードに戻りま

す。

exit

例：
apic1(config-leaf-vrf-route-map)# exit

ステッ

プ 8   

ルートマップを作成し、

ルートマップコンフィギュ

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map out1_out

ステッ

プ 9   
レーションを開始します。

これがエクスポートルート

マップになります。
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目的コマンドまたはアクション

ルートマップにプレフィッ

クスリストを作成します。

[no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]

例：
apic1(config-leaf-vrf-route-map)# ip prefix-list p2
permit 16.1.1.0/24

ステッ

プ 10   

作成済みのプレフィックス

リストと照合し、一致モー

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match prefix-list
p2

ステッ

プ 11   
ドを開始して、プレフィッ

クスリストのルート制御プ

ロファイルを設定します。

タグ値を設定します。name
パラメータは符号なし整数

です。

settagname

例：
apic1(config-leaf-vrf-route-map-match)# set tag 100

ステッ

プ 12   

ルートマップコンフィギュ

レーションモードに戻りま

す。

exit

例：
apic1(config-leaf-vrf-route-map-match)# exit

ステッ

プ 13   

プロトコルによってパブ

リックサブネットをエクス

[no]matchbridge-domainlist-name

例：
apic1(config-leaf-vrf-route-map)# match bridge-domain
bd1

ステッ

プ 14   
ポートするため、ブリッジ

ドメインと照合します。

ルートマップコンフィギュ

レーションモードに戻りま

す。

exit

例：
apic1(config-leaf-vrf-route-map-match)# exit

ステッ

プ 15   

ルートマップを作成し、

ルートマップコンフィギュ

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map out1_shared

ステッ

プ 16   
レーションを開始します。

これが共有ルートマップに

なります。

ルートマップにプレフィッ

クスリストを作成します。

[no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]

例：
apic1(config-leaf-vrf-route-map)# ip prefix-list p3
permit 16.10.1.0/24

ステッ

プ 17   

作成済みのプレフィックス

リストと照合し、一致モー

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match prefix-list
p3

ステッ

プ 18   
ドを開始して、プレフィッ

クスリストのルート制御プ

ロファイルを設定します。
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目的コマンドまたはアクション

この VRFから（このプレ
フィックスリストと一致す

contractprovidername

例：
apic1(config-leaf-vrf-route-map-match)# contract
provider default

ステッ

プ 19   
る）ルートをリークするた

めに必要なコントラクトを

追加します。

例

次に、名前付き L3Outのルートマップを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1 l3out out1

# CREATE IMPORT ROUTE-MAP
apic1(config-leaf-vrf)# route-map out1_in
apic1(config-leaf-vrf-route-map)# ip prefix-list p1 permit 15.1.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit

# CREATE EXPORT ROUTE-MAP
apic1(config-leaf-vrf)# route-map out1_out
apic1(config-leaf-vrf-route-map)# ip prefix-list p2 permit 16.1.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p2
apic1(config-leaf-vrf-route-map-match)# set tag 100
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1
apic1(config-leaf-vrf-route-map-match)# exit

# CREATE SHARED ROUTE-MAP
apic1(config-leaf-vrf)# route-map out1_shared
apic1(config-leaf-vrf-route-map)# ip prefix-list p3 permit 16.10.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p3
apic1(config-leaf-vrf-route-map-match)# contract provider default

名前付き L3Out のルーティングプロトコルの設定

名前付き L3Out の BGP の設定
• route-mapを除く BGPネイバー下のすべてのコマンドは、L3Out設定の基本モードのコマン
ドと同じです。BGPテンプレート設定およびテンプレートの継承は、基本モードと同じで
す。

• L3Out設定の名前付きモードでは、route-mapは L3Outレベルで適用されます。L3Outとネイ
バーを関連付けることにより、route-mapはL3Outのプロトコルに自動的に適用されます。し
たがって、route-mapオプションは適用できず、BGPネイバーでは使用できません。同じ理
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由で、route-mapオプションは OSPFエリアで使用できず、distribute-list EIGRPオプションは
インターフェイスで使用できません。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに

入ります。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 3   

後続のポリシー設定モードコマン

ドと関連付けるVRFインスタンス
を指定します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステップ 4   

ネイバーの IPアドレスを指定しま
す。

neighborip-address[ /masklength ]l3outl3out-name

例：
apic1(config-leaf-bgp-vrf)# neighbor
192.0.2.229 l3out out1

ステップ 5   

ネイバーの自律システム番号を指

定します。

remote-asasn

例：
apic1(config-leaf-bgp-vrf-neighbor)#
remote-as 300

ステップ 6   

指定できる数は 1～ 10です。デ
フォルトは 3です。

allow-self-as-countcount

例：
apic1(config-leaf-bgp-vrf-neighbor)#
allow-self-as-count 5

ステップ 7   

BGPパケットの送信元 IPを、ルー
プバック、物理、サブインター

update-sourceethernetinterface-range

例：
apic1(config-leaf-bgp-vrf-neighbor)#
update-source ethernet 1/3

ステップ 8   

フェイス、または SVIインター
フェイスのいずれかに更新しま

す。
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例

次に、名前付き L3Outの BGPルーティングプロトコルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229 l3out out1
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 300
apic1(config-leaf-bgp-vrf-neighbor)# allow-self-as-count 5
apic1(config-leaf-bgp-vrf-neighbor)# update-source ethernet 1/3

名前付き L3Out の OSPF の設定
router ospf defaultコマンド下のすべてのコマンドは、areaarea-idroute-mapmap-nameoutを除き、
L3Out設定の基本モードのコマンドと同じです。インターフェイス下のOSPFコマンドおよびOSPF
テンプレート継承コマンドも、基本モードと同じです。

手順

目的コマンドまたはアクション

コンフィギュレーション

モードに入ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定し

ます。

leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

OSPFルーティングプロ
セスを作成し、OSPFポ

routerospfdefault

例：
apic1(config-leaf)# router ospf default

ステッ

プ 3   
リシー設定を開始しま

す。

OSPFセッションで VRF
を有効にします。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf
v100

ステッ

プ 4   

L3Outで OSPFを有効に
します。

areaarea-idl3outl3out-name

例：
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 l3out out1

ステッ

プ 5   

OSPFが BGPの接続プロ
トコルとして使用される

areaarea-idloopbackloopback-address

例：
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 loopback
192.0.20.11

ステッ

プ 6   
場合、OSPFは BGPセッ
ションの送信元として使
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目的コマンドまたはアクション

用されるループバックア

ドレスをアドバタイズし

ます。ループバック IDで
はなくループバック IPア
ドレスが使用されること

に注意してください。こ

の場合、OSPFに依存し
ているBGPセッションは
update-sourceコマンドで
同じループバック IPアド
レスを使用します。

Not-So-Stubby Area
（NSSA）を定義します。

areaarea-idnssa[no-redistribution][default-information-originate]

例：
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 nssa

ステッ

プ 7   

OSPFコンフィギュレー
ションモードに戻りま

す。

exit

例：
apic1(config-leaf-ospf-vrf)# exit

ステッ

プ 8   

リーフコンフィギュレー

ションモードに戻りま

す。

exit

例：
apic1(config-leaf-ospf)# exit

ステッ

プ 9   

外部インターフェイスの

ポートを指定します。

interfacetype

例：
apic1(config-leaf)# interface eth 1/20

ステッ

プ 10   

インターフェイスに

VLANドメインを割り当
vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステッ

プ 11   
てます。VLANドメイン
は、グローバルコンフィ

ギュレーションモードで

vlan-domainコマンドを
使用してあらかじめ作成

されている必要がありま

す。

インターフェイスをレイ

ヤ 3インターフェイスと
noswitchport

例：
apic1(config-leaf-if)# no switchport

ステッ

プ 12   
して設定し、設定オプ

ションでレイヤ 3コマン
ドを公開します。
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目的コマンドまたはアクション

テナントVRFにインター
フェイスを接続します。

vrfmembertenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf
v1 l3out out1

ステッ

プ 13   

インターフェイスに IPア
ドレスを設定します。指

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred

ステッ

プ 14   
定されたアドレスは次の

いずれかとして宣言でき

ます。

• preferred：インター
フェイスからのトラ

フィックのデフォル

トの発信元アドレ

ス。

• secondary：イン
ターフェイスのセカ

ンダリアドレス。

オプションの eui64キー
ワードを使用すると、ホ

ストは自身に Extended
Unique Identifier（EUI;拡
張固有識別子）を割り当

てることができます。

このモードでは、イン

ターフェイスに ipv6
link-local、mac address、
mtu、およびその他のレ
イヤ 3プロパティを設定
することもできます。

OSPFルーティングプロ
セスを作成し、OSPFポ

{ip | ipv6} routerospfdefaultareaarea-id

例：
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

ステッ

プ 15   
リシー設定を開始しま

す。
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例

次に、名前付き L3Outの OSPFルーティングプロトコルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 l3out out1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 loopback 192.0.20.11
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 nssa
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# interface eth 1/20
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

名前付き L3Out の EIGRP の設定
ip distribute-listを除く VRFモードおよびインターフェイスモード下のすべての EIGRPコマンド
は、L3Out設定の基本モードのコマンドと同じです。これには、EIGRP templateおよび inheritコ
マンドが含まれます。ip distribute-listコマンドは、ルートマップが L3Outレベルで定義されてい
るため、L3Out設定の名前付きモードに適用できません。L3Outとインターフェイスを関連付け
ることにより、ルートマップdistribute-listは自動的に関連付けられます。そのため、ipdistribute-list
は CLIでオプションとして使用できません。

手順

目的コマンドまたはアクション

コンフィギュレーションモー

ドに入ります。

configure

例：
apic1# configure

ステッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステッ

プ 2   

EIGRPポリシー設定を入力しま
す。

routereigrpdefault

例：
apic1(config-leaf)# router eigrp default

ステッ

プ 3   

後続のコンフィギュレーション

モードコマンドと関連付ける

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-eigrp)# vrf member tenant exampleCorp
vrf v100

ステッ

プ 4   
VRFインスタンスを指定しま
す。
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目的コマンドまたはアクション

EIGRPの自律システム設定を入
力します。

autonomous-systemasnl3outl3out-name

例：
apic1(config-eigrp-vrf)# autonomous-system 500
l3out out1

ステッ

プ 5   

EIGRPコンフィギュレーション
モードに戻ります。

exit

例：
apic1(config-eigrp-vrf)# exit

ステッ

プ 6   

リーフコンフィギュレーショ

ンモードに戻ります。

exit

例：
apic1(config-eigrp)# exit

ステッ

プ 7   

外部インターフェイスのポート

を指定します。

interfacetype

例：
apic1(config-leaf)# interface eth 1/5

ステッ

プ 8   

インターフェイスに VLANド
メインを割り当てます。VLAN

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステッ

プ 9   
ドメインは、グローバルコン

フィギュレーションモードで

vlan-domainコマンドを使用し
てあらかじめ作成されている必

要があります。

インターフェイスをレイヤ3イ
ンターフェイスとして設定し、

noswitchport

例：
apic1(config-leaf-if)# no switchport

ステッ

プ 10   
設定オプションでレイヤ3コマ
ンドを公開します。

テナント VRFにインターフェ
イスを接続します。

vrfmembertenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v1 l3out out1

ステッ

プ 11   

インターフェイスに IPアドレ
スを設定します。指定されたア

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24

ステッ

プ 12   
ドレスは次のいずれかとして宣

言できます。

• preferred：インターフェ
イスからのトラフィック

apic1(config-leaf-if)# ipv6 address 2001::1/64
preferred

のデフォルトの発信元ア

ドレス。
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目的コマンドまたはアクション

• secondary：インターフェ
イスのセカンダリアドレ

ス。

オプションの eui64キーワード
を使用すると、ホストは自身に

Extended Unique Identifier（EUI;
拡張固有識別子）を割り当てる

ことができます。

このモードでは、インターフェ

イスに ipv6 link-local、mac
address、mtu、およびその他の
レイヤ3プロパティを設定する
こともできます。

EIGRPポリシーをデフォルトに
設定します。

{ip | ipv6} routereigrpdefault

例：
apic1(config-leaf-if)# ip router eigrp default

ステッ

プ 13   

例

次に、名前付き L3Outの EIGRPルーティングプロトコルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router eigrp default
apic1(config-eigrp)# vrf member tenant exampleCorp vrf v1
apic1(config-eigrp-vrf)# autonomous-system 500 l3out out1
apic1(config-eigrp-vrf)# exit
apic1(config-eigrp)# exit
apic1(config-leaf)# interface eth 1/5
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ip router eigrp default

名前付き L3Out の外部 L3 EPG の設定
外部 L3 EPGはテナント VRF下に分類されます。

config-tenant-l3ext-epgモード下のすべてのコマンドは L3Out設定の基本モードのコマンドと同じ
ですが、次の違いがあります。
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• VRFは自動的に EPGと関連付けられます。L3Outは VRFに関連付けられ、EPGは L3Outに
関連付けられます。

• external-l3epgコマンドは、リーフの vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name
コマンドで使用できません。この設定は名前付き L3Outに適用できないためです。
external-l3epgが名前付き L3Out内に作成され、リーフが
vrfcontexttenanttenant-namevrfvrf-namel3outl3out-nameコマンドを使用して同じ L3Outと関連
付けられると、external-l3epgはリーフに自動的に導入されます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入

ります。

configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレーション

モードを開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

外部 L3 EPGコンフィギュレーショ
ンモードを開始します。

external-l3epgepg-namel3outl3out-name

例：
apic1(config-tenant)# external-l3 epg
epg1 l3out out1

ステップ 3   

サブネットに一致するルールを作成

します。

match {ip | ipv6} ip-address/masklength

例：

apic1(config-tenant-l3ext-epg)# match

ステップ 4   

ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match
ipv6 2001::1/64

EPGのコンシューマコントラクト
を指定します。

contractconsumercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract
consumer cConsumer1

ステップ 5   

EPGのプロバイダーコントラクト
を指定します。

contractprovidercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract
provider cProvider1

ステップ 6   
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例

次に、名前付き L3Outに外部レイヤ 3 EPGを設定する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# external-l3 epg epg1 l3out out1
apic1(config-tenant-l3ext-epg)# match ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match ipv6 2001::1/64
apic1(config-tenant-l3ext-epg)# contract consumer cConsumer1
apic1(config-tenant-l3ext-epg)# contract provider cProvider1

ファブリック WAN 経由のレイヤ 3 EVPN サービス

ファブリック WAN 経由のレイヤ 3 EVPN サービス
ファブリックWAN経由のレイヤ 3 EVPNサービス機能では、より効率的かつスケーラブルなACI
ファブリックWAN接続が可能になります。スパインスイッチに接続されているWANに OSPF
経由で BGP EVPNプロトコルが使用されます。

図 2：ファブリック WAN 経由のレイヤ 3 EVPN サービス

すべてのテナントWAN接続が、WANルータが接続されたスパインスイッチ上で単一のセッショ
ンを使用します。データセンター相互接続ゲートウェイ（DCIG）へのテナント BGPセッション
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のこの集約では、テナントBGPセッションの数と、それらすべてに必要な設定の量を低減するこ
とによって、コントロールプレーンのスケールが向上します。ネットワークは、スパインファブ

リックポートに設定された L3サブインターフェイスを使用して拡張されます。ファブリック
WAN経由のレイヤ 3 EVPNサービスを使用した共有サービスによるトランジットルーティング
はサポートされていません。

スパインスイッチの EVPN物理接続用の L3Outは、インフラテナントの下に指定され、次が含
まれています。

• LNodeP（l3extInstPはテナントインフラの L3Out内では不要）

•テナントインフラの EVPN用の L3Outのプロバイダーラベル

• OSPFプロトコルポリシー

• BGPプロトコルポリシー

すべての通常テナントが、上記で定義した物理接続を使用します。通常テナントに定義したL3Out
のみに次が必要です。

• l3extConsLblコンシューマラベル。テナントインフラの EVPN用の L3Outの同じプロバイ
ダーラベルと一致している必要があります。ラベルの一致により、他のテナント内のアプリ

ケーション EPGが LNodeP外部 L3Out EPGを消費できます。

•サブネットとコントラクトを持つ l3extInstP。サブネットの範囲を使用して、ルート制御ポリ
シーとセキュリティポリシーのインポートまたはエクスポートを制御します。

•テナントインフラ内の一致するプロバイダー L3Outの BGP EVPNは、この L3Outに定義さ
れたテナントルートをアドバタイズします。

ファブリックWANガイドラインと制限事項については、次のレイヤ 3 EVPNサービスを順守し
ます。

•現時点では、ファブリックWAN上の単一のレイヤ 3 EVPNサービスのプロバイダーポリ
シーのみをファブリック全体のスパインスイッチインターフェイスに導入できます。

•現時点では、レイヤ 3 EVPNはマルチポッドと併せて導入できません。いずれか一方は導入
できますが、両方の導入はサポートされていません。

•スパインスイッチにレイヤ 3 EVPNの接続を設定する場合、コントロールプレーンの収束を
待ってから、別のスパインにレイヤ 3 EVPNを設定します。

•スパインスイッチは、複数のプロバイダーのレイヤ 3 EVPN Outに追加できますが、プロバ
イダーラベルはレイヤ 3 EVPNごとに異なる必要があります。また、この例では、OSPFエ
リアもL3Outごとに異なる必要があり、異なるループバックアドレスを使用する必要があり
ます。

•テナントインフラ内の一致するプロバイダー L3Outの BGP EVPNは、この L3Outに定義さ
れたテナントルートをアドバタイズします。

• L3 EVPN Outは 3つ導入できますが、1つのみに L3 EVPNの prov/consラベルを付け、0/0の
エクスポート集約にします。これにより、すべてのルートがエクスポートされます。これ

は、テナントのリーフスイッチ上の既存の l3outと同じです。
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•スパインスイッチとデータセンター相互接続（DCI）ルータ間に直接ピアリングがある場合、
リーフスイッチから ASRへのトランジットルートにはリーフの PTEPとして NHがありま
す。この場合、そのACIポッドのTEP範囲に対してASRの静的ルートを定義します。また、
DCIが同じポッドにデュアルホーム接続されている場合は、静的ルートの優先順位（管理距
離）は、他のリンクを通じて受信するルートと同じである必要があります。

•デフォルトの bgpPeerPfxPolポリシーはルートを 20kに制限します。レイヤ 3 EVPNピアに
ついては、必要に応じてこれを増やします。

• 1つの l3outはプロバイダーラベル prov1を持ち、DCI 1とピアリングしており、もう 1つの
l3outは DCI 2とピアリングし、プロバイダーラベル prov2を持っている 2つの l3outsの 1つ
のスパインでの導入シナリオで、テナントVRFにプロバイダーラベルのいずれか（prov1ま
たは prov2）を指しているコンシューマラベルがある場合は、テナントルートが DCI 1と
DCI 2の両方に送信されます。

NX-OS スタイルの CLI を使用した WAN サービス用のレイヤ 3 EVPN の
設定

次に、任意のテナントネットワークが使用できるインフラレイヤ 3 EVPN WANサービスを設定
する手順について説明します。

はじめる前に

手順

ステップ 1 テナントインフラに BGP EVPNを設定します。これには、VRFの導入、インターフェイスの IP
アドレッシング、OSPFおよび BGPの設定が含まれます。

例：
ifav201-ifc1(config-spine)# sh runn
# Command: show running-config spine 111
# Time: Tue Jun 14 19:36:49 2016
spine 111

# Configure Tenant Infra VRF overlay-1 on the spine.
vrf context tenant infra vrf overlay-1

router-id 10.10.3.3
exit

# Configure Interface.
interface ethernet 1/33

vlan-domain member golf_dom
exit

interface ethernet 1/33.4
vrf member tenant infra vrf overlay-1
mtu 1500
ip address 5.0.0.1/24
ip router ospf default area 0.0.0.150
exit

interface ethernet 1/34
vlan-domain member golf_dom
exit

interface ethernet 1/34.4
vrf member tenant infra vrf overlay-1
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mtu 1500
ip address 2.0.0.1/24
ip router ospf default area 0.0.0.200
exit

# Configure OSPF
router ospf default

vrf member tenant infra vrf overlay-1
area 0.0.0.150 loopback 10.10.5.3
area 0.0.0.200 loopback 10.10.4.3
exit

exit

#Configure BGP
router bgp 100

vrf member tenant infra vrf overlay- 1
neighbor 10.10.4.1 evpn

label golf_aci
update-source loopback 10.10.4.3
remote-as 100
exit

neighbor 10.10.5.1 evpn
label golf_aci2
update-source loopback 10.10.5.3
remote-as 100
exit

exit
exit

ステップ 2 テナント設定。これには、route-target、route-map、prefix-epgの設定が含まれます。

例：
# Tenant BD configuration - Gateway subnet which will be advertised through BGP EVPN session.

tenant sky
vrf context vrf_sky
exit

bridge-domain bd_sky
vrf member vrf_sky
exit

interface bridge-domain bd_sky
ip address 59.10.1.1/24
exit

bridge-domain bd_sky2
vrf member vrf_sky
exit

interface bridge-domain bd_sky2
ip address 59.11.1.1/24
exit

exit

# Setting up the route-map to advertise the BD subnet through BGP EVPN Sessions.
# In this example each BD is advertised via a different BGP evpn session on the spine.
# Each BGP Session is identified by a unique provider label.

spine 111
vrf context tenant sky vrf vrf_sky

address-family ipv4 unicast
route-target export 100:1
route-target import 100:1
exit

route-map rmap
ip prefix-list p1 permit 11.10.10.0/24 #Prefix learnt from a Transit Network.
match bridge-domain bd_sky

exit
match prefix-list p1

exit

evpn export map rmap label golf_aci
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route-map rmap2
match bridge-domain bd_sky

exit
match prefix-list p1

exit
exit

evpn export map rmap label golf_aci2

external-l3 epg l3_sky
vrf member vrf_sky
match ip 80.10.1.0/24
exit

マルチポッドファブリックの設定

マルチポッドファブリックについて

マルチポッドは、隔離されたコントロールプレーンプロトコルを持つ複数のポッドで構成され

た、障害耐性の高いファブリックのプロビジョニングを可能にします。また、マルチポッドでは、

さらに柔軟にリーフとスパインスイッチ間のフルメッシュ配線を行うことができます。たとえ

ば、リーフスイッチが異なるフロアや異なる建物にまたがって分散している場合、マルチポッド

では、フロアごと、または建物ごとに複数のポッドをプロビジョニングし、スパインスイッチを

通じてポッド間を接続することができます。

マルチポッドは、異なるポッド内のスパイン間の通信にポッド間ネットワーク（IPN）でOSPFを
介した BGP EVPNプロトコルを使用します。WANルータは、スパインスイッチに直接接続され
るか、またはボーダーリーフスイッチに接続された IPN内でプロビジョニングできます。マルチ
ポッドはすべてのポッドに単一の APICクラスタを使用します。そのため、すべてのポッドが単
一のファブリックとして機能します。ポッド全体にわたって個々の APICコントローラが配置さ
れますが、それらはすべて単一の APICクラスタの一部です。

マルチポッドファブリックでのスイッチの割り当て

はじめる前に

ノードグループポリシーと L3Outポリシーがすでに作成されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure

例：
apic1# configure

ステッ

プ 1   
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目的コマンドまたはアクション

マルチポッドファブリック内の各

スイッチに対して、スイッチの関

[no]systemswitch-idserial-numberswitch-idswitch-name
[podpod-id] [role {leaf | spine}]

例：
apic1(config)# system switch-id SAL1748H56D 201
ifav4-spine1 pod 1 role spine

ステッ

プ 2   
連するポッドとロール（リーフ/ス
パイン）を宣言します。マルチポッ

ドファブリック内の各リーフとス

パインスイッチにこのコマンドを

繰り返します。

ポッドにトンネルエンドポイント

IPアドレスプールを設定します。
[no]systempodpod-idtep-poolip-prefix/length

例：
apic1(config)# system pod 1 tep-pool 10.0.0.0/16

ステッ

プ 3   
マルチポッドファブリック内の各

ポッドにこのコマンドを繰り返し

ます。

次に、2ポッドファブリックでスパインとリーフスイッチを割り当てる例を示します。

apic1# configure
apic1(config)# system switch-id SAL1748H56D 201 ifav4-spine1 pod 1 role spine
apic1(config)# system switch-id SAL1938P7A6 202 ifav4-spine3 pod 1 role spine
apic1(config)# system switch-id SAL1819RXP4 101 ifav4-leaf1 pod 1 role leaf
apic1(config)# system switch-id SAL1803L25H 102 ifav4-leaf2 pod 1 role leaf
apic1(config)# system switch-id SAL1934MNY0 103 ifav4-leaf3 pod 1 role leaf
apic1(config)# system switch-id SAL1934MNY3 104 ifav4-leaf4 pod 1 role leaf
apic1(config)# system switch-id SAL1931LA3B 203 ifav4-spine2 pod 2 role spine
apic1(config)# system switch-id FGE173400A9 204 ifav4-spine4 pod 2 role spine
apic1(config)# system switch-id SAL1938PHBB 105 ifav4-leaf5 pod 2 role leaf
apic1(config)# system switch-id SAL1942R857 106 ifav4-leaf6 pod 2 role leaf
apic1(config)# system pod 1 tep-pool 10.0.0.0/16
apic1(config)# system pod 2 tep-pool 10.1.0.0/16

次の作業

ファブリックの外部接続を設定します。

マルチポッドファブリックのファブリックの外部接続の設定

はじめる前に

•ノードグループポリシーと L3Outポリシーがすでに作成されています。

•スイッチがポッドに割り当てられています。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

[no]fabric-externalcontroller-numberステップ 2   

例：
apic1(config)# fabric-external 1

BGP EVPNピアリングプロファイ
ルを設定します。ピアリングパス

[no]bgpevpnpeering
[passwordpeering-password] [type
{automatic_with_full_mesh |
automatic_with_rr}]

ステップ 3   

ワードを設定できます。また、タイ

プはフルメッシュに設定するか、

ルータリフレクタで設定できます。
例：
apic1(config-fabric-external)# bgp evpn
peering

設定用のポッドを選択します。[no]podpod-id

例：
apic1(config-fabric-external)# pod 1

ステップ 4   

ポッド間トラフィックの各ポートに

エニーキャストハードウェアプロ

キシ IPアドレスを設定します。

[no]interpoddatahardware-proxyip-addr/mask

例：
apic1(config-fabric-external-pod)#
interpod data hardware-proxy
100.11.1.1/32

ステップ 5   

[no]bgpevpnpeering
[passwordpeering-password] [type

ステップ 6   

{automatic_with_full_mesh |
automatic_with_rr}]

例：
apic1(config-fabric-external-pod)# bgp
evpn peering

BGP EVPNピアリングプロファイ
ルの設定に戻ります。

exit

例：
apic1(config-fabric-external-pod)# exit

ステップ 7   

マルチポッドファブリック内の各ポッドに

ステップ 4～ 7を繰り返します。
ステップ 8   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
163

レイヤ 3 外部接続の設定
マルチポッドファブリックのファブリックの外部接続の設定



目的コマンドまたはアクション

OSPFプロトコルを介してファブ
リック内への参加を許可されるポッ

[no]route-mapinterpod-import

例：
apic1(config-fabric-external)# route-map
interpod-import

ステップ 9   

ド間ネットワーク（IPN）のサブ
ネットを含むルートマップを設定し

ます。

[no]ipprefix-listprefix-list-name
[permitip-address/len

ステップ 10   

例：
apic1(config-fabric-external-route-map)#
ip prefix-list default permit 0.0.0.0/0

ファブリック外コンフィギュレー

ションモードに戻ります。

exit

例：
apic1(config-fabric-external-route-map)#
exit

ステップ 11   

ルートターゲットは拡張コミュニ

ティ属性として伝送されます。

[no]route-targetextendedASN4:NN

例：
apic1(config-fabric-external)#
route-target extended 5:16

ステップ 12   

AA4:NN2形式でコミュニティ番号
を入力します（1-4294967295:
1-65535）。

exitステップ 13   

次に、マルチポッドファブリックにファブリック外部接続を設定する例を示します。

apic1# configure
apic1(config)# fabric-external 1
apic1(config-fabric-external)# bgp evpn peering
apic1(config-fabric-external)# pod 1
apic1(config-fabric-external-pod)# interpod data hardware-proxy 100.11.1.1/32
apic1(config-fabric-external-pod)# bgp evpn peering
apic1(config-fabric-external-pod)# exit
apic1(config-fabric-external)# pod 2
apic1(config-fabric-external-pod)# interpod data hardware-proxy 200.11.1.1/32
apic1(config-fabric-external-pod)# bgp evpn peering
apic1(config-fabric-external-pod)# exit
apic1(config-fabric-external)# route-map interpod-import
apic1(config-fabric-external-route-map)# ip prefix-list default permit 0.0.0.0/0
apic1(config-fabric-external-route-map)# exit
apic1(config-fabric-external)# route-target extended 5:16
apic1(config-fabric-external)# exit

次の作業

スパインインターフェイスおよび OSPFを設定します。
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マルチポッドファブリックのスパインインターフェイスと OSPF の設
定

はじめる前に

•スイッチがポッドに割り当てられています。

• VLANドメインが存在している必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

スパインスイッチは、101～ 4000の
範囲内の ID番号か、または

spinespine-id

例：
apic1(config)# spine 104

ステップ 2   

「spine1」などの名前で指定できま
す。

[no]vrfcontexttenantinfravrfvrf-nameステップ 3   

例：
apic1(config-spine)# vrf context
tenant infra vrf overlay-1

ルータ識別子（ID）を設定します。[no]router-idA.B.C.D

例：
apic1(config-spine-vrf)# router-id
201.201.201.201

ステップ 4   

スパインコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-spine-vrf)# exit

ステップ 5   

[no]interfaceethernetslot/portステップ 6   

例：
apic1(config-spine)# interface
ethernet 1/1

VLANドメインは、グローバルコン
フィギュレーションモードで

[no]vlan-domainmemberdomain-name

例：
apic1(config-spine)# vlan-domain
member l3Dom

ステップ 7   

vlan-domaindomain-nameコマンドを

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
165

レイヤ 3 外部接続の設定
マルチポッドファブリックのスパインインターフェイスと OSPF の設定



目的コマンドまたはアクション

使用して作成されており、すでに存

在している必要があります。

スパインコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-spine-if)# exit

ステップ 8   

サブインターフェイスのカプセル化

は 4である必要があります。
[no]interfaceethernettype/slot.subinterface

例：
apic1(config-spine)# interface
ethernet 1/1.4

ステップ 9   

テナントVRFのメンバーとしてイン
ターフェイスを設定します。

[no]vrfmembertenantinfravrfvrf-name

例：
apic1(config-spine-if)# vrf member
tenant infra vrf overlay-1

ステップ 10   

[no]ipaddressip-addressステップ 11   

例：
apic1(config-spine-if)# ip address
201.1.1.1/30

[no]iprouterospfdefaultarea0.0.0.0ステップ 12   

例：
apic1(config-spine-if)# ip router ospf
default area 0.0.0.0

[no]ipospfcostcostステップ 13   

例：
apic1(config-spine-if)# ip ospf cost
1

スパインコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-spine-if)# exit

ステップ 14   

ステップ 6, （165ページ）～ステッ
プ 14, （166ページ）を繰り返し、他の
インターフェイスを追加します。

ステップ 15   

[no]routerospfdefaultステップ 16   

例：
apic1(config-spine)# router ospf
default

[no]vrfmembertenantinfravrfvrf-nameステップ 17   
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目的コマンドまたはアクション

例：
apic1(config-spine-ospf)# vrf member
tenant infra vrf overlay-1

OSPFを介してループバックアドレ
スをアドバタイズします。このアド

[no]areaarealoopbackip-address

例：
apic1(config-spine-ospf-vrf)# area
0.0.0.0 loopback 201.201.201.201

ステップ 18   

レスは、ピアリングの場合に BGP
EVPNセッションで使用されます。

OSPFエリアでポッド間ピアリングを
有効にし、OSPFによってアドバタイ

[no]areaareainterpodpeering

例：
apic1(config-spine-ospf-vrf)# area
0.0.0.0 interpod peering

ステップ 19   

ズされたループバックアドレスを使

用して BGP EVPNセッションを自動
的に設定します。

OSPFコンフィギュレーションモー
ドに戻ります。

exit

例：
apic1(config-spine-ospf-vrf)# exit

ステップ 20   

スパインコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-spine-ospf)# exit

ステップ 21   

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-spine)# exit

ステップ 22   

ステップ 2, （165ページ）～ステッ
プ 22, （167ページ）を繰り返し、他の
スパインスイッチを設定します。

ステップ 23   

apic1# configure

# CONFIGURE FIRST SPINE

apic1(config)# spine 201
apic1(config-spine)# vrf context tenant infra vrf overlay-1
apic1(config-spine-vrf)# router-id 201.201.201.201
apic1(config-spine-vrf)# exit

apic1(config-spine)# interface ethernet 1/1
apic1(config-spine-if)# vlan-domain member l3Dom
apic1(config-spine-if)# exit
apic1(config-spine)# interface ethernet 1/1.4
apic1(config-spine-if)# vrf member tenant infra vrf overlay-1
apic1(config-spine-if)# ip address 201.1.1.1/30
apic1(config-spine-if)# ip router ospf default area 0.0.0.0
apic1(config-spine-if)# ip ospf cost 1
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apic1(config-spine-if)# exit

apic1(config-spine)# interface ethernet 1/2
apic1(config-spine-if)# vlan-domain member l3Dom
apic1(config-spine-if)# exit
apic1(config-spine)# interface ethernet 1/2.4
apic1(config-spine-if)# vrf member tenant infra vrf overlay-1
apic1(config-spine-if)# ip address 201.2.1.1/30
apic1(config-spine-if)# ip router ospf default area 0.0.0.0
apic1(config-spine-if)# ip ospf cost 1
apic1(config-spine-if)# exit

apic1(config-spine)# router ospf default
apic1(config-spine-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-spine-ospf-vrf)# area 0.0.0.0 loopback 201.201.201.201
apic1(config-spine-ospf-vrf)# area 0.0.0.0 interpod peering
apic1(config-spine-ospf-vrf)# exit
apic1(config-spine-ospf)# exit
apic1(config-spine)# exit

# CONFIGURE SECOND SPINE

apic1(config)# spine 202
apic1(config-spine)# vrf context tenant infra vrf overlay-1
apic1(config-spine-vrf)# router-id 202.202.202.202
apic1(config-spine-vrf)# exit

apic1(config-spine)# interface ethernet 1/2
apic1(config-spine-if)# vlan-domain member l3Dom
apic1(config-spine-if)# exit
apic1(config-spine)# interface ethernet 1/2.4
apic1(config-spine-if)# vrf member tenant infra vrf overlay-1
apic1(config-spine-if)# ip address 202.1.1.1/30
apic1(config-spine-if)# ip router ospf default area 0.0.0.0
apic1(config-spine-if)# ip ospf cost 1
apic1(config-spine-if)# exit

apic1(config-spine)# router ospf default
apic1(config-spine-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-spine-ospf-vrf)# area 0.0.0.0 loopback 202.202.202.202
apic1(config-spine-ospf-vrf)# area 0.0.0.0 interpod peering
apic1(config-spine-ospf-vrf)# exit
apic1(config-spine-ospf)# exit
apic1(config-spine)# exit

# CONFIGURE ADDITIONAL SPINES
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第 7 章

管理インターフェイスの設定

• アウトオブバンド管理アクセスの設定, 169 ページ

• インバンド管理アクセスの設定, 172 ページ

アウトオブバンド管理アクセスの設定
コントローラ、リーフスイッチ、またはスパインスイッチのアウトオブバンド（OOB）管理アク
セスを設定するには、次の手順を実行する必要があります。

•管理インターフェイスで OOB管理 IPアドレスおよびゲートウェイを設定します

•必要な外部サブネットからのアクセスを許可します

•管理ポートで必要なプロトコルを許可します

はじめる前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するコントローラまたはスイッチを指定

します。ハイフンまたはカンマを使用してコ

{controllerapic-number-or-range |
switchnode-id[-node-id-or-range]}

例：
apic1(config)# controller 1-3

ステップ 2   

ントローラまたはスイッチの範囲を入力でき

ます。
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目的コマンドまたはアクション

mgmt0インターフェイスではアウトオブバン
ド管理を行え、IPv4アドレスでデバイスを管
理できます。

interfacemgmt0

例：
apic1(config-controller)#
interface mgmt0

ステップ 3   

OOB管理の IPアドレスおよびゲートウェイ
を設定します。複数のコントローラまたはス

ipaddressaddr/maskgatewayaddr

例：
apic1(config-controller-if)# ip
address-range 172.23.48.16/21
gateway 172.23.48.1

ステップ 4   

イッチを指定した場合、コマンドは ip
address-rangeになり、このコマンドで指定し
たアドレスから順番に IPアドレスが割り当
てられます。

APIC管理インターフェイスは IPv6
アドレスをサポートしておらず、

このインターフェイスを介して外

部 IPv6サーバに接続することはで
きません。

（注）

exitステップ 5   

例：
apic1(config-controller-if)#
exit

exitステップ 6   

例：
apic1(config-controller)# exit

SystemManagementポリシーは、mgmtと呼ば
れる特別なテナント下に設定されます。

tenantmgmt

例：
apic1(config)# tenant mgmt

ステップ 7   

アウトオブバンド管理 EPGのコンフィギュ
レーションモードを開始します。

external-l3epgdefaultoob-mgmt

例：
apic1(config-tenant)#
external-l3 epg default oob-mgmt

ステップ 8   

外部管理サブネットに対するアウトオブバン

ド管理インターフェイスのアクセス制御を提

供します。

matchipaddr/mask

例：
apic1(config-tenant-l3ext-epg)#
match ip 192.0.20.0/24

ステップ 9   

exitステップ 10   

例：
apic1(config-tenant-l3ext-epg)#
exit
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目的コマンドまたはアクション

OOBデフォルトポリシーのアクセスリスト
フィルタを設定します。

access-listoob-default

例：
apic1(config-tenant)#
access-list oob-default

ステップ 11   

HTTPSトラフィック（TCP/443）の管理イン
ターフェイスへのアクセスを許可します。

matchtcp dest 443

例：
apic1(config-tenant-acl)# match
tcp dest 443

ステップ 12   

SSHトラフィック（TCP/22）の管理インター
フェイスへのアクセスを許可します。

matchtcp dest 22

例：
apic1(config-tenant-acl)# match
tcp dest 22

ステップ 13   

例

次に、3つのAPICコントローラにアウトオブバンド管理アクセスを設定する例を示します。この
例では、3つのコントローラに一連の IPアドレスが割り当てられ、コントローラ 1には
172.23.48.16/21、コントローラ 2には 172.23.48.17/21、コントローラ 3には 172.23.48.18/21が割り
当てられます。

apic1# configure
apic1(config)# controller 1-3
apic1(config-controller)# interface mgmt0
apic1(config-controller-if)# ip address-range 172.23.48.16/21 gateway 172.23.48.1
apic1(config-controller-if)# exit
apic1(config-controller)# exit
apic1(config)# tenant mgmt
apic1(config-tenant)# external-l3 epg default oob-mgmt
apic1(config-tenant-l3ext-epg)# match ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# access-list oob-default
apic1(config-tenant-acl)# match tcp dest 443
apic1(config-tenant-acl)# match tcp dest 22

次に、リーフまたはスパインスイッチにアウトオブバンド管理アクセスを設定する例を示しま

す。

apic1# configure
apic1(config)# switch 101
apic1(config-switch)# interface mgmt0
apic1(config-switch-if)# ip address 172.23.48.101/21 gateway 172.23.48.1
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インバンド管理アクセスの設定

外部ネットワークからスイッチへのインバンド管理アクセスの設定

リーフスイッチまたはスパインスイッチのインバンド（IB）管理アクセスを設定するには、次の
手順を実行する必要があります。

•インバンド管理インターフェイスでインバンド管理 IPアドレスおよびゲートウェイを設定し
ます

•外部インバンド接続用の VLANドメインを作成または指定します

• VLANドメインに外部管理ステーションインターフェイスを追加します

•管理ポートで必要なプロトコルを許可します

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

設定するスイッチを指定します。ハイフン

またはカンマを使用してスイッチの範囲を

入力できます。

switchswitch-id-or-range

例：
apic1(config)# switch 101

ステップ 2   

inband-mgmt0インターフェイスはインバン
ド管理を提供します。

interfaceinband-mgmt0

例：
apic1(config-switch)# interface
inband-mgmt0

ステップ 3   

インバンド管理の IPアドレスおよびゲート
ウェイを設定します。複数のスイッチを指

ipaddressaddr/maskgatewayaddr

例：
apic1(config-switch-if)# ip
address 10.13.1.1/24 gateway
10.13.1.254

ステップ 4   

定した場合、コマンドは ip address-range
になり、このコマンドで指定したアドレス

から順番に IPアドレスが割り当てられま
す。

exitステップ 5   

例：
apic1(config-switch-if)# exit

exitステップ 6   
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目的コマンドまたはアクション

例：
apic1(config-switch)# exit

例

次に、外部ネットワークの管理ステーションからスイッチのインバンド管理を設定する例を示し

ます。

apic1# configure
apic1(config)# switch 101
apic1(config-switch)# interface inband-mgmt0
apic1(config-switch-if)# ip address 10.13.1.1/24 gateway 10.13.1.254
apic1(config-switch-if)# exit
apic1(config-switch)# exit

次の作業

•管理ステーションへのインバンド（IB）管理の接続を設定します。

•インバウンド管理ポート上で必要なプロトコル（HTTPSおよび SSH）を許可します。

外部ネットワークからコントローラへのインバンド管理アクセスの設

定

コントローラのインバンド（IB）管理アクセスを設定するには、次の手順を実行する必要があり
ます。

•インバンド管理インターフェイスでインバンド管理 IPアドレスおよびゲートウェイを設定し
ます

•外部インバンド接続の VLANドメインを作成します

•コントローラに接続されているポートで VLANを許可します

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
173

管理インターフェイスの設定

外部ネットワークからコントローラへのインバンド管理アクセスの設定



目的コマンドまたはアクション

設定するコントローラを指定します。ハイ

フンまたはカンマを使用してコントローラ

の範囲を入力できます。

controllercontroller-id-or-range

例：
apic1(config)# controller 1-3

ステップ 2   

inband-mgmt0インターフェイスはインバン
ド管理を提供します。

interfaceinband-mgmt0

例：
apic1(config-controller)#
interface inband-mgmt0

ステップ 3   

インバンド管理の IPアドレスおよびゲー
トウェイを設定します。複数のコントロー

ipaddressaddr/maskgatewayaddr

例：
apic1(config-controller-if)# ip
address-range 10.13.1.1/24
gateway 10.13.1.254

ステップ 4   

ラまたはスイッチを指定した場合、コマン

ドは ip address-rangeになり、このコマン
ドで指定したアドレスから順番に IPアド
レスが割り当てられます。

コントローラに接続されたポートでイネー

ブルになっているコントローラVLANを割
vlanvlan-id

例：
apic1(config-controller-if)# vlan
10

ステップ 5   

り当てます。複数のコントローラでは、す

べてのコントローラで同じVLANを使用す
る必要があります。

exitステップ 6   

例：
apic1(config-controller-if)# exit

exitステップ 7   

例：
apic1(config-controller)# exit

VLANドメインのコンフィギュレーション
モードを作成および開始します。

vlan-domaindomain-name

例：
apic1(config)# vlan-domain
apic-inband

ステップ 8   

コントローラ VLANを VLANドメインに
割り当てます。

vlanvlan-id

例：
apic1(config-vlan)# vlan 10

ステップ 9   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-vlan)# exit

ステップ 10   
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目的コマンドまたはアクション

コントローラが接続したリーフスイッチを

指定します。

leafnode-id

例：
apic1(config)# leaf 102

ステップ 11   

コントローラを接続したポートを指定しま

す。

interfaceslot/port

例：
apic1(config-leaf)# interface eth
1/1

ステップ 12   

インバンド管理へのコントローラの接続を

設定します。

vlan-domainmemberapic-inband

例：
apic1(config-leaf-if)#
vlan-domain member apic-inband

ステップ 13   

exitステップ 14   

例：
apic1(config-leaf-if)# exit

exitステップ 15   

例：
apic1(config-leaf)# exit

例

次に、外部ネットワークの管理ステーションからコントローラのインバンド管理を設定する例を

示します。APICコントローラ 1はリーフ 101のポートイーサネット 1/1に接続され、VLAN 10
はコントローラのインバンド接続に使用されます。

apic1# configure
apic1(config)# controller 1-3
apic1(config-controller)# interface inband-mgmt0
apic1(config-controller-if)# ip address-range 10.13.1.1/24 gateway 10.13.1.254
apic1(config-controller-if)# vlan 10
apic1(config-controller-if)# exit
apic1(config-controller)# exit

# CREATE A VLAN DOMAIN FOR THE APIC INBAND VLAN
apic1(config)# vlan-domain apic-inband
apic1(config-vlan)# vlan 10
apic1(config-vlan)# exit

# ALLOW THE VLAN ON THE PORT CONNECTED TO THE CONTROLLER
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/1
apic1(config-leaf-if)# vlan-domain member apic-inband
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
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次の作業

•管理ステーションへのインバンド（IB）管理の接続を設定します。

•インバウンド管理ポート上で必要なプロトコル（HTTPSおよび SSH）を許可します。

管理ステーションへのインバンド管理接続の設定

管理ステーションへのインバンド管理（IB）接続の設定をするには、次の手順を実行する必要が
あります。

•外部インバンド接続用の VLANドメインを作成または指定します

• VLANドメインに外部管理ステーションインターフェイスを追加します

手順

目的コマンドまたはアクション

コンフィギュレーショ

ンモードに入ります。

configure

例：
apic1# configure

ステッ

プ 1   

VLANドメインのコン
フィギュレーション

vlan-domaindomain-name

例：
apic1(config)# vlan-domain external-inband

ステッ

プ 2   
モードを作成および開

始します。

VLANをドメインに割
り当てます。

vlanvlan-id

例：
apic1(config-vlan)# vlan 11

ステッ

プ 3   

グローバルコンフィ

ギュレーションモード

に戻ります。

exit

例：
apic1(config-vlan)# exit

ステッ

プ 4   

管理ステーションが接

続されているリーフス

イッチを指定します。

leafnode-id

例：
apic1(config)# leaf 102

ステッ

プ 5   

管理ステーションが接

続されているポートを

指定します。

interfaceslot/port

例：
apic1(config-leaf)# interface eth 1/2

ステッ

プ 6   

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
176

管理インターフェイスの設定

管理ステーションへのインバンド管理接続の設定



目的コマンドまたはアクション

インバンド管理に外部

レイヤ 2接続を設定し
ます。

vlan-domainmemberexternal-inband

例：
apic1(config-leaf-if)# vlan-domain member external-inband

ステッ

プ 7   

インバンド管理に外部

レイヤ 2接続を設定し
switchporttrunkallowedvlanvlan-idinband-mgmtgateway-ip/mask

例：
apic1(config-leaf-if)# switchport trunk allowed vlan 11
inband-mgmt 179.10.1.254/24

ステッ

プ 8   
ます。指定した IPアド
レスは、外部管理ス

テーションで使用され

るゲートウェイアドレ

スです。また、ゲート

ウェイ機能は ACIファ
ブリックで提供されま

す。

exitステッ

プ 9   
例：
apic1(config-leaf-if)# exit

exitステッ

プ 10   
例：
apic1(config-leaf)# exit

例

この例では、管理ステーションへのインバンド管理接続を設定する方法を示します。

# CREATE A VLAN DOMAIN FOR EXTERNAL CONNECTIVITY TO INBAND MANAGEMENT
apic1# configure
apic1(config)# vlan-domain external-inband
apic1(config-vlan)# vlan 11
apic1(config-vlan)# exit

# CONFIGURE LAYER 2 CONNECTIVITY FROM THE MANAGEMENT STATION INTERFACE TO INBAND MANAGEMENT
apic1(config)# leaf 102
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# vlan-domain member external-inband
apic1(config-leaf-if)# switchport trunk allowed vlan 11 inband-mgmt 179.10.1.254/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

次の作業

•インバウンド管理ポート上で必要なプロトコル（HTTPSおよび SSH）を許可します。
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HTTPS/SSH ポートを開くインバンド管理コントラクトの設定

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

System Managementポリシーは、mgmtと呼
ばれる特別なテナント下に設定されます。

tenantmgmt

例：
apic1(config)# tenant mgmt

ステップ 2   

インバンドデフォルトポリシーのアクセス

リストフィルタを設定します。

access-listinband-default

例：
apic1(config-tenant)# access-list
inband-default

ステップ 3   

HTTPSトラフィック（TCP/443）の管理イ
ンターフェイスへのアクセスを許可します。

matchtcp dest 443

例：
apic1(config-tenant-acl)# match
tcp dest 443

ステップ 4   

SSHトラフィック（TCP/22）の管理イン
ターフェイスへのアクセスを許可します。

matchtcp dest 22

例：
apic1(config-tenant-acl)# match
tcp dest 22

ステップ 5   

例

次に、インバンド管理ポートへの HTTPSおよび SSHアクセスを許可する例を示します。

apic1# configure
apic1(config)# tenant mgmt
apic1(config-tenant)# access-list inband-default
apic1(config-tenant-acl)# match tcp dest 443
apic1(config-tenant-acl)# match tcp dest 22
apic1(config-tenant-acl)# exit
apic1(config-tenant)# exit
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第 8 章

セキュリティの設定

• セキュリティの設定について, 179 ページ

• AAAの設定, 180 ページ

• セキュリティサーバの設定, 184 ページ

• パスワードポリシーの設定, 191 ページ

• ユーザの設定, 194 ページ

• 公開キーインフラストラクチャの設定, 198 ページ

• 通信ポリシーの設定, 204 ページ

• AES暗号化の設定, 209 ページ

• ファブリックセキュアモードの設定, 210 ページ

• COOP認証の設定, 211 ページ

セキュリティの設定について
アクセスコントロールは、ネットワークサーバへのアクセスを許可するユーザと、アクセスした

ユーザに使用を許可するサービスを制御する手段です。認証、許可、アカウンティング（AAA）
ネットワークセキュリティサービスは、APIC上でアクセスコントロールを設定するための基本
的なフレームワークを提供します。

AAA 設定の概要

AAAを使用した APICのセキュリティを設定するには、このプロセスの通りにします。

1 別のセキュリティサーバを使用するには、radius-server、ldap-server、または tacacs-server設
定コマンドを使用して、セキュリティプロトコルのパラメータを設定します。

2 認証の方式リストを定義するには、aaa authenticationコマンドを使用します。

3 必要に応じて、方式リストを特定のインターフェイスまたは回線に適用します。
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4 （オプション）aaa authenticationコマンドを使用して認証を設定します。

ローカルパスワードによるログイン認証

APICが認証にローカルユーザ名データベースを使用するように指定するには、method引数を指
定した aaa authentication loginコマンドを使用します。たとえば、他の方式リストが定義されて
いない場合にログイン時のユーザ認証方式としてローカルユーザ名データベースを指定するに

は、次のコマンドを入力します。

apic1# configure
apic1(config)# aaa authentication login default
apic1(config-default)# realm local

ローカルのユーザ名データベースにユーザを追加する方法の詳細については、「ローカルで認証

されたユーザの設定」の項を参照してください。

リモートサーバによるログイン認証

ログイン認証方式として RADIUSまたは TACACS+または LDAPを指定するには、server radius
方式または server tacacs方式または server ldap方式を指定して aaa authentication loginコマンドを使
用します。たとえば、他の方式リストが定義されていない場合にログイン時のユーザ認証方式と

して RADIUSを指定するには、次のコマンドを入力します。

apic1# configure
apic1(config)# aaa authentication login default
apic1(config-default)# realm radius

ログイン認証方式として RADIUSを使用するには、RADIUSセキュリティサーバとの通信をイ
ネーブルにしておく必要があります。TACACS+またはLDAPも同様です。リモートセキュリティ
サーバとの通信の確立に関する詳細については、該当する章を参照してください。

•「RADIUSサーバの設定」

•「TACACS+サーバの設定」

•「LDAPサーバの設定」

AAA の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

ユーザがコンソールからAPICにアクセス
する際のコンソールコンフィギュレーショ

ンモードを開始します。

aaaauthenticationloginconsole

例：
apic1(config)# aaa authentication
login console

ステップ 2   

認証方式を指定します。[no]realm {ldap | local | radius | tacacs}

例：
apic1(config-console)# realm radius

ステップ 3   

認証サーバグループを指定します。[no]groupgroup-name

例：
apic1(config-console)# group
radiusGroup5

ステップ 4   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-console)# exit

ステップ 5   

デフォルトのログイン認証の設定モード

を開始します。

aaaauthenticationlogindefault

例：
apic1(config)# aaa authentication
login default

ステップ 6   

認証方式を指定します。[no]realm {ldap | local | radius | tacacs}

例：
apic1(config-default)# realm radius

ステップ 7   

認証サーバグループを指定します。[no]groupgroup-name

例：
apic1(config-default)# group
radiusGroup

ステップ 8   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-default)# exit

ステップ 9   

デフォルトのログイン認証の設定モード

を開始します。ログインドメインは、ユー

ザの認証ドメインを指定します。

aaaauthenticationlogindomain
{domain-name | fallback}

例：
apic1(config)# aaa authentication
login domain cisco

ステップ 10   

認証方式を指定します。[no]realm {ldap | local | none | radius |
tacacs}

ステップ 11   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
181

セキュリティの設定

AAA の設定



目的コマンドまたはアクション

例：
apic1(config-domain)# realm radius

認証サーバグループを指定します。[no]groupgroup-name

例：
apic1(config-domain)# group
radiusGroup

ステップ 12   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-domain)# exit

ステップ 13   

ユーザログインの前に表示する情報のバ

ナーを指定します。バナーは、単一引用

符で囲む必要があります。

aaabannertext

例：
apic1(config)# aaa banner 'Welcome
to APIC'

ステップ 14   

認証サーバグループを作成または設定し

ます。

aaagroup {ldap | radius | tacacs}
group-name

例：
apic1(config)# aaa group radius
radiusGroup

ステップ 15   

認証サーバをサーバグループに追加し、

サーバグループ内の優先度を指定します。

0～ 17の優先度を指定できます。

[no]server {ip-address | hostname}
prioritypriority-number

例：
apic1(config-radius)# server
192.0.20.71 priority 2

ステップ 16   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-radius)# exit

ステップ 17   

SCVMMの証明書を指定します。『Cisco
ACI Virtualization Guide』を参照してくだ
さい。

aaascvmm-certificatecertificate-name

例：
apic1(config)# aaa
scvmm-certificate myScvmmCert

ステップ 18   

APICにログインしようとするユーザロー
ルを持たないリモートユーザの対処法を

aaauserdefault-role
{assign-default-role | no-login}

例：
apic1(config)# aaa user
default-role assign-default-role

ステップ 19   

指定します。次のいずれかのオプション

を選択できます。

• assign-default-role：ユーザロールを
持たないリモートユーザには、デ
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目的コマンドまたはアクション

フォルトロールが割り当てられま

す。

• no-login：ユーザロールを持たない
リモートユーザはログインできませ

ん。

AAA方式の設定を表示します。showaaaauthentication

例：
apic1(config)# show aaa
authentication

ステップ 20   

AAAサーバグループの設定を表示しま
す。

showaaagroups

例：
apic1(config)# show aaa groups

ステップ 21   

例

この例では、AAAを設定する方法を示します。

apic1# configure terminal
apic1(config)# aaa authentication login console
apic1(config-console)# realm local
apic1(config-console)# exit
apic1(config)# aaa authentication login default
apic1(config-default)# realm radius
apic1(config-default)# group radiusGroup5
apic1(config-default)# exit
apic1(config)# aaa authentication login domain cisco
apic1(config-domain)# realm none
apic1(config-domain)# exit
apic1(config)# aaa banner 'Welcome to APIC'
apic1(config)# aaa group radius radiusGroup
apic1(config-radius)# server 192.0.20.71 priority 2
apic1(config-radius)# exit
apic1(config)# aaa user default-role assign-default-role
apic1(config)# show aaa authentication
Default : radius
Console : local

apic1(config)# show aaa groups
Total number of Groups : 1

RadiusGroups : radiusGroup5
TacacsGroups :
LdapGroups :
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セキュリティサーバの設定

RADIUS サーバの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

apic1# configure

ステップ 1   

APICからサーバに対して、各 RADIUS要求を送
信する回数の上限を指定します。指定できる範囲

は 0～ 5です。

[no]radius-serverretriescount

例：
apic1(config)# radius-server
retries 1

ステップ 2   

グローバルコンフィギュレーションモードでは、

特定の RADIUSホスト設定で上書きされない限
り、このコマンドはすべてのRADIUSサーバに適
用されます。

APICが RADIUS要求を再送信する前に応答を待
機する秒数を指定します。

[no]radius-servertimeoutseconds

例：
apic1(config)# radius-server
timeout 5

ステップ 3   

グローバルコンフィギュレーションモードでは、

特定の RADIUSホスト設定で上書きされない限
り、このコマンドはすべてのRADIUSサーバに適
用されます。

RADIUSサーバの IPアドレスまたはホスト名を指
定します。

[no]radius-serverhost
{ip-address | hostname}

例：
apic1(config)# radius-server
host 192.0.20.71

ステップ 4   

（任意）

この RADIUSサーバにおいて、APICからサーバ
に対して、各RADIUS要求を送信する回数の上限
を指定します。指定できる範囲は 0～ 5です。

[no]retriescount

例：
apic1(config-host)# retries
2

ステップ 5   

再試行回数が設定されていない場合、グローバル

値が使用されます。
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目的コマンドまたはアクション

（任意）

この RADIUSサーバにおいて、APICが RADIUS
要求を再送信する前に応答を待機する秒数を指定

します。

[no]timeoutseconds

例：
apic1(config-host)# timeout
3

ステップ 6   

タイムアウト値が設定されていない場合は、グロー

バル値が使用されます。

（任意）

このRADIUSサーバに関する説明の情報を提供し
ます。テキストには 128文字以内の英数字を使用

[no]descrtext

例：
apic1(config-host)# descr "My
primary RADIUS server"

ステップ 7   

できます。テキストでスペースを含める場合は、

単一または二重の引用符で囲む必要があります。

APICとこの RADIUSサーバの間で認証用に使用
される共有秘密テキスト文字列を指定します。キー

の文字数は最大 32文字です。

[no]keykey-value

例：
apic1(config-host)# key
myRaDiUSpassWoRd

ステップ 8   

認証用にのみ使用されるこの RADIUSサーバの
UDPポートを指定します。

[no]portport-number

例：
apic1(config-host)# port 1812

ステップ 9   

認証用の RADIUSサーバプロトコルを指定しま
す。

[no]protocol {chap |mschap |
pap}

例：
apic1(config-host)# protocol
pap

ステップ 10   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-host)#

ステップ 11   

（任意）RADIUSサーバ情報を表示します。showradius-server

例：
apic1(config)# show
radius-server

ステップ 12   

例

次に、1つの RADIUSサーバとグローバルに RADIUSの設定を行う例を示します。

apic1# configure
apic1(config)# radius-server retries 1
apic1(config)# radius-server timeout 5
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apic1(config)# radius-server host 192.0.20.71
apic1(config-host)# retries 2
apic1(config-host)# timeout 3
apic1(config-host)# descr "My primary RADIUS server"
apic1(config-host)# key myRaDiUSpassWoRd
apic1(config-host)# port 1812
apic1(config-host)# protocol pap
apic1(config-host)# exit
apic1(config)# show radius-server
timeout : 5
retries : 1

Total number of servers : 1

Hostname : 192.0.20.71
Port : 1812
Protocol : pap
Timeout : 3
Retries : 2
User : test
Descr : My primary RADIUS server

TACACS+ サーバの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：

apic1# configure

ステップ 1   

APICからサーバに対して、各 TACACS+要求を
送信する回数の上限を指定します。指定できる範

囲は 0～ 5です。

[no]tacacs-serverretriescount

例：
apic1(config)# tacacs-server
retries 1

ステップ 2   

グローバルコンフィギュレーションモードでは、

特定の TACACS+ホスト設定で上書きされない限
り、このコマンドはすべての TACACS+サーバに
適用されます。

APICが TACACS+要求を再送信する前に応答を
待機する秒数を指定します。

[no]tacacs-servertimeoutseconds

例：
apic1(config)# tacacs-server
timeout 5

ステップ 3   

グローバルコンフィギュレーションモードでは、

特定の TACACS+ホスト設定で上書きされない限
り、このコマンドはすべての TACACS+サーバに
適用されます。
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目的コマンドまたはアクション

TACACS+サーバの IPアドレスまたはホスト名を
指定します。

[no]tacacs-serverhost {ip-address
| hostname}

例：
apic1(config)# tacacs-server
host 192.0.20.71

ステップ 4   

（任意）

この TACACS+サーバにおいて、APICからサー
バに対して、各 TACACS+要求を送信する回数の

[no]retriescount

例：
apic1(config-host)# retries
2

ステップ 5   

上限を指定します。指定できる範囲は 0～ 5で
す。

再試行回数が設定されていない場合、グローバル

値が使用されます。

APICとこの TACACS+サーバの間で認証用に使
用される共有秘密テキスト文字列を指定します。

キーの文字数は最大 32文字です。

[no]keykey-value

例：
apic1(config-host)# key
myTaCaCspassWoRd

ステップ 6   

TACACS+アカウンティングメッセージ用に使用
されるこの TACACS+サーバの UDPポートを指
定します。

[no]portport-number

例：
apic1(config-host)# port 49

ステップ 7   

認証用のTACACS+サーバプロトコルを指定しま
す。

[no]protocol {chap |mschap |
pap}

例：
apic1(config-host)# protocol
pap

ステップ 8   

グローバルコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-host)#

ステップ 9   

（任意）TACACS+サーバ情報を表示します。showtacacs-server

例：
apic1(config)# show
tacacs-server

ステップ 10   

例

次に、1つの TACACS+サーバとグローバルに TACACS+の設定を行う例を示します。

apic1# configure
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apic1(config)# tacacs-server retries 1
apic1(config)# tacacs-server timeout 5
apic1(config)# tacacs-server host 192.0.20.72
apic1(config-host)# retries 2
apic1(config-host)# timeout 3
apic1(config-host)# key myTaCaCspassWoRd
apic1(config-host)# port 49
apic1(config-host)# protocol pap
apic1(config-host)# exit
apic1(config)# show tacacs-server
timeout : 5
retries : 1

Total number of servers : 1

Hostname : 192.0.20.72
Port : 1812
Protocol : pap
Timeout : 3
Retries : 2
User : test

LDAP サーバの設定
一部の ldap-serverコマンドは、グローバルコンフィギュレーションモードと特定の LDAPホス
トのコンフィギュレーションモードのどちらでも入力できます。グローバルコンフィギュレー

ションモードでは、特定の LDAPホスト設定で上書きされない限り、コマンドはすべての LDAP
サーバに適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure terminal

例：
switch# configure terminal

ステッ

プ 1   

LDAPサーバの IPアドレスまたは
ホスト名を指定し、そのサーバのコ

[no]ldap-serverhost {ip-address | hostname}

例：
apic1(config)# ldap-server host 192.0.20.73

ステッ

プ 2   
ンフィギュレーションモードを開

始します。

CiscoAVPairとして使用する LDAP
エンドポイント属性を指定します。

[no]ldap-serverattributeattribute-name

例：
apic1(config-host)# ldap-server attribute
memberOf

ステッ

プ 3   

グローバルコンフィギュレーショ

ンモードでは、特定の LDAPホス
ト設定で上書きされない限り、この

コマンドはすべてのLDAPサーバに
適用されます。
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目的コマンドまたはアクション

サーバが認可要求を受信した場合に

検索を開始するLDAP階層の位置を
[no]ldap-serverbasedn

例：
apic1(config-host)# ldap-server basedn
DC=sampledesign,DC=com

ステッ

プ 4   
指定します。最大127文字の文字列
を設定できます。文字列でスペース

は使用できませんが、他の特殊文字

は使用できます。

グローバルコンフィギュレーショ

ンモードでは、特定の LDAPホス
ト設定で上書きされない限り、この

コマンドはすべてのLDAPサーバに
適用されます。

ベースDNのすべてのオブジェクト
に対する読み取り権限と検索権限を

[no]ldap-serverbinddn

例：
apic1(config-host)# ldap-server binddn
CN=ucsbind,OU=CiscoUsers,DC=sampledesign,DC=com

ステッ

プ 5   
持つ、LDAPデータベースアカウン
トの識別名（DN）を指定します。
最大127文字の文字列を設定できま
す。文字列でスペースは使用できま

せんが、他の特殊文字は使用できま

す。

APICからサーバに対して、各LDAP
要求を送信する回数の上限を指定し

[no]ldap-serverretriescount

例：
apic1(config-host)# ldap-server retries 1

ステッ

プ 6   
ます。指定できる範囲は 0～ 5で
す。

グローバルコンフィギュレーショ

ンモードでは、特定の LDAPホス
ト設定で上書きされない限り、この

コマンドはすべてのLDAPサーバに
適用されます。

APICが LDAP要求を再送信する前
に応答を待機する秒数を指定しま

す。

[no]ldap-servertimeoutseconds

例：
apic1(config-host)# ldap-server timeout 30

ステッ

プ 7   

グローバルコンフィギュレーショ

ンモードでは、特定の LDAPホス
ト設定で上書きされない限り、この

コマンドはすべてのLDAPサーバに
適用されます。
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目的コマンドまたはアクション

LDAP検索の結果をフィルタ処理す
るフィルタを指定します。フィルタ

[no]ldap-serverfilterfilter-expression

例：
apic1(config-host)# ldap-server filter
sAMAccountName=$userid

ステッ

プ 8   
には、最大 63文字を指定できま
す。

グローバルコンフィギュレーショ

ンモードでは、特定の LDAPホス
ト設定で上書きされない限り、この

コマンドはすべてのLDAPサーバに
適用されます。

APICとこの LDAPサーバの間で認
証用に使用される共有秘密テキスト

[no]keykey-value

例：
apic1(config-host)# key myLdAppassWoRd

ステッ

プ 9   
文字列を指定します。キーの文字数

は最大 32文字です。

認証用のLDAPサーバのポートを指
定します。

[no]portport-number

例：
apic1(config-host)# port 389

ステッ

プ 10   

（任意）

この LDAPサーバにおいて、APIC
からサーバに対して、各LDAP要求

[no]retriescount

例：
apic1(config-host)# retries 2

ステッ

プ 11   

を送信する回数の上限を指定しま

す。指定できる範囲は 0～ 5です。

再試行回数が設定されていない場

合、グローバル値が使用されます。

LDAPプロバイダーとのSSL接続を
有効にします。

[no]enable-ssl

例：
apic1(config-host)# enable-ssl

ステッ

プ 12   

LDAPサーバのSSL証明書検証レベ
ルを設定します。

[no]ssl-validation-level [permissive | strict]

例：
apic1(config-host)# ssl-validation-level
permissive

ステッ

プ 13   

（任意）

この LDAPサーバにおいて、APIC
がLDAP要求を再送信する前に応答
を待機する秒数を指定します。

[no]timeoutseconds

例：
apic1(config-host)# timeout 3

ステッ

プ 14   

タイムアウト値が設定されていない

場合は、グローバル値が使用されま

す。
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目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：
apic1(config-host)# exit

ステッ

プ 15   

showldap-serverステッ

プ 16   
例：
apic1(config)# show ldap-server

例

次に、LDAPサーバの設定をグローバルおよび 1つの LDAPサーバに対して行う例を示します。

apic1# configure
apic1(config)# ldap-server retries 1
apic1(config)# ldap-server timeout 30
apic1(config)# ldap-server host 192.0.20.73
apic1(config-host)# retries 2
apic1(config-host)# timeout 3
apic1(config-host)# filter sAMAccountName=$userid
apic1(config-host)# key myLdAppassWoRd
apic1(config-host)# ssl-validation-level permissive
apic1(config-host)# enable-ssl
apic1(config-host)# port 389
apic1(config-host)# exit
apic1(config)# show ldap-server
timeout : 30
retries : 1
filter : sAMAccountName=$userid

Total number of servers : 1

Hostname : 192.0.20.73
Port : 389
Timeout : 3
Retries : 2
SSL : yes
SSL Level : permissive
User : test

パスワードポリシーの設定
このトピックのパスワードポリシー設定では、ローカル認証されたすべての APICユーザのパス
ワード履歴やパスワード変更間隔プロパティを設定します。ローカル認証されたユーザのそれぞ

れに異なるパスワードポリシーを指定することはできません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステッ

プ 1   

変更間隔内で許可されるパスワード変更の回数

を設定します。指定できる範囲は 0～ 10回で
す。

[no]passwordchange-countcount

例：
apic1(config)# password
change-count 5

ステッ

プ 2   

ローカル認証されたユーザが変更間隔の間に実

行できるパスワード変更の回数の制限を有効ま

たは無効にします。

[no]passwordchange-during-interval
{enable | disable}

例：
apic1(config)# password
change-during-interval enable

ステッ

プ 3   

change-during-intervalを有効にしたときに、ロー
カル認証されたユーザが指定した時間内にパス

[no]passwordchange-intervalhours

例：
apic1(config)# password
change-interval 300

ステッ

プ 4   
ワードを変更できる回数を制限します。範囲は

1～ 745時間です。

ユーザがパスワードを再度変更できない最小期

間を設定します。範囲は 1～ 745時間です。
[no]passwordno-change-intervalhours

例：
apic1(config)# password
no-change-interval 60

ステッ

プ 5   

パスワードの有効期限の前に警告を表示する警

告期間を設定します。範囲は 0～ 30日です。
passwordexpiration-warn-time

例：
apic1(config)# password
expiration-warn-time 5

ステッ

プ 6   

パスワード履歴のカウントにより、ローカル認

証されたユーザが何度も同じパスワードを再利

[no]passwordhistory-countcount

例：
apic1(config)# password
history-count 10

ステッ

プ 7   
用しないようにすることができます。このプロ

パティが設定されている場合、APICはローカル
認証されたユーザが以前に使用したパスワード

を最大 15個まで保存します。パスワードは最近
のものから時系列の逆順で格納され、履歴カウ

ントがしきい値に達した場合に、最も古いパス

ワードだけを再利用可能にします。

あるパスワードが再利用可能になる前に、ユー

ザはパスワード履歴カウントで設定された数の

パスワードを作成して使用する必要があります。

たとえば、パスワード履歴カウントを 8に設定
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目的コマンドまたはアクション

した場合、ローカル認証されたユーザは最初の

パスワードを 9番目のパスワードが期限切れに
なった後まで、最初のパスワードを再利用でき

ません。

デフォルトでは、パスワード履歴は 0に設定さ
れます。この値によって履歴カウントが無効化

されるため、ユーザはいつでも以前のパスワー

ドを使用できます。必要に応じて、そのユーザ

のユーザ名コンフィギュレーションモードで

clear-pwd-historyコマンドを使用してユーザのパ
スワード履歴をクリアできます。

すべてのユーザに強力なパスワードの使用を強

制します。

[no]passwordpwd-strength-check

例：
apic1(config)# password
pwd-strength-check

ステッ

プ 8   

例

次に、ローカル認証されたユーザのグローバルパスワード設定を設定する例を示します。

apic1# configure
apic1(config)# password change-count 5
apic1(config)# password change-during-interval enable
apic1(config)# password change-interval 300
apic1(config)# password no-change-interval 60
apic1(config)# password expiration-warn-time 5
apic1(config)# password history-count 10
apic1(config)# password pwd-strength-check

この例では、ローカル認証されたユーザがパスワード変更後48時間以内にパスワードを変更でき
ないようにする方法を示しています。

apic1# configure
apic1(config)# password change-during-interval disable
apic1(config)# password no-change-interval 48

この例では、ローカル認証されたユーザがパスワード変更後 24時間以内にパスワードを 1回だけ
変更できるようにする方法を示しています。

apic1# configure
apic1(config)# password change-count 1
apic1(config)# password change-during-interval enable
apic1(config)# password change-interval 24
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ユーザの設定

ローカルで認証されたユーザの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

ローカル認証されたユーザアカウントの作成

または既存のユーザを設定します。最大 28
文字までの名前を指定できます。

username {name | admin}

例：
apic1(config)# username user5

ステップ 2   

このユーザの名を設定します。[no]first-namefirst

例：
apic1(config-username)#
first-name George

ステップ 3   

このユーザの姓を設定します。[no]last-namelast

例：
apic1(config-username)#
last-name Washington

ステップ 4   

このユーザの電子メールアドレスを設定しま

す。

[no]emailemail-address

例：
apic1(config-username)# email
gwashington@exampleCorp.com

ステップ 5   

このユーザの電話番号を設定します。[no]phonephone-number

例：
apic1(config-username)# phone
14085551212

ステップ 6   

このユーザアカウントをアクティブ化または

非アクティブ化します。

[no]account-status {active | inactive
| status}

例：
apic1(config-username)#
account-status active

ステップ 7   
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目的コマンドまたはアクション

ユーザのパスワード履歴リストをクリアし、

このユーザが以前のパスワードを再使用でき

るようにします。

clear-pwd-history

例：
apic1(config-username)#
clear-pwd-history

ステップ 8   

expirationコマンドで設定された日時でのこ
のユーザアカウントの有効期限を有効にしま

す。

[no]expires

例：
apic1(config-username)# expires

ステップ 9   

このユーザアカウントの有効期限の日時を設

定します。形式は UTC日付形式
expirationdate-time

例：
apic1(config-username)#
expiration
2017-12-31T23:59+08:00

ステップ 10   

（YYYY-MM-DDThh:mmTZD）です。また、
expiresコマンドを設定して有効期限を有効に
する必要があります。

ユーザパスワードを設定します。passwordpassword

例：
apic1(config-username)# password
c1\$c0123

ステップ 11   

このコマンドでは「$」または「!」
などの特殊文字をバックスラッシュ

でエスケープし（「\$」）、Bashに
よって誤って解釈されないようにす

る必要があります。エスケープの

バックスラッシュはこのコマンドで

パスワードを設定するときに必要な

だけであり、ユーザはログイン時に

バックスラッシュを入力しません。

（注）

ユーザパスワードの有効期間を設定します。

範囲は 0～ 3650日です。
[no]pwd-lifetimedays

例：
apic1(config-username)#
pwd-lifetime 90

ステップ 12   

このユーザが属する AAAドメインを指定ま
たは作成します。

[no]domain {all | common |mgmt |
domain-name}

例：
apic1(config-username)# domain
mySecDomain

ステップ 13   

ユーザドメインの特権ビットマスクを設定す

る AAAドメインロールを作成します。
[no]rolerole

例：
apic1(config-domain)# role
tenant-admin

ステップ 14   
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目的コマンドまたはアクション

ユーザドメインの特権ビットマスクを設定す

る AAAドメインロールを作成します。
[no]priv-type {readPriv |writePriv}

例：
apic1(config-role)# priv-type
writePriv

ステップ 15   

ドメインコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-role)# exit

ステップ 16   

ユーザ名コンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-domain)# exit

ステップ 17   

このユーザに関する構成の詳細情報を表示し

ます。

showusernamename

例：
apic1(config-username)# show
username user5

ステップ 18   

例

次に、ローカルユーザの設定方法を示します。

apic1# configure terminal
apic1(config)# username user5
apic1(config-username)# first-name George
apic1(config-username)# last-name Washington
apic1(config-username)# email gwashington@exampleCorp.com
apic1(config-username)# phone 14085551212
apic1(config-username)# account-status active
apic1(config-username)# domain mySecDomain
apic1(config-username)# clear-pwd-history
apic1(config-username)# expires
apic1(config-username)# expiration 2017-12-31T23:59+08:00
apic1(config-username)# password c1$c0123
apic1(config-username)# pwd-lifetime 90
apic1(config-username)# domain mySecDomain
apic1(config-domain)# role tenant-admin
apic1(config-role)# priv-type writePriv
apic1(config-role)# exit
apic1(config-domain)# exit
apic1(config-username)# show username user5
UserName : user5
First-Name : George
Last-Name : Washington
Email : gwashington@exampleCorp.com
Acount Status : active
Password strength check : yes
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次の作業

ローカルユーザの SSHキーまたは証明書を設定するには、「証明書および SSHキーの設定」を
参照してください。

ローカルユーザの証明書および SSH キーの設定
この項では、ローカルユーザがパスワードを要求されることなく、ログインできるように証明書

または SSHキーを設定する方法について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

ローカル認証されたユーザアカウントの作

成または既存のユーザを設定します。最大

28文字までの名前を指定できます。

username {name | admin}

例：
apic1(config)# username user5

ステップ 2   

証明書コンフィギュレーションモードを開

始します。

[no]certificatecertificate-name

例：
apic1(config-username)#
certificate myCertificate

ステップ 3   

PEMエンコードされた証明書を設定しま
す。

datacertificate-data

例：
apic1(config-certificate)# data
-----BEGIN
CERTIFICATE-----MIIC4j.....

ステップ 4   

ユーザ名コンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-certificate)# exit

ステップ 5   

SSHキーを設定すると、パスワードを要求
されることなく、SSHクライアントを使用
してログインできます。

[no]ssh-keyssh-key-name

例：
apic1(config-username)# ssh-key
mySSHkey

ステップ 6   

SSHキーを設定します。キーの文字数は最
大 64文字です。

datakey-data

例：
apic1(config-ssh-key)# data
AAAAB3NzaC1yc2EAA......

ステップ 7   
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目的コマンドまたはアクション

ユーザ名コンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-ssh-key)# exit

ステップ 8   

例

この例では、ローカルユーザの SSHキーと証明書を設定する方法を示します。

apic1# configure terminal
apic1(config)# username user5
apic1(config-username)# certificate myCertificate
apic1(config-certificate)# data -----BEGIN CERTIFICATE-----MIIC4j.....
apic1(config-certificate)# exit
apic1(config-username)# ssh-key mySSHkey
apic1(config-ssh-key)# data AAAAB3NzaC1yc2EAA...
apic1(config-ssh-key)# exit

公開キーインフラストラクチャの設定

認証局との信頼チェーンの設定

証明機関（CA）は証明書要求を管理して、ホスト、ネットワークデバイス、ユーザなどの参加エ
ンティティに証明書を発行します。APICでは、信頼できるCAの自己署名ルート証明書（または
下位 CAの証明書チェーン）をローカルに保存しています。信頼できる CAについて保存された
情報をトラストポイントと呼び、CA自体もトラストポイント CAと呼びます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

選択したトラストポイントの認証局（CA）の
コンフィギュレーションモードを開始しま

す。

[no]cryptocatrustpoint-name

例：
apic1(config)# crypto ca myCA

ステップ 2   
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目的コマンドまたはアクション

PEMフォーマットの証明書チェーンを保存し
ます。トラストポイントから信頼されたルー

[no]cert-chainpem-data

例：
apic1(config-ca)# cert-chain
-----BEGIN CERTIFICATE-----
MIIC4jCCAoygAw.....

ステップ 3   

ト証明機関に信頼のチェーン全体を入力しま

す。

例

この例では、CAを設定する方法を示します。

apic1# configure

apic1(config)# crypto ca myCA
apic1(config-ca)# cert-chain -----BEGIN CERTIFICATE----- MIIC4jCCAoygAw.....

キーとキーリングの設定

RSAキーペアを作成し、RSAキーペアとAPICが登録しようとしているトラストポイント CAを
関連付けることによって、APICのアイデンティティ証明書を入手することができます。RSAキー
は APICによって暗号キーリングに保存されます。

APICソフトウェアでは、設定変更が可能なキーのサイズ（またはモジュラス）で RSAキーペア
を作成できます。デフォルトのキーのサイズは 512です。また、RSAキーペアのラベルも設定で
きます。デフォルトのキーラベルは、デバイスの完全修飾ドメイン名（FQDN）です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

キーリングを作成または設定して SSL
証明書を保持します。

[no]cryptokeyring {default |
keyring-name}

例：
apic1(config)# crypto keyring
myKeyring

ステップ 2   

RSAキーペアの再生を強制します。regen

例：
apic1(config-keyring)# regen

ステップ 3   
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目的コマンドまたはアクション

公開キーと署名された情報を含んだ証明

書をインポートします。証明書データは

引用符で囲む必要があります。

[no]certcertificate-data

例：
apic1(config-keyring)# cert
"-----BEGIN CERTIFICATE-----
MIIC4jCCAoygAw.....

ステップ 4   

デバイスアイデンティティの信頼でき

るソースからのサードパーティ証明書を

設定します。

[no]tpcertificate-name

例：
apic1(config-keyring)# tp
myCertificate

ステップ 5   

証明書の秘密キーを作成します。[no]keykey-data

例：
apic1(config-keyring)# key
XXXXXXXXXXXXXXXXXXXXXXX

ステップ 6   

暗号キーの長さを設定します。[no]modulus {mod512 |mod1024 |
mod1536 |mod2048}

ステップ 7   

例：
apic1(config-keyring)# modulus
mod1024

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-keyring)# exit

ステップ 8   

例

この例では、キーリングを設定する方法を示します。

apic1# configure
apic1(config)# crypto keyring myKeyring
apic1(config-keyring)# cert "-----BEGIN CERTIFICATE----- MIIC4jCCAoygAw.....
apic1(config-keyring)# tp myCertificate
apic1(config-keyring)# key XXXXXXXXXXXXXXXXXXXXXXX
apic1(config-keyring)# modulus mod1024
apic1(config-keyring)# exit

証明書署名要求の生成

証明書署名要求（CSR）は、デジタル ID証明書を申請するために申請者が CAに送信するメッ
セージです。CSRを作成する前に、申請者は、最初に秘密キーを守るキーペアを生成します。
CSRには、申請者が生成する公開キーなどの申請者を特定する情報が含まれています。対応する
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秘密キーはCSRに含まれていませんが、要求全体に対するデジタル署名を行うために使用されま
す。

はじめる前に

証明書署名要求（CSR）を生成する前に、トラストポイントの認証局（CA）を設定し、キーペア
を生成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

キーリングを作成または設定して SSL証
明書を保持します。

[no]cryptokeyring {default |
keyring-name}

例：
apic1(config)# crypto keyring
default

ステップ 2   

このキーリングに対する証明書署名要求

を作成します。

csr

例：
apic1(config-keyring)# csr

ステップ 3   

要求側デバイスの完全修飾ドメイン名ま

たは識別名を設定します。名前には最大

64文字を使用できます。

subj-namename

例：
apic1(config-csr)# subj-name
www.exampleCorp.com

ステップ 4   

公開キーと署名された情報を含んだ証明

書をインポートします。証明書データは

引用符で囲む必要があります。

[no]certcertificate-data

例：
apic1(config-csr)# cert
"-----BEGIN CERTIFICATE-----
MIIC4jCCAoygAw.....

ステップ 5   

新しいパスワードを設定します。pwdpassword

例：
apic1(config-csr)# pwd c1$c0123

ステップ 6   

組織の完全な正式名称を設定します。org-name

例：
apic1(config-csr)# org-name
ExampleCorp

ステップ 7   
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目的コマンドまたはアクション

組織内の部門または部署の名前を設定し

ます。

org-unit-name

例：
apic1(config-csr)# org-unit-name
Sales

ステップ 8   

組織の担当者の電子メールアドレスを設

定します。

電子メール

例：
apic1(config-csr)# email
admin@exampleCorp.com

ステップ 9   

組織の市町村を設定します。localitycity-name

例：
apic1(config-csr)# locality
SanJose

ステップ 10   

組織が所在する州や県を設定します。statestate

例：
apic1(config-csr)# state CA

ステップ 11   

組織の所在地の国を表す 2文字の ISO
コードを設定します。

countrycountry-code

例：
apic1(config-csr)# country US

ステップ 12   

キーリングコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-csr)# exit

ステップ 13   

例

次に、証明書署名要求（CSR）を生成する例を示します。

apic1# configure
apic1(config)# crypto keyring default
apic1(config-keyring)# csr
apic1(config-csr)# subj-name www.exampleCorp.com
apic1(config-csr)# cert "-----BEGIN CERTIFICATE----- MIIC4jCCAoygAw.....
apic1(config-csr)# pwd c1$c0123
apic1(config-csr)# org-name ExampleCorp
apic1(config-csr)# org-unit-name Sales
apic1(config-csr)# email admin@exampleCorp.com
apic1(config-csr)# locality SanJose
apic1(config-csr)# state CA
apic1(config-csr)# country US
apic1(config-csr)# exit
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次の作業

CSRを CAに送信します。

ウェブトークンの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

[no]cryptowebtokenステップ 2   

例：
apic1(config)# crypto webtoken

webtokenの最長有効期間を設定します。
範囲は 4～ 24時間です。

[no]max-validity-periodhours

例：
apic1(config-webtoken)#
max-validity-period 10

ステップ 3   

セッションレコードの更新を有効または

無効にします。セッションレコードフラ

[no]session-record-flagscsv-list

例：
apic1(config-webtoken)#
session-record-flags login,refresh

ステップ 4   

グは、login、logout、および refreshの 1
つ以上のフラグのカンマ区切り値のリス

トとして指定します。

ログインの更新を要求するまでの最大の

GUIアイドル継続時間を設定します。値
の範囲は 60～ 65525秒です。

[no]ui-idle-timeout-secondsseconds

例：
apic1(config-webtoken)#
ui-idle-timeout-seconds 120

ステップ 5   

webtokenのタイムアウト間隔を設定しま
す。値の範囲は 600～ 9600秒です。

[no]webtoken-timeout-secondsseconds

例：
apic1(config-webtoken)#
webtoken-timeout-seconds 1200

ステップ 6   

exitステップ 7   

例：
apic1(config-webtoken)# exit
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例

次に、webtokenを設定する例を示します。

apic1# configure
apic1(config)# crypto webtoken
apic1(config-webtoken)# max-validity-period 10
apic1(config-webtoken)# session-record-flags login,refresh
apic1(config-webtoken)# ui-idle-timeout-seconds 120
apic1(config-webtoken)# webtoken-timeout-seconds 1200

通信ポリシーの設定

HTTP ポリシーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーション

モードを開始します。

[no]comm-policy {default |
policy-name}

例：
apic1(config)# comm-policy
myCommPolicy

ステップ 2   

HTTPポリシーコンフィギュレーション
モードを開始します。

http

例：
apic1(config-comm-policy)# http

ステップ 3   

HTTP通信サービスをイネーブルにしま
す。

[no]admin-state-enable

例：
apic1(config-http)#
admin-state-enable

ステップ 4   

Access-Control-Allow-Originヘッダーで返
す URLを指定します。

[no]allow-originurl

例：
apic1(config-http)# allow-origin
www.example.com

ステップ 5   

HTTP通信サービスに使用するポートを
設定します。

[no]portport-number

例：
apic1(config-http)# port 8080

ステップ 6   
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目的コマンドまたはアクション

HTTPリダイレクションをイネーブルに
します。

[no]redirect

例：
apic1(config-http)# no redirect

ステップ 7   

追跡する HTTP要求の最大数を設定しま
す。指定できる範囲は 0～ 10240です。

[no]request-status-countcount

例：
apic1(config-http)#
request-status-count 512

ステップ 8   

通信ポリシーコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-http)# exit

ステップ 9   

例

次に、HTTPサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# http
apic1(config-http)# admin-state-enable
apic1(config-http)# allow-origin www.example.com
apic1(config-http)# port 8080
apic1(config-http)# no redirect
apic1(config-http)# request-status-count 512
apic1(config-http)# exit

HTTPS ポリシーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーション

モードを開始します。

[no]comm-policy {default |
policy-name}

例：
apic1(config)# comm-policy
myCommPolicy

ステップ 2   
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目的コマンドまたはアクション

HTTPSポリシーコンフィギュレーション
モードを開始します。

https

例：
apic1(config-comm-policy)# https

ステップ 3   

HTTPS通信サービスをイネーブルにしま
す。

[no]admin-state-enable

例：
apic1(config-https)#
admin-state-enable

ステップ 4   

HTTPS通信サービスに使用するポートを
設定します。

[no]portport-number

例：
apic1(config-https)# port 443

ステップ 5   

追跡する HTTPS要求の最大数を設定しま
す。指定できる範囲は 0～ 10240です。

[no]request-status-countcount

例：
apic1(config-https)#
request-status-count 512

ステップ 6   

カンマ区切りのリストでサポートされる

SSLプロトコルを指定します。オプション
[no]ssl-protocols {TLSv1 | TLSv1.1 |
TLSv1.2}

例：
apic1(config-https)# ssl-protocols
TLSv1.1,TLSv1.2

ステップ 7   

は、TLSv1、TLSv1.1、およびTLSv1.2で
す。

HTTPSサーバの SSL証明書に使用する
キーリングを指定します。

[no]use-keyringkeyring-name

例：
apic1(config-https)# use-keyring
myKeyRing

ステップ 8   

通信ポリシーコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-https)# exit

ステップ 9   

例

次に、HTTPSサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# https
apic1(config-https)# admin-state-enable
apic1(config-https)# port 443
apic1(config-https)# request-status-count 512
apic1(config-https)# ssl-protocols TLSv1.1,TLSv1.2
apic1(config-https)# use-keyring myKeyRing
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apic1(config-https)# exit

SSH ポリシーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーション

モードを開始します。

[no]comm-policy {default |
policy-name}

例：
apic1(config)# comm-policy
myCommPolicy

ステップ 2   

SSHポリシーコンフィギュレーション
モードを開始します。

ssh-service

例：
apic1(comm-policy)# ssh-service

ステップ 3   

HTTP通信サービスをイネーブルにしま
す。

[no]admin-state-enable

例：
apic1(config-ssh-service)#
admin-state-enable

ステップ 4   

SSH通信サービスに使用するポートを設
定します。

[no]portport-number

例：
apic1(config-ssh-service)# port 22

ステップ 5   

通信ポリシーコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-ssh-service)# exit

ステップ 6   

例

次に、SSHサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# ssh-service
apic1(config-ssh-service)# admin-state-enable
apic1(config-ssh-service)# port 22
apic1(config-ssh-service)# exit
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Telnet ポリシーの設定

はじめる前に

Telnet通信を可能にするには、Telnetトラフィック（通常、TCPおよびUDPポート 23上）を許可
するアウトオブバンドコントラクトを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーション

モードを開始します。

[no]comm-policy {default |
policy-name}

例：
apic1(config)# comm-policy
myCommPolicy

ステップ 2   

Telnetポリシーコンフィギュレーション
モードを開始します。

Telnet

例：
apic1(config-comm-policy)# telnet

ステップ 3   

Telnet通信サービスをイネーブルにしま
す。

[no]admin-state-enable

例：
apic1(config-telnet)#
admin-state-enable

ステップ 4   

Telnet通信サービスに使用するポートを
設定します。

[no]portport-number

例：
apic1(config-telnet)# port 23

ステップ 5   

通信ポリシーコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-telnet)# exit

ステップ 6   

例

次に、Telnetサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# telnet
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apic1(config-telnet)# admin-state-enable
apic1(config-telnet)# port 23
apic1(config-telnet)# exit

AES 暗号化の設定
Cisco APICリリース 1.1(2)以降、APIC設定ファイルのセキュアなプロパティは、AES-256暗号化
を有効にすることで暗号化できます。AES暗号化はグローバルコンフィギュレーションオプショ
ンです。すべてのセキュアプロパティはAES構成設定に従っています。テナント設定などのACI
ファブリック設定のサブセットをAES暗号化を使用してエクスポートするが、ファブリック設定
の残りの部分は暗号化しないということはできません。セキュアなプロパティのリストについて

は、『Cisco Application Centric Infrastructure Fundamentals』の「Appendix K: Secure Properties」を
参照してください。

APICは AES-256キーを生成する 16～ 32文字パスフレーズを使用します。APIC GUIは、AESパ
スフレーズのハッシュを表示します。このハッシュは、同じパスフレーズが 2つの ACIファブ
リックに使用されているかどうかを確認するために使用することができます。このハッシュをク

ライアントコンピュータにコピーして、別の ACIファブリックのパスフレーズハッシュと比較
できます。これにより、それらのハッシュが同じパスフレーズを使用して生成されたかどうかを

確認できます。ハッシュを使用して、元のパスフレーズまたは AES-256キーを再構築することは
できません。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

AESコンフィギュレーションモードを開
始します。

cryptoaes

例：
apic1(config)# crypto aes

ステップ 2   

（任意）

既存の AES暗号化キーを削除します。
clear-encryption-key

例：
apic1(config-aes)#
clear-encryption-key

ステップ 3   

AES暗号化のパスフレーズを指定します。
パスフレーズは、16～ 32文字で、引用符
で囲む必要があります。

passphrasephrase

例：
apic1(config-aes)# passphrase
"This is my passphrase"

ステップ 4   
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目的コマンドまたはアクション

AES暗号化をイネーブル（またはディセー
ブル）にします。

[no]encryption

例：
apic1(config-aes)# encryption

ステップ 5   

例

この例では、AES暗号化を有効にする方法およびパスフレーズを設定する方法を示します。

apic1# configure
apic1(config)# crypto aes
apic1(config-aes)# clear-encryption-key
apic1(config-aes)# passphrase "This is my passphrase"
apic1(config-aes)# encryption

ファブリックセキュアモードの設定
ファブリックセキュアモードでは、ファブリック機器に物理的にアクセスできるユーザが管理者

による手動の認証を受けずにファブリックにスイッチまたは APICコントローラを追加するのを
防止できます。Cisco APICリリース 1.2(1x)以降、ファームウェアでは、ファブリックのスイッチ
とコントローラに有効なシスコデジタル署名付き証明書と関連付けられた有効なシリアル番号が

あることを確認します。この検証は、このリリースへのアップグレード時、またはファブリック

の最初のインストール時に行われます。この機能のデフォルト設定は、非制限モードです。既存

のファブリックは、リリース 1.2(1)へのアップグレード後も継続して実行されます。ファブリッ
ク全体のアクセス権限を持つ管理者は、ストリクトモードを有効にする必要があります。

非制限モード（デフォルト）は次のように動作します。

• 1つ以上のスイッチに無効な証明書がある場合でも既存のファブリックは正常に動作するこ
とができます。

•シリアル番号に基づく認証は適用されません。

•自動検出されたコントローラとスイッチはシリアル番号の認証を適用せずにファブリックに
参加することができます。

ストリクトモードは次のように動作します。

•有効なシスコシリアル番号および SSL証明書を持つスイッチのみが許可されます。

•シリアル番号に基づく認証が適用されます。

•コントローラとスイッチがファブリックに参加するには管理者が手動で承認する必要があり
ます。

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
210

セキュリティの設定

ファブリックセキュアモードの設定



手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   

ファブリックセキュリティモードを

指定します。

systemfabric-security-mode {permissive |
strict}

例：
apic1(config)# system
fabric-security-mode strict

ステップ 2   

ストリクトモードで、コントローラの

ファブリックへの参加を承認または拒

否します。

systemcontroller-idcontroller-id {approve |
reject}

例：
apic1(config)# system controller-id
FCH1750V025 approve

ステップ 3   

例

次に、ファブリックセキュリティモードをストリクトに変更する例を示します。

apic1# configure
apic1(config)# system fabric-security-mode strict

次に、ストリクトモードが設定されているときにコントローラのファブリックへの参加を承認す

る例を示します。

apic1# configure
apic1(config)# system controller-id FCH1750V025 approve

COOP 認証の設定

COOP 認証について
マッピング情報（ロケーションおよび ID）をスパインプロキシに伝達するために、Council of
Oracles Protocol（COOP）を使用します。リーフスイッチは、ZeroMQ（Zero Message Queueまた
は ZMQ）を使用してエンドポイントアドレス情報をスパインに転送します。スパインノードで
実行しているCOOPによって、すべてのスパインノードが一貫性のあるエンドポイントアドレス
とロケーション情報のコピーを維持することができ、さらに、ロケーションマッピングデータ
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ベースに対するエンドポイント IDの分散ハッシュテーブル（DHT）レポジトリを維持すること
ができます。

ユーザはCOOP認証なしで任意のCOOPメッセージを送信できますが、これはファブリックノー
ドによって実行されます。Cisco APICリリース 2.0はMD5 TCPオプションを追加して ZMQ TCP
転送に認証と整合性の保護を提供します。次の 2つの認証モードがサポートされています。

• Compatible：COOPはメッセージの転送にMD5認証接続と非認証 ZMQ接続の両方を許可し
ます。COOPデータパス通信は、セキュアな接続を介した転送を優先します。

• Strict：COOPはMD5認証済みの ZMQ接続のみを許可します。

COOPの認証タイプの設定を変更すると、次のように影響します。

•互換モードからストリクトモードに設定を変更すると、すべての非認証 ZMQ接続が切断さ
れます。

•ストリクトモードから互換モードに設定を変更すると、COOPはすぐに認証済みの ZMQ接
続と非認証の ZMQ接続の両方を許可するようになります。

COOP 認証の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

COOPファブリックコンフィギュレーション
モードを開始します。

coop-fabric

例：
apic1(config)# coop-fabric

ステップ 2   

次のいずれかの COOP認証タイプを選択しま
す。

authenticationtype {compatible |
strict}

例：
apic1(config-coop-fabric)#
authentication type compatible

ステップ 3   

• compatible：COOPはMD5認証接続と非
人称 ZMQ接続を許可します。

• strict：MD5認証 ZMQ接続のみを許可し
ます。

次に、互換モードで COOP認証を設定する例を示します。

apic1# configure
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apic1(config)# coop-fabric
apic1(config-coop-fabric# authentication type compatible
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第 9 章

VMM の設定

APICの NX-OSスタイル CLIを使用した仮想マシン管理の設定の詳細については、『Cisco ACI
Virtualization Guide』を参照してください。

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
215



   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
216

VMM の設定



第 10 章

Layer 4 - Layer 7 サービスの設定

APICのNX-OSスタイルCLIを使用したレイヤ 4～レイヤ 7サービスの設定の詳細については、
『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』を参照してください。
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第 11 章

グローバルポリシーの設定

• グローバルポリシーについて, 219 ページ

• アウトオブバンド管理 NTPの設定, 220 ページ

• システムクロックの設定, 221 ページ

• エラーディセーブル回復の設定, 222 ページ

• リンクレベル検出プロトコルの設定, 223 ページ

• Miscablingプロトコルの設定, 224 ページ

• エンドポイントのループ防止ポリシーの設定, 226 ページ

• ダイナミックロードバランサの設定, 227 ページ

• スパニングツリープロトコルの設定, 228 ページ

• IS-ISの設定, 229 ページ

• BGPルートリフレクタの設定, 231 ページ

• ノードのデコミッション, 233 ページ

• 電力管理の設定, 233 ページ

• スケジューラの設定, 235 ページ

• システムMTUの設定, 237 ページ

グローバルポリシーについて
APICファブリックには多くのファブリックレベル構成があり、その構成はファブリックコンポー
ネント全体に適用されます（スイッチおよびポート）。状況によっては、低レベルのポリシー（ス

イッチまたはインターフェイスレベル）が、これらのポリシーを上書きするために存在します。

たとえば、MCPポリシーは、MCP機能をグローバルに有効にすることができますが、インター
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フェイスレベルのMCPポリシーは、個々のインターフェイスのMCPを有効または無効にするた
めに存在します。

アウトオブバンド管理 NTP の設定
ACIファブリックをアウトオブバンド管理で展開する場合、ファブリックの各ノードは ACIファ
ブリックの外部から管理されます。アウトオブバンド管理のNTPサーバを設定すると、各ノード
は一貫したクロックソースとして同じ NTPサーバに個々に照会することができます。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

設定するポッドを指定します。podpod-number

例：
apic1(config)# pod 1

ステップ 2   

NTPコンフィギュレーションモードを開
始します。

ntp

例：
apic1(config-pod)# ntp

ステップ 3   

デフォルト NTPポリシーの NTPサーバを
設定します。このサーバを優先されるデ

[no]servername-or-ipaddress[prefer]
[use-vrf {inband-mgmt | oob-mgmt}]
[keykey-value]

ステップ 4   

フォルトのNTPサーバにするには、prefer

例：
apic1(config-ntp)# server
192.0.20.123 prefer use-vrf
oob-mgmt

キーワードを含めます。NTP認証が有効に
なっている場合は、参照キー IDを指定し
ます。

NTP認証を有効または無効にします。[no]authenticate

例：
apic1(config-ntp)# no authenticate

ステップ 5   

認証 NTP認証を設定します。指定できる
範囲は 1～ 65535です。

[no]authentication-keykey-value

例：
apic1(config-ntp)#
authentication-key 12345

ステップ 6   

信頼 NTP認証を設定します。指定できる
範囲は 1～ 65535です。

[no]trusted-keykey-value

例：
apic1(config-ntp)# trusted-key
54321

ステップ 7   
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目的コマンドまたはアクション

EXECモードに戻ります。end

例：
apic1(config-ntp)# end

ステップ 8   

NTPポリシーがAPICに展開されているこ
とを確認します。

showntp

例：
apic1# show ntp

ステップ 9   

例

次に、優先アウトオブバンド NTPサーバを設定し、その設定および展開を確認する例を示しま
す。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# ntp
apic1(config-ntp)# server 192.0.20.123 prefer use-vrf oob-mgmt
apic1(config-ntp)# end
apic1# show run pod 1 ntp
# Command: show running-config pod 1 ntp
# Time: Mon Nov 9 17:17:18 2015
pod 1
ntp
server 192.0.20.123 prefer use-vrf oob-mgmt

exit
exit

apic1# show ntpq
nodeid remote refid st t when poll reach delay offset jitter

------ - ------------ ------ ---- -- ----- ----- ----- ------ ------ ------
1 * 192.0.20.123 .GPS. u 27 64 377 76.427 0.087 0.067

2 * 192.0.20.123 .GPS. u 3 64 377 75.932 0.001 0.021
3 * 192.0.20.123 .GPS. u 3 64 377 75.932 0.001 0.021

システムクロックの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

クロックの日付と時刻の形式をローカルまた

は UTC時間のいずれかに設定します。
[no]clockdisplay-format {local | utc}

例：
apic1(config)# clock
display-format local

ステップ 2   

UTCからのオフセットの表示を有効（または
無効）にします。この設定は、display-format
が localの場合にのみ有効です。

[no]clockshow-offsetenable

例：
apic1(config)# clock show-offset
enable

ステップ 3   

ローカルタイムゾーンを指定します。デフォ

ルトは p0_utcです。
[no]clocktimezonetimezone-code

例：
apic1(config)# clock timezone
n420_America-Los_Angeles

ステップ 4   

任意のインターフェイス上で LLDPを初期化
する際の遅延時間を指定します。指定できる

showclock

例：
apic1(config)# show clock

ステップ 5   

範囲は 1～ 10秒です。デフォルトは 2秒で
す。

例

次に、ロサンゼルスタイムゾーンのローカル時刻にシステムクロックを設定する例を示します。

apic1# configure terminal
apic1(config)# clock display-format local
apic1(config)# clock show-offset enable
apic1(config)# clock timezone n420_America-Los_Angeles
apic1(config)# show clock
Time : 20:47:37.038 UTC-08:00 Sun Nov 08 2015

エラーディセーブル回復の設定
エラーディセーブル回復（EDR）ポリシーは、ループ検出ポートをイネーブルにすることができ
るファブリックレベルのポリシーおよび、管理者が設定することができる間隔が経過した後に

ディセーブルになる BPDUポリシーです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステッ

プ 1   

インターフェイスが error-disabledステートから
回復する間隔を指定します。有効な範囲は 30～
65535秒です

[no]errdisablerecoveryintervalseconds

例：
apic1(config)# errdisable recovery
interval 300

ステッ

プ 2   

インターフェイスが error-disabledステートから
自動的に回復する条件を指定すると、デバイス

[no]errdisablerecoverycause
{bpduguard | ep-move |mcp-loop}

例：
apic1(config)# errdisable recovery
cause mcp-loop

ステッ

プ 3   
はインターフェイスを再びアップします。デフォ

ルトではディセーブルになっています。条件オ

プションは次のとおりです。

• bpduguard：BPDUガードエラーディセー
ブルから回復するためのイネーブルタイ

マー。

• ep-move：エンドポイント移動エラーディ
セーブルから回復するためのイネーブルタ

イマー。

• mcp-loop：MCPループエラーディセーブ
ルから回復するためのイネーブルタイマー。

例

この例では、MCPループエラーディセーブルから回復するための EDRを設定する方法を示しま
す。

apic1# configure terminal
apic1(config)# errdisable recovery interval 300
apic1(config)# errdisable recovery cause mcp-loop

リンクレベル検出プロトコルの設定
Link Layer Discovery Protocol（LLDP）は、ネットワークデバイスがネットワーク上の他のデバイ
スに自分の情報をアドバタイズできるようにするデバイスディスカバリプロトコルです。LLDP
によってスイッチ間のレイヤ 2接続が決まります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

LLDPパケットで送信されるホールド時間を指
定します。

[no]lldpholdtimeseconds

例：
apic1(config)# lldp holdtime

ステップ 2   

LLDPパケットで送信されるホールド時間を指
定します。値の範囲は 10～ 255秒で、デフォ
ルト値は 120秒です。

[no]lldpholdtimeseconds

例：
apic1(config)# lldp holdtime
120

ステップ 3   

任意のインターフェイス上でLLDPを初期化す
る際の遅延時間を指定します。指定できる範囲

は 1～ 10秒です。デフォルトは 2秒です。

[no]lldpreinitseconds

例：
apic1(config)# lldp reinit 2

ステップ 4   

LLDPアップデートの送信頻度を秒単位で設定
します。値の範囲は 5～ 254秒で、デフォルト
値は 30秒です。

[no]lldptimerseconds

例：
apic1(config)# lldp timer 30

ステップ 5   

例

この例では、LLDPを設定する方法を示します。

apic1# configure terminal
apic1(config)# lldp holdtime 120
apic1(config)# lldp reinit 2
apic1(config)# lldp timer 30

Miscabling プロトコルの設定
ACIファブリックは、ACIアクセスポートに接続されているレイヤ 2ネットワークセグメントで
ループを検出できるループ検出ポリシーを提供します。ACIファブリックはファブリックレベル
のポリシーであるMis-Cabling Protocol（MCP）を実装し、MCPパラメータのプロビジョニング、
誤配線が検出された場合のポートの動作の決定を行うことができます。MCPは外部レイヤ 2ネッ
トワークで実行される STPを補完するように機能し、アクセスポートが受信するブリッジプロ
トコルデータユニット（BPDU）パケットを処理します。
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ファブリック管理者は、ACIファブリックによって開始されたMCPパケットを識別するために
MCPが使用するキーを提供します。管理者は、MCPポリシーがループを識別する方法、ループ
に対するアクション（syslogのみ、またはポートを無効にする）を選択できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

誤配線が検出された場合にポートを無効状態

にするかどうかを指定します。

[no]mcpactionport-disable

例：
apic1(config)# mcp action
port-disable

ステップ 2   

ファブリック全体でのMCPプロトコルのグ
ローバルな有効化または無効化を可能にしま

[no]mcpenable [keykey-value]

例：
apic1(config)# mcp enable key
0123456789abcdef

ステップ 3   

す。ポリシーを有効にするときはパスワード

（キー）が必要ですが、無効にするときは不

要です。

MCPパケットを送信するときに使用される
ループ検出の増倍係数を設定します。指定で

きる範囲は 1～ 255です。

[no]mcpfactornumber

例：
apic1(config)# mcp factor 64

ステップ 4   

初期遅延時間を指定します。指定できる範囲

は 0～ 1800秒です。デフォルト値は 180秒で
す。

[no]mcpinit-delayseconds

例：
apic1(config)# mcp init-delay 180

ステップ 5   

誤配線を検出するためにMCPパケットが送信
される頻度を設定します。指定できる値の範

囲は 2～ 300です。デフォルトは 2です。

[no]mcptransmit-frequencyfrequency

例：
apic1(config)# mcp
transmit-frequency 2

ステップ 6   

例

この例では、MCPを設定する方法を示します。

apic1# configure terminal
apic1(config)# mcp action port-disable
apic1(config)# mcp enable key 0123456789abcdef
apic1(config)# mcp factor 64
apic1(config)# mcp init-delay 180
apic1(config)# mcp transmit-frequency 2
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エンドポイントのループ防止ポリシーの設定
エンドポイントのループ防止ポリシーは、あるファブリックポートから別のファブリックポート

までのエンドポイント（ホスト）の頻繁な移動の検出に使用されるファブリックレベルのポリ

シーです。ポリシーは、このようなイベントが検出された場合に、実行するアクションの内容を

設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

エンドポイントのループが検出されたときに

実行するアクションを指定します。次のオプ

ションがあります。

[no]endpointloop-detectaction
{bd-learn-disable | port-disable}

例：
apic1(config)# endpoint loop-detect
action port-disable

ステップ 2   

• bd-learn-disable：ブリッジドメイン上
のMACアドレスラーニングをディセー
ブルにします。

• port-disable：ポートをディセーブルに
します。

ファブリック全体のグローバルなエンドポイ

ントのループ防止プロトコルをイネーブルま

たはディセーブルにすることができます。

[no]endpointloop-detectenable

例：
apic1(config)# endpoint loop-detect
enable

ステップ 3   

ループ検出の乗算係数を設定します。指定で

きる範囲は 1～ 255です。
[no]endpointloop-detectfactornumber

例：
apic1(config)# endpoint loop-detect
factor 64

ステップ 4   

ループ検出間隔を指定します。指定できる範

囲は 30～ 300秒です。
[no]endpointloop-detectintervalseconds

例：
apic1(config)# endpoint loop-detect
interval 60

ステップ 5   
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例

この例では、エンドポイントのループ防止ポリシーを設定する方法を示します。

apic1# configure terminal
apic1(config)# endpoint loop-detect action port-disable
apic1(config)# endpoint loop-detect enable
apic1(config)# endpoint loop-detect factor 64
apic1(config)# endpoint loop-detect interval 60

ダイナミックロードバランサの設定
ダイナミックロードバランシング（DLB）により、輻輳レベルに従ってトラフィックの割り当て
が調整されます。DLBでは、使用可能なパス間の輻輳が測定され、輻輳状態が最も少ないパスに
フローが配置されるので、データが最適またはほぼ最適に配置されます。

DLBは、フローまたはフローレットの粒度を使用して使用可能なアップリンクにトラフィックを
配置するように設定できます。フローレットは、時間の大きなギャップによって適切に区切られ

るフローからのパケットのバーストです。パケットの 2つのバースト間のアイドル間隔が使用可
能なパス間の遅延の最大差より大きい場合、2番目のバースト（またはフローレット）を 1つ目
とは異なるパスに沿ってパケットのリオーダーなしで送信できます。このアイドル間隔は、フロー

レットタイマーと呼ばれるタイマーによって測定されます。フローレットにより、パケットリ

オーダーを引き起こすことなくロードバランシングに対する粒度の高いフローの代替が提供され

ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステッ

プ 1   

ロードバランサの動作モードを指定します。使用可

能なモードを次に示します。

[no]systemdynamic-load-balancemode
{dynamic-aggressive |
dynamic-conservative |

ステッ

プ 2   

• dynamic-aggressive：フローレットタイムアウ
トは比較的小さい値です。この非常に精密なダ

link-failure-resiliency |
packet-prioritization}

イナミックロードバランシングはトラフィッ

クの分配に最適ですが、パケットリオーダー

が発生する場合があります。ただし、アプリ

ケーションのパフォーマンスに対する包括的な

メリットは、保守的なモードと同等かそれより

も優れています。

• dynamic-conservative：フローレットタイムア
ウトは、パケットが並び替えられないことを保

証する大きな値です。新しいフローレットの機
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目的コマンドまたはアクション

会の頻度が少ないので、トレードオフは精度が

低いロードバランシングです。

• link-failure-resiliency：スタティックロードバ
ランシングにより、使用可能なリンクにほぼ均

等な流量が分配されます。

• packet-prioritization：Dynamic Packet
Prioritization（DPP）は、長いフローよりも短い
フローを優先します。短いフローは約15パケッ
ト未満です。短いフローは、長いフローよりも

遅延に敏感であるため、DPPはアプリケーショ
ン全体のパフォーマンスを向上できます。

apic1(config)# system dynamic-load-balance mode
packet-prioritization

例

この例では、パケットの優先順位付でロードバランシングを設定する方法を示します。

apic1# configure terminal
apic1(config)# system dynamic-load-balance mode packet-prioritization

スパニングツリープロトコルの設定
Multiple Spanning-Tree（MST）は複数の VLANを同一のスパニングツリーインスタンスにマッピ
ングできるようにして、多数のVLANをサポートする場合に必要となるスパニングツリーインス
タンスの数を減らします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

グローバルコンフィギュレーションモードを

開始します。

spanning-treemstconfiguration

例：
apic1(config)# spanning-tree mst
configuration

ステップ 2   

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
228

グローバルポリシーの設定

スパニングツリープロトコルの設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

[no]bpdu-filter

例：
apic1(config-stp)# bpdu-filter

ステップ 3   

スイッチをMSTインスタンスに加入させるに
は、同じMSTコンフィギュレーション情報を

[no]regionregion-name

例：
apic1(config-stp)# region region1

ステップ 4   

使用して矛盾のないようにスイッチを設定する

必要があります。同じMST設定の相互接続ス
イッチの集まりによってMSTリージョンが構
成されます。各リージョンは、最大 65のスパ
ニングツリーインスタンスまでサポートしま

す。

VLANをMSTIにマップします。VLANには、
一度に 1つのスパニングツリーインスタンス

[no]instanceinstance-idvlanvlan-range

例：
apic1(config-stp-region)#
instance 2 vlan 1-63

ステップ 5   

のみ割り当てることができます。インスタンス

IDの範囲は 1～ 4094です。VLANの範囲を指
定するには、ハイフンを使用します。

設定リビジョン番号を指定します。指定できる

範囲は 0～ 65535です。
revisionnumber

例：
apic1(config-stp-region)#
revision 16

ステップ 6   

例

次に、MSTスパニングツリーポリシーを設定する例を示します。

apic1# configure terminal
apic1(config)# spanning-tree mst configuration
apic1(config-stp)# bpdu-filter
apic1(config-stp)# region region1
apic1(config-stp-region)# instance 2 vlan 1-63
apic1(config-stp-region)# revision 16

IS-IS の設定
Intermediate System-to-Intermediate System（IS-IS）はネットワークトポロジの変化を検出し、ネッ
トワーク上の他のノードへのループフリールートを計算できる、ダイナミックリンクステート

ルーティングプロトコルです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステッ

プ 1   

ポッドコンフィギュレーションモードを開始し

ます。

podpod-number

例：
apic1(config)# pod 1

ステッ

プ 2   

Intermediate System-to-Intermediate System（IS-IS）
コンフィギュレーションモードを開始します。

isisfabric

例：
apic1(config-pod)# isis fabric

ステッ

プ 3   

高速フラッディング機能をイネーブルにします。

これにより、ネットワーク内に新しいリンクス

[no]lsp-fast-flood

例：
apic1(config-pod-isis)#
lsp-fast-flood

ステッ

プ 4   
テートパケット（LSP）が生成され、新しいLSP
によって最短パス優先（SPF）がトリガーされる
ときのコンバージェンス時間が改善されます。

ネットワーク全体でコンバージェンス時間を短縮

するために、ルータがSPF計算を実行する前に、
LSPの高速フラッディングをイネーブルにしてお
くことをお勧めします。

LSP発生に関する IS-ISスロットルを設定します。
パラメータは次のとおりです。

[no]lsp-gen-intervallevel-1lsp-max-wait
[lsp-initial-waitlsp-second-wait]

例：
apic1(config-pod-isis)#
lsp-gen-interval level-1 500 500
500

ステッ

プ 5   

• lsp-max-wait：トリガーから LSP発生までの
最大待ち時間。

• lsp-initial-wait：トリガーから LSP発生まで
の初期待ち時間。

• lsp-second-wait：バックオフ時の LSPスロッ
トルに使用する第 2待ち時間。

lsp-max-waitパラメータは必須です。他の 2つの
パラメータはオプションですが、同時に表示する

必要があります。それぞれの範囲は 50～ 120000
ミリ秒です。

IS-IS helloパケットの最大伝送ユニット（MTU）
を設定します。指定できる範囲は 256～ 4352で
す。

[no]lsp-mtumtu

例：
apic1(config-pod-isis)# lsp-mtu
2048

ステッ

プ 6   
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目的コマンドまたはアクション

IS-IS helloパケットは、隣接関係の検出および維
持のために使用されます。デフォルトでは、hello
パケットは最大伝送ユニット（MTU）の最大限の
サイズまでパディングされ、大きいフレームでの

伝送の問題または隣接インターフェイスでのMTU
の不一致に起因するエラーを早期に検出できま

す。ただし、IS-IS隣接関係の形成はリンクでの
MTU不一致が原因で失敗し、MTUサイズの調整
が必要になることがあります。

LSA到着までのインターバルを設定します。パラ
メータは次のとおりです。

[no]spf-intervallevel-1spf-max-wait
[spf-initial-waitspf-second-wait]

例：
apic1(config-pod-isis)#
spf-interval level-1 500 500 500

ステッ

プ 7   

• spf-max-wait：トリガーから SPF計算までの
最大待機時間。

• spf-initial-wait：トリガーから SPF計算まで
の最初の待機時間。

• spf-second-wait：バックオフ時の SPF計算に
使用する第 2待機時間。

spf-max-waitパラメータは必須です。他の 2つの
パラメータはオプションですが、同時に表示する

必要があります。それぞれの範囲は 50～ 120000
ミリ秒です。

例

次に、IS-ISを設定する例を示します。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# isis fabric
apic1(config-pod-isis)# lsp-fast-flood
apic1(config-pod-isis)# lsp-gen-interval level-1 500 500 500
apic1(config-pod-isis)# lsp-mtu 2048
apic1(config-pod-isis)# spf-interval level-1 500 500 500

BGP ルートリフレクタの設定
ACIファブリックのルートリフレクタは、マルチプロトコル Border Gateway Protocol（MP-BGP）
を使用してファブリック内に外部ルートを配布します。ACIファブリックでルートリフレクタを
イネーブルにするには、ファブリックの管理者がルートリフレクタになるスパインスイッチを選
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択して、自律システム（AS）番号を提供する必要があります。冗長性のために、複数のスパイン
がルータリフレクタノードとして設定されます（1台のプライマリリフレクタと 1台のセカンダ
リリフレクタ）。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

ポッドコンフィギュレーションモードを開始しま

す。

podpod-number

例：
apic1(config)# pod 1

ステップ 2   

BGPコンフィギュレーションモードを開始しま
す。

bgpfabric

例：
apic1(config-pod)# bgp
fabric

ステップ 3   

自律システムを一意に識別する、BGP自律システ
ム番号（ASN）を設定します。ASNは 1～
4294967295の間です。

asnasn-value

例：
apic1(config-pod-bgp)# asn
123456789

ステップ 4   

ネットワーク全体でコンバージェンス時間を短縮

するために、ルータが SPF計算を実行する前に、
LSPの高速フラッディングをイネーブルにしてお
くことをお勧めします。

ルートリフレクタとして最大 2つのスパインノー
ドを設定します。冗長性のために、プライマリお

[no]route-reflectorspinelist

例：
apic1(config-pod-bgp)#
route-reflector spine
spine1,spine2

ステップ 5   

よびセカンダリルートリフレクタを設定する必要

があります。

例

この例では、BGPルートリフレクタとして spine1および spine2を設定する方法を示します。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 123456789
apic1(config-pod-bgp)# route-reflector spine spine1,spine2
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ノードのデコミッション
次の 2レベルの稼働停止がサポートされています。

•標準：ノードの無効化と同様です。稼働停止すると、ノードは no decommissionコマンドが
実行されるまでファブリックを再参加させることができません。

•完全：ノードを稼働停止すると、ノードに関連するすべてのファブリック設定がクリアされ
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

指定されたノードを稼働停止します。コント

ローラノード IDの番号は 1～ 100の範囲に
[no]decommission {controller | switch}
node-id[remove-from-controller]

例：
apic1(config)# decommission switch
104 remove-from-controller

ステップ 2   

あり、スイッチノード IDの番号は 101～
4000の範囲にあることに注意してください。

例

次に、ノード104（スイッチ）と、標準レベルで稼働停止された再稼働ノード5（コントローラ）
の完全な稼働停止を実行する例を示します。

apic1# configure
apic1(config)# decommission switch 104 remove-from-controller
apic1(config)# no decommission controller 5

電力管理の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステッ

プ 1   
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目的コマンドまたはアクション

電源の冗長性ポリシーを作成または設定しま

す。

[no]powerredundancy-policypolicy-name

例：
apic1(config)# power
redundancy-policy myPowerPolicy

ステッ

プ 2   

この電源の冗長性ポリシーの説明を追加しま

す。テキストにスペースが含まれている場合

は、単一引用符で囲む必要があります。

[no]descriptiontext

例：
apic1(config-power)# description
'This is my power redundancy policy'

ステッ

プ 3   

電源の冗長性モードを指定します。[no]redundancy-mode {combined |
ps-redundant | redundant}

ステッ

プ 4   • combined：このモードは電源の冗長性を提
供しません。使用可能な電力は、すべての

電源装置の電力の合計です。
例：
apic1(config-power)# redundancy-mode
ps-redundant

• ps-redundant：このモードは、アクティブ
な電源がダウンしたときに備えて予備の電

源装置を1台追加したものです。最大の電
力を供給できる電源がスタンバイモード

で動作します。残りの 1台または 2台の電
源装置がアクティブになります。使用可能

な電力は、アクティブな電源ユニットに

よって供給される電力の合計です。

• redundant：このモードは、電源の冗長性
と入力電源回路網の冗長性を組み合わせた

ものです。つまり、シャーシは予備の電源

装置を1台備えており、各電源装置の半分
が1つの電源回路網に接続され、残りの半
分がもう 1つの電源回路網に接続されま
す。使用可能な電力は、電源装置モードと

入力電源モードのうち使用可能電力が小さ

いほうです。

例

次に、ps-redundantモードの電源の冗長性ポリシーを設定する例を示します。

apic1# configure
apic1(config)# power redundancy-policy myPowerPolicy
apic1(config-pod)# isis fabric
apic1(config-power)# description 'This is my power redundancy policy'
apic1(config-power)# redundancy-mode ps-redundant
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スケジューラの設定
スケジュールにより、設定のインポート/エクスポートまたはテクニカルサポートの収集などの操
作を 1つ以上の指定した時間帯に発生させることができます。

スケジュールには、一連のタイムウィンドウ（オカレンス）が含まれます。これらのウィンドウ

は、1回だけ発生させるか、または毎週指定した日時に繰り返し発生させることができます。期
間や実行するタスクの最大数などのウィンドウで定義されているオプションにより、スケジュー

ル設定されたタスクの実行時期が決定されます。たとえば、最大時間長またはタスク数に達した

ため特定のメンテナンス時間帯に変更を展開できない場合、この展開は次のメンテナンス時間に

持ち越されます。

各スケジュールは、APICが1つまたは複数のメンテナンス時間帯に入っているかどうか、定期的
に確認します。入っている場合、スケジュールはメンテナンスポリシーで指定された制限に対し

適切な展開を実行します。

スケジュールには、スケジュールに関連付けられたメンテナンス時間帯を決定する 1つ以上のオ
カレンスが含まれています。オカレンスは次のいずれかになります。

•絶対（1回）時間帯：絶対時間帯は、1回しか発生しないスケジュールを定義します。これ
らの時間帯は、その時間帯の最大時間長まで、または時間帯の中で実行可能なタスクの最大

数に達するまで継続されます。

•繰り返し時間帯：繰り返し時間帯は、繰り返しのスケジュールを定義します。この時間帯
は、タスクの最大数に達するまで、または時間帯に指定された日の終わりに達するまで継続

します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

新しいスケジューラを作成するか、既存のス

ケジューラを設定します。

[no]schedulerschedule-name

例：
apic1(config)# scheduler
controller schedule myScheduler

ステップ 2   

このスケジューラの説明を追加します。テキ

ストにスペースが含まれている場合は、単一

引用符で囲む必要があります。

[no]descriptiontext

例：
apic1(config-scheduler)#
description 'This is my scheduler'

ステップ 3   
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目的コマンドまたはアクション

絶対（1回）の時間帯スケジュールを作成し
ます。

[no]absolutewindowwindow-name

例：
apic1(config-scheduler)# absolute
window myAbsoluteWindow

ステップ 4   

同時に処理できるノード（タスク）の最大数

を設定します。指定できる範囲は 0～ 65535
[no]maxconcurrentnodescount

例：
apic1(config-scheduler-absolute)#
max concurrent nodes 300

ステップ 5   

です。ノード数を制限しない場合は0に設定
します。

dd:hh:mm:ssの形式でタスクの最大実行時間
を設定します。指定できる範囲は 0～ 65535

[no]maxrunningtimetime

例：
apic1(config-scheduler-absolute)#
max running time 00:01:30:00

ステップ 6   

です。時間の制限がない場合は0に設定しま
す。

[[[yyyy:]mmm:]dd:]HH:MM形式で開始時刻を
設定します。

[no]timestarttime

例：
apic1(config-scheduler-absolute)#
time start 2016:jan:01:12:01

ステップ 7   

スケジューラコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-scheduler-absolute)#
exit

ステップ 8   

繰り返し時間帯のスケジュールを作成しま

す。

[no]recurringwindowwindow-name

例：
apic1(config-scheduler)# recurring
window myRecurringWindow

ステップ 9   

同時に処理できるノード（タスク）の最大数

を設定します。指定できる範囲は 0～ 65535
[no]maxconcurrentnodescount

例：
apic1(config-scheduler-recurring)#
max concurrent nodes 300

ステップ 10   

です。ノード数を制限しない場合は0に設定
します。

dd:hh:mm:ssの形式でタスクの最大実行時間
を設定します。指定できる範囲は 0～ 65535

[no]maxrunningtimetime

例：
apic1(config-scheduler-recurring)#
max running time 00:01:30:00

ステップ 11   

です。時間の制限がない場合は0に設定しま
す。

期間（毎日または毎週）と開始時刻を設定し

ます。weeklyを選択した場合、次のオプショ
ンから選択します。

[no]timestart {dailyHH:MM | weekly
（使用法を参照）HH:MM}

例：
apic1(config-scheduler-recurring)#
time start weekly wednesday 12:30

ステップ 12   

• monday

• tuesday
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目的コマンドまたはアクション

• wednesday

• thursday

• friday

• saturday

• sunday

• even-day

• odd-day

• every-day

例

次に、毎週水曜日に実行するよう繰り返しスケジューラを設定する例を示します。

apic1# configure
apic1(config)# scheduler controller schedule myScheduler
apic1(config-scheduler)# description 'This is my scheduler'
apic1(config-scheduler)# recurring window myRecurringWindow
apic1(config-scheduler-recurring)# max concurrent nodes 300
apic1(config-scheduler-recurring)# max running time 00:01:30:00
apic1(config-scheduler-recurring)# time start weekly wednesday 12:30

システム MTU の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

ホスト側ポートの最大伝送ユニット（MTU）
を設定します。指定できる範囲は 576～ 9000
バイトです。デフォルトは 9000です。

[no]systemjumbomtusize

例：
apic1(config)# system jumbomtu
9000

ステップ 2   
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例

次に、システムのMTUサイズを設定する例を示します。

apic1# configure terminal
apic1(config)# system jumbomtu 9000
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第 12 章

ファームウェアの管理

• ファームウェアの管理, 239 ページ

• リポジトリイメージの追加または削除, 240 ページ

• カタログファームウェアの変更, 240 ページ

• コントローラファームウェアのアップグレード, 241 ページ

• スイッチファームウェアのアップグレード, 243 ページ

ファームウェアの管理
各ファームウェアイメージには、サポートされるタイプおよびスイッチモデルを識別する互換性

カタログが含まれます。APICは、ファームウェアイメージ、スイッチタイプ、およびそのファー
ムウェアイメージを使用できるモデルのカタログを保持しています。デフォルトの設定では、互

換性カタログに適合しない場合、ファームウェアの更新が拒否されます。

APICには、互換性カタログ、コントローラのファームウェアイメージおよびスイッチイメージ
のイメージリポジトリがあります。管理者は、外部 HTTPサーバまたは SCPサーバから新しい
ファームウェアイメージを APICイメージリポジトリにダウンロードできます。

スイッチをアップグレードするには、その前に、APICのアップグレードが完了し、ヘルスス
テータスが [Fully Fit]になっている必要があります。

（注）
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リポジトリイメージの追加または削除

手順

目的コマンドまたはアクション

リポジトリにファームウェアイ

メージを追加します。

firmwarerepositoryaddabsolute-image-path

例：
apic1# firmware repository add
/home/admin/aci-catalog-dk9.1.2.1b.bin

ステップ 1   

リポジトリからファームウェアイ

メージを削除します。

firmwarerepositorydeleteimage

例：
apic1# firmware repository delete
aci-catalog-dk9.1.2.1a.bin

ステップ 2   

例

apic1# firmware repository add /home/admin/aci-catalog-dk9.1.2.1b.bin
apic1# firmware repository delete aci-catalog-dk9.1.2.1a.bin

カタログファームウェアの変更
この手順は、リポジトリからカタログファームウェアバージョンを選択する方法を示します。

手順

目的コマンドまたはアクション

リポジトリにあるファームウェアイメージを

表示します。detailオプションは、MD5チェッ
showfirmwarerepository[detail]

例：
apic1# show firmware repository

ステップ 1   

クサム、リリース日、およびダウンロード日

などの追加情報を表示します。

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 2   

ファームウェアアップグレードコンフィギュ

レーションモードを開始します。

ファームウェア

例：
apic1(config)# firmware

ステップ 3   
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目的コマンドまたはアクション

（任意）

現在インストールされているコントローラと

スイッチファームウェアバージョンが表示さ

れます。

showversion

例：
apic1(config-firmware)# show
version

ステップ 4   

リポジトリの使用可能なイメージにカタログ

バージョンを変更します。

catalog-versionfirmware-name

例：
apic1(config-firmware)#
catalog-version
aci-catalog-dk9.1.2.1b.bin

ステップ 5   

例

この例では、リポジトリからカタログファームウェアバージョンを選択する方法を示します。

apic1# show firmware repository
Name Type Version Size(MB)
-------------------------- ------- ------- -------
aci-catalog-dk9.1.2.1a.bin catalog 1.2.1a 0.023
aci-catalog-dk9.1.2.1b.bin catalog 1.2.1b 0.025

apic1# configure
apic1(config)# firmware
apic1(config-firmware)# catalog-version aci-catalog-dk9.1.2.1b.bin

コントローラファームウェアのアップグレード
ランダムにコントローラのアップグレード。各 APICコントローラのアップグレードには約 10分
かかります。コントローライメージがアップグレードされると、そのコントローラはクラスタか

らドロップし、クラスタ内の他の APICコントローラが動作中に新しいバージョンで再起動しま
す。コントローラが再起動すると、クラスタに再び参加します。その後、クラスタが収束し、次

のコントローラのイメージのアップグレードを開始します。

カタログファームウェアイメージは、APICコントローライメージがアップグレードされると
アップグレードされます。カタログファームウェアイメージを個別にアップグレードする必要は

ありません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

ファームウェアアップグレードコンフィ

ギュレーションモードを開始します。

ファームウェア

例：
apic1(config)# firmware

ステップ 2   

（任意）

現在インストールされているコントローラと

スイッチファームウェアバージョンが表示

されます。

showversion

例：
apic1(config-firmware)# show
version

ステップ 3   

コントローラアップグレードコンフィギュ

レーションモードを開始します。

controller-group

例：
apic1(config-firmware)#
controller-group

ステップ 4   

アップグレードの目的のバージョンを指定し

ます。

firmware-versionfirmware-name

例：
apic1(config-firmware-controller)#
firmware-version
aci-apic-dk9.1.2.1b.iso

ステップ 5   

[[[yyyy:]mmm:]dd:]HH:MM形式で開始時刻を
設定します。日付はオプションです。

[no]timestarttime

例：
apic1(config-firmware-controller)#
time start 2016:jan:01:12:01

ステップ 6   

コントローラをすぐにアップグ

レードするには、EXECモードに
戻り、コマンド firmware upgrade
controller-groupを入力します。

（注）

例

次に、コントローラをアップグレードする例を示します。

apic1# show controller
Fabric Name : mininet
Operational Size : 3
Cluster Size : 3
Time Difference : 0
Fabric Security Mode : permissive

ID Address In-Band Address OOB Address Version Flags Serial Number Health

--- --------- --------------- ------------ ---------- ----- ------------- ---------

1* 10.0.0.1 192.168.11.1 192.168.10.1 1.2(1a) crva TEP-1-1 fully-fit

2 10.0.0.2 192.168.11.2 192.168.10.2 1.2(1a) crva TEP-1-2 fully-fit

3 10.0.0.3 192.168.11.3 192.168.10.3 1.2(1a) crva TEP-1-3 fully-fit

Flags - c:Commissioned | r:Registered | v:Valid Certificate | a:Approved
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apic1# configure
apic1(config)# firmware
apic1(config-firmware)# show version
Role Id Name Version
---------- ---------- ----------------- -----------
controller 1 apic1 1.2(1a)
controller 2 apic2 1.2(1a)
controller 3 apic3 1.2(1a)
leaf 101 leaf1 n9000-11.2(1a)
leaf 102 leaf2 n9000-11.2(1a)
leaf 103 leaf2 n9000-11.2(1a)
spine 201 spine1 n9000-11.2(1a)
spine 202 spine2 n9000-11.2(1a)

apic1(config-firmware)# controller-group
apic1(config-firmware-controller)# firmware-version aci-apic-dk9.1.2.1b.iso
apic1(config-firmware-controller)# time start 2016:jan:01:12:01

スイッチファームウェアのアップグレード

はじめる前に

アップグレードをいつ実行するのかを指定するには、スケジューラが存在する必要があります。

スイッチをアップグレードするには、その前に、APICのアップグレードが完了し、ヘルスス
テータスが [Fully Fit]になっている必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

ファームウェアアップグレードコン

フィギュレーションモードを開始しま

す。

ファームウェア

例：
apic1(config)# firmware

ステップ 2   

スイッチグループを作成（または削

除）し、スイッチアップグレードコン

[no]switch-groupgroup-name

例：
apic1(config-firmware)# switch-group
mySwitchGroup5

ステップ 3   

フィギュレーションモードを開始しま

す。

アップグレードのため、スイッチグルー

プに対してスイッチまたはスイッチの

[no]switchnode-id-or-name[,node-id-or-name,...]

例：

apic1(config-firmware-switch)# switch

ステップ 4   

リストの追加（または削除）を行いま

す。ノード ID（101など）または名前
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目的コマンドまたはアクション

（spine1など）を指定できます。カン
マを使用すると、複数のスイッチを指

定することができます。

leaf1-leaf3,leaf6
apic1(config-firmware-switch)# no switch
leaf4,leaf5

ターゲットのファームウェアイメージ

を指定します。

firmware-versionfirmware-name

例：
apic1(config-firmware-switch)#
firmware-version aci-apic-dk9.11.2.1a.bin

ステップ 5   

現在のノードセットでアップグレード

が失敗した場合に次のノードセットに

進むかどうかを指定します。

[no]run-mode {pause-never | pause-on-failure}

例：
apic1(config-firmware-switch)# run-mode
pause-on-failure

ステップ 6   

スケジューラをアップグレードに割り

当てます。すでに定義されているスケ

ジューラの名前を入力します。

schedulescheduler-name

例：
apic1(config-firmware-switch)# schedule
myNextSunday

ステップ 7   

スイッチグループをすぐに

アップグレードするには、

EXECモードに戻り、コマン
ド firmware upgrade
switch-groupを入力します。

（注）

メンテナンスポリシースケジューラを

一時停止します。再開するには、[no]
プレフィックスを使用します。

[no]schedulerpause

例：
apic1(config-firmware-switch)# scheduler
pause

ステップ 8   

apic1(config-firmware-switch)# no
scheduler pause

設定を表示します。showrunning-config

例：
apic1(config-firmware-switch)# show run

ステップ 9   

例

次に、3つのリーフスイッチのファームウェアをアップグレードする例を示します。

apic1# configure
apic1(config)# firmware
apic1(config-firmware)# switch-group mySwitchGroup5
apic1(config-firmware-switch)# switch leaf1,leaf3,leaf6
apic1(config-firmware-switch)# no switch leaf4,leaf5
apic1(config-firmware-switch)# firmware-version aci-apic-dk9.1.1.3f.bin
apic1(config-firmware-switch)# run-mode pause-on-failure
apic1(config-firmware-switch)# schedule myNextSunday
apic1(config-firmware-switch)# show run
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# Command: show running-config firmware switch-group mySwitchGroup5
# Time: Fri Nov 6 23:55:35 2015
firmware
switch-group mySwitchGroup5
switch 101
switch 102
switch 103
switch 106
schedule myNextSunday
exit

exit
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第 13 章

スナップショットによる設定の管理

• 構成管理とスナップショットについて, 247 ページ

• スナップショットのエクスポート, 248 ページ

• スナップショットのインポート, 249 ページ

• スナップショットを使用したロールバック設定, 251 ページ

• スナップショットファイルのリモートパスへのアップロードまたはダウンロード, 252 ペー
ジ

• スナップショットファイルとジョブの管理, 254 ページ

構成管理とスナップショットについて
ローカルのコントローラ管理フォルダとの間で、構成アーカイブ（スナップショット）をエクス

ポートおよびインポートすることによって、システム構成をバックアップおよび復元することが

できます。構成の変更を加える前後にスナップショットをエクスポートすることにより、2つの
スナップショット間に適用された構成変更をロールバックすることができます。

また、リモートサーバとの間でスナップショットファイルをアップロードおよびダウンロードす

ることもできます。

各スナップショットのアクション（エクスポート、インポート、ロールバック、アップロードお

よびダウンロード）は、アクションのためのポリシーを作成し、ジョブとしてアクションをトリ

ガーすることによって行われます。エクスポートのアクションは、将来の時刻または定期的に実

行するようにスケジュールすることもできます。インポート、エクスポートおよびロールバック

のジョブは並列実行できません。ジョブがすでに実行中の場合、新しいジョブをトリガーするこ

とはできません。
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スナップショットのエクスポート

はじめる前に

スケジュールに従ってスナップショットをエクスポートする場合、エクスポートポリシーを設定

する前にスケジューラを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

スナップショットをエクスポートするポリシー

を作成します。

[no]snapshotexportpolicy-name

例：
apic1(config)# snapshot export
myExportPolicy

ステップ 2   

エクスポートされたコンフィギュレーションファ

イルのデータ形式を指定します。デフォルトは

format {xml | json}

例：
apic1(config-export)# format
json

ステップ 3   

（任意）

スナップショットをエクスポートする既存のス

ケジューラを指定します。

[no]scheduleschedule-name

例：
apic1(config-export)# schedule
EveryEightHours

ステップ 4   

（任意）

エクスポートのターゲットを割り当てます。ファ

ブリック、インフラ、特定のテナント、または

[no]target [infra | fabric |
tenant-name]

例：
apic1(config-export)# target
tenantExampleCorp

ステップ 5   

なしにすることができます。ターゲットを指定

しない場合、すべての設定情報がエクスポート

されます。デフォルトではターゲットはありま

せん。

（任意）

ファイルが送信される設定済みのリモートパス

の名前を指定します。リモートパスを指定しな

[no]remotepathremote-path-name

例：
apic1(config-export)# remote
path myBackupServer

ステップ 6   

い場合、ファイルはコントローラ内のフォルダ

にローカルにエクスポートされます。デフォル

トではリモートパスはありません。
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目的コマンドまたはアクション

EXECモードに戻ります。end

例：
apic1(config-export)# end

ステップ 7   

スナップショットエクスポートタスクを実行し

ます。エクスポートポリシーにスケジューラを

triggersnapshotexportpolicy-name

例：
apic1# trigger snapshot export
myExportPolicy

ステップ 8   

設定する場合、すぐにエクスポートする場合を

除きこの手順は不要です。

例

次に、特定のテナント設定についてJSON形式のスナップショットファイルの定期的なエクスポー
トを設定する例を示します。

apic1# configure
apic1(config)# snapshot export myExportPolicy
apic1(config-export)# format json
apic1(config-export)# target tenantExampleCorp
apic1(config-export)# schedule EveryEightHours

スナップショットのインポート

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure

例：
apic1# configure

ステッ

プ 1   

スナップショットをインポートする

ポリシーを作成します。

[no]snapshotimportpolicy-name

例：
apic1(config)# snapshot import myImportPolicy

ステッ

プ 2   

インポートするファイルの名前を指

定します。

filefilename

例：
apic1(config-import)# file
ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

ステッ

プ 3   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
249

スナップショットによる設定の管理

スナップショットのインポート



目的コマンドまたはアクション

インポートされた構成設定を現在の

設定とマージするかどうか、または

action {merge | replace}

例：
apic1(config-import)# action replace

ステッ

プ 4   
インポートされた設定で現在の設定

を完全に置き換えるかどうかを指定

します。

インポートされた設定を適用すると

きに設定エラーをインポートプロ

[no]mode {atomic | best-effort}

例：
apic1(config-import)# mode atomic

ステッ

プ 5   
セスでどのように処理するかを指定

します。ベストエフォート型のイン

ポートモードではアーカイブ内の

個々の設定エラーをスキップし、ア

トミックモードでは設定エラーが

あるとインポートをキャンセルしま

す。

（任意）

ファイルをインポートする設定済み

リモートパスの名名を指定します。

[no]remotepathremote-path-name

例：
apic1(config-import)# remote path
myBackupServer

ステッ

プ 6   

リモートパスを指定しない場合、

ファイルはコントローラ内のフォル

ダからローカルにインポートされま

す。デフォルトではリモートパス

はありません。

EXECモードに戻ります。end

例：
apic1(config-import)# end

ステッ

プ 7   

スナップショットインポートタス

クを実行します。

triggersnapshotimportpolicy-name

例：
apic1# trigger snapshot import myImportPolicy

ステッ

プ 8   

例

次に、スナップショットファイルのインポートの設定および実行を行って現在の設定を置き換え

る例を示します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

apic1# configure
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apic1(config)# snapshot import myImportPolicy
apic1(config-import)# file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-import)# action replace
apic1(config-import)# mode atomic
apic1(config-import)# end
apic1# trigger snapshot import myImportPolicy

スナップショットを使用したロールバック設定
ロールバック機能では、1つのスナップショットアーカイブと以降のスナップショットアーカイ
ブの間に行った変更を戻す、「元に戻す」機能を提供します。ロールバックでは、ローカルに保

存されたスナップショットファイルのみがサポートされます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure

例：
apic1# configure

ステップ 1   

スナップショットを使用して

ロールバックのポリシーを作成

します。

[no]snapshotrollbackpolicy-name

例：
apic1(config)# snapshot rollback
myRollbackPolicy

ステップ 2   

以前のファイルの名前を指定し

ます。

first-filefilename

例：
apic1(config-rollback)# first-file
ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

ステップ 3   

以降のファイルの名前を指定し

ます。

second-filefilename

例：
apic1(config-rollback)# second-file
ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz

ステップ 4   

ロールバックの変更が適用前に

表示されるように指定します。

[no]preview

例：
apic1(config-rollback)# preview

ステップ 5   

EXECモードに戻ります。end

例：
apic1(config-rollback)# end

ステップ 6   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
251

スナップショットによる設定の管理

スナップショットを使用したロールバック設定



目的コマンドまたはアクション

スナップショットロールバック

タスクを実行します。

triggersnapshotrollbackpolicy-name

例：
apic1# trigger snapshot rollback
myRollbackPolicy

ステップ 7   

例

次に、ロールバックを設定および実行する例を示します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

File : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
Created : 2015-11-21T09:00:24.025+00:00
Root :
Size : 23588

apic1# configure
apic1(config)# snapshot rollback myRollbackPolicy
apic1(config-rollback)# first-file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-rollback)# second-file ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
apic1(config-rollback)# preview
apic1(config-rollback)# end
apic1# trigger snapshot rollback myRollbackPolicy

スナップショットファイルのリモートパスへのアップ

ロードまたはダウンロード
ローカルストレージからリモートパスにスナップショットアーカイブファイルをアップロード

できます。また、リモートパスからスナップショットアーカイブファイルをダウンロードする

こともできます。

はじめる前に

ファイルを受信するリモートパスを設定します。ファイルエクスポートのリモートパスの設定,
（269ページ）を参照してください。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure

例：
apic1# configure

ステップ 1   

リモートパスを使用してスナッ

プショットファイルをアップロー

[no]snapshot {upload | download}
policy-nameremote-path-name

例：
apic1(config)# snapshot upload myUpPolicy

ステップ 2   

ドまたはダウンロードするポリ

シーを作成します。

スナップショットファイルが送

信される設定済みのリモートパ

スの名前を指定します。

remotepathremote-path-name

例：
apic1(config-upload)# remote path
myBackupServer

ステップ 3   

送信されるスナップショットファ

イルの名前を指定します。

filefilename

例：
apic1(config-upload)# file
ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

ステップ 4   

EXECモードに戻ります。end

例：
apic1(config-upload)# end

ステップ 5   

スナップショットのアップロード

またはダウンロードタスクを実

行します。

triggersnapshot {upload | download} policy-name

例：
apic1# trigger snapshot upload myUpPolicy

ステップ 6   

例

次に、スナップショットファイルのリモートパスへのアップロードを設定および実行する例を示

します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

apic1# configure
apic1(config)# snapshot upload myUpPolicy
apic1(config-upload)# remote path myBackupServer
apic1(config-upload)# file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-upload)# end
apic1# trigger snapshot upload myUpPolicy
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スナップショットファイルとジョブの管理
次のコマンドは、スナップショットファイルやジョブを管理するために使用できます。

説明コマンド

ローカルストレージからスナップショットファ

イルを削除します。

clearsnapshotfilefilename

履歴からスナップショットジョブを削除しま

す。

clearsnapshotjobjob-name

ローカルストレージのスナップショットファ

イルが表示されます。

showsnapshotfiles

最近のスナップショットタスクが表示されま

す。

showsnapshotjobs

現在アクティブなスナップショットタスクが表

示されます。

showsnapshotactivejobs

例

この例では、スナップショットファイルとスナップショットジョブ履歴を表示する方法を示して

います。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

File : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
Created : 2015-11-21T09:00:24.025+00:00
Root :
Size : 23588

apic1# show snapshot jobs
Type : export
Run : 2015-11-21T01-00-17
State : success
Details : Success
File Name : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

Type : export
Run : 2015-11-21T09-00-21
State : success
Details : Success
File Name : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz

Type : rollback
Run : 2015-11-22T00-25-06
State : running
Details :
File Name : not applicable
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apic1# clear snapshot job 2015-11-22T00-25-06
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第 14 章

モニタリングの設定

• Syslogの設定, 257 ページ

• Call Homeの設定, 260 ページ

• オンデマンドテクニカルサポートファイルの送信, 268 ページ

• ファイルエクスポートのリモートパスの設定, 269 ページ

• モニタリングの Showコマンドの使用方法, 270 ページ

• SNMPの設定, 278 ページ

Syslog の設定

ロギングサーバグループの設定

ACIファブリックでは、1つ以上のロギングサーバグループは 1つ以上のロギング宛先サーバで
設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

監視用のサーバのグループを設定します。loggingserver-groupserver-group-name

例：
apic1(config)# logging server-group
myLoggingGroup

ステップ 2   
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目的コマンドまたはアクション

指定します。[no]descriptiontext

例：
apic1(config-logging)# logging
description "This is my logging
server group"

ステップ 3   

コンソールへのロギングをイネーブルにし

て（スイッチ用のみ）、オプションでロギ

ングの最小の重大度レベルを設定します。

[no]console [severity {alerts | critical |
emergencies}]

例：
apic1(config-logging)# console
severity critical

ステップ 4   

ログファイルへのロギングをイネーブルに

して、オプションでロギングの最小の重大

度レベルを設定します。

[no]logfile [severity {alerts | critical |
debugging | emergencies | errors |
information | notifications | warnings}]

例：
apic1(config-logging)# logfile
severity critical

ステップ 5   

宛先ロギングサーバを追加して、オプショ

ンでロギングの最小の重大度レベルを設定

します。

[no]serverip-address-or-hostname
[facilitylocal-level] [severityseverity-level]
[mgmtepg {inb | oob}] [portport-number]

例：
apic1(config-logging)# server
reach.example.com level local4
mgmtepg inb port 514

ステップ 6   

• facility：localn形式のローカルファシ
リティ

• severity：ロギングの最小の重大度レベ
ル。logfileコマンドで表示されるオプ
ションのいずれかを指定できます。

• mgmt：管理エンドポイントグループ、
inb（インバンド）または oob（アウト
オブバンド）のどちらか。

• port：ログングサーバのサービスポー
ト番号。

例

この例では、syslog宛先サーバグループを設定する方法を示します。

apic1# configure
apic1(config)# logging server-group myLoggingGroup
apic1(config-logging)# logging description "This is my logging server group"
apic1(config-logging)# console severity critical
apic1(config-logging)# logfile severity critical
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apic1(config-logging)# server reach.example.com level local4 mgmtepg inb port 514

次の作業

ロギング宛先としてこのロギングサーバグループを使用して syslogを設定します。

Syslog の設定
システムログメッセージを受信してモニタするためには、syslog宛先（コンソール、ローカル
ファイル、または syslogサーバを実行している 1つ以上のリモートホスト）を指定する必要があ
ります。また、コンソールに表示されるか、ファイルまたはホストによってキャプチャされるメッ

セージの重大度の最小値を指定できます。

はじめる前に

syslogメッセージの送信先サーバを含むロギングサーバグループを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

syslog共通のポリシーコンフィギュ
レーションモードを開始します。

syslogcommon

例：
apic1(config)# syslog common

ステップ 2   

ポリシーに関する説明文を追加しま

す。

[no]loggingdescriptiontext

例：
apic1(config-syslog)# logging
description "This is the common
logging policy"

ステップ 3   

syslogメッセージを送信する最小の重
大度を指定します。

[no]loggingseverity {alerts | critical |
debugging | emergencies | errors |
information | notifications | warnings}

ステップ 4   

例：
apic1(config-syslog)# logging severity
notifications

宛先のロギングサーバグループを指

定します。

[no]loggingserver-groupserver-group-name

例：
apic1(config-syslog)# logging
server-group myLoggingGroup

ステップ 5   

Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
259

モニタリングの設定

Syslog の設定



目的コマンドまたはアクション

ポリシーに対する監査ログを有効に

します。

[no]loggingaudit

例：
apic1(config-syslog)# logging audit

ステップ 6   

ポリシーに対するイベントログを有

効にします。

[no]loggingevent

例：
apic1(config-syslog)# logging event

ステップ 7   

ポリシーに対する障害ログを有効に

します。

[no]loggingfault

例：
apic1(config-syslog)# logging fault

ステップ 8   

ポリシーに対するセッションログを

有効にします。

[no]loggingsession

例：
apic1(config-syslog)# logging session

ステップ 9   

例

次に、「通知」以上の重大度のメッセージに syslogを設定する例を示します。障害およびイベン
トログからの syslogメッセージは、サーバグループ myLoggingGroupのサーバに送信されます。

apic1# configure
apic1(config)# syslog common
apic1(config-syslog)# logging description "This is the common logging policy"
apic1(config-syslog)# logging severity notifications
apic1(config-syslog)# logging server-group myLoggingGroup
apic1(config-syslog)# logging audit
apic1(config-syslog)# logging event

Call Home の設定

Call Home ポリシーの設定
ACIファブリックでは、Cisco Call Home設定を共通のモニタリングポリシーに追加できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレー

ションモードを開始します。

configure

例：
apic1# configure

ステップ 1   

Call Home共通ポリシーコン
フィギュレーションモードを開

始します。

callhomecommon

例：
apic1(config)# callhome common

ステップ 2   

ポリシーに対する監査ログを有

効にします。

[no]loggingaudit

例：
apic1(config-callhome)# logging audit

ステップ 3   

ポリシーに対するイベントログ

を有効にします。

[no]loggingevent

例：
apic1(config-callhome)# logging event

ステップ 4   

ポリシーに対する障害ログを有

効にします。

[no]loggingfault

例：
apic1(config-callhome)# logging fault

ステップ 5   

ロギングする最小の重大度を指

定します。

[no]loggingseverity {alert | critical | debug |
emergency | error | info | notice | warning}

例：
apic1(config-callhome)# logging severity notice

ステップ 6   

定期的な通知スケジューラを設

定します。スケジューラは、前

[no]periodic-inventorynotificationschedulescheduler

例：
apic1(config-callhome)# periodic-inventory
notification schedule EveryEightHours

ステップ 7   

もって設定する必要がありま

す。

Call Homeの設定を示します。showcallhomecommon [destination-profile |
query-profile | transport-email]

ステップ 8   

例：
apic1(config-callhome)# show callhome common

例

次に、基本的な Call Homeポリシーを設定する例を示します。

apic1# configure
apic1(config)# callhome common
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apic1(config-callhome)# logging event
apic1(config-callhome)# logging fault
apic1(config-callhome)# logging severity notice
apic1(config-callhome)# periodic-inventory notification schedule EveryEightHours
apic1(config-callhome)# end
apic1# show callhome common
Callhome : common

Logging Enabled : event,faults
Logging Severity : notice

Destination-Profile :

Admin State : Enabled
Contract-id : 12345678
Customer-id : ABCDEFG
Email-addr : admin@example.com
From email-addr : apic1@example.com
Reply-To email-addr : apic1@example.com
Phone Number : +14085551212
SMTP Port num : 25

SMTP Server : smtp.example.com

Destination Email-addr Format Message-Size Message-Level
----------- ----------------- ------ ------------ -------------
SanJose admin@example.com xml 40000 alert

Query-Profile :

Query Name Query Type Dn/Class Target Respones Subtree Response Include
----------- ---------- -------- ------ ----------------
------------------------------
myUserQuery class User self children
ep-records,fault-records,stats

次の作業

宛先プロファイルと（オプションで）クエリプロファイルを設定します。

Call Home 宛先プロファイルの設定
少なくとも 1つの Call Homeの宛先プロファイルを設定する必要があります。宛先プロファイル
が電子メールメッセージ送信を使用している場合、シンプルメール転送プロトコル（SMTP）サー
バを指定する必要があります。

はじめる前に

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

Call Home共通ポリシーコンフィギュ
レーションモードを開始します。

callhomecommon

例：
apic1(config)# callhome common

ステップ 2   

宛先プロファイルを設定します。[no]destination-profile

例：
apic1(config-callhome)#
destination-profile

ステップ 3   

送信するためのメッセージと重大度のレ

ベルの形式を含む、Call Homeメッセー
ジが送信される宛先を設定します。

[no]destinationdest-name

例：
apic1(config-callhome-destnprof)#
destination SanJose

ステップ 4   

複数の宛先を設定できま

す。

（注）

CallHomeメッセージを受信する電子メー
ルアドレスを設定します。最大255文字

[no]email-addremail

例：
apic1(config-callhome-destnprof-destn)#
email-addr alerts@example.com

ステップ 5   

の英数字をEメールアドレスフォーマッ
トで指定できます。

次の形式で送信可能な Call Homeメッ
セージの形式を設定します。

[no]format {aml | xml | short-txt}

例：
apic1(config-callhome-destnprof-destn)#
format xml

ステップ 6   

• aml：Adaptive Messaging Language
(AML) XML schema definition (XSD)

• xml：XML形式は、Cisco Systems
Technical Assistance Center（TAC）
とのやり取りの中でも使用されま

す。

• short-txt：ショートテキストフォー
マットは、ポケットベルや印刷レ

ポートに適しており、1または 2行
で障害を説明します。

メッセージを送信するための最小の重大

度レベルを設定します。

[no]message-level {alert | critical | debug |
emergency | error | info | notice | warning}

例：
apic1(config-callhome-destnprof-destn)#
message-level alert

ステップ 7   
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目的コマンドまたはアクション

メッセージのサイズを設定します。範囲

は 0～ 5000000文字です。
[no]message-sizesize

例：
apic1(config-callhome-destnprof-destn)#
message-size 40000

ステップ 8   

宛先プロファイルコンフィギュレーショ

ンモードに戻ります。

exit

例：
apic1(config-callhome-destnprof-destn)#
exit

ステップ 9   

次で説明されているのコマンドを使用し

ます。 Call Home宛先プロファイル設定
コマンド, （265ページ）

宛先プロファイルを設定します。

例：
apic1(config-callhome-destnprof)#
(various commands)

ステップ 10   

Call Homeの設定を示します。showcallhomecommon [destination-profile
| query-profile | transport-email]

ステップ 11   

例：
apic1(config-callhome-destnprof)# show
callhome common transport-email

例

この例では、alerts@example.comに重大度「alert」またはそれ以上の電子メールメッセージを送
信するために、Call Homeを設定する方法を示します。

apic1# configure
apic1(config)# callhome common
apic1(config-callhome)# destination-profile
apic1(config-callhome-destnprof)# destination SanJose
apic1(config-callhome-destnprof-destn)# email-addr alerts@example.com
apic1(config-callhome-destnprof-destn)# format xml
apic1(config-callhome-destnprof-destn)# message-level alert
apic1(config-callhome-destnprof-destn)# message-size 40000
apic1(config-callhome-destnprof-destn)# exit
apic1(config-callhome-destnprof)# contract-id 12345678
apic1(config-callhome-destnprof)# customer-id ABCDEFG
apic1(config-callhome-destnprof)# description "Example Corporation"
apic1(config-callhome-destnprof)# site-id XYZ123
apic1(config-callhome-destnprof)# street-address "1 Cisco Way"
apic1(config-callhome-destnprof)# phone-contact +14085551212
apic1(config-callhome-destnprof)# email-contact admin@example.com
apic1(config-callhome-destnprof)# transport email from apic1@example.com
apic1(config-callhome-destnprof)# transport email reply-to apic1@example.com
apic1(config-callhome-destnprof)# transport email mail-server smtp.example.com mgmtepg inb
port 25
apic1(config-callhome)# end
apic1# show callhome common transport-email
From email-addr : apic1@example.com
SMTP Port num : 25
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SMTP Server : smtp.example.com

Call Home 宛先プロファイル設定コマンド
これらのコマンドは、CallHome宛先プロファイル（config-callhome-destnprof）コンフィギュレー
ションモードで入力します。

目的コマンド

お客様の Call Home契約番号。contract-idcontract-id

ライセンス上のサポート契約の契約番号を含む

Cisco Connection Online（CCO）ID。
customer-idcustomer-id

このお客様サイトに関する説明テキスト。descriptiontext

主要連絡先の電子メールアドレス。email-contactemail

主要連絡先の電話番号。phone-contactphone-num

お客様のサイトに固有の Call Home ID。site-idsite-id

主要連絡先の住所。street-addressaddress

システムによって送信される Call Homeアラー
トメッセージの [From]フィールドに表示され
る電子メールアドレス。

transportemailfromemail

システムによって送信される Call Homeアラー
トメッセージの [From]フィールドに表示され
る返信電子メールアドレス。

transportemailreply-toemail

SMTPサーバの IPアドレスまたはホスト名およ
びシステムがSMTPサーバへの通信に使用する
ポート番号。

transportemailmail-serversmtp-servermgmtepg
{inb | oob} portport-number

Call Home クエリの設定
イベントが、CallHomeレポートの送信をトリガーすると、選択したクエリの情報がレポートに含
まれます。クラス名または識別名に基づいてクエリを設定することができ、さらにサブツリーに

基づいてクエリを設定できます。
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はじめる前に

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

Call Home共通ポリシーコンフィギュ
レーションモードを開始します。

callhomecommon

例：
apic1(config)# callhome common

ステップ 2   

Call Homeクエリプロファイルコン
フィギュレーションモードを開始しま

す。

[no]query-profile

例：
apic1(config-callhome)# query-profile

ステップ 3   

クエリプロファイルを設定します。[no]queryquery-nametype {classclass-name
| dnname}

ステップ 4   

例：
apic1(config-callhome-queryprof)# query
myUserQuery type class User

応答サブツリーを設定します。完全な

サブツリー、1つの子、またはサブツ
リー情報を含めることができます。

[no]response-subtree {full | children | no}

例：
apic1(config-callhome-queryprof-query)#
response-subtree children

ステップ 5   

応答に含まれる特定のサブツリー情報

カテゴリを設定します。複数のカテゴ

[no]response-incl {option[,option[,option...]]}

例：
apic1(config-callhome-queryprof-query)#
response-incl
ep-records,fault-records,stats

ステップ 6   

リはカンマ区切りのリストで指定でき

ます。使用できるドライブをクエリサ

ブツリーカテゴリ, （267ページ）に
示します。

クエリのターゲットを設定します[no]target {children | self | subtree}

例：
apic1(config-callhome-queryprof-query)#
target self

ステップ 7   

Call Homeの設定を示します。showcallhomecommon [destination-profile
| query-profile | transport-email]

ステップ 8   

例：
apic1(config-callhome-queryprof-query)#
show callhome common query-profile
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例

この例では、Call Homeクエリを設定する方法を示します。

apic1# configure
apic1(config)# callhome common
apic1(config-callhome)# query-profile
apic1(config-callhome-queryprof)# query myUserQuery type class User
apic1(config-callhome-queryprof-query)# response-subtree children
apic1(config-callhome-queryprof-query)# response-incl ep-records,fault-records,stats
apic1(config-callhome-queryprof-query)# target self
apic1(config-callhome)# end
apic1# show callhome common destination-profile
Query-Profile :

Query Name Query Type Dn/Class Target Respones Subtree Response Include
----------- ---------- -------- ------ ----------------
------------------------------
myUserQuery class User self children
ep-records,fault-records,stats

クエリサブツリーカテゴリ

説明クエリのカテゴリ

add-mo-list

audit-logs

config-only

count

custom-path-hop

deployment

deployment-records

ep-records

event-logs

fault-count

fault-records

faults

full-deployment
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health

health-records

local-prefix

no-scoped

none

port-deployment

record-subtree

relations

relations-with-parent

required

state

stats

tasks

オンデマンドテクニカルサポートファイルの送信

APICにエクスポートする場合や、帯域幅と計算のリソースが不足している外部サーバにエク
スポートする場合は特に、同時に 5つを超えるノードから techsupportファイルの回収をトリ
ガーしないでください。

APICの過剰なストレージの使用を避けるには、ローカルに保存された techsupportファイルを
すぐに削除してください。

（注）

はじめる前に

techsupportファイルをエクスポートするリモートパスを設定します。
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手順

目的コマンドまたはアクション

コントローラ、スイッチ、またはすべてからリモー

トパスへの techsupportファイルのエクスポートを
triggertechsupport {all |
controllersswitchnode-id}
[remotenameremote-path-name]

ステップ 1   

トリガーします。スイッチの場合、範囲またはカ

例：
apic1# trigger techsupport
switch 101,103 remotename
remote5

ンマ区切りのリストを指定できます。リモートホ

ストを指定しない場合、ファイルはコントローラ

自体に収集されます。

指定されたホストからリモートパスへの techsupport
ファイルのエクスポートをトリガーします。リモー

triggertechsupporthosthost-id

例：
apic1# trigger techsupport host

ステップ 2   

トホストを指定しない場合、ファイルはコント

ローラ自体に収集されます。

リモートホストへのローカル techsupportファイル
のエクスポートをトリガーします。リモートホス

triggertechsupportlocal

例：
apic1# trigger techsupport
local

ステップ 3   

トを指定しない場合、ファイルはコントローラ自

体に収集されます。

techsupportファイルがトリガーされると、このコ
マンドによって techsupportレポートのステータス
が表示されます。

showtechsupport {all |
controllersswitchnode-id} status

例：
apic1# show techsupport switch
101 status

ステップ 4   

例

次に、apic1コントローラのローカルに保存されるようにスイッチ 101の techsupportファイルをト
リガーする例を示します。

apic1# trigger techsupport switch 101

Triggering techsupport for Switch 101 using policy supNode101, setting filters to default
value

Triggered on demand tech support successfully for Switch 101, will be available at:
/data/techsupport on
the controller. Use 'show techsupport' with your options to check techsupport status.

ファイルエクスポートのリモートパスの設定
ACIファブリックでは、techsupportまたはコンフィギュレーションファイルをエクスポートする
1つ以上のリモート宛先を設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

リモートパスのコンフィギュレーション

モードを開始します。

[no]remotepathremote-path-name

例：
apic1(config)# remote path myFiles

ステップ 2   

リモートサーバにログインするユーザ名

を設定します。パスワードを入力するよう

に求められます。

userusername

例：
apic1(config-remote)# user admin5

ステップ 3   

リモートサーバへのパスとプロトコルを

設定します。パスワードを入力するように

求められます。

path {ftp | scp | sftp} host[ :port ]
[remote-directory]

例：
apic1(config-remote)# path sftp
filehost.example.com:21
remote-directory /reports/apic

ステップ 4   

例

次に、ファイルをエクスポートするためにリモートパスを設定する例を示します。

apic1# configure
apic1(config)# remote path myFiles
apic1(config-remote)# user admin5
You must reset the password when modifying the path:
Password:
Retype password:
apic1(config-remote)# path sftp filehost.example.com:21 remote-directory /reports/apic
You must reset the password when modifying the path:
Password:
Retype password:

モニタリングの Show コマンドの使用方法

show コマンドの使用について
障害、イベント、ヘルス、統計情報、および監査ログの showコマンドは、特定のタイプの情報ま
たは、コントローラ、リーフスイッチ、スパインスイッチ、またはテナントなどの特定のエン

ティティからの情報を表示するためにフィルタリングできます。
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広範なクエリはシステムリソースおよびストレージの面で費用がかかります。たとえば、エン

ティティのフィルタを使用せずに障害、イベント、監査の showコマンドを使用して、システム全
体からすべてのログまたはレコードを検索します。シスコは、可能な限りクエリを絞り込むため

に、利用可能なデータおよびエンティティのフィルタを使用することを推奨します。たとえば、

次のコマンドでは、直近の45分間にクエリを制限することで、迅速かつ多くのフィルタリングさ
れた応答が得られます。

show audits last-minutes 45

コマンドの各ポイントで、「?」を入力すると、それぞれの簡単な説明とその時点で使用可能
なすべてのキーワードおよびオプションが表示されます。

ヒント

show faults コマンドの使用方法
show faultsコマンドは、障害の指定のセットを提供するために複数のデータフィルタとエンティ
ティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

show faults [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントの障害に

限定します。使用できるエンティティフィルタを showコマンドのエンティティフィルタ, （277
ページ）に示します。

データフィルタは、障害のクエリのタスクを簡単にするためにユーザに提供されます。使用可能

なデータフィルタは次のとおりです。

説明フィルタ

確認応答の状態ack {yes | no}

原因causename

障害コードcodefault-code

コントローラ情報controller

詳細な障害情報detail

この時間までの障害アクティビティend-timeYYYY-MM-DDTHR-MM:SS

履歴情報history

障害 IDidfault-id

L4 L7デバイス情報l4l7-cluster[clustername | tenantname]

L4 L7グラフ情報l4l7-graph[clustername | tenantname]
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説明フィルタ

最後の N日間の障害アクティビティlast-daysdays

最後の N時間の障害アクティビティlast-hourshours

最後の N分間の障害アクティビティlast-minutesminutes

ライフサイクルの状態lclc-state

リーフスイッチ情報leaf [leaf-id]

マイクロソフトのドメイン情報microsoft domainname

重大度の最小値min-severityseverity-value

重大度severityseverity-value

スパインスイッチ情報spine [spine-id]

この時間以降の障害アクティビティstart-timeYYYY-MM-DDTHR-MM:SS

テナント情報tenant [name]

障害の種類typefault-type

VMwareのドメイン情報vmware domainname

例

この例では、コード「F110473」、重要度「warning」、ライフサイクル「raised」およびテナント
TSW_Tenant0の確認応答の状態「no」の過去 5日間に発生したすべての障害を示します。

apic1# show faults code F110473 last-days 5 severity warning lc raised ack no tenant
TSW_Tenant0
Code : F110473
Severity : warning
Last Transition : 2015-11-03T01:19:04.913+00:00
Lifecycle : raised
DN : uni/tn-TSW_Tenant0/BD-tsw0ctx0BD1/fault-F110473
Description : TCA: ingress drop bytes rate(l2IngrBytesAg15min:dropRate)

value 160462 raised above threshold 100000

show events コマンドの使用方法
showeventsコマンドは、イベントの指定のセットを提供するために複数のデータフィルタとエン
ティティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
272

モニタリングの設定

show events コマンドの使用方法



show events [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントのイベン

トに限定します。使用できるエンティティフィルタを showコマンドのエンティティフィルタ,
（277ページ）に示します。

データフィルタは、イベントのクエリのタスクを簡単にするためにユーザに提供されます。使用

可能なデータフィルタは次のとおりです。

説明フィルタ

原因causefault-value

イベントコードcodeevent-code

コントローラ情報controller

詳細なイベント情報detail

この時間までのイベントアクティビティend-timeYYYY-MM-DDTHR-MM:SS

イベント IDidevent-id

最後の N日間のイベントアクティビティlast-daysdays

最後の N時間のイベントアクティビティlast-hourshours

最後の N分間のイベントアクティビティlast-minutesminutes

リーフスイッチ情報leaf [leaf-id]

スパインスイッチ情報spine [spine-id]

この時間以降のイベントアクティビティstart-timeYYYY-MM-DDTHR-MM:SS

テナント情報tenant [name]

例

この例では、leaf 101上のすべてのイベントを示します。

apic1# show events leaf 101

Severity : info
Affected Object : topology/pod-1/node-101/sys/phys-[eth1/28]
Code : E4208843
ID : 8589934758
Cause : transition
Description : PhysIf eth1/28 modified
Creation Time : 2015-11-03T01:11:16.763+00:00
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show health コマンドの使用方法
show healthコマンドは、指定のヘルスレポートを提供するために複数のデータフィルタとエン
ティティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

show health [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントのヘルス

スコアに限定します。使用できるエンティティフィルタを showコマンドのエンティティフィル
タ, （277ページ）に示します。

データフィルタは、ヘルスのクエリのタスクを簡単にするためにユーザに提供されます。使用可

能なデータフィルタは次のとおりです。

説明フィルタ

この時間までのヘルスアクティビティend-timeYYYY-MM-DDTHR-MM:SS

履歴情報history

ヘルススコア率の最小変化max-changepercentage

最大ヘルススコアmin-hsscore

この時間以降のヘルスアクティビティstart-timeYYYY-MM-DDTHR-MM:SS

例

この例では、すべてのテナントの簡単なヘルスレポートを示します。

apic1# show health tenant
Tenant Score Change(%) Created
------------------------------------------------------------------------
infra 100 0 2015-05-12 18:45:47PDT
common 100 0 2015-05-12 18:45:47PDT
TSW_Tenant0 98 0 2015-05-12 18:20:58PDT
mgmt 100 0 2015-05-12 18:45:47PDT

この例では、テナント TSW_Tenant0の最小変化 10%で、最大 75のヘルススコアのすべての履歴
ヘルスレコードを 11月 4日から示します。

apic1# show health max-hs 75 min-change 10 start-time 2015-11-04T01:55:48 history tenant
TSW_Tenant0
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show audits コマンドの使用方法
showauditsコマンドは、監査ログおよびエンティティのセッションログを表示するために使用す
ることができます。コマンドは、監査ログの指定のセットを提供するために複数のデータフィル

タとエンティティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

show audits [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントのログに

限定します。使用できるエンティティフィルタを showコマンドのエンティティフィルタ, （277
ページ）に示します。

データフィルタは、監査ログのクエリのタスクを簡単にするためにユーザに提供されます。使用

可能なデータフィルタは次のとおりです。

説明フィルタ

オブジェクトのアクションインジケータaction {creation | deletion | failure |modification
| special | state-transition}

コントローラ情報controller

詳細なログ情報detail

この時間までのログアクティビティend-timeYYYY-MM-DDTHR-MM:SS

ログ IDidlog-id

最後の N日間のログアクティビティlast-daysdays

最後の N時間のログアクティビティlast-hourshours

最後の N分間のログアクティビティlast-minutesminutes

リーフスイッチ情報leaf [leaf-id]

スパインスイッチ情報spine [spine-id]

この時間以降のログアクティビティstart-timeYYYY-MM-DDTHR-MM:SS

テナント情報tenant [name]

ユーザの名前useruser-name
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例

この例では、テナント TSW_Tenant0の最後の 45分間のすべての監査ログに示します。

apic1# show audits last-minutes 45 tenant TSW_Tenant0
Creation Time : 2015-11-03T01:11:05.708+00:00
ID : 12884902085
User : admin
Action : creation
Affected Object : uni/tn-TSW_Tenant0/out-T0-sub-L3OUT-1/instP-

l3extInstP-1/extsubnet-[192.5.1.0/24]
Description : Subnet 192.5.1.0/24 created

show stats コマンドの使用方法
showstatsコマンドは、統計情報の指定のセットを提供するためにデータフィルタとエンティティ
のフィルタを組み合わせることができます。コマンド構文は次のとおりです。

showstatsgranularitygranularity[cumulative][history] [entity-filter]

エンティティのフィルタは、出力をリーフ、スパイン、またはテナントの統計情報に限定します。

使用できるエンティティフィルタを showコマンドのエンティティフィルタ, （277ページ）に示
します。

データフィルタは、統計情報のクエリのタスクを簡単にするためにユーザに提供されます。使用

可能なデータフィルタは次のとおりです。

説明フィルタ

累積統計情報cumulative

5分、15分、1時間、1日、1週間、1ヵ月、1
四半期、または 1年のサンプリング間隔サイズ

granularity {5min | 15min | 1h | 1d | 1w | 1mo | 1qtr
| 1year}

履歴統計情報history

例

この例では、テナント TSW_Tenant0の 15分単位の粒状統計を示します。

apic1# show stats granularity 15min tenant TSW_Tenant0

この例では、特定のポートの 15分単位の粒状統計を示します。

apic1# show stats granularity 15min leaf 101 interface ethernet 1/1
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show コマンドのエンティティフィルタ
エンティティフィルタは、コントローラ、リーフ、スパイン、またはテナントの障害に出力を制

限する多くの showコマンドを拡張できます。使用可能なエンティティフィルタは次のとおりで
す。

フィルタ

controller

leafnode-id[fex]

leafnode-idinterface [ethernetslot/port | l3instance[ instance-name ] |mgmt[mgmt0] | portchannel |
tunnel[ tunnel-name ]]

leafnode-idinventory {chassis[ number ] | fans[ number ] |module[ number ] | powersupply[ number ] |
supervisor[ number ]}

leafnode-idprotocol {arp | bgp | coop | ipv4 | ipv6 | isis | lldp | ospf | ospfv3}

leafnode-idvpc {

leafnode-idvrf[ vrf-name ]

spinenode-id

spinenode-idinterface [ethernetslot/port | l3instance[ instance-name ] |mgmt[mgmt0] |
tunnel[ tunnel-name ]]

spinenode-idinventory {chassis[ number ] | fabric[ number ] | fans[ number ] |module[ number ] |
powersupply[ number ] | supervisor[ number ] | system[ number ]}

spinenode-idprotocol {arp | bgp | coop | ipv4 | ipv6 | isis | lldp | ospf | ospfv3}

spinenode-idvrf[ vrf-name ]

tenanttenant-name

tenanttenant-nameapplication[ app-name ][epg]

tenanttenant-namebridge-domain[ bd-name ]

tenanttenant-nameinterfacebridge-domain[ bd-name ]
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SNMP の設定
はじめる前に

SNMP通信を可能にするには、SNMPトラフィック（通常、UDP 161上）を許可するアウトオブ
バンドコントラクトを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーショ

ンモードを開始します。

configure

例：
apic1# configure

ステップ 1   

グローバルコンフィギュレーショ

ンモードを開始します。

podpod-number

例：
apic1(config)# pod 1

ステップ 2   

SNMPプロトコルのサポートをイ
ネーブル（またはディセーブル）

にします。

[no]snmp-serverprotocolenable

例：
apic1(config-pod)# snmp-server protocol
enable

ステップ 3   

コミュニティが必要なのはSNMPv2
だけです。

[no]snmp-servercommunitycommunity-name

例：
apic1(config-pod)# snmp-server community

ステップ 4   

.snmp-servercontactcontact-name

例：
apic1(config-pod)# snmp-server contact
admin80

ステップ 5   

.snmp-serverlocationlocation-name

例：
apic1(config-pod)# snmp-server location
SanJose

ステップ 6   

例

   Cisco APIC NX-OS スタイルコマンドラインインターフェイスコンフィギュレーションガイド
278

モニタリングの設定

SNMP の設定



第 15 章

SPAN の設定

• SPANおよび ERSPANの設定, 279 ページ

SPAN および ERSPAN の設定
ACIファブリックでは、SPAN機能を以下の 3つのカテゴリで設定できます。

•アクセス：リーフノードのアクセスポートから発信されたトラフィックを監視します

•ファブリック：リーフまたはスパインノードのファブリックポートからのトラフィックを
監視します

•テナント：テナント内のエンドポイントグループ（EPG）からのトラフィックを監視します

次の表に、各セッションごとに異なる構成要素を示します。

宛先フィルタ送信元セッションタイ

プ

送信元と同じリーフへの

ローカルポート

EPG1つのリーフへのローカルアクセス
ポート、ポートチャネル

アクセスローカ

ル

ファブリック内のいずれ

かの EPG
EPG1つ以上のリーフノード間のアクセ

スポート、ポートチャネル、VPC
アクセス
ERSPAN

ファブリック内のいずれ

かの EPG
BDまたは
VRF

1つ以上のリーフまたはスパイン
ノード内のファブリックポート

ファブリック
ERSPAN

ファブリック内のいずれ

かの EPG
-ファブリック内のいずれかの EPGテナント

ERSPAN
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アクセスモードの SPAN の設定
これは、アクセスリーフノードにローカルに適用される従来の SPAN設定です。1つ以上のアク
セスポートまたはポートチャネルから送信されるトラフィックは監視でき、同じリーフノードに

ローカルな宛先ポートに送信できます。

手順

目的コマンドまたはアクション

グローバルコンフィ

ギュレーションモード

を開始します。

configure

例：
apic1# configure

ステッ

プ 1   

アクセスモニタリング

セッションの設定を作

成します。

[no]monitoraccesssessionsession-name

例：
apic1(config)# monitor access session mySession

ステッ

プ 2   

このアクセスモニタリ

ングセッションについ

[no]descriptiontext

例：
apic1(config-monitor-access)# description "This is my SPAN
session"

ステッ

プ 3   
ての説明を追加しま

す。テキストにスペー

スが含まれている場合

は、単一引用符で囲む

必要があります。

宛先インターフェイス

を指定します。宛先イ

[no]destinationinterfaceethernetslot/portleafnode-id

例：
apic1(config-monitor-access)# destination interface eth 1/2
leaf 101

ステッ

プ 4   
ンターフェイスを FEX
ポートまたはポート

チャネルにすることは

できません。

送信元インターフェイ

スポートまたはポート

範囲を指定します。

[no]sourceinterfaceethernet {[ fex/ ]slot/port | port-range} leafnode-id

例：
apic1(config-monitor-access)# source interface eth 1/2 leaf
101

ステッ

プ 5   

監視対象のトラフィッ

クの方向を指定しま

[no]direction {rx | tx | both}

例：
apic1(config-monitor-access-source)# direction tx

ステッ

プ 6   
す。方向は各発信元

ポート範囲で個別に設

定できます。
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目的コマンドまたはアクション

監視対象のトラフィッ

クをフィルタします。

[no]filtertenanttenant-nameapplicationapplication-nameepgepg-name

例：
apic1(config-monitor-access-source)# filter tenant t1
application app1 epg epg1

ステッ

プ 7   
フィルタは、各送信元

ポート範囲で個別に設

定できます。

アクセスモニタセッ

ションコンフィギュ

exit

例：
apic1(config-monitor-access-source)# exit

ステッ

プ 8   
レーションモードに戻

ります。

送信元インターフェイ

スのポートチャネルを

指定します

[no]sourceinterfaceport-channelport-channel-name-listleafnode-id
[fexfex-id]

例：
apic1(config-monitor-access)# source interface port-channel
pc5 leaf 101

ステッ

プ 9   

（ここに示されていな

いトラフィック方向と

フィルタ設定を入力し

ます）。

モニタリングセッショ

ンをディセーブル（ま

[no]shutdown

例：
apic1(config-monitor-access)# no shut

ステッ

プ 10   
たはイネーブル）にし

ます。

例

次に、ローカルアクセスモニタリングセッションを設定する例を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
apic1(config-monitor-access)# description "This is my SPAN session"
apic1(config-monitor-access)# destination interface eth 1/2 leaf 101
apic1(config-monitor-access)# source interface eth 1/1 leaf 101
apic1(config-monitor-access-source)# direction tx
apic1(config-monitor-access-source)# filter tenant t1 application app1 epg epg1
apic1(config-monitor-access-source)# exit
apic1(config-monitor-access)# no shut
apic1(config-monitor-access)# show run
# Command: show running-config monitor access session mySession
# Time: Fri Nov 6 23:55:35 2015
monitor access session mySession
description "This is my SPAN session"
destination interface eth 1/2 leaf 101
source interface eth 1/1 leaf 101
direction tx
filter tenant t1 application app1 epg epg
exit

exit
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アクセスモードの ERSPAN の設定
ACIファブリックでは、アクセスモード ERSPANの設定は、1つ以上のリーフノードのアクセス
ポート、ポートチャネル、および vPCから発信されたトラフィックの監視に使用できます。

ERSPANセッションの場合、宛先は常にファブリック内のどこにでも展開できるエンドポイント
グループ（EPG）です。監視対象のトラフィックは、EPGが移動するたびに宛先に転送されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

アクセスモニタリングセッションの設

定を作成します。

[no] monitor access session session-name

例：
apic1(config)# monitor access session
mySession

ステップ 2   

このモニタリングセッションの説明を追

加します。テキストにスペースが含まれ

[no] description text

例：
apic1(config-monitor-access)#
description "This is my access ERSPAN
session"

ステップ 3   

ている場合は、単一引用符で囲む必要が

あります。

宛先インターフェイスをテナントとして

指定し、宛先コンフィギュレーション

モードを開始します。

[no] destination tenant tenant-name
application application-name epg epg-name
destination-ip dest-ip-address
source-ip-prefix src-ip-address

ステップ 4   

例：
apic1(config-monitor-access)#
destination tenant t1 application app1
epg epg1 destination-ip 192.0.20.123
source-ip-prefix 10.0.20.1

ERSPANセッションの ERSPAN IDを設
定します。ERSPANの範囲は 1～ 1023
です。

[no] erspan-id flow-id

例：
apic1(config-monitor-access-dest)#
erspan-id 100

ステップ 5   

ERSPANトラフィックのパケットの
DiffServコードポイント（DSCP）値を

[no] ip dscp dscp-code

例：
apic1(config-monitor-access-dest)# ip
dscp 42

ステップ 6   

設定します。指定できる範囲は 0～ 64
です。
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目的コマンドまたはアクション

ERSPANトラフィックの IP存続可能時
間（TTL）値を設定します。範囲は 1～
255です。

[no] ip ttl ttl-value

例：
apic1(config-monitor-access-dest)# ip
ttl 16

ステップ 7   

ERSPANセッションの最大伝送単位
（MTU）サイズを設定します。有効な範
囲は 64～ 9216バイトです。

[no] mtu mtu-value

例：
apic1(config-monitor-access-dest)#
mtu 9216

ステップ 8   

モニタアクセスコンフィギュレーショ

ンモードに戻ります。

exit

例：
apic1(config-monitor-access-dest)#

ステップ 9   

送信元インターフェイスポートまたは

ポート範囲を指定します。

[no] source interface ethernet
{[ fex/ ]slot/port | port-range} leaf node-id

例：
apic1(config-monitor-access)# source
interface eth 1/2 leaf 101

ステップ 10   

送信元インターフェイスポートチャネ

ルを指定します。

[no] source interface port-channel
port-channel-name-list leaf node-id [fex
fex-id]

ステップ 11   

例：
apic1(config-monitor-access)# source
interface port-channel pc1 leaf 101

送信元インターフェイスvPCを指定しま
す。

[no] source interface vpc vpc-name-list leaf
node-id1node-id2 [fex fex-id1fex-id2]

例：
apic1(config-monitor-access)# source
interface vpc pc1 leaf 101 102

ステップ 12   

監視対象のトラフィックの方向を指定し

ます。方向は各発信元ポート範囲で個別

に設定できます。

[no] direction {rx | tx | both}

例：
apic1(config-monitor-access-source)#
direction tx

ステップ 13   

監視対象のトラフィックをフィルタしま

す。フィルタは、各送信元ポート範囲で

個別に設定できます。

[no] filter tenant tenant-name application
application-name epg epg-name

例：
apic1(config-monitor-access-source)#
filter tenant t1 application app1
epg epg1

ステップ 14   
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目的コマンドまたはアクション

アクセスモニタセッションコンフィギュ

レーションモードに戻ります。

exit

例：
apic1(config-monitor-access-source)#
exit

ステップ 15   

モニタリングセッションをディセーブル

（またはイネーブル）にします。

[no] shutdown

例：
apic1(config-monitor-access)# no shut

ステップ 16   

例

この例では、ERSPANアクセスモニタリングセッションを設定する方法を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
apic1(config-monitor-access)# description "This is my access ERSPAN session"
apic1(config-monitor-access)# destination tenant t1 application app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix 10.0.20.1
apic1(config-monitor-access-dest)# erspan-id 100
apic1(config-monitor-access-dest)# ip dscp 42
apic1(config-monitor-access-dest)# ip ttl 16
apic1(config-monitor-access-dest)# mtu 9216
apic1(config-monitor-access-dest)# exit
apic1(config-monitor-access)# source interface eth 1/1 leaf 101
apic1(config-monitor-access-source)# direction tx
apic1(config-monitor-access-source)# filter tenant t1 application app1 epg epg1
apic1(config-monitor-access-source)# exit
apic1(config-monitor-access)# no shut
apic1(config-monitor-access)# show run
# Command: show running-config monitor access session mySession
# Time: Fri Nov 6 23:55:35 2015
monitor access session mySession
description "This is my ERSPAN session"
source interface eth 1/1 leaf 101
direction tx
filter tenant t1 application app1 epg epg1
exit

destination tenant t1 application app1 epg epg1 destination-ip 192.0.20.123
source-ip-prefix 10.0.20.1

ip dscp 42
ip ttl 16
erspan-id 9216
mtu 9216
exit

exit

この例では、監視元としてポートチャネルを設定する方法を示します。

apic1(config-monitor-access)# source interface port-channel pc3 leaf 105

この例では、監視元として vPCレッグの 1つを設定する方法を示します。

apic1(config-monitor-access)# source interface port-channel vpc3 leaf 105
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この例では、監視元として FEX 101からポートの範囲を設定する方法を示します。

apic1(config-monitor-access)# source interface eth 101/1/1-2 leaf 105

ファブリックモードの ERSPAN の設定
ACIファブリックのファブリックモード ERSPAN設定を使用すると、リーフ/スパインノードの
1つ以上のファブリックポートから発信されるトラフィックをモニタリングできます。ローカル
SPANはファブリックモードではサポートされていません。

ERSPANセッションの場合、宛先は常にファブリック内のどこにでも展開できるエンドポイント
グループ（EPG）です。監視対象のトラフィックは、EPGが移動するたびに宛先に転送されます。
ファブリックモードでは、送信元としてファブリックポートのみが許可されますが、リーフス

イッチとスパインスイッチは両方とも許可されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

ファブリックモニタリングセッション設

定を作成します。

[no] monitor fabric session session-name

例：
apic1(config)# monitor fabric
session mySession

ステップ 2   

このモニタリングセッションの説明を追

加します。テキストにスペースが含まれ

[no] description text

例：
apic1(config-monitor-fabric)#
description "This is my fabric
ERSPAN session"

ステップ 3   

ている場合は、単一引用符で囲む必要が

あります。

宛先インターフェイスをテナントとして

指定し、宛先コンフィギュレーション

モードを開始します。

[no] destination tenant tenant-name
application application-name epg
epg-name destination-ip dest-ip-address
source-ip-prefix src-ip-address

ステップ 4   

例：
apic1(config-monitor-fabric)#
destination tenant t1 application
app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix
10.0.20.1
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目的コマンドまたはアクション

ERSPANセッションのERSPAN IDを設定
します。ERSPANの範囲は 1～ 1023で
す。

[no] erspan-id flow-id

例：
apic1(config-monitor-fabric-dest)#
erspan-id 100

ステップ 5   

ERSPANトラフィックのパケットの
DiffServコードポイント（DSCP）値を設

[no] ip dscp dscp-code

例：
apic1(config-monitor-fabric-dest)#
ip dscp 42

ステップ 6   

定します。指定できる範囲は 0～ 64で
す。

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。範囲は1～255
です。

[no] ip ttl ttl-value

例：
apic1(config-monitor-fabric-dest)#
ip ttl 16

ステップ 7   

ERSPANセッションの最大伝送単位
（MTU）サイズを設定します。有効な範
囲は 64～ 9216バイトです。

[no] mtu mtu-value

例：
apic1(config-monitor-fabric-dest)#
mtu 9216

ステップ 8   

モニタアクセスコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-monitor-fabric-dest)#

ステップ 9   

送信元インターフェイスポートまたは

ポート範囲を指定します。

[no] source interface ethernet {slot/port
| port-range} switch node-id

例：
apic1(config-monitor-fabric)# source
interface eth 1/2 switch 101

ステップ 10   

監視対象のトラフィックの方向を指定し

ます。方向は各発信元ポート範囲で個別

に設定できます。

[no] direction {rx | tx | both}

例：
apic1(config-monitor-fabric-source)#
direction tx

ステップ 11   

ブリッジドメインによりトラフィックを

フィルタ処理します。

[no] filter tenant tenant-name bd bd-name

例：
apic1(config-monitor-fabric-source)#
filter tenant t1 bd bd1

ステップ 12   

VRFによりトラフィックをフィルタ処理
します。

[no] filter tenant tenant-name vrf vrf-name

例：
apic1(config-monitor-fabric-source)#
filter tenant t1 vrf vrf1

ステップ 13   
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目的コマンドまたはアクション

アクセスモニタセッションコンフィギュ

レーションモードに戻ります。

exit

例：
apic1(config-monitor-fabric-source)#
exit

ステップ 14   

モニタリングセッションをディセーブル

（またはイネーブル）にします。

[no] shutdown

例：
apic1(config-monitor-fabric)# no
shut

ステップ 15   

例

次に、ERSPANファブリックモニタリングセッションを設定する例を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
apic1(config-monitor-fabric)# description "This is my fabric ERSPAN session"
apic1(config-monitor-fabric)# destination tenant t1 application app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix 10.0.20.1
apic1(config-monitor-fabric-dest)# erspan-id 100
apic1(config-monitor-fabric-dest)# ip dscp 42
apic1(config-monitor-fabric-dest)# ip ttl 16
apic1(config-monitor-fabric-dest)# mtu 9216
apic1(config-monitor-fabric-dest)# exit
apic1(config-monitor-fabric)# source interface eth 1/1 switch 101
apic1(config-monitor-fabric-source)# direction tx
apic1(config-monitor-fabric-source)# filter tenant t1 bd bd1
apic1(config-monitor-fabric-source)# filter tenant t1 vrf vrf1
apic1(config-monitor-fabric-source)# exit
apic1(config-monitor-fabric)# no shut

テナントモードの ERSPAN の設定
ACIファブリックのテナントモード ERSPAN設定を使用すると、テナント内のエンドポイント
グループから発信されるトラフィックをモニタリングできます。

テナントモードでは、送信元 EPGから発信されるトラフィックは同じテナント内の宛先 EPGに
送信されます。トラフィックのモニタリングは、送信元または宛先EPGがファブリック内を移動
した場合に影響を受けません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

テナントモニタリングセッション設定を

作成します。

[no] monitor tenant tenant-name session
session-name

例：
apic1(config)# monitor tenant
session mySession

ステップ 2   

このアクセスモニタリングセッションに

ついての説明を追加します。テキストに

[no] descriptiontext

例：
apic1(config-monitor-tenant)#
description "This is my tenant
ERSPAN session"

ステップ 3   

スペースが含まれている場合は、単一引

用符で囲む必要があります。

宛先インターフェイスをテナントとして

指定し、宛先コンフィギュレーションモー

ドを開始します。

[no] destination tenant tenant-name
application application-name epg
epg-name destination-ip dest-ip-address
source-ip-prefix src-ip-address

ステップ 4   

例：
apic1(config-monitor-tenant)#
destination tenant t1 application
app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix
10.0.20.1

ERSPANセッションの ERSPAN IDを設定
します。ERSPANの範囲は 1～ 1023で
す。

[no] erspan-id flow-id

例：
apic1(config-monitor-tenant-dest)#
erspan-id 100

ステップ 5   

ERSPANトラフィックのパケットの
DiffServコードポイント（DSCP）値を設

[no] ip dscp dscp-code

例：
apic1(config-monitor-tenant-dest)#
ip dscp 42

ステップ 6   

定します。指定できる範囲は 0～ 64で
す。

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。範囲は 1～ 255
です。

[no] ip ttl ttl-value

例：
apic1(config-monitor-tenant-dest)#
ip ttl 16

ステップ 7   
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目的コマンドまたはアクション

ERSPANセッションの最大伝送単位
（MTU）サイズを設定します。有効な範
囲は 64～ 9216バイトです。

[no] mtu mtu-value

例：
apic1(config-monitor-tenant-dest)#
mtu 9216

ステップ 8   

モニタアクセスコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-monitor-tenant-dest)#

ステップ 9   

送信元インターフェイスポートまたはポー

ト範囲を指定します。

[no] source application application-name
epg epg-name

例：
apic1(config-monitor-tenant)# source
application app2 epg epg5

ステップ 10   

監視対象のトラフィックの方向を指定し

ます。方向は各発信元ポート範囲で個別

に設定できます。

[no] direction {rx | tx | both}

例：
apic1(config-monitor-tenant-source)#
direction tx

ステップ 11   

アクセスモニタセッションコンフィギュ

レーションモードに戻ります。

exit

例：
apic1(config-monitor-tenant-source)#
exit

ステップ 12   

モニタリングセッションをディセーブル

（またはイネーブル）にします。

[no] shutdown

例：
apic1(config-monitor-tenant)# no
shut

ステップ 13   

例

次に、ERSPANテナントモニタリングセッションを設定する例を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
apic1(config-monitor-tenant)# description "This is my tenant ERSPAN session"
apic1(config-monitor-tenant)# destination tenant t1 application app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix 10.0.20.1
apic1(config-monitor-tenant-dest)# erspan-id 100
apic1(config-monitor-tenant-dest)# ip dscp 42
apic1(config-monitor-tenant-dest)# ip ttl 16
apic1(config-monitor-tenant-dest)# mtu 9216
apic1(config-monitor-tenant-dest)# exit
apic1(config-monitor-tenant)# source application app2 epg epg5
apic1(config-monitor-tenant-source)# direction tx
apic1(config-monitor-tenant-source)# exit
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apic1(config-monitor-tenant)# no shut
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付録 A
CLI を使用して確認されたスケーラビリティ

• CLIスケーラビリティの制限値, 291 ページ

CLI スケーラビリティの制限値
規模設定可能なオプション

500テナントの数

300レイヤ 3（L3）コンテキストの数

3,500エンドポイントグループ（EPG）の数

20,000エンドポイント（EP）の数

3,500ブリッジドメイン（BD）の数

300BGP、OSPFセッション、および EIGRP（外部
接続用）の合計数

48vPCの最大数

48PC（アクセスポート）の最大数

1,750アクセスポートあたりのカプセル化の最大数

8,000マルチキャストグループの数

16vzAnyで指定されたコントラクトの最大数

16vzAnyで使用されたコントラクトの最大数
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規模設定可能なオプション

スタティック 2、ダイナミック 1エンドポイントグループあたりのカプセル化の

最大数

4,000セキュリティ TCAMサイズ

500VRFの数

Separate-Config-Set

100テナント

1,000エンドポイントグループ

500ブリッジドメイン

100VRF

3SPAN宛先

2NTPサーバ

100コントラクト

2DNSサーバ

1Syslogサーバ
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付録 B
使用例：トランジットトポロジによる

Three-Tier アプリケーション

• トランジットトポロジによる Three-Tierアプリケーションの展開について, 293 ページ

• 3層アプリケーションの展開, 295 ページ

• OSPFと BGPによるトランジットルーティング, 297 ページ

トランジットトポロジによる Three-Tier アプリケーショ
ンの展開について

通常、APICファブリックは、テナントネットワーク内のThree-Tierアプリケーションをホストし
ます。この例では、アプリケーションは 3台のサーバ（Webサーバ、アプリケーションサーバ、
およびデータベースサーバ）を使用して実行されます。Three-Tierアプリケーションの例につい
ては、次の図を参照してください。
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Webサーバには HTTPフィルタがあり、アプリケーションサーバには Remote Method Invocation
（RMI）フィルタがあり、データベースサーバには Structured Query Language（SQL）フィルタが
あります。アプリケーションサーバは、SQLコントラクトを消費してデータベースサーバと通信
します。Webサーバは、RMIコントラクトを消費して、アプリケーションサーバと通信します。
トラフィックはWebサーバから入り、アプリケーションサーバと通信します。アプリケーション
サーバはその後、データベースサーバと通信し、トラフィックは外部に通信することもできま

す。

Three-Tierアプリケーションを展開するには、必要な EPG、フィルタ、およびコントラクトを作
成する必要があります。

フィルタは、フィルタを含むコントラクトにより許可または拒否されるデータプロトコルを指定

します。コントラクトには、複数のサブジェクトを含めることができます。サブジェクトは、単

方向または双方向のフィルタを実現するために使用できます。単方向フィルタは、コンシューマ

からプロバイダー（IN）のフィルタまたはプロバイダーからコンシューマ（OUT）のフィルタの
どちらか一方向に使用されるフィルタです。双方向フィルタは、両方の方向で使用される同一フィ

ルタです。これは、再帰的ではありません。

コントラクトは、エンドポイントグループ間（EPG間）の通信をイネーブルにするポリシーで
す。これらのポリシーは、アプリケーション層間の通信を指定するルールです。コントラクトが
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EPGに付属していない場合、EPG間の通信はデフォルトでディセーブルになります。EPG内の通
信は常に許可されているので、EPG内の通信にはコントラクトは必要ありません。

トランジットルーティングについて

トランジットルーティングは、他のルーティングドメインとの双方向の再配送を行うために境界

ルータを有効にします。双方向の再配布により、あるルーティングドメインから別のルーティン

グドメインへルーティング情報が渡されます。そのような再配布により、ACIファブリックはさ
まざまなルーティングドメイン間の完全な IP接続を提供します。これにより、ルーティングド
メイン間のバックアップパスを有効にすることで冗長接続を提供することもできます。詳細につ

いては、『Cisco ACI Fundamentals Guide』の「ACI Transit Routing」を参照してください。

3 層アプリケーションの展開
テナント VRFおよびブリッジドメインを設定します。

apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# contract enforce
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant)# interface bridge-domain b1
apic1(config-tenant-interface)# ip address 159.10.10.1/24 scope public
apic1(config-tenant-interface)# exit

Web、アプリケーション、データベースの 3つの EPGを設定します。

apic1(config-tenant)# application retail
apic1(config-tenant-app)# epg web
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# contract provider web
apic1(config-tenant-app-epg)# contract consumer app
apic1(config-tenant-app)# epg app
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# contract provider app
apic1(config-tenant-app-epg)# contract consumer db
apic1(config-tenant-app)# epg db
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# contract provider db

VLANドメインを設定します。

apic1(config)# vlan-domain dom100
apic1(config-vlan)# vlan 100-200

ポートチャネルを作成し、Web EPGを展開します。

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2-5
apic1(config-leaf-if)# channel-group po1

apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# vlan-domain member dom100
apic1(config-leaf-if)# switchport trunk allowed vlan 101 tenant t1 application retail epg
web
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vPCを作成し、アプリケーションとデータベース EPGを展開します。

apic1(config)# leaf 101,102
apic1(config-leaf)# interface ethernet 1/6,1/7
apic1(config-leaf-if)# channel-group vpc1 vpc

apic1(config)# vpc domain explicit 100 leaf 101 102
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc vpc1
apic1(config-vpc-if)# vlan-domain member dom100
apic1(config-vpc-if)# switchport trunk allowed vlan 102 tenant t1 application retail epg
app
apic1(config-vpc-if)# switchport trunk allowed vlan 103 tenant t1 application retail epg
db

MP-BGPを設定します。

apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 100
apic1(config-pod-bgp)# route-reflector spine 104,105

外部 L3 EPGを設定します。

apic1(config-tenant)# external-l3 epg l3epg1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 173.10.1.0/24
apic1(config-tenant-l3ext-epg)# contract consumer web

リーフ、ルートマップ上で VRFを設定し、外部 L3 EPGを展開します。

apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg l3epg1
apic1(config-leaf-vrf)# route-map map1
apic1(config-leaf-vrf-route-map)# match bridge-domain b1

サブインターフェイス上で OSPFエリアを設定します。

apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 route-map map1 out
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# interface ethernet 1/2.150
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 169.10.10.1/24
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

フィルタを設定します。

apic1(config-tenant)# access-list http
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match tcp dest 443

apic1(config-tenant)# access-list rmi
apic1(config-tenant-acl)# match tcp dest 1099

apic1(config-tenant)# access-list sql
apic1(config-tenant-acl)# match tcp dest 1521
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コントラクトを設定します。

apic1(config-tenant)# contract rmi
apic1(config-tenant-contract)# subject rmi
apic1(config-tenant-contract-subj)# access-group rmi both

apic1(config-tenant)# contract web
apic1(config-tenant-contract)# subject web
apic1(config-tenant-contract-subj)# access-group http both

apic1(config-tenant)# contract db
apic1(config-tenant-contract)# subject sql
apic1(config-tenant-contract-subj)# access-group sql both

OSPF と BGP によるトランジットルーティング
この手順は、この章の Three-Tierアプリケーションの展開で説明されているThree-Tierアプリケー
ションの Site1と Site2との間のトランジットルーティングを設定します。

Site2の外部 L3 EPG（l3epg2）を設定します。

apic1(config-tenant)# external-l3 epg l3epg2
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 174.10.1.0/24
apic1(config-tenant-l3ext-epg)# contract consumer transit
apic1(config)# leaf 102
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg l3epg2

Site1に対応する外部 SVIおよびエクスポートルート上に BGP接続を設定します。

apic1(config)# leaf 102
apic1(config-leaf-vrf)# route-map map200
apic1(config-leaf-vrf-route-map)# ip prefix-list p1 match 173.10.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p1
apic1(config-leaf-vrf-route-map-match)# set community extended 200:1 replace

apic1(config-leaf)# interface vlan 160
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 208.1.1.2/24
apic1(config-leaf)# interface ethernet 1/11
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 160 tenant t1 external-svi

apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 208.1.1.1
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 200
apic1(config-leaf-bgp-vrf-neighbor)# update-source vlan 160
apic1(config-leaf-bgp-vrf-neighbor)# route-map map200 out

l3epg2（Site2）との接続を確立するために l3epg1（Site1）にコントラクト プロバイダーを設定し
ます。

apic1(config-tenant)# external-l3 epg l3epg1
apic1(config-tenant-l3ext-epg)# contract provider transit

Site2に対応するルートをエクスポートするために Site1にルートマップを設定します。

apic1(config)# leaf 103
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apic1(config-leaf-vrf)# route-map map1
apic1(config-leaf-vrf-route-map)# ip prefix-list p1 match 174.10.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p1
apic1(config-leaf-vrf-route-map-match)# set metric 100

トランジットルーティングの ACLとコントラクトを設定します。

apic1(config)# tenant t1
apic1(config-tenant)# access-list acl1
apic1(config-tenant-acl)# match ip
apic1(config-tenant)# contract transit
apic1(config-tenant-contract)# subject ip
apic1(config-tenant-contract-subj)# access-group acl1 both
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付録 C
例：show コマンド

• 例：showコマンド, 299 ページ

例：show コマンド
show running-config

「ローカル」の running-configを現在のモードに表示します。

apic1(config)# leaf 103
apic1(config-leaf)# interface ethernet 1/2.150
apic1(config-leaf-if)# show running-config
# Command: show running-config leaf 103 interface ethernet 1 / 2 . 150
# Time: Tue Dec 8 08:08:37 2015
leaf 103
interface ethernet 1/2.150
vrf member tenant t1 vrf v1
ip address 169.10.10.1/24
ip router ospf default area 0.0.0.1
exit

exit

フィルタを使用して running-configを表示します。

apic1(config-leaf)# interface ethernet 1/2.150
apic1(config-leaf-if)# show running-config leaf 103
# Command: show running-config leaf 103
# Time: Tue Dec 8 08:10:02 2015
leaf 103
vrf context tenant t1 vrf v1
external-l3 epg l3epg1
route-map map1
ip prefix-list p1 permit 181.1.1.0/24
match bridge-domain b1
match prefix-list p1
…
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show vpc, port-channel

vpc mapを表示します

apic1(config-leaf-if)# show vpc map
Legends:
N/D : Not Deployed

Virtual Port-Channel Name Domain VPC Leaf Id, Name Fex Id PC Id Ports

------------------------- ------ --- ------------- ------ ----- --------------------

vpc1 100 1 101,leaf1 po2 eth1/6-7, eth1/40-41

vpc1 100 1 102,leaf2 po1 eth1/6-7, eth1/40-41

port-channel mapを表示します

apic1(config-leaf-if)# show port-channel map
Legends:
N/D : Not Deployed
PC: Port Channel
VPC: Virtual Port Channel

Port-Channel Name Type Leaf ID, Name Fex Id Port Channel Ports
----------------- ---- ------------------ ------ ------------- --------------------
po1 PC 101,leaf1 po1 eth1/2-5, eth1/32-33
po1 PC 102,leaf2 po2 eth1/32-33

vpc1 VPC 101,leaf1 po2 eth1/6-7, eth1/40-41
vpc1 VPC 102,leaf2 po1 eth1/6-7, eth1/40-41

show vlan-domain

vlan-domain name dom100を表示します

apic1# show vlan-domain name dom100
Legend:
vlanscope: L (Portlocal). Default is global

vlan-domain : dom100 Type : All

vlan : 100-200(static)

Leaf Interface Vlan Type Usage Operational State Operational Vlan
-------- ---------- ---- --------- ------------ ----------------- ----------------
101 PC: po1 101 App-Epg Tenant: t1 b1: down b1: vlan-18

App: retail web: down web: vlan-21
Epg: web

101,102 vPC: vpc1 102 App-Epg Tenant: t1 b1: down b1: vlan-18
App: retail app: down app: vlan-19
Epg: app

101,102 vPC: vpc1 103 App-Epg Tenant: t1 b1: down b1: vlan-18
App: retail db: down db: vlan-20
Epg: db

102 eth1/11 160 Ext-svi Tenant: t1 l2: down vlan-18
Vrf: v1 l3: down

103 eth1/2 150 Ext-subIf Tenant: t1 - eth1/2.14
Vrf: v1
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show tenant

tenant t1 detailを表示します

apic1# show tenant t1 detail
Detailed view for Tenant t1
Security Information:
Security Domain
----------------------------------------

VRF Information:
VRF Policy Enforcement
-------------------- --------------------
v1 enforced

Bridge-Domain Information:
BD VRF
-------------------- --------------------
b1 v1

Static VLAN Information:
Node VLANs VLAN Domains
-------- ---------------------------------------- ------------------------------
101 101 dom100
101 102 102,103 dom100

Static Application EPg Information:
Node Interface App:AEPg BD
Contract
-------- ------------------------------ -------------------- --------------------
--------
101 port-channel po1 retail:web b1 web,

app

101 102 vpc vpc1 retail:db,retail:app b1 app,

db

Application EPg Information:
App:AEPg BD
-------------------- --------------------
retail:app b1
retail:db b1
retail:web b1

External L2 EPg Information:
external-l2 BD
-------------------- --------------------

External L3 EPg Information:
external-l3 VRF
-------------------- --------------------
l3epg1 v1
l3epg2 v1

show external-l3

external-l3 interfacesを表示します

apic1# show external-l3 interfaces
Node Tenant VRF Interface Oper Interface IP Address
Oper IP
----- ------------ ------------ ---------------- ---------------- --------------
-------
102 t1 v1 vlan-160 eth1/11 vlan18 208.1.1.2/24 up

eth1/11
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103 t1 v1 eth1/2.150 eth1/2.14 169.10.10.1/24 up

external-l3 epgを表示します

apic1# show external-l3 epg
Name Flags Match Node Entry Oper
State
---------- ------------------------- -------------- ---------- ---------------
----------
t1: vxlan: 2457600 173.10.1.0/24
l3epg1 vrf: v1

Target dscp: unspecified
qosclass: unspecified
Contracts
---------
Provided: transit
Consumed: web

t1: vxlan: 2457600 173.10.1.0/24 node-103 173.10.1.0/24
disabled
l3epg2 vrf: v1 node-101 173.10.1.0/24
disabled

Target dscp: unspecified node-102 173.10.1.0/24
disabled

qosclass: unspecified
Contracts
---------
Provided:
Consumed: transit

external-l3 ospfを表示します

apic1# show external-l3 ospf tenant t1 vrf v1
Area Id : 0.0.0.1
Tenant : t1
Vrf : v1
User Config :
Node ID Area Properties
---- ----------------------------------------------------------------------
103 Type: nssa, Cost: 1, Control: redistribute,summary

Configuration : Operational

Node ID Router ID Route Map Area Oper. Props
---- --------------- ---------------- -----------------------------------
103 10.1.0.103 map1 Type: nssa, Cost: 1, Control:

redistribute,summary, AreaId:
0.0.0.1

Interfaces :
Configuration : Operational

Node ID Interface IP Address Oper. Intf Oper. State
---- ------------ --------------- -------- --------
103 eth1/2.150 169.10.10.1/24 eth1/2.14 down

external-l3 bgpを表示します

apic1# show external-l3 bgp
flags_match : Properties in logical and concrete MOs are symmetric
Tenant, vrf : t1, v1

Node Neighbor Flags RouteMap SourceIf Oper Peer Status
Session Status
---- ---------- ------------------------ ---------- ---------- -----------------
--------------
102 208.1.1.1 Allowed Self As Count: 3 no (in) Vlan vlan18

TTL: 1 map200 160 flags_match
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(out)

external-l3 route-mapを表示します

apic1# show external-l3 route-map
Tenant : t1 VRF: v1

Table1: Route Map Configuration

Node Routemap Type Name Match Set Attributes

----- ---------------- ------- ------------------ --------------------
----------------------
102 map200 PfxList p1 100.100.100.0/24 Community
value:

173.10.1.0/24
extended:as4-nn2:200:1
103 map1 PfxList p1 181.1.1.0/24 Metric: 100
103 map1 BD b1 159.10.10.1/24

Table 2 : Route Map Usage

Node Routemap Protocol Neighbors Operational Attributes
----- ----------- ---------- ------------------ ----------------------
102 map200 bgp 208.1.1.1 Pfx List: p1

100.100.100.0/24
173.10.1.0/24
::/0

103 map1 ospf 0.0.0.1 Pfx List: p1
Metric: 100
181.1.1.0/24
::/0
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