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対象読者
このガイドは、アプリケーションセントリックインフラストラクチャファブリックの設定およ

び維持に携わるネットワーク管理者およびシステム管理者を対象としています。

新機能および変更された機能に関する情報
次の表は、この最新リリースまでの、このガイドでの主な変更点の概要を示したものです。ただ

し、このリリースまでのこのガイドの変更点や新機能の中には一部、この表に記載されていない

ものもあります。
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参照先機能リリース

BFDについて, （112
ページ）

BFD1.2(2)

EIGRPインターフェイ
スの設定, （96ペー
ジ）

『Configuring OSPF』,
（67ページ）

ルート集約

レイヤ 3外部接続の設
定, （61ページ）

ルートダンプニング

レイヤ 3外部接続の設
定, （61ページ）

レイヤ 3外部接続を設定するための名前付き
モード

レイヤ 3外部接続の設
定, （61ページ）

IPv6サポート

初回リリース1.2(1)

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}
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説明表記法

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger.You are in a situation that could cause bodily injury.Before you work
on any equipment, be aware of the hazards involved with electrical circuitry and be familiar with standard
practices for preventing accidents.Use the statement number provided at the end of each warning to locate
its translation in the translated safety warnings that accompanied this device.

SAVE THESE INSTRUCTIONS

警告

関連資料
アプリケーションセントリックインフラストラクチャのマニュアルセットには、次の URLの
Cisco.comから入手可能な次のドキュメントが含まれます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

Web ベースのマニュアル

•『Cisco APIC Management Information Model Reference』

•『Cisco APIC Online Help Reference』

•『Cisco APIC Python SDK Reference』

•『Cisco ACI Compatibility Tool』

•『Cisco ACI MIB Support List』

ダウンロード可能なドキュメント

•ナレッジベースの記事（KB記事）は、次の URLから入手できます。 http://www.cisco.com/
c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

•『Cisco Application Centric Infrastructure Controller Release Notes』

•『Cisco Application Centric Infrastructure Fundamentals Guide』

•『Cisco APIC Getting Started Guide』

•『Cisco ACI Basic Configuration Guide』

•『Cisco ACI Virtualization Guide』

•『Cisco APIC REST API User Guide』
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•『Cisco APIC Object Model Command Line Interface User Guide』

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

•『Cisco APIC Faults, Events, and System Messages Management Guide』

•『Cisco ACI System Messages Reference Guide』

•『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』

•『Cisco APIC Layer 4 to Layer 7 Device Package Development Guide』

•『Cisco APIC Layer 4 to Layer 7 Device Package Test Guide』

•『Cisco ACI Firmware Management Guide』

•『Cisco ACI Troubleshooting Guide』

•『Cisco APIC NX-OS Style CLI Command Reference』

•『Cisco ACI Switch Command Reference, NX-OS Release 11.0』

•『Verified Scalability Guide for Cisco ACI』

•『Cisco ACI MIB Quick Reference』

•『Cisco Nexus CLI to Cisco APIC Mapping Guide』

•『Application Centric Infrastructure Fabric Hardware Installation Guide』

•『Cisco NX-OS Release Notes for Cisco Nexus 9000 Series ACI-Mode Switches』

•『Nexus 9000 Series ACI Mode Licensing Guide』

•『Cisco Nexus 9332PQ ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9336PQ ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9372PX and 9372PX-E ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9372TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9396PX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9396TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 93128TX ACI-Modeスイッチハードウェア設置ガイド』
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シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュアル

次のシスコACIシミュレータのマニュアルは、次のURLから入手できます。http://www.cisco.com/
c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
xiii

はじめに

関連資料

http://www.cisco.com/c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/tsd-products-support-series-home.html
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•『Cisco ACI Simulator Installation Guide』

•『Cisco ACI Simulator Getting Started Guide』

Cisco Nexus 9000 シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/tsd-products-support-series-home.html

Cisco Application Virtual Switch のマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/application-virtual-switch/tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）と OpenStack の統合に関す
るマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。http://
www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。
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第 1 章

APIC CLI の使用

• NX-OSスタイル CLIへのアクセス, 1 ページ

• APICの NX-OSスタイル CLIの使用方法, 2 ページ

• NX-OSの使用方法の違い, 5 ページ

NX-OS スタイル CLI へのアクセス

CiscoAPICリリース1.0からリリース1.2まで、デフォルトCLIは管理対象オブジェクト（MO）
および管理情報モデルのプロパティから上で直接動作するコマンドのBashシェルでした。Cisco
APICリリース 1.2以降のデフォルト CLIは NX-OSスタイル CLIです。オブジェクトモデル
CLIは、最初の CLIプロンプトで bashコマンドを入力することにより使用できます。

（注）

ステップ 1 セキュアシェル（SSH）クライアントから、username@ip-addressの APICへの SSH接続を開きます。
初期設定時に設定した管理者のログイン名とアウトオブバンド管理 IPアドレスを使用します。たとえば、
admin@192.168.10.1などがこれに該当します。

ステップ 2 プロンプトが表示されたら、管理者パスワードを入力します。

次の作業

NX-OSスタイル CLIを入力する場合、最初のコマンドレベルは EXECレベルになります。この
レベルから、次のコンフィギュレーションモードに移行できます。

• NX-OSスタイル CLIで続行するには、EXECモードのままにするか、configureと入力して
グローバルコンフィギュレーションモードに移行できます。
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NX-OSスタイル CLIコマンドの詳細については、『Cisco APIC NX-OS Style CLI Command
Reference』を参照してください。

•オブジェクトモデル CLIに移行するには、bashと入力します。

オブジェクトモード CLIコマンドの詳細については、『Cisco APIC Command-Line Interface
User Guide, APIC Releases 1.0 and 1.1』を参照してください。

APIC の NX-OS スタイル CLI の使用方法

CLI コマンドモードの使用方法

NX-OSスタイルの CLIは、ルートに EXECモードを持つコマンドモードの階層にまとめられて
います。この中には、グローバルコンフィギュレーションモードで始まるコンフィギュレーショ

ンサブモードのツリーも含まれます。利用できるコマンドは、現在のモードによって異なりま

す。任意のモードで使用可能なコマンドのリストを取得するには、システムプロンプトで疑問符

（?）を入力します。

この表では、サブモードの例（DNS）とともに最もよく使用される 2つのモード（EXECおよび
グローバルコンフィギュレーション）を挙げて説明します。表には、モードの開始方法と終了方

法、および結果のシステムプロンプトを示しています。システムプロンプトから、現在実行して

いるモードを識別して、そのモードで使用できるコマンドを判断できます。

終了方法プロンプト開始方法モード

終了してログインプロ

ンプトに戻るには、exit
コマンドを使用しま

す。

apic#APICのプロンプトか
ら、execshを入力しま
す。

EXEC

コンフィギュレーショ

ンサブモードを終了し

て親モードに戻るに

は、exitコマンドを使
用します。

コンフィギュレーショ

ンモードまたはサブ

モードを終了して

EXECモードに戻るに
は、endコマンドを使
用します。

apic(config)#EXECモードから、
configureコマンドを入
力します。

グローバルコンフィ

ギュレーション

apic(config-dns)#グローバルコンフィ

ギュレーションモード

から dnsコマンドを入
力します。

DNSの設定
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CLI のコマンド階層

コンフィギュレーションモードには、同じような機能を実行するコマンドが同じレベルに集めら

れた、いくつかのサブモードがあります。たとえば、システム、設定、またはハードウェアに関

する情報を表示するコマンドはすべて showコマンドとしてグループ化されています。また、ス
イッチを設定できるコマンドはすべて configureコマンドとしてグループ化されています。

EXECモードでは使用できないコマンドを実行するには、階層の最上位となるサブモードから開
始します。たとえば、DNSを設定するには、configureコマンドを使用してグローバルコンフィ
ギュレーションモードに入り、次に dnsコマンドを入力します。DNS設定サブモードに入ると、
次の例のように、使用可能なコマンドを照会できます。

apic1# configure
apic1(config)# dns
apic1(config-dns)# ?
address Configure the ip address for dns servers
domain Configure the domains for dns servers
exit Exit from current mode
fabric Show fabric related information
no Negate a command or set its defaults
show Show running system information
use-vrf Configure the management vrf for dns servers
where Show the current mode

apic1(config-dns)# end
apic1#

各サブモードを使用すると、プロンプトのより下の階層で作業できます。現在のモードの階層を

表示するには、次の例のように configureコマンドを使用します。

apic1# where
exec
apic1# configure
apic1(config)# pod 1
apic1(config-pod)# ntp
apic1(config-ntp)# where
configure; pod 1; ntp

現在のレベルを終了し、前のレベルに戻るには、exitと入力します。直接 EXECレベルに戻るに
は、endと入力します。

EXEC モードコマンド

CLIセッションを開始する場合、最初は EXECモードから始めます。この EXECモードから、コ
ンフィギュレーションモードを開始できます。EXECコマンドの大半は、現在の設定状態を表示
する showコマンドのような 1回限りのコマンドです。

コンフィギュレーションモードコマンド

コンフィギュレーションモードでは、既存の設定を変更できます。変更した設定を保存すると、

スイッチの再起動後も変更内容が保存されます。コンフィギュレーションモードを開始すると、

さまざまなプロトコル固有モードに入ることができます。コンフィギュレーションモードは、す

べてのコンフィギュレーションコマンドの開始点です。
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コマンドおよび構文の一覧表示

すべてのコマンドモードで、疑問符（?）を入力することにより、使用できるコマンドのリストを
表示できます。

apic1(config-dns)# ?
address Configure the ip address for dns servers
domain Configure the domains for dns servers
exit Exit from current mode
fabric Show fabric related information
no Negate a command or set its defaults
show Show running system information
use-vrf Configure the management vrf for dns servers
where Show the current mode

apic1(config-dns)# end
apic1#

特定の文字シーケンスで始まるコマンドの一覧を表示するには、それらの文字を入力した後に疑

問符（?）を入力します。疑問符の前にスペースを入れないでください。
apic1# sh?
show show running system information
shutdown shutdown controller

apic1#

コマンドの入力を完了するには、Tabキーを押します。

apic1# shu<TAB>
apic1# shutdown

キーワードまたは引数のリストを表示するには、キーワードまたは引数の代わりに疑問符を入力

します。疑問符の前にスペースを 1つ入れてください。この形式のヘルプをコマンド構文ヘルプ
と呼びます。入力したコマンド、キーワード、および引数に基づいて、使用できるキーワードま

たは引数を表示するためです。

apic1(config-dns)# use-vrf ?
inband-mgmt Configure dns on inband
oob-mgmt Configure dns on out-of-band

apic1(config-dns)#

略語が明確であれば、コマンドを省略できます。この例では、configureコマンドが省略されてい
ます。

apic1# conf
apic1(config)#

「no」プレフィックスを使用して、取り消すかデフォルト値または条件に戻る

多くの設定コマンドでは、noキーワードをコマンドの前に付けて、設定を削除したり、設定をデ
フォルト値に戻したりすることができます。この例では、以前に設定されたDNSアドレスを設定
から削除する方法を示しています。

apic1(config-dns)# address 192.0.20.123 preferred
apic1(config-dns)# show dns-address
Address Preferred
------------------- ---------
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192.0.20.123 yes

apic1(config-dns)# no address 192.0.20.123
apic1(config-dns)# show dns-address
Address Preferred
------------------- ---------

NX-OS スタイル CLI から Bash コマンドを実行する

Bashシェルの単一のコマンドを実行するには、次に示す例のように bash -c 'path/command'を入力
します。

apic1# bash -c '/controller/sbin/acidiag avread'

NX-OSスタイル CLIのすべてのモードまたはサブモードから Bashコマンドを実行できます。

スペースや特殊文字を含むコンフィギュレーションテキストを入力する

設定フィールドがユーザ定義のテキストで構成されている場合、Bashでの誤った解釈を避けるた
め、「$」などの特殊文字はエスケープ（「\$」）し、単語または文字列全体は単一引用符で囲む
必要があります。

NX-OS の使用方法の違い
APICのNX-OSスタイルCLIの使用方法には、次のような従来のNX-OS CLIとは異なる点があり
ます。

•グローバルコンフィギュレーションモードでは、configure terminalではなく、configureコ
マンドを入力します。

•特定のリーフスイッチ上のノードレベルの設定を行うには、最初に leafコマンドを使用し
て、スイッチに移動する必要があります。

•物理ポートを指定するためのコマンド構文は若干異なります。たとえば、イーサネットポー
トは、ethx/yではなく、eth x/yと指定します。

•設定フィールドが、パスワードなどのユーザ定義のテキストで構成されている場合、Bashで
の誤った解釈を避けるため、「$」または「!」などの特殊文字はバックスラッシュ（「\$」）
でエスケープするか、単語または文字列全体を単一引用符で囲む必要があります。

•いくつかのコマンドショートカットは、Bashの動作により以下のように異なります。

◦ Ctrl-Dは、セッションを終了します。

◦ Ctrl-Zは、ジョブを中断します。

• OSPF設定により、area route-mapおよび area connectivityコマンドが追加されます。
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第 2 章

ファブリックとインターフェイスの設定

• ファブリックおよびインターフェイス設定, 7 ページ

• リーフノードでの物理ポートの設定, 8 ページ

• リーフノードでのポートチャネルの設定, 11 ページ

• リーフノードでのバーチャルポートチャネルの設定, 18 ページ

• インターフェイスのポリシーグループの設定, 22 ページ

• インターフェイスのオーバーライドの設定, 25 ページ

ファブリックおよびインターフェイス設定
ACIファブリックを形成するために、Cisco Nexus 9000シリーズACIモードスイッチは、APICコ
ントローラを管理するリーフ/スパイン型「Clos」のトポロジで展開されます。各リーフノード
は、リーフノード間で接続のないすべてのスパインノードに接続されます。リーフ/スパイン型
ノード間の相互接続リンクは、ファブリックリンクと呼ばれ、各ポートはファブリックポートと

呼ばれます。ファブリックポートは、自動検出され、工場出荷時のデフォルト設定が、ファブ

リックの立ち上げ中に適用されるため、正常に動作するためのユーザ設定を必要としません。す

べてのエンドポイントデバイスは、アクセスポートを通じてリーフノードに接続されます。ア

クセスポートは、NX-OSスイッチと同様に設定する必要があります。ファブリックおよびアクセ
スポートともに、NX-OSと同様に、インターフェイスで表されます。

リーフ/スパイン型ノードは、ACIモデルのさまざまなオブジェクトと見なされ、ポリシーのさま
ざまなセットをサポートします。CLIでは、これらのノードはそれぞれ、リーフ/スパインとして
表されますが、一般には両方ともノードと呼ばれます。リーフ/スパイン型ノード値は、ファブ
リックのすべてのポッド全体で一意です。FEXモジュールは、リーフノードに接続されている場
合、各リーフ内での一意のFEX ID値を持っています。たとえば、2つのリーフノードに、それぞ
れ FEX 101を付けることができます。
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インターフェイス名

ACIファブリックでは、ほとんどのインターフェイス設定は、物理ポート、ポートチャネル、vPC
（リーフノードに直接接続されているか、FEXモジュールを通じて接続されている）で実行され
ます。各インターフェイスタイプの一般的なコマンド構文を次の表に示します。

例コマンド構文インターフェイスタイプ

interface eth 1/1interface ethernet slot/portPort

interface eth 101/1/1interface ethernet fex-id/slot/portFEX Port

interface port-channel foointerface port-channel namePort-channel

interface port-channel foo fex 101interface port-channel
namefexfex-id

FEX Port-channel

interface vpc foointerface vpc nameVirtual Port-channel (VPC)

interface vpc foo fex 101 102interface vpc namefex fex-afex-bvPC over FEX

リーフノードでの物理ポートの設定
次の例のコマンドでは、RESTAPI/SDKおよびGUIと完全な互換性がある多数の管理対象オブジェ
クト（MO）を ACIポリシーモデルで作成します。ただし、CLIユーザは ACIモデル内部ではな
く意図したネットワーク設定に注力できます。

次の図に、リーフノードに直接のイーサネットポート、またはリーフノードに接続された FEX
モジュールの例と、CLIでそれぞれがどのように表示されるのかを示します。FEXポートでは、
fex-idはポート自体の名前に ethernet 101/1/1として含まれます。インターフェイス範囲を記述す
る際は、ethernetキーワードを NX-OSで繰り返す必要はありません。例：interface ethernet
101/1/1-2, 102/1/1-2.
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•リーフノードの ID番号はグローバルです。

• fex-id番号は各リーフにローカルです。

•キーワード ethernetの後のスペースに注意してください。

手順の概要

1. configure
2. leafnode-id
3. interfacetype
4. （任意） fex associatenode-id
5. speedspeed

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します（複数可）。node-idは、設定を適
用する単一のノード ID、または node-id1-node-id2形式の IDの範
囲にすることができます。

leafnode-id

例：
apic1(config)# leaf 102

ステップ 2   
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目的コマンドまたはアクション

設定するインターフェイスを指定します。インターフェイスタ

イプと IDを指定できます。イーサネットポートの場合は、
「ethernet slot / port」を使用します。

interfacetype

例：
apic1(config-leaf)# interface
ethernet 1/2

ステップ 3   

（任意）設定するインターフェイスがFEXインターフェイスの
場合、このコマンドを使用して、設定前にFEXモジュールをリー
フノードに接続する必要があります。

この手順はFEXポートを使用してポートチャネルを作
成する前に行う必要があります。

（注）

fex associatenode-id

例：
apic1(config-leaf-if)# fex
associate 101

ステップ 4   

ここでの速度設定は一例です。ここでは、以下の表に示す任意

のインターフェイス設定を設定できます。

speedspeed

例：
apic1(config-leaf-if)# speed 10G

ステップ 5   

次の表に、この時点で設定できるインターフェイス設定を示します。

目的コマンド

物理インターフェイスをシャットダウンします[no] shut

物理インターフェイスの速度を設定します[no] speed speedValue

リンクでバウンスを設定します[no] link debounce time time

ネゴシエートを設定します[no] negotiate auto

CiscoDiscovery Protocol（CDP）を無効または有
効にします

[no] cdp enable

Mis-Cabling Protocol（MCP）を無効または有効
にします

[no] mcp enable

物理インターフェイスの送信を設定します[no] lldp transmit

物理インターフェイスの LLDP受信を設定しま
す

[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree {bpduguard | bpdufilter} {enable |
disable}

ストーム制御（パーセント）を設定します[no] storm-control level percentage [ burst-rate
percentage ]
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目的コマンド

ストーム制御（秒当たりのパケット）を設定し

ます

[no] storm-control pps packets-per-second burst-rate
packets-per-second

例

リーフノードに 1つのポートを設定します。次に、プロパティ speed、cdp、および admin stateに
ついてリーフ 101のインターフェイス eth1/2を設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# speed 10G
apic1(config-leaf-if)# cdp enable
apic1(config-leaf-if)# no shut

複数のリーフノードの複数のポートを設定します。次に、リーフノード 101～ 103のそれぞれの
インターフェイス eth1/1-10での速度設定の例を示します。

apic1(config)# leaf 101-103
apic1(config-leaf)# interface eth 1/1-10
apic1(config-leaf-if)# speed 10G

リーフノードに FEXを接続します。次に、リーフノードに FEXモジュールを接続する例を示し
ます。NX-OSとは異なり、リーフポートEth1/5は暗黙的にファブリックポートとして設定され、
FEXファブリックポートチャネルはFEXアップリンクポートで内部で作成されます。ACIでは、
FEXファブリックポートチャネルはデフォルト設定を使用し、ユーザ設定は使用できません。

次の例に示すように、この手順は FEXポートを使用してポートチャネルを作成する前に行う
必要があります。

（注）

apic1(config)# leaf 102
apic1(config-leaf)# interface eth 1/5
apic1(config-leaf-if)# fex associate 101

リーフノードに接続した FEXポートを設定します。次に、リーフノード 102～ 103のそれぞれ
に接続した FEXモジュール 101のインターフェイス eth1/1-10での速度設定の例を示します。FEX
ID101はポート IDに含まれています。FEXIDは101から始まり、リーフに対してローカルです。

apic1(config)# leaf 102-103
apic1(config-leaf)# interface eth 101/1/1-10
apic1(config-leaf-if)# speed 1G

リーフノードでのポートチャネルの設定
ポートチャネルはNX-OSの論理インターフェイスです。これは、複数の物理ポートのために帯域
幅を集約するだけでなく、リンク障害時の冗長性を確保する目的でも使用されます。NX-OSにお
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けるポートチャネルインターフェイスは、ノード内では一意となる、1～ 4096の範囲でユーザが
指定した番号によって識別されます。ポートチャネルインターフェイスは、（interfaceport-channel
コマンドを使用して）明示的に設定するか、または（channel-groupコマンドを使用して）暗黙的
に作成します。ポートチャネルインターフェイスの設定は、ポートチャネルのすべてのメンバー

ポートに適用されます。特定の互換性パラメータ（速度など）は、メンバーポートでは設定でき

ません。

ACIモデルでは、ポートチャネルは論理エンティティとして設定され、1つ以上のリーフノード
でポートセットに割り当てることができるポリシーのコレクションを表す名前によって識別され

ます。このような割り当てによって各リーフノードにポートチャネルインターフェイスが 1個作
成されます。これは、リーフノード内の 1～ 4096の範囲で自動生成される番号によって識別さ
れます。同じポートチャネル名を持つノード間では、番号を同じにすることも、分けることもで

きます。これらのポートチャネルのメンバーシップも同様に、同じにすることも分けることもで

きます。FEXポート上にポートチャネルが作成されるときは、同じポートチャネル名を使用して、
リーフノードに接続されている各 FEXに対して 1つのポートチャネルインターフェイスを作成
することができます。したがって、N個のFEXモジュールに接続されている各リーフノードには
最大でN+1個の一意のポートチャネルインターフェイス（自動生成されるポートチャネル番号で
識別される）を作成できます。これは以下の例で説明します。FEXポートのポートチャネルは、
fex-idとポートチャネル名を指定することによって識別されます（例：interface port-channel foo
fex 101）。

•各リーフがN個の FEXノードに接続されているときは、ポートチャネル fooのリーフごとに
N+1個のインスタンスが可能です。

•リーフポートおよび FEXポートを同じポートチャネルインスタンスの一部にすることはで
きません。

•各 FEXノードはポートチャネル fooのインスタンスを 1つだけ持つことができます。
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手順の概要

1. configure
2. templateport-channelchannel-name
3. channel-modeactive
4. exit
5. leafnode-id
6. interfacetype
7. [no]channel-groupchannel-name
8. （任意） lacpport-prioritypriority

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

新しいポートチャネルを作成するか、既存のポートチャネルを設

定します（グローバルコンフィギュレーション）。

templateport-channelchannel-name

例：
apic1(config)# template
port-channel foo

ステップ 2   

channel-modeコマンドは、NX-OSの channel-groupコ
マンドのmodeオプションに相当します。ただし、ACI
ではこれは（メンバーポートではなく）ポートチャネ

ルでサポートされます。

（注）channel-modeactive

例：
apic1(config-if)# channel-mode
active

ステップ 3   

設定モードに戻ります。exit

例：
apic1(config-if)# exit

ステップ 4   

設定するリーフを指定します（複数可）。node-idは、設定を適
用する単一のノード ID、または node-id1-node-id2形式の IDの範
囲にすることができます。

leafnode-id

例：
apic1(config)# leaf 101

ステップ 5   

ポートチャネルに設定するインターフェイスまたはインターフェ

イスの範囲を指定します。

interfacetype

例：
apic1(config-leaf)# interface
ethernet 1/1-2

ステップ 6   
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目的コマンドまたはアクション

インターフェイスまたはインターフェイスの範囲をポートチャネ

ルに割り当てます。ポートチャネルからインターフェイスを削除

[no]channel-groupchannel-name

例：
apic1(config-leaf-if)#
channel-group foo

ステップ 7   

するには、キーワード noを使用します。インターフェイス上か
らポートチャネルの割り当てを変更する場合は、以前のポート

チャネルからインターフェイスを最初に削除することなく

channel-groupコマンドを入力することができます。

（任意）

この設定とその他のポート単位の LACPプロパティは、この時
点でポートチャネルのメンバーポートに適用できます。

lacpport-prioritypriority

例：

apic1(config-leaf-if)# lacp

ステップ 8   

ACIモデルでは、これらのコマンドはポートがポート
チャネルのメンバーになった後でのみ使用できます。

ポートがポートチャネルから削除された場合、これら

のポート単位のプロパティの設定も削除されます。

（注）
port-priority 1000
apic1(config-leaf-if)# lacp rate
fast

次の表に、ACIモデルでポートチャネルプロパティのグローバルコンフィギュレーションを行
うためのさまざまなコマンドを示します。これらのコマンドは、（config-leaf-if）CLIモードで特
定のリーフのポートチャネルのオーバーライドを設定するためにも使用できます。ポートチャネ

ル上から行った設定は、すべてのメンバーポートに適用されます。

機能CLI 構文

ポートチャネルの速度を設定します[no] speed <speedValue>

ポートチャネルのリンクデバウンスを設定しま

す

[no] link debounce time <time>

ポートチャネルのネゴシエートを設定します[no] negotiate auto

ポートチャネルの CDPを無効または有効にし
ます

[no] cdp enable

ポートチャネルのMCPを無効または有効にし
ます

[no] mcp enable

ポートチャネルの送信を設定します[no] lldp transmit

ポートチャネルの LLDP受信を設定します[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree <bpduguard | bpdufilter> <enable |
disable>
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機能CLI 構文

ストーム制御（パーセント）を設定します[no] storm-control level <percentage> [ burst-rate
<percentage> ]

ストーム制御（秒当たりのパケット）を設定し

ます

[no] storm-control pps <packet-per-second> burst-rate
<packets-per-second>

ポートチャネルのリンクのLACPモードを設定
します

[no] channel-mode { active | passive | on| mac-pinning
}

リンクの最小数を設定します[no] lacp min-links <value>

リンクの最大数を設定します[no] lacp max-links <value>

ホットスタンバイポートの LACP高速セレク
トを設定します

[no] lacp fast-select-hot-standby

LACPグレースフルコンバージェンスを設定し
ます

[no] lacp graceful-convergence

LACPロード遅延メンバーポートを設定します[no] lacp load-defer

LACP個別ポートの中断を設定します[no] lacp suspend-individual

LACPポートプライオリティを設定します[no] lacp port-priority

LACPレートを設定します[no] lacp rate

例

ポートチャネル（グローバルコンフィギュレーション）を設定します。速度およびチャネルモー

ドの 2つの設定を含むポリシーのコレクションを表す論理エンティティ「foo」を作成します。必
要に応じてより多くのプロパティを設定できます。

channel modeコマンドは、NX-OSの channel groupコマンドのmodeオプションに相当します。
ただし、ACIではこれは（メンバーポートではなく）ポートチャネルでサポートされます。

（注）

(config)# template port-channel foo
(config-if)# speed 10G
(config-if)# channel-mode active

FEXのポートチャネルにポートを設定します。この例では、ポートチャネル fooはリーフノード
102に接続されている FEX 101のポートイーサネット 1/1-2に割り当てられ、ポートチャネル foo
のインスタンスを作成します。リーフノードは番号（例えば 1002）を自動生成し、スイッチの
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ポートチャネルを識別します。このポートチャネル番号は、作成されたポートチャネル fooのイ
ンスタンス数とは無関係で、リーフノード 102に固有のものです。

リーフノードに FEXモジュールを接続する設定は、FEXポートを使用してポートチャネルを
作成する前に実行する必要があります。

（注）

(config)# leaf 102
(config-leaf)# interface ethernet 101/1/1-2
(config-leaf-if)# channel-group foo

リーフ 102では、このポートチャネルインターフェイスを interface port-channel foo FEX 101で呼
ぶこともできます。

(config)# leaf 102
(config-leaf)# interface port-channel foo fex 101
(config-leaf)# shut

複数のリーフノードでポートチャネルにポートを設定します。この例におけるポートチャネル

fooは、101～103の各リーフノード内にあるイーサネット1/1-2ポートに割り当てられます。リー
フノードは各ノードで固有の番号（ノード間で同一または分けることができる）を自動生成し、

ポートチャネルインターフェイスとして機能します。

(config)# leaf 101-103
(config-leaf)# interface ethernet 1/1-2
(config-leaf-if)# channel-group foo

ポートチャネルにメンバーを追加します。この例では、各リーフノードのポートチャネルに 2つ
のメンバー eth1/3-4を追加し、各ノードのポートチャネル fooがメンバー eth 1/1-4を持つように
します。

(config)# leaf 101-103
(config-leaf)# interface ethernet 1/3-4
(config-leaf-if)# channel-group foo

ポートチャネルからメンバーを削除します。この例は、各リーフノードでポートチャネル fooか
ら 2つのメンバー eth1/2、eth1/4を削除し、各ノードのポートチャネル fooがメンバー eth 1/1、
eth1/3を持つようにします。
(config)# leaf 101-103
(config-leaf)# interface eth 1/2,1/4
(config-leaf-if)# no channel-group foo

複数のリーフノードで異なるメンバーを持つポートチャネルを設定します。次に、同じポート

チャネル fooポリシーを使用して、リーフごとにメンバーポートが異なる複数のリーフノードで
ポートチャネルインターフェイスを作成する例を示します。リーフノードのポートチャネル番号

は、同じポートチャネル fooに対して同一にすることも別々にすることもできます。ただし CLI
では、設定は interface port-channel fooで参照されます。FEXポートにポートチャネルが設定され
ている場合は、interface port-channel foo fex <fex-id>で参照されます。
(config)# leaf 101
(config-leaf)# interface ethernet 1/1-2
(config-leaf-if)# channel-group foo
(config-leaf-if)# exit
(config-leaf)# exit
(config)# leaf 102
(config-leaf)# interface ethernet 1/3-4
(config-leaf-if)# channel-group foo
(config-leaf-if)# exit
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(config-leaf)# exit
(config)# leaf 103
(config-leaf)# interface ethernet 1/5-8
(config-leaf-if)# channel-group foo
(config-leaf-if)# exit
(config-leaf)# interface ethernet 101/1/1-2
(config-leaf-if)# channel-group foo

LACPのポート単位のプロパティを設定します。次に、LACPのポート単位のプロパティについて
ポートチャネルのメンバーポートを設定する例を示します。

ACIモデルでは、これらのコマンドはポートがポートチャネルのメンバーになった後でのみ
使用できます。ポートがポートチャネルから削除された場合、これらポート単位のプロパティ

設定も削除されます。

（注）

(config)# leaf 101
(config-leaf)# interface ethernet 1/1-2
(config-leaf-if)# channel-group foo
(config-leaf-if)# lacp port-priority 1000
(config-leaf-if)# lacp rate fast

ポートチャネルの管理状態を設定します。この例におけるポートチャネル fooは、channel-group
コマンドを使用することで、101～ 103の各リーフノードに対して設定されます。ポートチャネ
ルの管理状態はポートチャネルインターフェイスを使用してリーフごとに設定できます。ACIモ
デルでは、ポートチャネルの管理状態をグローバルスコープで設定することはできません。

// create port-channel foo in each leaf
(config)# leaf 101-103
(config-leaf)# interface ethernet 1/3-4
(config-leaf-if)# channel-group foo

// configure admin state in specific leaf
(config)# leaf 101
(config-leaf)# interface port-channel foo
(config-leaf-if)# shut

オーバーライド設定は、他のプロパティを共有しながら各リーフのポートチャネルインターフェ

イスに特定の VLANドメインを割り当てる場合などにとても便利です。
// configure a port channel global config
(config)# interface port-channel foo
(config-if)# speed 1G
(config-if)# channel-mode active

// create port-channel foo in each leaf
(config)# leaf 101-103
(config-leaf)# interface ethernet 1/1-2
(config-leaf-if)# channel-group foo

// override port-channel foo in leaf 102
(config)# leaf 102
(config-leaf)# interface port-channel foo
(config-leaf-if)# speed 10G
(config-leaf-if)# channel-mode on
(config-leaf-if)# vlan-domain dom-foo

次の例では、channel-groupコマンドを使用することで、ポートのポートチャネル割り当てを変更
します。他のポートチャネルに割り当てる前にポートチャネルのメンバーシップを削除する必要

はありません。

(config)# leaf 101-103
(config-leaf)# interface ethernet 1/3-4
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(config-leaf-if)# channel-group foo
(config-leaf-if)# channel-group bar

リーフノードでのバーチャルポートチャネルの設定
バーチャルポートチャネル（vPC）は、2つのアップストリームのリーフノードへのホストまた
はスイッチの接続を可能にして帯域幅の使用率と可用性を向上できる、ポートチャネルの拡張機

能です。NX-OSでは、vPC設定は 2つのアップストリームスイッチ内でそれぞれ行い、スイッチ
間のピアリンクを使用して設定が同期されます。ACIモデルはピアリンクを必要とせず、vPC設
定は両方のアップストリームのリーフノードに対してグローバルに行うことができます。ACIで
は vpc contextと呼ばれるグローバルコンフィギュレーションモードが導入されており、vPCイ
ンターフェイスは両方のリーフノードにグローバルコンフィギュレーションを適用可能にする

interface vpcタイプを使用して表されます。

ACIモデルの vPCでは、リーフポートを使用する vPCと、FEXポート上の vPCという 2つの異
なるトポロジがサポートされます。リーフノードのペア間では多数の vPCインターフェイスを作
成することができます。同様に、ストレート型トポロジのリーフノードペアに接続された FEX
モジュールのペア間でも多数の vPCインターフェイスを作成できます。

vPCの考慮事項は次のとおりです。

•使用する vPC名はリーフノードペア間で一意です。たとえば、リーフペア（FEX有り、ま
たは無し）ごとに作成できる「foo」という vPCは 1つだけです。

•リーフポートおよび FEXポートを同じ vPCに混在させることはできません。

•各 FEXモジュールは、単一の「foo」vPCインスタンスにのみ含めることができます。

• vPCコンテキストにより設定できます。

• vPC contextモードでは、特定のリーフペアについて、あらゆる vPCの設定を行うことがで
きます。FEX上の vPCでは、次の 2つの互換性のある例に示すように、fex-idペアを vPCコ
ンテキストに対して、または vPCインターフェイスと共に指定する必要があります。

(config)# vpc context leaf 101 102
(config-vpc)# interface vpc bar fex 101 101

または

(config)# vpc context leaf 101 102 fex 101 101
(config-vpc)# interface vpc bar

ACIモデルでは、vPC設定は（以下の例に示すように）次の手順で行います。

1 vPCドメイン構成（グローバル設定）

2 vPCのポートチャネルの設定（グローバル設定）

3 リーフノードでの vPCへのポートの設定

4 vpc contextでの vPCの L2、L3の設定
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手順の概要

1. configure
2. vpcdomainexplicitdomain-idleafnode-id1node-id2
3. peerdeadintervalvalue
4. exit
5. templateport-channelchannel-name
6. lacpmodeactive
7. exit
8. leafnode-id1node-id2
9. interfacetype
10. [no]channel-groupchannel-namevpc
11. exit
12. exit
13. vpccontextleafnode-id1node-id2
14. interfacevpcchannel-name
15. （任意） [no]shutdown

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

リーフノードのペア間の vPCドメインを設定します。
リーフノードのペアとともに明示モードで vPCドメイ
ン IDを指定できます。

vpcdomainexplicitdomain-idleafnode-id1node-id2

例：
apic1(config)# vpc domain explicit 1 leaf
101 102

ステップ 2   

vPCドメインを設定するための代替コマンドは次のとお
りです。

• vpcdomain [consecutive | reciprocal]

consecutiveオプションと reciprocalオプションによ
り、ACIファブリックのすべてのリーフノードで
vPCドメインの自動設定を行うことができます。

• vpcdomainconsecutivedomain-startleafstart-nodeend-node

このコマンドは、選択した一連のリーフノードペ

アに対して連続的に vPCドメインを設定します。
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目的コマンドまたはアクション

ルータがネイバーをダウンとして宣言する前の、ネイ

バーからの helloパケット間の間隔です。この値は、特
peerdeadintervalvalue

例：
apic1(config-vpc)# peer dead interval 10

ステップ 3   

定のネットワーク上の全ネットワーキングデバイスに

対して同じにする必要があります。小さいデッドイン

ターバル（秒）を指定すると、ネイバーのダウンがより

早く検出され、収束効率が高まりますが、ルーティング

が不安定になる可能性があります。

グローバルコンフィギュレーションモードに戻ります。exit

例：
apic1(config-vpc)# exit

ステップ 4   

新しいポートチャネルを作成するか、既存のポートチャ

ネルを設定します（グローバルコンフィギュレーショ

ン）。

templateport-channelchannel-name

例：
apic1(config)# template port-channel foo

ステップ 5   

すべての vPCは各リーフペアのポートチャネルとして
設定されます。同じ vPCのリーフペアには同じポート
チャネル名を使用する必要があります。このポートチャ

ネルを使用すると、リーフノードの 1つ以上のペア間
の vPCを作成できます。この vPCのインスタンスは各
リーフノードに 1つだけになります。

ポートチャネルは vPCの LACPアクティブ
モードである必要があります。

（注）lacpmodeactive

例：
apic1(config-if)# lacp mode active

ステップ 6   

設定モードに戻ります。exit

例：
apic1(config-if)# exit

ステップ 7   

設定するリーフのペアを指定します。leafnode-id1node-id2

例：
apic1(config)# leaf 101-102

ステップ 8   

ポートチャネルに設定するインターフェイスまたはイ

ンターフェイスの範囲を指定します。

interfacetype

例：
apic1(config-leaf)# interface ethernet
1/3-4

ステップ 9   

インターフェイスまたはインターフェイスの範囲をポー

トチャネルに割り当てます。ポートチャネルからイン

[no]channel-groupchannel-namevpc

例：
apic1(config-leaf-if)# channel-group foo
vpc

ステップ 10   

ターフェイスを削除するには、キーワード noを使用し
ます。インターフェイス上からポートチャネルの割り当
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目的コマンドまたはアクション

てを変更する場合は、以前のポートチャネルからイン

ターフェイスを最初に削除することなく channel-group
コマンドを入力することができます。

このコマンドの vpcキーワードによってポー
トチャネルが vPCになります。vPCがまだ存
在しない場合は、vPC IDが自動的に生成さ
れ、すべてのメンバーリーフノードに適用さ

れます。

（注）

exitステップ 11   

例：
apic1(config-leaf-if)# exit

exitステップ 12   

例：
apic1(config-leaf)# exit

vpc contextモードでは、vPCの設定を両方のリーフノー
ドペアに適用できます。

vpccontextleafnode-id1node-id2

例：
apic1(config)# vpc context leaf 101 102

ステップ 13   

interfacevpcchannel-nameステップ 14   

例：
apic1(config-vpc)# interface vpc blue fex
102 102

（任意）

vpc contextの管理状態の設定では、両方のリーフノー
ドに対して 1つのコマンドで vPCの管理状態を変更で
きます。

[no]shutdown

例：
apic1(config-vpc-if)# no shut

ステップ 15   

次に、基本的な vPCを設定する例を示します。

apic1(config)# vpc domain explicit 1 leaf 101 102
apic1(config)# template port-channel foo
apic1(config-if)# lacp mode active
apic1(config-if)# exit
apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet 1/3-4
apic1(config-leaf-if)# channel-group foo vpc
apic1(config-leaf-if)# exit

次に、FEXポートを使用して vPCを設定する例を示します。

apic1(config-leaf)# interface ethernet 101/1/1-2

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
21

ファブリックとインターフェイスの設定

リーフノードでのバーチャルポートチャネルの設定



apic1(config-leaf-if)# channel-group bar vpc
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc foo
apic1(config-vpc-if)# exit
apic1(config-vpc)# interface vpc red fex 101 101
apic1(config-vpc-if)# switchport
apic1(config-vpc-if)# exit
apic1(config-vpc)# interface vpc blue fex 102 102
apic1(config-vpc-if)# shut

インターフェイスのポリシーグループの設定
データセンターネットワークでは、多数のインターフェイスの設定が複数のノードで同じである

ことがよくあります。ACIポリシーモデルでは、複数のリーフノードにまたがるインターフェイ
スのグループによって共有されるポリシーグループを作成することでこれを実現できます。ポリ

シーグループはポートチャネルと同様に名前で識別されますが、ポートチャネルではポートのグ

ループで共有されるポリシーがリーフごとに 1つの論理インターフェイスを作成するのに対し、
ポリシーグループではポリシーを共有するポートの各々が個別の物理インターフェイスとなりま

す。ポリシーグループの概念は、NX-OSのポートプロファイルとよく似ています。

手順の概要

1. configure
2. templatepolicy-grouppolicy-group-name
3. （コンフィギュレーションコマンドの適用）
4. exit
5. leafnode-id
6. interfacetype
7. [no]policy-grouppolicy-group-name[force]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

新しいポリシーグループを作成するか、既存のポリシーグルー

プを編集します。

templatepolicy-grouppolicy-group-name

例：
apic1(config)# template policy-group
pg1

ステップ 2   
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目的コマンドまたはアクション

これらの手順の最後の表に、インターフェイスのポリシーグ

ループの設定のためのさまざまなコマンドを示します。

（コンフィギュレーションコマンドの

適用）

例：

apic1(config-pol-grp-if)# speed 10G

ステップ 3   

apic1(config-pol-grp-if)# cdp enable

設定モードに戻ります。exit

例：
apic1(config-pol-grp-if)# exit

ステップ 4   

設定するリーフを指定します（複数可）。node-idは、設定を
適用する単一のノード ID、または node-id1-node-id2形式の ID
の範囲にすることができます。

leafnode-id

例：
apic1(config)# leaf 101-103

ステップ 5   

ポリシーグループを適用するインターフェイスまたはインター

フェイスの範囲を指定します。

interfacetype

例：
apic1(config-leaf)# interface
ethernet 1/1-24

ステップ 6   

インターフェイスまたはインターフェイスの範囲にポリシーグ

ループを適用します。インターフェイスからポリシーグループ

[no]policy-grouppolicy-group-name[force]

例：
apic1(config-leaf-if)# policy-group
pg1

ステップ 7   

を削除するには、キーワード noを使用します。インターフェ
イスのオーバーライド設定をすべて削除するには、キーワード

forceを使用します。

指定したポリシーグループがこのコマンドの前に設定されてい

ない場合、このコマンドは暗黙的にポリシーグループを作成し

ません。ただし、グローバルスコープでポリシーグループが

設定されると、ポリシーグループはインターフェイスに適用さ

れます。

インターフェイスのポリシーグループの割り当てを変更する場

合は、最初にインターフェイスから以前のポリシーグループを

削除することなくpolicy-groupコマンドを入力することができ
ます。

インターフェイスにポリシーグループを適用してか

らポートチャネルにインターフェイスを割り当てる

場合、インターフェイスはポリシーグループ設定を

失い、ポートチャネルのポリシーが適用されます。

（注）

次の表に、インターフェイスのポリシーグループの設定のためのさまざまなコマンドを示します。
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機能CLI 構文

物理インターフェイスの速度を設定します[no] speed <speedValue>

物理インターフェイスのリンクでバウンスを設

定します

[no] link debounce time <time>

物理インターフェイスのネゴシエートを設定し

ます

[no] negotiate auto

物理インターフェイスの CDPを無効または有
効にします

[no] cdp enable

物理インターフェイスのMCPを無効または有
効にします

[no] mcp enable

物理インターフェイスの LLDP送信を設定しま
す

[no] lldp transmit

物理インターフェイスの LLDP受信を設定しま
す

[no] lldp receive

スパニングツリー BPDUを設定しますspanning-tree <bpduguard | bpdufilter> <enable |
disable>

ストーム制御（パーセント）を設定します[no] storm-control level <percentage> [ burst-rate
<percentage> ]

ストーム制御（秒当たりのパケット）を設定し

ます

[no] storm-control pps <packet-per-second> burst-rate
<packets-per-second>

次に、ポリシーグループを設定し、リーフノード 101～ 103のそれぞれのポートの範囲に適用す
る例を示します。各リーフでポリシーグループを共有するポートのそれぞれがポリシーグループ

pg1で定義されているのと同じ設定を持ちます。

apic1# configure
apic1(config)# template policy-group pg1
apic1(config-pol-grp-if)# speed 10G
apic1(config-pol-grp-if)# cdp enable
apic1(config-pol-grp-if)# exit
apic1(config)# leaf 101-103
apic1(config-leaf)# interface ethernet 1/1-24
apic1(config-leaf-if)# policy-group pg1
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インターフェイスのオーバーライドの設定
ポリシーグループが多数のインターフェイスで使用される場合、割り当てられたポリシーグルー

プ内で設定をオーバーライドできる特定のプロパティに対して、一連のポートを設定するオプショ

ンが役立つことがあります。オーバーライド設定は、ポートがポリシーグループに割り当てられ

ている場合にのみ使用できます。オーバーライド設定は、ポートチャネルのメンバーポートでは

使用できません。ポートがポートチャネルに追加されると、オーバーライド設定は自動的に削除

されます。ただし、オーバーライドが設定されているポートにポリシーグループが割り当てられ

る限り、オーバーライド設定は自動的に削除されません。ユーザは、必要に応じてpolicy-groupコ
マンドの forceオプションを使用してオーバーライド設定の削除を決定することができます。

グループポリシーの割り当てがポートから削除されるとき、オーバーライド設定（存在する場合）

は変更されません。同様に、ポートが（forceオプションを使用せずに）別のポリシーグループに
割り当てられた場合も、オーバーライド設定は変更されません。オーバーライド設定は設定され

ると有効になり、ユーザがオーバーライドのきのすべてのプロパティにデフォルト値を割り当て

た場合でも削除されません。オーバーライド設定を削除する場合、ユーザは forceオプションを使
用することで、グループポリシーの割り当てを再適用することができます。ただし、forceオプ
ションは show running-configでは表示されません。これは ACIモデルでオーバーライド設定を削
除するためだけに使用されます。

ACIモデルでは、1つ以上のプロパティを含むポリシーに対してオーバーライドを設定できます。
ポリシーに複数のプロパティがある場合、ポリシー内の 1つのプロパティだけをオーバーライド
することはできません。CLIフレームワークでは、対応するポリシーに複数のプロパティがある
プロパティをユーザがオーバーライドしようとした際に、曖昧さを回避するため、ポリシー内の

他のすべてのプロパティ（オーバーライドプロパティを除く）をオーバーライド設定に暗黙的に

コピーします。このような設定の暗黙のコピーは値（デフォルト値を含む）に関係なく show
running-configの出力に反映されます。また、コピーはオーバーライドポリシーの設定時に一度だ
け行われます。それ以降は、同じポリシー内でプロパティのポリシーグループを変更しても、オー

バーライドが設定されているポートには一切影響しません。

オーバーライドの作成時に、ポート割り当て済みのポリシーグループが設定されていない場合、

上記のプロパティの暗黙のコピーはできません。代わりに、オーバーライド設定のプロパティ（対

応するポリシーに複数のプロパティがある）にはデフォルト値が割り当てられます。ポリシーグ

ループがその後設定されるとき、これらのプロパティはオーバーライド設定では変更されません。

ユーザはポリシーグループ自体を設定してからオーバーライドを作成することが推奨されます。

すでない場合は、所望の設定を行う際に、（オーバーライドのプロパティに対してデフォルト以

外の値を使用してポリシーグループを設定する際に、それに先立ちこれらのプロパティの設定が

暗黙的にデフォルトに設定される場合は）ポリシーグループの設定に加えてオーバーライドも設

定する必要が発生しかねません。

手順の概要

1. configure
2. leafnode-id
3. interfacetype
4. policy-grouppolicy-group-nameforce
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します（複数可）。node-idは、設定
を適用する単一のノード ID、または node-id1-node-id2形式
の IDの範囲にすることができます。

leafnode-id

例：
apic1(config)# leaf 102

ステップ 2   

オーバーライド設定を使用するインターフェイスまたはイ

ンターフェイスの範囲を指定します。

interfacetype

例：
apic1(config-leaf)# interface
ethernet 1/2

ステップ 3   

ポリシーグループをインターフェイスまたはインターフェ

イスの範囲に強制適用し、インターフェイスのオーバーラ

イド設定をすべて削除します。

policy-grouppolicy-group-nameforce

例：
apic1(config-leaf-if)# policy-group
pg1 force

ステップ 4   

例

次に、ポリシーグループを適用した後、リーフノード 101でポート eth1/1の速度設定をオーバー
ライドする例を示します。ACIモデルでは、速度はプロパティ autonegおよび link debounce time
も含むポリシーの一部です。このため、これらのプロパティは pg1のオーバーライドが設定され
るときに速度ポリシーグループからコピーされます。

apic1# configure
apic1(config)# interface policy-group pg1
apic1(config-pol-grp-if)# speed 10G
apic1(config-pol-grp-if)# cdp enable
apic1(config-pol-grp-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1-2
apic1(config-leaf-if)# policy-group pg1
apic1(config-pol-grp-if)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1
apic1(config-leaf-if)# speed 1G
apic1(config-leaf-if)# show running-config

leaf 101
interface ethernet 1/1

policy-group pg1
speed 1G
autoneg on
link debounce time 100

interface ethernet 1/2
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policy-group pg1

次に、リーフノード 101でポート eth1/1からオーバーライド設定を削除する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/1
apic1(config-leaf-if)# policy-group pg1 force
apic1(config-leaf-if)# show running-config

leaf 101
interface ethernet 1/1

policy-group pg1
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第 3 章

VLAN ドメインの設定

• VLANドメインについて, 29 ページ

• 基本的な VLANドメイン設定, 30 ページ

• 高度な VLANドメイン設定, 31 ページ

• ポートへの VLANドメインの関連付け, 33 ページ

• ポートチャネルへの VLANドメインの関連付け, 35 ページ

• テンプレートポリシーグループへの VLANドメインの関連付け, 36 ページ

• テンプレートポートチャネルへの VLANドメインの関連付け, 37 ページ

• バーチャルポートチャネルへの VLANドメインの関連付け, 38 ページ

VLAN ドメインについて
ACIファブリックは、4K VLANのグループに分割することにより、複数のテナントで使用でき
る、ファブリック全体の大規模なレイヤ 2ドメインを利用可能にします。VLANドメインはノー
ドおよびポートのグループ上で設定できる一連のVLANを表します。VLANドメインは、複数の
テナントを共有し、ノード、ポートおよびVLANなどの共通のリソースを個別に管理できるよう
になりました。テナントは 1つ以上の VLANドメインにアクセスできます。

これらの VLANドメインは、スタティックまたはダイナミックに設定できます。スタティック
VLANドメインは、スタティックVLANプールをサポートしますが、ダイナミックVLANドメイ
ンは、スタティックとダイナミックの両方の VLANプールをサポートできます。スタティック
プールのVLANは、ユーザによって管理され、ベアメタルホストへの接続などのアプリケーショ
ンに使用されます。ダイナミックプールの VLANは、ユーザの介入なしに APICによって割り当
てかつ管理され、VMMなどのアプリケーションに使用されます。VLANドメインおよびドメイ
ン内の VLANプールのデフォルトタイプはスタティックです。

ファブリック管理者は、テナントが L2/L3設定のファブリックリソースの使用を開始する前に、
次のステップを実行します。

1 VLANドメインを作成し、各 VLANドメイン内の VLANを割り当てます。
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2 1つ以上の VLANドメインにリーフスイッチの外部向けポートを割り当てます。

3 [no] switchportコマンドを使用して、ポートを L2/L3に変換します。ポートのデフォルト状態
はトランクモードでは、L2（スイッチポート）です。

4 L2ポートの場合、グローバルまたはローカルポートになるポート上の VLANの範囲を設定し
ます。デフォルトは globalです。

ファブリック管理者は、VLANドメインがテナントに割り当てられ、テナントアプリケーション
によって使用された後でも、これらの手順の設定を更新することができます。

スパニングツリーおよび VLAN ドメインに関する注意事項

ファブリックはスパニングツリーを実行しませんが、ファブリックの背後に L2スイッチがある
場合、スパニングツリードメインを分割しません。リーフスイッチは、BPDUフレームのVLAN
に対応するスパニングツリードメイン上の BPDUフレームをパススルーします。VLANドメイ
ンサーバは、スパニングツリードメインとしても動作します。また、このドメインの一部であ

る別のリーフノードのポートから BPDUフレームをフラッディングし、同じ VLANを許可しま
す。

スパニングツリープロトコルを実行しているときは、別の外部ドメイン全体で同じ VLANドメ
インを使用する必要があります。同じ VLAN IDの割り当てても、単一 EPG内で異なる VLANド
メインを使用すると、エンドポイントが別のドメインに割り当てられた場合、BPDUがエンドポ
イント全体でフラッディングすることは許可されません。

基本的な VLAN ドメイン設定

手順の概要

1. configure
2. [no]vlan-domaindomain-name[dynamic]
3. [no]vlanrange[dynamic]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

VLANドメインを作成するか、既存のドメインを編集します。
VLANプールを作成するための dynamicのキーワードを含みま
す。デフォルトは staticです。

[no]vlan-domaindomain-name[dynamic]

例：

apic1(config)# vlan-domain dom2
dynamic

ステップ 2   
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目的コマンドまたはアクション

VLANドメインにVLANの範囲またはカンマ区切りのリストを割
り当てます。

[no]vlanrange[dynamic]

例：
apic1(config-vlan)# vlan
1000-1999,4001

ステップ 3   

VLANは、スタティックまたはダイナミックのいずれかになりま
す。スタティックVLANは、たとえば、ホストから外部のスイッ
チドネットワークへの接続を提供するなど、ユーザによって設定

されますが、ダイナミックレンジの VLANは、VMMまたは L4
～ L7サービスなどのAPICアプリケーションによって内部的に設
定されます。デフォルトタイプはスタティックです。

スタティックドメインは、ダイナミック VLANを含め
ることはできません。

特定のポートの VLANは、1つの VLANドメインのみ
にマッピングできます。これは、設定時に適用されま

す。

（注）

例

この例では、基本的な VLANドメインを設定する方法を示します。

apic1# configure
apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 1000-1999,4001
apic1(config-vlan)# exit
apic1(config)# vlan-domain dom2 dynamic
apic1(config-vlan)# vlan 101-200
apic1(config-vlan)# vlan 301-400 dynamic

高度な VLAN ドメイン設定

手順の概要

1. configure
2. [no]vlan-domaindomain-name[dynamic] [type {phys | l2ext | l3ext}]
3. [no]vlan-poolvlan-pool-name
4. [no]vlanrange[dynamic]
5. showvlan-domain [namedomain-name] [vlanvlan-id] [leafleaf-id]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

VLANドメインを作成するか、既存のドメインを編集します。
VLANプールを作成するためのdynamicのキーワードを含みます。
デフォルトは staticです。

[no]vlan-domaindomain-name[dynamic]
[type {phys | l2ext | l3ext}]

例：

apic1(config)# vlan-domain dom1 type
phys

ステップ 2   

typeオプションは、次の条件が 1つ以上あれば、表示され必須で
す。

• 3つのすべての VLANドメインのタイプが、このドメイン名
に存在しない場合

• 3つのVLANドメインのタイプが、異なるVLANプールを持
つ場合

• 3つのVLANドメインのタイプが、同じVLANプールを共有
するが、プール名は VLANドメインの名前と異なる場合

VLANプールを作成します。このコマンドは、typeオプションが、
vlan-domainコマンドにある場合だけ、使用可能です。vlanコマン

[no]vlan-poolvlan-pool-name

例：
apic1(config-leaf)# vlan-pool
myVlanPool3

ステップ 3   

ドでVLANを追加する前にVLANプールを宣言する必要がありま
す。

VLANドメインに VLANの範囲またはカンマ区切りのリストを割
り当てます。

[no]vlanrange[dynamic]

例：
apic1(config-vlan-domain)# vlan
1000-1999,4001

ステップ 4   

VLANは、スタティックまたはダイナミックのいずれかになりま
す。スタティック VLANは、たとえば、ホストから外部のスイッ
チドネットワークへの接続を提供するなど、ユーザによって設定

されますが、ダイナミックレンジの VLANは、VMMまたは L4
～ L7サービスなどの APICアプリケーションによって内部的に設
定されます。デフォルトタイプはスタティックです。

スタティックドメインは、ダイナミック VLANを含め
ることはできません。

特定のポートのVLANは、1つのVLANドメインのみに
マッピングできます。これは、設定時に適用されます。

（注）
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目的コマンドまたはアクション

アプリケーション EPG、サブインターフェイス、外部 SVIおよび
外部 L2などのアプリケーションの VLANドメインの使用状況を
表示します。

showvlan-domain [namedomain-name]
[vlanvlan-id] [leafleaf-id]

例：
apic1(config-vlan-domain)# show
vlan-domain name dom1 vlan 1002 leaf
102

ステップ 5   

例

次の例では、VLANプールを使用する VLANドメインを設定する方法を示します。

apic1# configure
(config)# vlan-domain dom1 type phys
(config-vlan-domain)# vlan-pool myVlanPool3
(config-vlan-domain)# vlan 1000-1999, 4001

ポートへの VLAN ドメインの関連付け

手順の概要

1. configure
2. leafnode-id1-node-id2
3. interfacetype
4. [no]vlan-domainmemberdomain-name
5. [no]switchport
6. （任意） [no]switchportvlanscopelocal
7. showvlan-domain [namedomain-name] [vlanvlan-id] [leafleaf-id]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

設定するリーフのペアを指定します。leafnode-id1-node-id2

例：
apic1(config)# leaf 101-102

ステップ 2   
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目的コマンドまたはアクション

VLANドメインに関連付けられたポートまたはポートの範
囲を指定します。

interfacetype

例：
apic1(config-leaf)# int eth 1/1-24

ステップ 3   

VLANドメインに指定したポートを割り当てます。[no]vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain
member dom1

ステップ 4   

デフォルトでは、ポートはレイヤ2トランクモードです。
ポートがレイヤ 3モードである場合、このコマンドを使用

[no]switchport

例：
apic1(config-leaf-if)# switchport

ステップ 5   

して、レイヤ 2トランクモードに変換する必要がありま
す。

（任意）

デフォルトでは、VLANの範囲はノードに対してグローバ
ルです。1つのVLANは、ノードの 1つだけのEPGにマッ

[no]switchportvlanscopelocal

例：
apic1(config-leaf-if)# switchport vlan
scope local

ステップ 6   

ピングできます。VLANの範囲がポートに対してローカル
の場合、VLANからの EPGへのマッピングは、同じノー
ド上の別のポートでは異なります。

グローバルに範囲を元に戻すには、noコマンドプレフィッ
クスを使用します。

アプリケーション EPG、外部 SVIおよび外部 L2などのア
プリケーションの VLANドメインの使用状況を表示しま
す。

showvlan-domain [namedomain-name]
[vlanvlan-id] [leafleaf-id]

例：
apic1(config-leaf-if)# show
vlan-domain name dom1 vlan 1002 leaf
102

ステップ 7   

例

この例では、ポートに VLANドメインを関連付ける方法を示します。

apic1# configure
(config) # leaf 101-102
(config-leaf) # int eth 1/1-24
(config-leaf-if) # vlan-domain member dom1

(config-leaf) # int eth 1/1-12
(config-leaf-if) # no switchport
(config-leaf) # int eth 1/13-24
(config-leaf-if) # switchport

(config) # leaf 101-102
(config-leaf) # int eth 1/1-12
(config-leaf-if) # switchport vlan scope local
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(config-leaf) # int eth 1/13
(config-leaf-if) # no switchport vlan scope local

ポートチャネルへの VLAN ドメインの関連付け

手順の概要

1. configure
2. leafnode-id1-node-id2
3. interfaceport-channelport-channel-name
4. [no]vlan-domainmemberdomain-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフのペアを指定します。leafnode-id1-node-id2

例：
apic1(config)# leaf 101-102

ステップ 2   

VLANドメインに関連付けられるポートチャネ
ルを指定します。

interfaceport-channelport-channel-name

例：
apic1(config-leaf)# int port-channel pc1

ステップ 3   

VLANドメインに指定したポートチャネルを割
り当てます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member
dom1

ステップ 4   

例

apic1# configure
apic1(config)# leaf 101-102
apic1(config-leaf)# int port-channel pc1
apic1(config-leaf-if)# vlan-domain member dom1
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テンプレートポリシーグループへの VLAN ドメインの関
連付け

手順の概要

1. configure
2. templatepolicy-grouppolicy-group-name
3. [no]vlan-domainmemberdomain-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

設定するテンプレートポリシーグループを指定

します。

templatepolicy-grouppolicy-group-name

例：
apic1(config)# template policy-group myPolGp5

ステップ 2   

VLANドメインに指定したテンプレートポリシー
グループを割り当てます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-pol-grp-if)# vlan-domain member
dom1

ステップ 3   

例

apic1# configure
apic1(config)# template policy-group myPolGp5
apic1(config-pol-grp-if)# vlan-domain member dom1
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テンプレートポートチャネルへの VLAN ドメインの関連
付け

手順の概要

1. configure
2. templateport-channelpolicy-group-name
3. [no]vlan-domainmemberdomain-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

設定するテンプレートポートチャネルを指定し

ます。

templateport-channelpolicy-group-name

例：
apic1(config)# template port-channel myPC7

ステップ 2   

VLANドメインに指定したテンプレートポート
チャネルを割り当てます。

[no]vlan-domainmemberdomain-name

例：
apic1(config-if)# vlan-domain member dom1

ステップ 3   

例

apic1# configure
apic1(config)# template port-channel myPC7
apic1(config-if)# vlan-domain member dom1
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バーチャルポートチャネルへの VLAN ドメインの関連付
け

手順の概要

1. configure
2. vpccontextleafnode-id1node-id2 [fexfex-id1fex-id2]
3. interfacevpcvpc-name [fexfex-id1fex-id2]
4. [no]vlan-domainmemberdomain-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

設定する VPCおよびリーフを指定します。vpccontextleafnode-id1node-id2 [fexfex-id1fex-id2]

例：
apic1(config)# vpc context leaf 101 102

ステップ 2   

VLANドメインに関連付けられるポートチャ
ネルを指定します。

interfacevpcvpc-name [fexfex-id1fex-id2]

例：
apic1(config-vpc)# int vpc vpc1

ステップ 3   

VLANドメインに指定したVPCを割り当てま
す。

[no]vlan-domainmemberdomain-name

例：
apic1(config-vpc-if)# vlan-domain member dom1

ステップ 4   

例

apic1# configure
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# int vpc vpc1
apic1(config-vpc-if)# vlan-domain member dom1
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第 4 章

テナントの設定

• テナント、VRF、およびブリッジドメインの作成, 39 ページ

• ブリッジドメイン設定の追加, 42 ページ

• アプリケーションエンドポイントグループの作成, 44 ページ

• ブリッジドメインのレガシー転送モードの設定, 47 ページ

• コントラクトの設定, 49 ページ

• 他のテナントへのコントラクトのエクスポート, 54 ページ

テナント、VRF、およびブリッジドメインの作成
このトピックでは、新しいテナントの基本的なプロビジョニングにおける次の手順について説明

します。

1 テナントを作成します

2 テナントをセキュリティドメインと関連付けます

3 テナントの VRFを作成します

4 テナント内のエンドポイントグループにブリッジドメインを作成します
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手順の概要

1. configure
2. tenanttenant-name
3. securitydomaindomain-name
4. [no]vrfcontextvrf-name
5. [no]contract {provider | consumer} contract-name
6. exit
7. [no]bridge-domainbd-name
8. [no]vrfmembervrf-name
9. exit
10. interfacebridge-domainbd-name
11. [no] {ip | ipv6} addressaddress/mask-length [scope {private | public}] [secondary]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

テナント（存在しない場合）を作成し、テナントコン

フィギュレーションモードを開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

1つ以上のセキュリティドメインとテナントを関連付け
ます。

securitydomaindomain-name

例：
apic1(config-tenant)# security domain
exampleCorp_dom1

ステップ 3   

テナントのプライベートネットワーク（VRF）を作成し
ます。テナントには 1つ以上の VRFを設定できます。

[no]vrfcontextvrf-name

例：
apic1(config-tenant)# vrf context
exampleCorp_v1

ステップ 4   

VRF下ですべての EPGのコントラクトを提供または使
用します。

[no]contract {provider | consumer}
contract-name

例：
apic1(config-tenant-vrf)# contract
provider web

ステップ 5   
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目的コマンドまたはアクション

テナントコンフィギュレーションモードに戻ります。exit

例：
apic1(config-tenant-vrf)# exit

ステップ 6   

テナント下でブリッジドメインを作成または削除しま

す。ブリッジドメインコンフィギュレーションモード

を開始します。

[no]bridge-domainbd-name

例：
apic1(config-tenant)# bridge-domain
exampleCorp_b1

ステップ 7   

VRFにブリッジドメインを割り当てます。[no]vrfmembervrf-name

例：
apic1(config-tenant-bd)# vrf member
exampleCorp_v1

ステップ 8   

テナントコンフィギュレーションモードに戻ります。exit

例：
apic1(config-tenant-bd)# exit

ステップ 9   

テナントインターフェイスコンフィギュレーションモー

ドを開始して、ブリッジドメインにインターフェイスを

適用します。

interfacebridge-domainbd-name

例：
apic1(config-tenant)# interface
bridge-domain exampleCorp_b1

ステップ 10   

ブリッジドメインのゲートウェイ IPアドレスを割り当
てまたは削除し、IPアドレスモードを開始し、オプショ
ンの IPアドレスプロパティを設定します。

[no] {ip | ipv6} addressaddress/mask-length
[scope {private | public}] [secondary]

例：

apic1(config-tenant-if)# ip address

ステップ 11   

ゲートウェイアドレスの範囲は、次のいずれかです。

• Public：ルーティングプロトコル（BGP、OSPF、
EIGRP）により外部レイヤ 3ネットワークにアドバ
タイズできます。

172.1.1.1/24
apic1(config-tenant-if)# ipv6 address
2001:1:1::1/64

• Private：外部レイヤ3ネットワークにアドバタイズ
されません。

オプションの secondaryキーワードを使用すると、セカ
ンダリゲートウェイアドレスを設定できます。
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例

次に、セキュリティドメインへの割り当て、コントラクトと VRFの作成、ブリッジドメインの
作成を含むテナントの基本設定の例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# security domain exampleCorp_dom1
apic1(config-tenant)# vrf context exampleCorp_v1
apic1(config-tenant-vrf)# contract enforce
apic1(config-tenant-vrf)# contract provider web
apic1(config-tenant-vrf)# contract consumer db
apic1(config-tenant-vrf)# contract provider icmp
apic1(config-tenant-vrf)# contract consumer icmp
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain exampleCorp_b1
apic1(config-tenant-bd)# vrf member exampleCorp_v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain exampleCorp_b1
apic1(config-tenant-interface)# ip address 172.1.1.1/24
apic1(config-tenant-interface)# ipv6 address 2001:1:1::1/64
apic1(config-tenant-interface)# exit

次に、リーフに特有の VRF設定の例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context exampleCorp_v1 tenant exampleCorp
apic1(config-leaf-vrf)# ip route 1.2.3.4 5.6.7.8

次に、リーフインターフェイスに特有の VRF設定の例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# int eth 1/1
apic1(config-leaf-if)# vrf member exampleCorp_v1 tenant exampleCorp

次の作業

アプリケーションプロファイルを追加し、アプリケーションエンドポイントグループ（EPG）を
作成し、ブリッジドメインに EPGを関連付けます。

ブリッジドメイン設定の追加
この項では、ブリッジドメインの次の設定について説明します。

• MACアドレスの設定

• DHCPリレーアドレスの設定

•共有サービスのルート漏出の設定
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手順の概要

1. configure
2. tenanttenant-name
3. interfacebridge-domainbd-name
4. （任意） mac-addressmac-address
5. （任意） nomac-address
6. （任意） [no]ip dhcp relayaddresstenanttenant-namedhcp-address {applicationapp-nameepgepg-name

| external-l2l2-epg-name | external-l3l3-epg-name}
7. （任意） [no] {ip | ipv6} sharedaddressaddress/mask-lengthproviderapplicationapp-nameepgepg-name
8. （任意） [no] {ip | ipv6} sharedaddressaddress/mask-lengthconsumerapplicationanyepgany

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモード

に入ります。

configure

例：
apic# configure

ステッ

プ 1   

テナントコンフィギュレーショ

ンモードを開始します。

tenanttenant-name

例：
apic(config-tenant)# tenant exampleCorp

ステッ

プ 2   

テナントインターフェイスコン

フィギュレーションモードを開

interfacebridge-domainbd-name

例：
apic(config-tenant)# interface bridge-domain exampleCorp_bd1

ステッ

プ 3   
始してブリッジドメインを設定

します。

（任意）

広く使用されているゲートウェイ

機能の ARP応答で使用される
MACアドレスを設定します。

mac-addressmac-address

例：
apic(config-tenant-interface)# mac-address 1234.5678.abcd

ステッ

プ 4   

（任意）

MACアドレスをデフォルトに変
更します。

nomac-address

例：
apic(config-tenant-interface)# no mac-address

ステッ

プ 5   

（任意）

サポートされているすべてのオプ

ションとともに、ブリッジドメ

[no]ip dhcp relayaddresstenanttenant-namedhcp-address
{applicationapp-nameepgepg-name | external-l2l2-epg-name |
external-l3l3-epg-name}

例：
apic(config-tenant-interface)# ip dhcp relay address 192.0.20.1
tenant exampleCorp application app1 epg epg1

ステッ

プ 6   

インの DHCPリレーアドレスを
設定または削除します。
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目的コマンドまたはアクション

（任意）

ルート漏出は、DHCP、複数テナ
ント VRFの DNSのような共通

[no] {ip | ipv6}
sharedaddressaddress/mask-lengthproviderapplicationapp-nameepgepg-name

例：
apic(config-tenant-interface)# ip shared address 7.8.9.1/24 provider
application app2 epg epg2

ステッ

プ 7   

サービスを提供するために VRF
全体に許可されます。共有サービ

スは、サブネットをプロバイダー

またはコンシューマのサブネット

としてマークし、共有サービスを

提供する EPGを指定することに
よって実現されます。

（任意）

上のステップを参照してくださ

い。

[no] {ip | ipv6}
sharedaddressaddress/mask-lengthconsumerapplicationanyepgany

例：
apic(config-tenant-interface)# ip shared address 3.2.3.4/24 consumer
application any epg any

ステッ

プ 8   

例

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# interface bridge-domain exampleCorp_bd1
apic1(config-tenant-interface)# mac-address 1234.5678.abcd
apic(config-tenant-interface)# ip dhcp relay address 192.0.20.1 tenant exampleCorp application
app1 epg epg1
apic1(config-tenant-interface)# ip shared address 1.2.3.4/24 provider application any
apic1(config-tenant-interface)# ip shared address 3.2.3.4/24 consumer application any epg
any
apic1(config-tenant-interface)# exit
apic1(config-tenant)# exit
apic1(config)# tenant my_dhcp_provider
apic1(config-tenant)# interface bridge-domain bd_dhcp
apic1(config-tenant-interface)# ip shared address 7.8.9.1/24 provider application app2 epg
epg2

アプリケーションエンドポイントグループの作成
このトピックでは、スタティックアプリケーションEPGの基本的なプロビジョニングにおける次
の手順について説明します。

1 テナント内のアプリケーションプロファイルを作成します

2 アプリケーションプロファイルに EPGを作成します

3 EPGにブリッジドメインを割り当てます
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4 EPGをレイヤ 2インターフェイスに導入します

はじめる前に

アプリケーションプロファイルおよびアプリケーションエンドポイントグループ（EPG）を作成
する前に、VLANドメイン、テナント、VRF、およびブリッジドメインを作成する必要がありま
す。

手順の概要

1. configure
2. tenanttenant-name
3. [no]applicationapp-name
4. [no]epgepg-name
5. [no]bridge-domainmemberepg-name
6. exit
7. exit
8. exit
9. leafnode-id
10. interfacetype
11. （任意） switchport
12. vlan-domainmemberdomain-name
13. switchport trunk allowedvlanvlan-idtenanttenant-nameappapp-nameepgepg-name

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレーションモード

を開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

アプリケーションプロファイルを作成し、

アプリケーションプロファイルコンフィ

ギュレーションモードを開始します。

[no]applicationapp-name

例：
apic1(config-tenant)# application OnlineStore

ステップ 3   

アプリケーションプロファイルの EPGを
作成（または削除）し、EPGコンフィギュ
レーションモードを開始します。

[no]epgepg-name

例：
apic1(config-tenant-app)# epg exampleCorp_webepg1

ステップ 4   
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目的コマンドまたはアクション

ブリッジドメインにEPGを関連付けます。
EPGはすべてBDに属している必要があり
ます。

[no]bridge-domainmemberepg-name

例：
apic1(config-tenant-app-epg)# bridge-domain member
exampleCorp_b1

ステップ 5   

テナントアプリケーションコンフィギュ

レーションモードに戻ります。

exit

例：
apic1(config-tenant-app-epg)# exit

ステップ 6   

テナントコンフィギュレーションモード

に戻ります。

exit

例：
apic1(config-tenant-app)# exit

ステップ 7   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-tenant)# exit

ステップ 8   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 9   

設定するインターフェイスを指定します。

イーサネットポートの場合は、「ethernet
slot / port」を使用します。

interfacetype

例：
apic1(config-leaf)# interface eth 1/2

ステップ 10   

（任意）

レイヤ 2はポートのデフォルトの状態であ
るため、このコマンドはポートをレイヤ 3

switchport

例：
apic1(config-leaf-if)# switchport

ステップ 11   

設定から変換する必要があるときにのみ必

要です。

インターフェイスをVLANドメインに関連
付けます。

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステップ 12   

インターフェイスに EPGを導入し、EPG
と VLANのマッピングを通じて EPGを特

switchport trunk
allowedvlanvlan-idtenanttenant-nameappapp-nameepgepg-name

例：
apic1(config-leaf-if)# switchport trunk allowed vlan 10
tenant exampleCorp application OnlineStore epg
exampleCorp_webepg1

ステップ 13   

定します。この設定は、静的な EPGの導
入にのみ適用されます。VLANが別のEPG
または外部SVIで使用されている場合、こ
の EPGに使用する前に VLAN設定を削除
する必要があります。

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
46

テナントの設定

アプリケーションエンドポイントグループの作成



目的コマンドまたはアクション

インターフェイスが VLANドメ
インと関連付けられている必要

があり、そうでない場合このコ

マンドは拒否されます。

（注）

例

次に、レイヤ 2ポートに導入されるアプリケーション EPGを作成する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# application OnlineStore
apic1(config-tenant-app)# epg exampleCorp_webepg1
apic1(config-tenant-app-epg)# bridge-domain member exampleCorp_b1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp application
OnlineStore epg exampleCorp_webepg1

次に、ポートチャネルに EPGを導入する例を示します。

apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp application
OnlineStore epg exampleCorp_webepg1

次の作業

ポートの VLANを EPGにマッピングします。

ブリッジドメインのレガシー転送モードの設定
レガシーの転送モードでは、コントラクトまたはEPGを使用せずにスイッチングとルーティング
を行うことができます。このモードでは、ポートのVLANはブリッジドメインに直接マッピング
されます。legacy forwarding vlanコマンドは EPG関連の設定を必要としないため、必要なすべて
のオブジェクトを自動的に作成します。
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手順の概要

1. configure
2. tenanttenant-name
3. bridge-domainbd-name
4. [no]legacy forwardingvlanvlan-idvlan-domainvlan-domain-name
5. exit
6. exit
7. leafnode-id
8. interfacetype
9. [no]switchport trunk allowedvlanvlan-idtenanttenant-namelegacy-forwarding

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
configure

ステップ 1   

テナントコンフィギュレーションモードを開

始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

テナントインターフェイスコンフィギュレー

ションモードを開始してブリッジドメインを

設定します。

bridge-domainbd-name

例：
apic1(config-tenant)# bridge-domain exampleCorp_b1

ステップ 3   

ブリッジドメインにVLANをマッピングしま
す。

[no]legacy
forwardingvlanvlan-idvlan-domainvlan-domain-name

例：
apic1(config-tenant-bd)# legacy-forwarding vlan
50 vlan-domain dom1

ステップ 4   

テナントコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-tenant-bd)# exit

ステップ 5   

グローバルコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-tenant)# exit

ステップ 6   
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目的コマンドまたはアクション

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 7   

設定するインターフェイスを指定します。イー

サネットポートの場合は、ethernetslot/portを
使用します。

interfacetype

例：
apic1(config-leaf)# interface eth 1/1

ステップ 8   

インターフェイスで VLANを有効にして、レ
ガシーの転送モードで VLANを使用するテナ

[no]switchport trunk
allowedvlanvlan-idtenanttenant-namelegacy-forwarding

例：
apic1(config-leaf-if)# switchport trunk allowed
vlan 50 tenant exampleCorp legacy-forwarding

ステップ 9   

ントブリッジドメインにこれを関連付けま

す。

例

次に、ブリッジドメイン間の転送にレガシーの転送モードを設定する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# bridge-domain exampleCorp_b1
apic1(config-tenant-bd)# legacy-forwarding vlan 50 vlan-domain dom1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# bridge-domain exampleCorp_b2
apic1(config-tenant-bd)# legacy-forwarding vlan 60 vlan-domain dom1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 50 tenant exampleCorp legacy-forwarding
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 60 tenant exampleCorp legacy-forwarding

コントラクトの設定
コントラクトは次のタスクでテナントの下に設定します。

•アクセスリストとしてフィルタを定義します

•コントラクトおよびサブジェクトを定義します

• EPGにコントラクトをリンクします
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タスクは、この順序に従う必要はありません。たとえば、コントラクトを定義する前に、EPGに
コントラクト名をリンクすることができます。

APICのフィルタ（ACL）は、従来の NX-OS ACLの permit | denyの代わりに、matchを使用
します。フィルタエントリの目的は、特定のトラフィックフローを一致させることだけです。

トラフィックは、ACLにコントラクトまたはタブーコントラクトが適用されると、許可また
は拒否されます。

（注）

手順の概要

1. configure
2. tenanttenant-name
3. access-listacl-name
4. （任意） match {arp | icmp | ip}
5. （任意） match {tcp | udp} [srcfrom[-to]] [destfrom[-to]]
6. （任意） matchrawoptions
7. exit
8. contractcontract-name
9. subjectsubject-name
10. （任意） [no]access-groupacl-name [in | out | both]
11. （任意） [no]label namelabel-name {provider | consumer}
12. （任意） [no]label match {provider | consumer} [any | one | all | none]
13. exit
14. exit
15. applicationapp-name
16. epgepg-name
17. bridge-domainmemberbd-name
18. contract providerprovider-contract-name
19. contract consumerconsumer-contract-name

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

テナント（存在しない場合）を作成し、テナントコン

フィギュレーションモードを開始します。

tenanttenant-name

例：
tenant exampleCorp

ステップ 2   

コントラクトで利用できるアクセスリスト（フィルタ）

を作成します。

access-listacl-name

例：
apic1(config-tenant)# access-list
http_acl

ステップ 3   

（任意）

選択したプロトコルのトラフィックに一致するルール

を作成します。

match {arp | icmp | ip}

例：
apic1(config-tenant-acl)# match arp

ステップ 4   

（任意）

TCPまたはUDPトラフィックに一致するルールを作成
します。

match {tcp | udp} [srcfrom[-to]]
[destfrom[-to]]

例：

apic1(config-tenant-acl)# match tcp dest

ステップ 5   

80
apic1(config-tenant-acl)# match tcp dest
443

（任意）

Raw vzEntryに一致するルールを作成します。
matchrawoptions

例：
apic1(config-tenant-acl)#

ステップ 6   

テナントコンフィギュレーションモードに戻ります。exit

例：
apic1(config-tenant-acl)# exit

ステップ 7   

コントラクトを作成し、コントラクトコンフィギュレー

ションモードを開始します。

contractcontract-name

例：
apic1(config-tenant)# contract web80

ステップ 8   

コントラクトサブジェクトを作成し、サブジェクトコ

ンフィギュレーションモードを開始します。

subjectsubject-name

例：
apic1(config-tenant-contract)# subject
web80

ステップ 9   

（任意）

一致するトラフィックの方向を指定し、コントラクト

からアクセスリストを追加（削除）します。

[no]access-groupacl-name [in | out | both]

例：
apic1(config-tenant-contract-subj)#
access-group http_acl both

ステップ 10   
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目的コマンドまたはアクション

（任意）

サブジェクトにプロバイダーまたはコンシューマのラ

ベルを追加（削除）します。

[no]label namelabel-name {provider |
consumer}

例：
apic1(config-tenant-contract-subj)#

ステップ 11   

（任意）

次のプロバイダーまたはコンシューマのラベルの一致

タイプを指定します。

[no]label match {provider | consumer} [any
| one | all | none]

例：
apic1(config-tenant-contract-subj)#

ステップ 12   

• any：任意のラベルにコントラクト関係がある場合
の一致のこと。

• one：1つのラベルにコントラクト関係がある場合
の一致のこと。

• all：すべてのラベルにコントラクト関係がある場
合の一致のこと。

• none：ラベルにコントラクト関係がない場合の一
致のこと。

コントラクトコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-tenant-contract-subj)# exit

ステップ 13   

テナントコンフィギュレーションモードに戻ります。exit

例：
apic1(config-tenant-contract)# exit

ステップ 14   

アプリケーションコンフィギュレーションモードを開

始します。

applicationapp-name

例：
apic1(config-tenant)# application
OnlineStore

ステップ 15   

コントラクトにリンクするEPGのコンフィギュレーショ
ンモードを開始します。

epgepg-name

例：
apic1(config-tenant-app)# epg
exampleCorp_webepg1

ステップ 16   

この EPGのブリッジドメインを指定します。bridge-domainmemberbd-name

例：
apic1(config-tenant-app-epg)#
bridge-domain member exampleCorp_bd1

ステップ 17   
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目的コマンドまたはアクション

このEPGのプロバイダーコントラクトを指定します。
このEPGとの通信は、このプロバイダーコントラクト

contract providerprovider-contract-name

例：
apic1(config-tenant-app-epg)# contract
provider web80

ステップ 18   

に従う通信である限り、その他の EPGから開始するこ
とができます。

このEPGのコンシューマコントラクトを指定します。
この EPGのエンドポイントは、このコントラクトを提

contract consumerconsumer-contract-name

例：
apic1(config-tenant-app-epg)# contract
consumer rmi99

ステップ 19   

供する EPGの任意のエンドポイントとの通信を開始す
ることができます。

例

この例では、EPGにコントラクトを作成し適用する方法を示します。

apic1# configure
apic1(config)# tenant exampleCorp

# CREATE FILTERS
apic1(config-tenant)# access-list http_acl
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match tcp dest 443
apic1(config-tenant-acl)# exit

# CREATE CONTRACT WITH FILTERS
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# subject web80
apic1(config-tenant-contract-subj)# access-group http_acl both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit

# ASSOCIATE CONTRACTS TO EPG
apic1(config-tenant)# application OnlineStore
apic1(config-tenant-app)# epg exampleCorp_webepg1
apic1(config-tenant-app-epg)# bridge-domain member exampleCorp_bd1
apic1(config-tenant-app-epg)# contract consumer rmi99
apic1(config-tenant-app-epg)# contract provider web80
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)#exit
apic1(config-tenant)#exit

# ASSOCIATE PORT AND VLAN TO EPG
apic1(config)#leaf 101
apic1(config-leaf)# interface ethernet 1/4
apic1(config-leaf-if)# switchport trunk allowed vlan 102 tenant exampleCorp application
OnlineStore epg exampleCorp_webepg1

この例では、コントラクト自体のフィルタインラインを宣言してコントラクトを定義するための

シンプルな方法を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# match tcp 80
apic1(config-tenant-contract)# match tcp 443
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他のテナントへのコントラクトのエクスポート
1つのテナントからコントラクトをエクスポートし、別のテナントにインポートできます。コン
トラクトをインポートするテナントでは、コントラクトはコンシューマコントラクトとしてのみ

適用できます。コントラクトはエクスポート時に名前を変更できます。

手順の概要

1. configure
2. tenanttenant-name
3. contractcontract-name
4. scope {application | exportable | tenant | vrf}
5. export totenantother-tenant-nameasnew-contract-name
6. exit
7. exit
8. tenanttenant-name
9. applicationapp-name
10. epgepg-name
11. contract consumerconsumer-contract-nameimported

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

エクスポートするテナントのテナントコンフィギュ

レーションモードを開始します。

tenanttenant-name

例：
apic1(config)# tenant RedCorp

ステップ 2   

エクスポートするコントラクトのコントラクトコン

フィギュレーションモードを開始します。

contractcontract-name

例：
apic1(config-tenant)# contract web80

ステップ 3   

コントラクトの共有方法を設定します。スコープは次

のようになります。

scope {application | exportable | tenant | vrf}

例：
apic1(config-tenant-contract)# scope
exportable

ステップ 4   

• application：同じアプリケーションのEPG間で共
有できます。

• exportable：テナント間で共有できます。
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目的コマンドまたはアクション

• tenant：同じテナントのEPG間で共有できます。

• vrf：同じ VRFの EPG間で共有できます。

他のテナントにコントラクトをエクスポートします。

同じコントラクト名を使用することも、名前を変更す

ることもできます。

export
totenantother-tenant-nameasnew-contract-name

例：
apic1(config-tenant-contract)# export to
tenant BlueCorp as webContract1

ステップ 5   

テナントコンフィギュレーションモードに戻ります。exit

例：
apic1(config-tenant-contract)# exit

ステップ 6   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-tenant)# exit

ステップ 7   

インポートするテナントのテナントコンフィギュレー

ションモードを開始します。

tenanttenant-name

例：
tenant BlueCorp

ステップ 8   

アプリケーションコンフィギュレーションモードを開

始します。

applicationapp-name

例：
apic1(config-tenant)# application
BlueStore

ステップ 9   

コントラクトにリンクする EPGのコンフィギュレー
ションモードを開始します。

epgepg-name

例：
apic1(config-tenant-app)# epg BlueWeb

ステップ 10   

このEPGにインポートされたコンシューマコントラク
トを指定します。このEPGのエンドポイントは、この

contract
consumerconsumer-contract-nameimported

例：
apic1(config-tenant-app-epg)# contract
consumer webContract1 imported

ステップ 11   

コントラクトを提供するEPGの任意のエンドポイント
との通信を開始することができます。

例

次に、テナント RedCorpから、コンシューマコントラクトになるテナント BlueCorpにコントラ
クトをエクスポートする例を示します。

apic# configure
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apic1(config)# tenant RedCorp
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# scope exportable
apic1(config-tenant-contract)# export to tenant BlueCorp as webContract1
apic1(config-tenant-contract)# exit
apic1(config-tenant)# exit
apic1(config)# tenant BlueCorp
apic1(config-tenant)# application BlueStore
apic1(config-tenant-application)# epg BlueWeb
apic1(config-tenant-application-epg)# contract consumer webContract1 imported
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第 5 章

レイヤ 2 外部接続の設定

• レイヤ 2外部接続の設定, 57 ページ

レイヤ 2 外部接続の設定
レイヤ 2外部接続とは、ACIリーフスイッチ（別名境界リーフ）と外部ルータ間のスイッチング
ネットワークのことを表します。外部 L2ネットワークを表す VLANはファブリック内のブリッ
ジドメインの 1つにマッピングされ、ブリッジドメインにレイヤ 2拡張を提供し、ブリッジドメ
インを使用する EPGを外部ネットワークと通信できるようにします。外部ネットワークは EPG
にマッピングされるため、ノード全体でさまざまな内部アプリケーションとさまざまな L2外部
VLAN間のコントラクトを認識するのに役立ちます。レイヤ 2外部接続の設定はスタティックア
プリケーションEPGと似ていて、ノード、ポートのVLANをEPGにマッピングし、EPGをブリッ
ジドメインにマッピングして、コントラクトを提供または使用します。

手順の概要

1. configure
2. tenanttenant-name
3. [no]external-l2epgepg-name
4. [no]bridge-domainmemberbd-name
5. exit
6. exit
7. leafnode-id
8. interfacetype
9. [no]switchport
10. vlan-domainmemberdomain-name
11. switchporttrunk allowedvlanvlan-idtenanttenant-nameexternal-l2epgepg-name
12. switchport {trunk allowed | trunk native | access} vlanvlan-idtenanttenant-nameexternal-svi

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
57



手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレーションモードを

開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

外部レイヤ 2 EPGを作成（または削除）し
ます。

[no]external-l2epgepg-name

例：
apic1(config-tenant)# external-l2 epg extendBD1

ステップ 3   

EPGにブリッジドメインを割り当てます。[no]bridge-domainmemberbd-name

例：
apic1(config-tenant-extl2epg)# bridge-domain member
bd1

ステップ 4   

テナントコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-tenant-extl2epg)# exit

ステップ 5   

グローバルコンフィギュレーションモード

に戻ります。

exit

例：
apic1(config-tenant)# exit

ステップ 6   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 7   

外部 EPGのポートを指定します。interfacetype

例：
apic1(config-leaf)# interface eth 1/2

ステップ 8   

デフォルトでは、ポートはレイヤ 2トラン
クモードです。ポートがレイヤ 3モードで

[no]switchport

例：
apic1(config-leaf-if)# switchport

ステップ 9   

ある場合、このコマンドを使用して、レイ

ヤ 2トランクモードに変換する必要があり
ます。
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目的コマンドまたはアクション

インターフェイスをVLANドメインに関連
付けます。

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステップ 10   

リーフポートにVLANを割り当て、VLAN
をレイヤ 2外部EPGにマッピングします。

switchporttrunk
allowedvlanvlan-idtenanttenant-nameexternal-l2epgepg-name

例：
apic1(config-leaf-if)# switchport trunk allowed vlan
10 tenant exampleCorp external-l2 epg extendBD1

ステップ 11   

インターフェイスが VLANドメ
インと関連付けられている必要が

あり、そうでない場合このコマン

ドは拒否されます。

（注）

リーフポートにVLANを割り当て、VLAN
を外部 SVIにマッピングします。

switchport {trunk allowed | trunk native | access}
vlanvlan-idtenanttenant-nameexternal-svi

例：
apic1(config-leaf-if)# switchport trunk allowed vlan
10 tenant exampleCorp external-svi

ステップ 12   

インターフェイスが VLANドメ
インと関連付けられている必要が

あり、そうでない場合このコマン

ドは拒否されます。

（注）

例

次に、外部接続用にレイヤ 2ポートを導入する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# external-l2 epg extendBD1
apic1(config-tenant-extl2epg)# bridge-domain member bd1
apic1(config-tenant-extl2epg)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# switchport
apic1(config-leaf-if)# switchport mode trunk
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-l2 epg
extendBD1

次に、外部接続用にレイヤ 2ポートチャネルまたは vPCを導入する例を示します。

...

apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-l2 epg
extendBD1

次に、外部接続用にレイヤ 2インターフェイスで SVIを設定する例を示します。

apic1(config)# leaf 101

pic1(config-leaf)# interface ethernet 1/5
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apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport trunk allowed vlan 10 tenant exampleCorp external-svi

apic1(config-leaf)# interface ethernet 1/37
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport access vlan 11 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport access vlan 11 tenant exampleCorp external-svi

apic1(config-leaf)# interface port-channel po34
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk native vlan 12 tenant exampleCorp external-svi
apic1(config-leaf-if)# no switchport trunk native vlan 12 tenant exampleCorp external-svi
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第 6 章

レイヤ 3 外部接続の設定

• レイヤ 3外部接続の設定のモードについて, 61 ページ

• レイヤ 3外部接続の設定, 63 ページ

• インターフェイスとスタティックルーティングの設定 , 63 ページ

• OSPFの設定, 67 ページ

• BGPの設定, 76 ページ

• EIGRPの設定, 91 ページ

• ルートマップの設定, 99 ページ

• 双方向ルート転送（BFD）の設定, 112 ページ

• 外部 L3 EPGの設定, 127 ページ

• 名前付きモードを使用したレイヤ 3外部接続の設定, 130 ページ

レイヤ 3 外部接続の設定のモードについて
APICは設定のための複数のユーザインターフェイス（UI）をサポートしているので、1つの UI
を使用して設定を作成し、その後、別のUIを使用して設定を変更する場合は、予期しないインタ
ラクションが潜んでいます。ここでは、さらに他の APICのユーザインターフェイスを使用した
可能性がある場合、APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定するための
考慮事項を説明します。

APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定する場合、次の 2つのモードを
選択することができます。

•基本（または暗黙的）モードは、基本 GUIとの互換性はありますが、拡張 GUIまたは API
との互換性はありません。

•名前付き（または明示的）モードは、拡張 GUIおよび APIとの互換性はありますが、基本
GUIとの互換性はありません。
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いずれの場合も、設定は互換性がない UIでは読み取り専用であると考えてください。

モードの違いについて

両方のモードでは、構成設定は、APIの l3extOutクラスのインスタンスである内部コンテナオブ
ジェクト、「L3Outside」（または「L3Out」）内で定義されます。2つのモード間の主な違いは、
このコンテナオブジェクトインスタンスの命名にあります。

•基本：基本モードでは、コンテナの命名は暗黙的で、CLIコマンドには表示されません。CLI
は、これらのオブジェクトを内部的に作成し保持します。

•名前付き：名前付きモードでは、命名はユーザが指定します。名前付きモードのCLIコマン
ドには、さらに l3Outフィールドがあります。名前付き L3Out設定を正しく使用し障害を回
避するためには、ユーザが外部レイヤ 3用のAPIオブジェクトモデルを理解する必要があり
ます。

名前付きモードセクションを使用したレイヤ 3外部接続の設定の手順を除き、この章では、
基本モード手順を説明します。

（注）

注意事項および制約事項

•同じ APICでは、両方のモードを、次の制限でレイヤ 3外部接続を設定するために一緒に使
用することができます。テナントVRF、およびリーフの特定の組み合わせのレイヤ 3外部接
続設定は、2つのモードのいずれかを介してのみ実行できます。

•特定のテナントVRFの場合、外部L3EPGを配置できるポリシードメインは、名前付きモー
ドまたは基本モードのいずれかになります。推奨する設定方式は、特定のテナントVRFが、
レイヤ3外部接続用に展開されたすべてのノード全体で、特定のテナントVRFの組み合わせ
に対して 1つのモードだけを使用することです。モードは、異なるテナントまたは異なる
VRF全体で変えることができ、制限は適用されません。

•外部レイヤ 3機能は、次の例外を除いて、両方の設定モードでサポートされます。

◦ L4～ L7サービスアプライアンスを使用したルーティングピアリングとルートヘルス
インジェクション（RHI）は、名前付きモードでのみをサポートされます。名前付きモー
ドは、ルーティングピアリングが複雑なテナントVRFのすべての境界リーフスイッチ
全体で使用する必要があります。

•基本モード CLI手順によって暗黙的に作成されるレイヤ 3外部ネットワークオブジェクト
（l3extOut）は、「__ui_」で始まる名前で識別され、拡張GUIで読み取り専用としてマーク
されます。CLIは、インターフェイス、プロトコル、ルートマップ、EPGなどの機能で、こ
れらの外部L3ネットワークを分割します。APIを介して実行される設定変更は、この構造を
破棄することができ、CLIを介してさらなる変更を防ぐことができます。
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レイヤ 3 外部接続の設定
外部ネットワークへのレイヤ 3（L3）ルーティング接続の設定は、次のコンポーネントで構成さ
れています。

•インターフェイス：レイヤ 3ポートの設定インターフェイス、サブインターフェイス、外部
ルータに接続するために使用される外部 SVI。

•ルーティングプロトコルの設定：CLIはスタティックルート、BGP、OSPF、EIGRPプロト
コル設定をサポートします。

•ルートマップ制御：ルートマップは、prefixes/BDパブリックサブネットと一致させ、ルー
ティング制御ポリシーを適用するために使用されます。ルートマップが作成されると、「in」
（BGP）、「out」（BGP、OSPF、EIGRP）などの、方向のルーティングプロトコルと関連
付けることができます。

インターフェイス、ルートプロトコル、およびルートマップに関する設定は、構成リーフの

設定モードでリーフスイッチ単位で保持されます。

• L3外部 EPG：コントラクトと QoSポリシーを適用するためのエンドポイントグループに分
類されるテナントVRFの外部サブネットのリスト。L3外部 EPG（プレフィックス EPGとも
いいます）には、他の外部 L3 EPGおよびアプリケーション EPGとコントラクトを持つこと
ができます。L3外部 EPG設定はテナント設定で保持されます。L3外部 EPGは、VRFが設
定されているノードのサブセットに展開できます。

レイヤ 3外部接続を設定するための手順は、次のように要約できます。

1 テナントの下に VRFを作成します。

2 境界リーフスイッチ上の VRFを設定して展開します。

3 境界リーフインターフェイス上のレイヤ 3インターフェイスを設定します。

4 リーフスイッチ上のルートマップを設定します。

5 リーフおよびリーフインターフェイスの下にルーティングプロトコル（BGP、OSPF、EIGRP）
を設定します。

6 テナントの下に L3外部 EPGを作成して設定します。

7 境界リーフスイッチの外部 L3 EPGを展開します。

インターフェイスとスタティックルーティングの設定

はじめる前に

テナントおよび VRFを設定します。
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手順の概要

1. configure
2. leafnode-id
3. [no]vrfcontexttenanttenant-namevrfvrf-name
4. （任意） [no]router-idipv4-address
5. [no] {ip | ipv6} routeip-prefix/masklennext-hop-address[preferred]
6. exit
7. interfacetype
8. vlan-domainmemberdomain-name
9. noswitchport
10. vrfmembertenanttenant-namevrfvrf-name
11. [no] {ip | ipv6} addressip-prefix/masklen[eui64][secondary][preferred]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定します。[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステップ 3   

（任意）

VRFで実行されているルーティングプロトコルに
対してルータ IDを割り当てます。ルータ IDを割

[no]router-idipv4-address

例：
apic1(config-leaf-vrf)# router-id 1.2.3.4

ステップ 4   

り当てない場合、各リーフスイッチに固有の ID
が内部で生成されます。

VRFのスタティックルートの情報を設定します。[no] {ip | ipv6}
routeip-prefix/masklennext-hop-address[preferred]

ステップ 5   

例：

apic1(config-leaf-vrf)# ip route 21.1.1.1/32
32.1.1.1
apic1(config-leaf-vrf)# ipv6 route 5001::1/128
6002::1
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目的コマンドまたはアクション

リーフコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-leaf-vrf)# exit

ステップ 6   

外部インターフェイスのポートを指定します。interfacetype

例：
apic1(config-leaf)# interface eth 1/1

ステップ 7   

インターフェイスにVLANドメインを割り当てま
す。VLANドメインは、グローバルコンフィギュ

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステップ 8   

レーションモードで vlan-domainコマンドを使用
してあらかじめ作成されている必要があります。

インターフェイスをレイヤ 3インターフェイスと
して設定し、設定オプションでレイヤ 3コマンド
を公開します。

noswitchport

例：
apic1(config-leaf-if)# no switchport

ステップ 9   

テナントVRFにインターフェイスを接続します。vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v1

ステップ 10   

インターフェイスに IPアドレスを設定します。指
定されたアドレスは次のいずれかとして宣言でき

ます。

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24

ステップ 11   

• preferred：インターフェイスからのトラ
フィックのデフォルトの発信元アドレス。apic1(config-leaf-if)# ipv6 address 2001::1/64

preferred • secondary：インターフェイスのセカンダリ
アドレス。

オプションの eui64キーワードを使用すると、ホ
ストは自身にExtendedUnique Identifier（EUI;拡張
固有識別子）を割り当てることができます。

このモードでは、インターフェイスに ipv6
link-local、mac address、mtu、およびその他のレ
イヤ 3プロパティを設定することもできます。
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例

次に、外部接続用にレイヤ 3ポートを導入する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# router-id 1.2.3.4
apic1(config-leaf-vrf)# ip route 21.1.1.1/32 32.1.1.1
apic1(config-leaf-vrf)# ipv6 route 5001::1/128 6002::1 preferred
apic1(config-leaf-vrf)# exit

apic1(config-leaf)# interface eth 1/1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ip address 11.1.1.1/24 secondary
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred
apic1(config-leaf-if)# ipv6 link-local fe80::1
apic1(config-leaf-if)# mac-address 00:44:55:66:55::01
apic1(config-leaf-if)# mtu 4470

次に、外部接続用にレイヤ 3サブインターフェイスポートを設定する例を示します。この例で
は、サブインターフェイス ID（1/2.100の「100」）は実際には IDではなく VLANのカプセル化
です。サブインターフェイスでは、レイヤ 3ポートでサポートされるすべてのプロパティを同様
に利用できます。

apic1# configure
apic1(config)# leaf 101

# SAME VRF CONTEXT CONFIGURATION AS PREVIOUS EXAMPLE

apic1(config-leaf)# interface eth 1/2.100
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1

# SAME L3 PROPERTIES CONFIGURATION AS PREVIOUS EXAMPLE

次に、外部接続用にスイッチ仮想インターフェイス（SVI）を設定する方法を示します。各外部
SVIは SVI IDで示されるカプセル化 VLANによって一意に識別されます。

apic1# configure
apic1(config)# leaf 101

# SAME VRF CONTEXT CONFIGURATION AS PREVIOUS EXAMPLE

apic1(config-leaf)# interface vlan 200
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 13.1.1.1/24

# HOW TO ATTACH A PORT TO THE EXTERNAL SVI:
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/4
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi

# HOW TO ATTACH A PORT CHANNEL TO THE EXTERNAL SVI:
apic1(config)# leaf 102
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi

# HOW TO ATTACH A VIRTUAL PORT CHANNEL (vPC) TO THE EXTERNAL SVI:
apic1(config)# vpc context leaf 101 102
apic1(config-leaf)# interface vpc vpc103
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# switchport trunk allowed vlan 10 tenant exampleCorp external-svi
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外部 SVIは参加ノードごとに設定する必要があります。これにより、同じ SVIでノードごと
に異なる IPアドレスを設定することができます。vPCが外部 SVIの一部である場合、参加し
ている vPCピアごとに SVIを個別に作成する必要があり、SVIごとに異なる IPアドレスを指
定することができます。

（注）

OSPF の設定

『Configuring OSPF』
OSPFはエリアで次のいずれかのモードで動作できます。

• OSPFがノードでテナント VRFの主要なルーティングプロトコルとして使用される場合、
OSPFは OSPFエリアで設定されたルートマップに定義されているルートをインポートおよ
びエクスポートします。ルートマップにはエクスポートルートが含まれます。

• OSPFが BGPの接続プロトコルとして使用される場合、OSPFは BGPセッションの送信元と
して使用されるループバックアドレスをアドバタイズします。ループバック IDではなくルー
プバック IPアドレスが使用されることに注意してください。この場合、OSPFに依存してい
る BGPセッションは update-sourceコマンドで同じループバック IPアドレスを使用します。

OSPFと OSPFv3に個別の設定は必要ありません。ルータ OSPFモードは OSPFで実行されている
エリアでは暗黙的に OSPFv2と OSPFv3の両方を処理します。

OSPFセッションは、次に示す、リーフのすべてのタイプのレイヤ3インターフェイスでサポート
されます。

•レイヤ 3ポート

•サブインターフェイス

•外部 SVI
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手順の概要

1. configure
2. leafnode-id
3. routerospfdefault
4. vrfmembertenanttenant-namevrfvrf-name
5. （任意） default-informationoriginate[always]
6. areaarea-idnssa[no-redistribution][default-information-originate]
7. areaarea-idstub
8. areaarea-iddefault-costcost
9. areaarea-idroute-mapmap-nameout
10. areaarea-idloopbackloopback-address
11. inherit {ipv4 | ipv6} ospfvrf-policypolicy-name
12. summary-addressip-address
13. areaarea-idrangeaddress-rangecostcost
14. exit
15. exit
16. interfaceslot/port
17. {ip | ipv6} routerospfdefaultareaarea-id
18. {ip | ipv6} ospfinheritinterface-policyif-policy-nametenanttenant-name
19. [no] {ip | ipv6} ospfprefix-suppression {enable | disable | inherit}
20. [no] {ip | ipv6} ospfpassive-interface
21. [no]ipospfauthentication {md5 | none | simple}
22. ipospfauthentication-keykey

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

OSPFルーティングプロセスを作成し、
OSPFポリシー設定を開始します。

routerospfdefault

例：
apic1(config-leaf)# router ospf default

ステップ 3   
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目的コマンドまたはアクション

OSPFセッションで VRFを有効にしま
す。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf
v100

ステップ 4   

（任意）

スイッチでデフォルトルートが生成さ

れます。

default-informationoriginate[always]

例：
apic1(config-leaf-ospf-vrf)# default-information originate

ステップ 5   

Not-So-StubbyArea（NSSA）を定義しま
す。

areaarea-idnssa[no-redistribution][default-information-originate]

例：
apic1(config-leaf-ospf-vrf)# area 0 nssa

ステップ 6   

エリアをスタブエリアとして定義しま

す。

areaarea-idstub

例：
apic1(config-leaf-ospf-vrf)# area 17 stub

ステップ 7   

OSPFのデフォルトエリアコストを 0
～ 16777215の値に設定します。

areaarea-iddefault-costcost

例：
apic1(config-leaf-ospf-vrf)# area 17 default-cost 20

ステップ 8   

アウトバウンドフィルタリングのルー

トマップを指定します。

areaarea-idroute-mapmap-nameout

例：
apic1(config-leaf-ospf-vrf)# area 17 route-map ospf-to-eigrp
out

ステップ 9   

OSPFが BGPの接続プロトコルとして
使用される場合、OSPFはBGPセッショ

areaarea-idloopbackloopback-address

例：
apic1(config-leaf-ospf-vrf)# area 17 loopback 192.0.20.11/32

ステップ 10   

ンの送信元として使用されるループバッ

クアドレスをアドバタイズします。

ループバック IDではなくループバック
IPアドレスが使用されることに注意し
てください。この場合、OSPFに依存し
ている BGPセッションは update-source
コマンドで同じループバック IPアドレ
スを使用します。

この VRFで OSPFテンプレートポリ
シーを継承します。

inherit {ipv4 | ipv6} ospfvrf-policypolicy-name

例：
apic1(config-leaf-ospf-vrf)# inherit ipv4 ospf vrf-policy
vrfTemplate2

ステップ 11   

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
69

レイヤ 3 外部接続の設定
『Configuring OSPF』



目的コマンドまたはアクション

外部ルート集約を設定します。他のプ

ロトコルから学習した外部ルートのサ

マリーアドレスを入力します。

summary-addressip-address

例：
apic1(config-leaf-ospf-vrf)# summary-address 182.1.20.0/24

ステップ 12   

エリア間のネットワークを集約するエ

リア間ルート集約を設定します。

areaarea-idrangeaddress-rangecostcost

例：
apic1(config-leaf-ospf-vrf)# area 17 range 192.0.20.0/24
cost 20

ステップ 13   

rangeはエリアでアドバタイズされる集
約ルートです。costは 0～ 16777215の
値です。

OSPFコンフィギュレーションモード
に戻ります。

exit

例：
apic1(config-leaf-ospf-vrf)# exit

ステップ 14   

リーフコンフィギュレーションモード

に戻ります。

exit

例：
apic1(config-leaf-ospf)# exit

ステップ 15   

OSPFインターフェイスのポートを指定
します。インターフェイスは、

interfaceslot/port

例：
apic1(config-leaf)# interface eth 1/2

ステップ 16   

interfaceslot/port.vlan-idまたは
interfacevlanvlan-idとしても指定できま
す。

OSPFルーティングプロセスを作成し、
OSPFポリシー設定を開始します。

{ip | ipv6} routerospfdefaultareaarea-id

例：
apic1(config-leaf-if)# ip router ospf default area 17

ステップ 17   

このテナントで OSPFインターフェイ
ステンプレートポリシーを継承しま

す。

{ip | ipv6}
ospfinheritinterface-policyif-policy-nametenanttenant-name

例：
apic1(config-leaf-if)# ip ospf inherit interface-policy
ifPolicy3 tenant exampleCorp

ステップ 18   

セカンダリ IPアドレスに関連付けられ
ているプレフィックスを除き、特定の

[no] {ip | ipv6} ospfprefix-suppression {enable | disable | inherit}

例：
apic1(config-leaf-if)# ip ospf prefix-suppression enable

ステップ 19   

インターフェイスに属するすべての IP
プレフィックスを OSPFがアドバタイ
ズするのを防ぎます。

インターフェイス上でルーティングが

更新されないようにします。

[no] {ip | ipv6} ospfpassive-interface

例：
apic1(config-leaf-if)# ip ospf passive-interface

ステップ 20   
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目的コマンドまたはアクション

認証タイプを指定します。[no]ipospfauthentication {md5 | none | simple}

例：
apic1(config-leaf-if)# ip ospf authentication md5

ステップ 21   

認証キーを指定しますipospfauthentication-keykey

例：
apic1(config-leaf-if)# ip ospf authentication-key c1$c0123

ステップ 22   

例

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-ospf-vrf)# area 0 nssa
apic1(config-leaf-ospf-vrf)# area 17 stub
apic1(config-leaf-ospf-vrf)# area 17 default-cost 20
apic1(config-leaf-ospf-vrf)# area 17 route-map ospf-to-eigrp out
apic1(config-leaf-ospf-vrf)# area 17 loopback 192.0.20.11/32
apic1(config-leaf-ospf-vrf)# inherit ipv4 ospf vrf-policy vrfTemplate2
apic1(config-leaf-ospf-vrf)# summary-address 182.1.20.0/24
apic1(config-leaf-ospf-vrf)# area 17 range 192.0.20.0/24 cost 20
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# interface eth 1/3
apic1(config-leaf-if)# ip router ospf default area 17
apic1(config-leaf-if)# ip ospf inherit interface-policy ifPolicy3 tenant exampleCorp
apic1(config-leaf-if)# ip ospf prefix-suppression enable
apic1(config-leaf-if)# ip ospf passive-interface
apic1(config-leaf-if)# ip ospf authentication md5
apic1(config-leaf-if)# ip ospf authentication-key c1$c0123
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OSPF VRF とインターフェイステンプレートの作成

手順の概要

1. configure
2. leafnode-id
3. templateospfvrf-policyvrf-policy-nametenanttenant-name
4. timersthrottlelsastart-timehold-intervalmax-time
5. timerslsa-group-pacingseconds
6. timerslsa-arrivalmilliseconds
7. timersthrottlespfspf-startspf-holdspf-max-wait
8. auto-costreference-bandwidthbandwidth
9. distancedistance
10. maximum-pathsmax-paths
11. graceful-restarthelper-disable
12. prefix-suppression
13. name-lookup
14. exit
15. templateospfinterface-policyif-policy-nametenanttenant-name
16. [no]advertise-subnet
17. [no]costif-cost
18. [no]dead-intervalseconds
19. [no]hello-intervalseconds
20. [no]mtu-ignore
21. [no]network {bcast | p2p | unspecified}
22. [no]passive-interface
23. [no]prioritypriority
24. [no]retransmit-intervalseconds
25. [no]transmit-delayseconds

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

指定したテナント下に OSPF VRFポリシー
テンプレートを作成します。

templateospfvrf-policyvrf-policy-nametenanttenant-name

例：
apic1(config-leaf)# template ospf vrf-policy
vrfTemplate3 tenant exampleCorp

ステップ 3   

リンクステートアドバタイズメント

（LSA）の開始間隔、ホールド間隔、およ
び最大間隔を設定します。

timersthrottlelsastart-timehold-intervalmax-time

例：
apic1(config-vrf-policy)# timers throttle lsa 200 10000
45000

ステップ 4   

LSAのグループ化、リフレッシュ、チェッ
クサム、またはエージングを行う間隔を設

定します。

timerslsa-group-pacingseconds

例：
apic1(config-vrf-policy)# timers lsa-group-pacing 240

ステップ 5   

各LSAの到着間の最小間隔を設定します。timerslsa-arrivalmilliseconds

例：
apic1(config-vrf-policy)# timers lsa-arrival 1000

ステップ 6   

LSAの SPF開始間隔、ホールド間隔、およ
び最大間隔を設定します。

timersthrottlespfspf-startspf-holdspf-max-wait

例：
apic1(config-vrf-policy)# timers throttle spf 5 1000
90000

ステップ 7   

OSPFポリシー帯域幅参照を設定します
（Mbps）。

auto-costreference-bandwidthbandwidth

例：
apic1(config-vrf-policy)# auto-cost reference-bandwidth
1000

ステップ 8   

OSPFポリシー優先アドミニストレーティ
ブディスタンスを設定します。

distancedistance

例：
apic1(config-vrf-policy)# distance 200

ステップ 9   

OSPFがルーティングテーブル内にインス
トールできるパラレルルートの最大数を設

定します。範囲は 1～ 16ルートです。

maximum-pathsmax-paths

例：
apic1(config-vrf-policy)# maximum-paths 8

ステップ 10   

グレースフルリスタートヘルパーモード

をディセーブルにします。

graceful-restarthelper-disable

例：
apic1(config-vrf-policy)# graceful-restart
helper-disable

ステップ 11   
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目的コマンドまたはアクション

ループバック、セカンダリ IPアドレスおよ
びパッシブインターフェイスに関連付けら

prefix-suppression

例：
apic1(config-vrf-policy)# prefix-suppression

ステップ 12   

れているプレフィックスを除き、すべての

IPプレフィックスを OSPFがアドバタイズ
するのを防ぎます。

DNS名をルックアップするように OSPFを
設定します。

name-lookup

例：
apic1(config-vrf-policy)# name-lookup

ステップ 13   

リーフコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-vrf-policy)# exit

ステップ 14   

指定したテナント下に OSPFインターフェ
イスポリシーテンプレートを作成します。

templateospfinterface-policyif-policy-nametenanttenant-name

例：
apic1(config-leaf)# template ospf interface-policy
ifTemplate5 tenant exampleCorp

ステップ 15   

/32の代わりにプライマリ IPアドレスサブ
ネットマスクをアドバタイズします。

[no]advertise-subnet

例：
apic1(config-interface-policy)# advertise-subnet

ステップ 16   

インターフェイスの OSPFコストを設定し
ます。指定できる範囲は 0～ 65535です。

[no]costif-cost

例：
apic1(config-interface-policy)# cost 300

ステップ 17   

ルータがダウンしたとネイバーが宣言する

までの間、helloパケットを非表示にしなけ
[no]dead-intervalseconds

例：
apic1(config-interface-policy)# dead-interval 60

ステップ 18   

ればならない間隔を秒単位で設定します。

指定できる範囲は 1～ 65535秒です。

helloパケット間の間隔を秒単位で指定しま
す。指定できる範囲は 1～ 65535秒です。

[no]hello-intervalseconds

例：
apic1(config-interface-policy)# hello-interval 10

ステップ 19   

インターフェイスでMTU不一致の検出を
無効にします。

[no]mtu-ignore

例：
apic1(config-interface-policy)# mtu-ignore

ステップ 20   

OSPFインターフェイスポリシーのネット
ワークタイプをブロードキャストまたはポ

[no]network {bcast | p2p | unspecified}

例：
apic1(config-interface-policy)# network p2p

ステップ 21   

イントツーポイントのいずれかに設定しま

す。
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目的コマンドまたはアクション

インターフェイス上で OSPFルーティング
が更新されないようにします。

[no]passive-interface

例：
apic1(config-interface-policy)# passive-interface

ステップ 22   

特定のネットワークの代表ルータ（DR）の
決定に使用される OSPFインターフェイス

[no]prioritypriority

例：
apic1(config-interface-policy)# priority 4

ステップ 23   

プライオリティを設定します。指定できる

範囲は 0～ 255です。

インターフェイスに属する隣接に対するリ

ンクステートアドバタイズメント（LSA）
[no]retransmit-intervalseconds

例：
apic1(config-interface-policy)# retransmit-interval 5

ステップ 24   

の再送信間隔を指定します。指定できる範

囲は 1～ 65535秒です。

インターフェイス上でリンクステート更新

パケットを送信するために必要とされる時

間を設定します。範囲は 1～ 450秒です。

[no]transmit-delayseconds

例：
apic1(config-interface-policy)# transmit-delay 2

ステップ 25   

例

次に、VRFテンプレートおよびインターフェイステンプレートを設定する例を示します。

apic1# configure
apic1(config)# leaf 101

# CONFIGURING THE VRF TEMPLATE:
apic1(config-leaf)# template ospf vrf-policy vrfTemplate3 tenant exampleCorp
apic1(config-vrf-policy)# timers throttle lsa 200 10000 45000
apic1(config-vrf-policy)# timers lsa-group-pacing 240
apic1(config-vrf-policy)# timers lsa-arrival 1000
apic1(config-vrf-policy)# timers throttle spf 5 1000 90000
apic1(config-vrf-policy)# auto-cost reference-bandwidth 1000
apic1(config-vrf-policy)# distance 200
apic1(config-vrf-policy)# maximum-paths 8
apic1(config-vrf-policy)# graceful-restart helper-disable
apic1(config-vrf-policy)# prefix-suppression
apic1(config-vrf-policy)# name-lookup
apic1(config-vrf-policy)# exit

# CONFIGURING THE INTERFACE TEMPLATE:
apic1(config-leaf)# template ospf interface-policy ifTemplate5 tenant exampleCorp
apic1(config-ospf-if-policy)# advertise-subnet
apic1(config-ospf-if-policy)# cost 300
apic1(config-ospf-if-policy)# dead-interval 60
apic1(config-ospf-if-policy)# hello-interval 10
apic1(config-ospf-if-policy)# mtu-ignore
apic1(config-ospf-if-policy)# network p2p
apic1(config-ospf-if-policy)# passive-interface
apic1(config-ospf-if-policy)# priority 4
apic1(config-ospf-if-policy)# retransmit-interval 5
apic1(config-ospf-if-policy)# transmit-delay 2
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BGP の設定

『Configuring BGP』

手順の概要

1. configure
2. podpod-id
3. bgpfabric
4. asnasn-number
5. route-reflectorspinespine-id

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

設定するポッドを指定します。podpod-id

例：
apic1(config)# pod 1

ステップ 2   

ポッドの BGP設定モードを開始します。bgpfabric

例：
apic1(config-pod)# bgp fabric

ステップ 3   

BGP自律システム番号（ASN）を指定します。asnasn-number

例：
apic1(config-pod-bgp)# asn 100

ステップ 4   

指定したスパインスイッチをBGPルートリフレ
クタに設定します。

route-reflectorspinespine-id

例：
apic1(config-pod-bgp)# route-reflector
spine 105

ステップ 5   

例

apic1# configure
apic1(config)# pod 1
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apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 100
apic1(config-pod-bgp)# route-reflector spine 105

次の作業

BGPアドレスファミリとカウンタを設定します。

BGP アドレスファミリとタイマーテンプレートの作成

手順の概要

1. configure
2. leafnode-id
3. templatebgptimerstimer-policy-nametenanttenant-name
4. graceful-restart-helper
5. graceful-restartstalepath-timeseconds
6. timersbgpkeep-alive-secondshold-seconds
7. exit
8. templatebgpaddress-familyfamily-nametenanttenant-name
9. distanceebgp-distanceibgp-distancelocal-distance
10. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

指定したテナント下に BGPタイマーポリ
シーテンプレートを作成します。

templatebgptimerstimer-policy-nametenanttenant-name

例：
apic1(config-leaf)# template bgp timers bgpTimers
tenant exampleCorp

ステップ 3   

This template will be available on all leaves
where tenant exampleCorp has a VRF deployment

BGPポリシーのグレースフルリスタートヘ
ルパーを設定します。

graceful-restart-helper

例：
apic1(config-bgp-timers)# graceful-restart-helper

ステップ 4   
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目的コマンドまたはアクション

BGPが再起動中の BGPピアからの古いルー
トを維持する最大時間を設定します。指定で

きる範囲は 1～ 3600秒です。

graceful-restartstalepath-timeseconds

例：
apic1(config-bgp-timers)# graceful-restart
stalepath-time 3600

ステップ 5   

キープアライブタイマーおよびホールドタ

イマーの値を設定します。両方の値の範囲は

1～ 3600秒です。

timersbgpkeep-alive-secondshold-seconds

例：
apic1(config-bgp-timers)# timers bgp 10 20

ステップ 6   

exitステップ 7   

例：
apic1(config-bgp-timers)# exit

指定したテナント下に BGPアドレスファミ
リテンプレートを作成します。

templatebgpaddress-familyfamily-nametenanttenant-name

例：
apic1(config-leaf)# template bgp address-family
bgpAf1 tenant exampleCorp

ステップ 8   

This template will be available on all leaves
where tenant exampleCorp has a VRF deployment

eBGPルート、iBGPルート、およびローカル
ルートのアドミニストレーティブディスタ

distanceebgp-distanceibgp-distancelocal-distance

例：
apic1(config-bgp-af)# distance 250 240 230

ステップ 9   

ンスを設定します。指定できる範囲は 1～
255です。

リーフコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-bgp-af)# exit

ステップ 10   

例

次に、BGPタイマーテンプレートとアドレスファミリテンプレートを作成する例を示します。

apic1# configure
apic1(config)# leaf 101

# CREATE A TIMER TEMPLATE
apic1(config-leaf)# template bgp timers bgpTimers tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-bgp-timers)# timers bgp 10 20
apic1(config-bgp-timers)# graceful-restart stalepath-time 3600
apic1(config-bgp-timers)# exit

# CREATE AN ADDRESS FAMILY TEMPLATE
apic1(config-leaf)# template bgp address-family bgpAf1 tenant bgp_t1
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-bgp-af)# distance 250 240 230
apic1(config-bgp-af)# exit
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apic1(config-leaf)# exit

BGP アドレスファミリとタイマーの設定

はじめる前に

BGPアドレスファミリのテンプレートとタイマーのテンプレートを作成します。

手順の概要

1. configure
2. leafnode-id
3. routerbgpasn-number
4. vrfmembertenanttenant-namevrfvrf-name
5. inheritbgptimertimer-name
6. address-family {ipv4 | ipv6} unicast
7. inheritbgpaddress-familyfamily-name
8. exit

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 3   

後続のアドレスファミリコンフィギュレー

ションモードコマンドと関連付ける VRF
インスタンスを指定します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant exampleCorp
vrf v100

ステップ 4   

既存のタイマー設定が適用されます。inheritbgptimertimer-name

例：
apic1(config-leaf-bgp-vrf)# inherit bgp timer
bgpTimers

ステップ 5   
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目的コマンドまたはアクション

This template will be inherited on all leaves
where VRF v100 has been deployed

正常な IPv4ユニキャストルートを交換する
ネイバーを宣言します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf)# address-family ipv4
unicast

ステップ 6   

このアドレスファミリに指定したアドレス

ファミリを追加します。

inheritbgpaddress-familyfamily-name

例：
apic1(config-leaf-bgp-vrf-af)# inherit bgp
address-family ipv4-af-pol

ステップ 7   

This template will be inherited on all leaves
where VRF v100 has been deployed

exitステップ 8   

例：
apic1(config-leaf-bgp-vrf-af)# exit

例

この例では、BGPタイマー設定、IPv4および IPv6アドレスファミリを継承する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# inherit bgp timer bgpTimers
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-leaf-bgp-vrf)# address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-af)# inherit bgp address-family ipv4-af-pol
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-leaf-bgp-vrf-af)# exit
apic1(config-leaf-bgp-vrf)# address-family ipv6 unicast
apic1(config-leaf-bgp-vrf-af)# inherit bgp address-family ipv6-af-pol
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-leaf-bgp-vrf-af)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf)# exit
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BGP ネイバーの設定

手順の概要

1. configure
2. leafnode-id
3. routerbgpasn-number
4. vrfmembertenanttenant-namevrfvrf-name
5. （任意） aggregate-addressip-address/masklength[as-set]
6. neighborip-address[ /masklength ]
7. address-family {ipv4 | ipv6} unicast
8. [no]maximum-prefixcount [action {log | shut | restart [restart-timeminutes]}] [thresholdpercent]
9. exit
10. update-source {loopbackip-address | ethernetip-address | vlanvlan-id}
11. weightnumber
12. private-as-control {remove-exclusive | remove-exclusive-all | remove-exclusive-all-replace-as}

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 3   

後続のポリシー設定モードコマンドと関連付けるVRFイ
ンスタンスを指定します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステップ 4   

（任意）

アドレスの範囲のサマリーアドレスを設定し、BGPデー
タベースに集約エントリを作成します。アドレスは IPv4

aggregate-addressip-address/masklength[as-set]

例：
apic1(config-leaf-bgp-vrf)#
aggregate-address 192.0.10.0/24 as-set

ステップ 5   

または IPv6を使用できます。as-setオプションは、自律
システムの設定パス情報を生成します。

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
81

レイヤ 3 外部接続の設定
BGP ネイバーの設定



目的コマンドまたはアクション

ネイバーの IPアドレスを指定します。neighborip-address[ /masklength ]

例：
apic1(config-leaf-bgp-vrf)# neighbor
192.0.2.229/32

ステップ 6   

正常な IPv4ユニキャストルートを交換するネイバーを宣
言します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf-neighbor)#
address-family ipv4 unicast

ステップ 7   

このネイバーからのプレフィクスの最大数を設定します。

範囲は 1～ 300000プレフィクスです。その他のオプショ
ンの設定は次のとおりです。

[no]maximum-prefixcount [action {log | shut |
restart [restart-timeminutes]}]
[thresholdpercent]

例：
apic1(config-leaf-bgp-vrf-neighbor-af)#
maximum-prefix 10 threshold 10 action
restart restart-time 10

ステップ 8   

• action：最大プレフィクスの制限に達したときに実
行するアクションです。actionが restartする場合、
最大プレフィクスの制限に達したときにピアをリス

タートするまでの分単位の期間である、restart-time
をオプションで指定することができます。指定でき

る範囲は 1～ 65535分です。

• threshold：警告が発行されるまでのプレフィクスの
最大数のしきい値の割合。指定できる範囲は 1～
100%です。

exitステップ 9   

例：
apic1(config-leaf-bgp-vrf-neighbor-af)#
exit

ネイバーアドレスが OSPFを通じて学習される場合、
OSPFで使用されるのと同じループバックアドレスを指
定します。

update-source {loopbackip-address |
ethernetip-address | vlanvlan-id}

例：
apic1(config-leaf-bgp-vrf-neighbor)#
update-source loopback 192.0.2.230

ステップ 10   

最適なパスを選択するために、重み属性を指定します。

重みは、0～ 65,535で指定できます。同じ宛先に対して
weightnumber

例：
apic1(config-leaf-bgp-vrf-neighbor)#
weight 2000

ステップ 11   

複数のルートがある場合、より高い重み値のルートが優

先されます。

自律システムパスからプライベート自律システム番号を

削除します。次の3つの可能なバリエーションに従って、
private-as-control {remove-exclusive |
remove-exclusive-all |
remove-exclusive-all-replace-as}

ステップ 12   

プライベートAS番号をピアごとのASパスから削除し、
eBGPピアのみで使用することができます。
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目的コマンドまたはアクション

例：
apic1(config-leaf-bgp-vrf-neighbor)#
private-as-control

• remove-exclusive：ASパスがプライベート AS番号
のみ場合、削除します。

• remove-exclusive-all：ASパスがプライベートおよび
パブリック AS番号の両方の場合、削除します。

• remove-exclusive-all-replace-as：ルータのローカル
AS番号とプライベート AS番号を置き換えます。

このコマンドは例として表示されています。この時点で、

次の表に示すネイバー設定のいずれかを設定できます。

次の表に、この時点で設定できるインターフェイス設定を示します。

目的コマンド

as-pathを、その中に自身の ASを含めて受け入
れます

allow-self-as

ローカルアクセスサービスネットワークの発

生件数を指定します

allowed-self-as-count count

直接接続されたピアのチェックをディセーブル

にします

disable-connected-check

アドバタイジング中のピア AS番号のチェック
をディセーブルにします

disable-peer-as-check

リモートピアにマルチホップ TTLを指定しま
す

ebgp-multihop count

BGPピアのローカルの自律システム設定をしま
す

local-as asn

ピアリングアドレスをネクストホップとして設

定します

next-hop-self

ネイバーのパスワードを設定しますpassword password

ASパスからプライベート ASNを削除しますprivate-as-control

ネイバーの自律システム番号を指定しますremote-as asn
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目的コマンド

ネイバーにルートマップ適用しますroute-map name {in | out}

コミュニティ属性をこのネイバーに送信しますsend-community [extended]

送信元 VLANインターフェイスを指定しますupdate-source vlan vlan-id

送信元イーサーネットインターフェイスを指定

します

update-source ethernet slot/port

送信元ルックバックインターフェイスを指定し

ます

update-source loopback ip-address

ルーティングテーブルの BGP重みを指定しま
す

weight number

例

この例では、IPv4 BGPネイバーを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# aggregate-address 192.0.10.0/24 as-set
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229/32
apic1(config-leaf-bgp-vrf-neighbor)# address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-neighbor-af)# maximum-prefix 10 threshold 10 action restart
restart-time 10
apic1(config-leaf-bgp-vrf-neighbor-af)# exit
apic1(config-leaf-bgp-vrf-neighbor)# allow-self-as
apic1(config-leaf-bgp-vrf-neighbor)# allowed-self-as-count 2
apic1(config-leaf-bgp-vrf-neighbor)# disable-connected-check
apic1(config-leaf-bgp-vrf-neighbor)# disable-peer-as-check
apic1(config-leaf-bgp-vrf-neighbor)# ebgp-multihop 4
apic1(config-leaf-bgp-vrf-neighbor)# local-as 100
apic1(config-leaf-bgp-vrf-neighbor)# next-hop-self
apic1(config-leaf-bgp-vrf-neighbor)# password abcdef
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 200
apic1(config-leaf-bgp-vrf-neighbor)# send-community extended
apic1(config-leaf-bgp-vrf-neighbor)# update-source vlan 601
apic1(config-leaf-bgp-vrf-neighbor)# update-source ethernet 1/15
apic1(config-leaf-bgp-vrf-neighbor)# update-source loopback 192.0.2.230
Warning: BGP Configuration changed. Please re-configure BGP Password if it was enabled
apic1(config-leaf-bgp-vrf-neighbor)# local-as 100 no-prepend replace-as dual-as
apic1(config-leaf-bgp-vrf-neighbor)# route-map rMapT3 out
apic1(config-leaf-bgp-vrf-neighbor)# weight 2000
apic1(config-leaf-bgp-vrf-neighbor)# private-as-control
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf)# exit

この例では、IPv6 BGPネイバーを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
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apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# neighbor 2001:80:1:2::229
apic1(config-leaf-bgp-vrf-neighbor)# address-family ipv6 unicast
apic1(config-leaf-bgp-vrf-neighbor-af)# maximum-prefix 100
apic1(config-leaf-bgp-vrf-neighbor-af)# exit
apic1(config-leaf-bgp-vrf-neighbor)# allow-self-as
apic1(config-leaf-bgp-vrf-neighbor)# allowed-self-as-count 2
apic1(config-leaf-bgp-vrf-neighbor)# disable-connected-check
apic1(config-leaf-bgp-vrf-neighbor)# disable-peer-as-check
apic1(config-leaf-bgp-vrf-neighbor)# ebgp-multihop 4
apic1(config-leaf-bgp-vrf-neighbor)# local-as 100
apic1(config-leaf-bgp-vrf-neighbor)# next-hop-self
apic1(config-leaf-bgp-vrf-neighbor)# password abcdef
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 200
apic1(config-leaf-bgp-vrf-neighbor)# send-community extended
apic1(config-leaf-bgp-vrf-neighbor)# update-source vlan 601
apic1(config-leaf-bgp-vrf-neighbor)# update-source ethernet 1/15
apic1(config-leaf-bgp-vrf-neighbor)# update-source loopback 2001:80:1:2::230/128
Warning: BGP Configuration changed. Please re-configure BGP Password if it was enabled
apic1(config-leaf-bgp-vrf-neighbor)# local-as 100 no-prepend replace-as dual-as
apic1(config-leaf-bgp-vrf-neighbor)# route-map rMapT3 out
apic1(config-leaf-bgp-vrf-neighbor)# weight 2000
apic1(config-leaf-bgp-vrf-neighbor)# private-as-control
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf-af)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf)# exit

BGP にディストリビューションをルーティング

テナントの範囲によるルートプロファイルの設定

手順の概要

1. configure
2. leafnode-id
3. templateroute-profileprofile-nametenanttenant-name
4. [no]settagname
5. exit
6. templateroute-profileprofile-nametenanttenant-name
7. [no]settagname

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPダンプニングとルート再配布のテナントの
下にルートプロファイルテンプレートを作成し

ます。

templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile
map_eigrp tenant exampleCorp

ステップ 3   

タグ値を設定します。nameパラメータは符号な
し整数です。

[no]settagname

例：
apic1(config-leaf-template-route-profile)# set
tag 200

ステップ 4   

リーフコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-leaf-template-route-profile)# exit

ステップ 5   

BGPダンプニングとルート再配布のテナントの
下にルートプロファイルテンプレートを作成し

ます。

templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile
map_ospf tenant exampleCorp

ステップ 6   

タグ値を設定します。nameパラメータは符号な
し整数です。

[no]settagname

例：
apic1(config-leaf-template-route-profile)# set
tag 100

ステップ 7   

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# template route-profile map_eigrp tenant exampleCorp
apic1(config-leaf-template-route-profile)# set tag 200
apic1(config-leaf-template-route-profile)# exit
apic1(config-leaf)# template route-profile map_ospf tenant exampleCorp
apic1(config-leaf-template-route-profile)# set tag 100
apic1(config-leaf-template-route-profile)# exit

次の作業

この手順で作成されたルートプロファイルのいずれかを使用して、OSPFおよび EIGRPの BGP
の下に再配布ルートプロファイルを設定します。
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再配布ルートプロファイルの設定

はじめる前に

ルート再配布のテナントの下にルートプロファイルテンプレートを作成します。

手順の概要

1. configure
2. leafnode-id
3. routerbgpasn-number
4. vrfmembertenanttenant-namevrfvrf-name
5. redistribute {ospf | eigrp} route-mapmap-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 3   

後続のポリシー設定モードコマンドと関連

付ける VRFインスタンスを指定します。
vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant exampleCorp
vrf v100

ステップ 4   

redistribute {ospf | eigrp} route-mapmap-nameステップ 5   

例：
apic1(config-leaf-bgp-vrf)# redistribute ospf
route-map map_ospf

この例では、テナントの範囲によるルートプロファイルの作成の例で作成したルートプロファイ

ルを使用して、OSPFおよび EIGRPの BGPの下に再配布ルートプロファイルを設定します。再
配布ルートマップは、すべてのルートを可能（許可）し、ルート制御アクションに関するルート
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プロファイルを適用します。この例では、すべての EIGRP学習ルートは、タグ 200を使用して
BGPに再配布され、OSPFルートは、タグ 100を使用して BGPに再配布されます。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# redistribute eigrp route-map map_eigrp
apic1(config-leaf-bgp-vrf)# redistribute ospf route-map map_ospf

BGP ルートダンプニングの設定
BGPルートダンプニングでは、境界リーフスイッチ（BLs）に接続されている外部ルータから受
信したフラッピング eBGPルートのファブリックへの伝搬を最小限に抑えます。外部ルータから
頻繁にフラッピングするルートは設定された条件に基づいてBLsで抑制され、iBGPピア（ACIス
パインスイッチ）への再配布が禁止されます。抑制されたルートは設定された時間条件の後で再

使用されます。各フラップは eBGPルートに 1000のペナルティを科します。フラップのペナル
ティが定義された抑制限度のしきい値（デフォルトは 2000）に達すると、eBGPルートは抑制と
してマーキングされます。抑制されたルートは他のBGPピアにはアドバタイズされません。ペナ
ルティは、半減期（デフォルトは15分）ごとに半分に減少します。抑制されたルートは、ペナル
ティが指定された再利用の限度（デフォルトは750）を下回ると再利用されます。抑制されたルー
トは、指定された最大抑制時間（最大 45分間）の間最大限に抑制されます。

手順の概要

1. configure
2. leafnode-id
3. templateroute-profileprofile-nametenanttenant-name
4. [no]setdampeninghalf-lifereusesuppressmax-suppress-time
5. exit
6. routerbgpasn-number
7. vrfmembertenanttenant-namevrfvrf-name
8. neighborip-address[ /masklength ]
9. address-family {ipv4 | ipv6} unicast
10. inheritbgpdampeningprofile-name
11. exit
12. exit
13. address-family {ipv4 | ipv6} unicast
14. inheritbgpdampeningprofile-name
15. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

BGPダンプニングとルート再配布のテナント
の下にルートプロファイルテンプレートを作

成します。

templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile damp_rp
tenant exampleCorp

ステップ 3   

ルートフラップダンプニングの動作を設定し

ます。パラメータは次のとおりです。

[no]setdampeninghalf-lifereusesuppressmax-suppress-time

例：
apic1(config-leaf-template-route-profile)# set
dampening 15 750 2000 60

ステップ 4   

• half-life：時間経過後にペナルティが減少
する分単位の半減期。ルートにペナル

ティを割り当てると、ペナルティは半減

期で半分まで小さくなります。指定でき

る範囲は 1～ 60分で、デフォルト値は
15分です。

• reuse：フラッピングルートのペナルティ
がこの値を下回るまで減少すると、ルー

トの抑制が中止（再利用）されます。指

定できる値の範囲は 1～ 20000です。デ
フォルトは 750です。

• suppress：ペナルティがこの制限を超える
とルートは抑制されます。指定できる値

の範囲は 1～ 20000です。デフォルトは
2000です。

• max-suppress-time：安定したルートを抑
制できる分単位の最大時間。指定できる

範囲は 1～ 255です。

リーフコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-leaf-template-route-profile)# exit

ステップ 5   
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目的コマンドまたはアクション

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 6   

後続のポリシー設定モードコマンドと関連付

ける VRFインスタンスを指定します。
vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant exampleCorp
vrf v100

ステップ 7   

ネイバーの IPアドレスを指定します。マスク
長は 32です。

neighborip-address[ /masklength ]

例：
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229/32

ステップ 8   

正常な IPv4ユニキャストルートを交換するネ
イバーを宣言します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf-neighbor)# address-family
ipv4 unicast

ステップ 9   

inheritbgpdampeningprofile-nameステップ 10   

例：
apic1(config-leaf-bgp-vrf-neighbor-af)# inherit
bgp dampening damp_rp

exitステップ 11   

例：
apic1(config-leaf-bgp-vrf-neighbor-af)# exit

exitステップ 12   

例：
apic1(config-leaf-bgp-vrf-neighbor)# exit

正常な IPv4ユニキャストルートを交換するネ
イバーを宣言します。

address-family {ipv4 | ipv6} unicast

例：
apic1(config-leaf-bgp-vrf)# address-family ipv4
unicast

ステップ 13   

inheritbgpdampeningprofile-nameステップ 14   

例：
apic1(config-leaf-bgp-vrf-af)# inherit bgp
dampening damp_rp

exitステップ 15   

例：
apic1(config-leaf-bgp-vrf-af)# exit
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apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# template route-profile damp_rp tenant exampleCorp
apic1(config-leaf-template-route-profile)# set dampening 15 750 2000 60
apic1(config-leaf-template-route-profile)# exit
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229/32
apic1(config-leaf-bgp-vrf-neighbor)# address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-neighbor-af)# inherit bgp dampening damp_rp
apic1(config-leaf-bgp-vrf-neighbor-af)# exit
apic1(config-leaf-bgp-vrf)# address-family ipv6 unicast
apic1(config-leaf-bgp-vrf-af)# inherit bgp dampening damp_rp
apic1(config-leaf-bgp-vrf-af)# exit

EIGRP の設定

EIGRP VRF とインターフェイステンプレートの作成

手順の概要

1. configure
2. leafnode-id
3. templateeigrpvrf-policyvrf-policy-nametenanttenant-name
4. distanceinternalexternal
5. maximum-pathslimit
6. metricversion64bit
7. timersactive-timeminutes
8. templateeigrpinterface-policyif-policy-nametenanttenant-name
9. iphello-intervaleigrpdefaultseconds
10. iphold-intervaleigrpdefaultseconds
11. ipnext-hop-selfeigrpdefault
12. ippassive-interfaceeigrpdefault
13. ipsplit-horizoneigrpdefault
14. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

指定したテナント下に EIGRP VRFポリ
シーテンプレートを作成します。

templateeigrpvrf-policyvrf-policy-nametenanttenant-name

例：
apic1(config-leaf)# template eigrp vrf-policy
vrfTemplate3 tenant exampleCorp

ステップ 3   

This template will be available on all leaves where
tenant exampleCorp has a VRF deployment

EIGRP内部ルートと外部ルートの管理
ディスタンスプリファレンスを設定しま

distanceinternalexternal

例：
apic1(config-template-eigrp-vrf-pol)# distance 2 5

ステップ 4   

す。ディスタンスは 1～ 255で指定でき
ます。

VRFポリシーテンプレートの EIGRPの
最大パスの制限を設定します。制限は 1
～ 32で指定できます。

maximum-pathslimit

例：
apic1(config-template-eigrp-vrf-pol)# maximum-paths 8

ステップ 5   

広範なメトリック（64ビット）にEIGRP
メトリック形式を設定します。

metricversion64bit

例：
apic1(config-template-eigrp-vrf-pol)# metric version
64bit

ステップ 6   

EIGRPのアクティブタイマーの間隔を設
定します。指定できる範囲は 1～ 65535
分です。

timersactive-timeminutes

例：
apic1(config-template-eigrp-vrf-pol)# timers active-time
1

ステップ 7   

指定したテナント下に EIGRPインター
フェイスポリシーテンプレートを作成し

ます。

templateeigrpinterface-policyif-policy-nametenanttenant-name

例：
apic1(config-leaf)# template eigrp interface-policy
ifTemplate5 tenant exampleCorp

ステップ 8   

This template will be available on all leaves where
tenant exampleCorp has a VRF deployment
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目的コマンドまたはアクション

EIGRPHelloの間隔時間を設定します。指
定できる範囲は 1～ 65535秒です。

iphello-intervaleigrpdefaultseconds

例：
apic1(config-template-eigrp-if-pol)# ip hello-interval
eigrp default 10

ステップ 9   

EIGRPホールドの間隔時間を設定しま
す。指定できる範囲は1～65535秒です。

iphold-intervaleigrpdefaultseconds

例：
apic1(config-template-eigrp-if-pol)# ip hold-interval
eigrp default 10

ステップ 10   

EIGRPの next-hop-selfフラグを設定しま
す。

ipnext-hop-selfeigrpdefault

例：
apic1(config-template-eigrp-if-pol)# ip next-hop-self
eigrp default

ステップ 11   

EIGRPの passive-interfaceフラグを設定し
ます。

ippassive-interfaceeigrpdefault

例：
apic1(config-template-eigrp-if-pol)# ip
passive-interface eigrp default

ステップ 12   

EIGRPの split-horizonフラグを設定しま
す。

ipsplit-horizoneigrpdefault

例：
apic1(config-template-eigrp-if-pol)# ip split-horizon
eigrp default

ステップ 13   

リーフコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-template-eigrp-if-pol)# exit

ステップ 14   

例

apic1# configure
apic1(config)# leaf 101

# CONFIGURING THE VRF TEMPLATE:
apic1(config-leaf)# template eigrp vrf-policy vrfTemplate3 tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-template-eigrp-vrf-pol)# distance 2 5
apic1(config-template-eigrp-vrf-pol)# maximum-paths 8
apic1(config-template-eigrp-vrf-pol)# metric version 64bit
apic1(config-template-eigrp-vrf-pol)# timers active-time 1
apic1(config-template-eigrp-vrf-pol)# exit

# CONFIGURING THE INTERFACE TEMPLATE:
apic1(config-leaf)# template eigrp interface-policy ifTemplate5 tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-template-eigrp-if-pol)# ip hello-interval eigrp default 5
apic1(config-template-eigrp-if-pol)# ip hold-interval eigrp default 10
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apic1(config-template-eigrp-if-pol)# ip next-hop-self eigrp default
apic1(config-template-eigrp-if-pol)# ip passive-interface eigrp default
apic1(config-template-eigrp-if-pol)# ip split-horizon eigrp default
apic1(config-template-eigrp-if-pol)# exit
apic1(config-leaf)# exit
apic1(config)# exit

次の作業

EIGRPアドレスファミリとカウンタを設定します。

EIGRP アドレスファミリとカウンタの設定

手順の概要

1. configure
2. leafnode-id
3. routereigrpdefault
4. vrfmembertenanttenant-namevrfvrf-name
5. autonomous-systemasn
6. address-family {ipv4 | ipv6} unicast
7. distanceinternalexternal
8. maximum-pathslimit
9. metricversion64bit
10. timersactive-timeminutes
11. inheriteigrpvrf-policyvrf-policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

EIGRPポリシー設定を入力します。routereigrpdefault

例：
apic1(config-leaf)# router eigrp default

ステップ 3   

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
94

レイヤ 3 外部接続の設定
EIGRP アドレスファミリとカウンタの設定



目的コマンドまたはアクション

後続のアドレスファミリコンフィギュレーション

モードコマンドと関連付けるVRFインスタンスを
指定します。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-eigrp)# vrf member tenant
exampleCorp vrf v100

ステップ 4   

EIGRPの自律システム設定を入力します。autonomous-systemasn

例：
apic1(config-eigrp-vrf)# autonomous-system
300

ステップ 5   

EIGRPポリシーアドレスファミリを設定します。address-family {ipv4 | ipv6} unicast

例：
apic1(config-eigrp-vrf)# address-family
ipv4 unicast

ステップ 6   

EIGRP内部ルートと外部ルートの管理ディスタン
スプリファレンスを設定します。ディスタンスは

1～ 255で指定できます。

distanceinternalexternal

例：
apic1(config-address-family)# distance 2 5

ステップ 7   

VRFポリシーテンプレートの EIGRPの最大パス
の制限を設定します。制限は 1～ 32で指定できま
す。

maximum-pathslimit

例：
apic1(config-address-family)# maximum-paths
8

ステップ 8   

広範なメトリック（64ビット）にEIGRPメトリッ
ク形式を設定します。

metricversion64bit

例：
apic1(config-address-family)# metric
version 64bit

ステップ 9   

EIGRPのアクティブタイマーの間隔を設定しま
す。指定できる範囲は 1～ 65535分です。

timersactive-timeminutes

例：
apic1(config-address-family)# timers
active-time 1

ステップ 10   

このアドレスファミリに EIGRP VRFポリシーを
適用します。

inheriteigrpvrf-policyvrf-policy-name

例：
apic1(config-address-family)# inherit eigrp
vrf-policy vrfTemplate3

ステップ 11   
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例

この例では、EIGRPアドレスファミリを設定する方法および EIGRP VRFポリシーを継承する方
法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router eigrp default
apic1(config-eigrp)# vrf member tenant exampleCorp vrf v100
apic1(config-eigrp-vrf)# autonomous-system 300
apic1(config-eigrp-vrf)# address-family ipv4 unicast
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# distance 2 5
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# maximum-paths 8
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# metric version 64bit
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# timers active-time 1
This configuration will affect all leaves where VRF v100 has been deployed
apic1(config-address-family)# inherit eigrp vrf-policy vrfTemplate3
This template will be inherited on all leaves where VRF v100 has been deployed
apic1(config-address-family)# exit
apic1(config-eigrp-vrf)# exit
apic1(config-eigrp)# exit

EIGRP インターフェイスの設定

手順の概要

1. configure
2. leafnode-id
3. interfaceethernetslot/port
4. [no]switchportslot/port
5. [no]vlan-domainmembervlan-id
6. [no]vrfmembertenantexampleCorpvrfvrf-name
7. [no] {ip | ipv6} addressip-address/mask-length
8. [no] {ip | ipv6} routereigrpdefault
9. [no] {ip | ipv6} distribute-listeigrpdefaultroute-mapmap-nameout
10. [no] {ip | ipv6} hello-intervaleigrpdefaultseconds
11. [no] {ip | ipv6} hold-intervaleigrpdefaultseconds
12. [no] {ip | ipv6} next-hop-selfeigrpdefault
13. [no] {ip | ipv6} passive-interfaceeigrpdefault
14. [no] {ip | ipv6} split-horizoneigrpdefault
15. [no]inheriteigrpipinterface-policyif-policy-name
16. [no]ipsummary-addresseigrpdefaultip-prefix
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

設定するインターフェイスを指定します。interfaceethernetslot/port

例：
apic1(config-leaf)# interface ethernet 1/21

ステップ 3   

デフォルトでは、ポートはレイヤ 2トランクモード
です。ポートがレイヤ 3モードである場合、このコ

[no]switchportslot/port

例：
apic1(config-leaf-if)# no switchport

ステップ 4   

マンドを使用して、レイヤ 2トランクモードに変換
する必要があります。

VLANドメインのコンフィギュレーションモードを
作成および開始します。

[no]vlan-domainmembervlan-id

例：
apic1(config-leaf-if)# vlan-domain member
dom1

ステップ 5   

インターフェイスを VRFに関連付けます。[no]vrfmembertenantexampleCorpvrfvrf-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v100

ステップ 6   

インターフェイスの IPアドレスを設定します。[no] {ip | ipv6} addressip-address/mask-length

例：
apic1(config-leaf-if)# ip address
181.12.12.1/24

ステップ 7   

EIGRPルータのポリシーをデフォルトに設定しま
す。

[no] {ip | ipv6} routereigrpdefault

例：
apic1(config-leaf-if)# ip router eigrp
default

ステップ 8   

EIGRPは、distribute-listコマンドで指定されたルー
トマップで一致するルートをアドバタイズします。

[no] {ip | ipv6}
distribute-listeigrpdefaultroute-mapmap-nameout

例：
apic1(config-leaf-if)# ip distribute-list
eigrp default route-map rMapT5 out

ステップ 9   

ルートマップのプレフィックスリストに記載されて

いるルーティングプレフィックスは、BGP、OSPF、
Static、Connectedなどの他のプロトコルソースから
学習できます。再配布ルートマップは、distribute-list
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目的コマンドまたはアクション

コマンドに基づいて自動的に作成されます。同じス

イッチ上の別のインターフェイス上で実行されてい

るEIGRPセッションから学んだプレフィックスが、
配布リストによってフィルタリングされず、常に外

にアドバタイズされることに注意してください。

EIGRP Helloの間隔時間を設定します。指定できる
範囲は 1～ 65535秒です。

[no] {ip | ipv6} hello-intervaleigrpdefaultseconds

例：
apic1(config-leaf-if)# ip hello-interval
eigrp default 10

ステップ 10   

EIGRPホールドの間隔時間を設定します。指定でき
る範囲は 1～ 65535秒です。

[no] {ip | ipv6} hold-intervaleigrpdefaultseconds

例：
apic1(config-leaf-if)# ip hold-interval eigrp
default 10

ステップ 11   

EIGRPの next-hop-selfフラグを設定します。[no] {ip | ipv6} next-hop-selfeigrpdefault

例：
apic1(config-leaf-if)# ip next-hop-self eigrp
default

ステップ 12   

EIGRPの passive-interfaceフラグを設定します。[no] {ip | ipv6} passive-interfaceeigrpdefault

例：
apic1(config-leaf-if)# ip passive-interface
eigrp default

ステップ 13   

EIGRPの split-horizonフラグを設定します。[no] {ip | ipv6} split-horizoneigrpdefault

例：
apic1(config-leaf-if)# ip split-horizon eigrp
default

ステップ 14   

このインターフェイスに EIGRPインターフェイス
ポリシーを適用します。

[no]inheriteigrpipinterface-policyif-policy-name

例：
apic1(config-leaf-if)# inherit eigrp ip
interface-policy ifTemplate5

ステップ 15   

EIGRPのルート集約を設定します。サマリーアドレ
スは、EIGRPセッション上に集約されたプレフィッ
クスをアドバタイズするように設定できます。

[no]ipsummary-addresseigrpdefaultip-prefix

例：
apic1(config-leaf-if)# ip summary-address
eigrp default 172.10.1.0/24
apic1(config-leaf-if)# ip summary-address
eigrp default 2001::/64

ステップ 16   

1つのインターフェイスでイネーブルに
なっているサマリーアドレスは、スイッ

チ上の同じVRF上の他の EIGRP対応イン
ターフェイスに適用されます。

（注）
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例

この例では、EIGRPインターフェイスを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/21
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-if)# ip address 181.12.12.1/24
apic1(config-leaf-if)# ip router eigrp default
apic1(config-leaf-if)# ip distribute-list eigrp default route-map rMapT5 out
distribute list will be updated on all EIGRP interfaces on node 1021 VRF exampleCorp/v100
apic1(config-leaf-if)# ip hello-interval eigrp default 5
apic1(config-leaf-if)# ip hold-interval eigrp default 10
apic1(config-leaf-if)# ip next-hop-self eigrp default
apic1(config-leaf-if)# ip passive-interface eigrp default
apic1(config-leaf-if)# ip split-horizon eigrp default
apic1(config-leaf-if)# inherit eigrp ip interface-policy ifTemplate5
apic1(config-leaf-if)# ip summary-address eigrp default 172.10.1.0/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# exit

ルートマップの設定

テンプレートの設定

ルートプロファイルについて

ルートプロファイルは、インポート、エクスポートに使用されるルーティング制御設定のアク

ションを指定し、ルートマップを再配布します。ルートプロファイルテンプレートは、テナン

トまたはテナント VRFで定義できます。

テナントスコープルートプロファイルの設定

この手順では、BGPダンプニングとルート再配布の設定に使用されるテナントスコープのルート
プロファイルを作成します。

はじめる前に

•テナントおよび VRFを設定します。

•リーフで VRFを有効にします。
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手順の概要

1. configure
2. leafnode-id
3. [no]templateroute-profileprofile-nametenanttenant-name
4. [no]setcommunity {regular | extended} value {none | replace | additive}
5. [no]setdampeninghalf-lifereusesuppressmax-suppress-time
6. [no]setlocal-preferencevalue
7. [no]setmetricvalue
8. [no]setmetric-type {type-1 | type-2}
9. [no]settagname
10. [no]setweightweight

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

テナントスコープのルートプロファイルを作成

します。

[no]templateroute-profileprofile-nametenanttenant-name

例：
apic1(config-leaf)# template route-profile rp1
tenant exampleCorp

ステップ 3   

BGPコミュニティ属性を設定します。[no]setcommunity {regular | extended} value {none |
replace | additive}

ステップ 4   

例：
apic1(config-leaf-template-route-profile)# set
community extended 20:22 additive

ルートフラップダンプニングの動作を設定しま

す。パラメータは次のとおりです。

[no]setdampeninghalf-lifereusesuppressmax-suppress-time

例：
apic1(config-leaf-template-route-profile)# set
dampening 15 750 2000 60

ステップ 5   

• half-life：時間経過後にペナルティが減少す
る分単位の半減期。ルートにペナルティを

割り当てると、ペナルティは半減期で半分

まで小さくなります。指定できる範囲は 1
～ 60分です。
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目的コマンドまたはアクション

• reuse：フラッピングルートのペナルティが
この値を下回るまで減少すると、ルートの

抑制が中止（再利用）されます。指定でき

る範囲は 1～ 20000です。

• suppress：ペナルティがこの制限を超えると
ルートは抑制されます。指定できる範囲は

1～ 20000です。

• max-suppress-time：安定したルートを抑制で
きる分単位の最大時間。指定できる範囲は

1～ 255です。

BGPローカルプリファレンス値を設定します。
範囲は 0～ 4294967295です。

[no]setlocal-preferencevalue

例：
apic1(config-leaf-template-route-profile)# set
local-preference 64

ステップ 6   

宛先ルーティングプロトコルのメトリックを設

定します。

[no]setmetricvalue

例：
apic1(config-leaf-template-route-profile)# set
metric 128

ステップ 7   

オプションは次のとおりです。[no]setmetric-type {type-1 | type-2}

例：
apic1(config-leaf-template-route-profile)# set
metric-type type-2

ステップ 8   

• type-1：OSPF外部タイプ 1メトリック

• type-2：OSPF外部タイプ 2メトリック

宛先ルーティングプロトコルのタグ値を設定し

ます。nameパラメータは符号なし整数です。
[no]settagname

例：
apic1(config-leaf-template-route-profile)# set tag
1111

ステップ 9   

宛先ルーティングプロトコルのタグ値を設定し

ます。weightパラメータは符号なし整数です。
[no]setweightweight

例：
apic1(config-leaf-template-route-profile)# set
weight 20

ステップ 10   

例

次に、テナントスコープのルートプロファイルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
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apic1(config-leaf)# template route-profile rp1 tenant exampleCorp
This template will be available on all leaves where tenant exampleCorp has a VRF deployment
apic1(config-leaf-template-route-profile)# set community extended 20:22 additive
apic1(config-leaf-template-route-profile)# set dampening 15 750 2000 60
apic1(config-leaf-template-route-profile)# set local-preference 64
apic1(config-leaf-template-route-profile)# set metric 128
apic1(config-leaf-template-route-profile)# set metric-type type-2
apic1(config-leaf-template-route-profile)# set tag 1111
apic1(config-leaf-template-route-profile)# set weight 20

VRF スコープルートプロファイルの設定
この手順では、「default-export」および「default-import」を含む VRFスコープのルートプロファ
イルを作成します。このルートプロファイルは、inherit route-profileコマンドによってルート
マップ内のブリッジドメインに「一致」したままブリッジドメイン（BD）に接続することができ
ます。

VRFスコープルートプロファイルは default-exportおよび default-importの値に名前を付け、
同じテナントVRFで使用されるエクスポート/インポートルートマップそれぞれの一致ステー
トメントに自動的に適用されます。

（注）

はじめる前に

•テナントおよび VRFを設定します。

•リーフで VRFを有効にします。

手順の概要

1. configure
2. leafnode-id
3. [no]vrfcontexttenanttenant-namevrfvrf-name
4. [no]templateroute-profileprofile-name
5. [no]setcommunity {regular | extended} value {none | replace | additive}
6. [no]setlocal-preferencevalue
7. [no]setmetricvalue
8. [no]setmetric-type {type-1 | type-2}
9. [no]settagname
10. [no]setweightweight
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

リーフで VRFを有効にし、VRFコンフィギュ
レーションモードを開始します。

[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf vrf1

ステップ 3   

VRFスコープのルートプロファイルを作成しま
す。

[no]templateroute-profileprofile-name

例：
apic1(config-leaf-vrf)# template route-profile
default-export

ステップ 4   

BGPコミュニティ属性を設定します。[no]setcommunity {regular | extended} value {none
| replace | additive}

ステップ 5   

例：
apic1(config-leaf-vrf-template-route-profile)#
set community extended 20:22 additive

BGPローカルプリファレンス値を設定します。
範囲は 0～ 4294967295です。

[no]setlocal-preferencevalue

例：
apic1(config-tenant-vrf-route-profile)# set
local-preference 64

ステップ 6   

宛先ルーティングプロトコルのメトリックを設

定します。

[no]setmetricvalue

例：
apic1(config-tenant-vrf-route-profile)# set
metric 128

ステップ 7   

オプションは次のとおりです。[no]setmetric-type {type-1 | type-2}

例：
apic1(config-tenant-vrf-route-profile)# set
metric-type type-2

ステップ 8   

• type-1：OSPF外部タイプ 1メトリック

• type-2：OSPF外部タイプ 2メトリック
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目的コマンドまたはアクション

宛先ルーティングプロトコルのタグ値を設定し

ます。nameパラメータは符号なし整数です。
[no]settagname

例：
apic1(config-tenant-vrf-route-profile)# set
tag 1111

ステップ 9   

宛先ルーティングプロトコルのタグ値を設定し

ます。weightパラメータは符号なし整数です。
[no]setweightweight

例：
apic1(config-tenant-vrf-route-profile)# set
weight 20

ステップ 10   

例

次に、VRFスコープのルートプロファイルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf vrf1
apic1(config-leaf-vrf)# template route-profile default-export
apic1(config-leaf-vrf-template-route-profile)# set community extended 20:22 additive
apic1(config-leaf-vrf-template-route-profile)# set local-preference 64
apic1(config-leaf-vrf-template-route-profile)# set metric 128
apic1(config-leaf-vrf-template-route-profile)# set metric-type type-2
apic1(config-leaf-vrf-template-route-profile)# set tag 1111
apic1(config-leaf-vrf-template-route-profile)# set weight 20

BGP コミュニティとコミュニティリストについて
BGPコミュニティは、ネットワーク、自律システム、またはあらゆる物理的な境界に関係なく、
共通プロパティを共有するルートのグループです。BGPコミュニティリストは、ルートマップの
match句で使用されるコミュニティグループを作成するために使用されます。たとえば、コミュ
ニティリストは、どのルートが受け付けられ、優先され、分散され、アドバタイズされるかを制

御することができます。また、コミュニティリストは、ルートのコミュニティの設定、追加また

は変更にも使用できます。

BGP コミュニティリストの作成
通常のコミュニティリストまたは追加の属性を伝送できる拡張コミュニティリストを作成できま

す。どちらのタイプも、さらに 2つのバリエーションを指定することができます。

•標準コミュニティリストは、ウェルノウンコミュニティやコミュニティ番号の指定に使用
されます。

•拡張コミュニティリストは正規表現によるフィルタコミュニティに使用されます。正規表
現は、コミュニティの照合パターンの指定に使用されます。
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拡張標準リストでは、コミュニティが自律システム（AS）の境界を越えて中継されるかどうかを
オプションで指定できます。

手順の概要

1. configure
2. leafnode-id
3. 目的のタイプのコミュニティリストを作成するには、次のコマンドから選択します。

手順の詳細

目的コマンドまた

はアクション

コンフィギュレーションモードに入ります。configure

例：
apic1#
configure

ス

テッ

プ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)#
leaf 101

ス

テッ

プ 2   

目的のタイプ

のコミュニ

ス

テッ

プ 3   

説明オプション

templatecommunity-liststandardcommunity-namecommunity-listtenanttenant-name標準リストティリストを

作成するに

templatecommunity-listexpandedcommunity-nameregular-expressiontenanttenant-name拡張リストは、次のコマ

ンドから選択

します。 templateextcommunity-liststandardcommunity-namecommunity-listtenanttenant-name[scope{transitive|non-transitive}]標準拡張リスト

templateextcommunity-listexpandedcommunity-nameregular-expressiontenanttenant-name拡張された拡張リスト

正規表現では、*または +の文字を使用した照合の順序は、最長のコンストラクトが最初になります。入れ子の
コンストラクトは外側から内側へと照合されます。連結コンストラクトは左側から順に照合されます。ある正規

表現が、1つの入力文字列の異なる 2つの部分と一致する可能性がある場合、早く入力された部分が最初に一致
します。
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例

次に、テナント「common」に「CL1」という名前のコミュニティリストを作成するためにそれぞ
れを選択した例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# template community-list standard CL1 65536:20 tenant common
apic1(config-leaf)# template community-list expanded CL1 “50000:[0-9][0-9]_” tenant common
apic1(config-leaf)# template extcommunity-list standard CL1 65536:20 tenant common scope
transitive
apic1(config-leaf)# template extcommunity-list expanded CL1 “50000:[0-9][0-9]_” tenant
common

ルートマップの作成

ルートマップは、外部ルータにアドバタイズされるブリッジドメインのパブリックサブネットを

示すため、テナント単位のプレフィックスリストとともに作成されます。また、プレフィックス

リストはすべての中継ルートが外部ルータにアドバタイズされるように作成する必要があります。

中継ルートのプレフィックスリストは管理者によって設定されます。デフォルトの動作では、外

部ルータへの中継ルートのアドバタイズメントはすべて拒否されます。

はじめる前に

テナントおよび VRFを設定します。

手順の概要

1. configure
2. leafnode-id
3. [no]vrfcontexttenanttenant-namevrfvrf-name
4. （任意） [no]router-idipv4-address
5. [no]route-mapname
6. [no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]
7. [no]matchprefix-listlist-name
8. [no]setmetricvalue
9. [no]setmetric-type {type-1 | type-2}
10. [no]setlocal-preferencevalue
11. [no]setcommunity {regular | extended} value {none | replace | additive}
12. [no]settagname
13. [no]setweightvalue
14. exit
15. [no]matchbridge-domainbd-name
16. [no]inheritroute-profileprofile-name
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定します。[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステップ 3   

（任意）

VRFで実行されているルーティングプロトコルに対し
てルータ IDを割り当てます。ルータ IDを割り当てない

[no]router-idipv4-address

例：
apic1(config-leaf-vrf)# router-id 1.2.3.4

ステップ 4   

場合、各リーフスイッチに固有の IDが内部で生成され
ます。

ルートマップを作成し、ルートマップコンフィギュレー

ションを開始します。

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map bgpMap

ステップ 5   

ルートマップにプレフィックスリストを作成します。[no]ipprefix-listlist-namepermitprefix/masklen
[le {32 | 128}]

ステップ 6   

例：
apic1(config-leaf-vrf-route-map)# ip
prefix-list list1 permit 13.13.13.0/24

作成済みのプレフィックスリストと照合し、一致モード

を開始して、プレフィックスリストのルート制御プロ

ファイルを設定します。

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match
prefix-list list1

ステップ 7   

宛先ルーティングプロトコルのメトリックを設定しま

す。

[no]setmetricvalue

例：
apic1(config-leaf-vrf-route-map-match)#
set metric 128

ステップ 8   
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目的コマンドまたはアクション

オプションは次のとおりです。[no]setmetric-type {type-1 | type-2}

例：
apic1(config-leaf-vrf-route-map-match)#
set metric-type type-2

ステップ 9   

• type-1：OSPF外部タイプ 1メトリック

• type-2：OSPF外部タイプ 2メトリック

BGPローカルプリファレンス値を設定します。範囲は
0～ 4294967295です。

[no]setlocal-preferencevalue

例：
apic1(config-leaf-vrf-route-map-match)#
set local-preference 64

ステップ 10   

BGPルートアップデートのコミュニティ属性を設定し
ます。community-valueを aa:nn形式で指定します。次の
いずれかのアクションを指定します。

[no]setcommunity {regular | extended} value
{none | replace | additive}

例：
apic1(config-leaf-vrf-route-map-match)#
set community extended 20:22 additive

ステップ 11   

• additive：既存のコミュニティに追加する

• replace：既存のコミュニティを置き換える

• none：コミュニティを変更しない

宛先ルーティングプロトコルのタグ値を設定します。

nameパラメータは符号なし整数です。
[no]settagname

例：
apic1(config-leaf-vrf-route-map-match)#
set tag 1111

ステップ 12   

ルーティングテーブルの BGP重みを設定します。指定
できる value値は 0～ 65536です。

[no]setweightvalue

例：
apic1(config-leaf-vrf-route-map-match)#
set weight 20

ステップ 13   

ルートマップコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-leaf-vrf-route-map-match)#
exit

ステップ 14   

ルーティングプロトコルによってパブリックサブネッ

トをエクスポートするため、ブリッジドメインと照合

します。

[no]matchbridge-domainbd-name

例：
apic1(config-leaf-vrf-route-map)# match
bridge-domain bd1

ステップ 15   

ブリッジドメインのルートプロファイルを設定します。

このルートプロファイルは、リーフ、VRFコンテキス
[no]inheritroute-profileprofile-name

例：
apic1(config-leaf-vrf-route-map-match)#
inherit route-profile default-export

ステップ 16   

ト、および VRFの route-profileコマンドを使用してす
でに作成されている必要があります。
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目的コマンドまたはアクション

default-exportまたは default-importのみを
inheritroute-profileコマンドでインポートする
ことができます。

inherit route-profileコマンドは、match
prefix-listで現在サポートされていません。

（注）

例

次に、ルートマップを作成し、プレフィックスリスト、コミュニティリスト、およびブリッジド

メインの追加/一致を行う例を示します。

# CREATE A ROUTE-MAP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# route-map bgpMap

# CREATE A PREFIX-LIST
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 13.13.13.0/24
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 14.14.14.0/24

# MATCH THE PREFIX-LIST
apic1(config-leaf-vrf-route-map)# match prefix-list list1

# CONFIGURE A ROUTE-PROFILE FOR THE PREFIX-LIST
apic1(config-leaf-vrf-route-map-match)# set metric 128
apic1(config-leaf-vrf-route-map-match)# set metric-type type-2
apic1(config-leaf-vrf-route-map-match)# set local-preference 64
apic1(config-leaf-vrf-route-map-match)# set community extended 20:22 additive
apic1(config-leaf-vrf-route-map-match)# set tag 1111
apic1(config-leaf-vrf-route-map-match)# set weight 20
apic1(config-leaf-vrf-route-map-match)# end

# CREATE A BRIDGE-DOMAIN
apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ip address 13.13.13.1/24 scope public
apic1(config-tenant-interface)# exit
apic1(config-tenant)# exit

# CREATE A ROUTE-PROFILE FOR THE BRIDGE-DOMAIN
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# template route-profile default-export
apic1(config-leaf-vrf-template-route-profile)# set metric 128
apic1(config-leaf-vrf-template-route-profile)# set metric-type type-2
apic1(config-leaf-vrf-template-route-profile)# set local-preference 64
apic1(config-leaf-vrf-template-route-profile)# set community extended 20:22 additive
apic1(config-leaf-vrf-template-route-profile)# set tag 1111
apic1(config-leaf-vrf-template-route-profile)# set weight 20
apic1(config-leaf-vrf-template-route-profile)# exit
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# MATCH THE BRIDGE-DOMAIN
apic1(config-leaf-vrf)# route-map bgpMap
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1

# CONFIGURE A ROUTE-PROFILE FOR THE BRIDGE-DOMAIN
apic1(config-leaf-vrf-route-map-match)# inherit route-profile default-export

ルーティングプロトコルのルートマップの設定

OSPF、BGP、および EIGRPルーティングプロトコルでは、インポートおよびエクスポートする
ルートのフィルタ処理にルートマップを使用します。これらのプロトコルを設定するために必要

な一般的な手順についてはそれぞれのドキュメントセクションを参照してください。これらのプ

ロトコルでルートマップを設定するには、次のコマンドを使用し、例を参照してください。

ルートマップコマンドプロトコル

[no]route-mapmap-name {in | out}BGP

[no]areaarea-idroute-mapmap-nameoutOSPF

[no]ip distribute list defaultroute-mapmap-nameoutEIGRP

例

次に、BGP、OSPF、および EIGRPでルートマップを設定する例を示します。

# BGP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 3.3.3.3
apic1(config-leaf-bgp-vrf-neighbor)# route-map map1 out
apic1(config-leaf-bgp-vrf-neighbor)# route-map map2 in
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-bgp)# exit
apic1(config-leaf)# exit

# OSPF
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 route-map map1 out
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit

#EIGRP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 13.13.13.13/24
apic1(config-leaf-if)# ip router eigrp default
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apic1(config-leaf-if)# ip distribute-list eigrp default route-map map1 out
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

エクスポートマップ（インター VRF ルートリーク）の設定

はじめる前に

•ルートマップを作成します。

•リークさせる必要があるルートと一致するプレフィックスを含むプレフィックスリストを
ルートマップに追加します。

•プレフィックスリストを照合し、ルートリークを有効にするコントラクトを追加します。

手順の概要

1. configure
2. leafnode-id
3. [no]vrfcontexttenanttenant-namevrfvrf-name
4. [no]exportmapmap-name

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定します。[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステップ 3   

この VRFからコンシューマ VRFに（リーク）
ルートをエクスポートするようこのVRFでルー
トマップを設定します。

[no]exportmapmap-name

例：
apic1(config-leaf-vrf)# export map
shared-route-map1

ステップ 4   
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例

次に、ルートマップを作成およびエクスポートする例を示します。

# CREATE A ROUTE-MAP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# router-id 1.2.3.4
apic1(config-leaf-vrf)# route-map shared-route-map1
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 13.13.13.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list list1
apic1(config-leaf-vrf-route-map-match)# contract provider prov1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

# EXPORT THE ROUTE-MAP
apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# export map shared-route-map1

双方向ルート転送（BFD）の設定

BFD について
双方向フォワーディング検出（BFD）は、メディアタイプ、カプセル化、トポロジ、およびルー
ティングプロトコルのために短時間での転送パス障害検出を提供するために設計された検出プロ

トコルです。BFDを使用することで、さまざまなプロトコルの Helloメカニズムにより、変動速
度ではなく一定速度で転送パス障害を検出できます。BFDはプロファイリングおよびプランニン
グを簡単にし、再コンバージェンス時間の一貫性を保ち、予測可能にします。

双方向フォワーディング検出（BFD）を使用して、ピアリングルータの接続をサポートするよう
に設定されたACIファブリック境界リーフスイッチ間の転送パスのサブセカンド障害検出時間を
提供します。

BFD グローバルの設定
デバイスのすべての BFDセッションの BFDセッションパラメータを設定できます。BFDセッ
ションパラメータは、スリーウェイハンドシェイクの BFDピア間でネゴシエートされます。

グローバル BFDを設定するには、次の手順を実行します。

•グローバル BFD構成設定を設定します

•アクセスリーフポリシーグループを設定し、以前作成したグローバル BFDポリシーを継承
します

•以前作成したリーフポリシーグループをリーフスイッチまたはリーフスイッチのグループ
に関連付けます
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手順の概要

1. configure
2. [no]templatebfd {ip | ipv6} global-policy-name
3. [no]echo-addressip-address
4. [no]slow-timermilliseconds
5. [no]min-txmilliseconds
6. [no]min-rxmilliseconds
7. [no]multiplierpolicy-name
8. [no]echo-rx-intervalpolicy-name
9. exit
10. [no]templateleaf-policy-groupleaf-policy-name
11. [no]inheritbfd {ip | ipv6} global-policy-name
12. exit
13. [no]leaf-profileleaf-profile-name
14. [no]leaf-groupleaf-group-name
15. [no]leaf-policy-groupleaf-policy-name
16. [no]leafleaf-range

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

BFDポリシーテンプレートを作成します。[no]templatebfd {ip | ipv6} global-policy-name

例：
apic1(config)# template bfd ip bfd_global

ステップ 2   

BFDエコーパケットの送信元アドレスとして使用する
IPアドレスを指定します。

[no]echo-addressip-address

例：
apic1(config-bfd)# echo-address
192.0.20.123
apic1(config-bfd)# echo-address 34::1/64

ステップ 3   

エコー機能で使用される slow timerを設定します。こ
の値はエコー機能がイネーブルの場合、BFDが新しい

[no]slow-timermilliseconds

例：
apic1(config-bfd)# slow-timer 2000

ステップ 4   

セッションを開始する速度および非同期セッションが

BFD制御パケットに使用する速度を決定します。
slow-timer値は新しい制御パケット間隔として使用さ
れますが、エコーパケットは設定された BFD間隔を
使用します。エコーパケットはリンク障害検出に使用
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目的コマンドまたはアクション

されますが、低速の制御パケットはBFDセッションを
維持します。指定できる範囲は1000～30000ミリ秒で
す。

このデバイスが BFD Helloメッセージを送信する間隔
を指定します。有効値は 50～ 999ミリ秒です。

[no]min-txmilliseconds

例：
apic1(config-bfd)# min-tx 100

ステップ 5   

このデバイスが別の BFDデバイスからの BFD Hello
メッセージを受け付ける最小間隔を指定します。有効

値は 50～ 999ミリ秒です。

[no]min-rxmilliseconds

例：
apic1(config-bfd)# min-rx 70

ステップ 6   

転送パスの障害を検出するまでに喪失した、別のBFD
デバイスからの BFD Helloメッセージの数を指定しま
す。指定できる範囲は 1～ 50です。

[no]multiplierpolicy-name

例：
apic1(config-bfd)# multiplier 3

ステップ 7   

このシステムがサポートできる受信BFDエコーパケッ
ト間の最小間隔を指定します。有効値は50～999ミリ
秒です。

[no]echo-rx-intervalpolicy-name

例：
apic1(config-bfd)# echo-rx-interval 500

ステップ 8   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-bfd)# exit

ステップ 9   

アクセススリーフポリシーグループを設定します。[no]templateleaf-policy-groupleaf-policy-name

例：
apic1(config)# template leaf-policy-group
leaf_pg1

ステップ 10   

以前作成したグローバルポリシーを継承します。[no]inheritbfd {ip | ipv6} global-policy-name

例：
apic1(config-leaf-policy-group)# inherit
bfd ip bfd_global

ステップ 11   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-leaf-policy-group)# exit

ステップ 12   

リーフプロファイルを設定します。[no]leaf-profileleaf-profile-name

例：
apic1(config)# leaf-profile leaf_profile1

ステップ 13   
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目的コマンドまたはアクション

リーフスイッチのグループを作成または指定します。[no]leaf-groupleaf-group-name

例：
apic1(config-leaf-profile)# leaf-group
leaf_group1

ステップ 14   

リーフスイッチに関連付けられる、以前作成したリー

フポリシーグループを指定します。

[no]leaf-policy-groupleaf-policy-name

例：
apic1(config-leaf-group)#
leaf-policy-group leaf_pg1

ステップ 15   

リーフスイッチグループに 1つ以上のリーフスイッ
チを追加します。

[no]leafleaf-range

例：
apic1(config-leaf-group)# leaf 101-102

ステップ 16   

例

この例では、グローバルBFDを設定し、リーフスイッチのグループに適用する方法を示します。

# CONFIGURE BFD GLOBAL POLICIES
apic1# configure
apic1(config)# template bfd ip bfd_global
apic1(config-bfd)# echo-address 192.0.20.123
apic1(config-bfd)# slow-timer 2000
apic1(config-bfd)# min-tx 100
apic1(config-bfd)# min-rx 70
apic1(config-bfd)# multiplier 3
apic1(config-bfd)# echo-rx-interval 500
apic1(config-bfd)# exit

# CONFIGURE AN ACCESS LEAF POLICY GROUP AND INHERIT BFD GLOBAL POLICIES
apic1(config)# template leaf-policy-group leaf_pg1
apic1(config-leaf-policy-group)# inherit bfd ip bfd_global
apic1(config-leaf-policy-group)# exit

# CONFIGURE A LEAF GROUP AND ASSOCIATE THE LEAF POLICY GROUP
apic1(config)# leaf-profile leaf_profile1
apic1(config-leaf-profile)# leaf-group leaf_group1
apic1(config-leaf-group)# leaf-policy-group leaf_pg1
apic1(config-leaf-group)# leaf 101-102

グローバル BFD 設定のオーバーライド

BFD インターフェイスオーバーライドポリシーの設定
明示的な BFDを設定できる、3つのサポート対象のインターフェイス（ルーテッド L3インター
フェイス、外部インターフェイス SVIとルーテッドサブインターフェイス）があります。グロー
バルコンフィギュレーションを使用しないで、さらに特定のインターフェイスの明示的な設定を
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したい場合、特定のスイッチまたは一連のすべてのインターフェイスに適用される独自のグロー

バルコンフィギュレーションを作成できます。特定のインターフェイス上の特定のスイッチの粒

度がさらに必要な場合、このインターフェイスオーバーライド設定を使用する必要があります。

はじめる前に

テナントはすでに作成されています。

手順の概要

1. configure
2. tenanttenant-name
3. vrfcontextvrf-name
4. exit
5. exit
6. leafnode-id
7. [no]vrfcontexttenanttenant-namevrfvrf-name
8. exit
9. [no]interfacetype
10. [no]vrfmembertenanttenant-namevrfvrf-name
11. exit
12. [no]templatebfdtemplate-nametenanttenant-name
13. [no]echo-modeenable
14. [no]echo-rx-intervalpolicy-name
15. [no]min-txmilliseconds
16. [no]min-rxmilliseconds
17. [no]multiplierpolicy-name
18. [no]optimizesubinterface

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するテナントを指定します。tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

テナントと VRFを関連付けます。vrfcontextvrf-name

例：
apic1(config-tenant)# vrf context vrf1

ステップ 3   
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目的コマンドまたはアクション

テナントコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-tenant-vrf)# exit

ステップ 4   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-tenant)# exit

ステップ 5   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 6   

ノードのテナント VRFを設定します。[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf vrf1

ステップ 7   

リーフコンフィギュレーションモードに戻ります。exit

例：
apic1(config-leaf-vrf)# exit

ステップ 8   

インターフェイスコンフィギュレーションモードを

開始します。

[no]interfacetype

例：
apic1(config-leaf)# interface eth 1/18

ステップ 9   

[no]vrfmembertenanttenant-namevrfvrf-nameステップ 10   

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf vrf1

リーフコンフィギュレーションモードに戻ります。exit

例：
apic1(config-leaf-if)# exit

ステップ 11   

BFDインターフェイスポリシーを設定します。[no]templatebfdtemplate-nametenanttenant-name

例：
apic1(config-leaf)# template bfd bfdIfPol1
tenant exampleCorp

ステップ 12   

BFD制御パケットに加えて BFDエコーパケットを
送信をイネーブルまたはディセーブルにします。

[no]echo-modeenable

例：
apic1(config-template-bfd-pol)# echo-mode
enable

ステップ 13   
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目的コマンドまたはアクション

このシステムがサポートできる受信 BFDエコーパ
ケット間の最小間隔を指定します。有効値は 50～
999ミリ秒です。

[no]echo-rx-intervalpolicy-name

例：
apic1(config-template-bfd-pol)#
echo-rx-interval 500

ステップ 14   

このデバイスが、BFDhelloメッセージを送信する間
隔を指定します。有効値は 50～ 999ミリ秒です。

[no]min-txmilliseconds

例：
apic1(config-template-bfd-pol)# min-tx 100

ステップ 15   

このデバイスが別の BFDデバイスからの BFD Hello
メッセージを受け付ける最小間隔を指定します。有

効値は 50～ 999ミリ秒です。

[no]min-rxmilliseconds

例：
apic1(config-template-bfd-pol)# min-rx 70

ステップ 16   

転送パスの障害を検出するまでに喪失した、別の

BFDデバイスからの BFD Helloメッセージの数を指
定します。指定できる範囲は 1～ 50です。

[no]multiplierpolicy-name

例：
apic1(config-template-bfd-pol)# multiplier
5

ステップ 17   

サブインターフェイスの最適化をイネーブルまたは

ディセーブルにします。BFDにより、設定されてい
[no]optimizesubinterface

例：
apic1(config-template-bfd-pol)# optimize
subinterface

ステップ 18   

るすべてのサブインターフェイスのセッションが作

成されます。BFDにより、設定されている最小の
VLANIDを持つサブインターフェイスがマスターサ
ブインターフェイスとして設定され、そのサブイン

ターフェイスは親インターフェイスのBFDセッショ
ンパラメータを使用します。残りのサブインター

フェイスは slow timerを使用します。最適化された
サブインターフェイスセッションでエラーが検出さ

れると、BFDにより、その物理インターフェイスの
すべてのサブインターフェイスがダウンとマークさ

れます。

例

この例では、BFDオーバーライドポリシーを作成し、インターフェイスに適用する方法を示しま
す。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context vrf1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf vrf1
apic1(config-leaf-vrf)# exit
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apic1(config-leaf)# interface eth 1/18
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf vrf1
apic1(config-leaf-if)# exit

# CONFIGURE BFD INTERFACE OVERRIDE POLICY
apic1(config-leaf)# template bfd bfdIfPol1 tenant exampleCorp
apic1(config-template-bfd-pol)# echo-mode enable
apic1(config-template-bfd-pol)# echo-rx-interval 500
apic1(config-template-bfd-pol)# min-tx 100
apic1(config-template-bfd-pol)# min-rx 70
apic1(config-template-bfd-pol)# multiplier 5
apic1(config-template-bfd-pol)# optimize subinterface

インターフェイスへの BFD インターフェイスオーバーライドポリシーの適用
ルーテッド L3インターフェイス、外部 SVIインターフェイスとルーテッドサブインターフェイ
スに、BFDインターフェイスオーバーライドポリシーを適用できます。

はじめる前に

BFDインターフェイスオーバーライドポリシーがすでに作成されています。

手順の概要

1. configure
2. leafnode-id
3. [no]interfacetype
4. [no]ipv6addressipv6-address[preferred]
5. [no]vrfmembertenanttenant-namevrfvrf-name
6. bfd {ip | ipv6} tenantmode
7. bfd {ip | ipv6} inheritinterface-policypolicy-name
8. bfd {ip | ipv6} authenticationkeyed-sha1keyidkeyidkeykey

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを

開始します。サポートされているインターフェイス

[no]interfacetype

例：
apic1(config-leaf)# interface Ethernet
1/15

ステップ 3   

は、ルーテッド L3インターフェイス、外部 SVIイン
ターフェイスとルーテッドサブインターフェイスで

す。

インターフェイスからのトラフィックのデフォルトの

発信元アドレスである IPアドレスを指定します。
[no]ipv6addressipv6-address[preferred]

例：
apic1(config-leaf-if)# ipv6 address
2001::10:1/64 preferred

ステップ 4   

このコマンドは、インターフェイスが IPv6
インターフェイスである場合にのみ使用さ

れます。

（注）

テナント VRFにインターフェイスを接続します。[no]vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf vrf1

ステップ 5   

このコマンドは、インターフェイスがVLAN
インターフェイスである場合にのみ使用さ

れます。

（注）

BFDテナントモードをイネーブルにします。bfd {ip | ipv6} tenantmode

例：
apic1(config-leaf-if)# bfd ip tenant mode

ステップ 6   

指定された BFDインターフェイステンプレートポリ
シーを継承します。

bfd {ip | ipv6}
inheritinterface-policypolicy-name

例：
apic1(config-leaf-if)# bfd ip inherit
interface-policy bfdIfPol1

ステップ 7   

キー付き SHA-1として BFD認証を設定します。bfd {ip | ipv6}
authenticationkeyed-sha1keyidkeyidkeykey

ステップ 8   

例：
apic1(config-leaf-if)# bfd ip
authentication keyed-sha1 key 10 key
password

例

この例では、IPv4アドレスを持つ L3インターフェイス上に以前作成した BFDインターフェイス
ポリシーを継承する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/15
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
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apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

この例では、IPv6アドレスを持つ L3インターフェイス上に以前作成した BFDインターフェイス
ポリシーを継承する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/15
apic1(config-leaf-if)# ipv6 address 2001::10:1/64 preferred
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

この例では、IPv4アドレスを持つVLANインターフェイス上でBFDを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 15
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf vrf1
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

この例では、IPv6アドレスを持つVLANインターフェイス上でBFDを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 15
apic1(config-leaf-if)# ipv6 address 2001::10:1/64 preferred
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf vrf1
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdIfPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

コンシューマプロトコル上の BFD の有効化
これらの手順は、BFD機能を利用する4つのコンシューマプロトコル（BGP、EIGRP、OSPF、ス
タティックルート）で BFDを有効にする手順を紹介します。

BGP コンシューマプロトコルの BFD の有効化

はじめる前に

テナントはすでに作成されています。
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手順の概要

1. configure
2. podpod-id
3. bgpfabric
4. asnasn-number
5. exit
6. exit
7. leafnode-id
8. routerbgpasn-number
9. vrfmembertenanttenant-namevrfvrf-name
10. neighborip-address[ /masklength ]
11. [no]bfdenable

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

設定するポッドを指定します。podpod-id

例：
apic1(config)# pod 1

ステップ 2   

ポッドの BGP設定モードを開始します。bgpfabric

例：
apic1(config-pod)# bgp fabric

ステップ 3   

BGP自律システム番号（ASN）を指定します。asnasn-number

例：
apic1(config-pod-bgp)# asn 200

ステップ 4   

ポッドコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-pod-bgp)# exit

ステップ 5   

グローバルコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-pod)# exit

ステップ 6   
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目的コマンドまたはアクション

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 7   

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 200

ステップ 8   

後続のポリシー設定モードコマンドと関連付け

る VRFインスタンスを指定します。
vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステップ 9   

ネイバーの IPアドレスを指定します。マスク長
は 32です。

neighborip-address[ /masklength ]

例：
apic1(config-leaf-bgp-vrf)# neighbor
1.2.3.4

ステップ 10   

BGPコンシューマプロトコルでBFDを有効また
は無効にします。

[no]bfdenable

例：
apic1(config-leaf-bgp-vrf-neighbor)# bfd
enable

ステップ 11   

例

次に、BGPコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 200
apic1(config-pod-bgp)# exit
apic1(config-pod)# exit
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 200
apic1(config-bgp)# vrf member tenant exampleCorp vrf v100
apic1(config-leaf-bgp-vrf)# neighbor 1.2.3.4
apic1(config-leaf-bgp-vrf-neighbor)# bfd enable
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EIGRP コンシューマプロトコルの BFD の有効化

手順の概要

1. configure
2. leafnode-id
3. [no]interfacetype
4. [no] {ip | ipv6} bfdeigrpenable

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始します。

[no]interfacetype

例：
apic1(config-leaf)# interface Ethernet 1/15

ステップ 3   

EIGRPコンシューマプロトコルでBFDを有効ま
たは無効にします。

[no] {ip | ipv6} bfdeigrpenable

例：
apic1(config-leaf-if)# ip bfd eigrp enable

ステップ 4   

例

次に、EIGRPコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/15
apic1(config-leaf-if)# ip bfd eigrp enable
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OSPF コンシューマプロトコルの BFD の有効化

手順の概要

1. configure
2. leafnode-id
3. [no]interfacetype
4. [no]ipospfbfdenable

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

インターフェイスコンフィギュレーションモー

ドを開始します。

[no]interfacetype

例：
apic1(config-leaf)# interface vlan 123

ステップ 3   

OSPFコンシューマプロトコルで BFDを有効ま
たは無効にします。

[no]ipospfbfdenable

例：
apic1(config-leaf-if)# ip ospf bfd enable

ステップ 4   

例

次に、OSPFコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 123
apic1(config-leaf-if)# ip ospf bfd enable
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スタティックルートコンシューマプロトコルの BFD の有効化

手順の概要

1. configure
2. leafnode-id
3. [no]vrfcontexttenanttenant-namevrfvrf-name
4. [no] {ip | ipv6} routeip-prefix/masklennext-hop-addressbfd

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定します。[no]vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf vrf1

ステップ 3   

スタティックルートのコンシューマプロト

コルで BFDを有効または無効にします。
[no] {ip | ipv6}
routeip-prefix/masklennext-hop-addressbfd

例：
apic1(config-leaf-vrf)# ip route 10.0.0.1/16
10.0.0.5 bfd

ステップ 4   

例

次に、スタティックルートのコンシューマプロトコルで BFDを有効にする例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf vrf1
apic1(config-leaf-vrf)# ip route 10.0.0.1/16 10.0.0.5 bfd
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外部 L3 EPG の設定
外部 L3 EPGはテナント VRF下に分類されます。CLIで、外部 L3 EPGはテナントモードで定義
され、個々のノードに展開されます。VRFのすべてのノードではなく一部のノードに外部L3EPG
を配置することができます。

外部 L3 EPGはそれぞれ複数のコントラクトのプロデューサまたはコンシューマになることがで
き、外部 L3 EPGにはそれぞれファブリック内の DSCPマーキングおよびキューイングプライオ
リティに関する独自の QoSポリシーがあります。

手順の概要

1. configure
2. tenanttenant-name
3. external-l3epgepg-name
4. vrfmembervrf-name
5. match {ip | ipv6} ip-address/masklength
6. setqos-classclass
7. setdscpdscp-value
8. contractconsumercontract-name
9. contractprovidercontract-name
10. contractdenycontract-name
11. exit
12. exit
13. leafnode-id
14. vrfcontexttenanttenant-namevrfvrf-name
15. external-l3epgepg-name

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレーションモード

を開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   
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目的コマンドまたはアクション

外部L3EPGコンフィギュレーションモー
ドを開始します。

external-l3epgepg-name

例：
apic1(config-tenant)# external-l3 epg epgExtern1

ステップ 3   

EPGを VRFに関連付けます。vrfmembervrf-name

例：
apic1(config-tenant-l3ext-epg)# vrf member v1

ステップ 4   

サブネットに一致するルールを作成しま

す。

match {ip | ipv6} ip-address/masklength

例：

apic1(config-tenant-l3ext-epg)# match ip

ステップ 5   

192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match ipv6
2001::1/64

EPGの QoSレベルを指定します。setqos-classclass

例：
apic1(config-tenant-l3ext-epg)# set qos-class
level1

ステップ 6   

EPGの DSCP値を指定します。setdscpdscp-value

例：
apic1(config-tenant-l3ext-epg)# set dscp af31

ステップ 7   

EPGのコンシューマコントラクトを指定
します。

contractconsumercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract consumer
cConsumer1

ステップ 8   

EPGのプロバイダーコントラクトを指定
します。

contractprovidercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract provider
cProvider1

ステップ 9   

EPGの拒否コントラクトを指定します。contractdenycontract-name

例：
apic1(config-tenant-l3ext-epg)# contract deny
cDeny1

ステップ 10   

exitステップ 11   

例：
apic1(config-tenant-l3ext-epg)# exit

exitステップ 12   
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目的コマンドまたはアクション

例：
apic1(config-tenant)# exit

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 13   

ノードのテナント VRFを設定します。vrfcontexttenanttenant-namevrfvrf-name

例：
apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1

ステップ 14   

VRFの外部レイヤ 3 EPGを関連付けま
す。

external-l3epgepg-name

例：
apic1(config-leaf-vrf)# external-l3 epg
epgExtern1

ステップ 15   

例

次に、外部レイヤ 3 EPGを設定し、リーフに EPGを展開する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp

# CONFIGURE EXTERNAL L3 EPG
apic1(config-tenant)# external-l3 epg epgExtern1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match ipv6 2001::1/64
apic1(config-tenant-l3ext-epg)# set qos-class level1
apic1(config-tenant-l3ext-epg)# set dscp af31
apic1(config-tenant-l3ext-epg)# contract consumer cConsumer1
apic1(config-tenant-l3ext-epg)# contract provider cProvider1
apic1(config-tenant-l3ext-epg)# contract deny cDeny1
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit

# DEPLOY EXTERNAL L3 EPG ON A LEAF
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# external-l3 epg epgExtern1
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名前付きモードを使用したレイヤ 3 外部接続の設定

名前付き L3Out の作成

手順の概要

1. configure
2. tenanttenant-name
3. vrfcontextvrf-name
4. l3outl3out-name
5. vrfmembervrf-name
6. exit
7. exit
8. leafnode-id
9. vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name
10. [no]router-idipv4-address
11. [no] {ip | ipv6} routeip-prefix/masklennext-hop-address[preferred]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレーションモード

を開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

テナントを VRFに関連付けます。vrfcontextvrf-name

例：
apic1(config-tenant)# vrf context v1

ステップ 3   

名前付き L3Outを作成します。l3outl3out-name

例：
apic1(config-tenant)# l3out out1

ステップ 4   

L3Outをテナント VRFと関連付けます。vrfmembervrf-name

例：
apic1(config-tenant-l3out)# vrf member v1

ステップ 5   
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目的コマンドまたはアクション

テナントコンフィギュレーションモード

に戻ります。

exit

例：
apic1(config-tenant-l3out)# exit

ステップ 6   

グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-tenant)# exit

ステップ 7   

ノードleafnode-id

例：
apic1(config)# leaf 101

ステップ 8   

ノードのテナント VRFを設定します。vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf)# vrf context tenant exampleCorp
vrf v1 l3out out1

ステップ 9   

VRFで実行されているルーティングプロ
トコルに対してルータIDを割り当てます。

[no]router-idipv4-address

例：
apic1(config-leaf-vrf)# router-id 1.2.3.4

ステップ 10   

VRFのスタティックルートの情報を設定
します。

[no] {ip | ipv6}
routeip-prefix/masklennext-hop-address[preferred]

例：

apic1(config-leaf-vrf)# ip route 21.1.1.1/32

ステップ 11   

32.1.1.1
apic1(config-leaf-vrf)# ipv6 route 5001::1/128
6002::1

例

次に、テナントの下に名前付き L3Outを作成し、テナント VRFに割り当て、境界リーフスイッ
チに導入する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context v1
apic1(config-tenant)# l3out out1
apic1(config-tenant-l3out)# vrf member v1
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-vrf)# router-id 1.2.3.4
apic1(config-leaf-vrf)# ip route 21.1.1.1/32 32.1.1.1
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次の作業

名前付き L3Outのレイヤ 3インターフェイスを設定します。

名前付き L3Out のレイヤ 3 インターフェイスの設定
この手順では、名前付き L3Outにレイヤ 3ポートインターフェイスを設定する方法を示します。
例では、名前付き L3Outにサブインターフェイスまたは SVIを設定する方法を示します。

• l3outキーワードの後に複数の L3Out名を指定すると、複数の L3Outに指定のインターフェ
イスを追加できます。

• SVIは、次のいずれかのインターフェイスタイプで switchport trunk allowed vlanコマンドを
使用して設定できます。

◦インターフェイスイーサネット

◦インターフェイスポートチャネル

◦インターフェイス vPC

はじめる前に

名前付き L3Outを作成します。

手順の概要

1. configure
2. leafnode-id
3. interfacetype
4. noswitchport
5. vrfmembertenanttenant-namevrfvrf-namel3outl3out-name
6. [no] {ip | ipv6} addressip-prefix/masklen[eui64][secondary][preferred]

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   
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目的コマンドまたはアクション

外部インターフェイスのポートを指定します。interfacetype

例：
apic1(config-leaf)# interface eth 1/20

ステップ 3   

インターフェイスをレイヤ 3インターフェイス
として設定し、設定オプションでレイヤ 3コマ
ンドを公開します。

noswitchport

例：
apic1(config-leaf-if)# no switchport

ステップ 4   

テナントVRFにインターフェイスを接続します。vrfmembertenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v1 l3out out1

ステップ 5   

インターフェイスに IPアドレスを設定します。
指定されたアドレスは次のいずれかとして宣言

できます。

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24

ステップ 6   

• preferred：インターフェイスからのトラ
フィックのデフォルトの発信元アドレス。apic1(config-leaf-if)# ipv6 address 2001::1/64

preferred • secondary：インターフェイスのセカンダリ
アドレス。

オプションの eui64キーワードを使用すると、ホ
ストは自身に Extended Unique Identifier（EUI;拡
張固有識別子）を割り当てることができます。

このモードでは、インターフェイスに ipv6
link-local、mac address、mtu、およびその他の
レイヤ3プロパティを設定することもできます。

例

次に、名前付き L3Outにレイヤ 3ポートを割り当てる例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/20
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred

次に、名前付き L3Outにレイヤ 3サブインターフェイスを割り当てる例を示します。

apic1# configure
apic1(config)# leaf 101
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apic1(config-leaf)# interface eth 1/5
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member d1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/5.1000
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred

次に、名前付き L3Outにレイヤ 3 SVIを割り当てる例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 200
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/4
apic1(config-leaf-if)# vlan-domain member d1
apic1(config-leaf-if)# switchport trunk allowed vlan 200 tenant t1 external-svi l3out out1

名前付き L3Out のルートマップの設定
•ルートマップはリーフ、VRFモードで設定します。

•次のルートマップは、すべての名前付き L3Outに対して作成されます。

◦エクスポート：L3Outで有効なルーティングプロトコルからアドバタイズされるルート
のルートマップ。デフォルトでは、match bridge-domain、match prefix-list、および
match community-listの 1つ以上のステートメントによってルートを明示的に有効にす
るまで、ルートはエクスポートされません。

◦インポート：L3Outのルーティングプロトコルにインポートされるルートのルートマッ
プ。デフォルトでは、すべてのルートがインポートされます。1つ以上のmatchprefix-list
またはmatch community-listステートメントを使用してインポートする特定のルートを
制御できます。

◦共有：ルートと、この VRFからコントラクトの関連付けがあるその他の VRFへのルー
トをリークするために使用されるコントラクトプロバイダー/コンシューマポリシーを
含むルートマップ。

これらのルートマップは、vrf context tenanttenant-namevrfvrf-namel3outl3out-nameコマンドを
使用して L3Outにリーフを関連付けるときに作成されます。

•名前付き L3Out下のルートマップのスコープは常にグローバルであり、名前付き L3Outが展
開されているすべてのノードに適用できます。

•ルートマップ下のすべてのコマンド（match prefix-list、match community-list、match
bridge-domainなど）は、前の項で説明した基本モードのルートマップ設定と同じです。

はじめる前に

名前付き L3Outを作成します。
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手順の概要

1. configure
2. leafnode-id
3. [no]vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name
4. [no]route-mapname
5. [no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]
6. [no]matchprefix-listlist-name
7. exit
8. exit
9. [no]route-mapname
10. [no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]
11. [no]matchprefix-listlist-name
12. settagname
13. exit
14. [no]matchbridge-domainlist-name
15. exit
16. [no]route-mapname
17. [no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]
18. [no]matchprefix-listlist-name
19. contractprovidername

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

ノードのテナント VRFを設定します。[no]vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf)# vrf context tenant exampleCorp
vrf v1 l3out out1

ステップ 3   

ルートマップを作成し、ルートマップコン

フィギュレーションを開始します。これが

インポートルートマップになります。

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map out1_in

ステップ 4   
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目的コマンドまたはアクション

ルートマップにプレフィックスリストを作

成します。

[no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]

例：
apic1(config-leaf-vrf-route-map)# ip prefix-list p1
permit 15.1.1.0/24

ステップ 5   

作成済みのプレフィックスリストと照合し、

一致モードを開始して、プレフィックスリ

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match prefix-list
p1

ステップ 6   

ストのルート制御プロファイルを設定しま

す。

ルートマップコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-leaf-vrf-route-map-match)# exit

ステップ 7   

リーフ VRFコンフィギュレーションモー
ドに戻ります。

exit

例：
apic1(config-leaf-vrf-route-map)# exit

ステップ 8   

ルートマップを作成し、ルートマップコン

フィギュレーションを開始します。これが

エクスポートルートマップになります。

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map out1_out

ステップ 9   

ルートマップにプレフィックスリストを作

成します。

[no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]

例：
apic1(config-leaf-vrf-route-map)# ip prefix-list p2
permit 16.1.1.0/24

ステップ 10   

作成済みのプレフィックスリストと照合し、

一致モードを開始して、プレフィックスリ

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match prefix-list
p2

ステップ 11   

ストのルート制御プロファイルを設定しま

す。

タグ値を設定します。nameパラメータは符
号なし整数です。

settagname

例：
apic1(config-leaf-vrf-route-map-match)# set tag 100

ステップ 12   

ルートマップコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-leaf-vrf-route-map-match)# exit

ステップ 13   

プロトコルによってパブリックサブネット

をエクスポートするため、ブリッジドメイ

ンと照合します。

[no]matchbridge-domainlist-name

例：
apic1(config-leaf-vrf-route-map)# match bridge-domain
bd1

ステップ 14   
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目的コマンドまたはアクション

ルートマップコンフィギュレーションモー

ドに戻ります。

exit

例：
apic1(config-leaf-vrf-route-map-match)# exit

ステップ 15   

ルートマップを作成し、ルートマップコン

フィギュレーションを開始します。これが

共有ルートマップになります。

[no]route-mapname

例：
apic1(config-leaf-vrf)# route-map out1_shared

ステップ 16   

ルートマップにプレフィックスリストを作

成します。

[no]ipprefix-listlist-namepermitprefix/masklen [le {32 | 128}]

例：
apic1(config-leaf-vrf-route-map)# ip prefix-list p3
permit 16.10.1.0/24

ステップ 17   

作成済みのプレフィックスリストと照合し、

一致モードを開始して、プレフィックスリ

[no]matchprefix-listlist-name

例：
apic1(config-leaf-vrf-route-map)# match prefix-list
p3

ステップ 18   

ストのルート制御プロファイルを設定しま

す。

このVRFから（このプレフィックスリスト
と一致する）ルートをリークするために必

要なコントラクトを追加します。

contractprovidername

例：
apic1(config-leaf-vrf-route-map-match)# contract
provider default

ステップ 19   

例

次に、名前付き L3Outのルートマップを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1 l3out out1

# CREATE IMPORT ROUTE-MAP
apic1(config-leaf-vrf)# route-map out1_in
apic1(config-leaf-vrf-route-map)# ip prefix-list p1 permit 15.1.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit

# CREATE EXPORT ROUTE-MAP
apic1(config-leaf-vrf)# route-map out1_out
apic1(config-leaf-vrf-route-map)# ip prefix-list p2 permit 16.1.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p2
apic1(config-leaf-vrf-route-map-match)# set tag 100
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1
apic1(config-leaf-vrf-route-map-match)# exit

# CREATE SHARED ROUTE-MAP
apic1(config-leaf-vrf)# route-map out1_shared
apic1(config-leaf-vrf-route-map)# ip prefix-list p3 permit 16.10.1.0/24
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apic1(config-leaf-vrf-route-map)# match prefix-list p3
apic1(config-leaf-vrf-route-map-match)# contract provider default

名前付き L3Out のルーティングプロトコルの設定

名前付き L3Out の BGP の設定
• route-mapを除く BGPネイバー下のすべてのコマンドは、L3Out設定の基本モードのコマン
ドと同じです。BGPテンプレート設定およびテンプレートの継承は、基本モードと同じで
す。

• L3Out設定の名前付きモードでは、route-mapは L3Outレベルで適用されます。L3Outとネイ
バーを関連付けることにより、route-mapはL3Outのプロトコルに自動的に適用されます。し
たがって、route-mapオプションは適用できず、BGPネイバーでは使用できません。同じ理
由で、route-mapオプションは OSPFエリアで使用できず、distribute-list EIGRPオプションは
インターフェイスで使用できません。

手順の概要

1. configure
2. leafnode-id
3. routerbgpasn-number
4. vrfmembertenanttenant-namevrfvrf-name
5. neighborip-address[ /masklength ]l3outl3out-name
6. remote-asasn
7. allow-self-as-countcount
8. update-sourceethernetinterface-range

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   
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目的コマンドまたはアクション

BGPポリシー設定を入力します。routerbgpasn-number

例：
apic1(config-leaf)# router bgp 100

ステップ 3   

後続のポリシー設定モードコマンドと関連付け

る VRFインスタンスを指定します。
vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-bgp)# vrf member tenant
exampleCorp vrf v100

ステップ 4   

ネイバーの IPアドレスを指定します。neighborip-address[ /masklength ]l3outl3out-name

例：
apic1(config-leaf-bgp-vrf)# neighbor
192.0.2.229 l3out out1

ステップ 5   

ネイバーの自律システム番号を指定します。remote-asasn

例：
apic1(config-leaf-bgp-vrf-neighbor)# remote-as
300

ステップ 6   

指定できる数は 1～ 10です。デフォルトは 3
です。

allow-self-as-countcount

例：
apic1(config-leaf-bgp-vrf-neighbor)#
allow-self-as-count 5

ステップ 7   

BGPパケットの送信元 IPを、ループバック、
物理、サブインターフェイス、またはSVIイン
ターフェイスのいずれかに更新します。

update-sourceethernetinterface-range

例：
apic1(config-leaf-bgp-vrf-neighbor)#
update-source ethernet 1/3

ステップ 8   

例

次に、名前付き L3Outの BGPルーティングプロトコルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 192.0.2.229 l3out out1
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 300
apic1(config-leaf-bgp-vrf-neighbor)# allow-self-as-count 5
apic1(config-leaf-bgp-vrf-neighbor)# update-source ethernet 1/3
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名前付き L3Out の OSPF の設定
router ospf defaultコマンド下のすべてのコマンドは、areaarea-idroute-mapmap-nameoutを除き、
L3Out設定の基本モードのコマンドと同じです。インターフェイス下のOSPFコマンドおよびOSPF
テンプレート継承コマンドも、基本モードと同じです。

手順の概要

1. configure
2. leafnode-id
3. routerospfdefault
4. vrfmembertenanttenant-namevrfvrf-name
5. areaarea-idl3outl3out-name
6. areaarea-idloopbackloopback-address
7. areaarea-idnssa[no-redistribution][default-information-originate]
8. exit
9. exit
10. interfacetype
11. vlan-domainmemberdomain-name
12. noswitchport
13. vrfmembertenanttenant-namevrfvrf-namel3outl3out-name
14. [no] {ip | ipv6} addressip-prefix/masklen[eui64][secondary][preferred]
15. {ip | ipv6} routerospfdefaultareaarea-id

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入りま

す。

configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   

OSPFルーティングプロセスを作成し、
OSPFポリシー設定を開始します。

routerospfdefault

例：
apic1(config-leaf)# router ospf default

ステップ 3   
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目的コマンドまたはアクション

OSPFセッションで VRFを有効にしま
す。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf
v100

ステップ 4   

L3Outで OSPFを有効にします。areaarea-idl3outl3out-name

例：
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 l3out out1

ステップ 5   

OSPFが BGPの接続プロトコルとして使
用される場合、OSPFは BGPセッション

areaarea-idloopbackloopback-address

例：
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 loopback
192.0.20.11

ステップ 6   

の送信元として使用されるループバック

アドレスをアドバタイズします。ループ

バック IDではなくループバック IPアド
レスが使用されることに注意してくださ

い。この場合、OSPFに依存しているBGP
セッションは update-sourceコマンドで同
じループバック IPアドレスを使用しま
す。

Not-So-Stubby Area（NSSA）を定義しま
す。

areaarea-idnssa[no-redistribution][default-information-originate]

例：
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 nssa

ステップ 7   

OSPFコンフィギュレーションモードに
戻ります。

exit

例：
apic1(config-leaf-ospf-vrf)# exit

ステップ 8   

リーフコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-leaf-ospf)# exit

ステップ 9   

外部インターフェイスのポートを指定し

ます。

interfacetype

例：
apic1(config-leaf)# interface eth 1/20

ステップ 10   

インターフェイスにVLANドメインを割
り当てます。VLANドメインは、グロー

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステップ 11   

バルコンフィギュレーションモードで

vlan-domainコマンドを使用してあらか
じめ作成されている必要があります。
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目的コマンドまたはアクション

インターフェイスをレイヤ3インターフェ
イスとして設定し、設定オプションでレ

イヤ 3コマンドを公開します。

noswitchport

例：
apic1(config-leaf-if)# no switchport

ステップ 12   

テナントVRFにインターフェイスを接続
します。

vrfmembertenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf
v1 l3out out1

ステップ 13   

インターフェイスに IPアドレスを設定し
ます。指定されたアドレスは次のいずれ

かとして宣言できます。

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred

ステップ 14   

• preferred：インターフェイスからの
トラフィックのデフォルトの発信元

アドレス。

• secondary：インターフェイスのセカ
ンダリアドレス。

オプションの eui64キーワードを使用す
ると、ホストは自身に Extended Unique
Identifier（EUI;拡張固有識別子）を割り
当てることができます。

このモードでは、インターフェイスに

ipv6 link-local、mac address、mtu、およ
びその他のレイヤ 3プロパティを設定す
ることもできます。

OSPFルーティングプロセスを作成し、
OSPFポリシー設定を開始します。

{ip | ipv6} routerospfdefaultareaarea-id

例：
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

ステップ 15   

例

次に、名前付き L3Outの OSPFルーティングプロトコルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 l3out out1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 loopback 192.0.20.11
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 nssa
apic1(config-leaf-ospf-vrf)# exit
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apic1(config-leaf-ospf)# exit
apic1(config-leaf)# interface eth 1/20
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

名前付き L3Out の EIGRP の設定
ip distribute-listを除く VRFモードおよびインターフェイスモード下のすべての EIGRPコマンド
は、L3Out設定の基本モードのコマンドと同じです。これには、EIGRP templateおよび inheritコ
マンドが含まれます。ip distribute-listコマンドは、ルートマップが L3Outレベルで定義されてい
るため、L3Out設定の名前付きモードに適用できません。L3Outとインターフェイスを関連付け
ることにより、ルートマップdistribute-listは自動的に関連付けられます。そのため、ipdistribute-list
は CLIでオプションとして使用できません。

手順の概要

1. configure
2. leafnode-id
3. routereigrpdefault
4. vrfmembertenanttenant-namevrfvrf-name
5. autonomous-systemasnl3outl3out-name
6. exit
7. exit
8. interfacetype
9. vlan-domainmemberdomain-name
10. noswitchport
11. vrfmembertenanttenant-namevrfvrf-namel3outl3out-name
12. [no] {ip | ipv6} addressip-prefix/masklen[eui64][secondary][preferred]
13. {ip | ipv6} routereigrpdefault

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するリーフを指定します。leafnode-id

例：
apic1(config)# leaf 101

ステップ 2   
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目的コマンドまたはアクション

EIGRPポリシー設定を入力します。routereigrpdefault

例：
apic1(config-leaf)# router eigrp default

ステップ 3   

後続のコンフィギュレーションモードコマン

ドと関連付ける VRFインスタンスを指定しま
す。

vrfmembertenanttenant-namevrfvrf-name

例：
apic1(config-eigrp)# vrf member tenant exampleCorp
vrf v100

ステップ 4   

EIGRPの自律システム設定を入力します。autonomous-systemasnl3outl3out-name

例：
apic1(config-eigrp-vrf)# autonomous-system 500
l3out out1

ステップ 5   

EIGRPコンフィギュレーションモードに戻り
ます。

exit

例：
apic1(config-eigrp-vrf)# exit

ステップ 6   

リーフコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-eigrp)# exit

ステップ 7   

外部インターフェイスのポートを指定します。interfacetype

例：
apic1(config-leaf)# interface eth 1/5

ステップ 8   

インターフェイスに VLANドメインを割り当
てます。VLANドメインは、グローバルコン

vlan-domainmemberdomain-name

例：
apic1(config-leaf-if)# vlan-domain member dom1

ステップ 9   

フィギュレーションモードでvlan-domainコマ
ンドを使用してあらかじめ作成されている必要

があります。

インターフェイスをレイヤ3インターフェイス
として設定し、設定オプションでレイヤ3コマ
ンドを公開します。

noswitchport

例：
apic1(config-leaf-if)# no switchport

ステップ 10   

テナント VRFにインターフェイスを接続しま
す。

vrfmembertenanttenant-namevrfvrf-namel3outl3out-name

例：
apic1(config-leaf-if)# vrf member tenant
exampleCorp vrf v1 l3out out1

ステップ 11   
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目的コマンドまたはアクション

インターフェイスに IPアドレスを設定します。
指定されたアドレスは次のいずれかとして宣言

できます。

[no] {ip | ipv6}
addressip-prefix/masklen[eui64][secondary][preferred]

例：

apic1(config-leaf-if)# ip address 10.1.1.1/24

ステップ 12   

• preferred：インターフェイスからのトラ
フィックのデフォルトの発信元アドレス。apic1(config-leaf-if)# ipv6 address 2001::1/64

preferred • secondary：インターフェイスのセカンダ
リアドレス。

オプションの eui64キーワードを使用すると、
ホストは自身にExtendedUnique Identifier（EUI;
拡張固有識別子）を割り当てることができま

す。

このモードでは、インターフェイスに ipv6
link-local、macaddress、mtu、およびその他の
レイヤ 3プロパティを設定することもできま
す。

EIGRPポリシーをデフォルトに設定します。{ip | ipv6} routereigrpdefault

例：
apic1(config-leaf-if)# ip router eigrp default

ステップ 13   

例

次に、名前付き L3Outの EIGRPルーティングプロトコルを設定する例を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# router eigrp default
apic1(config-eigrp)# vrf member tenant exampleCorp vrf v1
apic1(config-eigrp-vrf)# autonomous-system 500 l3out out1
apic1(config-eigrp-vrf)# exit
apic1(config-eigrp)# exit
apic1(config-leaf)# interface eth 1/5
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf v1 l3out out1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ip router eigrp default

名前付き L3Out の外部 L3 EPG の設定
外部 L3 EPGはテナント VRF下に分類されます。
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config-tenant-l3ext-epgモード下のすべてのコマンドは L3Out設定の基本モードのコマンドと同じ
ですが、次の違いがあります。

• VRFは自動的に EPGと関連付けられます。L3Outは VRFに関連付けられ、EPGは L3Outに
関連付けられます。

• external-l3epgコマンドは、リーフの vrfcontexttenanttenant-namevrfvrf-namel3outl3out-name
コマンドで使用できません。この設定は名前付き L3Outに適用できないためです。
external-l3epgが名前付き L3Out内に作成され、リーフが
vrfcontexttenanttenant-namevrfvrf-namel3outl3out-nameコマンドを使用して同じ L3Outと関連
付けられると、external-l3epgはリーフに自動的に導入されます。

手順の概要

1. configure
2. tenanttenant-name
3. external-l3epgepg-namel3outl3out-name
4. match {ip | ipv6} ip-address/masklength
5. contractconsumercontract-name
6. contractprovidercontract-name

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

テナントコンフィギュレーションモードを

開始します。

tenanttenant-name

例：
apic1(config)# tenant exampleCorp

ステップ 2   

外部 L3 EPGコンフィギュレーションモー
ドを開始します。

external-l3epgepg-namel3outl3out-name

例：
apic1(config-tenant)# external-l3 epg epg1 l3out
out1

ステップ 3   

サブネットに一致するルールを作成します。match {ip | ipv6} ip-address/masklength

例：

apic1(config-tenant-l3ext-epg)# match ip

ステップ 4   

192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match ipv6
2001::1/64
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目的コマンドまたはアクション

EPGのコンシューマコントラクトを指定し
ます。

contractconsumercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract consumer
cConsumer1

ステップ 5   

EPGのプロバイダーコントラクトを指定し
ます。

contractprovidercontract-name

例：
apic1(config-tenant-l3ext-epg)# contract provider
cProvider1

ステップ 6   

例

次に、名前付き L3Outに外部レイヤ 3 EPGを設定する例を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# external-l3 epg epg1 l3out out1
apic1(config-tenant-l3ext-epg)# match ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# match ipv6 2001::1/64
apic1(config-tenant-l3ext-epg)# contract consumer cConsumer1
apic1(config-tenant-l3ext-epg)# contract provider cProvider1
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第 7 章

管理インターフェイスの設定

• アウトオブバンド管理アクセスの設定, 149 ページ

• インバンド管理アクセスの設定, 152 ページ

アウトオブバンド管理アクセスの設定
コントローラ、リーフスイッチ、またはスパインスイッチのアウトオブバンド（OOB）管理アク
セスを設定するには、次の手順を実行する必要があります。

•管理インターフェイスで OOB管理 IPアドレスおよびゲートウェイを設定します

•必要な外部サブネットからのアクセスを許可します

•管理ポートで必要なプロトコルを許可します

はじめる前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。
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手順の概要

1. configure
2. {controllerapic-number-or-range | switchnode-id[-node-id-or-range]}
3. interfacemgmt0
4. ipaddressaddr/maskgatewayaddr
5. exit
6. exit
7. tenantmgmt
8. external-l3epgdefaultoob-mgmt
9. matchipaddr/mask
10. exit
11. access-listoob-default
12. matchtcp dest 443
13. matchtcp dest 22

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するコントローラまたはスイッチを指定します。

ハイフンまたはカンマを使用してコントローラまたは

スイッチの範囲を入力できます。

{controllerapic-number-or-range |
switchnode-id[-node-id-or-range]}

例：
apic1(config)# controller 1-3

ステップ 2   

mgmt0インターフェイスではアウトオブバンド管理を
行え、IPv4アドレスでデバイスを管理できます。

interfacemgmt0

例：
apic1(config-controller)# interface
mgmt0

ステップ 3   

OOB管理の IPアドレスおよびゲートウェイを設定し
ます。複数のコントローラまたはスイッチを指定した

ipaddressaddr/maskgatewayaddr

例：
apic1(config-controller-if)# ip
address-range 172.23.48.16/21 gateway
172.23.48.1

ステップ 4   

場合、コマンドは ip address-rangeになり、このコマン
ドで指定したアドレスから順番に IPアドレスが割り当
てられます。

APIC管理インターフェイスは IPv6アドレス
をサポートしておらず、このインターフェイ

スを介して外部 IPv6サーバに接続すること
はできません。

（注）
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目的コマンドまたはアクション

exitステップ 5   

例：
apic1(config-controller-if)# exit

exitステップ 6   

例：
apic1(config-controller)# exit

System Managementポリシーは、mgmtと呼ばれる特別
なテナント下に設定されます。

tenantmgmt

例：
apic1(config)# tenant mgmt

ステップ 7   

アウトオブバンド管理EPGのコンフィギュレーション
モードを開始します。

external-l3epgdefaultoob-mgmt

例：
apic1(config-tenant)# external-l3 epg
default oob-mgmt

ステップ 8   

外部管理サブネットに対するアウトオブバンド管理イ

ンターフェイスのアクセス制御を提供します。

matchipaddr/mask

例：
apic1(config-tenant-l3ext-epg)# match
ip 192.0.20.0/24

ステップ 9   

exitステップ 10   

例：
apic1(config-tenant-l3ext-epg)# exit

OOBデフォルトポリシーのアクセスリストフィルタ
を設定します。

access-listoob-default

例：
apic1(config-tenant)# access-list
oob-default

ステップ 11   

HTTPSトラフィック（TCP/443）の管理インターフェ
イスへのアクセスを許可します。

matchtcp dest 443

例：
apic1(config-tenant-acl)# match tcp dest
443

ステップ 12   

SSHトラフィック（TCP/22）の管理インターフェイス
へのアクセスを許可します。

matchtcp dest 22

例：
apic1(config-tenant-acl)# match tcp dest
22

ステップ 13   
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例

次に、3つのAPICコントローラにアウトオブバンド管理アクセスを設定する例を示します。この
例では、3つのコントローラに一連の IPアドレスが割り当てられ、コントローラ 1には
172.23.48.16/21、コントローラ 2には 172.23.48.17/21、コントローラ 3には 172.23.48.18/21が割り
当てられます。

apic1# configure
apic1(config)# controller 1-3
apic1(config-controller)# interface mgmt0
apic1(config-controller-if)# ip address-range 172.23.48.16/21 gateway 172.23.48.1
apic1(config-controller-if)# exit
apic1(config-controller)# exit
apic1(config)# tenant mgmt
apic1(config-tenant)# external-l3 epg default oob-mgmt
apic1(config-tenant-l3ext-epg)# match ip 192.0.20.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# access-list oob-default
apic1(config-tenant-acl)# match tcp dest 443
apic1(config-tenant-acl)# match tcp dest 22

次に、リーフまたはスパインスイッチにアウトオブバンド管理アクセスを設定する例を示しま

す。

apic1# configure
apic1(config)# switch 101
apic1(config-switch)# interface mgmt0
apic1(config-switch-if)# ip address 172.23.48.101/21 gateway 172.23.48.1

インバンド管理アクセスの設定

外部ネットワークからスイッチへのインバンド管理アクセスの設定

リーフスイッチまたはスパインスイッチのインバンド（IB）管理アクセスを設定するには、次の
手順を実行する必要があります。

•インバンド管理インターフェイスでインバンド管理 IPアドレスおよびゲートウェイを設定し
ます

•外部インバンド接続用の VLANドメインを作成または指定します

• VLANドメインに外部管理ステーションインターフェイスを追加します

•管理ポートで必要なプロトコルを許可します
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手順の概要

1. configure
2. switchswitch-id-or-range
3. interfaceinband-mgmt0
4. ipaddressaddr/maskgatewayaddr
5. exit
6. exit

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するスイッチを指定します。ハイフンまたはカ

ンマを使用してスイッチの範囲を入力できます。

switchswitch-id-or-range

例：
apic1(config)# switch 101

ステップ 2   

inband-mgmt0インターフェイスはインバンド管理を
提供します。

interfaceinband-mgmt0

例：
apic1(config-switch)# interface
inband-mgmt0

ステップ 3   

インバンド管理の IPアドレスおよびゲートウェイを
設定します。複数のスイッチを指定した場合、コマ

ipaddressaddr/maskgatewayaddr

例：
apic1(config-switch-if)# ip address
10.13.1.1/24 gateway 10.13.1.254

ステップ 4   

ンドは ip address-rangeになり、このコマンドで指定
したアドレスから順番に IPアドレスが割り当てられ
ます。

exitステップ 5   

例：
apic1(config-switch-if)# exit

exitステップ 6   

例：
apic1(config-switch)# exit
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例

次に、外部ネットワークの管理ステーションからスイッチのインバンド管理を設定する例を示し

ます。

apic1# configure
apic1(config)# switch 101
apic1(config-switch)# interface inband-mgmt0
apic1(config-switch-if)# ip address 10.13.1.1/24 gateway 10.13.1.254
apic1(config-switch-if)# exit
apic1(config-switch)# exit

次の作業

•管理ステーションへのインバンド（IB）管理の接続を設定します。

•インバウンド管理ポート上で必要なプロトコル（HTTPSおよび SSH）を許可します。

外部ネットワークからコントローラへのインバンド管理アクセスの設

定

コントローラのインバンド（IB）管理アクセスを設定するには、次の手順を実行する必要があり
ます。

•インバンド管理インターフェイスでインバンド管理 IPアドレスおよびゲートウェイを設定し
ます

•外部インバンド接続の VLANドメインを作成します

•コントローラに接続されているポートで VLANを許可します
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手順の概要

1. configure
2. controllercontroller-id-or-range
3. interfaceinband-mgmt0
4. ipaddressaddr/maskgatewayaddr
5. vlanvlan-id
6. exit
7. exit
8. vlan-domaindomain-name
9. vlanvlan-id
10. exit
11. leafnode-id
12. interfaceslot/port
13. vlan-domainmemberapic-inband
14. exit
15. exit

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するコントローラを指定します。ハイフンまた

はカンマを使用してコントローラの範囲を入力でき

ます。

controllercontroller-id-or-range

例：
apic1(config)# controller 1-3

ステップ 2   

inband-mgmt0インターフェイスはインバンド管理を
提供します。

interfaceinband-mgmt0

例：
apic1(config-controller)# interface
inband-mgmt0

ステップ 3   

インバンド管理の IPアドレスおよびゲートウェイを
設定します。複数のコントローラまたはスイッチを

ipaddressaddr/maskgatewayaddr

例：
apic1(config-controller-if)# ip
address-range 10.13.1.1/24 gateway
10.13.1.254

ステップ 4   

指定した場合、コマンドは ip address-rangeになり、
このコマンドで指定したアドレスから順番に IPアド
レスが割り当てられます。
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目的コマンドまたはアクション

コントローラに接続されたポートでイネーブルになっ

ているコントローラVLANを割り当てます。複数の
vlanvlan-id

例：
apic1(config-controller-if)# vlan 10

ステップ 5   

コントローラでは、すべてのコントローラで同じ

VLANを使用する必要があります。

exitステップ 6   

例：
apic1(config-controller-if)# exit

exitステップ 7   

例：
apic1(config-controller)# exit

VLANドメインのコンフィギュレーションモードを
作成および開始します。

vlan-domaindomain-name

例：
apic1(config)# vlan-domain apic-inband

ステップ 8   

コントローラ VLANを VLANドメインに割り当て
ます。

vlanvlan-id

例：
apic1(config-vlan)# vlan 10

ステップ 9   

グローバルコンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-vlan)# exit

ステップ 10   

コントローラが接続したリーフスイッチを指定しま

す。

leafnode-id

例：
apic1(config)# leaf 102

ステップ 11   

コントローラを接続したポートを指定します。interfaceslot/port

例：
apic1(config-leaf)# interface eth 1/1

ステップ 12   

インバンド管理へのコントローラの接続を設定しま

す。

vlan-domainmemberapic-inband

例：
apic1(config-leaf-if)# vlan-domain
member apic-inband

ステップ 13   

exitステップ 14   

例：
apic1(config-leaf-if)# exit

exitステップ 15   
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目的コマンドまたはアクション

例：
apic1(config-leaf)# exit

例

次に、外部ネットワークの管理ステーションからコントローラのインバンド管理を設定する例を

示します。APICコントローラ 1はリーフ 101のポートイーサネット 1/1に接続され、VLAN 10
はコントローラのインバンド接続に使用されます。

apic1# configure
apic1(config)# controller 1-3
apic1(config-controller)# interface inband-mgmt0
apic1(config-controller-if)# ip address-range 10.13.1.1/24 gateway 10.13.1.254
apic1(config-controller-if)# vlan 10
apic1(config-controller-if)# exit
apic1(config-controller)# exit

# CREATE A VLAN DOMAIN FOR THE APIC INBAND VLAN
apic1(config)# vlan-domain apic-inband
apic1(config-vlan)# vlan 10
apic1(config-vlan)# exit

# ALLOW THE VLAN ON THE PORT CONNECTED TO THE CONTROLLER
apic1(config)# leaf 101
apic1(config-leaf)# interface eth 1/1
apic1(config-leaf-if)# vlan-domain member apic-inband
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

次の作業

•管理ステーションへのインバンド（IB）管理の接続を設定します。

•インバウンド管理ポート上で必要なプロトコル（HTTPSおよび SSH）を許可します。

管理ステーションへのインバンド管理接続の設定

管理ステーションへのインバンド管理（IB）接続の設定をするには、次の手順を実行する必要が
あります。

•外部インバンド接続用の VLANドメインを作成または指定します

• VLANドメインに外部管理ステーションインターフェイスを追加します
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手順の概要

1. configure
2. vlan-domaindomain-name
3. vlanvlan-id
4. exit
5. leafnode-id
6. interfaceslot/port
7. vlan-domainmemberexternal-inband
8. switchporttrunkallowedvlanvlan-idinband-mgmtgateway-ip/mask
9. exit
10. exit

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：
apic1# configure

ステップ 1   

VLANドメインのコンフィギュレー
ションモードを作成および開始しま

す。

vlan-domaindomain-name

例：
apic1(config)# vlan-domain external-inband

ステップ 2   

VLANをドメインに割り当てます。vlanvlan-id

例：
apic1(config-vlan)# vlan 11

ステップ 3   

グローバルコンフィギュレーション

モードに戻ります。

exit

例：
apic1(config-vlan)# exit

ステップ 4   

管理ステーションが接続されている

リーフスイッチを指定します。

leafnode-id

例：
apic1(config)# leaf 102

ステップ 5   

管理ステーションが接続されている

ポートを指定します。

interfaceslot/port

例：
apic1(config-leaf)# interface eth 1/2

ステップ 6   
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目的コマンドまたはアクション

インバンド管理に外部レイヤ 2接続を
設定します。

vlan-domainmemberexternal-inband

例：
apic1(config-leaf-if)# vlan-domain member external-inband

ステップ 7   

インバンド管理に外部レイヤ 2接続を
設定します。指定した IPアドレスは、

switchporttrunkallowedvlanvlan-idinband-mgmtgateway-ip/mask

例：
apic1(config-leaf-if)# switchport trunk allowed vlan 11
inband-mgmt 179.10.1.254/24

ステップ 8   

外部管理ステーションで使用される

ゲートウェイアドレスです。また、

ゲートウェイ機能はACIファブリック
で提供されます。

exitステップ 9   

例：
apic1(config-leaf-if)# exit

exitステップ 10   

例：
apic1(config-leaf)# exit

例

この例では、管理ステーションへのインバンド管理接続を設定する方法を示します。

# CREATE A VLAN DOMAIN FOR EXTERNAL CONNECTIVITY TO INBAND MANAGEMENT
apic1# configure
apic1(config)# vlan-domain external-inband
apic1(config-vlan)# vlan 11
apic1(config-vlan)# exit

# CONFIGURE LAYER 2 CONNECTIVITY FROM THE MANAGEMENT STATION INTERFACE TO INBAND MANAGEMENT
apic1(config)# leaf 102
apic1(config-leaf)# interface eth 1/2
apic1(config-leaf-if)# vlan-domain member external-inband
apic1(config-leaf-if)# switchport trunk allowed vlan 11 inband-mgmt 179.10.1.254/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

次の作業

•インバウンド管理ポート上で必要なプロトコル（HTTPSおよび SSH）を許可します。
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HTTPS/SSH ポートを開くインバンド管理コントラクトの設定

手順の概要

1. configure
2. tenantmgmt
3. access-listinband-default
4. matchtcp dest 443
5. matchtcp dest 22

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

System Managementポリシーは、mgmtと呼ばれる特
別なテナント下に設定されます。

tenantmgmt

例：
apic1(config)# tenant mgmt

ステップ 2   

インバンドデフォルトポリシーのアクセスリスト

フィルタを設定します。

access-listinband-default

例：
apic1(config-tenant)# access-list
inband-default

ステップ 3   

HTTPSトラフィック（TCP/443）の管理インターフェ
イスへのアクセスを許可します。

matchtcp dest 443

例：
apic1(config-tenant-acl)# match tcp dest
443

ステップ 4   

SSHトラフィック（TCP/22）の管理インターフェイ
スへのアクセスを許可します。

matchtcp dest 22

例：
apic1(config-tenant-acl)# match tcp dest
22

ステップ 5   

例

次に、インバンド管理ポートへの HTTPSおよび SSHアクセスを許可する例を示します。

apic1# configure
apic1(config)# tenant mgmt
apic1(config-tenant)# access-list inband-default
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apic1(config-tenant-acl)# match tcp dest 443
apic1(config-tenant-acl)# match tcp dest 22
apic1(config-tenant-acl)# exit
apic1(config-tenant)# exit
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第 8 章

セキュリティの設定

• セキュリティの設定について, 163 ページ

• AAAの設定, 165 ページ

• セキュリティサーバの設定, 169 ページ

• パスワードポリシーの設定, 177 ページ

• ユーザの設定, 180 ページ

• 公開キーインフラストラクチャの設定, 185 ページ

• 通信ポリシーの設定, 192 ページ

• ファブリックセキュアモードの設定, 198 ページ

• AES暗号化の設定, 199 ページ

セキュリティの設定について
アクセスコントロールは、ネットワークサーバへのアクセスを許可するユーザと、アクセスした

ユーザに使用を許可するサービスを制御する手段です。認証、許可、アカウンティング（AAA）
ネットワークセキュリティサービスは、APIC上でアクセスコントロールを設定するための基本
的なフレームワークを提供します。

AAA 設定の概要

AAAを使用した APICのセキュリティを設定するには、このプロセスの通りにします。

1 別のセキュリティサーバを使用するには、radius-server、ldap-server、または tacacs-server設
定コマンドを使用して、セキュリティプロトコルのパラメータを設定します。

2 認証の方式リストを定義するには、aaa authenticationコマンドを使用します。

3 必要に応じて、方式リストを特定のインターフェイスまたは回線に適用します。

4 （オプション）aaa authenticationコマンドを使用して認証を設定します。
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ローカルパスワードによるログイン認証

APICが認証にローカルユーザ名データベースを使用するように指定するには、method引数を指
定した aaa authentication loginコマンドを使用します。たとえば、他の方式リストが定義されて
いない場合にログイン時のユーザ認証方式としてローカルユーザ名データベースを指定するに

は、次のコマンドを入力します。

apic1# configure
apic1(config)# aaa authentication login default
apic1(config-default)# realm local

ローカルのユーザ名データベースにユーザを追加する方法の詳細については、「ローカルで認証

されたユーザーの設定」の項を参照してください。

リモートサーバによるログイン認証

ログイン認証方式として RADIUSまたは TACACS+または LDAPを指定するには、server radius
方式または server tacacs方式または server ldap方式を指定して aaa authentication loginコマンドを使
用します。たとえば、他の方式リストが定義されていない場合にログイン時のユーザ認証方式と

して RADIUSを指定するには、次のコマンドを入力します。

apic1# configure
apic1(config)# aaa authentication login default
apic1(config-default)# realm radius

ログイン認証方式として RADIUSを使用するには、RADIUSセキュリティサーバとの通信をイ
ネーブルにしておく必要があります。TACACS+またはLDAPも同様です。リモートセキュリティ
サーバとの通信の確立に関する詳細については、該当する章を参照してください。

•「RADIUSサーバの設定」

•「TACACS+サーバの設定」

•「LDAPサーバの設定」
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AAA の設定

手順の概要

1. configure
2. aaaauthenticationloginconsole
3. [no]realm {ldap | local | radius | tacacs}
4. [no]groupgroup-name
5. exit
6. aaaauthenticationlogindefault
7. [no]realm {ldap | local | radius | tacacs}
8. [no]groupgroup-name
9. exit
10. aaaauthenticationlogindomain {domain-name | fallback}
11. [no]realm {ldap | local | none | radius | tacacs}
12. [no]groupgroup-name
13. exit
14. aaabannertext
15. aaagroup {ldap | radius | tacacs} group-name
16. [no]server {ip-address | hostname} prioritypriority-number
17. exit
18. aaascvmm-certificatecertificate-name
19. aaauserdefault-role {assign-default-role | no-login}
20. showaaaauthentication
21. showaaagroups

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

ユーザがコンソールからAPICにアクセスする際の
コンソールコンフィギュレーションモードを開始

します。

aaaauthenticationloginconsole

例：
apic1(config)# aaa authentication login
console

ステップ 2   
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目的コマンドまたはアクション

認証方式を指定します。[no]realm {ldap | local | radius | tacacs}

例：
apic1(config-console)# realm radius

ステップ 3   

認証サーバグループを指定します。[no]groupgroup-name

例：
apic1(config-console)# group radiusGroup5

ステップ 4   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-console)# exit

ステップ 5   

デフォルトのログイン認証の設定モードを開始しま

す。

aaaauthenticationlogindefault

例：
apic1(config)# aaa authentication login
default

ステップ 6   

認証方式を指定します。[no]realm {ldap | local | radius | tacacs}

例：
apic1(config-default)# realm radius

ステップ 7   

認証サーバグループを指定します。[no]groupgroup-name

例：
apic1(config-default)# group radiusGroup

ステップ 8   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-default)# exit

ステップ 9   

デフォルトのログイン認証の設定モードを開始しま

す。ログインドメインは、ユーザの認証ドメイン

を指定します。

aaaauthenticationlogindomain {domain-name |
fallback}

例：
apic1(config)# aaa authentication login
domain cisco

ステップ 10   

認証方式を指定します。[no]realm {ldap | local | none | radius | tacacs}

例：
apic1(config-domain)# realm radius

ステップ 11   

認証サーバグループを指定します。[no]groupgroup-name

例：
apic1(config-domain)# group radiusGroup

ステップ 12   
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-domain)# exit

ステップ 13   

ユーザログインの前に表示する情報のバナーを指

定します。バナーは、単一引用符で囲む必要があり

ます。

aaabannertext

例：
apic1(config)# aaa banner 'Welcome to APIC'

ステップ 14   

認証サーバグループを作成または設定します。aaagroup {ldap | radius | tacacs} group-name

例：
apic1(config)# aaa group radius radiusGroup

ステップ 15   

認証サーバをサーバグループに追加し、サーバグ

ループ内の優先度を指定します。0～ 17の優先度
を指定できます。

[no]server {ip-address | hostname}
prioritypriority-number

例：
apic1(config-radius)# server 192.0.20.71
priority 2

ステップ 16   

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-radius)# exit

ステップ 17   

SCVMMの証明書を指定します。『Cisco ACI
Virtualization Guide』を参照してください。

aaascvmm-certificatecertificate-name

例：
apic1(config)# aaa scvmm-certificate
myScvmmCert

ステップ 18   

APICにログインしようとするユーザロールを持た
ないリモートユーザの対処法を指定します。次の

いずれかのオプションを選択できます。

aaauserdefault-role {assign-default-role |
no-login}

例：
apic1(config)# aaa user default-role
assign-default-role

ステップ 19   

• assign-default-role：ユーザロールを持たない
リモートユーザには、デフォルトロールが割

り当てられます。

• no-login：ユーザロールを持たないリモート
ユーザはログインできません。

AAA方式の設定を表示します。showaaaauthentication

例：
apic1(config)# show aaa authentication

ステップ 20   

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
167

セキュリティの設定

AAA の設定



目的コマンドまたはアクション

AAAサーバグループの設定を表示します。showaaagroups

例：
apic1(config)# show aaa groups

ステップ 21   

例

この例では、AAAを設定する方法を示します。

apic1# configure terminal
apic1(config)# aaa authentication login console
apic1(config-console)# realm local
apic1(config-console)# exit
apic1(config)# aaa authentication login default
apic1(config-default)# realm radius
apic1(config-default)# group radiusGroup5
apic1(config-default)# exit
apic1(config)# aaa authentication login domain cisco
apic1(config-domain)# realm none
apic1(config-domain)# exit
apic1(config)# aaa banner 'Welcome to APIC'
apic1(config)# aaa group radius radiusGroup
apic1(config-radius)# server 192.0.20.71 priority 2
apic1(config-radius)# exit
apic1(config)# aaa user default-role assign-default-role
apic1(config)# show aaa authentication
Default : radius
Console : local

apic1(config)# show aaa groups
Total number of Groups : 1

RadiusGroups : radiusGroup5
TacacsGroups :
LdapGroups :
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セキュリティサーバの設定

RADIUS サーバの設定

手順の概要

1. configure
2. [no]radius-serverretriescount
3. [no]radius-servertimeoutseconds
4. [no]radius-serverhost {ip-address | hostname}
5. （任意） [no]retriescount
6. （任意） [no]timeoutseconds
7. （任意） [no]descrtext
8. [no]keykey-value
9. [no]portport-number
10. [no]protocol {chap |mschap | pap}
11. exit
12. showradius-server

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

apic1# configure

ステップ 1   

APICからサーバに対して、各 RADIUS要求を送信する回数
の上限を指定します。指定できる範囲は 0～ 5です。

[no]radius-serverretriescount

例：
apic1(config)# radius-server
retries 1

ステップ 2   

グローバルコンフィギュレーションモードでは、特定の

RADIUSホスト設定で上書きされない限り、このコマンドは
すべての RADIUSサーバに適用されます。

APICが RADIUS要求を再送信する前に応答を待機する秒数
を指定します。

[no]radius-servertimeoutseconds

例：
apic1(config)# radius-server
timeout 5

ステップ 3   

グローバルコンフィギュレーションモードでは、特定の

RADIUSホスト設定で上書きされない限り、このコマンドは
すべての RADIUSサーバに適用されます。
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目的コマンドまたはアクション

RADIUSサーバの IPアドレスまたはホスト名を指定します。[no]radius-serverhost {ip-address |
hostname}

ステップ 4   

例：
apic1(config)# radius-server host
192.0.20.71

（任意）

この RADIUSサーバにおいて、APICからサーバに対して、
各 RADIUS要求を送信する回数の上限を指定します。指定で
きる範囲は 0～ 5です。

[no]retriescount

例：
apic1(config-host)# retries 2

ステップ 5   

再試行回数が設定されていない場合、グローバル値が使用さ

れます。

（任意）

この RADIUSサーバにおいて、APICが RADIUS要求を再送
信する前に応答を待機する秒数を指定します。

[no]timeoutseconds

例：
apic1(config-host)# timeout 3

ステップ 6   

タイムアウト値が設定されていない場合は、グローバル値が

使用されます。

（任意）

この RADIUSサーバに関する説明の情報を提供します。テキ
ストには 128文字以内の英数字を使用できます。テキストで

[no]descrtext

例：
apic1(config-host)# descr "My
primary RADIUS server"

ステップ 7   

スペースを含める場合は、単一または二重の引用符で囲む必

要があります。

APICとこの RADIUSサーバの間で認証用に使用される共有
秘密テキスト文字列を指定します。キーの文字数は最大32文
字です。

[no]keykey-value

例：
apic1(config-host)# key
myRaDiUSpassWoRd

ステップ 8   

認証用にのみ使用されるこの RADIUSサーバの UDPポート
を指定します。

[no]portport-number

例：
apic1(config-host)# port 1812

ステップ 9   

認証用の RADIUSサーバプロトコルを指定します。[no]protocol {chap |mschap | pap}

例：
apic1(config-host)# protocol pap

ステップ 10   

グローバルコンフィギュレーションモードに戻ります。exit

例：
apic1(config-host)#

ステップ 11   

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
170

セキュリティの設定

RADIUS サーバの設定



目的コマンドまたはアクション

（任意）RADIUSサーバ情報を表示します。showradius-server

例：
apic1(config)# show radius-server

ステップ 12   

例

次に、1つの RADIUSサーバとグローバルに RADIUSの設定を行う例を示します。

apic1# configure
apic1(config)# radius-server retries 1
apic1(config)# radius-server timeout 5
apic1(config)# radius-server host 192.0.20.71
apic1(config-host)# retries 2
apic1(config-host)# timeout 3
apic1(config-host)# descr "My primary RADIUS server"
apic1(config-host)# key myRaDiUSpassWoRd
apic1(config-host)# port 1812
apic1(config-host)# protocol pap
apic1(config-host)# exit
apic1(config)# show radius-server
timeout : 5
retries : 1

Total number of servers : 1

Hostname : 192.0.20.71
Port : 1812
Protocol : pap
Timeout : 3
Retries : 2
User : test
Descr : My primary RADIUS server
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TACACS+ サーバの設定

手順の概要

1. configure
2. [no]tacacs-serverretriescount
3. [no]tacacs-servertimeoutseconds
4. [no]tacacs-serverhost {ip-address | hostname}
5. （任意） [no]retriescount
6. [no]keykey-value
7. [no]portport-number
8. [no]protocol {chap |mschap | pap}
9. exit
10. showtacacs-server

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：

apic1# configure

ステップ 1   

APICからサーバに対して、各 TACACS+要求を送信する回
数の上限を指定します。指定できる範囲は 0～ 5です。

[no]tacacs-serverretriescount

例：
apic1(config)# tacacs-server retries
1

ステップ 2   

グローバルコンフィギュレーションモードでは、特定の

TACACS+ホスト設定で上書きされない限り、このコマンド
はすべての TACACS+サーバに適用されます。

APICが TACACS+要求を再送信する前に応答を待機する秒
数を指定します。

[no]tacacs-servertimeoutseconds

例：
apic1(config)# tacacs-server timeout
5

ステップ 3   

グローバルコンフィギュレーションモードでは、特定の

TACACS+ホスト設定で上書きされない限り、このコマンド
はすべての TACACS+サーバに適用されます。

TACACS+サーバの IPアドレスまたはホスト名を指定しま
す。

[no]tacacs-serverhost {ip-address |
hostname}

例：
apic1(config)# tacacs-server host
192.0.20.71

ステップ 4   
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目的コマンドまたはアクション

（任意）

このTACACS+サーバにおいて、APICからサーバに対して、
各TACACS+要求を送信する回数の上限を指定します。指定
できる範囲は 0～ 5です。

[no]retriescount

例：
apic1(config-host)# retries 2

ステップ 5   

再試行回数が設定されていない場合、グローバル値が使用さ

れます。

APICとこの TACACS+サーバの間で認証用に使用される共
有秘密テキスト文字列を指定します。キーの文字数は最大32
文字です。

[no]keykey-value

例：
apic1(config-host)# key
myTaCaCspassWoRd

ステップ 6   

TACACS+アカウンティングメッセージ用に使用されるこの
TACACS+サーバの UDPポートを指定します。

[no]portport-number

例：
apic1(config-host)# port 49

ステップ 7   

認証用の TACACS+サーバプロトコルを指定します。[no]protocol {chap |mschap | pap}

例：
apic1(config-host)# protocol pap

ステップ 8   

グローバルコンフィギュレーションモードに戻ります。exit

例：
apic1(config-host)#

ステップ 9   

（任意）TACACS+サーバ情報を表示します。showtacacs-server

例：
apic1(config)# show tacacs-server

ステップ 10   

例

次に、1つの TACACS+サーバとグローバルに TACACS+の設定を行う例を示します。

apic1# configure
apic1(config)# tacacs-server retries 1
apic1(config)# tacacs-server timeout 5
apic1(config)# tacacs-server host 192.0.20.72
apic1(config-host)# retries 2
apic1(config-host)# timeout 3
apic1(config-host)# key myTaCaCspassWoRd
apic1(config-host)# port 49
apic1(config-host)# protocol pap
apic1(config-host)# exit
apic1(config)# show tacacs-server
timeout : 5
retries : 1
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Total number of servers : 1

Hostname : 192.0.20.72
Port : 1812
Protocol : pap
Timeout : 3
Retries : 2
User : test

LDAP サーバの設定
一部の ldap-serverコマンドは、グローバルコンフィギュレーションモードと特定の LDAPホス
トのコンフィギュレーションモードのどちらでも入力できます。グローバルコンフィギュレー

ションモードでは、特定の LDAPホスト設定で上書きされない限り、コマンドはすべての LDAP
サーバに適用されます。

手順の概要

1. configure terminal
2. [no]ldap-serverhost {ip-address | hostname}
3. [no]ldap-serverattributeattribute-name
4. [no]ldap-serverbasedn
5. [no]ldap-serverbinddn
6. [no]ldap-serverretriescount
7. [no]ldap-servertimeoutseconds
8. [no]ldap-serverfilterfilter-expression
9. [no]keykey-value
10. [no]portport-number
11. （任意） [no]retriescount
12. [no]enable-ssl
13. [no]ssl-validation-level [permissive | strict]
14. （任意） [no]timeoutseconds
15. exit
16. showldap-server

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：
switch# configure terminal

ステップ 1   
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目的コマンドまたはアクション

LDAPサーバの IPアドレスまたはホスト名を指定
し、そのサーバのコンフィギュレーションモードを

開始します。

[no]ldap-serverhost {ip-address | hostname}

例：
apic1(config)# ldap-server host 192.0.20.73

ステップ 2   

CiscoAVPairとして使用する LDAPエンドポイント
属性を指定します。

[no]ldap-serverattributeattribute-name

例：
apic1(config-host)# ldap-server attribute
memberOf

ステップ 3   

グローバルコンフィギュレーションモードでは、

特定のLDAPホスト設定で上書きされない限り、こ
のコマンドはすべての LDAPサーバに適用されま
す。

サーバが認可要求を受信した場合に検索を開始する

LDAP階層の位置を指定します。最大 127文字の文
[no]ldap-serverbasedn

例：
apic1(config-host)# ldap-server basedn
DC=sampledesign,DC=com

ステップ 4   

字列を設定できます。文字列でスペースは使用でき

ませんが、他の特殊文字は使用できます。

グローバルコンフィギュレーションモードでは、

特定のLDAPホスト設定で上書きされない限り、こ
のコマンドはすべての LDAPサーバに適用されま
す。

ベース DNのすべてのオブジェクトに対する読み取
り権限と検索権限を持つ、LDAPデータベースアカ

[no]ldap-serverbinddn

例：
apic1(config-host)# ldap-server binddn
CN=ucsbind,OU=CiscoUsers,DC=sampledesign,DC=com

ステップ 5   

ウントの識別名（DN）を指定します。最大127文字
の文字列を設定できます。文字列でスペースは使用

できませんが、他の特殊文字は使用できます。

APICからサーバに対して、各 LDAP要求を送信す
る回数の上限を指定します。指定できる範囲は 0～
5です。

[no]ldap-serverretriescount

例：
apic1(config-host)# ldap-server retries 1

ステップ 6   

グローバルコンフィギュレーションモードでは、

特定のLDAPホスト設定で上書きされない限り、こ
のコマンドはすべての LDAPサーバに適用されま
す。

APICが LDAP要求を再送信する前に応答を待機す
る秒数を指定します。

[no]ldap-servertimeoutseconds

例：
apic1(config-host)# ldap-server timeout 30

ステップ 7   

グローバルコンフィギュレーションモードでは、

特定のLDAPホスト設定で上書きされない限り、こ
のコマンドはすべての LDAPサーバに適用されま
す。
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目的コマンドまたはアクション

LDAP検索の結果をフィルタ処理するフィルタを指
定します。フィルタには、最大 63文字を指定でき
ます。

[no]ldap-serverfilterfilter-expression

例：
apic1(config-host)# ldap-server filter
sAMAccountName=$userid

ステップ 8   

グローバルコンフィギュレーションモードでは、

特定のLDAPホスト設定で上書きされない限り、こ
のコマンドはすべての LDAPサーバに適用されま
す。

APICとこの LDAPサーバの間で認証用に使用され
る共有秘密テキスト文字列を指定します。キーの文

字数は最大 32文字です。

[no]keykey-value

例：
apic1(config-host)# key myLdAppassWoRd

ステップ 9   

認証用の LDAPサーバのポートを指定します。[no]portport-number

例：
apic1(config-host)# port 389

ステップ 10   

（任意）

この LDAPサーバにおいて、APICからサーバに対
して、各LDAP要求を送信する回数の上限を指定し
ます。指定できる範囲は 0～ 5です。

[no]retriescount

例：
apic1(config-host)# retries 2

ステップ 11   

再試行回数が設定されていない場合、グローバル値

が使用されます。

LDAPプロバイダーとの SSL接続を有効にします。[no]enable-ssl

例：
apic1(config-host)# enable-ssl

ステップ 12   

LDAPサーバの SSL証明書検証レベルを設定しま
す。

[no]ssl-validation-level [permissive | strict]

例：
apic1(config-host)# ssl-validation-level
permissive

ステップ 13   

（任意）

この LDAPサーバにおいて、APICが LDAP要求を
再送信する前に応答を待機する秒数を指定します。

[no]timeoutseconds

例：
apic1(config-host)# timeout 3

ステップ 14   

タイムアウト値が設定されていない場合は、グロー

バル値が使用されます。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-host)# exit

ステップ 15   

showldap-serverステップ 16   
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目的コマンドまたはアクション

例：
apic1(config)# show ldap-server

例

次に、LDAPサーバの設定をグローバルおよび 1つの LDAPサーバに対して行う例を示します。

apic1# configure
apic1(config)# ldap-server retries 1
apic1(config)# ldap-server timeout 30
apic1(config)# ldap-server host 192.0.20.73
apic1(config-host)# retries 2
apic1(config-host)# timeout 3
apic1(config-host)# filter sAMAccountName=$userid
apic1(config-host)# key myLdAppassWoRd
apic1(config-host)# ssl-validation-level permissive
apic1(config-host)# enable-ssl
apic1(config-host)# port 389
apic1(config-host)# exit
apic1(config)# show ldap-server
timeout : 30
retries : 1
filter : sAMAccountName=$userid

Total number of servers : 1

Hostname : 192.0.20.73
Port : 389
Timeout : 3
Retries : 2
SSL : yes
SSL Level : permissive
User : test

パスワードポリシーの設定
このトピックのパスワードポリシー設定では、ローカル認証されたすべての APICユーザのパス
ワード履歴やパスワード変更間隔プロパティを設定します。ローカル認証されたユーザのそれぞ

れに異なるパスワードポリシーを指定することはできません。

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
177

セキュリティの設定

パスワードポリシーの設定



手順の概要

1. configure
2. [no]passwordchange-countcount
3. [no]passwordchange-during-interval {enable | disable}
4. [no]passwordchange-intervalhours
5. [no]passwordno-change-intervalhours
6. passwordexpiration-warn-time
7. [no]passwordhistory-countcount
8. [no]passwordpwd-strength-check

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

変更間隔内で許可されるパスワード変更の回数を設定します。指

定できる範囲は 0～ 10回です。
[no]passwordchange-countcount

例：
apic1(config)# password
change-count 5

ステップ 2   

ローカル認証されたユーザが変更間隔の間に実行できるパスワー

ド変更の回数の制限を有効または無効にします。

[no]passwordchange-during-interval
{enable | disable}

例：
apic1(config)# password
change-during-interval enable

ステップ 3   

change-during-intervalを有効にしたときに、ローカル認証された
ユーザが指定した時間内にパスワードを変更できる回数を制限し

ます。範囲は 1～ 745時間です。

[no]passwordchange-intervalhours

例：
apic1(config)# password
change-interval 300

ステップ 4   

ユーザがパスワードを再度変更できない最小期間を設定します。

範囲は 1～ 745時間です。
[no]passwordno-change-intervalhours

例：
apic1(config)# password
no-change-interval 60

ステップ 5   

パスワードの有効期限の前に警告を表示する警告期間を設定しま

す。範囲は 0～ 30日です。
passwordexpiration-warn-time

例：
apic1(config)# password
expiration-warn-time 5

ステップ 6   
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目的コマンドまたはアクション

パスワード履歴のカウントにより、ローカル認証されたユーザが

何度も同じパスワードを再利用しないようにすることができます。

[no]passwordhistory-countcount

例：
apic1(config)# password
history-count 10

ステップ 7   

このプロパティが設定されている場合、APICはローカル認証され
たユーザが以前に使用したパスワードを最大 15個まで保存しま
す。パスワードは最近のものから時系列の逆順で格納され、履歴

カウントがしきい値に達した場合に、最も古いパスワードだけを

再利用可能にします。

あるパスワードが再利用可能になる前に、ユーザはパスワード履

歴カウントで設定された数のパスワードを作成して使用する必要

があります。たとえば、パスワード履歴カウントを 8に設定した
場合、ローカル認証されたユーザは最初のパスワードを 9番目の
パスワードが期限切れになった後まで、最初のパスワードを再利

用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値に
よって履歴カウントが無効化されるため、ユーザはいつでも以前

のパスワードを使用できます。必要に応じて、そのユーザのユー

ザ名コンフィギュレーションモードで clear-pwd-historyコマンド
を使用してユーザのパスワード履歴をクリアできます。

すべてのユーザに強力なパスワードの使用を強制します。[no]passwordpwd-strength-check

例：
apic1(config)# password
pwd-strength-check

ステップ 8   

例

次に、ローカル認証されたユーザのグローバルパスワード設定を設定する例を示します。

apic1# configure
apic1(config)# password change-count 5
apic1(config)# password change-during-interval enable
apic1(config)# password change-interval 300
apic1(config)# password no-change-interval 60
apic1(config)# password expiration-warn-time 5
apic1(config)# password history-count 10
apic1(config)# password pwd-strength-check

この例では、ローカル認証されたユーザがパスワード変更後48時間以内にパスワードを変更でき
ないようにする方法を示しています。

apic1# configure
apic1(config)# password change-during-interval disable
apic1(config)# password no-change-interval 48
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この例では、ローカル認証されたユーザがパスワード変更後 24時間以内にパスワードを 1回だけ
変更できるようにする方法を示しています。

apic1# configure
apic1(config)# password change-count 1
apic1(config)# password change-during-interval enable
apic1(config)# password change-interval 24

ユーザの設定

ローカルで認証されたユーザの設定

手順の概要

1. configure
2. username {name | admin}
3. [no]first-namefirst
4. [no]last-namelast
5. [no]emailemail-address
6. [no]phonephone-number
7. [no]account-status {active | inactive | status}
8. clear-pwd-history
9. [no]expires
10. expirationdate-time
11. passwordpassword
12. [no]pwd-lifetimedays
13. [no]domain {all | common |mgmt | domain-name}
14. [no]rolerole
15. [no]priv-type {readPriv | writePriv}
16. exit
17. exit
18. showusernamename

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

ローカル認証されたユーザアカウントの作成または既

存のユーザを設定します。最大 28文字までの名前を指
定できます。

username {name | admin}

例：
apic1(config)# username user5

ステップ 2   

このユーザの名を設定します。[no]first-namefirst

例：
apic1(config-username)# first-name
George

ステップ 3   

このユーザの姓を設定します。[no]last-namelast

例：
apic1(config-username)# last-name
Washington

ステップ 4   

このユーザの電子メールアドレスを設定します。[no]emailemail-address

例：
apic1(config-username)# email
gwashington@exampleCorp.com

ステップ 5   

このユーザの電話番号を設定します。[no]phonephone-number

例：
apic1(config-username)# phone
14085551212

ステップ 6   

このユーザアカウントをアクティブ化または非アクティ

ブ化します。

[no]account-status {active | inactive | status}

例：
apic1(config-username)# account-status
active

ステップ 7   

ユーザのパスワード履歴リストをクリアし、このユー

ザが以前のパスワードを再使用できるようにします。

clear-pwd-history

例：
apic1(config-username)#
clear-pwd-history

ステップ 8   

expirationコマンドで設定された日時でのこのユーザ
アカウントの有効期限を有効にします。

[no]expires

例：
apic1(config-username)# expires

ステップ 9   

このユーザアカウントの有効期限の日時を設定します。

形式はUTC日付形式（YYYY-MM-DDThh:mmTZD）で
expirationdate-time

例：
apic1(config-username)# expiration
2017-12-31T23:59+08:00

ステップ 10   

す。また、expiresコマンドを設定して有効期限を有効
にする必要があります。
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目的コマンドまたはアクション

ユーザパスワードを設定します。passwordpassword

例：
apic1(config-username)# password
c1\$c0123

ステップ 11   

このコマンドでは「$」または「!」などの特
殊文字をバックスラッシュでエスケープし

（「\$」）、Bashによって誤って解釈されな
いようにする必要があります。エスケープの

バックスラッシュはこのコマンドでパスワー

ドを設定するときに必要なだけであり、ユー

ザはログイン時にバックスラッシュを入力し

ません。

（注）

ユーザパスワードの有効期間を設定します。範囲は 0
～ 3650日です。

[no]pwd-lifetimedays

例：
apic1(config-username)# pwd-lifetime
90

ステップ 12   

このユーザが属するAAAドメインを指定または作成し
ます。

[no]domain {all | common |mgmt |
domain-name}

例：
apic1(config-username)# domain
mySecDomain

ステップ 13   

ユーザドメインの特権ビットマスクを設定する AAA
ドメインロールを作成します。

[no]rolerole

例：
apic1(config-domain)# role tenant-admin

ステップ 14   

ユーザドメインの特権ビットマスクを設定する AAA
ドメインロールを作成します。

[no]priv-type {readPriv | writePriv}

例：
apic1(config-role)# priv-type writePriv

ステップ 15   

ドメインコンフィギュレーションモードに戻ります。exit

例：
apic1(config-role)# exit

ステップ 16   

ユーザ名コンフィギュレーションモードに戻ります。exit

例：
apic1(config-domain)# exit

ステップ 17   

このユーザに関する構成の詳細情報を表示します。showusernamename

例：
apic1(config-username)# show username
user5

ステップ 18   
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例

次に、ローカルユーザの設定方法を示します。

apic1# configure terminal
apic1(config)# username user5
apic1(config-username)# first-name George
apic1(config-username)# last-name Washington
apic1(config-username)# email gwashington@exampleCorp.com
apic1(config-username)# phone 14085551212
apic1(config-username)# account-status active
apic1(config-username)# domain mySecDomain
apic1(config-username)# clear-pwd-history
apic1(config-username)# expires
apic1(config-username)# expiration 2017-12-31T23:59+08:00
apic1(config-username)# password c1$c0123
apic1(config-username)# pwd-lifetime 90
apic1(config-username)# domain mySecDomain
apic1(config-domain)# role tenant-admin
apic1(config-role)# priv-type writePriv
apic1(config-role)# exit
apic1(config-domain)# exit
apic1(config-username)# show username user5
UserName : user5
First-Name : George
Last-Name : Washington
Email : gwashington@exampleCorp.com
Acount Status : active
Password strength check : yes

次の作業

ローカルユーザの SSHキーまたは証明書を設定するには、「証明書および SSHキーの設定」を
参照してください。

ローカルユーザの証明書および SSH キーの設定
この項では、ローカルユーザがパスワードを要求されることなく、ログインできるように証明書

または SSHキーを設定する方法について説明します。

手順の概要

1. configure
2. username {name | admin}
3. [no]certificatecertificate-name
4. datacertificate-data
5. exit
6. [no]ssh-keyssh-key-name
7. datakey-data
8. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

ローカル認証されたユーザアカウントの作成または

既存のユーザを設定します。最大 28文字までの名
前を指定できます。

username {name | admin}

例：
apic1(config)# username user5

ステップ 2   

証明書コンフィギュレーションモードを開始しま

す。

[no]certificatecertificate-name

例：
apic1(config-username)# certificate
myCertificate

ステップ 3   

PEMエンコードされた証明書を設定します。datacertificate-data

例：
apic1(config-certificate)# data
-----BEGIN CERTIFICATE-----MIIC4j.....

ステップ 4   

ユーザ名コンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-certificate)# exit

ステップ 5   

SSHキーを設定すると、パスワードを要求されるこ
となく、SSHクライアントを使用してログインでき
ます。

[no]ssh-keyssh-key-name

例：
apic1(config-username)# ssh-key mySSHkey

ステップ 6   

SSHキーを設定します。キーの文字数は最大 64文
字です。

datakey-data

例：
apic1(config-ssh-key)# data
AAAAB3NzaC1yc2EAA......

ステップ 7   

ユーザ名コンフィギュレーションモードに戻りま

す。

exit

例：
apic1(config-ssh-key)# exit

ステップ 8   

例

この例では、ローカルユーザの SSHキーと証明書を設定する方法を示します。

apic1# configure terminal
apic1(config)# username user5
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apic1(config-username)# certificate myCertificate
apic1(config-certificate)# data -----BEGIN CERTIFICATE-----MIIC4j.....
apic1(config-certificate)# exit
apic1(config-username)# ssh-key mySSHkey
apic1(config-ssh-key)# data AAAAB3NzaC1yc2EAA...
apic1(config-ssh-key)# exit

公開キーインフラストラクチャの設定

認証局との信頼チェーンの設定

証明機関（CA）は証明書要求を管理して、ホスト、ネットワークデバイス、ユーザなどの参加エ
ンティティに証明書を発行します。APICでは、信頼できるCAの自己署名ルート証明書（または
下位 CAの証明書チェーン）をローカルに保存しています。信頼できる CAについて保存された
情報をトラストポイントと呼び、CA自体もトラストポイント CAと呼びます。

手順の概要

1. configure
2. [no]cryptocatrustpoint-name
3. [no]cert-chainpem-data

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

選択したトラストポイントの認証局（CA）のコンフィ
ギュレーションモードを開始します。

[no]cryptocatrustpoint-name

例：
apic1(config)# crypto ca myCA

ステップ 2   

PEMフォーマットの証明書チェーンを保存します。ト
ラストポイントから信頼されたルート証明機関に信頼

のチェーン全体を入力します。

[no]cert-chainpem-data

例：
apic1(config-ca)# cert-chain -----BEGIN
CERTIFICATE----- MIIC4jCCAoygAw.....

ステップ 3   
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例

この例では、CAを設定する方法を示します。

apic1# configure

apic1(config)# crypto ca myCA
apic1(config-ca)# cert-chain -----BEGIN CERTIFICATE----- MIIC4jCCAoygAw.....

キーとキーリングの設定

RSAキーペアを作成し、RSAキーペアとAPICが登録しようとしているトラストポイント CAを
関連付けることによって、APICのアイデンティティ証明書を入手することができます。RSAキー
は APICによって暗号キーリングに保存されます。

APICソフトウェアでは、設定変更が可能なキーのサイズ（またはモジュラス）で RSAキーペア
を作成できます。デフォルトのキーのサイズは 512です。また、RSAキーペアのラベルも設定で
きます。デフォルトのキーラベルは、デバイスの完全修飾ドメイン名（FQDN）です。

手順の概要

1. configure
2. [no]cryptokeyring {default | keyring-name}
3. regen
4. [no]certcertificate-data
5. [no]tpcertificate-name
6. [no]keykey-data
7. [no]modulus {mod512 |mod1024 |mod1536 |mod2048}
8. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

キーリングを作成または設定して SSL証明書を
保持します。

[no]cryptokeyring {default | keyring-name}

例：
apic1(config)# crypto keyring myKeyring

ステップ 2   

RSAキーペアの再生を強制します。regen

例：
apic1(config-keyring)# regen

ステップ 3   
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目的コマンドまたはアクション

公開キーと署名された情報を含んだ証明書をイン

ポートします。証明書データは引用符で囲む必要

があります。

[no]certcertificate-data

例：
apic1(config-keyring)# cert "-----BEGIN
CERTIFICATE----- MIIC4jCCAoygAw.....

ステップ 4   

デバイスアイデンティティの信頼できるソース

からのサードパーティ証明書を設定します。

[no]tpcertificate-name

例：
apic1(config-keyring)# tp myCertificate

ステップ 5   

証明書の秘密キーを作成します。[no]keykey-data

例：
apic1(config-keyring)# key
XXXXXXXXXXXXXXXXXXXXXXX

ステップ 6   

暗号キーの長さを設定します。[no]modulus {mod512 |mod1024 |mod1536 |
mod2048}

ステップ 7   

例：
apic1(config-keyring)# modulus mod1024

グローバルコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-keyring)# exit

ステップ 8   

例

この例では、キーリングを設定する方法を示します。

apic1# configure
apic1(config)# crypto keyring myKeyring
apic1(config-keyring)# cert "-----BEGIN CERTIFICATE----- MIIC4jCCAoygAw.....
apic1(config-keyring)# tp myCertificate
apic1(config-keyring)# key XXXXXXXXXXXXXXXXXXXXXXX
apic1(config-keyring)# modulus mod1024
apic1(config-keyring)# exit

証明書署名要求の生成

証明書署名要求（CSR）は、デジタル ID証明書を申請するために申請者が CAに送信するメッ
セージです。CSRを作成する前に、申請者は、最初に秘密キーを守るキーペアを生成します。
CSRには、申請者が生成する公開キーなどの申請者を特定する情報が含まれています。対応する
秘密キーはCSRに含まれていませんが、要求全体に対するデジタル署名を行うために使用されま
す。
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はじめる前に

証明書署名要求（CSR）を生成する前に、トラストポイントの認証局（CA）を設定し、キーペア
を生成する必要があります。

手順の概要

1. configure
2. [no]cryptokeyring {default | keyring-name}
3. csr
4. subj-namename
5. [no]certcertificate-data
6. pwdpassword
7. org-name
8. org-unit-name
9. email
10. localitycity-name
11. statestate
12. countrycountry-code
13. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

キーリングを作成または設定して SSL証明書を保
持します。

[no]cryptokeyring {default | keyring-name}

例：
apic1(config)# crypto keyring default

ステップ 2   

このキーリングに対する証明書署名要求を作成し

ます。

csr

例：
apic1(config-keyring)# csr

ステップ 3   

要求側デバイスの完全修飾ドメイン名または識別

名を設定します。名前には最大64文字を使用でき
ます。

subj-namename

例：
apic1(config-csr)# subj-name
www.exampleCorp.com

ステップ 4   
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目的コマンドまたはアクション

公開キーと署名された情報を含んだ証明書をイン

ポートします。証明書データは引用符で囲む必要

があります。

[no]certcertificate-data

例：
apic1(config-csr)# cert "-----BEGIN
CERTIFICATE----- MIIC4jCCAoygAw.....

ステップ 5   

新しいパスワードを設定します。pwdpassword

例：
apic1(config-csr)# pwd c1$c0123

ステップ 6   

組織の完全な正式名称を設定します。org-name

例：
apic1(config-csr)# org-name ExampleCorp

ステップ 7   

組織内の部門または部署の名前を設定します。org-unit-name

例：
apic1(config-csr)# org-unit-name Sales

ステップ 8   

組織の担当者の電子メールアドレスを設定しま

す。

email

例：
apic1(config-csr)# email
admin@exampleCorp.com

ステップ 9   

組織の市町村を設定します。localitycity-name

例：
apic1(config-csr)# locality SanJose

ステップ 10   

組織が所在する州や県を設定します。statestate

例：
apic1(config-csr)# state CA

ステップ 11   

組織の所在地の国を表す 2文字の ISOコードを設
定します。

countrycountry-code

例：
apic1(config-csr)# country US

ステップ 12   

キーリングコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-csr)# exit

ステップ 13   
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例

次に、証明書署名要求（CSR）を生成する例を示します。

apic1# configure
apic1(config)# crypto keyring default
apic1(config-keyring)# csr
apic1(config-csr)# subj-name www.exampleCorp.com
apic1(config-csr)# cert "-----BEGIN CERTIFICATE----- MIIC4jCCAoygAw.....
apic1(config-csr)# pwd c1$c0123
apic1(config-csr)# org-name ExampleCorp
apic1(config-csr)# org-unit-name Sales
apic1(config-csr)# email admin@exampleCorp.com
apic1(config-csr)# locality SanJose
apic1(config-csr)# state CA
apic1(config-csr)# country US
apic1(config-csr)# exit

次の作業

CSRを CAに送信します。

ウェブトークンの設定

手順の概要

1. configure
2. [no]cryptowebtoken
3. [no]max-validity-periodhours
4. [no]session-record-flagscsv-list
5. [no]ui-idle-timeout-secondsseconds
6. [no]webtoken-timeout-secondsseconds
7. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

[no]cryptowebtokenステップ 2   

例：
apic1(config)# crypto webtoken
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目的コマンドまたはアクション

webtokenの最長有効期間を設定します。範囲は 4
～ 24時間です。

[no]max-validity-periodhours

例：
apic1(config-webtoken)# max-validity-period
10

ステップ 3   

セッションレコードの更新を有効または無効にし

ます。セッションレコードフラグは、login、
[no]session-record-flagscsv-list

例：
apic1(config-webtoken)#
session-record-flags login,refresh

ステップ 4   

logout、および refreshの 1つ以上のフラグのカン
マ区切り値のリストとして指定します。

ログインの更新を要求するまでの最大の GUIアイ
ドル継続時間を設定します。値の範囲は60～65525
秒です。

[no]ui-idle-timeout-secondsseconds

例：
apic1(config-webtoken)#
ui-idle-timeout-seconds 120

ステップ 5   

webtokenのタイムアウト間隔を設定します。値の
範囲は 600～ 9600秒です。

[no]webtoken-timeout-secondsseconds

例：
apic1(config-webtoken)#
webtoken-timeout-seconds 1200

ステップ 6   

exitステップ 7   

例：
apic1(config-webtoken)# exit

例

次に、webtokenを設定する例を示します。

apic1# configure
apic1(config)# crypto webtoken
apic1(config-webtoken)# max-validity-period 10
apic1(config-webtoken)# session-record-flags login,refresh
apic1(config-webtoken)# ui-idle-timeout-seconds 120
apic1(config-webtoken)# webtoken-timeout-seconds 1200
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通信ポリシーの設定

HTTP ポリシーの設定

手順の概要

1. configure
2. [no]comm-policy {default | policy-name}
3. http
4. [no]admin-state-enable
5. [no]allow-originurl
6. [no]portport-number
7. [no]redirect
8. [no]request-status-countcount
9. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーションモードを開

始します。

[no]comm-policy {default | policy-name}

例：
apic1(config)# comm-policy myCommPolicy

ステップ 2   

HTTPポリシーコンフィギュレーションモードを
開始します。

http

例：
apic1(config-comm-policy)# http

ステップ 3   

HTTP通信サービスをイネーブルにします。[no]admin-state-enable

例：
apic1(config-http)# admin-state-enable

ステップ 4   

Access-Control-Allow-Originヘッダーで返す URL
を指定します。

[no]allow-originurl

例：
apic1(config-http)# allow-origin
www.example.com

ステップ 5   
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目的コマンドまたはアクション

HTTP通信サービスに使用するポートを設定しま
す。

[no]portport-number

例：
apic1(config-http)# port 8080

ステップ 6   

HTTPリダイレクションをイネーブルにします。[no]redirect

例：
apic1(config-http)# no redirect

ステップ 7   

追跡する HTTP要求の最大数を設定します。指定
できる範囲は 0～ 10240です。

[no]request-status-countcount

例：
apic1(config-http)# request-status-count
512

ステップ 8   

通信ポリシーコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-http)# exit

ステップ 9   

例

次に、HTTPサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# http
apic1(config-http)# admin-state-enable
apic1(config-http)# allow-origin www.example.com
apic1(config-http)# port 8080
apic1(config-http)# no redirect
apic1(config-http)# request-status-count 512
apic1(config-http)# exit
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HTTPS ポリシーの設定

手順の概要

1. configure
2. [no]comm-policy {default | policy-name}
3. https
4. [no]admin-state-enable
5. [no]portport-number
6. [no]request-status-countcount
7. [no]ssl-protocols {TLSv1 | TLSv1.1 | TLSv1.2}
8. [no]use-keyringkeyring-name
9. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーションモードを開

始します。

[no]comm-policy {default | policy-name}

例：
apic1(config)# comm-policy myCommPolicy

ステップ 2   

HTTPSポリシーコンフィギュレーションモードを
開始します。

https

例：
apic1(config-comm-policy)# https

ステップ 3   

HTTPS通信サービスをイネーブルにします。[no]admin-state-enable

例：
apic1(config-https)# admin-state-enable

ステップ 4   

HTTPS通信サービスに使用するポートを設定しま
す。

[no]portport-number

例：
apic1(config-https)# port 443

ステップ 5   

追跡する HTTPS要求の最大数を設定します。指定
できる範囲は 0～ 10240です。

[no]request-status-countcount

例：
apic1(config-https)# request-status-count
512

ステップ 6   
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目的コマンドまたはアクション

カンマ区切りのリストでサポートされる SSLプロ
トコルを指定します。オプションは、TLSv1、
TLSv1.1、および TLSv1.2です。

[no]ssl-protocols {TLSv1 |TLSv1.1 |TLSv1.2}

例：
apic1(config-https)# ssl-protocols
TLSv1.1,TLSv1.2

ステップ 7   

HTTPSサーバの SSL証明書に使用するキーリング
を指定します。

[no]use-keyringkeyring-name

例：
apic1(config-https)# use-keyring myKeyRing

ステップ 8   

通信ポリシーコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-https)# exit

ステップ 9   

例

次に、HTTPSサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# https
apic1(config-https)# admin-state-enable
apic1(config-https)# port 443
apic1(config-https)# request-status-count 512
apic1(config-https)# ssl-protocols TLSv1.1,TLSv1.2
apic1(config-https)# use-keyring myKeyRing
apic1(config-https)# exit

SSH ポリシーの設定

手順の概要

1. configure
2. [no]comm-policy {default | policy-name}
3. ssh-service
4. [no]admin-state-enable
5. [no]portport-number
6. exit
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーションモードを

開始します。

[no]comm-policy {default | policy-name}

例：
apic1(config)# comm-policy myCommPolicy

ステップ 2   

SSHポリシーコンフィギュレーションモードを
開始します。

ssh-service

例：
apic1(comm-policy)# ssh-service

ステップ 3   

HTTP通信サービスをイネーブルにします。[no]admin-state-enable

例：
apic1(config-ssh-service)#
admin-state-enable

ステップ 4   

SSH通信サービスに使用するポートを設定しま
す。

[no]portport-number

例：
apic1(config-ssh-service)# port 22

ステップ 5   

通信ポリシーコンフィギュレーションモードに

戻ります。

exit

例：
apic1(config-ssh-service)# exit

ステップ 6   

例

次に、SSHサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# ssh-service
apic1(config-ssh-service)# admin-state-enable
apic1(config-ssh-service)# port 22
apic1(config-ssh-service)# exit
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Telnet ポリシーの設定

はじめる前に

Telnet通信を可能にするには、Telnetトラフィック（通常、TCPおよびUDPポート 23上）を許可
するアウトオブバンドコントラクトを設定する必要があります。

手順の概要

1. configure
2. [no]comm-policy {default | policy-name}
3. telnet
4. [no]admin-state-enable
5. [no]portport-number
6. exit

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

通信ポリシーコンフィギュレーションモードを開

始します。

[no]comm-policy {default | policy-name}

例：
apic1(config)# comm-policy myCommPolicy

ステップ 2   

Telnetポリシーコンフィギュレーションモードを
開始します。

telnet

例：
apic1(config-comm-policy)# telnet

ステップ 3   

Telnet通信サービスをイネーブルにします。[no]admin-state-enable

例：
apic1(config-telnet)# admin-state-enable

ステップ 4   

Telnet通信サービスに使用するポートを設定しま
す。

[no]portport-number

例：
apic1(config-telnet)# port 23

ステップ 5   

通信ポリシーコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-telnet)# exit

ステップ 6   
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例

次に、Telnetサービスを設定する例を示します。

apic1# configure
apic1(config)# comm-policy myCommPolicy
apic1(config-comm-policy)# telnet
apic1(config-telnet)# admin-state-enable
apic1(config-telnet)# port 23
apic1(config-telnet)# exit

ファブリックセキュアモードの設定
ファブリックセキュアモードでは、ファブリック機器に物理的にアクセスできるユーザが管理者

による手動の認証を受けずにファブリックにスイッチまたは APICコントローラを追加するのを
防止できます。Cisco APICリリース 1.2(1x)以降、ファームウェアでは、ファブリックのスイッチ
とコントローラに有効なシスコデジタル署名付き証明書と関連付けられた有効なシリアル番号が

あることを確認します。この検証は、このリリースへのアップグレード時、またはファブリック

の最初のインストール時に行われます。この機能のデフォルト設定は、非制限モードです。既存

のファブリックは、リリース 1.2(1)へのアップグレード後も継続して実行されます。ファブリッ
ク全体のアクセス権限を持つ管理者は、ストリクトモードを有効にする必要があります。

非制限モード（デフォルト）は次のように動作します。

• 1つ以上のスイッチに無効な証明書がある場合でも既存のファブリックは正常に動作するこ
とができます。

•シリアル番号に基づく認証は適用されません。

•自動検出されたコントローラとスイッチはシリアル番号の認証を適用せずにファブリックに
参加することができます。

ストリクトモードは次のように動作します。

•有効なシスコシリアル番号および SSL証明書を持つスイッチのみが許可されます。

•シリアル番号に基づく認証が適用されます。

•コントローラとスイッチがファブリックに参加するには管理者が手動で承認する必要があり
ます。

手順の概要

1. configure
2. systemfabric-security-mode {permissive | strict}
3. systemcontroller-idcontroller-id {approve | reject}
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

ファブリックセキュリティモードを指定しま

す。

systemfabric-security-mode {permissive | strict}

例：
apic1(config)# system fabric-security-mode
strict

ステップ 2   

ストリクトモードで、コントローラのファブ

リックへの参加を承認または拒否します。

systemcontroller-idcontroller-id {approve | reject}

例：
apic1(config)# system controller-id FCH1750V025
approve

ステップ 3   

例

次に、ファブリックセキュリティモードをストリクトに変更する例を示します。

apic1# configure
apic1(config)# system fabric-security-mode strict

次に、ストリクトモードが設定されているときにコントローラのファブリックへの参加を承認す

る例を示します。

apic1# configure
apic1(config)# system controller-id FCH1750V025 approve

AES 暗号化の設定
Cisco APICリリース 1.1(2)以降、APIC設定ファイルのセキュアなプロパティは、AES-256暗号化
を有効にすることで暗号化できます。AES暗号化はグローバルコンフィギュレーションオプショ
ンです。すべてのセキュアプロパティはAES構成設定に従っています。テナント設定などのACI
ファブリック設定のサブセットをAES暗号化を使用してエクスポートするが、ファブリック設定
の残りの部分は暗号化しないということはできません。セキュアなプロパティのリストについて

は、『Cisco Application Centric Infrastructure Fundamentals』の「Appendix K: Secure Properties」を
参照してください。

APICは AES-256キーを生成する 16～ 32文字パスフレーズを使用します。APIC GUIは、AESパ
スフレーズのハッシュを表示します。このハッシュは、同じパスフレーズが 2つの ACIファブ
リックに使用されているかどうかを確認するために使用することができます。このハッシュをク
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ライアントコンピュータにコピーして、別の ACIファブリックのパスフレーズハッシュと比較
できます。これにより、それらのハッシュが同じパスフレーズを使用して生成されたかどうかを

確認できます。ハッシュを使用して、元のパスフレーズまたは AES-256キーを再構築することは
できません。

手順の概要

1. configure
2. cryptoaes
3. （任意） clear-encryption-key
4. passphrasephrase
5. [no]encryption

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

AESコンフィギュレーションモードを開始します。cryptoaes

例：
apic1(config)# crypto aes

ステップ 2   

（任意）

既存の AES暗号化キーを削除します。
clear-encryption-key

例：
apic1(config-aes)# clear-encryption-key

ステップ 3   

AES暗号化のパスフレーズを指定します。パスフ
レーズは、16～ 32文字で、引用符で囲む必要があ
ります。

passphrasephrase

例：
apic1(config-aes)# passphrase "This is
my passphrase"

ステップ 4   

AES暗号化をイネーブル（またはディセーブル）に
します。

[no]encryption

例：
apic1(config-aes)# encryption

ステップ 5   

例

この例では、AES暗号化を有効にする方法およびパスフレーズを設定する方法を示します。

apic1# configure
apic1(config)# crypto aes
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apic1(config-aes)# clear-encryption-key
apic1(config-aes)# passphrase "This is my passphrase"
apic1(config-aes)# encryption
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第 9 章

VMM の設定

APICの NX-OSスタイル CLIを使用した仮想マシン管理の設定の詳細については、『Cisco ACI
Virtualization Guide』を参照してください。
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第 10 章

Layer 4 - Layer 7 サービスの設定

APICのNX-OSスタイルCLIを使用したレイヤ 4～レイヤ 7サービスの設定の詳細については、
『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』を参照してください。
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第 11 章

グローバルポリシーの設定

• グローバルポリシーについて, 207 ページ

• アウトオブバンド管理 NTPの設定, 208 ページ

• システムクロックの設定, 210 ページ

• エラーディセーブル回復の設定, 211 ページ

• リンクレベル検出プロトコルの設定, 212 ページ

• Miscablingプロトコルの設定, 213 ページ

• エンドポイントのループ防止ポリシーの設定, 215 ページ

• ダイナミックロードバランサの設定, 216 ページ

• スパニングツリープロトコルの設定, 217 ページ

• 『Configuring IS-IS』, 219 ページ

• BGPルートリフレクタの設定, 221 ページ

• ノードのデコミッション, 222 ページ

• 電力管理の設定, 223 ページ

• スケジューラの設定, 224 ページ

• システムMTUの設定, 227 ページ

グローバルポリシーについて
APICファブリックには多くのファブリックレベル構成があり、その構成はファブリックコンポー
ネント全体に適用されます（スイッチおよびポート）。状況によっては、低レベルのポリシー（ス

イッチまたはインターフェイスレベル）が、これらのポリシーを上書きするために存在します。

たとえば、MCPポリシーは、MCP機能をグローバルに有効にすることができますが、インター
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フェイスレベルのMCPポリシーは、個々のインターフェイスのMCPを有効または無効にするた
めに存在します。

アウトオブバンド管理 NTP の設定
ACIファブリックをアウトオブバンド管理で展開する場合、ファブリックの各ノードは ACIファ
ブリックの外部から管理されます。アウトオブバンド管理のNTPサーバを設定すると、各ノード
は一貫したクロックソースとして同じ NTPサーバに個々に照会することができます。

手順の概要

1. configure
2. podpod-number
3. ntp
4. [no]servername-or-ipaddress[prefer] [use-vrf {inband-mgmt | oob-mgmt}] [keykey-value]
5. [no]authenticate
6. [no]authentication-keykey-value
7. [no]trusted-keykey-value
8. end
9. showntpq

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：
apic1# configure

ステップ 1   

設定するポッドを指定します。podpod-number

例：
apic1(config)# pod 1

ステップ 2   

NTPコンフィギュレーションモードを開始します。ntp

例：
apic1(config-pod)# ntp

ステップ 3   

デフォルト NTPポリシーの NTPサーバを設定しま
す。このサーバを優先されるデフォルトのNTPサー

[no]servername-or-ipaddress[prefer] [use-vrf
{inband-mgmt | oob-mgmt}] [keykey-value]

例：
apic1(config-ntp)# server 192.0.20.123
prefer use-vrf oob-mgmt

ステップ 4   

バにするには、preferキーワードを含めます。NTP
認証が有効になっている場合は、参照キー IDを指
定します。
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目的コマンドまたはアクション

NTP認証を有効または無効にします。[no]authenticate

例：
apic1(config-ntp)# no authenticate

ステップ 5   

認証 NTP認証を設定します。指定できる範囲は 1
～ 65535です。

[no]authentication-keykey-value

例：
apic1(config-ntp)# authentication-key
12345

ステップ 6   

信頼 NTP認証を設定します。指定できる範囲は 1
～ 65535です。

[no]trusted-keykey-value

例：
apic1(config-ntp)# trusted-key 54321

ステップ 7   

EXECモードに戻ります。end

例：
apic1(config-ntp)# end

ステップ 8   

NTPポリシーがAPICに展開されていることを確認
します。

showntpq

例：
apic1# show ntpq

ステップ 9   

例

次に、優先アウトオブバンド NTPサーバを設定し、その設定および展開を確認する例を示しま
す。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# ntp
apic1(config-ntp)# server 192.0.20.123 prefer use-vrf oob-mgmt
apic1(config-ntp)# end
apic1# show run pod 1 ntp
# Command: show running-config pod 1 ntp
# Time: Mon Nov 9 17:17:18 2015
pod 1
ntp
server 192.0.20.123 prefer use-vrf oob-mgmt

exit
exit

apic1# show ntpq
nodeid remote refid st t when poll reach delay offset jitter

------ - ------------ ------ ---- -- ----- ----- ----- ------ ------ ------
1 * 192.0.20.123 .GPS. u 27 64 377 76.427 0.087 0.067

2 * 192.0.20.123 .GPS. u 3 64 377 75.932 0.001 0.021
3 * 192.0.20.123 .GPS. u 3 64 377 75.932 0.001 0.021
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システムクロックの設定

手順の概要

1. configure
2. [no]clockdisplay-format {local | utc}
3. [no]clockshow-offsetenable
4. [no]clocktimezonetimezone-code
5. showclock

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

クロックの日付と時刻の形式をローカルまたはUTC時
間のいずれかに設定します。

[no]clockdisplay-format {local | utc}

例：
apic1(config)# clock display-format
local

ステップ 2   

UTCからのオフセットの表示を有効（または無効）に
します。この設定は、display-formatが localの場合にの
み有効です。

[no]clockshow-offsetenable

例：
apic1(config)# clock show-offset enable

ステップ 3   

ローカルタイムゾーンを指定します。デフォルトは

p0_utcです。
[no]clocktimezonetimezone-code

例：
apic1(config)# clock timezone
n420_America-Los_Angeles

ステップ 4   

任意のインターフェイス上で LLDPを初期化する際の
遅延時間を指定します。指定できる範囲は 1～ 10秒で
す。デフォルトは 2秒です。

showclock

例：
apic1(config)# show clock

ステップ 5   

例

次に、ロサンゼルスタイムゾーンのローカル時刻にシステムクロックを設定する例を示します。

apic1# configure terminal
apic1(config)# clock display-format local
apic1(config)# clock show-offset enable
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apic1(config)# clock timezone n420_America-Los_Angeles
apic1(config)# show clock
Time : 20:47:37.038 UTC-08:00 Sun Nov 08 2015

エラーディセーブル回復の設定
エラーディセーブル回復（EDR）ポリシーは、ループ検出ポートをイネーブルにすることができ
るファブリックレベルのポリシーおよび、管理者が設定することができる間隔が経過した後に

ディセーブルになる BPDUポリシーです。

手順の概要

1. configure
2. [no]errdisablerecoveryintervalseconds
3. [no]errdisablerecoverycause {bpduguard | ep-move |mcp-loop}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

インターフェイスが error-disabledステートから回復する間隔を指
定します。有効な範囲は 30～ 65535秒です

[no]errdisablerecoveryintervalseconds

例：
apic1(config)# errdisable recovery
interval 300

ステップ 2   

インターフェイスが error-disabledステートから自動的に回復する
条件を指定すると、デバイスはインターフェイスを再びアップし

[no]errdisablerecoverycause
{bpduguard | ep-move |mcp-loop}

例：
apic1(config)# errdisable recovery
cause mcp-loop

ステップ 3   

ます。デフォルトではディセーブルになっています。条件オプ

ションは次のとおりです。

• bpduguard：BPDUガードエラーディセーブルから回復す
るためのイネーブルタイマー。

• ep-move：エンドポイント移動エラーディセーブルから回復
するためのイネーブルタイマー。

• mcp-loop：MCPループエラーディセーブルから回復するた
めのイネーブルタイマー。
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例

この例では、MCPループエラーディセーブルから回復するための EDRを設定する方法を示しま
す。

apic1# configure terminal
apic1(config)# errdisable recovery interval 300
apic1(config)# errdisable recovery cause mcp-loop

リンクレベル検出プロトコルの設定
Link Layer Discovery Protocol（LLDP）は、ネットワークデバイスがネットワーク上の他のデバイ
スに自分の情報をアドバタイズできるようにするデバイスディスカバリプロトコルです。LLDP
によってスイッチ間のレイヤ 2接続が決まります。

手順の概要

1. configure
2. [no]lldpholdtimeseconds
3. [no]lldpholdtimeseconds
4. [no]lldpreinitseconds
5. [no]lldptimerseconds

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

LLDPパケットで送信されるホールド時間を指定します。[no]lldpholdtimeseconds

例：
apic1(config)# lldp holdtime

ステップ 2   

LLDPパケットで送信されるホールド時間を指定します。
値の範囲は 10～ 255秒で、デフォルト値は 120秒です。

[no]lldpholdtimeseconds

例：
apic1(config)# lldp holdtime 120

ステップ 3   

任意のインターフェイス上で LLDPを初期化する際の遅
延時間を指定します。指定できる範囲は 1～ 10秒です。
デフォルトは 2秒です。

[no]lldpreinitseconds

例：
apic1(config)# lldp reinit 2

ステップ 4   
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目的コマンドまたはアクション

LLDPアップデートの送信頻度を秒単位で設定します。値
の範囲は 5～ 254秒で、デフォルト値は 30秒です。

[no]lldptimerseconds

例：
apic1(config)# lldp timer 30

ステップ 5   

例

この例では、LLDPを設定する方法を示します。

apic1# configure terminal
apic1(config)# lldp holdtime 120
apic1(config)# lldp reinit 2
apic1(config)# lldp timer 30

Miscabling プロトコルの設定
ACIファブリックは、ACIアクセスポートに接続されているレイヤ 2ネットワークセグメントで
ループを検出できるループ検出ポリシーを提供します。ACIファブリックはファブリックレベル
のポリシーであるMis-Cabling Protocol（MCP）を実装し、MCPパラメータのプロビジョニング、
誤配線が検出された場合のポートの動作の決定を行うことができます。MCPは外部レイヤ 2ネッ
トワークで実行される STPを補完するように機能し、アクセスポートが受信するブリッジプロ
トコルデータユニット（BPDU）パケットを処理します。

ファブリック管理者は、ACIファブリックによって開始されたMCPパケットを識別するために
MCPが使用するキーを提供します。管理者は、MCPポリシーがループを識別する方法、ループ
に対するアクション（syslogのみ、またはポートを無効にする）を選択できます。

手順の概要

1. configure
2. [no]mcpactionport-disable
3. [no]mcpenable [keykey-value]
4. [no]mcpfactornumber
5. [no]mcpinit-delayseconds
6. [no]mcptransmit-frequencyfrequency
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

誤配線が検出された場合にポートを無効状態にするかどう

かを指定します。

[no]mcpactionport-disable

例：
apic1(config)# mcp action port-disable

ステップ 2   

ファブリック全体でのMCPプロトコルのグローバルな有
効化または無効化を可能にします。ポリシーを有効にする

[no]mcpenable [keykey-value]

例：
apic1(config)# mcp enable key
0123456789abcdef

ステップ 3   

ときはパスワード（キー）が必要ですが、無効にするとき

は不要です。

MCPパケットを送信するときに使用されるループ検出の
増倍係数を設定します。指定できる範囲は1～255です。

[no]mcpfactornumber

例：
apic1(config)# mcp factor 64

ステップ 4   

初期遅延時間を指定します。指定できる範囲は 0～ 1800
秒です。デフォルト値は 180秒です。

[no]mcpinit-delayseconds

例：
apic1(config)# mcp init-delay 180

ステップ 5   

誤配線を検出するためにMCPパケットが送信される頻度
を設定します。指定できる値の範囲は 2～ 300です。デ
フォルトは 2です。

[no]mcptransmit-frequencyfrequency

例：
apic1(config)# mcp transmit-frequency
2

ステップ 6   

例

この例では、MCPを設定する方法を示します。

apic1# configure terminal
apic1(config)# mcp action port-disable
apic1(config)# mcp enable key 0123456789abcdef
apic1(config)# mcp factor 64
apic1(config)# mcp init-delay 180
apic1(config)# mcp transmit-frequency 2
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エンドポイントのループ防止ポリシーの設定
エンドポイントのループ防止ポリシーは、あるファブリックポートから別のファブリックポート

までのエンドポイント（ホスト）の頻繁な移動の検出に使用されるファブリックレベルのポリ

シーです。ポリシーは、このようなイベントが検出された場合に、実行するアクションの内容を

設定します。

手順の概要

1. configure
2. [no]endpointloop-detectaction {bd-learn-disable | port-disable}
3. [no]endpointloop-detectenable
4. [no]endpointloop-detectfactornumber
5. [no]endpointloop-detectintervalseconds

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

エンドポイントのループが検出されたときに実行するア

クションを指定します。次のオプションがあります。

[no]endpointloop-detectaction
{bd-learn-disable | port-disable}

例：
apic1(config)# endpoint loop-detect
action port-disable

ステップ 2   

• bd-learn-disable：ブリッジドメイン上のMACアド
レスラーニングをディセーブルにします。

• port-disable：ポートをディセーブルにします。

ファブリック全体のグローバルなエンドポイントのルー

プ防止プロトコルをイネーブルまたはディセーブルにす

ることができます。

[no]endpointloop-detectenable

例：
apic1(config)# endpoint loop-detect
enable

ステップ 3   

ループ検出の乗算係数を設定します。指定できる範囲は

1～ 255です。
[no]endpointloop-detectfactornumber

例：
apic1(config)# endpoint loop-detect
factor 64

ステップ 4   

ループ検出間隔を指定します。指定できる範囲は 30～
300秒です。

[no]endpointloop-detectintervalseconds

例：
apic1(config)# endpoint loop-detect
interval 60

ステップ 5   
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例

この例では、エンドポイントのループ防止ポリシーを設定する方法を示します。

apic1# configure terminal
apic1(config)# endpoint loop-detect action port-disable
apic1(config)# endpoint loop-detect enable
apic1(config)# endpoint loop-detect factor 64
apic1(config)# endpoint loop-detect interval 60

ダイナミックロードバランサの設定
ダイナミックロードバランシング（DLB）により、輻輳レベルに従ってトラフィックの割り当て
が調整されます。DLBでは、使用可能なパス間の輻輳が測定され、輻輳状態が最も少ないパスに
フローが配置されるので、データが最適またはほぼ最適に配置されます。

DLBは、フローまたはフローレットの粒度を使用して使用可能なアップリンクにトラフィックを
配置するように設定できます。フローレットは、時間の大きなギャップによって適切に区切られ

るフローからのパケットのバーストです。パケットの 2つのバースト間のアイドル間隔が使用可
能なパス間の遅延の最大差より大きい場合、2番目のバースト（またはフローレット）を 1つ目
とは異なるパスに沿ってパケットのリオーダーなしで送信できます。このアイドル間隔は、フロー

レットタイマーと呼ばれるタイマーによって測定されます。フローレットにより、パケットリ

オーダーを引き起こすことなくロードバランシングに対する粒度の高いフローの代替が提供され

ます。

手順の概要

1. configure
2. [no]systemdynamic-load-balancemode {dynamic-aggressive | dynamic-conservative |

link-failure-resiliency | packet-prioritization}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステッ

プ 1   

ロードバランサの動作モードを指定します。使用可能なモードを次に

示します。

[no]systemdynamic-load-balancemode
{dynamic-aggressive |
dynamic-conservative |

ステッ

プ 2   

• dynamic-aggressive：フローレットタイムアウトは比較的小さい
値です。この非常に精密なダイナミックロードバランシングは

link-failure-resiliency |
packet-prioritization}
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目的コマンドまたはアクション

例：
apic1(config)# system
dynamic-load-balance mode
packet-prioritization

トラフィックの分配に最適ですが、パケットリオーダーが発生す

る場合があります。ただし、アプリケーションのパフォーマンス

に対する包括的なメリットは、保守的なモードと同等かそれより

も優れています。

• dynamic-conservative：フローレットタイムアウトは、パケット
が並び替えられないことを保証する大きな値です。新しいフロー

レットの機会の頻度が少ないので、トレードオフは精度が低い

ロードバランシングです。

• link-failure-resiliency：スタティックロードバランシングにより、
使用可能なリンクにほぼ均等な流量が分配されます。

• packet-prioritization：Dynamic Packet Prioritization（DPP）は、長
いフローよりも短いフローを優先します。短いフローは約 15パ
ケット未満です。短いフローは、長いフローよりも遅延に敏感で

あるため、DPPはアプリケーション全体のパフォーマンスを向上
できます。

例

この例では、パケットの優先順位付でロードバランシングを設定する方法を示します。

apic1# configure terminal
apic1(config)# system dynamic-load-balance mode packet-prioritization

スパニングツリープロトコルの設定
Multiple Spanning-Tree（MST）は複数の VLANを同一のスパニングツリーインスタンスにマッピ
ングできるようにして、多数のVLANをサポートする場合に必要となるスパニングツリーインス
タンスの数を減らします。

手順の概要

1. configure
2. spanning-treemstconfiguration
3. [no]bpdu-filter
4. [no]regionregion-name
5. [no]instanceinstance-idvlanvlan-range
6. revisionnumber
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

グローバルコンフィギュレーションモードを開始します。spanning-treemstconfiguration

例：
apic1(config)# spanning-tree mst
configuration

ステップ 2   

グローバルコンフィギュレーションモードを開始します。[no]bpdu-filter

例：
apic1(config-stp)# bpdu-filter

ステップ 3   

スイッチをMSTインスタンスに加入させるには、同じMST
コンフィギュレーション情報を使用して矛盾のないようにス

[no]regionregion-name

例：
apic1(config-stp)# region region1

ステップ 4   

イッチを設定する必要があります。同じMST設定の相互接
続スイッチの集まりによってMSTリージョンが構成されま
す。各リージョンは、最大 65のスパニングツリーインスタ
ンスまでサポートします。

VLANをMSTIにマップします。VLANには、一度に 1つの
スパニングツリーインスタンスのみ割り当てることができま

[no]instanceinstance-idvlanvlan-range

例：
apic1(config-stp-region)# instance
2 vlan 1-63

ステップ 5   

す。インスタンス IDの範囲は 1～ 4094です。VLANの範囲
を指定するには、ハイフンを使用します。

設定リビジョン番号を指定します。指定できる範囲は 0～
65535です。

revisionnumber

例：
apic1(config-stp-region)# revision
16

ステップ 6   

例

次に、MSTスパニングツリーポリシーを設定する例を示します。

apic1# configure terminal
apic1(config)# spanning-tree mst configuration
apic1(config-stp)# bpdu-filter
apic1(config-stp)# region region1
apic1(config-stp-region)# instance 2 vlan 1-63
apic1(config-stp-region)# revision 16
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『Configuring IS-IS』
Intermediate System-to-Intermediate System（IS-IS）はネットワークトポロジの変化を検出し、ネッ
トワーク上の他のノードへのループフリールートを計算できる、ダイナミックリンクステート

ルーティングプロトコルです。

手順の概要

1. configure
2. podpod-number
3. isisfabric
4. [no]lsp-fast-flood
5. [no]lsp-gen-intervallevel-1lsp-max-wait [lsp-initial-waitlsp-second-wait]
6. [no]lsp-mtumtu
7. [no]spf-intervallevel-1spf-max-wait [spf-initial-waitspf-second-wait]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

ポッドコンフィギュレーションモードを開始します。podpod-number

例：
apic1(config)# pod 1

ステップ 2   

Intermediate System-to-Intermediate System（IS-IS）コンフィギュレー
ションモードを開始します。

isisfabric

例：
apic1(config-pod)# isis fabric

ステップ 3   

高速フラッディング機能をイネーブルにします。これにより、ネッ

トワーク内に新しいリンクステートパケット（LSP）が生成され、
[no]lsp-fast-flood

例：
apic1(config-pod-isis)#
lsp-fast-flood

ステップ 4   

新しいLSPによって最短パス優先（SPF）がトリガーされるときの
コンバージェンス時間が改善されます。

ネットワーク全体でコンバージェンス時間を短縮するために、ルー

タがSPF計算を実行する前に、LSPの高速フラッディングをイネー
ブルにしておくことをお勧めします。
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目的コマンドまたはアクション

LSP発生に関する IS-ISスロットルを設定します。パラメータは次
のとおりです。

[no]lsp-gen-intervallevel-1lsp-max-wait
[lsp-initial-waitlsp-second-wait]

例：
apic1(config-pod-isis)#
lsp-gen-interval level-1 500 500
500

ステップ 5   

• lsp-max-wait：トリガーから LSP発生までの最大待ち時間。

• lsp-initial-wait：トリガーから LSP発生までの初期待ち時間。

• lsp-second-wait：バックオフ時のLSPスロットルに使用する第
2待ち時間。

lsp-max-waitパラメータは必須です。他の 2つのパラメータはオプ
ションですが、同時に表示する必要があります。それぞれの範囲は

50～ 120000ミリ秒です。

IS-IS helloパケットの最大伝送ユニット（MTU）を設定します。指
定できる範囲は 256～ 4352です。

[no]lsp-mtumtu

例：
apic1(config-pod-isis)# lsp-mtu
2048

ステップ 6   

IS-IS helloパケットは、隣接関係の検出および維持のために使用さ
れます。デフォルトでは、helloパケットは最大伝送ユニット
（MTU）の最大限のサイズまでパディングされ、大きいフレーム
での伝送の問題または隣接インターフェイスでのMTUの不一致に
起因するエラーを早期に検出できます。ただし、IS-IS隣接関係の
形成はリンクでのMTU不一致が原因で失敗し、MTUサイズの調
整が必要になることがあります。

LSA到着までのインターバルを設定します。パラメータは次のと
おりです。

[no]spf-intervallevel-1spf-max-wait
[spf-initial-waitspf-second-wait]

例：
apic1(config-pod-isis)#
spf-interval level-1 500 500 500

ステップ 7   

• spf-max-wait：トリガーから SPF計算までの最大待機時間。

• spf-initial-wait：トリガーからSPF計算までの最初の待機時間。

• spf-second-wait：バックオフ時の SPF計算に使用する第 2待機
時間。

spf-max-waitパラメータは必須です。他の 2つのパラメータはオプ
ションですが、同時に表示する必要があります。それぞれの範囲は

50～ 120000ミリ秒です。

例

次に、IS-ISを設定する例を示します。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# isis fabric
apic1(config-pod-isis)# lsp-fast-flood
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apic1(config-pod-isis)# lsp-gen-interval level-1 500 500 500
apic1(config-pod-isis)# lsp-mtu 2048
apic1(config-pod-isis)# spf-interval level-1 500 500 500

BGP ルートリフレクタの設定
ACIファブリックのルートリフレクタは、マルチプロトコル Border Gateway Protocol（MP-BGP）
を使用してファブリック内に外部ルートを配布します。ACIファブリックでルートリフレクタを
イネーブルにするには、ファブリックの管理者がルートリフレクタになるスパインスイッチを選

択して、自律システム（AS）番号を提供する必要があります。冗長性のために、複数のスパイン
がルータリフレクタノードとして設定されます（1台のプライマリリフレクタと 1台のセカンダ
リリフレクタ）。

手順の概要

1. configure
2. podpod-number
3. bgpfabric
4. asnasn-value
5. [no]route-reflectorspinelist

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

ポッドコンフィギュレーションモードを開始します。podpod-number

例：
apic1(config)# pod 1

ステップ 2   

BGPコンフィギュレーションモードを開始します。bgpfabric

例：
apic1(config-pod)# bgp fabric

ステップ 3   

自律システムを一意に識別する、BGP自律システム番号
（ASN）を設定します。ASNは 1～ 4294967295の間です。

asnasn-value

例：
apic1(config-pod-bgp)# asn
123456789

ステップ 4   

ネットワーク全体でコンバージェンス時間を短縮するために、

ルータが SPF計算を実行する前に、LSPの高速フラッディン
グをイネーブルにしておくことをお勧めします。
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目的コマンドまたはアクション

ルートリフレクタとして最大2つのスパインノードを設定し
ます。冗長性のために、プライマリおよびセカンダリルート

リフレクタを設定する必要があります。

[no]route-reflectorspinelist

例：
apic1(config-pod-bgp)#
route-reflector spine spine1,spine2

ステップ 5   

例

この例では、BGPルートリフレクタとして spine1および spine2を設定する方法を示します。

apic1# configure
apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 123456789
apic1(config-pod-bgp)# route-reflector spine spine1,spine2

ノードのデコミッション
次の 2レベルの稼働停止がサポートされています。

•標準：ノードの無効化と同様です。稼働停止すると、ノードは no decommissionコマンドが
実行されるまでファブリックを再参加させることができません。

•完全：ノードを稼働停止すると、ノードに関連するすべてのファブリック設定がクリアされ
ます。

手順の概要

1. configure
2. [no]decommission {controller | switch} node-id[remove-from-controller]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

指定されたノードを稼働停止します。コントローラ

ノード IDの番号は 1～ 100の範囲にあり、スイッチ
[no]decommission {controller | switch}
node-id[remove-from-controller]

例：
apic1(config)# decommission switch 104
remove-from-controller

ステップ 2   

ノード IDの番号は 101～ 4000の範囲にあることに注
意してください。

例

次に、ノード104（スイッチ）と、標準レベルで稼働停止された再稼働ノード5（コントローラ）
の完全な稼働停止を実行する例を示します。

apic1# configure
apic1(config)# decommission switch 104 remove-from-controller
apic1(config)# no decommission controller 5

電力管理の設定

手順の概要

1. configure
2. [no]powerredundancy-policypolicy-name
3. [no]descriptiontext
4. [no]redundancy-mode {combined | ps-redundant | redundant}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

電源の冗長性ポリシーを作成または設定します。[no]powerredundancy-policypolicy-name

例：
apic1(config)# power
redundancy-policy myPowerPolicy

ステップ 2   
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目的コマンドまたはアクション

この電源の冗長性ポリシーの説明を追加します。テキストにス

ペースが含まれている場合は、単一引用符で囲む必要がありま

す。

[no]descriptiontext

例：
apic1(config-power)# description
'This is my power redundancy policy'

ステップ 3   

電源の冗長性モードを指定します。[no]redundancy-mode {combined |
ps-redundant | redundant}

ステップ 4   

• combined：このモードは電源の冗長性を提供しません。使
用可能な電力は、すべての電源装置の電力の合計です。例：

apic1(config-power)# redundancy-mode
ps-redundant • ps-redundant：このモードは、アクティブな電源がダウンし

たときに備えて予備の電源装置を 1台追加したものです。
最大の電力を供給できる電源がスタンバイモードで動作し

ます。残りの 1台または 2台の電源装置がアクティブにな
ります。使用可能な電力は、アクティブな電源ユニットに

よって供給される電力の合計です。

• redundant：このモードは、電源の冗長性と入力電源回路網
の冗長性を組み合わせたものです。つまり、シャーシは予

備の電源装置を 1台備えており、各電源装置の半分が 1つ
の電源回路網に接続され、残りの半分がもう 1つの電源回
路網に接続されます。使用可能な電力は、電源装置モード

と入力電源モードのうち使用可能電力が小さいほうです。

例

次に、ps-redundantモードの電源の冗長性ポリシーを設定する例を示します。

apic1# configure
apic1(config)# power redundancy-policy myPowerPolicy
apic1(config-pod)# isis fabric
apic1(config-power)# description 'This is my power redundancy policy'
apic1(config-power)# redundancy-mode ps-redundant

スケジューラの設定
スケジュールにより、設定のインポート/エクスポートまたはテクニカルサポートの収集などの操
作を 1つ以上の指定した時間帯に発生させることができます。

スケジュールには、一連のタイムウィンドウ（オカレンス）が含まれます。これらのウィンドウ

は、1回だけ発生させるか、または毎週指定した日時に繰り返し発生させることができます。期
間や実行するタスクの最大数などのウィンドウで定義されているオプションにより、スケジュー

ル設定されたタスクの実行時期が決定されます。たとえば、最大時間長またはタスク数に達した
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ため特定のメンテナンス時間帯に変更を展開できない場合、この展開は次のメンテナンス時間に

持ち越されます。

各スケジュールは、APICが1つまたは複数のメンテナンス時間帯に入っているかどうか、定期的
に確認します。入っている場合、スケジュールはメンテナンスポリシーで指定された制限に対し

適切な展開を実行します。

スケジュールには、スケジュールに関連付けられたメンテナンス時間帯を決定する 1つ以上のオ
カレンスが含まれています。オカレンスは次のいずれかになります。

•絶対（1回）時間帯：絶対時間帯は、1回しか発生しないスケジュールを定義します。これ
らの時間帯は、その時間帯の最大時間長まで、または時間帯の中で実行可能なタスクの最大

数に達するまで継続されます。

•繰り返し時間帯：繰り返し時間帯は、繰り返しのスケジュールを定義します。この時間帯
は、タスクの最大数に達するまで、または時間帯に指定された日の終わりに達するまで継続

します。

手順の概要

1. configure
2. [no]schedulerschedule-name
3. [no]descriptiontext
4. [no]absolutewindowwindow-name
5. [no]maxconcurrentnodescount
6. [no]maxrunningtimetime
7. [no]timestarttime
8. exit
9. [no]recurringwindowwindow-name
10. [no]maxconcurrentnodescount
11. [no]maxrunningtimetime
12. [no]timestart {dailyHH:MM | weekly（使用法を参照）HH:MM}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：
apic1# configure

ステップ 1   

新しいスケジューラを作成するか、既存のスケジュー

ラを設定します。

[no]schedulerschedule-name

例：
apic1(config)# scheduler controller
schedule myScheduler

ステップ 2   
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目的コマンドまたはアクション

このスケジューラの説明を追加します。テキストにス

ペースが含まれている場合は、単一引用符で囲む必要

があります。

[no]descriptiontext

例：
apic1(config-scheduler)# description 'This
is my scheduler'

ステップ 3   

絶対（1回）の時間帯スケジュールを作成します。[no]absolutewindowwindow-name

例：
apic1(config-scheduler)# absolute window
myAbsoluteWindow

ステップ 4   

同時に処理できるノード（タスク）の最大数を設定し

ます。指定できる範囲は 0～ 65535です。ノード数を
制限しない場合は 0に設定します。

[no]maxconcurrentnodescount

例：
apic1(config-scheduler-absolute)# max
concurrent nodes 300

ステップ 5   

dd:hh:mm:ssの形式でタスクの最大実行時間を設定し
ます。指定できる範囲は 0～ 65535です。時間の制限
がない場合は 0に設定します。

[no]maxrunningtimetime

例：
apic1(config-scheduler-absolute)# max
running time 00:01:30:00

ステップ 6   

[[[yyyy:]mmm:]dd:]HH:MM形式で開始時刻を設定しま
す。

[no]timestarttime

例：
apic1(config-scheduler-absolute)# time
start 2016:jan:01:12:01

ステップ 7   

スケジューラコンフィギュレーションモードに戻り

ます。

exit

例：
apic1(config-scheduler-absolute)# exit

ステップ 8   

繰り返し時間帯のスケジュールを作成します。[no]recurringwindowwindow-name

例：
apic1(config-scheduler)# recurring window
myRecurringWindow

ステップ 9   

同時に処理できるノード（タスク）の最大数を設定し

ます。指定できる範囲は 0～ 65535です。ノード数を
制限しない場合は 0に設定します。

[no]maxconcurrentnodescount

例：
apic1(config-scheduler-recurring)# max
concurrent nodes 300

ステップ 10   

dd:hh:mm:ssの形式でタスクの最大実行時間を設定し
ます。指定できる範囲は 0～ 65535です。時間の制限
がない場合は 0に設定します。

[no]maxrunningtimetime

例：
apic1(config-scheduler-recurring)# max
running time 00:01:30:00

ステップ 11   
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目的コマンドまたはアクション

期間（毎日または毎週）と開始時刻を設定します。

weeklyを選択した場合、次のオプションから選択しま
す。

[no]timestart {dailyHH:MM |weekly（使用法
を参照）HH:MM}

例：
apic1(config-scheduler-recurring)# time
start weekly wednesday 12:30

ステップ 12   

• monday

• tuesday

• wednesday

• thursday

• friday

• saturday

• sunday

• even-day

• odd-day

• every-day

例

次に、毎週水曜日に実行するよう繰り返しスケジューラを設定する例を示します。

apic1# configure
apic1(config)# scheduler controller schedule myScheduler
apic1(config-scheduler)# description 'This is my scheduler'
apic1(config-scheduler)# recurring window myRecurringWindow
apic1(config-scheduler-recurring)# max concurrent nodes 300
apic1(config-scheduler-recurring)# max running time 00:01:30:00
apic1(config-scheduler-recurring)# time start weekly wednesday 12:30

システム MTU の設定

手順の概要

1. configure
2. [no]systemjumbomtusize
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

ホスト側ポートの最大伝送ユニット（MTU）を設定しま
す。指定できる範囲は 576～ 9000バイトです。デフォ
ルトは 9000です。

[no]systemjumbomtusize

例：
apic1(config)# system jumbomtu 9000

ステップ 2   

例

次に、システムのMTUサイズを設定する例を示します。

apic1# configure terminal
apic1(config)# system jumbomtu 9000
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第 12 章

ファームウェアの管理

• ファームウェアの管理, 229 ページ

• リポジトリイメージの追加または削除, 230 ページ

• カタログファームウェアの変更, 230 ページ

• コントローラファームウェアのアップグレード, 231 ページ

• スイッチファームウェアのアップグレード, 233 ページ

ファームウェアの管理
各ファームウェアイメージには、サポートされるタイプおよびスイッチモデルを識別する互換性

カタログが含まれます。APICは、ファームウェアイメージ、スイッチタイプ、およびそのファー
ムウェアイメージを使用できるモデルのカタログを保持しています。デフォルトの設定では、互

換性カタログに適合しない場合、ファームウェアの更新が拒否されます。

APICには、互換性カタログ、コントローラのファームウェアイメージおよびスイッチイメージ
のイメージリポジトリがあります。管理者は、外部 HTTPサーバまたは SCPサーバから新しい
ファームウェアイメージを APICイメージリポジトリにダウンロードできます。

スイッチをアップグレードするには、その前に、APICのアップグレードが完了し、ヘルスス
テータスが [Fully Fit]になっている必要があります。

（注）
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リポジトリイメージの追加または削除

手順の概要

1. firmwarerepositoryaddabsolute-image-path
2. firmwarerepositorydeleteimage

手順の詳細

目的コマンドまたはアクション

リポジトリにファームウェアイメージを追

加します。

firmwarerepositoryaddabsolute-image-path

例：
apic1# firmware repository add
/download/aci-catalog-dk9.1.2.1b.bin

ステップ 1   

リポジトリからファームウェアイメージを

削除します。

firmwarerepositorydeleteimage

例：
apic1# firmware repository delete
aci-catalog-dk9.1.2.1a.bin

ステップ 2   

例

apic1# firmware repository add /download/aci-catalog-dk9.1.2.1b.bin
apic1# firmware repository delete aci-catalog-dk9.1.2.1a.bin

カタログファームウェアの変更
この手順は、リポジトリからカタログファームウェアバージョンを選択する方法を示します。

手順の概要

1. showfirmwarerepository[detail]
2. configure
3. firmware
4. （任意） showversion
5. catalog-versionfirmware-name
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手順の詳細

目的コマンドまたはアクション

リポジトリにあるファームウェアイメージを表示しま

す。detailオプションは、MD5チェックサム、リリース
日、およびダウンロード日などの追加情報を表示します。

showfirmwarerepository[detail]

例：
apic1# show firmware repository

ステップ 1   

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 2   

ファームウェアアップグレードコンフィギュレーション

モードを開始します。

firmware

例：
apic1(config)# firmware

ステップ 3   

（任意）

現在インストールされているコントローラとスイッチ

ファームウェアバージョンが表示されます。

showversion

例：
apic1(config-firmware)# show version

ステップ 4   

リポジトリの使用可能なイメージにカタログバージョン

を変更します。

catalog-versionfirmware-name

例：
apic1(config-firmware)#
catalog-version
aci-catalog-dk9.1.2.1b.bin

ステップ 5   

例

この例では、リポジトリからカタログファームウェアバージョンを選択する方法を示します。

apic1# show firmware repository
Name Type Version Size(MB)
-------------------------- ------- ------- -------
aci-catalog-dk9.1.2.1a.bin catalog 1.2.1a 0.023
aci-catalog-dk9.1.2.1b.bin catalog 1.2.1b 0.025

apic1# configure
apic1(config)# firmware
apic1(config-firmware)# catalog-version aci-catalog-dk9.1.2.1b.bin

コントローラファームウェアのアップグレード
ランダムにコントローラのアップグレード。各 APICコントローラのアップグレードには約 10分
かかります。コントローライメージがアップグレードされると、そのコントローラはクラスタか

らドロップし、クラスタ内の他の APICコントローラが動作中に新しいバージョンで再起動しま
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す。コントローラが再起動すると、クラスタに再び参加します。その後、クラスタが収束し、次

のコントローラのイメージのアップグレードを開始します。

カタログファームウェアイメージは、APICコントローライメージがアップグレードされると
アップグレードされます。カタログファームウェアイメージを個別にアップグレードする必要は

ありません。

手順の概要

1. configure
2. firmware
3. （任意） showversion
4. controller-group
5. firmware-versionfirmware-name
6. [no]timestarttime

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

ファームウェアアップグレードコンフィギュレーショ

ンモードを開始します。

firmware

例：
apic1(config)# firmware

ステップ 2   

（任意）

現在インストールされているコントローラとスイッチ

ファームウェアバージョンが表示されます。

showversion

例：
apic1(config-firmware)# show version

ステップ 3   

コントローラアップグレードコンフィギュレーション

モードを開始します。

controller-group

例：
apic1(config-firmware)#
controller-group

ステップ 4   

アップグレードの目的のバージョンを指定します。firmware-versionfirmware-name

例：
apic1(config-firmware-controller)#
firmware-version
aci-apic-dk9.1.2.1b.iso

ステップ 5   
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目的コマンドまたはアクション

[[[yyyy:]mmm:]dd:]HH:MM形式で開始時刻を設定します。
日付はオプションです。

[no]timestarttime

例：
apic1(config-firmware-controller)# time
start 2016:jan:01:12:01

ステップ 6   

コントローラをすぐにアップグレードするに

は、EXECモードに戻り、コマンド firmware
upgrade controller-groupを入力します。

（注）

例

次に、コントローラをアップグレードする例を示します。

apic1# show controller
Fabric Name : mininet
Operational Size : 3
Cluster Size : 3
Time Difference : 0
Fabric Security Mode : permissive

ID Address In-Band Address OOB Address Version Flags Serial Number Health

--- --------- --------------- ------------ ---------- ----- ------------- ---------

1* 10.0.0.1 192.168.11.1 192.168.10.1 1.2(1a) crva TEP-1-1 fully-fit

2 10.0.0.2 192.168.11.2 192.168.10.2 1.2(1a) crva TEP-1-2 fully-fit

3 10.0.0.3 192.168.11.3 192.168.10.3 1.2(1a) crva TEP-1-3 fully-fit

Flags - c:Commissioned | r:Registered | v:Valid Certificate | a:Approved

apic1# configure
apic1(config)# firmware
apic1(config-firmware)# show version
Role Id Name Version
---------- ---------- ----------------- -----------
controller 1 apic1 1.2(1a)
controller 2 apic2 1.2(1a)
controller 3 apic3 1.2(1a)
leaf 101 leaf1 n9000-11.2(1a)
leaf 102 leaf2 n9000-11.2(1a)
leaf 103 leaf2 n9000-11.2(1a)
spine 201 spine1 n9000-11.2(1a)
spine 202 spine2 n9000-11.2(1a)

apic1(config-firmware)# controller-group
apic1(config-firmware-controller)# firmware-version aci-apic-dk9.1.2.1b.iso
apic1(config-firmware-controller)# time start 2016:jan:01:12:01

スイッチファームウェアのアップグレード

はじめる前に

アップグレードをいつ実行するのかを指定するには、スケジューラが存在する必要があります。
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スイッチをアップグレードするには、その前に、APICのアップグレードが完了し、ヘルスス
テータスが [Fully Fit]になっている必要があります。

（注）

手順の概要

1. configure
2. firmware
3. [no]switch-groupgroup-name
4. [no]switchnode-id-or-name[,node-id-or-name,...]
5. firmware-versionfirmware-name
6. [no]run-mode {pause-never | pause-on-failure}
7. schedulescheduler-name
8. [no]schedulerpause
9. showrunning-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

ファームウェアアップグレードコンフィギュレーショ

ンモードを開始します。

firmware

例：
apic1(config)# firmware

ステップ 2   

スイッチグループを作成（または削除）し、スイッチ

アップグレードコンフィギュレーションモードを開始

します。

[no]switch-groupgroup-name

例：
apic1(config-firmware)# switch-group
mySwitchGroup5

ステップ 3   

アップグレードのため、スイッチグループに対してス

イッチまたはスイッチのリストの追加（または削除）

[no]switchnode-id-or-name[,node-id-or-name,...]

例：

apic1(config-firmware-switch)# switch

ステップ 4   

を行います。ノード ID（101など）または名前（spine1
など）を指定できます。カンマを使用すると、複数の

スイッチを指定することができます。leaf1-leaf3,leaf6
apic1(config-firmware-switch)# no switch
leaf4,leaf5
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目的コマンドまたはアクション

ターゲットのファームウェアイメージを指定します。firmware-versionfirmware-name

例：
apic1(config-firmware-switch)#
firmware-version aci-apic-dk9.11.2.1a.bin

ステップ 5   

現在のノードセットでアップグレードが失敗した場合

に次のノードセットに進むかどうかを指定します。

[no]run-mode {pause-never | pause-on-failure}

例：
apic1(config-firmware-switch)# run-mode
pause-on-failure

ステップ 6   

スケジューラをアップグレードに割り当てます。すで

に定義されているスケジューラの名前を入力します。

schedulescheduler-name

例：
apic1(config-firmware-switch)# schedule
myNextSunday

ステップ 7   

スイッチグループをすぐにアップグレードす

るには、EXECモードに戻り、コマンド
firmware upgrade switch-groupを入力しま
す。

（注）

メンテナンスポリシースケジューラを一時停止しま

す。再開するには、[no]プレフィックスを使用します。
[no]schedulerpause

例：
apic1(config-firmware-switch)# scheduler
pause

ステップ 8   

apic1(config-firmware-switch)# no
scheduler pause

設定を表示します。showrunning-config

例：
apic1(config-firmware-switch)# show run

ステップ 9   

例

次に、3つのリーフスイッチのファームウェアをアップグレードする例を示します。

apic1# configure
apic1(config)# firmware
apic1(config-firmware)# switch-group mySwitchGroup5
apic1(config-firmware-switch)# switch leaf1,leaf3,leaf6
apic1(config-firmware-switch)# no switch leaf4,leaf5
apic1(config-firmware-switch)# firmware-version aci-apic-dk9.1.1.3f.bin
apic1(config-firmware-switch)# run-mode pause-on-failure
apic1(config-firmware-switch)# schedule myNextSunday
apic1(config-firmware-switch)# show run
# Command: show running-config firmware switch-group mySwitchGroup5
# Time: Fri Nov 6 23:55:35 2015
firmware
switch-group mySwitchGroup5
switch 101
switch 102
switch 103
switch 106
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schedule myNextSunday
exit

exit
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第 13 章

スナップショットによる設定の管理

• 構成管理とスナップショットについて, 237 ページ

• スナップショットのエクスポート, 238 ページ

• スナップショットのインポート, 239 ページ

• スナップショットを使用したロールバック設定, 241 ページ

• スナップショットファイルのリモートパスへのアップロードまたはダウンロード, 243 ペー
ジ

• スナップショットファイルとジョブの管理, 244 ページ

構成管理とスナップショットについて
ローカルのコントローラ管理フォルダとの間で、構成アーカイブ（スナップショット）をエクス

ポートおよびインポートすることによって、システム構成をバックアップおよび復元することが

できます。構成の変更を加える前後にスナップショットをエクスポートすることにより、2つの
スナップショット間に適用された構成変更をロールバックすることができます。

また、リモートサーバとの間でスナップショットファイルをアップロードおよびダウンロードす

ることもできます。

各スナップショットのアクション（エクスポート、インポート、ロールバック、アップロードお

よびダウンロード）は、アクションのためのポリシーを作成し、ジョブとしてアクションをトリ

ガーすることによって行われます。エクスポートのアクションは、将来の時刻または定期的に実

行するようにスケジュールすることもできます。インポート、エクスポートおよびロールバック

のジョブは並列実行できません。ジョブがすでに実行中の場合、新しいジョブをトリガーするこ

とはできません。
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スナップショットのエクスポート

はじめる前に

スケジュールに従ってスナップショットをエクスポートする場合、エクスポートポリシーを設定

する前にスケジューラを設定します。

手順の概要

1. configure
2. [no]snapshotexportpolicy-name
3. format {xml | json}
4. （任意） [no]scheduleschedule-name
5. （任意） [no]target [infra | fabric | tenant-name]
6. （任意） [no]remotepathremote-path-name
7. end
8. triggersnapshotexportpolicy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure

例：
apic1# configure

ステップ 1   

スナップショットをエクスポートするポリシーを作成しま

す。

[no]snapshotexportpolicy-name

例：
apic1(config)# snapshot export
myExportPolicy

ステップ 2   

エクスポートされたコンフィギュレーションファイルの

データ形式を指定します。デフォルトは

format {xml | json}

例：
apic1(config-export)# format json

ステップ 3   

（任意）

スナップショットをエクスポートする既存のスケジューラ

を指定します。

[no]scheduleschedule-name

例：
apic1(config-export)# schedule
EveryEightHours

ステップ 4   

（任意）

エクスポートのターゲットを割り当てます。ファブリック、

インフラ、特定のテナント、またはなしにすることができ

[no]target [infra | fabric | tenant-name]

例：
apic1(config-export)# target
tenantExampleCorp

ステップ 5   

ます。ターゲットを指定しない場合、すべての設定情報が
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目的コマンドまたはアクション

エクスポートされます。デフォルトではターゲットはあり

ません。

（任意）

ファイルが送信される設定済みのリモートパスの名前を指

定します。リモートパスを指定しない場合、ファイルはコ

[no]remotepathremote-path-name

例：
apic1(config-export)# remote path
myBackupServer

ステップ 6   

ントローラ内のフォルダにローカルにエクスポートされま

す。デフォルトではリモートパスはありません。

EXECモードに戻ります。end

例：
apic1(config-export)# end

ステップ 7   

スナップショットエクスポートタスクを実行します。エク

スポートポリシーにスケジューラを設定する場合、すぐに

エクスポートする場合を除きこの手順は不要です。

triggersnapshotexportpolicy-name

例：
apic1# trigger snapshot export
myExportPolicy

ステップ 8   

例

次に、特定のテナント設定についてJSON形式のスナップショットファイルの定期的なエクスポー
トを設定する例を示します。

apic1# configure
apic1(config)# snapshot export myExportPolicy
apic1(config-export)# format json
apic1(config-export)# target tenantExampleCorp
apic1(config-export)# schedule EveryEightHours

スナップショットのインポート

手順の概要

1. configure
2. [no]snapshotimportpolicy-name
3. filefilename
4. action {merge | replace}
5. [no]mode {atomic | best-effort}
6. （任意） [no]remotepathremote-path-name
7. end
8. triggersnapshotimportpolicy-name
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   

スナップショットをインポートするポリシーを作成

します。

[no]snapshotimportpolicy-name

例：
apic1(config)# snapshot import myImportPolicy

ステップ 2   

インポートするファイルの名前を指定します。filefilename

例：
apic1(config-import)# file
ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

ステップ 3   

インポートされた構成設定を現在の設定とマージす

るかどうか、またはインポートされた設定で現在の

設定を完全に置き換えるかどうかを指定します。

action {merge | replace}

例：
apic1(config-import)# action replace

ステップ 4   

インポートされた設定を適用するときに設定エラー

をインポートプロセスでどのように処理するかを

[no]mode {atomic | best-effort}

例：
apic1(config-import)# mode atomic

ステップ 5   

指定します。ベストエフォート型のインポートモー

ドではアーカイブ内の個々の設定エラーをスキップ

し、アトミックモードでは設定エラーがあるとイ

ンポートをキャンセルします。

（任意）

ファイルをインポートする設定済みリモートパス

の名名を指定します。リモートパスを指定しない

[no]remotepathremote-path-name

例：
apic1(config-import)# remote path
myBackupServer

ステップ 6   

場合、ファイルはコントローラ内のフォルダから

ローカルにインポートされます。デフォルトではリ

モートパスはありません。

EXECモードに戻ります。end

例：
apic1(config-import)# end

ステップ 7   

スナップショットインポートタスクを実行します。triggersnapshotimportpolicy-name

例：
apic1# trigger snapshot import myImportPolicy

ステップ 8   
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例

次に、スナップショットファイルのインポートの設定および実行を行って現在の設定を置き換え

る例を示します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

apic1# configure
apic1(config)# snapshot import myImportPolicy
apic1(config-import)# file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-import)# action replace
apic1(config-import)# mode atomic
apic1(config-import)# end
apic1# trigger snapshot import myImportPolicy

スナップショットを使用したロールバック設定
ロールバック機能では、1つのスナップショットアーカイブと以降のスナップショットアーカイ
ブの間に行った変更を戻す、「元に戻す」機能を提供します。ロールバックでは、ローカルに保

存されたスナップショットファイルのみがサポートされます。

手順の概要

1. configure
2. [no]snapshotrollbackpolicy-name
3. first-filefilename
4. second-filefilename
5. [no]preview
6. end
7. triggersnapshotrollbackpolicy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

スナップショットを使用してロールバックの

ポリシーを作成します。

[no]snapshotrollbackpolicy-name

例：
apic1(config)# snapshot rollback
myRollbackPolicy

ステップ 2   
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目的コマンドまたはアクション

以前のファイルの名前を指定します。first-filefilename

例：
apic1(config-rollback)# first-file
ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

ステップ 3   

以降のファイルの名前を指定します。second-filefilename

例：
apic1(config-rollback)# second-file
ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz

ステップ 4   

ロールバックの変更が適用前に表示されるよ

うに指定します。

[no]preview

例：
apic1(config-rollback)# preview

ステップ 5   

EXECモードに戻ります。end

例：
apic1(config-rollback)# end

ステップ 6   

スナップショットロールバックタスクを実行

します。

triggersnapshotrollbackpolicy-name

例：
apic1# trigger snapshot rollback
myRollbackPolicy

ステップ 7   

例

次に、ロールバックを設定および実行する例を示します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

File : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
Created : 2015-11-21T09:00:24.025+00:00
Root :
Size : 23588

apic1# configure
apic1(config)# snapshot rollback myRollbackPolicy
apic1(config-rollback)# first-file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-rollback)# second-file ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
apic1(config-rollback)# preview
apic1(config-rollback)# end
apic1# trigger snapshot rollback myRollbackPolicy
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スナップショットファイルのリモートパスへのアップ

ロードまたはダウンロード
ローカルストレージからリモートパスにスナップショットアーカイブファイルをアップロード

できます。また、リモートパスからスナップショットアーカイブファイルをダウンロードする

こともできます。

はじめる前に

ファイルを受信するリモートパスを設定します。ファイルエクスポートのリモートパスの設定,
（261ページ）を参照してください。

手順の概要

1. configure
2. [no]snapshot {upload | download} policy-nameremote-path-name
3. remotepathremote-path-name
4. filefilename
5. end
6. triggersnapshot {upload | download} policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

リモートパスを使用してスナップショットファ

イルをアップロードまたはダウンロードするポ

リシーを作成します。

[no]snapshot {upload | download}
policy-nameremote-path-name

例：
apic1(config)# snapshot upload myUpPolicy

ステップ 2   

スナップショットファイルが送信される設定済

みのリモートパスの名前を指定します。

remotepathremote-path-name

例：
apic1(config-upload)# remote path
myBackupServer

ステップ 3   

送信されるスナップショットファイルの名前を

指定します。

filefilename

例：
apic1(config-upload)# file
ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

ステップ 4   
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目的コマンドまたはアクション

EXECモードに戻ります。end

例：
apic1(config-upload)# end

ステップ 5   

スナップショットのアップロードまたはダウン

ロードタスクを実行します。

triggersnapshot {upload | download} policy-name

例：
apic1# trigger snapshot upload myUpPolicy

ステップ 6   

例

次に、スナップショットファイルのリモートパスへのアップロードを設定および実行する例を示

します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

apic1# configure
apic1(config)# snapshot upload myUpPolicy
apic1(config-upload)# remote path myBackupServer
apic1(config-upload)# file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-upload)# end
apic1# trigger snapshot upload myUpPolicy

スナップショットファイルとジョブの管理
次のコマンドは、スナップショットファイルやジョブを管理するために使用できます。

説明コマンド

ローカルストレージからスナップショットファ

イルを削除します。

clearsnapshotfilefilename

履歴からスナップショットジョブを削除しま

す。

clearsnapshotjobjob-name

ローカルストレージのスナップショットファ

イルが表示されます。

showsnapshotfiles

最近のスナップショットタスクが表示されま

す。

showsnapshotjobs
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説明コマンド

現在アクティブなスナップショットタスクが表

示されます。

showsnapshotactivejobs

例

この例では、スナップショットファイルとスナップショットジョブ履歴を表示する方法を示して

います。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

File : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
Created : 2015-11-21T09:00:24.025+00:00
Root :
Size : 23588

apic1# show snapshot jobs
Type : export
Run : 2015-11-21T01-00-17
State : success
Details : Success
File Name : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

Type : export
Run : 2015-11-21T09-00-21
State : success
Details : Success
File Name : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz

Type : rollback
Run : 2015-11-22T00-25-06
State : running
Details :
File Name : not applicable

apic1# clear snapshot job 2015-11-22T00-25-06
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第 14 章

モニタリングの設定

• Syslogの設定, 247 ページ

• Call Homeの設定, 251 ページ

• オンデマンドテクニカルサポートファイルの送信, 260 ページ

• ファイルエクスポートのリモートパスの設定, 261 ページ

• モニタリングの Showコマンドの使用方法, 262 ページ

• SNMPの設定, 270 ページ

Syslog の設定

ロギングサーバグループの設定

ACIファブリックでは、1つ以上のロギングサーバグループは 1つ以上のロギング宛先サーバで
設定できます。

手順の概要

1. configure
2. loggingserver-groupserver-group-name
3. [no]descriptiontext
4. [no]console [severity {alerts | critical | emergencies}]
5. [no]logfile [severity {alerts | critical | debugging | emergencies | errors | information | notifications |

warnings}]
6. [no]serverip-address-or-hostname [facilitylocal-level] [severityseverity-level] [mgmtepg {inb | oob}]

[portport-number]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure

例：
apic1# configure

ステップ 1   

監視用のサーバのグループを設定します。loggingserver-groupserver-group-name

例：
apic1(config)# logging server-group
myLoggingGroup

ステップ 2   

指定します。[no]descriptiontext

例：
apic1(config-logging)# logging description
"This is my logging server group"

ステップ 3   

コンソールへのロギングをイネーブルにして（スイッ

チ用のみ）、オプションでロギングの最小の重大度レ

ベルを設定します。

[no]console [severity {alerts | critical |
emergencies}]

例：
apic1(config-logging)# console severity
critical

ステップ 4   

ログファイルへのロギングをイネーブルにして、オプ

ションでロギングの最小の重大度レベルを設定しま

す。

[no]logfile [severity {alerts | critical | debugging
| emergencies | errors | information | notifications
| warnings}]

例：
apic1(config-logging)# logfile severity
critical

ステップ 5   

宛先ロギングサーバを追加して、オプションでロギン

グの最小の重大度レベルを設定します。

[no]serverip-address-or-hostname
[facilitylocal-level] [severityseverity-level]
[mgmtepg {inb | oob}] [portport-number]

ステップ 6   

• facility：localn形式のローカルファシリティ
例：
apic1(config-logging)# server
reach.example.com level local4 mgmtepg inb
port 514

• severity：ロギングの最小の重大度レベル。logfile
コマンドで表示されるオプションのいずれかを指

定できます。

• mgmt：管理エンドポイントグループ、inb（イ
ンバンド）またはoob（アウトオブバンド）のど
ちらか。

• port：ログングサーバのサービスポート番号。
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例

この例では、syslog宛先サーバグループを設定する方法を示します。

apic1# configure
apic1(config)# logging server-group myLoggingGroup
apic1(config-logging)# logging description "This is my logging server group"
apic1(config-logging)# console severity critical
apic1(config-logging)# logfile severity critical
apic1(config-logging)# server reach.example.com level local4 mgmtepg inb port 514

次の作業

ロギング宛先としてこのロギングサーバグループを使用して syslogを設定します。

Syslog の設定
システムログメッセージを受信してモニタするためには、syslog宛先（コンソール、ローカル
ファイル、または syslogサーバを実行している 1つ以上のリモートホスト）を指定する必要があ
ります。また、コンソールに表示されるか、ファイルまたはホストによってキャプチャされるメッ

セージの重大度の最小値を指定できます。

はじめる前に

syslogメッセージの送信先サーバを含むロギングサーバグループを設定します。

手順の概要

1. configure
2. syslogcommon
3. [no]loggingdescriptiontext
4. [no]loggingseverity {alerts | critical | debugging | emergencies | errors | information | notifications |

warnings}
5. [no]loggingserver-groupserver-group-name
6. [no]loggingaudit
7. [no]loggingevent
8. [no]loggingfault
9. [no]loggingsession

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

syslog共通のポリシーコンフィギュレーショ
ンモードを開始します。

syslogcommon

例：
apic1(config)# syslog common

ステップ 2   

ポリシーに関する説明文を追加します。[no]loggingdescriptiontext

例：
apic1(config-syslog)# logging description "This
is the common logging policy"

ステップ 3   

syslogメッセージを送信する最小の重大度を
指定します。

[no]loggingseverity {alerts | critical | debugging |
emergencies | errors | information | notifications |
warnings}

ステップ 4   

例：
apic1(config-syslog)# logging severity
notifications

宛先のロギングサーバグループを指定しま

す。

[no]loggingserver-groupserver-group-name

例：
apic1(config-syslog)# logging server-group
myLoggingGroup

ステップ 5   

ポリシーに対する監査ログを有効にします。[no]loggingaudit

例：
apic1(config-syslog)# logging audit

ステップ 6   

ポリシーに対するイベントログを有効にしま

す。

[no]loggingevent

例：
apic1(config-syslog)# logging event

ステップ 7   

ポリシーに対する障害ログを有効にします。[no]loggingfault

例：
apic1(config-syslog)# logging fault

ステップ 8   

ポリシーに対するセッションログを有効にし

ます。

[no]loggingsession

例：
apic1(config-syslog)# logging session

ステップ 9   
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例

次に、「通知」以上の重大度のメッセージに syslogを設定する例を示します。障害およびイベン
トログからの syslogメッセージは、サーバグループ myLoggingGroupのサーバに送信されます。

apic1# configure
apic1(config)# syslog common
apic1(config-syslog)# logging description "This is the common logging policy"
apic1(config-syslog)# logging severity notifications
apic1(config-syslog)# logging server-group myLoggingGroup
apic1(config-syslog)# logging audit
apic1(config-syslog)# logging event

Call Home の設定

Call Home ポリシーの設定
ACIファブリックでは、Cisco Call Home設定を共通のモニタリングポリシーに追加できます。

手順の概要

1. configure
2. callhomecommon
3. [no]loggingaudit
4. [no]loggingevent
5. [no]loggingfault
6. [no]loggingseverity {alert | critical | debug | emergency | error | info | notice | warning}
7. [no]periodic-inventorynotificationschedulescheduler
8. showcallhomecommon [destination-profile | query-profile | transport-email]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure

例：
apic1# configure

ステップ 1   

CallHome共通ポリシーコンフィギュレーショ
ンモードを開始します。

callhomecommon

例：
apic1(config)# callhome common

ステップ 2   
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目的コマンドまたはアクション

ポリシーに対する監査ログを有効にします。[no]loggingaudit

例：
apic1(config-callhome)# logging audit

ステップ 3   

ポリシーに対するイベントログを有効にしま

す。

[no]loggingevent

例：
apic1(config-callhome)# logging event

ステップ 4   

ポリシーに対する障害ログを有効にします。[no]loggingfault

例：
apic1(config-callhome)# logging fault

ステップ 5   

ロギングする最小の重大度を指定します。[no]loggingseverity {alert | critical | debug | emergency
| error | info | notice | warning}

ステップ 6   

例：
apic1(config-callhome)# logging severity notice

定期的な通知スケジューラを設定します。ス

ケジューラは、前もって設定する必要があり

ます。

[no]periodic-inventorynotificationschedulescheduler

例：
apic1(config-callhome)# periodic-inventory
notification schedule EveryEightHours

ステップ 7   

Call Homeの設定を示します。showcallhomecommon [destination-profile |
query-profile | transport-email]

ステップ 8   

例：
apic1(config-callhome)# show callhome common

例

次に、基本的な Call Homeポリシーを設定する例を示します。

apic1# configure
apic1(config)# callhome common
apic1(config-callhome)# logging event
apic1(config-callhome)# logging fault
apic1(config-callhome)# logging severity notice
apic1(config-callhome)# periodic-inventory notification schedule EveryEightHours
apic1(config-callhome)# end
apic1# show callhome common
Callhome : common

Logging Enabled : event,faults
Logging Severity : notice

Destination-Profile :

Admin State : Enabled
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Contract-id : 12345678
Customer-id : ABCDEFG
Email-addr : admin@example.com
From email-addr : apic1@example.com
Reply-To email-addr : apic1@example.com
Phone Number : +14085551212
SMTP Port num : 25

SMTP Server : smtp.example.com

Destination Email-addr Format Message-Size Message-Level
----------- ----------------- ------ ------------ -------------
SanJose admin@example.com xml 40000 alert

Query-Profile :

Query Name Query Type Dn/Class Target Respones Subtree Response Include
----------- ---------- -------- ------ ----------------
------------------------------
myUserQuery class User self children
ep-records,fault-records,stats

次の作業

宛先プロファイルと（オプションで）クエリプロファイルを設定します。

Call Home 宛先プロファイルの設定
少なくとも 1つの Call Homeの宛先プロファイルを設定する必要があります。宛先プロファイル
が電子メールメッセージ送信を使用している場合、シンプルメール転送プロトコル（SMTP）サー
バを指定する必要があります。

手順の概要

1. configure
2. callhomecommon
3. [no]destination-profile
4. [no]destinationdest-name
5. [no]email-addremail
6. [no]format {aml | xml | short-txt}
7. [no]message-level {alert | critical | debug | emergency | error | info | notice | warning}
8. [no]message-sizesize
9. exit
10. 宛先プロファイルを設定します。
11. showcallhomecommon [destination-profile | query-profile | transport-email]
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure

例：
apic1# configure

ステップ 1   

Call Home共通ポリシーコンフィギュレーションモー
ドを開始します。

callhomecommon

例：
apic1(config)# callhome common

ステップ 2   

宛先プロファイルを設定します。[no]destination-profile

例：
apic1(config-callhome)#
destination-profile

ステップ 3   

送信するためのメッセージと重大度のレベルの形式を

含む、Call Homeメッセージが送信される宛先を設定
します。

[no]destinationdest-name

例：
apic1(config-callhome-destnprof)#
destination SanJose

ステップ 4   

複数の宛先を設定できま

す。

（注）

Call Homeメッセージを受信する電子メールアドレス
を設定します。最大 255文字の英数字をEメールアド
レスフォーマットで指定できます。

[no]email-addremail

例：
apic1(config-callhome-destnprof-destn)#
email-addr alerts@example.com

ステップ 5   

次の形式で送信可能な Call Homeメッセージの形式を
設定します。

[no]format {aml | xml | short-txt}

例：
apic1(config-callhome-destnprof-destn)#
format xml

ステップ 6   

• aml：Adaptive Messaging Language (AML) XML
schema definition (XSD)

• xml：XML形式は、Cisco Systems Technical
AssistanceCenter（TAC）とのやり取りの中でも使
用されます。

• short-txt：ショートテキストフォーマットは、ポ
ケットベルや印刷レポートに適しており、1また
は 2行で障害を説明します。

メッセージを送信するための最小の重大度レベルを設

定します。

[no]message-level {alert | critical | debug |
emergency | error | info | notice | warning}

例：
apic1(config-callhome-destnprof-destn)#
message-level alert

ステップ 7   
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目的コマンドまたはアクション

メッセージのサイズを設定します。範囲は0～5000000
文字です。

[no]message-sizesize

例：
apic1(config-callhome-destnprof-destn)#
message-size 40000

ステップ 8   

宛先プロファイルコンフィギュレーションモードに戻

ります。

exit

例：
apic1(config-callhome-destnprof-destn)#
exit

ステップ 9   

次で説明されているのコマンドを使用します。 Call
Home宛先プロファイル設定コマンド, （256ページ）

宛先プロファイルを設定します。

例：
apic1(config-callhome-destnprof)# (various
commands)

ステップ 10   

Call Homeの設定を示します。showcallhomecommon [destination-profile |
query-profile | transport-email]

ステップ 11   

例：
apic1(config-callhome-destnprof)# show
callhome common transport-email

例

この例では、alerts@example.comに重大度「alert」またはそれ以上の電子メールメッセージを送
信するために、Call Homeを設定する方法を示します。

apic1# configure
apic1(config)# callhome common
apic1(config-callhome)# destination-profile
apic1(config-callhome-destnprof)# destination SanJose
apic1(config-callhome-destnprof-destn)# email-addr alerts@example.com
apic1(config-callhome-destnprof-destn)# format xml
apic1(config-callhome-destnprof-destn)# message-level alert
apic1(config-callhome-destnprof-destn)# message-size 40000
apic1(config-callhome-destnprof-destn)# exit
apic1(config-callhome-destnprof)# contract-id 12345678
apic1(config-callhome-destnprof)# customer-id ABCDEFG
apic1(config-callhome-destnprof)# description "Example Corporation"
apic1(config-callhome-destnprof)# site-id XYZ123
apic1(config-callhome-destnprof)# street-address "1 Cisco Way"
apic1(config-callhome-destnprof)# phone-contact +14085551212
apic1(config-callhome-destnprof)# email-contact admin@example.com
apic1(config-callhome-destnprof)# transport email from apic1@example.com
apic1(config-callhome-destnprof)# transport email reply-to apic1@example.com
apic1(config-callhome-destnprof)# transport email mail-server smtp.example.com mgmtepg inb
port 25
apic1(config-callhome)# end
apic1# show callhome common transport-email
From email-addr : apic1@example.com
SMTP Port num : 25
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SMTP Server : smtp.example.com

Call Home 宛先プロファイル設定コマンド
これらのコマンドは、CallHome宛先プロファイル（config-callhome-destnprof）コンフィギュレー
ションモードで入力します。

目的コマンド

お客様の Call Home契約番号。contract-idcontract-id

ライセンス上のサポート契約の契約番号を含む

Cisco Connection Online（CCO）ID。
customer-idcustomer-id

このお客様サイトに関する説明テキスト。descriptiontext

主要連絡先の電子メールアドレス。email-contactemail

主要連絡先の電話番号。phone-contactphone-num

お客様のサイトに固有の Call Home ID。site-idsite-id

主要連絡先の住所。street-addressaddress

システムによって送信される Call Homeアラー
トメッセージの [From]フィールドに表示され
る電子メールアドレス。

transportemailfromemail

システムによって送信される Call Homeアラー
トメッセージの [From]フィールドに表示され
る返信電子メールアドレス。

transportemailreply-toemail

SMTPサーバの IPアドレスまたはホスト名およ
びシステムがSMTPサーバへの通信に使用する
ポート番号。

transportemailmail-serversmtp-servermgmtepg
{inb | oob} portport-number

Call Home クエリの設定
イベントが、CallHomeレポートの送信をトリガーすると、選択したクエリの情報がレポートに含
まれます。クラス名または識別名に基づいてクエリを設定することができ、さらにサブツリーに

基づいてクエリを設定できます。
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はじめる前に

手順の概要

1. configure
2. callhomecommon
3. [no]query-profile
4. [no]queryquery-nametype {classclass-name | dnname}
5. [no]response-subtree {full | children | no}
6. [no]response-incl {option[,option[,option...]]}
7. [no]target {children | self | subtree}
8. showcallhomecommon [destination-profile | query-profile | transport-email]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure

例：
apic1# configure

ステップ 1   

Call Home共通ポリシーコンフィギュレーション
モードを開始します。

callhomecommon

例：
apic1(config)# callhome common

ステップ 2   

CallHomeクエリプロファイルコンフィギュレー
ションモードを開始します。

[no]query-profile

例：
apic1(config-callhome)# query-profile

ステップ 3   

クエリプロファイルを設定します。[no]queryquery-nametype {classclass-name |
dnname}

ステップ 4   

例：
apic1(config-callhome-queryprof)# query
myUserQuery type class User

応答サブツリーを設定します。完全なサブツ

リー、1つの子、またはサブツリー情報を含める
ことができます。

[no]response-subtree {full | children | no}

例：
apic1(config-callhome-queryprof-query)#
response-subtree children

ステップ 5   

応答に含まれる特定のサブツリー情報カテゴリを

設定します。複数のカテゴリはカンマ区切りのリ

[no]response-incl {option[,option[,option...]]}

例：
apic1(config-callhome-queryprof-query)#
response-incl ep-records,fault-records,stats

ステップ 6   

ストで指定できます。使用できるドライブをクエ

リサブツリーカテゴリ, （258ページ）に示しま
す。
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目的コマンドまたはアクション

クエリのターゲットを設定します[no]target {children | self | subtree}

例：
apic1(config-callhome-queryprof-query)# target
self

ステップ 7   

Call Homeの設定を示します。showcallhomecommon [destination-profile |
query-profile | transport-email]

ステップ 8   

例：
apic1(config-callhome-queryprof-query)# show
callhome common query-profile

例

この例では、Call Homeクエリを設定する方法を示します。

apic1# configure
apic1(config)# callhome common
apic1(config-callhome)# query-profile
apic1(config-callhome-queryprof)# query myUserQuery type class User
apic1(config-callhome-queryprof-query)# response-subtree children
apic1(config-callhome-queryprof-query)# response-incl ep-records,fault-records,stats
apic1(config-callhome-queryprof-query)# target self
apic1(config-callhome)# end
apic1# show callhome common destination-profile
Query-Profile :

Query Name Query Type Dn/Class Target Respones Subtree Response Include
----------- ---------- -------- ------ ----------------
------------------------------
myUserQuery class User self children
ep-records,fault-records,stats

クエリサブツリーカテゴリ

説明クエリのカテゴリ

add-mo-list

audit-logs

config-only

count

custom-path-hop

deployment
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deployment-records

ep-records

event-logs

fault-count

fault-records

faults

full-deployment

health

health-records

local-prefix

no-scoped

none

port-deployment

record-subtree

relations

relations-with-parent

required

state

stats

tasks
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オンデマンドテクニカルサポートファイルの送信

APICにエクスポートする場合や、帯域幅と計算のリソースが不足している外部サーバにエク
スポートする場合は特に、同時に 5つを超えるノードから techsupportファイルの回収をトリ
ガーしないでください。

APICの過剰なストレージの使用を避けるには、ローカルに保存された techsupportファイルを
すぐに削除してください。

（注）

はじめる前に

techsupportファイルをエクスポートするリモートパスを設定します。

手順の概要

1. triggertechsupport {all | controllersswitchnode-id} [remotenameremote-path-name]
2. triggertechsupporthosthost-id
3. triggertechsupportlocal
4. showtechsupport {all | controllersswitchnode-id} status

手順の詳細

目的コマンドまたはアクション

コントローラ、スイッチ、またはすべてからリモートパスへ

の techsupportファイルのエクスポートをトリガーします。ス
triggertechsupport {all |
controllersswitchnode-id}
[remotenameremote-path-name]

ステップ 1   

イッチの場合、範囲またはカンマ区切りのリストを指定でき

例：
apic1# trigger techsupport switch
101,103 remotename remote5

ます。リモートホストを指定しない場合、ファイルはコント

ローラ自体に収集されます。

指定されたホストからリモートパスへの techsupportファイル
のエクスポートをトリガーします。リモートホストを指定し

ない場合、ファイルはコントローラ自体に収集されます。

triggertechsupporthosthost-id

例：
apic1# trigger techsupport host

ステップ 2   

リモートホストへのローカル techsupportファイルのエクス
ポートをトリガーします。リモートホストを指定しない場

合、ファイルはコントローラ自体に収集されます。

triggertechsupportlocal

例：
apic1# trigger techsupport local

ステップ 3   
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目的コマンドまたはアクション

techsupportファイルがトリガーされると、このコマンドによっ
て techsupportレポートのステータスが表示されます。

showtechsupport {all |
controllersswitchnode-id} status

例：
apic1# show techsupport switch 101
status

ステップ 4   

例

次に、apic1コントローラのローカルに保存されるようにスイッチ 101の techsupportファイルをト
リガーする例を示します。

apic1# trigger techsupport switch 101

Triggering techsupport for Switch 101 using policy supNode101, setting filters to default
value

Triggered on demand tech support successfully for Switch 101, will be available at:
/data/techsupport on
the controller. Use 'show techsupport' with your options to check techsupport status.

ファイルエクスポートのリモートパスの設定
ACIファブリックでは、techsupportまたはコンフィギュレーションファイルをエクスポートする
1つ以上のリモート宛先を設定できます。

手順の概要

1. configure
2. [no]remotepathremote-path-name
3. userusername
4. path {ftp | scp | sftp} host[ :port ] [remote-directory]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：
apic1# configure

ステップ 1   
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目的コマンドまたはアクション

リモートパスのコンフィギュレーションモードを

開始します。

[no]remotepathremote-path-name

例：
apic1(config)# remote path myFiles

ステップ 2   

リモートサーバにログインするユーザ名を設定しま

す。パスワードを入力するように求められます。

userusername

例：
apic1(config-remote)# user admin5

ステップ 3   

リモートサーバへのパスとプロトコルを設定しま

す。パスワードを入力するように求められます。

path {ftp | scp | sftp} host[ :port ]
[remote-directory]

例：
apic1(config-remote)# path sftp
filehost.example.com:21 remote-directory
/reports/apic

ステップ 4   

例

次に、ファイルをエクスポートするためにリモートパスを設定する例を示します。

apic1# configure
apic1(config)# remote path myFiles
apic1(config-remote)# user admin5
You must reset the password when modifying the path:
Password:
Retype password:
apic1(config-remote)# path sftp filehost.example.com:21 remote-directory /reports/apic
You must reset the password when modifying the path:
Password:
Retype password:

モニタリングの Show コマンドの使用方法

show コマンドの使用について
障害、イベント、ヘルス、統計情報、および監査ログの showコマンドは、特定のタイプの情報ま
たは、コントローラ、リーフスイッチ、スパインスイッチ、またはテナントなどの特定のエン

ティティからの情報を表示するためにフィルタリングできます。

広範なクエリはシステムリソースおよびストレージの面で費用がかかります。たとえば、エン

ティティのフィルタを使用せずに障害、イベント、監査の showコマンドを使用して、システム全
体からすべてのログまたはレコードを検索します。シスコは、可能な限りクエリを絞り込むため

に、利用可能なデータおよびエンティティのフィルタを使用することを推奨します。たとえば、
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次のコマンドでは、直近の45分間にクエリを制限することで、迅速かつ多くのフィルタリングさ
れた応答が得られます。

show audits last-minutes 45

コマンドの各ポイントで、「?」を入力すると、それぞれの簡単な説明とその時点で使用可能
なすべてのキーワードおよびオプションが表示されます。

ヒント

show faults コマンドの使用方法
show faultsコマンドは、障害の指定のセットを提供するために複数のデータフィルタとエンティ
ティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

show faults [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントの障害に

限定します。使用できるエンティティフィルタをshowコマンドのエンティティフィルタ, （269
ページ）に示します。

データフィルタは、障害のクエリのタスクを簡単にするためにユーザに提供されます。使用可能

なデータフィルタは次のとおりです。

説明フィルタ

確認応答の状態ack {yes | no}

causecausename

障害コードcodefault-code

コントローラ情報controller

詳細な障害情報detail

この時間までの障害アクティビティend-timeYYYY-MM-DDTHR-MM:SS

履歴情報history

障害 IDidfault-id

L4 L7デバイス情報l4l7-cluster[clustername | tenantname]

L4 L7グラフ情報l4l7-graph[clustername | tenantname]

最後の N日間の障害アクティビティlast-daysdays

最後の N時間の障害アクティビティlast-hourshours

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
263

モニタリングの設定

show faults コマンドの使用方法



説明フィルタ

最後の N分間の障害アクティビティlast-minutesminutes

ライフサイクルの状態lclc-state

リーフスイッチ情報leaf [leaf-id]

マイクロソフトのドメイン情報microsoft domainname

最小値、重大度のmin-severityseverity-value

severityseverityseverity-value

スパインスイッチ情報spine [spine-id]

この時間以降の障害アクティビティstart-timeYYYY-MM-DDTHR-MM:SS

テナント情報tenant [name]

障害の種類typefault-type

VMwareのドメイン情報vmware domainname

例

この例では、コード「F110473」、重要度「warning」、ライフサイクル「raised」およびテナント
TSW_Tenant0の確認応答の状態「no」の過去 5日間に発生したすべての障害を示します。

apic1# show faults code F110473 last-days 5 severity warning lc raised ack no tenant
TSW_Tenant0
Code : F110473
Severity : warning
Last Transition : 2015-11-03T01:19:04.913+00:00
Lifecycle : raised
DN : uni/tn-TSW_Tenant0/BD-tsw0ctx0BD1/fault-F110473
Description : TCA: ingress drop bytes rate(l2IngrBytesAg15min:dropRate)

value 160462 raised above threshold 100000

show events コマンドの使用方法
showeventsコマンドは、イベントの指定のセットを提供するために複数のデータフィルタとエン
ティティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

show events [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントのイベン

トに限定します。使用できるエンティティフィルタをshowコマンドのエンティティフィルタ, （
269ページ）に示します。
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データフィルタは、イベントのクエリのタスクを簡単にするためにユーザに提供されます。使用

可能なデータフィルタは次のとおりです。

説明フィルタ

causecausefault-value

イベントコードcodeevent-code

コントローラ情報controller

詳細なイベント情報detail

この時間までのイベントアクティビティend-timeYYYY-MM-DDTHR-MM:SS

イベント IDidevent-id

最後の N日間のイベントアクティビティlast-daysdays

最後の N時間のイベントアクティビティlast-hourshours

最後の N分間のイベントアクティビティlast-minutesminutes

リーフスイッチ情報leaf [leaf-id]

スパインスイッチ情報spine [spine-id]

この時間以降のイベントアクティビティstart-timeYYYY-MM-DDTHR-MM:SS

テナント情報tenant [name]

例

この例では、leaf 101上のすべてのイベントを示します。

apic1# show events leaf 101

Severity : info
Affected Object : topology/pod-1/node-101/sys/phys-[eth1/28]
Code : E4208843
ID : 8589934758
Cause : transition
Description : PhysIf eth1/28 modified
Creation Time : 2015-11-03T01:11:16.763+00:00
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show health コマンドの使用方法
show healthコマンドは、指定のヘルスレポートを提供するために複数のデータフィルタとエン
ティティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

show health [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントのヘルス

スコアに限定します。使用できるエンティティフィルタをshowコマンドのエンティティフィル
タ, （269ページ）に示します。

データフィルタは、ヘルスのクエリのタスクを簡単にするためにユーザに提供されます。使用可

能なデータフィルタは次のとおりです。

説明フィルタ

この時間までのヘルスアクティビティend-timeYYYY-MM-DDTHR-MM:SS

履歴情報history

ヘルススコア率の最小変化max-changepercentage

最大ヘルススコアmin-hsscore

この時間以降のヘルスアクティビティstart-timeYYYY-MM-DDTHR-MM:SS

例

この例では、すべてのテナントの簡単なヘルスレポートを示します。

apic1# show health tenant
Tenant Score Change(%) Created
------------------------------------------------------------------------
infra 100 0 2015-05-12 18:45:47PDT
common 100 0 2015-05-12 18:45:47PDT
TSW_Tenant0 98 0 2015-05-12 18:20:58PDT
mgmt 100 0 2015-05-12 18:45:47PDT

この例では、テナント TSW_Tenant0の最小変化 10%で、最大 75のヘルススコアのすべての履歴
ヘルスレコードを 11月 4日から示します。

apic1# show health max-hs 75 min-change 10 start-time 2015-11-04T01:55:48 history tenant
TSW_Tenant0
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show audits コマンドの使用方法
showauditsコマンドは、監査ログおよびエンティティのセッションログを表示するために使用す
ることができます。コマンドは、監査ログの指定のセットを提供するために複数のデータフィル

タとエンティティのフィルタを組み合わせることができます。コマンド構文は次のとおりです。

show audits [filter1 [filter2...]] [entity-filter]

エンティティのフィルタは、出力をコントローラ、リーフ、スパイン、またはテナントのログに

限定します。使用できるエンティティフィルタをshowコマンドのエンティティフィルタ, （269
ページ）に示します。

データフィルタは、監査ログのクエリのタスクを簡単にするためにユーザに提供されます。使用

可能なデータフィルタは次のとおりです。

説明フィルタ

オブジェクトのアクションインジケータaction {creation | deletion | failure |modification
| special | state-transition}

コントローラ情報controller

詳細なログ情報detail

この時間までのログアクティビティend-timeYYYY-MM-DDTHR-MM:SS

ログ IDidlog-id

最後の N日間のログアクティビティlast-daysdays

最後の N時間のログアクティビティlast-hourshours

最後の N分間のログアクティビティlast-minutesminutes

リーフスイッチ情報leaf [leaf-id]

スパインスイッチ情報spine [spine-id]

この時間以降のログアクティビティstart-timeYYYY-MM-DDTHR-MM:SS

テナント情報tenant [name]

ユーザの名前useruser-name
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例

この例では、テナント TSW_Tenant0の最後の 45分間のすべての監査ログに示します。

apic1# show audits last-minutes 45 tenant TSW_Tenant0
Creation Time : 2015-11-03T01:11:05.708+00:00
ID : 12884902085
User : admin
Action : creation
Affected Object : uni/tn-TSW_Tenant0/out-T0-sub-L3OUT-1/instP-

l3extInstP-1/extsubnet-[192.5.1.0/24]
Description : Subnet 192.5.1.0/24 created

show stats コマンドの使用方法
showstatsコマンドは、統計情報の指定のセットを提供するためにデータフィルタとエンティティ
のフィルタを組み合わせることができます。コマンド構文は次のとおりです。

showstatsgranularitygranularity[cumulative][history] [entity-filter]

エンティティのフィルタは、出力をリーフ、スパイン、またはテナントの統計情報に限定します。

使用できるエンティティフィルタをshowコマンドのエンティティフィルタ, （269ページ）に示
します。

データフィルタは、統計情報のクエリのタスクを簡単にするためにユーザに提供されます。使用

可能なデータフィルタは次のとおりです。

説明フィルタ

累積統計情報cumulative

5分、15分、1時間、1日、1週間、1ヵ月、1
四半期、または 1年のサンプリング間隔サイズ

granularity {5min | 15min | 1h | 1d | 1w | 1mo | 1qtr
| 1year}

履歴統計情報history

例

この例では、テナント TSW_Tenant0の 15分単位の粒状統計を示します。

apic1# show stats granularity 15min tenant TSW_Tenant0

この例では、特定のポートの 15分単位の粒状統計を示します。

apic1# show stats granularity 15min leaf 101 interface ethernet 1/1
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show コマンドのエンティティフィルタ
エンティティフィルタは、コントローラ、リーフ、スパイン、またはテナントの障害に出力を制

限する多くの showコマンドを拡張できます。使用可能なエンティティフィルタは次のとおりで
す。

フィルタ

controller

leafnode-id[fex]

leafnode-idinterface [ethernetslot/port | l3instance[ instance-name ] |mgmt[mgmt0] | portchannel |
tunnel[ tunnel-name ]]

leafnode-idinventory {chassis[ number ] | fans[ number ] |module[ number ] | powersupply[ number ] |
supervisor[ number ]}

leafnode-idprotocol {arp | bgp | coop | ipv4 | ipv6 | isis | lldp | ospf | ospfv3}

leafnode-idvpc {

leafnode-idvrf[ vrf-name ]

spinenode-id

spinenode-idinterface [ethernetslot/port | l3instance[ instance-name ] |mgmt[mgmt0] |
tunnel[ tunnel-name ]]

spinenode-idinventory {chassis[ number ] | fabric[ number ] | fans[ number ] |module[ number ] |
powersupply[ number ] | supervisor[ number ] | system[ number ]}

spinenode-idprotocol {arp | bgp | coop | ipv4 | ipv6 | isis | lldp | ospf | ospfv3}

spinenode-idvrf[ vrf-name ]

tenanttenant-name

tenanttenant-nameapplication[ app-name ][epg]

tenanttenant-namebridge-domain[ bd-name ]

tenanttenant-nameinterfacebridge-domain[ bd-name ]
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SNMP の設定
はじめる前に

SNMP通信を可能にするには、SNMPトラフィック（通常、UDP 161上）を許可するアウトオブ
バンドコントラクトを設定する必要があります。

手順の概要

1. configure
2. podpod-number
3. [no]snmp-serverprotocolenable
4. [no]snmp-servercommunitycommunity-name
5. snmp-servercontactcontact-name
6. snmp-serverlocationlocation-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure

例：
apic1# configure

ステップ 1   

グローバルコンフィギュレーションモー

ドを開始します。

podpod-number

例：
apic1(config)# pod 1

ステップ 2   

SNMPプロトコルのサポートをイネーブル
（またはディセーブル）にします。

[no]snmp-serverprotocolenable

例：
apic1(config-pod)# snmp-server protocol enable

ステップ 3   

コミュニティが必要なのはSNMPv2だけで
す。

[no]snmp-servercommunitycommunity-name

例：
apic1(config-pod)# snmp-server community

ステップ 4   

.snmp-servercontactcontact-name

例：
apic1(config-pod)# snmp-server contact admin80

ステップ 5   

.snmp-serverlocationlocation-name

例：
apic1(config-pod)# snmp-server location SanJose

ステップ 6   
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例
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第 15 章

SPAN の設定

• SPANおよび ERSPANの設定, 273 ページ

SPAN および ERSPAN の設定
ACIファブリックでは、SPAN機能を以下の 3つのカテゴリで設定できます。

•アクセス：リーフノードのアクセスポートから発信されたトラフィックを監視します

•ファブリック：リーフまたはスパインノードのファブリックポートからのトラフィックを
監視します

•テナント：テナント内のエンドポイントグループ（EPG）からのトラフィックを監視します

次の表に、各セッションごとに異なる構成要素を示します。

DestinationフィルタSourcesセッションタイ

プ

送信元と同じリーフへの

ローカルポート

EPG1つのリーフへのローカルアクセス
ポート、ポートチャネル

アクセスローカ

ル

ファブリック内のいずれ

かの EPG
EPG1つ以上のリーフノード間のアクセ

スポート、ポートチャネル、VPC
アクセス
ERSPAN

ファブリック内のいずれ

かの EPG
BDまたは
VRF

1つ以上のリーフまたはスパイン
ノード内のファブリックポート

ファブリック
ERSPAN

ファブリック内のいずれ

かの EPG
-ファブリック内のいずれかの EPGテナント

ERSPAN
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アクセスモードの SPAN の設定
これは、アクセスリーフノードにローカルに適用される従来の SPAN設定です。1つ以上のアク
セスポートまたはポートチャネルから送信されるトラフィックは監視でき、同じリーフノードに

ローカルな宛先ポートに送信できます。

手順の概要

1. configure
2. [no]monitoraccesssessionsession-name
3. [no]descriptiontext
4. [no]destinationinterfaceethernetslot/portleafnode-id
5. [no]sourceinterfaceethernet {[ fex/ ]slot/port | port-range} leafnode-id
6. [no]direction {rx | tx | both}
7. [no]filtertenanttenant-nameapplicationapplication-nameepgepg-name
8. exit
9. [no]sourceinterfaceport-channelport-channel-name-listleafnode-id [fexfex-id]
10. [no]shutdown

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：
apic1# configure

ステップ 1   

アクセスモニタリングセッションの設

定を作成します。

[no]monitoraccesssessionsession-name

例：
apic1(config)# monitor access session mySession

ステップ 2   

このアクセスモニタリングセッション

についての説明を追加します。テキス

[no]descriptiontext

例：
apic1(config-monitor-access)# description "This is my SPAN
session"

ステップ 3   

トにスペースが含まれている場合は、

単一引用符で囲む必要があります。

宛先インターフェイスを指定します。

宛先インターフェイスをFEXポートま
[no]destinationinterfaceethernetslot/portleafnode-id

例：
apic1(config-monitor-access)# destination interface eth 1/2
leaf 101

ステップ 4   

たはポートチャネルにすることはでき

ません。
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目的コマンドまたはアクション

送信元インターフェイスポートまたは

ポート範囲を指定します。

[no]sourceinterfaceethernet {[ fex/ ]slot/port | port-range} leafnode-id

例：
apic1(config-monitor-access)# source interface eth 1/2 leaf
101

ステップ 5   

監視対象のトラフィックの方向を指定

します。方向は各発信元ポート範囲で

個別に設定できます。

[no]direction {rx | tx | both}

例：
apic1(config-monitor-access-source)# direction tx

ステップ 6   

監視対象のトラフィックをフィルタし

ます。フィルタは、各送信元ポート範

囲で個別に設定できます。

[no]filtertenanttenant-nameapplicationapplication-nameepgepg-name

例：
apic1(config-monitor-access-source)# filter tenant t1
application app1 epg epg1

ステップ 7   

アクセスモニタセッションコンフィ

ギュレーションモードに戻ります。

exit

例：
apic1(config-monitor-access-source)# exit

ステップ 8   

送信元インターフェイスのポートチャ

ネルを指定します

[no]sourceinterfaceport-channelport-channel-name-listleafnode-id
[fexfex-id]

例：
apic1(config-monitor-access)# source interface port-channel
pc5 leaf 101

ステップ 9   

（ここに示されていないトラフィック

方向とフィルタ設定を入力します）。

モニタリングセッションをディセーブ

ル（またはイネーブル）にします。

[no]shutdown

例：
apic1(config-monitor-access)# no shut

ステップ 10   

例

次に、ローカルアクセスモニタリングセッションを設定する例を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
apic1(config-monitor-access)# description "This is my SPAN session"
apic1(config-monitor-access)# destination interface eth 1/2 leaf 101
apic1(config-monitor-access)# source interface eth 1/1 leaf 101
apic1(config-monitor-access-source)# direction tx
apic1(config-monitor-access-source)# filter tenant t1 application app1 epg epg1
apic1(config-monitor-access-source)# exit
apic1(config-monitor-access)# no shut
apic1(config-monitor-access)# show run
# Command: show running-config monitor access session mySession
# Time: Fri Nov 6 23:55:35 2015
monitor access session mySession
description "This is my SPAN session"
destination interface eth 1/2 leaf 101
source interface eth 1/1 leaf 101
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direction tx
filter tenant t1 application app1 epg epg
exit

exit

アクセスモードの ERSPAN の設定
ACIファブリックでは、アクセスモード ERSPANの設定は、1つ以上のリーフノードのアクセス
ポート、ポートチャネル、および vPCから発信されたトラフィックの監視に使用できます。

ERSPANセッションの場合、宛先は常にファブリック内のどこにでも展開できるエンドポイント
グループ（EPG）です。監視対象のトラフィックは、EPGが移動するたびに宛先に転送されます。

手順の概要

1. configure
2. [no]monitoraccesssessionsession-name
3. [no]descriptiontext
4. [no]destinationtenanttenant-nameapplicationapplication-nameepgepg-namedestination-ipdest-ip-addresssource-ip-prefixsrc-ip-address
5. [no]erspan-idflow-id
6. [no]ipdscpdscp-code
7. [no]ipttlttl-value
8. [no]mtumtu-value
9. exit
10. [no]sourceinterfaceethernet {[ fex/ ]slot/port | port-range} leafnode-id
11. [no]sourceinterfaceport-channelport-channel-name-listleafnode-id [fexfex-id]
12. [no]sourceinterfacevpcvpc-name-listleafnode-id1node-id2 [fexfex-id1fex-id2]
13. [no]direction {rx | tx | both}
14. [no]filtertenanttenant-nameapplicationapplication-nameepgepg-name
15. exit
16. [no]shutdown

手順の詳細

目的コマンドまたはアクション

グローバ

ルコン

configure

例：
apic1# configure

ス

テッ

プ 1   フィギュ

レーショ

ンモード

を開始し

ます。
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目的コマンドまたはアクション

アクセス

モニタリ

[no]monitoraccesssessionsession-name

例：
apic1(config)# monitor access session mySession

ス

テッ

プ 2   ングセッ

ションの

設定を作

成しま

す。

このモニ

タリング

[no]descriptiontext

例：
apic1(config-monitor-access)# description "This is my access ERSPAN session"

ス

テッ

プ 3   セッショ

ンの説明

を追加し

ます。テ

キストに

スペース

が含まれ

ている場

合は、単

一引用符

で囲む必

要があり

ます。

宛先イン

ターフェ

[no]destinationtenanttenant-nameapplicationapplication-nameepgepg-namedestination-ipdest-ip-addresssource-ip-prefixsrc-ip-address

例：
apic1(config-monitor-access)# destination tenant t1 application app1 epg epg1 destination-ip 192.0.20.123
source-ip-prefix 10.0.20.1

ス

テッ

プ 4   イスをテ

ナントと

して指定

し、宛先

コンフィ

ギュレー

ション

モードを

開始しま

す。

ERSPAN
セッショ

[no]erspan-idflow-id

例：
apic1(config-monitor-access-dest)# erspan-id 100

ス

テッ

プ 5   ンの
ERSPAN
IDを設定
します。
ERSPAN
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目的コマンドまたはアクション

の範囲は

1～ 1023
です。

ERSPAN
トラ

[no]ipdscpdscp-code

例：
apic1(config-monitor-access-dest)# ip dscp 42

ス

テッ

プ 6   フィック

のパケッ

トの
DiffServ
コードポ

イント

（DSCP）
値を設定

します。

指定でき

る範囲は

0～ 64で
す。

ERSPAN
トラ

[no]ipttlttl-value

例：
apic1(config-monitor-access-dest)# ip ttl 16

ス

テッ

プ 7   フィック

の IP存続
可能時間

（TTL）
値を設定

します。

範囲は 1
～ 255で
す。

ERSPAN
セッショ

[no]mtumtu-value

例：
apic1(config-monitor-access-dest)# mtu 9216

ス

テッ

プ 8   ンの最大

伝送単位

（MTU）
サイズを

設定しま

す。有効

な範囲は

64～ 9216
バイトで

す。
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目的コマンドまたはアクション

モニタア

クセスコ

exit

例：
apic1(config-monitor-access-dest)#

ス

テッ

プ 9   ンフィ

ギュレー

ション

モードに

戻りま

す。

送信元イ

ンター

[no]sourceinterfaceethernet {[ fex/ ]slot/port | port-range} leafnode-id

例：
apic1(config-monitor-access)# source interface eth 1/2 leaf 101

ス

テッ

プ 10   フェイス

ポートま

たはポー

ト範囲を

指定しま

す。

送信元イ

ンター

[no]sourceinterfaceport-channelport-channel-name-listleafnode-id [fexfex-id]

例：
apic1(config-monitor-access)# source interface port-channel pc1 leaf 101

ス

テッ

プ 11   フェイス

ポート

チャネル

を指定し

ます。

送信元イ

ンター

[no]sourceinterfacevpcvpc-name-listleafnode-id1node-id2 [fexfex-id1fex-id2]

例：
apic1(config-monitor-access)# source interface vpc pc1 leaf 101 102

ス

テッ

プ 12   フェイス

vPCを指
定しま

す。

監視対象

のトラ

[no]direction {rx | tx | both}

例：
apic1(config-monitor-access-source)# direction tx

ス

テッ

プ 13   フィック

の方向を

指定しま

す。方向

は各発信

元ポート

範囲で個

別に設定
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目的コマンドまたはアクション

できま

す。

監視対象

のトラ

[no]filtertenanttenant-nameapplicationapplication-nameepgepg-name

例：
apic1(config-monitor-access-source)# filter tenant t1 application app1 epg epg1

ス

テッ

プ 14   フィック

をフィル

タしま

す。フィ

ルタは、

各送信元

ポート範

囲で個別

に設定で

きます。

アクセス

モニタ

exit

例：
apic1(config-monitor-access-source)# exit

ス

テッ

プ 15   セッショ

ンコン

フィギュ

レーショ

ンモード

に戻りま

す。

モニタリ

ングセッ

[no]shutdown

例：
apic1(config-monitor-access)# no shut

ス

テッ

プ 16   ションを

ディセー

ブル（ま

たはイ

ネーブ

ル）にし

ます。

例

この例では、ERSPANアクセスモニタリングセッションを設定する方法を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
apic1(config-monitor-access)# description "This is my access ERSPAN session"
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apic1(config-monitor-access)# destination tenant t1 application app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix 10.0.20.1
apic1(config-monitor-access-dest)# erspan-id 100
apic1(config-monitor-access-dest)# ip dscp 42
apic1(config-monitor-access-dest)# ip ttl 16
apic1(config-monitor-access-dest)# mtu 9216
apic1(config-monitor-access-dest)# exit
apic1(config-monitor-access)# source interface eth 1/1 leaf 101
apic1(config-monitor-access-source)# direction tx
apic1(config-monitor-access-source)# filter tenant t1 application app1 epg epg1
apic1(config-monitor-access-source)# exit
apic1(config-monitor-access)# no shut
apic1(config-monitor-access)# show run
# Command: show running-config monitor access session mySession
# Time: Fri Nov 6 23:55:35 2015
monitor access session mySession
description "This is my ERSPAN session"
source interface eth 1/1 leaf 101
direction tx
filter tenant t1 application app1 epg epg1
exit

destination tenant t1 application app1 epg epg1 destination-ip 192.0.20.123
source-ip-prefix 10.0.20.1

ip dscp 42
ip ttl 16
erspan-id 9216
mtu 9216
exit

exit

この例では、監視元としてポートチャネルを設定する方法を示します。

apic1(config-monitor-access)# source interface port-channel pc3 leaf 105

この例では、監視元として vPCレッグの 1つを設定する方法を示します。

apic1(config-monitor-access)# source interface port-channel vpc3 leaf 105

この例では、監視元として FEX 101からポートの範囲を設定する方法を示します。

apic1(config-monitor-access)# source interface eth 101/1/1-2 leaf 105

ファブリックモードの ERSPAN の設定
ACIファブリックのファブリックモード ERSPAN設定を使用すると、リーフ/スパインノードの
1つ以上のファブリックポートから発信されるトラフィックをモニタリングできます。ローカル
SPANはファブリックモードではサポートされていません。

ERSPANセッションの場合、宛先は常にファブリック内のどこにでも展開できるエンドポイント
グループ（EPG）です。監視対象のトラフィックは、EPGが移動するたびに宛先に転送されます。
ファブリックモードでは、送信元としてファブリックポートのみが許可されますが、リーフス

イッチとスパインスイッチは両方とも許可されます。
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手順の概要

1. configure
2. [no]monitorfabricsessionsession-name
3. [no]descriptiontext
4. [no]destinationtenanttenant-nameapplicationapplication-nameepgepg-namedestination-ipdest-ip-addresssource-ip-prefixsrc-ip-address
5. [no]erspan-idflow-id
6. [no]ipdscpdscp-code
7. [no]ipttlttl-value
8. [no]mtumtu-value
9. exit
10. [no]sourceinterfaceethernet {slot/port | port-range} switchnode-id
11. [no]direction {rx | tx | both}
12. [no]filtertenanttenant-namebdbd-name
13. [no]filtertenanttenant-namevrfvrf-name
14. exit
15. [no]shutdown

手順の詳細

目的コマンドまたはアクション

グローバ

ルコン

configure

例：
apic1# configure

ス

テッ

プ 1   フィギュ

レーショ

ンモード

を開始し

ます。

ファブ

リックモ

[no]monitorfabricsessionsession-name

例：
apic1(config)# monitor fabric session mySession

ス

テッ

プ 2   ニタリン

グセッ

ション設

定を作成

します。

このモニ

タリング

[no]descriptiontext

例：
apic1(config-monitor-fabric)# description "This is my fabric ERSPAN session"

ス

テッ

プ 3   セッショ

ンの説明

を追加し

ます。テ
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目的コマンドまたはアクション

キストに

スペース

が含まれ

ている場

合は、単

一引用符

で囲む必

要があり

ます。

宛先イン

ターフェ

[no]destinationtenanttenant-nameapplicationapplication-nameepgepg-namedestination-ipdest-ip-addresssource-ip-prefixsrc-ip-address

例：
apic1(config-monitor-fabric)# destination tenant t1 application app1 epg epg1 destination-ip 192.0.20.123
source-ip-prefix 10.0.20.1

ス

テッ

プ 4   イスをテ

ナントと

して指定

し、宛先

コンフィ

ギュレー

ション

モードを

開始しま

す。

ERSPAN
セッショ

[no]erspan-idflow-id

例：
apic1(config-monitor-fabric-dest)# erspan-id 100

ス

テッ

プ 5   ンの
ERSPAN
IDを設定
します。
ERSPAN
の範囲は

1～ 1023
です。

ERSPAN
トラ

[no]ipdscpdscp-code

例：
apic1(config-monitor-fabric-dest)# ip dscp 42

ス

テッ

プ 6   フィック

のパケッ

トの
DiffServ
コードポ

イント

（DSCP）
値を設定

『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』
283

SPAN の設定
ファブリックモードの ERSPAN の設定



目的コマンドまたはアクション

します。

指定でき

る範囲は

0～ 64で
す。

ERSPAN
トラ

[no]ipttlttl-value

例：
apic1(config-monitor-fabric-dest)# ip ttl 16

ス

テッ

プ 7   フィック

の IP存続
可能時間

（TTL）
値を設定

します。

範囲は 1
～ 255で
す。

ERSPAN
セッショ

[no]mtumtu-value

例：
apic1(config-monitor-fabric-dest)# mtu 9216

ス

テッ

プ 8   ンの最大

伝送単位

（MTU）
サイズを

設定しま

す。有効

な範囲は

64～ 9216
バイトで

す。

モニタア

クセスコ

exit

例：
apic1(config-monitor-fabric-dest)#

ス

テッ

プ 9   ンフィ

ギュレー

ション

モードに

戻りま

す。

送信元イ

ンター

[no]sourceinterfaceethernet {slot/port | port-range} switchnode-id

例：
apic1(config-monitor-fabric)# source interface eth 1/2 switch 101

ス

テッ

プ 10   フェイス

ポートま
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目的コマンドまたはアクション

たはポー

ト範囲を

指定しま

す。

監視対象

のトラ

[no]direction {rx | tx | both}

例：
apic1(config-monitor-fabric-source)# direction tx

ス

テッ

プ 11   フィック

の方向を

指定しま

す。方向

は各発信

元ポート

範囲で個

別に設定

できま

す。

ブリッジ

ドメイン

[no]filtertenanttenant-namebdbd-name

例：
apic1(config-monitor-fabric-source)# filter tenant t1 bd bd1

ス

テッ

プ 12   によりト

ラフィッ

クをフィ

ルタ処理

します。

VRFによ
りトラ

[no]filtertenanttenant-namevrfvrf-name

例：
apic1(config-monitor-fabric-source)# filter tenant t1 vrf vrf1

ス

テッ

プ 13   フィック

をフィル

タ処理し

ます。

アクセス

モニタ

exit

例：
apic1(config-monitor-fabric-source)# exit

ス

テッ

プ 14   セッショ

ンコン

フィギュ

レーショ

ンモード

に戻りま

す。
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目的コマンドまたはアクション

モニタリ

ングセッ

[no]shutdown

例：
apic1(config-monitor-fabric)# no shut

ス

テッ

プ 15   ションを

ディセー

ブル（ま

たはイ

ネーブ

ル）にし

ます。

例

次に、ERSPANファブリックモニタリングセッションを設定する例を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
apic1(config-monitor-fabric)# description "This is my fabric ERSPAN session"
apic1(config-monitor-fabric)# destination tenant t1 application app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix 10.0.20.1
apic1(config-monitor-fabric-dest)# erspan-id 100
apic1(config-monitor-fabric-dest)# ip dscp 42
apic1(config-monitor-fabric-dest)# ip ttl 16
apic1(config-monitor-fabric-dest)# mtu 9216
apic1(config-monitor-fabric-dest)# exit
apic1(config-monitor-fabric)# source interface eth 1/1 switch 101
apic1(config-monitor-fabric-source)# direction tx
apic1(config-monitor-fabric-source)# filter tenant t1 bd bd1
apic1(config-monitor-fabric-source)# filter tenant t1 vrf vrf1
apic1(config-monitor-fabric-source)# exit
apic1(config-monitor-fabric)# no shut

テナントモードの ERSPAN の設定
ACIファブリックのテナントモード ERSPAN設定を使用すると、テナント内のエンドポイント
グループから発信されるトラフィックをモニタリングできます。

テナントモードでは、送信元 EPGから発信されるトラフィックは同じテナント内の宛先 EPGに
送信されます。トラフィックのモニタリングは、送信元または宛先EPGがファブリック内を移動
した場合に影響を受けません。
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手順の概要

1. configure
2. [no]monitortenanttenant-namesessionsession-name
3. [no]descriptiontext
4. [no]destinationtenanttenant-nameapplicationapplication-nameepgepg-namedestination-ipdest-ip-addresssource-ip-prefixsrc-ip-address
5. [no]erspan-idflow-id
6. [no]ipdscpdscp-code
7. [no]ipttlttl-value
8. [no]mtumtu-value
9. exit
10. [no]sourceapplicationapplication-nameepgepg-name
11. [no]direction {rx | tx | both}
12. exit
13. [no]shutdown

手順の詳細

目的コマンドまたはアクション

グローバ

ルコン

configure

例：
apic1# configure

ス

テッ

プ 1   フィギュ

レーショ

ンモード

を開始し

ます。

テナント

モニタリ

[no]monitortenanttenant-namesessionsession-name

例：
apic1(config)# monitor tenant session mySession

ス

テッ

プ 2   ングセッ

ション設

定を作成

します。

このアク

セスモニ

[no]descriptiontext

例：
apic1(config-monitor-tenant)# description "This is my tenant ERSPAN session"

ス

テッ

プ 3   タリング

セッショ

ンについ

ての説明

を追加し

ます。テ

キストに
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目的コマンドまたはアクション

スペース

が含まれ

ている場

合は、単

一引用符

で囲む必

要があり

ます。

宛先イン

ターフェ

[no]destinationtenanttenant-nameapplicationapplication-nameepgepg-namedestination-ipdest-ip-addresssource-ip-prefixsrc-ip-address

例：
apic1(config-monitor-tenant)# destination tenant t1 application app1 epg epg1 destination-ip 192.0.20.123
source-ip-prefix 10.0.20.1

ス

テッ

プ 4   イスをテ

ナントと

して指定

し、宛先

コンフィ

ギュレー

ション

モードを

開始しま

す。

ERSPAN
セッショ

[no]erspan-idflow-id

例：
apic1(config-monitor-tenant-dest)# erspan-id 100

ス

テッ

プ 5   ンの
ERSPAN
IDを設定
します。
ERSPAN
の範囲は

1～ 1023
です。

ERSPAN
トラ

[no]ipdscpdscp-code

例：
apic1(config-monitor-tenant-dest)# ip dscp 42

ス

テッ

プ 6   フィック

のパケッ

トの
DiffServ
コードポ

イント

（DSCP）
値を設定

します。
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目的コマンドまたはアクション

指定でき

る範囲は

0～ 64で
す。

ERSPAN
トラ

[no]ipttlttl-value

例：
apic1(config-monitor-tenant-dest)# ip ttl 16

ス

テッ

プ 7   フィック

の IP存続
可能時間

（TTL）
値を設定

します。

範囲は 1
～ 255で
す。

ERSPAN
セッショ

[no]mtumtu-value

例：
apic1(config-monitor-tenant-dest)# mtu 9216

ス

テッ

プ 8   ンの最大

伝送単位

（MTU）
サイズを

設定しま

す。有効

な範囲は

64～ 9216
バイトで

す。

モニタア

クセスコ

exit

例：
apic1(config-monitor-tenant-dest)#

ス

テッ

プ 9   ンフィ

ギュレー

ション

モードに

戻りま

す。

送信元イ

ンター

[no]sourceapplicationapplication-nameepgepg-name

例：
apic1(config-monitor-tenant)# source application app2 epg epg5

ス

テッ

プ 10   フェイス

ポートま

たはポー
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目的コマンドまたはアクション

ト範囲を

指定しま

す。

監視対象

のトラ

[no]direction {rx | tx | both}

例：
apic1(config-monitor-tenant-source)# direction tx

ス

テッ

プ 11   フィック

の方向を

指定しま

す。方向

は各発信

元ポート

範囲で個

別に設定

できま

す。

アクセス

モニタ

exit

例：
apic1(config-monitor-tenant-source)# exit

ス

テッ

プ 12   セッショ

ンコン

フィギュ

レーショ

ンモード

に戻りま

す。

モニタリ

ングセッ

[no]shutdown

例：
apic1(config-monitor-tenant)# no shut

ス

テッ

プ 13   ションを

ディセー

ブル（ま

たはイ

ネーブ

ル）にし

ます。

例

次に、ERSPANテナントモニタリングセッションを設定する例を示します。

apic1# configure terminal
apic1(config)# monitor access session mySession
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apic1(config-monitor-tenant)# description "This is my tenant ERSPAN session"
apic1(config-monitor-tenant)# destination tenant t1 application app1 epg epg1 destination-ip
192.0.20.123 source-ip-prefix 10.0.20.1
apic1(config-monitor-tenant-dest)# erspan-id 100
apic1(config-monitor-tenant-dest)# ip dscp 42
apic1(config-monitor-tenant-dest)# ip ttl 16
apic1(config-monitor-tenant-dest)# mtu 9216
apic1(config-monitor-tenant-dest)# exit
apic1(config-monitor-tenant)# source application app2 epg epg5
apic1(config-monitor-tenant-source)# direction tx
apic1(config-monitor-tenant-source)# exit
apic1(config-monitor-tenant)# no shut
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付録 A
使用例：トランジットトポロジによる

Three-Tier アプリケーション

• トランジットトポロジによる Three-Tierアプリケーションの展開について, 293 ページ

• 3層アプリケーションの展開, 295 ページ

• OSPFと BGPによるトランジットルーティング, 297 ページ

トランジットトポロジによる Three-Tier アプリケーショ
ンの展開について

通常、APICファブリックは、テナントネットワーク内のThree-Tierアプリケーションをホストし
ます。この例では、アプリケーションは 3台のサーバ（Webサーバ、アプリケーションサーバ、
およびデータベースサーバ）を使用して実行されます。Three-Tierアプリケーションの例につい
ては、次の図を参照してください。
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Webサーバには HTTPフィルタがあり、アプリケーションサーバには Remote Method Invocation
（RMI）フィルタがあり、データベースサーバには Structured Query Language（SQL）フィルタが
あります。アプリケーションサーバは、SQLコントラクトを消費してデータベースサーバと通信
します。Webサーバは、RMIコントラクトを消費して、アプリケーションサーバと通信します。
トラフィックはWebサーバから入り、アプリケーションサーバと通信します。アプリケーション
サーバはその後、データベースサーバと通信し、トラフィックは外部に通信することもできま

す。

Three-Tierアプリケーションを展開するには、必要な EPG、フィルタ、およびコントラクトを作
成する必要があります。

フィルタは、フィルタを含むコントラクトにより許可または拒否されるデータプロトコルを指定

します。コントラクトには、複数のサブジェクトを含めることができます。サブジェクトは、単

方向または双方向のフィルタを実現するために使用できます。単方向フィルタは、コンシューマ

からプロバイダー（IN）のフィルタまたはプロバイダーからコンシューマ（OUT）のフィルタの
どちらか一方向に使用されるフィルタです。双方向フィルタは、両方の方向で使用される同一フィ

ルタです。これは、再帰的ではありません。

コントラクトは、エンドポイントグループ間（EPG間）の通信をイネーブルにするポリシーで
す。これらのポリシーは、アプリケーション層間の通信を指定するルールです。コントラクトが
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EPGに付属していない場合、EPG間の通信はデフォルトでディセーブルになります。EPG内の通
信は常に許可されているので、EPG内の通信にはコントラクトは必要ありません。

トランジットルーティングについて

トランジットルーティングは、他のルーティングドメインとの双方向の再配送を行うために境界

ルータを有効にします。双方向の再配布により、あるルーティングドメインから別のルーティン

グドメインへルーティング情報が渡されます。そのような再配布により、ACIファブリックはさ
まざまなルーティングドメイン間の完全な IP接続を提供します。これにより、ルーティングド
メイン間のバックアップパスを有効にすることで冗長接続を提供することもできます。詳細につ

いては、『Cisco ACI Fundamentals Guide』の「ACI Transit Routing」を参照してください。

3 層アプリケーションの展開
テナント VRFおよびブリッジドメインを設定します。

apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# contract enforce
apic1(config-tenant)# bridge-domain b1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant)# interface bridge-domain b1
apic1(config-tenant-interface)# ip address 159.10.10.1/24 scope public
apic1(config-tenant-interface)# exit

Web、アプリケーション、データベースの 3つの EPGを設定します。

apic1(config-tenant)# application retail
apic1(config-tenant-app)# epg web
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# contract provider web
apic1(config-tenant-app-epg)# contract consumer app
apic1(config-tenant-app)# epg app
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# contract provider app
apic1(config-tenant-app-epg)# contract consumer db
apic1(config-tenant-app)# epg db
apic1(config-tenant-app-epg)# bridge-domain member b1
apic1(config-tenant-app-epg)# contract provider db

VLANドメインを設定します。

apic1(config)# vlan-domain dom100
apic1(config-vlan)# vlan 100-200

ポートチャネルを作成し、Web EPGを展開します。

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2-5
apic1(config-leaf-if)# channel-group po1

apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# vlan-domain member dom100
apic1(config-leaf-if)# switchport trunk allowed vlan 101 tenant t1 application retail epg
web
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vPCを作成し、アプリケーションとデータベース EPGを展開します。

apic1(config)# leaf 101,102
apic1(config-leaf)# interface ethernet 1/6,1/7
apic1(config-leaf-if)# channel-group vpc1 vpc

apic1(config)# vpc domain explicit 100 leaf 101 102
apic1(config)# vpc context leaf 101 102
apic1(config-vpc)# interface vpc vpc1
apic1(config-vpc-if)# vlan-domain member dom100
apic1(config-vpc-if)# switchport trunk allowed vlan 102 tenant t1 application retail epg
app
apic1(config-vpc-if)# switchport trunk allowed vlan 103 tenant t1 application retail epg
db

MP-BGPを設定します。

apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 100
apic1(config-pod-bgp)# route-reflector spine 104,105

外部 L3 EPGを設定します。

apic1(config-tenant)# external-l3 epg l3epg1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 173.10.1.0/24
apic1(config-tenant-l3ext-epg)# contract consumer web

リーフ、ルートマップ上で VRFを設定し、外部 L3 EPGを展開します。

apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg l3epg1
apic1(config-leaf-vrf)# route-map map1
apic1(config-leaf-vrf-route-map)# match bridge-domain b1

サブインターフェイス上で OSPFエリアを設定します。

apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 route-map map1 out
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf)# interface ethernet 1/2.150
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 169.10.10.1/24
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

フィルタを設定します。

apic1(config-tenant)# access-list http
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match tcp dest 443

apic1(config-tenant)# access-list rmi
apic1(config-tenant-acl)# match tcp dest 1099

apic1(config-tenant)# access-list sql
apic1(config-tenant-acl)# match tcp dest 1521
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コントラクトを設定します。

apic1(config-tenant)# contract rmi
apic1(config-tenant-contract)# subject rmi
apic1(config-tenant-contract-subj)# access-group rmi both

apic1(config-tenant)# contract web
apic1(config-tenant-contract)# subject web
apic1(config-tenant-contract-subj)# access-group http both

apic1(config-tenant)# contract db
apic1(config-tenant-contract)# subject sql
apic1(config-tenant-contract-subj)# access-group sql both

OSPF と BGP によるトランジットルーティング
この手順は、この章の Three-Tierアプリケーションの展開で説明されているThree-Tierアプリケー
ションの Site1と Site2との間のトランジットルーティングを設定します。

Site2の外部 L3 EPG（l3epg2）を設定します。

apic1(config-tenant)# external-l3 epg l3epg2
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 174.10.1.0/24
apic1(config-tenant-l3ext-epg)# contract consumer transit
apic1(config)# leaf 102
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg l3epg2

Site1に対応する外部 SVIおよびエクスポートルート上に BGP接続を設定します。

apic1(config)# leaf 102
apic1(config-leaf-vrf)# route-map map200
apic1(config-leaf-vrf-route-map)# ip prefix-list p1 match 173.10.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p1
apic1(config-leaf-vrf-route-map-match)# set community extended 200:1 replace

apic1(config-leaf)# interface vlan 160
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 208.1.1.2/24
apic1(config-leaf)# interface ethernet 1/11
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 160 tenant t1 external-svi

apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 208.1.1.1
apic1(config-leaf-bgp-vrf-neighbor)# remote-as 200
apic1(config-leaf-bgp-vrf-neighbor)# update-source vlan 160
apic1(config-leaf-bgp-vrf-neighbor)# route-map map200 out

l3epg2（Site2）との接続を確立するために l3epg1（Site1）にコントラクト プロバイダーを設定し
ます。

apic1(config-tenant)# external-l3 epg l3epg1
apic1(config-tenant-l3ext-epg)# contract provider transit

Site2に対応するルートをエクスポートするために Site1にルートマップを設定します。

apic1(config)# leaf 103
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apic1(config-leaf-vrf)# route-map map1
apic1(config-leaf-vrf-route-map)# ip prefix-list p1 match 174.10.1.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list p1
apic1(config-leaf-vrf-route-map-match)# set metric 100

トランジットルーティングの ACLとコントラクトを設定します。

apic1(config)# tenant t1
apic1(config-tenant)# access-list acl1
apic1(config-tenant-acl)# match ip
apic1(config-tenant)# contract transit
apic1(config-tenant-contract)# subject ip
apic1(config-tenant-contract-subj)# access-group acl1 both
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付録 B
例：show コマンド

• 例：showコマンド, 299 ページ

例：show コマンド
show running-config

「ローカル」の running-configを現在のモードに表示します。

apic1(config)# leaf 103
apic1(config-leaf)# interface ethernet 1/2.150
apic1(config-leaf-if)# show running-config
# Command: show running-config leaf 103 interface ethernet 1 / 2 . 150
# Time: Tue Dec 8 08:08:37 2015
leaf 103
interface ethernet 1/2.150
vrf member tenant t1 vrf v1
ip address 169.10.10.1/24
ip router ospf default area 0.0.0.1
exit

exit

フィルタを使用して running-configを表示します。

apic1(config-leaf)# interface ethernet 1/2.150
apic1(config-leaf-if)# show running-config leaf 103
# Command: show running-config leaf 103
# Time: Tue Dec 8 08:10:02 2015
leaf 103
vrf context tenant t1 vrf v1
external-l3 epg l3epg1
route-map map1
ip prefix-list p1 permit 181.1.1.0/24
match bridge-domain b1
match prefix-list p1
…
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show vpc, port-channel

vpc mapを表示します

apic1(config-leaf-if)# show vpc map
Legends:
N/D : Not Deployed

Virtual Port-Channel Name Domain VPC Leaf Id, Name Fex Id PC Id Ports

------------------------- ------ --- ------------- ------ ----- --------------------

vpc1 100 1 101,leaf1 po2 eth1/6-7, eth1/40-41

vpc1 100 1 102,leaf2 po1 eth1/6-7, eth1/40-41

port-channel mapを表示します

apic1(config-leaf-if)# show port-channel map
Legends:
N/D : Not Deployed
PC: Port Channel
VPC: Virtual Port Channel

Port-Channel Name Type Leaf ID, Name Fex Id Port Channel Ports
----------------- ---- ------------------ ------ ------------- --------------------
po1 PC 101,leaf1 po1 eth1/2-5, eth1/32-33
po1 PC 102,leaf2 po2 eth1/32-33

vpc1 VPC 101,leaf1 po2 eth1/6-7, eth1/40-41
vpc1 VPC 102,leaf2 po1 eth1/6-7, eth1/40-41

show vlan-domain

vlan-domain name dom100を表示します

apic1# show vlan-domain name dom100
Legend:
vlanscope: L (Portlocal). Default is global

vlan-domain : dom100 Type : All

vlan : 100-200(static)

Leaf Interface Vlan Type Usage Operational State Operational Vlan
-------- ---------- ---- --------- ------------ ----------------- ----------------
101 PC: po1 101 App-Epg Tenant: t1 b1: down b1: vlan-18

App: retail web: down web: vlan-21
Epg: web

101,102 vPC: vpc1 102 App-Epg Tenant: t1 b1: down b1: vlan-18
App: retail app: down app: vlan-19
Epg: app

101,102 vPC: vpc1 103 App-Epg Tenant: t1 b1: down b1: vlan-18
App: retail db: down db: vlan-20
Epg: db

102 eth1/11 160 Ext-svi Tenant: t1 l2: down vlan-18
Vrf: v1 l3: down

103 eth1/2 150 Ext-subIf Tenant: t1 - eth1/2.14
Vrf: v1
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show tenant

tenant t1 detailを表示します

apic1# show tenant t1 detail
Detailed view for Tenant t1
Security Information:
Security Domain
----------------------------------------

VRF Information:
VRF Policy Enforcement
-------------------- --------------------
v1 enforced

Bridge-Domain Information:
BD VRF
-------------------- --------------------
b1 v1

Static VLAN Information:
Node VLANs VLAN Domains
-------- ---------------------------------------- ------------------------------
101 101 dom100
101 102 102,103 dom100

Static Application EPg Information:
Node Interface App:AEPg BD
Contract
-------- ------------------------------ -------------------- --------------------
--------
101 port-channel po1 retail:web b1 web,

app

101 102 vpc vpc1 retail:db,retail:app b1 app,

db

Application EPg Information:
App:AEPg BD
-------------------- --------------------
retail:app b1
retail:db b1
retail:web b1

External L2 EPg Information:
external-l2 BD
-------------------- --------------------

External L3 EPg Information:
external-l3 VRF
-------------------- --------------------
l3epg1 v1
l3epg2 v1

show external-l3

external-l3 interfacesを表示します

apic1# show external-l3 interfaces
Node Tenant VRF Interface Oper Interface IP Address
Oper IP
----- ------------ ------------ ---------------- ---------------- --------------
-------
102 t1 v1 vlan-160 eth1/11 vlan18 208.1.1.2/24 up

eth1/11
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103 t1 v1 eth1/2.150 eth1/2.14 169.10.10.1/24 up

external-l3 epgを表示します

apic1# show external-l3 epg
Name Flags Match Node Entry Oper
State
---------- ------------------------- -------------- ---------- ---------------
----------
t1: vxlan: 2457600 173.10.1.0/24
l3epg1 vrf: v1

Target dscp: unspecified
qosclass: unspecified
Contracts
---------
Provided: transit
Consumed: web

t1: vxlan: 2457600 173.10.1.0/24 node-103 173.10.1.0/24
disabled
l3epg2 vrf: v1 node-101 173.10.1.0/24
disabled

Target dscp: unspecified node-102 173.10.1.0/24
disabled

qosclass: unspecified
Contracts
---------
Provided:
Consumed: transit

external-l3 ospfを表示します

apic1# show external-l3 ospf tenant t1 vrf v1
Area Id : 0.0.0.1
Tenant : t1
Vrf : v1
User Config :
Node ID Area Properties
---- ----------------------------------------------------------------------
103 Type: nssa, Cost: 1, Control: redistribute,summary

Configuration : Operational

Node ID Router ID Route Map Area Oper. Props
---- --------------- ---------------- -----------------------------------
103 10.1.0.103 map1 Type: nssa, Cost: 1, Control:

redistribute,summary, AreaId:
0.0.0.1

Interfaces :
Configuration : Operational

Node ID Interface IP Address Oper. Intf Oper. State
---- ------------ --------------- -------- --------
103 eth1/2.150 169.10.10.1/24 eth1/2.14 down

external-l3 bgpを表示します

apic1# show external-l3 bgp
flags_match : Properties in logical and concrete MOs are symmetric
Tenant, vrf : t1, v1

Node Neighbor Flags RouteMap SourceIf Oper Peer Status
Session Status
---- ---------- ------------------------ ---------- ---------- -----------------
--------------
102 208.1.1.1 Allowed Self As Count: 3 no (in) Vlan vlan18

TTL: 1 map200 160 flags_match
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(out)

external-l3 route-mapを表示します

apic1# show external-l3 route-map
Tenant : t1 VRF: v1

Table1: Route Map Configuration

Node Routemap Type Name Match Set Attributes

----- ---------------- ------- ------------------ --------------------
----------------------
102 map200 PfxList p1 100.100.100.0/24 Community
value:

173.10.1.0/24
extended:as4-nn2:200:1
103 map1 PfxList p1 181.1.1.0/24 Metric: 100
103 map1 BD b1 159.10.10.1/24

Table 2 : Route Map Usage

Node Routemap Protocol Neighbors Operational Attributes
----- ----------- ---------- ------------------ ----------------------
102 map200 bgp 208.1.1.1 Pfx List: p1

100.100.100.0/24
173.10.1.0/24
::/0

103 map1 ospf 0.0.0.1 Pfx List: p1
Metric: 100
181.1.1.0/24
::/0
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