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BGP レイヤ 3 外部ネットワーク接続設定のガイドライン
BGP外部ルーテッドネットワークを設定するときは、以下のガイドラインに従ってください。

•リーフスイッチにルータ IDを作成すると、必ず内部ループバックアドレスが作成されま
す。リーフスイッチにBGP接続をセットアップする場合、ルート IDをインターフェイスの
IPアドレスと同じにすることはできません。これは、その設定が ACIリーフスイッチでは
サポートされていないためです。ルータ IDは、別のサブネット内の別のアドレスである必
要があります。外部レイヤ 3デバイスでは、ルータ IDはループバックアドレスまたはイン
ターフェイスアドレスです。スタティックルートまたはOSPF設定のいずれかを使用して、
レイヤ 3デバイスのルーティングテーブルにリーフルータ IDへのルートが存在することを
確認してください。また、レイヤ3デバイスにBGPネイバーをセットアップする場合、使用
するピア IPアドレスはリーフスイッチのルータ IDである必要があります。

• BGPを使用する 2つの外部レイヤ 3ネットワークを同じノードに設定する際、ループバック
アドレスを明示的に定義する必要があります。このガイドラインに従わないと、BGPを確立
できない可能性があります。
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•定義上、ルータ IDはループバックインターフェイスです。ルータ IDを変更してループバッ
クに別のアドレスを割り当てるには、ループバックインターフェイスポリシーを作成する

必要があります（ループバックポリシーは、アドレスファミリ、IPv4、および IPv6ごとに
1つずつ設定できます）。ループバックポリシーを作成しない場合は、ルータ IDループバッ
ク（デフォルトで有効）を有効にすることができます。ルータ IDループバックが無効であ
る場合、導入先の特定のレイヤ 3 Outsideに対するループバックは作成されません。

•この設定作業は iBGPおよび eBGPに適用されます。BGP設定がループバックアドレスに対
するものである場合、iBGPセッションまたはマルチホップ eBGPセッションです。ピア IP
アドレスがBGPピアが定義されている物理インターフェイスに対するものである場合、物理
インターフェイスが使用されます。

• IPv6を使用したループバックを介したピアリングを有効にするには、ユーザが IPv6アドレ
スを設定する必要があります。

•自律システム機能は eBGPピアでしか使用できません。この機能では、ルータが実際の AS
に加えて、2番めの自律システム（AS）のメンバであるように見せることができます。ロー
カル ASを使用すると、ピアリングの調整を変更せずに 2つの ISPをマージできます。マー
ジされた ISP内のルータは、新しい自律システムのメンバになりますが、使用者に対しては
古い自律システム番号を使用し続けます。

•リリース 1.2（1x）以降、BGP l3extOut接続のテナントネットワーキングプロトコルポリ

シーは、最大プレフィックス制限を使用して設定できます。これにより、ピアから受信され

るルートプレフィックスの数をモニタし、制限することができます。最大プレフィックス制

限を超えると、ログエントリの記録、それ以降のプレフィックスの拒否、固定期間中にカウ

ントがしきい値未満になった場合の接続の再起動、または接続のシャットダウンを行うこと

ができます。一度に 1つのオプションだけを使用できます。デフォルト設定では 20,000プレ
フィックスに制限され、その後は新しいプレフィックスは拒否されます。拒否オプションが

導入されると、BGPは設定されている制限よりも1つ多くプレフィックスを受け入れ、APIC
でエラーが発生します。

BGP 接続タイプおよびループバックのガイドライン
BGP接続タイプおよびループバックの設定要件については、以下のガイドラインに従ってくださ
い。

•ノードのルータ IDが作成されると、ルータ IDと同じ IPアドレスでループバックインター
フェイスも作成されます。これはデフォルトの動作ですが、ルータ IDを設定するときにオー
バーライドできます。

•ルータ IDに対して設定される IPアドレスは、そのノードで設定されているその他すべての
IPアドレスと異なるサブネットの異なるアドレスである必要があります。

•ノードあたりの外部 BGPピアが 1つのみである場合、ルータ ID IPアドレスを持つループ
バックインターフェイスを外部ルータとのピアリングに使用できます。同じノードにある複

数のBGPピアでピアリングする場合、ルート IDループバックアドレスは使用できません。
BGPごとに明示的なループバックインターフェイスポリシーを使用する必要があります。
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•ループバックインターフェイスポリシーは、直接接続されたネットワークの外部ルータと
ピアリングするときは必要ではありません。

•ループバックインターフェイス（iBGPまたは eBGPマルチホップ）を使用して外部ルータ
とピアリングする場合、リモートピアのループバックアドレスに到達するためにスタティッ

クルートまたは OSPFルートが必要です。

• BGPでは、ループバックの作成がデフォルトで選択されています。これが選択されると、
BGPセッションを確立するために、送信元インターフェイスとしてループバックが使用され
ます。ただし、物理インターフェイスを介してeBGPを確立するために、管理者がループバッ
クを作成してはなりません。

表 1：

スタティックルートまたは

OSPF ルートが必要
ルータ ID と同じ
ループバック

ループバックが

必要

BGP 接続タイプ

いいえN/Aいいえ直接 iBGP

はいいいえ（同じノー

ドに複数のレイヤ

3 Outがある場
合）

はい（BGPピア
ごとに個別の

ループバック）

iBGPループバックピアリング

いいえN/Aいいえ直接 eBGP

はいいいえ（同じノー

ドに複数のレイヤ

3 Outがある場
合）

はい（BGPピア
ごとに個別の

ループバック）

eBGPループバックピアリング
（マルチホップ）

GUI を使用した BGP 外部ルーテッドネットワークの設定

はじめる前に

外部ルーテッドネットワークを設定するテナント、VRF、およびブリッジドメインがすでに作成
されていること。

ステップ 1 [Navigation]ペインで、[Tenant_name] > [Networking] > [External Routed Networks]を展開します。

ステップ 2 右クリックし、[Create Routed Outside]をクリックします。

ステップ 3 [Create Routed Outside]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、外部ルーテッドネットワークポリシーの名前を入力します。
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b) [BGP]チェックボックスをクリックします。
次の 2つの方法のいずれかで、BGPピアの到達可能性を使用できるようになっている必要が
あります。スタティックルートを設定するか、またはOSPFを有効にする必要があります。

（注）

c) （任意） [Route Control Enforcement]フィールドで、[mport]チェックボックスをオンにします。
BGPでインポート制御を適用する場合は、このチェックボックスをオンにしま
す。

（注）

d) [VRF]フィールドのドロップダウンリストから、目的の VRFを選択します。
e) [Route Control for Dampening]フィールドを展開し、目的のアドレスファミリタイプとルートダンプニ
ングポリシーを選択します。[Update]をクリックします。
このステップでは、ポリシーはステップ 4で作成することができます。または、ポリシー名が選択さ
れているドロップダウンリストでルートプロファイルを作成するオプションがあります。

f) [Nodes and Interfaces Protocol Policies]を展開します。
g) [Create Node Profile]ダイアログボックスに、ノードプロファイルの名前を入力します。
h) [Nodes]を展開します。
i) [Select Node]ダイアログボックスの [Node ID]フィールドのドロップダウンリストから、ノードを選択
します。

j) [Router ID]フィールドに、ルータ IDを入力します。
k) [Loopback Address]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックしま
す。

IPv6アドレスを入力します。前のステップでルータ IDを追加しなかった場合は、[IP]フィー
ルドに IPv4アドレスを追加できます。

（注）

l) [OK]をクリックします。

ステップ 4 [Navigation]ペインで、[Tenant_name] > [Networking] > [Route Profiles]の順に展開します。[Route Profiles]
を右クリックし、[Create Route Profile]をクリックします。[Create Route Profile]ダイアログボックスで、次
の操作を実行します。

a) [Name]フィールドに、ルート制御 VRFの名前を入力します。
b) [Create Route Control Context]ダイアログボックスを展開します。
c) [Name]フィールドに、ルート制御 VRFの名前を入力します。
d) [Set Attribute]ドロップダウンリストから、[Create Action Rule Profile]を選択します。
アクションルールを作成するときに、必要に応じてルートダンプニング属性を設定します。

ステップ 5 [Create Interface Profiles]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、インターフェイスプロファイル名を入力します。
b) [Interfaces]領域で、目的のインターフェイスタブを選択し、インターフェイスを展開します。

ステップ 6 [Select Routed Interface]ダイアログボックスで、次の操作を実行します。
a) [Path]ドロップダウンリストから、ノードおよびインターフェイスを選択します。
b) [IP Address]フィールドに、IPアドレスを入力します。

必要に応じて、IPv6アドレスまたは IPv4アドレスを追加できま
す。

（注）

   Cisco ACI ベーシックコンフィギュレーションガイド
4

ACI ファブリックのレイヤ 3 Outside 接続
GUI を使用した BGP 外部ルーテッドネットワークの設定



c) （任意） 前のステップで IPv6アドレスを入力した場合は、[Link-local Address]フィールドに IPv6アド
レスを入力します。

d) [BGP Peer Connectivity Profile]フィールドを展開します。

ステップ 7 [Create Peer Connectivity Profile]ダイアログボックスで、次の操作を実行します。
a) [Peer Address]フィールドでは、ダイナミックネイバー機能を使用できます。必要に応じて、指定され
たサブネット内のすべてのピアが BGPと通信またはルートを交換できます。
手順内の前のステップで入力した IPv4または IPv6のアドレスに対応する IPv4または IPv6のアドレス
を入力します。

b) [BGP Controls]フィールドで、目的の制御をオンにします。
c) [Autonomous System Number]フィールドで、目的の値を選択します。
d) （任意） [Weight for routes from this neighbor]フィールドで、目的の値を選択します。
e) （任意） [Private AS Control]フィールドで、[Remove AS]のチェックボックスをオンにします。
f) （任意） [Local Autonomous System Number Config]フィールドで、目的の値を選択します。

eBGPピアのローカル自律システム機能の場合にオプションで必要です。

g) （任意） [Local Autonomous System Number]フィールドで、目的の値を選択します。
eBGPピアのローカル自律システム機能の場合にオプションで必要です。

このフィールドの値は、[Autonomous System Number]フィールドの値と同じであってはなり
ません。

（注）

h) [OK]をクリックします。

ステップ 8 次のアクションを実行します。

a) [Select Routed Interface]ダイアログボックスで、[OK]をクリックします。
b) [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。
c) [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

[External EPG Networks]領域が表示されます。
d) [Create Routed Outside]ダイアログボックスで、前に作成したノードプロファイルを選択し、[Next]を
クリックします。

ステップ 9 [External EPG Networks]を展開し、[Create External Network]ダイアログボックスで、次の操作を実行しま
す。

a) [Name]フィールドに、外部ネットワークの名前を入力します。
b) [Subnet]を展開します。
c) [Create Subnet]ダイアログボックスの [IP address]フィールドに、必要に応じてサブネットアドレスを
入力します。

前のステップで入力した内容に応じて、IPv4または IPv6のアドレスを入力します。

外部サブネットを作成するときに、プレフィックス EPGの BGPループバックの両方を設定
するか、またはどちらも設定しない必要があります。BGPループバックを 1つのみ設定する
と、BGPネイバーシップは確立されません。

（注）

d) [Scope]フィールドで、[Export Route Control Subnet]、[Import Route Control Subnet]、および [Security
Import Subnet]のチェックボックスをオンにします。[OK]をクリックします。
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BGPでインポート制御を適用する場合は、[Import RouteControl Subnet]チェックボックスをオン
にします。

（注）

ステップ 10 [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 11 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。
eBGPは外部接続用に設定されています。

REST API を使用した BGP 外部ルーテッドネットワークの設定

はじめる前に

外部ルーテッドネットワークを設定するテナントがすでに作成されていること。

ここでは、REST APIを使用して BGP外部ルーテッドネットワークを設定する方法を示します。

例：

<l3extOut descr="" dn="uni/tn-t1/out-l3out-bgp" enforceRtctrl="export" name="l3out-bgp" ownerKey=""
ownerTag="" targetDscp="unspecified">
<l3extRsEctx tnFvCtxName="ctx3"/>
<l3extLNodeP configIssues="" descr="" name="l3extLNodeP_1" ownerKey="" ownerTag="" tag="yellow-green"
targetDscp="unspecified">
<l3extRsNodeL3OutAtt rtrId="1.1.1.1" rtrIdLoopBack="no" tDn="topology/pod-1/node-101"/>
<l3extLIfP descr="" name="l3extLIfP_2" ownerKey="" ownerTag="" tag="yellow-green">
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="3001::31:0:1:2/120" descr="" encap="vlan-3001" encapScope="local"
ifInstT="sub-interface" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-101/pathep-[eth1/8]" targetDscp="unspecified">
<bgpPeerP addr="3001::31:0:1:0/120" allowedSelfAsCnt="3" ctrl="send-com,send-ext-com" descr=""
name="" peerCtrl="bfd" privateASctrl="remove-all,remove-exclusive,replace-as" ttl="1" weight="1000">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpAsP asn="3001" descr="" name=""/>
</bgpPeerP>
</l3extRsPathL3OutAtt>
</l3extLIfP>
<l3extLIfP descr="" name="l3extLIfP_1" ownerKey="" ownerTag="" tag="yellow-green">
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="31.0.1.2/24" descr="" encap="vlan-3001" encapScope="local"
ifInstT="sub-interface" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-101/pathep-[eth1/8]" targetDscp="unspecified">
<bgpPeerP addr=“31.0.1.0/24" allowedSelfAsCnt="3" ctrl="send-com,send-ext-com" descr="" name=""
peerCtrl="" privateASctrl="remove-all,remove-exclusive,replace-as" ttl="1" weight="100">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpLocalAsnP asnPropagate="none" descr="" localAsn="200" name=""/>
<bgpAsP asn="3001" descr="" name=""/>
</bgpPeerP>
</l3extRsPathL3OutAtt>
</l3extLIfP>
</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-l3-dom"/>
<l3extRsDampeningPol af="ipv6-ucast" tnRtctrlProfileName="damp_rp"/>
<l3extRsDampeningPol af="ipv4-ucast" tnRtctrlProfileName="damp_rp"/>
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<l3extInstP descr="" matchT="AtleastOne" name="l3extInstP_1" prio="unspecified"
targetDscp="unspecified">
<l3extSubnet aggregate="" descr="" ip="130.130.130.0/24" name="" scope="import-rtctrl">
</l3extSubnet>
<l3extSubnet aggregate="" descr="" ip="130.130.131.0/24" name="" scope="import-rtctrl"/>
<l3extSubnet aggregate="" descr="" ip="120.120.120.120/32" name=""
scope="export-rtctrl,import-security"/>
<l3extSubnet aggregate="" descr="" ip="3001::130:130:130:100/120" name="" scope="import-rtctrl"/>
</l3extInstP>
<bgpExtP descr=""/>
</l3extOut>
<rtctrlProfile descr="" dn="uni/tn-t1/prof-damp_rp" name="damp_rp" ownerKey="" ownerTag=""
type="combinable">
<rtctrlCtxP descr="" name="ipv4_rpc" order="0">
<rtctrlScope descr="" name="">
<rtctrlRsScopeToAttrP tnRtctrlAttrPName="act_rule"/>
</rtctrlScope>
</rtctrlCtxP>
</rtctrlProfile>
<rtctrlAttrP descr="" dn="uni/tn-t1/attr-act_rule" name="act_rule">
<rtctrlSetDamp descr="" halfLife="15" maxSuppressTime="60" name="" reuse="750" suppress="2000"

type="dampening-pol"/>
</rtctrlAttrP>

オブジェクトモデル CLI を使用した BGP 外部ルーテッドネットワーク
の設定

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 テナントのスコープと外部ルーテッドネットワークのスコープを入力します。

例：
admin@apic1:tenants> ls common infra mgmt tn1
admin@apic1:tenants> cd tn1/
admin@apic1:tn1> cd networking/external-routed-networks/

ステップ 3 レイヤ 3 Outsideを作成します。

例：
admin@apic1:external-routed-networks> mocreate l3-outside bgp-ext-out
admin@apic1:external-routed-networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out'
All mos committed successfully.

ステップ 4 レイヤ 3OutsideスコープでBGPを有効にします。論理ノードプロファイル、ノードプロファイルのノー
ドを作成し、ルータ IDとルータループバックを設定します。

例：
admin@apic1:external-routed-networks> cd l3-outside-bgp-ext-out/
admin@apic1:l3-outside-bgp-ext-out> mocreate bgp-ext-profile
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admin@apic1:l3-outside-bgp-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/bgp-ext-profile'
All mos committed successfully.

admin@apic1:l3-outside-bgp-ext-out> moset private-network default
admin@apic1:l3-outside-bgp-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out'
All mos committed successfully.

admin@apic1:l3-outside-bgp-ext-out> cd logical-node-profiles
admin@apic1:logical-node-profiles> mocreate
<name> logical node profile name

admin@apic1:logical-node-profiles> mocreate np1
admin@apic1:logical-node-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/logical-node-profiles/np1'
All mos committed successfully.

admin@apic1:logical-node-profiles> cd np1/
admin@apic1:np1> cd nodes/
admin@apic1:nodes> mocreate fabric/inventory/pod-1/node-101
admin@apic1:nodes> ls
[fabric--inventory--pod-1--node-101] summary
admin@apic1:nodes> cd \[fabric--inventory--pod-1--node-101\]/
admin@apic1:[fabric--inventory--pod-1--node-101]> moset router-id 1.1.1.2
admin@apic1:[fabric--inventory--pod-1--node-101]> moset rtridloopback yes
admin@apic1:[fabric--inventory--pod-1--node-101]> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
/logical-node-profiles/np1/nodes/[fabric/inventory/pod-1/node-101]'
All mos committed successfully.

admin@apic1:[fabric--inventory--pod-1--node-101]>
admin@apic1:[fabric--inventory--pod-1--node-101]> cd ..
admin@apic1:nodes> cd ..

ステップ 5 インターフェイスプロファイルを作成します。

例：
admin@apic1:np1> cd logical-interface-profiles/
admin@apic1:logical-interface-profiles> mocreate intfp1
admin@apic1:logical-interface-profiles> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
/logical-node-profiles/np1/logical-interface-profiles/intfp1'
All mos committed successfully.

ステップ 6 ルータインターフェイスを設定します。

例：
admin@apic1:logical-interface-profiles> cd intfp1/
admin@apic1:intfp1> cd routed-interfaces/
admin@apic1:routed-interfaces> mocreate topology/pod-1/paths-102/pathep-[eth9/3] ip-address
100.1.1.2/24
admin@apic1:routed-interfaces> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
/logical-node-profiles/np1/logical-interface-profiles/intfp1/routed-interfaces
/[topology/pod-1/paths-102/pathep-[eth9/3]]'
All mos committed successfully.

ステップ 7 BGPピア設定を作成します。

例：
admin@apic1:logical-interface-profiles> cd ../bgp-peer-connectivity/

admin@apic1:bgp-peer-connectivity> mocreate 100.1.1.3/24 bgp-controls send-community add
autonomous-system-number 33
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admin@apic1:bgp-peer-connectivity> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
/logical-node-profiles/np1/bgp-peer-connectivity/100.1.1.3/24'
All mos committed successfully.

ステップ 8 外部 EPGを作成します。

例：
admin@apic1:l3-outside-bgp-ext-out> cd networks/
admin@apic1:networks> mocreate extepg
admin@apic1:networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg'
All mos committed successfully.

ステップ 9 サブネットを作成し、サブネットのスコープを設定します。

例：
admin@apic1:networks> cd extepg/
admin@apic1:extepg> cd subnets/
admin@apic1:subnets> mocreate 1.1.1.2
admin@apic1:subnets> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg/subnets/1.1.1.2'
All mos committed successfully.

admin@apic1:subnets> cd 1.1.1.2/

admin@apic1:1.1.1.2> moset scope-of-the-external-subnet import-route-control-subnet
admin@apic1:1.1.1.2> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg/subnets/1.1.1.2'

All mos committed successfully.
admin@apic1:1.1.1.2>

The external BGP Outside is now configured successfully.

テナントのレイヤ 3 Outside ネットワーク接続の設定の概
要

このトピックでは、APIC使用時にテナントネットワークに対してレイヤ 3 Outsideを設定する方
法の典型的な例を示します。

GUI を使用したテナントネットワークのレイヤ 3 Outside の設定
この例で設定されている外部ルーテッドネットワークを、IPv4をサポートするように拡張するこ
ともできます。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイズし、外
部ルーテッドネットワークから学習することができます。

はじめる前に

•テナント、VRF、およびブリッジドメインが作成されていること。
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•外部ルーテッドドメインが作成されていること。

ステップ 1 メニューバーで、[TENANTS]をクリックします。

ステップ 2 [Navigation]ペインで、[Tenant_name] > [Networking] > [External Routed Networks]の順に展開し、次の操作
を実行します。

a) [External Routed Networks]を右クリックし、[Create Routed Outside]をクリックします。
b) [Create Routed Outside]ダイアログボックスの [Name]フィールドに、ルーテッド Outsideの名前を入力
します。

c) ルーテッドプロトコルのチェックボックスがある領域で、目的のプロトコルをオンにします。
使用可能なオプションは、BGP、OSPF、EIGRPです。これにより、後のステップで [Create External
Network]ダイアログボックスのルート集約ポリシーが有効になります。

d) [VRF]フィールドのドロップダウンリストから、適切な VRFを選択します。
e) [External Routed Domain]ドロップダウンリストから、適切な外部ルーテッドドメインを選択します。
f) 目的のプロトコルのチェックボックスをオンにします。
選択するプロトコルに応じて、プロパティを設定する必要があります。

g) [Nodes and Interfaces Protocol Profile]を展開します。
h) [Create Node Profile]ダイアログボックスで、[Name]フィールドに、名前を入力します。
i) [Nodes]を展開します。
j) [Select Node]ダイアログボックスで、[Node ID]ドロップダウンメニューから適切なノード IDを選択
します。

k) [Router ID]フィールドに、ルータ IDを入力します。
l) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックしま
す。

[Loopback Addresses]フィールドで、必要に応じて IPv4または IPv6のループバックを作成し
ます。

（注）

m) [OK]をクリックします。

ステップ 3 [Interface Profiles]を展開し、次の操作を実行します。
a) [Create Interface Profile]ダイアログボックスの [Name]フィールドに、プロファイルの名前を入力しま
す。

b) [Routed Interfaces]を展開します。
c) [Select Routed Interface]ダイアログボックスの [Path]ドロップダウンリストから、インターフェイスパ
スを選択します。

d) [IP Address]フィールドに、IPアドレスを入力します。
IPv6を設定するには、ダイアログボックスの [Link-local Address]フィールドにリンクローカ
ルアドレスを入力する必要があります。

（注）

e) [OK]をクリックします。
[Create Interface Profile]ダイアログボックスに、ルーテッドインターフェイスの詳細が表示されます。
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f) [OK]をクリックします。

ステップ 4 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 5 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。

ステップ 6 [External EPG Networks]領域で、[External EPG Networks]を展開します。

ステップ 7 [Create External Networks]ダイアログボックスの [Name]フィールドに、外部ネットワークの名前を入力し
ます。

ステップ 8 [Subnet]を展開します。

ステップ 9 [Create Subnet]ダイアログボックスで、次の操作を実行します。
a) [IP Address]フィールドに、IPアドレスを入力します。
b) [Scope]フィールドで、適切なチェックボックスをオンにします。[OK]をクリックします。

ステップ 10 [Create External Network]ダイアログボックスで、次の操作を実行します。
a) 別のサブネットを追加するために、[Subnet]を展開します。
b) [Create Subnet]ダイアログボックスの [IP Address]フィールドに、IPアドレスを入力します。
c) [Scope]フィールドで、適切なチェックボックスをオンにします。[OK]をクリックします。
（注） •インポート制御ポリシーはデフォルトで有効になっていませんが、ユーザが有効にする

ことができます。インポート制御ポリシーは BGPではサポートされますが、EIGRPお
よびOSPFではサポートされません。ユーザがサポートされていないプロトコルのイン
ポート制御ポリシーを有効にしても、自動的に無視されます。

•エクスポート制御ポリシーは、BGP、EIGRP、および OSPFでサポートされます。

•ルート集約もサポートされ、ユーザは希望するエクスポートまたはインポートの方向で
ルート集約を任意で選択できます。この機能は、0.0.0.0/0およびセキュリティオプショ
ンの場合に使用できます。インポート制御ポリシーが有効になっていない場合、オンに

すべきチェックボックスの例は、[Export Subnet]、[Security Import Subnet]、および
[Aggregate Export]です。ユーザは、ルートマップおよびセキュリティオプションを選
択する必要があります。

•レイヤ 3 Outsideに対して明示的なルート制御ポリシーが設定されている場合、特定の
レイヤ 3 Outsideポリシーのみがサポートされます。集約ルートでは、明示的なルート
制御ポリシーはサポートされません。

d) （任意） [Route Summarization Policy]フィールドで、必要に応じてドロップダウンリストから既存の
ルート集約ポリシーを選択するか、または新しいルート集約ポリシーを作成します。また、チェック

ボックス [Export Route Control Subnet]をオンにする必要があります。
e) [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 11 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

ステップ 12 [Navigation]ペインの [Tenant_name] > [Networking] > [Bridge Domains]で、[Bridge_Domain_name]を選択し
ます。

ステップ 13 [Work]ペインの [Properties]の下の [L3 Out for Route Profile]のドロップダウンリストで、目的のレイヤ 3
Outsideを関連付けます。[Submit]をクリックします。
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これにより、テナントネットワークに対してレイヤ 3 Outsideが設定されます。

ステップ 14 受信するすべてのルートについて BGP、OSPF、または EIGRPの通信の属性を設定するには、
default-importルート制御プロファイルを作成し、適切な setアクションおよび nomatchアクショ
ンを作成します。

（注）

[Navigation]ペインで、[Route Profiles]をクリックし、[Create Route Profiles]を右クリックし、[Create Route
Profiles]ダイアログボックスで次の操作を実行します。
a) [Name]フィールドに、名前を入力します。
b) [Type]フィールドで、[Use Routing Policy Only]をクリックする必要があります。[Submit]をクリックし
ます。

REST API を使用したテナントネットワークのレイヤ 3 Outside の設定
この例で設定されている外部ルーテッドネットワークを、IPv4をサポートするように拡張するこ
ともできます。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイズし、外
部ルーテッドネットワークから学習することができます。

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•外部ルーテッドドメインが作成されていること。

テナントネットワークの L3 Outsideを設定し、ブリッジドメインを Layer3 Outsideに関連付けます。

例：

<l3extOut name="L3Out1" enforceRtctrl="import,export">
<l3extRsL3DomAtt tDn="uni/l3dom-l3DomP"/>

<l3extLNodeP name="LNodeP1" >
<l3extRsNodeL3OutAtt rtrId="1.2.3.4" tDn="topology/pod-1/node-101">

<l3extLoopBackIfP addr="10.10.11.1" />
<l3extLoopBackIfP addr="2000::3" />

</l3extRsNodeL3OutAtt>
<l3extLIfP name="IFP1" >

<l3extRsPathL3OutAtt addr="10.11.12.10/24" ifInstT="l3-port"
tDn="topology/pod-1/paths-103/pathep-[eth1/17]" />

</l3extLIfP>
<l3extLIfP name="IFP2" >

<l3extRsPathL3OutAtt addr="2001::3/64" ifInstT="l3-port"
tDn="topology/pod-1/paths-103/pathep-[eth1/17]" />

</l3extLIfP>
</l3extLNodeP>
<l3extRsEctx tnFvCtxName="VRF1"/>
<l3extInstP name="InstP1" >

<l3extSubnet ip="192.168.1.0/24" scope="import-security" aggregate=""/>
<l3extSubnet ip="0.0.0.0/0" scope="export-rtctrl,import-rtctrl,import-security"

aggregate="export-rtctrl,import-rtctrl"/>
<l3extSubnet ip="192.168.2.0/24" scope="export-rtctrl" aggregate=""/>

<l3extSubnet ip="::/0" scope="import-rtctrl,import-security" aggregate="import-rtctrl"/>
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<l3extSubnet ip="2001:17a::/64" scope="export-rtctrl" aggregate=""/>
</l3extInstP>

</l3extOut>

OSPFおよび EIGRPでは、"enforceRtctrl=import"は適用できませ
ん。

（注）

オブジェクトモデル CLI を使用したテナントネットワークのレイヤ 3
Outside の設定

この例で設定されている外部ルーテッドネットワークを、IPv4をサポートするように拡張するこ
ともできます。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイズし、外
部ルーテッドネットワークから学習することができます。

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•外部ルーテッドドメインが設定されていること。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 テナントと外部ルータネットワークのスコープを入力します。

例：
admin@apic1:tenants> ls common infra mgmt tn1
admin@apic1:tenants> cd tn1/
admin@apic1:tn1> cd networking/external-routed-networks/

ステップ 3 レイヤ 3 Outsideスコープで目的のプロトコルを有効にします。論理ノードプロファイル、ノードプロ
ファイルのノードを作成し、ルータ IDとルータループバックを設定します。

例：
admin@apic1:external-routed-networks> mocreate l3-outside tenant-ext-out
admin@apic1:external-routed-networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out'
All mos committed successfully.

admin@apic1:external-routed-networks> cd l3-outside-tenant-ext-out/
admin@apic1:l3-outside-tenant-ext-out> mocreate bgp-ext-profile
admin@apic1:l3-outside-tenant-ext-out> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out/bgp-ext-profile'
All mos committed successfully.
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admin@apic1:l3-outside-tenant-ext-out> moset private-network default
admin@apic1:l3-outside-tenant-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out'
All mos committed successfully.

admin@apic1:l3-outside-tenant-ext-out> moset external-routed-domain fabric
/access-policies/physical-and-external-domains/external-routed-domains/dom1
admin@apic1:l3-outside-tenant-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out'

admin@apic1:l3-outside-tenant-ext-out> cd logical-node-profiles
admin@apic1:logical-node-profiles> mocreate np1
admin@apic1:logical-node-profiles> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1'
All mos committed successfully.

admin@apic1:logical-node-profiles> cd np1/
admin@apic1:np1> cd nodes/
admin@apic1:nodes> mocreate fabric/inventory/pod-1/node-101
admin@apic1:nodes> ls [fabric--inventory--pod-1--node-101] summary
admin@apic1:nodes> cd \[fabric--inventory--pod-1--node-101\]/
admin@apic1:[fabric--inventory--pod-1--node-101]> moset router-id 1.1.1.1

admin@apic1:[fabric--inventory--pod-1--node-101]> moset rtridloopback yes
admin@apic1:[fabric--inventory--pod-1--node-101]> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1/nodes/[fabric/inventory/pod-1/node-101]'
All mos committed successfully.

admin@apic1:[fabric--inventory--pod-1--node-101]>
admin@apic1:[fabric--inventory--pod-1--node-101]> cd ..
admin@apic1:nodes> cd ..

ステップ 4 インターフェイスプロファイルを作成します。

例：
admin@apic1:np1> cd logical-interface-profiles/
admin@apic1:logical-interface-profiles> mocreate intfp1
admin@apic1:logical-interface-profiles> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1/logical-interface-profiles/intfp1'
All mos committed successfully.

ステップ 5 ルータインターフェイスを設定します。

例：
admin@apic1:logical-interface-profiles> cd intfp1/
admin@apic1:intfp1> cd routed-interfaces/
admin@apic1:routed-interfaces> mocreate topology/pod-1/paths-102/pathep-[eth9/3] ip-address
100.1.1.2/24
admin@apic1:routed-interfaces> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1/logical-interface-profiles/intfp1/routed-interfaces/[topology/pod-1
/paths-102/pathep-[eth9/3]]'
All mos committed successfully.

ステップ 6 外部 EPGを作成します。

例：
admin@apic1:l3-outside-tenant-ext-out> cd networks/
admin@apic1:networks> mocreate extepg
admin@apic1:networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
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/networks/extepg'
All mos committed successfully.

ステップ 7 サブネットを作成します。

例：
admin@apic1:networks> cd extepg/
admin@apic1:extepg> cd subnets/
admin@apic1:subnets> mocreate 0.0.0.0
admin@apic1:subnets> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/networks/extepg/subnets/0.0.0.0'
All mos committed successfully.

admin@apic1:subnets> cd 0.0.0.0/

admin@apic1:1.1.1.1> moset scope-of-the-external-subnet import-route-control-subnet
admin@apic1:1.1.1.1> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/networks/extepg/subnets/0.0.0.0'

All mos committed successfully.
admin@apic1:0.0.0.0>

ステップ 8 レイヤ 3 Outをブリッジドメインに関連付けます。

例：
admin@apic1:1.1.1.1> cd /aci/tenants/tn1/networking/bridge-domains
admin@apic1:bridge-domains> mocreate bd1
admin@apic1:bridge-domains> moconfig commit
All mos committed successfully.
admin@apic1:1.1.1.1>

admin@apic1:bridge-domains> cd bd1/
admin@apic1:bd1> ls associated-l3-outs dhcp-relay-labels l4-l7-service-parameters mo rasubnets
subnets summary tags
admin@apic1:bd1> cd associated-l3-outs/
admin@apic1:associated-l3-outs> mocreate tenant-ext-out
admin@apic1:1.1.1.1> moconfig commit

これで、レイヤ 3テナント Outsideが正常に設定されました。

共有サービスコントラクトの使用
共有サービスを使用すると、テナントの分離とセキュリティポリシーを維持したままテナント間

で通信できます。外部ネットワークへのルーテッド接続は、複数のテナントが使用する共有サー

ビスの例です。

共有サービスコントラクトの設定時は、次のガイドラインに従ってください。

•さまざまなコンテキスト（VRF）にサブネットをエクスポートする共有サービスでは、EPG
にサブネットを定義し、スコープを advertised externallyおよび shared between VRFsに設定す
る必要があります。
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•プライベートネットワークを適用しない場合、ブリッジ間ドメインのトラフィックにコント
ラクトは不要です。

•コンテキスト（VRF）が適用されていない場合でも、共有サービスのコンテキスト（VRF）
間トラフィックにはコントラクトが必要です。

•共有サービスを提供している間は、プロバイダーEPGのコンテキスト（VRF）は非強制モー
ドにできません。

•共有サービスは、重複しないサブネットのみでサポートされます。共有サービスのサブネッ
トを設定するときは、以下のガイドラインに従ってください。

◦共有サービスプロバイダーのサブネットは、ブリッジドメイン下ではなく EPG下で設
定します。

◦同じコンテキストを共有する EPGで設定されたサブネットは、統合および重複しては
なりません。

◦あるコンテキストから他のコンテキストへ漏れたサブネットは統合および重複してはな
りません。

◦複数のコンシューマネットワークからあるコンテキストへ漏れたサブネットまたはその
逆で漏れたサブネットは統合および重複してはなりません。

2人のコンシューマが誤って同じサブネットに設定されている場合は、両方の
サブネットの設定を削除してこの状態からリカバリし、その後サブネットを

正しく再設定します。

（注）

•プロバイダーコンテキストで共有サービスを AnyToProvに設定しないでください。APICは
この設定を拒否し、エラーが発生します。

•インバンド EPGとアウトオブバンド EPGの間でコントラクトが設定される場合、以下の制
限が適用されます。

◦両方の EPGは同じコンテキスト（VRF）にする必要があります。

◦フィルタは、着信方向のみに適用されます。

◦レイヤ 2フィルタはサポートされません。

◦ QoSは、インバンドレイヤ 4～レイヤ 7のサービスには適用されません。

◦管理統計情報は利用できません。

◦ CPU宛てトラフィックの共有サービスはサポートされません。
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共有レイヤ 3 Out
共有レイヤ 3 Out設定は、外部ネットワークへのルーテッド接続を共有サービスとして提供しま
す。l3extInstP EPGは、外部ネットワークへのルーテッド接続を提供します。これは、任意のテ
ナント（user、common、infra、またはmgmt.）の共有サービスとしてプロビジョニングできます。
リリース 1.2(1x)より前では、この設定は userテナントと commonテナントでのみサポートされて
いました。任意のテナントのEPGが、l3extInstPEPGがファブリック内のどこにプロビジョニン
グされているかには関係なく、共有サービスコントラクトを使用してそのl3extInstPEPGに接続
できます。これにより、外部ネットワークへのルーテッド接続のプロビジョニングが簡単になり

ます。複数のテナントが、外部ネットワークへのルーテッド接続用に単一の l3extInstPEPGを共
有できます。l3extInstP EPGを共有すると、単一の共有 l3extInstP EPGを使用する EPGの数に
は関係なくスイッチ上で使用されるセッションは 1つのみであるため、より効率的になります。

l3extInstP EPG共有サービスコントラクトを使用するすべてのスイッチは、APIC 1.2（1x）お
よびスイッチ11.2（1x）の各リリース以降で使用可能なハードウェアおよびソフトウェアのサ
ポートを必要とします。詳細については、『Firmware Management Guide and Release Notes』と
いうマニュアルを参照してください。

（注）

次の図は、共有 l3extInstP EPG用に設定された主なポリシーモデルオブジェクトを示していま
す。

図 1：共有レイヤ 3 Out ポリシーモデル
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共有レイヤ 3 Out設定について、以下のガイドラインと制限事項に注意してください。

•テナント制限なし：テナント Aと Bは、任意の種類のテナント（user、common、infra、
mgmt.）です。共有 l3extInstP EPGがテナント commonにある必要はありません。

• EPGの柔軟な配置：上の図の EPG Aと EPG Bは異なるテナントにあります。EPG Aと EPG
Bで同じブリッジドメインとコンテキストを使用することはできますが、それは必須ではあ
りません。EPG Aと EPG Bは異なるブリッジドメインおよび異なるコンテキストにありま
すが、同じ l3extInstP EPGを共有しています。

•サブネットは、private、public、または sharedです。レイヤ 3 Outside外部ネットワークのコ
ンシューマ EPGまたはプロバイダー EPGは sharedに設定されている必要があります。レイ
ヤ 3 Outside外部ネットワークにエクスポートされるサブネットは、publicに設定されている
必要があります。

•共有サービスコントラクトは、共有レイヤ 3 Outサービスを提供する l3extInstP EPGが含ま
れているテナントからエクスポートされます。共有サービスコントラクトは、共有サービス

を使用する EPGが含まれているテナントにインポートされます。

•共有 L3 Outでは禁止コントラクトを使用しないでください。この設定はサポートされませ
ん。

• vzAnyおよびレイヤ 3 Out EPGプロバイダの背後にある l3extInstP EPGは、共有サービスの
場合はサポートされません。また、コンシューマ l3extInstP EPGが vzAnyの背後にあり、
レイヤ 3 Out EPGがダイレクトコントラクトのプロバイダーである場合、共有レイヤ 3 Out
ではトランジットルーティングはサポートされません。

•トラフィックフラップ：l3instP EPGが、l3instPサブセットのスコーププロパティを共有

ルート制御（shared-rctrl）または共有セキュリティ（shared-security）に設定して外部サブ
ネット 0.0.0.0/0を使用して設定されると、コンテキスト（VRF）はグローバル pcTagを使用

して再配置されます。これにより、そのVRF内のすべての外部トラフィックがフラップされ
ます（VRFがグローバル pcTagを使用して再配置されるため）。

•共有レイヤ3Outのプレフィックスは一意である必要があります。同じコンテキスト（VRF）
の同じプレフィックスを使用した、複数の共有レイヤ3Out設定は動作しません。VRFにリー
クする外部サブネット（外部プレフィックス）が一意であることを確認してください（同じ

外部サブネットが複数の l3instPに属することはできません）。プレフィックス prefix1を使
用したレイヤ 3 Outside設定（たとえば、L3Out1）と、同様にプレフィックス prefix1を使用
した 2番目のレイヤ 3Outside設定（たとえば、L3Out2）が同じコンテキスト（VRF）に属す
ると、動作しません（導入される pcTagは 1つのみであるため）。

•許可されないトラフィック：無効な設定で、共有ルート制御（shared-rtctrl）に対する外部サ
ブネットのスコープが、共有セキュリティ（shared-security）に設定されているサブネットの
サブセットとして設定されている場合、トラフィックは許可されません。たとえば、以下の

設定は許可されません。

◦ shared rtctrl：10.1.1.0/24, 10.1.2.0/24

◦ shared security：10.1.0.0/16
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この場合、10.1.1.0/24および 10.1.2.0/24の各プレフィックスがドロップルールを使用してイ
ンストールされているため、宛先 IP 10.1.1.1を使用して非境界リーフに到達するトラフィッ
クはドロップされます。トラフィックは許可されません。そのようなトラフィックは、

shared-rtctrlプレフィックスを shared-securityプレフィックスとしても使用するように設定を
修正することで、有効にすることができます。

•不注意によるトラフィックフロー：次の設定シナリオを避けることで、不注意によるトラ
フィックフローを予防します。

◦ケース 1設定の詳細：

◦コンテキスト（VRF）1を使用したレイヤ 3 Outside設定（たとえば L3Out1）は
provider1と呼ばれます。

◦コンテキスト（VRF）2を使用した 2番目のレイヤ 3 Outside設定（たとえば
L3Out2）は provider2と呼ばれます。

◦ L3Out1VRF1はデフォルトルートをインターネットにアドバタイズします=0.0.0.0/0
= shared-rtctrl、shared-security。

◦ L3Out2 VRF2は特定のサブネットを DNSおよび NTPにアドバタイズします =
192.0.0.0/8 = shared-rtctrl。

◦ L3Out2 VRF2には特定のサブネット 192.1.0.0/16があります = shared-security。

◦バリエーション A：EPGトラフィックが複数のコンテキスト（VRF）に向かいま
す。

◦ EPG1と L3Out1の間の通信は allow_allコントラクトによって制御されます。

◦ EPG1と L3Out2の間の通信は allow_allコントラクトによって制御されます。

結果：EPG1から L3Out2へのトラフィックも 192.2.x.xに向かいます。

◦バリエーション B：EPGは 2番目の共有レイヤ 3 Outの allow_allコントラクトに
従います。

◦ EPG1と L3Out1の間の通信は allow_allコントラクトによって制御されます。

◦ EPG1と L3Out2の間の通信は allow_icmpコントラクトによって制御されま
す。

結果：EPG1 -> L3Out2 -> 192.2.x.xのトラフィックは allow_allコントラクトに
従います。

◦ケース 2設定の詳細：

◦レイヤ 3 Outインスタンスプロファイル（l3instP）は、1つの共有プレフィックス
とその他の非共有プレフィックスを持っています。

◦ src = non-sharedで到達するトラフィックは、EPGに向かうことが許可されます。

◦バリエーション A：意図しないトラフィックが EPGを通過します。
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◦レイヤ 3 Out（l3instP）EPGトラフィックは、以下のプレフィックスを
持っているレイヤ 3 Outを通過します。

◦ 192.0.0.0/8 = import-security、shared-rtctrl

◦ 192.1.0.0/16 = shared-security

◦ EPGは 1.1.0.0/16 = sharedとなっています。

結果：192.2.x.xからのトラフィックも EPGに向かいます。

◦バリエーション B：意図しないトラフィックが EPGを通過します。共有レイ
ヤ3Outに到達するトラフィックは、コンテキスト（VRF）に応じて通過でき
ます。

◦共有レイヤ 3 Outのコンテキスト（VRF）は、pcTag = prov vrfの EPG
と allow_allのコントラクトを持っています。

◦ EPGは <subnet> = sharedとなっています。

結果：レイヤ 3 Outに到達するトラフィックは EPGを通過することがで
きます。

ネイバー探索
IPv6ネイバー探索（ND）は、ノードのアドレスの自動設定、リンク上の他のノードの探索、他の
ノードのリンク層アドレスの判別、重複アドレスの検出、使用可能なルータと DNSサーバの検
出、アドレスプレフィックスの探索、および他のアクティブなネイバーノードへのパスに関する

到達可能性情報の維持を担当します。

ND固有のネイバー要求/ネイバーアドバタイズメント（NS/NA）およびルータ要求/ルータアド
バタイズメント（RS/RA）パケットタイプは、物理、L3 Sub-if、および SVI（外部およびパーベ
イシブ）を含むすべての ACIファブリックのレイヤ 3インターフェイスでサポートされます。
RS/RAパケットはすべてのL3インターフェイスの自動設定に使用されますが、パーベイシブSVI
の場合にのみ設定できます。ACIのブリッジドメインNDは常にフラッドモードで動作します。
ユニキャストモードはサポートされません。

ACIファブリック NDサポートに含まれるもの：

•インターフェイスポリシー（nd:IfPol）は、NS/NAメッセージに関するNDタイマーと動作
を制御します。

• NDプレフィックスポリシー（nd:PfxPol）は、RAメッセージを制御します。

• NDの IPv6サブネット（fv:Subnet）の設定。

•外部ネットワークの NDインターフェイスポリシー。
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•外部ネットワークの設定可能NDサブネットおよびパーベイシブブリッジドメインの任意サ
ブネット設定はサポートされません。

設定可能なオプションは次のとおりです。

•隣接関係

◦設定可能な静的隣接関係：（<vrf、L3Iface、ipv6アドレス> --> MACアドレス）

◦動的隣接関係：NS/NAパケットの交換によって学習

•インターフェイス単位

◦ NDパケットの制御（NS/NA）

◦ネイバー要求間隔

◦ネイバー要求再試行回数

◦ RAパケットの制御

◦ RAの抑制

◦ RA MTUの抑制

◦ RA間隔、RA最小間隔、再送信時間

•プレフィックス単位（RAでアドバタイズ）の制御

◦ライフタイム、優先ライフタイム

◦プレフィックス制御（自動設定、リンク対象）

拡張 GUI を使用した IPv6 ネイバー探索対応のテナント、VRF、および
ブリッジドメインの作成

このタスクでは、テナント、VRF、およびブリッジドメイン（BD）を作成し、それらの中に2つ
の異なるタイプのネイバー探索（ND）ポリシーを作成する方法を示します。これらは NDイン
ターフェイスポリシーと NDプレフィックスポリシーです。NDインターフェイスポリシーは
BDに導入されますが、NDプレフィックスポリシーは個々のサブネットに導入されます。各 BD
に独自の NDインターフェイスポリシーを適用することができます。NDインターフェイスポリ
シーは、デフォルトですべての IPv6インターフェイスに導入されます。Cisco APICには、使用可
能なデフォルトの NDインターフェイスポリシーがすでに存在します。必要に応じて、代わりに
使用するカスタム NDインターフェイスポリシーを作成できます。NDプレフィックスポリシー
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はサブネットレベルにあります。すべてのBDが複数のサブネットを持つことができ、各サブネッ
トが異なる NDプレフィックスを持つことができます。

ステップ 1 メニューバーで、[TENANT] > [Add Tenant]の順にクリックします。

ステップ 2 [Create Tenant]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Security Domains +]アイコンをクリックして [Create Security Domain]ダイアログボックスを開きます。
c) [Name]フィールドに、セキュリティドメインの名前を入力します。[Submit]をクリックします。
d) [Create Tenant]ダイアログボックスで、作成したセキュリティドメインのチェックボックスをオンに
し、[Submit]をクリックします。

ステップ 3 [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開します。[Work]ペインで、[VRF]アイコン
をキャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次の操作を実行します。
a) [Name]フィールドに、名前を入力します。
b) [Submit]をクリックして VRFの設定を完了します。

ステップ 4 [Networking]領域で、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。[Create
Bridge Domain]ダイアログボックスが表示されたら、次の操作を実行します。
a) [Name]フィールドに、名前を入力します。
b) [L3Configurations]タブをクリックし、[Subnets]を展開して [Create Subnet]ダイアログボックスを開き、

[Gateway IP]フィールドにサブネットマスクを入力します。

ステップ 5 [Subnet Control]フィールドで、[ND RA Prefix]チェックボックスがオンになっていることを確認します。

ステップ 6 [ND Prefix policy]フィールドのドロップダウンリストで、[Create NDRAPrefix Policy]をクリックします。
すべての IPv6インターフェイスに導入される使用可能なデフォルトポリシーがすでに存在して
います。または、この例で示されているように、使用する NDプレフィックスポリシーを作成
できます。デフォルトでは、IPv6ゲートウェイのサブネットは ND RAメッセージの NDプレ
フィックスとしてアドバタイズされます。ユーザは、[NDRAprefix]チェックボックスをオフに
して、ND RAメッセージでサブネットをアドバタイズしないことを選択できます。

（注）

ステップ 7 [Create ND RA Prefix Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドにプレフィックスポリシーの名前を入力します。

特定のサブネットに対して存在できるプレフィックスポリシーは1つのみです。サブネット
は共通プレフィックスポリシーを使用できますが、各サブネットに異なるプレフィックス

ポリシーを適用することが可能です。

（注）

b) [Controller State]フィールドで、目的のチェックボックスをオンにします。
c) [Valid Prefix Lifetime]フィールドで、プレフィックスを有効にする期間について目的の値を選択しま
す。

d) [Preferred Prefix Lifetime]フィールドで、目的の値を選択します。[OK]をクリックします。
NDプレフィックスポリシーが作成され、特定のサブネットに接続されま
す。

（注）

ステップ 8 [ND policy]フィールドのドロップダウンリストで、[Create ND Interface Policy]をクリックし、次のタスク
を実行します。
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a) [Name]フィールドにポリシーの名前を入力します。
b) [Submit]をクリックします。

ステップ 9 [OK]をクリックしてブリッジドメインの設定を完了します。
同様に、さまざまなプレフィックスポリシーが適用された追加のサブネットを必要に応じて作成できま

す。

IPv6アドレスのサブネットが BDに作成され、NDプレフィックスポリシーが関連付けられています。

REST API を使用した IPv6 ネイバー探索対応のテナント、VRF、および
ブリッジドメインの作成

ネイバー探索インターフェイスポリシーとネイバー探索プレフィックスポリシーが適用された、テナン

ト、VRF、ブリッジドメインを作成します。

例：
<fvTenant descr="" dn="uni/tn-ExampleCorp" name="ExampleCorp" ownerKey="" ownerTag="">

<ndIfPol name="NDPol001" ctrl="managed-cfg” descr="" hopLimit="64" mtu="1500" nsIntvl="1000"
nsRetries=“3" ownerKey="" ownerTag="" raIntvl="600" raLifetime="1800" reachableTime="0"
retransTimer="0"/>

<fvCtx descr="" knwMcastAct="permit" name="pvn1" ownerKey="" ownerTag="" pcEnfPref="enforced">

</fvCtx>
<fvBD arpFlood="no" descr="" mac="00:22:BD:F8:19:FF" multiDstPktAct="bd-flood" name="bd1"

ownerKey="" ownerTag="" unicastRoute="yes" unkMacUcastAct="proxy" unkMcastAct="flood">
<fvRsBDToNdP tnNdIfPolName="NDPol001"/>
<fvRsCtx tnFvCtxName="pvn1"/>
<fvSubnet ctrl="nd" descr="" ip="34::1/64" name="" preferred="no" scope="private">

<fvRsNdPfxPol tnNdPfxPolName="NDPfxPol001"/>
</fvSubnet>
<fvSubnet ctrl="nd" descr="" ip="33::1/64" name="" preferred="no" scope="private">

<fvRsNdPfxPol tnNdPfxPolName="NDPfxPol002"/>
</fvSubnet>

</fvBD>
<ndPfxPol ctrl="auto-cfg,on-link" descr="" lifetime="1000" name="NDPfxPol001" ownerKey=""

ownerTag="" prefLifetime="1000"/>
<ndPfxPol ctrl="auto-cfg,on-link" descr="" lifetime="4294967295" name="NDPfxPol002" ownerKey=""

ownerTag="" prefLifetime="4294967295"/>
</fvTenant>

外部ルーテッドを設定するときにパブリックサブネットがある場合は、ブリッジドメインを外

部設定と関連付ける必要があります。

（注）
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CLI を使用した IPv6 ネイバー探索対応のテナント、VRF、およびブリッ
ジドメインの設定

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 ネイバー探索インターフェイスポリシーを設定します。

例：

admin@apic1:aci> cd tenants/
admin@apic1:tenants> mocreate ExampleCorp
admin@apic1:tenants> moconfig commit
admin@apic1:tenants> cd ExampleCorp/
admin@apic1:ExampleCorp> cd networking/protocol-policies/nd/
admin@apic1:nd> mocreate interface-policy NDPol001
admin@apic1:nd> moconfig commit
admin@apic1:nd> cd interface-policy-NDPol001/
admin@apic1:interface-policy-NDPol001> moset mtu 1500
admin@apic1:interface-policy-NDPol001> moconfig commit
admin@apic1:interface-policy-NDPol001>
admin@apic1:interface-policy-NDPol001> cd ../../../private-networks/
admin@apic1:private-networks> mocreate pvn1
admin@apic1:private-networks> moconfig commit
admin@apic1:pvn1> cd ../../bridge-domains/
admin@apic1:bridge-domains> mocreate bd1
admin@apic1:bridge-domains> cd bd1
admin@apic1:bd1> moset custom-mac-address 00:22:BD:F8:19:FF
admin@apic1:bd1> moset nd-interface-policy NDPol001
admin@apic1:bd1> moconfig commit

ステップ 3 ネイバー探索プレフィックスポリシーを設定します。

例：
admin@apic1:bd1> cd ../../protocol-policies/nd/
admin@apic1:nd> mocreate prefix-policy NDPfxPol001
admin@apic1:nd> cd prefix-policy-NDPfxPol001/
admin@apic1:prefix-policy-NDPfxPol001> moset valid-lifetime 1000
admin@apic1:prefix-policy-NDPfxPol001> moset preferred-lifetime 1000
admin@apic1:prefix-policy-NDPfxPol001> moconfig commit
admin@apic1:prefix-policy-NDPfxPol001> cd ../
admin@apic1:nd> mocreate prefix-policy NDPfxPol002
admin@apic1:nd> cd prefix-policy-NDPfxPol002/
admin@apic1:prefix-policy-NDPfxPol002> moset valid-lifetime 4294967295
admin@apic1:prefix-policy-NDPfxPol002> moset preferred-lifetime 4294967295
admin@apic1:prefix-policy-NDPfxPol002> moconfig commit
admin@apic1:prefix-policy-NDPfxPol002> cd ../../../bridge-domains/bd1/subnets/
admin@apic1:subnets> mocreate 34::1/64
admin@apic1:subnets> cd 34::1_64/
admin@apic1:34::1_64> moset nd-prefix-policy NDPfxPol001
admin@apic1:34::1_64> moconfig commit
admin@apic1:34::1_64> cd ../
admin@apic1:subnets> mocreate 33::1/64
admin@apic1:subnets> cd 33::1_64/
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admin@apic1:33::1_64> moset nd-prefix-policy NDPfxPol002
admin@apic1:33::1_64> moconfig commit

インポート制御とエクスポート制御を使用するルーティ

ング制御プロトコルの設定
このトピックでは、Cisco APIC使用時にインポート制御とエクスポート制御を使用するルーティ
ング制御プロトコルを設定する方法の典型的な例を示します。

GUI を使用した、インポート制御とエクスポート制御を使用するルー
ト制御プロトコルの設定

このタスクでは、インポートポリシーとエクスポートポリシーの作成手順を示します。デフォル

トでは、インポート制御は適用されていないため、インポート制御を手動で割り当てる必要があ

ります。

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•テナントネットワークのレイヤ 3 Outsideが作成されていること。

ステップ 1 メニューバーで、[TENANTS] > [Tenant_name] > [Networking] > [External Routed Networks] >
[Layer3_Outside_name]の順にクリックします。

ステップ 2 [Layer3_Outside_name]を右クリックし、[Create Route Profile]をクリックします。

ステップ 3 [Create Route Profile]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドのドロップダウンリストから、適切なルートプロファイルを選択します。
選択内容に応じて、特定の Outsideでアドバタイズされている内容が自動的に使用されます。

b) [Type]フィールドで、[Combining Subnets with Routing Policy]を選択します。
c) [Order]を展開します。

ステップ 4 [Create Route Control Context]ダイアログボックスで、次の操作を実行します。
a) [Order]フィールドで、目的の順序の番号を選択します。
b) [Name]フィールドに、ルート制御プライベートネットワークの名前を入力します。
c) [Match Rule]フィールドのドロップダウンリストで、[Create Match Rule]をクリックします。
d) [CreateMatchRule]ダイアログボックスで、[Name]フィールドに、ルート一致ルール名を入力します。

[Submit]をクリックします。
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必要に応じて、正規表現による一致コミュニティ条件および一致コミュニティ条件を指定します。一

致コミュニティファクタでは、名前、コミュニティ、およびスコープを指定する必要があります。

e) [Set Attribute]ドロップダウンリストから、[Create Action Rule Profile]を選択します。
f) [Create Action Rule Profile]ダイアログボックスの [Name]フィールドに、ルールの名前を入力します。
g) 設定するルールのチェックボックスをオンにし、選択肢として表示されている適切な値を選択します。

[Submit]をクリックします。
ポリシーが作成され、アクションルールに関連付けられました。

h) [OK]をクリックします。
i) [Create Route Profile]ダイアログボックスで、[Submit]をクリックします。

ステップ 5 [Navigation]ペインで、[Route Profile] > [route_profile_name] > [route_control_private_network_name]の順に
選択します。

[Work]ペインの [Properties]に、ルートプロファイルポリシーと関連アクションルール名が表示されま
す。

ステップ 6 [Navigation]ペインで、[Layer3_Outside_name]をクリックします。
[Work]ペインに、プロパティが表示されます。

ステップ 7 （任意） [Route Control Enforcement]フィールドをクリックし、「Import Control」と入力してインポート
ポリシーを有効にします。

インポート制御ポリシーはデフォルトで有効になっていませんが、ユーザが有効にすることができます。

インポート制御ポリシーはBGPではサポートされますが、EIGRPおよびOSPFではサポートされません。
ユーザがサポートされていないプロトコルのインポート制御ポリシーを有効にしても、自動的に無視され

ます。エクスポート制御ポリシーは、BGP、EIGRP、および OSPFでサポートされます。

ステップ 8 カスタマイズされたエクスポートポリシーを作成するには、[Route Profiles]を右クリックし、[CreateRoute
Profiles]をクリックし、次の操作を実行します。
a) [Create Route Profile]ダイアログボックスで、[Name]フィールドのドロップダウンリストから、エクス
ポートポリシーの名前を選択します。

b) ダイアログボックスの [+]記号を展開します。
c) [Create Route Control Context]ダイアログボックスの [Order]フィールドで、値を選択します。
d) [Name]フィールドに、ルート制御プライベートネットワークの名前を入力します。
e) （任意） [Match Rule]フィールドのドロップダウンリストから、[Create Route Control Context]を選択
し、必要に応じて一致ルールポリシーを作成して付加します。

f) [Set Attribute]フィールドのドロップダウンリストから、[Create Action Rule Profile]を選択します。
または、必要に応じて既存の setアクションを選択し、[Submit]をクリックすることもできます。

g) [Create Action Rule Profile]ダイアログボックスで、[Name]フィールドに、名前を入力します。
h) 設定するルールのチェックボックスをオンにし、選択肢として表示されている適切な値を選択します。

[Submit]をクリックします。
[Create Route Control Context]ダイアログボックスでは、ポリシーが作成されてアクションルールに関
連付けられています。

i) [OK]をクリックします。
j) [Create Route Profile]ダイアログボックスで、[Submit]をクリックします。

[Work]ペインに、エクスポートポリシーが表示されます。
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エクスポートポリシーを有効にするには、最初に適用する必要があります。この例では、この

ポリシーはネットワークのすべてのサブネットに適用されます。

（注）

ステップ 9 [Navigation]ペインで、[External Routed Networks] > [External_Routed_Network_name] > [Networks] >
[Network_name]の順に展開し、次の操作を実行します。
a) [Name]フィールドのドロップダウンリストから、前に作成したポリシーを選択します。
b) [Direction]フィールドのドロップダウンリストから、[Route Control Profile]を選択します。[Update]を
クリックします。

ステップ 10 [Submit]をクリックします。

REST API を使用した、インポート制御とエクスポート制御を使用する
ルート制御プロトコルの設定

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•レイヤ 3 Outsideテナントネットワークが設定されていること。

インポート制御とエクスポート制御を使用するルート制御プロトコルを設定します。

例：

<l3extOut descr="" dn="uni/tn-Ten_ND/out-L3Out1" enforceRtctrl="export" name="L3Out1" ownerKey=""
ownerTag="" targetDscp="unspecified">

<l3extLNodeP descr="" name="LNodeP1" ownerKey="" ownerTag="" tag="yellow-green"
targetDscp="unspecified">

<l3extRsNodeL3OutAtt rtrId="1.2.3.4" rtrIdLoopBack="yes" tDn="topology/pod-1/node-101">

<l3extLoopBackIfP addr="2000::3" descr="" name=""/>
</l3extRsNodeL3OutAtt>
<l3extLIfP descr="" name="IFP1" ownerKey="" ownerTag="" tag="yellow-green">

<ospfIfP authKeyId="1" authType="none" descr="" name="">
<ospfRsIfPol tnOspfIfPolName=""/>

</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>

<l3extRsPathL3OutAtt addr="10.11.12.10/24" descr="" encap="unknown" ifInstT="l3-port"

llAddr="::" mac="00:22:BD:F8:19:FF" mtu="1500" tDn="topology/pod-1/paths-101/pathep-[eth1/17]"
targetDscp="unspecified"/>

</l3extLIfP>
</l3extLNodeP>
<l3extRsEctx tnFvCtxName="PVN1"/>
<l3extInstP descr="" matchT="AtleastOne" name="InstP1" prio="unspecified"

targetDscp="unspecified">
<fvRsCustQosPol tnQosCustomPolName=""/>
<l3extSubnet aggregate="" descr="" ip="192.168.1.0/24" name="" scope=""/>

</l3extInstP>
<ospfExtP areaCost="1" areaCtrl="redistribute,summary" areaId="0.0.0.1" areaType="nssa"

descr=""/>
<rtctrlProfile descr="" name="default-export" ownerKey="" ownerTag="">
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<rtctrlCtxP descr="" name="routecontrolpvtnw" order="3">
<rtctrlScope descr="" name="">

<rtctrlRsScopeToAttrP tnRtctrlAttrPName="actionruleprofile2"/>
</rtctrlScope>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>

オブジェクトモデル CLI を使用した、インポート制御とエクスポート
制御を使用するルート制御プロトコルの設定

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•レイヤ 3 Outsideテナントネットワークが設定されていること。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 ルートプロファイルスコープを入力します。

例：
admin@apic1:l3-outside-bgp-ext-out> cd route-profiles/

ステップ 3 ルートプロファイルを作成します。

例：
admin@apic1:route-profiles> mocreate test-rp
admin@apic1:route-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/test-rp'
All mos committed successfully.

ステップ 4 ルート制御プロファイルのコンテキストを作成し、順序とアクションルールプロファイルを設定します。

例：
admin@apic1:route-profiles> cd test-rp/
admin@apic1:test-rp> cd contexts/
admin@apic1:contexts> mocreate rcctx
admin@apic1:contexts> cd rcctx/
admin@apic1:rcctx> moset order 1

admin@apic1:rcctx> moset action a1
admin@apic1:rcctx> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/test-rp/contexts/rcctx'
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All mos committed successfully.

ステップ 5 ルート制御適用をエクスポートに設定します。

インポートのルート制御適用は BGPの場合にのみ使用できます。

例：
admin@apic1:rcctx> cd ../../../../
admin@apic1:l3-outside-bgp-ext-out> moset enforce-route-control export-control

ステップ 6 エクスポートルートプロファイルを作成し、アクションを設定します。

例：
admin@apic1:l3-outside-bgp-ext-out> cd route-profiles
admin@apic1:route-profiles> mocreate export-rp
admin@apic1:route-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/export-rp'
All mos committed successfully.
admin@apic1:route-profiles> cd export-rp/
admin@apic1:export-rp> cd contexts/
admin@apic1:contexts> mocreate exp-ctx
admin@apic1:contexts> cd exp-ctx/
admin@apic1:exp-ctx> moset action a3
admin@apic1:exp-ctx> moconfig commit

Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/export-rp/contexts/exp-ctx'
All mos committed successfully.

ステップ 7 外部 EPGを作成し、目的のルート制御プロファイルを選択します。

例：
admin@apic1:networks> mocreate extepg
admin@apic1:networks> cd extepg/
admin@apic1:extepg> ls consumed-contracts mo provided-contracts route-control-profiles subnets
summary tags

admin@apic1:extepg> cd route-control-profiles/

admin@apic1:route-control-profiles> mocreate export-rp route-export-policy
admin@apic1:route-control-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg/route-control-profiles/rp1-route-export-policy'

All mos committed successfully.

ACI トランジットルーティング
ACIファブリックは、境界ルータが他のドメインとの双方向再配布を実行できるようにする、ト
ランジットルーティングをサポートします。トランジット再配布をブロックするACIファブリッ
クの以前のリリースのスタブルーティングドメインとは異なり、双方向再配布では、1つのルー
ティングドメインから別のルーティングドメインにルーティング情報を渡します。そのような再

配布により、ACIファブリックはさまざまなルーティングドメイン間の完全な IP接続を提供しま
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す。これにより、ルーティングドメイン間のバックアップパスを有効にすることで冗長接続を提

供することもできます。

最適でないルーティングや、ルーティングループというさらに重大な問題を回避するように、ト

ランジット再配布ポリシーを設計してください。通常、トランジット再配布は、元のトポロジと

リンク状態情報を維持せず、ディスタンスベクター方式で外部ルートを再配布します（リンクス

テートプロトコルの場合でもルートはベクタープレフィックスと関連距離としてアドバタイズさ

れます）。このような状況では、ルータが想定外のルーティングループを形成して、パケットを

宛先に配信できなくなる可能性があります。

トランジットルーティングの使用例

外部ポッド、メインフレーム、サービスノード、WANルータなどの複数のレイヤ 3ドメインが
ACIファブリックとピアリングして、それらの間のトランジット機能を提供することができます。

図 2：レイヤ 3 ドメイン間のトランジットルーティング
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メインフレームは、論理パーティション（LPAR）および仮想 IPアドレッシング（VIPA）の要件
に対応する標準 IPルーティングプロトコルを実行する IPサーバとして機能します。

図 3：メインフレームのトランジット接続

メインフレームでは、ACIファブリックがWANルータを介した外部ドメインおよびファブリッ
ク内の East-Westトラフィックのトランジットドメインである必要がありますが、ホストルート
がファブリックにプッシュされ、それらのルートがファブリック内および外部インターフェイス

に配布されます。
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サービスノードは ACIファブリックとピアリングし、外部WANインターフェイスに再配布され
る仮想 IP（VIP）ルートをアドバタイズすることができます。

図 4：サービスノードのトランジット接続

VIPは、特定のサイトやサービスの外部向けの IPアドレスです。VIPは、サービスノードの背後
にある 1つ以上のサーバまたはノードに関連付けられています。

ACIファブリックは、外部接続および POD（ポッド）間の相互接続のトランジットとして機能し
ます。クラウドのプロバイダーは、顧客データセンター内に管理対象リソース PODを導入でき
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ます。責任分界点は、OSPFおよび BGPとファブリックとのピアリングが行われている L3Outに
することができます。

図 5：複数ポッドのトランジット接続

このようなシナリオでは、ポリシーは責任分界点で管理され、ACIポリシーを設定する必要はあ
りません。

L4-L7ルートピアリングは、ファブリックをトランジットとして使用する特殊なケースであり、
ACIファブリックは他の POD（ポッド）に対する OSPFおよび BGPのトランジットドメインの
役目を果たします。ルートピアリングは、L4-L7サービスデバイスでOSPFおよびBGPのピアリ
ングを設定し、接続先の ACIリーフノードとルートを交換できるようにするために使用されま
す。ルートピアリングの一般的な使用例として、SLBVIPがOSPFおよび iBGPを介してACIファ
ブリック外のクライアントにアドバタイズされるルートヘルスインジェクションがあります。こ

のシナリオの設定のウォークスルーについては、付録 Hを参照してください。

トランジットルーティングの概要

この記事では、Cisco APICを使用したレイヤ 3中継ルーティングの概要を示します。

ACIソフトウェアは、OSPF（NSSA）および iBGPを使用した外部レイヤ 3接続をサポートしま
す。ACIファブリックは、外部レイヤ 3 Outside接続の外部ルータにテナントブリッジドメイン
のサブネットをアドバタイズします。外部ルータから学習されたルートは、他の外部ルータにア

ドバタイズされません。ACIファブリックはスタブネットワークと同じように動作し、外部レイ
ヤ 3ドメイン間のトラフィックの伝送に使用できます。
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ACIソフトウェアでは、トランジットルーティングのサポートが追加されています。1つのテナ
ント/コンテキスト（VRF）内で複数の外部レイヤ 3Outside接続がサポートされ、ACIファブリッ
クは 1つの外部レイヤ 3 Outside接続から学習されたルートを別の外部レイヤ 3 Outside接続にア
ドバタイズすることができます。外部レイヤ 3ドメインは、リーフスイッチ（境界リーフ）の
ACIファブリックとピアリングします。ファブリックはピア間のMultiprotocol-Border Gateway
Protocol（MP-BGP）中継ドメインです。

外部レイヤ 3 Outside接続用の ACIファブリック設定は、テナントおよび VRFレベルで行われま
す。外部ピアから学習したルートは、VRFごとに入力リーフのMP-BGPにインポートされます。
外部レイヤ3Outside接続から学習したプレフィックスは、テナントVRFが存在するリーフスイッ
チにのみエクスポートされます。

図 6：トランジットルーティングの概要を示す図

ACI ファブリック内のルート配布
ACIは以下のルーティングメカニズムをサポートします。

•スタティックルート

• OSPFv2（IPv4）

• OSPFv3（IPv6）

• iBGP

• eBGP（IPv4および IPv6）

• EIGRP（IPv4）プロトコル
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ACIは、外部ルータに接続する際にVRF-Liteの実装をサポートします。サブインターフェイスを
使用して、境界リーフは 1つの物理インターフェイスを持つ複数のテナントへのレイヤ 3 Outside
接続を提供できます。VRF-Liteの実装では、テナントごとに 1つのプロトコルセッションが必要
です。

ACIファブリック内の外部ルートを伝播するために、ACIファブリック内のリーフスイッチとス
パインスイッチの間にMultiprotocol BGP（MP-BGP）が実装されています。単一ファブリック内
で多数のリーフスイッチをサポートするために、BGPルートリフレクタテクノロジーが導入さ
れています。リーフスイッチとスパインスイッチはすべて 1つの BGP自律システム（AS）内に
あります。境界リーフが外部ルートを学習すると、MP-BGPアドレスファミリ VPNバージョン
4またはVPNバージョン6に特定のVRFの外部ルートを再配布できます。アドレスファミリVPN
バージョン4を使用して、MP-BGPはVRFごとに別のBGPルーティングテーブルを維持します。
MP-BGP内で、境界リーフは BGPルートリフレクタであるスパインスイッチにルートをアドバ
タイズします。その後、ルートは VRF（APIC GUIの用語ではプライベートネットワーク）がイ
ンスタンス化されているすべてのリーフに伝播されます。

外部レイヤ 3 Outside 接続タイプ
ACIは、以下の外部レイヤ 3 Outside接続オプションをサポートします。

•スタティックルーティング（IPv4および IPv6でサポート）

•標準および NSSAエリアの OSPFv2（IPv4）

•標準および NSSAエリアの OSPFv3（IPv6）

• iBGP（IPv4および IPv6）

• eBGP（IPv4および IPv6）

• EIGRP（IPv4のみ）

外部レイヤ 3 Outside接続は、以下のインターフェイスでサポートされます。

•レイヤ 3ルーテッドインターフェイス

• 802.1Qタギング対応のサブインターフェイス：サブインターフェイスを使用すると、複数の
プライベートネットワークに対するレイヤ 2外部接続を提供できます。
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•スイッチ仮想インターフェイス（SVI）：SVIインターフェイスを使用すると、レイヤ2とレ
イヤ 3をサポートする同じ物理インターフェイスをレイヤ 2外部接続とレイヤ 3外部接続に
使用できます。

図 7：ACI レイヤ 3 管理対象オブジェクト

L3Outside接続に使用される管理対象オブジェクトは、次のとおりです。

•外部レイヤ3Outside（L3ext）：ルーティングプロトコルオプション（OSPFエリアタイプ、
エリア、EIGRP AS、BGP）、プライベートネットワーク、外部物理ドメイン。

•論理ノードプロファイル：外部レイヤ 3 Outside接続に対して 1つ以上のノードが定義され
たプロファイル。ルータ IDとループバックインターフェイス設定はプロファイルで定義さ
れます。

複数の外部レイヤ 3Outside接続間の同じノードには同じルータ IDを使用して
ください。

（注）

•論理インターフェイスプロファイル：IPv4および IPv6インターフェイスの IPインターフェ
イス設定。これは、ルートインターフェイス、ルーテッドサブインターフェイス、および
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SVIでサポートされます。SVIは、物理ポート、ポートチャネルまたは VPCで設定できま
す。

• OSPFインターフェイスポリシー：OSPFネットワークタイプ、優先度など。

• EIGRPインターフェイスポリシー：タイマー、スプリットホライズン設定など。

• BGPピア接続プロファイル：ほとんどの BGPピア設定、リモート AS、ローカル AS、およ
びBGPピア接続オプションが設定されるプロファイル。BGPピア接続プロファイルは、ノー
ドプロファイルの下の論理インターフェイスプロファイルまたはループバックインターフェ

イスに関連付けることができます。これは、BGPピアリングセッションの update-source設
定を決定します。

•外部ネットワークインスタンスプロファイル（EPG）（l3extInstP）：外部EPGはプレフィッ
クスベースの EPGまたは InstPとも呼ばれます。インポートおよびエクスポートのルート制
御ポリシー、セキュリティインポートポリシー、およびコントラクトの関連付けは、この

プロファイルで定義されます。単一 L3Outに複数の外部 EPGを設定できます。単一外部レ
イヤ 3 Outside接続で別のルートまたはセキュリティポリシーが定義されている場合、複数
の外部 EPGを使用できます。1つの外部 EPGまたは複数の外部 EGPがルートマップにまと
められます。外部 EPGで定義されるインポート/エクスポートサブネットは、ルートマップ
の IPプレフィックスリストのmatch句と関連しています。外部 EPGは、インポートセキュ
リティサブネットとコントラクトが関連付けられる場所でもあります。これは、この L3out
のトラフィックの許可またはドロップに使用されます。

•アクションルールプロファイル：アクションルールプロファイルは、L3Outのルートマッ
プのset句を定義するために使用されます。サポートされるset句は、BGPcommunities（standard
および extended）、Tags、Preference、Metric、およびMetric typeです。

•ルート制御プロファイル：ルート制御プロファイルは、アクションルールプロファイルを
参照するために使用されます。これは、アクションルールプロファイルの順序付きプロファ

イルにすることができます。ルート制御プロファイルは、テナントBD、BDサブネット、外
部 EPG、または外部 EPGサブネットで参照できます。

BGP、OSPF、および EIGRP L3Out用の追加のプロトコル設定が存在します。これらの設定は、
GUIの [ACI Protocol Policies]セクションでテナントごとに設定されます。

サポートされるトランジットの組み合わせのマトリックス

スタ

ティッ

クルー

ト

EIGRPeBGPiBGPOSPFレイヤ 3 Outside 接続タイ
プ

直接接

続上の
eBGP

OSPF 上
の eBGP

直接接

続上の
iBGP

スタ

ティッ

クルー

ト上の
iBGP

OSPF
上の
iBGP

○○○○×○○*○OSPF
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スタ

ティッ

クルー

ト

EIGRPeBGPiBGPOSPFレイヤ 3 Outside 接続タイ
プ

直接接

続上の
eBGP

OSPF 上
の eBGP

直接接

続上の
iBGP

スタ

ティッ

クルー

ト上の
iBGP

OSPF
上の
iBGP

○×○××××○*OSPF上
の iBGP

iBGP

○×○××××○スタ

ティック

ルート上

の iBGP

○×○××××○直接接続

上の
iBGP

×××○○××○OSPF上
の eBGP

eBGP

○×○×○×○○直接接続

上の
eBGP

××××××○EIGRP

○○×○○○○スタティックルート

• * =同じリーフスイッチではサポートされません

• × =サポートされていないかテストされていない組み合わせ

•太字 =このリリースでサポートされます

OSPF レイヤ 3 Outside 接続
OSPFレイヤ 3 Outside接続は、標準または NSSAエリアです。バックボーン（エリア 0）エリア
も、OSPFレイヤ 3 Outside接続エリアとしてサポートされます。ACIは、IPv4の OSPFv2と IPv6
のOSPFv3の両方をサポートします。OSPFレイヤ 3 Outsideを作成するときに、OSPFバージョン
を設定する必要はありません。インターフェイスプロファイル設定（IPv4または IPv6アドレッ
シング）に基づいて、正しいOSPFプロセスが自動的に作成されます。IPv4と IPv6の両方のプロ
トコルが同じインターフェイス（デュアルスタック）でサポートされますが、2つの個別インター
フェイスプロファイルを作成する必要があります。
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レイヤ 3 Outside接続は、ルーテッドインターフェイス、ルーテッドサブインターフェイス、お
よび SVIでサポートされます。SVIは、L2と L3両方のトラフィックで物理接続を共有する必要
がある場合に使用されます。SVIは、ポート、ポートチャネル、VPCポートチャネルでサポート
されます。

図 8：OSPF レイヤ 3 Out 接続

SVIがレイヤ 3 Outside接続に使用されると、外部ブリッジドメインが境界リーフスイッチに作
成されます。外部ブリッジドメインは、ACIファブリック上の 2つのVPCスイッチ間の接続を可
能にします。これにより、両方のVPCスイッチが、相互の、および外部OSPFデバイスとのOSPF
隣接関係を確立できます。

ブロードキャストネットワークで OSPFを実行する場合、障害が発生したネイバーを検出する時
間は dead間隔（デフォルトは 40秒）です。障害が発生した後でネイバー隣接関係を再確立する
場合にも、代表ルータ（DR）の選定が原因で時間がかかる可能性があります。

1つのVPCノードへのリンクまたはポートチャネルに障害が発生しても、OSPF隣接関係がダ
ウンすることはありません。OSPF隣接関係は、その他のVPCノードを介してアクセスできる
外部 BDによりアップ状態を維持することができます。

（注）
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EIGRP レイヤ 3 Outside 接続
EIGRPレイヤ 3 Outside接続は、OSPFと同じインターフェイスタイプでサポートされますが、
EIGRPでは IPv6はサポートされません。

EIGRPの VPC/SVI設定は OSPFと同じです。（注）

外部 BGP スピーカーに対する BGP プロトコルピアリング
ACIは、iBGPと eBGPを使用して境界リーフと外部 BGPスピーカーの間のピアリングをサポー
トします。ACIは、BGPピアリングで以下の接続をサポートします。

• OSPF上の iBGPピアリング

• OSPF上の eBGPピアリング

•直接接続上の iBGPピアリング

•直接接続上の eBGPピアリング

•スタティックルート上の iBGPピアリング

BGPピアリングで OSPFが使用される場合、OSPFは BGPピアリングアドレスへのルートの
学習とアドバタイズのみに使用されます。レイヤ 3 Outsideネットワーク（EPG）に適用され
るすべてのルート制御が BGPプロトコルレベルで適用されます。

（注）

ACIは、外部ピアへの iBGPおよび eBGP接続用に多数の機能をサポートします。BGP機能は、
[BGP Peer Connectivity Profile]で設定されます。

BGPピアの接続プロファイル機能について、次の表で説明します。

表 2：BGP ピアの接続プロファイル機能

NX-OS での同等のコマンド機能の説明BGP 機能

allowas-inAllowed AS Number Count
設定と併用されます。

Allow Self-AS

disable-peer-as-checkアドバタイズ時のピア AS
番号のチェックを無効にし

ます。

Disable peer AS check

next-hop-self常にローカルピアアドレ

スにネクストホップ属性

を設定します。

Next-hop self
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NX-OS での同等のコマンド機能の説明BGP 機能

send-communityネイバーにコミュニティ属

性を送信します。

Send community

send-community extendedネイバーに拡張コミュニ

ティ属性を送信します。

Send community extended

passwordBGP MD5認証。Password

allowas-inAllow Self-AS機能と併用
されます。

Allowed AS Number Count

直接接続されたEBGPネイ
バーの接続チェックを無効

にします（EBGPネイバー
がループバックからピアリ

ングすることを許可）。

Disable connected check

ebgp-multihop <TTL>EBGPマルチホップ接続の
TTL値を設定します。これ
はEBGPでのみ有効です。

TTL

neighbor <x.x.x.x> remote-asピアのリモート自律システ

ム番号。

Autonomous SystemNumber

ローカルAS機能を使用す
るときのオプション（No
Prepend+replace-AS+dual-AS
など）。

Local Autonomous System
Number Configuration

local-as xxx <no-prepend> <replace-as>
<dual-as>

ファブリックMP-BGP
ルートリフレクタプロ

ファイルに割り当てられて

いる ASとは異なる AS番
号をアドバタイズするため

に使用されるローカル AS
機能。これは EBGPネイ
バーの場合にのみサポート

され、ローカルAS番号が
ルートリフレクタポリ

シーASと異なっている必
要があります。

Local Autonomous System
Number
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中継ルート制御

ACIファブリックは、ダイナミックルーティングプロトコル（OSPF、EIGRP、および BGP）を
実行しているテナントおよびVRFごとに複数の外部レイヤ 3接続を持つことができます。外部レ
イヤ3Outside接続から学習したルートまたはスタティックルートとして設定したルートの配布を
制御するために、ACIファブリックにはルート制御ポリシーが実装されています。ACIはインポー
トルート制御とエクスポートルート制御をサポートします。インポートルート制御とエクスポー

トルート制御は、ルートマップと IPプレフィックスリストを使用して、ACIファブリックに入
ることを許可するプレフィックスおよび ACIファブリックから外部にアドバタイズされるプレ
フィックスのインポートとエクスポートを制御します。

インポートルート制御のデフォルト設定では、すべてのプレフィックスが許可されます。ACI
ファブリック内のすべてのリーフスイッチが、そのVRFが導入されているすべての外部プレフィッ
クスを学習します。エクスポートルート制御のデフォルト設定では、すべてのプレフィックスが

拒否されます。インポートルート制御を有効にすることはできますが、BGPの場合にのみサポー
トされます。OSPFおよび EIGRPで学習されたすべてのルートは、レイヤ 3 Outside接続が導入さ
れている境界リーフ上のそれぞれのプロトコルで許可されます。これらのプレフィックスは、テ

ナントおよび VRFごとに、入力境界リーフでMP-BGPに再配布（インポート）されます。

インポートルート制御

•入力リーフのルーティングテーブルへのプレフィックスのインポートを制御します。

•デフォルトでは、ディセーブルです。

• BGPでのみサポートされます。

•外部 BGPネイバーに関連付けられている入力ルートマップを使用して実装されます。

エクスポートルート制御

• ACIファブリックの外部にアドバタイズされる中継プレフィックスのエクスポートを制御し
ます（レイヤ 3 Outside接続を使用）。

•すべてのレイヤ 3 Outside接続タイプでサポートされます。

•常にイネーブルです。

•デフォルト設定ではすべてのプレフィックスが拒否されます。

•再配布ルートマップ（OSPFおよびEIGRP）およびネイバールートマップ（BGP）を使用し
て実装されます。

•テナントサブネットまたは元のデフォルトルートのエクスポートの制御には使用されませ
ん。

インポートとエクスポートのルート制御は外部ネットワークインスタンスプロファイル

（l3extInstP）で設定されます。
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インポートとエクスポートのルート制御は、中継ルートプレフィックス（外部レイヤ 3デバ
イスから学習したルート）およびスタティックルートのインポートとエクスポートを制御す

るために使用されます。インポートとエクスポートのルート制御は、テナントサブネット（テ

ナントブリッジドメインに設定されているサブネット）の場合、および発生元がデフォルト

ルートである場合は使用されません。

（注）

ACI のルート再配布

図 9：ACI のルート再配布

•境界リーフのOSPFプロセスで学習されたルートは、テナントVRF用にBGPに再配布され、
それらは境界リーフのMP-BGPにインポートされます。

•インポートルート制御は OSPFでは実装されていません。OSPFで学習されたすべてのルー
トがMP-BGPに再配布されます。

•ルートは、VRFが導入されている境界リーフで学習されます。ルートは、エクスポートルー
ト制御で許可されていない限り、外部レイヤ 3 Outside接続にアドバタイズされません。
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レイヤ 3 Outside ネットワークインスタンスプロファイルで設定されているサブネッ
トで有効な制御

レイヤ 3 Outsideネットワークインスタンスプロファイルで設定されているサブネットに対して
以下の制御を有効にすることができます。

表 3：ルート制御オプション

オプション使用目的ルート制御設定

特定の一致（プレフィックスと

プレフィックス長）。

外部ピアにアドバタイズされる

プレフィックスを許可します。

IPプレフィックスリストで実
装されます。

エクスポートルート制御

特定の一致（プレフィックスと

プレフィックス長）。

外部 BGPピアから受信するプ
レフィックスを許可します。IP
プレフィックスリストで実装

されます。

インポートルート制御

ACLのプレフィックスおよび
ワイルドカードによる一致ルー

ルを使用します。

2つのプレフィックスベースの
EPG間のパケットを許可しま
す。ACLで実装されます。

セキュリティインポートサブ

ネット

0.0.0.0/0サブネット（すべての
プレフィックス）の場合にのみ

サポートされます。

すべてのプレフィックスが外部

ピアにアドバタイズされるよう

にします。0.0.0.0/ le 32 IPプレ
フィックスリストで実装され

ます。

集約エクスポート

0.0.0.0/0サブネット（すべての
プレフィックス）の場合にのみ

サポートされます。

外部 BGPピアから受信するす
べてのプレフィックスを許可し

ます。0.0.0.0/0 le 32 IPプレ
フィックスリストで実装され

ます。

集約インポート

多くの場合、レイヤ 3 Outside接続にすべての中継ルートをアドバタイズすることが優先されま
す。この場合、集約エクスポートオプションがプレフィックス 0.0.0.0/0で使用されます。これに
より、エクスポートルートマップの match句として設定された IPプレフィックスリストエント
リ（permit 0.0.0.0/0 le 30）が作成されます。出力を表示するには、show route-map <outbound
route-map>コマンドと show ip prefix-list <match-clause>を使用します。
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ファブリック外へのテナント BD サブネットのアドバタイズ
インポートおよびエクスポートのルート制御ポリシーは、中継ルート（他の外部ピアから学習し

たルート）およびスタティックルートのみに適用されます。テナント BDサブネット上に設定さ
れているファブリック内部のサブネットは、エクスポートポリシーサブネットを使用して外部に

アドバタイズされません。IPプレフィックスリストおよびルートマップを使用すると IPテナン
トサブネットは許可されますが、これらは別の設定手順を使用して実装されます。テナントサブ

ネットをファブリックの外部にアドバタイズする場合は、次の設定手順を参照してください。

ステップ 1 [subnet properties]ウィンドウで、テナントサブネットのスコープを [Public Subnet]として設定します。

ステップ 2 （任意） [subnet properties]ウィンドウで、[Subnet Control]を [ND RA Prefix]として設定します。

ステップ 3 テナントブリッジドメイン（BD）を外部レイヤ 3 Outsideに関連付けます。

ステップ 4 テナント EPGと外部 EPG間のコントラクト（プロバイダー/コンシューマ）の関連付けを作成します。
BDサブネットをスコープ [Public]に設定し、BDをレイヤ 3 Outsideに関連付けると、BDサブネットプレ
フィックスの境界リーフに IPプレフィックスおよびルートマップの連続エントリが作成されます。

テナント EPG からレイヤ 3 Outside へのコントラクト
テナント EPGでは、コントラクトのプロバイダーおよびコンシューマをレイヤ 3 Outside接続に
関連付ける必要があります。この関連付けにより、境界リーフにサブネットのルートエントリが

作成され（テナントBDがまだリーフに導入されていない場合）、データプレーンでのトラフィッ
クを許可するためにも使用されます。

状況によっては、コントラクトを設定していなくてもテナントサブネットを外部ピアにアドバタ

イズできます。テナントサブネットは、次のいずれかの条件に該当すると外部にアドバタイズさ

れます。

•テナント EPGおよび BDがすでに境界リーフに導入されている。

•テナント EPGおよび BDに、境界リーフに導入されているテナントおよび EPGとのコント
ラクトがある。

これら 2つの条件に該当するとテナントサブネットのルーティングテーブルにエントリが作成さ
れ、パブリックスコープとレイヤ3Outsideの関連付けによりサブネットを外部にアドバタイズで
きますが、コントラクトがないとデータプレーントラフィックは許可されません。
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このエントリは、Policy Control Enforcementを enforcedに設定してテナントプライベートネッ
トワーク（コンテキスト）が設定されている場合にのみ有効です。Policy Control Enforcement
がunenforcedに設定されている場合、テナントプレフィックスはコントラクトなしで境界リー
フに存在します。

（注）

デフォルトルートのアドバタイズ

デフォルトルートのみを必要とするファブリックへの外部接続の場合、OSPF、EIGRP、および
BGPのレイヤ 3 Outside接続をデフォルトルートの起点とすることがサポートされます。外部ピ
アからデフォルトルートが受信されると、この文書で説明されている中継エクスポートルート制

御に従って、このルートを別のピアに再配布できます。

デフォルトルートは、デフォルトルートリークポリシーを使用してアドバタイズすることもで

きます。このポリシーは、デフォルトルートがルーティングテーブル内にあるか、または常にデ

フォルトルートをアドバタイズすることがサポートされている場合、デフォルトルートのアドバ

タイズをサポートします。デフォルトルートリークポリシーは、レイヤ 3 Outside接続で設定さ
れます。

デフォルトルートリークポリシーを作成するときは、以下のガイドラインに従います。

• BGPの場合、[Always]プロパティは適用されません。

• BGPの場合、[Scope]プロパティを選択するときに [Outside]を選択する必要があります。

• OSPFの場合、[Scope]値 [Context]はタイプ 5 LSAを作成しますが、[Scope]値 [Outside]はタ
イプ 7 LSAを作成します。この選択は、そのレイヤ 3 Outsideで使用されているエリアタイ
プによって異なります。したがって、エリアタイプが [regular]である場合はスコープを
[Context]に設定し、エリアタイプが [NSSA]である場合はスコープを [Outside]に設定しま
す。

ルート制御プロファイルポリシー

ACIファブリックは、ファブリックの内部と外部にアドバタイズされるルート用に、ルートマッ
プの set句もサポートします。ルートマップの setルールは、ルート制御プロファイルポリシー
とアクションルールプロファイルで設定されます。

ACIは以下の setオプションをサポートします。
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表 4：アクションルールプロファイルのプロパティ（ルートマップの set 句）

注BGPEIGRPOSPFプロパティ

標準コミュニティ

と拡張コミュニ

ティをサポートし

ます。

○Set Community

BDのサブネット
のみでサポートさ

れます。中継プレ

フィックスには、

常にタグ

4294967295が割り
当てられます。

○○Route Tag

BGPローカルプ
リファレンスを設

定します。

○Preference

BGPのMEDを設
定します。EIGRP
のメトリックを変

更しますが、

EIGRP複合メト
リックは指定でき

ません。

○○メトリック

OSPFタイプ 1と
OSPFタイプ 2。

○Metric Type

ルートプロファイルポリシーは、レイヤ3Outside接続の下に作成されます。ルート制御ポリシー
は、以下のオブジェクトで参照できます。

•テナント BDサブネット

•テナント BD

•外部 EPG

•外部 EPGのインポート/エクスポートサブネット

以下に、BGPのインポートルート制御を使用し、2つの異なるレイヤ 2 Outsideから学習した外部
ルートのローカルプリファレンスを設定する例を示します。AS300への外部接続用のレイヤ 3
Outside接続は、インポートルート制御を適用して設定されています。アクションルールプロファ
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イルの設定では、[Local Preference]ウィンドウの [Action Rule Profile]でローカルプリファレンス
が 200に設定されています。

レイヤ 3 Outside接続の外部 EPGは、0.0.0.0/0インポート集約ポリシーを使用してすべてのルート
を許可するように設定されています。これは、インポートルート制御が適用されていますが、ど

のプレフィックスもブロックされてはならないためです。ローカルプリファレンスの設定を許可

するために、インポートルート制御が適用されています。また、[Route Control Profile]ウィンド
ウの [External EPG]で [Action Rule Profile]を参照するルートプロファイルを使用して、別のイン
ポートサブネット 151.0.1.0/24が追加されています。

MP-BGPテーブルを表示するには、show ip bgp vrf overlay-1コマンドを使用します。スパインの
MP-BGPテーブルには、プレフィックス 151.0.1.0/24とローカルプリファレンス 200、およびBGP
300レイヤ 3 Outside接続の境界リーフの次のホップが表示されます。

default-importと default-exportという、2つの特殊なルート制御プロファイルがあります。名前
default-importおよび default-exportを使用して設定すると、ルート制御プロファイルはインポート
とエクスポート両方のレイヤ 3 Outsideレベルで自動的に適用されます。default-importおよび
default-exportのルート制御プロファイルは、0.0.0.0/0集約を使用して設定することはできません。

ルート制御プロファイルは、次の順序でファブリックルートに適用されます。

1 テナント BDサブネット
2 テナント BD
3 レイヤ 3 Outside

ルート制御プロファイルは、次の順序で中継ルートに適用されます。

1 外部 EPGプレフィックス
2 外部 EPG
3 レイヤ 3 Outside

セキュリティインポートポリシー

本書で説明されているポリシーでは、ACIファブリックの内外へのルーティング情報の交換、お
よびルートの制御とタグ付けに使用する方法を取り扱ってきました。ACIファブリックはホワイ
トリストモデルで動作します。この場合のデフォルトの動作では、ポリシーで明示的に許可され

ない限り、エンドポイントグループ間のすべてのデータプレーントラフィックがドロップされ

ます。このホワイトリストモデルは外部 EPGとテナント EPGに適用されます。

中継トラフィックの場合、テナントトラフィックと比較すると、セキュリティポリシーの設定方

法と実装方法が少し異なります。

中継セキュリティポリシー

•プレフィックスフィルタリングを使用します。

• Ethertype、プロトコル、L4ポート、および TCPフラグフィルタはサポートしません。

•セキュリティインポートサブネット（プレフィックス）と外部 EPGで設定されたコントラ
クトを使用して実装されます。
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テナント EPGセキュリティポリシー

•プレフィックスフィルタリングを使用しません。

• Ethertype、プロトコル、L4ポート、および TCPフラグフィルタをサポートします。

•テナント EPG←→EPGおよびテナント EPG←→外部 EPGでサポートされます。

外部プレフィックスベースのEPG間にコントラクトがなければ、トラフィックはドロップされま
す。2つの外部 EPG間のトラフィックを許可するには、コントラクトとセキュリティプレフィッ
クスを設定する必要があります。プレフィックスフィルタリングのみがサポートされるため、デ

フォルトフィルタを使用できます。

外部レイヤ 3 Outside接続のコントラクト

レイヤ 3 Outside接続が導入されているすべてのリーフノードで、各レイヤ 3 Outside接続のプレ
フィックスの結合がプログラムされます。3つ以上のレイヤ3Outside接続が導入されている場合、
キャッチオールルール 0.0.0.0/0を使用すると、コントラクトを持たないレイヤ 3Outside接続間の
トラフィックが許可されます。

プロバイダー/コンシューマのコントラクト関連付けとセキュリティインポートサブネットの設
定は、外部レイヤ 3 Outside接続のインスタンスプロファイル（instP）で行われます。

セキュリティインポートサブネットが設定されており、キャッチオールルール0.0.0.0/0がサポー
トされている場合、セキュリティインポートサブネットは ACLタイプのルールに従います。セ
キュリティインポートサブネットのルール 10.0.0.0/8は 10.0.0.0～10.255.255.255の範囲のすべて
のアドレスに一致します。ルート制御サブネットで許可されているプレフィックスに対して正確

なプレフィックス照合を設定する必要はありません。

3つ以上のレイヤ 3 Outside接続が同じVRF内に設定されている場合は、ルールの結合を理由とし
て、セキュリティインポートサブネットを設定するときに注意する必要があります。

共通パーベイシブゲートウェイ
ブリッジドメインごとに IPv4共通ゲートウェイを使用して複数の ACIファブリックを設定でき
ます。これにより、1つ以上の仮想マシン（VM）または従来のホストを、ホストがその IPアド
レスを保持したままファブリック間で移動できます。ファブリック間のVMホストの移動は、VM
ハイパーバイザによって自動的に行うことができます。ACIファブリックは、同じ場所に配置す
ることも、複数のサイト間でプロビジョニングすることもできます。ACIファブリック間のレイ
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ヤ 2接続は、ローカルリンクか、ルーテッドWANリンクになります。次の図は、基本的な共通
パーベイシブゲートウェイトポロジを示しています。

図 10：ACI 複数ファブリック共通パーベイシブゲートウェイ

ブリッジドメインごとの共通パーベイシブゲートウェイの設定要件は、次のとおりです。

•各ファブリックのブリッジドメインMAC（mac）値は一意である必要があります。

デフォルトのブリッジドメインMAC（MAC）アドレス値はすべてのACIファ
ブリックで同じです。共通パーベイシブゲートウェイでは、管理者は、ブリッ

ジドメインMAC（mac）値が各ACIファブリックで一意になるように設定す
る必要があります。

（注）

•ブリッジドメインの仮想MAC（vmac）アドレスとサブネットの仮想 IPアドレスは、ブリッ
ジドメインのすべての ACIファブリックで同じにする必要があります。複数のブリッジド
メインを、接続されている ACIファブリック間で通信するように設定できます。仮想MAC
アドレスと仮想 IPアドレスは、ブリッジドメイン間で共有できます。

GUI を使用した共通パーベイシブゲートウェイの設定

はじめる前に

•テナントおよび VRFが作成されていること。

•ブリッジドメインの仮想MACアドレスとサブネットの仮想 IPアドレスは、ブリッジドメ
インのすべての ACIファブリックで同じにする必要があります。複数のブリッジドメイン
を、接続されている ACIファブリック間で通信するように設定できます。仮想MACアドレ
スと仮想 IPアドレスは、ブリッジドメイン間で共有できます。
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• ACIファブリック間で通信するように設定されているブリッジドメインは、フラッドモード
である必要があります。

•ブリッジドメインの 1つの EPGのみを（BDに複数の EPGがある場合）、2つ目のファブ
リックに接続されているポートの境界リーフ上に設定する必要があります。

• 2つの ACIファブリック間のパーベイシブ共通ゲートウェイを有効にする相互接続されたレ
イヤ 2ネットワークには、ホストを直接接続しないでください。

ステップ 1 メニューバーで、[TENANTS]をクリックします。

ステップ 2 [Navigation]ペインで、[Tenant_name] > [Networking] > [Bridge Domains]の順に展開します。

ステップ 3 [Bridge Domains]を右クリックし、[Create Bridge Domain]をクリックします。

ステップ 4 [Create Bridge Domain]ダイアログボックスで、次の操作を実行し、適切な属性を選択します。
a) [Name]フィールドに、ブリッジドメインの名前を入力します。
b) [Subnets]を展開し、[Create Subnets]ダイアログボックスの [Gateway IP]フィールドに IPアドレスを入
力します。[Treat as virtual IP address]フィールドで、チェックボックスをオンにします。[Ok]をクリッ
クし、[Finish]をクリックします。

c) もう一度 [Subnets]を展開し、仮想 IPアドレスとして設定されているものと同じサブネットを使用し
て、[Create Subnets]ダイアログボックスの [Gateway IP]フィールドで物理 IPアドレスを作成します。

物理 IPアドレスは ACIファブリック全体で一意である必要があり
ます

（注）

ステップ 5 [Work]ペインで作成した物理ドメインをダブルクリックし、次の操作を実行します。
a) [Virtual MAC Address]フィールドをクリックし、[not-applicable]を適切な値に変更します。[Submit]を
クリックします。

デフォルトBDのMACアドレス値はすべてのACIファブリックで同じです。この設定では、
ブリッジドメインMAC値が各 ACIファブリックで一意である必要があります。

各ファブリックのブリッジドメインMAC（pmac）値が一意であることを確認してくださ
い。

（注）

ステップ 6 BDをその他のファブリックに拡張するために、L2out EPGを作成します。これを行うには、[External
Bridged Networks]を右クリックして [Create Bridged Outside]ダイアログを開き、次の操作を実行します。
a) [Name]フィールドに、ブリッジされる Outsideの名前を入力します。
b) [Bridge Domain]フィールドで、すでに作成されているブリッジドメインを選択します。
c) [Encap]フィールドに、その他のファブリック l2outカプセル化に一致する VLANカプセル化を入力し
ます。

d) [Path Type]フィールドで、[Port]、[PC]、または [VPC]を選択して EPGを導入し、[Next]をクリックし
ます。

e) 外部EPGネットワークを作成するには、[Name]フィールドをクリックしてネットワークの名前を入力
し（QoSクラスの指定も可能）、[Finish]をクリックして共通パーベイシブ設定を完了します。
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REST API を使用した共通パーベイシブゲートウェイの設定

はじめる前に

•テナント、VRF、およびブリッジドメインが作成されていること。

共通パーベイシブゲートウェイを設定します。

例：
<!-Things that are bolded only matters-->
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<fvTenant name="test">
<fvCtx name="test"/>

<fvBD name="test" vmac="12:34:56:78:9a:bc">
<fvRsCtx tnFvCtxName="test"/>
<!-- Primary address -->
<fvSubnet ip="192.168.15.254/24" preferred="yes"/>
<!-- Virtual address -->
<fvSubnet ip="192.168.15.1/24" virtual="yes"/>

</fvBD>

<fvAp name="test">
<fvAEPg name="web">
<fvRsBd tnFvBDName="test"/>
<fvRsPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/3]" encap="vlan-1002"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

CLI を使用した共通パーベイシブゲートウェイの設定

はじめる前に

•テナント、VRF、およびブリッジドメインが作成されていること。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 共通パーベイシブゲートウェイを設定します。
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例：
apic1#configure
apic1(config)#tenant demo
apic1(config-tenant)#bridge-domain test
apic1(config-tenant-bd)#l2-unknown-unicast flood
apic1(config-tenant-bd)#arp flooding
apic1(config-tenant-bd)#exit

apic1(config-tenant)#interface bridge-domain test
apic1(config-tenant-interface)#multi-site-mac-address 12:34:56:78:9a:bc
apic1(config-tenant-interface)#mac-address 00:CC:CC:CC:C1:01 (Should be unique for each ACI fabric)
apic1(config-tenant-interface)#ip address 192.168.10.1/24 multi-site
apic1(config-tenant-interface)#ip address 192.168.10.254/24 (Should be unique for each ACI fabric)
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