
基本ユーザテナント設定

この章の内容は、次のとおりです。

• テナント, 1 ページ

• テナント内のルーティング, 2 ページ

• テナント、VRF、およびブリッジドメインの作成, 11 ページ

• アプリケーションポリシーの展開, 13 ページ

• 特定のポートへの EPGの静的な導入, 23 ページ

• 特定のポートに EPGを導入するためのドメイン、接続エンティティプロファイル、および
VLANの作成, 26 ページ

テナント
テナント（fvTenant）は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー

スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表しま

すが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環境では
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お客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグループ化を表

すことができます。次の図は、管理情報ツリー（MIT）のテナント部分の概要を示します。

図 1：テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントが含む主要な

要素は、フィルタ、コントラクト、外部ネットワーク、ブリッジドメイン、コンテキスト、およ

びエンドポイントグループ（EPG）を含むアプリケーションプロファイルです。テナントのエン
ティティはそのポリシーを継承します。テナントには、1つ以上の仮想ルーティングおよび転送
（VRF）インスタンスまたはコンテキストを含めることができます。各コンテキストは、複数の
ブリッジドメインに関連付けることができます。

テナントナビゲーションパスの下の APIC GUIでは、コンテキスト（VRF）はプライベート
ネットワークと呼ばれます。

（注）

テナントはアプリケーションポリシーの論理コンテナです。ファブリックには複数のテナントを

含めることができます。レイヤ 4～ 7のサービスを展開する前に、テナントを設定する必要があ
ります。ACIファブリックは、テナントネットワークに対して IPv4、IPv6、およびデュアルス
タック構成をサポートします。

テナント内のルーティング
アプリケーションセントリックインフラストラクチャ（ACI）のファブリックでは、テナントの
デフォルトゲートウェイ機能が提供され、ファブリックのVirtual ExtensibleLocalArea（VXLAN）
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ネットワーク間のルーティングが行えます。各テナントについて、APICでサブネットが作成され
るたびに、ファブリックは仮想デフォルトゲートウェイまたはスイッチ仮想インターフェイス

（SVI）を提供します。これは、そのテナントサブネットの接続エンドポイントがあるすべての
スイッチにわたります。各入力インターフェイスはデフォルトのゲートウェイインターフェイス

をサポートし、ファブリック全体のすべての入力インターフェイスは任意のテナントサブネット

に対する同一のルータの IPアドレスとMACアドレスを共有します。

Intersubnet のテナントトラフィックを転送するために使用されるレイ
ヤ 3 VNID

ACIモデルでは、ACIファブリックのデフォルトゲートウェイに送信されるファブリックのイン
グレスに到達するトラフィックは、レイヤ 3 VNIDとして知られる仮想ネットワークセグメント
にルーティングされます。単一のレイヤ 3 VNIDが、各テナントコンテキストに割り当てられま
す。次の図は、テナント内のルーティングがどのように行われるかを示します。

図 2：Intersubnet のテナントトラフィックを転送するレイヤ 3 VNID

レイヤ 3 VNIDは、APICによって割り当てられます。ファブリックを経由するトラフィックは、
レイヤ 3セグメントの VNIDを使用して転送されます。出力リーフスイッチでは、パケットはレ
イヤ 3セグメントの VNIDから出力サブネットの VNIDにルーティングされます。

ACIモデルでは、テナント内でルーティングされるトラフィックのファブリックで非常に効率的
な転送が提供されます。たとえば、同じ物理ホストの同じテナントに属するがサブネットは異な

る 2つの仮想マシン（VM）間のトラフィックでは、（最小パスコストを使用して）正しい宛先
にルーティングされる前の移動先は入力スイッチのみです。現在の VM環境では、トラフィック
は正しい宛先にルーティングされる前に、（異なる物理サーバ上にあると思われる）エッジ VM
に伝送されます。
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ルータピアリングおよびルート配布

次の図に示すように、ルーティングピアモデルを使用すると、リーフスイッチインターフェイ

スが外部ルータのルーティングプロトコルとピアリングするように静的に設定されます。

図 3：ルータのピアリング

ピアリングによって学習されるルートは、スパインスイッチに送信されます。スパインスイッチ

はルートリフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを持つ

すべてのリーフスイッチに配布します。これらのルートは、最長プレフィクス照合（LPM）によ
り集約されたアドレスで、外部ルータが接続されているリモートのリーフスイッチのVTEP IPア
ドレスが含まれるリーフスイッチの転送テーブルに配置されます。WANルートには転送プロキ
シはありません。WANルートがリーフスイッチの転送テーブルに適合しない場合、トラフィッ
クはドロップされます。外部ルータがデフォルトゲートウェイではないため、テナントのエンド

ポイント（EP）からのパケットはACIファブリックのデフォルトゲートウェイに送信されます。
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外部ルータへのブリッジドインターフェイス

次の図に示すように、リーフスイッチのインターフェイスがブリッジドインターフェイスとして

設定されている場合、テナント VNIDのデフォルトゲートウェイが外部ルータとなります。

図 4：ブリッジド外部ルータ

ACIファブリックは、外部ルータの存在を認識せず、APICはリーフスイッチのインターフェイ
スを EPGに静的に割り当てます。

ルートリフレクタの設定

ACIファブリックのルートリフレクタは、マルチプロトコル BGP（MP-BGP）を使用してファブ
リック内に外部ルートを配布します。ACIファブリックでルートリフレクタをイネーブルにする
には、ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、自律シス

テム（AS）番号を提供する必要があります。ルートリフレクタが ACIファブリックでイネーブ
ルになると、管理者は次の項で説明するように、外部ネットワークへの接続を設定できます。

ACIファブリックに外部ルータを接続するには、ファブリックインフラストラクチャの管理者が
ボーダーゲートウェイプロトコル（BGP）のルートリフレクタとしてスパインノードを設定し
ます。冗長性のために、複数のスパインがルータリフレクタノードとして設定されます（1台の
プライマリリフレクタと 1台のセカンダリリフレクタ）。

テナントがACIファブリックにWANルータを接続する必要がある場合は、インフラストラクチャ
の管理者がWANルータがWANのトップオブラック（ToR）として接続されるリーフノードを
（以下の通りに）設定し、このWAN ToRを BGPピアとしてルートリフレクタノードの 1つと
組み合わせます。ルートリフレクタがWAN ToRに設定されていると、ファブリックにテナント
ルートをアドバタイズできます。

各リーフノードには最大 4000のルートを保存できます。WANルータが 4000を超えるルートを
アドバタイズしなければならない場合、複数のリーフノードとピアリングする必要があります。
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インフラストラクチャの管理者は、ペアになったリーフノードそれぞれをアドバタイズできる

ルート（またはルートプレフィクス）で設定します。

インフラストラクチャの管理者は、次のようにファブリックに接続されている外部WANルータ
を設定する必要があります。

1 ルートリフレクタとして最大 2つのスパインノードを設定します。冗長性のために、プライ
マリおよびセカンダリルートリフレクタを設定します。

2 WAN ToRで、プライマリおよびセカンダリルートリフレクタのノードを設定します。

3 WAN ToRで、ToRがアドバタイズを担当するルートを設定します。これは任意で、テナント
ルータが 4000を超えるルートをアドバタイズすることがわかっている場合にのみ行う必要が
あります。

テナントの外部接続の設定

スタティックルートをアプリケーションセントリックインフラストラクチャ（ACI）ファブリッ
ク上の他のリーフスイッチに配布する前に、マルチプロトコル BGP（MP-BGP）プロセスが最初
に動作していて、スパインスイッチが BGPルートリフレクタとして設定されている必要があり
ます。

ACIファブリックを外部ルーテッドネットワークに統合するために、管理テナントのレイヤ 3接
続に対し Open Shortest Path First（OSPF）を設定できます。

拡張 GUI を使用した MP-BGP ルートリフレクタの設定

このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくださ
い。

（注）

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Pod Policies] > [Policies] > [BGPRoute Reflector default]を展開し、[BGPRoute Reflector
default]を右クリックし、[Create Route Reflector Node Policy EP]をクリックします。

ステップ 3 [Create Route Reflector Node Policy EP]ダイアログボックスで、[Spine Node]ドロップダウンリストから、
適切なスパインノードを選択します。[Submit]をクリックします。

必要に応じてスパインノードを追加するには、上記の手順を繰り返してくださ

い。

（注）

スパインスイッチがルートリフレクタノードとしてマークされます。

ステップ 4 [BGPRoute Reflector default]プロパティ領域で、[Autonomous SystemNumber]フィールドで、適切な番号を
選択します。[Submit]をクリックします。
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自律システム番号は、Border Gateway Protocol（BGP）がルータに設定されている場合は、リー
フが接続されたルータ設定に一致する必要があります。スタティックまたは Open Shortest Path
First（OSPF）を使用して学習されたルートを使用している場合は、自律システム番号値を任意
の有効な値にできます。

（注）

ステップ 5 [Navigation]ペインで、[Policy Groups]を展開して右クリックし、[Create POD Policy Group]をクリックし
ます。

ステップ 6 [Create POD Policy Group]ダイアログボックスで、[Name]フィールドに、ポッドポリシーグループの名前
を入力します。

ステップ 7 [BGP Route Reflector Policy]ドロップダウンリストで、適切なポリシー（デフォルト）を選択します。
[Submit]をクリックします。
BGPルートリフレクタのポリシーは、ルートリフレクタのポッドポリシーグループに関連付けられ、
BGPプロセスはリーフスイッチでイネーブルになります。

ステップ 8 [Navigation]ペインで、[Pod Policies] > [Profiles] > [default]の順に選択します。[Work]ペインで、[Fabric
Policy Group]ドロップダウンリストから、前に作成されたポッドポリシーを選択します。[Submit]をク
リックします。

ポッドポリシーグループが、ファブリックポリシーグループに適用されました。

拡張 GUI を使用した管理テナントの OSPF 外部ルーテッドネットワークの作成

•ルータ IDと論理インターフェイスプロファイルの IPアドレスが異なっていて重複していな
いことを確認します。

•次の手順は、管理テナントの OSPF外部ルーテッドネットワークを作成するためのもので
す。テナントのOSPF外部ルーテッドネットワークを作成するには、テナントを選択し、テ
ナント用の VRFを作成する必要があります。

•詳細については、トランジットルーティングに関する KB記事も参照してください。

このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくださ
い。

（注）

ステップ 1 メニューバーで、[TENANTS] > [mgmt]を選択します。

ステップ 2 [Navigation]ペインで、[Networking] > [External Routed Networks]を展開します。

ステップ 3 [External Routed Networks]を右クリックし、[Create Routed Outside]をクリックします。

ステップ 4 [Create Routed Outside]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、名前（RtdOut）を入力します。
b) [OSPF]チェックボックスをオンにします。
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c) [OSPF Area ID]フィールドに、エリア IDを入力します。
d) [OSPF Area Control]フィールドで、適切なチェックボックスをオンにします。
e) [OSPF Area Type]フィールドで、適切なエリアタイプを選択します。
f) [OSPF Area Cost]フィールドで、適切な値を選択します。
g) [VRF]フィールドのドロップダウンリストから、VRF（inb）を選択します。

このステップでは、ルーテッド Outsideをインバンド VRFに関連付けま
す。

（注）

h) [External Routed Domain]ドロップダウンリストから、適切なドメインを選択します。
i) [Nodes and Interfaces Protocol Profiles]領域の [+]アイコンをクリックします。

ステップ 5 [Create Node Profile]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、ノードプロファイルの名前を入力します（borderLeaf）。
b) [Nodes]フィールドで、[+]アイコンをクリックして [Select Node]ダイアログボックスを表示します。
c) [Node ID]フィールドで、ドロップダウンリストから、最初のノードを選択します（leaf1）。
d) [Router ID]フィールドに、一意のルータ IDを入力します。
e) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。これらが異なる
ようにする場合は、[Use Router ID as Loopback Address]チェックボックスをオフにします。

（注）

f) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックし、
[OK]をクリックします。
希望する IPv4または IPv6の IPアドレスを入力します。

g) [Nodes]フィールドで、[+]アイコンを展開して [Select Node]ダイアログボックスを表示します。
2つ目のノード IDを追加しま
す。

（注）

h) [Node ID]フィールドで、ドロップダウンリストから、次のノードを選択します（leaf2）。
i) [Router ID]フィールドに、一意のルータ IDを入力します。
j) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。これらが異なる
ようにする場合は、[Use Router ID as Loopback Address]チェックボックスをオフにします。

（注）

k) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックし、
[OK]をクリックします。[OK]をクリックします。
希望する IPv4または IPv6の IPアドレスを入力します。

ステップ 6 [Create Node Profile]ダイアログボックスで、[OSPF Interface Profiles]領域の [+]アイコンをクリックしま
す。

ステップ 7 [Create Interface Profile]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、プロファイルの名前（portProf）を入力します。
b) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
c) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリストから、最初
のポート（leaf1、ポート 1/40）を選択します。

d) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。
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e) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
f) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリストから、2つ
目のポート（leaf2、ポート 1/40）を選択します。

g) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。
この IPアドレスは、前に leaf1に入力した IPアドレスと異なっている必要がありま
す。

（注）

h) [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。

インターフェイスが OSPFインターフェイスとともに設定されます。

ステップ 8 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 9 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。
[Step 2 External EPG Networks]領域が表示されます。

ステップ 10 [External EPG Networks]領域で、[+]アイコンをクリックします。

ステップ 11 [Create External Network]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、外部ネットワークの名前（extMgmt）を入力します。
b) [Subnet]を展開し、[Create Subnet]ダイアログボックスの [IP address]フィールドに、サブネットの IP
アドレスとマスクを入力します。

c) [Scope]フィールドで、目的のチェックボックスをオンにします。[OK]をクリックします。
d) [Create External Network]ダイアログボックスで、[OK]をクリックします。
e) [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

[Work]ペインで、[External Routed Networks]領域に、外部ルーテッドネットワークのアイコ
ン（RtdOut）が表示されるようになりました。

（注）

REST API を使用した MP-BGP ルートリフレクタの設定

ステップ 1 スパインスイッチをルートリフレクタとしてマークします。

例：
POST URL: https://apic-ip/api/policymgr/mo/uni/fabric.xml

<bgpInstPol name="default">
<bgpAsP asn="1" />
<bgpRRP>

<bgpRRNodePEp id=“<spine_id1>”/>
<bgpRRNodePEp id=“<spine_id2>”/>

</bgpRRP>
</bgpInstPol>

ステップ 2 次のポストを使用してポッドセレクタをセットアップします。

例：
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FuncPセットアップの場合：
POST URL:
https://APIC-IP/api/policymgr/mo/uni.xml

<fabricFuncP>
<fabricPodPGrp name="bgpRRPodGrp”>
<fabricRsPodPGrpBGPRRP tnBgpInstPolName="default" />

</fabricPodPGrp>
</fabricFuncP>

例：

PodPセットアップの場合：
POST URL:
https://APIC-IP/api/policymgr/mo/uni.xml

<fabricPodP name="default">
<fabricPodS name="default" type="ALL">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-bgpRRPodGrp"/>

</fabricPodS>
</fabricPodP>

MP-BGP ルートリフレクタ設定の確認

ステップ 1 次の操作を実行して、設定を確認します。

a) セキュアシェル（SSH）を使用して、必要に応じて各リーフスイッチへの管理者としてログインしま
す。

b) show processes | grep bgpコマンドを入力して、状態が Sであることを確認します。
状態が NR（実行していない）である場合は、設定が正常に行われませんでした。

ステップ 2 次の操作を実行して、自律システム番号がスパインスイッチで設定されていることを確認します。

a) SSHを使用して、必要に応じて各スパインスイッチへの管理者としてログインします。
b) シェルウィンドウから次のコマンドを実行します。

例：
cd /mit/sys/bgp/inst

例：
grep asn summary

設定した自律システム番号が表示される必要があります。自律システム番号の値が 0と表示される場合
は、設定が正常に行われませんでした。
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テナント、VRF、およびブリッジドメインの作成

テナントの概要

•テナントには、承認されたユーザのドメインベースのアクセスコントロールをイネーブルに
するポリシーが含まれます。承認されたユーザは、テナント管理やネットワーキング管理な

どの権限にアクセスできます。

•ユーザは、ドメイン内のポリシーにアクセスしたりポリシーを設定するには読み取り/書き込
み権限が必要です。テナントユーザは、1つ以上のドメインに特定の権限を持つことができ
ます。

•マルチテナント環境では、リソースがそれぞれ分離されるように、テナントによりグループ
ユーザのアクセス権限が提供されます（エンドポイントグループやネットワーキングなどの

ため）。これらの権限では、異なるユーザが異なるテナントを管理することもできます。

テナントの作成

テナントには、最初にテナントを作成した後に作成できるフィルタ、契約、ブリッジドメイン、

およびアプリケーションプロファイルなどのプライマリ要素が含まれます。

VRF およびブリッジドメイン
テナントの VRFおよびブリッジドメインを作成および指定できます。定義されたブリッジドメ
イン要素のサブネットは、対応するレイヤ 3コンテキストを参照します。

IPv6ネイバー探索の有効化の詳細については、関連 KB記事、「KB: Creating a Tenant, VRF, and
Bridge Domain with IPv6 Neighbor Discovery」を参照してください。

拡張 GUI を使用したテナント、VRF、およびブリッジドメインの作成
•このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくだ
さい。

•外部ルーテッドを設定するときにパブリックサブネットがある場合は、ブリッジドメイン
を外部設定と関連付ける必要があります。

Cisco ACI ベーシックコンフィギュレーションガイド
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手順の概要

1. メニューバーで、[TENANT] > [Add Tenant]の順にクリックします。
2. [Create Tenant]ダイアログボックスで、次のタスクを実行します。
3. [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開し、[Work]ペインで、[VRF]ア
イコンをキャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次のタスクを実
行します。

4. [Networking]ペインで、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグ
します。[Create Bridge Domain]ダイアログボックスが表示されたら、次のタスクを実行しま
す。

5. [Networks]ペインで、[L3]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグし
ます。[Create RoutedOutside]ダイアログボックスが表示されたら、次のタスクを実行します。

手順の詳細

ステップ 1 メニューバーで、[TENANT] > [Add Tenant]の順にクリックします。

ステップ 2 [Create Tenant]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Security Domains +]アイコンをクリックして [Create Security Domain]ダイアログボックスを開きます。
c) [Name]フィールドに、セキュリティドメインの名前を入力します。[Submit]をクリックします。
d) [Create Tenant]ダイアログボックスで、作成したセキュリティドメインのチェックボックスをオンに
し、[Submit]をクリックします。

ステップ 3 [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開し、[Work]ペインで、[VRF]アイコンを
キャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Submit]をクリックして VRFの設定を完了します。

ステップ 4 [Networking]ペインで、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。
[Create Bridge Domain]ダイアログボックスが表示されたら、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [L3 Configurations]タブをクリックします。
c) [Subnets]を展開して [Create Subnet]ダイアログボックスを開き、[Gateway IP]フィールドにサブネット
マスクを入力し、[OK]をクリックします。

d) [Submit]をクリックしてブリッジドメインの設定を完了します。

ステップ 5 [Networks]ペインで、[L3]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。[Create
Routed Outside]ダイアログボックスが表示されたら、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Nodes And Interfaces Protocol Profiles]を展開して [Create Node Profile]ダイアログボックスを開きます。
c) [Name]フィールドに、名前を入力します。
d) [Nodes]を展開して [Select Node]ダイアログボックスを開きます。
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e) [Node ID]フィールドで、ドロップダウンリストからノードを選択します。
f) [Router ID]フィールドに、ルータ IDを入力します。
g) [Static Routes]を展開して [Create Static Route]ダイアログボックスを開きます。
h) [Prefix]フィールドに、IPv4アドレスまたは IPv6アドレスを入力します。
i) [Next Hop Addresses]を展開し、[Next Hop IP]フィールドに IPv4アドレスまたは IPv6アドレスを入力
します。

j) [Preference]フィールドに数値を入力し、[UPDATE]をクリックしてから [OK]をクリックします。
k) [Select Node]ダイアログボックスで、[OK]をクリックします。
l) [Create Node Profile]ダイアログボックスで、[OK]をクリックします。
m) 必要に応じてチェックボックス [BGP]、[OSPF]、または [EIGRP]をオンにし、[NEXT]をクリックしま
す。[OK]をクリックしてレイヤ 3の設定を完了します。

L3設定を確認するには、[Navigation]ペインで、[Networking] > [VRFs]の順に展開します。

アプリケーションポリシーの展開

セキュリティポリシーの適用

トラフィックは前面パネルのインターフェイスからリーフスイッチに入り、パケットは送信元

EPGの EPGでマーキングされます。リーフスイッチはその後、テナントエリア内のパケットの
宛先 IPアドレスでフォワーディングルックアップを実行します。ヒットすると、次のシナリオの
いずれかが発生する可能性があります。

1 ユニキャスト（/32）ヒットでは、宛先エンドポイントの EPGと宛先エンドポイントが存在す
るローカルインターフェイスまたはリモートリーフスイッチの VTEP IPアドレスが提供され
ます。

2 サブネットプレフィクス（/32以外）のユニキャストヒットでは、宛先サブネットプレフィク
スの EPGと宛先サブネットプレフィクスが存在するローカルインターフェイスまたはリモー
トリーフスイッチの VTEP IPアドレスが提供されます。

3 マルチキャストヒットでは、ファブリック全体のVXLANカプセル化とマルチキャストグルー
プのEPGで使用するローカルレシーバのローカルインターフェイスと外側の宛先 IPアドレス
が提供されます。

マルチキャストと外部ルータのサブネットは、入力リーフスイッチでのヒットを常にもたら

します。セキュリティポリシーの適用は、宛先 EPGが入力リーフスイッチによって認識され
るとすぐに発生します。

（注）
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転送テーブルの誤りにより、パケットがスパインスイッチの転送プロキシに送信されます。転送

プロキシはその後、転送テーブル検索を実行します。これが誤りである場合、パケットはドロッ

プされます。これがヒットの場合、パケットは宛先エンドポイントを含む出力リーフスイッチに

送信されます。出力リーフスイッチが宛先の EPGを認識するため、セキュリティポリシーの適
用が実行されます。出力リーフスイッチは、パケット送信元のEPGを認識する必要があります。
ファブリックヘッダーは、入力リーフスイッチから出力リーフスイッチにEPGを伝送するため、
このプロセスをイネーブルにします。スパインスイッチは、転送プロキシ機能を実行するとき

に、パケット内の元の EPGを保存します。

出力リーフスイッチでは、送信元 IPアドレス、送信元 VTEP、および送信元 EPG情報は、学習
によってローカルの転送テーブルに保存されます。ほとんどのフローが双方向であるため、応答

パケットがフローの両側で転送テーブルに入力し、トラフィックが両方向で入力フィルタリング

されます。

セキュリティポリシー仕様を含むコントラクト

ACIセキュリティモデルでは、コントラクトにEPG間の通信を管理するポリシーが含まれます。
コントラクトは通信内容を指定し、EPGは通信の送信元と宛先を指定します。コントラクトは次
のように EPGをリンクします。

EPG 1 ---------------コントラクト --------------- EPG 2

コントラクトで許可されていれば、EPG 1のエンドポイントは EPG 2のエンドポイントと通信で
き、またその逆も可能です。このポリシーの構造には非常に柔軟性があります。たとえば、EPG
1と EPG 2間には多くのコントラクトが存在でき、1つのコントラクトを使用する EPGが 3つ以
上存在でき、コントラクトは複数の EPGのセットで再利用できます。

またEPGとコントラクトの関係には方向性があります。EPGはコントラクトを提供または消費で
きます。コントラクトを提供するEPGは通常、一連のクライアントデバイスにサービスを提供す
る一連のエンドポイントです。そのサービスによって使用されるプロトコルはコントラクトで定

義されます。コントラクトを消費するEPGは通常、そのサービスのクライアントである一連のエ
ンドポイントです。クライアントエンドポイント（コンシューマ）がサーバエンドポイント（プ

ロバイダー）に接続しようとすると、コントラクトはその接続が許可されるかどうかを確認しま

す。特に指定のない限り、そのコントラクトは、サーバがクライアントへの接続を開始すること

を許可しません。ただし、EPG間の別のコントラクトが、その方向の接続を簡単に許可する場合
があります。

この提供/消費の関係は通常、EPGとコントラクト間を矢印を使って図で表されます。次に示す矢
印の方向に注目してください。

EPG 1 <-------消費 --------コントラクト <-------提供 -------- EPG 2
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コントラクトは階層的に構築されます。1つ以上のサブジェクトで構成され、各サブジェクトに
は 1つ以上のフィルタが含まれ、各フィルタは 1つ以上のプロトコルを定義できます。

図 5：コントラクトフィルタ

次の図は、コントラクトが EPGの通信をどのように管理するかを示します。

図 6： EPG/EPG 通信を決定するコントラクト

たとえば、TCPポート 80とポート 8080を指定するHTTPと呼ばれるフィルタと、TCPポート 443
を指定するHTTPSと呼ばれる別のフィルタを定義できます。その後、2セットのサブジェクトを
持つ webCtrctと呼ばれるコントラクトを作成できます。openProvと openCons areは HTTPフィル
タが含まれるサブジェクトです。secureProvと secureConsは HTTPSフィルタが含まれるサブジェ
クトです。このwebCtrctコントラクトは、Webサービスを提供するEPGとそのサービスを消費す
るエンドポイントを含む EPG間のセキュアなWebトラフィックと非セキュアなWebトラフィッ
クの両方を可能にするために使用できます。

これらの同じ構造は、仮想マシンのハイパーバイザを管理するポリシーにも適用されます。EPG
が Virtual Machine Manager（VMM）のドメイン内に配置されると、APICは EPGに関連付けられ
たすべてのポリシーを VMMドメインに接続するインターフェイスを持つリーフスイッチにダウ
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ンロードします。VMMドメインの完全な説明については、『ACIの基本』マニュアルの「Virtual
Machine Managerのドメイン」の章を参照してください。このポリシーが作成されると、APICは
EPGのエンドポイントへの接続を可能にするスイッチを指定するVMMドメインにそれをプッシュ
（あらかじめ入力）します。VMMドメインは、EPG内のエンドポイントが接続できるスイッチ
とポートのセットを定義します。エンドポイントがオンラインになると、適切なEPGに関連付け
られます。パケットが送信されると、送信元 EPGおよび宛先 EPGがパケットから取得され、対
応するコントラクトで定義されたポリシーでパケットが許可されたかどうかが確認されます。許

可された場合は、パケットが転送されます。許可されない場合は、パケットはドロップされます。

コントラクトは、許可や拒否よりも複雑なアクションも許可します。コントラクトは、所定のサ

ブジェクトに一致するトラフィックをサービスにリダイレクトしたり、コピーしたり、その QoS
レベルを変更したりできることを指定可能です。具象モデルでアクセスポリシーをあらかじめ入

力すると、APICがオフラインまたはアクセスできない場合でも、エンドポイントは移動でき、新
しいエンドポイントをオンラインにでき、通信を行うことができます。APICは、ネットワークの
単一の障害発生時点から除外されます。ACIファブリックにパケットが入力されると同時に、セ
キュリティポリシーがスイッチで実行している具象モデルによって適用されます。

Three-Tier アプリケーションの展開
フィルタは、フィルタを含む契約により許可または拒否されるデータプロトコルを指定します。

契約には、複数のサブジェクトを含めることができます。サブジェクトは、単方向または双方向

のフィルタを実現するために使用できます。単方向フィルタは、コンシューマからプロバイダー

（IN）のフィルタまたはプロバイダーからコンシューマ（OUT）のフィルタのどちらか一方向に
使用されるフィルタです。双方向フィルタは、両方の方向で使用される同一フィルタです。これ

は、再帰的ではありません。

契約は、エンドポイントグループ間（EPG間）の通信をイネーブルにするポリシーです。これら
のポリシーは、アプリケーション層間の通信を指定するルールです。契約がEPGに付属していな
い場合、EPG間の通信はデフォルトでディセーブルになります。EPG内の通信は常に許可されて
いるので、EPG内の通信には契約は必要ありません。

アプリケーションプロファイルでは、APICがその後ネットワークおよびデータセンターのイン
フラストラクチャで自動的にレンダリングするアプリケーション要件をモデル化することができ

ます。アプリケーションプロファイルでは、管理者がインフラストラクチャの構成要素ではなく

アプリケーションの観点から、リソースプールにアプローチすることができます。アプリケー

ションプロファイルは、互いに論理的に関連する EPGを保持するコンテナです。EPGは同じア
プリケーションプロファイル内の他の EPGおよび他のアプリケーションプロファイル内の EPG
と通信できます。

アプリケーションポリシーを展開するには、必要なアプリケーションプロファイル、フィルタ、

および契約を作成する必要があります。通常、APICファブリックは、テナントネットワーク内
の Three-Tierアプリケーションをホストします。この例では、アプリケーションは 3台のサーバ
（Webサーバ、アプリケーションサーバ、およびデータベースサーバ）を使用して実行されま
す。Three-Tierアプリケーションの例については、次の図を参照してください。

Webサーバには HTTPフィルタがあり、アプリケーションサーバには Remote Method Invocation
（RMI）フィルタがあり、データベースサーバには Structured Query Language（SQL）フィルタが
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あります。アプリケーションサーバは、SQL契約を消費してデータベースサーバと通信します。
Webサーバは、RMI契約を消費して、アプリケーションサーバと通信します。トラフィックは
Webサーバから入り、アプリケーションサーバと通信します。アプリケーションサーバはその
後、データベースサーバと通信し、トラフィックは外部に通信することもできます。

図 7：Three-Tier アプリケーションの図

http 用のフィルタを作成するパラメータ
この例での http用のフィルタを作成するパラメータは次のとおりです。

http のフィルタパラメータ名

http名前

2エントリの数

Dport-80

Dport-443
エントリ名

IPEthertype

tcp

tcp
プロトコル

http

https
宛先ポート
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rmi および sql 用のフィルタを作成するパラメータ
この例での rmiおよび sql用のフィルタを作成するパラメータは次のとおりです。

sql のフィルタrmi のフィルタパラメータ名

sqlrmi名前

11エントリの数

Dport-1521Dport-1099エントリ名

IPIPEthertype

tcptcpプロトコル

15211099宛先ポート

アプリケーションプロファイルデータベースの例

この例のアプリケーションプロファイルデータベースは次のとおりです。

消費される契約提供される契約EPG

rmiWebWeb

sqlrmiapp

--sqldb

GUI を使用したアプリケーションポリシーの展開

GUI を使用したフィルタの作成
3つの個別のフィルタを作成します。この例では、HTTP、RMI、SQLです。このタスクでは、
HTTPフィルタを作成する方法を示します。このタスクは、他のフィルタを作成するタスクと同
じです。

はじめる前に

テナント、ネットワーク、およびブリッジドメインが作成されていることを確認します。
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手順の概要

1. メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、[tenant] > [Security Policies]
を展開し、[Filters]を右クリックして、[Create Filter]をクリックします。

2. [Create Filter]ダイアログボックスで、次の操作を実行します。
3. [Name]フィールドの [Entries]を展開します。同じプロセスを実行して、別のエントリを宛先
ポートとして HTTPSで追加し、[Update]をクリックします。

4. さらに 2つのフィルタ（rmiおよび sql）を作成し、rmiおよび sql用のフィルタを作成するパ
ラメータ, （18ページ）に示すパラメータを使用するには、上記手順の同じプロセスを実行し
ます。

手順の詳細

ステップ 1 メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、[tenant] > [Security Policies]を展開
し、[Filters]を右クリックして、[Create Filter]をクリックします。

[Navigation]ペインで、フィルタを追加するテナントを展開しま
す。

（注）

ステップ 2 [Create Filter]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、フィルタ名（http）を入力します。
b) [Entries]を展開し、[Name]フィールドに、名前（Dport-80）を入力します。
c) [EtherType]ドロップダウンリストから、EtherType（IP）を選択します。
d) [IP Protocol]ドロップダウンリストから、プロトコル（tcp）を選択します。
e) [Destination Port/Range]ドロップダウンリストから、[From]フィールドと [To]フィールドで、[http]を
選択します。（http）

f) [Update]をクリックし、[Submit]をクリックします。
新しく追加されたフィルタが、[Navigation]ペインと [Work]ペインに表示されます。

ステップ 3 [Name]フィールドの [Entries]を展開します。同じプロセスを実行して、別のエントリを宛先ポートとして
HTTPSで追加し、[Update]をクリックします。
この新しいフィルタルールが追加されます。

ステップ 4 さらに 2つのフィルタ（rmiおよび sql）を作成し、rmiおよび sql用のフィルタを作成するパラメータ, （
18ページ）に示すパラメータを使用するには、上記手順の同じプロセスを実行します。
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GUI を使用した契約の作成

手順の概要

1. メニューバーで、[TENANTS]と実行するテナント名を選択します。[Navigation]ペインで、
[tenant] > [Security Policies]を展開します。

2. [Contracts] > [Create Contract]を右クリックします。
3. [Create Contract]ダイアログボックスで、次のタスクを実行します。
4. [Create Contract Subject]ダイアログボックスで、[OK]をクリックします。
5. この手順と同じステップに従って、rmiと sql用の契約をさらに 2つ作成します。rmi契約の場
合は rmiサブジェクトを選択し、sqlの場合は sqlサブジェクトを選択します。

手順の詳細

ステップ 1 メニューバーで、[TENANTS]と実行するテナント名を選択します。[Navigation]ペインで、[tenant] >
[Security Policies]を展開します。

ステップ 2 [Contracts] > [Create Contract]を右クリックします。

ステップ 3 [Create Contract]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、契約名（web）を入力します。
b) [Subjects]の横の [+]記号をクリックし、新しいサブジェクトを追加します。
c) [Create Contract Subject]ダイアログボックスで、[Name]フィールドにサブジェクト名を入力します。
（web）

d) この手順では、契約のサブジェクトで前に作成されたフィルタを関連付けま

す。

（注）

[Filter Chain]領域で、[Filters]の横の [+]記号をクリックします。
e) ダイアログボックスで、ドロップダウンメニューから、フィルタ名（http）を選択し、[Update]をクリッ
クします。

ステップ 4 [Create Contract Subject]ダイアログボックスで、[OK]をクリックします。

ステップ 5 この手順と同じステップに従って、rmiと sql用の契約をさらに 2つ作成します。rmi契約の場合は rmiサ
ブジェクトを選択し、sqlの場合は sqlサブジェクトを選択します。
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GUI を使用したアプリケーションプロファイルの作成

手順の概要

1. メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、テナントを展開し、
[Application Profiles]を右クリックし、[Create Application Profile]をクリックします。

2. [Create Application Profile]ダイアログボックスで、[Name]フィールドに、アプリケーションプ
ロファイル名（OnlineStore）を追加します。

手順の詳細

ステップ 1 メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、テナントを展開し、[Application
Profiles]を右クリックし、[Create Application Profile]をクリックします。

ステップ 2 [Create Application Profile]ダイアログボックスで、[Name]フィールドに、アプリケーションプロファイル
名（OnlineStore）を追加します。

GUI を使用した EPG の作成
EPGが使用するポートは、VMマネージャ（VMM）ドメインまたは EPGに関連付けられた物理
ドメインのいずれか 1つに属している必要があります。

手順の概要

1. [EPGs]を展開します。[Create Application EPG]ダイアログボックスで、次の操作を実行しま
す。

2. [Create Application Profile]ダイアログボックスで、EPGをさらに 2つ作成します。3つの EPG
は、同じブリッジドメインおよびデータセンター内の db、app、およびwebである必要があり
ます。

手順の詳細

ステップ 1 [EPGs]を展開します。[Create Application EPG]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、EPGの名前（db）を追加します。
b) [Bridge Domain]フィールドで、ドロップダウンリストからブリッジドメイン（bd1）を選択します。
c) [Associate to VM Domain Profiles]チェックボックスをオンにします。[Next]をクリックします。
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d) [Step 2 for Specify the VM Domains]領域で、[Associate VM Domain Profiles]を展開し、ドロップダウン
リストから目的の VMMドメインを選択します。[Update]をクリックし、[OK]をクリックします。

ステップ 2 [Create Application Profile]ダイアログボックスで、EPGをさらに 2つ作成します。3つの EPGは、同じブ
リッジドメインおよびデータセンター内の db、app、および webである必要があります。

GUI を使用した契約の消費と提供
EPG間のポリシー関係を作成するために、前に作成した契約を関連付けることができます。

提供するコントラクトと使用するコントラクトに名前を付けるときは、提供するコントラクトと

使用するコントラクトの両方に同じ名前を付けてください。

手順の概要

1. APIC GUIウィンドウをクリックして db EPGから app EPGにドラッグします。
2. [Name]フィールドで、ドロップダウンリストから、sql契約を選択します。[OK]をクリック
します。

3. APIC GUI画面をクリックして、app ePGから web EPGにドラッグします。
4. [Name]フィールドで、ドロップダウンリストから、rmi契約を選択します。[OK]をクリック
します。

5. web EPGのアイコンをクリックし、[Provided Contracts]領域の [+]記号をクリックします。
6. [Name]フィールドで、ドロップダウンリストから、web契約を選択します。[OK]をクリック
します。[Submit]をクリックします。

7. 確認するには、[Navigation]ペインで、[Application Profiles]下の [OnlineStore]に移動してクリッ
クします。

8. [Work]ペインで、[Operational] > [Contracts]を選択します。

手順の詳細

ステップ 1 db、app、および web EPGは、アイコンで表示されま
す。

（注）

APIC GUIウィンドウをクリックして db EPGから app EPGにドラッグします。
[Add Consumed Contract]ダイアログボックスが表示されます。

ステップ 2 [Name]フィールドで、ドロップダウンリストから、sql契約を選択します。[OK]をクリックします。
この手順により、db EPGは sql契約を提供でき、app EPGは sql契約を消費することができます。

ステップ 3 APIC GUI画面をクリックして、app ePGから web EPGにドラッグします。
[Add Consumed Contract]ダイアログボックスが表示されます。

ステップ 4 [Name]フィールドで、ドロップダウンリストから、rmi契約を選択します。[OK]をクリックします。

   Cisco ACI ベーシックコンフィギュレーションガイド
22

基本ユーザテナント設定

GUI を使用したアプリケーションポリシーの展開



この手順により、app EPGは rmi契約を提供でき、web EPGは rmi契約を消費することができます。

ステップ 5 web EPGのアイコンをクリックし、[Provided Contracts]領域の [+]記号をクリックします。
[Add Provided Contract]ダイアログボックスが表示されます。

ステップ 6 [Name]フィールドで、ドロップダウンリストから、web契約を選択します。[OK]をクリックします。
[Submit]をクリックします。
OnlineStoreと呼ばれる 3層アプリケーションプロファイルが作成されました。

ステップ 7 確認するには、[Navigation]ペインで、[Application Profiles]下の [OnlineStore]に移動してクリックします。
[Work]ペインで、3つの EPG app、dbおよび webが表示されていることを確認できます。

ステップ 8 [Work]ペインで、[Operational] > [Contracts]を選択します。
消費/提供される順番で表示された EPGと契約を確認できます。

特定のポートへの EPG の静的な導入
このトピックでは、Cisco APICを使用しているときに特定のポートに EPGを静的に導入する方法
の典型的な例を示します。

GUI を使用した APIC の特定のポートへの EPG の導入

はじめる前に

EPGを導入するテナントがすでに作成されていること。

ステップ 1 メニューバーで、[TENANTS]をクリックします。

ステップ 2 [with APIC]ペインで、[Tenant_name] > [Application Profiles]の順に適切に展開します。

ステップ 3 [Application Profiles]を右クリックし、[Create Application Profile]をクリックします。

ステップ 4 [Create Application Profile]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、アプリケーションプロファイルの名前を入力します。
b) [EPGs]を展開します。
c) [Create Application EPG]ダイアログボックスで、[Name]フィールドに、EPG名を入力します。
d) [Statically Link with Leaves/Paths]フィールドで、[Statically Link with Leaves/Paths]のチェックボックスを
オンにします（これは、EPGを導入する必要があるポートを指定するために選択します）。[Next]を
クリックします。

e) [Leaves/Paths]領域で、[Paths]を展開します。
この例では、EPGをノードのポートに導入します。または、EPGをノードに導入することもできます。

f) [Path]ドロップダウンリストから、適切なノードおよびポートを選択します。
g) [Encap]フィールドに、導入先の VLANを入力します。
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h) [Deployment Immediacy]フィールドのドロップダウンリストで、希望する導入時間を選択します。
i) [Mode]フィールドで、適切なモードを選択します。
j) [OK]をクリックし、[Submit]をクリックします。

ステップ 5 [Navigation]ペインで、[Application Profiles]を展開して、新しいアプリケーションプロファイルを表示し
ます。

ステップ 6 [Application EPGs]を展開して、新しい EPGを表示します。

ステップ 7 EPGを展開して [Static Bindings (Paths)]をクリックし、[Work]ペインで、確立されたスタティックバイン
ディングパスの詳細を表示します。

REST API を使用した APIC の特定のポートへの EPG の導入

はじめる前に

EPGを導入するテナントが作成されていること。

特定のポート上に EPGを導入します。

例：
<fvTenant name="<tenant_name>" dn="uni/tn-test1" >

<fvCtx name="<network_name>" pcEnfPref="enforced" knwMcastAct="permit"/>
<fvBD name="<bridge_domain_name>" unkMcastAct="flood" >

<fvRsCtx tnFvCtxName="<network_name>"/>
</fvBD>
<fvAp name="<application_profile>" >

<fvAEPg name="<epg_name>" >
<fvRsPathAtt tDn="topology/pod-1/paths-1017/pathep-[eth1/13]" mode="regular"

instrImedcy="immediate" encap="vlan-20"/>
</fvAEPg>

</fvAp>
</fvTenant>

CLI を使用した APIC の特定のポートへの EPG の導入

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 テナントを作成します。
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例：
# tenant
admin@apic1:~> cd '/aci/tenants'
admin@apic1:tenants> mocreate 'test1'
admin@apic1:tenants> moconfig commit

ステップ 3 ブリッジドメインを作成します。

例：
# bridge-domain
admin@apic1:tenants> cd '/aci/tenants/test1/networking/bridge-domains'
admin@apic1:bridge-domains> mocreate 'bd1'
admin@apic1:bridge-domains> cd 'bd1'
admin@apic1:bd1> moset network 'ctx1'
admin@apic1:bd1> moconfig commit

ステップ 4 プライベートネットワークを作成します。

例：
# private-network
admin@apic1:bd1> cd '/aci/tenants/test1/networking/private-networks'
admin@apic1:private-networks> mocreate 'ctx1'
admin@apic1:private-networks> moconfig commit

ステップ 5 アプリケーションプロファイルを作成します。

例：
# application-profile
admin@apic1:private-networks> cd '/aci/tenants/test1/application-profiles'
admin@apic1:application-profiles> mocreate 'AP1'
admin@apic1:application-profiles> moconfig commit

ステップ 6 アプリケーション EPGを作成します。

例：
# application-epg
admin@apic1:application-profiles> cd '/aci/tenants/test1/application-profiles/AP1/application-epgs'
admin@apic1:application-epgs> mocreate 'EPG1'
admin@apic1:application-epgs> moconfig commit

ステップ 7 EPGを特定のポートに関連付けます。

例：
# fv-rspathatt
admin@apic1:application-epgs> cd
'/aci/tenants/test1/application-profiles/AP1/application-epgs/EPG1/static-bindings-paths'
admin@apic1:static-bindings-paths> mocreate 'topology/pod-1/paths-1017/pathep-[eth1/13]'
admin@apic1:static-bindings-paths> cd '[topology--pod-1--paths-1017--pathep-[eth1--13]]'
admin@apic1:[topology--pod-1--paths-1017--pathep-[eth1--13]]> moset encap 'vlan-20'
admin@apic1:[topology--pod-1--paths-1017--pathep-[eth1--13]]> moset deployment-immediacy 'immediate'
admin@apic1:[topology--pod-1--paths-1017--pathep-[eth1--13]]> moconfig commit
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特定のポートに EPG を導入するためのドメイン、接続エ
ンティティプロファイル、および VLAN の作成

このトピックでは、特定のポートに EPGを導入する場合に必須である物理ドメイン、接続エン
ティティプロファイル（AEP）、および VLANを作成する方法の典型的な例を示します。

すべてのエンドポイントグループ（EPG）にドメインが必要です。また、インターフェイス
ポリシーグループを接続エンティティプロファイル（AEP）に関連付ける必要があり、AEP
と EPGが同じドメインに存在する必要がある場合は、AEPをドメインに関連付ける必要があ
ります。EPGとドメイン、およびインターフェイスポリシーグループとドメインの関連付け
に基づいて、EPGが使用するポートと VLANが検証されます。以下のドメインタイプが EPG
に関連付けられます。

（注）

•アプリケーション EPG

•レイヤ 3 Outside外部ネットワークインスタンス EPG

•レイヤ 2 Outside外部ネットワークインスタンス EPG

•アウトオブバンドおよびインバンドアクセスの管理 EPG

GUI を使用した、EPG を特定のポートに導入するためのドメインおよ
び VLAN の作成

はじめる前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

ステップ 1 メニューバーで、[FABRIC] > [Access Policies]をクリックします。

ステップ 2 [Navigation]ペインで、[Quick Start]をクリックします。

ステップ 3 [Work]ペインで、[Configure an interface, PC, and vPC]をクリックします。

ステップ 4 [Configure Interface, PC, and vPC]ダイアログボックスで、[+]アイコンをクリックしてスイッチを選択し、
次の操作を実行します。

a) [Switches]ドロップダウンリストで、目的のスイッチのチェックボックスをオンにします。
b) [Switch Profile Name]フィールドに、スイッチ名が自動的に入力されます。

任意で、変更した名前を入力することができま

す。

（注）
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c) スイッチインターフェイスを設定するために [+]アイコンをクリックします。
d) [Interface Type]フィールドで、[Individual]オプションボタンをクリックします。
e) [Interfaces]フィールドに、目的のインターフェイスの範囲を入力します。
f) [Interface Selector Name]フィールドに、インターフェイス名が自動的に入力されます。

任意で、変更した名前を入力することができま

す。

（注）

g) [Interface Policy Group]フィールドで、[Create One]オプションボタンを選択します。
h) [Link Level Policy]ドロップダウンリストで、適切なリンクレベルポリシーを選択します。

必要に応じて追加のポリシーを作成します。または、デフォルトのポリシー設定を使用でき

ます。

（注）

i) [Attached Device Type]フィールドから、適切なデバイスタイプを選択します。
j) [Domain]フィールドで、[Create One]オプションボタンをクリックします。
k) [Domain Name]フィールドに、ドメイン名を入力します。
l) [VLAN]フィールドで、[Create One]オプションボタンをクリックします。
m) [VLAN Range]フィールドに、目的の VLAN範囲を入力します。[Save]をクリックし、[Save]をもう一
度クリックします。

n) [Submit]をクリックします。

ステップ 5 メニューバーで、[TENANTS]をクリックします。[Navigation]ペインで、[Tenant_name] > [Application
Profiles] > [Domains (VMs and Bare-Metals)] > [EPG_name]の順に適切に展開し、次の操作を実行します。
a) [Domains (VMs andBare-Metals)]を右クリックし、[Add Physical DomainAssociation]をクリックします。
b) [Add Physical Domain Association]ダイアログボックスで、[Physical Domain Profile]ドロップダウンリス
トから、適切なドメインを選択します。

c) [Deploy Immediacy]フィールドで、目的のオプションボタンをクリックします。
d) [Resolution Immediacy]フィールドで、目的のオプションボタンをクリックします。[Submit]をクリッ
クします。

AEPは、ノード上の特定のポート、およびドメインに関連付けられます。物理ドメインは VLANプー
ルに関連付けられ、テナントはこの物理ドメインに関連付けられます。

スイッチプロファイルとインターフェイスプロファイルが作成されます。インターフェイスプロファイ

ルのポートブロックにポリシーグループが作成されます。AEPが自動的に作成され、ポートブロックお
よびドメインに関連付けられます。ドメインはVLANプールに関連付けられ、テナントはドメインに関連
付けられます。

REST API を使用した、EPG を特定のポートに導入するための AEP、ド
メイン、および VLAN の作成

はじめる前に

• EPGを導入するテナントがすでに作成されていること。
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• EPGは特定のポートに静的に導入されます。

ステップ 1 インターフェイスプロファイル、スイッチプロファイル、および接続エンティティプロファイル（AEP）
を作成します。

例：
<infraInfra>

<infraNodeP name="<switch_profile_name>" dn="uni/infra/nprof-<switch_profile_name>" >
<infraLeafS name="SwitchSeletor" descr="" type="range">

<infraNodeBlk name="nodeBlk1" descr="" to_="1019" from_="1019"/>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-<interface_profile_name>"/>

</infraNodeP>

<infraAccPortP name="<interface_profile_name>"
dn="uni/infra/accportprof-<interface_profile_name>" >

<infraHPortS name="portSelector" type="range">
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-<port_group_name>" fexId="101"/>

<infraPortBlk name="block2" toPort="13" toCard="1" fromPort="11" fromCard="1"/>
</infraHPortS>

</infraAccPortP>

<infraAccPortGrp name="<port_group_name>" dn="uni/infra/funcprof/accportgrp-<port_group_name>"
>

<infraRsAttEntP tDn="uni/infra/attentp-<attach_entity_profile_name>"/>
<infraRsHIfPol tnFabricHIfPolName="1GHifPol"/>

</infraAccPortGrp>

<infraAttEntityP name="<attach_entity_profile_name>"
dn="uni/infra/attentp-<attach_entity_profile_name>" >

<infraRsDomP tDn="uni/phys-<physical_domain_name>"/>
</infraAttEntityP>

<infraInfra>

ステップ 2 ドメインを作成する。

例：
<physDomP name="<physical_domain_name>" dn="uni/phys-<physical_domain_name>">

<infraRsVlanNs tDn="uni/infra/vlanns-[<vlan_pool_name>]-static"/>
</physDomP>

ステップ 3 VLAN範囲を作成します。

例：
<fvnsVlanInstP name="<vlan_pool_name>" dn="uni/infra/vlanns-[<vlan_pool_name>]-static"
allocMode="static">

<fvnsEncapBlk name="" descr="" to="vlan-25" from="vlan-10"/>
</fvnsVlanInstP>

ステップ 4 ドメインに EPGを関連付けます。

例：
<fvTenant name="<tenant_name>" dn="uni/tn-" >

<fvAEPg prio="unspecified" name="<epg_name>" matchT="AtleastOne"
dn="uni/tn-test1/ap-AP1/epg-<epg_name>" descr="">

<fvRsDomAtt tDn="uni/phys-<physical_domain_name>" instrImedcy="immediate"
resImedcy="immediate"/>
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</fvAEPg>
</fvTenant>

CLI を使用した、EPG を特定のポートに導入するための AEP、ドメイ
ン、および VLAN の作成

はじめる前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 インターフェイスプロファイルを作成します。

例：
# interface-profile
admin@apic1:~> cd '/aci/fabric/access-policies/interface-policies/profiles/interfaces'
admin@apic1:interfaces> mocreate 'InterfaceProfile1'
admin@apic1:interfaces> moconfig commit

# access-port-selector
admin@apic1:interfaces> cd
'/aci/fabric/access-policies/interface-policies/profiles/interfaces/InterfaceProfile1'
admin@apic1:InterfaceProfile1> mocreate 'portSelector' 'range'
admin@apic1:InterfaceProfile1> cd 'portSelector-range'
admin@apic1:portSelector-range> moset policy-group
'fabric/access-policies/interface-policies/policy-groups/interface/PortGroup'
admin@apic1:portSelector-range> moconfig commit

# access-port-block
admin@apic1:portSelector-range> cd
'/aci/fabric/access-policies/interface-policies/profiles/interfaces/InterfaceProfile1/portSelector-range'
admin@apic1:portSelector-range> mocreate 'block2'
admin@apic1:portSelector-range> cd 'block2'
admin@apic1:block2> moset from-port '11'
admin@apic1:block2> moset to-port '13'
admin@apic1:block2> moconfig commit

# access-port-policy-group
admin@apic1:block2> cd '/aci/fabric/access-policies/interface-policies/policy-groups/interface'
admin@apic1:interface> mocreate 'PortGroup'
admin@apic1:PortGroup> cd 'PortGroup'
admin@apic1:PortGroup> moset link-level-policy '1GHifPol'
admin@apic1:PortGroup> moset attached-entity-profile
'fabric/access-policies/global-policies/attachable-entity-profile/IntfAttEntityP'
admin@apic1:PortGroup> moconfig commit

ステップ 3 スイッチプロファイルを作成します。
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例：
# switch-profile
admin@apic1:PortGroup> cd '/aci/fabric/access-policies/switch-policies/profiles'
admin@apic1:profiles> mocreate 'SwitchProfile-1019'
admin@apic1:profiles> moconfig commit

# infra-rsaccportp
admin@apic1:profiles> cd
'/aci/fabric/access-policies/switch-policies/profiles/SwitchProfile-1019/associated-interface-selector-profiles'
admin@apic1:associated-interface-selector-profiles> mocreate
'fabric/access-policies/interface-policies/profiles/interfaces/InterfaceProfile1'
admin@apic1:associated-interface-selector-profiles> moconfig commit

# leaf-selector
admin@apic1:associated-interface-selector-profiles> cd
'/aci/fabric/access-policies/switch-policies/profiles/SwitchProfile-1019/switch-selectors'
admin@apic1:switch-selectors> mocreate 'SwitchSeletor' 'range'
admin@apic1:switch-selectors> moconfig commit

# node-block
admin@apic1:switch-selectors> cd
'/aci/fabric/access-policies/switch-policies/profiles/SwitchProfile-1019/switch-selectors/SwitchSeletor-range'
admin@apic1:SwitchSeletor-range> mocreate 'eeac466a56b66898'
admin@apic1:SwitchSeletor-range> cd 'eeac466a56b66898'
admin@apic1:eeac466a56b66898> moset from '1019'
admin@apic1:eeac466a56b66898> moset to '1019'
admin@apic1:eeac466a56b66898> moconfig commit

ステップ 4 接続エンティティプロファイル（AEP）を作成します。

例：
# attachable-access-entity-profile
admin@apic1:~> cd '/aci/fabric/access-policies/global-policies/attachable-entity-profile'
admin@apic1:attachable-entity-profile> mocreate 'IntfAttEntityP'
admin@apic1:attachable-entity-profile> moconfig commit

# infra-rsdomp
admin@apic1:attachable-entity-profile> cd
'/aci/fabric/access-policies/global-policies/attachable-entity-profile/IntfAttEntityP/domains-associated-to-interfaces'
admin@apic1:domains-associated-to-interfaces> mocreate
'fabric/access-policies/physical-and-external-domains/physical-domains/domP'
admin@apic1:domains-associated-to-interfaces> moconfig commit

ステップ 5 ドメインを作成します。

例：
# physical-domain
admin@apic1:~> cd '/aci/fabric/access-policies/physical-and-external-domains/physical-domains'
admin@apic1:physical-domains> mocreate 'domP'
admin@apic1:physical-domains> cd 'domP'
admin@apic1:domP> moset vlan-pools 'fabric/access-policies/pools/vlan/vlanPool1-static-allocation'
admin@apic1:domP> moconfig commit

ステップ 6 VLANプールを作成します。

例：
# vlan-pool
admin@apic1:~> cd '/aci/fabric/access-policies/pools/vlan'
admin@apic1:vlan> mocreate 'vlanPool1' 'static-allocation'
admin@apic1:vlan> moconfig commit

# fvns-encapblk
admin@apic1:vlan> cd '/aci/fabric/access-policies/pools/vlan/vlanPool1-static-allocation/encap-blocks'
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admin@apic1:encap-blocks> mocreate 'vlan-10' 'vlan-25'
admin@apic1:encap-blocks> moconfig commit

ステップ 7 ドメインに EPGを関連付けます。

例：
admin@apic1:~> cd
'/aci/tenants/test1/application-profiles/AP1/application-epgs/EPG1/domains-vms-and-bare-metals'
admin@apic1:domains-vms-and-bare-metals> mocreate
'fabric/access-policies/physical-and-external-domains/physical-domains/domP'
admin@apic1:domains-vms-and-bare-metals> cd
'[fabric--access-policies--physical-and-external-domains--physical-domains--domP]'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]> moset
deployment-immediacy 'immediate'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]> moset
resolution-immediacy 'immediate'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]> moset
name 'domP'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]>
moconfig commit
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