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はじめに

この前書きは、次の項で構成されています。

• 対象読者, xi ページ

• 表記法, xi ページ

• 関連資料, xiii ページ

• マニュアルに関するフィードバック, xv ページ

• マニュアルの入手方法およびテクニカルサポート, xv ページ

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

Cisco ACI ベーシックコンフィギュレーションガイド
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説明表記法

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保存しておいてください。

警告

関連資料
アプリケーションセントリックインフラストラクチャのマニュアルセットには、次の URLの
Cisco.comから入手可能な次のドキュメントが含まれます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

Web ベースのマニュアル

•『Cisco APIC Management Information Model Reference』

•『Cisco APIC Online Help Reference』

•『Cisco APIC Python SDK Reference』

•『Cisco ACI Compatibility Tool』

•『Cisco ACI MIB Support List』

ダウンロード可能なドキュメント

•ナレッジベースの記事（KB記事）は、次の URLから入手できます。 http://www.cisco.com/
c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

•『Cisco Application Centric Infrastructure Controller Release Notes』

•『Cisco Application Centric Infrastructure Fundamentals Guide』
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•『Cisco APIC Getting Started Guide』

•『Cisco ACI Basic Configuration Guide』

•『Cisco ACI Virtualization Guide』

•『Cisco APIC REST API User Guide』

•『Cisco APIC Object Model Command Line Interface User Guide』

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

•『Cisco APIC Faults, Events, and System Messages Management Guide』

•『Cisco ACI System Messages Reference Guide』

•『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』

•『Cisco APIC Layer 4 to Layer 7 Device Package Development Guide』

•『Cisco APIC Layer 4 to Layer 7 Device Package Test Guide』

•『Cisco ACI Firmware Management Guide』

•『Cisco ACI Troubleshooting Guide』

•『Cisco APIC NX-OS Style CLI Command Reference』

•『Cisco ACI Switch Command Reference, NX-OS Release 11.0』

•『Verified Scalability Guide for Cisco ACI』

•『Cisco ACI MIB Quick Reference』

•『Cisco Nexus CLI to Cisco APIC Mapping Guide』

•『Application Centric Infrastructure Fabric Hardware Installation Guide』

•『Cisco NX-OS Release Notes for Cisco Nexus 9000 Series ACI-Mode Switches』

•『Nexus 9000 Series ACI Mode Licensing Guide』

•『Cisco Nexus 9332PQ ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9336PQ ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9372PX and 9372PX-E ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9372TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9396PX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9396TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 93128TX ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9504 NX-OS Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9508 ACI-Mode Switch Hardware Installation Guide』

•『Cisco Nexus 9516 ACI-Mode Switch Hardware Installation Guide』
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シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュアル

次のシスコACIシミュレータのマニュアルは、次のURLから入手できます。http://www.cisco.com/
c/en/us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

•『Cisco ACI Simulator Release Notes』

•『Cisco ACI Simulator Installation Guide』

•『Cisco ACI Simulator Getting Started Guide』

Cisco Nexus 9000 シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/tsd-products-support-series-home.html

Cisco Application Virtual Switch のマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。http://
www.cisco.com/c/en/us/support/switches/application-virtual-switch/tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）と OpenStack の統合に関す
るマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。http://
www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、次から入手できます。 http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

ユーザアクセス、認証およびアカウンティ

ング

この章の内容は、次のとおりです。

• アクセス権のワークフローの依存関係, 1 ページ

• ユーザアクセス、認証およびアカウンティング, 2 ページ

• ローカルユーザの設定, 3 ページ

• リモートユーザの設定, 6 ページ

• APICアクセス用のWindows Server 2008 LDAPの設定, 16 ページ

• LDAPアクセス用の APICの設定, 18 ページ

• Cisco AVペアが欠落しているか不良であるリモートユーザのデフォルトの動作の変更, 20
ページ

• 署名ベースのトランザクションについて, 21 ページ

• アカウンティング, 28 ページ

• 共有サービスとしての外部ネットワークへのルーテッド接続の課金と統計情報, 30 ページ

アクセス権のワークフローの依存関係
CiscoACIRBACのルールは、ファブリックの一部または全体へのアクセスを有効にするか、また
は制限します。たとえば、ベアメタルサーバアクセス用のリーフスイッチを設定するには、ロ

グインしている管理者が infraドメインに対する権限を持っている必要があります。デフォルト

では、テナント管理者はinfraドメインに対する権限を持っていません。この場合、リーフスイッ

チに接続されているベアメタルサーバの使用を計画しているテナント管理者は、そのために必要

なすべての手順を実行することはできません。テナント管理者は、infraドメインに対する権限を

持っているファブリック管理者と連携する必要があります。ファブリック管理者は、ACIリーフ
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スイッチに接続されたベアメタルサーバを使用するアプリケーションポリシーを導入するため

にテナント管理者が使用するスイッチ設定ポリシーをセットアップします。

ユーザアクセス、認証およびアカウンティング
APICポリシーは、Cisco ACIファブリックのアクセス、認証、およびアカウンティング（AAA）
機能を管理します。ユーザ権限、ロールおよびドメインとアクセス権限の継承を組み合わせるこ

とにより、管理者は非常に細分化された方法で管理対象オブジェクトレベルで AAA機能を設定
することができます。これらの設定は、REST API、CLI、または GUIを使用して実行できます。

マルチテナントのサポート

コアAPIC内部データアクセスコントロールシステムにより、マルチテナント分離が提供され、
テナント間での個人情報の漏洩が防止されます。読み取り/書き込みの制約により、テナントによ
る他のテナントの設定、統計情報、障害、またはイベントデータの参照が防止されます。管理者

によって読み取り権限が割り当てられない限り、テナントはファブリックの設定、ポリシー、統

計情報、障害、またはイベントの読み取りが制限されます。

ユーザアクセス：ロール、権限、セキュリティドメイン

APICでは、ロールベースアクセスコントロール（RBAC）を介してユーザのロールに従ってア
クセスが提供されます。ACIファブリックユーザは、次に関連付けられています。

•ロールのセット

•ロールごとの権限タイプ：アクセスなし、読み取り専用、または読み取り/書き込み

•ユーザがアクセスできる管理情報ツリー（MIT）の一部を識別する 1つ以上のセキュリティ
ドメインタグ

ACIファブリックは、管理対象オブジェクト（MO）レベルでアクセス権限を管理します。権限
は、システム内の特定の機能に対するアクセスを許可または制限するMOです。たとえば、ファ
ブリック機器は権限ビットです。このビットは、物理ファブリックの機器に対応するすべてのオ

ブジェクト上で APICによって設定されます。

ロールは権限ビットの集合です。たとえば、「管理者」ロールが「ファブリック機器」と「テナ

ントセキュリティ」に対する権限ビットに設定されていると、「管理者」ロールにはファブリッ

クの機器とテナントセキュリティに対応するすべてのオブジェクトへのアクセス権があります。

セキュリティドメインは、ACI MITオブジェクト階層の特定のサブツリーに関連付けられたタグ
です。たとえば、デフォルトのテナント「common」にはドメインタグ commonが付いています。

同様に、特殊なドメインタグ allの場合、MITオブジェクトツリー全体が含まれます。管理者
は、MITオブジェクト階層にカスタムドメインタグを割り当てることができます。たとえば、管
理者は「solar」という名前のテナントにドメインタグ「solar」を割り当てることができます。MIT
内では、特定のオブジェクトだけがセキュリティドメインとしてタグ付けできます。たとえば、
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テナントはセキュリティドメインとしてタグ付けすることができますが、テナント内のオブジェ

クトはできません。

ユーザを作成してロールを割り当てても、アクセス権は有効になりません。1つ以上のセキュリ
ティドメインにそのユーザを割り当てることも必要です。デフォルトでは、ACIファブリックに
は事前作成された以下の 2つの特殊なドメインが含まれています。

• All：MIT全体へのアクセスを許可

• Infra：ファブリックアクセスポリシーなどの、ファブリックインフラストラクチャのオブ
ジェクトおよびサブツリーへのアクセスを許可

ユーザのクレデンシャルが許可しない管理対象オブジェクトの読み取り操作の場合、「DN/Class
Unauthorized to read」ではなく「DN/Class Not Found」というエラーが返されます。ユーザのク
レデンシャルが許可しない管理対象オブジェクトへの書き込み操作の場合、「HTTP 401
Unauthorized」というエラーが返されます。GUIでは、ユーザのクレデンシャルが許可しない
アクションの場合、表示されないか、またはグレー表示されます。

（注）

事前に定義された一連の管理対象オブジェクトクラスをドメインに関連付けることができます。

これらのクラスがオーバーラップすることはできません。ドメインの関連付けをサポートするク

ラスの例：

•レイヤ 2およびレイヤ 3のネットワークで管理されたオブジェクト

•ネットワークプロファイル（物理、レイヤ 2、レイヤ 3、管理など）

• Quality of Service（QoS）ポリシー

ドメインに関連付けることができるオブジェクトが作成されると、ユーザは、ユーザのアクセス

権の範囲内でオブジェクトにドメインを割り当てる必要があります。ドメインの割り当てはいつ

でも変更できます。

仮想マシン管理（VMM）ドメインがセキュリティドメインとしてタグ付けされている場合、セ
キュリティドメイン内のユーザは、対応するタグ付き VMMドメインにアクセスできます。たと
えば、solarという名前のテナントに sunというセキュリティドメインのタグが付いており、VMM
ドメインにも sunというセキュリティドメインのタグが付いている場合、solarテナント内のユー
ザは各自のアクセス権限に従って VMMドメインにアクセスできます。

ローカルユーザの設定
初期の設定スクリプトで、管理者アカウントが設定され、管理者はシステム起動時の唯一のユー

ザとなります。APICは、きめ細かなロールベースのアクセスコントロールシステムをサポート
しており、そのシステムでは、権限が少ない管理者以外のユーザを含め、ユーザアカウントをさ

まざまなロールで作成することができます。
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GUI を使用したローカルユーザの設定

このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくださ
い。

（注）

はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

•必要に応じて、ユーザがアクセスするセキュリティドメインが定義されていること。たとえ
ば、新しい使用アカウントがテナントにアクセスすることを制限する場合は、それに従って

テナントドメインにタグ付けします。

•以下を行うことができる APICユーザアカウントを使用できること。

◦ TACACS+と TACACS+プロバイダーグループの作成。

◦ターゲットセキュリティドメインでのローカルユーザアカウントの作成。ターゲット
ドメインが allである場合、新しいローカルユーザの作成に使用するログインアカウ

ントは、allにアクセスできるファブリック全体の管理者である必要があります。ター

ゲットドメインがテナントである場合、新しいローカルユーザの作成に使用するログ

インアカウントは、ターゲットテナントドメインに対する完全な読み取り/書き込みア
クセス権を持つテナント管理者である必要があります。

手順の概要

1. メニューバーで、[ADMIN] > [AAA]を選択します。
2. [Navigation]ペインで、[AAA Authentication]をクリックします。
3. [Work]ペインのデフォルトの [Authentication]フィールドで、[Realm]フィールドが [Local]と表
示されていることを確認します。

4. [Navigation]ペインで、[Security Management] > [Local Users]を展開します。
5. [Navigation]ペインで、[Create Local User]を右クリックします。
6. [Security]ダイアログボックスで、ユーザに必要なセキュリティドメインを選択し、[Next]を
クリックします。

7. [Roles]ダイアログボックスで、ユーザのロールを選択するためのオプションボタンをクリッ
クし、[Next]をクリックします。

8. [User Identity]ダイアログボックスで、次の操作を実行します。
9. [Navigation]ペインで、作成したユーザの名前をクリックします。[Work]ペインで、[Security

Domains]領域のユーザの横にある [+]記号を展開します。
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手順の詳細

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 [Navigation]ペインで、[AAA Authentication]をクリックします。

ステップ 3 [Work]ペインのデフォルトの [Authentication]フィールドで、[Realm]フィールドが [Local]と表示されてい
ることを確認します。

ステップ 4 [Navigation]ペインで、[Security Management] > [Local Users]を展開します。
管理ユーザはデフォルトで存在しています。

ステップ 5 [Navigation]ペインで、[Create Local User]を右クリックします。

ステップ 6 [Security]ダイアログボックスで、ユーザに必要なセキュリティドメインを選択し、[Next]をクリックし
ます。

ステップ 7 [Roles]ダイアログボックスで、ユーザのロールを選択するためのオプションボタンをクリックし、[Next]
をクリックします。

読み取り専用または読み取り/書き込み権限を提供できます。

ステップ 8 [User Identity]ダイアログボックスで、次の操作を実行します。
a) [Login ID]フィールドで、IDを追加します。
b) [Password]フィールドにパスワードを入力します。
ユーザがパスワードを設定する時点で、APICは以下の基準に対してパスワードを検証します。

•パスワードの最小長は 8文字です。

•パスワードの最大長は 64文字です。

•連続して繰り返される文字は 3文字未満です。

•小文字、大文字、数字、記号の文字種のうち少なくとも 3種類の文字が含まれている必要があり
ます。

•簡単に推測できるパスワードは使用しません。

•ユーザ名やユーザ名を逆にしたものは使用できません。

• cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の大文字化の変
更により取得される変形語であってはなりません。

c) [Confirm Password]フィールドで、パスワードを確認します。
d) [Finish]をクリックします。

ステップ 9 [Navigation]ペインで、作成したユーザの名前をクリックします。[Work]ペインで、[Security Domains]領
域のユーザの横にある [+]記号を展開します。
ユーザのアクセス権限が表示されます。
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リモートユーザの設定
ローカルユーザを設定する代わりに、APICを一元化された企業クレデンシャルのデータセンター
に向けることができます。APICは、Lightweight Directory Access Protocol（LDAP）、Active
Directory、RADIUS、および TACACS+をサポートしています。

外部認証プロバイダーを通じて認証されたリモートユーザを設定するには、次の前提条件を満た

す必要があります。

• DNS設定は、RADIUSサーバのホスト名ですでに名前解決されている必要があります。

•管理サブネットを設定する必要があります。

外部認証サーバの AV ペア
Cisco属性/値（AV）ペアを既存のユーザレコードに追加して、ユーザ権限を APICコントローラ
に伝播することができます。Cisco AVペアは、APICユーザに対してロールベースアクセスコン
トロール（RBAC）のロールと権限を指定するために使用する単一の文字列です。オープンRADIUS
サーバ（/etc/raddb/users）の設定例は次のとおりです。
aaa-network-admin Cleartext-Password := "<password>"
Cisco-avpair = "shell:domains = all/aaa/read-all(16001)"

AV ぺアを割り当てるためのベストプラクティス
ベストプラクティスとして、シスコは、bashシェルでユーザに割り当てられるAVペアには16000
～ 23999の範囲の一意の UNIXユーザ IDを割り当てることを推奨します（SSH、Telnetまたは
Serial/KVMのコンソールを使用）。Cisco AVペアが UNIXユーザ IDを提供しない状況が発生す
ると、そのユーザにはユーザ ID 23999または範囲内の類似した番号が割り当てられます。これに
より、そのユーザのホームディレクトリ、ファイル、およびプロセスに UNIX ID 23999を持つリ
モートユーザがアクセスできるようになってしまいます。

外部認証サーバの AV ペアの設定
属性/値（AV）のペア文字列のカッコ内の数字は、セキュアシェル（SSH）または Telnetを使用
してログインしたユーザの UNIXユーザ IDとして使用されます。

手順の概要

1. 外部認証サーバの AVペアの設定

手順の詳細

外部認証サーバの AVペアの設定
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Cisco AVペアの定義は次のとおりです（シスコは、UNIXユーザ IDが指定されているかどうかにかかわ
らず AVペアをサポートします）

例：
* shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2

* shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2(8101)

These are the boost regexes supported by APIC:
uid_regex("shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$");
regex("shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$");

次に、例を示します。

shell:domains = coke/tenant-admin/read-all,pepsi//read-all(16001)

TACACS+ アクセス用の APIC の設定

はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

• TACACS+サーバのホスト名または IPアドレス、ポート、およびキーを使用できること。

• APIC管理 EPGを使用できること。

•以下を行うことができる APICユーザアカウントを使用できること。

Cisco ACI ベーシックコンフィギュレーションガイド
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◦ TACACS+プロバイダーと TACACS+プロバイダーグループの作成。

図 1：TACACS+ プロバイダー

図 2：TACACS+ プロバイダーグループ
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◦ TACACS+ログインドメインの作成。

図 3： TACACS+ の AAA ログインドメイン

ステップ 1 APICで、[TACACS+ Provider]を作成します。
a) APICメニューバーで、[ADMIN] > [AAA]の順にクリックします。
b) [Navigation]ペインで、[+]アイコンをクリックして [TACACS+ Managment]オプションを展開します。
c) [Navigation]ペインで、[TACACS+ Providers]オプションを右クリックし、[Create TACACS+ Provider]を
選択します。

d) TACACS+ホスト名（または IPアドレス）、ポート、認証プロトコル、キー、および管理 EPGを指定
します。

APICがインバンド管理接続用に設定されている場合、TACACS+アクセス用にアウトオブバ
ンド管理 EPGを選択しても有効にはなりません。また、インバンド管理 EPG上のアウトオ
ブバンドで TACACS+サーバに接続することはできますが、TACACS+サーバのスタティッ
クルートの設定が必要です。以下の Cisco ACSの設定手順例では、APICインバンド IPアド
レスを使用します。

（注）

ステップ 2 TACACS+プロバイダーグループを作成します。
a) [Navigation]ペインで、[TACACS+ProviderGroups]オプションを右クリックし、[CreateTACACS+Provider

Group]を選択します。
b) 必要に応じて、TACACS+プロバイダーグループ名、説明、およびプロバイダーを指定します。

ステップ 3 TACACS+の [Login Domain]を作成します。
a) [Navigation]ペインで、[+]アイコンをクリックして [AAA Authentication]オプションを展開します。
b) [Navigation]ペインで、[Login Domains]オプションを右クリックし、[Create Login Domain]を選択しま
す。

c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指定します。

Cisco ACI ベーシックコンフィギュレーションガイド
9

ユーザアクセス、認証およびアカウンティング

TACACS+ アクセス用の APIC の設定



次の作業

これで、APICTACACS+設定手順は完了です。次に、RAIDUSサーバも使用する場合は、RADIUS
用の APICの設定も行います。TACACS+サーバのみを使用する場合は、次の ACSサーバ設定に
関するトピックに進みます。

RADIUS アクセス用の APIC の設定

はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

• RADIUSサーバのホスト名または IPアドレス、ポート、認証プロトコル、およびキーを使用
できること。

• APIC管理 EPGを使用できること。

•以下を行うことができる APICユーザアカウントを使用できること。
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◦ RADIUSプロバイダーと RADIUSプロバイダーグループの作成。

図 4：RADIUS プロバイダー

図 5：RADIUS プロバイダーグループ
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◦ RADIUSログインドメインの作成。

図 6： RADIUS の AAA ログインドメイン

ステップ 1 APICで、[RADIUS Provider]を作成します。
a) APICメニューバーで、[ADMIN] > [AAA]の順にクリックします。
b) [Navigation]ペインで、[+]アイコンをクリックして [RADIUS Managment]オプションを展開します。
c) [Navigation]ペインで、[RADIUS Providers]オプションを右クリックし、[Create RADIUS Provider]を選
択します。

d) RADIUSホスト名（または IPアドレス）、ポート、プロトコル、および管理 EPGを指定します。

APICがインバンド管理接続用に設定されている場合、RADIUSアクセス用にアウトオブバ
ンド管理 EPGを選択しても有効にはなりません。また、インバンド管理 EPG上のアウトオ
ブバンドで RADIUSサーバに接続することはできますが、RADIUSサーバのスタティック
ルートの設定が必要です。以下の Cisco ACSの設定手順例では、APICインバンド IPアドレ
スを使用します。

（注）

ステップ 2 [RADIUS Provider Group]を作成します。
a) [Navigation]ペインで、[RADIUS Provider Groups]オプションを右クリックし、[Create RADIUS Provider

Group]を選択します。
b) 必要に応じて、RADIUSプロバイダーグループ名、説明、およびプロバイダーを指定します。

ステップ 3 RADIUSのログインドメインを作成します。
a) [Navigation]ペインで、[+]アイコンをクリックして [AAA Authentication]オプションを展開します。
b) [Navigation]ペインで、[Login Domains]オプションを右クリックし、[Create Login Domain]を選択しま
す。

c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指定します。
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次の作業

これで、APIC RADIUS設定手順は完了です。次に、RADIUSサーバを設定します。

APICにアクセスする RADIUS および TACACS+ 用の Cisco Secure Access
Control Server の設定

はじめる前に

• Cisco Secure Access Control Server（ACS）バージョン 5.5がインストールされ、オンラインに
なっていること。

• APICインバンド IPアドレスを使用できること。

• APICの RADIUSキーまたは TACACS+キーを使用できること（両方を設定する場合は両方
のキー）。

• APICコントローラがインストールされ、オンラインになっていること。APICクラスタが形
成されて正常に動作していること。

• RADIUSまたは TACACS+のポート、認証プロトコル、およびキーを使用できること。

•以下を行うことができる ACSユーザアカウントを使用できること。

◦ APIC ACSクライアントの作成。

図 7：APIC ACS クライアント
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◦ユーザの定義と適切な IDグループへのマッピング。

図 8：ID グループへのユーザのマッピング

◦ APIC RBACロールを割り当てるための RADIUSポリシー要素または TACACS+シェル
プロファイルの作成

図 9：TACACS+ シェルプロファイル

ステップ 1 APICをクライアントとして設定するには、ACSサーバにログインします。
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a) [Network Resources] > [Network Devices Groups] > [Network Devices and AAA Clients]に移動します。
b) クライアント名と APICインバンド IPアドレスを指定し、TACACS+または RADIUS（または両方）
の認証オプションを選択します。

RADIUSまたは TACACS+のみの認証が必要な場合は、必要なオプションのみを選択しま
す。

（注）

c) 共有秘密（キー）や認証オプションに適したポートなど、認証の詳細を指定します。

[Shared Secret]は APIC [Provider]キーと一致する必要がありま
す。

（注）

ステップ 2 IDグループを作成します。
a) [Users and Identity Stores] > [Internal Groups]オプションに移動します。
b) 必要に応じて、[Name]と [Parent Group]を指定します。

ステップ 3 ユーザを IDグループにマッピングします。
a) [Navigation]ペインで、[Users and Identity Stores] > [Internal Identity Stores] > [Users]オプションをクリッ
クします。

b) 必要に応じて、ユーザの [Name]と [Identity Group]を指定します。

ステップ 4 ポリシー要素を作成します。

a) [Policy Elements]オプションに移動します。
b) RADIUSの場合、[Authorization and Permissions] > [Network Access] > [Authorization Profiles Name]を指定
します。TACACS+の場合、必要に応じて、[Authorization and Permissions] > [Device Administration] >
[Shell Profile Name]を指定します。

c) RADIUSの場合、必要に応じて、[Attribute]には「cisco-av-pair」、[Type]には「string」、[Value]に
は「shell:domains = <domain>/<role>/,<domain>// role」と指定します。TACACS+の場合、必要に応じ
て、[Attribute]には「cisco-av-pair」、[Requirement]には「Mandatory」、[Value]には「shell:domains
= <domain>/<role>/,<domain>// role」と指定します。
たとえば、cisco-av-pairが shell:domains = solar/admin/,common// read-all(16001)である場合、「solar」は
ACIテナント、「admin」は solorというテナント内すべてに対する書き込み権限をこのユーザに付与
するロール、「common」は ACIテナント common、「read-all(16001)」は ACIテナント commonのす
べてに対する読み取り権限をこのユーザに付与するロールです。

ステップ 5 サービス選択ルールを作成します。

a) RADIUSの場合、サービス選択ルールを作成して IDグループをポリシー要素に関連付けるには、[Access
Policies] > [Default Device Network Access Identity] > [Authorization]に移動し、ルールの [Name]、[Status]、
および [Conditions]を指定し、必要に応じて「Internal Users:UserIdentityGroup in ALL Groups:<identity

group name>」を追加します。

b) TACACS+の場合、サービス選択ルールを作成して IDグループをシェルプロファイルに関連付けるに
は、[Access Policies] > [Default Device Admin Identity] > [Authorization]に移動します。ルールの [Name]
と [Conditions]を指定し、必要に応じて [Shell Profile]を選択します。
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次の作業

新しく作成された RADIUSおよび TACACS+のユーザを使用して、APICにログインします。割
り当てられた RBACロールと権限に従って正しい APICセキュリティドメインにアクセスできる
ことを確認します。ユーザは、明示的に許可されていない項目にアクセスできてはなりません。

読み取り/書き込みアクセス権が、そのユーザに設定されたものと一致している必要があります。

APIC アクセス用の Windows Server 2008 LDAP の設定
はじめる前に

•最初に LDAPサーバを設定し、次に APICを LDAPアクセス用に設定します。

• Microsoft Windows Server 2008がインストールされ、オンラインになっていること。

• Microsoft Windows Server 2008サーバマネージャのADSI Editツールがインストールされてい
ること。ADSI Editをインストールするには、Windows Server 2008サーバマネージャのヘル
プに記載されている手順に従ってください。

• AciCiscoAVPairの属性の指定：Common Name = AciCiscoAVPair、LDAP Display Name =
AciCiscoAVPair、Unique X500 Object ID = 1.3.6.1.4.1.9.22.1、Description = AciCiscoAVPair、
Syntax = Case Sensitive String。

LDAP設定のベストプラクティスは、属性文字列として AciCiscoAVPairを使
用することです。これにより、オブジェクト識別子（OID）の重複を許可しな
い一般的な LDAPサーバの制限に関連した問題が回避されます。つまり、
ciscoAVPair OIDがすでに使用されている場合です。

（注）

•以下を行うことができるMicrosoftWindowsServer 2008ユーザアカウントを使用できること。

◦ ADSI Editを実行して AciCiscoAVPair属性を Active Directory（AD）スキーマに追加す
る。

◦ AciCiscoAVPair属性に対するアクセス許可を持つようにActive Directory LDAPユーザを
設定する。

ステップ 1 ドメイン管理者として Active Directory（AD）サーバにログインします。

ステップ 2 ADスキーマに AciCiscoAVPair属性を追加します。

a) [Start] > [Run]に移動し、「mmc」と入力し、Enterを押します。
Microsoft Management Console（MMC）が開きます。

b) [File] > [Add/Remove Sanp-in] > [Add]に移動します。
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c) [Add Standalonee Snap-in]ダイアログボックスで、[Active Directory Schema]を選択し、[Add]をクリック
します。

MMCコンソールが開きます。
d) [Attributes]フォルダを右クリックし、[Create Attribute]オプションを選択します。

[Create New Attribute]ダイアログボックスが開きます。
e) []に「AciCiscoAVPair」、[LDAP Display Name]に「AciCiscoAVPair」、[Unique X500 Object ID]に
「1.3.6.1.4.1.9.22.1」と入力し、[Syntax]で「Case Sensitive String」を選択します。

f) [OK]をクリックして、属性を保存します。

ステップ 3 [User Properties]クラスを [CiscoAVPair]属性が含まれるように更新します。
a) MMCコンソールで、[Classes]フォルダを展開し、[user]クラスを右クリックし、[Properties]を選択し
ます。

[user Properties]ダイアログボックスが開きます。
b) [Attributes]タブをクリックし、[Optional]リストから「CiscoAVPair」を選択し、[Add]をクリックしま
す。

[Select Schema Object]ダイアログボックスが開きます。
c) [Select a schema object:]リストで、「CiscoAVPair」を選択し、[Apply]をクリックします。
d) MMCコンソールで、[Active Directory Schema]を右クリックし、[Reload the Schema]を選択します。

ステップ 4 AciCiscoAVPair属性のアクセス許可を設定します。
LDAPには AciCiscoAVPair属性が含まれているため、LDAPユーザに APICRBACロールを割り当てるこ
とにより APICアクセス許可を付与する必要があります。

a) [ADSI Edit]ダイアログボックスで、APICにアクセスする必要があるユーザを見つけます。
b) ユーザ名を右クリックし、[Properties]を選択します。

[<user> Properties]ダイアログボックスが開きます。
c) [Attribute Editor]タブをクリックし、「AciCiscoAVPair」属性を選択し、[Value]に「shell:domains =

<domain>/<role>/,<domain>// role」と入力します。
たとえば、AciCiscoAVPairが shell:domains = solar/admin/,common// read-all(16001)である場合、「solar」
は ACIテナント、「admin」は solorというテナント内すべてに対する書き込み権限をこのユーザに付
与するロール、「common」は ACIテナント common、「read-all(16001)」は ACIテナント commonの
すべてに対する読み取り権限をこのユーザに付与するロールです。

d) [OK]をクリックして変更を保存し、[<user> Properties]ダイアログボックスを閉じます。

LDAPサーバは APICにアクセスするように設定されます。

次の作業

APICを LDAPアクセス用に設定します。
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LDAP アクセス用の APIC の設定
はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

• LDAPサーバのホスト名または IPアドレス、ポート、バインド DN、ベース DN、およびパ
スワードを使用できること。

• APIC管理 EPGを使用できること。

•以下を行うことができる APICユーザアカウントを使用できること。

◦ LDAPプロバイダーと LDAPプロバイダーグループの作成。

図 10： LDAP プロバイダー
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バインド DNは、APICが LDAPサーバにログインするために使用する文字列
です。APICは、ログインしようとするリモートユーザを検証するためにこの
アカウントを使用します。ベース DNは LDAPサーバのコンテナの名前とパ
スであり、そこで APICがリモートユーザアカウントを検索します。これは
パスワードが検証される場所です。フィルタを使用して、cisco-av-pairに使用
することを APICが要求している属性を見つけます。これには、APICで使用
するユーザ認証と割り当て済みRBACロールが含まれます。APICは、この属
性を LDAPサーバに要求します。

（注）

図 11： LDAP プロバイダーグループ

◦ LDAPログインドメインの作成。

図 12： LDAP の AAA ログインドメイン

ステップ 1 APICで、LDAPプロバイダーを設定します。
a) APICメニューバーで、[ADMIN] > [AAA]の順にクリックします。
b) [Navigation]ペインで、[+]アイコンをクリックして [LDAP Managment]オプションを展開します。
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c) [Navigation]ペインで、[LDAP Providers]オプションを右クリックし、[Create LDAP Provider]を選択し
ます。

d) LDAPホスト名（または IPアドレス）、ポート、バインドDN、ベースDN、パスワード、および管理
EPGを指定します。

APICがインバンド管理接続用に設定されている場合、LDAPアクセス用にアウトオブバンド
管理 EPGを選択しても有効にはなりません。また、インバンド管理 EPG上のアウトオブバ
ンドでLDAPサーバに接続することはできますが、LDAPサーバのスタティックルートの設
定が必要です。本書の設定手順例では、APICインバンド管理 EPGを使用します。

（注）

ステップ 2 APICで、LDAPプロバイダーグループを設定します。
a) [Navigation]ペインで、[LDAPProviderGroups]オプションを右クリックし、[Create LDAPProviderGroup]
を選択します。

b) 必要に応じて、LDAPプロバイダーグループ名、説明、およびプロバイダーを指定します。

ステップ 3 APICで、LDAPのログインドメインを設定します。
a) [Navigation]ペインで、[+]アイコンをクリックして [AAA Authentication]オプションを展開します。
b) [Navigation]ペインで、[Login Domains]オプションを右クリックし、[Create Login Domain]を選択しま
す。

c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指定します。

次の作業

これで、APICLDAP設定手順は完了です。次に、APICLDAPログインアクセスをテストします。

Cisco AV ペアが欠落しているか不良であるリモートユー
ザのデフォルトの動作の変更

ステップ 1 メニューバーで、[ADMIN] > [AAA]の順にクリックします。

ステップ 2 [Navigation]ペインで、[AAA Authentication]をクリックします。

ステップ 3 [Work]ペインの [Properties]領域で、[Remote user login policy]ドロップダウンリストから、[Assign Default
Role]を選択します。
デフォルト値は [No Login]です。[Assign Default Role]オプションは、Cisco AVペアが欠落しているか不
良であるユーザに最小限の読み取り専用権限を割り当てます。不正な AVペアは、解析ルール適用時に問
題があった AVペアです。
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署名ベースのトランザクションについて
Cisco ACIファブリックの APICコントローラは、ユーザを認証するためにさまざまな方法を提供
します。

主要な認証方式ではユーザ名とパスワードが使用され、APIC REST APIは APICに対するその後
のアクセスに使用できる認証トークンを返します。これは、HTTPSが使用不可であるか有効でな
い状況では安全でないと見なされます。

提供されている別の認証形式では、トランザクションごとに計算される署名が活用されます。そ

の署名の計算には秘密キーが使用され、そのキーは安全な場所に保管して秘密にしておく必要が

あります。APICがトークン以外の署名が付いた要求を受信すると、APICは X.509証明書を活用
して署名を確認します。署名ベースの認証では、APICに対するすべてのトランザクションに新し
く計算された署名が必要です。これは、ユーザがトランザクションごとに手動で行うタスクでは

ありません。理想的には、この機能は APICと通信するスクリプトまたはアプリケーションで使
用する必要があります。この方法では、攻撃者がユーザクレデンシャルを偽装またはなりすます

ためには RSA/DSAキーを解読する必要があるため、最も安全です。

また、リプレイ攻撃を防ぐためには HTTPSを使用する必要があります。（注）

認証に X.509証明書ベースの署名を使用する前に、次の必須タスクが完了していることを確認し
ます。

1 OpenSSLまたは同様のツールを使用して X.509証明書と秘密キーを作成します。

2 APICのローカルユーザを作成します（ローカルユーザがすでに利用可能である場合、このタ
スクはオプションです）。

3 APICのローカルユーザに X.509証明書を追加します。

注意事項と制約事項

次の注意事項と制約事項に従ってください。

•ローカルユーザはサポートされます。リモート AAAユーザはサポートされません。

• APIC GUIは証明書認証方式をサポートしません。

• WebSocketと eventchannelは X.509要求では動作しません。

•サードパーティにより署名された証明書はサポートされません。自己署名証明書を使用しま
す。
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X.509 証明書と秘密キーの生成

ステップ 1 OpenSSLコマンドを入力して、X.509証明書と秘密キーを生成します。

例：
$ openssl req -new -newkey rsa:1024 -days 36500 -nodes -x509 -keyout userabc.key -out userabc.crt
-subj '/CN=User ABC/O=Cisco Systems/C=US'

（注） • X.509証明書が生成されると、APICのユーザプロファイルに追加され、署名の確認に使用
されます。秘密キーは、署名を生成するためにクライアントによって使用されます。

•証明書には公開キーは含まれていますが、秘密キーは含まれていません。公開キーは、計
算された署名を確認するために APICによって使用される主要な情報です。秘密キーが
APICに保存されることはありません。このキーを秘密にしておく必要があります。

ステップ 2 OpenSSLを使用して証明書のフィールドを表示します。

例：
$ openssl x509 -text -in userabc.crt

Certificate:
Data:

Version: 3 (0x2)
Serial Number:

c4:27:6c:4d:69:7c:d2:b6
Signature Algorithm: sha1WithRSAEncryption
Issuer: CN=User ABC, O=Cisco Systems, C=US
Validity

Not Before: Jan 12 16:36:14 2015 GMT
Not After : Dec 19 16:36:14 2114 GMT

Subject: CN=User ABC, O=Cisco Systems, C=US
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:92:35:12:cd:2b:78:ef:9d:ca:0e:11:77:77:3a:
99:d3:25:42:94:b5:3e:8a:32:55:ce:e9:21:2a:ff:
e0:e4:22:58:6d:40:98:b1:0d:42:21:db:cd:44:26:
50:77:e5:fa:b6:10:57:d1:ec:95:e9:86:d7:3c:99:
ce:c4:7f:61:1d:3c:9e:ae:d8:88:be:80:a0:4a:90:
d2:22:e9:1b:25:27:cd:7d:f3:a5:8f:cf:16:a8:e1:
3a:3f:68:0b:9c:7c:cb:70:b9:c7:3f:e8:db:85:d8:
98:f6:e3:70:4e:47:e2:59:03:49:01:83:8e:50:4a:
5f:bc:35:d2:b1:07:be:ec:e1

Exponent: 65537 (0x10001)
X509v3 extensions:

X509v3 Subject Key Identifier:
0B:E4:11:C7:23:46:10:4F:D1:10:4C:C1:58:C2:1E:18:E8:6D:85:34

X509v3 Authority Key Identifier:
keyid:0B:E4:11:C7:23:46:10:4F:D1:10:4C:C1:58:C2:1E:18:E8:6D:85:34
DirName:/CN=User ABC/O=Cisco Systems/C=US
serial:C4:27:6C:4D:69:7C:D2:B6

X509v3 Basic Constraints:
CA:TRUE

Signature Algorithm: sha1WithRSAEncryption
8f:c4:9f:84:06:30:59:0c:d2:8a:09:96:a2:69:3d:cf:ef:79:
91:ea:cd:ae:80:16:df:16:31:3b:69:89:f7:5a:24:1f:fd:9f:
d1:d9:b2:02:41:01:b9:e9:8d:da:a8:4c:1e:e5:9b:3e:1d:65:
84:ff:e8:ad:55:3e:90:a0:a2:fb:3e:3e:ef:c2:11:3d:1b:e6:
f4:5e:d2:92:e8:24:61:43:59:ec:ea:d2:bb:c9:9a:7a:04:91:
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8e:91:bb:9d:33:d4:28:b5:13:ce:dc:fe:c3:e5:33:97:5d:37:
cc:5f:ad:af:5a:aa:f4:a3:a8:50:66:7d:f4:fb:78:72:9d:56:
91:2c

[snip]

ローカルユーザの設定

GUI を使用したローカルユーザの作成とユーザ証明書の追加

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 [Navigation]ペインで、[AAA Authentication]をクリックします。

ステップ 3 [Work]ペインのデフォルトの [Authentication]フィールドで、[Realm]フィールドが [Local]と表示されてい
ることを確認します。

ステップ 4 [Navigation]ペインで、[Security Management] > [Local Users]を展開します。
管理ユーザはデフォルトで存在しています。

ステップ 5 [Navigation]ペインで、[Local Users]をクリックし、[Create Local User]をクリックします。

ステップ 6 [Security]ダイアログボックスで、ユーザに必要なセキュリティドメインを選択し、[Next]をクリックし
ます。

ステップ 7 [Roles]ダイアログボックスで、ユーザのロールを選択するためのオプションボタンをクリックし、[Next]
をクリックします。

読み取り専用または読み取り/書き込み権限を提供できます。

ステップ 8 [User Identity]ダイアログボックスで、次の操作を実行します。
a) [Login ID]フィールドで、IDを追加します。
b) [Password]フィールドにパスワードを入力します。
c) [Confirm Password]フィールドで、パスワードを確認します。
d) [Finish]をクリックします。

ステップ 9 [Navigation]ペインで、作成したユーザの名前をクリックします。[Work]ペインで、[Security Domains]領
域のユーザの横にある [+]記号を展開します。
ユーザのアクセス権限が表示されます。

ステップ 10 [Work]ペインの [User Certificates]領域で、ユーザ証明書の [+]記号をクリックし、[Create X509 Certificate]
ダイアログボックスで次の操作を実行します。

a) [Name]フィールドに、証明書の名前を入力します。
b) [Data]フィールドに、ユーザ証明書の詳細を入力します。
c) [Submit]をクリックします。

X509証明書がローカルユーザ用に作成されます。
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REST API を使用したローカルユーザの作成とユーザ証明書の追加

ローカルユーザを作成し、ユーザ証明書を追加します。

例：
method: POST

url: http://apic/api/node/mo/uni/userext/user-userabc.json
payload:
{

"aaaUser": {
"attributes": {

"name": "userabc",
"firstName": "Adam",
"lastName": "BC",
"phone": "408-525-4766",
"email": "userabc@cisco.com",

},
"children": [{

"aaaUserCert": {
"attributes": {

"name": "userabc.crt",
"data": "-----BEGIN CERTIFICATE-----\nMIICjjCCAfegAwIBAgIJAMQnbE <snipped

content> ==\n-----END CERTIFICATE-----",
},
"children": []

},
"aaaUserDomain": {

"attributes": {
"name": "all",

},
"children": [{

"aaaUserRole": {
"attributes": {

"name": "aaa",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "access-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "fabric-admin",
"privType": "writePriv",

},
"children": []
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}
}, {

"aaaUserRole": {
"attributes": {

"name": "nw-svc-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "ops",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "read-all",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "tenant-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "tenant-ext-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "vmm-admin",
"privType": "writePriv",

},
"children": []

}
}]

}
}]

}
}

Python SDK を使用したローカルユーザの作成

ローカルユーザを作成します。
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例：

#!/usr/bin/env python
from cobra.model.pol import Uni as PolUni
from cobra.model.aaa import UserEp as AaaUserEp
from cobra.model.aaa import User as AaaUser
from cobra.model.aaa import UserCert as AaaUserCert
from cobra.model.aaa import UserDomain as AaaUserDomain
from cobra.model.aaa import UserRole as AaaUserRole
from cobra.mit.access import MoDirectory
from cobra.mit.session import LoginSession
from cobra.internal.codec.jsoncodec import toJSONStr

APIC = 'http://10.10.10.1'
username = ‘admin’
password = ‘p@$$w0rd’

session = LoginSession(APIC, username, password)
modir = MoDirectory(session)
modir.login()

def readFile(fileName=None, mode="r"):
if fileName is None:

return ""
fileData = ""
with open(fileName, mode) as aFile:

fileData = aFile.read()
return fileData

# Use a dictionary to define the domain and a list of tuples to define
# our aaaUserRoles (roleName, privType)
# This can further be abstracted by doing a query to get the valid
# roles, that is what the GUI does

userRoles = {'all': [
('aaa', 'writePriv'),
('access-admin', 'writePriv'),
('admin', 'writePriv'),
('fabric-admin', 'writePriv'),
('nw-svc-admin', 'writePriv'),
('ops', 'writePriv'),
('read-all', 'writePriv'),
('tenant-admin', 'writePriv'),
('tenant-ext-admin', 'writePriv'),
('vmm-admin', 'writePriv'),

],
}

uni = PolUni('') # '' is the Dn string for topRoot
aaaUserEp = AaaUserEp(uni)
aaaUser = AaaUser(aaaUserEp, 'userabc', firstName='Adam',

email='userabc@cisco.com')

aaaUser.lastName = 'BC'
aaaUser.phone = '555-111-2222'
aaaUserCert = AaaUserCert(aaaUser, 'userabc.crt')
aaaUserCert.data = readFile("/tmp/userabc.crt")
# Now add each aaaUserRole to the aaaUserDomains which are added to the
# aaaUserCert
for domain,roles in userRoles.items():

aaaUserDomain = AaaUserDomain(aaaUser, domain)
for roleName, privType in roles:

aaaUserRole = AaaUserRole(aaaUserDomain, roleName,
privType=privType)

print toJSONStr(aaaUser, prettyPrint=True)

cr = ConfigRequest()
cr.addMo(aaaUser)
modir.commit(cr)
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# End of Script to create a user

秘密キーを使用した署名の計算

はじめる前に

次の情報が用意されている必要があります。

• HTTPメソッド：GET、POST、DELETE

•要求される REST API URI（クエリオプションを含む）

• POST要求の場合、APICに送信される実際のペイロード

•ユーザの X.509証明書の生成に使用される秘密キー

• APICのユーザ X.509証明書の宛先名

ステップ 1 HTTPメソッド、REST API URI、およびペイロードをこの順序で連結し、ファイルに保存します。
OpenSSLで署名を計算するには、この連結データをファイルに保存する必要があります。この例では、
ファイル名payload.txtを使用します。秘密キーはuserabc.keyというファイルにあることに注意してくださ
い。

例：

GETの例：
GET http://10.10.10.1/api/class/fvTenant.json?rsp-subtree=children

POSTの例：
POST http://10.10.10.1/api/mo/tn-test.json{"fvTenant": {"attributes": {"status": "deleted", "name":
"test"}}}

ステップ 2 OpenSSLを使用して、秘密キーとペイロードファイルを使用して署名を計算します。

例：
openssl dgst -sha256 -sign userabc.key payload.txt > payload_sig.bin

生成されたファイルには、複数行に印字された署名があります。

ステップ 3 Bashを使用して、署名から改行文字を取り除きます。

例：
$ tr -d '\n' < payload_sig.base64
P+OTqK0CeAZjl7+Gute2R1Ww8OGgtzE0wsLlx8fIXXl4V79Zl7
Ou8IdJH9CB4W6CEvdICXqkv3KaQszCIC0+Bn07o3qF//BsIplZmYChD6gCX3f7q
IcjGX+R6HAqGeK7k97cNhXlWEoobFPe/oajtPjOu3tdOjhf/9ujG6Jv6Ro=

これは、この特定の要求に関してAPICに送信される署名です。その他の要求では、独自の署名
を計算する必要があります。

（注）

ステップ 4 署名を文字列内に配置し、APICが署名をペイロードと照合して確認できるようにします。
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この完全な署名が、要求のヘッダー内のクッキーとして APICに送信されます。

例：
APIC-Request-Signature=P+OTqK0CeAZjl7+Gute2R1Ww8OGgtzE0wsLlx8f
IXXl4V79Zl7Ou8IdJH9CB4W6CEvdICXqkv3KaQszCIC0+Bn07o3qF//BsIplZmYChD6gCX3f
7qIcjGX+R6HAqGeK7k97cNhXlWEoobFPe/oajtPjOu3tdOjhf/9ujG6Jv6Ro=;
APIC-Certificate-Algorithm=v1.0; APIC-Certificate-Fingerprint=fingerprint;
APIC-Certificate-DN=uni/userext/user-userabc/usercert-userabc.crt

ここで使用される DNが、次のステップの x509証明書を含むユーザ認定オブジェクトの DNに
一致する必要があります。

（注）

ステップ 5 署名を使用して APICと通信するには、Python SDKの CertSessionクラスを使用します。
次のスクリプトは、ACI Python SDKの CertSessionクラスを使用して、署名を使用して APICに要求する
方法の例です。

例：

#!/usr/bin/env python
# It is assumed the user has the X.509 certificate already added to
# their local user configuration on the APIC
from cobra.mit.session import CertSession
from cobra.mit.access import MoDirectory

def readFile(fileName=None, mode="r"):
if fileName is None:

return ""
fileData = ""
with open(fileName, mode) as aFile:

fileData = aFile.read()
return fileData

pkey = readFile("/tmp/userabc.key")
csession = CertSession("https://ApicIPOrHostname/",

"uni/userext/user-userabc/usercert-userabc.crt", pkey)

modir = MoDirectory(csession)
resp = modir.lookupByDn('uni/fabric')
pring resp.dn
# End of script

前のステップで使用した DNが、このステップの x509証明書を含むユーザ認定オブジェクトの
DNに一致する必要があります。

（注）

アカウンティング
ACIファブリックアカウンティングは、障害およびイベントと同じメカニズムで処理される以下
の 2つの管理対象オブジェクト（MO）によって処理されます。

• aaaSessionLRMOは、APICおよびスイッチでのユーザアカウントのログイン/ログアウト
セッション、およびトークン更新を追跡します。ACIファブリックセッションアラート機能
は、次のような情報を保存します。

◦ユーザ名
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◦セッションを開始した IPアドレス

◦タイプ（telnet、https、RESTなど）

◦セッションの時間と長さ

◦トークン更新：ユーザアカウントのログインイベントは、ユーザアカウントが ACI
ファブリックの権利を行使するために必要な、有効なアクティブトークンを生成しま

す。

トークンはログインに関係なく期限切れになります。ユーザはログアウトで

きますが、トークンは含まれているタイマー値の期間に従って期限切れにな

ります。

（注）

• aaaModLRMOは、ユーザがオブジェクトに対して行う変更、およびいつ変更が発生したかを
追跡します。

aaaSessionLRと aaaModLR両方のイベントログは、APICシャードに保存されます。データがプリ
セットされているストレージ割り当てサイズを超えると、先入れ先出し方式でレコードを上書き

します。

APICクラスタノードを破壊するディスククラッシュや出火などの破壊的なイベントが発生し
た場合、イベントログは失われ、イベントログはクラスタ全体で複製されません。

（注）

aaaModLRMOと aaaSessionLRMOは、クラスまたは識別名（DN）でクエリできます。クラスのク
エリは、ファブリック全体のすべてのログレコードを提供します。ファブリック全体のすべての

aaaModLRレコードは、GUIの [Fabric] -> [Inventory] -> [pod-1] -> [history] -> [audit log]セクションで
取得できます。[GUI] => [History] => [Log]オプションを使用すると、GUIコンテキストで識別さ
れた特定のオブジェクトのイベントログを表示できます。

標準の syslog、callhome、RESTクエリ、および CLIエクスポートメカニズムは、aaaModLR MO
と aaaSessionLR MOのクエリデータで完全にサポートされます。このデータをエクスポートする
デフォルトポリシーはありません。

APICには、一連のオブジェクトまたはシステム全体のデータの集約を報告する、事前設定された
クエリはありません。ファブリック管理者は、aaaModLRおよび aaaSessionLRのクエリデータを定

期的に syslogサーバにエクスポートするエクスポートポリシーを設定できます。エクスポートさ
れたデータを定期的にアーカイブし、システムの一部またはシステムログ全体のカスタムレポー

トを生成するために使用できます。
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共有サービスとしての外部ネットワークへのルーテッド

接続の課金と統計情報
APICは、共有サービスとしての外部ネットワークへのルーテッド接続用に設定されたポート
（l3extInstPEPG）からバイトカウントとパケットカウントでの課金統計情報を収集するように
設定できます。任意のテナントの任意の EPGが、外部ネットワークへのルーテッド接続用に
l3extInstPEPGを共有できます。課金統計情報は、共有サービスとして l3extInstPEPGを使用す
る任意のテナント内のEPGごとに収集できます。l3extInstPがプロビジョニングされているリー

フスイッチは課金統計情報を APICに転送し、そこで課金情報が集約されます。定期的に課金統
計情報をサーバにエクスポートするようにアカウンティングポリシーを設定できます。
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第 2 章

管理

この章の内容は、次のとおりです。

• 管理アクセスの追加, 31 ページ

• テクニカルサポート、統計情報、およびコアファイルのエクスポート, 52 ページ

• 概要, 54 ページ

• コントローラコンフィギュレーションのバックアップ、復元、およびロールバック, 62
ページ

• Syslogの使用, 73 ページ

• アトミックカウンタの使用, 76 ページ

• SNMPの使用, 79 ページ

• SPANの使用, 84 ページ

• トレースルートの使用, 86 ページ

管理アクセスの追加
APICコントローラには、管理ネットワークに到達するルートが 2つあります。1つはインバンド
管理インターフェイスを使用し、もう 1つはアウトオブバンド管理インターフェイスを使用しま
す。

•インバンド管理アクセス：APICおよび ACIファブリックへのインバンド管理接続を設定で
きます。APICがリーフスイッチと通信するときに APICによって使用される VLANを最初
に設定し、次に VMMサーバがリーフスイッチとの通信に使用する VLANを設定します。

•アウトオブバンド管理アクセス：APICおよび ACIファブリックへのアウトオブバンド管理
接続を設定できます。アウトオブバンドエンドポイントグループ（EPG）に関連付けられる
アウトオブバンド契約を設定し、外部ネットワークプロファイルにその契約を接続します。
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APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。（注）

APICコントローラは、インバンド管理インターフェイスが設定されている場合は、アウトオブバ
ンド管理インターフェイスを通してインバンド管理インターフェイスを常に選択します。アウト

オブバンド管理インターフェイスは、インバンド管理インターフェイスが設定されていない場合、

または宛先アドレスが APICのアウトオブバンド管理サブネットと同じサブネットにある場合に
のみ使用されます。この動作は、変更または再設定できません。

APIC管理インターフェイスは IPv6アドレスをサポートしないため、このインターフェイスを介
して外部 IPv6サーバに接続することはできません。

インバンドまたはアウトオブバンドの管理テナントで外部管理インスタンスプロファイルを設定

しても、ファブリック全体の通信ポリシーで設定されているプロトコルには影響しません。外部

管理インスタンスプロファイルで指定されているサブネットおよびコントラクトは、HTTP/HTTPS
または SSH/Telnetには影響しません。

インバンドおよびアウトオブバンド管理アクセス

管理テナントでは、ファブリック管理機能へのアクセスを設定するための便利な方法が提供され

ます。APICを介してファブリック管理機能にアクセスできると同時に、インバンドおよびアウト
オブバンドのネットワークポリシー経由で直接アクセスすることもできます。

拡張 GUI を使用したインバンド管理アクセスの設定

（注） •インバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされます。スタ
ティック設定を使用した IPv6設定がサポートされます（インバンドとアウトバンドの両
方）。IPv4および IPv6のインバンドおよびアウトオブバンドのデュアル設定は、スタ
ティック設定を使用する場合にのみサポートされます。詳細については、KB記事、
「Configuring Static Management Access in Cisco APIC」を参照してください。

•このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してく
ださい。
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http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/products-configuration-examples-list.html


手順の概要

1. メニューバーで、[FABRIC] > [Access Policies]を選択します。[Navigation]ペインで、[Interface
Policies]を展開します。

2. [Navigation]ペインで、[Switch Policies]を右クリックし、[Configure Interface, PC and VPC]を選
択します。

3. [Configure Interface, PC, andVPC]ダイアログボックスで、APICに接続されているスイッチポー
トを設定し、次の操作を実行します。

4. [Navigation]ペインで、[Switch Policies]を右クリックし、[Configure Interface, PC and VPC]を選
択します。

5. [Configure Interface, PC, and VPC]ダイアログボックスで、次のアクションを実行します。
6. [Configure Interface, PC, and VPC]ダイアログボックスで、[Submit]をクリックします。
7. メニューバーで、[TENANTS] > [mgmt]をクリックします。[Navigation]ペインで、[Tenant

mgmt] > [Networking] > [Bridge Domains]を展開し、インバンド接続のブリッジドメインを設定
します。

8. インバンドブリッジドメイン（inb）を展開します。[Subnets]を右クリックします。[Create
Subnets]をクリックし、次の操作を実行してインバンドゲートウェイを設定します。

9. [Navigation]ペインで、[Tenant mgmt] > [Node Management EPGs]の順に展開します。[Node
Management EPGs]を右クリックし、[Create In-Band Management EPG]を選択します。APICと
通信するために使用するインバンド EPGの VLANを設定するには、次の操作を実行します。

10. [Navigation]ペインで、[NodeManagement Addresses]を右クリックし、[Create NodeManagement
Addresses]をクリックし、次の操作を実行してファブリック内の APICコントローラに割り当
てる IPアドレスを設定します。

11. [Navigation]ペインで、[Node Management Addresses]を右クリックします。[Create Node
Management Addresses]をクリックし、次の操作を実行して、ファブリック内のリーフスイッ
チおよびスパインスイッチの IPアドレスを設定します。

12. [Navigation]ペインの [NodeManagement Addresses]下で、APICポリシー名（apicInb）をクリッ
クして設定を確認します。[Work]ペインに、さまざまなノードに割り当てられた IPアドレス
が表示されます。

13. [Navigation]ペインの [Node Management Addresses]下で、スイッチポリシー名（switchInb）を
クリックします。[Work]ペインに、スイッチに割り当てられている IPアドレスと使用してい
るゲートウェイアドレスが表示されます。

手順の詳細

ステップ 1 メニューバーで、[FABRIC] > [Access Policies]を選択します。[Navigation]ペインで、[Interface Policies]を
展開します。

ステップ 2 [Navigation]ペインで、[Switch Policies]を右クリックし、[Configure Interface, PC and VPC]を選択します。

ステップ 3 [Configure Interface, PC, and VPC]ダイアログボックスで、APICに接続されているスイッチポートを設定
し、次の操作を実行します。
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a) スイッチ図の横にある大きい [+]アイコンをクリックして、新しいプロファイルを作成して VLANを
APIC用に設定します。

b) [Switches]フィールドのドロップダウンリストから、APICが接続されているスイッチのチェックボッ
クスをオンにします。（leaf1および leaf2）。

c) [Switch Profile Name]フィールドに、プロファイルの名前（apicConnectedLeaves）を入力します。
d) [+]アイコンをクリックして、ポートを設定します。
ユーザがコンテンツを入力できるように、次の画像のようなダイアログボックスが表示されます。

e) [Interface Type]領域で、[Individual]オプションボタンが選択されていることを確認します。
f) [Interfaces]フィールドで、APICが接続されているポートを入力します。
g) [Interface Selector Name]フィールドに、ポートプロファイルの名前（apicConnectedPorts）を入力しま
す。

h) [Interface Policy Group]フィールドで、[Create One]オプションボタンをクリックします。
i) [Attached Device Type]フィールドで、適切なデバイスタイプを選択してドメイン（ベアメタル）を設
定します。

j) [Domain]フィールドで、[Create One]オプションボタンをクリックします。
k) [Domain Name]フィールドに、ドメイン名を入力します。（[inband]）
l) [VLAN]フィールドで、[Create One]オプションボタンを選択します。
m) [VLANRange]フィールドに、VLAN範囲を入力します。[Save]をクリックし、[Save]をもう一度クリッ
クします。[Submit]をクリックします。

ステップ 4 [Navigation]ペインで、[Switch Policies]を右クリックし、[Configure Interface, PC and VPC]を選択します。

ステップ 5 [Configure Interface, PC, and VPC]ダイアログボックスで、次のアクションを実行します。
a) スイッチ図の横にある大きい [+]アイコンをクリックして、新しいプロファイルを作成して VLANを
サーバ用に設定します。

b) [Switches]フィールドのドロップダウンリストから、サーバが接続されているスイッチのチェックボッ
クスをオンにします。（leaf1）。

c) [Switch Profile Name]フィールドに、プロファイルの名前（vmmConnectedLeaves）を入力します。
d) [+]アイコンをクリックして、ポートを設定します。
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ユーザがコンテンツを入力できるように、次の画像のようなダイアログボックスが表示されます。

e) [Interface Type]領域で、[Individual]オプションボタンが選択されていることを確認します。
f) [Interfaces]フィールドで、サーバが接続されているポートを入力します（1/40）。
g) [Interface Selector Name]フィールドに、ポートプロファイルの名前を入力します。
h) [Interface Policy Group]フィールドで、[Create One]オプションボタンをクリックします。
i) [Attached Device Type]フィールドで、適切なデバイスタイプを選択してドメイン（ベアメタル）を設
定します。

j) [Domain]フィールドのドロップダウンリストから、[Choose One]オプションボタンをクリックしま
す。

k) [Physical Domain]ドロップダウンリストから、前に作成したドメインを選択します。
l) [Domain Name]フィールドに、ドメイン名を入力します。
m) [Save]をクリックし、[Save]をもう一度クリックします。

ステップ 6 [Configure Interface, PC, and VPC]ダイアログボックスで、[Submit]をクリックします。

ステップ 7 メニューバーで、[TENANTS] > [mgmt]をクリックします。[Navigation]ペインで、[Tenant mgmt] >
[Networking] > [Bridge Domains]を展開し、インバンド接続のブリッジドメインを設定します。

ステップ 8 インバンドブリッジドメイン（inb）を展開します。[Subnets]を右クリックします。[Create Subnets]をク
リックし、次の操作を実行してインバンドゲートウェイを設定します。

a) [Create Subnet]ダイアログボックスで、[Gateway IP]フィールドに、インバンド管理ゲートウェイ IPア
ドレスとマスクを入力します。

b) [Submit]をクリックします。

ステップ 9 [Navigation]ペインで、[Tenant mgmt] > [Node Management EPGs]の順に展開します。[Node Management
EPGs]を右クリックし、[Create In-Band Management EPG]を選択します。APICと通信するために使用する
インバンド EPGの VLANを設定するには、次の操作を実行します。
a) [Name]フィールドに、インバンド管理 EPG名を入力します。
b) [Encap]フィールドで、VLAN（vlan-10）を入力します。
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c) [Bridge Domain]ドロップダウンフィールドから、ブリッジドメインを選択します。[Submit]をクリッ
クします。

d) [Navigation]ペインで、新しく作成したインバンド EPGを選択します。
e) [Provided Contracts]を展開します。[Name]フィールドで、ドロップダウンリストから、デフォルトの
コントラクトを選択し、VMMサーバが存在する EPGで消費されるデフォルトのコントラクトを EPG
が提供できるようにします。

f) [Update]をクリックし、[Submit]をクリックします。

次の画像のようなダイアログボックスが表示されます。

ステップ 10 [Navigation]ペインで、[Node Management Addresses]を右クリックし、[Create Node Management Addresses]
をクリックし、次の操作を実行してファブリック内のAPICコントローラに割り当てる IPアドレスを設定
します。

a) [Create Node Management Addresses]ダイアログボックスで、[Policy Name]フィールドに、ポリシー名
（apicInb）を入力します。

b) [Nodes]フィールドの [Select]列で、このファブリックの一部となるノードのチェックボックスをオン
にします（apic1、apic2、apic3）。

c) [Config]フィールドで、[In-Band Addresses]チェックボックスをオンにします。
d) [Node Range]フィールドに、範囲を入力します。
e) [In-Band IP Addresses]領域の [In-Band Management EPG]フィールドで、ドロップダウンリストから、

[default]を選択します。これで、デフォルトのインバンド管理 EPGが関連付けられます。
f) [In-Band IP Addresses]フィールドと [Gateway]フィールドに、必要に応じて IPv4アドレスまたは IPv6
アドレスを入力します。

g) [Submit]をクリックします。これで、APICの IPアドレスが設定されました。

ステップ 11 [Navigation]ペインで、[NodeManagementAddresses]を右クリックします。[CreateNodeManagementAddresses]
をクリックし、次の操作を実行して、ファブリック内のリーフスイッチおよびスパインスイッチの IPア
ドレスを設定します。
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a) [Create Node Management Addresses]ダイアログボックスで、[Policy Name]フィールドに、ポリシー名
（switchInb）を入力します。

b) [Nodes]フィールドの [Select]列で、このファブリックの一部となるノードの横のチェックボックスを
オンにします（leaf1、leaf2、spine1、spine2）。

c) [Config]フィールドで、[In-Band Addresses]チェックボックスをクリックします。
d) [Node Range]フィールドに、範囲を入力します。
e) [In-Band IP Addresses]領域の [In-Band Management EPG]フィールドで、ドロップダウンリストから、

[default]を選択します。デフォルトのインバンド管理 EPGが関連付けられました。
f) [In-Band IP Addresses]フィールドと [Gateway]フィールドに、必要に応じて IPv4アドレスまたは IPv6
アドレスを入力します。

g) [Submit]をクリックします。[Confirm]ダイアログボックスで、[Yes]をクリックします。リーフおよび
スパインスイッチの IPアドレスが設定されました。

ステップ 12 [Navigation]ペインの [Node Management Addresses]下で、APICポリシー名（apicInb）をクリックして設定
を確認します。[Work]ペインに、さまざまなノードに割り当てられた IPアドレスが表示されます。

ステップ 13 [Navigation]ペインの [Node Management Addresses]下で、スイッチポリシー名（switchInb）をクリックし
ます。[Work]ペインに、スイッチに割り当てられている IPアドレスと使用しているゲートウェイアドレ
スが表示されます。

CLI を使用したインバンド管理アクセスの設定

手順の概要

1. 管理トラフィック用の VLANネームスペースを作成します。
2. 管理トラフィック用の物理ドメインを作成します。
3. インバンドトラフィック用のリーフセレクタを作成します。
4. インバンドブリッジドメインとエンドポイントグループ（EPG）を設定します。
5. 管理アドレスプールを作成します。
6. ノード管理グループを作成します。

手順の詳細

ステップ 1 管理トラフィック用の VLANネームスペースを作成します。

例：
admin@apic1:~> cd /aci/fabric/access-policies/pools/vlan/
admin@apic1:vlan> mocreate inband static-allocation
admin@apic1:vlan> moconfig commit
Committing mo 'fabric/access-policies/pools/vlan/inband-static-allocation'

All mos committed successfully.
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admin@apic1:vlan> cd inband-static-allocation/encap-blocks
admin@apic1:encap-blocks> mocreate vlan10 vlan11
admin@apic1:encap-blocks> cd vlan10-vlan11
admin@apic1:vlan10-vlan11> moset name encap
admin@apic1:vlan10-vlan11> moconfig commit
Committing mo 'fabric/access-policies/pools/vlan/inband-static-allocation/encap-blocks/vlan10-vlan11'

All mos committed successfully.
admin@apic1:vlan10-vlan11>

ステップ 2 管理トラフィック用の物理ドメインを作成します。

例：
admin@apic1:~> cd /aci/fabric/access-policies/physical-and-external-domains/physical-domains/
admin@apic1:physical-domains> mocreate inband
admin@apic1:physical-domains> moconfig commit
Committing mo 'fabric/access-policies/physical-and-external-domains/physical-domains/inband'

All mos committed successfully.
admin@apic1:physical-domains> cd inband
admin@apic1:inband> moset vlan-pools fabric/access-policies/pools/vlan/inband-static-allocation
admin@apic1:inband> moconfig commit
Committing mo 'fabric/access-policies/physical-and-external-domains/physical-domains/inband'

All mos committed successfully.
admin@apic1:inband>

ステップ 3 インバンドトラフィック用のリーフセレクタを作成します。

例：
admin@apic1:~> cd /aci/fabric/access-policies/switch-policies/profiles
admin@apic1:profiles> mocreate vmmNodes
admin@apic1:profiles> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/vmmNodes'

All mos committed successfully.

admin@apic1:profiles> cd vmmNodes
admin@apic1:vmmNodes> mocreate leaf-selector leafS range
admin@apic1:vmmNodes> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/vmmNodes/leaf-selector-leafS-range'

All mos committed successfully.
admin@apic1:vmmNodes>

admin@apic1:vmmNodes> cd leaf-selector-leafS-range
admin@apic1:leaf-selector-leafS-range> mocreate single0
admin@apic1:leaf-selector-leafS-range> cd single0
admin@apic1:single0> moset to 101
admin@apic1:single0> moset from 101
admin@apic1:single0> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/vmmNodes/leaf-selector-leafS-range/single0'

All mos committed successfully.
admin@apic1:single0>

admin@apic1:single0> cd ../../associated-interface-selector-profiles
admin@apic1:associated-interface-selector-profiles> mocreate
fabric/access-policies/interface-policies/profiles/interfaces/vmmPorts
admin@apic1:associated-interface-selector-profiles> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/vmmNodes/associated-interface-selector-profiles/[fabric/access-policies
/interface-policies/profiles/interfaces/vmmPorts]'

All mos committed successfully.
admin@apic1:associated-interface-selector-profiles>

admin@apic1:associated-interface-selector-profiles> cd /aci/fabric/access-policies/interface-policies/profiles/interfaces
admin@apic1:interfaces> mocreate vmmPorts
admin@apic1:interfaces> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/vmmPorts'

All mos committed successfully.

admin@apic1:interfaces> cd vmmPorts
admin@apic1:vmmPorts> mocreate portS range
admin@apic1:vmmPorts> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/vmmPorts/portS-range'

All mos committed successfully.
admin@apic1:vmmPorts>

admin@apic1:vmmPorts> cd portS-range
admin@apic1:portS-range> mocreate block1
admin@apic1:portS-range> cd block1
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admin@apic1:block1> moset from-module 1
admin@apic1:block1> moset to-module 1
admin@apic1:block1> moset from-port 40
admin@apic1:block1> moset to-port 40
admin@apic1:block1> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/vmmPorts/portS-range/block1'

All mos committed successfully.
admin@apic1:block1>

admin@apic1:block1> cd ../
admin@apic1:portS-range> moset policy-group
fabric/access-policies/interface-policies/policy-groups/interface/inband
admin@apic1:portS-range> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/vmmPorts/portS-range'

All mos committed successfully.
admin@apic1:portS-range>

admin@apic1:portS-range> cd /aci/fabric/access-policies/switch-policies/profiles
admin@apic1:profiles> mocreate apicConnectedNodes
admin@apic1:profiles> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/apicConnectedNodes'

All mos committed successfully.

admin@apic1:profiles> cd apicConnectedNodes
admin@apic1:apicConnectedNodes> mocreate leaf-selector leafS range
admin@apic1:apicConnectedNodes> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/apicConnectedNodes/leaf-selector-leafS-range'

All mos committed successfully.
admin@apic1:apicConnectedNodes>

admin@apic1:apicConnectedNodes> cd leaf-selector-leafS-range
admin@apic1:leaf-selector-leafS-range> mocreate single0
admin@apic1:leaf-selector-leafS-range> cd single0
admin@apic1:single0> moset to 102
admin@apic1:single0> moset from 101
admin@apic1:single0> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/apicConnectedNodes/leaf-selector-leafS-range/single0'

All mos committed successfully.
admin@apic1:single0>

admin@apic1:single0> cd ../../associated-interface-selector-profiles
admin@apic1:associated-interface-selector-profiles> mocreate
fabric/access-policies/interface-policies/profiles/interfaces
/apicConnectedPorts
admin@apic1:associated-interface-selector-profiles> moconfig commit
Committing mo 'fabric/access-policies/switch-policies/profiles/apicConnectedNodes/associated-interface-selector-profiles/[fabric/access-policies
/interface-policies/profiles/interfaces/apicConnectedPorts]'

All mos committed successfully.
admin@apic1:associated-interface-selector-profiles>

admin@apic1:associated-interface-selector-profiles> cd /aci/fabric/access-policies/interface-policies/profiles/interfaces
admin@apic1:interfaces> mocreate apicConnectedPorts
admin@apic1:interfaces> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/apicConnectedPorts'

All mos committed successfully.

admin@apic1:interfaces> cd apicConnectedPorts
admin@apic1:apicConnectedPorts> mocreate portS range
admin@apic1:apicConnectedPorts> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/apicConnectedPorts/portS-range'

All mos committed successfully.
admin@apic1:apicConnectedPorts>

admin@apic1:apicConnectedPorts> cd portS-range
admin@apic1:portS-range> mocreate block1
admin@apic1:portS-range> cd block1
admin@apic1:block1> moset from-module 1
admin@apic1:block1> moset to-module 1
admin@apic1:block1> moset from-port 1
admin@apic1:block1> moset to-port 3
admin@apic1:block1> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/apicConnectedPorts/portS-range/block1'

All mos committed successfully.

admin@apic1:block1> cd ../
admin@apic1:portS-range> moset policy-group
fabric/access-policies/interface-policies/policy-groups/interface/inband
admin@apic1:portS-range> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/profiles/interfaces/apicConnectedPorts/portS-range'

All mos committed successfully.
admin@apic1:portS-range>

admin@apic1:portS-range> cd /aci/fabric/access-policies/interface-policies/policy-groups/interface
admin@apic1:interface> mocreate inband
admin@apic1:interface> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/policy-groups/interface/inband'

All mos committed successfully.

admin@apic1:interface> cd inband
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admin@apic1:inband> moset attached-entity-profile
fabric/access-policies/global-policies/attachable-entity-profile/inband
admin@apic1:inband> moconfig commit
Committing mo 'fabric/access-policies/interface-policies/policy-groups/interface/inband'

All mos committed successfully.
admin@apic1:inband>

admin@apic1:inband> cd /aci/fabric/access-policies/global-policies/attachable-entity-profile
admin@apic1:attachable-entity-profile> mocreate inband
admin@apic1:attachable-entity-profile> moconfig commit
Committing mo 'fabric/access-policies/global-policies/attachable-entity-profile/inband'

All mos committed successfully.

admin@apic1:attachable-entity-profile> cd inband/domains-associated-to-interfaces
admin@apic1:domains-associated-to-interfaces> mocreate
fabric/access-policies/physical-and-external-domains/physical-domains/inband
admin@apic1:domains-associated-to-interfaces> moconfig commit
Committing mo 'fabric/access-policies/global-policies/attachable-entity-profile/inband/domains-associated-to-interfaces/[fabric/access-policies
/physical-and-external-domains/physical-domains/inband]'

All mos committed successfully.
admin@apic1:domains-associated-to-interfaces>

ステップ 4 インバンドブリッジドメインとエンドポイントグループ（EPG）を設定します。

例：
admin@apic1:~> cd /aci/tenants/mgmt/networking/bridge-domains/inb/subnets
admin@apic1:subnets> mocreate 10.13.1.254/24
admin@apic1:subnets> moconfig commit
Committing mo 'tenants/mgmt/networking/bridge-domains/inb/subnets/10.13.1.254:24'

All mos committed successfully.
admin@apic1:subnets>
admin@apic1:subnets> cd /aci/tenants/mgmt/node-management-epgs/default/in-band/default
admin@apic1:default> moset encap vlan-10
admin@apic1:default> moconfig commit
Committing mo 'tenants/mgmt/node-management-epgs/default/in-band/default'

All mos committed successfully.
admin@apic1:default>
admin@apic1:default> cd provided-contracts
admin@apic1:provided-contracts> mocreate default
admin@apic1:provided-contracts> moconfig commit
Committing mo 'tenants/mgmt/node-management-epgs/default/in-band/default/provided-contracts/default'

All mos committed successfully.
admin@apic1:provided-contracts>

ステップ 5 管理アドレスプールを作成します。

例：
admin@apic1:provided-contracts> cd /aci/tenants/mgmt/node-management-addresses/address-pools
admin@apic1:address-pools> mocreate switchInb
admin@apic1:address-pools> cd switchInb
admin@apic1:switchInb> moset gateway-address 10.13.1.254/24
admin@apic1:switchInb> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/address-pools/switchInb'

All mos committed successfully.
admin@apic1:switchInb> cd address-blocks
admin@apic1:address-blocks> mocreate 10.13.1.101 10.13.1.120
admin@apic1:address-blocks> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/address-pools/switchInb/address-blocks/10.13.1.101-10.13.1.120'

All mos committed successfully.
admin@apic1:address-blocks>
admin@apic1:address-blocks>
admin@apic1:address-blocks> cd /aci/tenants/mgmt/node-management-addresses/address-pools
admin@apic1:address-pools> mocreate apicInb
admin@apic1:address-pools> cd apicInb
admin@apic1:apicInb> moset gateway-address 10.13.1.254/24
admin@apic1:apicInb> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/address-pools/apicInb'

All mos committed successfully.
admin@apic1:apicInb> cd address-blocks
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admin@apic1:address-blocks> mocreate 10.13.1.1 10.13.1.10
admin@apic1:address-blocks> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/address-pools/apicInb/address-blocks/10.13.1.1-10.13.1.10'

All mos committed successfully.
admin@apic1:address-blocks>

ステップ 6 ノード管理グループを作成します。

例：
admin@apic1:~> cd aci/tenants/mgmt/node-management-addresses/
admin@apic1:node-management-addresses> mocreate node-management-address apic
admin@apic1:node-management-addresses> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-management-address-apic'

All mos committed successfully.
admin@apic1:node-management-addresses> cd node-management-address-apic/node-blocks/
admin@apic1:node-blocks> mocreate all
admin@apic1:node-blocks> cd all
admin@apic1:all> moset from 1
admin@apic1:all> moset to 3
admin@apic1:all> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-management-address-apic/node-blocks/all'

All mos committed successfully.
admin@apic1:all>
admin@apic1:all> cd ../../
admin@apic1:node-management-address-apic> moset managed-node-connectivity-group
tenants/mgmt/node-management-addresses/connectivity-groups/apic
admin@apic1:node-management-address-apic> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-management-address-apic'

All mos committed successfully.
admin@apic1:node-management-address-apic>
admin@apic1:node-management-address-apic>
admin@apic1:node-management-address-apic> cd ../
admin@apic1:node-management-addresses> mocreate node-management-address switch
admin@apic1:node-management-addresses> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-management-addresses/switch'

All mos committed successfully.
admin@apic1:node-management-addresses>
admin@apic1:node-management-addresses> cd node-management-address-switch/node-blocks/
admin@apic1:node-blocks> mocreate all
admin@apic1:node-blocks> cd all
admin@apic1:all> moset from 101
admin@apic1:all> moset to 104
admin@apic1:all> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-management-address-switch/node-blocks/all'

All mos committed successfully.
admin@apic1:all>
admin@apic1:all> cd ../../
admin@apic1:node-management-address-switch> moset managed-node-connectivity-group
tenants/mgmt/node-management-addresses
/connectivity-groups/switch
admin@apic1:node-management-address-switch> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-management-address-switch'

All mos committed successfully.
admin@apic1:node-management-address-switch>
admin@apic1:node-management-address-switch>
admin@apic1:node-management-address-switch> cd /aci/tenants/mgmt/node-management-addresses/connectivity-groups/
admin@apic1:connectivity-groups> mocreate aci
admin@apic1:connectivity-groups> moconfig commit
Committing mo '/aci/tenants/mgmt/node-management-addresses/connectivity-groups/aci'

All mos committed successfully.
admin@apic1:connectivity-groups>
admin@apic1:connectivity-groups> cd aci/
admin@apic1:aci> mocreate inb-managed-nodes-zone in-band-zone default
admin@apic1:aci> moconfig commit
Committing mo '/aci/tenants/test/node-management-addresses/connectivity-groups/aci/inb-managed-nodes-zone/default'

All mos committed successfully.
admin@apic1:aci>
admin@apic1:aci> cd inb-managed-nodes-zone/
admin@apic1:inb-managed-nodes-zone> moset in-band-ip-address-pool
tenants/mgmt/node-management-addresses/address-pools/apicInb
admin@apic1:inb-managed-nodes-zone> moset in-band-management-epg
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tenants/mgmt/node-management-epgs/default/in-band/default
admin@apic1:inb-managed-nodes-zone> moconfig commit
Committing mo '/tenants/test/node-management-addresses/connectivity-groups/aci/inb-managed-nodes-zone/in-band-ip-address-pool'
Committing mo '/tenants/test/node-management-addresses/connectivity-groups/aci/inb-managed-nodes-zone/in-band-management-epg'

All mos committed successfully.
admin@apic1:inb-managed-nodes-zone>
admin@apic1:inb-managed-nodes-zone> cd ../../
admin@apic1:connectivity-groups> mocreate switch
admin@apic1:connectivity-groups> moconfig commit
Committing mo '/tenants/test/node-management-addresses/connectivity-groups/switch'

All mos committed successfully.

admin@apic1:connectivity-groups>
admin@apic1:connectivity-groups> cd switch/
admin@apic1:switch> mocreate inb-managed-nodes-zone in-band-zone default
admin@apic1:switch> moconfig commit
Committing mo '/tenants/test/node-management-addresses/connectivity-groups/switch/inb-managed-nodes-zone/default

All mos committed successfully.

admin@apic1:switch> cd inb-managed-nodes-zone/
admin@apic1:inb-managed-nodes-zone> moset in-band-ip-address-pool
tenants/mgmt/node-management-addresses/address-pools/switchInb
admin@apic1:inb-managed-nodes-zone> moset in-band-management-epg
tenants/mgmt/node-management-epgs/default/in-band/default
admin@apic1:inb-managed-nodes-zone> moconfig commit
Committing mo '/tenants/mgmt/node-management-addresses/address-pools/switchInb/in-band-ip-address-pool'
Committing mo '/tenants/mgmt/node-management-epgs/default/in-band/default/in-band-management-epg'

All mos committed successfully.

admin@apic1:inb-managed-nodes-zone>

REST API を使用したインバンド管理アクセスの設定
インバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされます。スタティック
設定を使用した IPv6設定がサポートされます（インバンドとアウトバンドの両方）。IPv4および
IPv6のインバンドおよびアウトオブバンドのデュアル設定は、スタティック設定を使用する場合
にのみサポートされます。詳細については、KB記事、「Configuring Static Management Access in
Cisco APIC」を参照してください。

手順の概要

1. VLANネームスペースを作成します。
2. 物理ドメインを作成します。
3. インバンド管理用のセレクタを作成します。
4. インバンドブリッジドメインとエンドポイントグループ（EPG）を設定します。
5. アドレスプールを作成します。
6. 管理グループを作成します。

手順の詳細

ステップ 1 VLANネームスペースを作成します。
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例：
POST
https://APIC-IP/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/uni.xml -->
<polUni>
<infraInfra>
<!-- Static VLAN range -->
<fvnsVlanInstP name="inband" allocMode="static">
<fvnsEncapBlk name="encap" from="vlan-10" to="vlan-11"/>

</fvnsVlanInstP>
</infraInfra>

</polUni>

ステップ 2 物理ドメインを作成します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/uni.xml -->
<polUni>
<physDomP name="inband">
<infraRsVlanNs tDn="uni/infra/vlanns-inband-static"/>

</physDomP>
</polUni>

ステップ 3 インバンド管理用のセレクタを作成します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<infraInfra>
<infraNodeP name="vmmNodes">
<infraLeafS name="leafS" type="range">
<infraNodeBlk name="single0" from_="101" to_="101"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-vmmPorts"/>

</infraNodeP>

<!-- Assumption is that VMM host is reachable via eth1/40. -->
<infraAccPortP name="vmmPorts">
<infraHPortS name="portS" type="range">
<infraPortBlk name="block1"

fromCard="1" toCard="1"
fromPort="40" toPort="40"/>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-inband" />
</infraHPortS>

</infraAccPortP>

<infraNodeP name="apicConnectedNodes">
<infraLeafS name="leafS" type="range">
<infraNodeBlk name="single0" from_="101" to_="102"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-apicConnectedPorts"/>

</infraNodeP>

<!-- Assumption is that APIC is connected to eth1/1. -->
<infraAccPortP name="apicConnectedPorts">
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<infraHPortS name="portS" type="range">
<infraPortBlk name="block1"

fromCard="1" toCard="1"
fromPort="1" toPort="3"/>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-inband" />
</infraHPortS>

</infraAccPortP>

<infraFuncP>
<infraAccPortGrp name="inband">
<infraRsAttEntP tDn="uni/infra/attentp-inband"/>

</infraAccPortGrp>
</infraFuncP>

<infraAttEntityP name="inband">
<infraRsDomP tDn="uni/phys-inband"/>

</infraAttEntityP>
</infraInfra>

</polUni>

ステップ 4 インバンドブリッジドメインとエンドポイントグループ（EPG）を設定します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<fvTenant name="mgmt">
<!-- Configure the in-band management gateway address on the

in-band BD. -->
<fvBD name="inb">
<fvSubnet ip="10.13.1.254/24"/>

</fvBD>

<mgmtMgmtP name="default">
<!-- Configure the encap on which APICs will communicate on the

in-band network. -->
<mgmtInB name="default" encap="vlan-10">
<fvRsProv tnVzBrCPName="default"/>

</mgmtInB>
</mgmtMgmtP>

</fvTenant>
</polUni>

ステップ 5 アドレスプールを作成します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<fvTenant name="mgmt">
<!-- Adresses for APIC in-band management network -->
<fvnsAddrInst name="apicInb" addr="10.13.1.254/24">
<fvnsUcastAddrBlk from="10.13.1.1" to="10.13.1.10"/>

</fvnsAddrInst>

<!-- Adresses for switch in-band management network -->
<fvnsAddrInst name="switchInb" addr="10.13.1.254/24">
<fvnsUcastAddrBlk from="10.13.1.101" to="10.13.1.120"/>

</fvnsAddrInst>
</fvTenant>

</polUni>
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IPv6のダイナミックアドレスプールはサポートされていませ
ん。

（注）

ステップ 6 管理グループを作成します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<infraInfra>
<!-- Management node group for APICs -->
<mgmtNodeGrp name="apic">
<infraNodeBlk name="all" from_="1" to_="3"/>
<mgmtRsGrp tDn="uni/infra/funcprof/grp-apic"/>

</mgmtNodeGrp>

<!-- Management node group for switches-->
<mgmtNodeGrp name="switch">
<infraNodeBlk name="all" from_="101" to_="104"/>
<mgmtRsGrp tDn="uni/infra/funcprof/grp-switch"/>

</mgmtNodeGrp>

<!-- Functional profile -->
<infraFuncP>
<!-- Management group for APICs -->
<mgmtGrp name="apic">
<!-- In-band management zone -->
<mgmtInBZone name="default">
<mgmtRsInbEpg tDn="uni/tn-mgmt/mgmtp-default/inb-default"/>
<mgmtRsAddrInst tDn="uni/tn-mgmt/addrinst-apicInb"/>

</mgmtInBZone>
</mgmtGrp>

<!-- Management group for switches -->
<mgmtGrp name="switch">
<!-- In-band management zone -->
<mgmtInBZone name="default">
<mgmtRsInbEpg tDn="uni/tn-mgmt/mgmtp-default/inb-default"/>
<mgmtRsAddrInst tDn="uni/tn-mgmt/addrinst-switchInb"/>

</mgmtInBZone>
</mgmtGrp>

</infraFuncP>
</infraInfra>

</polUni>

IPv6のダイナミックアドレスプールはサポートされていませ
ん。

（注）
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拡張 GUI を使用したアウトオブバンド管理アクセスの設定

（注） •アウトオブバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされま
す。

•このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してく
ださい。

はじめる前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。

手順の概要

1. メニューバーで、[TENANTS] > [mgmt]を選択します。[Navigation]ペインで、[Tenant mgmt]
を展開します。

2. [Node Management Addresses]を右クリックし、[Create Node Management Addresses]をクリック
します。

3. [Create Node Management Addresses]ダイアログボックスで、次の操作を実行します。
4. [Navigation]ペインで、[NodeManagementAddresses]を展開し、作成したポリシーをクリックし
ます。

5. [Navigation]ペインで、[Security Policies] > [Out-of-Band Contracts]を展開します。
6. [Out-of-Band Contracts]を右クリックし、[Create Out-of-Band Contract]をクリックします。
7. [Create Out-of-Band Contract]ダイアログボックスで、次のタスクを実行します。
8. [Navigation]ペインで、[Node Management EPGs] > [Out-of-Band EPG - default]を展開します。
9. [Work]ペインで、[Provided Out-of-Band Contracts]を展開します。
10. [OOB Contract]カラムで、ドロップダウンリストから、作成したアウトオブバンド契約
（oob-default）を選択します。[Update]をクリックし、[Submit]をクリックします。

11. [Navigation]ペインで、[External Network Instance Profile]を右クリックし、[Create External
Management Entity Instance]をクリックします。

12. [Create External Management Entity Instance]ダイアログボックスで、次の操作を実行します。

手順の詳細

ステップ 1 メニューバーで、[TENANTS] > [mgmt]を選択します。[Navigation]ペインで、[Tenant mgmt]を展開しま
す。

ステップ 2 [Node Management Addresses]を右クリックし、[Create Node Management Addresses]をクリックします。

ステップ 3 [Create Node Management Addresses]ダイアログボックスで、次の操作を実行します。
a) [Policy Name]フィールドに、ポリシー名（switchOob）を入力します。

   Cisco ACI ベーシックコンフィギュレーションガイド
46

管理

拡張 GUI を使用したアウトオブバンド管理アクセスの設定

http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/products-configuration-examples-list.html


b) [Nodes]フィールドで、適切なリーフおよびスパインスイッチ（leaf1、leaf2、spine1）の横にあるチェッ
クボックスをオンにします。

c) [Config]フィールドで、[Out of-Band Addresses]のチェックボックスをオンにします。
[Out-of-Band IP addresses]領域が表示されま
す。

（注）

d) [Out-of-Band Management EPG]フィールドで、ドロップダウンリストから EPGを選択します（デフォ
ルト）。

e) [Out-of-Band IP Addresses]フィールドおよび [Out-of-Band Gateway]フィールドに、スイッチに割り当て
られる希望する IPv4アドレスまたは IPv6アドレスを入力します。[OK]をクリックします。

ノード管理 IPアドレスが設定されます。APICだけではなくリーフスイッチおよびスパインスイッチに
もアウトオブバンド管理アクセスのアドレスを設定する必要があります。

ステップ 4 [Navigation]ペインで、[Node Management Addresses]を展開し、作成したポリシーをクリックします。
[Work]ペインに、スイッチに対するアウトオブバンド管理アドレスが表示されます。

ステップ 5 [Navigation]ペインで、[Security Policies] > [Out-of-Band Contracts]を展開します。

ステップ 6 [Out-of-Band Contracts]を右クリックし、[Create Out-of-Band Contract]をクリックします。

ステップ 7 [Create Out-of-Band Contract]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、契約の名前（oob-default）を入力します。
b) [Subjects]を展開します。[Create Contract Subject]ダイアログボックスで、[Name]フィールドに、サブ
ジェクト名（oob-default）を入力します。

c) [Filters]を展開し、[Name]フィールドで、ドロップダウンリストから、フィルタの名前（default）を選
択します。[Update]をクリックし、[OK]をクリックします。

d) [Create Out-of-Band Contract]ダイアログボックスで、[Submit]をクリックします。

アウトオブバンド EPGに適用できるアウトオブバンド契約が作成されます。

ステップ 8 [Navigation]ペインで、[Node Management EPGs] > [Out-of-Band EPG - default]を展開します。

ステップ 9 [Work]ペインで、[Provided Out-of-Band Contracts]を展開します。

ステップ 10 [OOB Contract]カラムで、ドロップダウンリストから、作成したアウトオブバンド契約（oob-default）を
選択します。[Update]をクリックし、[Submit]をクリックします。
契約がノード管理 EPGに関連付けられます。

ステップ 11 [Navigation]ペインで、[External Network Instance Profile]を右クリックし、[Create ExternalManagement Entity
Instance]をクリックします。

ステップ 12 [Create External Management Entity Instance]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、名前（oob-mgmt-ext）を入力します。
b) [Consumed Out-of-Band Contracts]フィールドを展開します。[Out-of-Band Contract]ドロップダウンリス
トから、作成した契約（oob-default）を選択します。[Update]をクリックします。
アウトオブバンド管理によって提供された同じ契約を選択します。

c) [Subnets]フィールドに、サブネットアドレスを入力します。[Submit]をクリックします。
ここで選択したサブネットアドレスだけがスイッチの管理に使用されます。含まれていないサブネッ

トアドレスはスイッチの管理に使用できません。
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ノード管理 EPGは、外部ネットワークインスタンスプロファイルに接続されます。アウトオブバンド管
理接続が設定されます。

CLI を使用したアウトオブバンド管理アクセスの設定

はじめる前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。

手順の概要

1. アウトオブバンド契約を作成します。
2. アウトオブバンド契約をアウトオブバンド EPGに関連付けます。
3. アウトオブバンド契約を外部管理 EPGに関連付けます。
4. 管理アドレスプールを作成します。
5. ノード管理グループを作成します。

手順の詳細

ステップ 1 アウトオブバンド契約を作成します。

例：
admin@apic1:~> cd /aci/tenants/mgmt/security-policies
admin@apic1:security-policies> cd out-of-band-contracts
admin@apic1:out-of-band-contracts> moconfig commit
Committing mo 'tenants/mgmt/security-policies/out-of-band-contracts/oob-default'

All mos committed successfully.
admin@apic1:out-of-band-contracts> cd oob-default
admin@apic1:oob-default> cd subjects
admin@apic1:subjects> mocreate oob-default
admin@apic1:subjects> moconfig commit
Committing mo 'tenants/mgmt/security-policies/out-of-band-contracts/oob-default/subjects/oob-default'

All mos committed successfully.
admin@apic1:subjects> cd oob-default
admin@apic1:oob-default> cd filters
admin@apic1:filters> mocreate default
admin@apic1:filters> moconfig commit
Committing mo
'tenants/mgmt/security-policies/out-of-band-contracts/oob-default/subjects/oob-default/filters/default'

All mos committed successfully.

ステップ 2 アウトオブバンド契約をアウトオブバンド EPGに関連付けます。

例：
admin@apic1:~> cd /aci/tenants/mgmt/node-management-epgs/default
admin@apic1:default> cd out-of-band
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admin@apic1:out-of-band> cd default
admin@apic1:default> cd provided-out-of-band-contracts
admin@apic1:provided-out-of-band-contracts> mocreate oob-default
admin@apic1:provided-out-of-band-contracts> moconfig commit
Committing mo
'tenants/mgmt/node-management-epgs/default/out-of-band/default/provided-out-of-band-contracts/oob-default'

All mos committed successfully.

ステップ 3 アウトオブバンド契約を外部管理 EPGに関連付けます。

例：
admin@apic1:~> cd /aci/tenants/mgmt
admin@apic1:mgmt> cd external-network-instance-profiles
admin@apic1:external-network-instance-profiles> cd external-entities-default
admin@apic1:external-entities-default> cd external-management-entity-instances
admin@apic1:external-management-entity-instances> mocreate default
Committing mo
'tenants/mgmt/external-network-instance-profiles/external-entities-default/external-management-entity-instances/default'

All mos committed successfully.
admin@apic1:external-management-entity-instances> cd default
admin@apic1:default> cd consumed-out-of-band-contracts
admin@apic1:consumed-out-of-band-contracts> mocreate oob-default
admin@apic1:consumed-out-of-band-contracts> moconfig commit
Committing mo
'tenants/mgmt/external-network-instance-profiles/external-entities-default/external-management-entity-instances/default
/consumed-out-of-band-contracts/oob-default'

All mos committed successfully.
admin@apic1:consumed-out-of-band-contracts> cd ..
admin@apic1:default> cd subnets
admin@apic1:subnets> mocreate 10.0.0.0/8
admin@apic1:subnets> moconfig commit
Committing mo
'tenants/mgmt/external-network-instance-profiles/external-entities-default/external-management-entity-instances
/default/subnets/10.0.0.0:8'

All mos committed successfully.

ステップ 4 管理アドレスプールを作成します。

例：
admin@apic1:~> cd /aci/tenants/mgmt
admin@apic1:mgmt> cd node-management-addresses
admin@apic1:node-management-addresses> cd address-pools
admin@apic1:address-pools> mocreate switchOoboobaddr
admin@apic1:address-pools> cd switchOoboobaddr
admin@apic1:switchOoboobaddr> moset gateway-address 172.23.48.1/21
admin@apic1:switchOoboobaddr> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/address-pools/switchOoboobaddr'

All mos committed successfully.
admin@apic1:switchOoboobaddr> cd address-blocks
admin@apic1:address-blocks> mocreate 172.23.49.240 172.23.49.244
admin@apic1:address-blocks> moconfig commit
Committing mo
'tenants/mgmt/node-management-addresses/address-pools/switchOoboobaddr/address-blocks/172.23.49.240-172.23.49.244'

All mos committed successfully.

ステップ 5 ノード管理グループを作成します。

例：
admin@apic1:~> cd /aci/tenants/mgmt
admin@apic1:mgmt> cd node-management-addresses
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admin@apic1:node-management-addresses> cd node-groups
admin@apic1:node-groups> mocreate switchOob
admin@apic1:node-groups> cd switchOob
admin@apic1:switchOob> moset type range
admin@apic1:switchOob> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-groups/switchOob'

All mos committed successfully.
admin@apic1:switchOob> mocreate connectivity-group uni/infra/funcprof/grp-switchOob
admin@apic1:switchOob> moconfig commit
Committing mo
'tenants/mgmt/node-management-addresses/node-groups/switchOob/connectivity-group-[uni/infra/funcprof/grp-switchOob]'

All mos committed successfully.
admin@apic1:switchOob> cd node-blocks
admin@apic1:node-blocks> mocreate default
admin@apic1:node-blocks> cd default
admin@apic1:default> moset from 101
admin@apic1:default> moset to 103
admin@apic1:default> moconfig commit
Committing mo 'tenants/mgmt/node-management-addresses/node-groups/switchOob/node-blocks/default'

All mos committed successfully.

REST API を使用したアウトオブバンド管理アクセスの設定
アウトオブバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされます。

はじめる前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。

手順の概要

1. アウトオブバンド契約を作成します。
2. アウトオブバンド契約をアウトオブバンド EPGに関連付けます。
3. アウトオブバンド契約を外部管理 EPGに関連付けます。
4. 管理アドレスプールを作成します。
5. ノード管理グループを作成します。

手順の詳細

ステップ 1 アウトオブバンド契約を作成します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<!-- Contract -->
<vzOOBBrCP name="oob-default">
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<vzSubj name="oob-default">
<vzRsSubjFiltAtt tnVzFilterName="default" />

</vzSubj>
</vzOOBBrCP>

</fvTenant>
</polUni>

ステップ 2 アウトオブバンド契約をアウトオブバンド EPGに関連付けます。

例：
POST
https://APIC-IP/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<mgmtMgmtP name="default">
<mgmtOoB name="default">

<mgmtRsOoBProv tnVzOOBBrCPName="oob-default" />
</mgmtOoB>

</mgmtMgmtP>
</fvTenant>

</polUni>

ステップ 3 アウトオブバンド契約を外部管理 EPGに関連付けます。

例：
POST
https://APIC-IP/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<mgmtExtMgmtEntity name="default">
<mgmtInstP name="oob-mgmt-ext">

<mgmtRsOoBCons tnVzOOBBrCPName="oob-default" />
<!-- SUBNET from where switches are managed -->
<mgmtSubnet ip="10.0.0.0/8" />

</mgmtInstP>
</mgmtExtMgmtEntity>

</fvTenant>
</polUni>

ステップ 4 管理アドレスプールを作成します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<fvnsAddrInst name="switchOoboobaddr" addr="172.23.48.1/21">
<fvnsUcastAddrBlk from="172.23.49.240" to="172.23.49.244"/>

</fvnsAddrInst>
</fvTenant>

</polUni>

ステップ 5 ノード管理グループを作成します。

例：
POST
https://APIC-IP/api/mo/uni.xml

<polUni>
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<infraInfra>
<infraFuncP>

<mgmtGrp name="switchOob">
<mgmtOoBZone name="default">

<mgmtRsAddrInst tDn="uni/tn-mgmt/addrinst-switchOoboobaddr" />
<mgmtRsOobEpg tDn="uni/tn-mgmt/mgmtp-default/oob-default" />

</mgmtOoBZone>
</mgmtGrp>

</infraFuncP>
<mgmtNodeGrp name="switchOob">

<mgmtRsGrp tDn="uni/infra/funcprof/grp-switchOob" />
<infraNodeBlk name="default" from_="101" to_="103" />

</mgmtNodeGrp>
</infraInfra>

</polUni>

テクニカルサポート、統計情報、およびコアファイルの

エクスポート

ファイルのエクスポートについて

管理者は、APIC内で、コアファイルとデバッグデータを処理するために、統計情報、テクニカ
ルサポートの収集、障害およびイベントをファブリック（APICおよびスイッチ）から外部ホス
トにエクスポートするようエクスポートポリシーを設定できます。エクスポートはXML、JSON、
Webソケット、Secure Copy Protocol（SCP）、HTTPなどのさまざまな形式にできます。ストリー
ミング、定期的、またはオンデマンドの各形式でエクスポートを登録できます。

管理者は、転送プロトコル、圧縮アルゴリズム、転送の頻度などポリシーの詳細を設定できます。

ポリシーは、AAAを使用して認証されたユーザによって設定できます。実際の転送のセキュリ
ティメカニズムは、ユーザ名とパスワードに基づいています。内部的に、ポリシー要素はデータ

のトリガーを処理します。

ファイルのエクスポートに関するガイドラインと制約事項

• HTTPエクスポートとストリーミングAPI形式は、統計情報の場合にのみサポートされます。
コア情報とテクニカルサポートデータはサポートされません。
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特に、APIC、または帯域幅と計算用リソースが不足している外部サーバにエクスポートする
場合は、5つを超えるノードから同時にテクニカルサポートをトリガーしないでください。

ファブリック内のすべてのノードから定期的にテクニカルサポートを収集するには、複数の

ポリシーを作成する必要があります。各ポリシーは、ノードのサブセットをカバーする必要が

あり、時間をずらしてトリガーされるようにスケジュールします（少なくとも 30分離す）。

（注）

ファイルエクスポート用のリモートロケーションの作成

この手順では、エクスポートされたファイルを受け取るリモートホストのホスト情報とファイル

転送セッティングを設定します。

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[Import/Export]をクリックします。

ステップ 3 [Navigation]ペインで、[Export Policies]を展開します。

ステップ 4 [Remote Locations]を右クリックし、[Create Remote Path of a File]を選択します。

ステップ 5 [Create Remote Path of a File]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、リモートロケーションの名前を入力します。
b) [Host Name/IP]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。
c) [Protocol]フィールドで、必要なファイル転送プロトコルのオプションボタンをクリックします。
d) [Remote Path]フィールドで、リモートホストでファイルが保存されるパスを入力します。
e) リモートホストにログインするためのユーザ名とパスワードを入力し、パスワードを確認します。
f) [Management EPG]ドロップダウンリストから管理 EPGを選択します。
g) [Submit]をクリックします。

オンデマンドテクニカルサポートファイルの送信

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[Import/Export]をクリックします。

ステップ 3 [Navigation]ペインで、[Export Policies]を展開します。

ステップ 4 [On-demand TechSupport]を右クリックし、[Create On-demand TechSupport]を選択します。

ステップ 5 [Create On-demand TechSupport]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、テクニカルサポートファイルのエクスポートポリシーの名前を入力します。
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b) ファイルをリモート宛先ではなくコントローラにエクスポートする場合は、[Export to Controller]を選
択します。

c) [Export Destination]ドロップダウンリストから、テクニカルサポートファイルを受信する宛先ホスト
のプロファイルを選択します。

目的の宛先のプロファイルが表示されない場合は、[CreateRemoteLocation]を選択してここで定義しま
す。

d) [Data Container]ドロップダウンリストから、[uni/fabric/tscont]を選択します。
e) 目的の送信元デバイス（リーフまたはスパイン）が [SourceNodes]テーブルに表示されない場合は、[+]
アイコンをクリックし、デバイスを選択して、[Update]をクリックします。

f) [SourceNodes]テーブルで送信元名をダブルクリックし、ドロップダウンリストの右にある青のアイコ
ンをクリックして、ソースデバイスの [System Information]ウィンドウを開きます。
ソースデバイスの情報を確認するには、タブを使用します。

g) [State]フィールドで、[triggered]オプションボタンをクリックして、ファイルを送信できるようにしま
す。

h) [Submit]をクリックして、テクニカルサポートファイルを送信します。
オンデマンドのテクニカルサポートファイルは別の APICに保存し、ストレージと CPU条
件のバランスを取ることができます。場所を確認するには、[Navigation]ペインでオンデマン
ドのテクニカルサポートポリシーをクリックし、[Work]ペインで [OPERATIONAL]タブを
クリックします。コントローラが [EXPORT LOCATION]フィールドに表示されます。

（注）

i) ポリシー名を右クリックし、[Collect Tech Support]を選択します。
j) [Yes]を選択して、テクニカルサポート情報の収集を開始します。

概要
このトピックでは、次の情報を提供します。

• Cisco APICの設定のインポートとエクスポートを使用して、設定の状態を最新の既知の良好
な状態に回復する方法

• Cisco APICの設定ファイルのセキュアプロパティを暗号化する方法

ユーザ設定のスケジュールバックアップとオンデマンドバックアップの両方を行うことができま

す。設定の状態を回復すると（「ロールバック」とも呼ばれます）、以前良好であった既知の状

態に戻ることができます。そのためのオプションは、アトミック置換と呼ばれます。設定インポー

トポリシー（configImportP）は、アトミック +置換（importMode=atomic、importType=replace）を
サポートします。これらの値に設定すると、インポートされる設定が既存の設定を上書きし、イ

ンポートされるファイルに存在しない既存の設定があれば削除されます。定期的な設定のバック

アップとエクスポートを行うか、または既知の良好な設定のエクスポートを明示的にトリガーす

る限り、後で以下のCLI、RESTAPI、およびGUI用の手順を使用してこの設定を復元することが
できます。
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Cisco APICを使用した設定状態の回復に関する詳細な概念情報については、『Cisco Application
Centric Infrastructure Fundamentals Guide』を参照してください。

次の項では、設定ファイルのセキュアプロパティの暗号化に関する概念情報を提供します。

設定ファイルの暗号化

リリース 1.1(2)以降、AES-256暗号化を有効にすることによりAPIC設定ファイルを暗号化できま
す。AES暗号化はグローバル設定オプションです。すべてのセキュアプロパティは AES構成設
定に従っています。テナント設定などのACIファブリック設定のサブセットをAES暗号化を使用
してエクスポートするが、ファブリック設定の残りの部分は暗号化しないということはできませ

ん。セキュアプロパティのリストについては、『CiscoApplicationCentric InfrastructureFundamentals』
の「Appendix K: Secure Properties」を参照してください。

APICは、16～ 32文字のパスフレーズを使用して AES-256キーを生成します。APIC GUIでは、
AESパスフレーズのハッシュを表示します。このハッシュを使用して、2つの ACIファブリック
で同じパスフレーズが使用されているかどうかを確認できます。このハッシュをクライアントコ

ンピュータにコピーして、別のACIファブリックのパスフレーズハッシュと比較できます。これ
により、それらのハッシュが同じパスフレーズを使用して生成されたかどうかを確認できます。

ハッシュを使用して、元のパスフレーズまたは AES-256キーを再構築することはできません。

暗号化された設定ファイルを使用する際は、次のガイドラインに従ってください。

• AES暗号化設定オプションを使用しているファブリックに古いACI設定をインポートするた
めの後方互換性がサポートされています。

逆の互換性はサポートされていません。AES暗号化が有効になっている ACI
ファブリックからエクスポートされた設定を古いバージョンの APICソフト
ウェアにインポートすることはできません。

（注）

•ファブリックバックアップ設定のエクスポートを実行するときは、必ず AES暗号化を有効
にします。これにより、ファブリックを復元するときに、設定のすべてのセキュアプロパ

ティが正常にインポートされるようになります。

AES暗号化を有効にせずにファブリックバックアップ設定がエクスポートさ
れると、どのセキュアプロパティもエクスポートに含まれません。そのよう

な暗号化されていないバックアップにはセキュアプロパティは何も含まれて

いないため、そのようなファイルをインポートしてシステムを復元すると、

ファブリックの管理者およびすべてのユーザがシステムからロックアウトさ

れてしまう可能性があります。

（注）

•暗号化キーを生成するAESパスフレーズは、ACI管理者やその他のユーザが復元したり読み
取ったりすることはできません。AESパスフレーズは保存されません。APICは、AESパス
フレーズを使用して AESキーを生成した後でそのパスフレーズを廃棄します。AESキーは
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エクスポートされません。AESキーは、エクスポートされず、REST APIを使用して取得で
きないため、復元できません。

•同じ AES-256パスフレーズは、常に同じ AES-256キーを生成します。設定のエクスポート
ファイルは、同じ AESパスフレーズを使用する他の ACIファブリックにインポートできま
す。

•トラブルシューティングを目的として、セキュアプロパティの暗号化データが含まれていな
い設定ファイルをエクスポートします。設定のエクスポートを実行する前に一時的に暗号化

をオフにすると、エクスポートされた設定からすべてのセキュアプロパティ値が削除されま

す。すべてのセキュアプロパティが削除されたそのような設定ファイルをインポートするに

は、インポートマージモードを使用します。インポート置換モードは使用しません。イン

ポートマージモードを使用すると、ACIファブリック内の既存セキュアプロパティが保持
されます。

•デフォルトでは、APICは復号できないフィールドが含まれているファイルの設定のインポー
トを拒否します。この設定をオフにするときは注意してください。このデフォルト設定がオ

フになっているときに設定のインポートが適切に実行されないと、ファブリックのAES暗号
化設定に一致しない設定ファイルのインポート時にACIファブリックのすべてのパスワード
が削除される可能性があります。

このガイドラインに従わないと、ファブリック管理者を含むすべてのユーザ

がシステムからロックアウトされる可能性があります。

（注）

GUI を使用したリモートロケーションの作成
この手順では、APICGUIを使用してリモートロケーションを作成する方法について説明します。

ステップ 1 メニューバーで、[ADMIN]タブをクリックします。

ステップ 2 [IMPORT/EXPORT]を選択します。

ステップ 3 [Import/Export]の下で、[Remote Locations]をクリックします。
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[CREATE REMOTE LOCATION]ウィンドウが表示されます。

ステップ 4 [Description]フィールドに、説明を入力します（この手順は任意です）。

ステップ 5 [Host Name (or IP Address)]フィールドに、IPアドレスまたはホスト名を入力します。

ステップ 6 [scp]、[ftp]、または [sftp]のボタンを選択して、プロトコルを指定します。

ステップ 7 [Remote Path]フィールドで、パスを指定します。

ステップ 8 [Username]フィールドに、ユーザ名を入力します。

ステップ 9 [Password]フィールドにパスワードを入力し、[Confirm Password]フィールドで確認します。

ステップ 10 [Management EPG]フィールドでは、インバンドオプションまたはアウトオブバンドオプションを指定す
ることも、空白のままにしておくこともできます。

ステップ 11 [Submit]をクリックします。
これで、データをバックアップするためのリモートロケーションが作成されました。

GUI を使用したエクスポートポリシーの設定
この手順では、APICGUIを使用してエクスポートポリシーを設定する方法について説明します。
データのバックアップをトリガーするには、次の手順に従います。

ステップ 1 メニューバーで、[Admin]タブをクリックします。

ステップ 2 [IMPORT/EXPORT]を選択します。

ステップ 3 [Export Policies]の下で、[Configuration]を選択します。

ステップ 4 [Create Configuration Export Policy]を選択します。
[CREATE CONFIGURATION EXPORT POLICY]ウィンドウが表示されます。

ステップ 5 [Name]フィールドにエクスポートポリシーの名前を入力します。

ステップ 6 [Description]フィールドに、説明を入力します（この手順は任意です）。

ステップ 7 [Format]の横で、JSON形式または XML形式のいずれかに対するボタンを選択します。

ステップ 8 [Start Now]の横で、[No]または [Yes]のボタンを選択し、今すぐトリガーするかスケジュールに基づいて
トリガーするかを示します（最も簡単な方法は、ただちにトリガーすることを選択することです）。

ステップ 9 設定全体のバックアップではなく部分バックアップを行う場合は、[TargetDN]フィールドに名前を入力し
ます。たとえば、1つの特定テナントのみをバックアップする場合は、そのテナントの識別名（DN）を入
力します。空白のままにすると、すべてがバックアップされます（デフォルト）。

ステップ 10 [Scheduler]フィールドで、事前プロビジョニングを選択または入力します。

ステップ 11 [Export Destination]フィールドで、データのバックアップ先のリモートロケーションを指定します。

ステップ 12 [Submit]をクリックします。
これで、バックアップが作成されました。[Configuration]タブでこれを確認できます（右側の [Configuration]
ペインにバックアップファイルが表示されます）。[Operational]タブがあり、そこで、実行中、成功、ま
たは失敗のどれであるかを確認できます。まだトリガーしていない場合は、空になっています。バック
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アップを作成した場合、ファイルが作成され、作成したバックアップファイルの操作ビューに表示されま

す。そのデータをインポートする場合は、インポートポリシーを作成する必要があります。

GUI を使用したインポートポリシーの設定
この手順では、APIC GUIを使用してインポートポリシーを設定する方法について説明します。
バックアップデータをインポートするには、次の手順に従います。

ステップ 1 メニューバーで、[ADMIN]タブをクリックします。

ステップ 2 [IMPORT/EXPORT]を選択します。

ステップ 3 [Import Policies]の下で、[Configuration]を選択します。

ステップ 4 [Configuration]の下で、[Create Configuration Import Policy]を選択します。
[CREATE CONFIGURATION IMPORT POLICY]ウィンドウが表示されます。

ステップ 5 [Name]フィールドでは、ファイル名は、バックアップされたファイル名と一致する必要があり、かなり
固有の形式です。ファイル名は、バックアップを行った担当者が知っています。

ステップ 6 次の2つのオプションは、設定の状態の回復に関連しています（「ロールバック」とも呼ばれる）。これ
らのオプションは、[Input Type]と [InputMode]です。設定の状態を回復する場合、以前良好であった既知
の状態にロールバックします。そのためのオプションは [Atomic Replace]です。
[Replace]、[Merge]、[BestEffort]、[Atomic]などの入力タイプやモードの詳細については、『CiscoApplication
Centric Infrastructure Fundamentals Guide』を参照してください。

ステップ 7 [Import Source]フィールドで、作成済みのリモートロケーションと同じ値を指定します。

ステップ 8 設定が完了したら、[Start Now]をクリックします。

ステップ 9 [Submit]をクリックします。

CLI を使用したエクスポートポリシーの設定
CLIを使用してエクスポートポリシーを設定するには、次のように入力します。

cd /aci/admin/import-export/export-policies/configuration
admin@trunk13-ifc1:configuration> mocreate myExport
admin@trunk13-ifc1:configuration> cd myExport
admin@trunk13-ifc1:myExport> moset export-destination myServer
admin@trunk13-ifc1:myExport> moconfig commit
Committing mo 'admin/import-export/export-policies/configuration/myExport'

All mos committed successfully.
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CLI を使用したインポートポリシーの設定
CLIを使用してインポートポリシーを設定するには、次のように入力します。

cd /aci/admin/import-export/import-policies
admin@trunk13-ifc1:import-policies> mocreate myImport
admin@trunk13-ifc1:import-policies> cd myImport
admin@trunk13-ifc1:myImport> moset file-name ce_export-2014-07-03T21-59-14.tar.gz
admin@trunk13-ifc1:myImport> moconfig commit
Committing mo 'admin/import-export/import-policies/myImport'

All mos committed successfully

REST API を使用したエクスポートポリシーの設定
REST APIを使用してエクスポートポリシーを設定するには、次の手順に従います。

POST
https://<ip-of-apic>/api/mo/uni/fabric.xml
<fabricInst dn="uni/fabric">
<configExportP name="export" format="xml" adminSt="triggered">
<configRsExportDestination tnFileRemotePathName="backup" />
</configExportP>
<fileRemotePath name="backup" host="10.10.10.1" protocol="scp"
remotePath="/home/user" userName="user" userPasswd="pass" />
</fabricInst>

REST API を使用したインポートポリシーの設定
REST APIを使用してインポートポリシーを設定するには、次の手順に従います。

POST
https://<ip-of-apic>/api/mo/uni/fabric.xml
<fabricInst dn="uni/fabric">
<configImportP name="imp" fileName="aa.tar.gz" adminSt="triggered" importType="replace"
importMode="best-effort">
<configRsImportSource tnFileRemotePathName="backup" />
</configImportP>
<fileRemotePath name="backup" host="10.10.10.1" protocol="scp"
remotePath="/home/user" userName="user" userPasswd="pass" />
</fabricInst>

GUI を使用した設定ファイルの暗号化
APIC GUIを使用して設定ファイルを暗号化するには、次の手順に従います。

ステップ 1 メニューバーで、[ADMIN]タブを選択します。

ステップ 2 [ADMIN]タブの下で [AAA]タブを選択します。

ステップ 3 左側のナビゲーションペインで、[AES Encryption Passphrase and Keys for Config Export (and Import)]を選択
します。
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右側のペインに、[Global AES Encryption Settings for all Configurations Import and Export]ウィンドウが表示
されます。

ステップ 4 パスフレーズを作成します（16～ 32文字の長さ）。使用される文字のタイプに制限はありません。

ステップ 5 [Submit]をクリックします。
パスフレーズを作成して送信すると、バックエンドでキーが生成され、パスフレーズを復元す

ることはできません。したがって、パスフレーズは、キーを自動的に生成した後で削除される

ため、誰にも表示されません。バックアップは、パスフレーズを知っている場合にのみ動作し

ます（他のユーザは誰も開くことはできません）。

（注）

[Key Configured]フィールドには [yes]と表示されます。[Encrpyted Passphrase]フィールドには暗号化され
たハッシュ（実際のパスフレーズではなく、そのハッシュでしかありません）が表示されます。

ステップ 6 パスフレーズを設定して確認したら、[Enable Encryption]の横にあるチェックボックスをクリックして、
AES暗号化機能をオンまたはオフにします。

このチェックボックスにマークが付いておらず（オフ）暗号化が無効になっている場合、エク

スポートされるすべての設定（エクスポート）に、セキュアフィールド（パスワードや証明書

など）は含まれていません。このボックスにマークを付けると（オン）、すべてのエクスポー

トでセキュアフィールドが表示されます。

（注）

ステップ 7 [ADMIN]タブの下で [IMPORT/EXPORT]を選択します。

ステップ 8 左側のナビゲーションペインで [Import Policies]を選択します。

ステップ 9 [Import Policies]の下で [Configuration]を選択します。
前に [Enable Encryption]をオンにした場合、左側のナビゲーションペインの [Configuration]の下に設定イ
ンポートポリシー（またはポリシーのリスト）が表示され、そのプロパティを設定できます。

ステップ 10 [Fail Import if secure fields cannot be decrypted]の横にあるチェックボックスがオンになっている（デフォル
トの選択）ことを確認します。

このチェックボックスは、デフォルトでオンになっています。設定をインポートするときにこ

のチェックボックスをオフにしないことを強くお勧めします。このボックスをオフにすると、

システムはすべてのフィールドのインポートを試みますが、暗号化できないフィールドはブラ

ンクまたは欠落となります。その結果、管理者のパスワードがブランクまたは欠落しているた

めにユーザがシステムからロックアウトされてしまう可能性があります（システムからロック

アウトされた場合は、『Cisco APIC Troubleshooting Guide』を参照してください）。このボック
スをオフにすると、警告メッセージのポップアップ画面が表示されます。このボックスをオン

にすると、ロックアウトを予防するためのセキュリティチェックが行われ、その設定はインポー

トされません。

（注）

ステップ 11 左側のナビゲーションペインの [Export Policies]タブの下の [Configuration]タブで、設定ファイルをエク
スポートするためのプロパティを設定することもできます。

前に説明した設定インポートポリシーのプロパティの設定と同じ手順に従います。
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このセクションではパスフレーズを設定できません。前に設定したパスフレーズは、このボッ

クス内のすべての設定およびすべてのテナントにわたってグローバルになっています。このタ

ブから設定をエクスポートすると（パスフレーズが設定され、暗号化は有効）、完全なバック

アップファイルが得られます。暗号化が有効になっていない場合、セキュアプロパティが削除

されたバックアップファイルが得られます。これらのバックアップファイルは、TACサポート
エンジニア向けにエクスポートする場合に役立ちます（たとえば、すべてのセキュアフィール

ドが欠落しているため）。これは、設定内のすべてのセキュアプロパティに該当します。また、

暗号化キーをクリアするクリアオプションもあります。

（注）

ステップ 12 次の表で、設定インポートの動作と関連する結果のリストに注意してください。

結果設定インポートの動作シナリオ

古いリリースの設定のインポートは完全

にサポートされ、古い設定に保存されて

いるすべてのセキュアフィールドが正

常にインポートされます。

以前のリリースからの古い設定

セキュアフィールドがない設定のイン

ポートである場合は、前に説明した動作

で正常に行われます。インポートされる

設定にセキュアフィールドがある場合

は、拒否されます。

AES暗号化が設定されていないときの設定インポート

セキュアフィールドがない設定のイン

ポートである場合は、前に説明した動作

で正常に行われます。インポートされる

設定にセキュアフィールドがある場合

は、拒否されます。

AESパスフレーズが一致しないときの設定インポート

正常にインポートされます。AESパスフレーズが一致するときの設定インポート

この特定のケースは、別のパスフレーズ

を使用してエクスポートされた他の設定

からのセキュアフィールドを、ユーザ

がコピー/ペーストした場合に発生しま
す。最初のパスでインポートされるバッ

クアップファイルを解析しているとき

に、正しく復号できないプロパティが

あった場合、インポートはどのシャード

もインポートせずに失敗します。した

がって、あるシャードですべてのプロパ

ティを復号することができない場合、す

べてのシャードが拒否されます。

コピー/ペーストされたフィールドで AESパスフレーズが一致
しないときの設定インポート
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CLI を使用した設定ファイルの暗号化
CLIを使用して設定ファイルの暗号化を設定するには、次のようにします。
エディタでオブジェクトを開き、passphraseと strongEncryption:yesを設定します。

admin@ifav74-ifc1:exportcryptkey> vi /mit/uni/exportcryptkey/mo

# AES Encryption Passphrase and Keys for Config Export (and Import)

# Configurable Properties:
clearEncryptionKey : no
descr : Object was created during upgrade
name :
ownerKey :
ownerTag :
passphrase : abcdefghijklmnopqrstuvwxyz
passphraseKeyDerivationVersion : v1
strongEncryptionEnabled : yes

Save file and

admin@ifav74-ifc1:exportcryptkey> moconfig commit
Committing mo 'uni/exportcryptkey'

All mos committed successfully.
admin@ifav74-ifc1:exportcryptkey>

REST API を使用した設定ファイルの暗号化
REST APIを使用して設定ファイルを暗号化するには、次のように入力します。

POST
https://<ip-of-apic>/api/mo/uni/fabric.xml
<pkiExportEncryptionKey passphrase="abcdefghijklmnopqrstuvwxyz"
strongEncryptionEnabled="true"/>

コントローラコンフィギュレーションのバックアップ、

復元、およびロールバック
ここでは、コントローラコンフィギュレーションのバックアップ（スナップショットの作成）、

復元、およびロールバックのための一連の機能について説明します。
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ワークフロー

この項では、設定ファイルのバックアップ、復元、およびロールバックのワークフローについて

説明します。本書で説明されている機能はすべて同じワークフローパターンに従います。対応す

るポリシーを設定すると、ジョブをトリガーするために admintStを triggeredに設定する必要が
あります。

トリガーされると、タイプ configJob（その実行を表す）のオブジェクトがタイプ configJobCont
（名前付けプロパティ値をポリシー DNに設定）のコンテナオブジェクトに作成されます。コン
テナの lastJobNameフィールドを使用して、そのポリシーに対してトリガーされた最後のジョブ
を確認することができます。

同時に最大 5つの configJobオブジェクトが単一ジョブコンテナに保持され、それぞれの新規
ジョブがトリガーされます。そのために、最も古いジョブは削除されます。

（注）

configJobオブジェクトには、次の情報が含まれています。

•実行時間

•処理または生成されるファイルの名前

•以下のステータス：

◦ pending

◦ running

◦ failed

◦ fail-no-data

◦ success

◦ success-with-warnings

•詳細の文字列（障害メッセージと警告）

•進捗率 = 100 * lastStepIndex/totalStepCount

•最後に行われた内容を示す lastStepDescrフィールド

Remote Path
fileRemotePathオブジェクトは、以下のリモートロケーションパスのパラメータを保持していま
す。

•ホスト名または IP

•ポート

•プロトコル：ftp、scpなど
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•リモートディレクトリ（ファイルパスではない）

•ユーザ名

•パスワード

パスワードは、変更するたびに再送信する必要があります。（注）

設定例

以下に設定サンプルを示します。

fabricInst（uni/fabric）の下に、次のように入力します。

<fileRemotePath name="path-name" host="host name or ip" protocol="scp"
remotePath="path/to/some/folder" userName="user-name" userpasswd="password" />

コントローラへの設定のエクスポート

設定のエクスポートでは、クラスタ内の32個のシャードすべてからユーザ設定可能な管理対象オ
ブジェクト（MO）のツリーを抽出して別々のファイルに書き込み、targzipに圧縮します。次に、
tar gzipを、事前設定されているリモートロケーション（fileRemotePathオブジェクトを指す
configRsRemotePathを使用して設定）にアップロードするか、またはコントローラ上のスナップ
ショットとして保存します。

詳細については、「スナップショット」の項を参照してください。（注）

configExportPポリシーは次のように設定されます。

• name：ポリシー名

• format：エクスポートされたアーカイブ内にデータを保存する形式（xmlまたは json）

• targetDn：エクスポートする特定のオブジェクトのドメイン名（DN）（空はすべてを意味し
ます）

• snapshot：trueの場合、ファイルはコントローラ上に保存され、リモートロケーションの設
定は不要です。

• includeSecureFields：デフォルトで trueに設定され、暗号化されたフィールド（パスワード
など）をエクスポートのアーカイブに含めるかどうかを示します。

このスナップショットに関する情報を保持する configSnapshotオブジェクトが作成されます
（「スナップショット」の項を参照）。

（注）
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エクスポートのスケジューリング

エクスポートポリシーは、事前設定されたスケジュールに基づいて自動的にエクスポートをトリ

ガーするスケジューラーにリンクできます。これは、ポリシーから trigSchedPオブジェクトへの
configRsExportScheduler関係によって行われます（後の「設定例」の項を参照）。

スケジューラーはオプションです。ポリシーは、adminStを triggeredに設定することにより、
いつでもトリガーできます。

（注）

トラブルシューティング

生成されたアーカイブをリモートロケーションにアップロードできないことを示すエラーメッ

セージが表示された場合は、接続の問題に関する項を参照してください。

NX-OS スタイルの CLI を使用した設定例

以下に、NX-OSスタイルの CLIを使用した設定例を示します。
apic1(config)# snapshot
download Configuration snapshot download setup mode
export Configuration export setup mode
import Configuration import setup mode
rollback Configuration rollback setup mode
upload Configuration snapshot upload setup mode
apic1(config)# snapshot export policy-name
apic1(config-export)#
format Snapshot format: xml or json
no Negate a command or set its defaults
remote Set the remote path configuration will get exported to
schedule Schedule snapshot export
target Snapshot target

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-export)# format xml
apic1(config-export)# no remote path [If no remote path is specified, the file
is exported locally to a folder in the controller]
apic1(config-export)# target [Assigns the target of the export, which
can be fabric, infra, a specific tenant, or none. If no target is specified, all configuration
information is exported.]
WORD infra, fabric or tenant-x
apic1(config-export)#
apic1# trigger snapshot export policy-name [Executes the snapshot export task]

GUI を使用した設定例

以下に、GUIを使用した設定例を示します。

1 メニューバーで、[ADMIN]タブをクリックします。
2 [IMPORT/EXPORT]を選択します。
3 [Export Policies]の下で、[Configuration]を選択します。
4 [Configuration]の下で、ロールバック先の設定をクリックします。たとえば、デフォルトであ
る [defaultOneTime]をクリックできます。
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5 [Format]の横で、JSON形式または XML形式のいずれかに対するボタンを選択します。
6 [Start Now]の横で、[No]または [Yes]のボタンを選択し、今すぐトリガーするかスケジュール
に基づいてトリガーするかを示します（最も簡単な方法は、ただちにトリガーすることを選択

することです）。

7 [Target DN]フィールドに、エクスポートするテナント設定の名前を入力します。
8 設定をコントローラ自体に保存する場合は、[Snapshot]オプションをオンにします。リモート
ロケーションを設定する場合は、このオプションをオフにします。

9 [Scheduler]フィールドでは、オプションで、設定をエクスポートする時間と方法を指示するス
ケジューラを作成できます。

10 [Encryption]フィールドでは、オプションで、設定ファイルの暗号化を

有効または無効にすることができます。

11 設定が完了したら、[Start Now]をクリックします。
12 [SUBMIT]をクリックして、設定のエクスポートをトリガーします。

REST API を使用した設定例

以下に、REST APIを使用した設定例を示します。
<configExportP name="policy-name" format="xml" targetDn="/some/dn or empty which means
everything"
snapshot="false" adminSt="triggered">
<configRsRemotePath tnFileRemotePathName="some remote path name" />
<configRsExportScheduler tnTrigSchedPName="some scheduler name" />
</configExportP>

リモートロケーションを指定するときに、スナップショットをTrueに設定すると、バックアッ
プはリモートパスを無視し、ファイルをコントローラに保存します。

（注）

コントローラへの設定のインポート

設定のインポートでは、指定されている以前にエクスポートされたアーカイブのダウンロード、

抽出、解析、分析、および適用を、一度に1つのシャードずつ行います（infra、fabric、tn-common、
その他すべて、の順）。fileRemotePath設定は、エクスポートの場合と同様に実行されます
（configRsRemotePathを使用）。スナップショットのインポートもサポートされます。

configImportPポリシーは次のように設定されます。

• name：ポリシー名

• fileName：インポートするアーカイブファイルの名前（パスファイルではない）

• importMode

◦ベストエフォートモード：各MOは個々に適用され、エラーがあっても無効なMOが
スキップされるだけです。
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オブジェクトがコントローラに存在しない場合、そのオブジェクトの子は設

定されません。ベストエフォートモードでは、オブジェクトの子を設定しよ

うとします。

（注）

◦アトミックモード：設定はシャード全体で適用されます。1つのエラーがあると、シャー
ド全体が元の状態にロールバックされます。

• importType

◦ replace：現在のシステム設定は、インポートされる内容またはアーカイブで置換されま
す（アトミックモードのみをサポート）

◦ merge：何も削除されず、アーカイブの内容が既存のシステム設定上に適用されます。

• snapshot：trueの場合、ファイルはコントローラから取得され、リモートロケーションの設
定は不要です。

• failOnDecryptErrors：（デフォルトで true）現在システムに設定されているキーとは異なる
キーでアーカイブが暗号化されている場合、ファイルはインポートされません。

トラブルシューティング

以下のシナリオでは、トラブルシューティングが必要な可能性があります。

•生成されたアーカイブをリモートロケーションからダウンロードできなかった場合は、接続
の問題に関する項を参照してください。

•インポートは正常に終了したが警告が表示された場合は、詳細を確認してください。

•ファイルを解析できなかった場合は、以下のシナリオを参照してください。

◦ファイルが有効な XMLまたは JSONファイルでない場合は、エクスポートされたアー
カイブから取得したファイルが手動で変更されたかどうかを確認してください。

◦オブジェクトプロパティに未知のプロパティまたはプロパティ値がある場合は、以下の
原因が考えられます。

◦プロパティが削除されたか、または未知のプロパティ値が手動で入力された

◦モデルタイプの範囲が変更された（後方互換性がないモデル変更）

◦名前付けプロパティリストが変更された

• MOを設定できなかった場合は、以下に注意してください。

◦ベストエフォートモードでは、エラーをログに記録し、そのMOをスキップします

◦アトミックモードでは、エラーをログに記録し、シャードをスキップします
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NX-OS スタイルの CLI を使用した設定例

以下に、NX-OSスタイルの CLIを使用した設定例を示します。

ifav101-apic1# configure
ifav101-apic1(config)# snapshot
download Configuration snapshot download setup mode
export Configuration export setup mode
import Configuration import setup mode
rollback Configuration rollback setup mode
upload Configuration snapshot upload setup mode
ifav101-apic1(config)# snapshot import
WORD Import configuration name
default
rest-user
ifav101-apic1(config)# snapshot import policy-name
ifav101-apic1(config-import)#
action Snapshot import action merge|replace
file Snapshot file name
mode Snapshot import mode atomic|best-effort
no Negate a command or set its defaults
remote Set the remote path configuration will get imported from

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
ifav101-apic1(config-import)# file < from "show snapshot files" >
ifav101-apic1(config-import)# no remote path
ifav101-apic1(config-import)#
ifav101-apic1# trigger snapshot import policy-name [Executes the snapshot import task]

GUI を使用した設定例

以下に、GUIを使用した設定例を示します。

1 メニューバーで、[ADMIN]タブをクリックします。
2 [IMPORT/EXPORT]を選択します。
3 [Import Policies]の下で、[Configuration]を選択します。
4 [Configuration]の下で、[Create Configuration Import Policy]を選択します。[CREATE

CONFIGURATION IMPORT POLICY]ウィンドウが表示されます。
5 [Name]フィールドでは、ファイル名は、バックアップされたファイル名と一致する必要があ
り、かなり固有の形式です。ファイル名は、バックアップを行った担当者が知っています。

6 次の2つのオプションは、設定の状態の回復に関連しています（「ロールバック」とも呼ばれ
る）。これらのオプションは、[Input Type]と [InputMode]です。設定の状態を回復する場合、
以前良好であった既知の状態にロールバックします。そのためのオプションは [AtomicReplace]
です。[Replace]、[Merge]、[Best Effort]、[Atomic]などの入力タイプやモードの詳細について
は、『Cisco Application Centric Infrastructure Fundamentals Guide』を参照してください。

7 設定をコントローラ自体に保存する場合は、[Snapshot]オプションをオンにします。リモート
ロケーションを設定する場合は、このオプションをオフにします。

8 [Import Source]フィールドで、作成済みのリモートロケーションと同じ値を指定します。
9 [Encryption]フィールドでは、オプションで、設定ファイルの暗号化を

有効または無効にすることができます。

10 [SUBMIT]をクリックして、設定のインポートをトリガーします。
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REST API を使用した設定例

以下に、REST APIを使用した設定例を示します。
<configImportP name="policy-name" fileName="someexportfile.tgz" importMode="atomic"
importType="replace" snapshot="false" adminSt="triggered">
<configRsRemotePath tnFileRemotePathName="some remote path name" />
</configImportP>

スナップショット

スナップショットは設定のバックアップのアーカイブであり、コントローラで管理されているフォ

ルダに保存（および複製）されます。スナップショットを作成するには、snapshotプロパティを
trueに設定してエクスポートを実行します。この場合、リモートパスの設定は不要です。スナッ
プショットをユーザに公開するために、configSnapshotタイプのオブジェクトが作成されます。

configSnapshotオブジェクトは以下を提供します。

•ファイル名

•ファイルサイズ

•作成日

•何のスナップショットであるかを示すルート DN（ファブリック、インフラ、特定のテナン
トなど）

•スナップショットを削除する機能（retireフィールドを trueに設定）

スナップショットをインポートするには、インポートポリシーの snapshotプロパティを trueに設
定し、スナップショットファイルの名前を指定します（configSnapshotから）。

スナップショットマネージャポリシー

configSnapshotManagerPポリシーを使用すると、リモートで保存したエクスポートアーカイブの
スナップショットを作成することができます。ポリシーにリモートパスを付加し、ファイル名

（configImportPと同じ）を指定し、モードをダウンロードに設定し、トリガーすることができま
す。マネージャは、ファイルをダウンロードし、そのファイルを分析してアーカイブが有効であ

ることを確認し、そのファイルをコントローラに保存し、対応する configSnapshotオブジェクト
を作成します。スナップショットマネージャを使用すると、リモートロケーションにスナップ

ショットアーカイブをアップロードすることもできます。この場合、モードをアップロードに設

定する必要があります。

トラブルシューティング

トラブルシューティングについては、接続の問題に関する項を参照してください。

NX-OS CLI を使用した、コントローラからリモートパスへのスナップショットのアップロード
apic1(config)# snapshot upload policy-name
apic1(config-upload)#
file Snapshot file name
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no Negate a command or set its defaults
remote Set the remote path configuration will get uploaded to

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-upload)# file <file name from "show snapshot files">
apic1(config-upload)# remote path remote-path-name
apic1# trigger snapshot upload policy-name [Executes the snapshot upload task]

NX-OS CLI を使用した、コントローラからリモートパスへのスナップショットのダウンロード
apic1(config)# snapshot download policy-name
apic1(config-download)#
file Snapshot file name
no Negate a command or set its defaults
remote Set the remote path configuration will get downloaded from

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-download)# file < file from remote path>
apic1(config-download)# remote path remote-path-name
apic1# trigger snapshot download policy-name [Executes the snapshot download task]

GUI を使用したスナップショットのアップロードとダウンロード

スナップショットファイルをリモートロケーションにアップロードするには、次の手順に従いま

す。

1 [Config Rollbacks]ペインにリストされているスナップショットを右クリックし、[Upload to
Remote Location option]を選択します。[Upload snapshot to remote location]ボックスが表示され
ます。

2 [Submit]をクリックします。

リモートロケーションからスナップショットファイルをダウンロードするには、次の手順に従い

ます。

1 画面の右上にあるインポートアイコンをクリックします。[Import remotely stored export archive
to snapshot]ボックスが表示されます。

2 [File Name]フィールドにファイル名を入力します。
3 [Import Source]プルダウンからリモートロケーションを選択するか、または [Or create a new

one]の横にあるボックスをオンにして新しいリモートロケーションを作成します。
4 [Submit]をクリックします。

REST API を使用したスナップショットのアップロードとダウンロード
<configSnapshotManagerP name="policy-name" fileName="someexportfile.tgz"
mode="upload|download" adminSt="triggered">
<configRsRemotePath tnFileRemotePathName="some remote path name" />
</configSnapshotManagerP>
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ロールバック

configRollbackPポリシーは、2つのスナップショット間で行われた変更を元に戻すために使用さ
れます。オブジェクトは、次のように処理されます。

•削除されたMOを再作成します

•作成されたMOを削除します

•変更されたMOを元に戻します

ロールバック機能はスナップショットに対してのみ動作します。リモートアーカイブはサポー

トされません。リモートアーカイブを使用するには、スナップショットマネージャを使用し

てそこからロールバック用のスナップショットを作成することができます。ポリシーでは、リ

モートパス設定は不要です。指定されていても、無視されます。

（注）

ロールバックのワークフロー

ポリシーの snapshotOneDNフィールドと snapshotTwoDnフィールドを設定する必要があり、最初
のスナップショット（S1）がスナップショット 2（S2）より前である必要があります。トリガー
されると、スナップショットが抽出および分析され、それらの間の違いが計算され、適用されま

す。

MOの場所：

• S1に存在するが、S2には存在しない：これらのMOは削除され、ロールバックにより再作
成されます

• S1には存在しないが、S2には存在する：これらのMOは S1後に作成されており、以下に該
当する場合はロールバックにより削除されます。

◦これらのMOは S2取得後に変更されていない

◦ S2取得後に作成または変更されたMOの子孫がない

• S1と S2の両方に存在するが、プロパティ値は異なる：S2取得後にプロパティが別の値に変
更されていない限り、これらのMOプロパティは S1に戻されます。この場合、現状どおり
になります。

ロールバック機能では、これらの計算の結果として生成された設定が含まれている diffファ
イルも生成されます。この設定の適用は、ロールバックプロセスの最後のステップです。こ

のファイルの内容は、readiffと呼ばれる特殊な REST APIを使用して取得できます。
apichost/mqapi2/snapshots.readiff.xml?jobdn=SNAPSHOT_JOB_DN

ロールバック（予測は困難）にはプレビューモード（previewを trueに設定）もあり、ロー
ルバックにより実際の変更が行われないようにします。diffファイルを計算して生成し、ロー
ルバックを実際に実行したときに何が発生するかを正確にプレビューできます。
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Diff ツール

2つのスナップショット間の diff機能を提供する別の特殊な REST APIを使用できます。
apichost/mqapi2/snapshots.diff.xml?s1dn=SNAPSHOT_ONE_DN&s2dn=SNAPSHOT_TWO_DN

NX-OS スタイルの CLI を使用した設定例

この例では、NX-OSスタイルのCLIを使用してロールバックを設定および実行する方法を示しま
す。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

File : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
Created : 2015-11-21T09:00:24.025+00:00
Root :
Size : 23588

apic1# configure
apic1(config)# snapshot rollback myRollbackPolicy
apic1(config-rollback)# first-file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-rollback)# second-file ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
apic1(config-rollback)# preview
apic1(config-rollback)# end
apic1# trigger snapshot rollback myRollbackPolicy

GUI を使用した設定例

この例では、GUIを使用してロールバックを設定および実行する方法を示します。

1 メニューバーで、[Admin]タブをクリックします。
2 [Admin]タブにある [Config Rollbacks]をクリックします。

3 [Config Rollbacks]リスト（左側のペイン）で最初の設定ファイルを選択します。

4 [Configuration for selected snapshot]ペイン（右側のペイン）で 2番目の設定ファイルを選択しま
す。

5 [Compare with previous snapshot]ドロップダウンメニュー（右側のペインの下部）をクリック
し、リストから 2番目の設定ファイルを選択します。その後、2つのスナップショット間の違
いを比較できるように diffファイルが生成されます。

ファイルが生成された後、これらの変更を元に戻すことができます。（注）

REST API を使用した設定例

この例では、REST APIを使用してロールバックを設定および実行する方法を示します。
<configRollbackP name="policy-name" snapshotOneDn="dn/of/snapshot/one"
snapshotOneDn="dn/of/snapshot/two" preview="false" adminSt="triggered" />
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Syslog の使用

Syslog について
稼働中、シスコアプリケーションセントリックインフラストラクチャ（ACI）システムでの障害
またはイベントは、コンソール、ローカルファイル、および別のシステム上のロギングサーバへ

のシステムログ（syslog）の送信をトリガーできます。システムログメッセージには、通常、障
害またはイベントに関する情報のサブセットが含まれます。システムログメッセージには、監査

ログとセッションログのエントリを含めることもできます。

APICおよびファブリックノードが生成できる syslogメッセージのリストについては、http://
www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/syslog/guide/aci_syslog/ACI_
SysMsg.htmlを参照してください。

（注）

多くのシステムログメッセージは、ユーザが実行している処理、あるいはユーザが設定または管

理しているオブジェクトに固有のものです。これらのメッセージには次のようなものがあります。

•情報メッセージ。実行している処理のヘルプおよびヒントを提供します。

•警告メッセージ。ユーザが設定または管理しているオブジェクト（ユーザアカウントやサー
ビスプロファイルなど）に関連するシステムエラーの情報を提供します。

システムログメッセージを受信してモニタするためには、syslog宛先（コンソール、ローカル
ファイル、または syslogサーバを実行している 1つ以上のリモートホスト）を指定する必要があ
ります。また、コンソールに表示されるか、ファイルまたはホストによってキャプチャされるメッ

セージの重大度の最小値を指定できます。syslogメッセージを受信するローカルファイルは
/var/log/external/messagesです。

Syslog送信元は、オブジェクトモニタリングポリシーを適用できる任意のオブジェクトにするこ
とができます。送信されるメッセージの重大度の最小値、syslogメッセージに含める項目、およ
び syslogの宛先を指定できます。

これらのシステムメッセージを生成する障害またはイベントの詳細については、『Cisco APIC
Faults, Events, and SystemMessages Management Guide』で説明されており、システムログメッセー
ジは『Cisco ACI System Messages Reference Guide』にリストされています。

システムログメッセージは、必ずしもシステムに問題があることを示しているとは限りませ

ん。単に情報を通知するだけのメッセージもありますし、通信回線、内部ハードウェア、また

はシステムソフトウェアに関する問題点の診断に役立つメッセージもあります。

（注）
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Syslog の宛先および宛先グループの作成
この手順では、ロギングおよび評価用の syslogデータの宛先を設定します。syslogデータは、コ
ンソール、ローカルファイル、または宛先グループ内の 1つまたは複数の syslogサーバにエクス
ポートできます。

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[External Data Collectors]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Destinations]を展開します。

ステップ 4 [Syslog]を右クリックし、[Create Syslog Monitoring Destination Group]を選択します。

ステップ 5 [Create Syslog Monitoring Destination Group]ダイアログボックスで、次の操作を実行します。
a) グループおよびプロファイルの [Name]フィールドに、モニタリングの宛先グループおよびプロファイ
ルの名前を入力します。

b) グループおよびプロファイルの [Admin State]ドロップダウンリストで、[enabled]を選択します。
c) ローカルファイルへの syslogメッセージの送信を有効にするには、[Local File Destination]の [Admin

State]ドロップダウンリストから [enabled]を選択し、[Local File Destination]の [Severity]ドロップダウ
ンリストから重大度の最小値を選択します。

syslogメッセージを受信するローカルファイルは /var/log/external/messagesです。

d) コンソールへの syslogメッセージの送信を有効にするには、[ConsoleDestination]の [Admin State]ドロッ
プダウンリストから [enabled]を選択し、[Console Destination]の [Severity]ドロップダウンリストから
重大度の最小値を選択します。

e) [Next]をクリックします。
f) [Create Remote Destinations]領域で、[+]をクリックしてリモート宛先を追加します。

ステップ 6 [Create Syslog Remote Destination]ダイアログボックスで、次の操作を実行します。
a) [Host]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。
b) （任意） [Name]フィールドに、宛先ホストの名前を入力します。
c) [Admin State]フィールドで、[enabled]オプションボタンをクリックします。
d) （任意） 重大度の最小値 [Severity]、[Port]番号、および syslogの [Forwarding Facility]を選択します。
e) [Management EPG]ドロップダウンリストから管理エンドポイントグループを選択します。
f) [OK]をクリックします。

ステップ 7 （任意）リモート宛先グループにリモート宛先を追加するには、もう一度 [+]をクリックし、[CreateSyslog
Remote Destination]ダイアログボックスの手順を繰り返します。

ステップ 8 [Finish]をクリックします。
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Syslog 送信元の作成
Syslog送信元は、オブジェクトモニタリングポリシーを適用できる任意のオブジェクトにするこ
とができます。

はじめる前に

syslogモニタリング宛先グループを作成します。

ステップ 1 メニューバーおよびナビゲーションフレームから、関心領域の [Monitoring Policies]メニューに移動しま
す。

テナント、ファブリック、およびアクセスのモニタリングポリシーを設定できます。

ステップ 2 [Monitoring Policies]を展開し、モニタリングポリシーを選択して展開します。
[Fabric] > [Fabric Policies] > [Monitoring Policies] > [Common Policy]の下に、基本モニタリングポリシーが
あります。このポリシーは、すべての障害とイベントに適用され、ファブリック内のすべてのノードとコ

ントローラに自動的に導入されます。または、スコープが限定された既存のポリシーを指定することもで

きます。

ステップ 3 モニタリングポリシーの下で、[Callhome/SNMP/Syslog]をクリックします。

ステップ 4 [Work]ペインで、[Source Type]ドロップダウンリストから [Syslog]を選択します。

ステップ 5 [Monitoring Object]リストから、モニタ対象の管理対象オブジェクトを選択します。
目的のオブジェクトがリストに表示されない場合は、次の手順に従います。

a) [Monitoring Object]ドロップダウンリストの右側にある [Edit]アイコンをクリックします。
b) [Select Monitoring Package]ドロップダウンリストから、オブジェクトクラスパッケージを選択しま
す。

c) モニタ対象の各オブジェクトのチェックボックスをオンにします。
d) [Submit]をクリックします。

ステップ 6 テナントモニタリングポリシーでは、[All]ではなく特定のオブジェクトを選択すると、[Scope]選択が表
示されます。

[Scope]フィールドで、オプションボタンを選択して、このオブジェクトに関して送信するシステムログ
メッセージを指定します。

• all：このオブジェクトに関連するすべてのイベントと障害を送信します。

• specific event：このオブジェクトに関連する指定されたイベントのみを送信します。[Event]ドロップ
ダウンリストからイベントポリシーを選択します。

• specific fault：このオブジェクトに関連する指定された障害のみを送信します。[Fault]ドロップダウ
ンリストから障害ポリシーを選択します。

ステップ 7 [+]をクリックして syslog送信元を作成します。

ステップ 8 [Create Syslog Source]ダイアログボックスで、次の操作を実行します。
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a) [Name]フィールドに、syslog送信元の名前を入力します。
b) [Min Severity]ドロップダウンリストから、送信するシステムログメッセージの重大度の最小値を選
択します。

c) [Include]フィールドで、送信するメッセージタイプのチェックボックスをオンにします。
d) [Dest Group]ドロップダウンリストから、システムログメッセージの送信先の syslog宛先グループを
選択します。

e) [Submit]をクリックします。

ステップ 9 （任意） syslog送信元を追加するには、もう一度 [+]をクリックし、[Create Syslog Source]ダイアログボッ
クスの手順を繰り返します。

アウトオブバンド DNS 接続

テクニカルサポートや Cisco Call Homeホームなどのアプリケーションでは、ホスト名を正し
く解決するためにリーフスイッチでインバンドとアウトオブバンドの DNS接続が必要です。

（注）

アトミックカウンタの使用

アトミックカウンタについて

アトミックカウンタは、フロー間のトラフィックに関する統計情報を収集できます。アトミック

カウンタを使用すると、ファブリック内のドロップとルーティングミスを検出し、アプリケーショ

ン接続に関する問題の迅速なデバッグと分離が可能になります。たとえば、管理者はすべてのリー

フスイッチでアトミックカウンタを有効にして、エンドポイント 1からエンドポイント 2のパ
ケットをトレースすることができます。送信元と宛先のリーフスイッチ以外のリーフスイッチに

ゼロ以外のカウンタがある場合、管理者はそれらのリーフにドリルダウンできます。

従来の設定では、ベアメタル NICから特定の IPアドレス（エンドポイント）または任意の IPア
ドレスへのトラフィックの量をモニタすることはほぼ不可能です。アトミックカウンタでは、

データパスに干渉することなく、管理者がベアメタルエンドポイントから受信されたパケット

の数を数えることができます。さらに、アトミックカウンタはエンドポイントまたはアプリケー

ショングループで送受信されるプロトコルごとのトラフィックをモニタリングできます。

リーフ間（TEP間）のアトミックカウンタは次を提供できます。

•送信パケット、受信パケット、ドロップパケット、および超過パケットのカウント

◦送信パケット：送信数は、送信元 TEP（トンネルエンドポイント）から宛先 TEPに送
信されたパケット数を表します。
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◦受信パケット：受信数は、宛先TEPが送信元TEPから受信したパケット数を表します。

◦ドロップパケット：ドロップ数は、伝送中にドロップされたパケット数を表します。こ
の数値は、送信パケット量と受信パケット量の差です。

◦超過パケット：超過数は、伝送中に受信された超過パケット数を表します。この数値
は、転送の不一致または間違った場所へのルーティングミスによって予期せず受信され

たパケット量です。

•最後の 30秒などの短期間のデータ収集、5分、15分、またはそれ以上の長期間のデータ収
集

•スパイントラフィックごとの詳細

•継続的なモニタリング

リーフ間（TEP間）アトミックカウンタは累積であり、クリアできません。ただし、30秒の
アトミックカウンタは 30秒間隔でリセットされるため、断続的な問題や、再発する問題の分
離に使用できます。アトミックカウンタには、アクティブなファブリックネットワークタイ

ムプロトコル（NTP）ポリシーが必要です。

（注）

テナントのアトミックカウンタは次を提供できます:

•送信、受信、ドロップ、および超過パケットを含む、ファブリック全体のトラフィックのア
プリケーション固有カウンタ

•モードは次を含みます。

◦ EPtoEP（エンドポイント間）

◦ EPGtoEPG（エンドポイントグループ間）

EPGtoEPGの場合、オプションには ipv4のみ、ipv6のみ、ipv4、ipv6が含まれ
ます。ipv6オプションがある場合は必ず TCAMエントリを 2回使用します。
これは、スケール数が、純粋な ipv4ポリシーの場合に予期される数より小さ
い可能性があることを意味します。

（注）

◦ EPGtoEP（エンドポイントグループ/エンドポイント間）

◦ EPtoAny（エンドポイントツーエニー）

◦ AnytoEP（エニーツーエンドポイント）

◦ EPGtoIP（エンドポイントグループ/IP間、外部 IPアドレスの場合にのみ使用）

◦ EPtoExternalIP（エンドポイント/外部 IPアドレス間）
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アトミックカウンタに関する注意事項および制約事項

•アトミックカウンタの使用は、エンドポイントが異なるテナントまたは同じテナント内の異
なるコンテキスト（VRF）にある場合はサポートされません。

• IPアドレスが学習されない純粋なレイヤ 2設定（IPアドレスは 0.0.0.0）では、エンドポイン
ト/EPG間およびEPG/エンドポイント間のアトミックカウンタポリシーはサポートされませ
ん。この場合、エンドポイント間および EPG間のポリシーはサポートされます。外部ポリ
シーは学習された IPアドレスが必要なVirtual Routing and Forwarding（VRF）ベースであり、
サポートされます。

•アトミックカウンタの送信元または宛先がエンドポイントである場合、そのエンドポイント
はスタティックではなくダイナミックである必要があります。ダイナミックエンドポイント

（fv:CEp）とは異なり、スタティックエンドポイント（fv:StCEp）にはアトミックカウンタ
に必要な子オブジェクト（fv:RsCEpToPathEp）がありません。

•中継トポロジでは、リーフスイッチはすべてのスパインスイッチを使用したフルメッシュ
にはなく、リーフ間（TEP間）のカウンタは予期どおりに動作しません。

•リーフ間（TEP間）アトミックカウンタの場合、トンネル数がハードウェア制限を上回る
と、システムはモードをトレールモードからパスモードに変更し、ユーザにはスパインご

とのトラフィックは表示されなくなります。

•アトミックカウンタはスパインプロキシトラフィックはカウントしません。

•ファブリックに入る前、またはリーフポートに転送される前にドロップされたパケット、ア
トミックカウンタによって無視されます。

•ハイパーバイザで切り替えられるパケット（同じポートグループとホスト）はカウントされ
ません。

•アトミックカウンタには、アクティブなファブリックネットワークタイムプロトコル（NTP）
ポリシーが必要です。

•送信元または宛先として fvCEpを使用して設定されたアトミックカウンタポリシーでは、
fvCEp管理対象オブジェクト（MO）に存在するMACアドレスおよび IPアドレスからの、
または両者へのトラフィックのみがカウントされます。fvCEpMOの IPアドレスフィールド
が空である場合、そのMACアドレスへの/からのすべてのトラフィックが IPアドレスに関係
なくカウントされます。APICが fvCEpについて複数の IPアドレスを学習している場合、前
述のように、fvCEp MO自体にある 1つの IPアドレスのみがカウントされます。特定の IP
アドレスへの/からのアトミックカウンタポリシーを設定するには、送信元または宛先とし
て fvIp MOを使用します。

• fvCEpの背後に fvIpが存在する場合は、fvCEpベースのポリシーではなく fvIPベースのポリ
シーを追加する必要があります。
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アトミックカウンタの構成

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、必要なテナントをクリックします。

ステップ 3 [Navigation]ペインでテナントを拡張し、[Troubleshoot Policies]を拡張します。

ステップ 4 [Troubleshoot Policies]の下で [Atomic Counter Policy]を展開し、トラフィックトポロジを選択します。
エンドポイントの組み合わせ、エンドポイントグループ、外部インターフェイスおよび IPアドレス間の
トラフィックを測定できます。

ステップ 5 必要なトポロジを右クリックして、[AddtopologyPolicy]を選択し、[AddPolicy]ダイアログボックスを開き
ます。

ステップ 6 [Add Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドにポリシーの名前を入力します。
b) トラフィックの送信元の識別情報を選択するか、入力します。
必要な識別情報のソース（エンドポイント、エンドポイントのグループ、外部インターフェイス、ま

たは IPアドレス）によって異なります。
c) トラフィックの宛先の識別情報を選択するか、入力します。
d) （任意） （任意）[Filters]テーブルで +アイコンをクリックし、カウントするトラフィックのフィル
タリングを指定します。

表示される [CreateAtomicCounter Filter]ダイアログボックスで、IPプロトコル番号（たとえばTCP=6）
によるフィルタリング、および送信元と宛先の IPポート番号によるフィルタリングを指定できます。

e) [Submit]をクリックし、アトミックカウンタポリシーを保存します。

ステップ 7 [Navigation]ペインで、選択したトポロジの下の新しいアトミックカウンタポリシーを選択します。
ポリシー設定が [Work]ペインに表示されます。

ステップ 8 [Work]ペインで [Operational]タブをクリックし、[Traffic]サブタブをクリックして、アトミックカウンタ
の統計情報を表示します。

SNMP の使用

SNMP の概要
Cisco Application Centric Infrastructure（ACI）は、管理情報ベース（MIB）と通知（トラップ）を
含む広範な SNMPv1、v2、および v3のサポートを提供します。SNMP標準では、ACIファブリッ
クを管理しモニタするさまざまなMIBをサポートするサードパーティ製アプリケーションを使用
できます。
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SNMPv3はさらに広範なセキュリティ機能を提供します。各 SNMPv3デバイスで SNMPサービス
を有効または無効にするように選択できます。また、各デバイスで SNMP v1および v2要求の処
理方法を設定できます。

SNMPの使用方法の詳細については、『Cisco ACI MIB Quick Reference』を参照してください。

ACI での SNMP アクセスのサポート
ACIでの SNMPのサポートは次のとおりです。

• SNMP読み取りクエリー（Get、Next、Bulk、Walk）は、リーフおよびスパインスイッチと
APICによってサポートされます。

• SNMP書き込みコマンド（Set）は、リーフおよびスパインスイッチまたはAPICによってサ
ポートされません。

• SNMPトラップ（v1、v2c、および v3）は、リーフおよびスパインスイッチと APICによっ
てサポートされます。

ACIは最大 10個のトラップレシーバをサポートします。（注）

• SNMPv3は、リーフおよびスパインスイッチと APICによってサポートされます。

表 1：Cisco APIC リリースでの SNMP サポートの変更

説明リリース

SNMPトラップの宛先として IPv6サポートを追加。1.2(2)

APICコントローラの SNMPサポートを追加。以前のリリースでは、リーフ
およびスパインスイッチについてのみ SNMPがサポートされています。

1.2(1)

ACIでサポートされるMIBの完全なリストについては、http://www.cisco.com/c/en/us/td/docs/switches/
datacenter/aci/apic/sw/1-x/mib/list/mib-support.htmlを参照してください。

SNMP の設定

GUI による SNMP ポリシーの設定
この手順では、ACIスイッチの SNMPポリシーを設定し、有効にします。

はじめる前に

SNMP通信を有効にするには、以下の設定が必要です。
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•アウトオブバンドコントラクトを設定して SNMPトラフィックを許可します。SNMPトラ
フィックは、通常、SNMP要求に UDPポート 161を使用します。

• 'mgmt'テナントでAPICアウトオブバンド IPアドレスを設定します。アウトオブバンドアド
レスは APICセットアップ時に設定されますが、アウトオブバンドコントラクトを有効にす
るには 'mgmt'テナントでアドレスを明示的に設定する必要があります。

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Fabric Policies]をクリックします。

ステップ 3 [Navigation]ペインで、[Pod Policies]を展開します。

ステップ 4 [Pod Policies]の下で [Policies]を展開します。

ステップ 5 [SNMP]を右クリックし、[Create SNMP Policy]を選択します。
新しい SNMPポリシーを作成する代わりに、次の手順で示されるものと同じ方法で [default]ポリシー
フィールドを編集できます。

ステップ 6 SNMPポリシーのダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SNMPポリシーの名前を入力します。
b) [Admin State]フィールドで、[Enabled]を選択します。
c) [Community Policies]テーブルで +アイコンをクリックし、名前を入力して、[Update]をクリックしま
す。

d) （任意） [SNMP v3 Users]テーブルで +アイコンをクリックし、名前を入力して、ユーザの認証デー
タを入力し、[Update]をクリックします。
この手順は SNMPv3アクセスが必要な場合のみ実行します。

ステップ 7 許可されたSNMP管理ステーションを設定するには、SNMPポリシーのダイアログボックスで、次の操作
を実行します。

a) [Client Group Policies]テーブルで +アイコンをクリックし、[Create SNMP Client Group Profile]ダイアロ
グボックスを開きます。

b) [Name]フィールドに、SNMPクライアントグループのプロファイル名を入力します。
c) [Associated Management EPG]ドロップダウンリストから管理 EPGを選択します。
d) [Client Entries]テーブルで +アイコンをクリックします。
e) [Name]フィールドにクライアントの名前を入力し、[Address]のフィールドにクライアントの IPアドレ
スを入力して、[Update]をクリックします。

ステップ 8 [OK]をクリックします。

ステップ 9 [Submit]をクリックします。

ステップ 10 [Pod Policies]の下で [Policy Groups]を展開して、ポリシーグループを選択するか、または [Policy Groups]
を右クリックし、[Create POD Policy Group]を選択します。
新しいポッドポリシーグループを作成することも、既存のグループを使用することもできます。ポッド

ポリシーグループには、SNMPポリシーに加えて他のポッドポリシーを含めることができます。

ステップ 11 ポッドポリシーグループのダイアログボックスで、次の操作を実行します。
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a) [Name]フィールドに、ポッドポリシーグループの名前を入力します。
b) [SNMP Policy]ドロップダウンリストから、設定した SNMPポリシーを選択して、[Submit]をクリック
します。

ステップ 12 [Pod Policies]の下で [Profiles]を展開し、[default]をクリックします。

ステップ 13 [Work]ペインで、[Fabric Policy Group]ドロップダウンリストから、作成したポッドポリシーグループを
選択します。

ステップ 14 [Submit]をクリックします。

ステップ 15 [OK]をクリックします。

GUI による SNMP トラップ通知先の設定
この手順では、SNMPトラップ通知を受信する SNMPマネージャのホスト情報を設定します。

ACIは最大 10個のトラップレシーバをサポートします。10個より多く設定すると、一部では
通知が受信されません。

（注）

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[External Data Collectors]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Destinations]を展開します。

ステップ 4 [SNMP]を右クリックし、[Create SNMP Trap Destination Group] [Create SNMP Monitoring Destination Group]
を選択します。

ステップ 5 [Create SNMP Trap Destination Group] [Create SNMP Monitoring Destination Group]ダイアログボックスで、次
の操作を実行します。

a) [Name]フィールドに、SNMP通知先の名前を入力し、[Next]をクリックします。
b) [CreateDestinations]テーブルで +アイコンをクリックし、[Create SNMPTrapDestination]ダイアログボッ
クスを開きます。

c) [Host Name/IP]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。
Cisco APIC Release 1.2(2)以降のリリースは、IPv6 SNMPトラップ宛先をサポートしま
す。

（注）

d) 通知先のポート番号と SNMPバージョンを選択します。
e) SNMP v1または v2c通知先の場合、[Security Name]として設定したコミュニティ名の 1つを入力し、

[v3 Security Level]として noauthを選択します。
f) SNMP v3通知先の場合、[Security Name]として設定したユーザ名の 1つを入力し、必要な [v3 Security

Level]を選択します。
g) [Management EPG]ドロップダウンリストから管理 EPGを選択します。
h) [OK]をクリックします。
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i) [Finish]をクリックします。

GUI による SNMP トラップソースの設定
この手順では、ファブリック内のソースオブジェクトを選択して有効にし、SNMPトラップ通知
を生成します。

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Fabric Policies]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Policies]を展開します。
共通ポリシー、デフォルトポリシーで SNMPソースを作成することも、または新しいモニタリングポリ
シーを作成することもできます。

ステップ 4 必要なモニタリングポリシーを展開し、[Callhome/SNMP/Syslog]を選択します。
[CommonPolicy]を選択する場合は、[CommonPolicy]を右クリックして、[Create SNMPSource]を選択し、
そのダイアログボックスで次の手順に従ってください。

ステップ 5 [Work]ペインで、[Monitoring Object]ドロップダウンリストから [ALL]を選択します。

ステップ 6 [Source Type]ドロップダウンリストから、[SNMP]を選択します。

ステップ 7 テーブルで +アイコンをクリックし、[Create SNMP Source]ダイアログボックスを開きます。

ステップ 8 [Create SNMP Source]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SNMPポリシーの名前を入力します。
b) [Include]フィールドで、必要な通知タイプ（イベント、監査ログ、エラー）のチェックボックスをオ
ンにします。

c) [Min Severity]ドロップダウンリストから、通知をトリガーする [Info]重大度レベルを選択します。
d) [Dest Group]ドロップダウンリストから、通知を送信する既存の通知先を選択するか、または [Create

SNMP Trap Destination Group] [Create SNMPMonitoring Destination Group]を選択して新しい通知先を作成
します。

SNMPの通知先グループを作成する手順は、別項で説明します。
e) [Submit]をクリックします。

SNMP を使用したシステムのモニタリング
個々のホスト（APICまたはその他のホスト）をリモートでモニタし、特定のノードの状態を確認
できます。
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SNMPを使用してシステムのCPUとメモリの使用状況をチェックし、CPUのスパイクが発生して
いるかどうかを確認できます。SNMP（ネットワーク管理システム）は、SNMPクライアントを使
用して APICの情報にアクセスし、情報を取得します。

リモートでシステムにアクセスして、情報がネットワーク管理システムのコンテキストに属する

ものかどうかを確認し、CPUまたはメモリの使用量が多すぎないか、またはシステムやパフォー
マンスの問題が発生しているかどうかを調べることができます。問題の原因がわかると、システ

ムの正常性をチェックし、メモリまたは CPUの使用量多すぎないかどうかを確認できます。

詳細については、『Cisco ACI MIB Quick Reference Manual』を参照してください。

SPAN の使用

SPAN の概要
スイッチドポートアナライザ（SPAN）ユーティリティを使って、詳細なトラブルシューティン
グの実行または特定のアプリケーションホストからトラフィックのサンプルを取得し、プロアク

ティブなモニタリングと分析を行うことができます。

SPANは 1つ以上のポート、VLAN、またはエンドポイントグループ（EPG）からのトラフィッ
クをコピーし、ネットワークアナライザによる分析のためにコピーしたトラフィックを 1つ以上
の送信先に送信します。このプロセスはどの接続デバイスも中断せず、ハードウェア内で実施さ

れるので不要な CPU負荷を防ぎます。

SPANセッションはソースが受信したトラフィック（入力トラフィック）、ソースから送信したト
ラフィック（出力トラフィック）、またはその両方をモニタリングするように設定できます。デ

フォルトでは、SPANはすべてのトラフィックをモニタリングしますが、選択したトラフィック
だけをモニタリングするようにフィルタを設定できます。

マルチノード SPAN

APICトラフィックのモニタリングポリシーは、各アプリケーショングループのメンバーとそれ
が接続する場所を追跡するために、適切な場所でポリシーを SPANすることが可能です。いずれ
かのメンバーが移動した場合、APICは新しいリーフスイッチに自動的にポリシーをプッシュし
ます。たとえば、エンドポイントが新しいリーフスイッチに VMotionすると、SPAN設定が自動
的に調整されます。

SPAN の注意事項と制約事項
• SPANはトラブルシューティングのために使用します。SPANトラフィックはスイッチリソー
スのユーザトラフィックと競合します。負荷を最小限にするには、分析対象の特定のトラ

フィックだけをコピーするように SPANを設定します。

• SPAN送信元として l3extLIfPのレイヤ 3サブインターフェイスを指定することはできませ
ん。外部ソースからのトラフィックをモニタリングするためにはポート全体を使用します。
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•テナントおよびアクセス SPANはカプセル化リモート拡張 SPAN（ERSPAN）タイプ Iを使
用し、ファブリック SPANは ERSPANタイプ IIを使用します。ERSPANヘッダーについて
は、IETFの Internet Draft（https://tools.ietf.org/html/draft-foschiano-erspan-00）を参照してくだ
さい。

•アクティブな SPANセッションの最大数など、SPAN関連の制限については、『『Verified
Scalability Guide for Cisco ACI』』という資料を参照してください。

SPAN セッションの設定
この手順では、リモートトラフィックアナライザにレプリケートされたソースパケットを転送

するようにポリシーを設定する方法を示します。

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [Navigation]ペインでテナントを拡張し、[Troubleshooting Policies]を拡張して、[SPAN]を拡張します。

ステップ 4 [SPAN]の下で [SPAN Destination Groups]を右クリックし、[Create SPAN Destination Group]を選択します。

ステップ 5 [Create SPAN Destination Group]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SPAN宛先グループの名前を入力します。
b) [Create Destinations]テーブルで +アイコンをクリックし、[Create SPAN Destination]ダイアログボック
スを開きます。

c) [Name]フィールドに、SPAN宛先の名前を入力します。
d) [Destination EPG]ドロップダウンリストで、宛先テナント、アプリケーションプロファイル、または
複製されたパケットの転送先の EPGを選択または入力します。

e) [Destination IP]フィールドで、複製されたパケットを受信するリモートサーバの IPアドレスを入力し
ます。

f) [Source IP Prefix]フィールドに、ソースパケットの IPサブネットの基本 IPアドレスを入力します。
g) （任意） [Flow ID]フィールドで、SPANパケットのフロー ID値を増分または減分します。
h) （任意） [TTL]フィールドで、SPANトラフィックでのパケットの IP存続可能時間（TTL）値を増分
または減分します。

i) （任意） [MTU]フィールドで、パケットのMTUトランケーションサイズを増分または減分します。
j) （任意） [DSCP]フィールドで、SPANトラフィックでのパケットの IP DSCP値を増分または減分しま
す。

k) [OK]をクリックして、SPAN送信先を保存します。
l) [Submit]をクリックして、SPAN送信先グループを保存します。

ステップ 6 [SPAN]の下で [SPAN Source Groups]を右クリックし、[Create SPAN Source Group]を選択します。

ステップ 7 [Create SPAN Source Group]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、SPAN送信元グループの名前を入力します。
b) [Destination Group]ドロップダウンリストから、以前設定した SPAN送信先グループを選択します。
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c) [Create Sources]テーブルで +アイコンをクリックし、[Create ERSPAN Source]ダイアログボックスを開
きます。

d) [Name]フィールドに、送信元の名前を入力します。
e) [Direction]フィールドで、送信元に着信するパケット、送信元から発信するパケット、または着信と発
信の両方のパケットを複製および転送するかどうかに基づいて、オプションボタンを選択します。

f) [Source EPG]ドロップダウンリストから、そのパケットが SPAN送信先に複製および転送される EPG
（テナント /アプリケーションプロファイル / EPGによって特定）を選択します。

g) [OK]をクリックして、SPAN送信元を保存します。
h) [Submit]をクリックして、SPAN送信元グループを保存します。

次の作業

SPAN送信先のトラフィックアナライザを使用して、SPAN送信元 EPGからのデータパケットを
観察し、パケット形式、アドレス、プロトコルおよびその他の情報を確認できます。

トレースルートの使用

トレースルートの概要

トレースルートツールは、パケットが送信先に移動するときに実際に通るルートを検出するため

に使用されます。トレースルートでは、ホップごとに使用されるパスが識別され、双方向で各ホッ

プにタイムスタンプが付けられます。トレースルートを使用すると、発信元のデバイスと送信先

に最も近いデバイスの間のパスに沿ってポート接続をテストできます。送信先に到達できない場

合は、パス検出によってパスが障害ポイントまで追跡されます。

テナントのエンドポイントから開始された tracerouteは、入力リーフのスイッチに表示される中間
ホップとしてデフォルトゲートウェイを示します。

tracerouteは、エンドポイント間やリーフ間（トンネルエンドポイント、または TEP間）など、
さまざまなモードをサポートしています。トレースルートはファブリック全体のすべてのパスを

検出し、外部エンドポイントの出口を検出します。パスが妨げられているかどうかを発見するの

に役立ちます。

traceroute の注意事項および制約事項
• tracerouteの送信元または宛先がエンドポイントである場合、そのエンドポイントはスタ
ティックではなくダイナミックである必要があります。ダイナミックエンドポイント

（fv:CEp）とは異なり、スタティックエンドポイント（fv:StCEp）には tracerouteに必要な子
オブジェクト（fv:RsCEpToPathEp）がありません。
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• traceroute関連の制限については、『Verified Scalability Guide for Cisco ACI』というマニュアル
を参照してください。

エンドポイント間での traceroute の実行

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [Navigation]ペインでテナントを拡張し、[Troubleshoot Policies]を拡張します。

ステップ 4 [Troubleshoot Policies]の下で、[Endpoint-to-Endpoint Traceroute Policies]を右クリックし、[Create
Endpoint-to-Endpoint Traceroute Policy]を選択します。

ステップ 5 [Create Endpoint-to-Endpoint Traceroute Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに tracerouteポリシーの名前を入力します。
b) [Source End Points]テーブルで +アイコンをクリックし、トレースルートの発信元を編集します。
c) [SourceMAC]ドロップダウンリストから送信元エンドポイントのMACアドレスを選択または入力し、

[Update]をクリックします。
d) [Destination End Points]テーブルで +アイコンをクリックし、トレースルートの発信先を編集します。
e) [Destination MAC]ドロップダウンリストから、宛先エンドポイントのMACアドレスを選択または入
力し、[Update]をクリックします。

f) [State]フィールドで、[Start]オプションボタンをクリックします。
g) [Submit]をクリックして、トレースルートを起動します。

ステップ 6 [Navigation]ペインまたは [Traceroute Policies]テーブルで、トレースルートポリシーをクリックします。
トレースルートポリシーが [Work]ペインに表示されます。

ステップ 7 [Work]ペインで [Operational]タブをクリックし、[Source End Points]タブをクリックして、[Results]タブを
クリックします。

ステップ 8 [Traceroute Results]テーブルで、追跡に使用された単数または複数のパスを確認します。
複数のパスが、送信元ノードから宛先ノードへの移動に使用されている場合がありま

す。

（注）

見やすくするには、[Name]列などの複数の列の幅を広げま
す。

（注）
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第 3 章

コア ACI ファブリックサービスのプロビジョ
ニング

この章の内容は、次のとおりです。

• 時刻同期と NTP, 89 ページ

• DHCPリレーポリシーの設定, 93 ページ

• DNSサービスポリシーの設定, 96 ページ

• カスタム証明書の設定のガイドライン, 103 ページ

• GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定, 103 ページ

時刻同期と NTP
シスコアプリケーションセントリックインフラストラクチャ（ACI）ファブリックにおいて、時
刻の同期は、モニタリング、運用、トラブルシューティングなどの多数のタスクが依存している

重要な機能です。クロック同期は、トラフィックフローの適切な分析にとって重要であり、複数

のファブリックノード間でデバッグとフォールトのタイムスタンプを関連付けるためにも重要で

す。

1つ以上のデバイスでオフセットが生じると、多くの一般的な運用問題を適切に診断して解決す
る機能がブロックされる可能性があります。また、クロック同期によって、アプリケーションの

ヘルススコアが依存しているACIの内蔵アトミックカウンタ機能をフル活用できます。時刻同期
が存在しない場合や不適切に設定されている場合でも、エラーやヘルススコアの低下が引き起こ

されるわけではありません。これらの機能を適切に使用できるように、ファブリックやアプリケー

ションを完全に展開する前に、時刻同期を設定する必要があります。デバイスのクロックを同期

させる最も一般的な方法は、ネットワークタイムプロトコル（NTP）を使用することです。

NTPを設定する前に、どの管理 IPアドレススキームを ACIファブリックに配置するかを検討し
てください。すべての ACIノードと Application Policy Infrastructure Controller（APIC）の管理を設
定するために、インバンド管理とアウトオブバンド管理の 2つのオプションがあります。ファブ
リックに対して選択した管理オプションに応じて、NTPの設定が異なります。時刻同期の展開に
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関するもう 1つの考慮事項は、時刻源の場所です。プライベート内部時刻または外部パブリック
時刻の使用を決定する際は、時刻源の信頼性について慎重に検討する必要があります。

インバンドおよびアウトオブバンドの管理 NTP

（注） •管理EPGがNTPサーバ用に設定されていることを確認してください。設定されていない
場合、このサーバはスイッチで設定されません。

•インバンド管理アクセスおよびアウトオブバンド管理アクセスについては、本書の「管
理アクセスの追加」という項を参照してください。

•アウトオブバンド管理 NTP：ACIファブリックをアウトオブバンド管理と共に展開する場
合、ファブリックの各ノードは、スパイン、リーフ、および APICクラスタの全メンバーを
含めて、ACIファブリックの外部から管理されます。この IP到達可能性を活用することで、
各ノードは一貫した時刻源として同じ NTPサーバに個々に照会することができます。NTP
を設定するには、アウトオブバンド管理のエンドポイントグループを参照する日付時刻ポリ

シーを作成する必要があります。日付時刻ポリシーは 1つのポッドに限定され、ACIファブ
リック内のプロビジョニングされたすべてのポッドに展開する必要があります。現在は、ACI
ファブリックあたり 1つのポッドのみが許可されます。

•インバンド管理 NTP：ACIファブリックをインバンド管理と共に展開する場合は、ACIのイ
ンバンド管理ネットワーク内からNTPサーバへの到達可能性を検討します。ACIファブリッ
ク内で使用されるインバンド IPアドレッシングには、ファブリックの外部から到達できませ
ん。インバンド管理されているファブリックの外部のNTPサーバを使用するには、その通信
を可能にするポリシーを作成します。インバンド管理ポリシーの設定に使用される手順は、

アウトオブバンド管理ポリシーの確立に使用される手順と同じです。違いは、ファブリック

が NTPサーバに接続できるようにする方法です。

拡張 GUI を使用した NTP の設定

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Pod Policies] > [Policies]の順に選択します。

ステップ 3 [Work]ペインで、[Actions] > [Create Date and Time Policy]の順に選択します。

ステップ 4 [Create Date and Time Policy]ダイアログボックスで、次の操作を実行します。
a) 環境内のさまざまな NTP設定を区別するポリシーの名前を入力します。[Next]をクリックします。
b) [+]記号をクリックし、使用する NTPサーバ情報（プロバイダー）を指定します。
c) [CreateProviders]ダイアログボックスで、次のフィールドを含めて、すべての関連情報を入力します。

[Name]、[Description]、[Minimum Polling Intervals]、[Maximum Polling Intervals]
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複数のプロバイダーを作成する場合は、最も信頼できる NTP時刻源の [Preferred]チェックボック
スをオンにします。

•

•ファブリックのすべてのノードがアウトオブバンド管理によって NTPサーバに到達できる場合
は、[ManagementEPG]ドロップダウンリストで、[Out-of-Band]を選択します。インバンド管理を
導入した場合は、インバンド管理 NTPの詳細を参照してください。[OK]をクリックします。

作成するプロバイダーごとに、この手順を繰り返します。

ステップ 5 [Navigation]ペインで、[Pod Policies] > [Policy Groups]の順に選択します。

ステップ 6 [Work]ペインで、[Actions] > [Create Pod Policy Group]の順に選択します。

ステップ 7 [Create Pod Policy Group]ダイアログボックスで、次の操作を実行します。
a) ポリシーグループの名前を入力します。
b) [Date Time Policy]フィールドのドロップダウンリストから、前に作成した NTPポリシーを選択しま
す。[Submit]をクリックします。
ポッドポリシーグループが作成されます。または、デフォルトのポッドポリシーグループを使用す

ることもできます。

ステップ 8 [Navigation]ペインで、[Pod Policies] > [Profiles]の順に選択します。

ステップ 9 [Work]ペインで、目的のポッドセレクタ名をダブルクリックします。

ステップ 10 [Properties]領域の [Fabric Policy Group]ドロップダウンリストから、作成したポッドポリシーグループを
選択します。[Submit]をクリックします。

REST API を使用した NTP の設定

ステップ 1 NTPを設定します。

例：
POST url: https://APIC-IP/api/node/mo/uni/fabric/time-test.xml

<imdata totalCount="1">
<datetimePol adminSt="enabled" authSt="disabled" descr="" dn="uni/fabric/time-CiscoNTPPol"

name="CiscoNTPPol" ownerKey="" ownerTag="">
<datetimeNtpProv descr="" keyId="0" maxPoll="6" minPoll="4" name="10.10.10.11"

preferred="yes">
<datetimeRsNtpProvToEpg tDn="uni/tn-mgmt/mgmtp-default/inb-default"/>

</datetimeNtpProv>
</datetimePol>

</imdata>

ステップ 2 デフォルトの日付と時刻のポリシーをポッドポリシーグループに追加します。

例：

POST url: https://APIC-IP/api/node/mo/uni/fabric/funcprof/podpgrp-calo1/rsTimePol.xml
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POST payload: <imdata totalCount="1">
<fabricRsTimePol tnDatetimePolName=“CiscoNTPPol”>
</fabricRsTimePol>
</imdata>

ステップ 3 ポッドポリシーグループをデフォルトのポッドプロファイルに追加します。

例：
POST url: https://APIC-IP/api/node/mo/uni/fabric/podprof-default/pods-default-typ-ALL/rspodPGrp.xml

payload: <imdata totalCount="1">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-calo1" status="created">
</fabricRsPodPGrp>
</imdata>

CLI を使用した、各ノードに導入された NTP ポリシーの確認

ステップ 1 ファブリックの APICに SSH接続します。

ステップ 2 attachコマンドを入力して Tabキーを 2回押し、使用可能なノードの名前をすべて表示します。

例：
admin@apic1:~> attach <Tab> <Tab>

ステップ 3 APICへのアクセスに使用したのと同じパスワードを使用して、ノードのいずれかにログインします。

例：
admin@apic1:~> attach node_name

ステップ 4 NTPピアのステータスを表示します。

例：
leaf-1# show ntp peer-status

到達可能な NTPサーバの IPアドレスの前にはアスタリスク（*）が付き、遅延がゼロ以外の値になりま
す。

ステップ 5 ステップ 3および 4を繰り返し、ファブリック内の各ノードを確認します。
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GUI を使用した NTP の動作の確認

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Pod Policies] > [Policies] > [Date and Time] > [ntp_policy] > [server_name]の順に選択
します。

ntp_policyは前に作成したポリシーです。[Host Name]フィールドまたは [IP address]フィールドでは IPv6
アドレスがサポートされます。入力したホスト名に IPv6アドレスが設定されている場合、IPv6アドレス
が IPv4アドレスより優先されるように実装する必要があります。

ステップ 3 [Work]ペインで、サーバの詳細を確認します。

DHCP リレーポリシーの設定
DHCPリレーポリシーは、DHCPクライアントとサーバが異なるサブネット上にある場合に使用
できます。クライアントが配置された vShieldドメインプロファイルとともに ESXハイパーバイ
ザ上にある場合は、DHCPリレーポリシー設定を使用することが必須です。

vShieldコントローラが Virtual Extensible Local Area Network（VXLAN）を展開すると、ハイパー
バイザホストはカーネル（vmkN、仮想トンネルエンドポイント（VTEP））インターフェイスを
作成します。これらのインターフェイスは、DHCPを使用するインフラストラクチャテナントで
IPアドレスを必要とします。したがって、APICが DHCPサーバとして動作しこれらの IPアドレ
スを提供できるように、DHCPリレーポリシーを設定する必要があります。

ACI fabricは、DHCPリレーとして動作するときに、DHCPオプション 82（DHCP Relay Agent
InformationOption）を、クライアントの代わりに中継するDHCP要求に挿入します。応答（DHCP
オファー）がオプション 82なしで DHCPサーバから返された場合、その応答はファブリックに
よってサイレントにドロップされます。したがって、ACI fabricがDHCPリレーとして動作すると
きは、ACI fabricに接続されたノードを計算するために IPアドレスを提供している DHCPサーバ
はオプション 82をサポートする必要があります。

拡張 GUI を使用した APICインフラストラクチャの DHCP サーバポリ
シーの設定

•このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくだ
さい。

•アプリケーションEPGで使用されるポートおよびカプセル化は、物理またはVMマネージャ
（VMM）ドメインに属している必要があります。ドメインとのそのような関連付けが確立
されていないと、APICは EPGの展開を続行しますが、エラーを生成します。
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• Cisco APICは、IPv4と IPv6の両方のテナントサブネットで DHCPリレーをサポートしま
す。DHCPサーバアドレスには IPv4または IPv6を使用できます。DHCPv6リレーは、ファ
ブリックインターフェイスで IPv6が有効になっており、1つ以上の DHCPv6リレーサーバ
が設定されている場合にのみ、発生します。

はじめる前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

ステップ 1 メニューバーで、[TENANTS] > [infra]を選択します。[Navigation]ペインの [Tenant infra]下で、[Networking]
> [Protocol Policies] > [DHCP] > [Relay Policies]を展開します。

ステップ 2 [Relay Policies]を右クリックし、[Create DHCP Relay Policy]をクリックします。

ステップ 3 [Create DHCP Relay Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、DHCPリレープロファイル名（DhcpRelayP）を入力します。
b) [Providers]を展開します。[Create DHCP Provider]ダイアログボックスの [EPG Type]フィールドで、

DHCPサーバがどこで接続されているかによって適切なオプションボタンをクリックします。
c) [ApplicationEPG]領域の [Tenant]フィールドで、ドロップダウンリストから、テナントを選択します。
（infra）

d) [Application Profile]フィールドで、ドロップダウンリストから、アプリケーションを選択します。
（access）

e) [EPG]フィールドで、ドロップダウンリストから、EPGを選択します。（デフォルト）
f) [DHCP Server Address]フィールドに、インフラ DHCPサーバの IPアドレスを入力します。[Update]を
クリックします。

インフラDHCP IPアドレスは、インフラ IPアドレスAPIC1です。vShieldコントローラ設定
のために展開する場合は、デフォルトの IPアドレス 10.0.0.1を入力する必要があります。

（注）

g) [Submit]をクリックします。

DHCPリレーポリシーが作成されます。

ステップ 4 [Navigation]ペインで、[Networking] > [Bridge Domains] > [default] > [DHCP Relay Labels]を展開します。

ステップ 5 [DHCP Relay Labels]を右クリックし、[Create DHCP Relay Label]をクリックします。

ステップ 6 [Create DHCP Relay Label]ダイアログボックスで、次の操作を実行します。
a) [Scope]フィールドで、テナントのオプションボタンをクリックします。
このアクションにより、[Name]フィールドのドロップダウンリストに、以前に作成したDHCPリレー
ポリシーが表示されます。

b) [Name]フィールドで、ドロップダウンリストから、作成した DHCPポリシーの名前を選択します
（DhcpRelayP）。

c) [Submit]をクリックします。

DHCPサーバがブリッジドメインに関連付けられます。

ステップ 7 [Navigation]ペインで、[Networking] > [Bridge Domains] > [default] > [DHCP Relay Labels]を展開し、作成さ
れた DHCPサーバを表示します。
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CLI を使用した APICインフラストラクチャの DHCP サーバポリシーの
設定

•アプリケーションEPGで使用されるポートおよびカプセル化は、物理またはVMマネージャ
（VMM）ドメインに属している必要があります。ドメインとのそのような関連付けが確立
されていないと、APICは EPGの展開を続行しますが、エラーを生成します。

• Cisco APICは、IPv4と IPv6の両方のテナントサブネットで DHCPリレーをサポートしま
す。DHCPサーバアドレスには IPv4または IPv6を使用できます。DHCPv6リレーは、ファ
ブリックインターフェイスで IPv6が有効になっており、1つ以上の DHCPv6リレーサーバ
が設定されている場合にのみ、発生します。

はじめる前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

手順の概要

1. APICインフラストラクチャトラフィックの DHCPサーバポリシー設定を設定します。

手順の詳細

APICインフラストラクチャトラフィックの DHCPサーバポリシー設定を設定します。

例：
admin@apic1:~> cd /aci/tenants/infra/networking/protocol-policies/dhcp/relay-policies/
admin@apic1:relay-policies> mocreate DhcpRelayP
admin@apic1:relay-policies> cd DhcpRelayP/
admin@apic1:DhcpRelayP> moset owner tenant
admin@apic1:DhcpRelayP> cd providers/
admin@apic1:providers> mocreate tenants/infra/application-profiles/access/application-epgs/default
admin@apic1:providers> cd \[tenants--infra--application-profiles--access--application-epgs--default\]/
admin@apic1:[tenants--infra--application-profiles--access--application-epgs--default]> moset dhcp-server-address 10.0.0.1
admin@apic1:[tenants--infra--application-profiles--access--application-epgs--default]> cd
/aci/tenants/infra/networking/bridge-domains/default/
admin@apic1:default> cd dhcp-relay-labels/
admin@apic1:dhcp-relay-labels> mocreate DhcpRelayP
admin@apic1:dhcp-relay-labels> cd DhcpRelayP/
admin@apic1:DhcpRelayP> moset scope tenant
admin@apic1:DhcpRelayP> moconfig commit

REST API を使用した APICインフラストラクチャの DHCP サーバポリ
シーの設定

•このタスクは、vShieldドメインプロファイルを作成するユーザの前提条件です。
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•アプリケーションEPGで使用されるポートおよびカプセル化は、物理またはVMマネージャ
（VMM）ドメインに属している必要があります。ドメインとのそのような関連付けが確立
されていないと、APICは EPGの展開を続行しますが、エラーを生成します。

• Cisco APICは、IPv4と IPv6の両方のテナントサブネットで DHCPリレーをサポートしま
す。DHCPサーバアドレスには IPv4または IPv6を使用できます。DHCPv6リレーは、ファ
ブリックインターフェイスで IPv6が有効になっており、1つ以上の DHCPv6リレーサーバ
が設定されている場合にのみ、発生します。

はじめる前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

手順の概要

1. インフラストラクチャテナントの DHCPサーバポリシーとして APICを設定します。

手順の詳細

インフラストラクチャテナントの DHCPサーバポリシーとして APICを設定します。
このリレーポリシーは、接続エンティティプロファイルの設定を使用した接続されたハイパー

バイザであるすべてのリーフポートにプッシュされます。接続エンティティプロファイルによ

る設定の詳細については、VMMドメインプロファイルの作成に関連する例を参照してくださ
い。

（注）

例：
<!-- api/policymgr/mo/.xml -->
<polUni>

POST URL:
https://APIC-IP/api/mo/uni.xml

<fvTenant name="infra">

<dhcpRelayP name="DhcpRelayP" owner="tenant">
<dhcpRsProv tDn="uni/tn-infra/ap-access/epg-default" addr="10.0.0.1" />

</dhcpRelayP>

<fvBD name="default">
<dhcpLbl name="DhcpRelayP" owner="tenant"/>

</fvBD>

</fvTenant>
</polUni>

DNS サービスポリシーの設定
DNSポリシーは、ホスト名で外部サーバ（AAA、RADIUS、vCenter、サービスなど）に接続する
ために必要です。DNSサービスポリシーは共有ポリシーであるため、このサービスを使用するす
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べてのテナントと VRFを特定の DNSプロファイルラベルで設定する必要があります。ACIファ
ブリックの DNSポリシーを設定するには、次のタスクを完了する必要があります。

•管理 EPGが DNSポリシー用に設定されていることを確認してください。設定されていない
場合、このポリシーはスイッチで有効になりません。

• DNSプロバイダーと DNSドメインに関する情報が含まれる DNSプロファイル（デフォル
ト）を作成します。

• DNSプロファイル（デフォルトまたは別の DNSプロファイル）の名前を必要なテナントで
DNSラベルに関連付けます。

テナントごと、VRFごとの DNSプロファイル設定を設定することができます。適切な DNSラベ
ルを使用して、追加の DNSプロファイルを作成して、特定のテナントの特定の VRFに適用でき
ます。たとえば、名前が acmeのDNSプロファイルを作成する場合、テナント設定で acmeのDNS
ラベルを適切な [Networking] > [VRF]ポリシー設定に追加できます。

インバンド DNS サービスポリシーによる外部宛先の設定
次のように、サービスに対して外部宛先を設定します。

外部サーバの場所アウトオブバンド管理インバンド管理送信元

どこでもIPアドレスまたは
FQDN

IPアドレスまたは完全
修飾ドメイン名

（FQDN）

APIC

どこでもIPアドレスまたは
FQDN

DNSポリ
シーは、DNS
サーバの到達

可能性に対す

るアウトオブ

バンド管理

EPGを指定す
る必要があり

ます。

（注）

IPアドレスリーフスイッチ
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外部サーバの場所アウトオブバンド管理インバンド管理送信元

リーフスイッチに直接

接続されます

IPアドレスまたは
FQDN

DNSポリ
シーは、DNS
サーバの到達

可能性に対す

るアウトオブ

バンド管理

EPGを指定す
る必要があり

ます。

（注）

IPアドレススパインスイッチ

次に示すのは、外部サーバのリストです。

• Call Home SMTPサーバ

• Syslogサーバ

• SNMPトラップの宛先

•統計情報のエクスポートの宛先

•エクスポートの設定の宛先

• Techsupportのエクスポートの宛先

•コアエクスポートの宛先

推奨されるガイドラインは次のとおりです。

•外部サーバは、リーフアクセスポートに接続する必要があります。

•管理ポートの追加の配線を避けるために、リーフスイッチにはインバンド接続を使用しま
す。

•スパインスイッチにはアウトオブバンド管理接続を使用します。スパインスイッチとリー
フスイッチが外部サーバの同じセットに到達できるように、スパインスイッチのこのアウ

トオブバンドネットワークをインバンド管理の仮想ルーティングおよび転送（VRF）機能が
あるリーフポートの 1つに接続します。

•外部サーバには IPアドレスを使用します。
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拡張 GUI を使用した DNS プロバイダーと接続するための DNS サービ
スポリシーの設定

このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくださ
い。

（注）

はじめる前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

手順の概要

1. メニューバーで、[FABRIC] > [Fabric Policies]を選択します。[Navigation]ペインで、[Global
Policies] > [DNS Profiles]を展開し、デフォルトの DNSプロファイルをクリックします。

2. [Work]ペインの [Management EPG]フィールドで、ドロップダウンリストから、適切な管理
EPG（デフォルト（Out-of-Band））を選択します。

3. [DNS Providers]を展開し、次の操作を実行します。
4. [DNS Domains]を展開し、次の操作を実行します。
5. [Submit]をクリックします。
6. メニューバーで、[TENANTS] > [mgmt]をクリックします。
7. [Navigation]ペインで、[Networking] > [VRF] > [oob]の順に展開し、[oob]をクリックします。
8. [Work]ペインの [Properties]下で、[DNS labels]フィールドに、適切な DNSラベル（デフォル
ト）を入力します。[Submit]をクリックします。

手順の詳細

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。[Navigation]ペインで、[Global Policies] >
[DNS Profiles]を展開し、デフォルトの DNSプロファイルをクリックします。

ステップ 2 [Work]ペインの [Management EPG]フィールドで、ドロップダウンリストから、適切な管理EPG（デフォ
ルト（Out-of-Band））を選択します。

ステップ 3 [DNS Providers]を展開し、次の操作を実行します。
a) [Address]フィールドに、プロバイダーアドレスを入力します。
b) [Preferred]カラムで、優先するプロバイダーとしてこのアドレスが必要な場合は、チェックボックスを
オンにします。

優先するプロバイダーは 1つだけ持てます。
c) [Update]をクリックします。
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d) （任意） セカンダリ DNSプロバイダーを追加するには、[DNS Providers]を展開し、[Address]フィー
ルドで、プロバイダーアドレスを入力します。[Update]をクリックします。

ステップ 4 [DNS Domains]を展開し、次の操作を実行します。
a) [Name]フィールドに、ドメイン名（cisco.com）を入力します。
b) [Default]カラムで、チェックボックスをオンにしてこのドメインをデフォルトドメインにします。
デフォルトとして持てるドメイン名は 1つだけです。

c) [Update]をクリックします。
d) （任意） セカンダリ DNSドメインを追加するには、[DNS Domains]を展開します。[Address]フィー
ルドに、セカンダリドメイン名を入力します。[Update]をクリックします。

ステップ 5 [Submit]をクリックします。
DNSサーバが設定されます。

ステップ 6 メニューバーで、[TENANTS] > [mgmt]をクリックします。

ステップ 7 [Navigation]ペインで、[Networking] > [VRF] > [oob]の順に展開し、[oob]をクリックします。

ステップ 8 [Work]ペインの [Properties]下で、[DNS labels]フィールドに、適切な DNSラベル（デフォルト）を入力
します。[Submit]をクリックします。
DNSプロファイルラベルがテナントおよび VRFで設定されました。

CLI を使用した DNS プロバイダーと接続するための DNS サービスポリ
シーの設定

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 DNSサーバポリシーを設定します。

例：
admin@apic1:~> cd /aci/fabric/fabric-policies/global-policies/dns-profiles
admin@apic1:~> mocreate default
admin@apic1:~> cd default/
admin@apic1:default> cd dns-providers/
admin@apic1:dns-providers> mocreate 172.21.157.5 preferred yes
admin@apic1:dns-providers> mocreate 172.21.157.6
admin@apic1:dns-providers> cd ../dns-domains/
admin@apic1:dns-domains> mocreate company.local default yes
admin@apic1:dns-domains> cd ../
admin@apic1:default> moset management-epg uni/tn-mgmt/mgmtp-default/oob-default
admin@apic1:default> moconfig commit

ステップ 3 DNSプロファイルを使用する任意の VRF上で DNSプロファイルラベルを設定します。
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例：
admin@apic1:default> cd /aci/tenants/mgmt/networking/vrf/oob/dns-profile-labels/
admin@apic1:dns-profile-labels> ls
admin@apic1:dns-profile-labels> mocreate default
admin@apic1:dns-profile-labels> cd default
admin@apic1:default> moset tag yellow-green
admin@apic1:default> moconfig commit

REST API を使用した DNS プロバイダーと接続するための DNS サービ
スポリシーの設定

はじめる前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

手順の概要

1. DNSサービスポリシーを設定します。
2. アウトオブバンド管理テナント下で DNSラベルを設定します。

手順の詳細

ステップ 1 DNSサービスポリシーを設定します。

例：
POST URL :
https://apic-IP/api/node/mo/uni/fabric.xml

<dnsProfile name="default">

<dnsProv addr="172.21.157.5" preferred="yes"/>
<dnsProv addr="172.21.157.6"/>

<dnsDomain name="cisco.com" isDefault="yes"/>

<dnsRsProfileToEpg tDn="uni/tn-mgmt/mgmtp-default/oob-default"/>

</dnsProfile>

ステップ 2 アウトオブバンド管理テナント下で DNSラベルを設定します。

例：
POST URL: https://apic-IP/api/node/mo/uni/tn-mgmt/ctx-oob.xml
<dnsLbl name="default" tag="yellow-green"/>
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CLI を使用して、DNS プロファイルが設定されファブリックコントロー
ラスイッチに適用されているかを確認する

ステップ 1 デフォルトの DNSプロファイルの設定を確認します。

例：
admin@apic1:~> cd /aci/fabric/fabric-policies/global-policies/dns-profiles/default
admin@apic1:default> cat summary
# dns-profile
name : default
description : added via CLI by tdeleon@cisco.com
ownerkey :
ownertag :

dns-providers:
address preferred
-------------- ---------
10.44.124.122 no
10.70.168.183 no
10.37.87.157 no
10.102.6.247 yes
dns-domains:
name default description
--------- ------- -----------
cisco.com yes
management-epg : tenants/mgmt/node-management-epgs/default/out-of-band/default

ステップ 2 DNSラベルの設定を確認します。

例：
admin@apic1:default> cd /aci/tenants/mgmt/networking/private-networks/oob/dns-profile-labels/default
admin@apic1:default> cat summary
# dns-lbl
name : default
description :
ownerkey :
ownertag :
tag : yellow-green

ステップ 3 適用された設定がファブリックコントローラで動作していることを確認します。

例：
admin@apic1:~> cat /etc/resolv.conf
# Generated by IFC
search cisco.com
nameserver 10.102.6.247
nameserver 10.44.124.122
nameserver 10.37.87.157
nameserver 10.70.168.183
admin@apic1:~> ping www.cisco.com
PING origin-www.cisco.com (72.163.4.161) 56(84) bytes of data.
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=1 ttl=238 time=35.4 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=2 ttl=238 time=29.0 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=3 ttl=238 time=29.2 ms

ステップ 4 適用された設定がリーフおよびスパインスイッチで動作していることを確認します。
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例：
leaf1# cat /etc/resolv.conf
search cisco.com
nameserver 10.102.6.247
nameserver 10.70.168.183
nameserver 10.44.124.122
nameserver 10.37.87.157
leaf1# cat /etc/dcos_resolv.conf
# DNS enabled
leaf1# ping www.cisco.com
PING origin-www.cisco.com (72.163.4.161): 56 data bytes
64 bytes from 72.163.4.161: icmp_seq=0 ttl=238 time=29.255 ms
64 bytes from 72.163.4.161: icmp_seq=1 ttl=238 time=29.212 ms
64 bytes from 72.163.4.161: icmp_seq=2 ttl=238 time=29.343 ms

カスタム証明書の設定のガイドライン
•ワイルドカード証明書（*.cisco.comなど。複数のデバイス間で使用）およびそれに関連する
他の場所で生成される秘密キーは、APICではサポートされません。これは、APICに秘密
キーまたはパスワードを入力するためのサポートがないためです。

•証明書署名要求（CSR）を生成する前に、公開中間証明書とルート CA証明書をダウンロー
ドしてインストールする必要があります。ルートCA証明書は技術的にはCSRを生成するた
めに必要ではありませんが、シスコでは、対象とするCA機関とCSRへの署名に使用される
実物の間の不一致を防ぐために、CSRを生成する前にルート CA証明書が必要です。APIC
は、送信された証明書が設定されている CAによって署名されていることを確認します。

•更新された証明書の生成に同じ公開キーと秘密キーを使用するには、次のガイドラインを満
たす必要があります。

◦元の CSRにはキーリング内の秘密キーとペアになる公開キーが含まれているため、元
の CSRを維持する必要があります。

◦ APICで公開キーと秘密キーを再利用する場合は、元の証明書に使用されたものと同じ
CSRを、更新された証明書に関して再送信する必要があります。

◦更新された証明書に同じ公開キーと秘密キーを使用する場合は、元のキーリングを削除
しないでください。キーリングを削除すると、CSRで使用されている関連秘密キーが
自動的に削除されます。

GUI を使用した Cisco ACI HTTPS アクセス用カスタム証明
書の設定

注意：ダウンタイムの可能性があるため、メンテナンス時間中にのみこのタスクを実行してくだ

さい。この操作中にファブリック内のすべてのWebサーバの再起動が予期されます。
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はじめる前に

適切な認証局を作成できるように、信頼できる証明書を取得する機関を決定します。

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 [Navigation]ペインで、次の操作を実行して認証局を設定します。
a) [Public Key Management]を展開します。
b) [Certificate Authorities]を右クリックし、[Create Certificate Authority]をクリックします。
c) [Create Certificate Authority]ダイアログボックスの [Name]フィールドに、認証局の名前を入力します。
d) [Certificate Chain]フィールドに、CiscoAPICの証明書署名要求（CSR）に署名する認証局の中間証明書
およびルート証明書をコピーします。

証明書は、Base64エンコードX.509（CER）形式である必要があります。中間証明書はルートCA証明
書の前に配置されます。次の例のようになります。
-----BEGIN CERTIFICATE-----
<Intermediate Certificate>
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
<Root CA Certificate>
-----END CERTIFICATE-----

e) [Submit]をクリックします。

ステップ 3 [Navigation]ペインで、[Public KeyManagement] > [Key Rings]の順に展開し、次の操作を実行することによ
りキーリングを作成します。

a) [Key Rings]を右クリックし、[Create Key Ring]を選択します。
a) [Create Key Ring]ダイアログボックスで、[Name]フィールドに、名前を入力します。
b) [Certificate]フィールドには、コンテンツを追加しないでください。
c) [Modulus]フィールドで、目的のキー強度のラジオボタンをクリックします。
d) [Certificate Authority]フィールドのドロップダウンリストから、前に作成した認証局を選択します。

[Submit]をクリックします。
[Work]ペインの [Key Rings]領域では、作成したキーリングに対する [Admin State]に [Started]と表示
されます。

キーリングは削除しないでください。キーリングを削除すると、CSRで使用されている関連秘
密キーが自動的に削除されます。

（注）

ステップ 4 [Navigation]ペインで、作成したキーリングを右クリックし、次の作業を実行して CSRを生成します。
a) [Create Certificate Request]をクリックします。
b) [Subject]フィールドに、Cisco APICコントローラの完全修飾ドメイン名（FQDN）を入力します。

/etc/hostsファイルに、APICコントローラの IPアドレスと DNS名のエントリが必要です。
DNS名は証明書のサブジェクトに一致する必要があります。APICコントローラごとに、こ
のファイル内のエントリが必要です。

（注）

c) 必要に応じて、残りのフィールドに入力します。APICコントローラと適切な証明書ごとにこの手順
（CSR）を繰り返します。

使用可能なパラメータの説明については、[Create Certificate Request]ダイアログボックスで
オンラインヘルプ情報を確認してください。

（注）
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d) [Submit]をクリックします。

[Navigation]ペインでは、前に作成したキーリングの下にオブジェクトが作成され、表示されます。
[Navigation]ペインでそのオブジェクトをクリックすると、[Work]ペインの [Properties]領域の [Request]
フィールドにその CSRが表示されます。認証局に送信するコンテンツをフィールドからコピーします。

ステップ 5 [Navigation]ペインで、作成したキーリングをクリックし、次の作業を実行して署名付き証明書をインス
トールします。

a) [Work]ペインの [Certificate]フィールドに、認証局から受信した署名付き証明書を貼り付けます。
b) [Submit]をクリックします。

CSRがキーリングで示されている認証局によって署名されていない場合、または証明書に
MS-DOS形式の行末が含まれている場合は、エラーメッセージが表示され、証明書は承認さ
れません。MS-DOS形式の行末を削除します。

（注）

キーが確認され、[Work]ペインの [Admin State]は [Completed]に変わり、httpポリシーを使用する準備
ができました。

ステップ 6 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。[Navigation]ペインで、[Pod Policies] > [Policies]
> [Communication] > [default]の順に展開します。

ステップ 7 [Work]ペインの [Admin Key Ring]フィールドで、ドロップダウンメニューを使用して目的のキーリング
を選択します。[Submit]をクリックします。
すべてのWebサーバが再起動されます。証明書がアクティブになり、デフォルト以外のキーリングが
HTTPSアクセスに関連付けられています。

次の作業

証明書の失効日には注意しておき、期限切れになる前に対応する必要があります。更新された証

明書に対して同じキーペアを維持するには、CSRを維持する必要があります。これは、CSRには
キーリング内の秘密キーとペアになる公開キーが含まれているためです。証明書が期限切れにな

る前に、同じ CSRを再送信する必要があります。キーリングを削除すると、APICに内部的に保
存されている秘密キーも削除されるため、新しいキーリングの削除または作成は行わないでくだ

さい。
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第 4 章

ACI ファブリックのアクセスレイヤ 2 接続

この章の内容は、次のとおりです。

• ネットワークドメイン, 107 ページ

• 接続可能エンティティプロファイル, 108 ページ

• ベアメタルサーバの ACIリーフスイッチインターフェイス設定, 109 ページ

• ACIリーフスイッチポートチャネル設定, 110 ページ

• ACIリーフスイッチバーチャルポートチャネル設定, 112 ページ

• 基本的な FEX設定, 114 ページ

• FEXポートチャネル設定, 116 ページ

• FEXバーチャルポートチャネル設定, 118 ページ

• トラフィックストーム制御について, 120 ページ

• EPG内拒否エンドポイントの分離, 125 ページ

ネットワークドメイン
ファブリック管理者は、ポート、プロトコル、VLANプール、およびカプセル化を設定するドメ
インポリシーを作成します。これらのポリシーは、単一テナント専用にすることも、共有するこ

ともできます。ファブリック管理者が ACIファブリック内にドメインを設定すると、テナント管
理者はテナントエンドポイントグループ（EPG）をドメインに関連付けることができます。

以下のネットワークドメインプロファイルを設定できます。

• VMMドメインプロファイル（vmmDomP）は、仮想マシンのハイパーバイザ統合のために必要

です。

•物理ドメインプロファイル（physDomP）は、ベアメタルサーバ接続と管理アクセスに使用

します。
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•ブリッジド外部ネットワークドメインプロファイル（l2extDomP）は通常、ACIファブリッ
クのリーフスイッチにブリッジド外部ネットワークトランクスイッチを接続するために使

用されます。

•ルーテッド外部ネットワークドメインプロファイル（l3extDomP）は、ACIファブリックの
リーフスイッチにルータを接続するために使用されます。

ドメインはVLANプールに関連付けられるように設定されます。その後、EPGは、ドメインに関
連付けられている VLANを使用するように設定されます。

EPGポートと VLANの設定は、EPGが関連付けられているドメインインフラストラクチャ設
定で指定されている設定に一致する必要があります。一致しない場合、APICでエラーが発生
します。そのようなエラーが発生した場合は、ドメインインフラストラクチャ設定がEPGポー
トと VLANの設定に一致していることを確認してください。

（注）

接続可能エンティティプロファイル
ACIファブリックにより、リーフポートを通してベアメタルサーバ、仮想サーバ、ハイパーバ
イザ、レイヤ 2スイッチ（たとえば、Cisco UCSファブリックインターコネクト）、またはレイ
ヤ3ルータ（たとえば、CiscoNexus 7000シリーズスイッチ）などのさまざまな外部エンティティ
に接続する複数の接続ポイントが提供されます。これらの接続ポイントは、リーフスイッチ上の

物理ポート、FEXポート、ポートチャネル、またはバーチャルポートチャネル（vPC）にするこ
とができます。

接続可能エンティティプロファイル（AEP）は、同様のインフラストラクチャポリシー要件を持
つ外部エンティティのグループを表します。インフラストラクチャポリシーは、Cisco Discovery
Protocol（CDP）、LinkLayerDiscoveryProtocol（LLDP）、最大伝送単位（MTU）、LinkAggregation
Control Protocol（LACP）などのさまざまなプロトコルオプションを設定する物理インターフェイ
スポリシーで構成されます。

AEPは、リーフスイッチでVLANプールを展開するのに必要です。カプセル化ブロック（および
関連VLAN）は、リーフスイッチで再利用可能です。AEPは、VLANプールの範囲を物理インフ
ラストラクチャに暗黙的に提供します。

次のAEPの要件と依存関係は、さまざまな設定シナリオ（ネットワーク接続やVMMドメインな
ど）でも考慮する必要があります。

• AEPは許容されるVLANの範囲を定義しますが、それらのプロビジョニングは行いません。
EPGがポートに展開されていない限り、トラフィックは流れません。AEPで VLANプール
を定義しないと、EPGがプロビジョニングされても VLANはリーフポートでイネーブルに
なりません。

•リーフポートで静的にバインディングしている EPGイベントに基づいて、または VMware
vCenterやMicrosoft Azure Service Center Virtual Machine Manager（SCVMM）などの外部コン
トローラからの VMイベントに基づいて、特定の VLANがリーフポート上でプロビジョニ
ングされるかイネーブルになります。
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Virtual MachineManager（VMM）ドメインは、AEPのインターフェイスポリシーグループから物
理インターフェイスポリシーを自動的に取得します。

AEPのオーバーライドポリシーをVMMドメイン用の別の物理インターフェイスポリシーを指定
するために使用できます。このポリシーは、VMコントローラが中間レイヤ2ノードを介してリー
フスイッチに接続され、異なるポリシーがリーフスイッチおよびVMコントローラの物理ポート
で要求される場合に役立ちます。たとえば、リーフスイッチとレイヤ 2ノード間で LACPを設定
できます。同時に、AEPオーバーライドポリシーで LACPをディセーブルにすることで、VMコ
ントローラとレイヤ 2スイッチ間の LACPをディセーブルにできます。

ベアメタルサーバの ACI リーフスイッチインターフェ
イス設定

次の手順では、クイックスタートウィザードを使用します。

この手順では、ACIリーフスイッチインターフェイスにサーバを接続する手順を示します。
手順は、ACIリーフスイッチインターフェイスに他の種類のデバイスを接続する場合と同じ
になります。

図 13：ベアメタルサーバのスイッチインターフェイス設定

（注）

はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できる APICファブリック管理者アカ
ウントが使用可能であること。
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•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

ステップ 1 APICメニューバーで、[Fabric] > [Access Policies] > [Quick Start]に移動し、[Configure an interface, PC, and
VPC]をクリックします。

ステップ 2 [Select Switches To Configure Interfaces]作業領域で、大きい [+]をクリックして、設定するスイッチを選択
します。[Switches]セクションで、[Switches]をクリックして、使用可能なスイッチ IDのドロップダウン
リストからスイッチ IDを追加し、[Update]をクリックします。

ステップ 3 大きい [+]をクリックして、スイッチインターフェイスを設定します。
インターフェイスポリシーグループは、選択したスイッチのインターフェイスに適用するインターフェ

イスポリシーのグループを指定する名前付きポリシーです。インターフェイスポリシーの例は、リンク

レベルポリシー（たとえば、1 gbitポート速度）、ストーム制御インターフェイスポリシーなどです。

[Attached Dervice Type]ドメインは、スイッチプロファイルで指定されているインターフェイス
を EPGが使用できるようにするために必要です。

（注）

a) 使用するインターフェイスタイプとして [individual]を指定します。
b) 使用するインターフェイス IDを指定します。
c) 使用するインターフェイスポリシーを指定します。
d) 使用する接続デバイスタイプを指定します。ベアメタルサーバに接続する場合、[Bare Metal]を選択
します。ベアメタルでは、physドメインタイプを使用します。

e) [Save]をクリックしてポリシーの詳細を更新し、[Submit]をクリックしてスイッチプロファイルをAPIC
に送信します。

APICが、インターフェイス、セレクタ、および接続デバイスタイプの各ポリシーとともに、スイッチ
プロファイルを作成します。

確認：スイッチインターフェイスが適切に設定されていることを確認するには、サーバが接続されている

スイッチに対して CLIコマンド show intを使用します。

次の作業

これで、基本リーフインターフェイスの設定手順は完了しました。

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

ACI リーフスイッチポートチャネル設定
次の手順では、クイックスタートウィザードを使用します。
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この手順では、ACIリーフスイッチインターフェイスにサーバを接続する手順を示します。
手順は、ACIリーフスイッチインターフェイスに他の種類のデバイスを接続する場合と同じ
になります。

図 14：スイッチポートチャネル設定

（注）

はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できる APICファブリック管理者アカ
ウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

ステップ 1 APICメニューバーで、[Fabric] > [Access Policies] > [Quick Start]に移動し、[Configure an interface, PC, and
VPC]をクリックします。

ステップ 2 [Select Switches To Configure Interfaces]作業領域で、大きい [+]をクリックして、設定するスイッチを選択
します。[Switches]セクションで、[Switches]をクリックして、使用可能なスイッチ IDのドロップダウン
リストからスイッチ IDを追加し、[Update]をクリックします。

ステップ 3 大きい [+]をクリックして、スイッチインターフェイスを設定します。
インターフェイスポリシーグループは、選択したスイッチのインターフェイスに適用するインターフェ

イスポリシーのグループを指定する名前付きポリシーです。インターフェイスポリシーの例は、リンク

レベルポリシー（たとえば、1 gbitポート速度）、ストーム制御インターフェイスポリシーなどです。

[Attached Dervice Type]は、スイッチプロファイルで指定されているインターフェイスを EPG
が使用できるようにするために必要です。

（注）

a) 使用するインターフェイスタイプとして [pc]を指定します。
b) 使用するインターフェイス IDを指定します。
c) 使用するインターフェイスポリシーを指定します。
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d) 使用する接続デバイスタイプを指定します。ベアメタルサーバに接続する場合、[Bare Metal]を選択
します。ベアメタルでは、physドメインタイプを使用します。

e) [Save]をクリックしてポリシーの詳細を更新し、[Submit]をクリックしてスイッチプロファイルをAPIC
に送信します。

APICが、インターフェイス、セレクタ、および接続デバイスタイプの各ポリシーとともに、スイッチ
プロファイルを作成します。

確認：スイッチインターフェイスが適切に設定されていることを確認するには、サーバが接続されている

スイッチに対して CLIコマンド show intを使用します。

次の作業

これで、ポートチャネルの設定手順は完了しました。

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

ACI リーフスイッチバーチャルポートチャネル設定
次の手順では、クイックスタートウィザードを使用します。

この手順では、ACIリーフスイッチバーチャルポートチャネルにトランキングスイッチを
接続する手順を示します。手順は、ACIリーフスイッチインターフェイスに他の種類のデバ
イスを接続する場合と同じになります。

図 15：スイッチバーチャルポートチャネル設定

（注）
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はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できる APICファブリック管理者アカ
ウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

ステップ 1 APICメニューバーで、[Fabric] > [Access Policies] > [Quick Start]に移動し、[Configure an interface, PC, and
VPC]をクリックします。

ステップ 2 [Configure an interface, PC, and VPC]作業領域で、大きい [+]をクリックして、スイッチを選択します。
[Select Switches To Configure Interfaces]作業領域が表示されます。

ステップ 3 ドロップダウンリストからスイッチ IDを選択し、プロファイルに名前を付け、[Save]をクリックします。
保存したポリシーが [Configured Switch Interfaces]リストに表示されます。

ステップ 4 バーチャルポートチャネルが選択したスイッチに対して使用する [Interface PolicyGroup]と [AttachedDevice
Type]を設定します。
インターフェイスポリシーグループは、選択したスイッチのインターフェイスに適用するインターフェ

イスポリシーのグループを指定する名前付きポリシーです。インターフェイスポリシーの例は、リンク

レベルポリシー（たとえば、1 gbitポート速度）、ストーム制御インターフェイスポリシーなどです。

[Attached Dervice Type]ドメインは、スイッチプロファイルで指定されているインターフェイス
を EPGが使用できるようにするために必要です。

（注）

a) 使用するインターフェイスタイプ（individual、pc、または vpc）として [vpc]を指定します。
b) 使用するインターフェイス IDを指定します。
c) 使用するインターフェイスポリシーを指定します。
d) 使用する接続デバイスタイプを指定します。スイッチの接続用に [External BridgedDevices]を選択しま
す。

e) [Domain]および [VLAN Range]を指定します。
f) [Save]をクリックしてポリシーの詳細を更新し、[Submit]をクリックしてスイッチプロファイルをAPIC
に送信します。

APICが、インターフェイス、セレクタ、および接続デバイスタイプの各ポリシーとともに、スイッチ
プロファイルを作成します。

確認：vpcが適切に設定されていることを確認するには、外部スイッチが接続されているリーフスイッチ
に対して CLIコマンド show intを使用します。

次の作業

これで、スイッチバーチャルポートチャネルの設定手順は完了しました。
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この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

基本的な FEX 設定
次の手順では、FEX導入に必要ないくつかのポリシーを自動的に作成するクイックスタートウィ
ザードを使用します。主な手順は次のとおりです。

1 自動生成された FEXプロファイルを含むスイッチプロファイルを設定します。

2 サーバを単一 FEXポートに接続できるようにするために、自動生成された FEXプロファイル
をカスタマイズします。

図 16：基本的な FEX 設定

この手順では、FEXにサーバを接続する手順を示します。手順は、ACIが接続された FEXに
デバイスを接続する場合と同じになります。

（注）

はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できる APICファブリック管理者アカ
ウントが使用可能であること。
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•ターゲットリーフスイッチ、インターフェイス、およびプロトコルが設定されており、使
用可能であること。

• FEXに電源が入っていて、ターゲットリーフインターフェイスに接続されていること。

ステップ 1 APICで、[Fabric] > [Access Policies] > [Quick Start]の [Configure Interface, PC, And VPC]ウィザードを使用
して、スイッチプロファイルを作成します。

a) APICメニューバーで、[Fabric] > [Access Policies] > [Quick Start]に移動します。
b) [Quick Start]ページで、[Configure an interface, PC, andVPC]オプションをクリックして [Configure Interface,

PC And VPC]ウィンドウを開きます。
c) [Configure an interface, PC, and VPC]作業領域で、[+]をクリックして、新しいスイッチプロファイルを
追加します。

d) [Select Switches To Configure Interfaces]作業領域で、[Advanced]オプションボタンをクリックします。

e) 使用可能なスイッチ IDのドロップダウンリストからスイッチを選択します。

トラブルシューティングのヒント

この手順では、1つのスイッチがプロファイルに含まれています。複数のスイッチを選択すると、同じ
プロファイルを複数のスイッチで使用できます。

f) [Switch Profile Name]フィールドで名前を指定します。
g) [Fexes]リストの上にある [+]をクリックして、FEX IDおよびスイッチプロファイルへの接続に使用す
るスイッチポートを追加します。

h) [Save]をクリックして変更を保存します。[Submit]をクリックして、スイッチプロファイルをAPICに
送信します。

APICが、必要な FEXプロファイル（<switch policy name>_FexP<FEX ID>）およびセレクタ（<switch
policy name>_ifselctor）を自動的に生成します。

確認：FEXがオンラインであることを確認するには、FEXが接続されているスイッチに対して CLIコマ
ンド show fexを使用します。

ステップ 2 サーバを単一 FEXポートに接続できるようにするために、自動生成された FEXプロファイルをカスタマ
イズします。

a) [Navigation]ペインで、ポリシーリストで作成したスイッチポリシーを見つけます。また、自動生成さ
れた FEX、<switch policy name>_FexP<FEX ID>プロファイルもあります。

b) <switch policy name>_FexP<FEX ID>プロファイルの作業ペインで、[+]をクリックして Interface Selectors
For FEXリストに新しいエントリを追加します。
[Create Access Port Selector]ダイアログが開きます。

c) セレクタの名前を指定します。
d) 使用する FEXインターフェイス IDを指定します。
e) リストから既存のインターフェイスポリシーグループを選択するか、アクセスポートポリシーグルー
プを作成します。

アクセスポートポリシーグループは、選択した FEXのインターフェイスに適用するインターフェイ
スポリシーのグループを指定する名前付きポリシーです。インターフェイスポリシーの例は、リンク
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レベルポリシー（たとえば、1 gbitポート速度）、接続エンティティプロファイル、ストーム制御イ
ンターフェイスポリシーなどです。

インターフェイスポリシーグループ内で、FEXポートセレクタで指定されているインター
フェイスを EPGが使用できるようにするために、[Attached Entity Profile]は必須です。

（注）

f) [Submit]をクリックして FEXプロファイルを APICに送信します。
APICが FEXプロファイルを更新します。

確認：FEXインターフェイスが適切に設定されていることを確認するには、FEXが接続されているスイッ
チに対して CLIコマンド show intを使用します。

次の作業

これで、基本 FEXの設定手順は完了しました。

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

FEX ポートチャネル設定
主な手順は次のとおりです。

1 ポートチャネルの形成に FEXポートを使用するように FEXプロファイルを設定します。

2 サーバに接続できるようにポートチャネルを設定します。

図 17：FEX ポートチャネル
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この手順では、FEXポートチャネルにサーバを接続する手順を示します。手順は、ACIが接
続された FEXにデバイスを接続する場合と同じになります。

（注）

はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できる APICファブリック管理者アカ
ウントが使用可能であること。

•ターゲットリーフスイッチ、インターフェイス、およびプロトコルが設定されており、使
用可能であること。

• FEXが設定されており、電源が入っていて、ターゲットリーフインターフェイスに接続さ
れていること。

ステップ 1 APICで、FEXプロファイルにポートチャネルを追加します。
a) APICメニューバーで、[Fabric] > [Access Policies] > [Switch Policies] > [Profiles]に移動します。
b) [Navigation]ペインで、FEXプロファイルを選択します。

APICで自動生成された FEXプロファイル名の形式は、<switch policy name>_FexP<FEX ID>です。

c) [FEX Profile]作業領域で、[+]をクリックして、[Interface Selectors For FEX]リストに新しいエントリを
追加します。

[Create Access Port Selector]ダイアログが開きます。

ステップ 2 FEXポートチャネルにサーバを接続できるように、[Create Access Port Selector]をカスタマイズします。
a) セレクタの名前を指定します。
b) 使用する FEXインターフェイス IDを指定します。
c) リストから既存のインターフェイスポリシーグループを選択するか、PCインターフェイスプロファ
イルグループを作成します。

ポートチャネルインターフェイスポリシーグループは、選択した FEXのインターフェイスに適用す
るポリシーのグループを指定します。インターフェイスポリシーの例は、リンクレベルポリシー（た

とえば、1 gbitポート速度）、接続エンティティプロファイル、ストーム制御インターフェイスポリ
シーなどです。

インターフェイスポリシーグループ内で、FEXポートセレクタで指定されているインター
フェイスを EPGが使用できるようにするために、[Attached Entity Profile]は必須です。

（注）

d) [Port Channel Policy]オプションで、設定の要件に従って静的 LDAPまたは動的 LDAPを選択します。
e) [Submit]をクリックして、更新された FEXプロファイルを APICに送信します。

APICが FEXプロファイルを更新します。

確認：ポートチャネルが適切に設定されていることを確認するには、FEXが接続されているスイッチに
対して CLIコマンド show port-channel summaryを使用します。
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次の作業

これで、FEXポートチャネルの設定手順は完了しました。

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

FEX バーチャルポートチャネル設定
主な手順は次のとおりです。

1 バーチャルポートチャネルを形成するように、2つの既存 FEXプロファイルを設定します。

2 FEXポートチャネルにサーバを接続できるように、バーチャルポートチャネルを設定しま
す。

図 18：FEX バーチャルポートチャネル

この手順では、FEXバーチャルポートチャネルにサーバを接続する手順を示します。手順は、
ACIが接続された FEXにデバイスを接続する場合と同じになります。

（注）
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はじめる前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラス
タが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できる APICファブリック管理者アカ
ウントが使用可能であること。

•ターゲットリーフスイッチ、インターフェイス、およびプロトコルが設定されており、使
用可能であること。

• FEXが設定されており、電源が入っていて、ターゲットリーフインターフェイスに接続さ
れていること。

ステップ 1 APICで、2つの FEXプロファイルにバーチャルポートチャネルを追加します。
a) APICメニューバーで、[Fabric] > [Access Policies] > [Switch Policies] > [Profiles]に移動します。
b) [Navigation]ペインで、最初の FEXプロファイルを選択します。

APICで自動生成された FEXプロファイル名の形式は、<switch policy name>_FexP<FEX ID>です。

c) [FEX Profile]作業領域で、[+]をクリックして、[Interface Selectors For FEX]リストに新しいエントリを
追加します。

[Create Access Port Selector]ダイアログが開きます。

ステップ 2 FEXバーチャルポートチャネルにサーバを接続できるように、[Create Access Port Selector]をカスタマイ
ズします。

a) セレクタの名前を指定します。
b) 使用する FEXインターフェイス IDを指定します。
通常、各 FEXに同じインターフェイス IDを使用してバーチャルポートチャネルを形成します。

c) リストから既存のインターフェイスポリシーグループを選択するか、VPCインターフェイスプロファ
イルグループを作成します。

バーチャルポートチャネルインターフェイスポリシーグループは、選択した FEXのインターフェイ
スに適用するポリシーのグループを指定します。インターフェイスポリシーの例は、リンクレベルポ

リシー（たとえば、1gbitポート速度）、接続エンティティプロファイル、ストーム制御インターフェ
イスポリシーなどです。

インターフェイスポリシーグループ内で、FEXポートセレクタで指定されているインター
フェイスを EPGが使用できるようにするために、[Attached Entity Profile]は必須です。

（注）

d) [Port Channel Policy]オプションで、設定の要件に従って静的 LDAPまたは動的 LDAPを選択します。
e) [Submit]をクリックして、更新された FEXプロファイルを APICに送信します。

APICが FEXプロファイルを更新します。

確認：ポートチャネルが適切に設定されていることを確認するには、FEXが接続されているスイッチに
対して CLIコマンド show port-channel summaryを使用します。

ステップ 3 最初の FEXに指定したものと同じインターフェイスポリシーグループを使用するように 2番目の FEXを
設定します。
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a) 2番目の FEXプロファイルの [FEX Profile]作業領域で、[+]をクリックして、[Interface Selectors For
FEX]リストに新しいエントリを追加します。
[Create Access Port Selector]ダイアログが開きます。

b) セレクタの名前を指定します。
c) 使用する FEXインターフェイス IDを指定します。
通常、各 FEXに同じインターフェイス IDを使用してバーチャルポートチャネルを形成します。

d) ドロップダウンリストから、最初の FEXプロファイルで使用したものと同じバーチャルポートチャ
ネルインターフェイスポリシーグループを選択します。

バーチャルポートチャネルインターフェイスポリシーグループは、選択した FEXのインターフェイ
スに適用するポリシーのグループを指定します。インターフェイスポリシーの例は、リンクレベルポ

リシー（たとえば、1gbitポート速度）、接続エンティティプロファイル、ストーム制御インターフェ
イスポリシーなどです。

インターフェイスポリシーグループ内で、FEXポートセレクタで指定されているインター
フェイスを EPGが使用できるようにするために、[Attached Entity Profile]は必須です。

（注）

e) [Submit]をクリックして、更新された FEXプロファイルを APICに送信します。
APICが FEXプロファイルを更新します。

確認：バーチャルポートチャネルが適切に設定されていることを確認するには、いずれかの FEXが接続
されているスイッチに対して CLIコマンド show vpc extendedを使用します。

次の作業

これで、FEXバーチャルポートチャネルの設定手順は完了しました。

この設定はハードウェア接続を有効にしますが、このハードウェア設定に関連付けられた有効

なアプリケーションプロファイル、EPG、およびコントラクトがないと、データトラフィッ
クはフローできません。

（注）

トラフィックストーム制御について
トラフィックストームは、パケットが LANでフラッディングする場合に発生するもので、過剰
なトラフィックを生成し、ネットワークのパフォーマンスを低下させます。トラフィックストー

ム制御ポリシーを使用すると、物理インターフェイス上におけるブロードキャスト、未知のマル

チキャスト、または未知のユニキャストのトラフィックストームによって、レイヤ 2ポート経由
の通信が妨害されるのを防ぐことができます。

デフォルトでは、ストーム制御はACIファブリックでは有効になっていません。ACIブリッジド
メイン（BD）レイヤ 2の未知のユニキャストのフラッディングは BD内でデフォルトで有効に
なっていますが、管理者が無効にすることができます。その場合、ストーム制御ポリシーはブロー

ドキャストと未知のマルチキャストのトラフィックにのみ適用されます。レイヤ 2の未知のユニ
キャストのフラッディングが BDで有効になっている場合、ストーム制御ポリシーは、ブロード
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キャストと未知のマルチキャストのトラフィックに加えて、レイヤ 2の未知のユニキャストのフ
ラッディングに適用されます。

トラフィックストーム制御（トラフィック抑制ともいいます）を使用すると、着信するブロード

キャスト、マルチキャスト、未知のユニキャストのトラフィックのレベルを 1秒間隔でモニタで
きます。この間に、トラフィックレベル（ポートで使用可能な合計帯域幅のパーセンテージ、ま

たは特定のポートで許可される 1秒あたりの最大パケット数として表されます）が、設定したト
ラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定したトラ

フィックストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのイン

ターバルが終了するまでトラフィックがドロップされます。管理者は、ストーム制御しきい値を

超えたときにエラーを発生させるようにモニタリングポリシーを設定できます。

ストーム制御のガイドライン

以下のガイドラインと制約事項に従って、トラフィックストーム制御レベルを設定してくださ

い。

•通常、ファブリック管理者は以下のインターフェイスのファブリックアクセスポリシーで
ストーム制御を設定します。

◦標準トランクインターフェイス。

◦単一リーフスイッチ上のダイレクトポートチャネル。

◦バーチャルポートチャネル（2つのリーフスイッチ上のポートチャネル）。

•ポートチャネルおよびバーチャルポートチャネルでは、ストーム制御値（1秒あたりのパ
ケット数またはパーセンテージ）はポートチャネルのすべての個別メンバーに適用されま

す。ポートチャネルのメンバーであるインターフェイスには、ストーム制御を設定しないで

ください。

•使用可能な帯域幅のパーセンテージで設定する場合、値 100はトラフィックストーム制御を
行わないことを意味し、値 0.01はすべてのトラフィックを抑制します。

•ハードウェアの制限およびさまざまなサイズのパケットのカウント方式が原因で、レベルの
パーセンテージは概数になります。着信トラフィックを構成するフレームのサイズに応じ

て、実際に適用されるパーセンテージレベルと設定したパーセンテージレベルの間には、

数パーセントの誤差がある可能性があります。1秒あたりのパケット数（PPS）の値は、256
バイトに基づいてパーセンテージに変換されます。

•最大バーストは、通過するトラフィックがないときに許可されるレートの最大累積です。ト
ラフィックが開始されると、最初の間隔では累積レートまでのすべてのトラフィックが許可

されます。後続の間隔では、トラフィックは設定されたレートまでのみ許可されます。サ

ポートされる最大数は 65535 KBです。設定されたレートがこの値を超えると、PPSとパー
センテージの両方についてこの値で制限されます。

•累積可能な最大バーストは 512 MBです。

•最適化されたマルチキャストフラッディング（OMF）モードの出力リーフスイッチでは、
トラフィックストーム制御は適用されません。
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• OMFモードではない出力リーフスイッチでは、トラフィックストーム制御が適用されます。

• FEXのリーフスイッチでは、ホスト側インターフェイスにはトラフィックストーム制御を
使用できません。

GUI を使用したトラフィックストーム制御ポリシーの設定

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Access Policies]をクリックします。

ステップ 3 [Navigation]ペインで、[Interface Policies]を展開します。

ステップ 4 [Policies]を展開します。

ステップ 5 [Storm Control]を右クリックし、[Create Storm Control Interface Policy]を選択します。

ステップ 6 [Create Storm Control Interface Policy]ダイアログボックスで、[Name]フィールドにポリシーの名前を入力
します。

ステップ 7 [Specify Policy In]フィールドで、[Percentage]または [Packets Per Second]いずれかのオプションボタンを
クリックします。

ステップ 8 [Percentage]を選択した場合は、次の手順を実行します。
a) [Rate]フィールドに、トラフィックレートのパーセンテージを入力します。
ポートで使用可能な合計帯域幅のパーセンテージを指定する 0～ 100の数値を入力します。1秒の間隔
中に入力トラフィックがこのレベルに達すると、トラフィックストーム制御により、その間隔の残り

のトラフィックはドロップされます。値 100は、トラフィックストーム制御を行わないことを意味し
ます。値 0の場合、すべてのトラフィックが抑制されます。

b) [Max Burst Rate]フィールドに、バーストトラフィックレートのパーセンテージを入力します。
ポートで使用可能な合計帯域幅のパーセンテージを指定する 0～ 100の数値を入力します。入力トラ
フィックがこのレベルに達すると、ストーム制御がトラフィックをドロップし始めます。

ステップ 9 [Packets Per Second]を選択した場合は、次の手順を実行します。
a) [Rate]フィールドに、トラフィックレートを 1秒あたりのパケット数で入力します。
この間、トラフィックレベル（1秒あたりにポートを通過するパケット数として表される）が、設定
したトラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定したトラ

フィックストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのインターバ

ルが終了するまでトラフィックがドロップされます。

b) [Max Burst Rate]フィールドに、バーストトラフィックレートを 1秒あたりのパケット数で入力しま
す。

この間、トラフィックレベル（1秒あたりにポートを通過するパケット数として表される）が、設定
したバーストトラフィックストーム制御レベルと比較されます。入力トラフィックが、ポートに設定

したトラフィックストーム制御レベルに到達すると、トラフィックストーム制御機能によってそのイ

ンターバルが終了するまでトラフィックがドロップされます。
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ステップ 10 [Submit]をクリックします。

ステップ 11 ストーム制御インターフェイスポリシーをインターフェイスポートに適用します。
a) メニューバーで、[Fabric]をクリックします。
b) サブメニューバーで、[Access Policies]をクリックします。
c) [Navigation]ペインで、[Interface Policies]を展開します。
d) [Policy Groups]を展開します。
e) [Policy Group]を選択します。
f) [Work]ペインで、[Storm Control Interface Policy]のドロップダウンをクリックし、作成したトラフィッ
クストーム制御ポリシーを選択します。

g) [Submit]をクリックします。

REST API を使用したトラフィックストーム制御ポリシーの設定
トラフィックストーム制御ポリシーを設定するには、希望するプロパティを使用して

stormctrl:IfPolオブジェクトを作成します。

MyStormPolicyというポリシーを作成するには、次の HTTP POSTメッセージを送信します。
POST https://192.0.20.123/api/mo/uni/infra/stormctrlifp-MyStormPolicy.json

使用可能な帯域幅のパーセンテージでポリシーを指定するには、POSTメッセージの本文に次の
JSONペイロード構造を含めます。

{"stormctrlIfPol":
{"attributes":

{"dn":"uni/infra/stormctrlifp-MyStormPolicy",
"name":"MyStormPolicy",
"rate":"75",
"burstRate":"85",
"rn":"stormctrlifp-MyStormPolicy",
"status":"created"
},
"children":[]

}
}

1秒あたりのパケット数でポリシーを指定するには、POSTメッセージの本文に次の JSONペイ
ロード構造を含めます。

{"stormctrlIfPol":
{"attributes":

{"dn":"uni/infra/stormctrlifp-MyStormPolicy",
"name":"MyStormPolicy",
"ratePps":"12000",
"burstPps":"15000",
"rn":"stormctrlifp-MyStormPolicy",
"status":"created"
},
"children":[]

}
}
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トラフィックストーム制御インターフェイスポリシーをインターフェイスポートに適用します。

POST
http://192.0.20.123/api/node/mo/uni/infra/funcprof/accportgrp-InterfacePolicyGroup/rsstormctrlIfPol.json

ポリシーをインターフェイスポリシーグループに適用するには、POSTメッセージの本文に次の
JSONペイロード構造を含めます。
{"infraRsStormctrlIfPol":{"attributes":{"tnStormctrlIfPolName":"testStormControl"},"children":[]}}

CLI を使用したトラフィックストーム制御ポリシーの設定

手順の概要

1. CLIで、ディレクトリを /storm-ctrlに変更します。

2. PPSポリシーを作成するには、次の手順に従います。
3. パーセントポリシーを作成するには、次の手順に従います。
4. CLIを使用して、トラフィックストーム制御ポリシーを適用します。

手順の詳細

目

的

コマンドまたはアクション

CLIで、ディレクトリを /storm-ctrlに変更します。ステップ 1   

例：
cd aci/fabric/access-policies/interface-policies/policies/storm-ctrl/

PPSポリシーを作成するには、次の手順に従います。ステップ 2   

例：
> mocreate pps_10k_10k
> cd pps_10k_10k/
> moset rate-in-pps 10000
> moset burst-rate-in-pps 10000
> moconfig commit

パーセントポリシーを作成するには、次の手順に従います。ステップ 3   

例：
> cd /home/admin/aci/fabric/access-policies/interface-policies/policies/storm-ctrl
> mocreate percent_50_60
> cd percent_50_60/
> moset rate-in-percentage 50
> moset burst-rate-in-percentage 60
> moconfig commit

CLIを使用して、トラフィックストーム制御ポリシーを適用します。ステップ 4   

例：
> cd
/aci/fabric/access-policies/interface-policies/policy-groups/interface/InterfacePolicyGroup
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目

的

コマンドまたはアクション

> moset storm-control-policy MyStormPolicy
> moconfig commit "

EPG 内拒否エンドポイントの分離
EPG内拒否ポリシーにより、仮想エンドポイントまたは物理エンドポイントが完全に分離されま
す。完全分離モードで稼働している EPG内のエンドポイント間の通信は許可されません。分離
モードの EGPでは、多くのクライアントが共通サービスにアクセスするときに必要な EPGカプ
セル化の数が削減されますが、相互通信は許可されません。EPGは、すべてのACIネットワーク
ドメインで分離されるか、またはどのドメインでも分離されません。ACIファブリックは接続エ
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ンドポイントに直接分離を実装しますが、ファブリックに接続されているスイッチはプライマリ

VLAN（PVLAN）タグに従って分離規則を認識します。

図 19：ベアメタル

いくつかの使用例を次に示します。

•バックアップクライアントは、バックアップサービスにアクセスするための通信要件は同
じですが、相互に通信する必要はありません。

•ロードバランサの背後にあるサーバの通信要件は同じですが、それらのサーバを相互に分離
すると、不正アクセスや感染のあるサーバに対して保護されます。
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EPG内拒否分離は、PVLANタグに基づいて VMware Distributed Virtual Switch（DVS）導入環境に
適用できます。

図 20：VMware DVS

ACI Virtual Machine Manager（VMM）ドメインは、EPG内拒否が有効である EGPごとに DVSに
分離 PVLANポートグループを作成します。追加のプライマリカプセル化を、管理者が提供する
か、または EPG/VMMドメイン間の関連付け時に動的に割り当てる必要があります。VMMは、
分離されたセカンダリ（Vs）を持つプライマリ VLAN（Vp）を DVSに作成します。EPG内拒否
EPGは、タイプを PVLANに設定して Vsを使用します。ファブリックから DVSへの通信では Vp
が使用されます。DVSとファブリックはVp/Vsカプセル化を交換します。Vp/Vsペアは、EPG/ド
メイン間の関連付け時に VMMドメインごとに選択されます。ファブリック管理者が Vpと Vsの
値を静的に選択するときに、VMMは、Vpと Vsがドメインプール内の静的ブロックに含まれて
いること、およびそのドメイン内の他の EPGとの衝突がないことを検証します。
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EPG内エンドポイントの拒否分離を適用して EPGが設定されている場合、さらに 2つの制限
が適用されます。

（注）

•分離された EPG全体のすべてのレイヤ 2エンドポイント通信は、ブリッジドメイン内に
ドロップされます。

•分離された EPG全体のすべてのレイヤ 3エンドポイント通信は、同じサブネット内にド
ロップされます。

GUI を使用した EPG 内拒否 EPG の設定
EPGが使用するポートは、物理ドメイン内のベアメタルサーバインターフェイスに関連付けら
れているか、またはいずれかの VMマネージャ（VMM）に属している必要があります。

手順の概要

1. テナントで、[Application Profile]を右クリックし、[Create Application EPG]ダイアログボック
スを開いて次の操作を実行します。

2. [Domains]ダイアログボックスで、次の操作を実行します。
3. [Leaves/Paths]ダイアログボックスで、次の操作を実行します。

手順の詳細

ステップ 1 テナントで、[Application Profile]を右クリックし、[Create Application EPG]ダイアログボックスを開いて
次の操作を実行します。

a) [Name]フィールドに、EPGの名前（intra_EPG-deny）を追加します。
b) [Intra EPG Isolation]で、[Enforced]をクリックします。
c) [Bridge Domain]フィールドで、ドロップダウンリストからブリッジドメイン（bd1）を選択します。
d) EPGをベアメタル/物理ドメインインターフェイスまたは VMドメインに関連付けます。

VMドメインの場合、[Associate to VM Domain Profiles]チェックボックスをオンにします。

ベアメタルの場合、[Statically Link with Leaves/Paths]チェックボックスをオンにします。

e) [Next]をクリックします。
f) [Step 2 for Specify the VM Domains]領域で、[Associate VM Domain Profiles]を展開し、ドロップダウン
リストから目的の VMMドメインを選択します。[Update]をクリックし、[OK]をクリックします。

ステップ 2 [Domains]ダイアログボックスで、次の操作を実行します。
a) ベアメタルの場合、[Domain Profile]フィールドで、ドロップダウンリストからドメインプロファイル
を選択します（VMwarePVLAN）。
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スタティックの場合、[Port Encap (or Secondary VLAN for Micro-Seg)]フィールドで、セカンダリ VLAN
（vlan-2005）を指定し、[Primary VLAN for Micro-Seg]フィールドで、プライマリ VLAN（vlan-2006）
を指定します。Encapフィールドを空白のままにすると、値が動的に割り当てられます。

スタティックの場合、スタティック VLANを VLANプールで使用できる必要がありま
す。

（注）

b) VMware DVSの場合、[Domain Profile]フィールドで、ドロップダウンリストからドメインプロファイ
ルを選択します（VMwareDVS）。

c) [Next]をクリックします。

ステップ 3 [Leaves/Paths]ダイアログボックスで、次の操作を実行します。
a) ベアメタルの場合、[Path]セクションで、ドロップダウンリストからトランクモードでのパスを選択
します（Node-107/eth1/16）。
セカンダリ VLANの [Port Encap]（vlan-102）を指定します。

プライマリ VLANの [Primary Encap]（vlan-103）を指定します。

b) VMware DVSの場合、[Path]セクションで、ドロップダウンリストからトランクモードでのパスを選
択します（Node-107/eth1/16）。

c) [Update]をクリックします。
d) [Finish]をクリックします。

NX-OS スタイルの CLI を使用した EPG 内拒否 EPG の設定

手順の概要

1. CLIで、EPG内拒否 EPGを作成します。
2. 設定を確認します。

手順の詳細

目

的

コマンドまたはアクション

CLIで、EPG内拒否 EPGを作成します。ステッ

プ 1   
例：

以下に、VMMケースを示します。
ifav19-ifc1(config)# tenant SCVMMTenant
ifav19-ifc1(config-tenant)# application PVLAN
ifav19-ifc1(config-tenant-app)# epg EPG1
ifav19-ifc1(config-tenant-app-epg)# show running-config
# Command: show running-config
tenant SCVMMTenant
application PVLAN epg EPG1
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目

的

コマンドまたはアクション

tenant SCVMMTenant
application PVLAN
epg EPG1
bridge-domain member VMM_BD
contract consumer SCVMM-Ext
contract consumer default
contract provider Deny_EPG
vmware-domain member PVLAN encap vlan-2002 primary-encap vlan-2001 push on-demand <---

Assigns static primary & secondary encap to EPG.
vmware-domain member mininet <--- If no static vlan assigned APIC assigns primary &

secondary encap for isolated EPG.
isolation enforce <---- This enables EPG into isolation mode.
exit

exit
exit

例：

スタティックバインディング EPG -> Tenant:Tenant_BareMetal -> Application: PVLAN -> Staticを関連付け
るには、次のようにします。
ifav19-ifc1(config)#
ifav19-ifc1(config)# leaf ifav19-leaf3
ifav19-ifc1(config-leaf)# interface ethernet 1/16
ifav19-ifc1(config-leaf-if)# show running-config
ifav19-ifc1(config-leaf-if)# switchport trunk native vlan 101 tenant SCVMMTenant application
PVLAN epg StaticEPG primary-vlan 100

設定を確認します。ステッ

プ 2   
例：
show epg StaticEPG detail
Application EPg Data:
Tenant : SCVMMTenant
Application : PVLAN
AEPg : StaticEPG
BD : VMM_BD
uSeg EPG : no
Intra EPG Isolation : enforced
Vlan Domains : phys
Consumed Contracts : SCVMM-Ext
Provided Contracts : default,Deny_EPG
Denied Contracts :
Qos Class : unspecified
Tag List :
VMM Domains:
Domain Type Deployment Immediacy Resolution Immediacy State
Encap Primary
Encap
-------------------- --------- -------------------- -------------------- --------------
---------- ----------
DVS1 VMware On Demand immediate formed
auto auto

Static Leaves:
Node Encap Deployment Immediacy Mode Modification Time

---------- ---------------- -------------------- ------------------
------------------------------

Static Paths:
Node Interface Encap Modification Time
---------- ------------------------------ ---------------- ------------------------------
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目

的

コマンドまたはアクション

1018 eth101/1/1 vlan-100 2016-02-11T18:39:02.337-08:00

1019 eth1/16 vlan-101 2016-02-11T18:39:02.337-08:00

Static Endpoints:
Node Interface Encap End Point MAC End Point IP Address

Modification Time
---------- ------------------------------ ---------------- -----------------
------------------------------ ------------------------------

Dynamic Endpoints:
Encap: (P):Primary VLAN, (S):Secondary VLAN
Node Interface Encap End Point MAC End Point IP Address

Modification Time
---------- ------------------------------ ---------------- -----------------
------------------------------ ------------------------------
1017 eth1/3 vlan-943(P) 00:50:56:B3:64:C4 ---
2016-02-17T18:35:32.224-08:00

vlan-944(S)

REST API を使用した EPG 内拒否 EPG の設定

はじめる前に

EPGが使用するポートは、物理ドメイン内のベアメタルサーバインターフェイスに関連付けら
れているか、またはいずれかの VMマネージャ（VMM）に属している必要があります。

手順の概要

1. XMLAPIを使用してアプリケーションを展開するには、次のHTTP POSTメッセージを送信し
ます。

2. ベアメタル展開では、POSTメッセージの本文にこの XML構造を含めます。
3. VMM展開では、POSTメッセージの本文にこの XML構造を含めます。

手順の詳細

ステップ 1 XML APIを使用してアプリケーションを展開するには、次の HTTP POSTメッセージを送信します。

例：
POST

https://192.0.20.123/api/mo/uni/tn-ExampleCorp.xml

ステップ 2 ベアメタル展開では、POSTメッセージの本文にこの XML構造を含めます。
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例：
<fvTenant name="Tenant_BareMetal" >
<fvAp name="Web">
<fvAEPg name="IntraEPGDeny" pcEnfPref="enforced">

<!-- pcEnfPref="enforced" ENABLES ISOLATION-->
<fvRsBd tnFvBDName="bd" />
<fvRsDomAtt tDn="uni/phys-Dom1" />
<!-- PATH ASSOCIATION -->
<fvRsPathAtt tDn="topology/pod-1/paths-1017/pathep-[eth1/2]" encap="vlan-51"

primaryEncap="vlan-100" instrImedcy='immediate'/>
</fvAEPg>

</fvAp>
</fvTenant>

ステップ 3 VMM展開では、POSTメッセージの本文にこの XML構造を含めます。

例：
<fvTenant name="Tenant_VMM" >
<fvAp name="Web">
<fvAEPg name="IntraEPGDeny" pcEnfPref="enforced">

<!-- pcEnfPref="enforced" ENABLES ISOLATION-->
<fvRsBd tnFvBDName="bd" />
<fvRsPathAtt tDn="topology/pod-1/paths-1017/pathep-[eth1/2]" encap="vlan-51"

primaryEncap="vlan-100" instrImedcy='immediate'/>
<!-- STATIC ENCAP ASSOCIATION TO VMM DOMAIN-->
<fvRsDomAtt encap="vlan-2001" instrImedcy="lazy" primaryEncap="vlan-2002"

resImedcy="immediate" tDn="uni/vmmp-VMware/dom-DVS1”>
</fvAEPg>

</fvAp>
</fvTenant>
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第 5 章

基本ユーザテナント設定

この章の内容は、次のとおりです。

• テナント, 133 ページ

• テナント内のルーティング, 134 ページ

• テナント、VRF、およびブリッジドメインの作成, 143 ページ

• アプリケーションポリシーの展開, 145 ページ

• 特定のポートへの EPGの静的な導入, 155 ページ

• 特定のポートに EPGを導入するためのドメイン、接続エンティティプロファイル、および
VLANの作成, 158 ページ

テナント
テナント（fvTenant）は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー

スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表しま

すが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環境では
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お客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグループ化を表

すことができます。次の図は、管理情報ツリー（MIT）のテナント部分の概要を示します。

図 21：テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントが含む主要な

要素は、フィルタ、コントラクト、外部ネットワーク、ブリッジドメイン、コンテキスト、およ

びエンドポイントグループ（EPG）を含むアプリケーションプロファイルです。テナントのエン
ティティはそのポリシーを継承します。テナントには、1つ以上の仮想ルーティングおよび転送
（VRF）インスタンスまたはコンテキストを含めることができます。各コンテキストは、複数の
ブリッジドメインに関連付けることができます。

テナントナビゲーションパスの下の APIC GUIでは、コンテキスト（VRF）はプライベート
ネットワークと呼ばれます。

（注）

テナントはアプリケーションポリシーの論理コンテナです。ファブリックには複数のテナントを

含めることができます。レイヤ 4～ 7のサービスを展開する前に、テナントを設定する必要があ
ります。ACIファブリックは、テナントネットワークに対して IPv4、IPv6、およびデュアルス
タック構成をサポートします。

テナント内のルーティング
アプリケーションセントリックインフラストラクチャ（ACI）のファブリックでは、テナントの
デフォルトゲートウェイ機能が提供され、ファブリックのVirtual ExtensibleLocalArea（VXLAN）

   Cisco ACI ベーシックコンフィギュレーションガイド
134

基本ユーザテナント設定

テナント内のルーティング



ネットワーク間のルーティングが行えます。各テナントについて、APICでサブネットが作成され
るたびに、ファブリックは仮想デフォルトゲートウェイまたはスイッチ仮想インターフェイス

（SVI）を提供します。これは、そのテナントサブネットの接続エンドポイントがあるすべての
スイッチにわたります。各入力インターフェイスはデフォルトのゲートウェイインターフェイス

をサポートし、ファブリック全体のすべての入力インターフェイスは任意のテナントサブネット

に対する同一のルータの IPアドレスとMACアドレスを共有します。

Intersubnet のテナントトラフィックを転送するために使用されるレイ
ヤ 3 VNID

ACIモデルでは、ACIファブリックのデフォルトゲートウェイに送信されるファブリックのイン
グレスに到達するトラフィックは、レイヤ 3 VNIDとして知られる仮想ネットワークセグメント
にルーティングされます。単一のレイヤ 3 VNIDが、各テナントコンテキストに割り当てられま
す。次の図は、テナント内のルーティングがどのように行われるかを示します。

図 22：Intersubnet のテナントトラフィックを転送するレイヤ 3 VNID

レイヤ 3 VNIDは、APICによって割り当てられます。ファブリックを経由するトラフィックは、
レイヤ 3セグメントの VNIDを使用して転送されます。出力リーフスイッチでは、パケットはレ
イヤ 3セグメントの VNIDから出力サブネットの VNIDにルーティングされます。

ACIモデルでは、テナント内でルーティングされるトラフィックのファブリックで非常に効率的
な転送が提供されます。たとえば、同じ物理ホストの同じテナントに属するがサブネットは異な

る 2つの仮想マシン（VM）間のトラフィックでは、（最小パスコストを使用して）正しい宛先
にルーティングされる前の移動先は入力スイッチのみです。現在の VM環境では、トラフィック
は正しい宛先にルーティングされる前に、（異なる物理サーバ上にあると思われる）エッジ VM
に伝送されます。
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ルータピアリングおよびルート配布

次の図に示すように、ルーティングピアモデルを使用すると、リーフスイッチインターフェイ

スが外部ルータのルーティングプロトコルとピアリングするように静的に設定されます。

図 23：ルータのピアリング

ピアリングによって学習されるルートは、スパインスイッチに送信されます。スパインスイッチ

はルートリフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを持つ

すべてのリーフスイッチに配布します。これらのルートは、最長プレフィクス照合（LPM）によ
り集約されたアドレスで、外部ルータが接続されているリモートのリーフスイッチのVTEP IPア
ドレスが含まれるリーフスイッチの転送テーブルに配置されます。WANルートには転送プロキ
シはありません。WANルートがリーフスイッチの転送テーブルに適合しない場合、トラフィッ
クはドロップされます。外部ルータがデフォルトゲートウェイではないため、テナントのエンド

ポイント（EP）からのパケットはACIファブリックのデフォルトゲートウェイに送信されます。
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外部ルータへのブリッジドインターフェイス

次の図に示すように、リーフスイッチのインターフェイスがブリッジドインターフェイスとして

設定されている場合、テナント VNIDのデフォルトゲートウェイが外部ルータとなります。

図 24：ブリッジド外部ルータ

ACIファブリックは、外部ルータの存在を認識せず、APICはリーフスイッチのインターフェイ
スを EPGに静的に割り当てます。

ルートリフレクタの設定

ACIファブリックのルートリフレクタは、マルチプロトコル BGP（MP-BGP）を使用してファブ
リック内に外部ルートを配布します。ACIファブリックでルートリフレクタをイネーブルにする
には、ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、自律シス

テム（AS）番号を提供する必要があります。ルートリフレクタが ACIファブリックでイネーブ
ルになると、管理者は次の項で説明するように、外部ネットワークへの接続を設定できます。

ACIファブリックに外部ルータを接続するには、ファブリックインフラストラクチャの管理者が
ボーダーゲートウェイプロトコル（BGP）のルートリフレクタとしてスパインノードを設定し
ます。冗長性のために、複数のスパインがルータリフレクタノードとして設定されます（1台の
プライマリリフレクタと 1台のセカンダリリフレクタ）。

テナントがACIファブリックにWANルータを接続する必要がある場合は、インフラストラクチャ
の管理者がWANルータがWANのトップオブラック（ToR）として接続されるリーフノードを
（以下の通りに）設定し、このWAN ToRを BGPピアとしてルートリフレクタノードの 1つと
組み合わせます。ルートリフレクタがWAN ToRに設定されていると、ファブリックにテナント
ルートをアドバタイズできます。

各リーフノードには最大 4000のルートを保存できます。WANルータが 4000を超えるルートを
アドバタイズしなければならない場合、複数のリーフノードとピアリングする必要があります。
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インフラストラクチャの管理者は、ペアになったリーフノードそれぞれをアドバタイズできる

ルート（またはルートプレフィクス）で設定します。

インフラストラクチャの管理者は、次のようにファブリックに接続されている外部WANルータ
を設定する必要があります。

1 ルートリフレクタとして最大 2つのスパインノードを設定します。冗長性のために、プライ
マリおよびセカンダリルートリフレクタを設定します。

2 WAN ToRで、プライマリおよびセカンダリルートリフレクタのノードを設定します。

3 WAN ToRで、ToRがアドバタイズを担当するルートを設定します。これは任意で、テナント
ルータが 4000を超えるルートをアドバタイズすることがわかっている場合にのみ行う必要が
あります。

テナントの外部接続の設定

スタティックルートをアプリケーションセントリックインフラストラクチャ（ACI）ファブリッ
ク上の他のリーフスイッチに配布する前に、マルチプロトコル BGP（MP-BGP）プロセスが最初
に動作していて、スパインスイッチが BGPルートリフレクタとして設定されている必要があり
ます。

ACIファブリックを外部ルーテッドネットワークに統合するために、管理テナントのレイヤ 3接
続に対し Open Shortest Path First（OSPF）を設定できます。

拡張 GUI を使用した MP-BGP ルートリフレクタの設定

このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくださ
い。

（注）

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Pod Policies] > [Policies] > [BGPRoute Reflector default]を展開し、[BGPRoute Reflector
default]を右クリックし、[Create Route Reflector Node Policy EP]をクリックします。

ステップ 3 [Create Route Reflector Node Policy EP]ダイアログボックスで、[Spine Node]ドロップダウンリストから、
適切なスパインノードを選択します。[Submit]をクリックします。

必要に応じてスパインノードを追加するには、上記の手順を繰り返してくださ

い。

（注）

スパインスイッチがルートリフレクタノードとしてマークされます。

ステップ 4 [BGPRoute Reflector default]プロパティ領域で、[Autonomous SystemNumber]フィールドで、適切な番号を
選択します。[Submit]をクリックします。
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自律システム番号は、Border Gateway Protocol（BGP）がルータに設定されている場合は、リー
フが接続されたルータ設定に一致する必要があります。スタティックまたは Open Shortest Path
First（OSPF）を使用して学習されたルートを使用している場合は、自律システム番号値を任意
の有効な値にできます。

（注）

ステップ 5 [Navigation]ペインで、[Policy Groups]を展開して右クリックし、[Create POD Policy Group]をクリックし
ます。

ステップ 6 [Create POD Policy Group]ダイアログボックスで、[Name]フィールドに、ポッドポリシーグループの名前
を入力します。

ステップ 7 [BGP Route Reflector Policy]ドロップダウンリストで、適切なポリシー（デフォルト）を選択します。
[Submit]をクリックします。
BGPルートリフレクタのポリシーは、ルートリフレクタのポッドポリシーグループに関連付けられ、
BGPプロセスはリーフスイッチでイネーブルになります。

ステップ 8 [Navigation]ペインで、[Pod Policies] > [Profiles] > [default]の順に選択します。[Work]ペインで、[Fabric
Policy Group]ドロップダウンリストから、前に作成されたポッドポリシーを選択します。[Submit]をク
リックします。

ポッドポリシーグループが、ファブリックポリシーグループに適用されました。

拡張 GUI を使用した管理テナントの OSPF 外部ルーテッドネットワークの作成

•ルータ IDと論理インターフェイスプロファイルの IPアドレスが異なっていて重複していな
いことを確認します。

•次の手順は、管理テナントの OSPF外部ルーテッドネットワークを作成するためのもので
す。テナントのOSPF外部ルーテッドネットワークを作成するには、テナントを選択し、テ
ナント用の VRFを作成する必要があります。

•詳細については、トランジットルーティングに関する KB記事も参照してください。

このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくださ
い。

（注）

ステップ 1 メニューバーで、[TENANTS] > [mgmt]を選択します。

ステップ 2 [Navigation]ペインで、[Networking] > [External Routed Networks]を展開します。

ステップ 3 [External Routed Networks]を右クリックし、[Create Routed Outside]をクリックします。

ステップ 4 [Create Routed Outside]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、名前（RtdOut）を入力します。
b) [OSPF]チェックボックスをオンにします。

Cisco ACI ベーシックコンフィギュレーションガイド
139

基本ユーザテナント設定

ルートリフレクタの設定

http://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/products-configuration-examples-list.html


c) [OSPF Area ID]フィールドに、エリア IDを入力します。
d) [OSPF Area Control]フィールドで、適切なチェックボックスをオンにします。
e) [OSPF Area Type]フィールドで、適切なエリアタイプを選択します。
f) [OSPF Area Cost]フィールドで、適切な値を選択します。
g) [VRF]フィールドのドロップダウンリストから、VRF（inb）を選択します。

このステップでは、ルーテッド Outsideをインバンド VRFに関連付けま
す。

（注）

h) [External Routed Domain]ドロップダウンリストから、適切なドメインを選択します。
i) [Nodes and Interfaces Protocol Profiles]領域の [+]アイコンをクリックします。

ステップ 5 [Create Node Profile]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、ノードプロファイルの名前を入力します（borderLeaf）。
b) [Nodes]フィールドで、[+]アイコンをクリックして [Select Node]ダイアログボックスを表示します。
c) [Node ID]フィールドで、ドロップダウンリストから、最初のノードを選択します（leaf1）。
d) [Router ID]フィールドに、一意のルータ IDを入力します。
e) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。これらが異なる
ようにする場合は、[Use Router ID as Loopback Address]チェックボックスをオフにします。

（注）

f) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックし、
[OK]をクリックします。
希望する IPv4または IPv6の IPアドレスを入力します。

g) [Nodes]フィールドで、[+]アイコンを展開して [Select Node]ダイアログボックスを表示します。
2つ目のノード IDを追加しま
す。

（注）

h) [Node ID]フィールドで、ドロップダウンリストから、次のノードを選択します（leaf2）。
i) [Router ID]フィールドに、一意のルータ IDを入力します。
j) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。これらが異なる
ようにする場合は、[Use Router ID as Loopback Address]チェックボックスをオフにします。

（注）

k) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックし、
[OK]をクリックします。[OK]をクリックします。
希望する IPv4または IPv6の IPアドレスを入力します。

ステップ 6 [Create Node Profile]ダイアログボックスで、[OSPF Interface Profiles]領域の [+]アイコンをクリックしま
す。

ステップ 7 [Create Interface Profile]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、プロファイルの名前（portProf）を入力します。
b) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
c) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリストから、最初
のポート（leaf1、ポート 1/40）を選択します。

d) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。
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e) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
f) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリストから、2つ
目のポート（leaf2、ポート 1/40）を選択します。

g) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。
この IPアドレスは、前に leaf1に入力した IPアドレスと異なっている必要がありま
す。

（注）

h) [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。

インターフェイスが OSPFインターフェイスとともに設定されます。

ステップ 8 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 9 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。
[Step 2 External EPG Networks]領域が表示されます。

ステップ 10 [External EPG Networks]領域で、[+]アイコンをクリックします。

ステップ 11 [Create External Network]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、外部ネットワークの名前（extMgmt）を入力します。
b) [Subnet]を展開し、[Create Subnet]ダイアログボックスの [IP address]フィールドに、サブネットの IP
アドレスとマスクを入力します。

c) [Scope]フィールドで、目的のチェックボックスをオンにします。[OK]をクリックします。
d) [Create External Network]ダイアログボックスで、[OK]をクリックします。
e) [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

[Work]ペインで、[External Routed Networks]領域に、外部ルーテッドネットワークのアイコ
ン（RtdOut）が表示されるようになりました。

（注）

REST API を使用した MP-BGP ルートリフレクタの設定

ステップ 1 スパインスイッチをルートリフレクタとしてマークします。

例：
POST URL: https://apic-ip/api/policymgr/mo/uni/fabric.xml

<bgpInstPol name="default">
<bgpAsP asn="1" />
<bgpRRP>

<bgpRRNodePEp id=“<spine_id1>”/>
<bgpRRNodePEp id=“<spine_id2>”/>

</bgpRRP>
</bgpInstPol>

ステップ 2 次のポストを使用してポッドセレクタをセットアップします。

例：
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FuncPセットアップの場合：
POST URL:
https://APIC-IP/api/policymgr/mo/uni.xml

<fabricFuncP>
<fabricPodPGrp name="bgpRRPodGrp”>
<fabricRsPodPGrpBGPRRP tnBgpInstPolName="default" />

</fabricPodPGrp>
</fabricFuncP>

例：

PodPセットアップの場合：
POST URL:
https://APIC-IP/api/policymgr/mo/uni.xml

<fabricPodP name="default">
<fabricPodS name="default" type="ALL">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-bgpRRPodGrp"/>

</fabricPodS>
</fabricPodP>

MP-BGP ルートリフレクタ設定の確認

ステップ 1 次の操作を実行して、設定を確認します。

a) セキュアシェル（SSH）を使用して、必要に応じて各リーフスイッチへの管理者としてログインしま
す。

b) show processes | grep bgpコマンドを入力して、状態が Sであることを確認します。
状態が NR（実行していない）である場合は、設定が正常に行われませんでした。

ステップ 2 次の操作を実行して、自律システム番号がスパインスイッチで設定されていることを確認します。

a) SSHを使用して、必要に応じて各スパインスイッチへの管理者としてログインします。
b) シェルウィンドウから次のコマンドを実行します。

例：
cd /mit/sys/bgp/inst

例：
grep asn summary

設定した自律システム番号が表示される必要があります。自律システム番号の値が 0と表示される場合
は、設定が正常に行われませんでした。

   Cisco ACI ベーシックコンフィギュレーションガイド
142

基本ユーザテナント設定

ルートリフレクタの設定



テナント、VRF、およびブリッジドメインの作成

テナントの概要

•テナントには、承認されたユーザのドメインベースのアクセスコントロールをイネーブルに
するポリシーが含まれます。承認されたユーザは、テナント管理やネットワーキング管理な

どの権限にアクセスできます。

•ユーザは、ドメイン内のポリシーにアクセスしたりポリシーを設定するには読み取り/書き込
み権限が必要です。テナントユーザは、1つ以上のドメインに特定の権限を持つことができ
ます。

•マルチテナント環境では、リソースがそれぞれ分離されるように、テナントによりグループ
ユーザのアクセス権限が提供されます（エンドポイントグループやネットワーキングなどの

ため）。これらの権限では、異なるユーザが異なるテナントを管理することもできます。

テナントの作成

テナントには、最初にテナントを作成した後に作成できるフィルタ、契約、ブリッジドメイン、

およびアプリケーションプロファイルなどのプライマリ要素が含まれます。

VRF およびブリッジドメイン
テナントの VRFおよびブリッジドメインを作成および指定できます。定義されたブリッジドメ
イン要素のサブネットは、対応するレイヤ 3コンテキストを参照します。

IPv6ネイバー探索の有効化の詳細については、関連 KB記事、「KB: Creating a Tenant, VRF, and
Bridge Domain with IPv6 Neighbor Discovery」を参照してください。

拡張 GUI を使用したテナント、VRF、およびブリッジドメインの作成
•このタスク例のビデオを視聴するには、ビデオを掲載しているWebページを参照してくだ
さい。

•外部ルーテッドを設定するときにパブリックサブネットがある場合は、ブリッジドメイン
を外部設定と関連付ける必要があります。
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手順の概要

1. メニューバーで、[TENANT] > [Add Tenant]の順にクリックします。
2. [Create Tenant]ダイアログボックスで、次のタスクを実行します。
3. [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開し、[Work]ペインで、[VRF]ア
イコンをキャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次のタスクを実
行します。

4. [Networking]ペインで、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグ
します。[Create Bridge Domain]ダイアログボックスが表示されたら、次のタスクを実行しま
す。

5. [Networks]ペインで、[L3]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグし
ます。[Create RoutedOutside]ダイアログボックスが表示されたら、次のタスクを実行します。

手順の詳細

ステップ 1 メニューバーで、[TENANT] > [Add Tenant]の順にクリックします。

ステップ 2 [Create Tenant]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Security Domains +]アイコンをクリックして [Create Security Domain]ダイアログボックスを開きます。
c) [Name]フィールドに、セキュリティドメインの名前を入力します。[Submit]をクリックします。
d) [Create Tenant]ダイアログボックスで、作成したセキュリティドメインのチェックボックスをオンに
し、[Submit]をクリックします。

ステップ 3 [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開し、[Work]ペインで、[VRF]アイコンを
キャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Submit]をクリックして VRFの設定を完了します。

ステップ 4 [Networking]ペインで、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。
[Create Bridge Domain]ダイアログボックスが表示されたら、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [L3 Configurations]タブをクリックします。
c) [Subnets]を展開して [Create Subnet]ダイアログボックスを開き、[Gateway IP]フィールドにサブネット
マスクを入力し、[OK]をクリックします。

d) [Submit]をクリックしてブリッジドメインの設定を完了します。

ステップ 5 [Networks]ペインで、[L3]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。[Create
Routed Outside]ダイアログボックスが表示されたら、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Nodes And Interfaces Protocol Profiles]を展開して [Create Node Profile]ダイアログボックスを開きます。
c) [Name]フィールドに、名前を入力します。
d) [Nodes]を展開して [Select Node]ダイアログボックスを開きます。
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e) [Node ID]フィールドで、ドロップダウンリストからノードを選択します。
f) [Router ID]フィールドに、ルータ IDを入力します。
g) [Static Routes]を展開して [Create Static Route]ダイアログボックスを開きます。
h) [Prefix]フィールドに、IPv4アドレスまたは IPv6アドレスを入力します。
i) [Next Hop Addresses]を展開し、[Next Hop IP]フィールドに IPv4アドレスまたは IPv6アドレスを入力
します。

j) [Preference]フィールドに数値を入力し、[UPDATE]をクリックしてから [OK]をクリックします。
k) [Select Node]ダイアログボックスで、[OK]をクリックします。
l) [Create Node Profile]ダイアログボックスで、[OK]をクリックします。
m) 必要に応じてチェックボックス [BGP]、[OSPF]、または [EIGRP]をオンにし、[NEXT]をクリックしま
す。[OK]をクリックしてレイヤ 3の設定を完了します。

L3設定を確認するには、[Navigation]ペインで、[Networking] > [VRFs]の順に展開します。

アプリケーションポリシーの展開

セキュリティポリシーの適用

トラフィックは前面パネルのインターフェイスからリーフスイッチに入り、パケットは送信元

EPGの EPGでマーキングされます。リーフスイッチはその後、テナントエリア内のパケットの
宛先 IPアドレスでフォワーディングルックアップを実行します。ヒットすると、次のシナリオの
いずれかが発生する可能性があります。

1 ユニキャスト（/32）ヒットでは、宛先エンドポイントの EPGと宛先エンドポイントが存在す
るローカルインターフェイスまたはリモートリーフスイッチの VTEP IPアドレスが提供され
ます。

2 サブネットプレフィクス（/32以外）のユニキャストヒットでは、宛先サブネットプレフィク
スの EPGと宛先サブネットプレフィクスが存在するローカルインターフェイスまたはリモー
トリーフスイッチの VTEP IPアドレスが提供されます。

3 マルチキャストヒットでは、ファブリック全体のVXLANカプセル化とマルチキャストグルー
プのEPGで使用するローカルレシーバのローカルインターフェイスと外側の宛先 IPアドレス
が提供されます。

マルチキャストと外部ルータのサブネットは、入力リーフスイッチでのヒットを常にもたら

します。セキュリティポリシーの適用は、宛先 EPGが入力リーフスイッチによって認識され
るとすぐに発生します。

（注）
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転送テーブルの誤りにより、パケットがスパインスイッチの転送プロキシに送信されます。転送

プロキシはその後、転送テーブル検索を実行します。これが誤りである場合、パケットはドロッ

プされます。これがヒットの場合、パケットは宛先エンドポイントを含む出力リーフスイッチに

送信されます。出力リーフスイッチが宛先の EPGを認識するため、セキュリティポリシーの適
用が実行されます。出力リーフスイッチは、パケット送信元のEPGを認識する必要があります。
ファブリックヘッダーは、入力リーフスイッチから出力リーフスイッチにEPGを伝送するため、
このプロセスをイネーブルにします。スパインスイッチは、転送プロキシ機能を実行するとき

に、パケット内の元の EPGを保存します。

出力リーフスイッチでは、送信元 IPアドレス、送信元 VTEP、および送信元 EPG情報は、学習
によってローカルの転送テーブルに保存されます。ほとんどのフローが双方向であるため、応答

パケットがフローの両側で転送テーブルに入力し、トラフィックが両方向で入力フィルタリング

されます。

セキュリティポリシー仕様を含むコントラクト

ACIセキュリティモデルでは、コントラクトにEPG間の通信を管理するポリシーが含まれます。
コントラクトは通信内容を指定し、EPGは通信の送信元と宛先を指定します。コントラクトは次
のように EPGをリンクします。

EPG 1 ---------------コントラクト --------------- EPG 2

コントラクトで許可されていれば、EPG 1のエンドポイントは EPG 2のエンドポイントと通信で
き、またその逆も可能です。このポリシーの構造には非常に柔軟性があります。たとえば、EPG
1と EPG 2間には多くのコントラクトが存在でき、1つのコントラクトを使用する EPGが 3つ以
上存在でき、コントラクトは複数の EPGのセットで再利用できます。

またEPGとコントラクトの関係には方向性があります。EPGはコントラクトを提供または消費で
きます。コントラクトを提供するEPGは通常、一連のクライアントデバイスにサービスを提供す
る一連のエンドポイントです。そのサービスによって使用されるプロトコルはコントラクトで定

義されます。コントラクトを消費するEPGは通常、そのサービスのクライアントである一連のエ
ンドポイントです。クライアントエンドポイント（コンシューマ）がサーバエンドポイント（プ

ロバイダー）に接続しようとすると、コントラクトはその接続が許可されるかどうかを確認しま

す。特に指定のない限り、そのコントラクトは、サーバがクライアントへの接続を開始すること

を許可しません。ただし、EPG間の別のコントラクトが、その方向の接続を簡単に許可する場合
があります。

この提供/消費の関係は通常、EPGとコントラクト間を矢印を使って図で表されます。次に示す矢
印の方向に注目してください。

EPG 1 <-------消費 --------コントラクト <-------提供 -------- EPG 2
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コントラクトは階層的に構築されます。1つ以上のサブジェクトで構成され、各サブジェクトに
は 1つ以上のフィルタが含まれ、各フィルタは 1つ以上のプロトコルを定義できます。

図 25：コントラクトフィルタ

次の図は、コントラクトが EPGの通信をどのように管理するかを示します。

図 26： EPG/EPG 通信を決定するコントラクト

たとえば、TCPポート 80とポート 8080を指定するHTTPと呼ばれるフィルタと、TCPポート 443
を指定するHTTPSと呼ばれる別のフィルタを定義できます。その後、2セットのサブジェクトを
持つ webCtrctと呼ばれるコントラクトを作成できます。openProvと openCons areは HTTPフィル
タが含まれるサブジェクトです。secureProvと secureConsは HTTPSフィルタが含まれるサブジェ
クトです。このwebCtrctコントラクトは、Webサービスを提供するEPGとそのサービスを消費す
るエンドポイントを含む EPG間のセキュアなWebトラフィックと非セキュアなWebトラフィッ
クの両方を可能にするために使用できます。

これらの同じ構造は、仮想マシンのハイパーバイザを管理するポリシーにも適用されます。EPG
が Virtual Machine Manager（VMM）のドメイン内に配置されると、APICは EPGに関連付けられ
たすべてのポリシーを VMMドメインに接続するインターフェイスを持つリーフスイッチにダウ
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ンロードします。VMMドメインの完全な説明については、『ACIの基本』マニュアルの「Virtual
Machine Managerのドメイン」の章を参照してください。このポリシーが作成されると、APICは
EPGのエンドポイントへの接続を可能にするスイッチを指定するVMMドメインにそれをプッシュ
（あらかじめ入力）します。VMMドメインは、EPG内のエンドポイントが接続できるスイッチ
とポートのセットを定義します。エンドポイントがオンラインになると、適切なEPGに関連付け
られます。パケットが送信されると、送信元 EPGおよび宛先 EPGがパケットから取得され、対
応するコントラクトで定義されたポリシーでパケットが許可されたかどうかが確認されます。許

可された場合は、パケットが転送されます。許可されない場合は、パケットはドロップされます。

コントラクトは、許可や拒否よりも複雑なアクションも許可します。コントラクトは、所定のサ

ブジェクトに一致するトラフィックをサービスにリダイレクトしたり、コピーしたり、その QoS
レベルを変更したりできることを指定可能です。具象モデルでアクセスポリシーをあらかじめ入

力すると、APICがオフラインまたはアクセスできない場合でも、エンドポイントは移動でき、新
しいエンドポイントをオンラインにでき、通信を行うことができます。APICは、ネットワークの
単一の障害発生時点から除外されます。ACIファブリックにパケットが入力されると同時に、セ
キュリティポリシーがスイッチで実行している具象モデルによって適用されます。

Three-Tier アプリケーションの展開
フィルタは、フィルタを含む契約により許可または拒否されるデータプロトコルを指定します。

契約には、複数のサブジェクトを含めることができます。サブジェクトは、単方向または双方向

のフィルタを実現するために使用できます。単方向フィルタは、コンシューマからプロバイダー

（IN）のフィルタまたはプロバイダーからコンシューマ（OUT）のフィルタのどちらか一方向に
使用されるフィルタです。双方向フィルタは、両方の方向で使用される同一フィルタです。これ

は、再帰的ではありません。

契約は、エンドポイントグループ間（EPG間）の通信をイネーブルにするポリシーです。これら
のポリシーは、アプリケーション層間の通信を指定するルールです。契約がEPGに付属していな
い場合、EPG間の通信はデフォルトでディセーブルになります。EPG内の通信は常に許可されて
いるので、EPG内の通信には契約は必要ありません。

アプリケーションプロファイルでは、APICがその後ネットワークおよびデータセンターのイン
フラストラクチャで自動的にレンダリングするアプリケーション要件をモデル化することができ

ます。アプリケーションプロファイルでは、管理者がインフラストラクチャの構成要素ではなく

アプリケーションの観点から、リソースプールにアプローチすることができます。アプリケー

ションプロファイルは、互いに論理的に関連する EPGを保持するコンテナです。EPGは同じア
プリケーションプロファイル内の他の EPGおよび他のアプリケーションプロファイル内の EPG
と通信できます。

アプリケーションポリシーを展開するには、必要なアプリケーションプロファイル、フィルタ、

および契約を作成する必要があります。通常、APICファブリックは、テナントネットワーク内
の Three-Tierアプリケーションをホストします。この例では、アプリケーションは 3台のサーバ
（Webサーバ、アプリケーションサーバ、およびデータベースサーバ）を使用して実行されま
す。Three-Tierアプリケーションの例については、次の図を参照してください。

Webサーバには HTTPフィルタがあり、アプリケーションサーバには Remote Method Invocation
（RMI）フィルタがあり、データベースサーバには Structured Query Language（SQL）フィルタが
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あります。アプリケーションサーバは、SQL契約を消費してデータベースサーバと通信します。
Webサーバは、RMI契約を消費して、アプリケーションサーバと通信します。トラフィックは
Webサーバから入り、アプリケーションサーバと通信します。アプリケーションサーバはその
後、データベースサーバと通信し、トラフィックは外部に通信することもできます。

図 27：Three-Tier アプリケーションの図

http 用のフィルタを作成するパラメータ
この例での http用のフィルタを作成するパラメータは次のとおりです。

http のフィルタパラメータ名

http名前

2エントリの数

Dport-80

Dport-443
エントリ名

IPEthertype

tcp

tcp
プロトコル

http

https
宛先ポート
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rmi および sql 用のフィルタを作成するパラメータ
この例での rmiおよび sql用のフィルタを作成するパラメータは次のとおりです。

sql のフィルタrmi のフィルタパラメータ名

sqlrmi名前

11エントリの数

Dport-1521Dport-1099エントリ名

IPIPEthertype

tcptcpプロトコル

15211099宛先ポート

アプリケーションプロファイルデータベースの例

この例のアプリケーションプロファイルデータベースは次のとおりです。

消費される契約提供される契約EPG

rmiWebWeb

sqlrmiapp

--sqldb

GUI を使用したアプリケーションポリシーの展開

GUI を使用したフィルタの作成
3つの個別のフィルタを作成します。この例では、HTTP、RMI、SQLです。このタスクでは、
HTTPフィルタを作成する方法を示します。このタスクは、他のフィルタを作成するタスクと同
じです。

はじめる前に

テナント、ネットワーク、およびブリッジドメインが作成されていることを確認します。
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手順の概要

1. メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、[tenant] > [Security Policies]
を展開し、[Filters]を右クリックして、[Create Filter]をクリックします。

2. [Create Filter]ダイアログボックスで、次の操作を実行します。
3. [Name]フィールドの [Entries]を展開します。同じプロセスを実行して、別のエントリを宛先
ポートとして HTTPSで追加し、[Update]をクリックします。

4. さらに 2つのフィルタ（rmiおよび sql）を作成し、rmiおよび sql用のフィルタを作成するパ
ラメータ,（150ページ）に示すパラメータを使用するには、上記手順の同じプロセスを実行し
ます。

手順の詳細

ステップ 1 メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、[tenant] > [Security Policies]を展開
し、[Filters]を右クリックして、[Create Filter]をクリックします。

[Navigation]ペインで、フィルタを追加するテナントを展開しま
す。

（注）

ステップ 2 [Create Filter]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、フィルタ名（http）を入力します。
b) [Entries]を展開し、[Name]フィールドに、名前（Dport-80）を入力します。
c) [EtherType]ドロップダウンリストから、EtherType（IP）を選択します。
d) [IP Protocol]ドロップダウンリストから、プロトコル（tcp）を選択します。
e) [Destination Port/Range]ドロップダウンリストから、[From]フィールドと [To]フィールドで、[http]を
選択します。（http）

f) [Update]をクリックし、[Submit]をクリックします。
新しく追加されたフィルタが、[Navigation]ペインと [Work]ペインに表示されます。

ステップ 3 [Name]フィールドの [Entries]を展開します。同じプロセスを実行して、別のエントリを宛先ポートとして
HTTPSで追加し、[Update]をクリックします。
この新しいフィルタルールが追加されます。

ステップ 4 さらに 2つのフィルタ（rmiおよび sql）を作成し、rmiおよび sql用のフィルタを作成するパラメータ, （
150ページ）に示すパラメータを使用するには、上記手順の同じプロセスを実行します。
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GUI を使用した契約の作成

手順の概要

1. メニューバーで、[TENANTS]と実行するテナント名を選択します。[Navigation]ペインで、
[tenant] > [Security Policies]を展開します。

2. [Contracts] > [Create Contract]を右クリックします。
3. [Create Contract]ダイアログボックスで、次のタスクを実行します。
4. [Create Contract Subject]ダイアログボックスで、[OK]をクリックします。
5. この手順と同じステップに従って、rmiと sql用の契約をさらに 2つ作成します。rmi契約の場
合は rmiサブジェクトを選択し、sqlの場合は sqlサブジェクトを選択します。

手順の詳細

ステップ 1 メニューバーで、[TENANTS]と実行するテナント名を選択します。[Navigation]ペインで、[tenant] >
[Security Policies]を展開します。

ステップ 2 [Contracts] > [Create Contract]を右クリックします。

ステップ 3 [Create Contract]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、契約名（web）を入力します。
b) [Subjects]の横の [+]記号をクリックし、新しいサブジェクトを追加します。
c) [Create Contract Subject]ダイアログボックスで、[Name]フィールドにサブジェクト名を入力します。
（web）

d) この手順では、契約のサブジェクトで前に作成されたフィルタを関連付けま

す。

（注）

[Filter Chain]領域で、[Filters]の横の [+]記号をクリックします。
e) ダイアログボックスで、ドロップダウンメニューから、フィルタ名（http）を選択し、[Update]をクリッ
クします。

ステップ 4 [Create Contract Subject]ダイアログボックスで、[OK]をクリックします。

ステップ 5 この手順と同じステップに従って、rmiと sql用の契約をさらに 2つ作成します。rmi契約の場合は rmiサ
ブジェクトを選択し、sqlの場合は sqlサブジェクトを選択します。
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GUI を使用したアプリケーションプロファイルの作成

手順の概要

1. メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、テナントを展開し、
[Application Profiles]を右クリックし、[Create Application Profile]をクリックします。

2. [Create Application Profile]ダイアログボックスで、[Name]フィールドに、アプリケーションプ
ロファイル名（OnlineStore）を追加します。

手順の詳細

ステップ 1 メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、テナントを展開し、[Application
Profiles]を右クリックし、[Create Application Profile]をクリックします。

ステップ 2 [Create Application Profile]ダイアログボックスで、[Name]フィールドに、アプリケーションプロファイル
名（OnlineStore）を追加します。

GUI を使用した EPG の作成
EPGが使用するポートは、VMマネージャ（VMM）ドメインまたは EPGに関連付けられた物理
ドメインのいずれか 1つに属している必要があります。

手順の概要

1. [EPGs]を展開します。[Create Application EPG]ダイアログボックスで、次の操作を実行しま
す。

2. [Create Application Profile]ダイアログボックスで、EPGをさらに 2つ作成します。3つの EPG
は、同じブリッジドメインおよびデータセンター内の db、app、およびwebである必要があり
ます。

手順の詳細

ステップ 1 [EPGs]を展開します。[Create Application EPG]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、EPGの名前（db）を追加します。
b) [Bridge Domain]フィールドで、ドロップダウンリストからブリッジドメイン（bd1）を選択します。
c) [Associate to VM Domain Profiles]チェックボックスをオンにします。[Next]をクリックします。
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d) [Step 2 for Specify the VM Domains]領域で、[Associate VM Domain Profiles]を展開し、ドロップダウン
リストから目的の VMMドメインを選択します。[Update]をクリックし、[OK]をクリックします。

ステップ 2 [Create Application Profile]ダイアログボックスで、EPGをさらに 2つ作成します。3つの EPGは、同じブ
リッジドメインおよびデータセンター内の db、app、および webである必要があります。

GUI を使用した契約の消費と提供
EPG間のポリシー関係を作成するために、前に作成した契約を関連付けることができます。

提供するコントラクトと使用するコントラクトに名前を付けるときは、提供するコントラクトと

使用するコントラクトの両方に同じ名前を付けてください。

手順の概要

1. APIC GUIウィンドウをクリックして db EPGから app EPGにドラッグします。
2. [Name]フィールドで、ドロップダウンリストから、sql契約を選択します。[OK]をクリック
します。

3. APIC GUI画面をクリックして、app ePGから web EPGにドラッグします。
4. [Name]フィールドで、ドロップダウンリストから、rmi契約を選択します。[OK]をクリック
します。

5. web EPGのアイコンをクリックし、[Provided Contracts]領域の [+]記号をクリックします。
6. [Name]フィールドで、ドロップダウンリストから、web契約を選択します。[OK]をクリック
します。[Submit]をクリックします。

7. 確認するには、[Navigation]ペインで、[Application Profiles]下の [OnlineStore]に移動してクリッ
クします。

8. [Work]ペインで、[Operational] > [Contracts]を選択します。

手順の詳細

ステップ 1 db、app、および web EPGは、アイコンで表示されま
す。

（注）

APIC GUIウィンドウをクリックして db EPGから app EPGにドラッグします。
[Add Consumed Contract]ダイアログボックスが表示されます。

ステップ 2 [Name]フィールドで、ドロップダウンリストから、sql契約を選択します。[OK]をクリックします。
この手順により、db EPGは sql契約を提供でき、app EPGは sql契約を消費することができます。

ステップ 3 APIC GUI画面をクリックして、app ePGから web EPGにドラッグします。
[Add Consumed Contract]ダイアログボックスが表示されます。

ステップ 4 [Name]フィールドで、ドロップダウンリストから、rmi契約を選択します。[OK]をクリックします。
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この手順により、app EPGは rmi契約を提供でき、web EPGは rmi契約を消費することができます。

ステップ 5 web EPGのアイコンをクリックし、[Provided Contracts]領域の [+]記号をクリックします。
[Add Provided Contract]ダイアログボックスが表示されます。

ステップ 6 [Name]フィールドで、ドロップダウンリストから、web契約を選択します。[OK]をクリックします。
[Submit]をクリックします。
OnlineStoreと呼ばれる 3層アプリケーションプロファイルが作成されました。

ステップ 7 確認するには、[Navigation]ペインで、[Application Profiles]下の [OnlineStore]に移動してクリックします。
[Work]ペインで、3つの EPG app、dbおよび webが表示されていることを確認できます。

ステップ 8 [Work]ペインで、[Operational] > [Contracts]を選択します。
消費/提供される順番で表示された EPGと契約を確認できます。

特定のポートへの EPG の静的な導入
このトピックでは、Cisco APICを使用しているときに特定のポートに EPGを静的に導入する方法
の典型的な例を示します。

GUI を使用した APIC の特定のポートへの EPG の導入

はじめる前に

EPGを導入するテナントがすでに作成されていること。

ステップ 1 メニューバーで、[TENANTS]をクリックします。

ステップ 2 [with APIC]ペインで、[Tenant_name] > [Application Profiles]の順に適切に展開します。

ステップ 3 [Application Profiles]を右クリックし、[Create Application Profile]をクリックします。

ステップ 4 [Create Application Profile]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、アプリケーションプロファイルの名前を入力します。
b) [EPGs]を展開します。
c) [Create Application EPG]ダイアログボックスで、[Name]フィールドに、EPG名を入力します。
d) [Statically Link with Leaves/Paths]フィールドで、[Statically Link with Leaves/Paths]のチェックボックスを
オンにします（これは、EPGを導入する必要があるポートを指定するために選択します）。[Next]を
クリックします。

e) [Leaves/Paths]領域で、[Paths]を展開します。
この例では、EPGをノードのポートに導入します。または、EPGをノードに導入することもできます。

f) [Path]ドロップダウンリストから、適切なノードおよびポートを選択します。
g) [Encap]フィールドに、導入先の VLANを入力します。
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h) [Deployment Immediacy]フィールドのドロップダウンリストで、希望する導入時間を選択します。
i) [Mode]フィールドで、適切なモードを選択します。
j) [OK]をクリックし、[Submit]をクリックします。

ステップ 5 [Navigation]ペインで、[Application Profiles]を展開して、新しいアプリケーションプロファイルを表示し
ます。

ステップ 6 [Application EPGs]を展開して、新しい EPGを表示します。

ステップ 7 EPGを展開して [Static Bindings (Paths)]をクリックし、[Work]ペインで、確立されたスタティックバイン
ディングパスの詳細を表示します。

REST API を使用した APIC の特定のポートへの EPG の導入

はじめる前に

EPGを導入するテナントが作成されていること。

特定のポート上に EPGを導入します。

例：
<fvTenant name="<tenant_name>" dn="uni/tn-test1" >

<fvCtx name="<network_name>" pcEnfPref="enforced" knwMcastAct="permit"/>
<fvBD name="<bridge_domain_name>" unkMcastAct="flood" >

<fvRsCtx tnFvCtxName="<network_name>"/>
</fvBD>
<fvAp name="<application_profile>" >

<fvAEPg name="<epg_name>" >
<fvRsPathAtt tDn="topology/pod-1/paths-1017/pathep-[eth1/13]" mode="regular"

instrImedcy="immediate" encap="vlan-20"/>
</fvAEPg>

</fvAp>
</fvTenant>

CLI を使用した APIC の特定のポートへの EPG の導入

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 テナントを作成します。
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例：
# tenant
admin@apic1:~> cd '/aci/tenants'
admin@apic1:tenants> mocreate 'test1'
admin@apic1:tenants> moconfig commit

ステップ 3 ブリッジドメインを作成します。

例：
# bridge-domain
admin@apic1:tenants> cd '/aci/tenants/test1/networking/bridge-domains'
admin@apic1:bridge-domains> mocreate 'bd1'
admin@apic1:bridge-domains> cd 'bd1'
admin@apic1:bd1> moset network 'ctx1'
admin@apic1:bd1> moconfig commit

ステップ 4 プライベートネットワークを作成します。

例：
# private-network
admin@apic1:bd1> cd '/aci/tenants/test1/networking/private-networks'
admin@apic1:private-networks> mocreate 'ctx1'
admin@apic1:private-networks> moconfig commit

ステップ 5 アプリケーションプロファイルを作成します。

例：
# application-profile
admin@apic1:private-networks> cd '/aci/tenants/test1/application-profiles'
admin@apic1:application-profiles> mocreate 'AP1'
admin@apic1:application-profiles> moconfig commit

ステップ 6 アプリケーション EPGを作成します。

例：
# application-epg
admin@apic1:application-profiles> cd '/aci/tenants/test1/application-profiles/AP1/application-epgs'
admin@apic1:application-epgs> mocreate 'EPG1'
admin@apic1:application-epgs> moconfig commit

ステップ 7 EPGを特定のポートに関連付けます。

例：
# fv-rspathatt
admin@apic1:application-epgs> cd
'/aci/tenants/test1/application-profiles/AP1/application-epgs/EPG1/static-bindings-paths'
admin@apic1:static-bindings-paths> mocreate 'topology/pod-1/paths-1017/pathep-[eth1/13]'
admin@apic1:static-bindings-paths> cd '[topology--pod-1--paths-1017--pathep-[eth1--13]]'
admin@apic1:[topology--pod-1--paths-1017--pathep-[eth1--13]]> moset encap 'vlan-20'
admin@apic1:[topology--pod-1--paths-1017--pathep-[eth1--13]]> moset deployment-immediacy 'immediate'
admin@apic1:[topology--pod-1--paths-1017--pathep-[eth1--13]]> moconfig commit
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特定のポートに EPG を導入するためのドメイン、接続エ
ンティティプロファイル、および VLAN の作成

このトピックでは、特定のポートに EPGを導入する場合に必須である物理ドメイン、接続エン
ティティプロファイル（AEP）、および VLANを作成する方法の典型的な例を示します。

すべてのエンドポイントグループ（EPG）にドメインが必要です。また、インターフェイス
ポリシーグループを接続エンティティプロファイル（AEP）に関連付ける必要があり、AEP
と EPGが同じドメインに存在する必要がある場合は、AEPをドメインに関連付ける必要があ
ります。EPGとドメイン、およびインターフェイスポリシーグループとドメインの関連付け
に基づいて、EPGが使用するポートと VLANが検証されます。以下のドメインタイプが EPG
に関連付けられます。

（注）

•アプリケーション EPG

•レイヤ 3 Outside外部ネットワークインスタンス EPG

•レイヤ 2 Outside外部ネットワークインスタンス EPG

•アウトオブバンドおよびインバンドアクセスの管理 EPG

GUI を使用した、EPG を特定のポートに導入するためのドメインおよ
び VLAN の作成

はじめる前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

ステップ 1 メニューバーで、[FABRIC] > [Access Policies]をクリックします。

ステップ 2 [Navigation]ペインで、[Quick Start]をクリックします。

ステップ 3 [Work]ペインで、[Configure an interface, PC, and vPC]をクリックします。

ステップ 4 [Configure Interface, PC, and vPC]ダイアログボックスで、[+]アイコンをクリックしてスイッチを選択し、
次の操作を実行します。

a) [Switches]ドロップダウンリストで、目的のスイッチのチェックボックスをオンにします。
b) [Switch Profile Name]フィールドに、スイッチ名が自動的に入力されます。

任意で、変更した名前を入力することができま

す。

（注）
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c) スイッチインターフェイスを設定するために [+]アイコンをクリックします。
d) [Interface Type]フィールドで、[Individual]オプションボタンをクリックします。
e) [Interfaces]フィールドに、目的のインターフェイスの範囲を入力します。
f) [Interface Selector Name]フィールドに、インターフェイス名が自動的に入力されます。

任意で、変更した名前を入力することができま

す。

（注）

g) [Interface Policy Group]フィールドで、[Create One]オプションボタンを選択します。
h) [Link Level Policy]ドロップダウンリストで、適切なリンクレベルポリシーを選択します。

必要に応じて追加のポリシーを作成します。または、デフォルトのポリシー設定を使用でき

ます。

（注）

i) [Attached Device Type]フィールドから、適切なデバイスタイプを選択します。
j) [Domain]フィールドで、[Create One]オプションボタンをクリックします。
k) [Domain Name]フィールドに、ドメイン名を入力します。
l) [VLAN]フィールドで、[Create One]オプションボタンをクリックします。
m) [VLAN Range]フィールドに、目的の VLAN範囲を入力します。[Save]をクリックし、[Save]をもう一
度クリックします。

n) [Submit]をクリックします。

ステップ 5 メニューバーで、[TENANTS]をクリックします。[Navigation]ペインで、[Tenant_name] > [Application
Profiles] > [Domains (VMs and Bare-Metals)] > [EPG_name]の順に適切に展開し、次の操作を実行します。
a) [Domains (VMs andBare-Metals)]を右クリックし、[Add Physical DomainAssociation]をクリックします。
b) [Add Physical Domain Association]ダイアログボックスで、[Physical Domain Profile]ドロップダウンリス
トから、適切なドメインを選択します。

c) [Deploy Immediacy]フィールドで、目的のオプションボタンをクリックします。
d) [Resolution Immediacy]フィールドで、目的のオプションボタンをクリックします。[Submit]をクリッ
クします。

AEPは、ノード上の特定のポート、およびドメインに関連付けられます。物理ドメインは VLANプー
ルに関連付けられ、テナントはこの物理ドメインに関連付けられます。

スイッチプロファイルとインターフェイスプロファイルが作成されます。インターフェイスプロファイ

ルのポートブロックにポリシーグループが作成されます。AEPが自動的に作成され、ポートブロックお
よびドメインに関連付けられます。ドメインはVLANプールに関連付けられ、テナントはドメインに関連
付けられます。

REST API を使用した、EPG を特定のポートに導入するための AEP、ド
メイン、および VLAN の作成

はじめる前に

• EPGを導入するテナントがすでに作成されていること。
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• EPGは特定のポートに静的に導入されます。

ステップ 1 インターフェイスプロファイル、スイッチプロファイル、および接続エンティティプロファイル（AEP）
を作成します。

例：
<infraInfra>

<infraNodeP name="<switch_profile_name>" dn="uni/infra/nprof-<switch_profile_name>" >
<infraLeafS name="SwitchSeletor" descr="" type="range">

<infraNodeBlk name="nodeBlk1" descr="" to_="1019" from_="1019"/>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-<interface_profile_name>"/>

</infraNodeP>

<infraAccPortP name="<interface_profile_name>"
dn="uni/infra/accportprof-<interface_profile_name>" >

<infraHPortS name="portSelector" type="range">
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-<port_group_name>" fexId="101"/>

<infraPortBlk name="block2" toPort="13" toCard="1" fromPort="11" fromCard="1"/>
</infraHPortS>

</infraAccPortP>

<infraAccPortGrp name="<port_group_name>" dn="uni/infra/funcprof/accportgrp-<port_group_name>"
>

<infraRsAttEntP tDn="uni/infra/attentp-<attach_entity_profile_name>"/>
<infraRsHIfPol tnFabricHIfPolName="1GHifPol"/>

</infraAccPortGrp>

<infraAttEntityP name="<attach_entity_profile_name>"
dn="uni/infra/attentp-<attach_entity_profile_name>" >

<infraRsDomP tDn="uni/phys-<physical_domain_name>"/>
</infraAttEntityP>

<infraInfra>

ステップ 2 ドメインを作成する。

例：
<physDomP name="<physical_domain_name>" dn="uni/phys-<physical_domain_name>">

<infraRsVlanNs tDn="uni/infra/vlanns-[<vlan_pool_name>]-static"/>
</physDomP>

ステップ 3 VLAN範囲を作成します。

例：
<fvnsVlanInstP name="<vlan_pool_name>" dn="uni/infra/vlanns-[<vlan_pool_name>]-static"
allocMode="static">

<fvnsEncapBlk name="" descr="" to="vlan-25" from="vlan-10"/>
</fvnsVlanInstP>

ステップ 4 ドメインに EPGを関連付けます。

例：
<fvTenant name="<tenant_name>" dn="uni/tn-" >

<fvAEPg prio="unspecified" name="<epg_name>" matchT="AtleastOne"
dn="uni/tn-test1/ap-AP1/epg-<epg_name>" descr="">

<fvRsDomAtt tDn="uni/phys-<physical_domain_name>" instrImedcy="immediate"
resImedcy="immediate"/>
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</fvAEPg>
</fvTenant>

CLI を使用した、EPG を特定のポートに導入するための AEP、ドメイ
ン、および VLAN の作成

はじめる前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 インターフェイスプロファイルを作成します。

例：
# interface-profile
admin@apic1:~> cd '/aci/fabric/access-policies/interface-policies/profiles/interfaces'
admin@apic1:interfaces> mocreate 'InterfaceProfile1'
admin@apic1:interfaces> moconfig commit

# access-port-selector
admin@apic1:interfaces> cd
'/aci/fabric/access-policies/interface-policies/profiles/interfaces/InterfaceProfile1'
admin@apic1:InterfaceProfile1> mocreate 'portSelector' 'range'
admin@apic1:InterfaceProfile1> cd 'portSelector-range'
admin@apic1:portSelector-range> moset policy-group
'fabric/access-policies/interface-policies/policy-groups/interface/PortGroup'
admin@apic1:portSelector-range> moconfig commit

# access-port-block
admin@apic1:portSelector-range> cd
'/aci/fabric/access-policies/interface-policies/profiles/interfaces/InterfaceProfile1/portSelector-range'
admin@apic1:portSelector-range> mocreate 'block2'
admin@apic1:portSelector-range> cd 'block2'
admin@apic1:block2> moset from-port '11'
admin@apic1:block2> moset to-port '13'
admin@apic1:block2> moconfig commit

# access-port-policy-group
admin@apic1:block2> cd '/aci/fabric/access-policies/interface-policies/policy-groups/interface'
admin@apic1:interface> mocreate 'PortGroup'
admin@apic1:PortGroup> cd 'PortGroup'
admin@apic1:PortGroup> moset link-level-policy '1GHifPol'
admin@apic1:PortGroup> moset attached-entity-profile
'fabric/access-policies/global-policies/attachable-entity-profile/IntfAttEntityP'
admin@apic1:PortGroup> moconfig commit

ステップ 3 スイッチプロファイルを作成します。
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例：
# switch-profile
admin@apic1:PortGroup> cd '/aci/fabric/access-policies/switch-policies/profiles'
admin@apic1:profiles> mocreate 'SwitchProfile-1019'
admin@apic1:profiles> moconfig commit

# infra-rsaccportp
admin@apic1:profiles> cd
'/aci/fabric/access-policies/switch-policies/profiles/SwitchProfile-1019/associated-interface-selector-profiles'
admin@apic1:associated-interface-selector-profiles> mocreate
'fabric/access-policies/interface-policies/profiles/interfaces/InterfaceProfile1'
admin@apic1:associated-interface-selector-profiles> moconfig commit

# leaf-selector
admin@apic1:associated-interface-selector-profiles> cd
'/aci/fabric/access-policies/switch-policies/profiles/SwitchProfile-1019/switch-selectors'
admin@apic1:switch-selectors> mocreate 'SwitchSeletor' 'range'
admin@apic1:switch-selectors> moconfig commit

# node-block
admin@apic1:switch-selectors> cd
'/aci/fabric/access-policies/switch-policies/profiles/SwitchProfile-1019/switch-selectors/SwitchSeletor-range'
admin@apic1:SwitchSeletor-range> mocreate 'eeac466a56b66898'
admin@apic1:SwitchSeletor-range> cd 'eeac466a56b66898'
admin@apic1:eeac466a56b66898> moset from '1019'
admin@apic1:eeac466a56b66898> moset to '1019'
admin@apic1:eeac466a56b66898> moconfig commit

ステップ 4 接続エンティティプロファイル（AEP）を作成します。

例：
# attachable-access-entity-profile
admin@apic1:~> cd '/aci/fabric/access-policies/global-policies/attachable-entity-profile'
admin@apic1:attachable-entity-profile> mocreate 'IntfAttEntityP'
admin@apic1:attachable-entity-profile> moconfig commit

# infra-rsdomp
admin@apic1:attachable-entity-profile> cd
'/aci/fabric/access-policies/global-policies/attachable-entity-profile/IntfAttEntityP/domains-associated-to-interfaces'
admin@apic1:domains-associated-to-interfaces> mocreate
'fabric/access-policies/physical-and-external-domains/physical-domains/domP'
admin@apic1:domains-associated-to-interfaces> moconfig commit

ステップ 5 ドメインを作成します。

例：
# physical-domain
admin@apic1:~> cd '/aci/fabric/access-policies/physical-and-external-domains/physical-domains'
admin@apic1:physical-domains> mocreate 'domP'
admin@apic1:physical-domains> cd 'domP'
admin@apic1:domP> moset vlan-pools 'fabric/access-policies/pools/vlan/vlanPool1-static-allocation'
admin@apic1:domP> moconfig commit

ステップ 6 VLANプールを作成します。

例：
# vlan-pool
admin@apic1:~> cd '/aci/fabric/access-policies/pools/vlan'
admin@apic1:vlan> mocreate 'vlanPool1' 'static-allocation'
admin@apic1:vlan> moconfig commit

# fvns-encapblk
admin@apic1:vlan> cd '/aci/fabric/access-policies/pools/vlan/vlanPool1-static-allocation/encap-blocks'
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admin@apic1:encap-blocks> mocreate 'vlan-10' 'vlan-25'
admin@apic1:encap-blocks> moconfig commit

ステップ 7 ドメインに EPGを関連付けます。

例：
admin@apic1:~> cd
'/aci/tenants/test1/application-profiles/AP1/application-epgs/EPG1/domains-vms-and-bare-metals'
admin@apic1:domains-vms-and-bare-metals> mocreate
'fabric/access-policies/physical-and-external-domains/physical-domains/domP'
admin@apic1:domains-vms-and-bare-metals> cd
'[fabric--access-policies--physical-and-external-domains--physical-domains--domP]'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]> moset
deployment-immediacy 'immediate'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]> moset
resolution-immediacy 'immediate'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]> moset
name 'domP'
admin@apic1:[fabric--access-policies--physical-and-external-domains--physical-domains--domP]>
moconfig commit
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第 6 章

ACI ファブリックのレイヤ 3 Outside 接続

この章の内容は、次のとおりです。

• BGPレイヤ 3外部ネットワーク接続設定のガイドライン, 165 ページ

• テナントのレイヤ 3 Outsideネットワーク接続の設定の概要, 174 ページ

• 共有サービスコントラクトの使用, 180 ページ

• 共有レイヤ 3 Out, 181 ページ

• ネイバー探索, 185 ページ

• インポート制御とエクスポート制御を使用するルーティング制御プロトコルの設定 , 189
ページ

• ACIトランジットルーティング, 194 ページ

• 共通パーベイシブゲートウェイ, 214 ページ

BGP レイヤ 3 外部ネットワーク接続設定のガイドライン
BGP外部ルーテッドネットワークを設定するときは、以下のガイドラインに従ってください。

•リーフスイッチにルータ IDを作成すると、必ず内部ループバックアドレスが作成されま
す。リーフスイッチにBGP接続をセットアップする場合、ルート IDをインターフェイスの
IPアドレスと同じにすることはできません。これは、その設定が ACIリーフスイッチでは
サポートされていないためです。ルータ IDは、別のサブネット内の別のアドレスである必
要があります。外部レイヤ 3デバイスでは、ルータ IDはループバックアドレスまたはイン
ターフェイスアドレスです。スタティックルートまたはOSPF設定のいずれかを使用して、
レイヤ 3デバイスのルーティングテーブルにリーフルータ IDへのルートが存在することを
確認してください。また、レイヤ3デバイスにBGPネイバーをセットアップする場合、使用
するピア IPアドレスはリーフスイッチのルータ IDである必要があります。
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• BGPを使用する 2つの外部レイヤ 3ネットワークを同じノードに設定する際、ループバック
アドレスを明示的に定義する必要があります。このガイドラインに従わないと、BGPを確立
できない可能性があります。

•定義上、ルータ IDはループバックインターフェイスです。ルータ IDを変更してループバッ
クに別のアドレスを割り当てるには、ループバックインターフェイスポリシーを作成する

必要があります（ループバックポリシーは、アドレスファミリ、IPv4、および IPv6ごとに
1つずつ設定できます）。ループバックポリシーを作成しない場合は、ルータ IDループバッ
ク（デフォルトで有効）を有効にすることができます。ルータ IDループバックが無効であ
る場合、導入先の特定のレイヤ 3 Outsideに対するループバックは作成されません。

•この設定作業は iBGPおよび eBGPに適用されます。BGP設定がループバックアドレスに対
するものである場合、iBGPセッションまたはマルチホップ eBGPセッションです。ピア IP
アドレスがBGPピアが定義されている物理インターフェイスに対するものである場合、物理
インターフェイスが使用されます。

• IPv6を使用したループバックを介したピアリングを有効にするには、ユーザが IPv6アドレ
スを設定する必要があります。

•自律システム機能は eBGPピアでしか使用できません。この機能では、ルータが実際の AS
に加えて、2番めの自律システム（AS）のメンバであるように見せることができます。ロー
カル ASを使用すると、ピアリングの調整を変更せずに 2つの ISPをマージできます。マー
ジされた ISP内のルータは、新しい自律システムのメンバになりますが、使用者に対しては
古い自律システム番号を使用し続けます。

•リリース 1.2（1x）以降、BGP l3extOut接続のテナントネットワーキングプロトコルポリ

シーは、最大プレフィックス制限を使用して設定できます。これにより、ピアから受信され

るルートプレフィックスの数をモニタし、制限することができます。最大プレフィックス制

限を超えると、ログエントリの記録、それ以降のプレフィックスの拒否、固定期間中にカウ

ントがしきい値未満になった場合の接続の再起動、または接続のシャットダウンを行うこと

ができます。一度に 1つのオプションだけを使用できます。デフォルト設定では 20,000プレ
フィックスに制限され、その後は新しいプレフィックスは拒否されます。拒否オプションが

導入されると、BGPは設定されている制限よりも1つ多くプレフィックスを受け入れ、APIC
でエラーが発生します。

BGP 接続タイプおよびループバックのガイドライン
BGP接続タイプおよびループバックの設定要件については、以下のガイドラインに従ってくださ
い。

•ノードのルータ IDが作成されると、ルータ IDと同じ IPアドレスでループバックインター
フェイスも作成されます。これはデフォルトの動作ですが、ルータ IDを設定するときにオー
バーライドできます。

•ルータ IDに対して設定される IPアドレスは、そのノードで設定されているその他すべての
IPアドレスと異なるサブネットの異なるアドレスである必要があります。

   Cisco ACI ベーシックコンフィギュレーションガイド
166

ACI ファブリックのレイヤ 3 Outside 接続
BGP 接続タイプおよびループバックのガイドライン



•ノードあたりの外部 BGPピアが 1つのみである場合、ルータ ID IPアドレスを持つループ
バックインターフェイスを外部ルータとのピアリングに使用できます。同じノードにある複

数のBGPピアでピアリングする場合、ルート IDループバックアドレスは使用できません。
BGPごとに明示的なループバックインターフェイスポリシーを使用する必要があります。

•ループバックインターフェイスポリシーは、直接接続されたネットワークの外部ルータと
ピアリングするときは必要ではありません。

•ループバックインターフェイス（iBGPまたは eBGPマルチホップ）を使用して外部ルータ
とピアリングする場合、リモートピアのループバックアドレスに到達するためにスタティッ

クルートまたは OSPFルートが必要です。

• BGPでは、ループバックの作成がデフォルトで選択されています。これが選択されると、
BGPセッションを確立するために、送信元インターフェイスとしてループバックが使用され
ます。ただし、物理インターフェイスを介してeBGPを確立するために、管理者がループバッ
クを作成してはなりません。

表 2：

スタティックルートまたは

OSPF ルートが必要
ルータ ID と同じ
ループバック

ループバックが

必要

BGP 接続タイプ

いいえN/Aいいえ直接 iBGP

はいいいえ（同じノー

ドに複数のレイヤ

3 Outがある場
合）

はい（BGPピア
ごとに個別の

ループバック）

iBGPループバックピアリング

いいえN/Aいいえ直接 eBGP

はいいいえ（同じノー

ドに複数のレイヤ

3 Outがある場
合）

はい（BGPピア
ごとに個別の

ループバック）

eBGPループバックピアリング
（マルチホップ）
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GUI を使用した BGP 外部ルーテッドネットワークの設定

はじめる前に

外部ルーテッドネットワークを設定するテナント、VRF、およびブリッジドメインがすでに作成
されていること。

ステップ 1 [Navigation]ペインで、[Tenant_name] > [Networking] > [External Routed Networks]を展開します。

ステップ 2 右クリックし、[Create Routed Outside]をクリックします。

ステップ 3 [Create Routed Outside]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、外部ルーテッドネットワークポリシーの名前を入力します。
b) [BGP]チェックボックスをクリックします。

次の 2つの方法のいずれかで、BGPピアの到達可能性を使用できるようになっている必要が
あります。スタティックルートを設定するか、またはOSPFを有効にする必要があります。

（注）

c) （任意） [Route Control Enforcement]フィールドで、[mport]チェックボックスをオンにします。
BGPでインポート制御を適用する場合は、このチェックボックスをオンにしま
す。

（注）

d) [VRF]フィールドのドロップダウンリストから、目的の VRFを選択します。
e) [Route Control for Dampening]フィールドを展開し、目的のアドレスファミリタイプとルートダンプニ
ングポリシーを選択します。[Update]をクリックします。
このステップでは、ポリシーはステップ 4で作成することができます。または、ポリシー名が選択さ
れているドロップダウンリストでルートプロファイルを作成するオプションがあります。

f) [Nodes and Interfaces Protocol Policies]を展開します。
g) [Create Node Profile]ダイアログボックスに、ノードプロファイルの名前を入力します。
h) [Nodes]を展開します。
i) [Select Node]ダイアログボックスの [Node ID]フィールドのドロップダウンリストから、ノードを選択
します。

j) [Router ID]フィールドに、ルータ IDを入力します。
k) [Loopback Address]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックしま
す。

IPv6アドレスを入力します。前のステップでルータ IDを追加しなかった場合は、[IP]フィー
ルドに IPv4アドレスを追加できます。

（注）

l) [OK]をクリックします。

ステップ 4 [Navigation]ペインで、[Tenant_name] > [Networking] > [Route Profiles]の順に展開します。[Route Profiles]
を右クリックし、[Create Route Profile]をクリックします。[Create Route Profile]ダイアログボックスで、次
の操作を実行します。

a) [Name]フィールドに、ルート制御 VRFの名前を入力します。
b) [Create Route Control Context]ダイアログボックスを展開します。
c) [Name]フィールドに、ルート制御 VRFの名前を入力します。
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d) [Set Attribute]ドロップダウンリストから、[Create Action Rule Profile]を選択します。
アクションルールを作成するときに、必要に応じてルートダンプニング属性を設定します。

ステップ 5 [Create Interface Profiles]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドに、インターフェイスプロファイル名を入力します。
b) [Interfaces]領域で、目的のインターフェイスタブを選択し、インターフェイスを展開します。

ステップ 6 [Select Routed Interface]ダイアログボックスで、次の操作を実行します。
a) [Path]ドロップダウンリストから、ノードおよびインターフェイスを選択します。
b) [IP Address]フィールドに、IPアドレスを入力します。

必要に応じて、IPv6アドレスまたは IPv4アドレスを追加できま
す。

（注）

c) （任意） 前のステップで IPv6アドレスを入力した場合は、[Link-local Address]フィールドに IPv6アド
レスを入力します。

d) [BGP Peer Connectivity Profile]フィールドを展開します。

ステップ 7 [Create Peer Connectivity Profile]ダイアログボックスで、次の操作を実行します。
a) [Peer Address]フィールドでは、ダイナミックネイバー機能を使用できます。必要に応じて、指定され
たサブネット内のすべてのピアが BGPと通信またはルートを交換できます。
手順内の前のステップで入力した IPv4または IPv6のアドレスに対応する IPv4または IPv6のアドレス
を入力します。

b) [BGP Controls]フィールドで、目的の制御をオンにします。
c) [Autonomous System Number]フィールドで、目的の値を選択します。
d) （任意） [Weight for routes from this neighbor]フィールドで、目的の値を選択します。
e) （任意） [Private AS Control]フィールドで、[Remove AS]のチェックボックスをオンにします。
f) （任意） [Local Autonomous System Number Config]フィールドで、目的の値を選択します。

eBGPピアのローカル自律システム機能の場合にオプションで必要です。

g) （任意） [Local Autonomous System Number]フィールドで、目的の値を選択します。
eBGPピアのローカル自律システム機能の場合にオプションで必要です。

このフィールドの値は、[Autonomous System Number]フィールドの値と同じであってはなり
ません。

（注）

h) [OK]をクリックします。

ステップ 8 次のアクションを実行します。

a) [Select Routed Interface]ダイアログボックスで、[OK]をクリックします。
b) [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。
c) [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

[External EPG Networks]領域が表示されます。
d) [Create Routed Outside]ダイアログボックスで、前に作成したノードプロファイルを選択し、[Next]を
クリックします。

ステップ 9 [External EPG Networks]を展開し、[Create External Network]ダイアログボックスで、次の操作を実行しま
す。
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a) [Name]フィールドに、外部ネットワークの名前を入力します。
b) [Subnet]を展開します。
c) [Create Subnet]ダイアログボックスの [IP address]フィールドに、必要に応じてサブネットアドレスを
入力します。

前のステップで入力した内容に応じて、IPv4または IPv6のアドレスを入力します。

外部サブネットを作成するときに、プレフィックス EPGの BGPループバックの両方を設定
するか、またはどちらも設定しない必要があります。BGPループバックを 1つのみ設定する
と、BGPネイバーシップは確立されません。

（注）

d) [Scope]フィールドで、[Export Route Control Subnet]、[Import Route Control Subnet]、および [Security
Import Subnet]のチェックボックスをオンにします。[OK]をクリックします。

BGPでインポート制御を適用する場合は、[Import RouteControl Subnet]チェックボックスをオン
にします。

（注）

ステップ 10 [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 11 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。
eBGPは外部接続用に設定されています。

REST API を使用した BGP 外部ルーテッドネットワークの設定

はじめる前に

外部ルーテッドネットワークを設定するテナントがすでに作成されていること。

ここでは、REST APIを使用して BGP外部ルーテッドネットワークを設定する方法を示します。

例：

<l3extOut descr="" dn="uni/tn-t1/out-l3out-bgp" enforceRtctrl="export" name="l3out-bgp" ownerKey=""
ownerTag="" targetDscp="unspecified">
<l3extRsEctx tnFvCtxName="ctx3"/>
<l3extLNodeP configIssues="" descr="" name="l3extLNodeP_1" ownerKey="" ownerTag="" tag="yellow-green"
targetDscp="unspecified">
<l3extRsNodeL3OutAtt rtrId="1.1.1.1" rtrIdLoopBack="no" tDn="topology/pod-1/node-101"/>
<l3extLIfP descr="" name="l3extLIfP_2" ownerKey="" ownerTag="" tag="yellow-green">
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="3001::31:0:1:2/120" descr="" encap="vlan-3001" encapScope="local"
ifInstT="sub-interface" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-101/pathep-[eth1/8]" targetDscp="unspecified">
<bgpPeerP addr="3001::31:0:1:0/120" allowedSelfAsCnt="3" ctrl="send-com,send-ext-com" descr=""
name="" peerCtrl="bfd" privateASctrl="remove-all,remove-exclusive,replace-as" ttl="1" weight="1000">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpAsP asn="3001" descr="" name=""/>
</bgpPeerP>
</l3extRsPathL3OutAtt>
</l3extLIfP>
<l3extLIfP descr="" name="l3extLIfP_1" ownerKey="" ownerTag="" tag="yellow-green">
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<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="31.0.1.2/24" descr="" encap="vlan-3001" encapScope="local"
ifInstT="sub-interface" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-101/pathep-[eth1/8]" targetDscp="unspecified">
<bgpPeerP addr=“31.0.1.0/24" allowedSelfAsCnt="3" ctrl="send-com,send-ext-com" descr="" name=""
peerCtrl="" privateASctrl="remove-all,remove-exclusive,replace-as" ttl="1" weight="100">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpLocalAsnP asnPropagate="none" descr="" localAsn="200" name=""/>
<bgpAsP asn="3001" descr="" name=""/>
</bgpPeerP>
</l3extRsPathL3OutAtt>
</l3extLIfP>
</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-l3-dom"/>
<l3extRsDampeningPol af="ipv6-ucast" tnRtctrlProfileName="damp_rp"/>
<l3extRsDampeningPol af="ipv4-ucast" tnRtctrlProfileName="damp_rp"/>
<l3extInstP descr="" matchT="AtleastOne" name="l3extInstP_1" prio="unspecified"
targetDscp="unspecified">
<l3extSubnet aggregate="" descr="" ip="130.130.130.0/24" name="" scope="import-rtctrl">
</l3extSubnet>
<l3extSubnet aggregate="" descr="" ip="130.130.131.0/24" name="" scope="import-rtctrl"/>
<l3extSubnet aggregate="" descr="" ip="120.120.120.120/32" name=""
scope="export-rtctrl,import-security"/>
<l3extSubnet aggregate="" descr="" ip="3001::130:130:130:100/120" name="" scope="import-rtctrl"/>
</l3extInstP>
<bgpExtP descr=""/>
</l3extOut>
<rtctrlProfile descr="" dn="uni/tn-t1/prof-damp_rp" name="damp_rp" ownerKey="" ownerTag=""
type="combinable">
<rtctrlCtxP descr="" name="ipv4_rpc" order="0">
<rtctrlScope descr="" name="">
<rtctrlRsScopeToAttrP tnRtctrlAttrPName="act_rule"/>
</rtctrlScope>
</rtctrlCtxP>
</rtctrlProfile>
<rtctrlAttrP descr="" dn="uni/tn-t1/attr-act_rule" name="act_rule">
<rtctrlSetDamp descr="" halfLife="15" maxSuppressTime="60" name="" reuse="750" suppress="2000"

type="dampening-pol"/>
</rtctrlAttrP>

オブジェクトモデル CLI を使用した BGP 外部ルーテッドネットワーク
の設定

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 テナントのスコープと外部ルーテッドネットワークのスコープを入力します。
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例：
admin@apic1:tenants> ls common infra mgmt tn1
admin@apic1:tenants> cd tn1/
admin@apic1:tn1> cd networking/external-routed-networks/

ステップ 3 レイヤ 3 Outsideを作成します。

例：
admin@apic1:external-routed-networks> mocreate l3-outside bgp-ext-out
admin@apic1:external-routed-networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out'
All mos committed successfully.

ステップ 4 レイヤ 3OutsideスコープでBGPを有効にします。論理ノードプロファイル、ノードプロファイルのノー
ドを作成し、ルータ IDとルータループバックを設定します。

例：
admin@apic1:external-routed-networks> cd l3-outside-bgp-ext-out/
admin@apic1:l3-outside-bgp-ext-out> mocreate bgp-ext-profile
admin@apic1:l3-outside-bgp-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/bgp-ext-profile'
All mos committed successfully.

admin@apic1:l3-outside-bgp-ext-out> moset private-network default
admin@apic1:l3-outside-bgp-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out'
All mos committed successfully.

admin@apic1:l3-outside-bgp-ext-out> cd logical-node-profiles
admin@apic1:logical-node-profiles> mocreate
<name> logical node profile name

admin@apic1:logical-node-profiles> mocreate np1
admin@apic1:logical-node-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/logical-node-profiles/np1'
All mos committed successfully.

admin@apic1:logical-node-profiles> cd np1/
admin@apic1:np1> cd nodes/
admin@apic1:nodes> mocreate fabric/inventory/pod-1/node-101
admin@apic1:nodes> ls
[fabric--inventory--pod-1--node-101] summary
admin@apic1:nodes> cd \[fabric--inventory--pod-1--node-101\]/
admin@apic1:[fabric--inventory--pod-1--node-101]> moset router-id 1.1.1.2
admin@apic1:[fabric--inventory--pod-1--node-101]> moset rtridloopback yes
admin@apic1:[fabric--inventory--pod-1--node-101]> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
/logical-node-profiles/np1/nodes/[fabric/inventory/pod-1/node-101]'
All mos committed successfully.

admin@apic1:[fabric--inventory--pod-1--node-101]>
admin@apic1:[fabric--inventory--pod-1--node-101]> cd ..
admin@apic1:nodes> cd ..

ステップ 5 インターフェイスプロファイルを作成します。

例：
admin@apic1:np1> cd logical-interface-profiles/
admin@apic1:logical-interface-profiles> mocreate intfp1
admin@apic1:logical-interface-profiles> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
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/logical-node-profiles/np1/logical-interface-profiles/intfp1'
All mos committed successfully.

ステップ 6 ルータインターフェイスを設定します。

例：
admin@apic1:logical-interface-profiles> cd intfp1/
admin@apic1:intfp1> cd routed-interfaces/
admin@apic1:routed-interfaces> mocreate topology/pod-1/paths-102/pathep-[eth9/3] ip-address
100.1.1.2/24
admin@apic1:routed-interfaces> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
/logical-node-profiles/np1/logical-interface-profiles/intfp1/routed-interfaces
/[topology/pod-1/paths-102/pathep-[eth9/3]]'
All mos committed successfully.

ステップ 7 BGPピア設定を作成します。

例：
admin@apic1:logical-interface-profiles> cd ../bgp-peer-connectivity/

admin@apic1:bgp-peer-connectivity> mocreate 100.1.1.3/24 bgp-controls send-community add
autonomous-system-number 33
admin@apic1:bgp-peer-connectivity> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out
/logical-node-profiles/np1/bgp-peer-connectivity/100.1.1.3/24'
All mos committed successfully.

ステップ 8 外部 EPGを作成します。

例：
admin@apic1:l3-outside-bgp-ext-out> cd networks/
admin@apic1:networks> mocreate extepg
admin@apic1:networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg'
All mos committed successfully.

ステップ 9 サブネットを作成し、サブネットのスコープを設定します。

例：
admin@apic1:networks> cd extepg/
admin@apic1:extepg> cd subnets/
admin@apic1:subnets> mocreate 1.1.1.2
admin@apic1:subnets> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg/subnets/1.1.1.2'
All mos committed successfully.

admin@apic1:subnets> cd 1.1.1.2/

admin@apic1:1.1.1.2> moset scope-of-the-external-subnet import-route-control-subnet
admin@apic1:1.1.1.2> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg/subnets/1.1.1.2'

All mos committed successfully.
admin@apic1:1.1.1.2>

The external BGP Outside is now configured successfully.
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テナントのレイヤ 3 Outside ネットワーク接続の設定の概
要

このトピックでは、APIC使用時にテナントネットワークに対してレイヤ 3 Outsideを設定する方
法の典型的な例を示します。

GUI を使用したテナントネットワークのレイヤ 3 Outside の設定
この例で設定されている外部ルーテッドネットワークを、IPv4をサポートするように拡張するこ
ともできます。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイズし、外
部ルーテッドネットワークから学習することができます。

はじめる前に

•テナント、VRF、およびブリッジドメインが作成されていること。

•外部ルーテッドドメインが作成されていること。

ステップ 1 メニューバーで、[TENANTS]をクリックします。

ステップ 2 [Navigation]ペインで、[Tenant_name] > [Networking] > [External Routed Networks]の順に展開し、次の操作
を実行します。

a) [External Routed Networks]を右クリックし、[Create Routed Outside]をクリックします。
b) [Create Routed Outside]ダイアログボックスの [Name]フィールドに、ルーテッド Outsideの名前を入力
します。

c) ルーテッドプロトコルのチェックボックスがある領域で、目的のプロトコルをオンにします。
使用可能なオプションは、BGP、OSPF、EIGRPです。これにより、後のステップで [Create External
Network]ダイアログボックスのルート集約ポリシーが有効になります。

d) [VRF]フィールドのドロップダウンリストから、適切な VRFを選択します。
e) [External Routed Domain]ドロップダウンリストから、適切な外部ルーテッドドメインを選択します。
f) 目的のプロトコルのチェックボックスをオンにします。
選択するプロトコルに応じて、プロパティを設定する必要があります。

g) [Nodes and Interfaces Protocol Profile]を展開します。
h) [Create Node Profile]ダイアログボックスで、[Name]フィールドに、名前を入力します。
i) [Nodes]を展開します。
j) [Select Node]ダイアログボックスで、[Node ID]ドロップダウンメニューから適切なノード IDを選択
します。

k) [Router ID]フィールドに、ルータ IDを入力します。
l) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリックしま
す。
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[Loopback Addresses]フィールドで、必要に応じて IPv4または IPv6のループバックを作成し
ます。

（注）

m) [OK]をクリックします。

ステップ 3 [Interface Profiles]を展開し、次の操作を実行します。
a) [Create Interface Profile]ダイアログボックスの [Name]フィールドに、プロファイルの名前を入力しま
す。

b) [Routed Interfaces]を展開します。
c) [Select Routed Interface]ダイアログボックスの [Path]ドロップダウンリストから、インターフェイスパ
スを選択します。

d) [IP Address]フィールドに、IPアドレスを入力します。
IPv6を設定するには、ダイアログボックスの [Link-local Address]フィールドにリンクローカ
ルアドレスを入力する必要があります。

（注）

e) [OK]をクリックします。
[Create Interface Profile]ダイアログボックスに、ルーテッドインターフェイスの詳細が表示されます。

f) [OK]をクリックします。

ステップ 4 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 5 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。

ステップ 6 [External EPG Networks]領域で、[External EPG Networks]を展開します。

ステップ 7 [Create External Networks]ダイアログボックスの [Name]フィールドに、外部ネットワークの名前を入力し
ます。

ステップ 8 [Subnet]を展開します。

ステップ 9 [Create Subnet]ダイアログボックスで、次の操作を実行します。
a) [IP Address]フィールドに、IPアドレスを入力します。
b) [Scope]フィールドで、適切なチェックボックスをオンにします。[OK]をクリックします。

ステップ 10 [Create External Network]ダイアログボックスで、次の操作を実行します。
a) 別のサブネットを追加するために、[Subnet]を展開します。
b) [Create Subnet]ダイアログボックスの [IP Address]フィールドに、IPアドレスを入力します。
c) [Scope]フィールドで、適切なチェックボックスをオンにします。[OK]をクリックします。
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（注） •インポート制御ポリシーはデフォルトで有効になっていませんが、ユーザが有効にする
ことができます。インポート制御ポリシーは BGPではサポートされますが、EIGRPお
よびOSPFではサポートされません。ユーザがサポートされていないプロトコルのイン
ポート制御ポリシーを有効にしても、自動的に無視されます。

•エクスポート制御ポリシーは、BGP、EIGRP、および OSPFでサポートされます。

•ルート集約もサポートされ、ユーザは希望するエクスポートまたはインポートの方向で
ルート集約を任意で選択できます。この機能は、0.0.0.0/0およびセキュリティオプショ
ンの場合に使用できます。インポート制御ポリシーが有効になっていない場合、オンに

すべきチェックボックスの例は、[Export Subnet]、[Security Import Subnet]、および
[Aggregate Export]です。ユーザは、ルートマップおよびセキュリティオプションを選
択する必要があります。

•レイヤ 3 Outsideに対して明示的なルート制御ポリシーが設定されている場合、特定の
レイヤ 3 Outsideポリシーのみがサポートされます。集約ルートでは、明示的なルート
制御ポリシーはサポートされません。

d) （任意） [Route Summarization Policy]フィールドで、必要に応じてドロップダウンリストから既存の
ルート集約ポリシーを選択するか、または新しいルート集約ポリシーを作成します。また、チェック

ボックス [Export Route Control Subnet]をオンにする必要があります。
e) [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 11 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

ステップ 12 [Navigation]ペインの [Tenant_name] > [Networking] > [Bridge Domains]で、[Bridge_Domain_name]を選択し
ます。

ステップ 13 [Work]ペインの [Properties]の下の [L3 Out for Route Profile]のドロップダウンリストで、目的のレイヤ 3
Outsideを関連付けます。[Submit]をクリックします。
これにより、テナントネットワークに対してレイヤ 3 Outsideが設定されます。

ステップ 14 受信するすべてのルートについて BGP、OSPF、または EIGRPの通信の属性を設定するには、
default-importルート制御プロファイルを作成し、適切な setアクションおよび nomatchアクショ
ンを作成します。

（注）

[Navigation]ペインで、[Route Profiles]をクリックし、[Create Route Profiles]を右クリックし、[Create Route
Profiles]ダイアログボックスで次の操作を実行します。
a) [Name]フィールドに、名前を入力します。
b) [Type]フィールドで、[Use Routing Policy Only]をクリックする必要があります。[Submit]をクリックし
ます。

REST API を使用したテナントネットワークのレイヤ 3 Outside の設定
この例で設定されている外部ルーテッドネットワークを、IPv4をサポートするように拡張するこ
ともできます。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイズし、外
部ルーテッドネットワークから学習することができます。
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はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•外部ルーテッドドメインが作成されていること。

テナントネットワークの L3 Outsideを設定し、ブリッジドメインを Layer3 Outsideに関連付けます。

例：

<l3extOut name="L3Out1" enforceRtctrl="import,export">
<l3extRsL3DomAtt tDn="uni/l3dom-l3DomP"/>

<l3extLNodeP name="LNodeP1" >
<l3extRsNodeL3OutAtt rtrId="1.2.3.4" tDn="topology/pod-1/node-101">

<l3extLoopBackIfP addr="10.10.11.1" />
<l3extLoopBackIfP addr="2000::3" />

</l3extRsNodeL3OutAtt>
<l3extLIfP name="IFP1" >

<l3extRsPathL3OutAtt addr="10.11.12.10/24" ifInstT="l3-port"
tDn="topology/pod-1/paths-103/pathep-[eth1/17]" />

</l3extLIfP>
<l3extLIfP name="IFP2" >

<l3extRsPathL3OutAtt addr="2001::3/64" ifInstT="l3-port"
tDn="topology/pod-1/paths-103/pathep-[eth1/17]" />

</l3extLIfP>
</l3extLNodeP>
<l3extRsEctx tnFvCtxName="VRF1"/>
<l3extInstP name="InstP1" >

<l3extSubnet ip="192.168.1.0/24" scope="import-security" aggregate=""/>
<l3extSubnet ip="0.0.0.0/0" scope="export-rtctrl,import-rtctrl,import-security"

aggregate="export-rtctrl,import-rtctrl"/>
<l3extSubnet ip="192.168.2.0/24" scope="export-rtctrl" aggregate=""/>

<l3extSubnet ip="::/0" scope="import-rtctrl,import-security" aggregate="import-rtctrl"/>

<l3extSubnet ip="2001:17a::/64" scope="export-rtctrl" aggregate=""/>
</l3extInstP>

</l3extOut>

OSPFおよび EIGRPでは、"enforceRtctrl=import"は適用できませ
ん。

（注）

オブジェクトモデル CLI を使用したテナントネットワークのレイヤ 3
Outside の設定

この例で設定されている外部ルーテッドネットワークを、IPv4をサポートするように拡張するこ
ともできます。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイズし、外
部ルーテッドネットワークから学習することができます。

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。
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•外部ルーテッドドメインが設定されていること。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 テナントと外部ルータネットワークのスコープを入力します。

例：
admin@apic1:tenants> ls common infra mgmt tn1
admin@apic1:tenants> cd tn1/
admin@apic1:tn1> cd networking/external-routed-networks/

ステップ 3 レイヤ 3 Outsideスコープで目的のプロトコルを有効にします。論理ノードプロファイル、ノードプロ
ファイルのノードを作成し、ルータ IDとルータループバックを設定します。

例：
admin@apic1:external-routed-networks> mocreate l3-outside tenant-ext-out
admin@apic1:external-routed-networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out'
All mos committed successfully.

admin@apic1:external-routed-networks> cd l3-outside-tenant-ext-out/
admin@apic1:l3-outside-tenant-ext-out> mocreate bgp-ext-profile
admin@apic1:l3-outside-tenant-ext-out> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out/bgp-ext-profile'
All mos committed successfully.

admin@apic1:l3-outside-tenant-ext-out> moset private-network default
admin@apic1:l3-outside-tenant-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out'
All mos committed successfully.

admin@apic1:l3-outside-tenant-ext-out> moset external-routed-domain fabric
/access-policies/physical-and-external-domains/external-routed-domains/dom1
admin@apic1:l3-outside-tenant-ext-out> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out'

admin@apic1:l3-outside-tenant-ext-out> cd logical-node-profiles
admin@apic1:logical-node-profiles> mocreate np1
admin@apic1:logical-node-profiles> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1'
All mos committed successfully.

admin@apic1:logical-node-profiles> cd np1/
admin@apic1:np1> cd nodes/
admin@apic1:nodes> mocreate fabric/inventory/pod-1/node-101
admin@apic1:nodes> ls [fabric--inventory--pod-1--node-101] summary
admin@apic1:nodes> cd \[fabric--inventory--pod-1--node-101\]/
admin@apic1:[fabric--inventory--pod-1--node-101]> moset router-id 1.1.1.1

admin@apic1:[fabric--inventory--pod-1--node-101]> moset rtridloopback yes
admin@apic1:[fabric--inventory--pod-1--node-101]> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1/nodes/[fabric/inventory/pod-1/node-101]'
All mos committed successfully.

admin@apic1:[fabric--inventory--pod-1--node-101]>
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admin@apic1:[fabric--inventory--pod-1--node-101]> cd ..
admin@apic1:nodes> cd ..

ステップ 4 インターフェイスプロファイルを作成します。

例：
admin@apic1:np1> cd logical-interface-profiles/
admin@apic1:logical-interface-profiles> mocreate intfp1
admin@apic1:logical-interface-profiles> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1/logical-interface-profiles/intfp1'
All mos committed successfully.

ステップ 5 ルータインターフェイスを設定します。

例：
admin@apic1:logical-interface-profiles> cd intfp1/
admin@apic1:intfp1> cd routed-interfaces/
admin@apic1:routed-interfaces> mocreate topology/pod-1/paths-102/pathep-[eth9/3] ip-address
100.1.1.2/24
admin@apic1:routed-interfaces> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/logical-node-profiles/np1/logical-interface-profiles/intfp1/routed-interfaces/[topology/pod-1
/paths-102/pathep-[eth9/3]]'
All mos committed successfully.

ステップ 6 外部 EPGを作成します。

例：
admin@apic1:l3-outside-tenant-ext-out> cd networks/
admin@apic1:networks> mocreate extepg
admin@apic1:networks> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/networks/extepg'
All mos committed successfully.

ステップ 7 サブネットを作成します。

例：
admin@apic1:networks> cd extepg/
admin@apic1:extepg> cd subnets/
admin@apic1:subnets> mocreate 0.0.0.0
admin@apic1:subnets> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/networks/extepg/subnets/0.0.0.0'
All mos committed successfully.

admin@apic1:subnets> cd 0.0.0.0/

admin@apic1:1.1.1.1> moset scope-of-the-external-subnet import-route-control-subnet
admin@apic1:1.1.1.1> moconfig commit
Committing mo 'tenants/tn1/networking/external-routed-networks/l3-outside-tenant-ext-out
/networks/extepg/subnets/0.0.0.0'

All mos committed successfully.
admin@apic1:0.0.0.0>

ステップ 8 レイヤ 3 Outをブリッジドメインに関連付けます。

例：
admin@apic1:1.1.1.1> cd /aci/tenants/tn1/networking/bridge-domains
admin@apic1:bridge-domains> mocreate bd1
admin@apic1:bridge-domains> moconfig commit
All mos committed successfully.
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admin@apic1:1.1.1.1>

admin@apic1:bridge-domains> cd bd1/
admin@apic1:bd1> ls associated-l3-outs dhcp-relay-labels l4-l7-service-parameters mo rasubnets
subnets summary tags
admin@apic1:bd1> cd associated-l3-outs/
admin@apic1:associated-l3-outs> mocreate tenant-ext-out
admin@apic1:1.1.1.1> moconfig commit

これで、レイヤ 3テナント Outsideが正常に設定されました。

共有サービスコントラクトの使用
共有サービスを使用すると、テナントの分離とセキュリティポリシーを維持したままテナント間

で通信できます。外部ネットワークへのルーテッド接続は、複数のテナントが使用する共有サー

ビスの例です。

共有サービスコントラクトの設定時は、次のガイドラインに従ってください。

•さまざまなコンテキスト（VRF）にサブネットをエクスポートする共有サービスでは、EPG
にサブネットを定義し、スコープを advertised externallyおよび shared between VRFsに設定す
る必要があります。

•プライベートネットワークを適用しない場合、ブリッジ間ドメインのトラフィックにコント
ラクトは不要です。

•コンテキスト（VRF）が適用されていない場合でも、共有サービスのコンテキスト（VRF）
間トラフィックにはコントラクトが必要です。

•共有サービスを提供している間は、プロバイダーEPGのコンテキスト（VRF）は非強制モー
ドにできません。

•共有サービスは、重複しないサブネットのみでサポートされます。共有サービスのサブネッ
トを設定するときは、以下のガイドラインに従ってください。

◦共有サービスプロバイダーのサブネットは、ブリッジドメイン下ではなく EPG下で設
定します。

◦同じコンテキストを共有する EPGで設定されたサブネットは、統合および重複しては
なりません。

◦あるコンテキストから他のコンテキストへ漏れたサブネットは統合および重複してはな
りません。

◦複数のコンシューマネットワークからあるコンテキストへ漏れたサブネットまたはその
逆で漏れたサブネットは統合および重複してはなりません。
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2人のコンシューマが誤って同じサブネットに設定されている場合は、両方の
サブネットの設定を削除してこの状態からリカバリし、その後サブネットを

正しく再設定します。

（注）

•プロバイダーコンテキストで共有サービスを AnyToProvに設定しないでください。APICは
この設定を拒否し、エラーが発生します。

•インバンド EPGとアウトオブバンド EPGの間でコントラクトが設定される場合、以下の制
限が適用されます。

◦両方の EPGは同じコンテキスト（VRF）にする必要があります。

◦フィルタは、着信方向のみに適用されます。

◦レイヤ 2フィルタはサポートされません。

◦ QoSは、インバンドレイヤ 4～レイヤ 7のサービスには適用されません。

◦管理統計情報は利用できません。

◦ CPU宛てトラフィックの共有サービスはサポートされません。

共有レイヤ 3 Out
共有レイヤ 3 Out設定は、外部ネットワークへのルーテッド接続を共有サービスとして提供しま
す。l3extInstP EPGは、外部ネットワークへのルーテッド接続を提供します。これは、任意のテ
ナント（user、common、infra、またはmgmt.）の共有サービスとしてプロビジョニングできます。
リリース 1.2(1x)より前では、この設定は userテナントと commonテナントでのみサポートされて
いました。任意のテナントのEPGが、l3extInstPEPGがファブリック内のどこにプロビジョニン
グされているかには関係なく、共有サービスコントラクトを使用してそのl3extInstPEPGに接続
できます。これにより、外部ネットワークへのルーテッド接続のプロビジョニングが簡単になり

ます。複数のテナントが、外部ネットワークへのルーテッド接続用に単一の l3extInstPEPGを共
有できます。l3extInstP EPGを共有すると、単一の共有 l3extInstP EPGを使用する EPGの数に
は関係なくスイッチ上で使用されるセッションは 1つのみであるため、より効率的になります。

l3extInstP EPG共有サービスコントラクトを使用するすべてのスイッチは、APIC 1.2（1x）お
よびスイッチ11.2（1x）の各リリース以降で使用可能なハードウェアおよびソフトウェアのサ
ポートを必要とします。詳細については、『Firmware Management Guide and Release Notes』と
いうマニュアルを参照してください。

（注）
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次の図は、共有 l3extInstP EPG用に設定された主なポリシーモデルオブジェクトを示していま
す。

図 28：共有レイヤ 3 Out ポリシーモデル

共有レイヤ 3 Out設定について、以下のガイドラインと制限事項に注意してください。

•テナント制限なし：テナント Aと Bは、任意の種類のテナント（user、common、infra、
mgmt.）です。共有 l3extInstP EPGがテナント commonにある必要はありません。

• EPGの柔軟な配置：上の図の EPG Aと EPG Bは異なるテナントにあります。EPG Aと EPG
Bで同じブリッジドメインとコンテキストを使用することはできますが、それは必須ではあ
りません。EPG Aと EPG Bは異なるブリッジドメインおよび異なるコンテキストにありま
すが、同じ l3extInstP EPGを共有しています。

•サブネットは、private、public、または sharedです。レイヤ 3 Outside外部ネットワークのコ
ンシューマ EPGまたはプロバイダー EPGは sharedに設定されている必要があります。レイ
ヤ 3 Outside外部ネットワークにエクスポートされるサブネットは、publicに設定されている
必要があります。

•共有サービスコントラクトは、共有レイヤ 3 Outサービスを提供する l3extInstP EPGが含ま
れているテナントからエクスポートされます。共有サービスコントラクトは、共有サービス

を使用する EPGが含まれているテナントにインポートされます。

•共有 L3 Outでは禁止コントラクトを使用しないでください。この設定はサポートされませ
ん。
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• vzAnyおよびレイヤ 3 Out EPGプロバイダの背後にある l3extInstP EPGは、共有サービスの
場合はサポートされません。また、コンシューマ l3extInstP EPGが vzAnyの背後にあり、
レイヤ 3 Out EPGがダイレクトコントラクトのプロバイダーである場合、共有レイヤ 3 Out
ではトランジットルーティングはサポートされません。

•トラフィックフラップ：l3instP EPGが、l3instPサブセットのスコーププロパティを共有

ルート制御（shared-rctrl）または共有セキュリティ（shared-security）に設定して外部サブ
ネット 0.0.0.0/0を使用して設定されると、コンテキスト（VRF）はグローバル pcTagを使用

して再配置されます。これにより、そのVRF内のすべての外部トラフィックがフラップされ
ます（VRFがグローバル pcTagを使用して再配置されるため）。

•共有レイヤ3Outのプレフィックスは一意である必要があります。同じコンテキスト（VRF）
の同じプレフィックスを使用した、複数の共有レイヤ3Out設定は動作しません。VRFにリー
クする外部サブネット（外部プレフィックス）が一意であることを確認してください（同じ

外部サブネットが複数の l3instPに属することはできません）。プレフィックス prefix1を使
用したレイヤ 3 Outside設定（たとえば、L3Out1）と、同様にプレフィックス prefix1を使用
した 2番目のレイヤ 3Outside設定（たとえば、L3Out2）が同じコンテキスト（VRF）に属す
ると、動作しません（導入される pcTagは 1つのみであるため）。

•許可されないトラフィック：無効な設定で、共有ルート制御（shared-rtctrl）に対する外部サ
ブネットのスコープが、共有セキュリティ（shared-security）に設定されているサブネットの
サブセットとして設定されている場合、トラフィックは許可されません。たとえば、以下の

設定は許可されません。

◦ shared rtctrl：10.1.1.0/24, 10.1.2.0/24

◦ shared security：10.1.0.0/16

この場合、10.1.1.0/24および 10.1.2.0/24の各プレフィックスがドロップルールを使用してイ
ンストールされているため、宛先 IP 10.1.1.1を使用して非境界リーフに到達するトラフィッ
クはドロップされます。トラフィックは許可されません。そのようなトラフィックは、

shared-rtctrlプレフィックスを shared-securityプレフィックスとしても使用するように設定を
修正することで、有効にすることができます。

•不注意によるトラフィックフロー：次の設定シナリオを避けることで、不注意によるトラ
フィックフローを予防します。

◦ケース 1設定の詳細：

◦コンテキスト（VRF）1を使用したレイヤ 3 Outside設定（たとえば L3Out1）は
provider1と呼ばれます。

◦コンテキスト（VRF）2を使用した 2番目のレイヤ 3 Outside設定（たとえば
L3Out2）は provider2と呼ばれます。

◦ L3Out1VRF1はデフォルトルートをインターネットにアドバタイズします=0.0.0.0/0
= shared-rtctrl、shared-security。

◦ L3Out2 VRF2は特定のサブネットを DNSおよび NTPにアドバタイズします =
192.0.0.0/8 = shared-rtctrl。

Cisco ACI ベーシックコンフィギュレーションガイド
183

ACI ファブリックのレイヤ 3 Outside 接続
共有レイヤ 3 Out



◦ L3Out2 VRF2には特定のサブネット 192.1.0.0/16があります = shared-security。

◦バリエーション A：EPGトラフィックが複数のコンテキスト（VRF）に向かいま
す。

◦ EPG1と L3Out1の間の通信は allow_allコントラクトによって制御されます。

◦ EPG1と L3Out2の間の通信は allow_allコントラクトによって制御されます。

結果：EPG1から L3Out2へのトラフィックも 192.2.x.xに向かいます。

◦バリエーション B：EPGは 2番目の共有レイヤ 3 Outの allow_allコントラクトに
従います。

◦ EPG1と L3Out1の間の通信は allow_allコントラクトによって制御されます。

◦ EPG1と L3Out2の間の通信は allow_icmpコントラクトによって制御されま
す。

結果：EPG1 -> L3Out2 -> 192.2.x.xのトラフィックは allow_allコントラクトに
従います。

◦ケース 2設定の詳細：

◦レイヤ 3 Outインスタンスプロファイル（l3instP）は、1つの共有プレフィックス
とその他の非共有プレフィックスを持っています。

◦ src = non-sharedで到達するトラフィックは、EPGに向かうことが許可されます。

◦バリエーション A：意図しないトラフィックが EPGを通過します。

◦レイヤ 3 Out（l3instP）EPGトラフィックは、以下のプレフィックスを
持っているレイヤ 3 Outを通過します。

◦ 192.0.0.0/8 = import-security、shared-rtctrl

◦ 192.1.0.0/16 = shared-security

◦ EPGは 1.1.0.0/16 = sharedとなっています。

結果：192.2.x.xからのトラフィックも EPGに向かいます。

◦バリエーション B：意図しないトラフィックが EPGを通過します。共有レイ
ヤ3Outに到達するトラフィックは、コンテキスト（VRF）に応じて通過でき
ます。

◦共有レイヤ 3 Outのコンテキスト（VRF）は、pcTag = prov vrfの EPG
と allow_allのコントラクトを持っています。

◦ EPGは <subnet> = sharedとなっています。

結果：レイヤ 3 Outに到達するトラフィックは EPGを通過することがで
きます。
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ネイバー探索
IPv6ネイバー探索（ND）は、ノードのアドレスの自動設定、リンク上の他のノードの探索、他の
ノードのリンク層アドレスの判別、重複アドレスの検出、使用可能なルータと DNSサーバの検
出、アドレスプレフィックスの探索、および他のアクティブなネイバーノードへのパスに関する

到達可能性情報の維持を担当します。

ND固有のネイバー要求/ネイバーアドバタイズメント（NS/NA）およびルータ要求/ルータアド
バタイズメント（RS/RA）パケットタイプは、物理、L3 Sub-if、および SVI（外部およびパーベ
イシブ）を含むすべての ACIファブリックのレイヤ 3インターフェイスでサポートされます。
RS/RAパケットはすべてのL3インターフェイスの自動設定に使用されますが、パーベイシブSVI
の場合にのみ設定できます。ACIのブリッジドメインNDは常にフラッドモードで動作します。
ユニキャストモードはサポートされません。

ACIファブリック NDサポートに含まれるもの：

•インターフェイスポリシー（nd:IfPol）は、NS/NAメッセージに関するNDタイマーと動作
を制御します。

• NDプレフィックスポリシー（nd:PfxPol）は、RAメッセージを制御します。

• NDの IPv6サブネット（fv:Subnet）の設定。

•外部ネットワークの NDインターフェイスポリシー。

•外部ネットワークの設定可能NDサブネットおよびパーベイシブブリッジドメインの任意サ
ブネット設定はサポートされません。

設定可能なオプションは次のとおりです。

•隣接関係

◦設定可能な静的隣接関係：（<vrf、L3Iface、ipv6アドレス> --> MACアドレス）

◦動的隣接関係：NS/NAパケットの交換によって学習

•インターフェイス単位

◦ NDパケットの制御（NS/NA）

◦ネイバー要求間隔

◦ネイバー要求再試行回数

◦ RAパケットの制御

◦ RAの抑制

◦ RA MTUの抑制

◦ RA間隔、RA最小間隔、再送信時間
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•プレフィックス単位（RAでアドバタイズ）の制御

◦ライフタイム、優先ライフタイム

◦プレフィックス制御（自動設定、リンク対象）

拡張 GUI を使用した IPv6 ネイバー探索対応のテナント、VRF、および
ブリッジドメインの作成

このタスクでは、テナント、VRF、およびブリッジドメイン（BD）を作成し、それらの中に2つ
の異なるタイプのネイバー探索（ND）ポリシーを作成する方法を示します。これらは NDイン
ターフェイスポリシーと NDプレフィックスポリシーです。NDインターフェイスポリシーは
BDに導入されますが、NDプレフィックスポリシーは個々のサブネットに導入されます。各 BD
に独自の NDインターフェイスポリシーを適用することができます。NDインターフェイスポリ
シーは、デフォルトですべての IPv6インターフェイスに導入されます。Cisco APICには、使用可
能なデフォルトの NDインターフェイスポリシーがすでに存在します。必要に応じて、代わりに
使用するカスタム NDインターフェイスポリシーを作成できます。NDプレフィックスポリシー
はサブネットレベルにあります。すべてのBDが複数のサブネットを持つことができ、各サブネッ
トが異なる NDプレフィックスを持つことができます。

ステップ 1 メニューバーで、[TENANT] > [Add Tenant]の順にクリックします。

ステップ 2 [Create Tenant]ダイアログボックスで、次のタスクを実行します。
a) [Name]フィールドに、名前を入力します。
b) [Security Domains +]アイコンをクリックして [Create Security Domain]ダイアログボックスを開きます。
c) [Name]フィールドに、セキュリティドメインの名前を入力します。[Submit]をクリックします。
d) [Create Tenant]ダイアログボックスで、作成したセキュリティドメインのチェックボックスをオンに
し、[Submit]をクリックします。

ステップ 3 [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開します。[Work]ペインで、[VRF]アイコン
をキャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次の操作を実行します。
a) [Name]フィールドに、名前を入力します。
b) [Submit]をクリックして VRFの設定を完了します。

ステップ 4 [Networking]領域で、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。[Create
Bridge Domain]ダイアログボックスが表示されたら、次の操作を実行します。
a) [Name]フィールドに、名前を入力します。
b) [L3Configurations]タブをクリックし、[Subnets]を展開して [Create Subnet]ダイアログボックスを開き、

[Gateway IP]フィールドにサブネットマスクを入力します。

ステップ 5 [Subnet Control]フィールドで、[ND RA Prefix]チェックボックスがオンになっていることを確認します。

ステップ 6 [ND Prefix policy]フィールドのドロップダウンリストで、[Create NDRAPrefix Policy]をクリックします。
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すべての IPv6インターフェイスに導入される使用可能なデフォルトポリシーがすでに存在して
います。または、この例で示されているように、使用する NDプレフィックスポリシーを作成
できます。デフォルトでは、IPv6ゲートウェイのサブネットは ND RAメッセージの NDプレ
フィックスとしてアドバタイズされます。ユーザは、[NDRAprefix]チェックボックスをオフに
して、ND RAメッセージでサブネットをアドバタイズしないことを選択できます。

（注）

ステップ 7 [Create ND RA Prefix Policy]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドにプレフィックスポリシーの名前を入力します。

特定のサブネットに対して存在できるプレフィックスポリシーは1つのみです。サブネット
は共通プレフィックスポリシーを使用できますが、各サブネットに異なるプレフィックス

ポリシーを適用することが可能です。

（注）

b) [Controller State]フィールドで、目的のチェックボックスをオンにします。
c) [Valid Prefix Lifetime]フィールドで、プレフィックスを有効にする期間について目的の値を選択しま
す。

d) [Preferred Prefix Lifetime]フィールドで、目的の値を選択します。[OK]をクリックします。
NDプレフィックスポリシーが作成され、特定のサブネットに接続されま
す。

（注）

ステップ 8 [ND policy]フィールドのドロップダウンリストで、[Create ND Interface Policy]をクリックし、次のタスク
を実行します。

a) [Name]フィールドにポリシーの名前を入力します。
b) [Submit]をクリックします。

ステップ 9 [OK]をクリックしてブリッジドメインの設定を完了します。
同様に、さまざまなプレフィックスポリシーが適用された追加のサブネットを必要に応じて作成できま

す。

IPv6アドレスのサブネットが BDに作成され、NDプレフィックスポリシーが関連付けられています。

REST API を使用した IPv6 ネイバー探索対応のテナント、VRF、および
ブリッジドメインの作成

ネイバー探索インターフェイスポリシーとネイバー探索プレフィックスポリシーが適用された、テナン

ト、VRF、ブリッジドメインを作成します。

例：
<fvTenant descr="" dn="uni/tn-ExampleCorp" name="ExampleCorp" ownerKey="" ownerTag="">

<ndIfPol name="NDPol001" ctrl="managed-cfg” descr="" hopLimit="64" mtu="1500" nsIntvl="1000"
nsRetries=“3" ownerKey="" ownerTag="" raIntvl="600" raLifetime="1800" reachableTime="0"
retransTimer="0"/>

<fvCtx descr="" knwMcastAct="permit" name="pvn1" ownerKey="" ownerTag="" pcEnfPref="enforced">

</fvCtx>
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<fvBD arpFlood="no" descr="" mac="00:22:BD:F8:19:FF" multiDstPktAct="bd-flood" name="bd1"
ownerKey="" ownerTag="" unicastRoute="yes" unkMacUcastAct="proxy" unkMcastAct="flood">

<fvRsBDToNdP tnNdIfPolName="NDPol001"/>
<fvRsCtx tnFvCtxName="pvn1"/>
<fvSubnet ctrl="nd" descr="" ip="34::1/64" name="" preferred="no" scope="private">

<fvRsNdPfxPol tnNdPfxPolName="NDPfxPol001"/>
</fvSubnet>
<fvSubnet ctrl="nd" descr="" ip="33::1/64" name="" preferred="no" scope="private">

<fvRsNdPfxPol tnNdPfxPolName="NDPfxPol002"/>
</fvSubnet>

</fvBD>
<ndPfxPol ctrl="auto-cfg,on-link" descr="" lifetime="1000" name="NDPfxPol001" ownerKey=""

ownerTag="" prefLifetime="1000"/>
<ndPfxPol ctrl="auto-cfg,on-link" descr="" lifetime="4294967295" name="NDPfxPol002" ownerKey=""

ownerTag="" prefLifetime="4294967295"/>
</fvTenant>

外部ルーテッドを設定するときにパブリックサブネットがある場合は、ブリッジドメインを外

部設定と関連付ける必要があります。

（注）

CLI を使用した IPv6 ネイバー探索対応のテナント、VRF、およびブリッ
ジドメインの設定

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 ネイバー探索インターフェイスポリシーを設定します。

例：

admin@apic1:aci> cd tenants/
admin@apic1:tenants> mocreate ExampleCorp
admin@apic1:tenants> moconfig commit
admin@apic1:tenants> cd ExampleCorp/
admin@apic1:ExampleCorp> cd networking/protocol-policies/nd/
admin@apic1:nd> mocreate interface-policy NDPol001
admin@apic1:nd> moconfig commit
admin@apic1:nd> cd interface-policy-NDPol001/
admin@apic1:interface-policy-NDPol001> moset mtu 1500
admin@apic1:interface-policy-NDPol001> moconfig commit
admin@apic1:interface-policy-NDPol001>
admin@apic1:interface-policy-NDPol001> cd ../../../private-networks/
admin@apic1:private-networks> mocreate pvn1
admin@apic1:private-networks> moconfig commit
admin@apic1:pvn1> cd ../../bridge-domains/
admin@apic1:bridge-domains> mocreate bd1
admin@apic1:bridge-domains> cd bd1
admin@apic1:bd1> moset custom-mac-address 00:22:BD:F8:19:FF
admin@apic1:bd1> moset nd-interface-policy NDPol001
admin@apic1:bd1> moconfig commit
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ステップ 3 ネイバー探索プレフィックスポリシーを設定します。

例：
admin@apic1:bd1> cd ../../protocol-policies/nd/
admin@apic1:nd> mocreate prefix-policy NDPfxPol001
admin@apic1:nd> cd prefix-policy-NDPfxPol001/
admin@apic1:prefix-policy-NDPfxPol001> moset valid-lifetime 1000
admin@apic1:prefix-policy-NDPfxPol001> moset preferred-lifetime 1000
admin@apic1:prefix-policy-NDPfxPol001> moconfig commit
admin@apic1:prefix-policy-NDPfxPol001> cd ../
admin@apic1:nd> mocreate prefix-policy NDPfxPol002
admin@apic1:nd> cd prefix-policy-NDPfxPol002/
admin@apic1:prefix-policy-NDPfxPol002> moset valid-lifetime 4294967295
admin@apic1:prefix-policy-NDPfxPol002> moset preferred-lifetime 4294967295
admin@apic1:prefix-policy-NDPfxPol002> moconfig commit
admin@apic1:prefix-policy-NDPfxPol002> cd ../../../bridge-domains/bd1/subnets/
admin@apic1:subnets> mocreate 34::1/64
admin@apic1:subnets> cd 34::1_64/
admin@apic1:34::1_64> moset nd-prefix-policy NDPfxPol001
admin@apic1:34::1_64> moconfig commit
admin@apic1:34::1_64> cd ../
admin@apic1:subnets> mocreate 33::1/64
admin@apic1:subnets> cd 33::1_64/
admin@apic1:33::1_64> moset nd-prefix-policy NDPfxPol002
admin@apic1:33::1_64> moconfig commit

インポート制御とエクスポート制御を使用するルーティ

ング制御プロトコルの設定
このトピックでは、Cisco APIC使用時にインポート制御とエクスポート制御を使用するルーティ
ング制御プロトコルを設定する方法の典型的な例を示します。

GUI を使用した、インポート制御とエクスポート制御を使用するルー
ト制御プロトコルの設定

このタスクでは、インポートポリシーとエクスポートポリシーの作成手順を示します。デフォル

トでは、インポート制御は適用されていないため、インポート制御を手動で割り当てる必要があ

ります。

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

Cisco ACI ベーシックコンフィギュレーションガイド
189

ACI ファブリックのレイヤ 3 Outside 接続
インポート制御とエクスポート制御を使用するルーティング制御プロトコルの設定



•テナントネットワークのレイヤ 3 Outsideが作成されていること。

ステップ 1 メニューバーで、[TENANTS] > [Tenant_name] > [Networking] > [External Routed Networks] >
[Layer3_Outside_name]の順にクリックします。

ステップ 2 [Layer3_Outside_name]を右クリックし、[Create Route Profile]をクリックします。

ステップ 3 [Create Route Profile]ダイアログボックスで、次の操作を実行します。
a) [Name]フィールドのドロップダウンリストから、適切なルートプロファイルを選択します。
選択内容に応じて、特定の Outsideでアドバタイズされている内容が自動的に使用されます。

b) [Type]フィールドで、[Combining Subnets with Routing Policy]を選択します。
c) [Order]を展開します。

ステップ 4 [Create Route Control Context]ダイアログボックスで、次の操作を実行します。
a) [Order]フィールドで、目的の順序の番号を選択します。
b) [Name]フィールドに、ルート制御プライベートネットワークの名前を入力します。
c) [Match Rule]フィールドのドロップダウンリストで、[Create Match Rule]をクリックします。
d) [CreateMatchRule]ダイアログボックスで、[Name]フィールドに、ルート一致ルール名を入力します。

[Submit]をクリックします。
必要に応じて、正規表現による一致コミュニティ条件および一致コミュニティ条件を指定します。一

致コミュニティファクタでは、名前、コミュニティ、およびスコープを指定する必要があります。

e) [Set Attribute]ドロップダウンリストから、[Create Action Rule Profile]を選択します。
f) [Create Action Rule Profile]ダイアログボックスの [Name]フィールドに、ルールの名前を入力します。
g) 設定するルールのチェックボックスをオンにし、選択肢として表示されている適切な値を選択します。

[Submit]をクリックします。
ポリシーが作成され、アクションルールに関連付けられました。

h) [OK]をクリックします。
i) [Create Route Profile]ダイアログボックスで、[Submit]をクリックします。

ステップ 5 [Navigation]ペインで、[Route Profile] > [route_profile_name] > [route_control_private_network_name]の順に
選択します。

[Work]ペインの [Properties]に、ルートプロファイルポリシーと関連アクションルール名が表示されま
す。

ステップ 6 [Navigation]ペインで、[Layer3_Outside_name]をクリックします。
[Work]ペインに、プロパティが表示されます。

ステップ 7 （任意） [Route Control Enforcement]フィールドをクリックし、「Import Control」と入力してインポート
ポリシーを有効にします。

インポート制御ポリシーはデフォルトで有効になっていませんが、ユーザが有効にすることができます。

インポート制御ポリシーはBGPではサポートされますが、EIGRPおよびOSPFではサポートされません。
ユーザがサポートされていないプロトコルのインポート制御ポリシーを有効にしても、自動的に無視され

ます。エクスポート制御ポリシーは、BGP、EIGRP、および OSPFでサポートされます。

ステップ 8 カスタマイズされたエクスポートポリシーを作成するには、[Route Profiles]を右クリックし、[CreateRoute
Profiles]をクリックし、次の操作を実行します。
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a) [Create Route Profile]ダイアログボックスで、[Name]フィールドのドロップダウンリストから、エクス
ポートポリシーの名前を選択します。

b) ダイアログボックスの [+]記号を展開します。
c) [Create Route Control Context]ダイアログボックスの [Order]フィールドで、値を選択します。
d) [Name]フィールドに、ルート制御プライベートネットワークの名前を入力します。
e) （任意） [Match Rule]フィールドのドロップダウンリストから、[Create Route Control Context]を選択
し、必要に応じて一致ルールポリシーを作成して付加します。

f) [Set Attribute]フィールドのドロップダウンリストから、[Create Action Rule Profile]を選択します。
または、必要に応じて既存の setアクションを選択し、[Submit]をクリックすることもできます。

g) [Create Action Rule Profile]ダイアログボックスで、[Name]フィールドに、名前を入力します。
h) 設定するルールのチェックボックスをオンにし、選択肢として表示されている適切な値を選択します。

[Submit]をクリックします。
[Create Route Control Context]ダイアログボックスでは、ポリシーが作成されてアクションルールに関
連付けられています。

i) [OK]をクリックします。
j) [Create Route Profile]ダイアログボックスで、[Submit]をクリックします。

[Work]ペインに、エクスポートポリシーが表示されます。
エクスポートポリシーを有効にするには、最初に適用する必要があります。この例では、この

ポリシーはネットワークのすべてのサブネットに適用されます。

（注）

ステップ 9 [Navigation]ペインで、[External Routed Networks] > [External_Routed_Network_name] > [Networks] >
[Network_name]の順に展開し、次の操作を実行します。
a) [Name]フィールドのドロップダウンリストから、前に作成したポリシーを選択します。
b) [Direction]フィールドのドロップダウンリストから、[Route Control Profile]を選択します。[Update]を
クリックします。

ステップ 10 [Submit]をクリックします。

REST API を使用した、インポート制御とエクスポート制御を使用する
ルート制御プロトコルの設定

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•レイヤ 3 Outsideテナントネットワークが設定されていること。

インポート制御とエクスポート制御を使用するルート制御プロトコルを設定します。
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例：

<l3extOut descr="" dn="uni/tn-Ten_ND/out-L3Out1" enforceRtctrl="export" name="L3Out1" ownerKey=""
ownerTag="" targetDscp="unspecified">

<l3extLNodeP descr="" name="LNodeP1" ownerKey="" ownerTag="" tag="yellow-green"
targetDscp="unspecified">

<l3extRsNodeL3OutAtt rtrId="1.2.3.4" rtrIdLoopBack="yes" tDn="topology/pod-1/node-101">

<l3extLoopBackIfP addr="2000::3" descr="" name=""/>
</l3extRsNodeL3OutAtt>
<l3extLIfP descr="" name="IFP1" ownerKey="" ownerTag="" tag="yellow-green">

<ospfIfP authKeyId="1" authType="none" descr="" name="">
<ospfRsIfPol tnOspfIfPolName=""/>

</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>

<l3extRsPathL3OutAtt addr="10.11.12.10/24" descr="" encap="unknown" ifInstT="l3-port"

llAddr="::" mac="00:22:BD:F8:19:FF" mtu="1500" tDn="topology/pod-1/paths-101/pathep-[eth1/17]"
targetDscp="unspecified"/>

</l3extLIfP>
</l3extLNodeP>
<l3extRsEctx tnFvCtxName="PVN1"/>
<l3extInstP descr="" matchT="AtleastOne" name="InstP1" prio="unspecified"

targetDscp="unspecified">
<fvRsCustQosPol tnQosCustomPolName=""/>
<l3extSubnet aggregate="" descr="" ip="192.168.1.0/24" name="" scope=""/>

</l3extInstP>
<ospfExtP areaCost="1" areaCtrl="redistribute,summary" areaId="0.0.0.1" areaType="nssa"

descr=""/>
<rtctrlProfile descr="" name="default-export" ownerKey="" ownerTag="">

<rtctrlCtxP descr="" name="routecontrolpvtnw" order="3">
<rtctrlScope descr="" name="">

<rtctrlRsScopeToAttrP tnRtctrlAttrPName="actionruleprofile2"/>
</rtctrlScope>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>

オブジェクトモデル CLI を使用した、インポート制御とエクスポート
制御を使用するルート制御プロトコルの設定

はじめる前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•レイヤ 3 Outsideテナントネットワークが設定されていること。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 ルートプロファイルスコープを入力します。
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例：
admin@apic1:l3-outside-bgp-ext-out> cd route-profiles/

ステップ 3 ルートプロファイルを作成します。

例：
admin@apic1:route-profiles> mocreate test-rp
admin@apic1:route-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/test-rp'
All mos committed successfully.

ステップ 4 ルート制御プロファイルのコンテキストを作成し、順序とアクションルールプロファイルを設定します。

例：
admin@apic1:route-profiles> cd test-rp/
admin@apic1:test-rp> cd contexts/
admin@apic1:contexts> mocreate rcctx
admin@apic1:contexts> cd rcctx/
admin@apic1:rcctx> moset order 1

admin@apic1:rcctx> moset action a1
admin@apic1:rcctx> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/test-rp/contexts/rcctx'
All mos committed successfully.

ステップ 5 ルート制御適用をエクスポートに設定します。

インポートのルート制御適用は BGPの場合にのみ使用できます。

例：
admin@apic1:rcctx> cd ../../../../
admin@apic1:l3-outside-bgp-ext-out> moset enforce-route-control export-control

ステップ 6 エクスポートルートプロファイルを作成し、アクションを設定します。

例：
admin@apic1:l3-outside-bgp-ext-out> cd route-profiles
admin@apic1:route-profiles> mocreate export-rp
admin@apic1:route-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/export-rp'
All mos committed successfully.
admin@apic1:route-profiles> cd export-rp/
admin@apic1:export-rp> cd contexts/
admin@apic1:contexts> mocreate exp-ctx
admin@apic1:contexts> cd exp-ctx/
admin@apic1:exp-ctx> moset action a3
admin@apic1:exp-ctx> moconfig commit

Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/route-profiles/export-rp/contexts/exp-ctx'
All mos committed successfully.

ステップ 7 外部 EPGを作成し、目的のルート制御プロファイルを選択します。
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例：
admin@apic1:networks> mocreate extepg
admin@apic1:networks> cd extepg/
admin@apic1:extepg> ls consumed-contracts mo provided-contracts route-control-profiles subnets
summary tags

admin@apic1:extepg> cd route-control-profiles/

admin@apic1:route-control-profiles> mocreate export-rp route-export-policy
admin@apic1:route-control-profiles> moconfig commit
Committing mo
'tenants/tn1/networking/external-routed-networks/l3-outside-bgp-ext-out/networks/extepg/route-control-profiles/rp1-route-export-policy'

All mos committed successfully.

ACI トランジットルーティング
ACIファブリックは、境界ルータが他のドメインとの双方向再配布を実行できるようにする、ト
ランジットルーティングをサポートします。トランジット再配布をブロックするACIファブリッ
クの以前のリリースのスタブルーティングドメインとは異なり、双方向再配布では、1つのルー
ティングドメインから別のルーティングドメインにルーティング情報を渡します。そのような再

配布により、ACIファブリックはさまざまなルーティングドメイン間の完全な IP接続を提供しま
す。これにより、ルーティングドメイン間のバックアップパスを有効にすることで冗長接続を提

供することもできます。

最適でないルーティングや、ルーティングループというさらに重大な問題を回避するように、ト

ランジット再配布ポリシーを設計してください。通常、トランジット再配布は、元のトポロジと

リンク状態情報を維持せず、ディスタンスベクター方式で外部ルートを再配布します（リンクス

テートプロトコルの場合でもルートはベクタープレフィックスと関連距離としてアドバタイズさ

れます）。このような状況では、ルータが想定外のルーティングループを形成して、パケットを

宛先に配信できなくなる可能性があります。
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トランジットルーティングの使用例

外部ポッド、メインフレーム、サービスノード、WANルータなどの複数のレイヤ 3ドメインが
ACIファブリックとピアリングして、それらの間のトランジット機能を提供することができます。

図 29：レイヤ 3 ドメイン間のトランジットルーティング
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メインフレームは、論理パーティション（LPAR）および仮想 IPアドレッシング（VIPA）の要件
に対応する標準 IPルーティングプロトコルを実行する IPサーバとして機能します。

図 30：メインフレームのトランジット接続

メインフレームでは、ACIファブリックがWANルータを介した外部ドメインおよびファブリッ
ク内の East-Westトラフィックのトランジットドメインである必要がありますが、ホストルート
がファブリックにプッシュされ、それらのルートがファブリック内および外部インターフェイス

に配布されます。
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サービスノードは ACIファブリックとピアリングし、外部WANインターフェイスに再配布され
る仮想 IP（VIP）ルートをアドバタイズすることができます。

図 31：サービスノードのトランジット接続

VIPは、特定のサイトやサービスの外部向けの IPアドレスです。VIPは、サービスノードの背後
にある 1つ以上のサーバまたはノードに関連付けられています。

ACIファブリックは、外部接続および POD（ポッド）間の相互接続のトランジットとして機能し
ます。クラウドのプロバイダーは、顧客データセンター内に管理対象リソース PODを導入でき
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ます。責任分界点は、OSPFおよび BGPとファブリックとのピアリングが行われている L3Outに
することができます。

図 32：複数ポッドのトランジット接続

このようなシナリオでは、ポリシーは責任分界点で管理され、ACIポリシーを設定する必要はあ
りません。

L4-L7ルートピアリングは、ファブリックをトランジットとして使用する特殊なケースであり、
ACIファブリックは他の POD（ポッド）に対する OSPFおよび BGPのトランジットドメインの
役目を果たします。ルートピアリングは、L4-L7サービスデバイスでOSPFおよびBGPのピアリ
ングを設定し、接続先の ACIリーフノードとルートを交換できるようにするために使用されま
す。ルートピアリングの一般的な使用例として、SLBVIPがOSPFおよび iBGPを介してACIファ
ブリック外のクライアントにアドバタイズされるルートヘルスインジェクションがあります。こ

のシナリオの設定のウォークスルーについては、付録 Hを参照してください。

トランジットルーティングの概要

この記事では、Cisco APICを使用したレイヤ 3中継ルーティングの概要を示します。

ACIソフトウェアは、OSPF（NSSA）および iBGPを使用した外部レイヤ 3接続をサポートしま
す。ACIファブリックは、外部レイヤ 3 Outside接続の外部ルータにテナントブリッジドメイン
のサブネットをアドバタイズします。外部ルータから学習されたルートは、他の外部ルータにア

ドバタイズされません。ACIファブリックはスタブネットワークと同じように動作し、外部レイ
ヤ 3ドメイン間のトラフィックの伝送に使用できます。
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ACIソフトウェアでは、トランジットルーティングのサポートが追加されています。1つのテナ
ント/コンテキスト（VRF）内で複数の外部レイヤ 3Outside接続がサポートされ、ACIファブリッ
クは 1つの外部レイヤ 3 Outside接続から学習されたルートを別の外部レイヤ 3 Outside接続にア
ドバタイズすることができます。外部レイヤ 3ドメインは、リーフスイッチ（境界リーフ）の
ACIファブリックとピアリングします。ファブリックはピア間のMultiprotocol-Border Gateway
Protocol（MP-BGP）中継ドメインです。

外部レイヤ 3 Outside接続用の ACIファブリック設定は、テナントおよび VRFレベルで行われま
す。外部ピアから学習したルートは、VRFごとに入力リーフのMP-BGPにインポートされます。
外部レイヤ3Outside接続から学習したプレフィックスは、テナントVRFが存在するリーフスイッ
チにのみエクスポートされます。

図 33：トランジットルーティングの概要を示す図

ACI ファブリック内のルート配布
ACIは以下のルーティングメカニズムをサポートします。

•スタティックルート

• OSPFv2（IPv4）

• OSPFv3（IPv6）

• iBGP

• eBGP（IPv4および IPv6）

• EIGRP（IPv4）プロトコル
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ACIは、外部ルータに接続する際にVRF-Liteの実装をサポートします。サブインターフェイスを
使用して、境界リーフは 1つの物理インターフェイスを持つ複数のテナントへのレイヤ 3 Outside
接続を提供できます。VRF-Liteの実装では、テナントごとに 1つのプロトコルセッションが必要
です。

ACIファブリック内の外部ルートを伝播するために、ACIファブリック内のリーフスイッチとス
パインスイッチの間にMultiprotocol BGP（MP-BGP）が実装されています。単一ファブリック内
で多数のリーフスイッチをサポートするために、BGPルートリフレクタテクノロジーが導入さ
れています。リーフスイッチとスパインスイッチはすべて 1つの BGP自律システム（AS）内に
あります。境界リーフが外部ルートを学習すると、MP-BGPアドレスファミリ VPNバージョン
4またはVPNバージョン6に特定のVRFの外部ルートを再配布できます。アドレスファミリVPN
バージョン4を使用して、MP-BGPはVRFごとに別のBGPルーティングテーブルを維持します。
MP-BGP内で、境界リーフは BGPルートリフレクタであるスパインスイッチにルートをアドバ
タイズします。その後、ルートは VRF（APIC GUIの用語ではプライベートネットワーク）がイ
ンスタンス化されているすべてのリーフに伝播されます。

外部レイヤ 3 Outside 接続タイプ
ACIは、以下の外部レイヤ 3 Outside接続オプションをサポートします。

•スタティックルーティング（IPv4および IPv6でサポート）

•標準および NSSAエリアの OSPFv2（IPv4）

•標準および NSSAエリアの OSPFv3（IPv6）

• iBGP（IPv4および IPv6）

• eBGP（IPv4および IPv6）

• EIGRP（IPv4のみ）

外部レイヤ 3 Outside接続は、以下のインターフェイスでサポートされます。

•レイヤ 3ルーテッドインターフェイス

• 802.1Qタギング対応のサブインターフェイス：サブインターフェイスを使用すると、複数の
プライベートネットワークに対するレイヤ 2外部接続を提供できます。
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•スイッチ仮想インターフェイス（SVI）：SVIインターフェイスを使用すると、レイヤ2とレ
イヤ 3をサポートする同じ物理インターフェイスをレイヤ 2外部接続とレイヤ 3外部接続に
使用できます。

図 34：ACI レイヤ 3 管理対象オブジェクト

L3Outside接続に使用される管理対象オブジェクトは、次のとおりです。

•外部レイヤ3Outside（L3ext）：ルーティングプロトコルオプション（OSPFエリアタイプ、
エリア、EIGRP AS、BGP）、プライベートネットワーク、外部物理ドメイン。

•論理ノードプロファイル：外部レイヤ 3 Outside接続に対して 1つ以上のノードが定義され
たプロファイル。ルータ IDとループバックインターフェイス設定はプロファイルで定義さ
れます。

複数の外部レイヤ 3Outside接続間の同じノードには同じルータ IDを使用して
ください。

（注）

•論理インターフェイスプロファイル：IPv4および IPv6インターフェイスの IPインターフェ
イス設定。これは、ルートインターフェイス、ルーテッドサブインターフェイス、および

Cisco ACI ベーシックコンフィギュレーションガイド
201

ACI ファブリックのレイヤ 3 Outside 接続
トランジットルーティングの概要



SVIでサポートされます。SVIは、物理ポート、ポートチャネルまたは VPCで設定できま
す。

• OSPFインターフェイスポリシー：OSPFネットワークタイプ、優先度など。

• EIGRPインターフェイスポリシー：タイマー、スプリットホライズン設定など。

• BGPピア接続プロファイル：ほとんどの BGPピア設定、リモート AS、ローカル AS、およ
びBGPピア接続オプションが設定されるプロファイル。BGPピア接続プロファイルは、ノー
ドプロファイルの下の論理インターフェイスプロファイルまたはループバックインターフェ

イスに関連付けることができます。これは、BGPピアリングセッションの update-source設
定を決定します。

•外部ネットワークインスタンスプロファイル（EPG）（l3extInstP）：外部EPGはプレフィッ
クスベースの EPGまたは InstPとも呼ばれます。インポートおよびエクスポートのルート制
御ポリシー、セキュリティインポートポリシー、およびコントラクトの関連付けは、この

プロファイルで定義されます。単一 L3Outに複数の外部 EPGを設定できます。単一外部レ
イヤ 3 Outside接続で別のルートまたはセキュリティポリシーが定義されている場合、複数
の外部 EPGを使用できます。1つの外部 EPGまたは複数の外部 EGPがルートマップにまと
められます。外部 EPGで定義されるインポート/エクスポートサブネットは、ルートマップ
の IPプレフィックスリストのmatch句と関連しています。外部 EPGは、インポートセキュ
リティサブネットとコントラクトが関連付けられる場所でもあります。これは、この L3out
のトラフィックの許可またはドロップに使用されます。

•アクションルールプロファイル：アクションルールプロファイルは、L3Outのルートマッ
プのset句を定義するために使用されます。サポートされるset句は、BGPcommunities（standard
および extended）、Tags、Preference、Metric、およびMetric typeです。

•ルート制御プロファイル：ルート制御プロファイルは、アクションルールプロファイルを
参照するために使用されます。これは、アクションルールプロファイルの順序付きプロファ

イルにすることができます。ルート制御プロファイルは、テナントBD、BDサブネット、外
部 EPG、または外部 EPGサブネットで参照できます。

BGP、OSPF、および EIGRP L3Out用の追加のプロトコル設定が存在します。これらの設定は、
GUIの [ACI Protocol Policies]セクションでテナントごとに設定されます。

サポートされるトランジットの組み合わせのマトリックス

スタ

ティッ

クルー

ト

EIGRPeBGPiBGPOSPFレイヤ 3 Outside 接続タイ
プ

直接接

続上の
eBGP

OSPF 上
の eBGP

直接接

続上の
iBGP

スタ

ティッ

クルー

ト上の
iBGP

OSPF
上の
iBGP

○○○○×○○*○OSPF
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スタ

ティッ

クルー

ト

EIGRPeBGPiBGPOSPFレイヤ 3 Outside 接続タイ
プ

直接接

続上の
eBGP

OSPF 上
の eBGP

直接接

続上の
iBGP

スタ

ティッ

クルー

ト上の
iBGP

OSPF
上の
iBGP

○×○××××○*OSPF上
の iBGP

iBGP

○×○××××○スタ

ティック

ルート上

の iBGP

○×○××××○直接接続

上の
iBGP

×××○○××○OSPF上
の eBGP

eBGP

○×○×○×○○直接接続

上の
eBGP

××××××○EIGRP

○○×○○○○スタティックルート

• * =同じリーフスイッチではサポートされません

• × =サポートされていないかテストされていない組み合わせ

•太字 =このリリースでサポートされます

OSPF レイヤ 3 Outside 接続
OSPFレイヤ 3 Outside接続は、標準または NSSAエリアです。バックボーン（エリア 0）エリア
も、OSPFレイヤ 3 Outside接続エリアとしてサポートされます。ACIは、IPv4の OSPFv2と IPv6
のOSPFv3の両方をサポートします。OSPFレイヤ 3 Outsideを作成するときに、OSPFバージョン
を設定する必要はありません。インターフェイスプロファイル設定（IPv4または IPv6アドレッ
シング）に基づいて、正しいOSPFプロセスが自動的に作成されます。IPv4と IPv6の両方のプロ
トコルが同じインターフェイス（デュアルスタック）でサポートされますが、2つの個別インター
フェイスプロファイルを作成する必要があります。
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レイヤ 3 Outside接続は、ルーテッドインターフェイス、ルーテッドサブインターフェイス、お
よび SVIでサポートされます。SVIは、L2と L3両方のトラフィックで物理接続を共有する必要
がある場合に使用されます。SVIは、ポート、ポートチャネル、VPCポートチャネルでサポート
されます。

図 35：OSPF レイヤ 3 Out 接続

SVIがレイヤ 3 Outside接続に使用されると、外部ブリッジドメインが境界リーフスイッチに作
成されます。外部ブリッジドメインは、ACIファブリック上の 2つのVPCスイッチ間の接続を可
能にします。これにより、両方のVPCスイッチが、相互の、および外部OSPFデバイスとのOSPF
隣接関係を確立できます。

ブロードキャストネットワークで OSPFを実行する場合、障害が発生したネイバーを検出する時
間は dead間隔（デフォルトは 40秒）です。障害が発生した後でネイバー隣接関係を再確立する
場合にも、代表ルータ（DR）の選定が原因で時間がかかる可能性があります。

1つのVPCノードへのリンクまたはポートチャネルに障害が発生しても、OSPF隣接関係がダ
ウンすることはありません。OSPF隣接関係は、その他のVPCノードを介してアクセスできる
外部 BDによりアップ状態を維持することができます。

（注）
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EIGRP レイヤ 3 Outside 接続
EIGRPレイヤ 3 Outside接続は、OSPFと同じインターフェイスタイプでサポートされますが、
EIGRPでは IPv6はサポートされません。

EIGRPの VPC/SVI設定は OSPFと同じです。（注）

外部 BGP スピーカーに対する BGP プロトコルピアリング
ACIは、iBGPと eBGPを使用して境界リーフと外部 BGPスピーカーの間のピアリングをサポー
トします。ACIは、BGPピアリングで以下の接続をサポートします。

• OSPF上の iBGPピアリング

• OSPF上の eBGPピアリング

•直接接続上の iBGPピアリング

•直接接続上の eBGPピアリング

•スタティックルート上の iBGPピアリング

BGPピアリングで OSPFが使用される場合、OSPFは BGPピアリングアドレスへのルートの
学習とアドバタイズのみに使用されます。レイヤ 3 Outsideネットワーク（EPG）に適用され
るすべてのルート制御が BGPプロトコルレベルで適用されます。

（注）

ACIは、外部ピアへの iBGPおよび eBGP接続用に多数の機能をサポートします。BGP機能は、
[BGP Peer Connectivity Profile]で設定されます。

BGPピアの接続プロファイル機能について、次の表で説明します。

表 3：BGP ピアの接続プロファイル機能

NX-OS での同等のコマンド機能の説明BGP 機能

allowas-inAllowed AS Number Count
設定と併用されます。

Allow Self-AS

disable-peer-as-checkアドバタイズ時のピア AS
番号のチェックを無効にし

ます。

Disable peer AS check

next-hop-self常にローカルピアアドレ

スにネクストホップ属性

を設定します。

Next-hop self
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NX-OS での同等のコマンド機能の説明BGP 機能

send-communityネイバーにコミュニティ属

性を送信します。

Send community

send-community extendedネイバーに拡張コミュニ

ティ属性を送信します。

Send community extended

passwordBGP MD5認証。Password

allowas-inAllow Self-AS機能と併用
されます。

Allowed AS Number Count

直接接続されたEBGPネイ
バーの接続チェックを無効

にします（EBGPネイバー
がループバックからピアリ

ングすることを許可）。

Disable connected check

ebgp-multihop <TTL>EBGPマルチホップ接続の
TTL値を設定します。これ
はEBGPでのみ有効です。

TTL

neighbor <x.x.x.x> remote-asピアのリモート自律システ

ム番号。

Autonomous SystemNumber

ローカルAS機能を使用す
るときのオプション（No
Prepend+replace-AS+dual-AS
など）。

Local Autonomous System
Number Configuration

local-as xxx <no-prepend> <replace-as>
<dual-as>

ファブリックMP-BGP
ルートリフレクタプロ

ファイルに割り当てられて

いる ASとは異なる AS番
号をアドバタイズするため

に使用されるローカル AS
機能。これは EBGPネイ
バーの場合にのみサポート

され、ローカルAS番号が
ルートリフレクタポリ

シーASと異なっている必
要があります。

Local Autonomous System
Number
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中継ルート制御

ACIファブリックは、ダイナミックルーティングプロトコル（OSPF、EIGRP、および BGP）を
実行しているテナントおよびVRFごとに複数の外部レイヤ 3接続を持つことができます。外部レ
イヤ3Outside接続から学習したルートまたはスタティックルートとして設定したルートの配布を
制御するために、ACIファブリックにはルート制御ポリシーが実装されています。ACIはインポー
トルート制御とエクスポートルート制御をサポートします。インポートルート制御とエクスポー

トルート制御は、ルートマップと IPプレフィックスリストを使用して、ACIファブリックに入
ることを許可するプレフィックスおよび ACIファブリックから外部にアドバタイズされるプレ
フィックスのインポートとエクスポートを制御します。

インポートルート制御のデフォルト設定では、すべてのプレフィックスが許可されます。ACI
ファブリック内のすべてのリーフスイッチが、そのVRFが導入されているすべての外部プレフィッ
クスを学習します。エクスポートルート制御のデフォルト設定では、すべてのプレフィックスが

拒否されます。インポートルート制御を有効にすることはできますが、BGPの場合にのみサポー
トされます。OSPFおよび EIGRPで学習されたすべてのルートは、レイヤ 3 Outside接続が導入さ
れている境界リーフ上のそれぞれのプロトコルで許可されます。これらのプレフィックスは、テ

ナントおよび VRFごとに、入力境界リーフでMP-BGPに再配布（インポート）されます。

インポートルート制御

•入力リーフのルーティングテーブルへのプレフィックスのインポートを制御します。

•デフォルトでは、ディセーブルです。

• BGPでのみサポートされます。

•外部 BGPネイバーに関連付けられている入力ルートマップを使用して実装されます。

エクスポートルート制御

• ACIファブリックの外部にアドバタイズされる中継プレフィックスのエクスポートを制御し
ます（レイヤ 3 Outside接続を使用）。

•すべてのレイヤ 3 Outside接続タイプでサポートされます。

•常にイネーブルです。

•デフォルト設定ではすべてのプレフィックスが拒否されます。

•再配布ルートマップ（OSPFおよびEIGRP）およびネイバールートマップ（BGP）を使用し
て実装されます。

•テナントサブネットまたは元のデフォルトルートのエクスポートの制御には使用されませ
ん。

インポートとエクスポートのルート制御は外部ネットワークインスタンスプロファイル

（l3extInstP）で設定されます。
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インポートとエクスポートのルート制御は、中継ルートプレフィックス（外部レイヤ 3デバ
イスから学習したルート）およびスタティックルートのインポートとエクスポートを制御す

るために使用されます。インポートとエクスポートのルート制御は、テナントサブネット（テ

ナントブリッジドメインに設定されているサブネット）の場合、および発生元がデフォルト

ルートである場合は使用されません。

（注）

ACI のルート再配布

図 36：ACI のルート再配布

•境界リーフのOSPFプロセスで学習されたルートは、テナントVRF用にBGPに再配布され、
それらは境界リーフのMP-BGPにインポートされます。

•インポートルート制御は OSPFでは実装されていません。OSPFで学習されたすべてのルー
トがMP-BGPに再配布されます。

•ルートは、VRFが導入されている境界リーフで学習されます。ルートは、エクスポートルー
ト制御で許可されていない限り、外部レイヤ 3 Outside接続にアドバタイズされません。
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レイヤ 3 Outside ネットワークインスタンスプロファイルで設定されているサブネッ
トで有効な制御

レイヤ 3 Outsideネットワークインスタンスプロファイルで設定されているサブネットに対して
以下の制御を有効にすることができます。

表 4：ルート制御オプション

オプション使用目的ルート制御設定

特定の一致（プレフィックスと

プレフィックス長）。

外部ピアにアドバタイズされる

プレフィックスを許可します。

IPプレフィックスリストで実
装されます。

エクスポートルート制御

特定の一致（プレフィックスと

プレフィックス長）。

外部 BGPピアから受信するプ
レフィックスを許可します。IP
プレフィックスリストで実装

されます。

インポートルート制御

ACLのプレフィックスおよび
ワイルドカードによる一致ルー

ルを使用します。

2つのプレフィックスベースの
EPG間のパケットを許可しま
す。ACLで実装されます。

セキュリティインポートサブ

ネット

0.0.0.0/0サブネット（すべての
プレフィックス）の場合にのみ

サポートされます。

すべてのプレフィックスが外部

ピアにアドバタイズされるよう

にします。0.0.0.0/ le 32 IPプレ
フィックスリストで実装され

ます。

集約エクスポート

0.0.0.0/0サブネット（すべての
プレフィックス）の場合にのみ

サポートされます。

外部 BGPピアから受信するす
べてのプレフィックスを許可し

ます。0.0.0.0/0 le 32 IPプレ
フィックスリストで実装され

ます。

集約インポート

多くの場合、レイヤ 3 Outside接続にすべての中継ルートをアドバタイズすることが優先されま
す。この場合、集約エクスポートオプションがプレフィックス 0.0.0.0/0で使用されます。これに
より、エクスポートルートマップの match句として設定された IPプレフィックスリストエント
リ（permit 0.0.0.0/0 le 30）が作成されます。出力を表示するには、show route-map <outbound
route-map>コマンドと show ip prefix-list <match-clause>を使用します。
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ファブリック外へのテナント BD サブネットのアドバタイズ
インポートおよびエクスポートのルート制御ポリシーは、中継ルート（他の外部ピアから学習し

たルート）およびスタティックルートのみに適用されます。テナント BDサブネット上に設定さ
れているファブリック内部のサブネットは、エクスポートポリシーサブネットを使用して外部に

アドバタイズされません。IPプレフィックスリストおよびルートマップを使用すると IPテナン
トサブネットは許可されますが、これらは別の設定手順を使用して実装されます。テナントサブ

ネットをファブリックの外部にアドバタイズする場合は、次の設定手順を参照してください。

ステップ 1 [subnet properties]ウィンドウで、テナントサブネットのスコープを [Public Subnet]として設定します。

ステップ 2 （任意） [subnet properties]ウィンドウで、[Subnet Control]を [ND RA Prefix]として設定します。

ステップ 3 テナントブリッジドメイン（BD）を外部レイヤ 3 Outsideに関連付けます。

ステップ 4 テナント EPGと外部 EPG間のコントラクト（プロバイダー/コンシューマ）の関連付けを作成します。
BDサブネットをスコープ [Public]に設定し、BDをレイヤ 3 Outsideに関連付けると、BDサブネットプレ
フィックスの境界リーフに IPプレフィックスおよびルートマップの連続エントリが作成されます。

テナント EPG からレイヤ 3 Outside へのコントラクト
テナント EPGでは、コントラクトのプロバイダーおよびコンシューマをレイヤ 3 Outside接続に
関連付ける必要があります。この関連付けにより、境界リーフにサブネットのルートエントリが

作成され（テナントBDがまだリーフに導入されていない場合）、データプレーンでのトラフィッ
クを許可するためにも使用されます。

状況によっては、コントラクトを設定していなくてもテナントサブネットを外部ピアにアドバタ

イズできます。テナントサブネットは、次のいずれかの条件に該当すると外部にアドバタイズさ

れます。

•テナント EPGおよび BDがすでに境界リーフに導入されている。

•テナント EPGおよび BDに、境界リーフに導入されているテナントおよび EPGとのコント
ラクトがある。

これら 2つの条件に該当するとテナントサブネットのルーティングテーブルにエントリが作成さ
れ、パブリックスコープとレイヤ3Outsideの関連付けによりサブネットを外部にアドバタイズで
きますが、コントラクトがないとデータプレーントラフィックは許可されません。
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このエントリは、Policy Control Enforcementを enforcedに設定してテナントプライベートネッ
トワーク（コンテキスト）が設定されている場合にのみ有効です。Policy Control Enforcement
がunenforcedに設定されている場合、テナントプレフィックスはコントラクトなしで境界リー
フに存在します。

（注）

デフォルトルートのアドバタイズ

デフォルトルートのみを必要とするファブリックへの外部接続の場合、OSPF、EIGRP、および
BGPのレイヤ 3 Outside接続をデフォルトルートの起点とすることがサポートされます。外部ピ
アからデフォルトルートが受信されると、この文書で説明されている中継エクスポートルート制

御に従って、このルートを別のピアに再配布できます。

デフォルトルートは、デフォルトルートリークポリシーを使用してアドバタイズすることもで

きます。このポリシーは、デフォルトルートがルーティングテーブル内にあるか、または常にデ

フォルトルートをアドバタイズすることがサポートされている場合、デフォルトルートのアドバ

タイズをサポートします。デフォルトルートリークポリシーは、レイヤ 3 Outside接続で設定さ
れます。

デフォルトルートリークポリシーを作成するときは、以下のガイドラインに従います。

• BGPの場合、[Always]プロパティは適用されません。

• BGPの場合、[Scope]プロパティを選択するときに [Outside]を選択する必要があります。

• OSPFの場合、[Scope]値 [Context]はタイプ 5 LSAを作成しますが、[Scope]値 [Outside]はタ
イプ 7 LSAを作成します。この選択は、そのレイヤ 3 Outsideで使用されているエリアタイ
プによって異なります。したがって、エリアタイプが [regular]である場合はスコープを
[Context]に設定し、エリアタイプが [NSSA]である場合はスコープを [Outside]に設定しま
す。

ルート制御プロファイルポリシー

ACIファブリックは、ファブリックの内部と外部にアドバタイズされるルート用に、ルートマッ
プの set句もサポートします。ルートマップの setルールは、ルート制御プロファイルポリシー
とアクションルールプロファイルで設定されます。

ACIは以下の setオプションをサポートします。
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表 5：アクションルールプロファイルのプロパティ（ルートマップの set 句）

注BGPEIGRPOSPFプロパティ

標準コミュニティ

と拡張コミュニ

ティをサポートし

ます。

○Set Community

BDのサブネット
のみでサポートさ

れます。中継プレ

フィックスには、

常にタグ

4294967295が割り
当てられます。

○○Route Tag

BGPローカルプ
リファレンスを設

定します。

○Preference

BGPのMEDを設
定します。EIGRP
のメトリックを変

更しますが、

EIGRP複合メト
リックは指定でき

ません。

○○メトリック

OSPFタイプ 1と
OSPFタイプ 2。

○Metric Type

ルートプロファイルポリシーは、レイヤ3Outside接続の下に作成されます。ルート制御ポリシー
は、以下のオブジェクトで参照できます。

•テナント BDサブネット

•テナント BD

•外部 EPG

•外部 EPGのインポート/エクスポートサブネット

以下に、BGPのインポートルート制御を使用し、2つの異なるレイヤ 2 Outsideから学習した外部
ルートのローカルプリファレンスを設定する例を示します。AS300への外部接続用のレイヤ 3
Outside接続は、インポートルート制御を適用して設定されています。アクションルールプロファ
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イルの設定では、[Local Preference]ウィンドウの [Action Rule Profile]でローカルプリファレンス
が 200に設定されています。

レイヤ 3 Outside接続の外部 EPGは、0.0.0.0/0インポート集約ポリシーを使用してすべてのルート
を許可するように設定されています。これは、インポートルート制御が適用されていますが、ど

のプレフィックスもブロックされてはならないためです。ローカルプリファレンスの設定を許可

するために、インポートルート制御が適用されています。また、[Route Control Profile]ウィンド
ウの [External EPG]で [Action Rule Profile]を参照するルートプロファイルを使用して、別のイン
ポートサブネット 151.0.1.0/24が追加されています。

MP-BGPテーブルを表示するには、show ip bgp vrf overlay-1コマンドを使用します。スパインの
MP-BGPテーブルには、プレフィックス 151.0.1.0/24とローカルプリファレンス 200、およびBGP
300レイヤ 3 Outside接続の境界リーフの次のホップが表示されます。

default-importと default-exportという、2つの特殊なルート制御プロファイルがあります。名前
default-importおよび default-exportを使用して設定すると、ルート制御プロファイルはインポート
とエクスポート両方のレイヤ 3 Outsideレベルで自動的に適用されます。default-importおよび
default-exportのルート制御プロファイルは、0.0.0.0/0集約を使用して設定することはできません。

ルート制御プロファイルは、次の順序でファブリックルートに適用されます。

1 テナント BDサブネット
2 テナント BD
3 レイヤ 3 Outside

ルート制御プロファイルは、次の順序で中継ルートに適用されます。

1 外部 EPGプレフィックス
2 外部 EPG
3 レイヤ 3 Outside

セキュリティインポートポリシー

本書で説明されているポリシーでは、ACIファブリックの内外へのルーティング情報の交換、お
よびルートの制御とタグ付けに使用する方法を取り扱ってきました。ACIファブリックはホワイ
トリストモデルで動作します。この場合のデフォルトの動作では、ポリシーで明示的に許可され

ない限り、エンドポイントグループ間のすべてのデータプレーントラフィックがドロップされ

ます。このホワイトリストモデルは外部 EPGとテナント EPGに適用されます。

中継トラフィックの場合、テナントトラフィックと比較すると、セキュリティポリシーの設定方

法と実装方法が少し異なります。

中継セキュリティポリシー

•プレフィックスフィルタリングを使用します。

• Ethertype、プロトコル、L4ポート、および TCPフラグフィルタはサポートしません。

•セキュリティインポートサブネット（プレフィックス）と外部 EPGで設定されたコントラ
クトを使用して実装されます。
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テナント EPGセキュリティポリシー

•プレフィックスフィルタリングを使用しません。

• Ethertype、プロトコル、L4ポート、および TCPフラグフィルタをサポートします。

•テナント EPG←→EPGおよびテナント EPG←→外部 EPGでサポートされます。

外部プレフィックスベースのEPG間にコントラクトがなければ、トラフィックはドロップされま
す。2つの外部 EPG間のトラフィックを許可するには、コントラクトとセキュリティプレフィッ
クスを設定する必要があります。プレフィックスフィルタリングのみがサポートされるため、デ

フォルトフィルタを使用できます。

外部レイヤ 3 Outside接続のコントラクト

レイヤ 3 Outside接続が導入されているすべてのリーフノードで、各レイヤ 3 Outside接続のプレ
フィックスの結合がプログラムされます。3つ以上のレイヤ3Outside接続が導入されている場合、
キャッチオールルール 0.0.0.0/0を使用すると、コントラクトを持たないレイヤ 3Outside接続間の
トラフィックが許可されます。

プロバイダー/コンシューマのコントラクト関連付けとセキュリティインポートサブネットの設
定は、外部レイヤ 3 Outside接続のインスタンスプロファイル（instP）で行われます。

セキュリティインポートサブネットが設定されており、キャッチオールルール0.0.0.0/0がサポー
トされている場合、セキュリティインポートサブネットは ACLタイプのルールに従います。セ
キュリティインポートサブネットのルール 10.0.0.0/8は 10.0.0.0～10.255.255.255の範囲のすべて
のアドレスに一致します。ルート制御サブネットで許可されているプレフィックスに対して正確

なプレフィックス照合を設定する必要はありません。

3つ以上のレイヤ 3 Outside接続が同じVRF内に設定されている場合は、ルールの結合を理由とし
て、セキュリティインポートサブネットを設定するときに注意する必要があります。

共通パーベイシブゲートウェイ
ブリッジドメインごとに IPv4共通ゲートウェイを使用して複数の ACIファブリックを設定でき
ます。これにより、1つ以上の仮想マシン（VM）または従来のホストを、ホストがその IPアド
レスを保持したままファブリック間で移動できます。ファブリック間のVMホストの移動は、VM
ハイパーバイザによって自動的に行うことができます。ACIファブリックは、同じ場所に配置す
ることも、複数のサイト間でプロビジョニングすることもできます。ACIファブリック間のレイ
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ヤ 2接続は、ローカルリンクか、ルーテッドWANリンクになります。次の図は、基本的な共通
パーベイシブゲートウェイトポロジを示しています。

図 37：ACI 複数ファブリック共通パーベイシブゲートウェイ

ブリッジドメインごとの共通パーベイシブゲートウェイの設定要件は、次のとおりです。

•各ファブリックのブリッジドメインMAC（mac）値は一意である必要があります。

デフォルトのブリッジドメインMAC（MAC）アドレス値はすべてのACIファ
ブリックで同じです。共通パーベイシブゲートウェイでは、管理者は、ブリッ

ジドメインMAC（mac）値が各ACIファブリックで一意になるように設定す
る必要があります。

（注）

•ブリッジドメインの仮想MAC（vmac）アドレスとサブネットの仮想 IPアドレスは、ブリッ
ジドメインのすべての ACIファブリックで同じにする必要があります。複数のブリッジド
メインを、接続されている ACIファブリック間で通信するように設定できます。仮想MAC
アドレスと仮想 IPアドレスは、ブリッジドメイン間で共有できます。

GUI を使用した共通パーベイシブゲートウェイの設定

はじめる前に

•テナントおよび VRFが作成されていること。

•ブリッジドメインの仮想MACアドレスとサブネットの仮想 IPアドレスは、ブリッジドメ
インのすべての ACIファブリックで同じにする必要があります。複数のブリッジドメイン
を、接続されている ACIファブリック間で通信するように設定できます。仮想MACアドレ
スと仮想 IPアドレスは、ブリッジドメイン間で共有できます。
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• ACIファブリック間で通信するように設定されているブリッジドメインは、フラッドモード
である必要があります。

•ブリッジドメインの 1つの EPGのみを（BDに複数の EPGがある場合）、2つ目のファブ
リックに接続されているポートの境界リーフ上に設定する必要があります。

• 2つの ACIファブリック間のパーベイシブ共通ゲートウェイを有効にする相互接続されたレ
イヤ 2ネットワークには、ホストを直接接続しないでください。

ステップ 1 メニューバーで、[TENANTS]をクリックします。

ステップ 2 [Navigation]ペインで、[Tenant_name] > [Networking] > [Bridge Domains]の順に展開します。

ステップ 3 [Bridge Domains]を右クリックし、[Create Bridge Domain]をクリックします。

ステップ 4 [Create Bridge Domain]ダイアログボックスで、次の操作を実行し、適切な属性を選択します。
a) [Name]フィールドに、ブリッジドメインの名前を入力します。
b) [Subnets]を展開し、[Create Subnets]ダイアログボックスの [Gateway IP]フィールドに IPアドレスを入
力します。[Treat as virtual IP address]フィールドで、チェックボックスをオンにします。[Ok]をクリッ
クし、[Finish]をクリックします。

c) もう一度 [Subnets]を展開し、仮想 IPアドレスとして設定されているものと同じサブネットを使用し
て、[Create Subnets]ダイアログボックスの [Gateway IP]フィールドで物理 IPアドレスを作成します。

物理 IPアドレスは ACIファブリック全体で一意である必要があり
ます

（注）

ステップ 5 [Work]ペインで作成した物理ドメインをダブルクリックし、次の操作を実行します。
a) [Virtual MAC Address]フィールドをクリックし、[not-applicable]を適切な値に変更します。[Submit]を
クリックします。

デフォルトBDのMACアドレス値はすべてのACIファブリックで同じです。この設定では、
ブリッジドメインMAC値が各 ACIファブリックで一意である必要があります。

各ファブリックのブリッジドメインMAC（pmac）値が一意であることを確認してくださ
い。

（注）

ステップ 6 BDをその他のファブリックに拡張するために、L2out EPGを作成します。これを行うには、[External
Bridged Networks]を右クリックして [Create Bridged Outside]ダイアログを開き、次の操作を実行します。
a) [Name]フィールドに、ブリッジされる Outsideの名前を入力します。
b) [Bridge Domain]フィールドで、すでに作成されているブリッジドメインを選択します。
c) [Encap]フィールドに、その他のファブリック l2outカプセル化に一致する VLANカプセル化を入力し
ます。

d) [Path Type]フィールドで、[Port]、[PC]、または [VPC]を選択して EPGを導入し、[Next]をクリックし
ます。

e) 外部EPGネットワークを作成するには、[Name]フィールドをクリックしてネットワークの名前を入力
し（QoSクラスの指定も可能）、[Finish]をクリックして共通パーベイシブ設定を完了します。
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REST API を使用した共通パーベイシブゲートウェイの設定

はじめる前に

•テナント、VRF、およびブリッジドメインが作成されていること。

共通パーベイシブゲートウェイを設定します。

例：
<!-Things that are bolded only matters-->
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<fvTenant name="test">
<fvCtx name="test"/>

<fvBD name="test" vmac="12:34:56:78:9a:bc">
<fvRsCtx tnFvCtxName="test"/>
<!-- Primary address -->
<fvSubnet ip="192.168.15.254/24" preferred="yes"/>
<!-- Virtual address -->
<fvSubnet ip="192.168.15.1/24" virtual="yes"/>

</fvBD>

<fvAp name="test">
<fvAEPg name="web">
<fvRsBd tnFvBDName="test"/>
<fvRsPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/3]" encap="vlan-1002"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

CLI を使用した共通パーベイシブゲートウェイの設定

はじめる前に

•テナント、VRF、およびブリッジドメインが作成されていること。

ステップ 1 CLIで、ディレクトリを /aciに変更します。

例：
admin@apic1:~> cd /aci

ステップ 2 共通パーベイシブゲートウェイを設定します。
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例：
apic1#configure
apic1(config)#tenant demo
apic1(config-tenant)#bridge-domain test
apic1(config-tenant-bd)#l2-unknown-unicast flood
apic1(config-tenant-bd)#arp flooding
apic1(config-tenant-bd)#exit

apic1(config-tenant)#interface bridge-domain test
apic1(config-tenant-interface)#multi-site-mac-address 12:34:56:78:9a:bc
apic1(config-tenant-interface)#mac-address 00:CC:CC:CC:C1:01 (Should be unique for each ACI fabric)
apic1(config-tenant-interface)#ip address 192.168.10.1/24 multi-site
apic1(config-tenant-interface)#ip address 192.168.10.254/24 (Should be unique for each ACI fabric)
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