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はじめに

この前書きは、次の項で構成されています。

• 対象読者, vii ページ

• 表記法, vii ページ

• 関連資料, ix ページ

• マニュアルに関するフィードバック, x ページ

• マニュアルの入手方法およびテクニカルサポート, x ページ

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワーク管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
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説明表記法

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全について

の警告を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料
アプリケーションセントリックインフラストラクチャのマニュアルセットには次のマニュアル

が含まれます。

Web ベースのマニュアル

•『Cisco APIC Management Information Model Reference』

•『Cisco APIC Online Help Reference』

•『Cisco ACI MIB Support List』

ダウンロード可能なマニュアル

•『Cisco Application Centric Infrastructure Release Notes』

•『Cisco Application Centric Infrastructure Fundamentals Guide』

•『Cisco APIC Getting Started Guide』

•『Cisco APIC REST API User Guide』

•『Cisco APIC Command Line Interface User Guide』

•『Cisco APIC Faults, Events, and System Message Guide』

•『Cisco APIC Layer 4 to Layer 7 Device Package Development Guide』

•『Cisco APICレイヤ 4～ 7サービス導入ガイド』

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
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•『Cisco ACI Firmware Management Guide』

•『Cisco ACI Troubleshooting Guide』

•『Cisco ACI NX-OS Syslog Reference Guide』

•『Cisco ACI Switch Command Reference, NX-OS Release 11.0』

•『Cisco ACI MIB Quick Reference』

•『Cisco Nexus CLI to Cisco APIC Mapping Guide』

•『Installing the Cisco Application Virtual Switch with the Cisco APIC』

•『Configuring the Cisco Application Virtual Switch using the Cisco APIC』

•『Application Centric Infrastructure Fabric Hardware Installation Guide』

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、および追加
情報の収集に関する情報については、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/
whatsnew.htmlで『What's New in Cisco Product Documentation』を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。 RSSフィードは無料のサービスです。
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第 1 章

概要

• アプリケーションセントリックインフラストラクチャのレイヤ 4～ 7サービスの導入につ
いて, 1 ページ

• サービスグラフについて, 3 ページ

アプリケーションセントリックインフラストラクチャの

レイヤ 4 ～ 7 サービスの導入について
従来の方法を使用する場合、サービスをネットワークに挿入すると、手間がかかって複雑なVLAN
（レイヤ2）または仮想ルーティングおよび転送（VRF）インスタンス（レイヤ3）スティッチン
グを、ネットワーク要素およびサービスアプライアンスの間で実行する必要があります。この従

来のモデルでは、アプリケーションに対する新規サービスを配備するのに数日から数週間かかり

ます。サービスには柔軟性が少なく、操作エラーはより頻繁に発生し、トラブルシューティング

はより困難です。アプリケーションが使用されなくなる場合、ファイアウォールルールなどの

サービスデバイス設定の削除は困難になります。ロードに基づいたサービスのスケールアウト/
スケールダウンを実行することもできません。

VLANおよび仮想ルーティングおよび転送（VRF）スティッチングは従来のサービス挿入モデル
によってサポートされますが、Application Policy Infrastructure Controller（APIC）はポリシー制御
の中心点として機能する一方でサービス挿入を自動化できます。 APICポリシーは、ネットワー
クファブリックとサービスアプライアンスの両方を管理します。 APICは、トラフィックがサー
ビスを通って流れるように、ネットワークを自動的に設定できます。 APICは、アプリケーショ
ン要件に従ってサービスを自動的に設定することもでき、それにより組織はサービス挿入を自動

化し、従来のサービス挿入の複雑な技術の管理に伴う課題を排除できます。

APICを使用して次のタスクを実行し、レイヤ 4～ 7サービスを展開します。

1 デバイスパッケージのインポート

デバイスパッケージのインポート, （25ページ）を参照してください。

プロバイダーの管理者のみがデバイスパッケージをインポートできます。

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
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2 テナントの設定

テナントの設定, （11ページ）を参照してください。

3 デバイスクラスタおよび論理インターフェイスを登録します。

デバイスクラスタの設定, （28ページ）を参照してください。

4 デバイスクラスタ（論理デバイス）パラメータの設定

5 レイヤ 3ネットワークの設定
レイヤ 3ネットワークの設定, （13ページ）を参照してください。

6 ブリッジドメインの設定

ブリッジドメインの設定, （12ページ）を参照してください。

7 アプリケーションプロファイルの設定

アプリケーションプロファイルの設定, （14ページ）を参照してください。

8 物理ドメインまたは VMMドメインの設定

物理ドメインの設定, （8ページ）またはVMMドメインの設定, （9ページ）を参照してく
ださい。

VMMドメインの場合：

a VMMドメインクレデンシャルの設定
VMMクレデンシャルの設定, （10ページ）を参照してください。

b vCenter/vShieldコントローラプロファイルの設定
vCenter/vShieldコントローラプロファイルの設定, （10ページ）を参照してください。

9 VLANプールの設定
VLANプールの設定, （7ページ）を参照してください。

a カプセル化ブロック範囲の設定

カプセル化ブロック範囲の設定, （7ページ）を参照してください。

10 コントラクトの設定
コントラクトの設定, （18ページ）を参照してください。

11 管理エンドポイントグループ（EPG）の設定
管理エンドポイントグループの設定, （19ページ）を参照してください。

12 具象デバイスおよび具象インターフェイスの登録
具象デバイスの設定, （30ページ）を参照してください。

13 具象デバイスパラメータの設定
14 サービスグラフの設定
サービスグラフの設定, （51ページ）を参照してください。

15 アプリケーションプロファイルからデフォルトのサービスグラフパラメータを選択
16 必要に応じてサービスグラフパラメータを設定
17 サービスグラフをコントラクトおよびエンドポイントグループ（EPG）にアタッチ
18 追加のコンフィギュレーションパラメータの設定
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2

概要

アプリケーションセントリックインフラストラクチャのレイヤ 4 ～ 7 サービスの導入について



設定パラメータ, （55ページ）を参照してください。

サービスグラフについて
Cisco Application Centric Infrastructure（ACI）はアプリケーションの重要部分としてサービスを見
なします。必要なサービスは、Cisco Application Policy Infrastructure Controller（APIC）からのACI
ファブリックでインスタンス化されたサービスグラフとして処理されます。ユーザは、アプリ

ケーションに対してサービスを定義し、サービスグラフはアプリケーションが必要とする一連の

ネットワークまたはサービス機能を識別します。一度 APICでグラフが設定されると、APICは
サービスグラフで指定されるサービス機能要件に基づいてサービスを自動的に設定します。APIC
はまた、サービスグラフで指定されるサービス機能のニーズに応じてネットワークを自動的に設

定しますが、これによってサービスデバイスでの変更は要求されません。

ACI

ACIを使用すると、特定のタイプのファイアウォールとその後に続く特定のモデルおよびバージョ
ンのロードバランサなどのメタデバイスのシーケンスを定義できます。これは抽象グラフと呼ば

れます。抽象グラフがコントラクトによって参照されると、抽象グラフはファブリック内に存在

するファイアウォールやロードバランサなどの具象デバイスにマッピングすることでインスタン

ス化されます。マッピングは「コンテキスト」の概念で発生します。「デバイスコンテキスト」

は、ACIがどのファイアウォールおよびどのロードバランサを抽象グラフにマップできるかの識
別を可能にするマッピング設定です。もう 1つの重要な概念は、具象デバイスのクラスタを表す
「論理デバイス」、つまりデバイスクラスタです。抽象グラフのレンダリングは、コントラクト

によって定義されるパスに挿入可能な適切な論理デバイスの識別に基づいています。
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• テナントについて, 5 ページ

• セキュリティドメインについて, 6 ページ

• レイヤ 3ネットワークについて, 6 ページ

• ブリッジドメインについて, 6 ページ

• アプリケーションプロファイルについて, 6 ページ

• コントラクトについて, 6 ページ

• VLANプールの設定, 7 ページ

• 物理ドメインの設定, 8 ページ

• VMMドメインの設定, 9 ページ

• テナントの設定, 11 ページ

• ブリッジドメインの設定, 12 ページ

• レイヤ 3ネットワークの設定, 13 ページ

• アプリケーションプロファイルの設定, 14 ページ

• コントラクトの設定, 18 ページ

• 管理エンドポイントグループの設定, 19 ページ

テナントについて
テナントは、許可されたユーザがテナント管理やネットワーキング管理などの権限にアクセスで

きるようにするために、管理者がドメインベースのアクセス制御を実行することを可能にするポ

リシーのコンテナです。レイヤ 4～ 7のサービスを展開する前に、テナントを設定する必要があ
ります。

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
5



セキュリティドメインについて
セキュリティドメインは、どのユーザがどのテナントにアクセスできるかを判断できる概念で

す。たとえば、Tenant1、Tenant2、および Tenant3を作成した場合、3つのセキュリティドメイ
ン（securitydomain1、securitydomain2、および securitydomain3）を作成することができ、各テ

ナントの管理者は対応するセキュリティドメインに関連付けられます。

レイヤ 3 ネットワークについて
レイヤ 3（L3）は、Open Systems Interconnection（OSI）の通信モデルのネットワーク層です。 L3
ネットワーク設定は、トラフィック転送がファブリックの外部に対してどのように機能するかの

設定を参照します。 L3は、他のノードのアドレスの検出、ルートの選択、QoSの選択、および
ローカルホストドメインのトランスポート層への受信メッセージの転送に使用されます。L3ネッ
トワークは、テナントによって使用されるすべてのアプリケーションエンドポイントグループ

（EPG）によって使用されます。

ブリッジドメインについて
ブリッジドメインはファブリック内のレイヤ 2（L2）フォワーディングコンストラクトを表しま
す。 1つ以上のエンドポイントグループ（EPG）を 1つのブリッジドメインまたはサブネットと
関連付けることができます。ブリッジドメインには 1つまたは複数のサブネットを関連付けるこ
とができます。 1つまたは複数のブリッジドメインの組み合わせによってテナントネットワーク
を形成します。

アプリケーションプロファイルについて
アプリケーションプロファイルは、ポリシー、サービスおよびエンドポイントグループ（EPG）
間の関係を定義します。各アプリケーションプロファイルには、コントラクトの規則に基づい

て、同じアプリケーションプロファイル内の他の EPGおよび他のアプリケーションプロファイ
ル内の EPGと通信できる 1つ以上の EPGが含まれます。

コントラクトについて
コントラクトには、コントラクトを作成および消費するエンドポイントグループ（EPG）間で適
用されるすべてのフィルタが含まれます。コントラクトには、プロバイダーおよびコンシューマ

と呼ばれるEPGが含まれます。コントラクトはプロバイダーとコンシューマが通信できるプロト
コルとポートを定義します。

   Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
6

前提条件

セキュリティドメインについて



VLAN プールの設定
VLANプールは、VLANネームスペースとしても知られています。 VLANプールを設定できま
す。

ステップ 1 [CREATE VCENTER DOMAIN]ダイアログボックスで、[VLAN Pool]ドロップダウンリストから [Create
VLAN Pool]を選択します。 [CREATE VLAN POOL]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

VLANプールの名前。[Name]フィールド

VLANプールの説明。[Description]フィールド

VLANプールの割り当てモード。 [Dynamic Allocation]または [Static
Allocation] を選択できます。

デバイスが仮想であるときにVMMを統合する必要がある場
合 [Dynamic Allocation]を選択します。

（注）

[Allocation Mode]オプションボ
タン

カプセル化ブロック範囲は、パフォーマンスグラフに対する仮想アプ

ライアンスを使用する間、どのVLANを使用するか指定します。カプ
セル化ブロック範囲を作成するには、カプセル化ブロック範囲の設定,
（7ページ）を参照してください。

[Encap Blocks]セクション

ステップ 3 [SUBMIT]をクリックします。 [CREATE VLAN POOL]ダイアログボックスが閉じ、VLANプールが作成
されます。

カプセル化ブロック範囲の設定

カプセル化ブロック範囲は、パフォーマンスグラフに対する仮想アプライアンスを使用する間

に、どの VLANを使用するかを指定します。カプセル化ブロック範囲を設定できます。

ステップ 1 [CREATE VLAN POOL]ダイアログボックスで、[Encap Blocks]セクションの [+]をクリックします。
[CREATE RANGES]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

カプセル化ブロック範囲の最小値。[From]フィールド
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説明名前

カプセル化ブロック範囲の最大値。[To]フィールド

ステップ 3 [OK]をクリックします。 [CREATE RANGES]ダイアログボックスが閉じ、カプセル化ブロック範囲が作
成されます。

物理ドメインの設定
物理ドメインは、特定のVLANネームスペースが使用される範囲を制御します。物理ドメインと
関連付けられた VLANのネームスペースは、仮想サーバからのポートグループのスタティック
マッピングに使用できますが、非仮想サーバを対象としています。物理デバイスタイプの物理ド

メインを設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

ステップ 1 [Physical Domain]ドロップダウンリストで、[Create Physical Domain]を選択します。 [CREATE PHYSICAL
DOMAIN]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

物理ドメインプロファイルの名前。[Name]フィールド

物理ドメインのVLANプール。VLANプールは、この物理ドメインを使用
しているサービスグラフに対して APICによって割り当てられる VLANの
範囲またはプールを指定します。 VLANプールの作成方法については、
VLANプールの設定, （7ページ）を参照してください。

[VLAN Pool]フィールド

ステップ 3 [Submit]をクリックします。 [CREATE PHYSICAL DOMAIN]ダイアログボックスが閉じ、物理ドメイン
が作成されます。
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VMM ドメインの設定
Virtual Machine Manager（VMM）ドメインは、仮想サーバに対する特定の VLANネームスペース
の使用範囲を定義します。VirtualMachineManager（VMM）ドメインは、vCenterドメインとも呼
ばれます。 VMMドメインを設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

•テナントにデバイスクラスタを設定します。デバイスクラスタの設定を参照してください。

ステップ 1 [VMM Domain]ドロップダウンリストで、[Create vCenter Domain]を選択します。 [CREATE VCENTER
DOMAIN]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

VMMドメインプロファイルの名前。[Name]フィールド

仮想スイッチのモード。[Virtual Switch]オプションボタ
ン

VMMドメインに関連付けられる、接続可能エンティティプロファイ
ル。接続可能エンティティプロファイルは、VMMドメインのファブ
リックへの接続に必要です。

[Associated Attachable Entity
Profile]フィールド

VMMドメインのVLANプール。VLANプールは、このVMMドメイン
を使用しているサービスグループに対してAPICによって割り当てられ
る VLANの範囲またはプールを指定します。 VLANの設定方法につい
ては、VLANプールの設定, （7ページ）を参照してください。

[VLAN Pool]フィールド

VMMドメインに接続するために使用するクレデンシャル。 VMMクレ
デンシャルとしても知られる vCenterクレデンシャルを設定するには、
VMMクレデンシャルの設定, （10ページ）を参照してください。

[vCenter Credentials]セクション

VMMドメインで使用される vCenter/vShieldコントローラプロファイ
ル。 vCenter/vShieldコントローラプロファイルを設定するには、
vCenter/vShieldコントローラプロファイルの設定, （10ページ）を参
照してください。

[vCenter/vShield]セクション

ステップ 3 [OK]をクリックします。 [CREATE VMM DOMAIN]ダイアログボックスが閉じ、VMMドメインが作成
されます。
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VMM クレデンシャルの設定
VMMクレデンシャルは VMMドメインへの接続に必要です。 VMMクレデンシャルを設定でき
ます。

ステップ 1 [CREATE VCENTER DOMAIN]ダイアログボックスで、[vCenter Credentials]セクションの [+]をクリック
します。 [CREATE VCENTER CREDENTIAL]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

VMMドメインへのログインに使用するプロファイルの名
前。

[Profile Name]フィールド

ユーザアカウントプロファイルの説明。[Description]フィールド

クレデンシャルに使用するユーザ名。[Username]フィールド

指定したユーザのパスワード。[Password]フィールド

指定したユーザのパスワード確認。[Confirm Password]フィールド

ステップ 3 [OK]をクリックします。 [CREATE VCENTER CREDENTIAL]ダイアログボックスが閉じ、VMMクレデ
ンシャルが作成されます。

vCenter/vShield コントローラプロファイルの設定
vCenter/vShieldコントローラプロファイルを設定できます。

ステップ 1 [CREATE VCENTERDOMAIN]ダイアログボックスで、[vCenter/vShield]セクションの [+]をクリックしま
す。 [CREATE VCENTER/VSHIELD CONTROLLER]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

コントローラのプロファイルタイプ。[Type]オプションボタン

vCenter/vShieldコントローラプロファイルの名前。[Name]フィールド

vCenter/vShieldコントローラプロファイルのホスト名または
IPアドレス。

[Address]フィールド

統計収集をイネーブルまたはディセーブルにします。[Stats Collection]オプションボタン
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説明名前

Virtual Machine Manager（VMM）コントローラプロファイ
ルで管理エンドポイントグループ（EPG）を選択します。

[Management EPG]フィールドおよびドロッ
プダウンリスト

vCenter/vShieldコントローラプロファイルで使用するVMM
クレデンシャルを選択します。

[Associated Credential]フィールドおよびド
ロップダウンリスト

ステップ 3 [OK]をクリックします。 [CREATE VCENTER/VSHIELD CONTROLLER]ダイアログボックスが閉じ、
vCenter/vShieldコントローラプロファイルが作成されます。

テナントの設定
テナントを設定できます。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [TENANT]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、[ADD TENANT]をクリックします。 [CREATE TENANT]ダイアログボックスが表
示され、[TENANT]ページが表示されます。

ステップ 3 次のフィールドに入力します。

説明名前

テナントの名前。[Name]フィールド

テナントのエイリアス。単一のテナントを示す場合、エイリアスはテナン

トの名前よりも簡単でわかりやすいものにすることができます。 1つのテ
ナントのみに特定のエイリアス名を割り当てることができ、2つ目のテナ
ントに同じエイリアス名を割り当てることはできません。

[Alias]フィールド

テナントの説明。[Description]フィールド

テナントに割り当てられた検索キーワードまたは用語。タグを使用する

と、わかりやすい名前で複数のオブジェクトをグループ化できます。複数

のオブジェクトに同じタグ名を割り当て、1つのオブジェクトに 1つ以上
のタグ名を割り当てることができます。

[Tags]フィールド

ポリシー名を監視するエンドポイントグループ（EPG）。[Monitoring Policy]フィール
ド
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説明名前

テナントのセキュリティドメイン。レイヤ 4～ 7サービスを配置するた
めにセキュリティドメインを選択する必要はありません。セキュリティ

ドメインの作成については、『Cisco APIC Getting Started Guide』を参照し
てください。

[SecurityDomains]セクション

ステップ 4 [Next]をクリックします。 [NETWORK]ページが表示され、テナントが作成されます。レイヤ 3ネット
ワークを設定するには、レイヤ 3ネットワークの設定, （13ページ）を参照してください。

ブリッジドメインの設定
ブリッジドメインを設定できます。

はじめる前に

•レイヤ 3（L3）ネットワークを設定します。 レイヤ 3ネットワークの設定, （13ページ）
を参照してください。

ステップ 1 [CREATETENANT]ダイアログボックスの [BRIDGEDOMAIN]ページで、次のフィールドを完成します。

説明名前

ブリッジドメインの名前。[Name]フィールド

ブリッジドメインの説明。[Description]フィールド

[Optimize]または [Custom]のいずれかのブリッジドメインの転送メソッ
ドを選択します。

[Forwarding]ドロップダウンリ
スト

不明な層デスティネーションの転送メソッド。これらのオプションボタ

ンは、[Forwarding]ドロップダウンリストで [Custom]を選択した場合に
のみ表示されます。

[L2 Unknown Unicast]オプショ
ンボタン

ARPフラッディングを有効にするには、このチェックボックスをオンに
します。フラッディングが無効の場合、ユニキャストルーティングは

ターゲット IPアドレス上で実行されます。このチェックボックスは、
デフォルトでオフになっています。このチェックボックスは、

[Forwarding]ドロップダウンリストで [Custom]を選択した場合にのみ表
示されます。

[ARPFlooding]チェックボック
ス
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説明名前

ユニキャストルーティングを有効にするには、このチェックボックスを

オンにします。ユニキャストルーティングは事前定義済みの転送基準に

基づく転送方式です（IPまたはMACアドレス）。このチェックボック
スは、デフォルトでオンになっています。このチェックボックスは、

[Forwarding]ドロップダウンリストで [Custom]を選択した場合にのみ表
示されます。

[Unicast Routing]チェックボッ
クス

Internet Group Management Protocol (IGMP)スヌーピングポリシー。レイ
ヤ 4～ 7サービスを導入するために IGMPスヌーピングポリシーを選択
する必要はありません。

[IGMP Snoop Policy]ドロップ
ダウンリスト

ブリッジドメインのMACアドレスを設定するには、このチェックボッ
クスをオンにします。

[Config BD MAC Address]
チェックボックス

ブリッジドメインのMACアドレス。このフィールドは [ConfigBDMAC
Address]チェックボックスをオンにしている場合にのみ表示されます。

[MAC Address]フィールド

ブリッジドメインのサブネット。 [+]をクリックし、フィールドに入力
し、[UPDATE]をクリックしてサブネットを追加します。複数のサブ
ネットを追加できます。

[Subnets]セクション

ブリッジドメインの DHCPラベル。レイヤ 4～ 7サービスを導入する
ためにDHCPラベルを設定する必要はありません。DHCPラベルの設定
手順については、『Cisco APIC Getting Started Guide』を参照してくださ
い。

[DHCP Labels]セクション

ステップ 2 [OK]をクリックします。次の [NETWORK]ページが表示され、ブリッジドメインが作成されます。この
ページでは、レイヤ2（L2）外部キャッシュ、L3外部キャッシュ、追加のネットワーク、および追加のブ
リッジドメインを追加できます。

ステップ 3 [Next]をクリックします。アプリケーションプロファイルを設定するために使用する [APPLICATION]
ページが表示されます。アプリケーションプロファイルを設定するには、アプリケーションプロファイ

ルの設定, （14ページ）を参照してください。

レイヤ 3 ネットワークの設定
レイヤ 3（L3）ネットワークを設定できます。

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
13

前提条件

レイヤ 3 ネットワークの設定



はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

ステップ 1 [CREATE TENANT]ダイアログボックスの [NETWORK]ページで、[+]をクリックしてネットワークを追
加します。 [CREATE NEW NETWORK]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

ネットワークの名前。[Name]フィールド

ネットワークの説明。[Description]フィールド

ネットワークのBorderGatewayProtocol（BGP）タイマーを選択しま
す。新しい BGPタイマーポリシーを設定するには、BGPタイマー
ポリシーの設定を参照してください。

[BGP Timers]ドロップダウンリス
ト

Open Shortest Path First（OSPF）タイマーポリシー。OSPFタイマー
ポリシーでは、Helloタイマーおよび Deadタイマー間隔を設定でき
ます。デフォルトのポリシーを選択するか、新しいポリシーを作成

できます。レイヤ 4～ 7サービスを配置するために OSPFタイマー
ポリシーを選択する必要はありません。

[OSPF Timers]ドロップダウンリス
ト

ネットワークのモニタリングポリシーを選択します。[Monitoring Policy]ドロップダウン
リスト

ステップ 3 [Next]をクリックします。 [BRIDGE DOMAIN]ページが表示され、L3ネットワークが作成されます。ブ
リッジドメインを設定するには、ブリッジドメインの設定, （12ページ）を参照してください。

アプリケーションプロファイルの設定
アプリケーションプロファイルを設定できます。
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はじめる前に

•ブリッジドメインを設定します。ブリッジドメインの設定, （12ページ）を参照してくだ
さい。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [TENANT]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、アプリケーションプロファイルを設定するテナントのタブをクリックします。選

択したテナントの [Tenant]ウィンドウが [Work]ペインに表示されます。

ステップ 3 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 4 [Application Profiles]をクリックします。 [Application Profiles]ウィンドウが [Work]ペインに表示されます。

ステップ 5 [ACTIONS] > [Create Application Profile]を選択します。 [CREATE APPLICATION PROFILE]ダイアログ
ボックスが表示されます。

ステップ 6 次のフィールドに入力します。

説明名前

アプリケーションプロファイルの名前。[Name]フィールド

アプリケーションプロファイルのエイリアス。単一のアプリケーションプ

ロファイルを参照する場合、エイリアスはアプリケーションプロファイル

の名前よりも簡単で説明的なものにすることができます。1つのアプリケー
ションプロファイルのみに特定のエイリアス名を割り当てることができ、

2つ目のアプリケーションプロファイルに同じエイリアス名を割り当てる
ことはシステムによって回避されます。

[Alias]フィールド

アプリケーションプロファイルのプライオリティ。[Description]フィールド

アプリケーションプロファイルに割り当てられた検索キーワードまたは用

語。タグを使用すると、わかりやすい名前で複数のオブジェクトをグルー

プ化できます。複数のオブジェクトに同じタグ名を割り当て、1つのオブ
ジェクトに 1つ以上のタグ名を割り当てることができます。

[Tags]フィールド

ポリシー名を監視するエンドポイントグループ（EPG）を選択します。[Monitoring Policy]ドロップ
ダウンリスト

ステップ 7 [EPGs]セクションで、[+]をクリックします。 [CREATE APPLICATION EPG]ダイアログボックスが表示
されます。

ステップ 8 次のフィールドに入力します。

説明名前

アプリケーション EPGの名前。[Name]フィールド
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説明名前

アプリケーション EPGのエイリアス。単一のアプリケーション EPG
を参照する場合、エイリアスはアプリケーションEPGの名前よりも簡
単でわかりやすいものにすることができます。 1つのアプリケーショ
ン EPGのみに特定のエイリアス名を割り当てることができ、2つ目の
アプリケーションEPGに同じエイリアス名を割り当てることはできま
せん。

[Alias]フィールド

アプリケーション EPGの説明。[Description]フィールド

アプリケーションEPGに割り当てられた検索キーワードまたは用語。
タグを使用すると、わかりやすい名前で複数のオブジェクトをグルー

プ化できます。複数のオブジェクトに同じタグ名を割り当て、1つの
オブジェクトに 1つ以上のタグ名を割り当てることができます。

[Tags]フィールド

QoSのプライオリティクラス IDを選択します。[QoS class]ドロップダウンリス
ト

QoSのトラフィックプライオリティクラス ID。カスタムクラスは、
ユーザ設定可能な DiffServコードポイント（DSCP）値です。レイヤ
4～ 7サービスに配置するために QoSトラフィックプライオリティ
クラス IDを選択する必要はありません。

[Custom QoS]ドロップダウンリ
スト

アプリケーション EPGに関連付けられたブリッジドメインの名前を
選択します。

[Bridge Domain]ドロップダウン
リスト

ポリシー名を監視するエンドポイントグループ（EPG）を選択しま
す。

[Monitoring Policy]ドロップダウ
ンリスト

アプリケーション EPGに関連付けられたドメインプロファイル。ド
メインプロファイルを追加するには、[+]をクリックします。複数の
ドメインプロファイルを追加できます。

[Associated Domain Profiles (VMs
or bare metals)]セクション

アプリケーションEPGをリーフおよびパスとスタティックにリンクす
る場合はこのチェックボックスをオンにします。

[Statically Link with Leaves/Paths]
チェックボックス

ステップ 9 [Statically Link with Leaves/Paths]をオンにした場合、[NEXT]をクリックします。 [LEAVES/PATHS]ペー
ジが表示されます。

a) [Leaves]セクションで、[+]をクリックしてリーフを追加します。
b) 次のフィールドに入力します。

説明名前

リーフとして使用するノードを選択します。[Node]ドロップダウンリスト

カプセル化に使用するVLAN。有効な範囲は 1～
4094です。

[Encap]フィールド
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説明名前

このリーフアソシエーションを即時にまたは必要

に応じて実行するかを選択します。

[Deployment Immediacy]ドロップダウンリスト

リーフのスタティックアソシエーションのモード

を選択します。

[Mode]ドロップダウンリスト

c) [UPDATE]をクリックします。リーフが追加されます。
d) [Paths]セクションで、[+]をクリックしてパスを追加します。
e) 次のフィールドに入力します。

説明名前

パスとして使用するノードを選択します。[Path]ドロップダウンリスト

カプセル化に使用するVLAN。有効な範囲は 1～
4094です。

[Encap]フィールド

このパスアソシエーションを即時にまたは必要に

応じて実行するかを選択します。

[Deployment Immediacy]ドロップダウンリスト

パスのスタティックアソシエーションのモードを

選択します。

[Mode]ドロップダウンリスト

f) [UPDATE]をクリックします。パスが追加されます。

ステップ 10 [OK]をクリックします。 [CREATE APPLICATION EPG]ダイアログボックスが閉じます。

ステップ 11 [Provided Contracts]セクションで、[+]をクリックして提供されるコントラクトを追加します。 [ADD
PROVIDED CONTRACT]ダイアログボックスが表示されます。

ステップ 12 次のフィールドに入力します。

説明名前

コントラクトのタイプを選択します。[Contract Type]ドロップダウンリスト

コントラクトの名前を選択します。既存のコントラクトを示す

[default]を選択するか、または [CreateNewContract]を選択でき
ます。

[Name]ドロップダウンリスト

ステップ 13 [OK]をクリックします。 [ADD PROVIDED CONTRACT]ダイアログボックスが閉じます。

ステップ 14 [Consumed Contracts]セクションで、[+]をクリックして提供されるコントラクトを追加します。 [ADD
CONSUMED CONTRACT]ダイアログボックスが表示されます。

ステップ 15 次のフィールドに入力します。
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説明名前

コントラクトのタイプを選択します。[Contract Type]ドロップダウンリスト

コントラクトの名前を選択します。既存のコントラクトを示す

[default]を選択するか、または [CreateNewContract]を選択でき
ます。

[Name]ドロップダウンリスト

ステップ 16 [OK]をクリックします。 [ADD CONSUMED CONTRACT]ダイアログボックスが閉じます。

ステップ 17 ネイバーが存在する場合、[Neighbors]セクションで [+]をクリックしてネイバーを追加します。 [ADD
NEIGHBOR]ダイアログボックスが表示されます。

ステップ 18 [SUBMIT]をクリックします。 [CREATE APPLICATION PROFILE]ダイアログボックスが閉じ、アプリ
ケーションプロファイルが設定されます。

コントラクトの設定
コントラクトを設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

•テナントにデバイスクラスタを設定します。デバイスクラスタの設定を参照してください。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 [Navigation]ペインで、テナントのツリーおよびコントラクトを設定したいテナントの下のアプリケーショ
ンプロファイルのツリーを展開します。

ステップ 3 [Contracts]を選択します。

ステップ 4 [Actions] > [Create Contract]を選択します。 [CREATE CONTRACT]ダイアログボックスが表示されます。

ステップ 5 次のフィールドに入力します。

説明名前

コントラクトの名前。[Name]フィールド

コントラクトの範囲。[Scope]フィールド

コントラクトのプライオリティ。[Priority]フィールド
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説明名前

コントラクトの説明。[Description]フィールド

ステップ 6 [Subjects]セクションで、[+]をクリックしてコントラクトサブジェクトを追加します。 [CREATECONTRACT
SUBJECT]ダイアログボックスが表示されます。

ステップ 7 次のフィールドに入力します。

説明名前

コントラクトのサブジェクトの名前。[Name]フィールド

コントラクトのサブジェクトの説明。[Description]フィールド

ステップ 8 [Filter Chain]セクションで、[+]をクリックしてフィルタを追加します。

ステップ 9 フィルタが適用されるテナントを選択し、フィルタと使用するサービスグラフを選択します。コントラ

クトに一致するトラフィックは、サービスグラフにリダイレクトされます。

ステップ 10 [UPDATE]をクリックします。フィルタが作成されます。

ステップ 11 [OK]をクリックします。 [CREATE CONTRACT SUBJECT]ダイアログボックスが閉じ、コントラクトの
サブジェクトが作成されます。

ステップ 12 [SUBMIT]をクリックします。 [CREATE CONTRACT]ダイアログボックスが閉じ、コントラクトが作成
されます。

管理エンドポイントグループの設定
デバイスクラスタで使用する新しい管理エンドポイントグループ（EPG）を設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

•テナントにデバイスクラスタを設定します。デバイスクラスタの設定を参照してください。

ステップ 1 [Create Device Cluster]ダイアログボックスで、[EPG]ドロップダウンリストから [Create Management EPG]
を選択します。 [Create Management EPG]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。
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説明名前

管理 EPGで使用するアプリケーションプロファイル。プロファイル
がまだ存在しない場合、[Create Application Profile]を選択して作成で
きます。

[Application Profile]フィールド

アプリケーションプロファイルの名前。[Name]フィールド

管理 EPGのエイリアス。単一の管理 EPGを示す場合、エイリアスは
管理 EPGの名前よりも単純でわかりやすいものにすることができま
す。 1つの管理 EPGのみに特定のエイリアス名を割り当てることが
でき、2つ目の管理EPGに同じエイリアス名を割り当てることはでき
ません。

[Alias]フィールド

管理 EPGの説明。[Description]フィールド

管理EPGのQoSクラスを選択します。デバイスクラスタが物理アプ
ライアンスを使用する場合、[Unspecified]を選択します。

[QoSclass]ドロップダウンリスト

管理 EPGで使用するブリッジドメインのノードを選択します。[Bridge Domain]ドロップダウン
リスト

ステップ 3 [Domains (VMM, Physical, or External) Associated to Interfaces]セクションで、[+]をクリックしてドメインを
追加します。

ステップ 4 次のフィールドに入力します。

説明名前

この管理 EPGで使用するドメインプロファイルを選択します。[Domain Profile]ドロップダウ
ンリスト

ドメインをすぐに展開するかまたは必要に応じて展開するかを選択しま

す。

[Deployment Immediacy]ドロッ
プダウンリスト
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説明名前

ポリシーがリーフノードにどのように適用されるかを選択します。

• [Immediate]：VLANバインディング、NVGREバインディング、
VXLANバインディング、コントラクト、およびフィルタを含めた
すべてのポリシーが Hyervisorの物理 NICのアタッチ時にリーフ
ノードへプッシュされます。Hypervisor対リーフノードのアタッチ
メントの解決に使用されるリンク層検出プロトコル（LLDP）また
は OpFlex。

• [On-Demand]：物理 NICをアタッチし、仮想 NICをポートグルー
プ（EPG）に関連付けたときにのみ、ポリシーがリーフノードに
プッシュされます。

[Resolution Immediacy]ドロップ
ダウンリスト

ステップ 5 [Reserved IP addresses for APICs]セクションで、[+]をクリックして IPアドレスプールを作成します。
[CREATE IP ADDRESS POOL]ダイアログボックスが表示されます。

ステップ 6 次のフィールドに入力します。

説明名前

IPアドレスプールの名前。[Name]フィールド

ゲートウェイの IPアドレスとサブネットマスク[Gateway Address]フィールド

ステップ 7 [Address Ranges]セクションで、[+]をクリックします。

ステップ 8 次のフィールドに入力します。

説明名前

IPアドレス範囲の開始点。[From]フィールド

IPアドレス範囲の終了点。[To]フィールド

ステップ 9 [UPDATE]をクリックします。アドレス範囲が [Address Ranges]セクションに追加されます。

ステップ 10 [OK]をクリックします。 [CREATE IP ADDRESS POOL]ダイアログボックスが閉じます。

ステップ 11 [Submit]をクリックします。 [Create Management EPG]ダイアログボックスが閉じ、管理 EPGが作成され
ます。
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第 3 章

デバイスパッケージのインポート

• デバイスパッケージについて, 23 ページ

• デバイスパッケージのインポート, 25 ページ

デバイスパッケージについて
APIC（Application Policy Infrastructure Controller）は、サービスデバイスの設定およびモニタリン
グにデバイスパッケージを必要とします。デバイスパッケージは、サービスデバイスのクラス

を管理して、デバイスが何であるか、およびデバイスで実行できることを APICが認識できるよ
うにAPICにデバイスの情報を提供します。デバイスパッケージは次の項目を含む zipファイル
です。

次のプロパティを定義する XMLファイル：

•デバイスプロパティ：

◦ [Model]：デバイスのモデル。

◦ [Vendor]：デバイスのベンダー。

◦ [Version]：デバイスのソフトウェアバージョン。

•ロードバランシング、コンテンツ切り替え、およびSSL終端な
どの、デバイスによって提供される機能。

•各機能のインターフェイスおよびネットワーク接続情報。

•デバイス設定パラメータ。

•各機能の設定パラメータ。

デバイス仕様

APICとデバイス間の統合を実行する Pythonスクリプト。APICイベ
ントは、デバイススクリプトで定義した機能呼び出しにマッピング

されます。

デバイススクリプト
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ベンダーによって指定されたデフォルト値を持つパラメータのプロ

ファイル。これらのデフォルト値を使用するように機能を設定でき

ます。

機能プロファイル

デバイスレベルでデバイスに必要なパラメータを指定するコンフィ

ギュレーションファイル。設定は、デバイスを使用している 1つ以
上のグラフで共有できます。

デバイスレベル設定パラ

メータ

デバイスパッケージを作成できます。または、デバイスベンダーか Ciscoによって提供されるも
のを使用できます。

デバイスパッケージのインストール例

デバイスパッケージを作成する場合、システムにインストールする必要があります。

次に示すのは、デバイスパッケージのインストール例です。

システムにパッケージをアップ

ロードします。

$ scp AcmeADC.zip admin@10.10.10.10:

プロバイダー管理者としてログイ

ンします。

$ ssh admin@10.10.10.10

デバイスパッケージをインストー

ルします。

admin@apic:~> services install AcmeADC.zip

（任意）アップロードされたファ

イルをクリーンアップします。

これによってパッケー

ジはアンインストール

されません。

（注）

admin@apic:~> rm AcmeADC.zip

REST でのデバイスパッケージのインストール時の注意事項
•デバイスパッケージは HTTPまたは HTTPS POSTを使用してインストールできます。

• HTTPがAPICで有効になっている場合、POSTのURLは「http://10.10.10.10/ppi/node/mo/.xml」
です。

• HTTPSが APICで有効になっている場合、POSTの URLは
「https://10.10.10.10/ppi/node/mo/.xml」です。

•メッセージには有効なセッション Cookieが必要です。
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Cookieの取得については『Cisco APIC REST API User Guide』を参照してください。

• POSTの本文にはアップロードされるデバイスパッケージを含める必要があります。 POST
で許可されるのは 1つのパッケージだけです。

デバイスパッケージのインポート
どのようなデバイスがあり、何をデバイスで実行できるかをAPICが認識できるように、Application
Policy Infrastructure Controller（APIC）にデバイスパッケージをインポートできます。

ステップ 1 プロバイダー管理者としてログインします。

ステップ 2 メニューバーで、[L4-L7 Services]タブをクリックします。 [INVENTORY]サブメニュータブの [Quick
Start]ウィンドウが表示されます。

ステップ 3 サブメニューバーで、[PACKAGES]タブをクリックします。 [PACKAGES]サブメニュータブの [Quick
Start]ウィンドウが表示されます。

ステップ 4 [Navigation]ペインで、[Device Types]をクリックします。 [Device Types]ウィンドウが表示されます。

ステップ 5 [Actions] > [Import Device Package]を選択します。 [IMPORT DEVICE PACKAGE]ダイアログボックスが表
示されます。

ステップ 6 [File Name]フィールドで、ベンダーによって提供されたか、または以前に作成したデバイスパッケージ
を指定します。デバイスパッケージの作成については、『Cisco APIC Layer 4 to Layer 7 Device Package
DevelopmentGuide』を参照してください。例として、デバイスパッケージを含むファイルAcmeADC.zip
が選択およびアップロードされています。

ステップ 7 [Submit]をクリックします。 [IMPORT DEVICE PACKAGE]ダイアログボックスが閉じます。パッケージ
が正常にアップロードされたかどうかの確認メッセージが表示されます。

ステップ 8 APICで [Device Types]ウィンドウをリフレッシュします。新しいデバイスがデバイスタイプのリスト内
に表示されます。

ステップ 9 （任意） [Navigation]ペインで、[Device Types]を展開してデバイスパッケージの機能パラメータを確認
し、機能のいずれかを選択します。
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第 4 章

デバイスクラスタの設定（論理デバイス）

• デバイスクラスタについて（論理デバイス）, 27 ページ

• 具象デバイスについて, 27 ページ

• デバイスクラスタの設定, 28 ページ

• 具象デバイスの設定, 30 ページ

• 仮想サービスデバイスに対するデバイスクラスタの設定, 32 ページ

デバイスクラスタについて（論理デバイス）
デバイスクラスタ（別名論理デバイス）は、単一のデバイスとして機能する 1つ以上の具象デバ
イスです。デバイスクラスタには、デバイスクラスタのインターフェイス情報を説明する論理

インターフェイスがあります。サービスグラフのレンダリング中に、機能ノードコネクタは論

理インターフェイスに関連付けられます。 Application Policy Infrastructure Controller（APIC）は、
サービスグラフのインスタンス化およびレンダリング中に機能ノードコネクタにネットワーク

リソース（VLANまたはVirtual Extensible Local Area Network（VXLAN））を割り当て、論理イン
ターフェイスにネットワークリソースをプログラミングします。

サービスグラフは、管理者が定義するデバイスのクラスタ選択ポリシー（論理デバイスコンテキ

ストと呼ばれます）に基づく特定のデバイスクラスタを使用します。

管理者は、アクティブ/スタンバイモードで最大 2つの具象デバイスクラスタをセットアップで
きます。

具象デバイスについて
具象デバイスには、具象インターフェイスがあります。具象デバイスが論理デバイスクラスタに

追加されると、具象インターフェイスは論理インターフェイスにマッピングされます。サービス

グラフのインスタンス化時に、VLANおよび VXLANは、論理インターフェイスとのアソシエー
ションに基づいた具象インターフェイス上でプログラミングされます。
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デバイスクラスタの設定
デバイスクラスタを設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 [Navigation]ペインで、[Tenant]ブランチを展開し、[L4-L7 Services]ブランチを展開して、[Device Clusters]
をクリックします。 [Device Clusters]ウィンドウが表示されます。

ステップ 3 [Actions] > [Create Device Cluster]を選択します。 [CREATE DEVICE CLUSTER]ダイアログボックスが表示
され、[CLUSTER]ページが表示されます。

ステップ 4 次のフィールドに入力します。

説明名前

デバイスクラスタの名前。[Name]フィールド

アップロードしたデバイスパッケージ。[Device Package]フィール
ド

テナントにデバイスを割り当てることができます。 [Single]は、プロバイダー
ネットワーク上でホストされる特定のタイプの複数のテナント全体でデバイ

スクラスタを共有できず、デバイスクラスタを特定のユーザの特定のテナ

ントに渡す必要があることを示しています。 [Multiple]は、デバイスクラス
タをこのプロバイダーネットワーク上でホストする特定のタイプの複数のテ

ナント全体でデバイスクラスタを共有できることを示しています。たとえ

ば、同じデバイスを共有する 2つのホスティング会社が存在する可能性があ
ります。テナントの割り当ては、パッケージがバインドされているエンドポ

イントグループ（EPG）に暗黙的に基づいています。クラスタを作成した
場合、デバイスが管理されるネットワークを判断する管理 EPGを指定する
必要があります。

[Context Aware]オプション
ボタン

[GoThrough]デバイスはトランスペアレントなデバイスです。パケットはデ
バイスにアドレス指定されずに通過し、エンドポイントはデバイスを認識し

ません。 [Goto]デバイスには、パッケージによって特定の宛先があります。
この例では、デバイスパッケージは[GoTo]機能のみをサポートするため、
オプションボタンはグレーアウトされて [GoTo]が自動的に選択されていま
す。デバイスパッケージが両方の機能タイプをサポートしている場合、オ

プションボタンのいずれかを選択して機能のタイプおよびその設定方法を示

すことができます。

[Function Type]オプション
ボタン

デバイスクラスタに [PHYSICAL]アプライアンスまたは [VIRTUAL]アプラ
イアンスがあるかを指定します。

[Device Type]オプション
ボタン
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説明名前

このデバイスクラスタを使用するグラフに対するネットワークリソースを

割り当てる場合にこのドメインを選択します。物理ドメインは物理デバイス

タイプの場合にのみ指定します。既存の物理ドメインを選択することも、新

規作成することもできます。新しい物理ドメインを設定するには、物理ド

メインの設定, （8ページ）を参照してください。

[Physical Domain]ドロップ
ダウンリスト

vCenterドメインとしても知られる、VirtualMachineManager（VMM）ドメイ
ンを選択します。VMMドメインは仮想デバイスタイプの場合にのみ指定し
ます。既存のVMMドメインを選択することも、新規作成することもできま
す。新しい VMMドメインを設定するには、VMMドメインの設定, （9
ページ）を参照してください。

[VMMDomain]ドロップダ
ウンリスト

どの管理ネットワークが管理対象デバイスにつながるかを示す場合に管理

EPGを選択します。デバイスがインバンドで管理される場合、管理 EPGを
選択する必要はありません。新しい管理 EPGを設定するには、管理エンド
ポイントグループの設定, （19ページ）を参照してください。

管理が外部ネットワークからアウトオブバンドで実行される場合、管理EPG
を選択する必要はありません。

[EPG]ドロップダウンリス
ト

デバイスクラスタ内の具象デバイスに対する管理インターフェイスの仮想

IPアドレス。
[Virtual IP Address]フィー
ルド

デバイスクラスタ内の具象デバイスに対する管理インターフェイスのポート

番号。

[Port]フィールド

デバイスクラスタにログインするためのユーザ名。[Username]フィールド

デバイスクラスタにログインするためのパスワード。[Password]フィールド

デバイスクラスタにログインするためのパスワード確認。[Confirm Password]フィー
ルド

ステップ 5 [Logical Interfaces]セクションの [+]をクリックして論理インターフェイスを追加します。デバイスクラ
スタがグラフによって使用される場合、グラフのコネクタが論理インターフェイスにマッピングされま

す。

ステップ 6 次のフィールドに入力します。

説明名前

論理インターフェイスの名前。[Name]フィールド
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説明名前

論理インタフェースのタイプ。デバイスパッケージで指定さ

れたタイプを選択または入力する必要があります。

[Type]フィールドおよびドロップダウン
リスト

ステップ 7 [Next]をクリックします。 [DEVICES]ページが表示されます。

ステップ 8 具象デバイスおよび具象インターフェイスを追加します。 具象デバイスの設定, （30ページ）を参照し
てください。

ステップ 9 具象インターフェイスを追加したら、[Next]をクリックします。 [PARAMETERS]ページが表示されます。

ステップ 10 （任意） コンフィギュレーションパラメータを追加します。コンフィギュレーションパラメータは具象
デバイスを対象としており、初期化時にワンタイム設定中に使用されます。

ステップ 11 [OK]をクリックします。 [CREATE CONCRETE DEVICE]ダイアログボックスが閉じ、[CREATE DEVICE
CLUSTER]ダイアログボックスの [DEVICES]ページが表示されます。

ステップ 12 [Finish]をクリックして、デバイスを作成します。 [CREATE DEVICE CLUSTER]ダイアログボックスが
閉じ、[Tenant]ページが表示されます。

ステップ 13 サブメニューバーで、[common]タブをクリックし、ページを更新してデバイスを表示します。デバイス
がダウンしていたり、誤って設定されている場合は表示されません。設定が誤っている場合は、APICが
デバイスが存在するかどうか確認できないか、デバイスは存在しても誤った種類のものであるか、または

デバイスがデバイスパッケージによって検証されないバージョンを実行している可能性があります。こ

の場合、デバイス検証は失敗し、デバイス登録エラーの理由を確認することができます。

具象デバイスの設定
具象デバイスを設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

•テナントにデバイスクラスタを設定します。 デバイスクラスタの設定, （28ページ）を参
照してください。

ステップ 1 [CREATE DEVICE CLUSTER]ダイアログボックスの [DEVICES]ページで、[Create L4-L7 Devices]セク
ションの [+]をクリックして具象デバイスをデバイスクラスタに追加します。 [CREATE CONCRETE
DEVICE]ダイアログボックスが表示されます。

ステップ 2 次のフィールドに入力します。

説明名前

具象デバイスの名前。[Name]フィールド
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説明名前

仮想デバイスタイプのみが対象です。デバイスがホストされる仮

想マシンの名前。

[VM名]フィールド

仮想デバイスタイプのみが対象です。デバイスがホストされる

VMMドメインの名前。
[vCenter Name]フィールド

デバイスクラスタ内の具象アドレスに対する管理インターフェイ

スホストアドレス。

[IP Address]フィールド

デバイスクラスタ内の具象アドレスに対する管理インターフェイ

スポート番号。

[Port]フィールド

デバイスクラスタにログインするためのユーザ名。[Username]フィールド

デバイスクラスタにログインするためのパスワード。[Password]フィールド

デバイスクラスタにログインするためのパスワード確認。[Confirm Password]フィールド

ステップ 3 具象デバイス上のインターフェイスである具象デバイスを追加するには、[+]をクリックし、次のフィー
ルドに記入します。

説明名前

[name]フィールドは、具象デバイスのインターフェイスを識別します。たとえ
ば、1/0、1.1または Gig 0/0などです。

特定のデバイスパッケージでは、インターフェイス名内の「/」を「_」
に置き換える必要があります。つまり、デバイス上のインターフェイス

0/1では APICで 0_1と表されます。デバイスがネーミングプロパティ
で「/」をサポートするか、または「/」を「_」に置き換える必要がある
かどうかについては、デバイスパッケージのマニュアルを参照してく

ださい。

（注）

[Name]フィールド

物理デバイスを対象とします。具象インターフェイスをファブリックに接続する

方法を指定します。たとえば、具象インターフェイスがアタッチされるリーフ

ノード/スロット/ポートです。

[Path]フィールド

具象デバイスの対応するインターフェイスを識別するために vCenter上で割り当
てられたネットワークアダプタ名。通常、vNICは vCenter上で Network adapter
xとラベルが付けられます。ここで xは、1, 2, 3 …を表します。

デバイス上のインターフェイスMACをチェックし、[MAC]フィールド
を照合することで vCenter上の対応するvNICを識別できます。

（注）

[vNIC]フィールド

具象インターフェイスがマップされている論理インターフェイスのタイプ。[Logical Interface]
フィールド
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入力する情報は、具象インターフェイスがファブリックに接続され、具象インターフェイスが論理イン

ターフェイスに接続される方法について指定します。

ステップ 4 具象インターフェイスの情報を入力したら、[Update]をクリックしてインターフェイスを具象デバイスに
追加します。

ステップ 5 [Next]をクリックします。 [PARAMETERS]ページが表示されます。

ステップ 6 （任意） コンフィギュレーションパラメータを追加します。コンフィギュレーションパラメータは具象

デバイスを対象としており、初期化時にワンタイム設定中に使用されます。

ステップ 7 [OK]をクリックします。 [CREATE CONCRETE DEVICE]ダイアログボックスが閉じ、[CREATE DEVICE
CLUSTER]ダイアログボックスの [DEVICES]ページが表示され、具象デバイスが設定されます。

仮想サービスデバイスに対するデバイスクラスタの設定
仮想サービスデバイスに対してデバイスクラスタを設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

ステップ 1 [Tenant common]ウィンドウの [Navigation]ペインから [Tenant common]を展開し、[L4-L7 Services]ブラン
チを展開し、[Device Clusters]をクリックします。 [Device Clusters]ウィンドウが表示されます。

デバイスのクラスタは、[User Tenant]スペースで作成することもできま
す。

（注）

ステップ 2 [Actions] > [Create Device Cluster]を選択します。 [CREATE DEVICE CLUSTER]ダイアログボックスが表
示されます。

ステップ 3 [Device Type]では、[VIRTUAL]を選択します。

ステップ 4 [VMMDomain]に対して、仮想論理デバイスクラスタにVirtualMachineManager（VMM）ドメインを関連
付ける必要があります。この VMMドメインは、IPアドレス、ポート、および管理者のクレデンシャル
などの vCenterを接続する方法に関する情報を持つ必要があります。また、サービスグラフに対して
VLANを割り当てるのに使用される VLANプールを指定する必要があります。

ステップ 5 必要なデバイスクラスタ情報をすべて入力します。デバイスクラスタ情報の詳細については、デバイス

クラスタの設定, （28ページ）を参照してください。具象デバイスを追加するまでこの手順を続行しま
す。

ステップ 6 具象デバイスを追加する場合、各具象デバイスに対して、vCenter名、仮想マシン名、vNIC名、および各
インターフェイスに対してMACアドレスを提供する必要があります。具象デバイスの追加の詳細につい
ては、具象デバイスの設定, （30ページ）を参照してください。 Application Policy Infrastructure Controller
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（APIC）は、サービスアプライアンスに対して適切なポートグループを作成し、インターフェイスを正
しいポートグループに配置します。 NICを配置する必要はありません。

ステップ 7 デバイスのクラスタを設定するための手順に進みます。 デバイスクラスタの設定, （28ページ）を参照
してください。
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第 5 章

デバイスクラスタへの接続の設定

• デバイスクラスタへの接続の設定について, 35 ページ

• テナントの VRFを使用したデバイスクラスタ内のデバイスへのインバンド接続の設定, 36
ページ

• テナントのVRFを使用したデバイスクラスタ内のデバイスへのインバンド接続のRESTAPI
による設定, 38 ページ

• 管理テナント VRFを使用したデバイスクラスタ内のデバイスへのインバンド接続の設定,
39 ページ

• 管理テナントのVRFを使用したデバイスクラスタ内のデバイスへのインバンド接続のREST
APIによる設定, 39 ページ

デバイスクラスタへの接続の設定について
APICを設定するには、サービスアプライアンスに接続する必要があります。このためにはAPIC
とサービスアプライアンス間の接続性が必要です。 APICはサービスアプライアンスに設定され
た管理 IPを使用してサービスアプライアンスの管理インターフェイスに接続します。

管理インターフェイスを設定し、ACIファブリックに接続する前に管理 IPアドレスをサービスア
プライアンスに割り当てる必要があります。その後、APICとサービスアプライアンス間のイン
バンド接続を設定し、APICがサービスアプライアンスの管理 IPに接続できるようにします。

APICは、サービスアプライアンスの管理 IPに接続するために次の 2通りの方法をサポートしま
す。

•テナントの VRFを使用したデバイスクラスタ内でのデバイスのインバンド接続

•管理テナント VRFを使用したデバイスクラスタ内でのデバイスのインバンド接続
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テナントの VRF を使用したデバイスクラスタ内のデバイスへのインバ
ンド接続について

このシナリオでは、テナント管理者はサービスアプライアンス管理インターフェイスと APICに
割り当てられた IPアドレス（サービスアプライアンスの管理 IP）を所有し、管理します。この
シナリオでは、サービスアプライアンスの管理 IPはテナントのVRF内にあり、APICはテナント
VRF内にあるソース IPを使用してサービスアプライアンスの管理 IPに接続します。

管理テナント VRF を使用したデバイスクラスタ内のデバイスへのイン
バンド接続について

APICは事前設定されたテナント tn-mgmtを提供します。これには事前設定されたVRFが付属し
ます。サービスアプライアンスに割り当てられた管理 IPアドレスは、tn-mgmtが所有および管
理することができます。このシナリオでは、サービスアプライアンスの管理 IPは tn-mgmt VRF
内にあり、APICは tn-mgmtのVRF内にあるソース IPを使用してサービスアプライアンスの管理
IPに接続します。

テナントの VRF を使用したデバイスクラスタ内のデバイ
スへのインバンド接続の設定

はじめる前に

•デバイスクラスタを設定します。

デバイスクラスタの設定, （28ページ）を参照してください。

•ブリッジドメインを設定します。

ブリッジドメインの設定, （12ページ）を参照してください。

•エンドポイントグループを設定します。（EPG）

管理エンドポイントグループの設定, （19ページ）を参照してください。

手順の詳細

目

的

コマンドまたはアクション

[CREATETENANT]ダイアログボックスの [BRIDGEDOMAIN]ページで、次のフィー
ルドを完成します。

ステップ 1   
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目

的

コマンドまたはアクション

説明オプション

[ARPFlood]チェックボックスをオフにして、[ARPFlood]
を無効にします。

ARPフラッディング

[+]をクリックしてフィールドを完了し、[UPDATE]をク
リックしてサブネットを追加します

Subnets

[OK]をクリックします。次の [~NETWORK~]ページが表示され、ブリッジドメイン
が更新されます。

ステップ 2   

[Create Device Cluster]で、[EPG]ドロップダウンリストから [Create Management EPG]
を選択します。 [Create Management EPG]ダイアログボックスが表示されます。

ステップ 3   

次のフィールドに入力します。ステップ 4   

説明オプション

管理EPGで使用するブリッジドメインのノー
ドを選択します。

[BridgeDomain]ドロップダウンリスト

割り当てられたサブネットからコントローラ管理 IPアドレスを割り当てます。ステップ 5   

メニューバーで、[TENANTS]タブをクリックします。 [TENANT]ウィンドウが表示
されます。

ステップ 6   

サブメニューバーで、[ADD TENANT]をクリックします。 [CREATE TENANT]ダイ
アログボックスが表示され、[TENANT]ページが表示されます。

ステップ 7   

次のフィールドに入力します。ステップ 8   

説明オプション

[+]をクリックして異なるコントローラ管理ポリ
シーで各コンテキストを提供するためのフィール

ドに入力します

[ControllerManagement Policies]セ
クション

コントローラ管理ポリシーを EPGにポイントします。ステップ 9   

EPGをデバイスクラスタにポイントします。ステップ 10   
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テナントの VRF を使用したデバイスクラスタ内のデバイ
スへのインバンド接続の REST API による設定

以下は、テナントVRFを使用したデバイスクラスタ内のデバイスのインバンド接続を設定するた
めに REST APIを使用する例を示しています。

1 管理に使用する EPGを定義します。

適切なセレクタ設定を使用してドメインマッピングに対してポートを開きます。（注）

次の例では、EPGの「サービス」がテナント VRFデバイス管理に使用されるサービスデバイ
ス/VMサブネットの管理に使用されます（3.3.3.0/24）。

<polUni>
<fvTenant name="coke">
<fvCtx name="mgmt_ctx1"/>
<vnsCtrlrMgmtPol ctxDn="uni/tn-coke/ctx-mgmt_ctx1">
<vnsRsMgmtAddr tDn="uni/tn-coke/ap-services/epg-ifc/CtrlrAddrInst-ifc"/>

</vnsCtrlrMgmtPol>
<fvBD name="mgmt_ServicesMgmtBD">
<fvRsCtx tnFvCtxName="mgmt_ctx1"/>
<fvSubnet ip="3.3.3.3/24"/>

</fvBD>
<fvAp name="services">
<fvAEPg name="ifc">
<fvRsBd tnFvBDName="mgmt_ServicesMgmtBD"/>
<vnsAddrInst name="ifc">
<fvnsUcastAddrBlk from="3.3.3.100/24" to="3.3.3.200/24"/>

</vnsAddrInst>
<fvRsDomAtt tDn="uni/vmmp-VMware/dom-mininet"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

2 LDevVipに EPGを関連付けます。

<polUni>
<fvTenant name="coke">

<vnsLDevVip name="ADCCluster1"
funcType="GoTo" devtype="VIRTUAL">

<vnsRsMDevAtt tDn="uni/infra/mDev-Citrix-NetScaler-10.5"/>
<vnsRsALDevToDomP tDn="uni/vmmp-VMware/dom-mininet"/>
<vnsRsDevEpg tDn="uni/tn-coke/ap-services/epg-ifc"/>

<vnsCMgmt name="devMgmt"
host="3.3.3.180"
port="80"/>

<vnsCCred name="username"
value="nsroot"/>

<vnsCCredSecret name="password"
value="nsroot"/>

</vnsLDevVip>
</fvTenant>

</polUni>
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管理テナント VRF を使用したデバイスクラスタ内のデバ
イスへのインバンド接続の設定

ステップ 1 tn_mgmtで、APICから VMware vCenterなどの外部ノードへのインバンド VRF接続を設定します。
詳細については、『Cisco APIC Getting Started Guide』の「Configuring In-Band Management Access Using the
GUI」セクションを参照してください。

ステップ 2 In tn_mgmtで、サービスノードに対するサブネットを持つ、mgmt-services-epgなどの別のエンドポイント
グループ（EPG）を作成します。コントラクトを使用してインバンドVRFのAPICをスティッチします。
EPGの詳細については、管理エンドポイントグループの設定, （19ページ）を参照してください。

ステップ 3 デバイスクラスタの画面で、mgmt-services-epgなどの EPGを選択します。

管理テナントの VRF を使用したデバイスクラスタ内のデ
バイスへのインバンド接続の REST API による設定

以下は、管理テナントVRFを使用したデバイスクラスタ内のデバイスのインバンド接続を設定す
るために REST APIを使用する例を示しています。

1 テナント管理で EPG l4l7MgmtEpgを作成します。

l4l7MgmtEpgは、tn-mgmt内の inbコンテキスト下の bdアクセスの一部です。

contract1はデフォルト EPG内の tn-mgmt l4l7MgmtEpgおよび tn-mgmt inb間のコントラクトで
す。

（注）

<polUni>
<fvTenant dn="uni/tn-mgmt">

<fvAp name="services">
<fvAEPg name="l4l7MgmtEpg">
<fvRsBd tnFvBDName="access" />
<fvRsDomAtt tDn="uni/vmmp-VMware/dom-mininet" />

<fvRsCons tnVzBrCPName='contract1'>
</fvRsCons>

</fvAEPg>
</fvAp>
<fvBD name="access">

<fvSubnet ip="3.3.3.3/24" />
<fvRsCtx tnFvCtxName="inb"/>

</fvBD>
<vzFilter name='all'>

<vzEntry name='all' ></vzEntry>
</vzFilter>
<vzBrCP name="contract1" scope="tenant">
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<vzSubj name='subj1'>
<vzInTerm>

<vzRsFiltAtt tnVzFilterName="all" />
</vzInTerm>
<vzOutTerm>

<vzRsFiltAtt tnVzFilterName="all" />
</vzOutTerm>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

2 サービスデバイス/VMにサブネット 3.3.3.0/24で管理 IPアドレスがあることを確認します。

これは tn-mgmtアクセスBDが設定されたのと同じサブネットです。（前のステップの設定を
参照してください）。

3 次を LDevVipに追加します。

これは、前のステップで作成された EPGにポイントします。

<vnsRsDevEpg tDn="uni/tn-mgmt/ap-services/epg-l4l7MgmtEpg"/>.

（注）

<polUni>
<fvTenant name="mgmt">

<vnsLDevVip name="ADCCluster1"
funcType="GoTo" devtype="VIRTUAL">

<vnsRsMDevAtt tDn="uni/infra/mDev-Citrix-NetScaler-10.5"/>
<vnsRsALDevToDomP tDn="uni/vmmp-VMware/dom-mininet"/>
<vnsRsDevEpg tDn="uni/tn-mgmt/ap-services/epg-l4l7MgmtEpg"/>

<vnsCMgmt name="devMgmt"
host="3.3.3.180"
port="80"/>

<vnsCCred name="username"
value="nsroot"/>

<vnsCCredSecret name="password"
value="nsroot"/>

</vnsLDevVip>

</fvTenant>
</polUni>

4 IFCインバンドゲートウェイにポイントするようにサービスデバイス/VMにルートを追加し
ます。

たとえば、netScalerのルート上で、ルート 3.0.0.0 255.255.255.0 3.3.3.3を追加します。3.0.0.0/24
は IFCインバンドサブネットで、3.3.3.3は l4l7MgmtEpgの SVI IPです。

5 次の点を確認します。

• IFCルートテーブルに ifcインバンド IPのエントリがあります。

• IFCは、リーフの l4l7MgmtEpgゲートウェイに pingを送信できます。

•サービスノードは、l4l7MgmtEpg SVIゲートウェイおよび IFC inb SVI Ipを pingできま
す。

   Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
40

デバイスクラスタへの接続の設定

管理テナントの VRF を使用したデバイスクラスタ内のデバイスへのインバンド接続の REST API による設
定



第 6 章

デバイスクラスタの使用

• デバイスクラスタ（論理デバイス）のコンテキストについて, 41 ページ

• 論理デバイスコンテキストの設定, 42 ページ

• REST APIを使用した設定, 43 ページ

• CLIコマンドを使用した設定, 44 ページ

• デバイスクラスタのインポート, 45 ページ

• デバイスクラスタのインポートの確認, 45 ページ

• REST APIを使用したインポート, 45 ページ

• CLIコマンドを使用したインポート, 46 ページ

デバイスクラスタ（論理デバイス）のコンテキストにつ

いて
デバイスクラスタは、コントラクト名、グラフ名、またはグラフ内の機能ノード名に基づいて選

択できます。デバイスクラスタを作成した後は、デバイスクラスタに選択条件ポリシーを提供

するデバイスクラスタコンテキストを作成できます。

デバイスクラスタコンテキストは、サービスグラフにデバイスのクラスタを選択するポリシー

を指定します。これにより、管理者は複数のデバイスクラスタを持ち、異なるサービスグラフ

に対して使用することができます。たとえば、管理者は、高パフォーマンス ADCアプライアン
スがあるデバイスクラスタおよびパフォーマンスのより低い ADCアプライアンスがある別のデ
バイスクラスタを持つことができます。高パフォーマンス ADCクラスタ用、および低パフォー
マンス ADCクラスタ用の 2つの異なるデバイスクラスタコンテキストを使用して、管理者は高
パフォーマンスが必要となるアプリケーションには高パフォーマンスADCクラスタを選択し、低
パフォーマンスが必要なアプリケーションには低パフォーマンスADCクラスタを選択することが
できます。
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論理デバイスコンテキストの設定
論理デバイスコンテキストを設定できます。

はじめる前に

•テナントを設定します。 テナントの設定, （11ページ）を参照してください。

•テナントにデバイスクラスタを設定します。デバイスクラスタの設定を参照してください。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、論理デバイスコンテキストを設定するテナントのタブをクリックします。

ステップ 3 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 4 [L4-L7 Services]ブランチを展開します。

ステップ 5 [Device Cluster Selection Policies]ブランチを展開します。 [Device Cluster Selection Policies]ウィンドウが
[Work]ペインに表示されます。

ステップ 6 [ACTIONS] > [Create Logical Device Context]を選択します。 [CREATE LOGICAL DEVICE CONTEXT]ダイ
アログボックスが表示されます。

ステップ 7 次のフィールドに入力します。

説明名前

論理デバイスコンテキストのコントラクトの名前。デバイスクラスタ

を使用する条件の一部としてコントラクト名を使用したくない場合は、

[any]を選択します。

[Contract Name]フィールド

論理デバイスコンテキストのグラフの名前。デバイスクラスタを使用

する条件の一部としてグラフ名を使用したくない場合は、[any]を選択
します。

[Graph Name]フィールド

論理デバイスコンテキストの機能ノードの名前。デバイスクラスタを

使用する条件の一部としてノードを使用したくない場合は、[any]を選
択します。

[Node Name]フィールド

論理デバイスコンテキストで使用するデバイスのクラスタ。[Device Cluster]フィールド

ステップ 8 [Logical Interface Contexts]セクションの [+]をクリックして論理インターフェイスコンテキストを追加し
ます。

ステップ 9 次のフィールドに入力します。

説明名前

サービスグラフ内のコネクタの名前。[Connector Name]フィールド
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説明名前

論理インターフェイスコンテキストで指定するコ

ネクタに使用する論理インターフェイス。

[Logical Interface]フィールド

サービスグラフがインスタンス化される場合に論

理インターフェイスで設定するサブネット。

[Subnets]フィールド

ステップ 10 [SUBMIT]をクリックします。 [CREATE LOGICALDEVICE CONTEXT]ダイアログボックスが閉じます。

REST API を使用した設定

デバイスクラスタコンテキストを作成するための REST API による設
定

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vnsLDevCtx ctrctNameOrLbl="webCtrct" graphNameOrLbl="G1" nodeNameOrLbl="Node1">
<vnsRsLDevCtxToLDev tDn="uni/tn-acme/lDevVip-ADCCluster1"/>

<!-- The connector name C4, C5, etc.. should match the
Function connector name used in the service graph -->

<vnsLIfCtx connNameOrLbl=“C4">
<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/LIf-ext"/>

</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl=“C5">

<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/LIf-int"/>
</vnsLIfCtx>

</vnsLDevCtx>
</fvTenant>

</polUni>

デバイスクラスタに論理インターフェイスを追加するための REST API
による設定

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vnsLDevVip name="ADCCluster1">

<!-- The LIF name defined here (such as e.g., ext, or int) should match the
vnsRsLIfCtxToLIf ‘tDn' defined in LifCtx -->

<vnsLIf name=“ext">

<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-outside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-ext"/>

</vnsLIf>
<vnsLIf name=“int">
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<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-inside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-int"/>

</vnsLIf>
</vnsLDevVip>

</fvTenant>
</polUni>

CLI コマンドを使用した設定
# logical-device-context

cd '/aci/tenants/acme/l4-l7-services/device-cluster-selection-policies'
mocreate 'any' 'any' 'any'
cd 'any-any-any'
moset device-cluster 'tenants/acme/l4-l7-services/device-clusters/InsiemeCluster'
moconfig commit

# vns-lifctx

cd
'/aci/tenants/acme/l4-l7-services/device-cluster-selection-policies/webCtrt-G1-Node1/logical-interface-contexts'
mocreate 'int'
cd 'int'
moset logical-interface
'tenants/acme/l4-l7-services/device-clusters/InsiemeCluster/logical-interfaces/int'
moset bridge-domain ‘tenants/acme/networking/bridge-domains/MySrvrBD'
moconfig commit

# vns-lifctx

cd
'/aci/tenants/acme/l4-l7-services/device-cluster-selection-policies/webCtrt-G1-Node1/logical-interface-contexts'
mocreate ‘ext'
cd ‘ext'
moset logical-interface
‘tenants/acme/l4-l7-services/device-clusters/InsiemeCluster/logical-interfaces/ext'
moset bridge-domain ‘tenants/acme/networking/bridge-domains/MyClntBD'
moconfig commit
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デバイスクラスタのインポート
共通テナント（tn-mgmtなど）でクラスタが定義されると、テナントは設定されたデバイスクラ
スタを次のようにインポートできます。

ステップ 1 メニューバーで、[L4-L7 Services]タブをクリックします。

ステップ 2 サブメニューバーで、[PACKAGES]タブをクリックします。

ステップ 3 [Navigation]ペインで、[Device Types]をクリックします。

ステップ 4 [Actions] > [Import Device Package]を選択します。 [IMPORT DEVICE PACKAGE]ダイアログボックスが表
示されます。

ステップ 5 [File Name]フィールドで、ベンダーによって提供されたか、または以前に作成したデバイスパッケージ
を指定します。

ステップ 6 [Submit]をクリックします。 [IMPORT DEVICE PACKAGE]ダイアログボックスが閉じます。

デバイスクラスタのインポートの確認

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、デバイスクラスタをインポートするテナントのタブをクリックします。

ステップ 3 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 4 [L4-L7 Services]ブランチを展開します。

ステップ 5 [Imported Device Clusters]ブランチを展開します。

ステップ 6 適切なデバイスクラスタを選択します。デバイスクラスタ情報が [Work]ペインに表示されます。

REST API を使用したインポート
<polUni>
<fvTenant dn="uni/tn-coke" name="coke">
<vnsLDevIf ldev="uni/tn-mgmt/lDevVip-ADCCluster1"/>
<vnsLDevCtx ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any">
<vnsRsLDevCtxToLDev tDn="uni/tn-coke/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]"/>
<vnsLIfCtx connNameOrLbl="inside">
<vnsRsLIfCtxToLIf

tDn="uni/tn-coke/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-inside"/>
<fvSubnet ip="10.10.10.10/24"/>
<vnsRsLIfCtxToBD tDn="uni/tn-coke/BD-cokeBD1"/>

</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl="outside">
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<vnsRsLIfCtxToLIf
tDn="uni/tn-coke/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-outside"/>

<fvSubnet ip="70.70.70.70/24"/>
<vnsRsLIfCtxToBD tDn="uni/tn-coke/BD-cokeBD4"/>

</vnsLIfCtx>
</vnsLDevCtx>

</fvTenant>
</polUni>

CLI コマンドを使用したインポート
# logical-device-context
cd '/aci/tenants/coke/l4-l7-services/device-cluster-selection-policies'
mocreate 'any' 'any' 'any'
cd 'any-any-any'
moset device-cluster
'tenants/coke/l4-l7-services/imported-device-clusters/[uni/tn-mgmt/lDevVip-ADCCluster1]'
moconfig commit

# vns-lifctx
cd
'/aci/tenants/coke/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts'
mocreate 'inside'

cd 'inside'

moset logical-interface
'uni/tn-coke/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-inside'
moset bridge-domain 'tenants/coke/networking/bridge-domains/cokeBD1'

moconfig commit

# fv-subnet
cd
'/aci/tenants/coke/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts/inside/subnets'
mocreate '10.10.10.10/24'

moconfig commit

# vns-lifctx
cd
'/aci/tenants/coke/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts'
mocreate 'outside'

cd 'outside'

moset logical-interface
'uni/tn-coke/lDevIf-[uni/tn-mgmt/lDevVip-ADCCluster1]/lDevIfLIf-outside'
moset bridge-domain 'tenants/coke/networking/bridge-domains/cokeBD4'

moconfig commit

# fv-subnet
cd
'/aci/tenants/coke/l4-l7-services/device-cluster-selection-policies/any-any-any/logical-interface-contexts/outside/subnets'
mocreate '70.70.70.70/24'

moconfig commit

# logical-device-consumer
cd '/aci/tenants/coke/l4-l7-services/imported-device-clusters'
mocreate 'uni/tn-mgmt/lDevVip-ADCCluster1'
cd '[uni--tn-mgmt--lDevVip-ADCCluster1]'
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moset faultcode '0'
moconfig commit
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第 7 章

サービスグラフの設定

• サービスグラフについて, 49 ページ

• 機能ノードについて, 49 ページ

• 機能ノードコネクタについて, 50 ページ

• サービスグラフ接続について, 50 ページ

• 端末ノードについて, 50 ページ

• サービスグラフコンフィギュレーションパラメータについて, 50 ページ
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サービスグラフについて
サービスグラフは、端末セット間の順序付けられた一連の機能ノードで、アプリケーションが必

要とする一連のネットワークサービス機能を識別します。グラフ内のサービス機能は、アプリ

ケーションの要件に基づいたサービスデバイスに自動的にプロビジョニングされます。

機能ノードの詳細については、機能ノードについて, （49ページ）を参照してください。

GUI、CLI、または Application Policy Infrastructure Controller（APIC）を使用してサービスグラフ
を定義できます。 APICを通じたサービスデバイスの設定では、サービスデバイスの変更は必要
ありません。

機能ノードについて
機能ノードは、単一のサービス機能を表します。機能ノードには、サービス機能のネットワーク

要件を表す機能ノードコネクタがあります。機能ノードコネクタの詳細については、機能ノー

ドコネクタについて, （50ページ）を参照してください。
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サービスグラフ内の機能ノードは、1つ以上のパラメータが必要になる場合があります。パラ
メータは、エンドポイントグループ（EPG）、アプリケーションプロファイル、またはテナント
コンテキストで指定できます。パラメータは、サービスグラフ定義時に割り当てることができま

す。パラメータ値は変更がさらに加えられるのを防ぐためにロックできます。

機能ノードコネクタについて
機能ノードコネクタは、サービスグラフに機能ノードを接続し、グラフのコネクタサブネット

に基づいて適切なブリッジドメインと接続と関連付けられます。各コネクタは、VLANまたは
Virtual Extensible LAN（VXLAN）に関連付けられます。コネクタの両側がエンドポイントグルー
プ（EPG）として扱われ、ホワイトリストがスイッチにダウンロードされ、2つの機能ノード間の
通信がイネーブルになります。

サービスグラフ接続について
サービスグラフ接続は、1つの機能ノードを別の機能ノードに接続します。

端末ノードについて
端末ノードはサービスグラフとコントラクトを接続します。コントラクトに端末ノードを接続す

ることにより、2台のアプリケーションエンドポイントグループ（EPG）間のトラフィックにサー
ビスグラフを挿入できます。接続されると、コントラクトのコンシューマ EPGとプロバイダー
EPG間のトラフィックはサービスグラフにリダイレクトされます。

サービスグラフコンフィギュレーションパラメータに

ついて
サービスグラフは、デバイスパッケージによって指定される、コンフィギュレーションパラメー

タを持つことができます。コンフィギュレーションパラメータは、EPG、アプリケーションプロ
ファイルまたはテナントコンテキストでも指定できます。サービスグラフ内の機能ノードでは、

1つ以上のコンフィギュレーションパラメータが必要になる場合があります。パラメータ値は変
更がさらに加えられるのを防ぐためにロックできます。

サービスグラフを設定し、コンフィギュレーションパラメータの値を指定すると、Application
Policy Infrastructure Controller（APIC）はデバイスパッケージ内のデバイススクリプトにパラメー
タを渡します。デバイススクリプトは、パラメータデータをデバイスにダウンロードされる設

定に変換します。
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サービスグラフの設定
デバイスを登録した後は、そのデバイスおよびそのデバイスが提示したすべての機能を使用して

サービスグラフを作成できます。サービスグラフはテナント共通またはテナント固有として作

成できます。これは、プロバイダー管理者またはテナント内のテナント管理者によって実行され

ます。

ステップ 1 [Navigation]ペインで、[L4-L7 Services] > [Service Graphs]をクリックします。

ステップ 2 [Action] > [Create L4-L7 Service Graph]を選択します。 [CREATE L4-L7 SERVICE GRAPH]ダイアログボッ
クスが表示されます。

左側のペインには、Application Policy Infrastructure Controller（APIC）が認識しているサービスデバイス、
およびデバイスによって提供されるサービス機能が一覧表示されます。 APICは、インポートしたデバイ
スパッケージからのこれらのデバイスを認識します。

ステップ 3 次のフィールドに入力します。

説明名前

サービスグラフの名前。[Name]フィールド

サービスグラフの説明[Description]フィールド

ステップ 4 左ペインから右ペインにサービス機能をドラッグアンドドロップして、その機能をサービスグラフに追

加します。

ステップ 5 デバイスパッケージに基づいて、機能コネクタ、intおよび extをクリックして、メタコネクタ、Insideお
よび Outsideにそれぞれマッピングします。メタコネクタ、Insideおよび Outsideはデバイス固有です。

ステップ 6 終端ノードをクリックして接続を機能のコネクタにドラッグすることで、終端ノードをサービス機能のコ

ネクタに接続します。機能に接続したい各終端ノードに対してこのアクションを繰り返します。端末ノー

ドはアプリケーション EPGの接続を表します。

ステップ 7 機能をクリックします。 [Config Profile]ダイアログボックスが表示され、サービスノードのプロファイ
ルを選択するよう促されます。

サービス機能パラメータをこの時点で設定するか、グラフがコントラクトに関連付けられるときのグラフ

アタッチメントの時点で設定できます。

ステップ 8 サービス機能パラメータの設定が完了したら、[CREATE L4-L7 SERVICE GRAPH]ダイアログボックスに
戻り、[Submit]をクリックしてグラフを作成します。 [Service Graph]ダイアログボックスは作成した新し
いグラフを表示します。

サービスグラフを作成するための REST API による設定
<polUni>
<fvTenant name="acme">

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
51

サービスグラフの設定

サービスグラフの設定



<vnsAbsGraph name="G1">
<vnsAbsTermNodeCon name="Input1">
<vnsAbsTermConn name="C1">

</vnsAbsTermConn>
</vnsAbsTermNodeCon>
<vnsAbsNode name="Node" funcType="GoTo">
<vnsRsDefaultScopeToTerm

tDn="uni/tn-acme/AbsGraph-G1/AbsTermNodeProv-Output1/outtmnl"/>
<vnsAbsFuncConn name="inside">
<vnsRsMConnAtt

tDn="uni/infra/mDev-Insieme-Generic-1.0/mFunc-SubnetFunc/mConn-external"/>
</vnsAbsFuncConn>
<vnsAbsFuncConn name="outside">
<vnsRsMConnAtt

tDn="uni/infra/mDev-Insieme-Generic-1.0/mFunc-SubnetFunc/mConn-internal"/>
</vnsAbsFuncConn>
<vnsAbsDevCfg>
<vnsAbsFolder key="oneFolder" name="f1">
<vnsAbsParam key="oneParam" name="p1" value="v1"/>

</vnsAbsFolder>
</vnsAbsDevCfg>
<vnsAbsFuncCfg>
<vnsAbsFolder key="folder" name="folder1" devCtxLbl="C1">
<vnsAbsParam key="param" name="param" value="value"/>

</vnsAbsFolder>
<vnsAbsFolder key="folder" name="folder2" devCtxLbl="C2">
<vnsAbsParam key="param" name="param" value="value"/>

</vnsAbsFolder>
</vnsAbsFuncCfg>
<vnsRsNodeToMFunc tDn="uni/infra/mDev-Insieme-Generic-1.0/mFunc-SubnetFunc"/>

</vnsAbsNode>
<vnsAbsTermNodeProv name="Output1">
<vnsAbsTermConn name="C6">

</vnsAbsTermConn>
</vnsAbsTermNodeProv>
<vnsAbsConnection name="CON1">
<vnsRsAbsConnectionConns

tDn="uni/tn-acme/AbsGraph-G1/AbsTermNodeCon-Input1/AbsTConn"/>
<vnsRsAbsConnectionConns tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node/AbsFConn-inside"/>

</vnsAbsConnection>
<vnsAbsConnection name="CON3">
<vnsRsAbsConnectionConns tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node/AbsFConn-outside"/>

<vnsRsAbsConnectionConns
tDn="uni/tn-acme/AbsGraph-G1/AbsTermNodeProv-Output1/AbsTConn"/>

</vnsAbsConnection>
</vnsAbsGraph>

</fvTenant>
</polUni>

CLI コマンドを使用した設定
# l4-l7-service-graph

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs'
mocreate 'g1'
moconfig commit

# consumer-terminal-node

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/consumer-terminal-nodes'
mocreate 'Input1'
moconfig commit

# terminal-connector
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cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/consumer-terminal-nodes/Input1'
mocreate terminal-connector
cd 'terminal-connector'
moset name 'C1'
moconfig commit

# provider-terminal-node

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/provider-terminal-nodes'
mocreate 'Output1'
moconfig commit

# terminal-connector

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/provider-terminal-nodes/Output1'
mocreate terminal-connector
cd 'terminal-connector'
moset name 'C6'
moconfig commit

# function-node

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/function-nodes'
mocreate 'ASA_FW'
cd 'ASA_FW'
moset function-name 'l4-l7-services/packages/CISCO-ASA-1.0.1.37/functions/Firewall'
moconfig commit

# device-config

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/function-nodes/ASA_FW'
mocreate device-config
moconfig commit

# function-connector

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/function-nodes/ASA_FW'
mocreate function-connector 'external'
cd 'function-connector-external'
moset meta-connector 'uni/infra/mDev-CISCO-ASA-1.0.1.37/mFunc-Firewall/mConn-external'
moconfig commit

# function-connector

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/function-nodes/ASA_FW'
mocreate function-connector 'internal'
cd 'function-connector-internal'
moset meta-connector 'uni/infra/mDev-CISCO-ASA-1.0.1.37/mFunc-Firewall/mConn-internal'
moconfig commit

# default-scope-to-term

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/function-nodes/ASA_FW'
mocreate default-scope-to-term
cd 'default-scope-to-term'
moset target-dn 'uni/tn-asa_tenant1/AbsGraph-g1/AbsTermNodeProv-Output1/outtmnl'
moconfig commit

# connection

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/connections'
mocreate 'CON2'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/connections/CON2'
mocreate
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'tenants/asa_tenant1/l4-l7-services/service-graphs/g1/function-nodes/ASA_FW/function-connector-internal'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/connections/CON2'
mocreate
'tenants/asa_tenant1/l4-l7-services/service-graphs/g1/provider-terminal-nodes/Output1/terminal-connector'
moconfig commit

# connection

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/connections'
mocreate 'CON1'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/connections/CON1'
mocreate
'tenants/asa_tenant1/l4-l7-services/service-graphs/g1/consumer-terminal-nodes/Input1/terminal-connector'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors

cd '/aci/tenants/asa_tenant1/l4-l7-services/service-graphs/g1/connections/CON1'
mocreate
'tenants/asa_tenant1/l4-l7-services/service-graphs/g1/function-nodes/ASA_FW/function-connector-external'
moconfig commit
admin@ifav15-ifc2:g1>
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第 8 章

設定パラメータ

• デバイスパッケージ仕様内のコンフィギュレーションパラメータ, 55 ページ

• 抽象機能プロファイル内のコンフィギュレーションパラメータ, 59 ページ

• サービスグラフでの抽象機能ノード内のコンフィギュレーションパラメータ, 63 ページ

• 各種の設定MO内のコンフィギュレーションパラメータ, 68 ページ

• パラメータ解決, 71 ページ

• パラメータ解決時のMOの検索, 72 ページ

デバイスパッケージ仕様内のコンフィギュレーションパ

ラメータ
デバイスパッケージにはサービスデバイスの仕様を示すXMLファイルが含まれます。この仕様
にはデバイス情報およびサービスデバイスによって提供される各種の機能が含まれます。

デバイス仕様の一部として、このファイルにはサービスデバイスによって必要なコンフィギュ

レーションの宣言が含まれる必要があります。この設定は、グラフのインストール中にサービス

デバイスによって提供される各種の機能を設定するために必要です。
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次の図は、デバイスパッケージ内のコンフィギュレーションパラメータ階層を示しています。

図 1：デバイスパッケージ内のコンフィギュレーションパラメータ階層

MFolder

MFolderは、MParamおよび他のネストされたMFolderを含む可能性のあるコンフィギュレーショ
ンアイテムのグループです。MFolderは次の属性を持ちます。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。濃度のデフォルト値は

1です。濃度が Nであれば、Application Policy Infrastructure Controller（APIC）で
はコンフィギュレーションパラメータの Nインスタンスの設定が可能です。

Cardinality

パラメータ解決の範囲を指定します。 ScopedByは、APICがコンフィギュレー
ションMOからパラメータを解決する場合にパラメータ値を検索する場所を決
定します。詳細については、パラメータ解決, （71ページ）を参照してくださ
い。

デフォルト値は Epgです。サポートされる値は Tenant、Ap、Bd、および Epgで

す。

ScopedBy

コンフィギュレーションアイテムをMConnに関連付ける関係。RsConnector

コンフィギュレーションアイテムをデバイスクラスタ（LDev）内の特定の物理
デバイス（CDev）に関連付けることができます。

DevCtx

   Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
56

設定パラメータ

デバイスパッケージ仕様内のコンフィギュレーションパラメータ



説明属性

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

MParam

MParamは、単一のコンフィギュレーションパラメータを宣言するコンフィギュレーションパラ
メータの基本単位です。MParamは次の属性を持ちます。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。濃度のデフォルト値は

1です。濃度が Nであれば、APICではコンフィギュレーションパラメータの
Nインスタンスの設定が可能です。

Cardinality

コンフィギュレーションアイテムをMConnに関連付ける関係。RsConnector

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

値の検証方法を指定します。Validation

MRel

MRelは 1つのMFolderが別のMFolderを参照することを可能にします。MFolder内のMRelを使
用して、管理者は含む側のMFolderを、MRel内に含まれる RsTarget関係によってMRelからポイ
ントされるMFolderに関連付けることができます。MRelは次の属性を持ちます。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。濃度のデフォルト値は

1です。

Cardinality

コンフィギュレーションフォルダを別のMFolderに関連付ける関係。この関係
に対する TDnの値はターゲットフォルダの DNです。

RsTarget
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説明属性

コンフィギュレーションアイテムをMConnに関連付ける関係。RsConnector

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

デバイスパッケージ仕様の設定スコープ

デバイス仕様ファイルで、コンフィギュレーションアイテムは異なるセクションで配置されま

す。

MDevCfg

MDevCfgのセクションでは、デバイスを使用するすべてのサービスグラフで共有されるデバイス
レベルの設定について説明します。 Application Policy Infrastructure Controller（APIC）は、このセ
クションで説明されるコンフィギュレーションアイテムを使用して作成されたコンフィギュレー

ションオブジェクトの参照カウントを実行します。オブジェクトは、デバイスを使用しているす

べてのグラフインスタンスが削除された後にのみサービスデバイスから削除されます。

MFuncCfg

MFuncCfgは、サービス機能に対してローカルで、サービス機能に固有なコンフィギュレーション
について説明します。 APICは、このセクションで説明されるコンフィギュレーションアイテム
によって作成されたコンフィギュレーションオブジェクトの参照カウントを実行します。オブ

ジェクトが作成され、サービス機能がインスタンス化または削除されたときに削除されます。

MGrpCfg

MGrpCfgは、デバイスを使用するサービスグラフのすべての機能によって共有される設定を説明
します。 APICは、このセクションで説明されるコンフィギュレーションアイテムを使用して作
成されたコンフィギュレーションオブジェクトの参照カウントを実行します。オブジェクトは、

サービスグラフからすべての機能が削除された後にサービスデバイスから削除されます。

デバイスパッケージ内のコンフィギュレーションパラメータの XML
の例

次の XMLの例は、デバイスパッケージ内のコンフィギュレーションパラメータを示していま
す。

<vnsMFolder key="VServer" scopedBy="epg">
<vnsRsConnector tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external"/>
<vnsMParam key="vservername" description="Name of VServer" mandatory="true"/>
<vnsMParam key="vip" description="Virtual IP"/>
<vnsMParam key="subnet" description="Subnet IP"/>
<vnsMParam key="port" description="Port for Virtual server"/>
<vnsMParam key="persistencetype" description="persistencetype"/>
<vnsMParam key="servicename" description="Service bound to this vServer"/>
<vnsMParam key="servicetype" description="Service bound to this vServer"/>
<vnsMParam key="clttimeout" description="Client timeout"/>
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<vnsMFolder key="VServerGlobalConfig" description="This references the global
configuration">

<vnsMRel key="ServiceConfig">
<vnsRsTarget tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Service"/>

</vnsMRel>
<vnsMRel key="ServerConfig">

<vnsRsTarget tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Server"/>
</vnsMRel>
<vnsMRel key="VipConfig">

<vnsRsTarget
tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Network/mFolder-vip"/>

<vnsRsConnector tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external"/>
</vnsMRel>

</vnsMFolder>
</vnsMFolder>

抽象機能プロファイル内のコンフィギュレーションパラ

メータ
抽象プロファイルを使用すると、管理者はコンフィギュレーションパラメータのデフォルト値を

設定できます。抽象機能プロファイルには値を持つコンフィギュレーションパラメータが含まれ

ます。これらの値がグラフインスタンス作成時にデフォルト値として使用されます。デフォル

ト値がどのように使用されるかの詳細は、パラメータ解決, （71ページ）を参照してください。

抽象機能プロファイルはサービスグラフの機能ノードに接続されます。抽象機能プロファイルで

指定されたデフォルト値は、グラフのインスタンス化の際にサービスデバイスに機能をレンダリ

ングする場合に使用されます。

次の図は、抽象機能プロファイル内のコンフィギュレーションパラメータ階層を示しています。

図 2：抽象機能プロファイル内部のコンフィギュレーションパラメータ階層
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AbsFolder

AbsFolderは、AbsParamおよび他のネストされたAbsFolderを含むことのできるコンフィギュレー
ションアイテムのグループです。各AbsFolderに対して、デバイスパッケージ内にMFolderが必
要です。Application Policy Infrastructure Controller（APIC）は、各AbsFolderを検証して、パッケー
ジ内にAbsFolderに対応するMFolderが存在することを確認します。AbsFolderには、次の属性が
あります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は 1で

す。

Cardinality

パラメータ解決の範囲を指定します。 ScopedByは、APICがコンフィギュレー
ションMOからパラメータを解決する場合にパラメータ値を検索する場所を決
定します。詳細については、パラメータ解決, （71ページ）を参照してくださ
い。

デフォルト値は Epgです。サポートされる値は Tenant、Ap、Bd、および Epgで

す。

ScopedBy

コンフィギュレーションアイテムをデバイスクラスタ（LDev）内の特定の物理
デバイス（CDev）に関連付けることができます。

DevCtx

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

AbsParam

AbsParamはコンフィギュレーションパラメータの基本単位です。 AbsParamは単一のコンフィ
ギュレーションパラメータを定義します。AbsFolderと同様、各AbsParamに対してデバイス仕様
内に対応するMFolderが存在する必要があります。 APICは仕様を検証して、パッケージ内に
AbsParamに対応するMFolderが存在することを確認します。 AbsParamの値は、MParam内で指
定される検証メソッドを使用して検証されます。 AbsParamには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value
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説明属性

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は 1で

す。

Cardinality

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

コンフィギュレーションパラメータの検証に使用する検証メカニズムを指定し

ます。

Validation

AbsRel

AbsRelは 1つの AbsFolderが別の AbsFolderを参照することを可能にします。 AbsRelには、次の
属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は 1で

す。

Cardinality

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

抽象機能プロファイルの設定スコープ

抽象機能プロファイルでは、コンフィギュレーションパラメータはデバイスパッケージ内の場合

と似た方法で構成されます。 3種類のスコープがあります。

AbsDevCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供します。コンフィギュレーションアイテムはMDevCfg
で指定されます。
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各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィギュレー

ションアイテムが存在する必要があります。

このセクションで説明される設定は、デバイスを使用するサービスグラフで共有されます。

Application Policy Infrastructure Controller（APIC）は、このセクションで説明されるコンフィギュ
レーションアイテムを使用して作成されたコンフィギュレーションオブジェクトの参照カウント

を実行します。オブジェクトは、デバイスを使用しているすべてのグラフインスタンスが削除さ

れた後にのみサービスデバイスから削除されます。

AbsGrpCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供します。コンフィギュレーションアイテムはMGrpCfg
で指定されます。

各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィギュレー

ションアイテムが存在する必要があります。

このセクションで説明される設定は、デバイスを使用するサービスグラフのすべての機能で共有

されます。 APICは、このセクションで説明されるコンフィギュレーションアイテムを使用して
作成されたコンフィギュレーションオブジェクトの参照カウントを実行します。オブジェクト

は、デバイスを使用しているすべてのグラフインスタンスが削除された後にのみサービスデバイ

スから削除されます。

AbsFuncCfg

このセクションは、デバイスパッケージ内の機能レベル設定と宣言される、コンフィギュレー

ションアイテムのデフォルト値を提供します。コンフィギュレーションアイテムはMFuncCfgで
指定されます。

各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィギュレー

ションアイテムが存在する必要があります。

このセクションは、サービス機能にローカルな設定を説明するために使用されます。このセク

ションで説明されている設定は、サービス機能に固有のものです。 APICは、このセクションで
説明されるコンフィギュレーションアイテムによって作成されたコンフィギュレーションオブ

ジェクトの参照カウントを実行します。オブジェクトが作成され、サービス機能がインスタンス

化または削除されたときに削除されます。

コンフィギュレーションパラメータを持つ抽象機能プロファイルに対

する XML POST の例
次のXMLPOSTの例は、コンフィギュレーションパラメータを持つ抽象機能プロファイルを示し
ています。

<vnsAbsFuncProfContr name = "NP">
<vnsAbsFuncProfGrp name = "Grp1">

<vnsAbsFuncProf name = "P1">
<vnsRsProfToMFunc tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB"/>
<vnsAbsDevCfg name="D1">

<vnsAbsFolder key="Service" name="Service-Default" cardinality="n">
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<vnsAbsParam name="servicetype" key="servicetype" value="TCP"/>
<vnsAbsParam name="serviceport" key="serviceport" value="80"/>
<vnsAbsParam name="maxclient" key="maxclient" value="1000"/>
<vnsAbsParam name="maxreq" key="maxreq" value="100"/>
<vnsAbsParam name="cip" key="cip" value="enable"/>
<vnsAbsParam name="usip" key="usip" value="enable"/>
<vnsAbsParam name="sp" key="sp" value=""/>
<vnsAbsParam name="svrtimeout" key="svrtimeout" value="60"/>
<vnsAbsParam name="clttimeout" key="clttimeout" value="60"/>
<vnsAbsParam name="cka" key="cka" value="NO"/>
<vnsAbsParam name="tcpb" key="tcpb" value="NO"/>
<vnsAbsParam name="cmp" key="cmp" value="NO"/>

</vnsAbsFolder>
</vnsAbsDevCfg>
<vnsAbsFuncCfg name="SLB">

<vnsAbsFolder key="VServer" name="VServer-Default">
<vnsAbsParam name="port" key="port" value="80"/>
<vnsAbsParam name="persistencetype" key="persistencetype"
value="cookie"/>

<vnsAbsParam name="clttimeout" key="clttimeout" value="100"/>
<vnsAbsParam name="servicetype" key="servicetype" value="TCP"/>
<vnsAbsParam name="servicename" key="servicename"/>

</vnsAbsFolder>
</vnsAbsFuncCfg>

</vnsAbsFuncProf>
</vnsAbsFuncProfGrp>

</vnsAbsFuncProfContr>

サービスグラフでの抽象機能ノード内のコンフィギュ

レーションパラメータ
サービスグラフ内の機能ノードを使用して、管理者はコンフィギュレーションパラメータの値を

設定できます。これらの値は、グラフのインストール時に使用されます。値がどのように使用さ

れるかの詳細は、パラメータ解決, （71ページ）を参照してください。

抽象機能ノードでは、コンフィギュレーションパラメータは抽象機能プロファイル内の場合と似

た方法で構成されます。
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次の図は、抽象機能ノード内のコンフィギュレーションパラメータ階層を示しています。

図 3：抽象機能ノード内のコンフィギュレーションパラメータ

AbsDevCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供するために使用されます。コンフィギュレーション

アイテムはMDevCfgで指定されます。

これらの各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィ

ギュレーションアイテムが存在する必要があります。

AbsGrpCfg

このセクションは、デバイスパッケージ内のデバイスレベル設定と宣言される、コンフィギュ

レーションアイテムのデフォルト値を提供するために使用されます。コンフィギュレーション

アイテムはMGrpCfgで指定されます。

これらの各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィ

ギュレーションアイテムが存在する必要があります。

このセクションで説明される設定は、デバイスを使用するサービスグラフのすべての機能で共有

されます。 Application Policy Infrastructure Controller（APIC）は、このセクションで説明されるコ
ンフィギュレーションアイテムを使用して作成されたコンフィギュレーションオブジェクトの参

照カウントを実行します。オブジェクトは、サービスグラフからすべての機能が削除された後に

サービスデバイスから削除されます。
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AbsFuncCfg

このセクションは、デバイスパッケージ内の機能レベル設定と宣言される、コンフィギュレー

ションアイテムのデフォルト値を提供するために使用されます。コンフィギュレーションアイ

テムはMFuncCfgで指定されます。

これらの各コンフィギュレーションアイテムに対して、デバイスパッケージに同等のコンフィ

ギュレーションアイテムが存在する必要があります。

このセクションは、サービス機能にローカルな設定を説明するために使用されます。このセク

ションで説明されている設定は、サービス機能に固有のものです。 APICは、このセクションで
説明されるコンフィギュレーションアイテムによって作成されたコンフィギュレーションオブ

ジェクトの参照カウントを実行します。オブジェクトが作成され、サービス機能がインスタンス

化または削除されたときに削除されます。

AbsFolder

AbsFolderは、AbsParamsおよび他のネストされたAbsFolderを含む可能性のあるコンフィギュレー
ションアイテムのグループです。各AbsFolderに対して、デバイスパッケージ内にMFolderが必
要です。 APICは、各 AbsFolderを検証して、パッケージ内に AbsFolderに対応するMFolderが存
在することを確認します。 AbsFolderには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は 1で

す。

Cardinality

パラメータ解決の範囲を指定します。 ScopedByは、APICがコンフィギュレー
ションMOからパラメータを解決する場合にパラメータ値を検索する場所を決
定します。詳細については、パラメータ解決, （71ページ）を参照してくださ
い。

デフォルト値は Epgです。サポートされる値は Tenant、Ap、Bd、および Epgで

す。

ScopedBy

コンフィギュレーションアイテムを AbsConnに関連付ける関係。RsCfgToConn

コンフィギュレーションアイテムをデバイスクラスタ（LDev）内の特定の物理
デバイス（CDev）に関連付けることができます。

DevCtx

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked
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AbsParam

AbsParamはコンフィギュレーションパラメータの基本単位です。 AbsParamは単一のコンフィ
ギュレーションパラメータを定義します。AbsFolderと同様、各AbsParamに対してデバイス仕様
内に対応するMFolderが存在する必要があります。 APICは仕様を検証して、パッケージ内に
AbsParamに対応するMFolderが存在することを確認します。 AbsParamの値は、MParam内で指
定される検証メソッドを使用して検証されます。 AbsParamには次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は 1で

す。

Cardinality

コンフィギュレーションアイテムをMConnに関連付ける関係。RsCfgToConn

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

コンフィギュレーションパラメータの検証に使用する検証メカニズムを指定し

ます。

Validation

AbsRel

AbsRelは 1つの AbsFolderが別の AbsFolderを参照することを可能にします。 AbsRelには次の属
性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

コンフィギュレーションアイテムを説明します。Description

コンフィギュレーションアイテムの濃度を指定します。デフォルト値は 1で

す。

Cardinality
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説明属性

コンフィギュレーションアイテムをMConnに関連付ける関係。RsCfgToConn

コンフィギュレーションアイテムが必須としてマークされます。Mandatory

コンフィギュレーションアイテム値がロックされます。一度ロックされると値

は変更できません。

Locked

コンフィギュレーションパラメータを持つ抽象機能ノードに対する

XML POST の例
次のXMLPOSTの例は、コンフィギュレーションパラメータを持つ抽象機能ノードを示していま
す。

<vnsAbsNode name = "SLB" funcType="GoTo" >
<vnsRsDefaultScopeToTerm tDn="uni/tn-coke/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>
<vnsAbsFuncConn name = "C4" direction = "input">

<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external" />
</vnsAbsFuncConn>
<vnsAbsFuncConn name = "C5" direction = "output">

<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-internal" />
</vnsAbsFuncConn>

<vnsAbsDevCfg>
<vnsAbsFolder key="Network" name="Network" scopedBy="epg">

<!-- Following scopes this folder to input terminal or Src Epg -->
<vnsRsScopeToTerm tDn="uni/tn-coke/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>

<!-- VIP address -->
<vnsAbsFolder key="vip" name="vip" scopedBy="epg">

<vnsAbsParam name="vipaddress" key="vipaddress" value=""/>
</vnsAbsFolder>

<!-- SNIP address -->
<vnsAbsFolder key="snip" name="snip" scopedBy="epg">

<vnsAbsParam name="snipaddress" key="snipaddress" value=""/>
</vnsAbsFolder>

</vnsAbsFolder>

<vnsAbsFolder key="Service" name="Service" scopedBy="epg" cardinality="n">
<vnsRsScopeToTerm tDn="uni/tn-coke/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>
<vnsAbsParam name="servicename" key="servicename" value=""/>
<vnsAbsParam name="servername" key="servername" value=""/>
<vnsAbsParam name="serveripaddress" key="serveripaddress" value=""/>

</vnsAbsFolder>
</vnsAbsDevCfg>

<vnsAbsFuncCfg>
<vnsAbsFolder key="VServer" name="VServer" scopedBy="epg">

<vnsRsScopeToTerm tDn="uni/tn-coke/AbsGraph-G3/AbsTermNode-Output1/outtmnl"/>
<!-- Virtual Server Configuration -->
<vnsAbsParam name="vip" key="vip" value=""/>
<vnsAbsParam name="vservername" key="vservername" value=""/>
<vnsAbsParam name="servicename" key="servicename"/>
<vnsRsCfgToConn tDn="uni/tn-coke/AbsGraph-G3/AbsNode-Node2/AbsFConn-C4" />

</vnsAbsFolder>
</vnsAbsFuncCfg>
<vnsRsNodeToMFunc tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB"/>

</vnsAbsNode>
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各種の設定 MO 内のコンフィギュレーションパラメータ
管理者は EPG、テナント、BD、または APなどの各種の Application Policy Infrastructure Controller
（APIC）MOの一部としてサービス機能に対するコンフィギュレーションパラメータを指定でき
ます。グラフがインスタンス化されると、APICは各種の場所からパラメータを検索することで
グラフに必要な設定を解決します。インスタンス化では、パラメータ値はデバイススクリプトに

解決され、渡されます。

各種のMO内でコンフィギュレーションパラメータを保持できることの柔軟性により、管理者は
単一のサービスグラフを設定し、グラフを異なるテナントまたはエンドポイントグループ（EPG）
に対して異なる設定で使用できます。

次の図は、APIC MOの階層を示しています。

図 4： APIC MO の階層

次の図は、各種のコンフィギュレーションMO内のコンフィギュレーションパラメータを示して
います。

図 5：各種の設定 MO 内のコンフィギュレーションパラメータ
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FolderInst

FolderInstは、ParamInstおよび他のネストされた FolderInstを含む可能性のあるコンフィギュレー
ションアイテムのグループです。 FolderInstには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

パラメータの解決時に一致する FolderInstを検索します。 FolderInstをパラメー
タ解決で使用するには、このプロパティはサービスグラフと関連付けられたコ

ントラクト名と一致する必要があります。一致していない場合、FolderInstはス
キップされ、値はこの FolderInstから使用されません。

このフィールドの値を [any]にして、この FolderInstがすべてのコントラクトで
使用されるようにできます。

ctrctNameOrLbl

パラメータの解決時に一致する FolderInstを検索します。 FolderInstをパラメー
タ解決で使用するには、このプロパティはサービスグラフ名と一致する必要が

あります。一致していない場合、FolderInstはスキップされ、値はこのFolderInst
から使用されません。

この FolderInstがすべてのサービスグラフで使用されるようにするには、この
フィールドの値を [any]にできます。

graphNameOrLbl

パラメータの解決時に一致する FolderInstを検索します。 FolderInstをパラメー
タ解決で使用するには、このプロパティはノード名と一致する必要があります。

一致していない場合、FolderInstはスキップされ、値はこの FolderInstから使用
されません。

このフィールドの値を [any]にして、この FolderInstがサービスグラフ内のすべ
てのノードで使用されるようにできます。

nodeNameOrLbl

ParamInst

ParamInstはコンフィギュレーションパラメータの基本単位です。ParamInstは単一のコンフィギュ
レーションパラメータを定義します。 FolderInstと同様、各 ParamInstに対してデバイス仕様内に
対応するMParamが存在する必要があります。APICは仕様を検証して、パッケージ内にParamInst
に対応するMParamが存在することを確認します。 ParamInstの値は、対応するMParam内で指定
される検証メソッドを使用して検証されます。 ParamInstには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
69

設定パラメータ

各種の設定 MO 内のコンフィギュレーションパラメータ



説明属性

特定のコンフィギュレーションアイテムの値を保持します。値はMParamでは
サポートされません。

Value

CfgRelInst

CfgRelInstには、次の属性があります。

説明属性

コンフィギュレーションアイテムのタイプを定義します。キーは、デバイス

パッケージで定義されており、上書きすることはできません。キーは、検証だ

けでなく一致基準として使用されます。

Key

ターゲット FolderInstのパスを保持します。Value

コンフィギュレーションパラメータを持つアプリケーション EPG の
XML POST の例

次の XMLの例は、デバイスパッケージ内のコンフィギュレーションパラメータを示していま
す。

<fvAEPg dn="uni/tn-acme/ap-myApp/epg-app" name="app">

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any" key="Monitor"
name="monitor1">

<vnsRsFolderInstToMFolder tDn="uni/infra/mDev-Acme-ADC-1.0/mDevCfg/mFolder-Monitor"/>

<vnsParamInst name="weight" key="weight" value="10"/>
</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any" key="Service"
name="Service1">

<vnsParamInst name="servicename" key="servicename" value="crpvgrtst02-8010"/>
<vnsParamInst name="servicetype" key="servicetype" value="TCP"/>
<vnsParamInst name="servername" key="servername" value="s192.168.100.100"/>

<vnsParamInst name="serveripaddress" key="serveripaddress" value="192.168.100.100"/>

<vnsParamInst name="serviceport" key="serviceport" value="8080"/>
<vnsParamInst name="svrtimeout" key="svrtimeout" value="9000" />
<vnsParamInst name="clttimeout" key="clttimeout" value="9000" />
<vnsParamInst name="usip" key="usip" value="NO" />
<vnsParamInst name="useproxyport" key="useproxyport" value="" />
<vnsParamInst name="cip" key="cip" value="ENABLED" />
<vnsParamInst name="cka" key="cka" value="NO" />
<vnsParamInst name="sp" key="sp" value="OFF" />
<vnsParamInst name="cmp" key="cmp" value="NO" />
<vnsParamInst name="maxclient" key="maxclient" value="0" />
<vnsParamInst name="maxreq" key="maxreq" value="0" />
<vnsParamInst name="tcpb" key="tcpb" value="NO" />
<vnsCfgRelInst name="MonitorConfig" key="MonitorConfig" targetName="monitor1"/>

</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any" key="Network"
name="Network">

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any" key="vip"
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name="vip">
<vnsParamInst name="vipaddress1" key="vipaddress" value="10.10.10.200"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any"

devCtxLbl="C1" key="snip" name="snip1">
<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.200"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G2" nodeNameOrLbl="any"

devCtxLbl="C2" key="snip" name="snip2">
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any" key="Network"

name="Network">
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any" key="vip"

name="vip">
<vnsParamInst name="vipaddress1" key="vipaddress" value="10.10.10.100"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any"

devCtxLbl="C1" key="snip" name="snip1">
<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.100"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any"

devCtxLbl="C2" key="snip" name="snip2">
<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.101"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="G1" nodeNameOrLbl="any"

devCtxLbl="C3" key="snip" name="snip3">
<vnsParamInst name="snipaddress" key="snipaddress" value="192.168.1.102"/>

</vnsFolderInst>
</vnsFolderInst>

<!-- SLB Configuration -->
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any" key="VServer"

name="VServer">
<!-- Virtual Server Configuration -->
<vnsParamInst name="port" key="port" value="8010"/>
<vnsParamInst name="vip" key="vip" value="10.10.10.100"/>
<vnsParamInst name="vservername" key="vservername" value="crpvgrtst02-vip-8010"/>
<vnsParamInst name="servicename" key="servicename" value="crpvgrtst02-8010"/>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

key="VServerGlobalConfig" name="VServerGlobalConfig">
<vnsCfgRelInst name="ServiceConfig" key="ServiceConfig" targetName="Service1"/>

<vnsCfgRelInst name="VipConfig" key="VipConfig" targetName="Network/vip"/>
</vnsFolderInst>

</vnsFolderInst>
</fvAEPg>

パラメータ解決
グラフインスタンス作成時に、Application Policy Infrastructure Controller（APIC）はサービスグラ
フの各機能に対してコンフィギュレーションパラメータを解決します。解決が完了すると、パラ

メータ値がデバイススクリプトに渡されます。デバイススクリプトはこれらのパラメータ値を

使用してサービスアプライアンス上でサービスを設定します。
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次のフローチャートは、パラメータの解決手順について説明しています。

図 6：パラメータ解決

パラメータ解決時の MO の検索
Application Policy Infrastructure Controller（APIC）は、コンフィギュレーションパラメータを取得
する適切なコンフィギュレーションMOの検出に 2つの主なコンストラクトを使用します。
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RsScopeToTerm

機能ノードまたは AbsFolderに対する RsScopeToTerm関係は、グラフに対するパラメータを持つ
コンフィギュレーションMOと接続されるサービスグラフの端末ノードを示します。 APICは、
グラフコンフィギュレーションパラメータを検出するために、RsScopeToTerm内の指定の端末
ノードと接続されたコンフィギュレーションMOを使用します。

指定された RsScopeToTermコンフィギュレーションがない場合、APICはデフォルトでプロバイ
ダー EPGに接続された端末を使用します。

ScopedBy 属性

ScopedBy属性はパラメータの解決に使用する開始MOの検出に使用されます。たとえば、scopedBy
に「EPG」の値がある場合、APICはエンドポイントグループからパラメータ解決を開始します。
APICは、階層を上ってパラメータを解決し、アプリケーションプロファイルの次にテナントに
上ってコンフィギュレーションパラメータを解決します。

次の図は、APIC MOの階層を示しています。

図 7： APIC MO の階層
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第 9 章

サービスグラフの使用

• サービスグラフとコントラクトの関連付け, 75 ページ

• CLIコマンドを使用した設定, 76 ページ

• REST APIを使用した設定, 77 ページ

サービスグラフとコントラクトの関連付け
サービスグラフとコントラクトを関連付けることができます。

はじめる前に

•コントラクトを設定します。 コントラクトの設定, （18ページ）を参照してください。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 3 [ApplicationProfiles]ブランチを展開して、そのテナントのアプリケーションプロファイルを表示します。

ステップ 4 サービスグラフとコントラクトを関連付けるアプリケーションプロファイルのブランチを展開します。

そのアプリケーションプロファイルのリストが表示されます。

ステップ 5 対象のアプリケーション EPGを右クリックします。ポップアップメニューが表示されます。

ステップ 6 [Add Provided Contract]を選択します。 [ADD PROVIDED CONTRACT]ダイアログボックスが表示されま
す。

ステップ 7 [Contract]のドロップダウンメニューからコントラクトを選択します。

ステップ 8 [Submit]をクリックします。Application Policy Infrastructure Controller（APIC）は、アプリケーション EPG
をサービスグラフの出力端末に接続します。抽象フォルダ/パラメータが左ペイン（[L4-L7 Services] >
[Service Graphs] > [GraphName]）から追加されます。

ステップ 9 ツリーを展開して、機能ノードの設定パラメータを表示および編集できます。[ABSTRACTFOLDER/PARAM
NAME]カラムおよび [VALUE]カラムをクリックして必要な情報を入力することで、パラメータ名および
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パラメータ値を指定できます。抽象フォルダ/パラメータが左ペイン（[L4-L7 Services] > [Service Graphs] >
[GraphName]）から追加されます。

ステップ 10 [Submit]をクリックします。 [ADD PROVIDED CONTRACT]ダイアログボックスが閉じ、コントラクト
がアプリケーション EPGに追加されます。 [Contracts]ウィンドウの [Provided Contracts]タブで、提供され
るコントラクトを表示できます。

次に、この EPG上でこのコントラクトをコンシューマコントラクトにします。このことは、コントラク
トがプロバイダー EPGとコンシューマ EPGとで結ばれることを意味します。

ステップ 11 異なる EPGを右クリックします。ポップアップメニューが表示されます。

ステップ 12 [Add Consumed Contract]を選択します。 [ADD CONSUMED CONTRACT]ダイアログボックスが表示され
ます。このプロセスはサービスグラフをインスタンス化します。

ステップ 13 [Contract]ドロップダウンリストで、コントラクトを選択します。 [ADD CONSUMED CONTRACT]ダイ
アログボックスが変更されて、[Parameters Configurations]セクションが表示されます。

ステップ 14 ツリーを展開して、消費コントラクトの設定パラメータを表示および編集できます。 [ABSTRACT
FOLDER/PARAM NAME]カラムおよび [VALUE]カラムをクリックして必要な情報を入力することで、パ
ラメータ名およびパラメータ値を指定できます。

ステップ 15 [SUBMIT]をクリックします。 [ADD CONSUMED CONTRACT]ダイアログボックスが閉じ、消費コント
ラクトのサブジェクトが作成されます。

ステップ 16 [TENANTS]ウィンドウの [Navigation]ペインで、テナントのブランチを展開します。

ステップ 17 [Security Policies]ブランチを展開します。

ステップ 18 [Contracts]ブランチを展開して、作成したコントラクトを表示します。

ステップ 19 [contract]を展開し、その下のオブジェクトをクリックします。作業ペインで、前に作成したサービスグ
ラフを関連付け、[SUBMIT]をクリックします。

ステップ 20 [SUBMIT]をクリックしてグラフにコントラクトをアタッチします。

CLI コマンドを使用した設定
設定例は次のとおりです。

admin@apic1:contracts> moconfig running

# contract
cd '/aci/tenants/acme/security-policies/contracts'
mocreate 'webCtrct'
cd 'webCtrct'
moset scope 'tenant'
moconfig commit

# contract-subject
cd '/aci/tenants/acme/security-policies/contracts/webCtrct/subjects'
mocreate 'http'
moconfig commit

# subj-graphatt
cd '/aci/tenants/acme/security-policies/contracts/webCtrct/subjects/http'
mocreate subj-graphatt
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cd 'subj-graphatt'
moset name 'WebGraph'
moconfig commit

# vz-rssubjfiltatt
cd '/aci/tenants/acme/security-policies/contracts/webCtrct/subjects/http/common-filters'
mocreate 'wildcard'
moconfig commit

REST API を使用した設定
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<!—L3 Network-->
<fvCtx name="MyNetwork"/>

<!-- Bridge Domain for MySrvr EPG -->
<fvBD name="MySrvrBD">

<fvRsCtx tnFvCtxName="MyNetwork" />
<fvSubnet ip="10.10.10.10/24">
</fvSubnet>

</fvBD>
<!-- Bridge Domain for MyClnt EPG -->
<fvBD name="MyClntBD">
<fvRsCtx tnFvCtxName="MyNetwork" />
<fvSubnet ip="20.20.20.20/24">
</fvSubnet>

</fvBD>
<fvAp dn="uni/tn-acme/ap-MyAP" name="MyAP">

<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MyClnt" name="MyClnt">
<fvRsBd tnFvBDName="MySrvrBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsProv tnVzBrCPName="webCtrct"> </fvRsProv>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]" encap="vlan-202"/>
<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]" encap="vlan-202"/> </fvAEPg>

<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MySRVR" name="MySRVR">
<fvRsBd tnFvBDName="MyClntBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsCons tnVzBrCPName="webCtrct"> </fvRsCons>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]" encap="vlan-203"/>
<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]" encap="vlan-203"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

セキュリティポリシーを作成するための REST API による設定
<polUni>

<fvTenant dn="uni/tn-acme" name="acme">
<vzFilter name="HttpIn">

<vzEntry name="e1" prot="6" dToPort="80"/>
</vzFilter>

<vzBrCP name="webCtrct">
<vzSubj name="http">

<vzRsSubjFiltAtt tnVzFilterName="HttpIn"/>
</vzSubj>

</vzBrCP>
</fvTenant>

</polUni>
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第 10 章

サービスグラフのモニタリング

• サービスグラフインスタンスのモニタリング, 79 ページ

• サービスグラフエラーのモニタリング, 81 ページ

• サービスグラフエラーの解決, 81 ページ

• 仮想デバイスのモニタリング, 87 ページ

• CLIコマンドを使用した設定, 88 ページ

サービスグラフインスタンスのモニタリング
サービスグラフを設定し、エンドポイントグループ（EPG）およびコントラクトにグラフをア
タッチした後は、サービスグラフインスタンスをモニタできます。モニタリングには、グラフ

インスタンスの状態、グラフインスタンスの機能、機能に割り当てられたリソース、および機能

に指定されたパラメータの表示が含まれます。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、サービスグラフをモニタするテナントのタブをクリックします。選択したテナン

トの [Tenant]ウィンドウが [Work]ペインに表示されます。

ステップ 3 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 4 [Navigation]ペインで、[L4-L7 Services]ブランチを展開します。

ステップ 5 [Navigation]ペインで、[Deployed Service Graphs]をクリックします。 [Work]ペインは、アクティブなサー
ビスグラフインスタンスに関する次の情報を表示します。

説明名前

サービスグラフに表示されるコントラクトの名前。[Contract]カラム
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説明名前

サービスグラフの状態。 [applied]の状態は、グラフが適用され、グ
ラフポリシーがファブリックおよびサービスデバイス内でアクティ

ブであることを意味します。

[State]カラム

サービスグラフの名前。[Service Graph]カラム

サービスグラフを含むネットワークの名前。[Contained By]カラム

グラフに接続されている機能ノードの名前。[Function Nodes]カラム

ステップ 6 [Deployed Service Graphs]ブランチを展開します。アクティブなサービスグラフインスタンスがブランチ
の下にリストされます。

ステップ 7 サービスグラフインスタンスをクリックして、[Work]ペインにそのインスタンスに関する追加情報を表
示します。デフォルトビューはグラフのトポロジです。 [Work]ペインのタブのいずれかをクリックし
て、そのグラフのビューを変更できます。

ステップ 8 グラフインスタンスのいずれかのブランチを展開します。グラフインスタンスの機能は、インスタンス

の下に表示されます。

ステップ 9 機能をクリックして、[Work]ペインにその機能に関する追加情報を表示します。デフォルトビューはそ
の機能のポリシーです。 [Work]ペインのタブのいずれかをクリックして、その機能のビューを変更でき
ます。 [Work]ペインには、ポリシーに関する次の情報が表示されます。

説明名前

機能のプロパティ、機能に割り当てられたリソース、および機能のパ

ラメータ。

[POLICY]タブ

機能のヘルススコア。ヘルススコアはApplication Policy Infrastructure
Controller（APIC）によって計算され、サービスデバイスから受信した
機能に関する情報に基づいています。

[OPERATIONAL]タブ

機能ノードで生じている問題。[FAULTS]タブ

機能ノードで発生したイベントの履歴。[HISTORY]タブ

説明名前

機能のプロパティ、機能に割り当てられたリソース、および機能

のパラメータ。

[POLICY]タブ

機能ノードで生じている問題。[FAULTS]タブ

機能ノードで発生したイベントの履歴。[HISTORY]タブ

ステップ 10 [Navigation]ペインで、[Deployed Device Cluster]をクリックします。 [Work]ペインにデバイスのインスタ
ンスに関する情報が表示されます。
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サービスグラフエラーのモニタリング
サービスグラフを設定し、EPGおよびコントラクトにグラフをアタッチした後は、サービスグラ
フエラーをモニタできます。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、サービスグラフをモニタするテナントのタブをクリックします。選択したテナン

トの [Tenant]ウィンドウが [Work]ペインに表示されます。

ステップ 3 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 4 [L4-L7 Services]ブランチを展開します。

ステップ 5 [Graphs Instances]ブランチを展開します。アクティブなサービスグラフインスタンスがこのブランチの
下にリストされます。

ステップ 6 エラーを表示するグラフインスタンスのブランチを展開します。グラフインスタンスの機能は、インス

タンスの下に表示されます。

ステップ 7 機能のいずれかをクリックします。デフォルトで、[Work]ペインはその機能のポリシーを示します。

ステップ 8 [Work]ペインの [FAULTS]タブをクリックします。 [Work]ペインが機能ノードのエラーを表示します。
エラーおよびその解決策については、サービスグラフエラーの解決,（81ページ）を参照してください。

サービスグラフエラーの解決
1つ以上のサービスグラフエラーを発見した場合、問題の解決はエラーによって異なります。次
の表は、エラーの説明とエラーを解決する方法を説明しています。

表 1：コネクタのエラー

説明と解決法CLI ラベルエラー

グラフコネクタの設定が無効

です。コネクタに関連付けら

れた接続が見つかりませんでし

た。

connection associated with a
connector not found

missing-connection

グラフコネクタの設定が無効

です。コネクタに関連付けら

れたNodeInstが見つかりません
でした。

NodeInst associated with a
connector not found

missing-nodeinst
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説明と解決法CLI ラベルエラー

グラフコネクタの設定が無効

です。グラフをレンダリング

できませんでした。

Graph connector could not be
rendered.

conn-nonrenderable

グラフコネクタの設定が無効

です。コネクタの関連ブリッ

ジドメインが無効です。

BD associated with a connector is
not valid

invalid-bd

グラフコネクタの設定が無効

です。コネクタの関連するCtx
が無効です。

Ctx associated with a connector is
not valid.

invalid-ctx

グラフコネクタの設定が無効

です。接続のピアコネクタが

見つかりませんでした。

Peer connector associated with a
connector not found.

missing-peer-conn

表 2： AbsGraph および GraphInst エラー

説明と解決法CLI ラベルエラー

抽象グラフ設定が無効です。invalid abstract graph configinvalid-abstract-graph-config

必要な設定パラメータが解決で

きませんでした。パッケージ

の必須パラメータをチェック

し、AbsGraphにパラメータが
あることを確認します。

mandatory param not foundmissing-mandatory-param

コンフィギュレーションパラ

メータは、濃度の要件を満たし

ていません。 cardinality=nを指
定しないでパラメータの複数の

インスタンスが指定されている

かどうかを確認します。

invalid param cardinalityparam-cardinality-error

グラフポリシーがスイッチの

ダウンロードに失敗しました。

epp download failureepp-download-failure

同じ名前のパラメータの複数の

同一コピーが検出されました。

duplicate param nameparam-duplicate-name-failure

一意のネットワークリソース

（VLAN VXLAN）を割り当て
ることができませんでした。

id allocation failureid-allocation-failure

クラスタが見つかりませんでし

た。

No cluster foundmissing-ldev
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説明と解決法CLI ラベルエラー

クラスタは必要なテナント機能

（マルチテナントまたはシング

ルテナント）をサポートして

いません。

invalid cluster context cardinalitycontext-cardinality-violation-failure

機能タイプは、選択したデバイ

スクラスタでサポートされま

せん。 AbsNode機能タイプと
解決された LDevVip機能タイ
プが一致するか確認します。

invalid function typefunction-type-mismatch-failure

抽象グラフコンフィギュレー

ションパラメータが無効です。

invalid abstract graph config paraminvalid-abstract-graph-config-param

必要なパラメータ定義が見つか

りませんでした。

No parameter definition foundmissing-mparam

抽象グラフ設定がグラフイン

スタンスにありません。

no abs graph foundmissing-abs-graph

パラメータ設定が無効です。invalid param configinvalid-param-config

パラメータスコープが無効で

す。 AbsGraphの
vnsRsScopeToTermパラメータ
が正しいかどうか確認します。

invalid parameter scopeinvalid-param-scope

クラスタ設定が無効です。解

決した LDevVipのステータス
を確認して、エラーを解決しま

す。

Invalid clusterinvalid-ldev

グラフに対してテナントが見つ

かりませんでした。

no tenant foundmissing-tenant

内部エラーがグラフ処理中に発

生しました。

internal errorinternal-error

グラフ処理中に必要なリソース

を割り当てることができません

でした。

resource allocation failureresource-allocation-failure

抽象機能の定義が見つかりませ

ん。

no abstract function foundmissing-abs-function

コンフィギュレーションパラ

メータ値が無効です。

param validation failureparam-validation-failed
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説明と解決法CLI ラベルエラー

必要なコネクタが見つかりませ

んでした。

No connector foundmissing-mconn

具象デバイスに対して管理 IP
アドレスが見つかりませんでし

た。 vnsCMgmtが解決する
vnsCDevに存在するかどうかを
確認します。

no mgmt ip found for cdevcdev-missing-mgmt-ip

グラフインスタンスが無効で

す。

invalid graphinst configinvalid-graphinst

インターフェイスが見つかりま

せんでした。

no interface foundmissing-interface

ブリッジドメインが見つかり

ませんでした。

no bd foundmissing-bd

端末ノードに端末がありませ

ん。端末ノードの設定を確認

してください。

Terminal node is missing a
terminal

missing-terminal

VLANまたはVXLANの割り当
てに必要なネームスペースが見

つかりません。解決された

fvnsVlanInstpと関係がある
phyDompパラメータまたは
vmmDompパラメータが解決さ
れた vnsLDevVipに設定されて
いることを確認します。

no vlan/vxlan namespace foundmissing-namespace

デバイスパッケージで必要な

機能が見つかりません。パッ

ケージ内にすべての AbsNode
機能タイプがあることを確認し

ます。

No function found in device
package

missing-mfunc

必要なクラスタインターフェ

イスが見つかりませんでした。

vnsLDevVipの vnsLIfパラメー
タが正しく設定されていること

を確認します。

no cluster interface foundmissing-lif

   Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
84

サービスグラフのモニタリング

サービスグラフエラーの解決



説明と解決法CLI ラベルエラー

抽象機能のプロファイル設定が

無効です。このエラーは、プ

ロファイルで指定されている無

効なコンフィギュレーション

パラメータが要因として考えら

れます。

Abstract Function Profile config is
invalid

invalid-absfunc-profile

具象デバイスがクラスタ内に見

つかりませんでした。有効な

vnsCDevが解決された
vnsLDevVipの下に存在するこ
とを確認してください。

No device foundmissing-cdev

対応するフォルダがデバイス

パッケージで見つかりませんで

した。

Illegal folder in configurationinappropriate-devfolder

デバイスパッケージではこの

フォルダにデバイスコンテキ

ストを指定することはできませ

ん。

Device context is not legal for this
folder

invalid-devctx

フォルダは具象デバイスに固有

です。フォルダは、各具象デ

バイスに対して少なくとも1つ
の値を持つ必要があります。

Folder must have one value for
each associated CDev

insufficient-devctx

具象デバイスには少なくとも 1
つのインターフェイスを定義す

る必要があります。

No interface definedcdev-missing-cif

物理サービスアプライアンス

では、インターフェイスがどの

リーフポートに接続されてい

るかを把握する必要がありま

す。 vnsCifPathAttパラメータ
が、解決された vnsCDevの下
のすべての vnsCIfに存在する
ことを確認します。

Missing path for interfacecdev-missing-pathinfo
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説明と解決法CLI ラベルエラー

デバイスインターフェイスは、

クラスタに設定されているイン

ターフェイスに一致させる必要

があります。 vnsCIfパラメー
タおよびvnsLIfパラメータが、
解決された vnsLDevVipの下に
存在することを確認します。

Device interfaces does not match
cluster

missing-cif

LDevVipに対して管理 IPアド
レスが見つかりませんでした。

No Mgmt ip found for LDevVipldevvip-missing-mgmt-ip

LIfに含まれるMIfLblがデバイ
スパッケージに存在しません。

LIf has an invalid MifLbllif-invalid-MIf

LIfに含まれる CIfがありませ
ん。具象デバイスおよびCIfの
設定を確認します。

LIf has an invalid CIflif-invalid-CIf

抽象グラフには、少なくとも 1
つの機能ノードが存在する必要

があります。

Abstract graph missing function
node

missing-function-node

抽象グラフ設定が無効です。

設定にループがあります。

Abstract graph config has a loopgraph-loop-detected

通過ノードの両方のレッグで

ルーティングが有効になってい

ます。

Both the legs of go through node
has routing enabled

gothrough-routing-enabled-both

抽象グラフは少なくとも2つの
端末ノードを持つ必要がありま

す。

Abstract graph has invalid number
of terminal nodes

invalid-terminal-nodes

デバイスクラスタのデバイス

コンテキストが見つかりません

でした。 vnsLDevCtxにコント
ラクト、グラフおよびノードに

一致する値があることを確認し

ます。

No device context found for LDevmissing-ldev-ctx

ARPフラッディングは管理エ
ンドポイントのグループに対し

て無効です。

ARP flood is enabled on the
management end point group

arp-flood-enabled

FolderInstのキーおよび値は
MFolder仕様を尊重する必要が
あります。

FolderInst has key, that is not
found in MFolder

folderinst-validation-failed
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説明と解決法CLI ラベルエラー

ParamInstのキーおよび値は
MParam仕様を尊重する必要が
あります。

ParamInst has key and/or value,
that are not found in MParam

paraminst-validation-failed

FolderInstは有効なMFolderを
ポイントする必要があります。

FolderInst points to an invalid
MFolder

invalid-mfolder

ParamInstは有効なMParamを
ポイントする必要があります。

ParamInst points to an invalid
MParam

invalid-mparam

DevFoldersのキーおよび値は
MFolder仕様を尊重する必要が
あります。

DevFolder has key, that is not
found in MFolder

devfolder-validation-failed

DevParamのキーおよび値は
MParam仕様を尊重する必要が
あります。

DevParam has key and/or value,
that are not found in MParam

devparam-validation-failed

LDevVipのタイプが Virtualの
場合は仮想オブジェクト情報を

指定する必要があります。

Virtual Object Info is missing in
CDev

cdev-missing-virtual-info

仮想デバイスのモニタリング
サービスグラフを設定し、エンドポイントグループ（EPG）およびコントラクトにグラフをア
タッチした後は、テナントの仮想デバイスをモニタできます。仮想デバイスをモニタリングする

と、どのデバイスクラスタが使用中か、どのVLANがデバイスクラスタ用に設定されているか、
デバイスクラスタ内でデバイスに渡されるパラメータ、デバイスクラスタ内のデバイスの統計、

およびデバイスクラスタ内のデバイスの健全性を確認できます。

ステップ 1 メニューバーで、[TENANTS]タブをクリックします。 [Tenant]ウィンドウが表示されます。

ステップ 2 サブメニューバーで、サービスグラフをモニタするテナントのタブをクリックします。選択したテナン

トの [Tenant]ウィンドウが [Work]ペインに表示されます。

ステップ 3 [Navigation]ペインで、テナントのブランチを展開します。

ステップ 4 [L4-L7 Services]ブランチを展開します。

ステップ 5 [Virtual Devices]ブランチを展開します。仮想デバイスが、このブランチの下に表示されます。

ステップ 6 仮想デバイスのいずれかをクリックします。デフォルトで、[Work]ペインはその仮想デバイスのポリシー
を示します。ビューを変更するには、[Work]ペインのタブをクリックします。タブは、仮想デバイスに
関する以下の情報を表示します。
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説明タブ

使用されているデバイスクラスタ、デバイスクラスタ内で設定された

VLAN、およびデバイスクラスタ内のデバイスに渡されたパラメータ。
[POLICY]タブ

デバイスクラスタ内のさまざまなデバイスから受信される統計。[OPERATIONAL]タブ

デバイスクラスタ内のデバイスの健全性。[HEALTH]タブ

CLI コマンドを使用した設定
サービスグラフの場合：

# l4-l7-service-graph
cd '/aci/tenants/acme/l4-l7-services/service-graphs'
mocreate 'WebGraph'
moconfig commit

# consumer-terminal-node
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/consumer-terminal-nodes'
mocreate 'Output1'
moconfig commit

# terminal-connector
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/consumer-terminal-nodes/Output1'
mocreate terminal-connector
cd 'terminal-connector'
moset name 'C6'
moconfig commit

# provider-terminal-node
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/provider-terminal-nodes'
mocreate 'Input1'
moconfig commit

# terminal-connector
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/provider-terminal-nodes/Input1'
mocreate terminal-connector
cd 'terminal-connector'
moset name 'C1'
moconfig commit

# function-node
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes'
mocreate 'FW'
cd 'FW'
moset function-type 'gothrough'
moset function-name 'l4-l7-services/packages/CISCO-ASA-1.0.1.8/functions/Firewall'
moconfig commit

# device-config
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW'
mocreate device-config
moconfig commit

# folder
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config'
mocreate 'ExIntfCfg'
cd 'ExIntfCfg'
moset cardinality 'n'
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moset faultcode '0'
moset key 'InterfaceConfig'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/ExIntfCfg'
mocreate param 'mask2'
cd 'param-mask2'
moset value '255.255.255.0'
moset faultcode '0'
moset key 'Mask'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/ExIntfCfg'
mocreate param 'address2'
cd 'param-address2'
moset value '30.30.30.201'
moset faultcode '0'
moset key 'Address'
moconfig commit

# folder
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config'
mocreate 'access-list-foo'
cd 'access-list-foo'
moset faultcode '0'
moset key 'AccessList'
moconfig commit

# folder
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/access-list-foo'
mocreate folder 'entry1'
cd 'folder-entry1'
moset faultcode '0'
moset key 'AccessControlEntry'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/access-list-foo/folder-entry1'
mocreate param 'ip'
cd 'param-ip'
moset value 'ip'
moset faultcode '0'
moset key 'protocol'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/access-list-foo/folder-entry1'
mocreate param 'order1'
cd 'param-order1'
moset value '10'
moset faultcode '0'
moset key 'order'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/access-list-foo/folder-entry1'
mocreate param 'action-permit'
cd 'param-action-permit'
moset value 'permit'
moset faultcode '0'
moset key 'action'
moconfig commit

# folder
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config'
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mocreate 'InIntfCfg'
cd 'InIntfCfg'
moset cardinality 'n'
moset faultcode '0'
moset key 'InterfaceConfig'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/InIntfCfg'
mocreate param 'mask1'
cd 'param-mask1'
moset value '255.255.255.0'
moset faultcode '0'
moset key 'Mask'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/device-config/InIntfCfg'
mocreate param 'address1'
cd 'param-address1'
moset value '40.40.40.102'
moset faultcode '0'
moset key 'Address'
moconfig commit

# function-config
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW'
mocreate function-config
moconfig commit

# folder
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config'
mocreate 'InIntfCfgRelFolder'
cd 'InIntfCfgRelFolder'
moset faultcode '0'
moset key 'InIntfConfigRelFolder'
moconfig commit

# cfg-rel
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config/InIntfCfgRelFolder'
mocreate cfg-rel 'InIntfCfgRel'
cd 'cfg-rel-InIntfCfgRel'
moset faultcode '0'
moset key 'InIntfConfigRel'
moset targetname 'InIntfCfg'
moconfig commit

# folder
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config'
mocreate 'ExIntfCfgRelFolder'
cd 'ExIntfCfgRelFolder'
moset faultcode '0'
moset key 'ExIntfConfigRelFolder'
moconfig commit

# cfg-rel
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config/ExIntfCfgRelFolder'
mocreate cfg-rel 'ExIntfCfgRel'
cd 'cfg-rel-ExIntfCfgRel'
moset faultcode '0'
moset key 'ExIntfConfigRel'
moset targetname 'ExIntfCfg'
moconfig commit

# folder
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config'
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mocreate 'access-group-foo'
cd 'access-group-foo'
moset faultcode '0'
moset key 'AccessGroup'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config/access-group-foo'
mocreate param 'dir'
cd 'param-dir'
moset value 'in'
moset faultcode '0'
moset key 'direction'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config/access-group-foo'
mocreate param 'con1'
cd 'param-con1'
moset value 'external'
moset faultcode '0'
moset key 'connector'
moconfig commit

# cfg-rel
cd
'/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-config/access-group-foo'
mocreate cfg-rel 'access-list-foo-rel'
cd 'cfg-rel-access-list-foo-rel'
moset faultcode '0'
moset key 'access_list_name'
moset targetname 'access-list-foo'
moconfig commit

# function-connector
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW'
mocreate function-connector 'external'
cd 'function-connector-external'
moset ctx-terms 'uni/tn-acme/AbsGraph-WebGraph/AbsTermNodeProv-Input1/intmnl'
moset meta-connector 'uni/infra/mDev-CISCO-ASA-1.0.1.8/mFunc-Firewall/mConn-external'
moconfig commit

# function-connector
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW'
mocreate function-connector 'internal'
cd 'function-connector-internal'
moset ctx-terms 'uni/tn-acme/AbsGraph-WebGraph/AbsTermNodeCon-Output1/outtmnl'
moset meta-connector 'uni/infra/mDev-CISCO-ASA-1.0.1.8/mFunc-Firewall/mConn-internal'
moconfig commit

# default-scope-to-term
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW'
mocreate default-scope-to-term
cd 'default-scope-to-term'
moset target-dn 'uni/tn-acme/AbsGraph-WebGraph/AbsTermNodeCon-Output1/outtmnl'
moconfig commit

# function-node
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes'
mocreate 'LoadBalancing'
cd 'LoadBalancing'
moset function-name 'l4-l7-services/packages/Citrix-NetScaler-10.5/functions/LoadBalancing'
moconfig commit

# function-connector
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/LoadBalancing'
mocreate function-connector 'inside'
cd 'function-connector-inside'
moset meta-connector 'uni/infra/mDev-Citrix-NetScaler-10.5/mFunc-LoadBalancing/mConn-internal'
moconfig commit
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# function-connector
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/LoadBalancing'
mocreate function-connector 'outside'
cd 'function-connector-outside'
moset meta-connector 'uni/infra/mDev-Citrix-NetScaler-10.5/mFunc-LoadBalancing/mConn-external'
moconfig commit

# connection
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections'
mocreate 'CON2'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON2'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/LoadBalancing/function-connector-outside'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON2'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-connector-external'
moconfig commit

# connection
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections'
mocreate 'CON3'
cd 'CON3'
moset unicast-routing 'no'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON3'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-connector-internal'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON3'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/consumer-terminal-nodes/Output1/terminal-connector'
moconfig commit

# connection
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections'
mocreate 'CON1'
cd 'CON1'
moset unicast-routing 'no'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON1'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/LoadBalancing/function-connector-inside'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON1'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/provider-terminal-nodes/Input1/terminal-connector'
moconfig commit
admin@apic1:WebGraph>
moset meta-connector 'uni/infra/mDev-Citrix-NetScaler-10.5/mFunc-LoadBalancing/mConn-external'
moconfig commit

# connection
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections'
mocreate 'CON2'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON2'
mocreate
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'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/LoadBalancing/function-connector-outside'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON2'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-connector-external'
moconfig commit

# connection
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections'
mocreate 'CON3'
cd 'CON3'
moset unicast-routing 'no'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON3'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/FW/function-connector-internal'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON3'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/consumer-terminal-nodes/Output1/terminal-connector'
moconfig commit

# connection
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections'
mocreate 'CON1'
cd 'CON1'
moset unicast-routing 'no'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON1'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/function-nodes/LoadBalancing/function-connector-inside'
moconfig commit

# relation-from-abstract-connection-to-abstract-connectors
cd '/aci/tenants/acme/l4-l7-services/service-graphs/WebGraph/connections/CON1'
mocreate
'tenants/acme/l4-l7-services/service-graphs/WebGraph/provider-terminal-nodes/Input1/terminal-connector'
moconfig commit

デバイスクラスタの場合：

# device-cluster
cd '/aci/tenants/acme/l4-l7-services/device-clusters'
mocreate 'Firewall'
cd 'Firewall'
moset function-type 'gothrough'
moset faultcode '0'
moset device-package 'l4-l7-services/packages/CISCO-ASA-1.0.1.8'
moset physical-domain
'fabric/access-policies/physical-and-external-domains/physical-domains/phys'
moset virtual-ip-address '172.23.49.195'
moset port '443'
moset username 'admin'
moconfig commit

# folder
cd '/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/parameters'
mocreate folder 'Timeouts' 'Timeouts'
cd 'folder-Timeouts-Timeouts'
moset faultcode '0'
moconfig commit

# param
cd
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'/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/parameters/folder-Timeouts-Timeouts'
mocreate param 'Udp' 'Udp'
cd 'param-Udp-Udp'
moset faultcode '0'
moset value '0:35:0'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/parameters/folder-Timeouts-Timeouts'
mocreate param 'Connection' 'Connection'
cd 'param-Connection-Connection'
moset faultcode '0'
moset value '0:10:0'
moconfig commit

# logical-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/logical-interfaces'
mocreate 'external'
cd 'external'
moset type 'uni/infra/mDev-CISCO-ASA-1.0.1.8/mIfLbl-external'
moconfig commit

# vns-rscifatt
cd
'/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/logical-interfaces/external/concrete-interfaces'
mocreate 'tenants/acme/l4-l7-services/device-clusters/Firewall/devices/ASA/interfaces/Gig0_0'
moconfig commit

# logical-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/logical-interfaces'
mocreate 'internal'
cd 'internal'
moset type 'uni/infra/mDev-CISCO-ASA-1.0.1.8/mIfLbl-internal'
moconfig commit

# vns-rscifatt
cd
'/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/logical-interfaces/internal/concrete-interfaces'
mocreate 'tenants/acme/l4-l7-services/device-clusters/Firewall/devices/ASA/interfaces/Gig0_1'
moconfig commit

# concrete-device
cd '/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/devices'
mocreate 'ASA'
cd 'ASA'
moset faultcode '0'
moset management-address '172.23.49.195'
moset management-port '443'
moset username 'admin'
moconfig commit

# folder
cd '/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/devices/ASA/parameters'
mocreate folder 'appInsp' 'ApplicationInspection'
cd 'folder-appInsp-ApplicationInspection'
moset faultcode '0'
moconfig commit

# param
cd
'/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/devices/ASA/parameters/folder-appInsp-ApplicationInspection'
mocreate param 'icmp' 'icmp'
cd 'param-icmp-icmp'
moset faultcode '0'
moset value 'enable'
moconfig commit

# concrete-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/devices/ASA/interfaces'
mocreate 'Gig0_0'
cd 'Gig0_0'
moset path 'topology/pod-1/paths-101/pathep-[eth1/23]'
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moconfig commit

# concrete-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/Firewall/devices/ASA/interfaces'
mocreate 'Gig0_1'
cd 'Gig0_1'
moset path 'topology/pod-1/paths-101/pathep-[eth1/25]'
moconfig commit

# device-cluster
cd '/aci/tenants/acme/l4-l7-services/device-clusters'
mocreate 'ADCCluster1'
cd 'ADCCluster1'
moset device-type 'virtual'
moset faultcode '0'
moset device-package 'l4-l7-services/packages/Citrix-NetScaler-10.5'
moset vmm-domain 'vm-networking/policies/vmware/vmm-domains/mininet'
moset virtual-ip-address '172.23.49.175'
moset port '80'
moset username 'nsroot'
moconfig commit

# logical-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/ADCCluster1/logical-interfaces'
mocreate 'outside'
cd 'outside'
moset type 'uni/infra/mDev-Citrix-NetScaler-10.5/mIfLbl-outside'
moconfig commit

# vns-rscifatt
cd
'/aci/tenants/acme/l4-l7-services/device-clusters/ADCCluster1/logical-interfaces/outside/concrete-interfaces'
mocreate 'tenants/acme/l4-l7-services/device-clusters/ADCCluster1/devices/ADC1/interfaces/1_1'
moconfig commit

# logical-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/ADCCluster1/logical-interfaces'
mocreate 'inside'
cd 'inside'
moset type 'uni/infra/mDev-Citrix-NetScaler-10.5/mIfLbl-inside'
moconfig commit

# vns-rscifatt
cd
'/aci/tenants/acme/l4-l7-services/device-clusters/ADCCluster1/logical-interfaces/inside/concrete-interfaces'
mocreate 'tenants/acme/l4-l7-services/device-clusters/ADCCluster1/devices/ADC1/interfaces/1_2'
moconfig commit

# concrete-device
cd '/aci/tenants/acme/l4-l7-services/device-clusters/ADCCluster1/devices'
mocreate 'ADC1'
cd 'ADC1'
moset context-label 'C1'
moset vm-name 'NSVPX-ESX-OVF'
moset vcenter-name 'vcenter1'
moset faultcode '0'
moset management-address '172.23.49.175'
moset management-port '80'
moset username 'nsroot'
moconfig commit

# concrete-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/ADCCluster1/devices/ADC1/interfaces'
mocreate '1_1'
cd '1_1'
moset vnic 'Network adapter 1'
moconfig commit

# concrete-interface
cd '/aci/tenants/acme/l4-l7-services/device-clusters/ADCCluster1/devices/ADC1/interfaces'
mocreate '1_2'
cd '1_2'
moset vnic 'Network adapter 2'
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moconfig commit
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第 11 章

サービスコンフィギュレーションの管理に

対する管理ロールの設定

• 権限について, 97 ページ

• デバイス管理のロールの設定, 98 ページ

• サービスグラフ管理のロールの設定, 98 ページ

• デバイスパッケージのアップロードのロールの設定, 98 ページ

• デバイスクラスタのエクスポートのロールの設定, 98 ページ

権限について
Application Policy Infrastructure Controller（APIC）で設定したロールに権限を付与できます。権限
は、ロールが実行できるタスクを決定します。管理者ロールには次の特権を付与できます。

説明特権

ネットワークサービスポリシー権限では次を

実行できます。

•サービスグラフの作成

•アプリケーション EPGおよびコントラク
トへのサービスグラフのアタッチ

•サービスグラフのモニタ

nw-svc-policy
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説明特権

ネットワークサービスデバイス権限では次を

実行できます。

•デバイスクラスタの作成

•具象デバイスの作成

•デバイスコンテキストの作成

nw-svc-device

インフラストラクチャ管理者のみがデバイスパッケージを APICにアップロードできます。（注）

デバイス管理のロールの設定
デバイスを管理するためのロールを有効化するには、そのロールに次の特権を付与する必要があ

ります。

• nw-svc-device

サービスグラフ管理のロールの設定
サービスグラフを管理するためのロールを有効化するには、そのロールに次の特権を付与する必

要があります。

• nw-svc-policy

デバイスパッケージのアップロードのロールの設定
デバイスパッケージは、APICインフラ管理者特権でのみアップロードできます。インフラ管理
者はデバイスパッケージをアップロードします。他のすべてのテナント管理者はデバイスパッ

ケージに対して読み取り専用アクセスを持ちます。テナント管理者は、デバイスパッケージで使

用可能なさまざまな機能にアクセスできます。

デバイスクラスタのエクスポートのロールの設定
デバイスクラスタは、テナント間のデバイスクラスタ共有を有効化するためにエクスポートでき

ます。 nw-deviceロールを持つテナントはデバイスクラスタを作成できます。デバイスクラスタ
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を所有するテナントがこれらを別のテナントと共有したい場合、共有にはnw-svc-devshare特権が
必要です。

nw-svc-devshare特権を使用すると、テナントはデバイスクラスタをエクスポートできます。

インポートされたデバイスクラスタを使用できるようにするには、インポートされたデバイ

スクラスタを持つ他のテナントが nw-svc-policy特権を持つ必要があります。
（注）

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
99

サービスコンフィギュレーションの管理に対する管理ロールの設定

デバイスクラスタのエクスポートのロールの設定



   Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
100

サービスコンフィギュレーションの管理に対する管理ロールの設定

デバイスクラスタのエクスポートのロールの設定



第 12 章

自動化の開発

• REST APIについて, 101 ページ

• REST APIの使用例, 102 ページ

REST API について
自動化は、Application Policy Infrastructure Controller（APIC）のノースバウンドRepresentational State
Transfer（REST）APIを使用します。 APIC UIで実行できる処理はすべて、ノースバウンド API
を使用した XMLベースの REST POSTまたは Pythonスクリプトを使用して実行できます。たと
えば、これらの API経由でのイベントのモニタ、EPGのダイナミックな有効化、およびポリシー
の追加などを実行できます。

また、ノースバウンド REST APIを使用して、デバイスがオンボードになったことの通知や、エ
ラーをモニタできます。いずれの場合も、モニタリングを特定のアクションをトリガーするイベ

ントとして使用できます。たとえば、特定のアプリケーション層で発生したエラーを検出し、接

続の切断がありリーフノードがダウンした場合、これらのアプリケーションを他の場所に再展開

するアクションをトリガーできます。パケットドロップが検出された特定のコントラクトがある

場合、これらのコントラクトの複数のコピーを特定のアプリケーション上で有効化できます。ま

た、レポートされた問題に基づいて特定のカウンタをモニタできる統計モニタリングポリシーを

使用できます。

『Cisco APIC REST API User Guide』には、APIの使用方法の情報に加えて、ノースバウンドREST
APIのリストが含まれます。これらの APIを使用して、APIC上でサービスを設定するために独
自の統合ツールを記述できます。

APICノースバウンドAPIにサブミットされたXMLファイルを構成する方法については、『Cisco
APIC Layer 4 to Layer 7 Device Package Development Guide』 を参照してください。

『Cisco APICManagement InformationModel Reference』で定義されている次の Python APIは、ノー
スバウンド APIを使用した REST POSTコールのサブミットに使用できます。

• vns:LDevVip：デバイスクラスタをアップロードします

• vns:CDev：デバイスをアップロードします
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• vns:LIf：論理インターフェイスを作成します

• vns:AbsGraph：グラフを作成します

• vz:BrCP：コントラクトにグラフをアタッチします

ノースバウンド REST APIを使用して、POSTを構成する方法（Pythonでの実行方法も含まれま
す）についての詳細は、『Cisco APIC REST API User Guide』を参照してください。

REST API の使用例
次の REST要求は、ブロードキャストドメインを持つテナント、L3ネットワーク、アプリケー
ション EPG、およびアプリケーションプロファイルを作成します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<!—L3 Network-->
<fvCtx name="MyNetwork"/>

<!-- Bridge Domain for MySrvr EPG -->
<fvBD name="MySrvrBD">

<fvRsCtx tnFvCtxName="MyNetwork" />
<fvSubnet ip="10.10.10.10/24">
</fvSubnet>

</fvBD>

<!-- Bridge Domain for MyClnt EPG -->
<fvBD name="MyClntBD">
<fvRsCtx tnFvCtxName="MyNetwork" />
<fvSubnet ip="20.20.20.20/24">
</fvSubnet>

</fvBD>

<fvAp dn="uni/tn-acme/ap-MyAP" name="MyAP">

<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MyClnt" name="MyClnt">
<fvRsBd tnFvBDName="MySrvrBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsProv tnVzBrCPName="webCtrct"> </fvRsProv>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]" encap="vlan-202"/>

<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]" encap="vlan-202"/>

</fvAEPg>

<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MySRVR" name="MySRVR">
<fvRsBd tnFvBDName="MyClntBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsCons tnVzBrCPName="webCtrct"> </fvRsCons>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]" encap="vlan-203"/>

<fvRsPathAtt tDn="topology/pod-1/paths-18/pathep-[eth1/21]" encap="vlan-203"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

次の REST要求は VLANネームスペースを作成します。

<polUni>
<infraInfra>

<fvnsVlanInstP name="MyNS" allocMode="dynamic">
<fvnsEncapBlk name="encap" from="vlan-201" to="vlan-300"/>
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</fvnsVlanInstP>
</infraInfra>

</polUni>

次の REST要求は VMMドメインを作成します。

<polUni>
<vmmProvP vendor="Vendor1">

<vmmDomP name="MyVMs">
<infraRsVlanNs tDn="uni/infra/vlanns-MyNS-dynamic" />
<vmmUsrAccP name="admin" usr="administrator" pwd="in$1eme" />
<vmmCtrlrP name="vcenter1" hostOrIp="192.168.64.186">

<vmmRsAcc tDn="uni/vmmp-Vendor1/dom-MyVMs/usracc-admin" />
</vmmCtrlrP>

</vmmDomP>
</vmmProvP>

</polUni>

次の REST要求は物理ドメインを作成します。

<polUni>
<physDomP name="phys">

<infraRsVlanNs tDn="uni/infra/vlanns-MyNS-dynamic"/>
</physDomP>

</polUni>

次の REST要求はデバイスクラスタを作成します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vnsLDevVip name="ADCCluster1" contextAware=1>
<vnsRsMDevAtt tDn="uni/infra/mDev-Acme-ADC-1.0"/>
<vnsRsDevEpg tDn="uni/tn-acme/ap-services/epg-ifc"/>
<vnsRsALDevToPhysDomP tDn="uni/phys-phys"/>

<vnsCMgmt name="devMgmt" host="42.42.42.100" port="80" />

<vnsCCred name="username"value="admin"/>

<vnsCCredSecret name="password" value="admin" />
</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求はデバイスクラスタコンテキストを作成します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vnsLDevCtx ctrctNameOrLbl="webCtrct" graphNameOrLbl="G1" nodeNameOrLbl="Node1">
<vnsRsLDevCtxToLDev tDn="uni/tn-acme/lDevVip-ADCCluster1"/>
<vnsLIfCtx connNameOrLbl="ssl-inside">

<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-int"/>
</vnsLIfCtx>
<vnsLIfCtx connNameOrLbl="any">

<vnsRsLIfCtxToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-ext"/>
</vnsLIfCtx>

</vnsLDevCtx>
</fvTenant>

</polUni>

次の REST要求はデバイスクラスタの論理インターフェイスを追加します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vnsLDevVip name="ADCCluster1">
<vnsLIf name="C5">

<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-outside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-int"/>

</vnsLIf>
<vnsLIf name="C4">

<vnsRsMetaIf tDn="uni/infra/mDev-Acme-ADC-1.0/mIfLbl-inside"/>
<vnsRsCIfAtt tDn="uni/tn-acme/lDevVip-ADCCluster1/cDev-ADC1/cIf-ext"/>
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</vnsLIf>
</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求はデバイスクラスタの具象デバイスを追加します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vnsLDevVip name="ADCCluster1">
<vnsCDev name="ADC1" devCtxLbl="C1">

<vnsCIf name="int">
<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/22]"/>

</vnsCIf>
<vnsCIf name="ext">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/21]"/>
</vnsCIf>
<vnsCIf name="mgmt">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/20]"/>
</vnsCIf>
<vnsCMgmt name="devMgmt" host="172.30.30.100" port="80"/>
<vnsCCred name="username" value="admin" />
<vnsCCred name="password" value="admin" />

</vnsCDev>
<vnsCDev name="ADC2" devCtxLbl="C2">

<vnsCIf name="int">
<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/23]"/>

</vnsCIf>
<vnsCIf name="ext">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/24]"/>
</vnsCIf>
<vnsCIf name="mgmt">

<vnsRsCIfPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/30]"/>
</vnsCIf>
<vnsCMgmt name="devMgmt" host="172.30.30.200" port="80" />
<vnsCCred name="username" value="admin" />
<vnsCCred name="password" value="admin" />

</vnsCDev>
</vnsLDevVip>

</fvTenant>
</polUni>

次の REST要求はサービスグラフを作成します。

<polUni>
<fvTenant name="acme">

<vnsAbsGraph name = "G1">

<vnsAbsTermNode name = "Input1">
<vnsAbsTermConn name = "C1" direction = "output">
</vnsAbsTermConn>

</vnsAbsTermNode>

<!-- Node1 Provides SLB functionality -->
<vnsAbsNode name = "Node1" funcType="GoTo" >

<vnsRsDefaultScopeToTerm
tDn="uni/tn-acme/AbsGraph-G1/AbsTermNode-Output1/outtmnl"/>

<vnsAbsFuncConn name = "C4" direction = "input">
<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-external"

/>
<vnsRsConnToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-C4" />

</vnsAbsFuncConn>

<vnsAbsFuncConn name = "C5" direction = "output">
<vnsRsMConnAtt tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB/mConn-internal"

/>
<vnsRsConnToLIf tDn="uni/tn-acme/lDevVip-ADCCluster1/lIf-C5" />

</vnsAbsFuncConn>

<vnsRsNodeToMFunc tDn="uni/infra/mDev-Acme-ADC-1.0/mFunc-SLB"/>
</vnsAbsNode>
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<vnsAbsTermNode name = "Output1">
<vnsAbsTermConn name = "C6" direction = "input">
</vnsAbsTermConn>

</vnsAbsTermNode>

<vnsAbsConnection name = "CON1">
<vnsRsAbsConnectionConns

tDn="uni/tn-acme/AbsGraph-G1/AbsTermNode-Input1/AbsTConn" />
<vnsRsAbsConnectionConns

tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node1/AbsFConn-C4" />
</vnsAbsConnection>

<vnsAbsConnection name = "CON3">
<vnsRsAbsConnectionConns

tDn="uni/tn-acme/AbsGraph-G1/AbsNode-Node1/AbsFConn-C5" />
<vnsRsAbsConnectionConns

tDn="uni/tn-acme/AbsGraph-G1/AbsTermNode-Output1/AbsTConn" />
</vnsAbsConnection>

</vnsAbsGraph>
</fvTenant>

</polUni>

次の REST要求はセキュリティポリシー（コントラクト）を作成します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<vzFilter name="HttpIn">
<vzEntry name="e1" prot="6" dToPort="80"/>

</vzFilter>

<vzBrCP name="webCtrct">
<vzSubj name="http">

<vzRsSubjFiltAtt tnVzFilterName="HttpIn"/>
</vzSubj>

</vzBrCP>
</fvTenant>

</polUni>

次の REST要求はアプリケーション EPGからのグラフコンフィギュレーションパラメータを提
供します。

<polUni>
<fvTenant dn="uni/tn-acme" name="acme">

<!-- Application Profile -->
<fvAp dn="uni/tn-acme/ap-MyAP" name="MyAP">

<!-- EPG 1 -->
<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MyClnt" name="MyClnt">

<fvRsBd tnFvBDName="MyClntBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsProv tnVzBrCPName="webCtrct">
</fvRsProv>

<fvRsPathAtt tDn="topology/pod-1/paths-17/pathep-[eth1/20]" encap="vlan-201"/>

<fvSubnet name="SrcSubnet" ip="192.168.10.1/24" />
</fvAEPg>

<!-- EPG 2 -->
<fvAEPg dn="uni/tn-acme/ap-MyAP/epg-MySRVR" name="MySRVR">

<fvRsBd tnFvBDName="MyClntBD" />
<fvRsDomAtt tDn="uni/vmmp-Vendor1/dom-MyVMs" />
<fvRsCons tnVzBrCPName="webCtrct">
</fvRsCons>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"
key="Monitor" name="monitor1">
<vnsParamInst name="weight" key="weight" value="10"/>

</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

Cisco APIC レイヤ 4 ～ 7 サービス導入ガイド
105

自動化の開発

REST API の使用例



key="Service" name="Service1">
<vnsParamInst name="servicename" key="servicename"

value="crpvgrtst02-8010"/>
<vnsParamInst name="servicetype" key="servicetype" value="TCP"/>
<vnsParamInst name="servername" key="servername"

value="s192.168.100.100"/>
<vnsParamInst name="serveripaddress" key="serveripaddress"

value="192.168.100.100"/>
<vnsParamInst name="serviceport" key="serviceport" value="8080"/>
<vnsParamInst name="svrtimeout" key="svrtimeout" value="9000" />
<vnsParamInst name="clttimeout" key="clttimeout" value="9000" />
<vnsParamInst name="usip" key="usip" value="NO" />
<vnsParamInst name="useproxyport" key="useproxyport" value="" />
<vnsParamInst name="cip" key="cip" value="ENABLED" />
<vnsParamInst name="cka" key="cka" value="NO" />
<vnsParamInst name="sp" key="sp" value="OFF" />
<vnsParamInst name="cmp" key="cmp" value="NO" />
<vnsParamInst name="maxclient" key="maxclient" value="0" />
<vnsParamInst name="maxreq" key="maxreq" value="0" />
<vnsParamInst name="tcpb" key="tcpb" value="NO" />
<vnsCfgRelInst name="MonitorConfig" key="MonitorConfig"

targetName="monitor1"/>
</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"
key="Network" name="Network">

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

key="vip" name="vip">
<vnsParamInst name="vipaddress1" key="vipaddress" value="10.10.10.100"/>

</vnsFolderInst>
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

devCtxLbl="C1" key="snip" name="snip1">
<vnsParamInst name="snipaddress" key="snipaddress"

value="192.168.1.100"/>
</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

devCtxLbl="C2" key="snip" name="snip2">
<vnsParamInst name="snipaddress" key="snipaddress"

value="192.168.1.101"/>
</vnsFolderInst>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

devCtxLbl="C3" key="snip" name="snip3">
<vnsParamInst name="snipaddress" key="snipaddress"

value="192.168.1.102"/>
</vnsFolderInst>

</vnsFolderInst>

<!-- SLB Configuration -->
<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

key="VServer" name="VServer">
<!-- Virtual Server Configuration -->
<vnsParamInst name="port" key="port" value="8010"/>
<vnsParamInst name="vip" key="vip" value="10.10.10.100"/>
<vnsParamInst name="vservername" key="vservername"

value="crpvgrtst02-vip-8010"/>
<vnsParamInst name="servicename" key="servicename"

value="crpvgrtst02-8010"/>
<vnsParamInst name="servicetype" key="servicetype" value="TCP"/>

<vnsFolderInst ctrctNameOrLbl="any" graphNameOrLbl="any" nodeNameOrLbl="any"

key="VServerGlobalConfig" name="VServerGlobalConfig">
<vnsCfgRelInst name="ServiceConfig" key="ServiceConfig"

targetName="Service1"/>
<vnsCfgRelInst name="VipConfig" key="VipConfig"

targetName="Network/vip"/>
</vnsFolderInst>

</vnsFolderInst>
</fvAEPg>
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</fvAp>
</fvTenant>

</polUni>

次の REST要求はコントラクトにサービスグラフをアタッチします。

<polUni>
<fvTenant name="acme">

<vzBrCP name="webCtrct">
<vzSubj name="http">

<vzRsSubjGraphAtt graphName="G1" termNodeName="Input1"/>
</vzSubj>

</vzBrCP>
</fvTenant>

</polUni>
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