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Intercloud Fabric Firewallについて
Intercloud Fabric Firewall（VSG）は、クラウドプロバイダー環境内のセキュアな仮想化データセ
ンターへの信頼できるアクセスを実現する仮想アプライアンスであり、動的なポリシーベースの

運用、トランスペアレントモビリティの強化、高密度マルチテナント機能のスケールアウト展開

などの要件を満たしています。 Intercloud Fabric Firewallでは、確立されたセキュリティポリシー
によって信頼ゾーンへのアクセスを確実に制御および監視することができます。

Intercloud Fabric Firewallは、ワークロードの仮想化、企業のセキュリティポリシーと業界規制の
順守の強化、簡素化されたセキュリティ監査など、さまざまなメリットをもたらします。

また、クラウド環境の仮想マシンを有害なネットワークトラフィックから保護すると共に、

Intercloud Fabric Router（CSR）またはクラウド仮想マシンのパブリックインターフェイスを介し
て仮想マシンへのアクセスを試みる不正なインターネットユーザや、サイト間のセキュアトンネ

ルを介してアクセスを試みる不正な内部ユーザからも保護します。

Intercloud Fabric Firewallを展開することで、顧客はプライベートクラウドのセキュリティポリ
シーを拡張して、プロバイダークラウドで実行する各自のアプリケーションワークロードを保護

することができます。さらに、Intercloud Fabric Firewallは、Intercloud Fabric環境で 3層式アプリ
ケーションをサポートすることによって、仮想マシングループ間の論理的な分離を実現します。
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セキュリティ要件に基づいて、仮想マシンを論理グループの一部として定義し、仮想マシング

ループに Intercloud Fabric Firewallを適用することができます。

前提条件
• Intercloud Fabric Directorがインストールされていること。

•インフラストラクチャのセットアップと Intercloud Fabric Cloudのセットアップが完了してい
ること。

• Intercloud Fabric Extenderトランクインターフェイスに対してポートグループを使用する場
合は、Intercloud Fabric Extenderトランクポートで無差別モードが有効になっていること。

• Intercloud Fabric Extenderのトランクインターフェイスにバインドされているポートグルー
プで全 VLAN範囲が有効になっていること。

注意事項と制約事項
• Intercloud Fabric Cloudのインスタンスを作成した後で Intercloud Fabric Firewallサービスを追
加することもできます。サービスの管理を参照してください。
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基本的なトポロジ
次の図は、Intercloud Fabric Firewallの基本的なトポロジを示しています。

図 1：Intercloud Fabric Firewallの基本的なトポロジ

Intercloud Fabric Firewallのインストールワークフロー
Intercloud Fabric Firewallのインストールワークフローには以下の手順が含まれます。

手順

ステップ 1 Intercloud Fabricから Intercloud Fabric Firewallテンプレートとサービスインターフェイスを作成す
る。

• Intercloud Fabric Cloudの作成時にサービスを有効化する場合は、Intercloud Fabric Cloudの作
成を参照してください。

• Intercloud Fabric Cloudの作成時にサービスを有効化しなかった場合は、サービスの管理を参
照してください。

ステップ 2 Intercloud Fabric Firewallをインスタンス化する。
Intercloud Fabric Firewallのインスタンス化, （15ページ）を参照してください。

ステップ 3 コンピュートセキュリティプロファイルを設定する。
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コンピュートセキュリティプロファイルの設定, （17ページ）を参照してください。

ステップ 4 サービスパスを作成する。

を参照してください。

ステップ 5 ポートプロファイルにサービスパスをバインドする。

ポートプロファイルへのサービスパスのバインド, （21ページ）を参照してください。

ステップ 6 クラウド仮想マシンのポートプロファイルを編集して、ファイアウォールサービスを有効化す

る。

Intercloud Fabric Firewall用のポートプロファイルの編集, （22ページ）を参照してください。

ステップ 7 インストールを確認する。

Intercloud Fabric Firewallのインストールの確認, （23ページ）を参照してください。

Intercloud Fabric Cloudの作成
Intercloud Fabric Cloudを作成するには、次の手順を実行します。

はじめる前に

•プロバイダーアカウントを作成しておきます。

•クラウドプロバイダーの資格情報を確認します。

• icfTunnelNetという名前のトンネルネットワークを作成しておきます。

•インフラストラクチャコンポーネント（PNSC、Intercloud FabricVSMなど）をインストール
しておきます。

• Cisco Nexus 1000V、VMware vSwitch、VMware VDS、Microsoft Hyper-Vスイッチなど、分散
仮想スイッチのポートプロファイルをプライベートクラウドに設定しておきます。

•デバイスプロファイル、MACプール、トンネルプロファイル、スタティック IPグループな
ど、Intercloud Fabricインフラストラクチャのポリシーを作成しておきます。

•プライベートクラウドで Cisco Nexus 1000Vを使用する場合は、Intercloud Fabricに Cisco
Nexus 1000Vスイッチを追加しておきます。ネットワーク要素の追加を参照してください。

•拡張を要するネットワークに必要な VLANを Intercloud Fabric Extenderトランクポートプロ
ファイルに設定します。

•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。
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Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 [IcfCloud]タブで、[Setup]ボタンをクリックします。
[Cloud Setup]ウィザードが表示されます。

ステップ 5 [Account Credentials]の次のフィールドに値を入力します。
次の表のフィールドの多くは、新しいプロバイダーアカウントの作成を選択した場合

にのみ表示されます。また、表示されるフィールドはプロバイダーに固有のものです。

（注）

説明名前

Intercloud Fabric Directorで作成した仮想アカウ
ントの名前。この名前には、ハイフン、下線、

ピリオド、コロンを含めて、1～16文字の英数
字を指定することができます。オブジェクトの

作成後は、この名前は変更できません。

[Cloud Name]フィールド

プロバイダークラウドのタイプを選択します。[Cloud Type]ドロップダウンリスト

既存のプロバイダーを選択するか、新しいプロ

バイダーアカウントを作成することを選択しま

す。

選択したプロバイダーアカウントに基づいて、

該当するフィールドが表示されます。

[Provider Account]ドロップダウンリスト

プロバイダーアカウントの名前。[Provider Account Name]フィールド

アカウントの所有者を識別する英数字のテキス

ト文字列。

[Access ID]フィールド

アカウントの一意のキー。[Access Key]フィールド

アカウントの一意のリソース識別子。[URI]フィールド

ユーザ名。[Username]フィールド
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説明名前

パスワード。[Password]フィールド

資格情報を検証する場合にクリックします。残

りのフィールドに入力するには、資格情報を検

証する必要があります。

[Validate Credentials]ボタン

プロバイダークラウドの場所を選択します。[Location]ドロップダウンリスト

プロバイダークラウドのプロバイダー VPCを
選択します。

[Provider VPC]ドロップダウンリスト

プロバイダークラウドのプロバイダープライ

ベートサブネットを選択します。

[Provider Private Subnet]ドロップダウンリスト

ステップ 6 [Next]をクリックします。

ステップ 7 [Configuration Details]の次のフィールドに値を入力します。

説明名前

[Advanced]チェックボックスをクリックして新
しいポリシーを作成するか、[Next]をクリック
してデフォルト値で続行します。

Network Configuration

デフォルトまたは既存のMACプールを選択す
るか、新しいMACプールを作成することを選
択します。

新しいMACプールの作成については、MACア
ドレスプールの追加を参照してください。

[MAC Pool]ドロップダウンリスト

デフォルトまたは既存のトンネルプロファイル

を選択するか、新しいトンネルプロファイルを

作成することを選択します。

新しいトンネルプロファイルの作成について

は、トンネルプロファイルの設定を参照して

ください。

[Tunnel Profile]ドロップダウンリスト

デフォルトまたは既存の IPグループを選択す
るか、新しい IPグループを作成することを選
択します。

新しい IPグループの作成については、IPグルー
プの追加を参照してください。

[IP Group]ドロップダウンリスト
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説明名前

デフォルトまたは既存のプライベートサブネッ

トを選択するか、プライベートサブネットを作

成することを選択します。

新しいプライベートサブネットの作成について

は、プライベートサブネットの追加を参照し

てください。

[Private Subnet]ドロップダウンリスト

サービス

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabricファイアウォールのインストー
ル, （1ページ）を参照してください。

[ICF Firewall (VSG)]チェックボックス

Azureクラウドでのみサポートされます。

関連する Intercloud Fabric Cloudインスタンスで
[ICF Router (Integrated)]インスタンスを作成す
るには、[ICF Router (Integrated)]チェックボッ
クスをオンにします。

[ICF Router (Integrated)]をインスタンス化した
後、それを Prime Network Services Controllerで
設定できます（IntercloudFabricRouter (Integrated)
のインストールと設定に関するワークフローを

参照）。

[ICF Router (Integrated)]チェックボックス

Intercloud Fabric Router（CSR）テンプレートを
作成するには、[ICFRouter (CSR)]チェックボッ
クスをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabric Router（CSR）のインストール
と設定を参照してください。

[ICF Router (CSR)]チェックボックス
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説明名前

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このVLANは、Intercloud Fabric Router（CSR）
を管理するために使用されます。

このプロパティを選択できるようにするには、

[ICFRouter (CSR)]チェックボックスをオンにす
る必要があります。

[Cloud Services Router (CSR) Management VLAN]
フィールド

ステップ 8 [Next]をクリックします。

ステップ 9 [Secure Cloud Extension]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Extenderの次のフィールドに値
を入力します。

[Intercloud Extender Network]

Intercloud Fabric ExtenderのVMマネージャを選
択します。

[VM Manager]ドロップダウンリスト

Intercloud Fabric Extenderを展開するデータセン
ターを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datacenter]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上のトランクインターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Data Trunk Network]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上の管理インターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management Interface Network]ドロップダウン
リスト

管理インターフェイスのVLANを選択します。
この VLANは、管理 IPプールポリシーで指定
された VLANと一致させる必要があります。

[Management VLAN]フィールド

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
8

Intercloud Fabric ファイアウォールのインストール
Intercloud Fabric Cloudの作成



説明名前

管理インターフェイスの IPプールポリシーを
選択するか、新しい IPプールポリシーを作成
します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成を参照
してください。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management IP Pool Policy]ドロップダウンリ
スト

管理インターフェイスとトンネルインターフェ

イスに対して異なるVLANを使用する場合は、
このチェックボックスをオンにします。この

チェックボックスをオンにしない場合は、デ

フォルトで、トンネルインターフェイスと管理

インターフェイスに同じ VLANが使用されま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[SeparateMgmt and Tunnel Interface]チェックボッ
クス

データトラフィックの Intercloud Fabric Extender
上のトンネルインターフェイスを選択します。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel Interface Network]ドロップダウンリス
ト
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説明名前

トンネルインターフェイスの VLANを選択し
ます。

このフィールドは、[Separate Mgmt and Tunnel
Interface]チェックボックスを選択した場合にの
み表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel VLAN]フィールド

トンネルインターフェイスの IPプールポリ
シーを選択するか、新しい IPプールポリシー
を作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成を参照
してください。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel IP Pool Policy]ドロップダウンリスト

[Intercloud Extender Placement / Association]

（Microsoft環境のみ）Intercloud Fabric Extender
のホストを選択します。

[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定する
には、[Advanced]チェックボックスをオンにし
て、次に [HighAvailability]チェックボックスを
オンにします。

[ICX]ドロップダウンリスト
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説明名前

Intercloud Fabric Extenderのホストを選択しま
す。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のホストを指定します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Host]ドロップダウンリスト

Intercloud Fabric Extenderのデータストアを選択
します。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定しま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datastore]ドロップダウンリスト

クラウドの Intercloud Fabricスイッチに対して
次のフィールドに値を入力します。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Intercloud Switch Network]

管理インターフェイスのVLANを選択します。[Management VLAN]フィールド

管理インターフェイスの IPポリシーを選択す
るか、新しい IPプールポリシーを作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成を参照
してください。

[Management IP Pool Policy]ドロップダウンリ
スト
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説明名前

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

[VSG Service Interface]

サービスインターフェイスの VLANを選択し
ます。この VLANは Intercloud Fabric Switchと
Intercloud Fabric Firewall間の通信に使用され、
他のVLANから完全に隔離されたプライベート
VLANの場合もあります。

[VLAN]フィールド

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

[IP Pool Policy]ドロップダウンリスト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

[VSG Management]

管理インターフェイスのVLANを選択します。
このVLANは Intercloud Fabric Firewallを管理す
るために使用されます。

[VSG Management VLAN]フィールド

ステップ 10 [Next]をクリックします。
[Summary]ウィンドウに Intercloud Fabric Cloudのサマリーが一覧表示されます。

ステップ 11 [Submit]をクリックして、Intercloud Fabric Cloudを作成します。

ステップ 12 タスクの状態を表示するには、[IcfCloud]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 13 [Organizations] > [Service Requests]の順に選択します。

ステップ 14 [Service Request]タブを選択します。サービスリクエスト番号を検索するか、検索フィールドに
サービスリクエスト番号を入力します。

ステップ 15 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。
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サービスの管理

Intercloud Fabric Cloudの作成後にサービスを管理するには、次の手順を実行します。

はじめる前に

• Intercloud Fabric Cloudを作成しておきます。

•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 IcfCloudを選択し、[Manage Services]をクリックします。
[Manage Services]ウィンドウが表示されます。

ステップ 5 [Manage Services]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

[ICF Firewall]チェックボックス

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

サービスインターフェイスの VLAN。この
VLANは Intercloud Fabric Switchと Intercloud
Fabric Firewall間の通信に使用され、他のVLAN
から完全に隔離されたプライベートVLANの場
合もあります。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface VLAN]フィールド
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説明名前

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成を参照
してください。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface IP Pool Policy]ドロップダウン
リスト

管理インターフェイスの VLAN。この VLAN
は Intercloud Fabric Firewallを管理するために使
用されます。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

ファイアウォール管理ポートプロファ

イルは、Intercloud Fabric Cloudの作成
時に Intercloud Fabric Firewallサービス
を選択すると自動的に作成されます。

Intercloud Fabric Cloudの名前は、プレ
フィックスとしてポートプロファイ

ルの名前に追加され、VLAN IDはサ
フィックスとしてポートプロファイ

ルの名前に追加されます。例：
icf-amz1_VSG_Management_72

（注）

[VSG Management VLAN]フィールド

Intercloud Fabric Router（CSR）のテンプレート
を作成するには、[ICF Router (CSR)]チェック
ボックスをオンにします。

[ICF Router (CSR)]チェックボックス

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このフィールドは、[ICFRouter (CSR)]チェック
ボックスを選択した場合にのみ表示されます。

[CSR Management VLAN]

ICFルータ（統合型）を作成するには、[ICF
Router (Integrated)]チェックボックスをオンにし
ます。

[ICF Router (Integrated)]チェックボックス

ステップ 6 [Submit]をクリックします。
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Intercloud Fabric Firewallのインスタンス化
Intercloud Fabric Cloudを設定して Intercloud Fabric Firewallテンプレートを導入すると、PNSCから
インスタンス化できるようになります。 Intercloud Fabric Firewall,をインスタンス化するには、次
の作業を実行します。

Before You Begin

次の条件が満たされていることを確認します。

• Intercloud Fabric Cloudを作成して設定した。

• Intercloud Fabric Firewallテンプレートを導入した。

Procedure

Step 1 Intercloud Fabricにログインします。
Step 2 [Intercloud] > [Infrastructure]の順に選択します。
Step 3 [Infrastructure] タブで、[Launch PNSC] Launch PNSCボタンをクリックします。

PNSC GUIが表示されます。

Step 4 [Resource Management]タブをクリックします。
Step 5 ルート構造をナビゲートして、インスタンス化するテナントを選択しますIntercloudFabricFirewall。
Step 6 [tenant] ペインで、[Actions] ドロップダウンリストから [Add Compute Firewall]を選択します。
Step 7 [Add Compute Firewall] ダイアログボックスで、次を入力します。

DescriptionName

Intercloud Fabric Firewallの名前。[Name]フィールド

Intercloud Fabric Firewallの説明。[Description]フィールド

Intercloud Fabric Firewallのホスト名。[Host Name]フィールド
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Step 8 [Select]をクリックしてデバイスプロファイルを選択し、[OK] をクリックします。
Step 9 [Next]をクリックします。
Step 10 [Select Service Device] ページで、[Instantiate in Cloud]オプションを選択します。
Step 11 リストから Intercloud Fabric Firewallテンプレートを選択します。
Step 12 [VM Access]セクションで、管理者アクセス用のパスワードを入力して確認します。
Step 13 [Next]をクリックします。
Step 14 [VPC] ページの [Select Intercloud Link] セクションで、適切な Intercloud Fabric Cloudをナビゲート

して選択します。

Step 15 [Next]をクリックします。
Step 16 [Configure Service VM Interfaces]ページで、[Add Interface]をクリックします。
Step 17 [Add Interface]ダイアログボックスで、インターフェイスタイプとして [Management]を選択し、

次の詳細を入力します。

DescriptionName

管理インターフェイスの IPアドレス。[IP Addressフィールド

管理インターフェイスのサブネットマスク。[Subnet] フィールド

管理インターフェイスのゲートウェイ。Gateway]フィールド

Intercloud Fabricから作成したファイアウォール
管理ポートプロファイル。

ファイアウォール管理ポートプロファ

イルは、 Intercloud Fabricから自動的に
作成されます。Intercloud Fabric Cloudの
名前はプレフィックスとしてポートプ

ロファイルの名前に追加され、VLAN
IDはサフィックスとしてポートプロ
ファイルの名前に追加されます。例：
icf-amz1_VSG_Management_72

Note

[Port Group]ドロップダウンリスト

Step 18 [OK]をクリックして、[Add Interface]ダイアログボックスを閉じます。
Step 19 [Configure Service VM Interfaces] ページで、[Add Interface] をクリックします。
Step 20 [Add Interface]ダイアログボックスで、インターフェイスタイプとして [Data]を選択し、次の詳

細を入力します。

DescriptionName

データインターフェイスの IPアドレス。[IP Address]フィールド

データインターフェイスのサブネットマスク。[Subnet] フィールド
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DescriptionName

Intercloud Fabricから作成したファイアウォール
データポートプロファイル。

ファイアウォールデータポートプロ

ファイルは、Intercloud Fabricから自動
的に作成されます。 Intercloud Fabric
Cloudの名前はプレフィックスとして
ポートプロファイルの名前に追加さ

れ、VLAN IDはサフィックスとして
ポートプロファイルの名前に追加され

ます。例： icf-amz1_VSG_Data_710

Note

[Port Group]ドロップダウンリスト

Step 21 [OK]をクリックします。
Step 22 [Next]をクリックします。
Step 23 [Summary]ページで詳細を確認し、[Finish]をクリックして Intercloud Fabric Firewallをインスタン

ス化します。

コンピュートセキュリティプロファイルの設定

Cisco Prime Network Services Controller（PNSC）では、テナントレベルでコンピュートセキュリ
ティプロファイルを作成することができます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Policy Management] > [Service Profiles] > [root] > [tenant] > [Compute Firewall] >
[Compute Security Profiles]の順に選択します。

ステップ 5 [General]タブで、[Add Compute Security Profile]をクリックします。

ステップ 6 [Add Compute Security Profile]の次のフィールドに値を入力します。
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次の属性は Intercloud Fabricにのみ対応していま
す。

（注）

• VM name

• Port profile name

• Operating system name

• User-defined (custom)

表 1：[General] タブ

説明フィールド

プロファイル名。識別子として 2～ 32文字を使用できます。ハイ
フン、下線、ピリオド、コロンを含む英数字を使用できます。保

存後は、この名前を変更できません。

Name

プロファイルの簡単な説明。識別子として1～256文字を使用でき
ます。ハイフン、下線、ピリオド、コロンを含む英数字を使用で

きます。

Description

ポリシーセットのドロップダウンリスト。Policy Set

このリンクをクリックすると、ACLポリシーセットを追加できま
す。

Add ACL Policy Set

このリンクをクリックすると、解決されたポリシーセットを編集

できます。

Resolved Policy Set

[Resolved Policies]領域

このリンクをクリックすると、ポリシーを割り当てまたは割り当て

解除できます。

(Un)assign Policy

ルール名。Name

ルールの送信元条件。Source Condition

ルールの宛先条件。Destination Condition

ルールが適用されるプロトコルまたはサービス。Service/Protocol

ルールが適用される、カプセル化されているプロトコル。EtherType

ルール条件が満たされた場合に実行するアクション。Action
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説明フィールド

ルールの説明。Description

表 2：[Attributes] タブ

説明フィールド

属性を追加するダイアログボックスが開きます。Add User Defined Attribute

属性名。Name

属性値。Value

ステップ 7 [OK]をクリックします。

サービスパスの作成

サービスパスを作成するには、次の手順を実行します。

サービスパスではサービスノードを複数回使用できません。（注）

手順

目的コマンドまたはアクション

にログインします。ステップ 1   

[Intercloud] > [Infrastructure]の順
に選択します。

ステップ 2   

PNSC GUIが表示されます。[Infrastructure]タブで、[Launch
PNSC]ボタンをクリックします。

ステップ 3   

PNSC GUIで、[Policy
Management] > [Service Policies] >

ステップ 4   

[root]> tenant > [Policies] > [Service
Path]の順に選択し、[Add Service
Path]

[AddServicePath]ダイアログボッ
クスで、サービスパスの名前と

ステップ 5   
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目的コマンドまたはアクション

説明を入力し、[Add Service
Entry]をクリックします。

次の詳細を入力します。ステップ 6   説明名前

サービスタイプを選択しま

す。

[Service Type]オプ
ションボタン

既存のサービスノードを選

択するか、新しいサービス

ノードを作成します。

[Service Nodeド
ロップダウンリス

ト

サービスノードの名前。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Name]フィールド

サービスタイプを選択しま

す。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Service Type]オプ
ションボタン

論理サービスデバイスの名

前。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます

[Network Service]ド
ロップダウンリス

ト

サービスノードが接続を

失った場合に実行するアク

ション。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Fail Mode]オプ
ションボタン

レイヤ 3隣接タイプを選択
します。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Adjacency Type]オ
プションボタン
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目的コマンドまたはアクション

サービスプロファイルを選

択します。

サービスプロファイルは、

サービスパスを使用してい

るトラフィックに適用する

ポリシーを識別します。

[Service Profile]ド
ロップダウンリス

ト

サービスパスでの必要に応じ

て、追加のサービスエントリを

ステップ 7   

入力し、[OK]をクリックしま
す。

ポートプロファイルへのサービスパスのバインド

ポートプロファイルにサービスパスをバインドすると、そのポートプロファイルを使用するす

べてのトラフィックが、設定されているサービスパスに従うようになります。

はじめる前に

サービスパスが存在することを確認します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Resource Management] > [Resources] > [VSMs] > [vsm] > [Edit]の順に選択します。

ステップ 5 [Port Profiles]テーブルで、サービスパスをバインドするポートプロファイルを選択し、[Edit]を
クリックします。

ステップ 6 [Service Path]フィールドで、[Select]をクリックします。

ステップ 7 [Select Service Path]ダイアログボックスで、必要なサービスパスを選択し、[OK]をクリックしま
す。

ステップ 8 [Edit Port Profile]ダイアログボックスで、[Apply]、[OK]の順にクリックし、変更を適用して保存
します。
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Intercloud Fabric Firewall用のポートプロファイルの編集
Intercloud Fabric Firewall用のポートプロファイルを編集するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Network]の順に選択します。

ステップ 3 [All Clouds]ドロップダウンリストからクラウドを選択します。

ステップ 4 [Port Profile]タブで、ポートプロファイルを選択します。

ステップ 5 [Edit]ボタンをクリックします。
[Edit Port Profile]ウィンドウが表示されます。

ステップ 6 ポートプロファイルの次のフィールドに値を入力します。

説明名前

ポートプロファイルの VLAN ID。[VLAN ID]フィールド

サービスに対してポートプロファイルを有効

にするには、このチェックボックスをオンにし

ます。

管理ポートプロファイルやデータ

ポートプロファイルを作成する場合

は、このオプションを選択しないで

ください。このオプションは、クラ

ウドVMでファイアウォールサービ
スを有効にする場合にのみ適用でき

ます。

（注）

[Enable for Services]チェックボックス

既存の組織を選択するか、新しい組織を作成し

ます。組織とは、IPバインディング情報を保
存するための構造です。orgorg_nameコマンド
を使用して、Intercloud Fabric Switch（VEM）
での IPバインディングの学習を有効にできま
す。 VEMで IPバインディングが学習される
と、その情報は PNSCおよび Intercloud Fabric
ファイアウォールに同期されます。

このフィールドは、[Enable for Services]チェッ
クボックスを選択した場合にのみ表示されま

す。

[Org]ドロップダウンリスト
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説明名前

組織の名前。

このフィールドは、[Enable for Services]チェッ
クボックスを選択した場合にのみ表示されま

す。

[New Org Name]フィールド

ステップ 7 [Submit]をクリックします。

Intercloud Fabric Firewallのインストールの確認
Intercloud Fabric Firewallのインストールを確認するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Resource Management] > [Managed Resources]の順に選択します。

ステップ 5 icfCloudを選択し、[Network Services]を選択します。
テーブルで Intercloud Fabric Firewallのインストールのステータスを確認できます。
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