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第 1 章

概要

This chapter contains the following sections:

• Cisco Intercloud Fabricについて, 1 ページ

• Cisco Intercloud Fabric製品について, 2 ページ

• Cisco Intercloud Fabricのアーキテクチャ, 3 ページ

• Cisco Intercloud Fabricの推奨ネットワークトポロジ, 7 ページ

Cisco Intercloud Fabricについて
Cisco IntercloudFabricはハイブリッドクラウドによって、ビジネスニーズに迅速かつ柔軟に応え、
潜在的な課題に対応します。ハイブリッドクラウドはプライベートとプロバイダークラウド間

の相互作用です。ハイブリッドクラウドでは、安全かつスケーラブルな方法で、プライベートク

ラウドがプロバイダークラウドへと拡張され、プライベートクラウドからプロバイダークラウ

ドのリソースを使用できます。 Cisco Intercloud Fabricを使用すると、複数のプロバイダークラウ
ドの異機種混在環境にワークロードを配置できます。 Cisco Intercloud Fabricは安全なハイブリッ
ドクラウドのためのアーキテクチャ基盤を提供します。これによって企業は、必要に応じてオン

デマンドで、プライベートクラウドをプロバイダークラウドに簡単かつ安全に接続できます。

ハイブリッドクラウドの導入によって、企業はパブリッククラウドとプロバイダークラウドの

両方のメリットを享受できます。 Cisco Intercloud Fabricには、次のような利点があります。

•複数のプロバイダークラウドにわたる仮想ワークロードを、一元的に管理および制御できま
す。

• Amazon Web Service、Microsoft Azure、および Intercloud Fabric Providerベースのクラウドな
ど、クラウドプロバイダーを選択できます。

•安全性の高いスケーラブルな接続によって、プライベートクラウドをサービスプロバイダー
のクラウドに拡張できます。

•ハイブリッドクラウドを通じて一貫性のあるネットワークポリシーとワークロードポリシー
を実現できます。
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•仮想ワークロードに対し、サービスプロバイダークラウドとの間でワークロードモビリティ
を実現できます。

図 1：Cisco Intercloud Fabric

Cisco Intercloud Fabric製品について
企業またはサービスプロバイダーであるお客様に対応するために、Cisco Intercloud Fabricアーキ
テクチャには次の 2種類の製品構成があります。

• Cisco Intercloud Fabric for Business

• Cisco Intercloud Fabric for Providers

Cisco Intercloud Fabric for Businessは、環境全体で同一レベルのセキュリティとポリシーを維持し
ながら、プライベートクラウドをプロバイダークラウド環境に透過的に拡張することを希望して

いる企業のお客様を対象としています。 Cisco Intercloud Fabric for Businessは次のコンポーネント
から構成されています。

• Intercloud Fabric仮想マシン

• Secure Cloud Extension

『Cisco Intercloud Fabricスタートアップガイド』には、Cisco Intercloud Fabric for Businessのコン
ポーネントのインストールに関する情報が記載されています。

Cisco Intercloud Fabric for Providersはプロバイダーによって管理されるクラウド環境を対象として
おり、企業のお客様が、クラウド環境全体で同一レベルのセキュリティとポリシーを維持しなが

ら、プライベートクラウドをプロバイダーのクラウドに透過的に拡張できるようにします。

『Cisco Intercloud Fabric Provider Platform Installation Guide』には、Cisco Intercloud Fabric Providers
のコンポーネントのインストールに関する情報が記載されています。
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Cisco Intercloud Fabricのアーキテクチャ
Cisco IntercloudFabricは、プライベートクラウドおよびプロバイダークラウドに仮想マシン（VM）
として展開されるハイブリッドクラウドソリューションです。 Cisco Intercloud Fabric for Business
は次のコンポーネントから構成されています。

• Intercloud Fabric仮想マシン：この VMには Intercloud Fabric Directorと Prime Network Services
Controllerが含まれています。

• Secure Cloud Extension：このコンポーネントには Intercloud Fabric Extender（ICX）と Intercloud
Fabric Switch（ICS）が含まれています。

図 2：Intercloud Fabric for Business のアーキテクチャ

Intercloud Fabric Provider Platformは拡張可能なアダプタフレームワークを提供して、異なるプロ
バイダークラウドのインフラストラクチャ管理プラットフォームとの統合や、他のクラウド API
との統合を実現します。これはプロバイダークラウドに展開される仮想アプライアンスであり、

サービスプロバイダーの顧客が Intercloud Fabric APIを使用してクラウドリソースにアクセスで
きるようにします。また、まざまなプロバイダーインフラストラクチャプラットフォームに合

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
3

概要

Cisco Intercloud Fabricのアーキテクチャ



わせてAPIコールを変換するので、顧客は、サービスプロバイダーによって公開されるクラウド
APIに関係なく、ワークロードの移動を選択できます。

図 3：Intercloud Fabric for Providers のアーキテクチャ

Intercloud Fabric Director
Intercloud FabricDirectorは、エンドユーザおよび IT管理者向けのハイブリッドクラウドソリュー
ションにおいて管理と消費を一元化します。エンドユーザおよび IT管理者がプライベートクラ
ウドやプロバイダークラウドに対してワークロードをプロビジョニングできるように、1つのコ
ンソールを提供します。 Intercloud Fabric Directorが公開するノースバウンド APIによって、顧客
はハイブリッドクラウド環境でのワークロード管理をプログラムしたり、他のクラウド管理プ

ラットフォームと統合することができます。

Intercloud Fabric Directorは、IT管理者がハイブリッドクラウドのオファーを管理したり消費する
ためのセルフサービスポータルと、エンドユーザがサービスを消費するためのセルフサービス

ポータルも提供します。エンドユーザ向けとして、Intercloud Fabric Directorには、複数のクラウ
ドからのオファーを組み合わせたサービスカタログと、複数のプロバイダークラウドに対応する

1つの ITセルフサービスポータルがあります。
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IT管理者向けとして、Intercloud Fabric Directorには、ユーザの設定、カタログの作成、仮想マシ
ンテンプレートの作成など、さまざまな管理タスクを実行できる IT管理ポータルがあります。

図 4：Intercloud Fabric Director の機能

Secure Cloud Extension
Secure Cloud Extensionは、Cisco Intercloud Fabricソリューションでのコアスイッチングとサービ
スインフラストラクチャの基礎を形成します。 Secure Cloud Extensionは次の機能を提供します。

•プライベートクラウドからプロバイダークラウドへのレイヤ 2ネットワークの拡張

•プロバイダークラウドで動作するアプリケーション向けの高度なスイッチング機能

•ゾーンベースのファイアウォールやルーティングなど、プロバイダークラウドでのサービ
スのサポート

Secure Cloud Extensionは複数のコンポーネントから構成されており、これらは連携して上記の機
能を提供します。プライベートクラウドは、仮想アプライアンスペア間で確立される非常にセ

キュアなトンネルを介して、プロバイダークラウドに接続されます。 Intercloud Fabric Extender
（ICX）はプライベートクラウドで実行され、Intercloud Fabric Switch（ICS）はプロバイダーク
ラウドで実行されます。これらのアプライアンスをハイアベイラビリティペアとして展開する
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ことで、冗長性を実現できます。仮想サービスがこの環境内に展開され、プロバイダークラウド

でファイアウォールとルーティングが有効になります。

図 5：Secure Cloud Extension

Intercloud Fabric Extender

Intercloud Fabric Extenderは、プライベートクラウドで動作する仮想マシンです。その役割は、プ
ライベートクラウドの IntercloudFabricコンポーネントとプロバイダークラウドを相互接続する、
セキュアなトンネルを確立することです。 Intercloud Fabric Extenderの主な機能は次のとおりで
す。

•すべてのクラウドリソースを相互接続するセキュアなトンネルを確立します。

•プライベートクラウドの Cisco Nexus 1000Vなどの仮想スイッチとやり取りします。

Intercloud Fabric Switch

IntercloudFabric Switchは、プロバイダークラウドで動作する仮想マシンです。その役割は、プロ
バイダークラウドの VMをプライベートクラウド VMやクラウド内の他の VMと接続する、セ
キュアなトンネルを確立することです。 Intercloud Fabric Switchの主な機能は次のとおりです。

•仮想イーサネットモジュール（VEM）を実行して、Cisco Nexus 1000V機能を提供します。

• VEMと Intercloud Fabric Extenderを接続するセキュアなトンネルを確立します。

•クラウドすべての VMを接続するセキュアなトンネルを確立します。

•クラウド内の VMの統計情報をモニタしてレポートします。

•クラウド内のすべてのコンポーネント障害をモニタし、Cisco PrimeNetwork ServicesController
（PNSC）にレポートします。
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VEMは Intercloud Fabric Switchに組み込まれており、次のような役割を担っています。

•プライベートクラウドで動作しているスーパーバイザモジュール（VSM）機能と通信し、
ポートプロファイルなどの VM固有のネットワークポリシーを取得します。

•クラウド VM間のネットワークトラフィックを切り替えます。

•クラウド VMとプライベートクラウド間のネットワークトラフィックを切り替えます。

•ネットワークポリシーをあらゆるスイッチングネットワークトラフィックに適用します。

• VEM関連の統計情報を収集してレポートします。

Cisco Intercloud Fabricエージェント

Cisco Intercloud Fabricエージェント（ICA）は、クラウドの VMにネットワークオーバーレイを
もたらします。このエージェンは、クラウド内のゲストVMを保護し、クラウドインフラストラ
クチャを抽象化します。クラウド VMのオペレーティングシステム内で動作するセキュアトン
ネルドライバとしてプロバイダークラウドで展開されます。また、次のように、ネットワーク

トラフィックを安全なオーバーレイネットワークにリダイレクトします。

• Intercloud Fabric Switchに接続するセキュアなトンネルを確立し、クラウド内のVMがプライ
ベートクラウドの VMやプロバイダークラウドの VMと通信できるようにします。

•安全なオーバーレイ関連の統計情報を収集します。

Cisco Intercloud Fabricの推奨ネットワークトポロジ
Intercloud Fabricの推奨ネットワークトポロジは次のとおりです。
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VMware HA対応クラスタに 2台のサーバが配置されます。（注）

図 6：Intercloud Fabricの推奨ネットワークトポロジ
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第 2 章

Cisco Intercloud Fabric のインストール

This chapter contains the following sections:

• Cisco Intercloud Fabricのインストールについて, 9 ページ

• システム要件, 10 ページ

• 前提条件, 12 ページ

• 注意事項と制約事項, 15 ページ

• Cisco Intercloud Fabricのライセンスについて, 15 ページ

• VMware環境への Intercloud Fabricのインストールワークフロー, 17 ページ

• OpenStack環境への Intercloud Fabricのインストールワークフロー, 24 ページ

• Microsoft環境への Intercloud Fabricのインストールワークフロー, 32 ページ

• システムリソースの予約, 48 ページ

Cisco Intercloud Fabricのインストールについて
Cisco Intercloud Fabric for Businessソフトウェアは cisco.comから入手できます。 Cisco Intercloud
Fabric for Businessソフトウェアには次の zipイメージが含まれています。

説明名前

VMware環境に Intercloud Fabricをインストールするため
のソフトウェア。

Intercloud Fabric Directorおよび Cisco Prime Network
Services Controllerをインストールするには、このファイ
ルを使用します。VMware環境への IntercloudFabricのイ
ンストール, （18ページ）を参照してください。

icfb-k9-2.2.1-pkg.zip
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説明名前

Intercloud Fabricサービスを管理するためのソフトウェ
ア。

クラウドセットアップウィザードを使用して Intercloud
Fabric Firewallや Intercloud Fabric Router（CSR）などの
サービスを管理するには、このファイルを使用します。

Intercloud Fabric Cloudの作成, （63ページ）を参照して
ください。

icfb-k9-services-2.2.1-pkg.zip

VMware環境で Intercloud Fabricを 2.1.1aから 2.1.2にアッ
プグレードするためのソフトウェア。

Cisco Intercloud Fabricのアップグレードについて, （195
ページ）を参照してください。

icfb-k9-upgrade-2.2.1-pkg.zip

OpenStack環境やMicrosoft環境向けの Cisco Intercloud Fabric for Businessも用意されています（機
能に制限があります）。詳細については、シスコのセールス担当者にお問い合わせください。

システム要件
次の表は、Cisco Intercloud Fabricのインストールに対するシステム要件を示しています。

表 1：システム要件

説明要件

Intercloud Fabric

8 vCPU（64ビット x86 CPU、VT対応）CPU

1ネットワークインターフェイスカード（vNIC）

20 GBRAM

350 GBディスク

Intercloud Fabric Extender

2 GBメモリ

2 vCPUCPU

3 GBディスク

Intercloud Fabric VSM
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説明要件

2 GBメモリ

1 vCPUCPU

3 GBディスク

仮想ディスクは、少なくとも 40 MB/sの帯域幅に対応できる必要があります。（注）

表 2：ハイパーバイザ要件

説明要件

VMware

5.1または 5.5、ESXiVersion

OpenStack KVM

IcehouseVersion

7.1Red Hat Enterprise Linux for OpenStackバージョ
ン

Microsoft System Center Virtual Machine Manager（SCVMM）

SCVMM 2012 R2Version

表 3：クライアントのブラウザの要件

説明要件

Google Chrome 32.0以降

Intercloud Fabricでは Google Chrome
を使用することをお勧めします。

（注）

ブラウザ

表 4：プロバイダークラウドのシステム要件

ディスク

（GB）
メモリ（GB）vCPUデバイスプロバイダー/モデ

ル

AWS

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
11

Cisco Intercloud Fabric のインストール
システム要件



ディスク

（GB）
メモリ（GB）vCPUデバイスプロバイダー/モデ

ル

20158Intercloud Fabric Switchc3.2xlarge

87.54Intercloud Fabric Routerc3.xlarge

23.751Intercloud Fabric Firewall
（VSG）

m3.medium

Azure

2074Intercloud Fabric SwitchA3

23.52Intercloud Fabric Firewall
（VSG）

A3

その他のすべてのプロバイダー

2044Intercloud Fabric Switch

331Intercloud Fabric Firewall
（VSG）

844Intercloud Fabric Router
（CSR）

最適なパフォーマンスを実現するために、上記の最小システム要件よりも余裕があるシステム

リソースを、Intercloud Fabric Director用に予約することをお勧めします。詳細については、シ
ステムリソースの予約, （48ページ）を参照してください。

（注）

前提条件

クラウドプロバイダーの前提条件

•クラウドプロバイダーのプロバイダーアカウントを作成します。

•プロバイダークラウドで作成された仮想マシンにクラウドプロバイダーが割り当てる、パ
ブリック IPアドレスの範囲を調べます。
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必要なリージョンのクラウドプロバイダーの IPアドレスを開く必要がありま
す。

（注）

• Intercloud Fabric ExtenderがIntercloud Fabric Switchと通信できるように、ファイアウォールの
特定のポートを開く必要があります。ポート 443は常に開いておく必要があります。 UDP
トンネルでは、ポート 6644も開く必要があります。 TCPのトンネルでは、ポート 6646また
は 443を使用できます。トンネルプロファイルを設定する際は、選択したトンネルプロト
コルとポートを指定します。

• Cisco Prime Network Services Controllerの IPアドレスからクラウドプロバイダーへのアウト
バウンドであるファイアウォールで、TCPポート 22と 443を開く必要があります。

Virtual Machine Manager の前提条件

• VMware環境の場合：

◦ VMwareの指示に従い、ホスト管理用の vCenter Serverをインストールして、準備しま
す。

◦ VMware vSphere Clientをインストールします。

◦すべての Intercloud Fabric Cloudホストで、サポート対象である ESXまたは ESXiのバー
ジョン 5.1/5.5が実行されていることを確認します。

◦ VMware vCenterへの管理者アクセスがあります。

◦冗長性を確保するために、各ホストに 2つの物理ネットワークインターフェイスカー
ド（NIC）を適用します。 NICが 1つでも導入は可能です。

◦ Cisco Intercloud Fabric DirectorとCisco PrimeNetwork Services Controllerは、すべてのESXi
ホストにポート 443で IP接続できなければなりません。 Cisco Prime Network Services
Controllerはこのパスを使用して、ホストに Intercloud Fabric Extenderイメージをアップ
ロードします。

• OpenStack環境の場合：

◦プライベートデータセンター（企業側）で OpenStackが実行されている必要がありま
す。

◦インフラストラクチャコンポーネントと Intercloud Fabric Cloudを HAモードで展開す
るには、複数のコンピュートノードが必要です。

• Microsoft環境では、すべてのホストにWindowsServer 2012R2がインストールされ、Hyper-V
が有効になっていなければなりません。これらのホストは、System Center Virtual Machine
Manager（SCVMM）R2 UR5以上で管理する必要があります。
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Cisco Intercloud Fabricの前提条件

• ICF、ICFD、および PNSCの IP、サブネットマスク、ゲートウェイに関する情報を確認しま
す。

• DNSサーバおよびドメイン名情報を確認します。

•適切な NTPサーバを使用していることを確認します。

•クラウドプロバイダーに接続するように日時が正しく設定されていることを確認します。

•仮想マシン（VM）の管理ポートプロファイルまたは管理ネットワークの名前（Management）
を確認します。

管理ポートプロファイルは、Cisco Nexus 1000V VSMで使用されるポートプ
ロファイルと同じものでかまいません。ポートプロファイルは VSMで設定
され、Cisco PrimeNetwork Services Controller管理インターフェイスで使用され
ます。この要件は、Cisco Nexus 1000Vスイッチを使用する場合にのみ適用さ
れます。VMware仮想スイッチを使用する場合は適用されません。

（注）

• OpenStack環境では、Cisco Nexus 1000Vスイッチが必要です。

•クラウドプロバイダーに対して NATと PATのポリシーを正しく設定しないと、着信トラ
フィックがそのプロバイダーに到達しません。

仮想スイッチの前提条件

• VMware

◦ VMware仮想マシン上のトランクポートグループのセキュリティポリシーに対して、
VMware vSphere GUIで、[Promiscuous Mode]、[MAC Address Changes]、および [Forged
Transmits]を [Accept]に設定します。この要件は、VMware仮想スイッチと分散スイッ
チを使用する場合にのみ適用されます。Cisco Nexus 1000Vスイッチを使用する場合に
は適用されません。

◦ Intercloud Fabric Extenderが VMware vSwitchまたは分散スイッチ（VDS）でホストされ
ており、vSwitchまたは分散スイッチが複数の物理NICに接続している場合は、Intercloud
Fabric Extenderがホストされている ESXホストで [Net.ReversePathFwdCheckPromisc=1]
の設定を有効にする必要があります。この設定は、VMware vSphere UIの [Host] >
[Configuration] > [Advanced Settings] > [Net]にあります。この設定を有効にしないと、エ
ンタープライズとクラウドVMトラフィックの間でトラフィックの損失やパケットの重
複が発生したり、Intercloud Fabric VSMで Intercloud Fabric Switchモジュールフラップが
発生する可能性があります。この要件は、VMware仮想スイッチまたは分散スイッチを
使用して Intercloud Fabric Extenderをホストする場合にのみ適用されます。Cisco Nexus
1000Vスイッチを使用する場合には適用されません。

• Cisco Nexus 1000Vスイッチ
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プライベートクラウドで Cisco Nexus 1000Vスイッチを使用する場合は、不明なユニキャス
トフラッディングのブロック（UUFB）を無効化する必要があります。 UUFBを無効化する
には、no uufb enableコマンドを入力します。 UUFBが無効化されたことを確認するには、
show run | include uufbコマンドを入力します。

•Microsoft Hyper-V

◦ Microsoft Hyper-V Hypervisorで使用される仮想スイッチは、ネイティブの Hyper-Vス
イッチでも、そのスイッチを Cisco Nexus 1000Vベースで拡張したものでもかまいませ
ん。

◦ Intercloud Fabric Extenderデータポートはアクセスモードのみをサポートしています。

◦ MACスプーフィングを Intercloud Fabric Extenderデータポートで有効にする必要があり
ます。

• Openstack

OpenStack KVMには仮想スイッチのいずれの前提条件も適用されません。

注意事項と制約事項
• VMware環境では、VMware vSphereまたは VMware vSwitch向けの Cisco Nexus 1000V、また
は VDSがすでにプライベートクラウドにインストールされています。詳細については、
『Cisco Nexus 1000V for Hyper-V』を参照してください。

• OpenStack環境では、KVM向けの Cisco Nexus 1000Vがすでにプライベートクラウドにイン
ストールされています。詳細については、『Cisco Nexus 1000V for KVM』を参照してくださ
い。

• Microsoft環境では、Hyper-V向けの Cisco Nexus 1000Vはオプションです。 Hyper-Vホスト
ではネイティブの Hyper-Vスイッチを使用できます。

• OpenStack Icehouseリリースは、KVM向けの Cisco Nexus 1000Vでサポートされます。

• KVM向け Cisco Nexus 1000Vをインストールする際は、Red Hat Enterprise Linux OpenStack
Platform Installer（RHEL-OSP Installer）を使用することをお勧めします。

• Intercloud Fabric Cloudは最大 100台の VMをサポートできます。

• Microsoft環境では、SCVMM R2 UR5以降を使用してください。

Cisco Intercloud Fabricのライセンスについて
Cisco Intercloud Fabricでは、ライセンス数は、プロバイダークラウドでプロビジョニング可能な
仮想マシンの数を基準にしています。ライセンス数はプロバイダークラウドのタイプに基づいて

います。
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AmazonWebServicesおよびMicrosoftAzureでは、仮想マシンごとに 2つ以上のライセンスがチェッ
クアウトされます。たとえば、ライセンス数が 10の場合は、プロバイダークラウドで 5台のVM
をプロビジョニングできます。

Cisco Intercloud Services – Vでは、仮想マシンごとに 1つ以上のライセンスがチェックアウトされ
ます。たとえば、ライセンス数が 10の場合は、プロバイダークラウドで 10台の VMをプロビ
ジョニングできます。

Cisco IntercloudFabricには、評価ライセンスと永続ライセンスの 2種類のライセンスがあります。

評価ライセンス

永続ライセンスを購入する前に、評価ライセンスを使用して Cisco Intercloud Fabricソフトウェア
を試すことができます。 Cisco Intercloud Fabricには評価ライセンスが組み込まれています。この
ライセンスは 60日間有効で、20のハイブリッドクラウドユニット（HCU）に対応します。評価
期間は、ソフトウェアをインストールした時点から始まり、ライセンスファイルが有効期限に達

すると終了します。

永続ライセンス

プロバイダークラウドでプロビジョニングする必要がある仮想マシンの数に基づいて、永続ライ

センスを購入できます。永続ライセンスには有効期限があり、購入したライセンスの数はライセ

ンスファイルによって示されます。

Cisco Intercloud Fabricの発注については、『Cisco Intercloud Fabric for Business Data Sheet』を参照
してください。

ライセンスの要件

Cisco Intercloud Fabricの永続ライセンスには次のライセンス要件があります。

Cisco IntercloudFabricを使用するには、次の手順に従ってライセンスを取得する必要があります。

1 Cisco Intercloud Fabricをインストールする前に、Cisco Intercloud Fabricライセンスキーを生成
し、証明書（製品アクセスキー）を要求します。

2 シスコのソフトウェアライセンスサイトに製品アクセスキー（PAK）を登録します（製品ア
クセスキーの契約履行, （16ページ）を参照してください）。

3 Intercloud Fabricのインストール後、Intercloud Fabricのライセンスのインストール, （20ペー
ジ）の説明に従って Intercloud Fabricのライセンスを更新します。

4 ライセンスの検証が完了すると、Intercloud Fabricの使用を開始できます。

製品アクセスキーの契約履行

はじめる前に

PAK番号が必要です。
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手順

ステップ 1 シスコソフトウェアライセンスのWebサイトに移動します。

ステップ 2 [Product LicenseRegistration]ページに転送されたら、トレーニングを受けるか、[Continue to Product
License Registration]をクリックして続行してください。

ステップ 3 [Product License Registration]ページで、[Get New Licenses from a PAK or Token]をクリックします。

ステップ 4 [Enter a Single PAK or TOKEN to Fulfill]フィールドに PAK番号を入力します。

ステップ 5 [Fulfill Single PAK/TOKEN]をクリックします。

ステップ 6 PAKを登録するために、[License Information]でその他のフィールドに情報を入力します。

説明名前

組織名。組織名

サイトの連絡先の名前。Site Contact Name

組織の番地。Street Address

市区町村名。City/Town

州/都道府県。州/県

郵便番号。Zip/Postal Code

国名。Country

ステップ 7 [Issue Key]をクリックします。
ライセンス契約した機能が表示され、デジタルライセンス契約書と zip圧縮のライセンスファイ
ルが電子メールに添付されて、ユーザ指定の電子メールアドレスに送信されます。

VMware 環境への Intercloud Fabricのインストールワーク
フロー

VMware環境への Intercloud Fabricのインストールは、以下の手順で行います。

手順

ステップ 1 OVAを使用して、VMware環境に Intercloud Fabricをインストールする。
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VMware環境への Intercloud Fabricのインストール, （18ページ）を参照してください。

ステップ 2 （任意） Intercloud Fabricのライセンスをインストールする。
Intercloud Fabricのライセンスのインストール, （20ページ）を参照してください。

ステップ 3 Intercloud Fabricのインフラストラクチャコンポーネントをインストールする。
Intercloud Fabricのインフラストラクチャコンポーネントのインストール, （21ページ）を参照し
てください。

ステップ 4 Intercloud Fabric Cloudを作成し、サービスを有効化する。
Intercloud Fabric Cloudの作成, （49ページ）を参照してください。

VMware 環境への Intercloud Fabricのインストール
OVAを使用して VMware環境に Intercloud Fabricをインストールするには、次の手順を実行しま
す。

はじめる前に

• VMware vSphereまたは vCenterに接続するには、管理者権限が必要です。

• Intercloud FabricのOVAイメージにVMware vSphereクライアントからアクセスできることを
確認します。

• ICF、ICFD、PNSCのホスト名および静的 IPアドレスについて情報を入手しておきます。

• VMware vSphere Clientを使用して vCenterに接続していることを確認します。ESXホスト上
に直接 OVAを展開しないでください。 ESXホスト上に直接 OVAを展開しようとすると、
次のエラーメッセージが表示されます：「This OVF package uses features that are not

supported when deploying directly to an ESX host」。

• VMware HAが有効であることを確認します。 VMware vSphereのドキュメントを参照してく
ださい。

•ホストの仮想マシンのネットワークに対して無差別モードが有効になっていることを確認し
ます。

手順

ステップ 1 VMware vSphere（または vCenter）Clientのログインダイアログボックスに、ログインクレデン
シャルを入力します。

ステップ 2 [Login]をクリックします。

ステップ 3 [Navigation]ペインで、Intercloud Fabric Directorを導入する [Data Center]を選択します。

ステップ 4 [File] > [Deploy OVF Template]を選択します。
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[Deploy OVF Template]ウィンドウが表示されます。

ステップ 5 [Source]ペインで、場所を参照してファイルを選択し、[Open]をクリックして OVFソースの場所
を選択します。

ステップ 6 [OVF Template Details]ペインで、詳細情報を確認して [Next]をクリックします。

ステップ 7 [End User License Agreement]ペインで、ライセンス契約を閲覧して [Accept]をクリックします。

ステップ 8 [Name and Location]ペインで、次を実行します。
a) （任意） [Name]フィールドで VM名を編集します。
b) Intercloud Fabric Directorを導入する [Data Center]を選択して、[Next]をクリックします。

ステップ 9 [Storage]ペインで、仮想マシンファイルを保存する場所を選択します。

ステップ 10 [Host/Cluster]ペインで必要なホスト、クラスタ、またはリソースプールを選択して、[Next]をク
リックします。

ステップ 11 [Disk Format]ペインで、データストアと使用可能領域を入力します。

ステップ 12 [Disk Format]ペインで、次のいずれかのオプションボタンをクリックして、[Next]をクリックし
ます。

• [Thin Provisioned format]：データをディスクに書き込むときに、必要に応じてストレージを
割り当てます。

• [ThickProvisioned (LazyZeroed)]形式：シック形式で即座にストレージを割り当てます。 [Thick
Provisioned (Lazy Zeroed)]形式を使用することをお勧めします。

• [Thick Provisioned (Eager Zeroed)]形式：シック形式でストレージを割り当てます。このオプ
ションを使用してディスクを作成する場合、時間がかかることがあります。

ステップ 13 [Network Mapping]ペインで、該当するネットワークを選択して [Next]をクリックします。

ステップ 14 [Properties]ペインで、次の情報を入力し、[Next]をクリックします。

• ICFホスト名

• ICFDホスト名

• ICF、ICFD PNSCの管理者/ルートパスワード

• ICFホストの静的 IPアドレス

• ICFDホストの静的 IPアドレス

• PNSCホストの静的 IPアドレス

• ICF、ICFD、PNSCの IPサブネットマスク

• ICF、ICFD、PNSCの IPゲートウェイ

• ICF、ICFD、PNSCのドメイン名

• ICF、ICFD、PNSCの DNSサーバの IPアドレス

• Syslogサーバの IPアドレス（オプション）
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• ICF、ICFD、PNSCの NTPサーバの IP

• Time Zone

NTPサーバの IPおよび Syslogサーバの IPに対して指定した値は、デフォルトのデバイ
スプロファイルに使用されます。

（注）

ステップ 15 [Ready to Complete]ペインで、選択したオプションを確認して、[Finish]をクリックします。

ステップ 16 VMで性能を発揮できるだけの十分な vCPUとメモリがあることを確認します。

ステップ 17 VMの電源を入れます。

ステップ 18 アプライアンスが起動したら、表示された Intercloud Fabric Directorの IPアドレスをコピーして、
サポートされているWebブラウザに貼り付け、[Login]ページにアクセスします。
Intercloud Fabricの UIに接続できるまでに、最大 30分かかる場合があります。

ステップ 19 [Login]ページで、ステップ14で入力した ICF、ICFD、PNSCの管理者/ルート/shelladminパスワー
ドを入力して、ログインします。

Intercloud Fabricのライセンスのインストール
Cisco Intercloud Fabricには評価ライセンスが組み込まれています。このライセンスは 60日間有効
で、20のハイブリッドクラウドユニット（HCU）に対応します。評価期間の終了後は、永続ラ
イセンスをインストールできます。 Intercloud Fabricの永続ライセンスをインストールするには、
IntercloudFabricの基本ライセンスファイルをアップロードする必要があります。ライセンスのカ
ウントはクラウドプロバイダーによって異なり、仮想マシンのプロビジョニング時や移行時に適

用されます。

はじめる前に

•ライセンスファイルを圧縮ファイルで受け取った場合は、展開して .licファイルをローカル
マシンに保存します。

•シスコのソフトウェアライセンスサイトで製品アクセスキー（PAK）を登録します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Administration] > [License]の順に選択します。

ステップ 3 （任意） Intercloud Fabricの評価ライセンスの詳細を表示するには、[License Keys]タブをクリッ
クします。

Intercloud Fabric評価ライセンスファイルが表示されます。
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ステップ 4 （任意） Intercloud Fabric評価ライセンスファイルをクリックすると、有効期限やライセンス数
などの詳細が表示されます。

ステップ 5 Intercloud Fabricの永続ライセンスをインストールするには、[Update License]をクリックします。

ステップ 6 [Update License]ダイアログボックスで、次のいずれかの操作を実行します。

• IntercloudFabricの基本ライセンスファイルをアップロードするには、[Browse]をクリックし
ます。移動して、Intercloud Fabricの基本ライセンス（CUIC-BASE-XX）を選択し、[Upload]
をクリックします。

•ライセンスキーの場合は、[Enter License Text]チェックボックスを選択し、ライセンスキー
のみをコピーして [License Text]フィールドに貼り付けます。ライセンスキーは通常、ファ
イルの先頭の Key ->の後にあります。

ライセンスファイルのフルテキストをコピーして [License Text]フィールドに貼り付けることも
できます。

ステップ 7 [Submit]をクリックします。
ライセンスファイルが処理されて、更新の成功を確認するメッセージが表示されます。

ステップ 8 Intercloud Fabricの永続ライセンスの詳細を表示するには、[License Keys]タブをクリックします。
Intercloud Fabric永続ライセンスファイルが表示されます。

ステップ 9 Intercloud Fabric永続ライセンスファイルをクリックすると、有効期限やライセンス数などの詳細
が表示されます。

ステップ 10 [License Utilization]レポートを表示するには、[License Utilization]タブをクリックします。
レポートには、ライセンスの制限、使用可能なライセンスと使用中のライセンス、ライセンスの

ステータスなど、Intercloud Fabricライセンスに関する詳細が含まれています。

Intercloud Fabricのインフラストラクチャコンポーネントのインストー
ル

[Infrastructure Setup]ウィザードを使用して、Intercloud Fabricインフラストラクチャコンポーネン
ト（Intercloud Fabric VSMなど）をインストールするには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Setup]ボタンをクリックします。
[Infrastructure Setup]ウィザードが表示されます。

ステップ 4 [Networking and Placement]の次のフィールドに値を入力します。

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
21

Cisco Intercloud Fabric のインストール
Intercloud Fabricのインフラストラクチャコンポーネントのインストール



説明名前

[Networking and Placement]

既存の VMマネージャを選択するか、新しい
VMマネージャを追加します。

新しい VMマネージャの追加を選択した場合
は、[VMManager Type]から [Server Access URL]
までのフィールドが表示されます。

[VM Manager]ドロップダウンリスト

追加する VMマネージャのハイパーバイザタ
イプを選択します。

[VM Manager Type]ドロップダウンリスト

追加する VMマネージャの名前。[VM Manager Name]フィールド

追加する VMマネージャのサーバアドレス。[Server Address]フィールド

追加する VMマネージャのサーバユーザ名。[サーバのユーザID]フィールド

追加するVMマネージャのサーバパスワード。[サーバのパスワード]フィールド

追加するVMマネージャのサーバアクセスポー
ト番号。

HTTPSにデフォルトポート443を使用します。
VMマネージャのHTTPポートにポート 80を使
用します。

[サーバアクセスポート]フィールド

サーバアクセス用の VMマネージャの URL。[サーバアクセスURL]フィールド

Intercloud Fabric VSMの管理ネットワークに使
用する VLAN。

[VLAN]フィールド

既存の IPプールのポリシーを選択するか、新
しい IPプールポリシーを作成することを選択
します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

[IP Pool]ドロップダウンリスト
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説明名前

デフォルトでは、Intercloud Fabric VSMはドメ
イン ID 501に設定されます。ドメイン IDにデ
フォルト値を設定するには、このチェックボッ

クスをオンにします。 1～ 1023の間のドメイ
ン IDを設定するには、このチェックボックス
をオフにします。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Auto Assign Domain ID]チェックボックス

Intercloud Fabric VSMのドメイン IDを入力しま
す。ドメイン IDは 1～ 1023の間でなければな
りません。

ドメイン IDがネットワーク内で一意
であることを確認してください。

（注）

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[IcfVSM Domain ID]フィールド

[ICF VSM Placement Details]

仮想マシンのデータセンターを選択します。

Intercloud Fabric VSMをプライマリおよびセカ
ンダリとして配置するには、[High Availability]
チェックボックスをオンにします。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Data-center]ドロップダウンリスト

仮想マシンの管理ネットワークを選択します。

VLANは、上記の [VLAN]フィールドに入力し
た VLANと同じにする必要があります。

[Management Network]ドロップダウンリスト

仮想マシンのホストを選択します。プライマリ

ホストは PNSCと Intercloud Fabric VSMをホス
トます。

[High Availability]チェックボックスをオンにし
た場合は、プライマリおよびセカンダリ

Intercloud Fabric VSMのホストを選択します。

[Host]ドロップダウンリスト
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説明名前

VMのデータストアを選択します。使用可能な
データストアは名前でソートされます。

ストレージは、ローカルか、NFSや SANなど
の共有リモートにできます。

[High Availability]チェックボックスをオンにし
た場合は、プライマリおよびセカンダリ

Intercloud Fabric VSMのデータストアを選択し
ます。

[Datastore]ドロップダウンリスト

ステップ 5 [Next]をクリックします。
インストールされている仮想マシンのサマリーが [Summary]ウィンドウに一覧表示されます。

ステップ 6 [Submit]をクリックします。

ステップ 7 タスクの状態を表示するには、[Infrastructure]タブで、タスクのサービスリクエスト番号を検索し
ます。

ステップ 8 [Organizations] > [Service Requests]の順に選択します。

ステップ 9 [サービスリクエスト]タブを選択します。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 10 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

OpenStack 環境への Intercloud Fabricのインストールワー
クフロー

OpenStack環境への Intercloud Fabricのインストールは、以下の手順で行います。

手順

ステップ 1 VMイメージ用に OpenStackに環境を準備する。
OpenStackでの Intercloud Fabric環境の準備, （25ページ）を参照してください。

ステップ 2 OpenStackダッシュボードと CLIを使用して、テナント（プロジェクト）と仮想ネットワークを
作成する。

テナントと仮想ネットワークの作成, （25ページ）を参照してください。

ステップ 3 QCOW2イメージを使用して、OpenStack環境に Intercloud Fabricをインストールする。
OpenStack環境への Intercloud Fabricのインストール, （27ページ）を参照してください。
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ステップ 4 （任意） Intercloud Fabricのライセンスをインストールする。
Intercloud Fabricのライセンスのインストール, （20ページ）を参照してください。

ステップ 5 Intercloud Fabricのインフラストラクチャコンポーネントをインストールする。
OpenStack環境への Intercloud Fabricインフラストラクチャコンポーネントのインストール, （29
ページ）を参照してください。

ステップ 6 Intercloud Fabric Cloudを作成し、サービスを有効化する。
Intercloud Fabric Cloudの作成, （49ページ）を参照してください。

OpenStack での Intercloud Fabric環境の準備
OpenStack環境に Intercloud Fabricをインストールするには、事前に OpenStackに VMイメージを
作成しておく必要があります。

手順

ステップ 1 次の手順で、Intercloud Fabriccreate VM imageスクリプト
（icf-create-vmimage-2.2.1.tar.gz）用の環境を準備します。

a) Cisco Intercloud Fabric for Business用の ICFB-kvm-dk9-2.2.1-pkg.zipファイルをダウン
ロードします。詳細については、シスコのセールス担当者にお問い合わせください。

b) ダウンロードした zipファイルの内容を抽出します。
c) 抽出したicf-create-vmimage-2.2.1.tar.gzファイルをOpenStackコントローラノード
にコピーします。

d) コントローラノードにログインします。
e) 適切な名前のディレクトリを作成します（例：icf-create-vmimage-workspace）。
f) 次のコマンドを入力して、コントローラノードの icf-create-vmimage-2.2.1.tar.gz
ファイルを、作成したディレクトリに解凍します。

tar -xvzf icf-create-vmimage-2.2.1.tar.gz -C target-directory

target-directoryは、作成したディレクトリの名前です。

ステップ 2 ターゲットディレクトリに配置されている README.txtファイルを検索します。

ステップ 3 README.txtファイルの手順に従って、VMイメージを作成します。

テナントと仮想ネットワークの作成

OpenStackCLIまたはダッシュボードを使用してテナントや仮想ネットワークを作成するには、次
の手順を実行します。

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
25

Cisco Intercloud Fabric のインストール
OpenStack での Intercloud Fabric環境の準備



手順

ステップ 1 管理テナントを作成して、管理テナントメンバーリストに管理ユーザを追加します。

管理テナントとは、Intercloud Fabric仮想マシン、Intercloud Fabric Extender、および Intercloud Fabric
VSMを含んでいる一種のプロジェクトと見なすことができます。

既存の管理者テナントや管理者プロジェクトを管理テナントとして使用できま

す。

（注）

詳細については、『Cisco Nexus 1000V for KVM Virtual Network Configuration Guide』を参照してく
ださい。

ステップ 2 OpenStackダッシュボードを使用してネットワークプロファイルを作成します。
a) trunkタイプを使用して、Intercloud Fabric Extenderデータトランクのネットワークプロファイ
ルを作成します。

b) VLANタイプを使用して、管理ネットワークとトンネルネットワークのネットワークプロファ
イルを作成します。

詳細については、『Cisco Nexus 1000V for KVM Virtual Network Configuration Guide』を参照してく
ださい。

ステップ 3 Cisco Nexus 1000V KVM VSM CLIを使用して、デフォルトのポリシープロファイル default-ppを
作成します。

詳細については、『Cisco Nexus 1000V for KVM Port Profile Configuration Guide』を参照してくださ
い。

デフォルトのポリシープロファイル default-ppの名前
は、/etc/neutron/plugins/cisco/cisco_plugins.iniで設定されます。
cisco_plugin.iniファイル内の名前が変更された場合は、それと同じ名前でデフォルトの
ポリシープロファイルを作成する必要があります。

（注）

例：
# configure terminal
port-profile type vethernet default-pp
no shutdown
state enabled
publish port-profile

ステップ 4 penStackダッシュボードを使用して、管理テナントに管理ネットワークを作成し、それをステッ
プ 2で作成したネットワークプロファイルに関連付けます。また、管理ネットワークが外部接続
していることを確認します。

詳細については、『Cisco Nexus 1000V for KVM Virtual Network Configuration Guide』を参照してく
ださい。

ステップ 5 OpenStackダッシュボードを使用して、管理テナントに Intercloud Fabric Cloudエンタープライズ
データトランクのネットワークを作成し、それをステップ 2で作成したネットワークプロファイ
ルに関連付けます。

エンタープライズトランクネットワークには、ポートの作成を調整するサブネットワーク範囲が

必要です。

ステップ 6 次の手順で、トンネルインターフェイスのネットワークを設定します。
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• OpenStackダッシュボードを使用して、Intercloud Fabric Extenderトンネルインターフェイス
用のネットワークを作成し、そのネットワークに特定の名前 icfTunnelNetを付けます。この
ネットワークは、管理ネットワークの代わりにトンネルネットワークを備えた Intercloud
Fabric Extenderを展開する場合にのみ必要です。

• OpenStackダッシュボードを使用して、Intercloud Fabric Extenderトンネルインターフェイス
用の個別のネットワークを作成します。トンネルネットワークが外部接続していることを

確認します。このネットワークは、Intercloud Fabric Extender専用のトンネルインターフェ
イスが必要な場合にのみ必要です。

詳細については、『Cisco Nexus 1000V for KVM Virtual Network Configuration Guide』を参照してく
ださい。

OpenStack 環境への Intercloud Fabricのインストール
OpenStack環境に Intercloud Fabricをインストールするには、次の手順を実行します。

はじめる前に

• IntercloudFabricのイメージをダウンロード済みであることを確認します。詳細については、
シスコのセールス担当者にお問い合わせください。

• Intercloud Fabricは、管理ネットワーク上の管理テナントまたはプロジェクトにインストール
する必要があります。

• Intercloud Fabricのインストールは、RedHat Enterprise LinuxOpenStack PlatformおよびOpenStack
Icehouseリリースでのみサポートされます。

手順

ステップ 1 Cisco.comの次の場所から Intercloud Fabricのイメージをダウンロードします。
Cisco.com

ステップ 2 ダウンロードしたイメージを OpenStackコントローラノードにコピーします。

ステップ 3 OpenStackダッシュボードにログインします。

ステップ 4 OpenStack RCファイルをダウンロードするためのプロジェクトを選択し、[Access & Security] >
[Download OpenStack RC File]の順に選択します。

ステップ 5 コントローラノードに OpenStack RCファイルをコピーします。
source openrc.sh

ステップ 6 OpenStack CLIを使用して Intercloud Fabricの VMイメージをアップロードします。
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イタリック体のパラメータの値は必ず入力してくださ

い。

（注）

glance image-create --file image-name.qcow2
--name image-name --disk-format qcow2 --min-disk 340
--min-ram 20480 --container-format bare

ステップ 7 テキストエディタを使用して、コントローラモードでovf-env.xmlファイルを作成します。
イタリック体のパラメータの値は必ず入力してくださ

い。

（注）

例：
<?xml version="1.0" encoding="UTF-8"?>
<Environment

xmlns="http://schemas.dmtf.org/ovf/environment/1"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"
xmlns:oe="http://schemas.dmtf.org/ovf/environment/1"
xmlns:ve="http://www.vmware.com/schema/ovfenv"
oe:id="">

<PlatformSection>
<Kind>KVM</Kind>
<Version>6.1.0</Version>
<Vendor>RedHat, Inc.</Vendor>
<Locale>en</Locale>

</PlatformSection>

<PropertySection>
<Property oe:key="DNSIp" oe:value="DNS-IPv4-address"/>
<Property oe:key="DomainName" oe:value="domainname.com"/>
<Property oe:key="GatewayIpV4" oe:value="Gateway-IPv4-address"/>
<Property oe:key="HARole" oe:value="HA-role"/>
<Property oe:key="HostName" oe:value="VM-name"/>
<Property oe:key="ICFDHostname" oe:value="ICF-hostname"/>
<Property oe:key="ICFDManagementIpV4" oe:value="ICFD-mgmt-IPv4-address"/>
<Property oe:key="ManagementIpV4" oe:value="Mgmt-IPv4-address"/>
<Property oe:key="ManagementIpV4Subnet" oe:value="subnet-mask-IPv4"/>
<Property oe:key="NTPIpStr" oe:value="NTP-server-IPv4-address"/>
<Property oe:key="OvfDeployment" oe:value="ovf"/>
<Property oe:key="PNSCHostname" oe:value="PNSC-hostname"/>
<Property oe:key="PNSCManagementIpV4" oe:value="PNSC-mgmt-IPv4-address"/>
<Property oe:key="PNSCSharedSecret" oe:value="PNSC-shared-secret-password"/>
<Property oe:key="PNSCSvcRegIpV4" oe:value="PNSC-service-reg-IPv4-address"/>
<Property oe:key="Password" oe:value="PNSC-password"/>
<Property oe:key="SyslogIpStr" oe:value="syslog-IPv4-address"/>
<Property oe:key="TimeZoneStr" oe:value="timezone"/>

</PropertySection>
</Environment>

ステップ 8 OpenStack CLIを使用して、VMのネットワーク IDを確認します。
neutron net-list

ステップ 9 OpenStack CLIを使用して、VMのサブネット IDを確認します。
neutron subnet-list

ステップ 10 OpenStack CLIを使用して、ポートを作成し、vNICの 1つの VM（PNSC-ICFD）に 3つの IPアド
レスを割り当てます。サブネット IDはすべての IPアドレスに対して同一です。

イタリック体のパラメータの値は必ず入力してくださ

い。

（注）

neutron port-create --fixed-ip subnet_id=subnet ID,
ip_address= IP Address
--fixed-ip subnet_id= subnet ID,
ip_address= IP Address
--fixed-ip subnet_id= subnet ID,
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ip_address= IP Address
Vlan network name

ステップ 11 次の属性を使って、1つの VMのフレーバを作成します。

• vCPU：8

• RAM：20480 MB

•ルートディスク：350 GB

•一時的ディスク：0

•スワップディスク：0

nova flavor-create flavor-name flavor-id 20480 350 8

ステップ 12 Intercloud Fabric VMを起動します。
イタリック体のパラメータの値は必ず入力してくださ

い。

（注）

nova boot --flavor= flavor-ID
--image= image-ID
--config-drive=true
--file ovf-env.xml=ovf-env.xml
--nic port-id= port-ID
ICF-VM

ステップ 13 通常、インストールプロセスには 30分かかります。
Horizon UIの 1つの VMコンソールにアクセスすると、インストールを確認できます。

OpenStack 環境への Intercloud Fabricインフラストラクチャコンポーネ
ントのインストール

[Infrastructure Setup]ウィザードを使用して、OpenStack環境に Intercloud Fabricインフラストラク
チャコンポーネントをインストールするには、次の手順を実行します。

はじめる前に

• Intercloud Fabricをインストールしておきます。

• Intercloud Fabric Cloudに必要なネットワークとサブネットをすべて作成しておきます。
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手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Setup]ボタンをクリックします。
[Infrastructure Setup]ウィザードが表示されます。

ステップ 4 [Networking and Placement]の次のフィールドに値を入力します。

説明名前

VMManager資格情報

既存の VMマネージャを選択するか、新しい
VMマネージャを作成することを選択します。

[Register New VMManager]を選択した場合にの
み、このテーブルに [VM Manager Type]から
[Secure]までのフィールドが表示されます。

[VM Manager]ドロップダウンリスト

OpenStackを選択します。[VM Manager Type]ドロップダウンリスト

VMマネージャ名を入力します。[VM Manager Name]フィールド

基本サービスを実行しているコントローラの IP
アドレス。

[Server Address]フィールド

作成する VMマネージャの管理ユーザ名。[サーバのユーザID]フィールド

作成するVMマネージャの管理者パスワード。[サーバのパスワード]フィールド

作成するVMマネージャの基本サービスアクセ
スポート番号。

[サーバアクセスポート]フィールド

VMマネージャの説明。[Description]フィールド

VMマネージャの連絡先情報。[Contact]フィールド

VMマネージャの場所。[Location]フィールド

HTTPSまたは SSL用に OpenStackを設定した
場合は、このチェックボックスを選択してセ

キュア接続を確立します。

HTTPSまたは SSL用に OpenStackを設定して
いない場合は、このチェックボックスをオフに

します。

[Secure]チェックボックス
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説明名前

ネットワーキング

既存の IPプールのポリシーを選択するか、新
しい IPプールポリシーを作成することを選択
します。

IPプール範囲がOpenStackのサブネッ
ト範囲と一致することを確認してく

ださい。

（注）

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

[IP Pool]ドロップダウンリスト

デフォルトでは、Intercloud Fabric VSMはドメ
イン ID 501に設定されます。ドメイン IDにデ
フォルト値を設定するには、このチェックボッ

クスをオンにします。 1～ 1023の間のドメイ
ン IDを設定するには、このチェックボックス
をオフにします。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Auto Assign Domain ID]チェックボックス

Intercloud Fabric VSMのドメイン IDを入力しま
す。ドメイン IDは 1～ 1023の間でなければな
りません。

ドメイン IDがネットワーク内で一意
であることを確認してください。

（注）

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Domain ID]フィールド

[ICF VSM Placement Details]
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説明名前

仮想マシンのデータセンターを選択します。

Intercloud Fabric VSMをプライマリおよびセカ
ンダリとして配置するには、[High Availability]
チェックボックスをオンにします。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

少なくとも 2つのノードをハイアベイラビリ
ティに設定する必要があります。

[High Availability]ドロップダウンリスト

仮想マシンのプロジェクトまたはテナントを選

択します。

[Project]ドロップダウンリスト

仮想マシンの管理ネットワークを選択します。[Management Network]ドロップダウンリスト

ステップ 5 [Next]をクリックします。
インストールされている仮想マシンのサマリーが [Summary]ウィンドウに一覧表示されます。

ステップ 6 [Submit]をクリックします。

ステップ 7 タスクの状態を表示するには、[Infrastructure]タブで、タスクのサービスリクエスト番号を検索し
ます。

ステップ 8 [Organizations] > [Service Requests]の順に選択します。

ステップ 9 [サービスリクエスト]タブを選択します。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 10 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

Microsoft 環境への Intercloud Fabricのインストールワー
クフロー

Microsoft環境に Cisco Intercloud Fabric for Businessをインストールするには、次のワークフローの
タスクを実行します。

手順

ステップ 1 インストールの準備をする。
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インストールの準備, （33ページ）を参照してください。

ステップ 2 Intercloud Fabric仮想アプライアンスをインスタンス化して設定する。
Intercloud Fabricのインストールと設定, （35ページ）を参照してください。

ステップ 3 Intercloud Fabric VSM仮想マシンをインスタンス化して設定する。
Intercloud Fabric VSMのインスタンス化と設定, （39ページ）を参照してください。

ステップ 4 Intercloud Fabric Extender仮想マシンをインスタンス化して設定する。
Intercloud Fabric Extenderの展開と設定, （43ページ）を参照してください。

ステップ 5 Intercloud Fabricのライセンスをインストールする。
Intercloud Fabricのライセンスのインストール, （20ページ）を参照してください。

ステップ 6 Intercloud Fabricのインフラストラクチャコンポーネントをインストールする。
Microsoft環境への Intercloud Fabricインフラストラクチャコンポーネントのインストール, （46
ページ）を参照してください。

ステップ 7 Intercloud Fabric Cloudリンクを作成し、サービスを有効化する。
Intercloud Fabric Cloudの作成, （49ページ）を参照してください。

インストールの準備

環境に Cisco Intercloud Fabricをインストールする前に、次の項での説明に従って、要件を満たし
ていることを確認し、注意事項と制約事項を理解しておいてください。

•システム要件, （10ページ）

•前提条件, （12ページ）

•注意事項と制約事項, （15ページ）

また、ポートプロファイルと仮想スイッチもCisco IntercloudFabric用に設定する必要があります。
詳細については、Microsoftのドキュメントを参照してください。

Cisco Intercloud Fabricイメージファイルの内容および SCVMMへのコンポーネントテンプレート
の登録方法については、次の項目を参照してください。

• Intercloud Fabric zipファイルの内容, （33ページ）

• Intercloud Fabricコンポーネントテンプレートの登録, （35ページ）

Intercloud Fabric zip ファイルの内容
Microsoft環境用の Cisco Intercloud Fabric for Businessソフトウェアパッケージは ZIPファイルに圧
縮されており、次の表に示す内容が含まれています。
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説明ファイル項目

SCVMM Templatesフォルダ

Cisco-ICF-ApplianceTemplateフォルダ

• SCVMMOVFまたはテン
プレートファイル

• VHDファイル

• Cisco-ICF-Appliance-Template.xml

• icf-2.2.1.vhd

Cisco-ICF-Applianceフォルダ

Intercloud Fabricアプライアン
ステンプレートを SCVMMに
登録するためのスクリプト

Register-ICF-ApplianceTemplate.ps1

Cisco-ICF-CloudVSMTemplateフォルダ

• SCVMMOVFまたはテン
プレートファイル

•ブランク VHD

• VSM ISOイメージ

• Cisco-ICF-Cloud-VSM-Template.xml

• Cisco-ICF-Cloud-VSM.vhd

• n1000v-dk9.5.2.1.SK3.1.2.iso

Cisco-ICF-Cloud-VSMフォルダ

Intercloud Fabric Cloud VSMテ
ンプレートを SCVMMに登録
するためのスクリプト

Register-Cisco-ICF-Cloud-VSMTemplate.ps1

Cisco-ICF-ExtenderTemplateフォルダ

• SCVMMOVFまたはテン
プレートファイル

• VHDファイル

• Cisco-ICF-Extender-Template.xml

• IChvm 2.2.1.vhd

Cisco-ICF-Extenderフォルダ

Cisco Intercloud Fabric Extender
テンプレートを SCVMMに登
録するためのスクリプト

Register-ICF-ExtenderTemplate.ps1

登録ファイル

すべてのテンプレートを同時

に SCVMMに登録するスクリ
プト

Register-ICF-Templates.ps1
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説明ファイル項目

Services Bundle

サービスバンドルには次の

サービス用のファイルが含ま

れています。

• ICF Firewall（VSG）

• ICF Router（CSR）

icfb-services-2.2.1.tar

Intercloud Fabricコンポーネントテンプレートの登録
SCVMMにコンポーネントテンプレートを登録するには、シスコが提供する PowerShellスクリプ
トを使用します。次の手順で説明するように、テンプレートを個々に登録したり、すべてのテン

プレートを同時に登録することができます。テンプレートを登録すると、それらはSCVMMに表
示されます。

手順

ステップ 1 Ciscoポータルから SCVMMサーバに zipファイルをダウンロードし、内容を抽出します。

ステップ 2 SCVMMサーバで PowerShellウィンドウを開きます。

ステップ 3 すべてのテンプレートを同時に SCVMMに登録するには、スクリプト
.\SCVMM-Templates\Register-ICF-Templates.ps1を実行します。

ステップ 4 テンプレートを個々に SCVMMに登録するには、次の登録スクリプトを個別に実行します。

• Cisco-ICF-Appliance：.\SCVMM-Templates\Cisco-ICF-ApplianceTemplate\
Register-ICF-ApplianceTemplate.ps1

• Cisco-ICF-CloudVSM：.\SCVMM-Templates\ Cisco-ICF-CloudVSMTemplate\
Register-Cisco-ICF-Cloud-VSMTemplate.ps1

• Cisco-ICF-Extender：.\SCVMM-Templates\Cisco-ICF-ExtenderTemplate\Register-ICF-ExtenderTemplate.ps1

Intercloud Fabric のインストールと設定
Intercloud Fabricは、Microsoft SystemCenterVirtualMachineManager（SCVMM）を使用して Intercloud
Fabricをインストールして設定することにより、Microsoft Hyper-V Hypervisor環境に展開されま
す。詳細については、次のトピックを参照してください。

• VMテンプレートによる Intercloud Fabricのインスタンス化, （36ページ）
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• Intercloud Fabric仮想マシンの設定, （37ページ）

VM テンプレートによる Intercloud Fabricのインスタンス化
VMテンプレートを使用して Intercloud Fabric VMをインスタンス化するには、次の手順を実行し
ます。

はじめる前に

• Microsoft SystemCenter VirtualMachineManager（SCVMM）に接続するには、管理者権限が必
要です。

• Cisco Intercloud Fabric for Business（ICFB）Applianceイメージが SCVMMに登録されているこ
とを確認します。

手順

ステップ 1 SCVMMユーザインターフェイスにログインします。

ステップ 2 左側のナビゲーションペインで [VMs and Services]をクリックし、メニューバーで [Create Virtual
Machine]を選択します。
[Create Virtual Machine Wizard]ウィンドウが表示されます。

ステップ 3 [Select Source]パネルで、[Use an existing virtual machine, VM template, or virtual hard disk]を選択し、
[Browse]オプションをクリックします。

ステップ 4 [Type: VM Template]ヘッダーの下にあるリストから Cisco-ICFB-Appliance-Templateファイルを選
択します。

ステップ 5 [OK]をクリックし、次に [Next]をクリックします。

ステップ 6 [SpecifyVirtualMachine Identity]パネルで、仮想マシンの名前を入力し、[Next]をクリックします。

ステップ 7 [Configure Hardware]パネルで、仮想マシンのハードウェア設定を行います。
テンプレートを使用している場合は、大部分が設定済みです。イメージのみ設定する必要があり

ます。

ステップ 8 [Select Destination]パネルで、[Place the virtual machine on a host; Destination: All Hosts]のデフォルト
設定を保持し、[Next]をクリックします。

ステップ 9 [Select Host]パネルで、ホストを選択し、[Next]をクリックします。

ステップ 10 [Configure Settings]パネルで、設定を確認し、[Next]をクリックします。

ステップ 11 [Select Networks]パネルで、仮想マシンの仮想スイッチを選択します。各ネットワークアダプタ
に対して、仮想スイッチのタイプ（[Standard Switch]、[Logical Switch]など）を選択し、[Next]を
クリックします。
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テンプレートには 1つ NICが表示されます。

ステップ 12 MACスプーフィングに対して NICを有効化します（まだ有効化されていない場合）。

ステップ 13 [Add Properties]パネルで、[Automatic Actions]のデフォルト設定を保持し、[Next]をクリックしま
す。

ステップ 14 [Summary]ウィンドウの [Confirm the Settings]パネルで、設定を確認します。

ステップ 15 [Create]をクリックして、仮想マシンを作成します。
[Job Status]カラムには、現在のステータスを示す経過表示バーがあります。

ステップ 16 仮想マシンの作成が完了したら、SCVMMユーザインターフェイスの仮想マシンを右クリック
し、[Power On]を選択します。

ステップ 17 仮想マシンを再び右クリックし、[Connect or View] > [Connect via Console]の順に選択します。

Intercloud Fabric仮想マシンの設定
Intercloud Fabric VMを設定するには、次の手順を実行します。

はじめる前に

Intercloud Fabric VMがインスタンス化されており、コンソールからアクセスできること。

手順

ステップ 1 コンソールを使用して SCVMMにログインし、Intercloud Fabric VMに接続します。
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ログインすると、次の手順に示すとおりに設定情報を入力するよう SCVMMによって自動的に指
示されます。

ステップ 2 Intercloud Fabricのホスト名を入力します。

ステップ 3 Intercloud Fabric Directorのホスト名を入力します。

ステップ 4 PNSCのホスト名を入力します。

ステップ 5 Intercloud Fabric、Intercloud Fabric Director、および PNSCのパスワードを入力して確認します。

ステップ 6 Intercloud Fabricのネットマスクを入力します。

ステップ 7 Intercloud Fabricの IPアドレスを入力します。

ステップ 8 Intercloud Fabric Directorの IPアドレスを入力します。

ステップ 9 PNSCの IPアドレスを入力します。

ステップ 10 ゲートウェイの IPアドレスを入力します。

ステップ 11 Intercloud Fabric、Intercloud Fabric Director、および PNSCのドメイン名を入力します。

ステップ 12 DNSサーバの IPアドレスを入力します。

ステップ 13 Intercloud Fabric、Intercloud Fabric Director、および PNSCの syslogサーバの IPアドレスを入力し
ます。

ステップ 14 Intercloud Fabric、Intercloud Fabric Director、および PNSCの NTPサーバの IPアドレスを入力しま
す。

ステップ 15 システムのタイムゾーンを入力します。

ステップ 16 （オプション）NFSサーバの IPアドレスを入力します。

ステップ 17 （オプション）NFSサーバのマウントポイントを入力します。
次のような出力が表示されます。

ICF IP : 192.197.137.87
ICFD IP : 192.197.137.89
PNSC IP : 192.197.137.88
ICF hostname : ICF-Appliance
ICFD hostname : ICFD-Appliance
PNSC hostname : PNSC
IPV4 netmask : 255.255.255.224
IPV4 gateway : 192.197.137.65
DNS IP : 192.197.137208
Domain Name : darknight.ourcompany.com
NTP server : 192.104.222.16
Syslop IP : 0.0.0.0
Timezone : Asia/Calcutta
NFS Server :
NFS mnt point :

Is everything ok (y/n)

ステップ 18 yを入力し、すべての設定を確定します。
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Intercloud Fabric VSMのインスタンス化と設定
Intercloud Fabric VSMは、SCVMMを使用して VMをインスタンス化し、その VMを設定するこ
とによって、Microsoft Hyper-V Hypervisor環境に展開されます。詳細については、次のトピック
を参照してください。

• VMテンプレートによるIntercloud Fabric VSM VMのインスタンス化, （39ページ）

• Intercloud Fabric VSM VMの設定, （40ページ）

VM テンプレートによるIntercloud Fabric VSM VM のインスタンス化
SCVMMを使用してIntercloud Fabric VSM VMをインスタンス化するには、次の手順を実行しま
す。

はじめる前に

Intercloud Fabric VSMイメージが SCVMMに登録されていることを確認します。

手順

ステップ 1 SCVMMのユーザインターフェイスの左側のナビゲーションペインで [VMsandServices]をクリッ
クし、メニューバーで [Create Virtual Machine]を選択します。
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[Create Virtual Machine Wizard]が開きます。

ステップ 2 [Select Source]パネルで、[Use an existing virtual machine, VM template, or virtual hard disk]を選択し、
[Browse]をクリックします。

ステップ 3 [Type: VM Template]で、Cisco-ICF-Cloud-VSM-Templateファイルを選択します。
ステップ 4 [OK]をクリックし、次に [Next]をクリックします。

ステップ 5 [SpecifyVirtualMachine Identity]パネルで、仮想マシンの名前を入力し、[Next]をクリックします。

ステップ 6 [Configure Hardware]パネルで、仮想マシンのハードウェア設定を行います。テンプレートを使用
している場合は、大部分が設定済みです。 ISOイメージのみ設定する必要があります。

ステップ 7 [Bus Configuration]ヘッダーの下にある中央ペインで、[Virtual DVD drive]をクリックします。

ステップ 8 [Existing ISO image file]をクリックし、[Browse]をクリックします。

ステップ 9 SCVMMライブラリから ISOイメージを選択して [OK]をクリックし、次に [Next]をクリックし
ます。

ステップ 10 [Select Destination]パネルで、[Place the virtual machine on a host; Destination: All Hosts]のデフォルト
設定を保持し、[Next]をクリックします。

ステップ 11 [Select Host]パネルで、ホストが表示されたらそれを選択し、[Next]をクリックします。

ステップ 12 [Configure Settings]パネルで、設定を確認し、[Next]をクリックします。

ステップ 13 [Select Networks]パネルで、仮想マシンの仮想スイッチを選択します。各ネットワークアダプタ
に対して、仮想スイッチのタイプ（[Standard Switch]、[Logical Switch]など）を選択し、[Next]を
クリックします。

ステップ 14 [Add Properties]パネルで、[Automatic Actions]のデフォルト設定を保持し、[Next]をクリックしま
す。

ステップ 15 [Summary]ウィンドウの [Confirm the Settings]パネルで、設定が正確であることを確認します。

ステップ 16 [Create]をクリックして、仮想マシンを作成します。
[Job Status]カラムの経過表示バーに状態が表示されます。

ステップ 17 仮想マシンが作成されたら、仮想マシンを右クリックし、[Power On]を選択します。

ステップ 18 仮想マシンを再び右クリックし、[Connect or View] > [Connect via Console]の順に選択します。

Intercloud Fabric VSM VM の設定
この手順では、Intercloud Fabric VSMを Intercloud Fabricで使用するための設定方法について説明
します。

この手順には次の情報が適用されます。

•この手順で表示されるプロンプトにただちに応答しない場合は、デフォルトのアクションが
実行されます。

•冗長 VSM VMをインストールする場合は、プライマリ VSMでソフトウェアを設定してか
ら、セカンダリ VSMにソフトウェアをインストールします。
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はじめる前に

• Intercloud Fabric VSM仮想マシン（VM）がインスタンス化され、電源がオンになっているこ
と。

• VMのコンソールを開いておくこと。

手順

ステップ 1 コンソールを使用して SCVMMにログインし、Intercloud Fabric VSM VMに接続します。

ステップ 2 [VirtualMachineViewer]ウィンドウで、ディスクをフォーマットするかどうかを尋ねるプロンプト
が表示されたら、Y（はい）を入力します。

ステップ 3 （長時間がかかる可能性がある）ターゲットディスクの読み取り/書き込みテストを実行するかど
うか尋ねられたら、Yを入力します。
ソフトウェアがコピーされてCD-ROMドライブがマウントされると、システム管理者アカウント
のセットアップを開始するように指示されます。

ステップ 4 プロンプトが表示されたら、管理者アカウントのパスワードを入力して確認します。

次のように、ハイアベイラビリティ（HA）の設定を求めるメッセージが表示されます。

Enter HA role [standalone/primary/secondary]

ステップ 5 Intercloud Fabric VSM HAペアを作成することをお勧めします。 1番目の VSMをプライマリ VSM
として設定し、2番目の VSMをセカンダリ VSMとして設定します。
HAロールをセカンダリとして設定すると、次のプロンプトが表示されます。

Setting HA role to secondary will cause a system reboot. Are you sure (yes/no)?

HAロールをセカンダリに設定するには、Yesと入力します。

ステップ 6 プロンプトが表示されたら、ドメイン IDを入力します。ドメイン IDは、HAペアのVSMVMが
相互通信をするために必要です。セカンダリVSMをインストールする際は、プライマリVSM用
に指定したドメイン IDと同じドメイン IDを入力します。

ステップ 7 基本設定ダイアログを開始するかどうか尋ねられたら、Yesと入力します。

ステップ 8 別のログインアカウントを作成するかどうか尋ねられたら、Noと入力します。

ステップ 9 読み取り専用の SNMPコミュニティストリングを設定するかどうか尋ねられたら、Noと入力し
ます。

ステップ 10 読み書き可能な SNMPコミュニティストリングを設定するかどうか尋ねられたら、Noと入力し
ます。

ステップ 11 プロンプトが表示されたら、スイッチの名前を入力します。

ステップ 12 アウトオブバンド管理を設定するかどうか尋ねられたら、次の例のように、Yesと入力して、
mgmt0 IPv4アドレスとサブネットマスクを入力します。

Continue with Out-of-band (mgmt0) management configuration? (yes/no) [y]: yes
Mgmt0 IPv4 address: 192.28.15.152
Mgmt0 IPv4 netmask: 255.255.255.0
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ステップ 13 プロンプトが表示されたら、次の例のように、Yesと入力してデフォルトゲートウェイを設定し、
ゲートウェイの IPアドレスを入力します。

Configure the default-gateway: (yes/no) [y]: yes
IPv4 address of the default gateway: 192.23.233.1
Configure Advanced IP options (yes/no) [n]:

ステップ 14 高度な IPオプションを設定するかどうかを尋ねられたら、Noと入力します。

ステップ 15 Telnetサービスを有効にするかどうか尋ねられたら、Yesと入力します。

ステップ 16 プロンプトが表示されたら、次の例のように、Yesと入力して SSHサービスを有効化し、キータ
イプとキービット数を入力します。

Enable the ssh service? (yes/no) [y]: yes
Type of ssh key you would like to generate (dsa/rsa) : rsa
Number of key bits <768-2048> : 1024
Enable OpenStack support? (yes/no) [y]

ステップ 17 VSMで OpenStackのサポートを有効化するかどうかに応じて、Yesまたは Noと入力します。
次のような情報が表示されます。

OpenStack support enables the following features(s):
feature http-server
feature segmentation
feature network-segmentation-manager

Configure NTP server? (yes/no) [n]

ステップ 18 次の例のように、Yesと入力してNTPサーバを設定し、NTPサーバの IPアドレスを入力します。

NTP server IPv4 address: 192.68.1.1

Vem feature level will be set to 5.2(1)SK3(1.1)
Do you want to reconfigure? (yes/no) [n]

ステップ 19 再設定するかどうかを尋ねられたら、Noと入力します。
次のように、設定が要約され、それを編集するかどうか尋ねられます。

The following configuration will be applied:
Switchname n1000v
interface Mgmt0
ip address 192.28.15.152 255.255.255.0
no shutdown
vrf context management
ip route 0.0.0.0/0 192.28.15.1
no telnet server enable
ssh key rsa 1024 force
ssh server enable
feature http-server
feature segmentation
feature network-segmentation-manager
ntp server 1.1.1.1
svs-domain
no control vlan
no packet vlan
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svs mode L3 interface mgmt0
domain id 5

If you do not want to edit the configuration enter no and continue with the next step.

If you want to edit the configuration, enter yes and return to Step 6 to revisit each
command.

Would you like to edit the configuration? (yes/no) [n]:

ステップ 20 設定を編集するかどうか尋ねられたら、Noと入力します。
設定の保存について尋ねる次のようなメッセージが表示されます。

Use this configuration and save it? (yes/no) [y]:

ステップ 21 Yesと入力して設定を保存します。
設定を保存しないと、入力した内容が次回の VSMの起動時に設定に反映されません。
Yesと入力して設定を保存し、キックスタートとシステムイメージも自動的に設定されて
いることを確認します。

注意

次のような情報が表示されます。

[########################################] 100%
The new configuration is saved into nonvolatile storage.

ステップ 22 VSM CLIにログインして次のコマンドを入力し、Intercloud Fabricのインストールと設定, （35
ページ）でインストールして設定した PNSC仮想マシンに VSMを登録します。

SWITCH# conf t
SWITCH(config)# nsc-policy-agent
SWITCH(config-nsc-policy-agent)# registration-ip 192.197.137.88
SWITCH(config-nsc-policy-agent)# shared-secret PNSC-shared-secret-password
SWITCH(config-nsc-policy-agent)# policy-agent-image bootflash:vsmcpa.3.0.2.1.bin
SWITCH(config-nsc-policy-agent)# exit
SWITCH(config)# show nsc-pa status
NSC Policy-Agent status is - Installed Successfully. Version 3.2(2b)-vsm

ステップ 23

ステップ 24

ステップ 25

Intercloud Fabric Extenderの展開と設定
Intercloud Fabric Extenderは、SCVMMを使用して Intercloud Fabric Extenderをインストールして設
定することにより、Microsoft Hyper-Vハイパーバイザ環境に展開されます。詳細については、次
のトピックを参照してください。

• VMテンプレートによるIntercloud Fabric Extender VMのインスタンス化, （44ページ）

• Intercloud Fabric Extenderの設定, （45ページ）
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VM テンプレートによるIntercloud Fabric Extender VM のインスタンス化
SCVMMを使用してMicrosoft Hyper-Vハイパーバイザ環境内の Intercloud Fabric Extender VMをイ
ンスタンス化するには、次の手順を実行します。

はじめる前に

Intercloud Fabric Extenderイメージが SCVMMに登録されていることを確認します。

手順

ステップ 1 SCVMMのユーザインターフェイスの左側のナビゲーションペインで [VMsandServices]をクリッ
クし、メニューバーで [Create Virtual Machine]を選択します。
[Create Virtual Machine Wizard]が開きます。

ステップ 2 [Select Source]パネルで、[Use an existing virtual machine, VM template, or virtual hard disk]を選択し、
[Browse]をクリックします。

ステップ 3 [Type: VM Template]で、Cisco-ICF-Extender-Templateファイルを選択します。
ステップ 4 [OK]をクリックし、次に [Next]をクリックします。

ステップ 5 [SpecifyVirtualMachine Identity]パネルで、仮想マシンの名前を入力し、[Next]をクリックします。

ステップ 6 [Configure Hardware]パネルで、仮想マシンのハードウェア設定を行います。テンプレートを使用
している場合は、大部分が設定済みです。

ステップ 7 [Select Destination]パネルで、[Place the virtual machine on a host; Destination: All Hosts]のデフォルト
設定を保持し、[Next]をクリックします。

ステップ 8 [Select Host]パネルで、ホストが表示されたらそれを選択し、[Next]をクリックします。

ステップ 9 [Configure Settings]パネルで、設定を確認し、[Next]をクリックします。

ステップ 10 [Select Networks]パネルで、仮想マシンの仮想スイッチを選択します。各ネットワークアダプタ
に対して、仮想スイッチのタイプ（[Standard Switch]、[Logical Switch]など）を選択し、[Next]を
クリックします。

テンプレートに 3つの NICが表示されます。

ステップ 11 テンプレートの 3番目の NICがMACスプーフィングに対して有効になっていることを確認しま
す。

ステップ 12 [Add Properties]パネルで、[Automatic Actions]のデフォルト設定を保持し、[Next]をクリックしま
す。

ステップ 13 [Summary]ウィンドウの [Confirm the Settings]パネルで、設定が正確であることを確認します。

ステップ 14 [Create]をクリックして、仮想マシンを作成します。
[Job Status]カラムの経過表示バーに状態が表示されます。

ステップ 15 仮想マシンが作成されたら、仮想マシンを右クリックし、[Power On]を選択します。

ステップ 16 仮想マシンを再び右クリックし、[Connect or View] > [Connect via Console]の順に選択します。
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Intercloud Fabric Extenderの設定
Intercloud Fabric Extender仮想マシンを展開した後、その仮想マシンを使用環境に合わせて設定で
きます。

はじめる前に

Intercloud Fabric Extenderが SCVMMを使用して展開され、その電源がオンになっていること。

手順

ステップ 1 SCVMMから Intercloud Fabric Extender仮想マシンのコンソールに接続します。

ステップ 2 次の資格情報を使用して、Intercloud Fabric Extender仮想マシンにログインします。

•ユーザ名：admin

•パスワード：Sfish123

このパスワードはユーザ CLIを使用して変更できま
す。

（注）

ステップ 3 次のようにして、Intercloud Fabric Extenderのホスト名を変更します。

switch# config t
switch(config)# hostname name
name(config-if)# ip address 192.36.90.100 255.255.0.0

nameは、IntercloudFabric Extender仮想マシンに割り当てられたホスト名です。この手順の以降の
例では、ホスト名として ICXが使用されています。

ステップ 4 次のように、Intercloud Fabric Extenderの管理 IPアドレスを設定します。

ICX# conf t
ICX(config)# interface mgmt 0
ICX(config-if)# ip address 192.36.90.100 255.255.0.0
ICX(config-if) # exit
ICX# show interface mgmt. 0

ステップ 5 次のように、Intercloud Fabric Extenderのデフォルトゲートウェイの IPアドレスを設定します。

ICX# conf t
ICX(config)# ip route 0.0.0.0 0.0.0.0 192.36.0.1
ICX(config)# exit

ステップ 6 次のように、Intercloud Fabric Extenderを Intercloud Fabricのインストールと設定, （35ページ）で
展開して設定された PNSCに関連付けます。

ICX# conf t
ICX(conf t)# nsc-policy-agent
ICX(config-nsc-policy-agent)# registration-ip 192.36.90.37
ICX(config-nsc-policy-agent)# shared-secret PNSC-shared-secret-password
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ICX(config-nsc-policy-agent)# policy-agent-image install
ICX(config-nsc-policy-agent)# exit
ICX# exit
ICX# show nsc-pa status
NSC Policy-Agent status is - Installed Successfully. Version VNMPAVERSION

ステップ 7 設定を確認します。

ICX# show running-config

!Generating configuration........
!version 1.0.1h.4.4
hostname ICX
interface mgmt 0
ip address 192.36.90.100 255.255.0.0

ntp server 0.ubuntu.pool.ntp.org
ntp server 1.ubuntu.pool.ntp.org
ntp server 2.ubuntu.pool.ntp.org
ntp server 3.ubuntu.pool.ntp.org
ntp server ntp.ubuntu.com

nsc-policy-agent
registration-ip 192.36.90.37
shared-secret **********
policy-agent-image install
log-level info

ステップ 8 設定が正しい場合は、次のように設定を保存します。

ICX# copy running-config startup-config

Microsoft 環境への Intercloud Fabricインフラストラクチャコンポーネ
ントのインストール

[Infrastructure Setup]ウィザードを使用して、Intercloud Fabric VSMなどの Intercloud Fabricインフ
ラストラクチャコンポーネントをインストールするには、次の手順を実行します。

手順

ステップ 1 Cisco Intercloud Fabric for Businessアプライアンスにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Setup]ボタンをクリックします。
[Infrastructure Setup]ウィザードが表示されます。

ステップ 4 [Networking and Placement]の次のフィールドに値を入力します。
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説明名前

[Networking and Placement]

既存の Hyper-V VMマネージャを選択するか、
新しいVMマネージャを作成することを選択し
ます。

[Register New VMManager]を選択した場合、こ
のテーブルには [VM Manager Type]から
[Location]までのフィールドが表示されます。

[VM Manager]ドロップダウンリスト

作成する Virtual Machine Manager資格情報のハ
イパーバイザタイプを選択します。

[VM Manager Type]ドロップダウンリスト

作成する Virtual Machine Manager資格情報の名
前。

[VM Manager Name]フィールド

作成する資格情報のサーバアドレス。[Server Address]フィールド

作成する資格情報のサーバユーザ名。[サーバのユーザID]フィールド

作成する資格情報のサーバパスワード。[サーバのパスワード]フィールド

ドメイン名（Cisco.comなど）。[Domain]フィールド

仮想マシンの説明。[Description]フィールド

管理者の連絡電子メール。[Contact]フィールド

仮想マシンの場所。[Location]フィールド

Intercloud Fabricクラウド用の Intercloud Fabric
VSMを選択します。

[Icf VSM]ドロップダウンリスト

ステップ 5 [Next]をクリックします。
インストールされている仮想マシンのサマリーが [Summary]ウィンドウに一覧表示されます。
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ステップ 6 [Submit]をクリックします。

ステップ 7 タスクの状態を表示するには、[Infrastructure]タブで、タスクのサービスリクエスト番号を検索し
ます。

ステップ 8 [Organizations] > [Service Requests]の順に選択します。

ステップ 9 [サービスリクエスト]タブを選択します。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 10 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

システムリソースの予約
最適なパフォーマンスを実現するために、システム要件, （10ページ）に記載されている最小シ
ステム要件よりも余裕があるシステムリソースを、Intercloud Fabric用に予約することをお勧めし
ます。

システムリソースの予約方法については、VMwareのドキュメントを参照してください。（注）

手順

ステップ 1 VMware vCenterにログインします。

ステップ 2 Intercloud Fabricの VMを選択します。

ステップ 3 VMをシャットダウンします。

ステップ 4 VMwarevCenterで [リソース割り当て]タブをクリックして現在のリソース割り当てを表示し、[編
集]をクリックします。

ステップ 5 [仮想マシンプロパティ]ペインで、リソースを選択して次の新しい値を入力することで、リソー
ス割り当てを編集します。

• CPU：8vCPU、8000 Mhz

•メモリ：20 GB RAM

•ディスク領域：500 GB HDD

ステップ 6 新しいリソース割り当てが設定されたことを確認します。
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第 3 章

Intercloud Fabric Cloud の作成

This chapter contains the following sections:

• Intercloud Fabric Cloudの詳細, 49 ページ

• 注意事項と制約事項, 50 ページ

• 前提条件, 50 ページ

• Intercloud Fabric Cloud作成のワークフロー, 51 ページ

• Intercloud Fabricのインフラストラクチャポリシーとプールの作成, 52 ページ

• ポートプロファイルおよびポートグループの設定, 59 ページ

• ネットワーク要素の追加, 61 ページ

• Microsoft Azureにおける Intercloud Fabricのセキュリティクレデンシャルへのアクセス , 63
ページ

• Intercloud Fabric Cloudの作成, 63 ページ

• サービスの管理, 72 ページ

• Intercloud Fabric Cloudの複製, 75 ページ

Intercloud Fabric Cloudの詳細
Intercloud Fabric Cloudは、プライベートクラウドとプロバイダークラウド間のセキュアな接続で
す。 Intercloud Fabric Cloudには 2つの仮想ゲートウェイがあります（プライベートクラウドに 1
つ、プロバイダークラウドに1つ）。プライベートクラウド上のゲートウェイは IntercloudFabric
Extenderと呼ばれ、プロバイダークラウド上のゲートウェイは Intercloud Fabric Switchと呼ばれま
す。安全なレイヤ 4トンネルによってゲートウェイを接続して、レイヤ 2プライベートクラウド
ネットワークをプロバイダークラウドに拡張します。
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注意事項と制約事項
•クラウドプロバイダーがMicrosoft Azureの場合は、Azureポータルに資格情報を登録する必
要があります。

•クラウドプロバイダーがMicrosoft Azureの場合は、Intercloud Fabric Cloudの展開を計画して
いるリージョンのAzureポータルを使用して、手動でストレージアカウントを作成する必要
があります。ストレージアカウント名は、「pnsc」から始めて、3～ 24の小文字の英数字
（a～ z、0～ 9）を含める必要があります。ストレージアカウントは、Microsoft Azureクラ
ウドプロバイダー用の Intercloud Fabric Cloudを作成するために必要です。

•仮想マシンの展開に必要なすべてのポートプロファイルを、IntercloudFabricを使用して作成
する必要があります。

• Intercloud Fabric Cloudの作成に必要なすべてのポートプロファイルを、Intercloud Fabricを使
用して作成する必要があります。

• Intercloudネットワークポリシーの作成に必要なすべてのポートプロファイルを、Intercloud
Fabricを使用して作成する必要があります。

• Intercloud Fabric Firewallデータインターフェイスと管理インターフェイスに必要なすべての
ポートプロファイルを、Intercloud Fabricを使用して作成する必要があります。

• Intercloud Fabric内のファイアウォール保護を必要とする仮想マシンに必要なすべてのポート
プロファイルを PNSCにより更新し、vPath構成に追加する必要があります。

• Intercloud Fabric Cloudの複製時は、送信元仮想マシンおよび宛先仮想マシンを移行しないで
ください。そのような移行は複製処理に影響を及ぼし、移行後に宛先仮想マシンで実行され

る処理にも影響します。

前提条件
•プロバイダークラウドのアカウントを作成しておきます。

• Amazon AWSのアクセスキーやアクセス ID、シスコクラウドサービスプロバイダーの URI
など、クラウドプロバイダーの資格情報を取得しておく必要があります。

◦ Amazon Web Services GUIで、[Sign IN] > [Security Credentials] > [Access Keys (Access Key
ID and Secret Access Key)]の順に移動すると、Intercloud Fabricのセキュリティクレデン
シャルにアクセスできます。 [Access Keys (Access Key ID and Secret Access Key)]（+）ア
イコンをクリックして、AWSアクセスキー IDを取得します。新しいアクセスキーを
作成するには、[Create NewAccess Key]をクリックします。キーファイルをダウンロー
ドして、アクセスキー IDとシークレットアクセスキーを入手します。必要に応じて、
[ShowAccess Key]リンクをクリックすると、アクセスキー IDとシークレットアクセス
キーを表示できます。
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◦ Microsoft Azureについては、Microsoft Azureにおける Intercloud Fabricのセキュリティ
クレデンシャルへのアクセス , （63ページ）を参照してください。

◦シスコクラウドサービスプロバイダーの場合は、セキュリティクレデンシャルの情報
を含むウェルカム電子メールがシスコから送られます。

• Intercloud Fabricインフラストラクチャコンポーネント（PNSC、Intercloud FabricVSMなど）
をインストールしておきます。 Intercloud Fabricのインフラストラクチャコンポーネントの
インストール, （21ページ）を参照してください。

•プライベートクラウドで Cisco Nexus 1000Vを使用する場合は、Intercloud Fabricに Cisco
Nexus 1000Vスイッチを追加しておきます。ネットワーク要素の追加, （61ページ）を参照
してください。

• Smart Licenseポータルから Intercloud Fabric Router（CSR 1000V）のライセンストークンを生
成しておきます。

Intercloud Fabric Cloud作成のワークフロー
Intercloud Fabric Cloudのインストールは、以下の手順で行います。

手順

ステップ 1 Intercloud Fabricのインフラストラクチャポリシー、プロファイル、プール（Intercloud Fabric
Extenderの管理 IPプール、Intercloud Fabric Extenderのトンネル IPプール、Intercloud Fabricスイッ
チの管理 IPプール、サービスのインターフェイス IPプール、クラウド内の VMの IPプールな
ど）を作成する。

Intercloud Fabricインフラストラクチャポリシーの作成を参照してください。

ウィザードを使用して Intercloud Fabric Cloudを作成するときに、Intercloud Fabricのイ
ンフラストラクチャポリシーも作成できます。

（注）

ステップ 2 プライベートクラウドの分散仮想スイッチ（DVS）のポートプロファイルを作成する。
ポートプロファイルおよびポートグループの設定, （59ページ）を参照してください。

ステップ 3 Intercloud Fabric Virtual Security Gatewayの管理プロファイルとデータポートプロファイルを作成
する。

Intercloud Fabric Firewall用のポートプロファイルの作成を参照してください。

ステップ 4 ウィザードを使用して Intercloud Fabric Cloudを作成する。
Intercloud Fabric Cloudの作成, （63ページ）を参照してください。
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Intercloud Fabricのインフラストラクチャポリシーとプー
ルの作成

Intercloud Fabric Cloudの実装が成功するかどうかは、次の項目を適切に設定することによって決
まります。

手順

ステップ 1 MACアドレスプール。
MACアドレスプールの追加, （52ページ）を参照してください。

ステップ 2 プライベートサブネット。

プライベートサブネットの追加, （53ページ）を参照してください。

ステップ 3 IPグループ。
IPグループの追加, （54ページ）を参照してください。

ステップ 4 トンネルプロファイル。

トンネルプロファイルの設定, （55ページ）を参照してください。

ステップ 5 ポートプロファイル。

ポートプロファイルの作成 , （58ページ）を参照してください。

MAC アドレスプールの追加
MACアドレスプールを追加し、仮想プライベートクラウドにMACアドレスのグループを割り
当てます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Intercloud Fabric Infrastructure Policies]の順に選択します。

ステップ 3 [Intercloud Fabric Infrastructure Policies]ウインドウで、[MAC Pool]タブを選択します。

ステップ 4 [Add]をクリックして、MACプールを作成します。
[Add MAC Pool]ウィンドウが表示されます。

ステップ 5 次の詳細を入力します。

説明名前

MACプールの名前。[MAC Pool Name]フィールド
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説明名前

プールの開始MACアドレス（12桁の 16進数
形式）。

[Start MAC Address]フィールド

プール内のアドレスの数。最小値は 1000個の
MACアドレス、デフォルト値は 10000個の
MACアドレスです。

[Count]フィールド

ステップ 6 [Submit]をクリックして、MACアドレスプールを作成します。

プライベートサブネットの追加

クラウド内の仮想マシンのプライベートサブネットを定義します。プライベートサブネットは、

プロバイダー環境内のプライベート IPスペースを定義するために使用されます。

プライベートサブネットはMicrosoft Azureにのみ適用されます。（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Intercloud Fabric Infrastructure Policies]の順に選択します。

ステップ 3 [Intercloud Fabric Infrastructure Policies]ウインドウで、[Private Subnet]タブを選択します。

ステップ 4 [Add]をクリックして、プライベートサブネットを作成します。
[Add Subnet]ウィンドウが表示されます。

ステップ 5 次の詳細を入力します。

説明名前

プライベートサブネットの名前。[Subnet Name]フィールド

サブネットの IPアドレス。[Subnet Address]フィールド

ステップ 6 [Submit]をクリックして、プライベートサブネットを作成します。
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IP グループの追加
IPグループは、Intercloud Fabricに必要なポートだけを Intercloud Fabric CloudのクラウドVMのパ
ブリックインターフェイスに対して開き、IPグループ内の IPアドレスからのアクセスのみを許
可することによって、クラウドリソースを保護します。許可される IPアドレスは、通常、エン
タープライズパブリック IPスペースです。

Intercloud Fabricには次のポートが必要です。

• SSHポート：TCP 22

• HTTPSポート：TCP 443

• RDPポート：TCP 3389

• Intercloud Fabricトンネルポート：TCP 6644および 6646

• Intercloud Fabricトンネルポート：UDP 6644および 6646

IPグループの設定に失敗すると、クラウドVM、IntercloudFabricスイッチ、エンタープライズ
データセンターへの不正アクセスを許可してしまう可能性があります。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Intercloud Fabric Infrastructure Policies]の順に選択します。

ステップ 3 [Intercloud Fabric Infrastructure Policies]ウインドウで、[IP Group]タブを選択します。

ステップ 4 [Add]をクリックして、IPグループを作成します。
[Add IP Group]ウィンドウが表示されます。

ステップ 5 次の詳細を入力します。

説明名前

IPグループの名前。[IP Group Name]フィールド

IPグループに追加する IPアドレス範囲の IPア
ドレスとプレフィックス。

[IPv4 Range]フィールド

ステップ 6 [Submit]をクリックして、IPグループを作成します。
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トンネルプロファイルの設定

トンネルプロファイルは接続パラメータポリシーをキーポリシーと組み合わせ、特定のトンネ

ルポートのセキュアな通信を確実にします。トンネルプロファイルを設定したら、次の要素間

のトンネルに適用できます。

• Intercloud Fabric Extenderと Intercloud Fabric Switch

• Intercloud Fabric Switchとクラウド VM

サイト間トンネルプロファイルは、Intercloud Fabric Extenderと Intercloud Fabric Switch間のトンネ
ルで使用されます。アクセストンネルプロファイルは、Intercloud Fabric Switchとクラウド VM
間のトンネルで使用されます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Intercloud Fabric Infrastructure Policies]の順に選択します。

ステップ 3 [Intercloud Fabric Infrastructure Policies]ウインドウで、[Tunnel Profile]タブを選択します。

ステップ 4 [Add]をクリックして、トンネルプロファイルを作成します。
[Add Tunnel Profile]ウィンドウが表示されます。

ステップ 5 次の詳細を入力します。

説明名前

トンネルプロファイルの名前。[Tunnel Profile Name]フィールド

サイト間トンネルのプロファイルを作成するに

は、次の詳細を入力します。

[Site to Site Tunnel Profile]

トランクポートプロファイルに使用するプロ

トコルを選択します（TCPまたは UDP）。デ
フォルトプロトコルは UDPです。

[Protocol]ドロップダウンリスト

TCPトンネルでポート 443の使用を許可するに
は、このチェックボックスをオンにします。

このオプションは、[Protocol]ドロップダウン
リストからTCPプロトコルを選択する場合にの
み使用できます。

[Use HTTPS]チェックボックス
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説明名前

トランクポートプロファイルのキー再生成間

隔。これは、新しいキーを生成するまでの経過

時間です（日、時間、分、秒）。最小値は5分
です。デフォルト値の 00:00:00:00は再調整が
発生しないことを示します。

[Protocol]ドロップダウンリストから TCPプロ
トコルを選択し、[Use HTTPS]チェックボック
スをオンにした場合、このオプションは使用で

きません。

[Rekey Period]フィールド

トランクポートプロファイルの暗号化方式を

選択します。

• AES-128-CBC（デフォルト）

• AES-128-GCM（TCPプロトコルを使用す
る場合は使用不可）

• AES-256-CBC

• AES-256-GCM（TCPプロトコルを使用す
る場合は使用不可）

• None（TCPプロトコルを使用する場合は
使用不可）

[Protocol]ドロップダウンリストから TCPプロ
トコルを選択し、[Use HTTPS]チェックボック
スをオンにした場合、このオプションは使用で

きません。

[Encryption Algorithm]ドロップダウンリスト

トランクポートプロファイルのハッシュアル

ゴリズムを選択します。

• SHA-1（デフォルト）

• SHA-256

• SHA-384

このオプションは、[Encrypt Algorithm]フィー
ルドで、[AES-128-CBC]、[AES-256-CBC]、ま
たは [None]を選択した場合に使用できます。

[Protocol]ドロップダウンリストから TCPプロ
トコルを選択し、[Use HTTPS]チェックボック
スをオンにした場合、このオプションは使用で

きません。

[Hash Algorithm]ドロップダウンリスト
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説明名前

アクセストンネルプロファイルを作成するに

は、次の詳細を入力します。

[Access Tunnel Profile]

サイト間トンネルプロファイルと同じ設定を使

用するには、このチェックボックスをオンにし

ます。

[Use Same as the Site to Site Tunnel Profile]チェッ
クボックス

アクセストランクポートプロファイルに使用

するプロトコルを選択します（TCPまたは
UDP）。デフォルトプロトコルは UDPです。

[Protocol]ドロップダウンリスト

アクセストランクポートプロファイルのキー

再生成間隔。これは、新しいキーを生成するま

での経過時間です（日、時間、分、秒）。最小

値は 5分です。デフォルト値の 00:00:00:00は
再調整が発生しないことを示します。

[Rekey Period]フィールド

アクセストランクポートプロファイルの暗号

化方式を選択します。

• AES-128-CBC（デフォルト）

• AES-128-GCM

• AES-256-CBC

• AES-256-GCM

•なし

[Encryption Algorithm]ドロップダウンリスト

アクセストランクポートプロファイルのハッ

シュアルゴリズムを選択します。

• SHA-1（デフォルト）

• SHA-256

• SHA-384

このオプションは、[Encrypt Algorithm]フィー
ルドで、[AES-128-CBC]、[AES-256-CBC]、ま
たは [None]を選択した場合に使用できます。

[Hash Algorithm]ドロップダウンリスト

キープアライブメッセージが送信される前に、

アクティビティなしで接続を維持できる時間の

長さ（分と秒単位）。デフォルト値は 1秒で
す。

[Keep Alive Duration]フィールド
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説明名前

接続を閉じる前に、アイドル状態を維持できる

時間の長さ（分と秒単位）。デフォルト値は 5
分です。

[Timeout]フィールド

ステップ 6 [Submit]をクリックして、トンネルプロファイルを作成します。

ポートプロファイルの作成

Intercloud Fabricでポートプロファイルを作成するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Network]の順に選択します。

ステップ 3 [All Clouds]ドロップダウンリストからクラウドを選択します。

ステップ 4 [IcfVSM]タブで、VSMを選択します。

ステップ 5 [Add Port Profile]ボタンをクリックします。
[Add Port Profile]が表示されます。

ステップ 6 ポートプロファイルの次のフィールドに値を入力します。

説明名前

ポートプロファイルの名前。[Port Profile Name]フィールド

ポートプロファイルの VLAN ID。[VLAN ID]フィールド

サービスに対してポートプロファイルを有効

にします。

管理ポートプロファイルやデータ

ポートプロファイルを作成する場合

は、このオプションを選択しないで

ください。このオプションは、クラ

ウドVMでファイアウォールサービ
スを有効にする場合にのみ適用でき

ます。

（注）

[Enable for Services]チェックボックス

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
58

Intercloud Fabric Cloud の作成
ポートプロファイルの作成



説明名前

既存の組織を選択するか、新しい組織を作成し

ます。組織とは、IPバインディング情報を保
存するための構造です。orgorg_nameコマンド
を使用して、Intercloud Fabric Switch（VEM）
での IPバインディングの学習を有効にできま
す。 VEMで IPバインディングが学習される
と、その情報は PNSCおよび Intercloud Fabric
ファイアウォールに同期されます。

このフィールドは、[Enable for Services]チェッ
クボックスを選択した場合にのみ表示されま

す。

（オプション）[Org]ドロップダウンリスト

組織の名前。

このフィールドは、[Enable for Services]チェッ
クボックスを選択した場合にのみ表示されま

す。

（オプション）[New Org Name]フィールド

ステップ 7 [Next]をクリックします。

ステップ 8 [Port Profile]タブでポートプロファイルを表示します。

ポートプロファイルおよびポートグループの設定
この項には、Intercloud Fabricの vNIC、Intercloud Fabric Extender、および Cisco Prime Network
Services Controller（PNSC）仮想マシンに関連付ける必要がある、ポートプロファイルとポート
グループに関する情報が記載されています。

仮想マシンの展開に Cisco Nexus 1000Vを使用する場合は、Cisco Nexus 1000V VSMでポートプロ
ファイルを作成する必要があります。VMware vSwitchまたはVDSを使用する場合は、vCenterで
ポートグループを作成する必要があります。ポートプロファイルの作成については、『Cisco
Nexus 1000V Port Profile Configuration Guide』を参照してください。ポートグループの作成につ
いては、VMware vSphereのドキュメントを参照してください。

Intercloud Fabricソリューション向けに、次の vNICを設定する必要があります。

• Intercloud Fabric Directorには 1つの vNICがあります。この vNICは、Intercloud Fabric Director
への管理アクセス、およびPNSC、Intercloud FabricVSM、エンタープライズサーバ（DNS、
NTPなど）への接続を実現する、アクセスポートプロファイルまたはポートグループに関
連付ける必要はあります。
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• PNSCには 1つの vNICがあります。この vNICは、PNSCへの管理アクセス、IntercloudFabric
Director、Intercloud Fabric VSM、Intercloud Fabric Extender、エンタープライズサーバ（DNS、
NTPなど）への接続、およびサービスプロバイダーネットワークに接続するためのインター
ネット接続を実現する、ポートプロファイルまたはポートグループに関連付ける必要があ

ります。

• Intercloud Fabric Extenderには次の 3つの vNICがあります。

◦トンネル vNIC：トンネル vNICは、Intercloud Fabric Extenderと Intercloud Fabric Switch
間にセキュアなトンネルを確立するために使用されます。この vNICの使用は任意で
す。使用する場合は、サービスプロバイダーへのインターネットアクセスを実現する

アクセスポートプロファイルまたはポートグループに関連付ける必要があります。ま

た、管理 vNICを使用して、Intercloud Fabric Extenderと Intercloud Fabric Switch間にセ
キュアなトンネルを確立することもできます。デフォルトでは、管理 vNICを使用し
て、Intercloud Fabric Switchへのセキュアなトンネル接続が確立されます。 Intercloud
FabricCloudを作成する際は、IntercloudFabricCloudセットアップウィザードで [Advanced]
チェックボックスをオンにすると、セキュアなトンネルの作成にトンネル vNICを使用
することができます。

◦管理 vNIC：管理 vNICは、Intercloud Fabric Extenderへの管理アクセス、および PNSC、
Intercloud Fabric VSM、エンタープライズサーバ（DNS、NTPなど）への接続を実現す
るために使用されます。この vNICは、Intercloud Fabric Extenderへの管理アクセス、お
よび PNSC、Intercloud Fabric VSM、エンタープライズサーバ（DNS、NTPなど）への
接続を実現する、アクセスポートプロファイルまたはポートグループに関連付ける必

要があります。また、管理 vNICを使用して、サービスプロバイダーネットワークの
Intercloud Fabric Switchへのセキュアなトンネル接続を確立することもできます。管理
vNICを使用してIntercloud Fabric Switchへのセキュアなトンネルを確立する場合は、管
理アクセスおよびサービスプロバイダーへのインターネットアクセスも実現する、ポー

トプロファイルまたはポートグループに管理 vNICを関連付ける必要があります。

◦エンタープライズデータトランク vNIC：エンタープライズデータトランク vNICは、
セキュアなトンネルを介してトラフィックを送受信するアップリンクとして使用されま

す。この vNICは、トランクポートプロファイルまたはポートグループに関連付ける
必要があります。トランクポートプロファイルには、プロバイダークラウドに拡張す

るために必要なすべての VLANを含める必要があります。プライベートクラウドで
VMware vSwitchまたは VDSを使用する場合は、データトランク vNICに関連するポー
トグループに対して無差別モードを有効化しなければなりません。

PNSC、Intercloud Fabric Director、および Intercloud Fabric Extender管理 vNICに共通するアクセス
ポートプロファイルまたはポートグループを作成できます。管理vNICの代わりにトンネルvNIC
を使用して、Intercloud Fabric Switchへのセキュアなトンネル接続を確立する場合は、別のアクセ
スポートプロファイルまたはポートグループを作成する必要があります。

ネイティブVLANがサポートされません。ポートプロファイルとポートグループで明示的に
VLANを指定する必要があります。

（注）
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Intercloud Fabric Extenderトランクインターフェイスのトランクポートプロファイルには、内
部トンネルトランクインターフェイスのトランクポートプロファイルで Intercloud Fabric
Extenderおよび Intercloud Fabricスイッチ用として指定された VLANが含まれていなければな
りません。

（注）

VMware vSwitchを使用する場合は、次のポートプロファイルを設定する必要があります。

• Intercloud Fabric Extenderトンネルインターフェイスのポートグループ。このポートグルー
プは、トランキングモードのすべての VLANを許可する必要があります。

手順

ステップ 1 Cisco Nexus 1000Vがプライベートクラウドで使用されている場合に、Cisco Nexus 1000Vに管理
ポートプロファイルを作成するための設定例。
port-profile type vethernet VLAN-36
vmware port-group
switchport mode access
switchport access vlan 36
no shutdown
state enabled

ステップ 2 Cisco Nexus 1000Vがプライベートクラウドで使用されている場合に、Cisco Nexus 1000Vにトン
ネルポートプロファイルを作成するための設定例。
port-profile type vethernet VLAN-37
vmware port-group
switchport mode access
switchport access vlan 37
no shutdown
state enabled

ステップ 3 Cisco Nexus 1000Vがプライベートクラウドで使用されている場合に、Cisco Nexus 1000Vにトラ
ンクポートプロファイルを作成するための設定例。
port-profile type vethernet Trunk
vmware port-group
switchport mode trunk
switchport trunk allowed vlan 36-37,208,1300-1315
no shutdown
state enabled

ネットワーク要素の追加
Cisco Nexus 1000Vスイッチを使用している場合は、Intercloud Fabric Cloudを作成する前に、
Intercloud FabricにCiscoNexus 1000Vスイッチを追加する必要があります。 Intercloud Fabricのネッ
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トワーク要素としてCisco Nexus 1000Vスイッチを追加すると、そのスイッチが [ManagedNetwork
Element]タブに表示されます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Administration] > [Managed elements]の順に選択します。

ステップ 3 [Managed Network Elements]タブで、[Add Network Element]をクリックします。

ステップ 4 [ネットワーク機器の追加]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ネットワーク要素が属するポッドを選択しま

す。

[POD]ドロップダウンリスト

デバイスカテゴリとして [Cisco Nexus 1000V]
を選択します。

[デバイスカテゴリ]ドロップダウンリスト

Cisco Nexus 1000Vスイッチの IPアドレス。[デバイスIP]フィールド

使用されるプロトコルを選択します。リストに

は次の内容が含まれます。

• Telnet

• ssh

• http

• https

[Protocol]ドロップダウンリスト

使用するポート番号。[Port]フィールド

ログイン名。[ログイン]フィールド

ログイン名に関連付けられるパスワード。[Password]フィールド

ステップ 5 [Submit]をクリックします。
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Microsoft Azure における Intercloud Fabricのセキュリティ
クレデンシャルへのアクセス

Microsoft Azureで Intercloud Fabricのセキュリティクレデンシャルにアクセスするには、次の手順
を実行します。

はじめる前に

インフラストラクチャコンポーネントをインストールしておきます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Export Azure Certificate]をクリックします。

ステップ 4 Microsoft Azure管理ポータルにログインします。

ステップ 5 [Settings] > [Management Certificate]の順に選択します。

ステップ 6 [Upload]をクリックし、証明書をアップロードします。

ステップ 7 [Items]ページで、一番上にある [Subscription]ドロップダウンリストからサブスクリプション ID
を選択します。

次の作業

このサブスクリプション IDを使用して Intercloud Fabricで Intercloud Fabric Cloudを作成します。

Intercloud Fabric Cloudの作成
Intercloud Fabric Cloudを作成するには、次の手順を実行します。

はじめる前に

•プロバイダーアカウントを作成しておきます。

•クラウドプロバイダーの資格情報を確認します。

• icfTunnelNetという名前のトンネルネットワークを作成しておきます。

•インフラストラクチャコンポーネント（PNSC、Intercloud FabricVSMなど）をインストール
しておきます。

• Cisco Nexus 1000V、VMware vSwitch、VMware VDS、Microsoft Hyper-Vスイッチなど、分散
仮想スイッチのポートプロファイルをプライベートクラウドに設定しておきます。
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•デバイスプロファイル、MACプール、トンネルプロファイル、スタティック IPグループな
ど、Intercloud Fabricインフラストラクチャのポリシーを作成しておきます。

•プライベートクラウドで Cisco Nexus 1000Vを使用する場合は、Intercloud Fabricに Cisco
Nexus 1000Vスイッチを追加しておきます。ネットワーク要素の追加, （61ページ）を参照
してください。

•拡張を要するネットワークに必要な VLANを Intercloud Fabric Extenderトランクポートプロ
ファイルに設定します。

•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 [IcfCloud]タブで、[Setup]ボタンをクリックします。
[Cloud Setup]ウィザードが表示されます。

ステップ 5 [Account Credentials]の次のフィールドに値を入力します。
次の表のフィールドの多くは、新しいプロバイダーアカウントの作成を選択した場合

にのみ表示されます。また、表示されるフィールドはプロバイダーに固有のものです。

（注）

説明名前

Intercloud Fabric Directorで作成した仮想アカウ
ントの名前。この名前には、ハイフン、下線、

ピリオド、コロンを含めて、1～16文字の英数
字を指定することができます。オブジェクトの

作成後は、この名前は変更できません。

[Cloud Name]フィールド

プロバイダークラウドのタイプを選択します。[Cloud Type]ドロップダウンリスト

既存のプロバイダーを選択するか、新しいプロ

バイダーアカウントを作成することを選択しま

す。

選択したプロバイダーアカウントに基づいて、

該当するフィールドが表示されます。

[Provider Account]ドロップダウンリスト
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説明名前

プロバイダーアカウントの名前。[Provider Account Name]フィールド

アカウントの所有者を識別する英数字のテキス

ト文字列。

[Access ID]フィールド

アカウントの一意のキー。[Access Key]フィールド

アカウントの一意のリソース識別子。[URI]フィールド

ユーザ名。[Username]フィールド

パスワード。[Password]フィールド

資格情報を検証する場合にクリックします。残

りのフィールドに入力するには、資格情報を検

証する必要があります。

[Validate Credentials]ボタン

プロバイダークラウドの場所を選択します。[Location]ドロップダウンリスト

プロバイダークラウドのプロバイダー VPCを
選択します。

[Provider VPC]ドロップダウンリスト

プロバイダークラウドのプロバイダープライ

ベートサブネットを選択します。

[Provider Private Subnet]ドロップダウンリスト

ステップ 6 [Next]をクリックします。

ステップ 7 [Configuration Details]の次のフィールドに値を入力します。

説明名前

[Advanced]チェックボックスをクリックして新
しいポリシーを作成するか、[Next]をクリック
してデフォルト値で続行します。

Network Configuration

デフォルトまたは既存のMACプールを選択す
るか、新しいMACプールを作成することを選
択します。

新しいMACプールの作成については、MACア
ドレスプールの追加, （52ページ）を参照し
てください。

[MAC Pool]ドロップダウンリスト
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説明名前

デフォルトまたは既存のトンネルプロファイル

を選択するか、新しいトンネルプロファイルを

作成することを選択します。

新しいトンネルプロファイルの作成について

は、トンネルプロファイルの設定, （55ペー
ジ）を参照してください。

[Tunnel Profile]ドロップダウンリスト

デフォルトまたは既存の IPグループを選択す
るか、新しい IPグループを作成することを選
択します。

新しい IPグループの作成については、IPグルー
プの追加, （54ページ）を参照してください。

[IP Group]ドロップダウンリスト

デフォルトまたは既存のプライベートサブネッ

トを選択するか、プライベートサブネットを作

成することを選択します。

新しいプライベートサブネットの作成について

は、プライベートサブネットの追加, （53ペー
ジ）を参照してください。

[Private Subnet]ドロップダウンリスト

サービス

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabricファイアウォールのインストー
ル, （117ページ）を参照してください。

[ICF Firewall (VSG)]チェックボックス
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説明名前

Azureクラウドでのみサポートされます。

関連する Intercloud Fabric Cloudインスタンスで
[ICF Router (Integrated)]インスタンスを作成す
るには、[ICF Router (Integrated)]チェックボッ
クスをオンにします。

[ICF Router (Integrated)]をインスタンス化した
後、それを Prime Network Services Controllerで
設定できます（IntercloudFabricRouter (Integrated)
のインストールと設定に関するワークフロー,
（171ページ）を参照）。

[ICF Router (Integrated)]チェックボックス

Intercloud Fabric Router（CSR）テンプレートを
作成するには、[ICFRouter (CSR)]チェックボッ
クスをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabric Router（CSR）のインストール
と設定, （141ページ）を参照してください。

[ICF Router (CSR)]チェックボックス

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このVLANは、Intercloud Fabric Router（CSR）
を管理するために使用されます。

このプロパティを選択できるようにするには、

[ICFRouter (CSR)]チェックボックスをオンにす
る必要があります。

[Cloud Services Router (CSR) Management VLAN]
フィールド

ステップ 8 [Next]をクリックします。

ステップ 9 [Secure Cloud Extension]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Extenderの次のフィールドに値
を入力します。

[Intercloud Extender Network]

Intercloud Fabric ExtenderのVMマネージャを選
択します。

[VM Manager]ドロップダウンリスト

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
67

Intercloud Fabric Cloud の作成
Intercloud Fabric Cloudの作成



説明名前

Intercloud Fabric Extenderを展開するデータセン
ターを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datacenter]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上のトランクインターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Data Trunk Network]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上の管理インターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management Interface Network]ドロップダウン
リスト

管理インターフェイスのVLANを選択します。
この VLANは、管理 IPプールポリシーで指定
された VLANと一致させる必要があります。

[Management VLAN]フィールド

管理インターフェイスの IPプールポリシーを
選択するか、新しい IPプールポリシーを作成
します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management IP Pool Policy]ドロップダウンリ
スト
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説明名前

管理インターフェイスとトンネルインターフェ

イスに対して異なるVLANを使用する場合は、
このチェックボックスをオンにします。この

チェックボックスをオンにしない場合は、デ

フォルトで、トンネルインターフェイスと管理

インターフェイスに同じ VLANが使用されま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[SeparateMgmt and Tunnel Interface]チェックボッ
クス

データトラフィックの Intercloud Fabric Extender
上のトンネルインターフェイスを選択します。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel Interface Network]ドロップダウンリス
ト

トンネルインターフェイスの VLANを選択し
ます。

このフィールドは、[Separate Mgmt and Tunnel
Interface]チェックボックスを選択した場合にの
み表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel VLAN]フィールド
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説明名前

トンネルインターフェイスの IPプールポリ
シーを選択するか、新しい IPプールポリシー
を作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel IP Pool Policy]ドロップダウンリスト

[Intercloud Extender Placement / Association]

（Microsoft環境のみ）Intercloud Fabric Extender
のホストを選択します。

[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定する
には、[Advanced]チェックボックスをオンにし
て、次に [HighAvailability]チェックボックスを
オンにします。

[ICX]ドロップダウンリスト

Intercloud Fabric Extenderのホストを選択しま
す。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のホストを指定します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Host]ドロップダウンリスト
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説明名前

Intercloud Fabric Extenderのデータストアを選択
します。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定しま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datastore]ドロップダウンリスト

クラウドの Intercloud Fabricスイッチに対して
次のフィールドに値を入力します。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Intercloud Switch Network]

管理インターフェイスのVLANを選択します。[Management VLAN]フィールド

管理インターフェイスの IPポリシーを選択す
るか、新しい IPプールポリシーを作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

[Management IP Pool Policy]ドロップダウンリ
スト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

[VSG Service Interface]
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説明名前

サービスインターフェイスの VLANを選択し
ます。この VLANは Intercloud Fabric Switchと
Intercloud Fabric Firewall間の通信に使用され、
他のVLANから完全に隔離されたプライベート
VLANの場合もあります。

[VLAN]フィールド

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

[IP Pool Policy]ドロップダウンリスト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

[VSG Management]

管理インターフェイスのVLANを選択します。
このVLANは Intercloud Fabric Firewallを管理す
るために使用されます。

[VSG Management VLAN]フィールド

ステップ 10 [Next]をクリックします。
[Summary]ウィンドウに Intercloud Fabric Cloudのサマリーが一覧表示されます。

ステップ 11 [Submit]をクリックして、Intercloud Fabric Cloudを作成します。

ステップ 12 タスクの状態を表示するには、[IcfCloud]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 13 [Organizations] > [Service Requests]の順に選択します。

ステップ 14 [Service Request]タブを選択します。サービスリクエスト番号を検索するか、検索フィールドに
サービスリクエスト番号を入力します。

ステップ 15 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

サービスの管理
Intercloud Fabric Cloudの作成後にサービスを管理するには、次の手順を実行します。

はじめる前に

• Intercloud Fabric Cloudを作成しておきます。
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•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 IcfCloudを選択し、[Manage Services]をクリックします。
[Manage Services]ウィンドウが表示されます。

ステップ 5 [Manage Services]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

[ICF Firewall]チェックボックス

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

サービスインターフェイスの VLAN。この
VLANは Intercloud Fabric Switchと Intercloud
Fabric Firewall間の通信に使用され、他のVLAN
から完全に隔離されたプライベートVLANの場
合もあります。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface VLAN]フィールド
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説明名前

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface IP Pool Policy]ドロップダウン
リスト

管理インターフェイスの VLAN。この VLAN
は Intercloud Fabric Firewallを管理するために使
用されます。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

ファイアウォール管理ポートプロファ

イルは、Intercloud Fabric Cloudの作成
時に Intercloud Fabric Firewallサービス
を選択すると自動的に作成されます。

Intercloud Fabric Cloudの名前は、プレ
フィックスとしてポートプロファイ

ルの名前に追加され、VLAN IDはサ
フィックスとしてポートプロファイ

ルの名前に追加されます。例：
icf-amz1_VSG_Management_72

（注）

[VSG Management VLAN]フィールド

Intercloud Fabric Router（CSR）のテンプレート
を作成するには、[ICF Router (CSR)]チェック
ボックスをオンにします。

[ICF Router (CSR)]チェックボックス

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このフィールドは、[ICFRouter (CSR)]チェック
ボックスを選択した場合にのみ表示されます。

[CSR Management VLAN]

ICFルータ（統合型）を作成するには、[ICF
Router (Integrated)]チェックボックスをオンにし
ます。

[ICF Router (Integrated)]チェックボックス

ステップ 6 [Submit]をクリックします。
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Intercloud Fabric Cloudの複製
Intercloud Fabric Cloudを複製するには、次の手順を実行します。元の Intercloud Fabric Cloudと
まったく同じ設定で Intercloud Fabric Cloudの複製を作成するには、[1-click Clone]をクリックしま
す。

[1-click Clone]は、Microsoft環境で Intercloud Fabric Cloudを作成する場合はサポートされませ
ん。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 [IcfCloud]タブで、Intercloud Fabric Cloudを選択し、[Clone]ボタンをクリックします。
[Cloud Setup]ウィザードが表示されます。

ステップ 5 [Account Credentials]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Directorで作成した仮想アカウ
ントの名前。この名前には、1～ 16文字を含
めることができます。ハイフン、下線、ピリオ

ド、コロンを含む英数字を使用できます。オブ

ジェクトの作成後は、この名前は変更できませ

ん。

[Cloud Name]フィールド

プロバイダークラウドのタイプを選択します。[Cloud Type]ドロップダウンリスト

既存のプロバイダーを選択するか、新しいプロ

バイダーアカウントを作成することを選択しま

す。

選択したプロバイダーアカウントに基づいて、

該当するフィールドが表示されます。

[Provider Account]ドロップダウンリスト

プロバイダーアカウントの名前。[Provider Account Name]フィールド

アカウントの所有者を識別する英数字のテキス

ト文字列です。

[Access ID]フィールド

アカウントの一意のキーです。[Access Key]フィールド
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説明名前

アカウントの一意のリソース識別子。[URI]フィールド

ユーザ名。[Username]フィールド

パスワード。[Password]フィールド

資格情報を検証する場合にクリックします。残

りのフィールドに入力するには、資格情報を検

証する必要があります。

[Validate Credentials]ボタン

プロバイダークラウドの場所を選択します。[Location]ドロップダウンリスト

プロバイダークラウドのプロバイダー VPCを
選択します。

[Provider VPC]ドロップダウンリスト

プロバイダークラウドのプロバイダープライ

ベートサブネットを選択します。

[Provider Private Subnet]ドロップダウンリスト

ステップ 6 [Next]をクリックします。

ステップ 7 [Configuration Details]の次のフィールドに値を入力します。

説明名前

[Advanced]チェックボックスをクリックして新
しいポリシーを作成するか、[Next]をクリック
してデフォルト値で続行します。

Network Configuration

デフォルトまたは既存のMACプールを選択す
るか、新しいMACプールを作成することを選
択します。

新しいMACプールの作成については、MACア
ドレスプールの追加, （52ページ）を参照し
てください。

[MAC Pool]ドロップダウンリスト

デフォルトまたは既存のトンネルプロファイル

を選択するか、新しいトンネルプロファイルを

作成することを選択します。

新しいトンネルプロファイルの作成について

は、トンネルプロファイルの設定, （55ペー
ジ）を参照してください。

[Tunnel Profile]ドロップダウンリスト

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
76

Intercloud Fabric Cloud の作成
Intercloud Fabric Cloudの複製



説明名前

デフォルトまたは既存の IPグループを選択す
るか、新しい IPグループを作成することを選
択します。

新しい IPグループの作成については、IPグルー
プの追加, （54ページ）を参照してください。

[IP Group]ドロップダウンリスト

デフォルトまたは既存のプライベートサブネッ

トを選択するか、プライベートサブネットを作

成することを選択します。

新しいプライベートサブネットの作成について

は、プライベートサブネットの追加, （53ペー
ジ）を参照してください。

[Private Subnet]ドロップダウンリスト

サービス

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabricファイアウォールのインストー
ル, （117ページ）を参照してください。

[ICF Firewall (VSG)]チェックボックス

[ICF Router (Integrated)]テンプレートを作成す
るには、[ICF Router (Integrated)]チェックボッ
クスをオンにします。

[ICF Router (Integrated)]チェックボックス

Intercloud Fabric Router（CSR）テンプレートを
作成するには、[ICFRouter (CSR)]チェックボッ
クスをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabric Router（CSR）のインストール
と設定, （141ページ）を参照してください。

[ICF Router (CSR)]チェックボックス

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
77

Intercloud Fabric Cloud の作成
Intercloud Fabric Cloudの複製



説明名前

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このVLANは、Intercloud Fabric Router（CSR）
を管理するために使用されます。

[Cloud Services Router (CSR) Management VLAN]
フィールド

ステップ 8 [Next]をクリックします。

ステップ 9 [Secure Cloud Extension]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Extenderの次のフィールドに値
を入力します。

[Intercloud Extender Network]

Intercloud Fabric ExtenderのVMマネージャを選
択します。

[VM Manager]ドロップダウンリスト

Intercloud Fabric Extenderを展開するデータセン
ターを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datacenter]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上のトランクインターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Data Trunk Network]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上の管理インターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management Interface Network]ドロップダウン
リスト

管理インターフェイスのVLANを選択します。
この VLANは、管理 IPプールポリシーで指定
された VLANと一致させる必要があります。

[Management VLAN]フィールド
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説明名前

管理インターフェイスの IPプールポリシーを
選択するか、新しい IPプールポリシーを作成
します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management IP Pool Policy]ドロップダウンリ
スト

管理インターフェイスとトンネルインターフェ

イスに対して異なるVLANを使用する場合は、
このチェックボックスをオンにします。この

チェックボックスをオンにしない場合は、デ

フォルトで、トンネルインターフェイスと管理

インターフェイスに同じ VLANが使用されま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[SeparateMgmt and Tunnel Interface]チェックボッ
クス

データトラフィックの Intercloud Fabric Extender
上のトンネルインターフェイスを選択します。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel Interface Network]ドロップダウンリス
ト

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
79

Intercloud Fabric Cloud の作成
Intercloud Fabric Cloudの複製



説明名前

トンネルインターフェイスの VLANを選択し
ます。

このフィールドは、[Separate Mgmt and Tunnel
Interface]チェックボックスを選択した場合にの
み表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel VLAN]フィールド

トンネルインターフェイスの IPプールポリ
シーを選択するか、新しい IPプールポリシー
を作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel IP Pool Policy]ドロップダウンリスト

[Intercloud Extender Network Placement]

Intercloud Fabric Extenderのホストを選択しま
す。

[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のホストを指定するには、
[High Availability]チェックボックスをオンにし
ます。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Host]ドロップダウンリスト

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
80

Intercloud Fabric Cloud の作成
Intercloud Fabric Cloudの複製



説明名前

Intercloud Fabric Extenderのデータストアを選択
します。

[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定する
には、[High Availability]チェックボックスをオ
ンにします。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Datastore]ドロップダウンリスト

クラウドの Intercloud Fabricスイッチに対して
次のフィールドに値を入力します。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Intercloud Switch Network]

管理インターフェイスのVLANを選択します。[Management VLAN]フィールド

管理インターフェイスの IPポリシーを選択す
るか、新しい IPプールポリシーを作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

[Management IP Pool Policy]ドロップダウンリ
スト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

[VSG Service Interface]

サービスインターフェイスの VLANを選択し
ます。この VLANは Intercloud Fabric Switchと
Intercloud Fabric Firewall間の通信に使用され、
他のVLANから完全に隔離されたプライベート
VLANの場合もあります。

[VLAN]フィールド

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

[IP Pool Policy]ドロップダウンリスト
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説明名前

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

[VSG Management]

管理インターフェイスのVLANを選択します。
このVLANは Intercloud Fabric Firewallを管理す
るために使用されます。

[VSG Management VLAN]フィールド

ステップ 10 [Next]をクリックします。
[Summary]ウィンドウに Intercloud Fabric Cloudのサマリーが一覧表示されます。

ステップ 11 [Submit]をクリックして、Intercloud Fabric Cloudを複製します。

ステップ 12 タスクの状態を表示するには、[IcfCloud]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 13 [Organizations] > [Service Requests]の順に選択します。

ステップ 14 [サービスリクエスト]タブを選択します。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 15 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。
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第 4 章

仮想マシンの展開

This chapter contains the following sections:

• 仮想マシンの展開について, 83 ページ

• 注意事項と制約事項, 83 ページ

• 前提条件, 85 ページ

• 仮想マシンの展開ワークフロー, 86 ページ

• 仮想マシンの作成, 87 ページ

• 仮想マシンの移行 , 109 ページ

仮想マシンの展開について
Intercloud Fabricでは、仮想マシン（VM）を作成して、その VMに仮想データセンター（VDC）
を関連付けることができます。また、VMを Intercloud Fabric Cloudに移行することもできます。

注意事項と制約事項
•アウトオブバンド操作は、IntercloudFabricではサポートされません。クラウドプロバイダー
のポータルから仮想マシンを終了させると、Intercloud Fabric GUIにステータスが反映されま
せん。

•仮想マシンの展開に必要なすべてのポートプロファイルを、IntercloudFabricを使用して作成
する必要があります。

• Intercloudネットワークポリシーの作成に必要なすべてのポートプロファイルを、Intercloud
Fabricを使用して作成する必要があります。

•トランクポートは、クラウドの仮想マシンではサポートされません。

•トランクポートは、クラウドに移行される仮想マシンではサポートされません。
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• Microsoft Azureでは、クラウド内の仮想マシンを終了させると、その仮想マシンは終了しま
すが、ストレージからイメージが削除されないため、プロバイダーによる仮想マシンへの課

金は継続されます。ストレージとイメージを削除するには、仮想マシンの作成に使用された

テンプレートを Intercloud Fabric GUIを使って削除します。

• IntercloudFabricとクラウドプロバイダー間のネットワーク接続が遅いと、仮想マシンの移行
など、イメージのアップロード操作が失敗することがあります。イメージが 12時間以内に
アップロードされない場合、その操作は失敗したことになり、Intercloud Fabricによってイ
メージのアップロードが再試行されます。

•特定のシスコクラウドサービスプロバイダーでは、仮想マシンの移行後、仮想マシンイ
メージに対して sysprepを実行する必要があります。 sysprepを実行すると、Windows管理者
パスワードのリセットや参加先ドメインからの仮想マシンの削除など、仮想マシン内の一部

の設定が変更されます。 sysprepの実行によるこれらの影響に対処するために、クラウドプ
ロバイダーに仮想マシンを移行した後は、次の点に注意してください。

1 Windowsパスワードは、Assign VMダイアログボックスの [VM Name]フィールドに入力
した仮想マシンの名前にリセットされます。仮想データセンターへの仮想マシンの割り

当てを参照してください。仮想マシン名が 10文字未満の場合は、仮想マシンの名前にリ
セットされたパスワードに、10文字の制限を満たすために必要な文字数が付加されます。

2 仮想マシンがドメインに属していた場合は、移行が完了して、プライベートクラウドの

ネットワークへの接続が復旧した後に、その仮想マシンを手動でドメインに再参加させる

必要があります。

• Intercloud Fabric Cloudからプライベートクラウドに仮想マシンを移行する前に、仮想マシン
のプライベートクラウドに十分なストレージ容量があることを確認してください。

• Intercloud Fabric Cloudからプライベートクラウドに仮想マシンを移行する前に、デフォルト
のコンピューティングポリシーにリソースプールを追加する必要があります。これにより、

移行時に [Migrate VMBack on Premise]ウィンドウで、その追加したリソースプールを選択で
きるようになります。

• Intercloud Fabric Cloudからプライベートクラウドに仮想マシンを移行する前に、移行する仮
想マシンのポートプロファイルが、移行先プライベート VDCのネットワークポリシーの
ポートプロファイルと完全に一致していることを確認してください。

•プライベートクラウドから Intercloud Fabric Cloudに仮想マシンを移行する前に、移行する仮
想マシンのポートプロファイルが、移行先 Intercloud Fabric Cloud VDCのネットワークポリ
シーのポートプロファイルと完全に一致していることを確認してください。

•
• Amazon Web Service（AWS）は、特定の EC2インスタンスタイプに対して拡張ネットワー
キング機能をサポートしています。 AWSにWindows仮想マシンを移動するには、Windows
仮想マシンに Intelドライバをロードする必要があります。

◦ ◦ AWSの拡張ネットワーキング機能の詳細については、『Enhanced Networking』を
参照してください。
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◦ Windowsで拡張ネットワーキング機能を有効化する方法については、『Enabling
Enhanced Networking on Windows』を参照してください。

◦

• Intercloud Fabricでは、最大 8台のディスクと共に、仮想マシンと仮想マシンテンプレートを
移行できます。

• Linuxベースの仮想マシンでは、fstab (/etc/fstab)および grubコンフィギュレーション
ファイル（/boot/grub/menu.lst）で、永続名を使用してディスクを参照する必要がありま

す。ディスクの永続的な名前として UUIDまたはラベルを使用できます。

• Linuxベースの仮想マシンでは、特定バージョンのデフォルトのDVDカーネルのみがサポー
トされます。

•一時仮想マシンについて

◦ Amazon Web Servicesで Linux仮想マシンを作成し、アップロードしたイメージをホス
トする場合は、Intercloud Fabricによって一時的な仮想マシンが作成されます。

◦ Intercloud Fabricは、一時的な仮想マシンに対して PNSC IP Address tmp UUID形式の命
名規則を使用します。

◦ Intercloud Fabricは、300 GBのディスク容量を備えた c3.largeインスタンスタイプの一
時仮想マシンを作成します。

◦ IntercloudFabricは、一時仮想マシンのディスク使用状況をモニタし、必要に応じて新し
い一時仮想マシンを作成します。

◦作成される一時仮想マシンはリージョン固有であり、IntercloudFabricは同じリージョン
内でその一時仮想マシンを再利用します。

◦ Intercloud Fabricは、非アクティブな状態が 12時間続くとその一時仮想マシンを終了さ
せます。

• Cisco Intercloud Fabricは、VM要件に最も合致するプロバイダークラウドの VMインスタン
スを選択します。

前提条件
•プロバイダークラウドのアカウントを作成しておきます。

• Intercloud Fabricインフラストラクチャコンポーネントをインストールしておきます。

• Intercloud Fabric Cloudを作成しておきます。

•必要なポリシーを設定しておきます。

•次のポートでトラフィックを許可するように、ゲストオペレーティングシステムのファイ
アウォールを設定しておきます。
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◦ TCPトラフィック（SSH）用のポート 22

◦ TCP用のポート 6644

◦ UDP用のポート 6644

• Cisco Intercloud Services – Vおよび CloudStackの場合は、ゲスト VMに vmware-toolsがイン

ストールされている必要があります。

• Linux VMの場合は、SSH、SCP、sudo、mkinitrdバイナリをインストールしておきます。

仮想マシンの展開ワークフロー
仮想マシンの展開は、以下の手順で行います。

手順

ステップ 1 仮想マシンを作成する。

a) ポリシーを作成する。
ポリシーの作成, （87ページ）を参照してください。

b) 仮想データセンター（VDC）を作成する。
Intercloud Fabric仮想データセンターの作成, （96ページ）を参照してください。

c) イメージを更新する。
Intercloud Fabricへのイメージのアップロード, （101ページ）を参照してください。

d) テンプレートを作成する。
Intercloud Fabric Cloudでのテンプレートの作成, （103ページ）を参照してください。

e) テンプレートにカタログを追加する。
テンプレートへのカタログの追加, （104ページ）を参照してください。

f) サービスリクエストを作成する。
サービス要求の作成, （106ページ）を参照してください。

ステップ 2 仮想マシンを Intercloud Fabric Cloudに移行する。
a) プライベート仮想データセンター（VDC）を作成する。
プライベート仮想データセンターの作成, （99ページ）を参照してください。

b) 仮想マシンを Intercloud Fabric Cloudに移行する。
Intercloud Fabric Cloudへの仮想マシンの移行, （109ページ）を参照してください。

ステップ 3 プライベートクラウドに仮想マシンを移行する。

a) Intercloud Fabric仮想データセンター（VDC）を作成する。
Intercloud Fabric仮想データセンターの作成, （96ページ）を参照してください。

b) プライベートクラウドに仮想マシンを移行する。
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プライベートクラウドへの仮想マシンの移行, （110ページ）を参照してください。

仮想マシンの作成

ポリシーの作成

仮想マシンの展開の成功は、次の項目を適切に設定することによって決まります。

手順

ステップ 1 ユーザグループ

ユーザグループの作成, （91ページ）を参照してください。

ステップ 2 ユーザの追加

ユーザグループへのユーザの追加, （93ページ）を参照してください。

ステップ 3 スタティック IPプールポリシー
スタティック IPプールポリシーの作成, （90ページ）を参照してください。

ステップ 4 Intercloud Fabricネットワークポリシー
Intercloud Fabricネットワークポリシーの作成, （87ページ）を参照してください。

ステップ 5 Intercloud Fabricシステムポリシー
Intercloud Fabricシステムポリシーの作成, （89ページ）を参照してください。

ステップ 6 VMwareネットワークポリシー
VMwareネットワークポリシーの作成, （94ページ）を参照してください。

ステップ 7 VMwareコンピューティングポリシー
VMwareコンピューティングポリシーの作成, （95ページ）を参照してください。

Intercloud Fabricネットワークポリシーの作成
Intercloud Fabricネットワークポリシーを作成するには、次の手順を実行します。

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
87

仮想マシンの展開

仮想マシンの作成



手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Virtual/Hypervisor Policies] > [Network]の順に選択します。

ステップ 3 [Network]ウィンドウで、[Intercloud Network Policy]タブをクリックします。

ステップ 4 [Intercloud Network Policy]タブで、[Add]ボタンをクリックします。
[Add Intercloud Network Policy Information]ウィンドウが表示されます。

ステップ 5 [Add Intercloud Network Policy Information]の次のフィールドに値を入力します。

説明名前

ネットワークポリシーの名前。[Policy Name]フィールド

ネットワークポリシーの説明。[ポリシーの説明]フィールド

Intercloud Fabric Cloudネットワークポリシーの
名前。

[Cloud Name]ドロップダウンリスト

既存のNICを選択するか、新しいポリシーを作
成します。

[NICs]ドロップダウンリスト

仮想マシンネットワークのNICのエイリアス。[NIC Name]フィールド

このチェックボックスをオンにすると、NICが
編集不可になります。

[Mandatory]チェックボックス

クリックして、ポートプロファイルまたはポー

トグループを選択します。

[Port Groups]ボタン

リストからポートプロファイルまたはポート

グループを選択します。選択するポートグルー

プが VMware vSwitchまたは Cisco Nexus 1000V
スイッチのポートグループである場合、その

ポートグループは Intercloud Fabric VSMで自動
的に作成されます。

Cisco Nexus 1000Vスイッチを
IntercloudFabricに追加しておきます。
ネットワーク要素の追加, （61ペー
ジ）を参照してください。

（注）

[Port Profile Name]チェックボックス

ネットワークポリシーの IPアドレスタイプを
選択します。

[Select IP Address Type]ドロップダウンリスト
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説明名前

リストからスタティック IPプールポリシーを
選択します。

このフィールドは、[Select IP Address Type]ド
ロップダウンリストから [Static]を選択すると
表示されます。

[Static IP Pool]ボタン

保存する場合にクリックします。[Save NIC]ボタン

ステップ 6 [Submit]をクリックします。

Intercloud Fabricシステムポリシーの作成
Intercloud Fabricシステムポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Virtual/Hypervisor Policies] > [System Policy]の順に選択します。

ステップ 3 [System Policy]ウインドウで、[Intercloud System Policy]タブを選択します。

ステップ 4 [Intercloud System Policy]タブで、[Add]ボタンをクリックします。
[Add Intercloud System Policy Information]ウィンドウが表示されます。

ステップ 5 [Add Intercloud System Policy Information]の次のフィールドに値を入力します。

説明名前

システムポリシーの名前。[Policy Name]フィールド

システムポリシーの説明。[ポリシーの説明]フィールド

VMテンプレートの名前。[VM名のテンプレート]フィールド

エンドユーザがVMの名前を定義できるように
するには、このチェックボックスをオンにしま

す。

[End User VM Name or VM Prefix]チェックボッ
クス

DNSドメインの名前。[DNSドメイン]フィールド

DNSサーバの IPアドレス。[DNSサーバリスト]フィールド
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ステップ 6 [Submit]をクリックします。

スタティック IP プールポリシーの作成
スタティック IPプールポリシーを作成するには、次の手順を実行します。

Intercloud Fabricでは、IPプールは以下で使用されます。

• PNSC、プライベートクラウドの IntercloudFabricVSMなどのインフラストラクチャコンポー
ネント

•プロバイダークラウドの Intercloud Fabric Extenderや Intercloud Fabricスイッチなどのインフ
ラストラクチャコンポーネント

•クラウド内の仮想マシンのアドレス

IPの作成時は以下のガイドラインに従ってください。

•次の 3種類の IPプールを作成することをお勧めします。

• IPプール 1：PNSC、インフラストラクチャのセットアップ時にプライベートクラウド
で作成された Intercloud Fabric VSMなどのインフラストラクチャコンポーネント用

• IPプール2：インフラストラクチャのセットアップ時にプロバイダークラウドで作成さ
れた Intercloud Fabric Extenderや Intercloud Fabricスイッチなどのインフラストラクチャ
コンポーネント用

• IPプール 3：クラウド内の仮想マシンのアドレス用

•複数のアプリケーション層が必要な場合は、さらに多くの IPプールを作成する必要がありま
す。インフラストラクチャのセットアップ時に IPプールの詳細を表示したり編集したりで
きない場合は、IntercloudFabricのセットアップ時に、プライベートクラウドのインフラスト
ラクチャコンポーネント用の IPプールを指定する必要があります。

• 1つの IPプールを選択して、それを複数の Intercloud Fabric Cloud間で使用する場合、その IP
は通信可能である必要があります。それ以外の場合は、Intercloud Fabric Extenderと Intercloud
Fabricスイッチおよび関連サービスに十分対応できる大きなサブネットプールを使用しま
す。

• 3番目のプールセットには既存の名前は不要ですが、クラウドの仮想マシンで使用されま
す。
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手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Virtual/Hypervisor Policies] > [Network]の順に選択します。

ステップ 3 [Network]ウィンドウで、[Static IP Pool Policy]タブを選択します。

ステップ 4 [Static IP Pool Policy]タブで、[Add]ボタンをクリックします。
[Static IP Pool Policy Information]ウィンドウが表示されます。

ステップ 5 [Static IP Pool Policy Information]の次のフィールドに値を入力します。

説明名前

ポリシーの名前。[Policy Name]フィールド

ポリシーの説明。[ポリシーの説明]フィールド

エントリを追加するには、プラスアイコンをク

リックします。

[Static IP Pools]ペイン

ステップ 6 [Add Entry to Static IP Pools]の次のフィールドに値を入力します。

説明名前

ポリシーの IPプール範囲。[静的IPプール]フィールド

ポリシーのサブネットマスク。[Subnet Mask]フィールド

ポリシーのゲートウェイアドレス。このフィー

ルドは Intercloud Fabricにとって必須です。
[ゲートウェイIPアドレス]フィールド

ポリシーの VLAN ID。このフィールドは
Intercloud Fabricにとって必須です。

[VLAN ID]フィールド

ステップ 7 [Submit]をクリックします。

ユーザグループの作成

ユーザグループを作成するには、次の手順を実行します。
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手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Administration] > [Users and Groups]の順に選択します。

ステップ 3 [Users and Group]ウィンドウで、[User Group]タブを選択します。

ステップ 4 [User Group]タブで、[Add Group]ボタンをクリックします。

ステップ 5 [Add Group]の次のフィールドに値を入力します。

説明名前

ユーザグループの名前。[Name]フィールド

ユーザグループの説明。[Description]フィールド

ユーザグループのコード。[Code]フィールド

ユーザグループが属するコストセンターの名

前。

[コストセンター]フィールド

管理者の電子メールアドレス。[連絡先の電子メール]フィールド

管理者の名前。[First Name]フィールド

管理者の姓。[Last Name]フィールド

管理者の電話番号。[Phone]フィールド

管理者の住所。[Address]フィールド

グループ共有ポリシーを選択します。

このフィールドは Intercloud Fabricに適用でき
ません。

[グループ共有ポリシー]ドロップダウンリスト

リソース制限を有効にする場合はこのチェック

ボックスをオンにし、リソース制限を無効にす

る場合はオフにします。チェックボックスをオ

ンにすると、グループに対するリソース制限を

設定するためのオプションが示され、ゼロ以外

のリソース制限がすべて適用されます。

このフィールドは Intercloud Fabricに適用でき
ません。

[Allow resourceAssignment toUsers]チェックボッ
クス
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ステップ 6 [Add]をクリックして、ユーザグループを作成します。

ユーザグループへのユーザの追加

はじめる前に

グループにユーザを追加する前に、そのグループが作成されていることを確認してください。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Administration] > [Users and Groups]の順に選択します。

ステップ 3 [ログインユーザ]タブをクリックします。

ステップ 4 [Login Users]タブで、[Add Group]ボタンをクリックします。

ステップ 5 [ユーザの追加]ダイアログボックスで、次のフィールドに値を入力します。

説明フィールド名

ユーザロールを選択します。

[GroupAdmin]ユーザタイプは、ユー
ザグループに割り当てることができ

る唯一の管理者ユーザロールです。

（注）

[User Role]ドロップダウンリスト

ユーザが属するグループまたは顧客組織を選択

します。

[User Group]ドロップダウンリスト

ユーザのログイン名。[ログイン名]フィールド

ユーザのパスワード。

ユーザに対して Lightweight Directory
Access Protocol（LDAP）認証が設定
されている場合、パスワードはロー

カルサーバではなく、LDAPサーバ
でのみ検証されます。

（注）

[パスワード]フィールド

確認のために、ユーザのパスワードを再度入力

します。

[パスワードの確認]フィールド

ユーザの電子メールアドレス。

電子メールアドレスは、サービスリ

クエストのステータスをグループ所

有者に通知し、承認を要求するため

に必要です。

（注）

[User Contact Email（ユーザの連絡先電子メー
ル）]フィールド
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説明フィールド名

ユーザの名。[名]フィールド

ユーザの姓。[姓]フィールド

ユーザの電話番号です。[電話]フィールド

ユーザの郵便住所です。[住所]フィールド

ステップ 6 [Add]をクリックします。

VMware ネットワークポリシーの作成
VMwareネットワークポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Virtual/Hypervisor Policies] > [Network]の順に選択します。

ステップ 3 [Network]ウィンドウで、[VMware Network Policy]タブをクリックします。

ステップ 4 [VMware Network Policy]タブで、[Add]ボタンをクリックします。

ステップ 5 表示された [Network Policy Information]ウィンドウで、次のフィールドに値を入力します。

説明名前

ネットワークポリシーの名前。[Policy Name]フィールド

ネットワークポリシーの説明。[ポリシーの説明]フィールド

ネットワークポリシーのクラウドの名前を選択

します。

[Cloud Name]ドロップダウンリスト

既存のNICを選択するか、新しいポリシーを作
成します。

[NICs]ドロップダウンリスト

仮想マシンネットワークのNICのエイリアス。[NIC Name]フィールド

このチェックボックスをオンにすると、NICが
編集不可になります。

[必須]チェックボックス
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説明名前

クリックして、ポートプロファイルまたはポー

トグループを選択します。

[Port Groups]ボタン

リストからポートプロファイルまたはポート

グループを選択します。選択するポートグルー

プが VMware vSwitchまたは Cisco Nexus 1000V
スイッチのポートグループである場合、その

ポートグループは Intercloud Fabric VSMで自動
的に作成されます。

Cisco Nexus 1000Vスイッチを
IntercloudFabricに追加しておきます。
ネットワーク要素の追加, （61ペー
ジ）を参照してください。

（注）

[Port Profile Name]チェックボックス

保存する場合にクリックします。[Save NIC]ボタン

ステップ 6 [Submit]をクリックします。

VMware コンピューティングポリシーの作成
VMwareコンピューティングポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Virtual/Hypervisor Policies] > [Computing]の順に選択します。

ステップ 3 [Computing]ウィンドウで、[VMware Computing Policy]タブを選択します。

ステップ 4 [VMware Computing Policy]タブで、[Add]ボタンをクリックします。

ステップ 5 表示された [Add Computing Policy]ウィンドウで、次のフィールドに値を入力します。

説明名前

ポリシーの名前。

この名前は、カタログの定義で使用

されます

（注）

[Policy Name]フィールド

ポリシーの説明。[ポリシーの説明]フィールド
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説明名前

リソース割り当てを行うクラウドを選択しま

す。

[Cloud Name]ドロップダウンリスト

ノードを選択するには、このチェックボックス

をオンにして、[Select]をクリックします。
[Selected Host NodesNodes]ボタン

ステップ 6 [Submit]をクリックします。

Intercloud Fabric仮想データセンターの作成
Intercloud Fabric用の仮想データセンターを作成するには、次の手順を実行します。

はじめる前に

Intercloud Fabricのポリシーを作成しておきます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブをクリックします。

ステップ 4 [IcfCloud]タブで、[Add vDC]ボタンをクリックします。
[Add vDC]ウィザードが表示されます。

ステップ 5 [Policies] > [Virtual/Hypervisor Policies] > [Virtual Data Centers] > [Add vDC]の順に移動して、[Add
vDC]ウィザードにアクセスすることもできます。

ステップ 6 [Add vDC]ウィンドウで、次のフィールドに値を入力します。

説明名前

プロバイダークラウドのタイプを選択します。[Cloud Type]ドロップダウンリスト

ステップ 7 [Submit]をクリックします。

ステップ 8 [Add Intercloud vDC]ウィンドウで、次のフィールドに値を入力します。

説明名前

一般情報
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説明名前

仮想データセンターの名前。[vDC Name]フィールド

仮想データセンターの説明。[vDC Description]フィールド

既存のユーザグループを選択するか、[Add
Group(+)]ボタンをクリックしてデータセンター
用のユーザグループを作成します。

[グループ]ドロップダウンリスト

仮想データセンターのプロバイダーアカウント

を選択します。

[Provider Account]ドロップダウンリスト

仮想データセンターの Intercloud Fabric Cloudを
選択します。

[Cloud Name]ドロップダウンリスト

承認者と連絡先

承認者のユーザ名。

このフィールドは、[Advanced]チェックボック
スを選択した場合にのみ表示されます。

[Approver Username]フィールド

ポリシー

既存のシステムポリシーを選択するか、仮想

データセンター用のシステムポリシーを作成す

ることを選択します。

システムポリシーを作成するには、Intercloud
Fabricシステムポリシーの作成, （89ページ）
を参照してください。

[System Policy]ドロップダウンリスト

既存のネットワークポリシーを選択するか、仮

想データセンター用のネットワークポリシーを

作成することを選択します。

ネットワークポリシーを作成するには、

Intercloud Fabricネットワークポリシーの作成,
（87ページ）を参照してください。

[Network Policy]ドロップダウンリスト

詳細設定を表示するには、このチェックボック

スをオンにします。

このフィールドは、[VMware]以外の
クラウドタイプを選択した場合にの

み表示されます。

（注）

[Advanced]チェックボックス
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説明名前

仮想データセンターに対して許可するアクティ

ブな仮想マシンの数を定義するには、この

チェックボックスをオンにします。

このフィールドは、[VMware]以外の
クラウドタイプを選択し、[Advanced]
チェックボックスを選択した場合に

のみ表示されます。

（注）

[Allowed Active VMs for the vDC]チェックボッ
クス

仮想データセンターに対して許可するアクティ

ブな仮想マシンの数。

このフィールドは、[Allowed Active
VMs for the vDC]チェックボックスを
選択した場合にのみ表示されます。

（注）

[Define the number of active VMs allowed for this
vDC]フィールド

詳細設定を表示するには、[Advanced]チェック
ボックスをオンにします。

[Deployment and Resizing Options]

テンプレートの設定を上書きするには、この

チェックボックスをオンにします。

このフィールドは、[VMware]以外の
クラウドタイプを選択し、[Advanced]
チェックボックスを選択した場合に

のみ表示されます。

（注）

[Override Template]チェックボックス

テンプレートの CPUの数。

このフィールドは、[Override Template]チェッ
クボックスを選択した場合にのみ表示されま

す。

[Define the number of CPUs]フィールド

テンプレートのメモリサイズ。

このフィールドは、[Override Template]チェッ
クボックスを選択した場合にのみ表示されま

す。

[Define the size of the Memory]フィールド

仮想データセンターの仮想マシンのサイズ変更

を許可するには、このチェックボックスをオン

にします。

このフィールドは、[VMware]以外の
クラウドタイプを選択し、[Advanced]
チェックボックスを選択した場合に

のみ表示されます。

（注）

[Allow Resizing of VM]チェックボックス
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説明名前

仮想マシンの CPUの数。

このフィールドは、[Allow Resizing of VM]
チェックボックスを選択した場合にのみ表示さ

れます。

[Define the number of CPUs]フィールド

仮想マシンのメモリサイズ。

このフィールドは、[Allow Resizing of VM]
チェックボックスを選択した場合にのみ表示さ

れます。

[Define the size of the Memory]フィールド

ステップ 9 [Add]をクリックして、パブリック Intercloud Fabric仮想データセンターを追加します。

ステップ 10 タスクの状態を表示するには、[Intercloud] > [Compute]の順に選択します。

ステップ 11 クラウドを選択し、[vDC]タブをクリックします。
vDCのレポートが表示されます。レポートの詳細については、『Cisco Intercloud Fabric User
Guide』を参照してください。

プライベート仮想データセンターの作成

Intercloud Fabric用のプライベート仮想データセンターを作成するには、次の手順を実行します。

はじめる前に

Intercloud Fabricのポリシーを作成しておきます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブをクリックします。

ステップ 4 [IcfCloud]タブで、[Add vDC]ボタンをクリックします。
[Add vDC]ウィザードが表示されます。

ステップ 5 [Policies] > [Virtual/Hypervisor Policies] > [Virtual Data Centers] > [Add vDC]の順に移動して、[Add
vDC]ウィザードにアクセスすることもできます。

ステップ 6 [Add vDC]の次のフィールドに値を入力します。
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説明名前

VMwareのクラウドタイプを選択します。[Cloud Type]ドロップダウンリスト

ステップ 7 [Submit]をクリックします。

ステップ 8 [Add private vDC]の次のフィールドに値を入力します。

説明名前

一般情報

仮想データセンターの名前。[vDC Name]フィールド

仮想データセンターの説明。[vDC Description]フィールド

既存のユーザグループを選択するか、[Add
Group(+)]ボタンをクリックしてデータセンター
用のユーザグループを作成します。新しいユー

ザグループの作成については、ユーザグルー

プの作成, （91ページ）を参照してください。

仮想データセンターの作成後は、この値を変更

できません。

[グループ]ドロップダウンリスト

仮想データセンターのクラウドの名前を選択し

ます。

仮想データセンターの作成後は、この値を変更

できません。

[Cloud Name]ドロップダウンリスト

ポリシー

既存のコンピューティングポリシーを選択する

か、仮想データセンター用のコンピューティン

グポリシーを作成することを選択します。

ホスト/クラスタを選択する必要があります。
デフォルトのコンピューティングポリシーには

ホスト/クラスタがありません。

[コンピューティングポリシー]ドロップダウン
リスト
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説明名前

既存のネットワークポリシーを選択するか、仮

想データセンター用のネットワークポリシーを

作成することを選択します。

ホスト/クラスタを選択する必要があります。
デフォルトのネットワークポリシーにはホス

ト/クラスタがありません。

デフォルトのネットワークポリシーには NIC
がありません。デフォルトポリシーを変更し

てNICを追加することも、新しいネットワーク
ポリシーを作成することもできます。

ネットワークポリシーを作成するには、

Intercloud Fabricネットワークポリシーの作成,
（87ページ）を参照してください。

[Network Policy]ドロップダウンリスト

ステップ 9 [Add]をクリックして、プライベート仮想データセンターを追加します。

ステップ 10 タスクの状態を表示するには、[Intercloud] > [Compute]の順に選択します。

ステップ 11 クラウドを選択し、[vDC]タブをクリックします。
vDCのレポートが表示されます。レポートの詳細については、『Cisco Intercloud Fabric User
Guide』を参照してください。

Intercloud Fabricへのイメージのアップロード
Intercloud Fabricにイメージをアップロードするには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Compute]の順に選択します。

ステップ 3 [Compute]ウインドウで、[Enterprise Template]タブを選択します。

ステップ 4 [Enterprise Template]タブで、[Upload Image]ボタンをクリックします。
[Image Upload]ウィザードが表示されます。

ステップ 5 [Image Upload]の次のフィールドに値を入力します。
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説明名前

Intercloud Fabricにアップロードするイメージの
名前。このイメージは、Intercloud Fabric Cloud
のテンプレートの作成に使用されます。

[Image Name]フィールド

イメージタイプを選択します。[Image Type]ドロップダウンリスト

イメージソースを選択します。[Image Source]ドロップダウンリスト

アップロードのプロトコルを選択します。

このフィールドは、イメージソースとして

[Remote desktop]を選択した場合にのみ表示さ
れます。

[Upload Protocol]ドロップダウンリスト

リモートサーバの IPアドレス。

このフィールドは、イメージソースとして

[Remote desktop]を選択した場合にのみ表示さ
れます。

[Remove Server IP]フィールド

ユーザ名。

このフィールドは、イメージソースとして

[Remote desktop]を選択した場合にのみ表示さ
れます。

[User Name]フィールド

ユーザ名のパスワード。

このフィールドは、イメージソースとして

[Remote desktop]を選択した場合にのみ表示さ
れます。

[Password]フィールド

イメージのファイルパス。

このフィールドは、イメージソースとして

[Remote desktop]を選択した場合にのみ表示さ
れます。

[Filepath]フィールド

このボタンをクリックして、アップロードする

ファイルを選択します。

[Browse]ボタン
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ステップ 6 [Upload]をクリックして、イメージをアップロードします。

ステップ 7 [Submit]をクリックします。

ステップ 8 タスクの状態を表示するには、[Enterprise Image]タブで、タスクのサービスリクエスト番号を検
索します。

ステップ 9 [Organizations] > [Service Requests]の順に選択します。

ステップ 10 [サービスリクエスト]タブを選択します。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 11 [ViewDetails]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエ
ストの詳細情報を表示します。

Intercloud Fabric Cloudでのテンプレートの作成
Intercloud Fabric Cloudでテンプレートを作成するには、次の手順を実行します。

はじめる前に

Intercloud Fabricにイメージをアップロードしておきます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Compute]の順に選択します。

ステップ 3 [Compute]ウインドウで、[Enterprise Template]タブを選択します。

ステップ 4 [Enterprise Template]タブで、イメージを選択し、[Create Template in Cloud]ボタンをクリックしま
す。

[Create Template in Cloud]ウィザードが表示されます。

ステップ 5 [Create Template in Cloud]の次のフィールドに値を入力します。

説明名前

テンプレートの名前。[Template Name]フィールド

テンプレートの Intercloud Fabric Cloud名。[Cloud Name]ドロップダウンリスト

Template Properties

テンプレートの CPUコアの値。可能な値は 1
～ 64です。

[CPUコア]フィールド

テンプレートのメモリの値。可能な値は 32～
1048576です。

[Memory (MB)]フィールド
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説明名前

テンプレートのディスクの値。可能な値は 32
～ 1048576です。

[Disk (GB)]フィールド

ステップ 6 [Submit]をクリックして、テンプレートを作成します。

ステップ 7 タスクの状態を表示するには、[IcfTemplates]タブで、タスクのサービスリクエスト番号を検索し
ます。

ステップ 8 [Organizations] > [Service Requests]の順に選択します。

ステップ 9 [サービスリクエスト]タブを選択します。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 10 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

テンプレートへのカタログの追加

テンプレートにカタログを追加するには、次の手順を実行します。

はじめる前に

• Intercloud Fabricにイメージをアップロードしておきます。

•アップロードしたイメージに基づいてテンプレートを作成しておきます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Catalogs]の順に選択します。

ステップ 3 [Catalogs for all User Groups]ウィンドウで、[Catalog]タブを選択します。

ステップ 4 [Catalog]タブで、テンプレートを選択し、[Add]ボタンをクリックします。

ステップ 5 [Catalog Add]の次のフィールドに値を入力します。

説明名前

カタログタイプを選択します。これは Intercloud
Fabricを選択する必要があります。

[カタログタイプ]ドロップダウンリスト

ステップ 6 [Submit]をクリックします。
[Create Catalog]ウィザードが表示されます。
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ステップ 7 [Create Catalog]の次のフィールドに値を入力します。

説明名前

基本情報

カタログの名前。[カタログ名]フィールド

カタログの説明。[カタログの説明]フィールド

カタログのアイコンを選択します。[カタログアイコン]ドロップダウンリスト

すべてのユーザグループがこのカタログを表示

できるようにするには、チェックボックスをオ

ンにします。

[すべてのグループに適用]チェックボックス

クリックして、このカタログのユーザグループ

を選択します。

[Selected Groups]ボタン

Intercloud Fabric Cloudを選択します。[Cloud Name]ドロップダウンリスト

Intercloud Fabric Cloudに関連付けられているテ
ンプレートを選択します。

[イメージ]ドロップダウンリスト

ステップ 8 [Next]をクリックします。

ステップ 9 [アプリケーションの詳細]ペインで、次のフィールドに値を入力します。

説明名前

仮想マシンのカテゴリを選択します。選択した

カテゴリに定義済みのポリシーがある場合、そ

れらのポリシーは VDCで定義されたポリシー
に優先します。

アプリケーションカテゴリの管理, （108ペー
ジ）を参照してください。

[カテゴリ]ドロップダウンリスト

仮想マシンのオペレーティングシステムを選択

します。

[OSの指定]ドロップダウンリスト

ステップ 10 [Next]をクリックします。
[Summary]ウィンドウにカタログのサマリーが一覧表示されます。
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ステップ 11 [Submit]をクリックして、カタログを作成します。

ステップ 12 タスクの状態を表示するには、[Catalog]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 13 [Organizations] > [Service Requests]の順に選択します。

ステップ 14 [サービスリクエスト]タブを選択します。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 15 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

サービス要求の作成

サービスリクエストを作成するには、次の手順を実行します。仮想マシンをプロビジョニングす

るには、最初にサービスリクエストを作成する必要があります。管理者または同等のユーザが

サービスリクエストを承認すると、仮想マシンがプロビジョニングされます。仮想マシンは、た

だちに承認することも、オリジナルのリクエストから90日以内に承認するようにスケジュールす
ることもできます。

はじめる前に

• Intercloud Fabricにイメージをアップロードしておきます。

• Intercloud Fabric Cloudにアップロードしたイメージに基づいてテンプレートを作成しておき
ます。

•テンプレートにカタログを追加しておきます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Organizations] > [Service Requests]の順に選択します。

ステップ 3 [Service Request]タブをクリックします。

ステップ 4 [リクエストの作成]をクリックします。

ステップ 5 [Create Request]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

カタログタイプを選択します。これは Intercloud
Fabricを選択する必要があります。

[カタログタイプ]ドロップダウンリスト

ステップ 6 [Submit]をクリックします。
[Create Service Request]ウィザードが表示されます。
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ステップ 7 [Create Service Request]ウィザードで、[Catalog Selection]の次のフィールドに値を入力します。

説明名前

サービスリクエストのユーザグループを選択

します。

[グループの選択]ドロップダウンリスト

サービスリクエストのカタログを選択します。[カタログの選択]ドロップダウンリスト

ステップ 8 [Next]をクリックします。

ステップ 9 [Deployment Configuration]の次のフィールドに値を入力します。

説明名前

仮想マシンをプロビジョニングする VDC。[VDCの選択]ドロップダウンリスト

VDCの説明。[Description]フィールド

ステップ 10 [Custom Specification]の次のフィールドに値を入力します。

説明名前

必要に応じて、vNICを選択するか、鉛筆型ア
イコンをクリックして編集します。

[VM Networks]ペイン

ステップ 11 [Edit VM Networks Entry]の次のフィールドに値を入力します。

説明名前

仮想マシンネットワークのNICのエイリアス。[NICエイリアス]フィールド

このチェックボックスをオンにすると、NICが
編集不可になります。

[必須]チェックボックス

ポートグループにエントリを追加するには、プ

ラスアイコンをクリックします。

[Port Groups]ペイン

ステップ 12 [Next]をクリックします。
[Summary]ウィンドウにサービスリクエストのサマリーが一覧表示されます。
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ステップ 13 [Submit]をクリックして、サービスリクエストを作成します。

ステップ 14 タスクの状態を表示するには、[Catalog]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 15 [Organizations] > [Service Requests]の順に選択します。

ステップ 16 [Service Request]タブをクリックします。サービスリクエスト番号を検索するか、検索フィール
ドにサービスリクエスト番号を入力します。

ステップ 17 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

アプリケーションカテゴリの管理

アプリケーションカテゴリを管理するには、次の手順を実行します。アプリケーションカテゴ

リを使用すると、仮想データセンターに関連付けられているネットワークポリシーやシステムポ

リシーを上書きすることができます。

はじめる前に

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Policies] > [Virtual/Hypervisor Policies] > [Virtual Data Center]の順に選択します。

ステップ 3 [vDC]タブで、仮想データセンターを選択し、[ManagementCategories]ボタンをクリックします。
[Virtual Data Centers for All User Groups]ウィンドウが表示されます。

ステップ 4 アプリケーションカテゴリを選択し、[Edit]をクリックします。
[Edit App Category]ウィンドウが表示されます。

ステップ 5 [Edit App Category]の次のフィールドに値を入力します。

説明名前

ネットワークポリシーを選択します。[Network Policy]ドロップダウンリスト

システムポリシーを選択します。[System Policy]ドロップダウンリスト

ステップ 6 [Save（保存）]をクリックします。
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仮想マシンの移行

Intercloud Fabric Cloudへの仮想マシンの移行
Intercloud Fabric Cloudに仮想マシンを移行するには、次の手順を実行します。

アプリケーションカテゴリのポリシーは、仮想データセンターのポリシーに優先します。ア

プリケーションカテゴリの管理, （108ページ）を参照してください。
（注）

はじめる前に

• Intercloud Fabricに仮想データセンターを作成しておきます。

•プライベートクラウドに仮想データセンターを作成しておきます。管理ユーザの場合、こ
れは任意です。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Compute]の順に選択します。

ステップ 3 仮想データセンターを選択します。

ステップ 4 [Migrate VM to Cloud VM]タブをクリックします。

ステップ 5 リストから仮想マシンを選択し、[Migrate VM to Cloud]ボタンをクリックします。

ステップ 6 ダイアログボックスで、次のフィールドに値を入力します。

説明名前

仮想マシンの名前。[Target VM Name]フィールド

仮想マシンの移行先としてプロバイダークラウ

ドの仮想データセンターを選択します。

[VDCの選択]ドロップダウンリスト

OSのバージョンを選択します。[Select OS Version]ドロップダウンリスト

必要に応じて、コメントを入力します。[コメント]フィールド

プライベートクラウド内の仮想データセンター

からソース仮想マシンを削除するには、この

チェックボックスをオンにします。

[Remove Source VM]チェックボックス
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ステップ 7 [Proceed]をクリックします。

プライベートクラウドへの仮想マシンの移行

プライベートクラウドに仮想マシンを移行するには、次の手順を実行します。

アプリケーションカテゴリのポリシーは、仮想データセンターのポリシーに優先します。ア

プリケーションカテゴリの管理, （108ページ）を参照してください。
（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Compute]の順に選択します。

ステップ 3 クラウド内の仮想データセンターを選択します。

ステップ 4 [VMs]タブを選択します。

ステップ 5 リストから仮想マシンを選択し、[Migrate VM on Premise]ボタンをクリックします。

ステップ 6 [Migrate VM on Premise]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

仮想マシンの名前。[Target VM Name]フィールド

仮想マシンの移行先としてプライベートクラウ

ドの仮想データセンターを選択します。

[VDCの選択]ドロップダウンリスト

OSのバージョンを選択します。[Select OS Version]ドロップダウンリスト

必要に応じて、コメントを入力します。[コメント]フィールド

クラウド内のソース仮想マシンを削除するに

は、このチェックボックスをオンします。

[Remove Source VM]チェックボックス

ステップ 7 [Proceed]をクリックします。
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第 5 章

クラウド仮想マシンのオンボード

This chapter contains the following sections:

• クラウド仮想マシンのオンボードについて, 111 ページ

• 注意事項と制約事項, 111 ページ

• 前提条件, 112 ページ

• Intercloud Fabricへのクラウド仮想マシンのオンボード, 113 ページ

クラウド仮想マシンのオンボードについて
Intercloud Fabricを使用すると、プロバイダークラウドからIntercloud Fabricに仮想マシンをオン
ボードできます。オンボードプロセスはプロバイダークラウドで直接行われ、仮想マシンをプ

ライベートクラウドに戻す必要はありません。仮想マシンのオンボードは次のようなメリットを

もたらします。

• Intercloud Fabric内の 1つの場所からすべての仮想マシンを管理できます。

•エンタープライズ IPアドレス空間を使用できます。

•プロバイダーインスタンスに対して Intercloud Fabricのすべのセキュリティメカニズムを使
用できます。

•プライベートサブネットをプロバイダークラウドに拡張することによって、LDAPや DNS
など、企業インフラストラクチャと管理フレームワークを使用できます。

注意事項と制約事項
•プロバイダークラウドで動作する仮想マシンを Intercloud Fabricにオンボードすることは、
Amazon Web Services EC2 Classicおよび Amazon Web Services EC2 VPCでのみサポートされま
す。
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•オンボード処理はリージョン内に適用されます。つまり、仮想マシンと宛先VDCは同じリー
ジョンにあります。

•仮想マシンを Intercloud Fabricにオンボードすると、その仮想マシンにプライベート IPアド
レスが割り当てられます。新たに割り当てられるプライベート IPアドレスを使用してアプ
リケーションが通信することを想定している場合は、オンボードする前に、プロバイダーの

IPアドレスを明示的に使用していたアプリケーションを手動で更新する必要があります。

•オンボードされる可能性がある、パーティショニングされていないディスクを備えた Linux
仮想マシンは、プライベートクラウドに移動できません。

• Windows仮想マシンはオンボード可能ですが、プライベートクラウドには移動できません。

•プライベートクラウドに戻すことを想定している Linux仮想マシンを参照する場合は、非永
続名（/dev/xvdaなど）ではなく、永続名（UUIDまたはラベル）を /etc/fstabで使用する必要
があります。次に例を示します。

◦ grubコンフィギュレーションファイルでは、カーネルパラメータ rootはラベルまたは
IDを使用してルートパーティションを参照する必要があります。

grub.confでのラベル/IDの例：
kernel /boot/vmlinuz-2.6.32-431.29.2.el6.x86_64 console=ttyS0
ro root=UUID=9996863e-b964-47d3-a33b-3920974fdbd9
rd_NO_LUKS KEYBOARDTYPE=pc KEYTABLE=us
LANG=en_US.UTF-8 xen_blkfront.sda_is_xvda=1
console=ttyS0,115200n8 console=tty0 rd_NO_MD SYSFONT=latarcyrheb-sun16
crashkernel=auto rd_NO_LVM rd_NO_DM

◦システムコンフィギュレーションファイル /etc/fstabでは、先頭カラムに、パー
ティション名ではなく、ラベルまたは IDが必要です。

fstabでのラベル/IDの例：
UUID=9996863e-b964-47d3-a33b-3920974fdbd9 /
ext4
defaults 1 1

前提条件
• Intercloud Fabricにオンボードする仮想マシンの資格情報を取得していることを確認します。

•プロバイダーのコンソールからオンボードした仮想マシンと IntercloudFabricが通信できるよ
うに、仮想マシンについて以下が更新済みであることを確認します。

◦ AmazonEC2VPCの仮想マシンのセキュリティグループを、Intercloud Fabricによって作
成された仮想マシンのセキュリティグループに変更。

◦ UDPと TCPのポート 6644と 6646、および TCPポート 22のインバウンドルールを、
AmazonEC2Classicの仮想マシンのセキュリティグループに追加。セキュリティグルー
プは、Intercloud Fabricで作成された仮想マシンのセキュリティグループと一致する必
要があります。
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•プロバイダークラウドでWindows仮想マシンのファイアウォールまたは IPテーブルが設定
されている場合は、必要なポートが開いていることを確認します。

•プロバイダークラウドにオンボードされているWindows仮想マシンにオンボードパッケー
ジをコピーできるように、必要なユーティリティ（Win SCPなど）があることを確認しま
す。

• Windows VMのオンボードを準備するために、次の手順を実行します。

1 ZIP圧縮されたバンドルをWindows VMにコピーします。

2 c:\Program Files (x86)\に Ciscoという名前のフォルダを作成します。

3 Ciscoフォルダに ZIP圧縮されたバンドルの内容を抽出します。

4 icf_onboard-*実行アプリケーションをダブルクリックします。

これで、Intercloud Fabricに VMを展開する準備が整います。

• Linux仮想マシンに SSHがインストール済みであることを確認します。

•オンボーディングの準備が整っている仮想マシンについて、次の情報を入手していることを
確認します。

◦インスタンス ID

◦ OSのバージョン

◦アーキテクチャ（32ビットまたは 64ビット）

◦ CPU

◦メモリ

◦ディスクサイズ

Intercloud Fabricへのクラウド仮想マシンのオンボード
Intercloud Fabricにクラウド仮想マシンをオンボードするには、次の手順を実行します。同時に 1
台の仮想マシンのみを Intercloud Fabricにオンボードできます。

このソフトウェアリリースでは、Intercloud Fabricへのクラウド仮想マシンのオンボードは、
Amazon Web Service（AWS）EC2 Classicおよび Amazon Web Services（AWS）EC2-VPCでのみ
実行できます。

（注）

Intercloud Fabricへのクラウド仮想マシンのオンボードは、以下の手順で行います。

1 クラウド VMへのコピー元となる場所にパッケージをダウンロードする。

2 クラウド VMにパッケージをコピーしてインストールする。
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3 Intercloud Fabricに VMをオンボードする。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 次の手順でパッケージをダウンロードします。

a) [Intercloud] > [Compute]の順に選択します。
b) [Compute]ウィンドウで、プライベートクラウドを選択し、[VM]タブを選択します。
c) [VM]ウィンドウで、VMを選択し、[Onboard package]をクリックします。
d) LinuxVMをオンボードするには、Linuxパッケージ用の [Download]ボタンをクリックします。

Windows VMをオンボードするには、Windowsパッケージ用の [Download]ボタンをクリック
します。

e) ローカルマシンにオンボードパッケージをダウンロードします。

ステップ 3 次の手順で、オンボードパッケージをコピーしてインストールします。

a) WinSCPまたは SSHを使用してプロバイダークラウドの VMにログインし、ダウンロードし
たオンボードパッケージを VMにコピーします。
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.htmlを参照してくださ
い。

b) 次のコマンドを入力して、パッケージが VMにダウンロードされたことを確認します。
# cd /root

# ls

c) 次のコマンドを入力して、仮想マシン内のいずれかの場所にパッケージを抽出します。
# unzip file_name

d) 次のコマンドを入力して、パッケージをインストールします。
# icf_onboard.sh

例：

Linux VMパッケージのインストール出力
[root@ip-10-0-0-161 ec2-user]# cd /tmp/
[root@ip-10-0-0-161 tmp]# ls
lnx_ob_bundle_2.2.67.tgz
[root@ip-10-0-0-161 tmp]# tar -xzvf lnx_ob_bundle_2.2.67.tgz
authorized_keys
csw
ica-2.2.67.centos6_2.i686.rpm
ica-2.2.67.centos6_2.x86_64.rpm
ica-2.2.67.centos6_3.i686.rpm
ica-2.2.67.centos6_3.x86_64.rpm
ica-2.2.67.centos6_4.i686.rpm
ica-2.2.67.centos6_4.x86_64.rpm
ica-2.2.67.centos6_5.x86_64.rpm
ica-2.2.67.rhel6_0.i686.rpm
ica-2.2.67.rhel6_0.x86_64.rpm
ica-2.2.67.rhel6_1.i686.rpm
ica-2.2.67.rhel6_1.x86_64.rpm
ica-2.2.67.rhel6_2.i686.rpm
ica-2.2.67.rhel6_2.x86_64.rpm
ica-2.2.67.rhel6_3.i686.rpm
ica-2.2.67.rhel6_3.x86_64.rpm
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ica-2.2.67.rhel6_4.i686.rpm
ica-2.2.67.rhel6_4.x86_64.rpm
ica-2.2.67.rhel6_5.x86_64.rpm
ica-2.2.67.sles11_2.x86_64.rpm
ica-2.2.67.sles11_3.x86_64.rpm
icf_onboard.sh
ssh_host_rsa_key
version.txt
[root@ip-10-0-0-161 tmp]# ./icf_onboard.sh
Found RHEL 6.5 x86_64
Image is now ICF ready.

ステップ 4 Intercloud Fabricに VMをオンボードする手順：
a) Intercloud Fabricにログインします。
b) [Intercloud] > [Compute]の順に選択します。
c) [Compute]ウィンドウで、VMwareクラウドを選択し、[VM]タブをクリックします。
d) [Onboard Cloud VM]をクリックします。

[Onboard Cloud VM]ウィンドウが表示されます。

e) [Onboard Cloud VM]の次のフィールドに値を入力します。

説明名前

オンボードする仮想マシンのインスタンス

ID。
[Instance ID]フィールド

オンボードする仮想マシンの名前。[VM名]フィールド

仮想マシンをオンボードする Intercloud Fabric
内の既存の VDCを選択します。

仮想マシンには、Intercloud FabricVDCのネッ
トワークポリシーに基づいて、ネットワーク

情報（VLAN ID、静的 IPアドレス、DHCP IP
アドレスなど）が割り当てられます。

[VDCの選択]ドロップダウンリスト

オンボードする仮想マシンの OSのバージョ
ンを選択します。

[Select OS Version]ドロップダウンリスト

オンボードする仮想マシンのカテゴリを選択

します。

アプリケーションカテゴリを使用すると、

VDCに関連付けられているネットワークポリ
シーやシステムポリシーを上書きすることが

できます。

[カテゴリ]ドロップダウンリスト

f) [Proceed]をクリックして、Intercloud Fabricに仮想マシンをオンボードします。
g) タスクの状態を表示するには、次の手順を実行します。

1 [Organizations] > [Service Requests]の順に選択します。
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2 [Service Request]タブを選択し、サービスリクエスト番号を検索するか、[Search]フィール
ドにサービスリクエスト番号を入力します。

3 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエ
ストの詳細情報を表示します。

h) [Onboard VM Cloud]レポートを表示するには、[Intercloud] > [Compute] > [public-cloud-name] >
[virtual-data-center]の順に選択し、[VM]タブをクリックします。
次の情報が表示されます。

•インスタンス ID

•プロバイダー IPアドレス

•エンタープライズ IPアドレス

• VMの電源状態

•仮想データセンターの名前

•クラウド内の Intercloud Fabric Switchとのトンネルのステータス
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第 6 章

Intercloud Fabric ファイアウォールのインス
トール

This chapter contains the following sections:

• Intercloud Fabric Firewallについて, 117 ページ

• 前提条件, 118 ページ

• 注意事項と制約事項, 118 ページ

• 基本的なトポロジ, 119 ページ

• Intercloud Fabric Firewallのインストールワークフロー, 119 ページ

Intercloud Fabric Firewallについて
Intercloud Fabric Firewall（VSG）は、クラウドプロバイダー環境内のセキュアな仮想化データセ
ンターへの信頼できるアクセスを実現する仮想アプライアンスであり、動的なポリシーベースの

運用、トランスペアレントモビリティの強化、高密度マルチテナント機能のスケールアウト展開

などの要件を満たしています。 Intercloud Fabric Firewallでは、確立されたセキュリティポリシー
によって信頼ゾーンへのアクセスを確実に制御および監視することができます。

Intercloud Fabric Firewallは、ワークロードの仮想化、企業のセキュリティポリシーと業界規制の
順守の強化、簡素化されたセキュリティ監査など、さまざまなメリットをもたらします。

また、クラウド環境の仮想マシンを有害なネットワークトラフィックから保護すると共に、

Intercloud Fabric Router（CSR）またはクラウド仮想マシンのパブリックインターフェイスを介し
て仮想マシンへのアクセスを試みる不正なインターネットユーザや、サイト間のセキュアトンネ

ルを介してアクセスを試みる不正な内部ユーザからも保護します。

Intercloud Fabric Firewallを展開することで、顧客はプライベートクラウドのセキュリティポリ
シーを拡張して、プロバイダークラウドで実行する各自のアプリケーションワークロードを保護

することができます。さらに、Intercloud Fabric Firewallは、Intercloud Fabric環境で 3層式アプリ
ケーションをサポートすることによって、仮想マシングループ間の論理的な分離を実現します。

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
117



セキュリティ要件に基づいて、仮想マシンを論理グループの一部として定義し、仮想マシング

ループに Intercloud Fabric Firewallを適用することができます。

前提条件
• Intercloud Fabric Directorがインストールされていること。

•インフラストラクチャのセットアップと Intercloud Fabric Cloudのセットアップが完了してい
ること。

• Intercloud Fabric Extenderトランクインターフェイスに対してポートグループを使用する場
合は、Intercloud Fabric Extenderトランクポートで無差別モードが有効になっていること。

• Intercloud Fabric Extenderのトランクインターフェイスにバインドされているポートグルー
プで全 VLAN範囲が有効になっていること。

注意事項と制約事項
• Intercloud Fabric Cloudのインスタンスを作成した後で Intercloud Fabric Firewallサービスを追
加することもできます。サービスの管理, （72ページ）を参照してください。
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基本的なトポロジ
次の図は、Intercloud Fabric Firewallの基本的なトポロジを示しています。

図 7：Intercloud Fabric Firewallの基本的なトポロジ

Intercloud Fabric Firewallのインストールワークフロー
Intercloud Fabric Firewallのインストールワークフローには以下の手順が含まれます。

手順

ステップ 1 Intercloud Fabricから Intercloud Fabric Firewallテンプレートとサービスインターフェイスを作成す
る。

• Intercloud Fabric Cloudの作成時にサービスを有効化する場合は、Intercloud Fabric Cloudの作
成, （63ページ）を参照してください。

• Intercloud Fabric Cloudの作成時にサービスを有効化しなかった場合は、サービスの管理, （
72ページ）を参照してください。

ステップ 2 Intercloud Fabric Firewallをインスタンス化する。
Intercloud Fabric Firewallのインスタンス化, （131ページ）を参照してください。

ステップ 3 コンピュートセキュリティプロファイルを設定する。
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コンピュートセキュリティプロファイルの設定, （133ページ）を参照してください。

ステップ 4 サービスパスを作成する。

#unique_100を参照してください。

ステップ 5 ポートプロファイルにサービスパスをバインドする。

ポートプロファイルへのサービスパスのバインド, （137ページ）を参照してください。

ステップ 6 クラウド仮想マシンのポートプロファイルを編集して、ファイアウォールサービスを有効化す

る。

Intercloud Fabric Firewall用のポートプロファイルの編集, （138ページ）を参照してください。

ステップ 7 インストールを確認する。

Intercloud Fabric Firewallのインストールの確認, （139ページ）を参照してください。

Intercloud Fabric Cloudの作成
Intercloud Fabric Cloudを作成するには、次の手順を実行します。

はじめる前に

•プロバイダーアカウントを作成しておきます。

•クラウドプロバイダーの資格情報を確認します。

• icfTunnelNetという名前のトンネルネットワークを作成しておきます。

•インフラストラクチャコンポーネント（PNSC、Intercloud FabricVSMなど）をインストール
しておきます。

• Cisco Nexus 1000V、VMware vSwitch、VMware VDS、Microsoft Hyper-Vスイッチなど、分散
仮想スイッチのポートプロファイルをプライベートクラウドに設定しておきます。

•デバイスプロファイル、MACプール、トンネルプロファイル、スタティック IPグループな
ど、Intercloud Fabricインフラストラクチャのポリシーを作成しておきます。

•プライベートクラウドで Cisco Nexus 1000Vを使用する場合は、Intercloud Fabricに Cisco
Nexus 1000Vスイッチを追加しておきます。ネットワーク要素の追加, （61ページ）を参照
してください。

•拡張を要するネットワークに必要な VLANを Intercloud Fabric Extenderトランクポートプロ
ファイルに設定します。

•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
120

Intercloud Fabric ファイアウォールのインストール
Intercloud Fabric Cloudの作成



Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 [IcfCloud]タブで、[Setup]ボタンをクリックします。
[Cloud Setup]ウィザードが表示されます。

ステップ 5 [Account Credentials]の次のフィールドに値を入力します。
次の表のフィールドの多くは、新しいプロバイダーアカウントの作成を選択した場合

にのみ表示されます。また、表示されるフィールドはプロバイダーに固有のものです。

（注）

説明名前

Intercloud Fabric Directorで作成した仮想アカウ
ントの名前。この名前には、ハイフン、下線、

ピリオド、コロンを含めて、1～16文字の英数
字を指定することができます。オブジェクトの

作成後は、この名前は変更できません。

[Cloud Name]フィールド

プロバイダークラウドのタイプを選択します。[Cloud Type]ドロップダウンリスト

既存のプロバイダーを選択するか、新しいプロ

バイダーアカウントを作成することを選択しま

す。

選択したプロバイダーアカウントに基づいて、

該当するフィールドが表示されます。

[Provider Account]ドロップダウンリスト

プロバイダーアカウントの名前。[Provider Account Name]フィールド

アカウントの所有者を識別する英数字のテキス

ト文字列。

[Access ID]フィールド

アカウントの一意のキー。[Access Key]フィールド

アカウントの一意のリソース識別子。[URI]フィールド

ユーザ名。[Username]フィールド
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説明名前

パスワード。[Password]フィールド

資格情報を検証する場合にクリックします。残

りのフィールドに入力するには、資格情報を検

証する必要があります。

[Validate Credentials]ボタン

プロバイダークラウドの場所を選択します。[Location]ドロップダウンリスト

プロバイダークラウドのプロバイダー VPCを
選択します。

[Provider VPC]ドロップダウンリスト

プロバイダークラウドのプロバイダープライ

ベートサブネットを選択します。

[Provider Private Subnet]ドロップダウンリスト

ステップ 6 [Next]をクリックします。

ステップ 7 [Configuration Details]の次のフィールドに値を入力します。

説明名前

[Advanced]チェックボックスをクリックして新
しいポリシーを作成するか、[Next]をクリック
してデフォルト値で続行します。

Network Configuration

デフォルトまたは既存のMACプールを選択す
るか、新しいMACプールを作成することを選
択します。

新しいMACプールの作成については、MACア
ドレスプールの追加, （52ページ）を参照し
てください。

[MAC Pool]ドロップダウンリスト

デフォルトまたは既存のトンネルプロファイル

を選択するか、新しいトンネルプロファイルを

作成することを選択します。

新しいトンネルプロファイルの作成について

は、トンネルプロファイルの設定, （55ペー
ジ）を参照してください。

[Tunnel Profile]ドロップダウンリスト

デフォルトまたは既存の IPグループを選択す
るか、新しい IPグループを作成することを選
択します。

新しい IPグループの作成については、IPグルー
プの追加, （54ページ）を参照してください。

[IP Group]ドロップダウンリスト
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説明名前

デフォルトまたは既存のプライベートサブネッ

トを選択するか、プライベートサブネットを作

成することを選択します。

新しいプライベートサブネットの作成について

は、プライベートサブネットの追加, （53ペー
ジ）を参照してください。

[Private Subnet]ドロップダウンリスト

サービス

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabricファイアウォールのインストー
ル, （117ページ）を参照してください。

[ICF Firewall (VSG)]チェックボックス

Azureクラウドでのみサポートされます。

関連する Intercloud Fabric Cloudインスタンスで
[ICF Router (Integrated)]インスタンスを作成す
るには、[ICF Router (Integrated)]チェックボッ
クスをオンにします。

[ICF Router (Integrated)]をインスタンス化した
後、それを Prime Network Services Controllerで
設定できます（IntercloudFabricRouter (Integrated)
のインストールと設定に関するワークフロー,
（171ページ）を参照）。

[ICF Router (Integrated)]チェックボックス

Intercloud Fabric Router（CSR）テンプレートを
作成するには、[ICFRouter (CSR)]チェックボッ
クスをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabric Router（CSR）のインストール
と設定, （141ページ）を参照してください。

[ICF Router (CSR)]チェックボックス
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説明名前

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このVLANは、Intercloud Fabric Router（CSR）
を管理するために使用されます。

このプロパティを選択できるようにするには、

[ICFRouter (CSR)]チェックボックスをオンにす
る必要があります。

[Cloud Services Router (CSR) Management VLAN]
フィールド

ステップ 8 [Next]をクリックします。

ステップ 9 [Secure Cloud Extension]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Extenderの次のフィールドに値
を入力します。

[Intercloud Extender Network]

Intercloud Fabric ExtenderのVMマネージャを選
択します。

[VM Manager]ドロップダウンリスト

Intercloud Fabric Extenderを展開するデータセン
ターを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datacenter]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上のトランクインターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Data Trunk Network]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上の管理インターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management Interface Network]ドロップダウン
リスト

管理インターフェイスのVLANを選択します。
この VLANは、管理 IPプールポリシーで指定
された VLANと一致させる必要があります。

[Management VLAN]フィールド
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説明名前

管理インターフェイスの IPプールポリシーを
選択するか、新しい IPプールポリシーを作成
します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management IP Pool Policy]ドロップダウンリ
スト

管理インターフェイスとトンネルインターフェ

イスに対して異なるVLANを使用する場合は、
このチェックボックスをオンにします。この

チェックボックスをオンにしない場合は、デ

フォルトで、トンネルインターフェイスと管理

インターフェイスに同じ VLANが使用されま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[SeparateMgmt and Tunnel Interface]チェックボッ
クス

データトラフィックの Intercloud Fabric Extender
上のトンネルインターフェイスを選択します。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel Interface Network]ドロップダウンリス
ト
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説明名前

トンネルインターフェイスの VLANを選択し
ます。

このフィールドは、[Separate Mgmt and Tunnel
Interface]チェックボックスを選択した場合にの
み表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel VLAN]フィールド

トンネルインターフェイスの IPプールポリ
シーを選択するか、新しい IPプールポリシー
を作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel IP Pool Policy]ドロップダウンリスト

[Intercloud Extender Placement / Association]

（Microsoft環境のみ）Intercloud Fabric Extender
のホストを選択します。

[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定する
には、[Advanced]チェックボックスをオンにし
て、次に [HighAvailability]チェックボックスを
オンにします。

[ICX]ドロップダウンリスト
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説明名前

Intercloud Fabric Extenderのホストを選択しま
す。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のホストを指定します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Host]ドロップダウンリスト

Intercloud Fabric Extenderのデータストアを選択
します。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定しま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datastore]ドロップダウンリスト

クラウドの Intercloud Fabricスイッチに対して
次のフィールドに値を入力します。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Intercloud Switch Network]

管理インターフェイスのVLANを選択します。[Management VLAN]フィールド

管理インターフェイスの IPポリシーを選択す
るか、新しい IPプールポリシーを作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

[Management IP Pool Policy]ドロップダウンリ
スト

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
127

Intercloud Fabric ファイアウォールのインストール
Intercloud Fabric Cloudの作成



説明名前

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

[VSG Service Interface]

サービスインターフェイスの VLANを選択し
ます。この VLANは Intercloud Fabric Switchと
Intercloud Fabric Firewall間の通信に使用され、
他のVLANから完全に隔離されたプライベート
VLANの場合もあります。

[VLAN]フィールド

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

[IP Pool Policy]ドロップダウンリスト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

[VSG Management]

管理インターフェイスのVLANを選択します。
このVLANは Intercloud Fabric Firewallを管理す
るために使用されます。

[VSG Management VLAN]フィールド

ステップ 10 [Next]をクリックします。
[Summary]ウィンドウに Intercloud Fabric Cloudのサマリーが一覧表示されます。

ステップ 11 [Submit]をクリックして、Intercloud Fabric Cloudを作成します。

ステップ 12 タスクの状態を表示するには、[IcfCloud]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 13 [Organizations] > [Service Requests]の順に選択します。

ステップ 14 [Service Request]タブを選択します。サービスリクエスト番号を検索するか、検索フィールドに
サービスリクエスト番号を入力します。

ステップ 15 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。
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サービスの管理

Intercloud Fabric Cloudの作成後にサービスを管理するには、次の手順を実行します。

はじめる前に

• Intercloud Fabric Cloudを作成しておきます。

•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 IcfCloudを選択し、[Manage Services]をクリックします。
[Manage Services]ウィンドウが表示されます。

ステップ 5 [Manage Services]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

[ICF Firewall]チェックボックス

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

サービスインターフェイスの VLAN。この
VLANは Intercloud Fabric Switchと Intercloud
Fabric Firewall間の通信に使用され、他のVLAN
から完全に隔離されたプライベートVLANの場
合もあります。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface VLAN]フィールド
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説明名前

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface IP Pool Policy]ドロップダウン
リスト

管理インターフェイスの VLAN。この VLAN
は Intercloud Fabric Firewallを管理するために使
用されます。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

ファイアウォール管理ポートプロファ

イルは、Intercloud Fabric Cloudの作成
時に Intercloud Fabric Firewallサービス
を選択すると自動的に作成されます。

Intercloud Fabric Cloudの名前は、プレ
フィックスとしてポートプロファイ

ルの名前に追加され、VLAN IDはサ
フィックスとしてポートプロファイ

ルの名前に追加されます。例：
icf-amz1_VSG_Management_72

（注）

[VSG Management VLAN]フィールド

Intercloud Fabric Router（CSR）のテンプレート
を作成するには、[ICF Router (CSR)]チェック
ボックスをオンにします。

[ICF Router (CSR)]チェックボックス

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このフィールドは、[ICFRouter (CSR)]チェック
ボックスを選択した場合にのみ表示されます。

[CSR Management VLAN]

ICFルータ（統合型）を作成するには、[ICF
Router (Integrated)]チェックボックスをオンにし
ます。

[ICF Router (Integrated)]チェックボックス

ステップ 6 [Submit]をクリックします。
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Intercloud Fabric Firewallのインスタンス化
Intercloud Fabric Cloudを設定して Intercloud Fabric Firewallテンプレートを導入すると、PNSCから
インスタンス化できるようになります。 Intercloud Fabric Firewall,をインスタンス化するには、次
の作業を実行します。

Before You Begin

次の条件が満たされていることを確認します。

• Intercloud Fabric Cloudを作成して設定した。

• Intercloud Fabric Firewallテンプレートを導入した。

Procedure

Step 1 Intercloud Fabricにログインします。
Step 2 [Intercloud] > [Infrastructure]の順に選択します。
Step 3 [Infrastructure] タブで、[Launch PNSC] Launch PNSCボタンをクリックします。

PNSC GUIが表示されます。

Step 4 [Resource Management]タブをクリックします。
Step 5 ルート構造をナビゲートして、インスタンス化するテナントを選択しますIntercloudFabricFirewall。
Step 6 [tenant] ペインで、[Actions] ドロップダウンリストから [Add Compute Firewall]を選択します。
Step 7 [Add Compute Firewall] ダイアログボックスで、次を入力します。

DescriptionName

Intercloud Fabric Firewallの名前。[Name]フィールド

Intercloud Fabric Firewallの説明。[Description]フィールド

Intercloud Fabric Firewallのホスト名。[Host Name]フィールド
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Step 8 [Select]をクリックしてデバイスプロファイルを選択し、[OK] をクリックします。
Step 9 [Next]をクリックします。
Step 10 [Select Service Device] ページで、[Instantiate in Cloud]オプションを選択します。
Step 11 リストから Intercloud Fabric Firewallテンプレートを選択します。
Step 12 [VM Access]セクションで、管理者アクセス用のパスワードを入力して確認します。
Step 13 [Next]をクリックします。
Step 14 [VPC] ページの [Select Intercloud Link] セクションで、適切な Intercloud Fabric Cloudをナビゲート

して選択します。

Step 15 [Next]をクリックします。
Step 16 [Configure Service VM Interfaces]ページで、[Add Interface]をクリックします。
Step 17 [Add Interface]ダイアログボックスで、インターフェイスタイプとして [Management]を選択し、

次の詳細を入力します。

DescriptionName

管理インターフェイスの IPアドレス。[IP Addressフィールド

管理インターフェイスのサブネットマスク。[Subnet] フィールド

管理インターフェイスのゲートウェイ。Gateway]フィールド

Intercloud Fabricから作成したファイアウォール
管理ポートプロファイル。

ファイアウォール管理ポートプロファ

イルは、 Intercloud Fabricから自動的に
作成されます。Intercloud Fabric Cloudの
名前はプレフィックスとしてポートプ

ロファイルの名前に追加され、VLAN
IDはサフィックスとしてポートプロ
ファイルの名前に追加されます。例：
icf-amz1_VSG_Management_72

Note

[Port Group]ドロップダウンリスト

Step 18 [OK]をクリックして、[Add Interface]ダイアログボックスを閉じます。
Step 19 [Configure Service VM Interfaces] ページで、[Add Interface] をクリックします。
Step 20 [Add Interface]ダイアログボックスで、インターフェイスタイプとして [Data]を選択し、次の詳

細を入力します。

DescriptionName

データインターフェイスの IPアドレス。[IP Address]フィールド

データインターフェイスのサブネットマスク。[Subnet] フィールド
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DescriptionName

Intercloud Fabricから作成したファイアウォール
データポートプロファイル。

ファイアウォールデータポートプロ

ファイルは、Intercloud Fabricから自動
的に作成されます。 Intercloud Fabric
Cloudの名前はプレフィックスとして
ポートプロファイルの名前に追加さ

れ、VLAN IDはサフィックスとして
ポートプロファイルの名前に追加され

ます。例： icf-amz1_VSG_Data_710

Note

[Port Group]ドロップダウンリスト

Step 21 [OK]をクリックします。
Step 22 [Next]をクリックします。
Step 23 [Summary]ページで詳細を確認し、[Finish]をクリックして Intercloud Fabric Firewallをインスタン

ス化します。

コンピュートセキュリティプロファイルの設定

Cisco Prime Network Services Controller（PNSC）では、テナントレベルでコンピュートセキュリ
ティプロファイルを作成することができます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Policy Management] > [Service Profiles] > [root] > [tenant] > [Compute Firewall] >
[Compute Security Profiles]の順に選択します。

ステップ 5 [General]タブで、[Add Compute Security Profile]をクリックします。

ステップ 6 [Add Compute Security Profile]の次のフィールドに値を入力します。
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次の属性は Intercloud Fabricにのみ対応していま
す。

（注）

• VM name

• Port profile name

• Operating system name

• User-defined (custom)

表 5：[General] タブ

説明フィールド

プロファイル名。識別子として 2～ 32文字を使用できます。ハイ
フン、下線、ピリオド、コロンを含む英数字を使用できます。保

存後は、この名前を変更できません。

Name

プロファイルの簡単な説明。識別子として1～256文字を使用でき
ます。ハイフン、下線、ピリオド、コロンを含む英数字を使用で

きます。

Description

ポリシーセットのドロップダウンリスト。Policy Set

このリンクをクリックすると、ACLポリシーセットを追加できま
す。

Add ACL Policy Set

このリンクをクリックすると、解決されたポリシーセットを編集

できます。

Resolved Policy Set

[Resolved Policies]領域

このリンクをクリックすると、ポリシーを割り当てまたは割り当て

解除できます。

(Un)assign Policy

ルール名。Name

ルールの送信元条件。Source Condition

ルールの宛先条件。Destination Condition

ルールが適用されるプロトコルまたはサービス。Service/Protocol

ルールが適用される、カプセル化されているプロトコル。EtherType

ルール条件が満たされた場合に実行するアクション。Action
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説明フィールド

ルールの説明。Description

表 6：[Attributes] タブ

説明フィールド

属性を追加するダイアログボックスが開きます。Add User Defined Attribute

属性名。Name

属性値。Value

ステップ 7 [OK]をクリックします。

サービスパスの作成

サービスパスを作成するには、次の手順を実行します。

サービスパスではサービスノードを複数回使用できません。（注）

手順

目的コマンドまたはアクション

にログインします。ステップ 1   

[Intercloud] > [Infrastructure]の順
に選択します。

ステップ 2   

PNSC GUIが表示されます。[Infrastructure]タブで、[Launch
PNSC]ボタンをクリックします。

ステップ 3   

PNSC GUIで、[Policy
Management] > [Service Policies] >

ステップ 4   

[root]> tenant > [Policies] > [Service
Path]の順に選択し、[Add Service
Path]

[AddServicePath]ダイアログボッ
クスで、サービスパスの名前と

ステップ 5   
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目的コマンドまたはアクション

説明を入力し、[Add Service
Entry]をクリックします。

次の詳細を入力します。ステップ 6   説明名前

サービスタイプを選択しま

す。

[Service Type]オプ
ションボタン

既存のサービスノードを選

択するか、新しいサービス

ノードを作成します。

[Service Nodeド
ロップダウンリス

ト

サービスノードの名前。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Name]フィールド

サービスタイプを選択しま

す。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Service Type]オプ
ションボタン

論理サービスデバイスの名

前。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます

[Network Service]ド
ロップダウンリス

ト

サービスノードが接続を

失った場合に実行するアク

ション。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Fail Mode]オプ
ションボタン

レイヤ 3隣接タイプを選択
します。

このフィールドは、新しい

サービスノードを作成する

場合にのみ表示されます。

[Adjacency Type]オ
プションボタン
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目的コマンドまたはアクション

サービスプロファイルを選

択します。

サービスプロファイルは、

サービスパスを使用してい

るトラフィックに適用する

ポリシーを識別します。

[Service Profile]ド
ロップダウンリス

ト

サービスパスでの必要に応じ

て、追加のサービスエントリを

ステップ 7   

入力し、[OK]をクリックしま
す。

ポートプロファイルへのサービスパスのバインド

ポートプロファイルにサービスパスをバインドすると、そのポートプロファイルを使用するす

べてのトラフィックが、設定されているサービスパスに従うようになります。

はじめる前に

サービスパスが存在することを確認します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Resource Management] > [Resources] > [VSMs] > [vsm] > [Edit]の順に選択します。
ステップ 5 [Port Profiles]テーブルで、サービスパスをバインドするポートプロファイルを選択し、[Edit]を

クリックします。

ステップ 6 [Service Path]フィールドで、[Select]をクリックします。

ステップ 7 [Select Service Path]ダイアログボックスで、必要なサービスパスを選択し、[OK]をクリックしま
す。

ステップ 8 [Edit Port Profile]ダイアログボックスで、[Apply]、[OK]の順にクリックし、変更を適用して保存
します。
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Intercloud Fabric Firewall用のポートプロファイルの編集
Intercloud Fabric Firewall用のポートプロファイルを編集するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Network]の順に選択します。

ステップ 3 [All Clouds]ドロップダウンリストからクラウドを選択します。

ステップ 4 [Port Profile]タブで、ポートプロファイルを選択します。

ステップ 5 [Edit]ボタンをクリックします。
[Edit Port Profile]ウィンドウが表示されます。

ステップ 6 ポートプロファイルの次のフィールドに値を入力します。

説明名前

ポートプロファイルの VLAN ID。[VLAN ID]フィールド

サービスに対してポートプロファイルを有効

にするには、このチェックボックスをオンにし

ます。

管理ポートプロファイルやデータ

ポートプロファイルを作成する場合

は、このオプションを選択しないで

ください。このオプションは、クラ

ウドVMでファイアウォールサービ
スを有効にする場合にのみ適用でき

ます。

（注）

[Enable for Services]チェックボックス

既存の組織を選択するか、新しい組織を作成し

ます。組織とは、IPバインディング情報を保
存するための構造です。orgorg_nameコマンド
を使用して、Intercloud Fabric Switch（VEM）
での IPバインディングの学習を有効にできま
す。 VEMで IPバインディングが学習される
と、その情報は PNSCおよび Intercloud Fabric
ファイアウォールに同期されます。

このフィールドは、[Enable for Services]チェッ
クボックスを選択した場合にのみ表示されま

す。

[Org]ドロップダウンリスト
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説明名前

組織の名前。

このフィールドは、[Enable for Services]チェッ
クボックスを選択した場合にのみ表示されま

す。

[New Org Name]フィールド

ステップ 7 [Submit]をクリックします。

Intercloud Fabric Firewallのインストールの確認
Intercloud Fabric Firewallのインストールを確認するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Resource Management] > [Managed Resources]の順に選択します。

ステップ 5 icfCloudを選択し、[Network Services]を選択します。
テーブルで Intercloud Fabric Firewallのインストールのステータスを確認できます。
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第 7 章

Intercloud Fabric Router（CSR）のインストー
ルと設定

This chapter contains the following sections:

• Intercloud Fabric Router（CSR）について, 141 ページ

• 注意事項と制約事項, 142 ページ

• 前提条件, 143 ページ

• Intercloud Fabric Router（CSR）のインストールと設定に関するワークフロー, 143 ページ

Intercloud Fabric Router（CSR）について
Intercloud Fabric Router（CSR）は、x86サーバハードウェア上の仮想マシン（VM）インスタンス
に配置されるクラウドベースの仮想ルータを提供します。 Intercloud Fabric Router（CSR）は、指
定された Cisco IOS XEセキュリティ機能とスイッチング機能を仮想化プラットフォーム上で提供
する仮想プラットフォームです。

Intercloud Fabric Router（CSR）は、Intercloud Fabricでエッジデバイスとして動作し、次の機能を
備えています。

•プロバイダークラウドの仮想マシンに VLAN間ルーティングを提供。

•プロバイダークラウドの仮想マシンの NATゲートウェイとして機能。

•プロバイダークラウドの仮想マシンに VPN間ルーティングを提供。
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•プライベートクラウドからプロバイダークラウドへのデフォルトゲートウェイの拡張を実
現。

図 8：Intercloud Fabric Router（CSR）のトポロジ

Intercloud Fabric Router（CSR）は、プライベートおよびプロバイダークラウドソリューションの
ために Amazon Web Service（AWS）に展開することもできます。 Intercloud Fabric Router AMIの
展開については、『Cisco CSR 1000V Series Cloud Services Router Deployment Guide for Amazon Web
Services』を参照してください。

注意事項と制約事項
• Intercloud Fabric Router（CSR）はMicrosoft Azureではサポートされません。

• Intercloud Fabric Routerには Intercloud Fabric（CSR）バージョン 3.14が必要です。

• Intercloud Fabric Router（CSR）のネットワークアドレス変換（NAT）機能は、Amazon Web
Service（AWS）のアカウントにデフォルト VPCがある場合にのみ使用できます。

• Cisco Intercloud Services – Vと連携している場合にダイナミック NATを設定すると、リター
ンネットワークトラフィックが Intercloud Fabric Router（CSR）クラウド VMに到達できな
くます。

• Intercloud Fabric Router（CSR）をプロバイダークラウドに展開する際に、プロバイダーク
ラウドに拡張されない VLANのプライベートクラウド仮想マシンとプロバイダークラウド
仮想マシンとの間で、VLAN間トラフィックが停止する可能性があります。デフォルトゲー
トウェイとして設定されているデータインターフェイスに、拡張されないプライベートク

ラウド VLANのルーティングを追加する必要があります。デフォルトゲートウェイとして
設定されているデータインターフェイスがない場合は、拡張されないプライベートクラウ
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ド VLANのいずれかを使ってデータインターフェイスを追加します。次に、そのインター
フェイスに残りの VLANのルーティングを追加します。

• Intercloud Fabric Router（CSR）のインスタンスを削除し、すぐに同じ Intercloud Fabric Cloud
で、その Intercloud Fabric Router（CSR）の同じまたは別のインスタンスを再作成しようとす
ると、「can’t create; object already exists」というエラーメッセージが表示されること

があります。 10分間待ってから、Intercloud Fabric Cloudで Intercloud Fabric Router（CSR）の
新しいインスタンスを作成することをお勧めします。

前提条件
•プロバイダークラウドのアカウントを取得しておきます。

• Amazon Web Servicesの場合は、Intercloud Fabric Router（CSR）AMIを AWSに展開しておき
ます。 Intercloud Fabric Router AMIの展開については、『Cisco CSR 1000V Series Cloud Services
Router Deployment Guide for Amazon Web Services』を参照してください。

• Amazon Web Servicesの場合、Intercloud Fabric Routerから Intercloud Fabric（CSR）AMIを起
動するには、事前に、次のいずれかの方法で契約条件に同意しておく必要があります。

• Amazon Web Servicesマーケットプレイスで、Cisco CSRを検索し、Cisco CSR release
3.14.01.S Bring Your Own License（BYOL）の契約条件に同意します。

• Amazon Web Servicesマーケットプレイスのアカウントから、Cisco CSR release 3.14.01.S
Bring Your Own License（BYOL）付きの EC2インスタンスを起動し、契約条件に同意し
ます。

• Intercloud Fabric（CSR）の仮想データセンターをプロビジョニングする際は、仮想データセ
ンターに関連付けられているネットワークポリシーに、Intercloud Fabric Router（CSR）の
データインターフェイスの作成に必要な VLANが含まれていることを確認します。

Intercloud Fabric Router（CSR）のインストールと設定に関
するワークフロー

Intercloud Fabric用の Intercloud Fabric Router（CSR）のインストールおよび設定は、以下の手順で
行います。

手順

ステップ 1 Amazon Web Servicesの場合は、Intercloud Fabricを使用して、Amazon Web Servicesから Intercloud
Fabric Router（CSR）を検出する。
Intercloud Fabric Cloudの作成, （63ページ）を参照してください。
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ステップ 2 他のプロバイダーの場合はすべて、Intercloud Fabricから Intercloud Fabric Router（CSR）サービス
を作成するか、Intercloud Fabric Cloudの作成後に Intercloud Fabric Router（CSR）サービスを有効
化する。

• Intercloud Fabric Cloudの作成, （63ページ）を参照してください。

• Intercloud Fabric Cloudの作成時にサービスを有効化しなかった場合は、サービスの管理, （
72ページ）を参照してください。

ステップ 3 Intercloud Fabricを使用して、Cisco Prime Network Services Controllerから Intercloud Fabric Router
（CSR）をインスタンス化する。
Intercloud Fabric Router（CSR）のインスタンス化, （156ページ）を参照してください。

a) Cisco Prime Network Services Controllerを使用して管理インターフェイスを作成する。
Intercloud Fabric Router（CSR）をインスタンス化する際に、Prime Network Services Controllerの
[Add Edge Router]ウィザードで管理インターフェイスを作成できます。

b) Cisco Prime Network Services Controllerを使用して、クラウドインターフェイスを作成する。
Intercloud Fabric Router（CSR）をインスタンス化する際に、Prime Network Services Controllerの
[Add Edge Router]ウィザードでクラウドインターフェイスを作成できます。

c) Prime Network Services Controllerを使用して、クラウドのパブリックインターフェイスを作成
する。パブリッククラウドインターフェイスは、NATと VPNの設定に必要です。

ステップ 4 （任意） ネットワークアドレス変換（NAT）およびポートアドレス変換（PAT）のポリシーを
設定する。

ネットワークアドレス変換およびポートアドレス変換のポリシーの設定, （161ページ）を参照
してください。

ステップ 5 Cisco PrimeNetwork Services Controllerを使用して、Intercloud Fabric Router（CSR）のインストール
を確認する。

Intercloud Fabric Routerのインストールの確認, （165ページ）を参照してください。

Intercloud Fabric Cloudの作成
Intercloud Fabric Cloudを作成するには、次の手順を実行します。

はじめる前に

•プロバイダーアカウントを作成しておきます。

•クラウドプロバイダーの資格情報を確認します。

• icfTunnelNetという名前のトンネルネットワークを作成しておきます。

•インフラストラクチャコンポーネント（PNSC、Intercloud FabricVSMなど）をインストール
しておきます。
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• Cisco Nexus 1000V、VMware vSwitch、VMware VDS、Microsoft Hyper-Vスイッチなど、分散
仮想スイッチのポートプロファイルをプライベートクラウドに設定しておきます。

•デバイスプロファイル、MACプール、トンネルプロファイル、スタティック IPグループな
ど、Intercloud Fabricインフラストラクチャのポリシーを作成しておきます。

•プライベートクラウドで Cisco Nexus 1000Vを使用する場合は、Intercloud Fabricに Cisco
Nexus 1000Vスイッチを追加しておきます。ネットワーク要素の追加, （61ページ）を参照
してください。

•拡張を要するネットワークに必要な VLANを Intercloud Fabric Extenderトランクポートプロ
ファイルに設定します。

•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 [IcfCloud]タブで、[Setup]ボタンをクリックします。
[Cloud Setup]ウィザードが表示されます。

ステップ 5 [Account Credentials]の次のフィールドに値を入力します。
次の表のフィールドの多くは、新しいプロバイダーアカウントの作成を選択した場合

にのみ表示されます。また、表示されるフィールドはプロバイダーに固有のものです。

（注）

説明名前

Intercloud Fabric Directorで作成した仮想アカウ
ントの名前。この名前には、ハイフン、下線、

ピリオド、コロンを含めて、1～16文字の英数
字を指定することができます。オブジェクトの

作成後は、この名前は変更できません。

[Cloud Name]フィールド

プロバイダークラウドのタイプを選択します。[Cloud Type]ドロップダウンリスト
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説明名前

既存のプロバイダーを選択するか、新しいプロ

バイダーアカウントを作成することを選択しま

す。

選択したプロバイダーアカウントに基づいて、

該当するフィールドが表示されます。

[Provider Account]ドロップダウンリスト

プロバイダーアカウントの名前。[Provider Account Name]フィールド

アカウントの所有者を識別する英数字のテキス

ト文字列。

[Access ID]フィールド

アカウントの一意のキー。[Access Key]フィールド

アカウントの一意のリソース識別子。[URI]フィールド

ユーザ名。[Username]フィールド

パスワード。[Password]フィールド

資格情報を検証する場合にクリックします。残

りのフィールドに入力するには、資格情報を検

証する必要があります。

[Validate Credentials]ボタン

プロバイダークラウドの場所を選択します。[Location]ドロップダウンリスト

プロバイダークラウドのプロバイダー VPCを
選択します。

[Provider VPC]ドロップダウンリスト

プロバイダークラウドのプロバイダープライ

ベートサブネットを選択します。

[Provider Private Subnet]ドロップダウンリスト

ステップ 6 [Next]をクリックします。

ステップ 7 [Configuration Details]の次のフィールドに値を入力します。

説明名前

[Advanced]チェックボックスをクリックして新
しいポリシーを作成するか、[Next]をクリック
してデフォルト値で続行します。

Network Configuration
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説明名前

デフォルトまたは既存のMACプールを選択す
るか、新しいMACプールを作成することを選
択します。

新しいMACプールの作成については、MACア
ドレスプールの追加, （52ページ）を参照し
てください。

[MAC Pool]ドロップダウンリスト

デフォルトまたは既存のトンネルプロファイル

を選択するか、新しいトンネルプロファイルを

作成することを選択します。

新しいトンネルプロファイルの作成について

は、トンネルプロファイルの設定, （55ペー
ジ）を参照してください。

[Tunnel Profile]ドロップダウンリスト

デフォルトまたは既存の IPグループを選択す
るか、新しい IPグループを作成することを選
択します。

新しい IPグループの作成については、IPグルー
プの追加, （54ページ）を参照してください。

[IP Group]ドロップダウンリスト

デフォルトまたは既存のプライベートサブネッ

トを選択するか、プライベートサブネットを作

成することを選択します。

新しいプライベートサブネットの作成について

は、プライベートサブネットの追加, （53ペー
ジ）を参照してください。

[Private Subnet]ドロップダウンリスト

サービス

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabricファイアウォールのインストー
ル, （117ページ）を参照してください。

[ICF Firewall (VSG)]チェックボックス
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説明名前

Azureクラウドでのみサポートされます。

関連する Intercloud Fabric Cloudインスタンスで
[ICF Router (Integrated)]インスタンスを作成す
るには、[ICF Router (Integrated)]チェックボッ
クスをオンにします。

[ICF Router (Integrated)]をインスタンス化した
後、それを Prime Network Services Controllerで
設定できます（IntercloudFabricRouter (Integrated)
のインストールと設定に関するワークフロー,
（171ページ）を参照）。

[ICF Router (Integrated)]チェックボックス

Intercloud Fabric Router（CSR）テンプレートを
作成するには、[ICFRouter (CSR)]チェックボッ
クスをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabric Router（CSR）のインストール
と設定, （141ページ）を参照してください。

[ICF Router (CSR)]チェックボックス

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このVLANは、Intercloud Fabric Router（CSR）
を管理するために使用されます。

このプロパティを選択できるようにするには、

[ICFRouter (CSR)]チェックボックスをオンにす
る必要があります。

[Cloud Services Router (CSR) Management VLAN]
フィールド

ステップ 8 [Next]をクリックします。

ステップ 9 [Secure Cloud Extension]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Extenderの次のフィールドに値
を入力します。

[Intercloud Extender Network]

Intercloud Fabric ExtenderのVMマネージャを選
択します。

[VM Manager]ドロップダウンリスト
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説明名前

Intercloud Fabric Extenderを展開するデータセン
ターを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datacenter]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上のトランクインターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Data Trunk Network]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上の管理インターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management Interface Network]ドロップダウン
リスト

管理インターフェイスのVLANを選択します。
この VLANは、管理 IPプールポリシーで指定
された VLANと一致させる必要があります。

[Management VLAN]フィールド

管理インターフェイスの IPプールポリシーを
選択するか、新しい IPプールポリシーを作成
します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management IP Pool Policy]ドロップダウンリ
スト
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説明名前

管理インターフェイスとトンネルインターフェ

イスに対して異なるVLANを使用する場合は、
このチェックボックスをオンにします。この

チェックボックスをオンにしない場合は、デ

フォルトで、トンネルインターフェイスと管理

インターフェイスに同じ VLANが使用されま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[SeparateMgmt and Tunnel Interface]チェックボッ
クス

データトラフィックの Intercloud Fabric Extender
上のトンネルインターフェイスを選択します。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel Interface Network]ドロップダウンリス
ト

トンネルインターフェイスの VLANを選択し
ます。

このフィールドは、[Separate Mgmt and Tunnel
Interface]チェックボックスを選択した場合にの
み表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel VLAN]フィールド
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説明名前

トンネルインターフェイスの IPプールポリ
シーを選択するか、新しい IPプールポリシー
を作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel IP Pool Policy]ドロップダウンリスト

[Intercloud Extender Placement / Association]

（Microsoft環境のみ）Intercloud Fabric Extender
のホストを選択します。

[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定する
には、[Advanced]チェックボックスをオンにし
て、次に [HighAvailability]チェックボックスを
オンにします。

[ICX]ドロップダウンリスト

Intercloud Fabric Extenderのホストを選択しま
す。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のホストを指定します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Host]ドロップダウンリスト
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説明名前

Intercloud Fabric Extenderのデータストアを選択
します。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定しま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datastore]ドロップダウンリスト

クラウドの Intercloud Fabricスイッチに対して
次のフィールドに値を入力します。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Intercloud Switch Network]

管理インターフェイスのVLANを選択します。[Management VLAN]フィールド

管理インターフェイスの IPポリシーを選択す
るか、新しい IPプールポリシーを作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

[Management IP Pool Policy]ドロップダウンリ
スト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

[VSG Service Interface]
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説明名前

サービスインターフェイスの VLANを選択し
ます。この VLANは Intercloud Fabric Switchと
Intercloud Fabric Firewall間の通信に使用され、
他のVLANから完全に隔離されたプライベート
VLANの場合もあります。

[VLAN]フィールド

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

[IP Pool Policy]ドロップダウンリスト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

[VSG Management]

管理インターフェイスのVLANを選択します。
このVLANは Intercloud Fabric Firewallを管理す
るために使用されます。

[VSG Management VLAN]フィールド

ステップ 10 [Next]をクリックします。
[Summary]ウィンドウに Intercloud Fabric Cloudのサマリーが一覧表示されます。

ステップ 11 [Submit]をクリックして、Intercloud Fabric Cloudを作成します。

ステップ 12 タスクの状態を表示するには、[IcfCloud]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 13 [Organizations] > [Service Requests]の順に選択します。

ステップ 14 [Service Request]タブを選択します。サービスリクエスト番号を検索するか、検索フィールドに
サービスリクエスト番号を入力します。

ステップ 15 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

サービスの管理

Intercloud Fabric Cloudの作成後にサービスを管理するには、次の手順を実行します。

はじめる前に

• Intercloud Fabric Cloudを作成しておきます。
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•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 IcfCloudを選択し、[Manage Services]をクリックします。
[Manage Services]ウィンドウが表示されます。

ステップ 5 [Manage Services]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

[ICF Firewall]チェックボックス

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

サービスインターフェイスの VLAN。この
VLANは Intercloud Fabric Switchと Intercloud
Fabric Firewall間の通信に使用され、他のVLAN
から完全に隔離されたプライベートVLANの場
合もあります。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface VLAN]フィールド
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説明名前

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

[Service Interface IP Pool Policy]ドロップダウン
リスト

管理インターフェイスの VLAN。この VLAN
は Intercloud Fabric Firewallを管理するために使
用されます。

このフィールドは、[ICFFirewall]チェックボッ
クスを選択した場合にのみ表示されます。

ファイアウォール管理ポートプロファ

イルは、Intercloud Fabric Cloudの作成
時に Intercloud Fabric Firewallサービス
を選択すると自動的に作成されます。

Intercloud Fabric Cloudの名前は、プレ
フィックスとしてポートプロファイ

ルの名前に追加され、VLAN IDはサ
フィックスとしてポートプロファイ

ルの名前に追加されます。例：
icf-amz1_VSG_Management_72

（注）

[VSG Management VLAN]フィールド

Intercloud Fabric Router（CSR）のテンプレート
を作成するには、[ICF Router (CSR)]チェック
ボックスをオンにします。

[ICF Router (CSR)]チェックボックス

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このフィールドは、[ICFRouter (CSR)]チェック
ボックスを選択した場合にのみ表示されます。

[CSR Management VLAN]

ICFルータ（統合型）を作成するには、[ICF
Router (Integrated)]チェックボックスをオンにし
ます。

[ICF Router (Integrated)]チェックボックス

ステップ 6 [Submit]をクリックします。
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Intercloud Fabric Router（CSR）のインスタンス化
[Add Edge Router]ウィザードを使用して Intercloud Fabric Router（CSR）をインスタンス化するに
は、次の手順を実行します。このウィザードを使用すると、管理インターフェイスに加えてクラ

ウドインターフェイスを作成できます。

1つの管理インターフェイスと、少なくとも 2つのクラウドインターフェイスを設定する必要
があります。デバイス間には 1つのトランクしかないため、複数の VLAN用のクラウドイン
ターフェイスが必要です。

（注）

はじめる前に

•インフラストラクチャコンポーネントをインストールしておきます。

• Intercloud Fabric Cloudを作成しておきます。

• CSRクラウドインターフェイス用の VLANを含む VDCを作成しておきます。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Tenant Management] > [Root] > [Create tenant]の順に選択して、テナントを作成しま
す。

ステップ 5 PNSC GUIで。[Resource Management] > [Managed Resources] > [tenant]の順に選択します。

ステップ 6 [Network Services Actions]ドロップダウンリストから [Add Edge Router]を選択します。
[Add Edge Router]ウィザードが表示されます。

ステップ 7 [Properties]の次のフィールドに値を入力します。

説明名前

エッジルータの名前。[Name]フィールド

エッジルータの説明。[Description]フィールド

エッジルータ用の既存のデバイスプロファイ

ルまたはデフォルトのデバイスプロファイルを

選択します。

[Device Profile]ボタン
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説明名前

エッジルータ用の既存のデバイスサービスプ

ロファイルまたはデフォルトのデバイスサービ

スプロファイルを選択します。

[Device Service Profile]ボタン

ホスト名。[Host Name]フィールド

[VM Access]

ユーザ名を入力します。[User Name]フィールド

パスワードを入力します。[Password]フィールド

パスワードを確認します。[Confirm Password]フィールド

ステップ 8 [Next]をクリックします。

ステップ 9 [Service Device]の次のフィールドに値を入力します。

説明名前

クラウドエッジルータをインスタンス化する

場合に選択します。

[Instantiate in Cloud]オプションボタン

クラウドエッジルータのインスタンス化に使

用するクラウドイメージを選択します。

[Select]オプションボタン

コンピューティング

各インターフェイスに 4つの CPUコアが割り
当てられます。

CPUコア

各インターフェイスに4000MBのメモリが割り
当てられます。

メモリ

ステップ 10 [Next]をクリックします。

ステップ 11 Intercloud Fabric Cloudを選択します。

ステップ 12 [Next]をクリックします。

ステップ 13 [Add Interfaces]をクリックして、管理インターフェイスを作成します。

ステップ 14 [Add Interfaces]の次のフィールドに値を入力します。

説明名前

管理インターフェイスの名前。[Name]フィールド
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説明名前

管理インターフェイスの説明。[Description]フィールド

[Management]を選択します。[Type]オプションボタン

モードを選択します。[Mode]オプションボタン

icf-link-name*形式の名前が付いているポートプ
ロファイルを選択します（ICS_Trunk_Tunnelな
ど）。

[Port Profile]ドロップダウンリスト

[Tagged Interface]を選択します。[Category]オプションボタン

インターフェイスの VLANを選択します。
VLAN IDは、前のステップで選択したポート
プロファイルに含める必要があります。

[VLAN]ドロップダウンリスト

[Sub Management Information]

PNSCと Intercloud Fabric Router（CSR）間の通
信に使用する IPアドレス。

[Sub Management IP]フィールド

インターフェイスのサブ管理ポート。[Port]フィールド

インターフェイスの IPアドレス。[IP Address]フィールド

IPアドレスのサブネットマスク。[IP Subnet Mask]フィールド

ゲートウェイ IPアドレス。[Gateway]フィールド

ステップ 15 [Next]をクリックします。

ステップ 16 [Add Interfaces]をクリックして、クラウドインターフェイスを作成します。少なくとも 2つのク
ラウドインターフェイスを作成します。

ステップ 17 [Add Interfaces]の次のフィールドに値を入力します。

説明名前

クラウドインターフェイスの名前。[Name]フィールド

クラウドインターフェイスの説明。[Description]フィールド

[Ethernet]を選択します。[Type]オプションボタン
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説明名前

サブインターフェイスの管理状態を選択しま

す。

[Admin State]オプションボタン

[Select]をクリックしてインターフェイスサー
ビスプロファイルを選択するか、デフォルトの

インターフェイスサービスプロファイルを追

加します。

[Interface Service Profile]ボタン

デフォルトでは、[Trunk]が選択されます。[Mode]オプションボタン

インターフェイスが属するトランクポートプ

ロファイルを選択します。

[Port Profile]ドロップダウンリスト

[Tagged Interface]を選択します。[Category]オプションボタン

インターフェイスの VLANを入力します。
VLAN IDは、前のステップで選択したポート
プロファイルに含める必要があります。

[VLAN]ドロップダウンリスト

Extend Default Gateway（別名：アドレス解決プ
ロトコル（ARP）フィルタリング）を設定する
には、[Use As Default Gateway]チェックボック
スをオンにします。

[Use As Default Gateway]チェックボックス

アドレス解決プロトコル（ARP）フィルタリン
グを設定しない場合は、[Enable]チェックボッ
クスをオンにします。

[Default Gateway]チェックボックスがオフの場
合にのみ使用できます。

[DHCP]チェックボックス

HAが有効な場合は、プライマリ IPアドレス、
および任意でセカンダリ IPアドレス。

[IP Address]フィールド

IPアドレスのサブネットマスク。[Subnet Mask]フィールド

アドレス解決プロトコル（ARP）フィルタリン
グを設定するには、このチェックボックスをオ

ンします。

[Extend Default Gateway]チェックボックス

エンタープライズゲートウェイの IPアドレス。[Enterprise Gateway]フィールド
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ステップ 18 [Next]をクリックしてサマリーを確認し、[Finish]をクリックします。

ネットワークアドレス変換ポリシーおよびポートアドレス変換ポリ

シーについて

Cisco Prime Network Services Controllerは、展開されたネットワークでのアドレス変換を制御する
ために、ネットワークアドレス変換（NAT）ポリシーおよびポートアドレス変換（PAT）ポリ
シーをサポートしています。これらのポリシーは、IPアドレスおよびポートのスタティックおよ
びダイナミック両方の変換を行います。

Cisco Prime Network Services Controllerでは、次のポリシー項目を設定できます。

• NATポリシー：一致するものが見つかるまで順番に評価される、複数の規則を入れることが
できます。

• NATポリシーセット：エッジセキュリティプロファイルに関連付けることができる NAT
ポリシーのグループ。プロファイルが適用されると、NATポリシーは入力トラフィックに
のみ適用されます。

• PATポリシー：エッジファイアウォールで、ソースダイナミックインターフェイス PATお
よび宛先スタティックインターフェイス PATをサポートします。

クラウドプロバイダーに対して NATおよび PATのポリシーを設定する際は、次のガイドライン
が適用されます。

クラウドプロバイダーに対してNATとPATのポリシーを正しく設定しないと、着信トラフィッ
クがそのプロバイダーに到達しません。

（注）

• Amazonクラウドで動作させる場合は、AWSコンソールを使用して次のタスクを実行しま
す。

◦ Intercloud Fabric Router（CSR）にセカンダリ AWSのプライベート IPアドレスを設定し
ます。

◦ Elastic IPアドレスを借用して Intercloud Fabric Router（CSR）のセカンダリ IPアドレス
にバインドします。

•ダイナミック NATを設定してルールを追加する場合：

•プレフィックス送信元条件を使用します。

•クラウドのプライベート IPアドレスを含む送信元 IPアドレスプールを選択します。
送信元 IPアドレスプールには、着信トラフィックが到達できるクラウドVMの IPアド
レスが含まれている必要があります。

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
160

Intercloud Fabric Router（CSR）のインストールと設定
ネットワークアドレス変換ポリシーおよびポートアドレス変換ポリシーについて



• Cisco Intercloud Services – Vと連携している場合にダイナミック NATを設定すると、リ
ターンネットワークトラフィックが Intercloud Fabric Router（CSR）クラウド VMに到
達できなくます。

•ダイナミック PATを設定してルールを追加する場合：

•プレフィックス送信元条件を使用します。

•クラウドプロバイダーのアクセス可能なポートを含む送信元 IP PATプールを選択しま
す。

ネットワークアドレス変換およびポートアドレス変換のポリシーの

設定

NAT/PATポリシーを設定するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Policy Management] > [Service Policies] > [root] > [Policies] > [NAT] > [NAT Policies]
の順に選択します。

ステップ 5 [General]タブで、[Add NAT Policy]をクリックします。

ステップ 6 [Add NAT Policy]の次のフィールドに値を入力します。

説明名前

ポリシーの名前。[Name]フィールド

エッジルータポリシーの説明。[Description]フィールド

ポリシーの管理状態。[Admin State]オプションボタン

ポリシーにルールを追加するには、[Add Rule]
をクリックします。

[Add Rule]アイコン

ステップ 7 [Add NAT Policy Rule]の次のフィールドに値を入力します。
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説明フィールド

ルールの名前。Name

ルールの説明。Description

Original Packet Match Conditions

現在のポリシーを適用するために一致する必要

がある送信元属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な送信元属性は、IPアドレスとネット
ワークポートです。

Source Match Conditions

現在のポリシーを適用するために一致する必要

がある宛先属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な宛先属性は、IPアドレスとネット
ワークポートです。

Destination Match Conditions

ルールが適用されるプロトコルを指定します。

•ルールをすべてのプロトコルに適用するに
は、[Any]チェックボックスをオンにしま
す。

•ルールを特定のプロトコルに適用するに
は、次の手順を実行します。

1 [Any]チェックボックスをオフにしま
す。

2 [Operator]ドロップダウンリストから、
修飾子 [Equal]、[Not equal]、[Member]、
[Not Member]、[In range]、または [Not
in range]を選択します。

3 [Value]フィールドで、プロトコル、オ
ブジェクトグループ、または範囲を指

定します。

Protocol

[NAT Action]テーブル
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説明フィールド

このドロップダウンリストから、[Static]また
は [Dynamic]のうち、必要な方のトランスレー
ションオプションを選択します。

NAT Action

元のパケットの一致条件ごとに、変換されたア

ドレスのプールを次のオプションの中から選択

します。

• Resolved Source IP Pool

• Resolved Source Port Pool

• Resolved Source IP PAT Pool

• Resolved Destination IP Pool

• Resolved Destination Port Pool

たとえば、送信元 IPアドレスの一致条件を指
定する場合は、[Source IP Pool]オブジェクトグ
ループを選択する必要があります。同様に、宛

先ネットワークポートの場合は、[Destination
Port Pool]オブジェクトグループを選択する必
要があります。

[Source IP PAT Pool]オプションは、ダイナミッ
ク変換を選択した場合にのみ使用可能です。

変換アクション用のオブジェクトグループを追

加するには、[AddObjectGroup]をクリックしま
す。ステップ 8を参照してください。

Translated Address
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説明フィールド

必要に応じて、次のチェックボックスをオン/オ
フします。

• [Enable Bidirectional]：双方向接続（ホスト
からの接続とホストへの接続）を開始する

には、このチェックボックスをオンにしま

す。スタティックアドレス変換の場合の

み使用可能です。

• [Enable DNS]：NATに対して DNSを有効
にするには、このチェックボックスをオン

にします。

• [Enable Round Robin IP]：ラウンドロビン
方式で IPアドレスを割り当てるには、こ
のチェックボックスをオンにします。ダ

イナミックアドレス変換の場合のみ使用

可能です。

• [Disable ProxyARP]：プロキシARPを無効
にするには、このチェックボックスをオン

にします。スタティックアドレス変換の

場合のみ使用可能です。

NAT Options

ステップ 8 （任意） [Add Object Group]の次のフィールドに値を入力します。

説明フィールド

オブジェクトグループ名。

この名前には、識別子として 2～ 32文字を使
用できます。ハイフン、下線、ピリオド、コロ

ンを含む英数字を使用できます。保存後は、こ

の名前を変更できません。

Name

オブジェクトグループの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、下線、ピリオド、コロンを

含む英数字を使用できます。

Description

使用可能な属性タイプ：Network、VM、User
Defined、vZone、Time Range

オブジェクトグループ式を追加するには、属性

タイプと属性名を設定する必要があります。

Attribute Type
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説明フィールド

選択した属性タイプに対して使用できる属性

名。

Attribute Name

[Expression]テーブル

クリックすると、オブジェクトグループ式が追

加されます。

Add Object Group Expression

選択した式に使用する演算子。Operator

選択した式に使用する値。Value

ステップ 9 [OK]をクリックします。

Intercloud Fabric Routerのインストールの確認
Intercloud Fabric Routerのインストールを確認するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabric Routerの CLIにログインします。

ステップ 2 show running configurationコマンドを入力して、インストールを確認します。

例：
# show running configuration
Building configuration...

Current configuration : 5052 bytes
!
! Last configuration change at 19:01:11 UTC Tue Mar 10 2015
!
version 15.5
service timestamps debug datetime msec
no service timestamps log uptime
no platform punt-keepalive disable-kernel-core
platform console auto
!
hostname CSR11
!
boot-start-marker
boot-end-marker
!
!
no logging buffered
no logging console
no logging monitor
!
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no aaa new-model
!
ip domain name opsourcecloud.net
!
!
subscriber templating
!
multilink bundle-name authenticated
!
crypto pki trustpoint TP-self-signed-1700464965
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-1700464965
revocation-check none
rsakeypair TP-self-signed-1700464965
!
!
license udi pid CSR1000V sn 916Z0U0VCZ5
license boot level lite
remote-management
pnsc host 10.3.1.99 local-port 58443 shared-secret AL]\cFcCRZIiYZUaiRcRgbIfOEE\eWAAB

!
username admin privilege 15 secret 5 $1$CX8v$0Io63wbgoLfsjpVQJ7ltn.
!
redundancy
!
!
ip ssh rsa keypair-name ssh-key
ip ssh version 2
!

interface VirtualPortGroup0
ip unnumbered GigabitEthernet1.301
ip mtu 1352
!
interface GigabitEthernet1
description configured by PolicyAgent
no ip address
negotiation auto
!
interface GigabitEthernet1.301
encapsulation dot1Q 301
ip address 10.3.1.39 255.255.0.0
ip mtu 1352
!
interface GigabitEthernet1.311
description configured by PolicyAgent
encapsulation dot1Q 311
ip address 192.168.11.39 255.255.255.0
ip mtu 1352
ip access-group default-ingress in
ip access-group default-egress out
!
interface GigabitEthernet1.312
description configured by PolicyAgent
encapsulation dot1Q 312
ip address 192.168.12.39 255.255.255.0
ip mtu 1352
ip access-group default-ingress in
ip access-group default-egress out
!
!
interface GigabitEthernet8
description configured by PolicyAgent
ip address 10.229.179.12 255.255.255.0
ip mtu 1352
ip access-group default-ingress in
ip access-group default-egress out
negotiation auto
!
!
virtual-service csr_mgmt
vnic gateway VirtualPortGroup0
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guest ip address 10.3.1.49
activate
!
ip forward-protocol nd
!
no ip http server
ip http secure-server
ip route 10.3.1.49 255.255.255.255 VirtualPortGroup0
ip route 173.36.216.0 255.255.255.0 10.3.1.1
!
ip access-list extended default-egress
ip access-list extended default-ingress

no logging trap
!
!
!
control-plane
!
banner exec ^CWARNING: This device is managed by Prime Network Services Controller.
RESTful API is read only. Changing configuration using CLI is not recommended.^C
banner login ^CWARNING: This device is managed by Prime Network Services Controller.
RESTful API is read only. Changing configuration using CLI is not recommended.^C
!
line con 0
stopbits 1
line vty 0 4
login local
transport input ssh
!
!
end
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第 8 章

Intercloud Fabric Router（統合型）のインス
トールと設定

This chapter contains the following sections:

• Intercloud Fabric Router (Integrated)について, 169 ページ

• 注意事項と制約事項, 170 ページ

• 前提条件, 171 ページ

• Intercloud Fabric Router (Integrated)のインストールと設定に関するワークフロー, 171 ページ

Intercloud Fabric Router (Integrated)について
Intercloud Fabric Router (Integrated)は統合されたルータ機能を Intercloud Fabricにもたらします。こ
れは、Intercloud Fabricスイッチのコンテナとしてオンデマンドで作成されます。 Intercloud Fabric
Cloudがインスタンス化されるときや、既存の Intercloud Fabricインスタンス上にあるときに作成
できます。

Intercloud Fabric Router (Integrated)は Intercloud Fabricのエッジデバイスとして動作し、次の機能
を提供します。

•プロバイダークラウドの仮想マシン用の VLAN間ルーティング。

•プライベートクラウドからプロバイダークラウドへのデフォルトゲートウェイの拡張。

•スタティックルートの設定。これによって、プロバイダークラウドに拡張されていない企
業ネットワークにプロバイダークラウドの VMが到達できるようになります。
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•プロバイダークラウドの VM用 NATによるインターネットへの直接アクセス。

図 9：Intercloud Fabric Router (Integrated)のトポロジ

注意事項と制約事項
Intercloud Fabric Router (Integrated)には次のような制約事項があります。

• Intercloud Fabric Router (Integrated)は、Microsoft Azureでのみサポートされます。

• IntercloudFabricCloudインスタンスがハイアベイラビリティ（HA）モードの場合は、Intercloud
Fabric Router (Integrated)を作成できません。

• Intercloud Fabric Cloudインスタンスを Intercloud Fabric Router (Integrated)で作成する場合、HA
モードを選択するオプションは無効になります。

•ルーティングは管理 VLANサブネットで暗黙的に使用できるので、Intercloud Fabric Router
(Integrated)でインターフェイスを設定する際は、管理VLANのインターフェイスを設定しな
いでください。

Intercloud Fabric Router (Integrated)には次のような注意事項があります。

• Intercloud Fabric Router (Integrated)は、常に、PNSC内の icfCloudという名前のテナント組織
の下に作成されます。

• Intercloud Fabric Router (Integrated)の名前は自動的に選択され、関連する Intercloud Fabric Cloud
と同じ名前になります。たとえば、IntercloudFabricCloudインスタンスの名前が Icf-Azure-Link1
である場合、対応する Intercloud Fabric Router (Integrated)も同じ名前になります。
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前提条件
各 Intercloud Fabric Cloudごとに Intercloud Fabric Router (Integrated)用の特別な IPアドレスが必要
であるため、管理サブネットワークに十分な数の IPアドレスを確保してください。

Intercloud Fabric Router (Integrated)のインストールと設定
に関するワークフロー

Intercloud Fabric Router (Integrated)のインストールと設定には、概略的に見て次のタスクが関係し
ます。

手順

ステップ 1 Intercloud Fabricから Intercloud Fabric Router (Integrated)サービスを作成する、または Intercloud
Fabric Cloudの作成後に Intercloud Fabric Router (Integrated)サービスを有効化する。

• Intercloud Fabric Cloudの作成, （63ページ）を参照してください。

• Intercloud Fabric Cloudの作成時にサービスを有効化しなかった場合は、サービスの管理, （
72ページ）を参照してください。

ステップ 2 以下について、Cisco PrimeNetwork Services Controllerを使用して Intercloud Fabric Router (Integrated)
を設定する。

a) ルータインターフェイスの設定。
Intercloud Fabric Router (Integrated)のルータインターフェイスの設定, （181ページ）を参照し
てください。

b) （オプション）スタティックルーティングの設定。
スタティックルーティングの設定, （186ページ）を参照してください。

c) （オプション）ネットワークアドレス変換（NAT）ポリシーの設定。
Intercloud Fabric Router (Integrated)の NATポリシーの設定, （189ページ）を参照してくださ
い。

ステップ 3 Intercloud Fabric Router (Integrated)のインストールを確認する。
Intercloud Fabric Router (Integrated)のインストールの確認, （194ページ）を参照してください。

Intercloud Fabric Cloudの作成
Intercloud Fabric Cloudを作成するには、次の手順を実行します。

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
171

Intercloud Fabric Router（統合型）のインストールと設定
前提条件



はじめる前に

•プロバイダーアカウントを作成しておきます。

•クラウドプロバイダーの資格情報を確認します。

• icfTunnelNetという名前のトンネルネットワークを作成しておきます。

•インフラストラクチャコンポーネント（PNSC、Intercloud FabricVSMなど）をインストール
しておきます。

• Cisco Nexus 1000V、VMware vSwitch、VMware VDS、Microsoft Hyper-Vスイッチなど、分散
仮想スイッチのポートプロファイルをプライベートクラウドに設定しておきます。

•デバイスプロファイル、MACプール、トンネルプロファイル、スタティック IPグループな
ど、Intercloud Fabricインフラストラクチャのポリシーを作成しておきます。

•プライベートクラウドで Cisco Nexus 1000Vを使用する場合は、Intercloud Fabricに Cisco
Nexus 1000Vスイッチを追加しておきます。ネットワーク要素の追加, （61ページ）を参照
してください。

•拡張を要するネットワークに必要な VLANを Intercloud Fabric Extenderトランクポートプロ
ファイルに設定します。

•サービスを管理するためのサービスバンドルをアップロードしておきます。 [Intercloud] >
[Infrastructure] > [Upload Services Bundle]の順に選択し、サービスバンドルをアップロードし
ます。

Intercloud Fabric Router (Integrated)を管理するためのサービスバンドルをアッ
プロードする必要はありません。

（注）

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [IcfCloud]の順に選択します。

ステップ 3 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 4 [IcfCloud]タブで、[Setup]ボタンをクリックします。
[Cloud Setup]ウィザードが表示されます。

ステップ 5 [Account Credentials]の次のフィールドに値を入力します。
次の表のフィールドの多くは、新しいプロバイダーアカウントの作成を選択した場合

にのみ表示されます。また、表示されるフィールドはプロバイダーに固有のものです。

（注）
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説明名前

Intercloud Fabric Directorで作成した仮想アカウ
ントの名前。この名前には、ハイフン、下線、

ピリオド、コロンを含めて、1～16文字の英数
字を指定することができます。オブジェクトの

作成後は、この名前は変更できません。

[Cloud Name]フィールド

プロバイダークラウドのタイプを選択します。[Cloud Type]ドロップダウンリスト

既存のプロバイダーを選択するか、新しいプロ

バイダーアカウントを作成することを選択しま

す。

選択したプロバイダーアカウントに基づいて、

該当するフィールドが表示されます。

[Provider Account]ドロップダウンリスト

プロバイダーアカウントの名前。[Provider Account Name]フィールド

アカウントの所有者を識別する英数字のテキス

ト文字列。

[Access ID]フィールド

アカウントの一意のキー。[Access Key]フィールド

アカウントの一意のリソース識別子。[URI]フィールド

ユーザ名。[Username]フィールド

パスワード。[Password]フィールド

資格情報を検証する場合にクリックします。残

りのフィールドに入力するには、資格情報を検

証する必要があります。

[Validate Credentials]ボタン

プロバイダークラウドの場所を選択します。[Location]ドロップダウンリスト

プロバイダークラウドのプロバイダー VPCを
選択します。

[Provider VPC]ドロップダウンリスト

プロバイダークラウドのプロバイダープライ

ベートサブネットを選択します。

[Provider Private Subnet]ドロップダウンリスト

ステップ 6 [Next]をクリックします。

ステップ 7 [Configuration Details]の次のフィールドに値を入力します。
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説明名前

[Advanced]チェックボックスをクリックして新
しいポリシーを作成するか、[Next]をクリック
してデフォルト値で続行します。

Network Configuration

デフォルトまたは既存のMACプールを選択す
るか、新しいMACプールを作成することを選
択します。

新しいMACプールの作成については、MACア
ドレスプールの追加, （52ページ）を参照し
てください。

[MAC Pool]ドロップダウンリスト

デフォルトまたは既存のトンネルプロファイル

を選択するか、新しいトンネルプロファイルを

作成することを選択します。

新しいトンネルプロファイルの作成について

は、トンネルプロファイルの設定, （55ペー
ジ）を参照してください。

[Tunnel Profile]ドロップダウンリスト

デフォルトまたは既存の IPグループを選択す
るか、新しい IPグループを作成することを選
択します。

新しい IPグループの作成については、IPグルー
プの追加, （54ページ）を参照してください。

[IP Group]ドロップダウンリスト

デフォルトまたは既存のプライベートサブネッ

トを選択するか、プライベートサブネットを作

成することを選択します。

新しいプライベートサブネットの作成について

は、プライベートサブネットの追加, （53ペー
ジ）を参照してください。

[Private Subnet]ドロップダウンリスト

サービス
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説明名前

Intercloud Fabric Firewall（VSG）テンプレート
を作成するには、[ICFFirewall]チェックボック
スをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabricファイアウォールのインストー
ル, （117ページ）を参照してください。

[ICF Firewall (VSG)]チェックボックス

Azureクラウドでのみサポートされます。

関連する Intercloud Fabric Cloudインスタンスで
[ICF Router (Integrated)]インスタンスを作成す
るには、[ICF Router (Integrated)]チェックボッ
クスをオンにします。

[ICF Router (Integrated)]をインスタンス化した
後、それを Prime Network Services Controllerで
設定できます（IntercloudFabricRouter (Integrated)
のインストールと設定に関するワークフロー,
（171ページ）を参照）。

[ICF Router (Integrated)]チェックボックス

Intercloud Fabric Router（CSR）テンプレートを
作成するには、[ICFRouter (CSR)]チェックボッ
クスをオンにします。

サービスを選択すると、そのサービスのテンプ

レートをこのクラウドで利用できるようになり

ます。サービスを設定するには、PNSCを使用
します。

Intercloud Fabric Router（CSR）のインストール
と設定, （141ページ）を参照してください。

[ICF Router (CSR)]チェックボックス

Intercloud Fabric Router（CSR）の管理VLAN ID
を入力します。

このVLANは、Intercloud Fabric Router（CSR）
を管理するために使用されます。

このプロパティを選択できるようにするには、

[ICFRouter (CSR)]チェックボックスをオンにす
る必要があります。

[Cloud Services Router (CSR) Management VLAN]
フィールド
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ステップ 8 [Next]をクリックします。

ステップ 9 [Secure Cloud Extension]の次のフィールドに値を入力します。

説明名前

Intercloud Fabric Extenderの次のフィールドに値
を入力します。

[Intercloud Extender Network]

Intercloud Fabric ExtenderのVMマネージャを選
択します。

[VM Manager]ドロップダウンリスト

Intercloud Fabric Extenderを展開するデータセン
ターを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datacenter]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上のトランクインターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Data Trunk Network]ドロップダウンリスト

データトラフィックの Intercloud Fabric Extender
上の管理インターフェイスを選択します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management Interface Network]ドロップダウン
リスト

管理インターフェイスのVLANを選択します。
この VLANは、管理 IPプールポリシーで指定
された VLANと一致させる必要があります。

[Management VLAN]フィールド

管理インターフェイスの IPプールポリシーを
選択するか、新しい IPプールポリシーを作成
します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Management IP Pool Policy]ドロップダウンリ
スト
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説明名前

管理インターフェイスとトンネルインターフェ

イスに対して異なるVLANを使用する場合は、
このチェックボックスをオンにします。この

チェックボックスをオンにしない場合は、デ

フォルトで、トンネルインターフェイスと管理

インターフェイスに同じ VLANが使用されま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[SeparateMgmt and Tunnel Interface]チェックボッ
クス

データトラフィックの Intercloud Fabric Extender
上のトンネルインターフェイスを選択します。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel Interface Network]ドロップダウンリス
ト

トンネルインターフェイスの VLANを選択し
ます。

このフィールドは、[Separate Mgmt and Tunnel
Interface]チェックボックスを選択した場合にの
み表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel VLAN]フィールド
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説明名前

トンネルインターフェイスの IPプールポリ
シーを選択するか、新しい IPプールポリシー
を作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

このドロップダウンリストは、[Separate Mgmt
and Tunnel Interface]チェックボックスを選択し
た場合にのみ表示されます。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Tunnel IP Pool Policy]ドロップダウンリスト

[Intercloud Extender Placement / Association]

（Microsoft環境のみ）Intercloud Fabric Extender
のホストを選択します。

[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定する
には、[Advanced]チェックボックスをオンにし
て、次に [HighAvailability]チェックボックスを
オンにします。

[ICX]ドロップダウンリスト

Intercloud Fabric Extenderのホストを選択しま
す。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のホストを指定します。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Host]ドロップダウンリスト
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説明名前

Intercloud Fabric Extenderのデータストアを選択
します。

ハイアベラビリティ構成の場合は、[Advanced]
チェックボックスをオンにしてから、

[High-Availability]チェックボックスをオンにし
て、[Primary Intercloud Extender]と [Secondary
Intercloud Extender]のデータストアを指定しま
す。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

このフィールドは、Microsoft環境で Intercloud
Fabric Cloudを作成する場合には適用できませ
ん。

[Datastore]ドロップダウンリスト

クラウドの Intercloud Fabricスイッチに対して
次のフィールドに値を入力します。

このプロパティを選択できるようにするには、

[Advanced]チェックボックスをオンにする必要
があります。

[Intercloud Switch Network]

管理インターフェイスのVLANを選択します。[Management VLAN]フィールド

管理インターフェイスの IPポリシーを選択す
るか、新しい IPプールポリシーを作成します。

新しい IPプールポリシーの作成については、
スタティック IPプールポリシーの作成, （90
ページ）を参照してください。

[Management IP Pool Policy]ドロップダウンリ
スト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

このサービスインターフェイスは Intercloud
Fabric Switchで作成され、Intercloud Fabric
Firewallのデータインターフェイスとの通信に
使用されます。

[VSG Service Interface]
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説明名前

サービスインターフェイスの VLANを選択し
ます。この VLANは Intercloud Fabric Switchと
Intercloud Fabric Firewall間の通信に使用され、
他のVLANから完全に隔離されたプライベート
VLANの場合もあります。

[VLAN]フィールド

サービスインターフェイスの IPポリシーを選
択するか、新しい IPプールポリシーを作成し
ます。

[IP Pool Policy]ドロップダウンリスト

このプロパティを選択できるようにするには、

[ICF Firewall (VSG)]チェックボックスをオンに
する必要があります。

[VSG Management]

管理インターフェイスのVLANを選択します。
このVLANは Intercloud Fabric Firewallを管理す
るために使用されます。

[VSG Management VLAN]フィールド

ステップ 10 [Next]をクリックします。
[Summary]ウィンドウに Intercloud Fabric Cloudのサマリーが一覧表示されます。

ステップ 11 [Submit]をクリックして、Intercloud Fabric Cloudを作成します。

ステップ 12 タスクの状態を表示するには、[IcfCloud]タブで、タスクのサービスリクエスト番号を検索しま
す。

ステップ 13 [Organizations] > [Service Requests]の順に選択します。

ステップ 14 [Service Request]タブを選択します。サービスリクエスト番号を検索するか、検索フィールドに
サービスリクエスト番号を入力します。

ステップ 15 [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエストの
詳細情報を表示します。

Intercloud Fabric Router (Integrated)のサービスの有効化
Intercloud Fabric Cloudを作成した後、[Manage Services]オプションを使用して Intercloud Fabric
Router (Integrated)のインスタンスを作成できます。

はじめる前に

Intercloud Fabric Cloudを作成しておきます。
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手順

ステップ 1 Intercloud Fabric GUIにログインし、[Intercloud] > [IcfCloud]の順に選択します。

ステップ 2 [IcfCloud]ウィンドウで、[IcfCloud]タブを選択します。

ステップ 3 Intercloud Fabric Cloudを選択し、[Manage Services]をクリックします。

ステップ 4 [Manage Services]ウィンドウで、[ICF Router (Integrated)]チェックボックスをオンにして、選択し
た Intercloud Fabric Cloud上に Intercloud Fabric Router (Integrated)のインスタンスを作成します。
Intercloud Fabric Router (Integrated)をインスタンス化した後、Prime Network Services Controller GUI
を使用してそれを設定できます。

Intercloud Fabric Router (Integrated)のルータインターフェイスの設定
Intercloud Fabric Router (Integrated)を作成または有効化すると、Intercloud Fabricによって Intercloud
Fabric Router (Integrated)の管理インターフェイスとトランクインターフェイスが作成されます。
VLAN間ルーティング、NATとPATのポリシー、およびスタティックルーティング用のインター
フェイスを設定する必要があります。 Intercloud Fabric Router (Integrated)のルータインターフェイ
スを設定するには、次の手順を実行します。

一般的に、VLAN間通信には 2つのインターフェイスが必要です。ただし、IntercloudFabricRouter
(Integrated)の場合、管理 VLANはルーティング可能なので、1つのルータインターフェイスのみ
追加する必要があります。

はじめる前に

• Intercloud Fabric Cloudを作成し、Intercloud Fabric Router (Integrated)サービスを有効にしてお
きます。

• PNSC GUIで、Intercloud Fabric Router (Integrated)が Running状態であることを確認します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]をクリックします。
PNSC GUIが表示されます。

ステップ 4 PNSC GUIで、[Resource Management] > [Managed Resources]の順に選択します。

ステップ 5 [IcfCloud]という名前のテナント組織を選択します。

ステップ 6 [Network Services]タブを選択します。
さまざまな Intercloud Fabric Router (Integrated)インスタンスで実行中のすべての Intercloud Fabric
Cloudインスタンスが一覧表示されます。

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
181

Intercloud Fabric Router（統合型）のインストールと設定
Intercloud Fabric Router (Integrated)のルータインターフェイスの設定



ステップ 7 インスタンスを選択し、[Edit Edge Router]を選択します。
[Edit Edge Router]ウィザードが表示されます。

ステップ 8 [Edit Edge Router]に次のフィールドを表示します。

説明名前

ルータの名前。親のIntercloud Fabric Cloudイン
スタンスと同じ名前です。

[Name]フィールド

ルータの説明。[Description]フィールド

ホスト名。親のIntercloud Fabric Cloudインスタ
ンスと同じ名前です。

[Host Name]フィールド

管理インターフェイスの IPアドレス。[Maangement IP]フィールド

統合ゲートウェイ。このフィールドには、

Intercloud Fabric Router (Integrated)の機能を提供
する基盤のプラットフォームが表示されます

[Platform Type]フィールド

ルータのデフォルトのデバイスプロファイル。

デフォルトでは、[defaultIG]という名
前のデバイスプロファイルが選択さ

れます。 [Device Profile]への参照およ
び実際の [defaultIG]プロファイルを変
更しないでください。どちらかを変

更すると、Intercloud Fabric Router
(Integrated)インスタンスの Config
Statusが failed-to-applyに変更される可
能性があります。これは、Intercloud
Fabric Router (Integrated)が [Device
Profile]のポリシーをサポートしてい
ないためです。

（注）

[Device Profile]ボタン

ルータのデフォルトのデバイスサービスプロ

ファイル。

このルータインスタンス固有のスタティック

ルーティングポリシーと NATポリシーの組み
合わせをサポートするには、各自が作成した別

のデバイスサービスプロファイルを選択する

必要があります。

[Device Service Profile]ボタン

Status（ステータス）

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
182

Intercloud Fabric Router（統合型）のインストールと設定
Intercloud Fabric Router (Integrated)のルータインターフェイスの設定



説明名前

ステータス値 [associating]は、ルータインスタ
ンスがまだ作成されていないことを示します。

このステータスは、ルータインスタンスを作成

するために、PNSCが関連する ICFクラウドイ
ンスタンスに接続を試みていることを示してい

ます。このステータスは、ICFクラウドインス
タンスの電源がオンになり、サイト間トンネル

のステータスが [UP]になるまで続く場合があ
ります。

ステータス値 [associated]は、ルータインスタ
ンスが作成済みであることを示します。

[Association Status]フィールド

ステータス値 [ok]は、ルータが正しく設定され
ていることを示します。

ステータス値 [failed to apply]は、ルータが正し
く設定されていないことを示します。設定に失

敗した原因を調べるには、[Fault]タブをクリッ
クします。

[Config Status]フィールド

ステータス値 [Yes]は、PNSCがルータと通信
可能であることを示します。

ステータス値 [No]は、PNSCがルータと通信で
きないことを示します。

[Reachable]フィールド

[VM Access]

ルータにアクセスするための [admin]ユーザ名。[User Name]フィールド

Intercloud Fabricで使用されるパスワード。す
べての Intercloud Fabric Router (Integrated)のパス
ワードが、Intercloud Fabric用のパスワードと同
じです。 Intercloud Fabric Router (Integrated)のパ
スワードを変更しないことをお勧めします。

[Password]フィールド

パスワード。[Confirm Password]フィールド

ステップ 9 [Network Interfaces]タブをクリックします。

ステップ 10 [Add Interfaces]をクリックします。

ステップ 11 [Add Interfaces]の次のフィールドに値を入力します。
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説明名前

インターフェイスの名前。名前は 15文字まで
です。

[Name]フィールド

インターフェイスの説明。[Description]フィールド

[Ethernet]を選択します。

ルータインスタンスでNAT設定をサ
ポートするには、[Public Cloud]タイ
プが必要です。 1つの [Public Cloud]
タイプのインスタンスだけがサポー

トされます。

（注）

[Ethernet]タイプのインターフェイス
を作成した後は、Admin State、UseAs
Default Gateway、IP Address、Extend
Default Gateway、Enterprise Gatewayな
どの属性のみ変更できます。

[PublicCloud]タイプのインターフェイ
スを作成した後は、Admin Stateなど
の属性のみ変更できます。 [Public
Cloud]タイプのインターフェイスは、
インターネットへの接続が不要な場合

にのみ削除する必要があります。

（注）

[Type]オプションボタン

インターフェイスの管理状態を選択します。

[Public Cloud]タイプのインターフェイスのデ
フォルト値は、[Enabled]です。ステータスを
[Disabled]に変更するとルータインターフェイ
スがシャットダウンするため、そのインター

フェイスを介したトラフィックのルーティング

と NAT変換が無効になります。

[Admin State]オプションボタン
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説明名前

デフォルトのインターフェイスサービスプロ

ファイルが選択されます。

デフォルトでは、[defaultIG]という名
前のインターフェイスサービスプロ

ファイルが選択されます。 [Device
Profile]への参照および実際の
[defaultIG]プロファイルを変更しない
でください。どちらかを変更すると、

Intercloud Fabric Router (Integrated)イン
スタンスの Config Statusが
failed-to-applyに変更される可能性が
あります。これは、Intercloud Fabric
Router (Integrated)が [Interface Service
Profile]のポリシーをサポートしてい
ないためです。

（注）

[Interface Service Profile]ボタン

デフォルトでは、[Trunk]が選択され、変更でき
ません。

[Mode]オプションボタン

インターフェイスが属するトランクポートプ

ロファイルが選択されます。ポートプロファ

イルは、親の Intercloud Fabric Cloudインスタン
スと同じポートプロファイルが使用され、変更

できません。

[Port Profile]ドロップダウンリスト

デフォルトでは、[Tagged Interface]が選択され
ます。

[Category]オプションボタン

インターフェイスの VLANを選択します。
VLAN IDは、前のステップで選択したポート
プロファイルに含める必要があります。

管理VLANではインターフェイスを作成できま
せん。

[VLAN]ドロップダウンリスト

関連するサブネットワークで起動するクラウド

仮想マシンのデフォルトゲートウェイとしてイ

ンターフェイスを設定するには、[UseAsDefault
Gateway]チェックボックスをオンにします。

[Use As Default Gateway]チェックボックス

Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1    
185

Intercloud Fabric Router（統合型）のインストールと設定
Intercloud Fabric Router (Integrated)のルータインターフェイスの設定



説明名前

プライマリ IPアドレス。 Intercloud Fabric Router
(Integrated)ではセカンダリの設定サポートされ
ません。

このオプションは、[Use As Default Gateway]
チェックボックスをオンにした場合に使用でき

ます。

[IP Address]フィールド

IPアドレスのサブネットマスク。

このオプションは、[Use As Default Gateway]
チェックボックスをオンにした場合に使用でき

ます。

[Subnet Mask]フィールド

プロバイダークラウドに移行された仮想マシン

のデフォルトゲートウェイとしてルータイン

スタンスが動作できるようにするには、この

チェックボックスをオンにします。

.
このオプションは、[Use As Default Gateway]
チェックボックスをオンにした場合に使用でき

ます。

[Extend Default Gateway]チェックボックス

ゲートウェイ IPアドレス。

このオプションは、[Use As Default Gateway]
チェックボックスをオンにした場合に使用でき

ます。

[Gateway]フィールド

ステップ 12 [OK]をクリックします。

スタティックルーティングの設定

Intercloud Fabricでは、Intercloud Fabric Router (Integrated)のスタティックルートを設定できます。

スタティックルートのルーティングポリシーを設定すると、対象となるルータインスタンスに

存在するエッジルータデバイスプロファイルからそのルーティングポリシーを選択して、ルー

タインスタンスに適用できます。
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はじめる前に

対象となる Intercloud Fabric Router (Integrated)のエッジルータデバイスプロファイルが存在する
こと。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
Prime Network Services Controller GUIが表示されます。

ステップ 4 Prime Network Services Controller GUIで、[Policy Management] > [Service Policies] > [root] > [icfCloud]
> [Policies] > [Routing]の順に選択します。

ステップ 5 [Add Routing Policy]をクリックします。
[Add Routing Policy]ウィンドウが表示されます。

ステップ 6 [Add Routing Policy]の次のフィールドに値を入力します。
Intercloud Fabric Router (Integrated)に対して [Static Route]オプションのみがサポートされ
ています。

（注）

説明名前

ルーティングポリシーの名前。[Name]フィールド

ルーティングポリシーの説明。[Description]フィールド

既存のスタティックルートを選択するか、新し

いスタティックルートを作成します。

[Static Route]ドロップダウンリスト

ステップ 7 スタティックルートルーティングポリシーを作成するには、次の手順を実行します。

a) [Add Static Route]をクリックします。
b) [Add Static Route]の次のフィールドに値を入力します。

説明名前

宛先の IPルートプレフィックスおよびプレ
フィックスマスク。

このフィールドには「0.0.0.0」を入力できま
すが、Intercloud Fabric Router (Integrated)に関
連付けると、ポリシーは失敗します。

[Destination Network]フィールド
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説明名前

宛先ネットワークに到達するために使用可能

なネクストホップの IPアドレス。

Intercloud Fabric Router (Integrated)に対して
[Forwarding Interface]フィールドはサポートさ
れていません。

[Forwarding (Next Hop)]フィールド

ディスタンスメトリック。[Distance Metric]フィールド

ステップ 8 [OK]をクリックします。

ステップ 9 Prime Network Services Controller GUIで、[Policy Management] > [Service Policies] > [root] > [icfCloud]
> [Edge Router] > [Device Service Profiles]の順に選択します。

ステップ 10 [Add Router Device Service Profile]をクリックします。
[Add Router Device Service Profile]ウィンドウが表示されます。

ステップ 11 [Add Router Device Service Profile]の次のフィールドに値を入力します。

説明名前

デバイスサービスプロファイルの名前。[Name]フィールド

デバイスサービスプロファイルの説明。[Description]フィールド

既存のルーティングポリシーセットを選択す

るか、新しいポリシーセットを作成します。

[Routing Policy]ドロップダウンリスト

ステップ 12 プロファイルを Intercloud Fabric Router (Integrated)に関連付けるには、[Resource Management] >
[Managed Resources] > [tenant]の順に選択します。

ステップ 13 Intercloud Fabric Router (Integrated)を選択し、[Edit Edge Router]を選択します。
[Edit Edge Router]ウィザードが表示されます。

ステップ 14 [Edit Edge Router]で、[Device Service Profile]ボタンをクリックします。 [Select Router Device Profile]
ウィンドウでデバイスプロファイルを選択します。

ステップ 15 [OK]をクリックします。

ステップ 16 設定を確認するには、次の手順を実行します。

a) Intercloud Fabric Router (Integrated)の [Config Status]が Runningであることを確認します。
b) [Config Status]が failed-to-applyである場合は、[Edit Edge Router] > [Faults]の順に選択し、

[Description]フィールドで、設定が失敗した原因を調べます。
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Intercloud Fabric Router (Integrated)のネットワークアドレス変換につい
て

Intercloud Fabricは、展開されたネットワークでのアドレス変換を制御するネットワークアドレス
変換（NAT）ポリシーをサポートしています。これらのポリシーは、両方の IPアドレス変換方式
（スタティックとダイナミック）をサポートしています

Intercloud Fabric Router (Integrated)は、Microsoft Azureクラウドでのみサポートされます。（注）

Intercloud Fabricでは、次に示すポリシー項目を設定できます。

• NATポリシーセット：エッジルータデバイスサービスプロファイルに関連付けることが
できるゼロ個以上の NATポリシーグループ。ルータインスタンスに対してデバイスサー
ビスプロファイルの NATポリシーセットを使用すると、ポリシーセットのすべての NAT
ポリシーがルータインスタンスに適用されます。

• NATポリシー：ゼロ個以上の NATルール。それぞれのアクションタイプは Staticまたは
Dynamicになります。

Intercloud Fabric Router (Integrated)のNATを設定する際は、次のガイドラインに従ってください。

•宛先 NATを設定する場合は、次のようにスタティック NATルールを作成します。

1 IPアドレス、プロトコル、およびポートに対してEQ演算子を使用して、宛先のみ一致条
件を設定します。

2 変換された宛先 IPアドレスに対して、親 Intercloud Fabric Switchに割り当てられているプ
ロバイダープライベート IPアドレスを使用します。

•送信元 NATを設定する場合は、次のようにダイナミック NATルールを作成します。

1 インターネットアクセスが必要なクラウド VMのサブネットワークに対応する、送信元
のみ一致条件を設定します。

2 アドレス変換を設定する場合は、[Interface Overload]チェックボックスをクリックし、
[Public Cloud Interface]を選択します。

Intercloud Fabric Router (Integrated)の NAT ポリシーの設定
Intercloud Fabric Router (Integrated)の NATポリシーを設定するには、次の手順を実行します。

はじめる前に

• Intercloud Fabric Router (Integrated)でパブリッククラウドインターフェイスを作成します。
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• NATの設定対象となる Intercloud Fabric Router (Integrated)インスタンスのエッジルータデバ
イスサービスプロファイルを作成します。

手順

ステップ 1 Intercloud Fabricにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Launch PNSC]ボタンをクリックします。
Prime Network Services Controller GUIが表示されます。

ステップ 4 [Policy Management] > [Service Profiles] > [root] > [icfCloud] > [Edge Router] > [Device Service Profiles]
の順に選択します。

ステップ 5 Intercloud Fabric Router (Integrated)用に作成したデバイスサービスプロファイルを選択し、[Edit]
をクリックします。

ステップ 6 [Edit Router Device Service Profile]ウインドウで、[NAT Policy Set]ドロップダウンリストから既存
の NATポリシーセットを選択するか、[Add NAT Policy Set]をクリックして NATポリシーセット
を作成します。

ステップ 7 （任意） [Add NAT Policy Set]をクリックして、NATポリシーセットを作成します。

ステップ 8 （任意） [Add NAT Policy Set]の次のフィールドに値を入力します。

説明名前

ポリシーの名前。[Name]フィールド

ポリシーの説明。[Description]フィールド

ポリシーの管理状態。[Admin State]オプションボタン

NATポリシーを追加するには、既存の NATポ
リシーを選択するか、または [Add NAT Policy]
をクリックします。

[Add NAT Policy]アイコン

ステップ 9 （任意） [Add NAT Policy]の次のフィールドに値を入力します。

説明名前

ポリシーの名前。[Name]フィールド

ポリシーの説明。[Description]フィールド

ポリシーの管理状態。[Admin State]オプションボタン
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説明名前

NATポリシーにルールを追加するには、既存の
ルールを選択するか、[Add Rule]をクリックし
ます。

[Add Rule]アイコン

ステップ 10 （任意） [Add NAT Policy Rule]の次のフィールドに値を入力します。
Descriptionフィールド

ルールの名前。名前

ルールの説明。Description

Original Packet Match Conditions

現在のポリシーを適用するために一致する必要

がある送信元属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な送信元属性は、IPアドレスとネット
ワークポートです。

Source Match（送信元の一致）条件
は、送信元 NATの使用に対して
Dynamicタイプの NAT Actionを指定
する場合にのみ使用します。

IPアドレスに対してサポートされてい
る演算子は、EQおよび PREFIXで
す。ネットワークポートに対してサ

ポートされている演算子は EQ、
NEQ、GT、LTですが、送信元の一致
条件に対してネットワークポートを

使用することは想定されていません。

（注）

Source Match Conditions
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Descriptionフィールド

現在のポリシーを適用するために一致する必要

がある宛先属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な宛先属性は、IPアドレスとネット
ワークポートです。

Destination Match（宛先の一致）条件
は、宛先 NATの使用に対して Static
タイプの NAT Actionを指定する場合
にのみ使用します。

IPアドレスおよびポートに対してサ
ポートされている演算子は、EQだけ
です。宛先 NATの使用においては、
IPアドレスとポートの両方の一致条件
が必要です。

（注）

Destination Match Conditions

ルールが適用されるプロトコルを指定します。

•ルールをすべてのプロトコルに適用するに
は、[Any]チェックボックスをオンにしま
す。

•ルールを特定のプロトコルに適用するに
は、次の手順を実行します。

1 [Any]チェックボックスをオフにしま
す。

2 [Operator]ドロップダウンリストから
[Equal]を選択します。

3 [Value]フィールドで、プロトコル、オ
ブジェクトグループ、または範囲を指

定します。

Protocol

[NAT Action]テーブル

このドロップダウンリストから、[Static]また
は [Dynamic]のうち、必要な方のトランスレー
ションオプションを選択します。

NAT Action

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
192

Intercloud Fabric Router（統合型）のインストールと設定
Intercloud Fabric Router (Integrated)のネットワークアドレス変換について



Descriptionフィールド

元のパケットの一致条件ごとに、変換されたア

ドレスのプールを次のオプションの中から選択

します。

• Resolved Source IP Pool

• Resolved Source Port Pool

• Resolved Destination IP Pool

• Resolved Destination Port Pool

たとえば、送信元 IPアドレスの一致条件を指
定する場合は、[Source IP Pool]オブジェクトグ
ループを選択する必要があります。同様に、宛

先ネットワークポートの場合は、[Destination
Port Pool]オブジェクトグループを選択する必
要があります。

変換アクション用のオブジェクトグループを追

加するには、[AddObjectGroup]をクリックしま
す。ステップ 11を参照してください。

Intercloud Fabric Router (Integrated)でダイナミッ
ク NATを使用する場合は、[Overload Interface]
チェックボックスをオンにして、使用するパブ

リッククラウドインターフェイスを選択しま

す。

Translated Address

Intercloud Fabric Router (Integrated)では使用でき
ません。

NAT Options

ステップ 11 （任意） [Add Object Group]の次のフィールドに値を入力します。

説明フィールド

オブジェクトグループ名。

この名前には、識別子として 2～ 32文字を使
用できます。ハイフン、下線、ピリオド、コロ

ンを含む英数字を使用できます。保存後は、こ

の名前を変更できません。

Name

オブジェクトグループの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、下線、ピリオド、コロンを

含む英数字を使用できます。

Description
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説明フィールド

使用可能な属性タイプ（読み取り専用）。

オブジェクトグループ式を追加するには、属性

タイプと属性名を設定する必要があります。

Attribute Type

選択した属性タイプに対して使用可能な属性名

（読み取り専用）。

Attribute Name

[Expression]テーブル

クリックすると、オブジェクトグループ式が追

加されます。

Add Object Group Expression

選択した式に使用する演算子。Operator

選択した式に使用する値。Value

ステップ 12 [OK]をクリックします。

ステップ 13 プロファイルを Intercloud Fabric Router (Integrated)に関連付けるには、[Resource Management] >
[Managed Resources] > [tenant]の順に選択します。

ステップ 14 Intercloud Fabric Router (Integrated)を選択し、[Edit Edge Router]を選択します。
[Edit Edge Router]ウィザードが表示されます。

ステップ 15 [Edit Edge Router]で、[Device Service Profile]ボタンをクリックします。 [Select Router Device Profile]
ウィンドウでデバイスプロファイルを選択します。

ステップ 16 [OK]をクリックします。

ステップ 17 設定を確認するには、Intercloud Fabric Router (Integrated) CLIにログインし、show intercloud ig
tech-supportコマンドを入力します。

Intercloud Fabric Router (Integrated)のインストールの確認
Intercloud Fabric Router (Integrated)のインストールを確認するには、次の手順を実行します。

手順

ステップ 1 Intercloud Fabricの CLIにログインします。

ステップ 2 show intercloud ig tech-supportコマンドを入力して、インストールを確認します。
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第 9 章

Cisco Intercloud Fabric のアップグレード

This chapter contains the following sections:

• Cisco Intercloud Fabricのアップグレードについて, 195 ページ

• 前提条件, 195 ページ

• Intercloud Fabricのアップグレードワークフロー, 196 ページ

Cisco Intercloud Fabricのアップグレードについて
Cisco Intercloud Fabricリリース 2.2.1へのアップグレードは、Cisco Intercloud Fabric 2.1.2から 2.2.1
へのアップグレードのみがサポートされています。

Cisco Intercloud Fabric用のアップグレードソフトウェアは、Cisco.comの Intercloud Fabric Download
Softwareページから入手できます。

前提条件
•アップグレード中にサービスリクエストが一切実行されないようにします。アップグレー
ドを開始する前に、すべてのサービスリクエストを完了させる必要があります。

• HAモードで展開されている Intercloud Fabric Cloudの場合は、Intercloud Fabricスイッチと
Intercloud Fabric Extenderをアクティブまたはスタンバイ状態にしておく必要があります。
これらが到達可能であることも確認してください。

• HAモードで展開されている Intercloud Fabric VSMの場合は、HAペアが正常であること、
VSMがアクティブまたはスタンバイ状態であること、およびどちらもオンライン状態である
ことを確認します。

• Intercloud Fabric Directorの管理者パスワードを変更して Prime Network Services Controllerの管
理者パスワードと同一にします。パスワードを変更するには、Intercloud Fabric Cloud GUIに
ログインし、[Admin] > [Password]の順に選択します。
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Intercloud Fabricのアップグレードワークフロー
Intercloud Fabricのアップグレードには、次のタスクが含まれます。

手順

ステップ 1 Intercloud Fabric Directorアップグレードの前提条件を満たしていることを確認する。
前提条件, （195ページ）を参照してください。

ステップ 2 Intercloud Fabricのアップグレードソフトウェアバンドルをダウンロードする。
Intercloud Fabricアップグレードソフトウェアバンドルのダウンロード, （196ページ）を参照し
てください。

ステップ 3 Upgrade VMを VMware 5.1または 5.5 ESXiホストに展開する。
VMの展開とアップグレード, （197ページ）を参照してください。

ステップ 4 Upgrade VMのネットワークを設定する。
Upgrade VMのネットワークの設定, （198ページ）を参照してください。

ステップ 5 Intercloud Fabric 2.2.1の1つの VMファイルをダウンロードする。
1つの Intercloud Fabric VMイメージのダウンロード, （199ページ）を参照してください。

ステップ 6 setup_infoファイルを設定する。
setup_infoファイルの設定, （200ページ）を参照してください。

ステップ 7 Intercloud Fabricのアップグレードスクリプトを実行する。
Intercloud Fabricのアップグレード, （202ページ）を参照してください。

ステップ 8 Intercloud Fabricのコンポーネントをアップグレードする。
Intercloud Fabricコンポーネントのアップグレード, （204ページ）を参照してください。

ステップ 9 サービス VMをアップグレードする。
サービス VMのアップグレード, （205ページ）を参照してください。

Intercloud Fabricアップグレードソフトウェアバンドルのダウンロー
ド

Cisco.comから Intercloud Fabricアップグレードソフトウェアバンドルをダウンロードするには、
次の手順を実行します。
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手順

ステップ 1 ブラウザを使用して https://software.cisco.com/download/navigator.htmlに移動し、[Cloud and Systems
Management] > [Cloud Management] > [Intercloud Fabric] > [Intercloud Fabric for Business]の順に選択
します。

ステップ 2 Intercloud Fabricのアップグレードイメージをダウンロードします
（icfb-k9-upgrade-2.2.1-pkg.zip）。

ステップ 3 ダウンロードしたアップグレードイメージファイルを解凍し、icfb-k9-upgrade-2.2.1.zip
ファイルを取得します。

ステップ 4 icfb-k9-upgrade-2.2.1.zipファイルを解凍し、次のファイルを取得します。

• ICF_UPGRADE_VM.ova：IntercloudFabricのアップグレードを補助するUpgradeVMをVMware
上に展開します。

• upgrade-icfb-infra-2.2.1.tar：Intercloud Fabricをアップグレードした後、Intercloud
Fabricのコンポーネントのアップグレードに使用されます。

ステップ 5 VMware vCenterクライアントが存在するホストにICF_UPGRADE_VM.ovaファイルをコピーしま
す。

ステップ 6 同じホストに upgrade-icfb-infra-2.2.1.tarファイルをコピーします。

VM の展開とアップグレード
ここでは、Intercloud Fabricをアップグレードする手順の一部として、VMware ESXiホストに
Upgrade VMを展開する方法について説明します。

はじめる前に

ICF_UPGRADE_VM.ovaファイルに VMwareホストからアクセスできることを確認します。
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手順

ステップ 1 VMware vSphereクライアントで、Upgrade VMを展開する ESXiホストを選択します。

ステップ 2 [File] > [Deploy OVF Template]を選択します。

ステップ 3 ICF_UPGRADE_VM.ovaファイルを参照して選択し、[Next]をクリックします。

ステップ 4 Upgrade VM用のネットワークを選択する際は、Cisco Intercloud Fabric Directorと Prime Network
Services Controllerが存在しているネットワークに、選択したポートグループが到達可能であるこ
とを確認します。

ステップ 5 VMの残りの情報を入力し、[Summary]画面の [Power on after deployment]チェックボックスをオン
にします。

ステップ 6 [Finish]をクリックします。
Upgrade VMが展開され、その電源がオンになります。

Upgrade VM のネットワークの設定
Upgrade VMのネットワークを設定するには、次の手順を実行します。

はじめる前に

Upgrade VMが展開され、実行していること。

手順

ステップ 1 VMware vSphereクライアントで、Upgrade VMを右クリックして [Open Console]を選択します。

ステップ 2 次の資格情報を使用して VMにログインします。

•ユーザ名：root

•パスワード：sfish123

ステップ 3 rootプロンプトで、ifconfig -aコマンドを入力し、イーサネットインターフェイス名を取得しま
す。

次のような情報が表示されます。

eth0 Link encap:Ethernet HWaddr 00:50:56:A1:68:5D
inet addr:209.165.201.25 Bcast:209.165.201.31 Mask:255.255.255.224
inet6 addr: fe80::250:56ff:fea1:685d/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:7789859 errors:0 dropped:0 overruns:0 frame:0
TX packets:759319 errors:0 dropped:0 overruns:0 carrier:0

   Cisco Intercloud Fabric スタートアップガイドリリース 2.2.1
198

Cisco Intercloud Fabric のアップグレード
Upgrade VM のネットワークの設定



collisions:0 txqueuelen:1000
RX bytes:5961703905 (5.5 GiB) TX bytes:6777958552 (6.3 GiB)

ステップ 4 編集用に /etc/sysconfig/network-scripts/ifcfg-ethXファイルを開きます。このファ
イルが存在しない場合は作成してください。

ステップ 5 必要なネットワーク情報（IPアドレス、ネットマスク、ゲートウェイ IPアドレスなど）を入力
し、ファイルを保存して終了します。

入力は次の例のようになります。

DEVICE=eth0
TYPE=Ethernet
ONBOOT=yes
NM_CONTROLLED=yes
BOOTPROTO=static
IPADDR=209.165.201.25
NETMASK=255.255.255.224
GATEWAY=209.165.201.1

ステップ 6 ifconfigコマンドを入力して、インターフェイスに正しい IPアドレスが割り当てられていること
を確認します。

ステップ 7 編集用に /etc/resolv.confファイルを開き、次の情報を入力します。

•ドメイン名

• DNSサーバの IPアドレス。

ステップ 8 service network restartコマンドを入力して、ネットワークを再開します。

ステップ 9 Upgrade VMの IPアドレスをメモします。このアドレスは Intercloud Fabricのアップグレードで必
要になります。

1 つの Intercloud Fabric VM イメージのダウンロード
Cisco.comから Intercloud Fabricの 1つの VMイメージをダウンロードするには、次の手順を実行
します。

手順

ステップ 1 ブラウザを使用して https://software.cisco.com/download/navigator.htmlに移動し、[Cloud and Systems
Management] > [Cloud Management] > [Intercloud Fabric] > [Intercloud Fabric for Business]の順に選択
します。

ステップ 2 Intercloud Fabricの 1つの VMイメージをダウンロードします（icfb-k9-2.2.1-pkg.zip）。

ステップ 3 イメージファイルを解凍し、1つの IntercloudFabric 2.2.1VMの展開に使用されるicf-2.2.1.ova
ファイルを取得します。

ステップ 4 次のようにして、Upgrade VMに icf-2.2.1.ovaファイルをコピーします。
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a) Upgrade VMコンソールにログインします。
b) /var/www/html/patchディレクトリに移動します。
c) SCPまたは FTPを使用して、/var/www/html/patchディレクトリに icf-2.2.1.ovaファ
イルをコピーします。

setup_info ファイルの設定
この手順では、アップグレードの準備としてsetup_infoファイルを設定する方法について説明
します。

手順

ステップ 1 Upgrade VMコンソールにログインします。資格情報は次のとおりです。

•ユーザ名：root

•パスワード：sfish123

ステップ 2 /root ディレクトリに移動します。

ステップ 3 次の表の情報を使用して、setup_infoファイルを編集します。

例説明パラメータ

[ICF]セクション

このセクションでは VMware vCenterのパラメータを入力します。

vc_ip = 209.165.201.20vCenterクライアントの IPアドレス。vc_ip

vc_user = rootvCenterクライアントのユーザ名。vc_user

vc_passwd = mypasswordvCenterクライアントのパスワード。vc_passwd

esx_host = 209.165.201.21Intercloud Fabric VMを展開するホストの IPアドレ
ス。

esx_host

datastore = "datastore1 (2)"Intercloud Fabric VMのデータストアの名前。datastore

vm_name =
"icf_209_165_201_25"

Intercloud Fabric VMの名前。vm_name

ip_addr = 209.165.201.25Intercloud Fabric VMに使用される IPアドレス。ip_addr
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例説明パラメータ

network - "ICF Network"Intercloud Fabric VMのイーサネットインターフェ
イスネットワークにアタッチするためのネットワー

ク名。

network

subnet = "255.255.0.0"Intercloud Fabric VMのサブネットマスク。subnet

gateway = "209.165.201.2"Intercloud Fabric VMのゲートウェイ IPアドレス。gateway

domain_name = "cisco.com"Intercloud Fabric VMのドメイン名。domain_name

dns_ip = "209.165.201.10"Intercloud Fabric VMのDNSサーバの IPアドレス。dns_ip

ntp_ip = "209.165.201.11"Intercloud Fabric VMのNTPサーバの IPアドレス。ntp_ip

timezone =
"America/Los_Angeles"

Intercloud Fabric VMのタイムゾーン。timezone

[ICFD]セクション

既存の Intercloud Fabric 2.1.2のインストールから Intercloud Fabric Directorの情報を入力します。
新しい Intercloud Fabric Director VMはこれらと同じ値を使用します。

icfd_vm_name = abc-icfdIntercloud Fabric 2.1.2での Intercloud Fabric Director
VMの名前。

icfd_vm_name

ip_addr = 209.165.201.24Intercloud Fabric 2.1.2での Intercloud Fabric Director
VMの IPアドレス。

ip_addr

username = adminIntercloud Fabric 2.1.2での Intercloud Fabric Director
VMのユーザ名。

username

password =
"admin_password"

Intercloud Fabric 2.1.2での Intercloud Fabric Director
VMのパスワード。

password

[PNSC] Section

既存の Intercloud Fabric 2.1.2のインストールから Prime Network Services Controllerの情報を入力
します。新しい Prime Network Services Controller VMはこれらと同じ値を使用します。

pnsc_hostname =123-pnscIntercloud Fabric 2.1.2での Prime Network Services
Controller VMのホスト名。

pnsc_hostname

pnsc_vm_name = 123-pnscIntercloud Fabric 2.1.2での Prime Network Services
Controller VMの名前。

pnsc_vm_name
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例説明パラメータ

ip_addr = 209.165.201.25Intercloud Fabric 2.1.2での Prime Network Services
Controller VMの IPアドレス。

ip_addr

username = adminIntercloud Fabric 2.1.2での Prime Network Services
Controller VMのユーザ名。

username

password = "pnsc_password"Intercloud Fabric 2.1.2での Prime Network Services
Controller VMのパスワード。

password

ステップ 4 setup_infoファイルを保存して終了します。

Intercloud Fabricのアップグレード
Intercloud Fabricをアップグレードするには、次の作業を行うアップグレードスクリプトを実行し
ます。

•必要なサービス、ネットワーク、ポートプロファイル、および接続が利用可能であることを
確認する。

•パッチを Intercloud Fabric Directorに適用する。

• Intercloud Fabric Directorと Prime Network Services Controllerのデータベースをバックアップす
る。

• Cisco Intercloud Fabricの新しいバージョンをインストールする。

• Intercloud Fabric Directorと Prime Network Services Controllerのデータベースをリストアし、
サービスを再起動する。

•必要に応じて、upgrade.logファイルを作成し、参照のためにそれを/rootディレクトリ
に格納する。

アップグレードを開始して、その進行状況を Upgrade VMコンソールでモニタできます。

はじめる前に

次の内容を確認します。

• setup_infoファイルの値が正しいこと。

• icf-2.2.1.ovaファイルが Upgrade VMにコピーされ、/var/www/html/patchディレ
クトリに存在していること。

• Upgrade VMの IPアドレスを入手していること。
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手順

ステップ 1 Upgrade VMコンソールにログインします。

ステップ 2 /rootディレクトリに移動します。

ステップ 3 次のコマンドを入力して、Intercloud Fabricをアップグレードします。

./ICF_Upgrade.py

アップグレードスクリプトが起動し、その進行状況をコンソールでモニタできます。アップグ

レードが完了すると、成功メッセージが表示されます。出力例については、Intercloud Fabricの
アップグレードの出力例, （203ページ）を参照してください。
スクリプトが失敗し、エラーメッセージが表示された場合は、エラーを確認して、特定された問

題を修復し、スクリプトを再実行します。

次の作業

Intercloud Fabricコンポーネントのアップグレード, （204ページ）に進みます。

Intercloud Fabricのアップグレードの出力例
以下は、Intercloud Fabricアップグレードスクリプトの実行中に表示される出力の例です。

[root@localhost ~]# ./ICF_Upgrade.py
2015-04-24 10:53:08,396 - __main__ - INFO - ###############Upgrade procedure###############
2015-04-24 10:53:08,396 - __main__ - INFO - Verfying whether all required images are present
to start the upgrade...
2015-04-24 10:53:08,867 - __main__ - INFO - verifying FTP and HTTP services running
2015-04-24 10:53:08,884 - __main__ - INFO - Logging into ICFD and checking services
/root/.ssh/known_hosts updated.
Original contents retained as /root/.ssh/known_hosts.old
2015-04-24 10:53:21,812 - __main__ - INFO - All services are running on icfd after 10 seconds
2015-04-24 10:53:21,813 - __main__ - INFO - Logging into PNSC and checking services
/root/.ssh/known_hosts updated.
Original contents retained as /root/.ssh/known_hosts.old
2015-04-24 10:53:28,304 - __main__ - INFO - verfying PNSC API connect (required for PNSC
DB backup)
2015-04-24 10:53:28,624 - __main__ - INFO - Verifying gateway ip is pingable
2015-04-24 10:53:35,674 - __main__ - INFO - 209.165.201.1 is pingable in 5 seconds
2015-04-24 10:53:35,674 - __main__ - INFO - Verifying domain name is pingable, which means
dns ip is right
2015-04-24 10:53:42,754 - __main__ - INFO - cisco.com is pingable in 5 seconds
2015-04-24 10:53:42,754 - __main__ - INFO - Verifying ICF VM ip is not in use already
2015-04-24 10:54:06,803 - __main__ - INFO - Verifying there is no VM/Folder/ResourcePool
with same name as ICF on Vcenter
2015-04-24 10:54:07,325 - __main__ - INFO - Verifying the ICFD, PNSC VM names are correct
on Vcenter
2015-04-24 10:54:07,691 - __main__ - INFO - Verifying the ESX hostname and Datastore are
correct on Vcenter
2015-04-24 10:54:07,756 - __main__ - INFO - Verifying OVFTOOL not returning any error with
given config to create the ICF VM
2015-04-24 10:54:11,829 - __main__ - INFO - Logging into ICFD...
.
.
.
.
.
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Original contents retained as /root/.ssh/known_hosts.old
2015-04-24 12:27:59,167 - __main__ - INFO - All services in PNSC are running now after 5
seconds
2015-04-24 12:27:59,167 - __main__ - INFO - Stopping ICFD services...
2015-04-24 12:28:00,078 - __main__ - INFO - Starting ICFD services...
2015-04-24 12:29:43,882 - __main__ - INFO - All services are running on icfd after 100
seconds
2015-04-24 12:29:43,882 - __main__ - INFO - Upgrade operation completed successfully...
Please login to ICFD UI to start upgrade of infra components

Intercloud Fabricコンポーネントのアップグレード
Intercloud Fabric VSM、Intercloud Fabric Extender、Intercloud Fabricなど、Intercloud Fabric Switchコ
ンポーネントをアップグレードするには、次の手順を実行します。サービスVMのアップグレー
ドについては、サービス VMのアップグレード, （205ページ）を参照してください。

はじめる前に

• Cisco.comからアップグレードソフトウェアをダウンロードしておきます（Intercloud Fabric
アップグレードソフトウェアバンドルのダウンロード, （196ページ）を参照）。

• upgrade-icfb-infra-2.2.1.tarファイルをホストにコピーしておきます（Intercloud
Fabricアップグレードソフトウェアバンドルのダウンロード, （196ページ）を参照）。

• Intercloud Fabricをアップグレードしておきます（Intercloud Fabricのアップグレード, （202
ページ）を参照）。

手順

ステップ 1 Intercloud Fabric 2.2.1 GUIにログインします。

ステップ 2 [Intercloud] > [Infrastructure]の順に選択します。

ステップ 3 [Infrastructure]タブで、[Upgrade ICFD Components]をクリックします。
[Upgrade ICFD Components]ウィンドウが表示されます。

ステップ 4 [Browse]をクリックして、デスクトップにダウンロードしたupgrade-icfb-infra-2.2.1.tar
ファイルを選択し、[Upload]をクリックしてそのファイルをアップロードします。
ファイルのアップロードが完了すると、確認メッセージが表示されます。

ステップ 5 [Process Bundle]をクリックします。
[Upgrade ICFDComponents]ウィンドウに、アップグレードした Intercloud Fabricコンポーネントが
一覧表示されます。

ステップ 6 [Upgrade]をクリックして、Intercloud Fabricコンポーネントをアップグレードします。
アップグレードの進行中は、他のサービスリクエストを作成しないでください。

ステップ 7 タスクの状態を表示するには、次の手順を実行します。

a) [Infrastructure]タブで、タスクのサービスリクエスト番号を検索します。
b) [Organizations] > [Service Requests]の順に選択します。
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c) [ServiceRequest]タブをクリックし、サービスリクエスト番号を検索するか、[Search]フィール
ドにサービスリクエスト番号を入力します。

d) [View]をクリックして、ワークフローステータス、ログ、入力情報など、サービスリクエス
トの詳細情報を表示します。

サービス VM のアップグレード
次の項での説明に従ってサービス VMをアップグレードできます。

• Intercloud Fabric Router（CSR）のアップグレード, （205ページ）

• Intercloud Fabric Firewall（VSG）のアップグレード, （206ページ）

Intercloud Fabric Router（CSR）のアップグレード
Intercloud FabricDirectorを正常にアップグレードした後、次の手順に従って Intercloud Fabric Router
（CSR）をアップグレードできます。

Intercloud Fabric Router（CSR）にアタッチされている仮想マシンのトラフィックは、ルータの
アップグレード中に影響を受けます。

（注）

はじめる前に

Amazonクラウドのアカウントを持っている場合は、以下の手順を実行します。

1 Prime Network Services Controller GUIにログインし、[Intercloud Management] > [Infrastructure] >
[vpc]の順に選択します。

2 VPCで、必要な Intercloudリンクを選択します。

3 右側のペインで、[Network Services Templates]を選択し、CSRテンプレートと同期させます。
応答として、v3.14.01または CSRが表示されます。

4 CSRテンプレートとの同期後に v3.14.01または CSRが表示されない場合は、資格情報を使用
して Amazonからインスタンスをインスタンス化します。

手順

ステップ 1 管理者資格情報を使用して Prime Network Services Controllerの GUIにログインします。

ステップ 2 次の手順で、既存の Intercloud Fabric Router（CSR）の設定の詳細をすべて記録します。この情報
は、アップグレードした Intercloud Fabric Router（CSR）を設定する際に必要になります。
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a) GUIで、[Resource Management] > [Managed Resources] > [tenant] > [csr]の順に選択し、[Edit]を
クリックします。

b) [Edit]ダイアログボックスの各タブの情報をすべて記録します。これには、各インターフェイ
スの名前、ホスト名、インターフェイス名、IPアドレス、VLANとサブネットマスク、およ
び各インターフェイスにアタッチされているデバイスサービスプロファイル、ルータのデバ

イスプロファイル、インターフェイスサービスプロファイルなどが含まれます。

ステップ 3 [Resource Management] > [Managed Resources] > [tenant]の順に選択します。
ステップ 4 右側のペインで、アップグレードする Intercloud Fabric Router（CSR）を選択します。

ステップ 5 [Delete]をクリックして、削除を確認します。
この削除は IntercloudFabricRouter（CSR）にのみ影響を与えます。PrimeNetworkServices
Controllerのルータに関連付けられているポリシーには影響しません。

（注）

ステップ 6 Prime Network Services Controller GUIからログアウトし、再度ログインします。

ステップ 7 [Resource Management] > [Managed Resources] > [tenant]の順に選択します。
ステップ 8 [Actions] > [Add Edge Router]の順に選択します。

ステップ 9 ウィザードの [Properties]画面で、Intercloud Fabric Router（CSR）名、デバイスとデバイスサービ
スプロファイル、ホスト名、パスワードなど、この手順の前半で収集した情報を追加します。

ステップ 10 [Service Device]画面で、[Instantiate in Cloud]を選択して、バージョン 03.14.01のイメージを選択
します。

ステップ 11 次の画面で、以前の Intercloud Fabric Router（CSR）が展開されていたクラウドを選択します。

ステップ 12 [Interfaces]画面で、この手順の前半で収集したインターフェイス情報を各インターフェイスに設
定します。この情報には、インターフェイス名、IPアドレス、サブネットマスク、VLANタギン
グ、インターフェイスサービスプロファイルなど含まれます。

ステップ 13 [Summary]画面で、情報が正確であることを確認し、[Finish]をクリックしてルータを展開しま
す。

ステップ 14 展開が完了したら、Intercloud Fabric Router（CSR）のステータスとして「Running」と表示されて
いることを確認します。

ステップ 15 NATが設定されている場合は、新たに展開したルータのパブリック IPアドレスを取得し、既存の
NATの設定を更新してパブリック IPアドレスの変更を反映させます。

ステップ 16 次の手順で、設定がルータに適用されたことを確認します。

a) Prime Network Services Controller CLIから、管理 IPアドレスを使用し、管理者として Intercloud
Fabric Router（CSR）コンソールにログインします。

b) show runコマンドを入力し、応答を検証して、設定が正しいことを確認します。

Intercloud Fabric Firewall（VSG）のアップグレード
IntercloudFabricDirectorを正常にアップグレードした後、次の手順に従って IntercloudFabric Firewall
（VSG）をアップグレードできます。
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手順

ステップ 1 管理者資格情報を使用して Prime Network Services Controllerの GUIにログインします。

ステップ 2 次の手順で、既存の Intercloud Fabric Firewall（VSG）の詳細をすべて記録します。この情報は、
アップグレードした Intercloud Fabric Firewall（VSG）を設定する際に必要になります。
a) GUIで、[Resource Management] > [Managed Resources] > [tenant] > [vsg]の順に選択し、[Edit]を
クリックします。

b) セキュリティプロファイル、各（管理およびデータ）インターフェイスの名前、インターフェ
イス名、IPアドレス、サブネットマスク、ゲートウェイ、ポートグループなど、[Edit]ダイア
ログボックスの各タブの情報をすべて記録します。

c) [Security Profiles]タブで、セキュリティプロファイルが表示されていることを確認します。

ステップ 3 [Resource Management] > [Managed Resources] > [tenant]の順に選択します。
ステップ 4 右側のペインで、アップグレードする Intercloud Fabric Firewall（VSG）を選択します。

ステップ 5 [Delete]をクリックして、削除を確認します。

ステップ 6 Prime Network Services Controller GUIからログアウトし、再度ログインします。

ステップ 7 [Resource Management] > [Managed Resources] > [tenant]の順に選択します。
ステップ 8 [Actions] > [Add Compute Firewall]の順に選択します。

ステップ 9 ウィザードで、この手順の前半で収集した情報を使用して、新しいIntercloudFabricFirewall（VSG）
を展開します。

ステップ 10 Intercloud Fabric Firewall（VSG）が展開され、Runningというステータスが表示されたら、次の手
順で、ファイアウォールの設定が適切であることを確認します。

a) Prime Network Services Controller CLIから、管理 IPアドレスを使用し、管理者として Intercloud
Fabric Firewall（VSG）コンソールにログインします。

b) [show running-config]コマンドを入力します。
c) 出力で次の点を確認します。

•表示されたバージョンがアップグレードしたバージョンであること。

•ホスト名、IPアドレス、管理およびデータインターフェイスの設定、セキュリティプロ
ファイルの情報が正確であること。

• nsc-policy-agentセクションに、正しい Prime Network Services Controllerサーバ情報
が表示されていること。

d) 次のように show nsc-pa statusコマンドを入力して、NSCポリシーエージェントが正常にイン
ストールされたことを確認します。

firewall(config)# show nsc-pa status
NSC Policy-Agent status is - Installed Successfully. Version 2.0(0.72)-vsg

ステップ 11 VSMコンソールにログインし、show vservice briefコマンドを入力して、サービスノードのバイ
ンディングを確認します。
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応答として、Intercloud Fabric Firewall（VSG）に関する情報、サービスパス、ファイアウォール
にアタッチされている VMが表示されます。
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第 10 章

その他の情報

• Cisco Intercloud Fabricの関連資料, 209 ページ

• マニュアルの入手方法およびテクニカルサポート, 210 ページ

• マニュアルに関するフィードバック, 211 ページ

Cisco Intercloud Fabricの関連資料
ここでは、Cisco Intercloud Fabricに付属のマニュアルと次の URLから入手可能なマニュアルを列
挙します。

http://www.cisco.com/c/en/us/support/cloud-systems-management/intercloud-fabric/
tsd-products-support-series-home.html

一般情報

『Cisco Intercloud Fabric Release Notes』

インストール & アップグレード

『Cisco Intercloud Fabricスタートアップガイド』

ユーザガイド

『Cisco Intercloud Fabric User Guide』

コンフィギュレーションガイド

『Cisco Intercloud Fabric Configuration Guide』

『Cisco Intercloud Fabric Firewall Configuration Guide』

『Cisco vPath and vServices Reference Guide for Intercloud Fabric』
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プログラミング

『Cisco Intercloud Fabric Director REST API Guide』

トラブルシューティング & アラート

『Cisco Intercloud Fabric Troubleshooting Guide』

Cisco Intercloud Fabric Provider Platform

下記の Cisco Intercloud Fabric Provider Platform用ドキュメントは、次の URLから入手可能です。

http://www.cisco.com/c/en/us/support/cloud-systems-management/intercloud-fabric/
tsd-products-support-series-home.html

『Cisco Intercloud Fabric Provider Platform Release Notes』

『Cisco Intercloud Fabric Provider Platform Installation Guide』

『Cisco Intercloud Fabric Provider Platform Administrator Guide』

『Cisco Intercloud Fabric Provider Platform Troubleshooting Guide』

Cisco Nexus 1000V のマニュアル

Cisco Nexus 1000V for VMware vSphere

Cisco Nexus 1000V for KVM

Cisco Nexus 1000V for Microsoft Hyper-V

Cisco Virtual Security Gateway に関するマニュアル

Cisco Virtual Security Gateway

Cisco Prime Network Services Controller のマニュアル

Cisco Prime Network Services Controller

Cisco Cloud Services Router のマニュアル

Cisco Cloud Services Router 1000V

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。 RSSフィードは無料のサービスです。
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マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。
intercloud-fabric-doc-feedback@cisco.com。

ご協力をよろしくお願いいたします。
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