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はじめに

ここでは、次の項について説明します。

• 対象読者, vii ページ

• 表記法, vii ページ

• Microsoft Hyper-Vの Cisco Virtual Security Gatewayの関連資料, ix ページ

• マニュアルに関するフィードバック , ix ページ

• マニュアルの入手方法およびテクニカルサポート, ix ページ

対象読者
本書は、Cisco Nexusデバイスの設定と保守を行う、ネットワーク管理者を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択

すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。 stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

Microsoft Hyper-V の Cisco Virtual Security Gateway の関連
資料

ここでは、Microsoft Hyper-Vおよび関連製品の Cisco Virtual Security Gatewayで利用可能なマニュ
アルを示します。

Cisco Virtual Security Gateway に関するマニュアル

『Cisco Virtual Security Gateway forMicrosoft Hyper-V』は http://www.cisco.com/en/US/products/ps13095/
tsd_products_support_series_home.htmlから入手可能です。

『Cisco Virtual Security Gateway for Microsoft Hyper-V Release Notes』

『Cisco Virtual Security Gateway for Microsoft Hyper-V Installation Guide』

『Cisco Virtual Security Gateway for Microsoft Hyper-V Configuration Guide』

『Cisco Virtual Security Gateway for Microsoft Hyper-V Troubleshooting Guide』

『Cisco Virtual Security Gateway for Microsoft Hyper-V Command Reference』

『Cisco vPath and vServices Reference Guide for Microsoft Hyper-V』

Microsoft Hyper-V ソフトウェアの Nexus 1000V シリーズ NX-OS の関連資料

『Cisco Nexus 1000V Series Switch for Microsoft Hyper-V』のマニュアルは、Cisco.comの次のURLで
入手できます。

http://www.cisco.com/en/US/products/ps13056/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載漏れに関する報告は、

vsg-docfeedback@cisco.comに送信してください。ご協力をよろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。
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『What's New in Cisco Product Documentation』はシスコの新規および改訂版の技術マニュアルの一
覧を提供するもので、RSSフィードとして購読できます。また、リーダーアプリケーションを使
用すると、コンテンツがデスクトップに直接配信されるようになります。 RSSフィードは無料の
サービスです。
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第 1 章

Intercloud Fabric ファイアウォールの概要

この章の内容は、次のとおりです。

• Intercloud Fabricファイアウォールに関する情報, 1 ページ

• ネットワークの Intercloud Fabricファイアウォール設定, 7 ページ

Intercloud Fabric ファイアウォールに関する情報

Intercloud Fabric ファイアウォール
IntercloudFabric（ICF）ファイアウォール（VSG）は、仮想データセンターおよびクラウド環境へ
信頼できるアクセスを提供する仮想ファイアウォールアプライアンスです。管理者はホスト上で

サービスVMとして ICFファイアウォールをインストールし、セキュリティプロファイルとファ
イアウォールポリシーで設定できます。これにより、VMセグメンテーションおよび他のファイ
アウォール機能を提供し、VMへのアクセスを保護します。

概要

Intercloud Fabric（ICF）ファイアウォールは、動的なポリシーベース操作、トランスペアレント
モビリティの強化および高密度マルチテナント機能のスケールアウト展開の要件を満たしながら、

クラウドプロバイダー環境でセキュアな仮想化データセンターへの信頼できるアクセスを提供す

る仮想アプライアンスです。 ICFファイアウォールによって、信頼ゾーンへのアクセスが確立さ
れたセキュリティポリシーにより確実に制御および監視されるようになります。 ICFファイア
ウォールにより、ワークロード仮想化、企業のセキュリティポリシーおよび業界規制の順守の強

化、および簡素化されたセキュリティ監査機能といったメリットが提供されます。

ICFファイアウォールは、クラウドサービスルータ（CSR）またはクラウドVMのパブリックイ
ンターフェイスを介してVMにアクセスしようとする認可されていないインターネットユーザな
どの潜在的に有害なネットワークトラフィックや、サイト間のセキュアなトンネル経由でアクセ
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スしようとする認可されていない内部ユーザからクラウド環境の仮想マシン（VM）を保護しま
す。

Intercloud環境で ICFファイアウォールを導入することで、顧客は企業のセキュリティポリシーを
拡張してパブリッククラウドで動作しているアプリケーションワークロードを保護することがで

きます。また、ICFファイアウォールは、Intercloud環境の 3階層型アプリケーションのサポート
を通じて、VMグループ間の論理的な分離も提供します。セキュリティ要件に基づいて、VMを
論理グループの一部として定義することができ、ICFファイアウォールを VMグループに適用す
ることができます。

Intercloud環境の ICFファイアウォールは、クラウドアプリケーションの仮想マシン（VM）およ
び eVMと cVM間の通信をセキュリティで保護します。 ICFファイアウォールは、次の利点を提
供します。

•信頼できるマルチテナントアクセス：法規制の遵守を強化し、監査を簡素化するための、マ
ルチテナント（スケールアウト）環境におけるコンテキスト対応セキュリティポリシーによ

るゾーンベースの制御およびモニタリング。セキュリティポリシーは、セキュリティプロ

ファイルテンプレートへと組織され、多くの ICFファイアウォールの管理および配置を簡素
化します。

•ダイナミック操作：VMがインスタンス化する間のセキュリティテンプレートおよび信頼
ゾーンのオンデマンドプロビジョニングと、プライベートクラウドとパブリック（Amazon）
クラウド間でVMの移行が発生するときのトランスペアレントモビリティの強化およびモニ
タリング。

•中断しない管理：セキュリティ全体およびサーバチーム全体における管理分離。コラボレー
ションを提供し、管理者によるエラーを削除し、監査を簡素化します。

ICFファイアウォールでは次のことが実行されます。

•仮想化データセンターの仮想マシンのセキュアなセグメンテーション。

•ダイナミックなデータセンターのセキュリティを維持します。

•仮想化環境の監査プロセスを簡略化します。

•プライベート/パブリッククラウドコンピューティング環境で仮想化ワークロードを安全に
導入することによりコストを削減します。

Intercloud Fabric ファイアウォールの設定
Intercloud Fabric（ICF）ファイアウォールは、次の設定で使用可能です。

表 1：ICF ファイアウォール設定

ネットワークアダプ

タ

仮想 CPU の数CPU 速度メモリICF ファイア
ウォールモ

デル

211.0 GHz2 GBMedium
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製品のアーキテクチャ

Intercloud Fabric（ICF）ファイアウォールは、クラウド環境（Amazonや ICFPPを使用したクラウ
ドプロバイダー）で Intercloudスイッチとともに動作し、ICSで動作する Intercloudスイッチ仮想
イーサネットモジュール（VEM）に組み込まれる Cisco仮想ネットワークサービスデータパス
（vPath）を利用します。

Cisco vPathは、保護された VMトラフィックをテナントの ICFファイアウォールにリダイレクト
します。 ICFファイアウォールでは初期パケットの処理が行われ、ポリシーが評価および適用さ
れます。ポリシーに関する決定が下されると、ICFファイアウォールは、残りのパケットのポリ
シーの適用を Cisco vPathにオフロードします。 Cisco vPathは次の機能をサポートします。

•インターセプションとリダイレクション：指定された ICFファイアウォールテナントへのテ
ナント対応フロー分類とその後のリダイレクション

•高速パスのオフロード：ICFファイアウォールによって vPathへオフロードされるフローの
テナントごとのポリシーの適用

ICFファイアウォールと Intercloudスイッチ仮想イーサネットモジュール（VEM）には次の利点
があります。

•効率的な配置：各 ICFファイアウォールは、クラウドVMへのアクセスと、Intercloudスイッ
チでのクラウド VM間のトラフィックを保護します。

•パフォーマンスの最適化：高速パスを 1つ以上の Intercloudスイッチ VEM vPathモジュール
にオフロードすることで、ICFファイアウォールは分散型 Cisco vPathベースの適用により
ネットワークパフォーマンスを向上させます。
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•運用の簡素化：ICFファイアウォールは、icfCloud 1つあたり 1つのファイアウォールでワン
アームモードで透過的に挿入できます。ゾーン拡張は、仮想アプライアンスに限定されて

いる vNICではなく、セキュリティプロファイルに基づきます。

図 1：Intercloud Fabric ファイアウォールの配置トポロジ

高速パスの接続タイムアウト

保護された VMのパケットを初めて受信すると VEMは、Intercloud Fabric（ICF）ファイアウォー
ルにそのパケットをリダイレクトし、実行するアクションを決定します（例：許可、ドロップ、

リセットなど）。アクションが決定された後、ICFファイアウォールと VEMの両方が接続情報
およびアクションを一定期間保存します。この間、この接続のためのパケットは、追加のポリ

シー検索なしで同じアクションに従います。 VEM/vPathの接続は、ICFファイアウォールへのパ
ケットのリダイレクションを回避するため、高速パス接続と呼ばれます。トラフィックとアク

ションに応じて、接続が高速パスモードを継続する時間は異なります。次の表に、高速パスモー

ド接続のタイムアウトの詳細を示します。
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表 2：高速パスの接続タイムアウト

タイムアウト接続状態プロトコル

VEM：4秒FINおよび ACKACKで閉じるTCP

ファイアウォール：4秒

VEM：4秒RSTで閉じる

ファイアウォール：4秒

VEM：4秒アクションのドロップ

ファイアウォール：4秒

VEM：4秒アクションのリセット

ファイアウォール：4秒

VEM：36～ 60秒Idle

ファイアウォール：630～ 930
秒

VEM：4秒アクションのドロップUDP

ファイアウォール：4秒

VEM：4秒アクションのリセット

ファイアウォール：4秒

VEM：8～ 12秒Idle

ファイアウォール：240～ 360
秒

VEM：4秒宛先到達不能

ファイアウォール：4秒
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タイムアウト接続状態プロトコル

VEM：2秒アクションのドロップL3/ICMP

ファイアウォール：2秒

VEM：2秒アクションのリセット

ファイアウォール：2秒

VEM：8～ 12秒Idle

ファイアウォール：16～ 24秒

信頼できるアクセス

Intercloudスイッチが導入されたクラウド環境に Intercloud Fabric（ICF）ファイアウォールを透過
的に挿入できます。 ICFファイアウォールの 1つ以上のインスタンスは、テナントごとに配置さ
れます。これにより多くのテナントからなる大規模な配置が可能になります。テナントは分離さ

れるので、トラフィックがテナントの境界を越えることはありません。テナントレベルで ICF
ファイアウォールを配置できます。

VMは特定のテナントについてインスタンス化されるため、VMとセキュリティプロファイルお
よびゾーンメンバーシップとの関連付けは、Intercloudスイッチポートプロファイルとのバイン
ディングを介してただちに実行されます。各 VMは、インスタンス化が行われると論理的信頼
ゾーンに配置されます。セキュリティプロファイルには、各ゾーンを出入りするトラフィックの

アクセスポリシーを設定するコンテキストアウェアなルールセットが含まれます。ゾーンから

ゾーンへのトラフィックに加え、外部からゾーン（およびゾーンから外部）へのトラフィックに

もセキュリティプロファイルが適用されます。ゾーンベースの適用は VLAN内でも行うことが
でき、VLANは頻繁にテナントの境界を識別します。 ICFファイアウォールはアクセスコント
ロールルールを評価し、設定されている場合は、Intercloudスイッチ VEM vPathモジュールへの
適用をオフロードします。 ICFファイアウォールはアクセスを許可または拒否できます。また、
オプションのアクセスログが生成される場合もあります。 ICFファイアウォールは、アクセスロ
グを使用したポリシーベースのトラフィックモニタリング機能も提供します。

ダイナミック（仮想化対応）動作

仮想化環境はダイナミックです。つまり、追加、削除、変更の操作がテナント間、および VM間
で頻繁に行われます。 Intercloudスイッチ（および vPath）と動作する Intercloud Fabric（ICF）ファ
イアウォールは、ダイナミック VM環境をサポートします。通常、ICFファイアウォールを備え
た ICFサービスコントローラでテナントを作成すると、信頼ゾーン定義およびアクセスコント
ロールルールを含む関連セキュリティプロファイルが定義されます。各セキュリティプロファ

イルは、Intercloudスイッチポートプロファイルにバインドされます。ポートプロファイルが一
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意にセキュリティプロファイルとVMゾーンメンバーシップを参照するため、セキュリティ制御
はただちに適用されます。

Intercloud Fabric ファイアウォールの導入シナリオ
現在のリリースは、レイヤ 3モードでの IntercloudFabric（ICF）ファイアウォールの導入をサポー
トしています。 VEMと ICFファイアウォールは、Intercloud Fabricサービスインターフェイスと
呼ばれる特別な仮想ネットワークインターフェイスを介して互いに通信します。

レイヤ 3 モードの Intercloud Fabric ファイアウォール用の VEM インターフェイス
サービスインターフェイスは、レイヤ 3モードの Intercloud Fabricファイアウォールと通信するた
めに Intercloudスイッチで作成されます。

ICFファイアウォール宛てのカプセル化されたトラフィックがL3インターフェイス以外の別のサ
ブネットに接続されている場合、VEMはホストルーティングテーブルを使用しません。代わり
に、L3サービスインターフェイスは、ICFファイアウォールの IPアドレスに対して ARPを開始
します。

Cisco vPath
vPathは、Intercloudスイッチ VEMに組み込まれます。これは VMから VMへのトラフィックを
代行受信して、このトラフィックを IntercloudFabricファイアウォールにリダイレクトします。詳
細については、『Cisco vPath and vServices Reference Guide for Intercloud Fabric』を参照してくださ
い。

Intercloud Fabric ファイアウォールネットワーク仮想サービス
Intercloud Fabricネットワーク仮想サービス（vservice）は、vPathを使用して Intercloudスイッチに
よりサポートされます。信頼できるマルチテナントアクセスが提供されます。詳細については、

『Cisco vPath and vServices Reference Guide for Intercloud Fabric』を参照してください。

ネットワークの Intercloud Fabric ファイアウォール設定

Intercloud Fabric ファイアウォール設定の概要
クラウド VSMで Intercloud Fabric（ICF）ファイアウォールを適用する場合は、クラウド VSMを
設定する必要があります。
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ICFファイアウォールを設定する方法については、『Cisco vPath and vServices Reference Guide
for Intercloud Fabric』を参照してください。

（注）

Intercloud Fabric スイッチ VSM
VSMは、論理的なモジュラスイッチです。1つの VSMが複数の VEMを制御します。 VSMは、
物理的なラインカードではなく、ICS内のソフトウェアで実行される VEMをサポートします。
ICSのすべての VEMの設定は VSMを通して実行され、自動的に VEMに伝播されます。

Port Profile
Intercloud Fabricスイッチのポートプロファイルは、各 VMに対するネットワークパラメータを
動的にプロビジョニングします。 Intercloud Fabricスイッチで、ポートプロファイルはインター
フェイスを設定するために使用されます。ポートプロファイルは、複数のインターフェイスに割

り当てることができ、すべてのインターフェイスは同じポートプロファイル設定を継承します。

ポートプロファイルに対する変更は、そのポートプロファイルに関連付けられた VMインター
フェイスに自動的に伝播されます。

vserviceおよび orgコマンドを使用してセキュリティプロファイルおよび Intercloud Fabricファイ
アウォールノードとバインドする場合、VMポートプロファイルは Intercloud Fabricファイア
ウォールによって提供される（VMセグメンテーションなどのための）セキュリティサービスを
設定するために使用できます。

Security Profile
Intercloud Fabricスイッチのポートプロファイルは、各 VMに対するネットワークパラメータを
動的にプロビジョニングします。同じポリシーのプロビジョニングは、VMがポートプロファイ
ルに接続された場合、各VMがネットワークサービスポリシーとダイナミックにプロビジョニン
グされるようにネットワークサービスの設定情報を伝達します。このプロセスは、関連している

アクセスコントロールリスト（ACL）またはポートプロファイルの Quality of Service（QoS）ポ
リシーと同様です。ネットワークサービスの設定に関する情報は、セキュリティプロファイル

と呼ばれる独立したプロファイル内に作成され、ポートプロファイルに接続されます。セキュリ

ティ管理者は、CiscoPrimeNSCにセキュリティプロファイルを作成し、これをネットワーク管理
者が VSMの適切なポートプロファイルに関連付けます。

セキュリティプロファイルは、ポリシーの記述に使用できるカスタム属性を定義します。特定の

ポートプロファイルに関連付けられたすべてのVMは、そのポートプロファイルに関連付けられ
たセキュリティプロファイルで定義されたファイアウォールポリシーおよびカスタム属性を継承

します。各カスタム属性は state = CAのように名前と値のペアで設定されます。ネットワーク管
理者はまた、特定のポートプロファイルに関連付けられている Intercloud Fabric（ICF）ファイア
ウォールをバインドします。ポートプロファイルに関連付けられた ICFファイアウォールは、そ
のポートプロファイルにバインドされるアプリケーションVMのネットワークトラフィックに対
してファイアウォールポリシーを適用します。トラフィックがサービスプロファイルにバイン
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ドされている場合、そのサービスプロファイルに関連付けられたポリシーが実行されるように、

サービスプロファイル固有のポリシーをバインドすることもできます。サービスプレーンおよ

び管理プレーンは、両方ともマルチテナント機能の要件をサポートします。異なるテナントは、

独自の ICFファイアウォールを設定できます。

ファイアウォールポリシー

Intercloud Fabric（ICF）ファイアウォールの主要コンポーネントはポリシーエンジンです。ポリ
シーエンジンは、ICFファイアウォールで受信したネットワークトラフィックをフィルタリング
する設定としてポリシーを使用します。

ポリシーは、一連の間接的な関連付けを使用して ICFファイアウォールにバインドされます。セ
キュリティ管理者は、セキュリティプロファイルを設定すると、セキュリティプロファイル内の

ポリシー名を参照できます。セキュリティプロファイルは、ICFファイアウォールへのリファレ
ンスを持つポートプロファイルに関連付けられます。

ポリシーは、次のポリシーオブジェクトのセットを使用して構築されます。

•オブジェクトグループ

•ゾーン

•ルール

•アクション

オブジェクトグループ

オブジェクトグループは、属性に関連する条件のセットです。オブジェクトグループおよびゾー

ンは異なる方向のさまざまなルール間で共有されるため、オブジェクトグループ条件で使用され

る属性は、方向付けされず、ニュートラルである必要があります。オブジェクトグループは、

ファイアウォールルールの記述を支援するセカンダリポリシーオブジェクトです。ルール条件

は、演算子を使用することによりオブジェクトグループを参照できます。

ゾーン

ゾーンは、VMの論理グループまたはホストです。ゾーンは、ゾーン名を使用したゾーン属性に
基づくポリシーの記述を許可することにより、ポリシーの記述を簡素化できます。ゾーン定義に

より、ゾーンに VMがマッピングされます。論理グループの定義は、VMに関連付けられた属性
に基づくことができます。ゾーン定義は条件ベースのサブネットおよびエンドポイントの IPアド
レスとして記述できます。

ゾーンおよびオブジェクトグループは異なる方向のさまざまなルール間で共有されるため、ゾー

ンで使用される属性は、方向付けされず、ニュートラルである必要があります。
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ルール

ファイアウォールルールは複数の条件とアクショで構成できます。ルールは、トラフィックを

フィルタリングする条件としてポリシーで定義できます。ポリシーエンジンは、Intercloud Fabric
ファイアウォールで受信したネットワークトラフィックをフィルタリングする設定としてポリ

シーを使用します。ポリシーエンジンは、ネットワークトラフィックをフィルタリングする 2
種類の条件一致モデルを使用します。

ANDモデル：ルール内のすべての属性が一致する場合、ルールは matchedに設定されます。

ORモデル：属性は 5つの異なるタイプのカラムに分類されます。 trueになるルールの場合は、各
カラムで少なくとも 1つの条件が trueである必要があります。 ORモデルの 5つのカラムは下記
のとおりです。

•送信元カラム：送信元ホストを識別するための属性。

•宛先カラム：宛先ホストを識別するための属性。

•サービスカラム：宛先ホストでサービスを識別するための属性。

• Etherタイプカラム：リンクレベルプロトコルを識別するための属性。

•送信元ポートカラム：送信元ポートを識別するための属性。

アクション

アクションはポリシー評価の結果です。指定したルール内で、次のアクションを 1つまたは複数
定義して関連付けることができます。

• Permit

• Drop

• Reset

• Log

• Inspection

サービスファイアウォールのロギング

サービスファイアウォールのログは、ポリシーのテストおよびデバッグを行うツールです。ポリ

シーの評価中に、ポリシーエンジンによりポリシー評価のポリシー結果が表示されます。

Intercloud Fabric ファイアウォールの設定の手順
ここでは、IntercloudFabric（ICF）ファイアウォールを設定する際に管理者が従うべき手順の概要
を説明します。

1 ICFをインストールしセットアップします。
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2 ICFを介してインフラストラクチャウィザードを実行し、ICFサービスコントローラと cVSM
を起動します。

3 ICFから icfCloudを導入します。 [ICF Firewall services]チェックボックスをオンにして、サー
ビスインターフェイスの詳細を指定します。

4 オブジェクトグループ、ゾーン、ルール、条件、アクション、ポリシーなどのポリシーオブ

ジェクトを使用して、ICFサービスコントローラ上でファイアウォールポリシーを記述しま
す。

5 ファイアウォールポリシーを作成した後で、先に Cisco Prime NSCCisco Prime NSCで作成され
たセキュリティプロファイルにポリシーをバインドします。

6 ICFサービスコントローラで ICFファイアウォールを導入します。

7 ICFを介して ICS上でサービスインターフェイスを設定します。

8 同じVLAN/ネットワークに Intercloud Fabricデータおよびサービスインターフェイスを設定し
ます。

9 セキュリティプロファイルとファイアウォールポリシーが設定されると、ICF上のポートプ
ロファイル管理インターフェイスを介して ICFファイアウォール提供のアクセス保護を要求す
る VMポートプロファイルに、セキュリティプロファイルとサービスノードをバインドでき
ます。

図 2：Intercloud Fabric ファイアウォールのレイヤ 3 設定フロー
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第 2 章

ファイアウォールプロファイルおよびポリ

シーオブジェクトの設定

この章の内容は、次のとおりです。

• Intercloud Fabricファイアウォールポリシーオブジェクトに関する情報, 13 ページ

• サービスファイアウォールのロギングの設定, 20 ページ

• Intercloud Fabricファイアウォール設定の確認, 20 ページ

Intercloud Fabric ファイアウォールポリシーオブジェク
トに関する情報

ここでは、Cisco Primeネットワークサービスコントローラ（Prime NSC）を使用して、Intercloud
Fabricファイアウォールでファイアウォールポリシーオブジェクトを設定し管理する方法につい
て説明します。

Cisco PNSCを通じてのみ、Intercloud Fabricファイアウォールを設定できます。現在は、ファ
イアウォールポリシーオブジェクトの帯域外の設定と管理はサポートしていません。

（注）

Intercloud Fabric ファイアウォールポリシーオブジェクトおよびファ
イアウォールプロファイルに関する情報

Intercloud Fabric ファイアウォールポリシーオブジェクトの設定の前提条件
Intercloud Fabric（ICF）ファイアウォールポリシーオブジェクトには次の前提条件があります。
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• ICFからデータと管理ポートプロファイルを作成する。

• PNSCから Intercloud Fabricファイアウォールをインスタンス化する。

Intercloud Fabric ファイアウォール設定時の注意事項および制約事項
Intercloud Fabric（ICF）ファイアウォール（VSG）ポリシーオブジェクトおよびファイアウォー
ルポリシーには次の設定時の注意事項と制限事項があります。

•管理 VLANはクラウドに拡張する必要があります。

•異なる IPサブネットで ICFファイアウォールの管理およびデータインターフェイスを設定
します。

デフォルト設定

表 3： Intercloud Fabric ファイアウォール（VSG）のデフォルトのパラメータ設定

デフォルトパラメータ

dropルールポリシーオブジェクト

ゾーン

ゾーンは、VMの論理グループまたはホストです。ゾーンは、ゾーン名を使用したゾーン属性に
基づくポリシーの記述を許可することにより、ポリシーの記述を簡素化できます。ゾーン定義に

より、ゾーンに VMがマッピングされます。論理グループの定義は、VM属性やネットワーク属
性など、VMに関連付けられた属性に基づくことができます。ゾーン定義は条件ベースのサブネッ
トおよびエンドポイントの IPアドレスとして記述できます。

ゾーンおよびオブジェクトグループは異なる方向のさまざまなルール間で共有されるため、ゾー

ンで使用される属性は、方向付けされず、ニュートラルである必要があります。

ゾーンの例

次に、ネットワークのゾーンを表示する例を示します。

vsg# show running-config zone zone1
zone zone1
cond-match-criteria: match-any
condition 1 net.ip-address eq 1.1.1.1
condition 2 net.port eq 80
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オブジェクトグループ

オブジェクトグループは、属性に関連する条件のセットです。オブジェクトグループおよびゾー

ンは異なる方向のさまざまなルール間で共有されるため、オブジェクトグループ条件で使用され

る属性は、方向付けされず、ニュートラルである必要があります。オブジェクトグループは、

ファイアウォールルールの記述を支援するセカンダリポリシーオブジェクトです。ルール条件

は、演算子を使用することによりオブジェクトグループを参照できます。

オブジェクトグループの例

次に、ネットワークのオブジェクトグループを表示する例を示します。

vsg# show running-config object-group g1
object-group g1 net.port
match 10 in-range protocol 6 port 10 30
match 11 eq protocol 6 port 21 inspect ftp

ルール

ファイアウォールルールは複数の条件とアクショで構成できます。ルールは、トラフィックを

フィルタリングする条件としてポリシーで定義できます。ポリシーエンジンは、Intercloud Fabric
ファイアウォール（VSG）で受信したネットワークトラフィックをフィルタリングする設定とし
てポリシーを使用します。ポリシーエンジンは、ネットワークトラフィックをフィルタリング

する 2種類の条件一致モデルを使用します。

ANDモデル：ルール内のすべての属性が一致する場合、ルールは matchedに設定されます。

ORモデル：属性は 5つの異なるタイプのカラムに分類されます。 trueになるルールの場合は、各
カラムで少なくとも 1つの条件が trueである必要があります。 ORモデルの 5つのカラムは下記
のとおりです。

•送信元カラム：送信元ホストを識別するための属性。

•宛先カラム：宛先ホストを識別するための属性。

•サービスカラム：宛先ホストでサービスを識別するための属性。

• Etherタイプカラム：リンクレベルプロトコルを識別するための属性。

•送信元ポートカラム：送信元ポートを識別するための属性。

ルールの例

次に、ネットワークのルールを表示する例を示します。

vsg# show running-config rule r2
rule r2
cond-match-criteria: match-all

dst-attributes
condition 10 dst.zone.name eq z1@r2

service/protocol-attribute
condition 11 net.service eq protocol 6 port 21 inspect ftp
action permit
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ポリシー

ポリシーは Intercloud Fabric（ICF）ファイアウォール（VSG）でネットワークトラフィックに適
用されます。 ICFファイアウォールで動作する主要コンポーネントはポリシーエンジンです。ポ
リシーエンジンは、ICFファイアウォールで受信されるネットワークトラフィックに対して適用
された場合に、ポリシーを設定として取得し、実行します。ポリシーは、次のポリシーオブジェ

クトのセットを使用して構築されます。

•ルール

•条件

•アクション

•オブジェクトグループ

•ゾーン

ポリシーは、一連の間接的な関連付けを使用して ICFファイアウォールにバインドされます。セ
キュリティ管理者は、セキュリティプロファイルを設定すると、セキュリティプロファイル内の

ポリシー名を参照できます。セキュリティプロファイルは、ICFファイアウォールへのリファレ
ンスを持つポートプロファイルに関連付けられます。

ポリシー例

次に、show running-configコマンド出力にポリシーが表示される例を示します。
vsg# show running-config policy p2@root/T1
policy p2@root/T1
rule r2 order 10

次に、show running-configコマンド出力に条件が表示される例を示します。
condition 1 dst.net.ip-address eq 2.2.2.2
condition 2 src.net.ip-address eq 1.1.1.1

次に、show running-configコマンド出力にアクションが表示される例を示します。
action permit

Intercloud Fabric ファイアウォール属性
ここでは、Intercloud Fabricファイアウォール（VSG）属性について説明します。

属性名表記に関する情報

方向属性

ファイアウォールポリシーは、着信パケットまたは発信パケットに対して方向付けられていま

す。ルール条件内の属性は、送信元または宛先のいずれかに関連するように指定されたものが必

要です。 src.、dst.のようなプレフィックス、または属性名は、方向付けに使用されます。
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ニュートラル属性

オブジェクトグループおよびゾーンは異なる方向のさまざまなルール間で共有されるため、ゾー

ンで使用される属性は方向付けされません。方向付けされていない属性（src.または dst.などの
方向プレフィックスを提供しない）は、ニュートラル属性と呼ばれます。

異なる方向の 2つのルール条件は同じオブジェクトグループ定義を共有できます。オブジェクト
グループで使用されるニュートラル属性と net.ip-addressは、src.net.ip-addressおよび dst.net.ip-address
のような異なるルールで使用される方向属性と関連付けることができます。

属性クラス

属性は、ポリシールールおよび条件の設定、またはゾーン定義で使用されます。

ニュートラル属性

オブジェクトグループおよびゾーンは異なる方向のさまざまなルール間で共有されるため、ゾー

ンで使用される属性は方向付けされません。方向付けされていない属性（src.または dst.などの
方向プレフィックスを提供しない）は、ニュートラル属性と呼ばれます。

異なる方向の 2つのルール条件は同じオブジェクトグループ定義を共有できます。オブジェクト
グループで使用されるニュートラル属性と net.ip-addressは、src.net.ip-addressおよび dst.net.ip-address
のような異なるルールで使用される方向属性と関連付けることができます。

VM 属性

VM属性は VMインフラストラクチャに関連し、次のクラスの VM属性があります。

•仮想インフラストラクチャ属性：これらの属性は IntercloudFabricから取得され、名前にマッ
ピングされます。

•ポートプロファイル属性：これらの属性は、ポートプロファイルに関連付けられます。

•カスタム属性：これらの属性は、サービスプロファイルで設定できます。

次の表に、Intercloud Fabricファイアウォール（VSG）によってサポートされる VM属性を示しま
す。

名前説明

src.vm.name

dst.vm.name

vm.name

vm.nameはニュートラル属性で
す。

（注）

VMの名前
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名前説明

src.vm.os-fullname

dst.vm.os-fullname

vm.os-fullname

vm.os-fullnameはニュートラル属性で
す。

（注）

ゲスト OSのフルネーム（バージョン含む）

src.vm.portprofile-name

dst.vm.portprofile-name

vm.portprofile-name

vm.portprofile-nameはニュートラル属
性です。

（注）

特定の vNICに関連付けられたポートプロファ
イルの名前

src.vm.custom.xxx

dst.vm.custom.xxx

vm.custom.xxx

vm.custom.xxxはニュートラル属性で
す。

（注）

関連付けられたポートグループのセキュリティ

プロファイルからのカスタム属性。

一意のカスタム属性 xxxごとに、合
成された属性名は src.vm.custom.xxx
またはdst.vm.custom.xxxとなります。
ポリシーは合成された属性名を使用

します。

（注）

カスタム VM属性は、サービスプロファイルの下で設定できるユーザ定義の属性です。

次に、ICFファイアウォールの VM属性を確認する例を示します。
firewall(config)# show vsg vm
VM uuid : 47592090-c9c2-5e67-f044-9d6a39dc1696
VM attributes :
name : didata1-cvm
os-fullname : rhel 6.2 (64bit)

Zone(s) :

--------------------------------------------------------------------------------
VM uuid : 503ee75f-437b-1fa0-f0f4-fe0da53bab7a
VM attributes :
host-name : 10.36.6.9
name : windowsvm-migrate
os-fullname : microsoft windows server 2003 (32-bit)
os-hostname : sg-w2k-rv-1
resource-pool : resources
tools-status : installed
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ゾーン属性

表 4： Intercloud Fabric ファイアウォールでサポートされるゾーン属性

名前説明

src.zone.name

dst.zone.name

zone.name

zone.nameはニュートラル属性で
す。

（注）

ゾーン名を指定します。これは複数値属性で、

複数のゾーンに同時に属することができます。

セキュリティプロファイル

セキュリティプロファイルは、ポリシーの記述に使用できるカスタム属性を定義します。特定の

ポートプロファイルのタグが付いたすべてのVMは、そのポートプロファイルに関連付けられた
セキュリティプロファイルで定義されたファイアウォールポリシーおよびカスタム属性を継承し

ます。各カスタム属性は、state = CAのように名前と値のペアとして設定されます。

次に、Intercloud Fabric（ICF）ファイアウォールのセキュリティプロファイルを確認する例を示
します。

firewall(config-vnm-policy-agent)# show vsg security-profile table
--------------------------------------------------------------------------------
Security-Profile Name VNSP ID Policy Name
--------------------------------------------------------------------------------
default@root 1 default@root
sp10@root/tenant_d3338 9 ps9@root/tenant_d3338
sp9@root/tenant_d3338 10 ps9@root/tenant_d3338
sp2@root/tenant_d3338 11 ps1@root/tenant_d3338
sp1@root/tenant_d3338 12 ps1@root/tenant_d3338

次に、ICFファイアウォールのセキュリティプロファイルを確認する例を示します。

firewall(config-vnm-policy-agent)# show vsg security-profile
VNSP : sp10@root/tenant_d3338
VNSP id : 9
Policy Name : ps9@root/tenant_d3338
Policy id : 3
Custom attributes :
vnsporg : root/tenant_d3338

VNSP : default@root
VNSP id : 1
Policy Name : default@root
Policy id : 1
Custom attributes :
vnsporg : root

VNSP : sp1@root/tenant_d3338
VNSP id : 12
Policy Name : ps1@root/tenant_d3338
Policy id : 2
Custom attributes :
vnsporg : root/tenant_d3338

location : losangeles
color9 : test9
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color8 : test8
color7 : test7
color6 : test6
color5 : test5
color4 : test4
color3 : test3
color2 : test2
color13 : test13
color12 : test12
color11 : test11
color10 : test10
color1 : test1
color : red
VNSP : sp2@root/tenant_d3338
VNSP id : 11
Policy Name : ps1@root/tenant_d3338
Policy id : 2
Custom attributes :
vnsporg : root/tenant_d3338
location : sanjose
color : blue

VNSP : sp9@root/tenant_d3338
VNSP id : 10
Policy Name : ps9@root/tenant_d3338
Policy id : 3
Custom attributes :
vnsporg : root/tenant_d3338

サービスファイアウォールのロギングの設定
『』の「Enabling Global Policy-Engine Logging」の項を参照してください。

Intercloud Fabric ファイアウォール設定の確認
IntercloudFabric（ICF）ファイアウォール（VSG）設定を表示するには、showrunning-configコマ
ンドを使用します。

firewall# show running-config

!Command: show running-config
!Time: Fri Sep 26 15:39:57 2014

version 5.2(1)VSG2(1)
feature telnet
no feature http-server

username adminbackup password 5 $1$Oip/C5Ci$oOdx7oJSlBCFpNRmQK4na. role network-operator
username admin password 5 $1$CbPcXmpk$l31YumYWiO0X/EY1qYsFB. role network-admin
username vsnbetauser password 5 $1$mr/jBgON$hoJsM9ACdPHRWPM3KpI6/1 role network-admin

banner motd #Nexus VSN#

ssh key rsa 2048
ip domain-lookup
ip domain-lookup
hostname firewall
snmp-server user admin auth md5 0x0b4894684d52823092c7a7c0b87a853d priv
0x0b4894684d52823092c7a7c0b87a853d localizedkey engineID 128:0:0:9:
3:0:0:0:0:0:0
snmp-server user vsnbetauser auth md5 0x272e8099cab7365fd1649d351b953884 priv
0x272e8099cab7365fd1649d351b953884 localizedkey engineID 128:
0:0:9:3:0:0:0:0:0:0

vrf context management
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ip route 0.0.0.0/0 10.193.72.1
vlan 1
port-channel load-balance ethernet source-mac
port-profile default max-ports 32

vdc vsg id 1
limit-resource vlan minimum 16 maximum 2049
limit-resource monitor-session minimum 0 maximum 2
limit-resource vrf minimum 16 maximum 8192
limit-resource port-channel minimum 0 maximum 768
limit-resource u4route-mem minimum 32 maximum 32
limit-resource u6route-mem minimum 16 maximum 16
limit-resource m4route-mem minimum 58 maximum 58
limit-resource m6route-mem minimum 8 maximum 8
interface mgmt0
ip address 10.193.73.185/21

interface data0
cli alias name ukickstart copy scp://user@<ip
address>/ws/sjc/baselard_latest/build/images/gdb/nexus-1000v-kickstart-mzg.VSG1.1.bin
bootflash:ukickstart
cli alias name udplug copy scp://user@<ip
address>/ws/sjc/baselard_latest/build/images/gdb/nexus-1000v-dplug-mzg.VSG1.1.bin
bootflash:ukickstart
cli alias name udplug copy scp://user@<ip
address>/ws/sjc/baselard_latest/build/images/gdb/nexus-1000v-dplug-mzg.VSG1.1.bin
bootflash:dplug
cli alias name uimage copy scp://user@<ip
address>/ws/sjc/baselard_latest/build/images/gdb/nexus-1000v-mzg.VSG1.1.bin
bootflash:user_bin
line console
boot kickstart bootflash:/ukickstart sup-1
boot system bootflash:/user_bin sup-1
boot kickstart bootflash:/ukickstart sup-2
boot system bootflash:/user_bin sup-2
mgmt-policy TCP permit protocol tcp
ha-pair id 25

security-profile profile1
policy p2

security-profile profile2
policy p1

custom-attribute state "texas"
object-group g1 net.port
match 1 eq 80
match 2 eq 443

zone zone1
condition 1 net.ip-address eq 1.1.1.1
condition 2 net.port eq 80
condition 2 net.port eq 80

rule r2
condition 1 dst.net.ip-address eq 2.2.2.2
condition 2 src.net.ip-address eq 1.1.1.1
condition 3 src.net.port eq 100
condition 4 dst.net.port eq 80
condition 5 net.protocol eq 6
action 1 permit

rule r5
condition 1 net.ethertype eq 0x800
action 1 inspect ftp

rule r6
rule r7
policy p2
rule r2 order 10

policy p1
rule r2 order 10

service firewall logging enable
vnm-policy-agent
registration-ip 10.193.73.190
shared-secret **********
log-level info
firewall#
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第 3 章

コマンドラインインターフェイスの使用

この章の内容は、次のとおりです。

• CLIプロンプトの概要, 23 ページ

• コマンドモード, 24 ページ

• 特殊文字, 24 ページ

• キーストロークショートカット, 25 ページ

• コマンドの省略形, 27 ページ

• ヘルプの使用, 28 ページ

CLI プロンプトの概要
Intercloud Fabric VSGにアクセスするために、管理 IPに SSHでアクセスします。システムに正常
にアクセスした後、リモートワークステーションのターミナルウィンドウに、次のようなCLIプ
ロンプトが表示されます。

firewall#

スイッチの既存のホスト名を表示するには、show host nameコマンドを使用します。（注）

CLIプロンプトから、次の方法を実行できます。

•機能を設定するための CLIコマンドを使用する。

•コマンド履歴にアクセスする。

•コマンド解析機能を使用する。
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コマンドモード

コマンドモードに関する情報

CLIは、いくつかのコマンドモードに分けられます。ユーザが実行できるアクションは、コマン
ドモードによって定義されます。コマンドモードは「ネスト」されており、順番にアクセスさ

れます。初めてログインしたときは CLI EXECモードで開始されます。

EXECモードからグローバルコンフィギュレーションモードにナビゲートしていくと、使用でき
るコマンド数が増えます。

コマンドモードの概要

表 5：コマンドモードの概要

終了方法プロンプトアクセス方法モード

終了してログインプロンプトに

戻るには、exitコマンドを使用
します。

firewall#ログインプロンプトから、

ユーザ名とパスワードを入

力します。

EXEC

終了してグローバルコンフィ

ギュレーションモードに戻るに

は、exitコマンドを使用します。

終了して EXECモードに戻るに
は、endコマンドを使用するか、
Ctrl+Zを押します。

firewall
(config-zone)#

グローバルコンフィギュ

レーションモードから、

zonezone-nameコマンドを
入力します。

ゾーン設定

終了してグローバルコンフィ

ギュレーションモードに戻るに

は、exitコマンドを使用します。

終了して EXECモードに戻るに
は、endコマンドを使用するか、
Ctrl+Zを押します。

firewall
(config-if)#

グローバルコンフィギュ

レーションモードから

interface data0コマンドを
入力します。

data0インター
フェイスコン

フィギュレー

ション

特殊文字
次の表に、テキスト文字列で特別な意味を持つ文字を示します。正規表現あるいはその他の特有

なコンテキストでのみ使用します。
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表 6：特殊文字

説明文字

縦線|

より小さい、またはより大きい< >

キーストロークショートカット
次の表に、EXECモードおよびコンフィギュレーションモードの両方で使用されるコマンドキー
の組み合わせを示します。

説明キー

カーソルを行の先頭に移動します。Ctrl+A

カーソルを1文字左に移動します。複数行にわ
たってコマンドを入力するときは、左矢印キー

または Ctrl+Bキーを繰り返し押してシステム
プロンプトまでスクロールバックして、コマン

ドエントリの先頭まで移動できます。あるいは

Ctrl+Aキーを押してコマンドエントリの先頭に
移動します。

Ctrl+B

コマンドを取り消して、コマンドプロンプトに

戻ります。

Ctrl+C

カーソル位置にある文字を削除します。Ctrl+D

カーソルを行の末尾に移動します。Ctrl+E

カーソルを 1文字右に移動します。Ctrl+F

コマンドストリングを削除せずに、コマンド

モードを終了して以前のコマンドモードに戻り

ます。

Ctrl+G

カーソル位置からコマンドラインの末尾までの

すべての文字を削除します。

Ctrl+K

現在のコマンドラインを再表示します。Ctrl+L

現在のコマンドラインを再表示します。Ctrl-R
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説明キー

カーソルの左にある文字を、カーソルの右にあ

る文字と置き換えます。

Ctrl+T

カーソル位置からコマンドラインの先頭までの

すべての文字を削除します。

Ctrl+U

カーソルの左にある単語を削除します。Ctrl+W

履歴を表示します。

このキーの組み合わせを使用するときは、Ctrl
キーと Xキーを同時に押してリリースしてか
ら、Hを押します。

Ctrl+X、H

バッファ内の最新のエントリを呼び出します

（キーを同時に押します）。

Ctrl+Y

コンフィギュレーションセッションを終了し

て、EXECモードに戻ります。

有効なコマンドを入力してから、コマンドライ

ンの最後でCtrl+Zを使用すると、コマンドの結
果の設定がまず実行コンフィギュレーション

ファイルに追加されます。

Ctrl-Z

コマンド履歴の前のコマンドを表示します。↑キー

コマンド履歴の次のコマンドを表示します。下矢印キー

コマンド履歴内でカーソルを移動して、コマン

ドストリングを見つけます。

→キーと←キー

使用可能なコマンドのリストを表示します。?
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説明キー

ワードの最初の文字を入力して Tabキーを押す
と、ワードが補完されます。文字に一致するす

べてのオプションが表示されます。

次の名前を補完する場合に使用します。

•コマンド名

•ファイルシステム内のスキーム名

•ファイルシステム内のサーバ名

•ファイルシステム内のファイル名

次に、タブのキーストロークを使用する例を示

します。

firewall(config)# xm<Tab>

firewall(config)# xml <Tab>

firewall(config)# xml server

次に、タブのキーストロークを使用する例を示

します。

firewall(config)# ns<Tab>

nsc-policy-agent vns-binding

firewall(config)# security-pr<Tab>

firewall(config)# security-profile

タブ

コマンドの省略形
コマンドの最初の数文字を入力することで、コマンドおよびキーワードを省略できます。省略形

には、コマンドまたはキーワードを一意に識別でき得る文字数を含める必要があります。コマン

ドの入力で問題が生じた場合は、システムプロンプトを確認し、疑問符（?）を入力して使用でき
るコマンドのリストを表示してください。コマンドモードが間違っているか、間違った構文を使

用している可能性があります。

次の表に、コマンド省略形の例を示します。

表 7：コマンド省略形の例

省略形コマンド

sho runshow running-config
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ヘルプの使用
CLIには次のヘルプ機能があります。

表 8：CLI ヘルプ機能

説明機能

有効な入力オプションを一覧表示するには、疑

問符（?）を入力します。
?

CLIはキャレット記号（^）を構文行の下に出力
して、コマンドストリング、キーワード、また

は引数の入力エラーを示します。

^

↑を使用して、直前に入力したコマンドを CLI
に表示し、エラーを修正することができます。

↑キー

構文エラーの分離および状況依存ヘルプ

次の表は、構文エラーの分離および状況依存ヘルプのコマンドについて説明します。

目的コマンド

EXECモードで、show interfaceコマンドと一緒
に使用されるオプションのパラメータを表示し

ます。

show interface ?

無効なコマンドエラーのメッセージを表示し

て、構文エラーをポイント（^）します。
show interface module ?

直前に入力したコマンドを表示して、エラーを

修正できます。

Ctrl-Pまたは上向き矢印

データインターフェイス（data0）を表示する
ための構文を表示します。

show interface data ?

データインターフェイス（data0）を表示しま
す。

show interface data0

次に、構文エラーの分離および状況依存ヘルプの使用方法を示します。

firewall# show interface ?
<CR>
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> Redirect it to a file
>> Redirect it to a file in append mode
brief Show brief info of interface
capabilities Show interface capabilities information
control Data interface
counters Show interface counters
description Show interface description
mac-address Show interface MAC address
mgmt Management interface
module Limit display to interfaces on a specified module
snmp-ifindex Show snmp ifindex list
start Show interfaces starting at a given offset
status Show interface line status
switchport Show interface switchport information
transceiver Show interface transceiver information
trunk Show interface trunk information
| Pipe command output to filter

firewall-1# show interface data0
firewall-1#
firewall#
firewall# show interface data0
data0 is up
Hardware: Ethernet, address: 0050.5691.53b6 (bia
0050.5691.53b6)
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA
full-duplex, 1000 Mb/s
Auto-Negotiation is turned on
1 minute input rate 1920 bits/sec, 0 packets/sec
1 minute output rate 24 bits/sec, 0 packets/sec
Rx
91082 input packets 0 unicast packets 2935 multicast

packets
88147 broadcast packets 20642956 bytes

Tx
21968 output packets 0 unicast packets 21968 multicast

packets
0 broadcast packets 5228289 bytes

firewall#
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第 4 章

システム管理の設定

この章の内容は、次のとおりです。

• Intercloud Fabricファイアウォール設定の確認, 31 ページ

• ファイルのコピーとバックアップ, 40 ページ

• ディレクトリの作成, 41 ページ

• 既存のディレクトリの削除, 42 ページ

• ファイルの移動, 42 ページ

• ファイルまたはディレクトリの削除, 43 ページ

• ファイルの圧縮, 44 ページ

• ファイルの圧縮解除, 45 ページ

• コマンド出力のファイル保存, 46 ページ

• ファイルの表示, 46 ページ

• 現在のユーザアクセスの表示, 48 ページ

• ユーザへのメッセージ送信, 48 ページ

Intercloud Fabric ファイアウォール設定の確認
IntercloudFabric（ICF）ファイアウォール（VSG）の設定を確認するには、次のコマンドを入力し
ます。

目的コマンド

現在 ICFファイアウォールで動作しているシス
テムソフトウェアとハードウェアのバージョン

を表示します。

firewall# show version
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目的コマンド

現在 ICFファイアウォールで動作しているシス
テムソフトウェアとハードウェアのバージョン

を表示します。

firewall# show running-config

show version の例
firewall# show version
Cisco Nexus Operating System (NX-OS) Software
TAC support: http://www.cisco.com/tac
Documents: http://www.cisco.com/en/US/products/ps9372/tsd_products_support_series_home.html
Copyright (c) 2002-2014, Cisco Systems, Inc. All rights reserved.
The copyrights to certain works contained herein are owned by
other third parties and are used and distributed under license.
Some parts of this software are covered under the GNU Public
License. A copy of the license is available at
http://www.gnu.org/licenses/gpl.html.

Software
kickstart: version 5.2(1)VSG2(1.1)
system: version 5.2(1)VSG2(1.1)
system image file is: bootflash:///nexus-1000v.5.2.1.VSG2.1.1.bin
system compile time: 9/25/2014 15:00:00 [09/25/2014 17:43:04]

Hardware
cisco Nexus 1000V Chassis ("Virtual Supervisor Module")
Intel(R) Xeon(R) CPU E5-2650 with 4024624 kB of memory.
Processor Board ID T000200000E

Device name: firewall-3
bootflash: 3532446 kB

System uptime is 2 days, 8 hours, 36 minutes, 42 seconds

Kernel uptime is 2 day(s), 8 hour(s), 32 minute(s), 6 second(s)

plugin
Core Plugin, Ethernet Plugin, Virtualization Plugin

show running-config の例
firewall# show running-config
!Command: show running-config
!Time: Mon Sep 29 23:03:20 2014

version 5.2(1)VSG2(1.1)
hostname firewall-3

no feature telnet

username admin password 5 $1$74dihjRf$8zkGP9bTIBAwtDOONVsNs. role network-admin
username cmadmin password 5 $1$61wTd4hg$Jjehs1ZhdPqvgZMzqJCfO1 role network-admin

banner motd #Nexus Virtual Security Gateway
#

ssh key rsa 2048
no ip domain-lookup
ip host firewall-3 10.37.29.5
no snmp-server protocol enable
snmp-server user admin network-admin auth md5 0xcbb01d04d17237cc045d7b7dd8c33791 priv
0xcbb01d04d17237cc045d7b7dd8c33791 loc
alizedkey
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snmp-server user cmadmin network-admin auth md5 0xb64ad6879970f0e57600c443287a79f0 priv
0xb64ad6879970f0e57600c443287a79f0 l
ocalizedkey
rmon event 1 log trap public description FATAL(1) owner PMON@FATAL
rmon event 2 log trap public description CRITICAL(2) owner PMON@CRITICAL
rmon event 3 log trap public description ERROR(3) owner PMON@ERROR
rmon event 4 log trap public description WARNING(4) owner PMON@WARNING
rmon event 5 log trap public description INFORMATION(5) owner PMON@INFO

vrf context management
ip route 0.0.0.0/0 10.37.0.1

port-profile default max-ports 32

system storage-loss log time 30
system inter-sup-heartbeat time 15

interface mgmt0
ip address 10.37.29.5/16

interface control0
ip address 40.9.9.31/24

line console
exec-timeout 5

line vty
exec-timeout 5
ha-pair id 0

security-profile default@root
policy default@root
custom-attribute vnsporg "root"

security-profile sp1@root/T1
policy ps1@root/T1
custom-attribute vnsporg "root/t1"

rule acl1/vm_attr@root/T1 cond-match-criteria: match-all
src-attributes
condition 10 src.vm.portprofile-name contains 404

action permit
rule default/default-rule@root cond-match-criteria: match-all
action drop

Policy default@root
rule default/default-rule@root order 2

Policy ps1@root/T1
rule acl1/vm_attr@root/T1 order 101

service firewall logging enable
nsc-policy-agent
registration-ip 10.36.6.61
shared-secret **********
policy-agent-image bootflash:/vnmc-vsgpa.2.0.0.72.bin
log-level info

logging monitor 6

インターフェイスコンフィギュレーションの表示

インターフェイスコンフィギュレーションを表示するには、次のコマンドを入力します。

目的コマンド

特定のインターフェイス接続の詳細を表示しま

す。

firewall# show interface {type} {name}

全インターフェイスの概要を表示します。firewall# show interface brief
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目的コマンド

システム上の全インターフェイスの実行コン

フィギュレーションを表示します。

firewall# show running-config interface

show interface の例
firewall# show interface mgmt 0
mgmt0 is up
Hardware: Ethernet, address: 3a00.0200.000e (bia 3a00.0200.000e)
Internet Address is 10.37.29.5/16
MTU 1352 bytes, BW 1000000 Kbit, DLY 10 usec
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA
auto-duplex, auto-speed
Auto-Negotiation is turned on
1 minute input rate 1616 bits/sec, 2 packets/sec
1 minute output rate 760 bits/sec, 0 packets/sec
Rx
477533 input packets 20917 unicast packets 72601 multicast packets
384015 broadcast packets 37117800 bytes

Tx
11052 output packets 4253 unicast packets 3404 multicast packets
3395 broadcast packets 1285641 bytes

show interface brief の例
firewall# show interface brief

--------------------------------------------------------------------------------
Port VRF Status IP Address Speed MTU
--------------------------------------------------------------------------------
mgmt0 -- up 10.37.29.3 -- 1352

--------------------------------------------------------------------------------
Port VRF Status IP Address Speed MTU
--------------------------------------------------------------------------------
control0 -- up 41.10.10.20 -- 8853

NOTE : * Denotes ports on modules which are currently offline on VSM
firewall#

show running-config interface の例
firewall# show running-config interface

!Command: show running-config interface
!Time: Mon Sep 29 04:06:33 2014

version 5.2(1)VSG2(1.1)

interface mgmt0
ip address 10.37.29.3/16

interface control0
ip address 41.10.10.20/24

firewall#

Intercloud Fabric ファイアウォールインスタンスの表示
Intercloud Fabric（ICF）ファイアウォール（VSG）インスタンスを表示できます。
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はじめる前に

この手順を開始する前に、CLIにログインする必要があります。

手順の概要

1. vsg# show vsg

手順の詳細

目的コマンドまたはアクション

ICFファイアウォールモデル、ソフトウェアバージョンとビルド、
および Cisco Primeネットワークサービスコントローラ（PNSC）
IPアドレスを表示します。

vsg# show vsgステップ 1   

次に、ICFファイアウォールモデル、ソフトウェアバージョンとビルド、および Cisco PNSC IP
アドレスを表示する例を示します。

vsg# show vsg
Model: VSG
VSG Software Version: 4.2(1)VSG2(1) build [4.2(1)VSG2(1.396)]
PNSC IP: 10.193.20.12

ファイルシステム内の移動

ファイルシステムの指定

ファイルシステムを指定するための構文は、<file system name>:[//server/]です。

表 9：ファイルシステムの構文の構成要素

説明サーバファイルシステム名

アクティブスーパーバイザに

ある内部メモリ。システムイ

メージ、コンフィギュレーショ

ンファイル、およびその他の

ファイルの格納に使用されま

す。 CLIのデフォルトでは、
bootflash:ファイルシステムに
なります。

sup-active

sup-local

sup-1

module-1

bootflash:
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説明サーバファイルシステム名

スーパーバイザモジュールに

ある、一時的または保留中の変

更のために使用される揮発性

RAM（VRAM）。

—volatile:

現在の作業ディレクトリの特定

CLI内の現在の場所のディレクトリ名を表示できます。

はじめる前に

この手順を開始する前に、CLIにログインする必要があります。

手順の概要

1. firewall# pwd

手順の詳細

目的コマンドまたはアクション

CLI内の現在の場所のディレクトリ名を表示しま
す。

firewall# pwdステップ 1   

次に、Intercloud Fabric VSG CLI内の現在の場所のディレクトリ名を表示する例を示します。
firewall# pwd
bootflash:

ディレクトリの変更

CLI内のディレクトリを変更できます。

はじめる前に

•任意のコマンドモードで CLIにログインします。

• Intercloud Fabric（ICF）ファイアウォール（VSG）CLIのデフォルトが、bootflash:ファイル
システムになっていることを確認します。
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volatile:ファイルシステムに保存されたファイルは、ICFファイアウォールのリブート時にす
べて消去されます。

（注）

手順の概要

1. firewall# pwd
2. firewall# cd directory_name

手順の詳細

目的コマンドまたはアクション

CLIの現在のディレクトリ名を表示します。firewall# pwdステップ 1   

CLIの場所を指定したディレクトリに変更します。firewall# cd directory_nameステップ 2   

次に、ICFファイアウォールCLIの現在の場所のディレクトリ名を表示する例と、CLIの場所を、
指定したディレクトリに変更する例を示します。

firewall# pwd
bootflash:
firewall# cd volatile:
firewall# pwd
volatile:

ファイルシステム内のファイルの一覧表示

ディレクトリまたはファイルの内容を表示できます。

はじめる前に

任意のコマンドモードで CLIにログインします。

手順の概要

1. firewall# dir[directory | filename]
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手順の詳細

目的コマンドまたはアクション

ディレクトリまたはファイルの内容を表示します。スラッシュ

で終わる引数はディレクトリを示し、そのディレクトリの内

容が表示されます。

firewall# dir[directory | filename]ステップ 1   

次に、ディレクトリの内容を表示する例を示します。

firewall# dir lost+found/
49241 Jul 01 09:30:00 2008 diagclient_log.2613
12861 Jul 01 09:29:34 2008 diagmgr_log.2580
31 Jul 01 09:28:47 2008 dmesg
1811 Jul 01 09:28:58 2008 example_test.2633
89 Jul 01 09:28:58 2008 libdiag.2633
42136 Jul 01 16:34:34 2008 messages
65 Jul 01 09:29:00 2008 otm.log
741 Jul 01 09:29:07 2008 sal.log
87 Jul 01 09:28:50 2008 startupdebug
Usage for log://sup-local
51408896 bytes used
158306304 bytes free
209715200 bytes total

ファイルをコピーするために使用できるファイルシステムの特定

ファイルのコピー先またはコピー元になるファイルシステムを特定できます。

はじめる前に

CLIに EXECモードでログインします。

手順の概要

1. vsg# copy ?
2. vsg# copy filename ?

手順の詳細

目的コマンドまたはアクション

copyコマンドで使用できるコピー元ファイルシステムを表
示します。

vsg# copy ?ステップ 1   

copyコマンドで特定のファイルに対して使用できるコピー先
ファイルシステムを表示します。

vsg# copy filename ?ステップ 2   
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次に、copyコマンドで使用できるコピー元ファイルシステムを表示する方法と、指定したファイ
ル名に対する copyコマンドで使用できるコピー先ファイルシステムを表示する例を示します。
vsg# copy ?
bootflash: Select source filesystem
core: Select source filesystem
debug: Select source filesystem
ftp: Select source filesystem
licenses Backup license files
log: Select source filesystem
nvram: Select source filesystem
running-config Copy running configuration to destination
scp: Select source filesystem
sftp: Select source filesystem
startup-config Copy startup configuration to destination
system: Select source filesystem
tftp: Select source filesystem
volatile: Select source filesystem

vsg# copy filename ?
bootflash: Select destination filesystem
debug: Select destination filesystem
ftp: Select destination filesystem
log: Select destination filesystem
modflash: Select destination filesystem
nvram: Select destination filesystem
running-config Copy from source to running configuration
scp: Select destination filesystem
sftp: Select destination filesystem
startup-config Copy from source to startup configuration
system: Select destination filesystem
tftp: Select destination filesystem
volatile: Select destination filesystem

タブ補完の使用

CLIを使用してコマンド内の部分的なファイル名を補完できます。

この手順を使用する前に、EXECモードで CLIにログインする必要があります。（注）

目的コマンド

入力した文字列が単一のファイルに一致する場

合、Tabキーを押すとファイル名が補完されま
す。

一致しない場合は、入力した文字列に一致する

ファイル名の選択肢の一覧が表示されます。

その後、ファイル名が一意になるために十分な

文字数を入力できます。CLIによりファイル名
が補完されます。

vsg# show file filesystem name: partial filename
<TAB>

ファイル名が補完されます。vsg# show file bootflash:c <TAB>
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次に、ファイルまたはファイルのセットが完全に一意になる文字を入力した後 Tabキーを押した
場合に使用可能なファイルの選択肢を表示する例を示します。

vsg# show file bootflash:nex<Tab>
bootflash:nexus-1000v-dplug-mzg.VSG1.0.1.bin
bootflash:nexus-1000v-kickstart-mzg.VSG1.0.1.bin
bootflash:nexus-1000v-mzg.VSG1.0.1.bin
bootflash:nexus-1000v-mzg.VSG1.0.2.bin

次に、コマンドの最初の一意の文字列をすでに入力している場合に、Tabキーを押してコマンド
を補完する例を示します。

vsg# show file bootflash:c<Tab>
-----BEGIN RSA PRIVATE KEY-----
MIICXgIBAAKBgQDSq93BrlHcg3bX1jXDMY5c9+yZSST3VhuQBqogvCPDGeLecA+j
...
...

ファイルのコピーとバックアップ
コンフィギュレーションファイルなどのファイルをコピーし、保存するか、または別の場所で再

利用することができます。内部ファイルシステムが壊れると、コンフィギュレーションが失われ

るおそれがあります。コンフィギュレーションファイルは定期的に保存およびバックアップして

ください。また、新しいソフトウェアコンフィギュレーションをインストールしたり、新しいソ

フトウェアコンフィギュレーションに移行する前に、既存のコンフィギュレーションファイルを

バックアップしてください。

はじめる前に

この手順を開始する前に、次のことを確認または実行する必要があります。

•任意のコマンドモードで CLIにログインします。

•離れた場所にコピーする場合は、デバイスから宛先に到達できるルートがあること。サブ
ネット間でトラフィックをルーティングするルータまたはデフォルトゲートウェイがない場

合は、使用デバイスとリモートのコピー先が同じサブネットワーク内にあることが必要で

す。

• pingコマンドを使用して、デバイスがコピー先に接続できること。

•コピー元のコンフィギュレーションファイルがリモートサーバ上の正しいディレクトリに
あること。

•コピー元ファイルのアクセス権が正しく設定されていること。ファイルのアクセス権は、誰
でも読み取り可能に設定されている必要があります。

dirコマンドを使用して、コピー先のファイルシステムに十分なスペースがあることを確認し
てください。十分な領域が残っていない場合は、deleteコマンドを使用して不要なファイルを
削除します。

（注）
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手順の概要

1. firewall# copy [source filesystem:] filename [destination filesystem:] filename

手順の詳細

目的コマンドまたはアクション

指定したコピー元から指定したコピー先にファ

イルをコピーします。

firewall# copy [source filesystem:] filename [destination
filesystem:] filename

ステップ 1   

次に、指定したコピー元からファイルをコピーし、指定したコピー先に移動する例を示します。

firewall# copy system:running-config tftp://10.10.1.1/home/configs/vsg3-run.cfg
Enter vrf (If no input, current vrf 'default' is considered):
Trying to connect to tftp server......
Connection to Server Established.
TFTP put operation successful

ディレクトリの作成
現在のディレクトリレベルまたは指定したディレクトリレベルにディレクトリを作成できます。

はじめる前に

この手順を開始する前に、任意のコマンドモードで CLIにログインする必要があります。

手順の概要

1. firewall#mkdir {bootflash: | debug: | volatile:} directory-name

手順の詳細

目的コマンドまたはアクション

現在のディレクトリレベルにディレクトリを

作成します。

firewall#mkdir {bootflash: | debug: | volatile:}
directory-name

ステップ 1   

次に、bootflash:ディレクトリに testというディレクトリを作成する例を示します。
firewall# mkdir bootflash:test
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既存のディレクトリの削除
フラッシュファイルシステムから既存のディレクトリを削除できます。

はじめる前に

この手順を開始する前に、次のことを確認または実行する必要があります。

• CLIにログインしていること。

•このコマンドは、フラッシュファイルシステムだけで有効です。

•ディレクトリを削除するには、ディレクトリが空であること。

手順の概要

1. firewall# rmdir {bootflash: | debug: | volatile:} directory_name

手順の詳細

目的コマンドまたはアクション

ディレクトリが空の場合は、削除します。firewall# rmdir {bootflash: | debug: | volatile:}
directory_name

ステップ 1   

次に、bootflash:ディレクトリで testというディレクトリを削除する例を示します。
firewall# rmdir bootflash:test

ファイルの移動
ファイルを別の場所に移動できます。

はじめる前に

この手順を開始する前に、次のことを確認または実行する必要があります。

• CLIにログインしていること。

•移動先のディレクトリに十分なスペースがない場合、コピーは完了しないこと。

同じ名前のファイルが移動先のディレクトリに存在する場合、そのファイルは移動するファイ

ルによって上書きされます。

注意
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手順の概要

1. firewall#move {source_path_and_filename} {destination_path_and_filename}

手順の詳細

目的コマンドまたはアクション

移動元ディレクトリから移動先ディレクトリに

ファイルを移動します。

firewall#move {source_path_and_filename}
{destination_path_and_filename}

ステップ 1   

次に、あるディレクトリから同じファイルシステムの別のディレクトリにファイルを移動する例

を示します。

firewall# move bootflash:samplefile bootflash:mystorage/samplefile
vsg# move samplefile mystorage/samplefile

ファイルまたはディレクトリの削除
フラッシュメモリデバイス上のファイルまたはディレクトリを削除できます。

はじめる前に

この手順を開始する前に、次のことを確認または実行する必要があります。

•環境変数CONFIG_FILEまたはBOOTLDRで指定されているコンフィギュレーションファイ
ルまたはイメージを削除しようとすると、削除を確認するプロンプトが表示されます。

• BOOT環境変数で指定されている最後の有効なシステムイメージを削除しようとすると、削
除を確認するプロンプトが表示されます。

手順の概要

1. firewall# delete [bootflash: | debug: | log: | volatile:] filename | directory_name

手順の詳細

目的コマンドまたはアクション

指定したファイルまたはディレクトリ、および

ディレクトリ内のすべてを削除します。

firewall# delete [bootflash: | debug: | log: | volatile:]
filename | directory_name

ステップ 1   

『Cisco Intercloud Fabric ファイアウォールコンフィギュレーションガイド、リリース 5.2(1)VSG2(1.1)』

43

システム管理の設定

ファイルまたはディレクトリの削除



次に、現在の作業ディレクトリから指定したファイルを削除し、指定したディレクトリとその内

容を削除する例を示します。

firewall# delete bootflash:dns_config.cfg
vsg# delete log:my-log

ファイルの圧縮
LZ77コーディングを使用して指定したファイルを圧縮（zip）できます。

はじめる前に

この手順を開始する前に、CLIにログインする必要があります。

手順の概要

1. firewall# show command > [path] filename
2. firewall# dir
3. firewall# gzip [path] filename

手順の詳細

目的コマンドまたはアクション

showコマンドの出力をファイルに保存します。firewall# show command > [path] filenameステップ 1   

最初の手順で作成した新しいファイルを含め、現在の

ディレクトリの内容を表示します。

firewall# dirステップ 2   

指定したファイルを圧縮します。firewall# gzip [path] filenameステップ 3   

次に、指定したファイルを圧縮する例を示します。

firewall# show system internal sysmgr event-history errors > errorsfile
firewall# dir
1480264 Nov 03 08:38:21 2001 1
77824 Dec 08 11:17:45 2001 accounting.log
4096 Nov 30 14:35:15 2001 core/
3220 Dec 09 16:33:05 2001 errorsfile
4096 Nov 30 14:35:15 2001 log/
16384 Nov 03 08:32:09 2001 lost+found/
7456 Dec 08 11:17:41 2001 mts.log
1480264 Nov 03 08:33:27 2001 nexus-1000v-dplug-mzg.VSG1.0.1.bin
20126720 Nov 03 08:33:27 2001 nexus-1000v-kickstart-mzg.VSG1.0.1.bin
45985810 Dec 01 14:30:00 2001 nexus-1000v-mzg.VSG1.0.1.bin
46095447 Dec 07 11:32:00 2001 nexus-1000v-mzg.VSG1.0.396.bin
1714 Dec 08 11:17:33 2001 system.cfg.new
4096 Nov 03 08:33:54 2001 vdc_2/
4096 Nov 03 08:33:54 2001 vdc_3/
4096 Nov 03 08:33:54 2001 vdc_4/
Usage for bootflash://
631246848 bytes used
5772722176 bytes free
6403969024 bytes total
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firewall# gzip bootflash:errorsfile
firewall# dir
1480264 Nov 03 08:38:21 2001 1
77824 Dec 08 11:17:45 2001 accounting.log
4096 Nov 30 14:35:15 2001 core/
861 Dec 09 16:33:05 2001 errorsfile.gz
4096 Nov 30 14:35:15 2001 log/
16384 Nov 03 08:32:09 2001 lost+found/
7456 Dec 08 11:17:41 2001 mts.log
1480264 Nov 03 08:33:27 2001 nexus-1000v-dplug-mzg.VSG1.0.1.bin
20126720 Nov 03 08:33:27 2001 nexus-1000v-kickstart-mzg.VSG1.0.1.bin
45985810 Dec 01 14:30:00 2001 nexus-1000v-mzg.VSG1.0.1.bin
46095447 Dec 07 11:32:00 2001 nexus-1000v-mzg.VSG1.0.396.bin
1714 Dec 08 11:17:33 2001 system.cfg.new
4096 Nov 03 08:33:54 2001 vdc_2/
4096 Nov 03 08:33:54 2001 vdc_3/
4096 Nov 03 08:33:54 2001 vdc_4/
Usage for bootflash://
631246848 bytes used
5772722176 bytes free
6403969024 bytes total

ファイルの圧縮解除
LZ77コーディングを使用して、圧縮済みの指定したファイルを圧縮解除（unzip）できます。

はじめる前に

この手順を開始する前に、CLIにログインする必要があります。

手順の概要

1. firewall# gunzip [path] filename
2. firewall# dir

手順の詳細

目的コマンドまたはアクション

指定したファイルを圧縮解除します。firewall# gunzip [path] filenameステップ 1   

新たに圧縮解除したファイルを含め、ディレクトリの

内容を表示します。

firewall# dirステップ 2   

次に、指定したファイルを圧縮解除する例を示します。

firewall# gunzip bootflash:errorsfile.gz
firewall# dir bootflash:
1480264 Nov 03 08:38:21 2001 1
77824 Dec 08 11:17:45 2001 accounting.log
4096 Nov 30 14:35:15 2001 core/
3220 Dec 09 16:33:05 2001 errorsfile
4096 Nov 30 14:35:15 2001 log/
16384 Nov 03 08:32:09 2001 lost+found/
7456 Dec 08 11:17:41 2001 mts.log
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1480264 Nov 03 08:33:27 2001 nexus-1000v-dplug-mzg.VSG1.0.1.bin
20126720 Nov 03 08:33:27 2001 nexus-1000v-kickstart-mzg.VSG1.0.1.bin
45985810 Dec 01 14:30:00 2001 nexus-1000v-mzg.VSG1.0.1.bin
46095447 Dec 07 11:32:00 2001 nexus-1000v-mzg.VSG1.0.396.bin
1714 Dec 08 11:17:33 2001 system.cfg.new
4096 Nov 03 08:33:54 2001 vdc_2/
4096 Nov 03 08:33:54 2001 vdc_3/
4096 Nov 03 08:33:54 2001 vdc_4/
Usage for bootflash://sup-local
631246848 bytes used
5772722176 bytes free
6403969024 bytes total

コマンド出力のファイル保存
コマンド出力をファイルに保存できます。

はじめる前に

この手順を開始する前に、任意のコマンドモードで CLIにログインする必要があります。

手順の概要

1. firewall# show running-config > [path | filename]

手順の詳細

目的コマンドまたはアクション

コマンド出力を、指定したパスおよびファイル名

に保存します。

firewall# show running-config > [path | filename]ステップ 1   

次に、コマンド出力を volatile:ディレクトリのファイル vsg1-run.cfgに保存する例を示します。
firewall# show running-config > volatile:vsg1-run.cfg

ファイルの表示
ファイルに関する情報を表示するには、次のコマンドを入力します。

目的コマンド

指定されたファイルの内容を表示します。firewall# show file [bootflash: | debug: | volatile:]
filename

現在の作業ディレクトリを表示します。firewall# pwd

ディレクトリの内容を表示します。firewall# dir
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目的コマンド

ファイルのチェックサムまたはMessage Digest
アルゴリズム5（MD5）チェックサムを指定し、
元のファイルと比較します。MD5はファイル
の電子的なフィンガープリントです。

firewall# show file filename [cksum |md5sum]

指定したファイルの末尾から、要求された数の

行を表示します。

number-of-lines引数の範囲は 0～ 80です。

firewall# tail {path}[filename] {number-of-lines}

Intercloud Fabricファイアウォールに現在アクセ
スしているユーザのリストを表示します。

firewall# show users

show file の例
firewall# show file bootflash:sample_file.txt
security-profile sp1
policy p1
rule r1
action 10 permit
policy p1
rule r1 order 10

dir コマンドの例
firewall# dir
Usage for volatile://
0 bytes used
20971520 bytes free
20971520 bytes total

show file cksum コマンドの例
firewall# show file bootflash:sample_file.txt cksum
750206909

show file md5sum コマンドの例
firewall# show file bootflash:sample_file.txt md5sum
aa163ec1769b9156614c643c926023cf

tail コマンドの例
firewall# tail bootflash:errorsfile 5
(20) Event:E_DEBUG, length:34, at 171590 usecs after Tue Jul 1 09:29:05 2014
[102] main(326): stateless restart

tail コマンドの例
firewall# show users
NAME LINE TIME IDLE PID COMMENT
admin pts/0 Jul 1 04:40 03:29 2915 (::ffff:64.103.145.136)
admin pts/2 Jul 1 10:06 03:37 6413 (::ffff:64.103.145.136)
admin pts/3 Jul 1 13:49 . 8835 (171.71.55.196)*
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現在のユーザアクセスの表示
Intercloud Fabric VSGに現在アクセスしているすべてのユーザを表示できます。

はじめる前に

CLIに EXECモードでログインします。

手順の概要

1. firewall# show user

手順の詳細

目的コマンドまたはアクション

Intercloud Fabric VSGに現在アクセスしているユーザの
リストを表示します。

firewall# show userステップ 1   

次に、Intercloud Fabric VSGに現在アクセスしているユーザのリストを表示する例を示します。
firewall# show users
NAME LINE TIME IDLE PID COMMENT
admin pts/0 Jul 1 04:40 03:29 2915 (::ffff:64.103.145.136)
admin pts/2 Jul 1 10:06 03:37 6413 (::ffff:64.103.145.136)
admin pts/3 Jul 1 13:49 . 8835 (171.71.55.196)*

ユーザへのメッセージ送信
Cisco VSGを現在使用しているすべてのアクティブユーザにメッセージを送信できます。

はじめる前に

この手順を開始する前に、CLIにログインする必要があります。

手順の概要

1. firewall# send {session device} line
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手順の詳細

目的コマンドまたはアクション

現在システムにログインしているユーザにメッセージを送信します。

次のキーワードと引数を使用できます。

firewall# send {session device} lineステップ 1   

• session：指定された ptsまたは ttyデバイスタイプにメッセージ
を送信します。

• lineは最大 80文字の英数字からなるメッセージです。

次に、すべてのユーザにメッセージを送信する例を示します。

firewall# send Hello. Shutting down the system in 10 minutes.
Broadcast Message from admin@vsg (/dev/pts/34) at 8:58 ...
Hello. Shutting down the system in 10 minutes.
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第 5 章

SNMP の設定

この章の内容は、次のとおりです。

• SNMPに関する情報, 51 ページ

• 注意事項と制約事項, 55 ページ

• SNMPの設定, 55 ページ

• SNMPの設定確認, 56 ページ

• MIB, 57 ページ

SNMP に関する情報
SNMPは、アプリケーション層プロトコルであり、SNMPマネージャと SNMPエージェントとの
通信に使用されるメッセージフォーマットを提供します。SNMPでは、ネットワーク内のデバイ
スのモニタリングと管理に使用する標準フレームワークと共通言語が提供されます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム。

• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シス
テムに報告する、管理対象デバイス内のソフトウェアコンポーネント。 IntercloudFabricファ
イアウォール（VSG）は、エージェントおよびMIBをサポートします。 SNMPエージェン
トをイネーブルにするには、マネージャとエージェントの関係を定義する必要があります。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクション。

• SNMPは、RFC 3411～ 3418で規定されています。
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SNMPロールベースアクセスコントロール（RBAC）はサポートされていません。 SNMPv1
と SNMPv2cは、ともにコミュニティベース形式のセキュリティを使用します。

（注）

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求をSNMPマネージャから送信する必要はありません。通知によって、不正なユーザ
認証、再起動、接続の終了、ネイバールータとの接続切断、またはその他の重要イベントを示す

ことができます。

SNMP通知は、トラップまたは応答要求として生成されます。トラップは、エージェントからホ
ストレシーバテーブルで指定された SNMPマネージャに送信される、非同期の非確認応答メッ
セージです。応答要求は、SNMPエージェントから SNMPマネージャに送信される非同期メッ
セージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信しても
Acknowledgment（ACK;確認応答）を送信しないからです。 Intercloud Fabricファイアウォール
（VSG）は、トラップが受信されたかどうかを判断することはできません。インフォーム要求を
受信するSNMPマネージャは、SNMP応答ProtocolDataUnit（PDU;プロトコルデータユニット）
でメッセージの受信を確認します。 ICFファイアウォールが応答を受信しない場合、インフォー
ム要求を再度送信できます。 ICFファイアウォールを複数のホストレシーバに通知を送信するよ
うに設定できます。

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3が提供するセキュリティ機能は、次のとおりで
す。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。

•認証：有効な送信元からのメッセージであるかどうかを判別します。

•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクランブ
ルを行います。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモ

デルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリ
ティメカニズムが決まります。
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SNMPv1、SNMPv2、SNMPv3 のセキュリティモデルおよびセキュリティレベル
セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、およびメッ
セージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティレベ

ルは、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュリ
ティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用される
セキュリティメカニズムが決まります。

表 10：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデ

ル

コミュニティストリングの照合を使用して認

証します。

Noコミュニ

ティストリ

ング

noAuthNoPrivv1

コミュニティストリングの照合を使用して認

証します。

Noコミュニ

ティストリ

ング

noAuthNoPrivv2c

コミュニティストリングの照合を使用して認

証します。

Noユーザ名noAuthNoPrivv3

Hash-Based Message Authentication Code
（HMAC）メッセージダイジェスト5（MD5）
アルゴリズムまたは HMAC Secure Hash
Algorithm（SHA）アルゴリズムに基づく認証
はされません。

NoHMAC-MD5
または
HMAC-SHA

authNoPrivv3

HMAC-MD5またはHMAC-SHAアルゴリズム
に基づいて認証します。データ暗号規格

（DES）の 56ビット暗号化、および暗号ブ
ロック連鎖（CBC）DES（DES-56）標準に基
づいた認証を提供します。

DESHMAC-MD5
または
HMAC-SHA

authNoPrivv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティを
参照し、次のサービスを提供します。
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•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、ま
たはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化します。
Cisco VSGは SNMPv3に 2種類の認証プロトコルを使用します。

• HMAC-MD5-96認証プロトコル

• HMAC-SHA-96認証プロトコル

Cisco VSGは、SNMPv3メッセージ暗号化用のプライバシープロトコルの 1つとして Advanced
Encryption Standard（AES）を使用します。 AESは RFC 3826に準拠しています。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビット AESを選択で
きます。 privオプションを aes-128トークンと併用すると、プライバシーパスワードは 128ビッ
ト AESキーの生成に使用されます。 AESのプライバシーパスワードは最小で 8文字です。パス
フレーズをクリアテキストで指定する場合は、大文字と小文字を区別して、最大 64文字の英数
字を指定できます。ローカライズしたキーを使用する場合は最大 130文字の英数字を指定できま
す。外部 AAA（認証、許可、アカウンティング）サーバを使用する SNMPv3動作の場合は、外
部AAAサーバ上のユーザコンフィギュレーションで、プライバシープロトコルとしてAESを使
用する必要があります。

コマンドラインインターフェイス（CLI）および SNMP ユーザの同期
SNMPv3ユーザ管理は、Access Authentication and Accounting（AAA）サーバレベルで集中化でき
ます。この集中型ユーザ管理により、IntercloudFabric（ICF）ファイアウォール（VSG）のSNMP
エージェントはAAAサーバのユーザ認証サービスを利用できます。ユーザ認証が検証された後、
SNMP PDUの処理が進行します。 AAAサーバはユーザグループ名の格納にも使用されます。
SNMPはグループ名を使用して、スイッチでローカルに使用できるアクセスポリシーまたはロー
ルポリシーを適用します。

ユーザグループ、ロール、またはパスワードの設定が変更されると、SNMPとAAAの両方のデー
タベースが同期化されます。

ICFファイアウォールはユーザ設定を次の方法で同期します。

• snmp-server userコマンドで指定された認証パスフレーズがCLIユーザのパスワードになりま
す。

• usernameコマンドで指定されたパスワードが SNMPユーザの認証およびプライバシーパス
フレーズになります。
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• SNMPまたは CLIを使用してユーザを削除すると、SNMPと CLIの両方でユーザが削除され
ます。

•ユーザとロールの対応関係の変更は、SNMPと CLIで同期化されます。

• CLIから行ったロール変更（削除または変更）は、SNMPと同期します。

ローカライズしたキー/暗号化形式でパスフレーズ/パスワードを設定すると、ICFファイア
ウォールはパスワードを同期しません。

（注）

Cisco NX-OSソフトウェアはデフォルトで、同期したユーザ設定を 60分間維持します。

グループベースの SNMP アクセス

グループとは業界全体で使用される標準的な SNMP用語であるため、このマニュアルでは、
この SNMPの章でグループとしてのロールについて言及します。

（注）

SNMPアクセス権は、グループ別に編成されます。 SNMP内の各グループは、CLIを使用する場
合のロールに似ています。各グループは読み取り専用アクセス権または読み取り/書き込みアクセ
ス権を指定して定義します。ユーザ名が作成され、ユーザのロールが管理者によって設定され、

ユーザがそのロールに追加されていれば、そのユーザはエージェントとの通信を開始できます。

注意事項と制約事項
SNMPには、次の注意事項および制限事項があります。

•一部の SNMP MIBに対する読み取り専用アクセスがサポートされています。詳細について
は次の URLにアクセスして、Cisco NX-OSのMIBサポートリストを参照してください。
http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

• SNMPロールベースアクセスコントロール（RBAC）はサポートされていません。

• SNMP設定コマンドは、次の Cisco MIBでサポートされています。

◦ CISCO-IMAGE-UPGRADE-MIB

◦ CISCO-CONFIG-COPY-MIB

SNMP の設定
SNMPの設定については、『Cisco Prime Network Services Controller GUI Configuration Guide』を参
照してください。
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SNMP の設定確認

SNMPの設定を表示するには、次のいずれかのコマンドを使用します。

表 11：SNMP 設定の確認コマンド

目的コマンド

SNMPの実行コンフィギュレーションを表示し
ます。

show running-config snmp [all]

SNMPステータスを表示します。show snmp

SNMPコミュニティストリングを表示します。show snmp community

SNMPコンテキストマッピングを表示します。show snmp context

SNMPエンジン IDを表示します。show snmp engineID

SNMPロールを表示します。show snmp group

SNMPセッションを表示します。show snmp session

SNMPの有効通知または無効通知を表示しま
す。

show snmp trap

SNMPユーザを表示します。show snmp user

『Cisco Intercloud Fabric ファイアウォールコンフィギュレーションガイド、リリース 5.2(1)VSG2(1.1)』
56

SNMP の設定
SNMP の設定確認



MIB
表 12：サポート対象 MIB

MIB リンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。http://
www.cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml
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MIB リンクMIB

• CISCO-TC

• SNMPv2-MIB

• SNMP-FRAMEWORK-MIB

• SNMP-FRAMEWORK-MIB

• SNMP-NOTIFICATION-MIB

• SNMP-TARGET-MIB

• ENTITY-MIB

• CISCO-ENTITY-EXT-MIB

• CISCO-ENTITY-FRU-CONTROL-MIB

• CISCO-FLASH-MIB

• CISCO-IMAGE-MIB

• CISCO-VIRTUAL-NIC-MIB

• CISCO-ENTITY-VENDORTYPE-OID-MIB

• NOTIFICATION-LOG-MIB

• IANA-ADDRESS-FAMILY-NUMBERS-MIB

• IANAifType-MIB

• IANAiprouteprotocol-MIB

• HCNUM-TC

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-SYSTEM-MIB

• CISCO-SYSTEM-EXT-MIB

• ISCO-IMAGE-MIB

• CISCO-IMAGE-UPGRADE-MIB

• CISCO-BRIDGE-MIB

• CISCO-CONFIG-COPY-MIB

• CISCO-SYSLOG-EXT-MIB

• CISCO-PROCESS-MIB

• CISCO-AAA-SERVER-MIB

• CISCO-AAA-SERVER-EXT-MIB

• CISCO-COMMON-ROLES-MIB

• CISCO-COMMON-MGMT-MIB

• CISCO-UNIFIED-FIREWALL-MIB
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