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概要
Cisco WebExには、グループのポリシーを定義して適用できるポリシーエディタがあります。ポ
リシーは、ファイル転送、デスクトップ共有、IMセッションのアーカイブ、Cisco WebExの自動
アップグレードなどの機能を有効化または無効化するために使用できます。ポリシーは、Cisco
WebEx組織内の全ユーザまたは特定のユーザグループに適用できます。

個人にポリシーを適用することはできません。

ポリシーおよびポリシーアクション

ポリシーは、ユーザのグループまたは Cisco WebEx組織全体が使用可能な Cisco WebEx機能を決
定するアクションを含む一連のルールです。そのため、ポリシーには、有効、無効、または詳細

設定で使用可能な複数のアクションを含めることができます。たとえば、新規従業員に対して

Cisco WebExの特定の機能を制限したいお客様は、新規従業員ポリシーという名前のポリシーを
作成して、さまざまなアクションを関連付けることができます。

アクションは、ポリシーによって制限可能な Cisco WebExの機能です。たとえば、外部ファイル
転送アクションは、Cisco WebEx組織の外部のユーザとのファイル交換機能に対応しています。

ポリシーの定義と適用

組織レベルのポリシーとグループレベルのポリシーの違いを理解することが重要です。

Cisco WebEx組織に新規ユーザを作成した場合、そのユーザはデフォルトではいずれのグループ
にも属していません。そのため、すべてのデフォルトのポリシーアクションが Cisco WebEx組織
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全体に適用されます。これは、通常プロビジョニング時に作成される最上位グループには、Cisco
WebEx組織のすべてのユーザが含まれるためです。

組織管理者がグループを作成し、それらのグループに特定のポリシーを適用する場合、グループ

レベルのポリシーによって組織レベルのポリシーがオーバーライドされます。それらのグループ

に属しているユーザは、組織レベルのポリシーではなくグループレベルのポリシーによって支配

されます。たとえば、組織管理者が特定のグループに対して外部VoIP通信を禁止するポリシーを
適用すると、そのグループのユーザはVoIPを使用して通信できなくなります。ただし、組織内の
他のすべてのユーザに対しては、外部 VoIP通信が引き続き有効な場合があります。

ポリシーは、組織レベルで、または特定のグループに対して適用できます。ただし、組織レベル

とグループレベル（または親グループとそのサブグループ）の間でポリシーの設定に競合がある

場合、最も限定的なアクションが有効になります。たとえば、組織レベルでVoIP機能がオン（[有
効（Enabled）]）になっていて、グループレベルでオフ（[無効（Disabled）]）になっている場合、
そのグループ内のすべてのユーザの VoIP機能が無効になります。ただし、組織レベルで VoIP機
能がオフになっている場合、グループレベルで有効にしても、そのグループのユーザのVoIP機能
は無効なままです。

ポリシーエディタ（Policy Editor）
ポリシーを設定するには、CiscoWebEx管理ツールを使用します。グループごとに異なるポリシー
を設定でき、ポリシーはいつでも変更できます。Cisco WebEx組織が新しくプロビジョニングさ
れると、デフォルトですべてのユーザに対してすべての機能が有効になります。ただし、ユーザ

が AES暗号化を使用しなければならない機能は除きます。

ポリシーを変更または更新した場合、更新されたポリシーを適用するには、Cisco WebExから
ログアウトしてから再度ログインする必要があります。

（注）

グループにポリシーを適用する方法については、グループへのポリシーの割り当てを参照してく

ださい。

ポリシーの追加

手順

ステップ 1 [ポリシーエディタ（Policy Editor）]タブを選択します。
[ポリシー（Policy）]画面の左側に [ポリシーリスト（Policy List）]、右側に [アクションリスト
（Action List）]が表示されます。

ステップ 2 [ポリシーリスト（Policy List）]で [追加（Add）]を選択します。
既存のポリシーのリストの最上部に新しいポリシーが表示されます。

ステップ 3 ポリシーの一意の名前を入力します。
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次の作業

このポリシーにアクションを追加するには、次を参照してください。ポリシーへのアクションの

追加, （3ページ）

ポリシーへのアクションの追加

手順

ステップ 1 [ポリシーエディタ（Policy Editor）]タブを選択します。
[ポリシーエディタ（Policy Editor）]画面の左側に [ポリシーリスト（Policy List）]、右側に [アク
ションリスト（Action List）]が表示されます。

ステップ 2 [ポリシー名（Policy Name）]で、アクションを追加するポリシーを選択します。
ステップ 3 アクションを追加するには、画面の右側の [アクションリスト（Action List）]の下にある [追加

（Add）]を選択します。
[アクションエディタ（Action Editor）]画面が表示されます。

ステップ 4 [アクションタグ名（Action Tag Name）]リストからポリシーアクションを選択します。
これらのアクションの詳細については、次を参照してください。ポリシーおよびポリシーアク

ション, （1ページ）

ステップ 5 [保存（Save）]を選択します。
ステップ 6 すべてのポリシーにアクションが割り当てられるまで、ステップ 3～ 5を繰り返します。

Cisco WebEx で使用可能なポリシーアクション
ここでは、Cisco WebExで使用可能なポリシーアクションについて説明します。説明には、ポリ
シーアクションを制御する機能への影響に関する情報も含まれています。このため、管理するグ

ループに対して最適なポリシーを設定することができます。ポリシーアクションの確認および設

定方法の詳細については、ポリシーへのアクションの追加, （3ページ）を参照してください。

デフォルトでは、新規にプロビジョニングされた Cisco WebExの組織に対し、ユーザに付与され
たすべての機能が備えられています。これは、デフォルトのポリシーアクションでは、すべての

ユーザが Cisco WebExの全機能を使用できることを意味します。

デフォルトでは、エンドツーエンドの暗号化ポリシーのみ有効になっていません。組織管理者

はこのポリシーを明示的に有効にする必要があります。その後、管理者は、すべてのユーザま

たは特定のユーザグループに対して特定の機能を無効にする場合のみ、ポリシーを作成する

必要があります。

（注）
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ポリシーアクションは、サードパーティ製の XMPP IMアプリケーションを使用しているユーザ
には適用できません。

VoIP会議の参加者が 10人未満の場合、同じ VoIP会議に同時に接続できます。

外部ユーザとは、Cisco WebEx組織に属していないユーザですが、外部ユーザも Cisco WebExを
使用して、Cisco WebEx組織に属しているユーザと通信することができます。

デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、少なくとも
1人の外部ユーザがいるマルチパーティ
IMセッションを含む、組織内ユーザと
外部ユーザ間のすべてのファイル転送が

停止します。

組織のユーザと組織外の

ユーザ間の IMセッション
でのファイル転送を制御し

ます。

外部ファ

イル転送

（External
File
Transfer）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、すべての内
部ファイル転送が停止します。

このポリシーアクションが明示的に [無
効（Disabled）]に設定されていない場
合、組織内のすべてのユーザが内部ユー

ザとファイル交換することができます。

組織内のユーザ間の IM
セッションでのファイル転

送を制御します。

内部ファ

イル転送

（Internal
File
Transfer）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザと組織外のユーザ間のすべてのIM
セッションが停止します。この場合、音

声、ビデオ、VoIPなどの依存関係にある
サービスもすべて停止します。

組織内のユーザと組織外の

ユーザ間の IMセッション
を制御します。

外部 IM
（External
IM）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザと組織外のユーザ間のIMセッショ
ンでのすべてのVoIP通信が停止します。
ただし、テキストベースの IMセッショ
ンやファイル転送などの他のサービスは

使用できます。

組織内のユーザと組織外の

ユーザ間の IMセッション
での VoIP通信を制御しま
す。

外部 VoIP
（External
VOIP）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザ間の IMセッションでのすべての
VoIP通信が停止します。ただし、テキス
トベースの IMセッションやファイル転
送などの他のサービスは使用できます。

このポリシーアクションが明示的に [無
効（Disabled）]に設定されていない場
合、組織内のすべてのユーザが IMセッ
ションで VoIP通信を行うことができま
す。

組織内のユーザ間の IM
セッションでの VoIP通信
を制御します。

内部 VoIP
（Internal
VOIP）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザと組織外のユーザ間のIMセッショ
ンでのすべてのビデオサービスが停止し

ます。ただし、テキストベースのIMセッ
ションやファイル転送などの他のサービ

スは使用できます。

組織内のユーザと組織外の

ユーザ間の IMセッション
でのビデオサービスを制御

します。

外部ビデ

オ

（External
Video）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザ間の IMセッションでのすべての
ビデオサービスが停止します。ただし、

テキストベースの IMセッションやファ
イル転送などの他のサービスは使用でき

ます。

このポリシーアクションが明示的に [無
効（Disabled）]に設定されていない場
合、組織内のすべてのユーザが IMセッ
ションでビデオコミュニケーションを行

うことができます。

組織内のユーザ間の IM
セッションでのビデオサー

ビスを制御します。

内部ビデ

オ

（Internal
Video）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

バージョン7.1のアプリケーション以降、
このポリシーを [無効（Disabled）]に設
定すると、保存されていたローカル履歴

は削除されます。

Cisco WebExアプリケーションでは、次
のオプションは無効になっています。[編
集（Edit）] > [設定（Settings）] > [一般
GM（General IM）] > [メッセージアーカ
イブ（Message Archive）]。

Cisco WebExバージョン 5.xから 6.xに
アップグレードすると、ユーザのローカ

ルコンピュータに保存されていたチャッ

ト履歴のアーカイブは削除され、回復す

ることはできません。組織管理者はCisco
WebEx組織のすべてのユーザにこの点を
連絡することを推奨します。さらに、

ユーザは、CiscoWebExが新しいバージョ
ンにアップグレードされる前に、個人の

チャットアーカイブをバックアップする

必要があります。

7.1以降、このポリシーが [無効
（Disabled）]に設定されている場合、
ローカル履歴は削除されます。

ユーザがローカルで IMテ
キストメッセージをアーカ

イブする機能を制御しま

す。

ローカル

アーカイ

ブ（Local
Archive）

[有効
（Enabled）]

ワークス

ペースへ

の参加

（Join
Workspace）

[有効
（Enabled）]

外部ワー

クスペー

スへの参

加（Join
External
Workspace）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザは自身の（ローカル）デスクトッ

プを組織外のユーザと共有できなくなり

ます。

このポリシーアクションが明示的に [無
効（Disabled）]に設定されていない場
合、ユーザは自身の（ローカル）デスク

トップを組織外のユーザと共有できま

す。

組織内のユーザが自身のデ

スクトップを組織外のユー

ザと共有する機能を制御し

ます。

外部デス

クトップ

共有

（External
Desktop
Share）

[有効
（Enabled）]

このポリシーアクションをオフにする

と、組織内のユーザは自身のデスクトッ

プを組織内の他のユーザと共有できなく

なります。

このポリシーアクションが明示的に [無
効（Disabled）]に設定されていない場
合、ユーザは自身のデスクトップを組織

内の他のユーザと共有できます。

組織内のユーザが自身のデ

スクトップを組織内の他の

ユーザと共有する機能を制

御します。

内部デス

クトップ

共有

（Internal
Desktop
share）

[有効
（Enabled）]

ワークス

ペース機

能

（Workspace
Feature）

[有効
（Enabled）]

ユーザを

ワークス

ペースに

招待する

（Invite
Users to
Workspace）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

ユーザを

外部ワー

クスペー

スに招待

する

（Invite
Users
External
Workspace）

無効このアクションポリシーを [有効
（Enabled）]に設定すると、IMセッショ
ンのエンドツーエンドの暗号化をサポー

トできます。

ユーザがログに記録されるように指定さ

れている場合、エンドツーエンドの暗号

化ポリシーの設定はオーバーライドされ

て Falseになります。エンドツーエンド
の暗号化は、ログに記録されたユーザに

対してはサポートされません。詳細につ

いては、IMログ記録とアーカイブの概
要を参照してください。

ユーザが IMセッションの
エンドツーエンドの暗号化

のサポートを指定できま

す。

IMのエン
ドツーエ

ンドの暗

号化のサ

ポート

（Support
End-to-End
Encryption
For IM）

[有効
（Enabled）]

このポリシーを [無効（Disabled）]に設
定すると、エンドツーエンドの暗号化に

対応しているアプリケーションが、エン

ドツーエンドの暗号化に対応していない

アプリケーションやエンドツーエンドの

暗号化をサポートしていないサードパー

ティ製アプリケーションとのIMセッショ
ンを開始できなくなります。

[IMのエンドツーエンドの暗号
化のサポート（Support
End-to-End Encryption For IM）]
を [有効（Enabled）]に設定する
と、ネゴシエートされる暗号化

レベルは、相手側がサポートす

る最高のレベルになります。暗

号化レベルの詳細については、

暗号化レベル, （12ページ）を
参照してください。

（注）

エンドツーエンドの暗号化

に対応しているアプリケー

ションが、エンドツーエン

ドの暗号化に対応していな

いアプリケーションやエン

ドツーエンドの暗号化をサ

ポートしていないサード

パーティ製アプリケーショ

ンとの IMセッションを開
始できるかどうかを制御し

ます。

符号化さ

れていな

い IMのサ
ポート

（Support
NO
Encoding
For IM）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザはホワイトリストに指定されたド

メイン内の IMユーザになれなくなりま
す。ただし、ドメイン内のユーザは互い

に IMを続けることができます。このポ
リシーアクションを [無効（Disabled）]
に設定すると、VoIP、ビデオ、ファイル
転送などの依存関係にある他のサービス

も無効になります。

組織内のユーザとホワイト

リスト上の特定ドメイン間

の IM通信を制御します。

内部 IM
（ホワイ

トリスト

に記載さ

れたドメ

インを含

む）

（Internal
IM
（including
White
Listed
domains））

[有効
（Enabled）]

アップ

ロード

ウィ

ジェット

（Upload
Widgets）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、ユーザは自
身のプロファイル情報を編集できなくな

ります。

このポリシーアクションは、[設定
（Configuration）]タブの下にある [プロ
ファイルの設定（Profile Settings）]画面
の設定に影響します。

ユーザの自身のプロファイ

ル情報の編集機能を制御し

ます。

ユーザに

よるプロ

ファイル

の編集を

許可

（Allow
user to edit
profile）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、ユーザは
ユーザプロファイルの表示設定の変更で

きなくなります。

このポリシーアクションは、[設定
（Configuration）]タブの下にある [プロ
ファイルの設定（Profile Settings）]画面
の [ユーザによるプロファイル表示設定
の変更を許可（Allow users to change their
profile view settings）]チェックボックス
に影響します。

このポリシーアクションを [無効
（Disabled）]に設定すると、[ユーザによ
るプロファイル表示設定の変更を許可

（Allow users to change their profile view
settings）]チェックボックスは、選択し
ている場合でも無意味になります。

ユーザのグループが、ユー

ザプロファイルの表示設定

の変更を制限できる機能を

制御します。

ユーザに

よる表示

プロファ

イル設定

の編集を

許可

（Allow
user to edit
the view
profile
setting）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザが組織内でスクリーンキャプチャ

を送信できなくなります。

組織内のユーザのスクリー

ンキャプチャ送信機能を制

御します。

内部スク

リーン

キャプ

チャ

（Internal
Screen
Capture）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザが組織外でスクリーンキャプチャ

を送信できなくなります。

ユーザが組織外のユーザに

スクリーンキャプチャを送

信する機能を制御します。

外部スク

リーン

キャプ

チャ

（External
Screen
Capture）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザが組織内でブロードキャストメッ

セージを送信できなくなります。

ユーザが組織内のユーザに

ブロードキャストメッセー

ジを送信する機能を制御し

ます。

内部ブ

ロード

キャスト

メッセー

ジの送信

（Send
Internal
Broadcast
Message）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザが組織外でブロードキャストメッ

セージを送信できなくなります。

ユーザが組織外のユーザに

ブロードキャストメッセー

ジを送信する機能を制御し

ます。

外部ブ

ロード

キャスト

メッセー

ジの送信

（Send
External
Broadcast
Message）

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、組織内の
ユーザが組織内のディレクトリグループ

にブロードキャストメッセージを送信で

きなくなります。

ユーザが組織内のディレク

トリグループにブロード

キャストメッセージを送信

する機能を制御します。

ユーザに

よるディ

レクトリ

グループ

へのブ

ロード

キャスト

の送信を

許可

（Allow
user to
send
broadcast
to a
directory
group）
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デフォルト値影響説明

ポリシー

アクショ

ン

[有効
（Enabled）]

このポリシーアクションを [無効
（Disabled）]に設定すると、コンピュー
タコールに対するすべてのコンピュータ

の HDビデオが停止します。

外部ビデオポリシーまたは

内部ビデオポリシーが有効

になっている場合に、コン

ピュータコールに対するコ

ンピュータ上のHDビデオ
機能を制御します。

HDビデオ
（HD
Video）

すべてのユーザに対して以下のポリシーアクションを無効にする組織管理者は、各値を Falseに
設定する必要があります。

•内部 VoIP（Internal VoIP）

•外部 VoIP（External VoIP）

•内部ビデオ（Internal Video）

•外部ビデオ（External Video）

•内部ファイル転送（Internal File Transfer）

•外部ファイル転送（External File Transfer）

•内部デスクトップ共有（Internal Desktop Share）

•外部デスクトップ共有（External Desktop Share）

暗号化レベル
通常、Cisco WebExアプリケーション間で行われるすべての IM通信は、Cisco WebEx組織内およ
び組織外の両方で暗号化されます。IM通信は発信元のCiscoWebExアプリケーションで暗号化さ
れ、宛先のアプリケーションで復号化されます。この暗号化は、テキスト、デスクトップ（およ

びアプリケーション）共有、ファイル転送、VoIP、およびビデオを含むすべての IM通信の形態
に適用されます。

Cisco WebExには 3つのレベルの暗号化が用意されています。

• 256ビットAdvancedEncryptionStandard（AES）/エンドツーエンドの暗号化：追加のセキュ
リティ層を提供します。データはアプリケーションでAESを使用して暗号化され、その宛先
でのみ復号化されます。

• 128ビットセキュアソケットレイヤ（SSL）：アプリケーションとデータセンターの SSL
ターミネーションポイント間の接続が暗号化されます。Cisco WebExバージョン 6以降で
は、CiscoWebExアプリケーションは常にSSL（セキュアソケットレイヤ）を使用してCisco
WebExデータセンターに接続します。
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•暗号化なし：データは暗号化されませんが、接続は SSLで行われることがあります（Cisco
WebExバージョン 5.xの場合）。Cisco WebExバージョン 6以降では、常に SSLで接続しま
す。

暗号化のレベルは、組織管理者が設定しているポリシーによって異なります。組織管理者

は、Cisco WebEx組織全体または特定のグループに対して暗号化ポリシーを適用できます。

Cisco WebExアプリケーションは、そのアプリケーションにログインしているユーザに適用
可能なポリシーから自動的に暗号化レベルを判断します。したがって、Cisco WebEx組織の
ポリシー設定により特定の暗号化レベルが許可されない場合、IMセッションは許可されず、
適切なエラーメッセージがその IMセッション内のすべてのアプリケーションに表示されま
す。

グループ IMのシナリオでは、最初の招待の送信時にすべてのユーザ間で暗号
化レベルがネゴシエートされます。IMセッションが確立されると、後続の出
席者は、参加するためにはネゴシエートされた暗号化レベルをサポートして

いる必要があります。

（注）

次の例は、IMセッションの一般的な暗号化ポリシーを示しています。

エンドツーエンドの暗号化の導入を選択する組織は、次のポリシーオプションから選択でき

ます。

•エンドツーエンドの暗号化のみ許可。IMのログを記録する必要があるユーザがいる場合、エ
ンドツーエンドの暗号化を排他的に設定しないでください。これは、IMログ記録がエンド
ツーエンドの暗号化より優先されるためです。

•エンドツーエンドの暗号化と SSL暗号化の両方を許可。このオプションは、Cisco WebEx
バージョン 5.xを使用している場合に適用されます。

•エンドツーエンドの暗号化、SSL暗号化を許可、および暗号化なし。

アクションエディタで、選択したポリシーオプションに基づき各暗号化レベルを [有効
（Enabled）]または [無効（Disabled）]に設定する必要があります。

次の表に、これらのポリシーオプションの影響を示します。

アプリケーション B の暗号化レベル

アプリケー

ション A のポ
リシー

SSLSSLエンドツーエンド暗号化

許可しないでください許可しないでく

ださい

エンドツーエンド暗号化エンドツーエ

ンドの暗号化

のみ
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アプリケーション B の暗号化レベル

アプリケー

ション A のポ
リシー

許可しないでくださいSSLエンドツーエンド暗号化エンドツーエ

ンドの暗号化

または SSL

暗号化なしSSLエンドツーエンド暗号化エンドツーエ

ンドの暗号

化、SSL、ま
たは暗号化な

し

アクションエディタで、選択したポリシーオプションに基づき各暗号化レベルを[有効（Enabled）]
または [無効（Disabled）]に設定する必要があります。
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