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はじめに

対象読者
このマニュアルは、Cisco User Defined Networkソリューションの構成と維持に携わる、十分な
経験を持ったネットワーク管理者を対象としています。

表記法
このマニュアルでは、次の表記法を使用しています。

表 1 :表記法

説明表記法

コマンド、キーワード、およびユーザーが入力するテキストは太字で

記載されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザーが値を指

定する関数は、イタリック体で示しています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z }

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[ x | y | z ]

引用符を付けない一組の文字。文字列を引用符で囲まないでくださ

い。引用符で囲むと、文字列に引用符が含まれます。

string

システムが表示する端末セッションおよび情報は、courierフォント

で示しています。

courierフォント

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

<>

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

関連資料
Cisco User Defined Network（UDN）の参照ドキュメントとして以下をお勧めします。

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

（注）

（注）

表 2 :関連資料

このドキュメントを参照してください...情報のタイプについては、

Cisco User Defined Network Cloud User
Guide [英語]

Cisco User Defined Network GUIとその機能に関する
情報。

User Guide for Cisco User Defined Network
Mobile Application [英語]

Cisco User Defined Network（UDN）モバイルアプリ
ケーションとその機能に関する情報。

Cisco DNA Center User Guide [英語]Cisco DNA Center GUIとそのアプリケーションの使
用。

Cisco DNA Center Installation Guide [英語]Cisco DNA Centerのインストールと構成（インス
トール後のタスクも含む）。

Cisco DNA Center Upgrade Guide [英語]Cisco DNACenterの現在のリリースのアップグレー
ド情報。
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関連資料
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このドキュメントを参照してください...情報のタイプについては、

Cisco DNA Center Compatibility Matrix [英
語]

サポートされているデバイスについて（ルータ、ス

イッチ、ワイヤレス AP、ソフトウェアリリースな
ど）。

偏向のないドキュメントに関する免責事項

ガイダンス：それぞれのドキュメントで次の注意事項を再利用してください。

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

（注）

通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてく
ださい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNetにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

Cisco Bug Search Tool
CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに関
する詳細な障害情報を提供します。
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偏向のないドキュメントに関する免責事項

https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/products-device-support-tables-list.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://developer.cisco.com/ecosystem/spp/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com
https://bst.cloudapps.cisco.com/bugsearch/


マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。
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第 1 章

Cisco User Defined Networkのインストール
とアップグレードの概要

• Cisco User Defined Networkの概要（1ページ）
• Cisco UDNのインストールとアップグレードの概要（1ページ）
•前提条件（2ページ）

Cisco User Defined Networkの概要
Cisco User Defined Network（UDN）は Cisco DNA Centerソリューションです。Cisco UDNを使
用すると、ユーザーは共有ネットワーク内にパーソナルネットワークを作成できます。

たとえば、CiscoUDNソリューションが有効になっている大学の寮の学生は、大規模なネット
ワーク内のプライベートネットワークにデバイスを登録できます。学生は、CiscoUDNモバイ
ルアプリケーションを介してデバイスを表示および管理できます。

Cisco UDNポータルは、Cisco DNA - Cloudを利用しています。

Cisco UDNのインストールとアップグレードの概要
このドキュメントでは、Cisco User Defined Network（UDN）の次のインストールおよびアップ
グレードのシナリオについて説明します。

•既存の展開での Cisco UDN 1.0から Cisco UDN 1.5へのアップグレード。

•新しい展開のための Cisco UDN 1.5のインストール。

Cisco UDN 1.0から Cisco UDN 1.5にアップグレードする場合は、Cisco DNA Centerが 2.3.2.3以
降のリリースバージョンを実行していることを確認してください。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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前提条件
このドキュメントで説明されているインストールとアップグレードのプロセスを開始する前

に、次の前提条件が満たされている必要があります。

• Cisco DNA Centerがリリース 2.3.2.3.にアップグレードされている。詳細については、『
CISCO DNA Center Installation Guide』[英語]を参照してください。

• Cisco DNA Center GUIにログインし、必要なアプリケーションが [Running]状態であるこ
とを確認する。詳細については、『Cisco DNA Center Upgrade Guide』を参照してくださ
い。

Cisco DNA Center GUIで、[Menu]アイコンをクリックし、[System] > [Software Updates] >
[Installed Apps]を選択します。

• APが Cisco Wireless Controllerに参加していることを確認します。

•検出されたデバイスが [Inventory]ウィンドウに一覧表示されるように、[Discovery]機能を
使用してネットワーク内のシスコワイヤレスコントローラと APを検出します。

•検出されたデバイスが到達可能で、[Inventory]ウィンドウで [Managed]状態になっている
ことを確認します。詳細については、『Cisco DNA Center User Guide』を参照してくださ
い。

• Cisco（CCO）アカウント IDとパスワードがあることを確認します。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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第 2 章

インストールとアップグレードのシナリオ

• Cisco User Defined Network 1.0から Cisco User Defined Network 1.5へのアップグレード（3
ページ）

•新規展開でCiscoUser DefinedNetworkをインストールするためのデイゼロのワークフロー
（11ページ）

Cisco User Defined Network 1.0から Cisco User Defined
Network 1.5へのアップグレード

このワークフローは、既存の Cisco User Defined Network（UDN）1.0ユーザーであり、Cisco
Cisco User Defined Network 1.5にアップグレードする場合に使用します。

始める前に

•シスコのアカウントとパスワードがあることを確認します。

• Cisco DNA Centerはリリース 2.3.2.3以降を実行しています。

ステップ 1 CiscoDNACenterGUIで、[Menu]アイコンをクリックし、[System]> [Settings]> [External Services]> [Cloud
Authentication]を選択します。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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• [Cloud Authentication]ウィンドウで、[Where do I get my OTP?]をクリックし、[Generate an OTP]ポップ
アップウィンドウで [Cisco DNA - Cloud]をクリックします。

[Cisco DNA - Cloud]ポータルが新しいタブで開きます。

• [Log In with Cisco]をクリックします。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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•シスコのアカウントとパスワードを入力し、[Log in]をクリックします。

• [Cisco DNA - Cloud]ホームページが表示され、自身のリージョンのサブスクライブしているオファー
がカードとして示されます。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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ステップ 2 Cisco DNA Centerをクラウドサブスクリプションに登録します。

• Cisco DNA - Cloud GUIで、メニューアイコンをクリックし、[On-Prem Connections]を選択します。

デフォルトでは、[ALL]タブが表示され、青いチェックマークで強調表示されます。

• [ALL]タブまたは [Cisco DNA Center]タブから Cisco DNA Centerを登録できます。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
6

インストールとアップグレードのシナリオ

Cisco User Defined Network 1.0から Cisco User Defined Network 1.5へのアップグレード



Cisco DNA - Cloudポータルで Cisco DNA Centerの登録が断続的に失敗する。これは、すべて
のリージョンで Cisco DNA - Cloudから Cisco DNA Centerへの通信障害が原因で、登録解除の
たびに交互に発生する断続的な問題です。

（注）

• [ALL]タブから登録する場合は、次の手順を実行します。

• [Register Product]をクリックします。

[Register Product]スライドインページが表示されます。

• [Product Name]フィールドに、名前を入力します。

• [Product Type]ドロップダウンリストから、[Cisco DNA Center]を選択します。

• [Region]ドロップダウンリストから、オンプレミスの Cisco DNA Centerの場所を選択します。

• [Register]をクリックします。

• Cisco DNA Centerが正常に登録されると、[OTP Generated]ポップアップウィンドウが表示されま
す。

[OTPGenerated]ポップアップウィンドウで、[Copy]ボタンをクリックしてOTPをコピーします。

• [Close]をクリックして [OTP Generated]ポップアップウィンドウを閉じます。

•または、[Cisco DNA Center]タブから登録することもできます。[Cisco DNA Center]タブから登録する
場合は、次の手順を実行します。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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• [Register Cisco DNA Center]をクリックして、シスコとそのパートナーが提供する関連クラウドア
プリケーションとサービスに製品を安全に接続します。

[Register Cisco DNA Center]スライドインペインが表示されます。

• [Cisco DNA Center Name]フィールドに、オンプレミスの Cisco DNA Centerの名前を入力します。

• [Region]ドロップダウンリストから、Cisco DNA Centerの場所を選択します。

• [Register]をクリックします。

Cisco DNA Centerが正常に登録されると、[OTP Generated]ポップアップウィンドウが表示されま
す。

• [OTPGenerated]ポップアップウィンドウで、[Copy]ボタンをクリックしてOTPをコピーします。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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• [Close]をクリックして [OTP Generated]ポップアップウィンドウを閉じます。

• [Registration Status]列には、ステータスが [Pending Authorization]と表示されます。

ステップ 3 Cisco UDN Cloudサービスを構成します。

• Cisco DNA Centerの [Cloud Authentication]ページに戻ります。

また、[Menu]アイコンをクリックし、[System] > [Settings] > [External Services] > [Cloud Authentication]
を選択することもできます。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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• [Cloud Authentication]ウィンドウで、[Add OTP]をクリックします。

• [Enter the OTP here]フィールドに、Cisco DNA - Cloudポータルで生成およびコピーした OTPを貼り付
け、[Enroll]をクリックします。

Cisco DNA Centerと Cisco UDN Cloud間の接続が確立されると、[Cloud Authentication]ウィンドウに
「Connection Established: Your Cisco DNA Center appliance is now connected
to your User DNA - Cloud」というメッセージが表示されます。

Cisco User Defined Networkリリース 1.5インストールおよびアップグレードガイド
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ステップ 4 また、Cisco DNA Centerと Cisco DNA - Cloud間の接続が確立されたかどうかは、[Cisco DNA - Cloud] >
[On-Prem Connections]ページでも確認できます。

登録が成功すると、[Registration Status]列にステータスが [Registered]と表示されます。

新規展開で Cisco User Defined Networkをインストールす
るためのデイゼロのワークフロー

Cisco User Defined Networkを新たにインストールする場合は、この手順を使用します。
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始める前に

新しい Cisco DNA - Cloudアカウントを作成するために必要な Cisco（CCO）アカウントとパス
ワードがあることを確認します。

Cisco（CCO）アカウントを作成するには、Cisco.comにアクセスし、ページの右上隅にある
[Log in] > > [Sign up]をクリックします。

ステップ 1 システム管理者から割り当てられたCiscoDNACenterのユーザー名とパスワードを入力して、CiscoDNA
Center GUIにログインします。

ステップ 2 Cisco DNA Center GUIで、メニューアイコンをクリックし、[Workflows] > [Configure Cisco UDN]を選択
します。

ステップ 3 [Let's Do It]をクリックします。
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ステップ 4 [Welcome to Cisco User Defined Network]ウィンドウが表示されます。

ステップ 5 [Generate OTP]をクリックして、Cisco DNA Centerと Cisco DNA Center Cloud間の接続を確立するために
必要な Cisco DNA Cloudポータルを使用して認証トークンを生成します。

[Cisco DNA - Cloud]ポータルが新しいタブで開きます。

[Cisco DNA - Cloud Welcome]ウィンドウが表示されます。
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ステップ 6 [Create a new account]をクリックして、新しい Cisco DNA - Cloudアカウントを作成します。

ステップ 7 [Continue]をクリックします。

ステップ 8 [Log In]ページで、[Email]フィールドに Ciscoアカウント IDを入力し、[Next]をクリックします。
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ステップ 9 CCOパスワードを入力し、[Log in]をクリックします。

ステップ 10 [Name your account]フィールドに、組織を識別する名前を入力し、[Continue]をクリックします。
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ステップ 11 [Confirm CCO Profile]ウィンドウで、画面の指示に従い、[Create Account]をクリックします。

CiscoDNACloudアカウントが正常に作成され、利用可能なすべてのオファーがカードとしてリストされ
た [Cisco DNA - Cloud]ホームページが表示されます。
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ステップ 12 Cisco DNA Centerをリージョンに登録する前に、特定のリージョンでホストされているオファーをサブ
スクライブする必要があります。

• Cisco DNA - Cloudホームページには、利用可能なすべてのオファーが表示されます。

• [Cisco User Defined Network]オファーのカードから、[Subscribe]をクリックします。

[Set Up Your Subscription]スライドインウィンドウが表示されます。

• [Offer]ドロップダウンリストから、[Cisco User Defined Network]を選択します。
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• [Region]ドロップダウンリストから、オンプレミスの Cisco DNA Centerがあるリージョンを選択し
ます。

•チェックボックスをオンにして [Agreement]を受け入れます。

• [Subscribe Offer]をクリックします。

サブスクリプションが成功すると、サブスクライブしたオファーが [Cisco DNA - Cloud]ホームペー
ジにカードとして表示されます。すべてのオファーカードを使用して、デイゼロのホームページに

アクセスできなくなりました。サブスクライブしている既存のオファーがある場合は、ダッシュボー

ドビューとリストビューのみを使用できます。

ステップ 13 Cisco DNA Centerをクラウドサブスクリプションに登録します。

• Cisco DNA - Cloud GUIで、メニューアイコンをクリックし、[On-Prem Connections]を選択します。

デフォルトでは、[ALL]タブが表示され、青いチェックマークで強調表示されます。
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• [ALL]タブまたは [Cisco DNA Center]タブから Cisco DNA Centerを登録できます。

Cisco DNA - Cloudポータルで Cisco DNA Centerの登録が断続的に失敗する。これは、すべ
てのリージョンで Cisco DNA - Cloudから Cisco DNA Centerへの通信障害が原因で、登録解
除のたびに交互に発生する断続的な問題です。

（注）

• [ALL]タブから登録する場合は、次の手順を実行します。

• [Register Product]をクリックします。

[Register Product]スライドインページが表示されます。

• [Product Name]フィールドに、名前を入力します。
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• [Product Type]ドロップダウンリストから、[Cisco DNA Center]を選択します。

• [Region]ドロップダウンリストから、オンプレミスの Cisco DNA Centerの場所を選択します。

• [Register]をクリックします。

• Cisco DNA Centerが正常に登録されると、[OTP Generated]ポップアップウィンドウが表示され
ます。

[OTP Generated]ポップアップウィンドウで、[Copy]ボタンをクリックして OTPをコピーしま
す。

• [Close]をクリックして [OTP Generated]ポップアップウィンドウを閉じます。

•または、[Cisco DNA Center]タブから登録することもできます。[Cisco DNA Center]タブから登録す
る場合は、次の手順を実行します。

• [Register Cisco DNA Center]をクリックして、シスコとそのパートナーが提供する関連クラウド
アプリケーションとサービスに製品を安全に接続します。
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[Register Cisco DNA Center]スライドインペインが表示されます。

• [CiscoDNACenterName]フィールドに、オンプレミスのCiscoDNACenterの名前を入力します。

• [Region]ドロップダウンリストから、Cisco DNA Centerの場所を選択します。

• [Register]をクリックします。

Cisco DNA Centerが正常に登録されると、[OTP Generated]ポップアップウィンドウが表示され
ます。

• [OTP Generated]ポップアップウィンドウで、[Copy]ボタンをクリックして OTPをコピーしま
す。

• [Close]をクリックして [OTP Generated]ポップアップウィンドウを閉じます。

• [Registration Status]列には、ステータスが [Pending Authorization]と表示されます。
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ステップ 14 Cisco UDN Cloudサービスを構成します。Cisco UDN Cloudサービスを構成するには、次の手順を実行し
ます。

• Cisco DNA Centerの [Welcome to Cisco User Defined Network]ウィンドウに戻ります。

• [Next]をクリックして、コピーした OTPを検証します。

• [Paste OTP Here]フィールドに、Cisco DNA - Cloudポータルで生成およびコピーした OTPを貼り付
け、[Enroll]をクリックします。
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• OTPが正常に検証されると、「Connection validated, click Next to proceed」と
いうメッセージが表示されます。

• OTPの検証に失敗した場合は、[Token validation failed, please enter valid token] ポップアップで
[Retry]をクリックし、[Enroll]をクリックします。

• [Next]をクリックして、Ciscoユーザー定義のネットワークサービスを有効にするサイトを選択しま
す。

• [Select Sites]ドロップダウンリストからサイトを選択します。

• [Next]をクリックして、選択したサイトの SSIDを選択します。

• [SSID(s)]ドロップダウンリストから、Cisco UDNサービスを有効にする SSIDを選択します。

•選択した SSIDのユニキャストトラフィックを制限するには、[Unicast Traffic Containment]をオ
ンにします。

•ユニキャストトラフィックの封じ込めを特定のサイトに適用するには、[Apply Individually]をク
リックします。

•ユニキャストトラフィックの封じ込めをすべてのサイトに適用するには、[Apply toall]をクリッ
クします。

• [Next]をクリックします。

• Cisco UDNサービスをネットワークで今すぐプロビジョニングするか、または後でプロビジョニン
グするようにスケジュールするかを決定します。

•ネットワークでのサービスのプロビジョニングをすぐに行う場合は、[Now]オプションボタン
をクリックし、[Next]をクリックします。

•ネットワークでのサービスのプロビジョニングを後で行う場合は、[Later]オプションボタンを
クリックして日付と時刻を定義し、[Next]をクリックします。
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• [Summary]ウィンドウで、このワークフローで選択した構成を確認します。構成を編集するには、
対応する [Edit]オプションをクリックします。

• [Connection Status]エリアを展開して、Cisco DNA Centerと Cisco UDN Cloud間の接続ステータ
スを表示します。Cisco DNA Centerと Cisco UDN Cloud間の接続が確立されると、「Paired
with Cisco DNA - Cloud」という成功メッセージが表示されます。

• [Configure]をクリックします。

次のウィンドウでは、完了した順に各ステップの横にチェックマークが表示されます。

ステップ 15 [Launch UDN Cloud Service]をクリックして、Cisco UDN Cloudポータルを起動します。
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