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脆弱性アセスメント

このドキュメントでは、Cisco DNACenterでのApache Log4jの脆弱性による影響について説明
します。

2021年 12月、Apache Software Foundationは、オープンソースの Log4jロギングライブラリの
脆弱性を公開しました。Log4jは Cisco DNA Centerソリューションで広く使用されており、シ
スコは製品ラインナップを積極的に評価して、何が安全で何が影響を受けるかを検証していま

す。

詳細については、『Cisco Security Advisory: Vulnerabilities in Apache Log4j Library Affecting Cisco
Products: December 2021』[英語]を参照してください。

このドキュメントでは、入手可能になり次第、より多くの情報を提供します。（注）

前提条件

このドキュメントには固有の前提条件や要件はありません。

使用されるコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいていま

す。

• Cisco DNA Centerリリース 1.0以降。

アドバイザリテーブル

次のアドバイザリテーブルに、この脆弱性の特定のバグ、影響を受ける製品のバージョン、お

よび修正が提供されている利用可能なパッチリリースを示します。パッチリリースが示されて

いない製品のバージョンは、ソフトウェアメンテナンスの終了段階を過ぎており、レビューの

対象になっていません。
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-qRuKNEbd
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-apache-log4j-qRuKNEbd
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よく寄せられる質問

• Q1：ドキュメントはどのくらいの頻度で最新の情報とともに改訂されますか。

回答：ドキュメントは毎週見直され、午前中（米国時間）に更新されます。

• Q2：パッチはいつリリースされますか。

回答：現在維持されているリリースのパッチが適用されたすべてのソフトウェアはリリー

スされ、アドバイザリテーブルに文書化されています。

• Q3：修正が完了するまでに実行できる回避策はありますか。

回答：PSIRTアドバイザリに従い、影響を受けるバージョンのパッチがリリースされた
ら、できるだけ早くパッチを適用することをお勧めします。

• Q4：パッチを適用したCiscoDNACenterに古いLog4jファイルが表示されます。どうして
ですか。

回答：影響を受ける Cisco DNA Centerのリリースは、Apache Log4jバージョン 2.15から
2.16に移動されました。一部のオープンソースサービスは、Log4jと 2.11の 1.xバージョ
ンに依存しています。ただし、問題のあるクラスは削除され、現在の構成は脆弱ではあり

ません。ファイル名とバージョン番号に依存して識別するのではなく、脆弱性の評価、識

別、および露出の削減に役立つ次のツールをお勧めします。

• https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance

• https://github.com/cisagov/log4j-scanner

• https://github.com/CERTCC/CVE-2021-44228_scanner

• Q5：CiscoDNACenterの製品にパッチを適用した後、組織のセキュリティスキャナ（Qualys
など）がCVE-2021-45105、CVE-2021-45046、およびCVE-2021-44832を検出した場合、ど
のように対処すべきですか。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwa47322
https://software.cisco.com/download/home/286316341/type/286318832/release/2.2.3.4
https://software.cisco.com/download/home/286316341/type/286318832/release/2.2.2.8
https://software.cisco.com/download/home/286316341/type/286318832/release/2.1.2.8
https://www.cisa.gov/uscert/apache-log4j-vulnerability-guidance
https://github.com/cisagov/log4j-scanner
https://github.com/CERTCC/CVE-2021-44228_scanner


回答：対処は不要です。シスコは、CVE-2021-45105、CVE-2021-45046、および
CVE-2021-44832を確認し、この脆弱性による影響を受けるシスコ製品またはクラウドサー
ビスはないと判断しました。この情報は、アドバイザリでも強調されています。

現在、CVE-2021-44832と CVE-2021-45105に対する脆弱性はあり
ませんが、Cisco DNA Centerリリース 2.2.3.5と 2.3.2.3は Log4j
2.17に移動します。

（注）

• Q6：影響を受ける古いリリースにはパッチが適用されますか。

回答：現在、パッチが適用されたすべてのリリースが利用可能です。古いリリースは、ソ

フトウェアメンテナンスの終了時期を過ぎています。『EoS/EoLNotice forCiscoDNACenter
SoftwareVersions 1.0, 1.1, 1.2, and 1.3』[英語]を参照してください。影響を受けるCiscoDNA
Centerを修正するには、パッチを適用したリリースにアップグレードする必要がありま
す。『Cisco DNA Center Upgrade Guide』[英語]を参照してください。詳細なガイダンスに
ついては、Cisco TACにお問い合わせください。

• Q7：私のセキュリティスキャナは、私が CVE-2021-4104に対して脆弱であることを示し
ています。何をすればよいですか。

回答：Cisco DNA Centerは Log4j構成への書き込みアクセスを提供せず、JMSアペンダを
使用しません。これらは両方とも、この脆弱性を悪用するために必要です。特に対処の必

要はありません。詳細については、https://nvd.nist.gov/vuln/detail/CVE-2021-4104を参照し
てください。
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https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/eos-eol-notice-c51-743426.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/eos-eol-notice-c51-743426.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/upgrade/b_cisco_dna_center_upgrade_guide.html
https://nvd.nist.gov/vuln/detail/CVE-2021-4104


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。
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