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AWS上の Cisco DNA Centerリリース 1.3.xリリースノート
AmazonWeb Services（AWS）上のCisco DNACenterは、仮想環境でCisco DNACenterをサポー
トする新しいフォームファクタです。仮想アプライアンス（VA）フォームファクタにより、
Cisco DNA Centerの迅速な導入と運用が可能になります。AWS上の Cisco DNA Centerを手動
で展開して管理することも、Cisco DNA Center仮想アプライアンス（VA）起動パッドと呼ば
れるシスコ製品を使用することもできます（ローカルインストールするか、シスコがホストす

るサーバーを経由）。

このドキュメントでは、AWS上の Cisco DNA Centerおよび Cisco DNA Center VA起動パッド
リリース 1.3.xの機能、制限事項、およびバグについて説明します。

• AWS上のCisco DNACenterは、Cisco DNACenterリリース 2.3.5.3およびCisco DNACenter
VA起動パッドリリース 1.3.xで使用できます。

•このリリースに関するすべてのガイドへのリンクは、『Documentation forCiscoDNACenter
on AWS, Release 1.3.x』[英語]を参照してください。

（注）

AWS上の Cisco DNA Centerの概要
Cisco DNA Centerでは直感的に一元管理できるため、ご使用のネットワーク環境全体でポリ
シーを素早く簡単に設計、プロビジョニングして適用できます。Cisco DNA Centerのユーザー
インターフェイスはネットワークを隅々まで見える化し、ネットワークインサイトを活用して

ネットワークパフォーマンスの最適化ならびにユーザーエクスペリエンスとアプリケーション

エクスペリエンスの最適化を実現します。

AWS上の Cisco DNA Centerは、Cisco DNA Centerアプライアンスの展開により提供されるす
べての機能を備えています。AWS上の Cisco DNA Centerは、お客様独自の AWSクラウド環
境で実行され、クラウドからお客様のネットワークを管理します。
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新機能および変更された機能に関する情報

説明機能

最新の AMIを使用して、AWSのさまざまなリージョンで Cisco DNA Center VA
インスタンスを作成できます。

Cisco DNA Centerリリース 2.3.5.3
向けの Amazon Machine Image
（AMI）の更新
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説明機能

Cisco DNA Center VA起動パッドは、次に示す 15のリージョンをサポートしま
す。

• ap-northeast-1（東京）

• ap-northeast-2（ソウル）

• ap-south-1（ムンバイ）

• ap-southeast-1（シンガポール）

• ap-southeast-2（シドニー）

• ca-central-1（カナダ）

• eu-central-1（フランクフルト）

• eu-south-1（ミラノ）

• eu-west-1（アイルランド）

• eu-west-2（ロンドン）

• eu-west-3（パリ）

• us-east-1（バージニア）

• us-east-2（オハイオ）

• us-west-1（北カリフォルニア）

• us-west-2（オレゴン）

サポート対象のリージョン

Cisco DNA Center VA起動パッドを使用して Cisco DNA Center仮想アプライアン
スを作成する場合、サポートされている Cisco DNA Centerのリリースのリストか
ら選択できます。現時点では、Cisco DNA Centerリリース 2.3.5.0および 2.3.5.3が
サポートされています。

Cisco DNA Center VA起動パッド
での Cisco DNA Centerのリリース
の選択

VAポッドの編集中は、Amazon EventBridge（電子メール通知をトリガーするため
に使用される AWSサービス）が無効になるため、その VAポッドに関する電子
メール通知が一時停止されます。VAポッドの編集が完了すると、Amazon
EventBridgeが再度有効になり、電子メール通知が再開されます。

VAポッド編集時の通知の無効化

リージョン設定にVAポッドがない場合は、そのリージョン設定を削除できます。リージョン設定の削除

最後の VAポッドを削除しても、リージョン設定は自動的に削除されなくなりま
した。

VAポッドを削除してもリージョ
ン設定が自動的に削除されなく

なった

アクティブなリージョンに VAポッドがない場合、Cisco DNA Center VA起動パッ
ドウィンドウの上部にバナーが表示されます。

アクティブなリージョンの VA
ポッドのステータス
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説明機能

[View Details]ウィンドウで Cisco DNA Centerとクラウドバックアップサーバー
の AMI IDを表示できます。

[View Details]ウィンドウの変更

[User Activities]ウィンドウには 2つの新しいボタンがあります。[Refresh]ボタン
をクリックするとテーブルデータが更新され、[Download]ボタンをクリックする
とテーブルデータが CSV形式のファイルにダウンロードされます。

[User Activities]ウィンドウの変更

互換性のあるブラウザ

AWS上の Cisco DNA Centerは次の HTTPS対応ブラウザと互換性があります。

• Google Chrome：バージョン 93以降

• Mozilla Firefox：バージョン 92以降

• Apple Safari：バージョン 16.1以降

AWS上の Cisco DNA Centerへのログインに使用するクライアントシステムは、64ビットオ
ペレーティングシステムとブラウザを装備していることが推奨されます。

バグ

未解決のバグ

次の表に、このリリースの AWS上の Cisco DNA Centerで未解決になっているバグを示しま
す。

見出しバグ ID

展開時に管理者のクレデンシャルを設定できない。CSCwc09274

初期化後にセッショントークンの有効期限が切れると、CiscoDNACenter pemファ
イルをダウンロードまたはコピーするオプションがない。

CSCwe72320

[User Activities]ウィンドウで展開の行エントリが重複している。CSCwe73671

VAポッドを編集してカスタマーゲートウェイ（CGW）パラメータを変更すると、
ソフトウェアを選択せずに [Next]をクリックできるようになる。

CSCwf09019

[Summary]ウィンドウの [Back]ボタンをクリックした後に、選択した Cisco DNA
Centerバージョンが表示されない。

CSCwf13568

[User Activities]ウィンドウにユーザーアクティビティは表示されなし。CSCwf20925

Dashboardで、最初の VAポッドを作成した後にも、リージョン設定情報が引き
続き表示される。表示を更新すると、リージョン設定情報は削除される。

CSCwf20994
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwc09274
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見出しバグ ID

Safariブラウザで、[Create VA Pod]ウィンドウから VPC CIRDとパートナーを選
択できない。

CSCwf23579

根本原因分析（RCA）を実行すると、バケットが空になり、「InvalidCSRFToken」
というエラーが表示される。

CSCwf25220

リージョン設定の削除に失敗してもエラーが表示されない。CSCwf31039

終了したバグ

Cisco DNA Centerリリース 2.3.5.3向けの AWS上の Cisco DNA Centerリリース 1.3.xで解決さ
れたバグを次の表に示します。

見出しバグ ID

ポッドへの変更が進行中は、ポッドを削除できない。CSCwe75557

VAポッドに対して根本原因分析（RCA）がトリガーされると、ホステッドポー
タルでレート超過エラーが発生する。

CSCwe80202

制限事項と制約事項

AWS上の Cisco DNA Centerには次の制限事項と制約事項があります。

Cisco DNA Centerは r5a.8xlargeインスタンスサイズのみをサポートします。この設定は変更で
きません。

重要

• AWS上の Cisco DNA Centerは連邦情報処理標準（FIPS）をサポートしません。

• AWS上の Cisco DNA Centerは IPv6をサポートしません。

•既存トランジットゲートウェイ（TGW）および既存カスタマーゲートウェイ（CGW）シ
ナリオの設定は、自動展開方式では使用できません。『Cisco DNA Center on AWS Deployment
Guide』で説明されているように、このルーティングを手動で設定する必要があります。

• AWS上の Cisco DNA Centerの自動設定ワークフローに手動で変更を加えると、自動展開
と競合する可能性があります。Cisco DNA Center VA起動パッドでは解決できない問題が
発生する可能性があるため、AWSコンソールを介して Cisco DNA Center VA起動パッド
によって手動で変更することはお勧めできません。

• Cisco DNA Centerの展開を続行するには、有効なエンタープライズ DNSが必須です。詳
細については、『Cisco DNA Center on AWS Deployment Guide』の「Create a New Cisco DNA
Center VA」を参照してください。

• Cisco DNA Centerは VAポッドごとに 1つだけ作成できます。
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• VAポッドを設定する場合、次の VPNベンダーはサポートされません。

• Barracuda

• Sophos

• Vyatta

• Zyxel

•複数のユーザーが同時に電子メール IDを更新しないでください。この場合、更新された
最新の電子メール IDが電子メール通知に使用されます。

•ラムダ関数のAmazonCloudWatchアラームは、対応するラムダ関数の実行でエラーが発生
しない限り、不十分なデータ状態のままになります。ラムダ関数でエラーが発生すると、

Amazon CloudWatchはメトリックを収集し、アラームをトリガーします。すべてのラムダ
アラームのしきい値は 1であるため、障害が発生した場合にAmazon CloudWatchはアラー
トをキャプチャできます。

• S3などの一部のアラームでは、メトリックはグリニッジ標準時（GMT）の午前 0時また
は 00:00 UTCに 1日 1回のみ報告されます。そのため、ダッシュボードのメトリックが更
新されるまでに 24～ 48時間かかる場合がありますが、これは予想される動作です。

• Cisco DNA Center VA起動パッドでの VAポッドの削除には約 20～ 40分かかります。

•リリース1.3.xをインストールしてリージョンバージョンを更新するには、その前にリリー
ス 1.0.4（限定利用可能リリース）以上にする必要があります。

• sa-east-1リージョンはサポートされていないため、このリージョンで作成された VAポッ
ドとリソースは、AWSコンソールを使用して手動で削除する必要があります。

• Cisco DNA Center VA起動パッドはローカルゾーンと波長ゾーンをサポートしていませ
ん。リージョンの AWS可用性ゾーンのみをサポートします。

•次の可用性ゾーンでは最小インスタンスサイズ（r5a.8xlarge）がサポートされていないた
め、これらのゾーンでは VAポッドを作成できません。

• us-east-1リージョンの us-east-1e可用性ゾーン

• ap-northeast-2リージョンの ap-northeast-2bおよび ap-northeast-2d可用性ゾーン

• ca-central-1リージョンの ca-central-1d可用性ゾーン

• Dashboardでは [Privacy - Terms]リンクが機能していません。

•ログやデータなどのオブジェクトを保存するためにAmazonS3バケットが自動的に作成さ
れます。オブジェクトは、期限切れとしてマークされると、Amazon S3ライフサイクルポ
リシーによってバケットから自動的に削除されます。ただし、Amazon S3ライフサイクル
ポリシーは非同期的に動作するため、削除には時間がかかる場合があります。オブジェク

トが期限切れとしてマークされている場合、バケットに表示される可能性がありますが、

そのオブジェクトは課金されないことに注意してください。これはAmazonの機能および
ポリシーであるため、最新情報については、Amazon AWSのWebサイト
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https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lifecycle-mgmt.htmlを参照して
ください。

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco DevNet [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPress [英
語]にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

シスコバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理するシスコバグ追跡システムへのゲートウェイです。BSTは、製品とソフトウェアに
関する詳細な障害情報を提供します。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

関連資料

AWS上の Cisco DNA Centerの参照ドキュメントとして以下をお勧めします。

このドキュメントを参照してください...情報のタイプについては、

AWS上の Cisco DNA Centerリリース 1.3.xのド

キュメント

AWS上の Cisco DNA Centerリリース 1.3.xに関連するリリース固有の
ドキュメントのリスト。

AWS上のCisco DNA Center導入ガイド、リリー

ス 1.3.0

AWS上の Cisco DNA Centerでの導入および設定

Cisco DNA Center User GuideCisco DNA Center GUIとアプリケーションの使用について。

Cisco DNA CenterCisco TelePresence Video

Communication Server管理者ガイド（

Administrator Guide）

ユーザアカウント、セキュリティ証明書、認証およびパスワードポリ

シー、バックアップと復元の設定について。
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このドキュメントを参照してください...情報のタイプについては、

Cisco DNA Centerリリースノート（Release

Notes）

リリース情報（新機能、制限事項、バグなど）。

Cisco DNA Center Security Best Practices Guide
[英語]

セキュリティの機能、強化、ベストプラクティスを通じて安全に展開

する方法について。

Cisco DNA Center Compatibility Matrix [英語]サポートされているデバイスについて（ルータ、スイッチ、ワイヤレ

ス AP、ソフトウェアリリースなど）。

Cisco SD-Access Compatibility Matrix [英語]CiscoSD-Access向けハードウェアおよびソフトウェアのサポートにつ
いて。

Cisco DNA AssuranceユーザガイドCisco DNAアシュアランス GUIの使用について。

Cisco DNA CenterプラットフォームUser GuideCisco DNA CenterプラットフォームGUIとアプリケーションの使用に
ついて。

Cisco Wide Area Bonjour Application User Guide
[英語]

Cisco Wide Area Bonjourアプリケーション GUIの使用について。

Cisco Stealthwatch Analytics Service User Guide
[英語]

Cisco DNA Centerでの Stealthwatch Security Analytics Serviceの使用に
ついて。

Cisco DNA Center Rogue Management and aWIPS
Application Quick Start Guide [英語]

Cisco DNACenterでの不正および aWIPS機能を使用した脅威の監視に
ついて。
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