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AWS CloudFormationを使用したAWSでのCisco DNA Center
の手動展開

AWSの管理に精通している場合は、AWS CloudFormationを使用して AWSアカウントで Cisco
DNA Center AMIを手動展開するオプションが用意されています。

この方法では、AWSインフラストラクチャを作成し、VPNトンネルを確立して、Cisco DNA
Centerを展開する必要があります。

AWS CloudFormationワークフローを使用した手動展開
このメソッドで AWSに Cisco DNA Centerを展開するには、大まかに言って次の手順を実行し
ます。

1. 前提条件を満たします。AWS CloudFormationを使用した手動展開の前提条件（2ペー
ジ）を参照してください。

2. （任意）AWS上の Cisco ISEと Cisco DNA Center VAを統合します。AWSでの AWS上の
Cisco ISEと Cisco DNA Centerの統合に関するガイドラインを参照してください。

3. AWS CloudFormationを使用して AWSに Cisco DNA Centerを展開します。AWS
CloudFormationを使用した AWSでの Cisco DNA Centerの手動展開（8ページ）を参照し
てください。

4. 環境のセットアップと Cisco DNA Center VAの設定が正しく行われ、想定どおりに動作し
ていることを確認します。展開の検証（13ページ）を参照してください。
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AWS CloudFormationを使用した手動展開の前提条件
AWSでの Cisco DNA Centerの展開を開始する前に、次のネットワーク、AWS、および Cisco
DNA Centerの要件が満たされていることを確認してください。

ネットワーク環境

ご使用のネットワーク環境に関する次の情報を把握しておく必要があります。

•エンタープライズ DNSサーバーの IPアドレス

•（オプション）HTTPSネットワークプロキシの詳細

AWS環境

次の AWS環境要件を満たす必要があります。

• AWSアカウントにアクセスするための有効なログイン情報を保有していること。

リソースの独立性と分離を維持するために、AWSアカウントをサ
ブアカウント（子アカウント）にすることを推奨します。サブア

カウントを使用することで、Cisco DNA Centerを展開しても既存
のリソースは影響を受けません。

（注）

•重要：お使いの AWSアカウントが AWS Marketplaceの Cisco DNA Center Virtual Appliance
- Bring Your Own License (BYOL)に登録されていること。

• AWSアカウントに管理者アクセス権限が割り当てられていること（AWSでは、ポリシー
名は AdministratorAccessと表示されます）。

AWS CloudFormationを使用した展開
2

AWS CloudFormationを使用した展開

AWS CloudFormationを使用した手動展開の前提条件

https://aws.amazon.com/marketplace/pp/prodview-s4kcilerbn542
https://aws.amazon.com/marketplace/pp/prodview-s4kcilerbn542


•次のリソースとサービスを AWSで設定する必要があります。

• VPC：推奨されている CIDR範囲は /25です。IPv4 CIDR表記では、IPアドレスの最
後のオクテット（4番目のオクテット）の値に指定できるのは0または128のみです。
（例：x.x.x.0または x.x.x.128xxx）。

• [Subnets]：推奨されるサブネット範囲は /28です。企業のサブネットと重複しないよ
うにする必要があります。

• [Route Tables]：VPCサブネットが VPN GWまたは TGWを介してエンタープライズ
ネットワークと通信できることを確認します。

• [Security Groups]：AWS上の Cisco DNA Center VAとエンタープライズネットワーク
内のデバイス間の通信では、AWS上の Cisco DNA Center VAに割り当てる AWSセ
キュリティグループで次のポートを許可する必要があります。

• TCP 22、80、443、9991、25103、32626

• UDP 123、162、514、6007、21730

着信ポートと発信ポートも設定する必要があります。着信ポートを設定するには、次

の図を参照してください。

発信ポートを設定するには、次の図を参照してください。
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Cisco DNA Centerが使用するポート、それらのポート上で通信するサービス、ポート
使用におけるアプライアンスの目的、および推奨アクションを次の表に示します。

推奨処置目的サービス名ポート

ICMPを有効にします。デバイスは ICMPメッセージを使
用してネットワーク接続の問題を

通知します。

ICMP—
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推奨処置目的サービス名ポート

これらのポートでCiscoDNACenter
にアクセスできるホストまたは

ネットワークデバイスの送信元 IP
がファイアウォールルールで制限

されていることを確認してくださ

い。

HTTP 80の使用は推奨
されません。可能な限

りHTTPS443を使用し
てください。

（注）

CiscoDNACenterからのソフトウェ
アイメージのダウンロードに

HTTPS 443、SFTP 22、HTTP 80を
使用します。

Cisco DNA Centerからの証明書の
ダウンロードにHTTPS443、HTTP
80（Cisco 9800ワイヤレスコント
ローラ、PnP）、センサー/テレメ
トリを使用します。

ポート 80について
は、プラグアンドプレ

イ（PnP）、ソフト
ウェアイメージ管理

（SWIM）、組み込み
イベント管理

（EEM）、デバイス登
録、Cisco 9800ワイヤ
レスコントローラを使

用しない場合はブロッ

クしてください。

（注）

HTTPS、SFTP、HTTPTCP 22、80、443

デバイスが時刻を同期できるよう

にポートを開いておく必要があり

ます。

デバイスは時刻の同期にNTPを使
用します。

NTPUDP 123

SNMPに基づくデータ分析用に
ポートを開いておく必要がありま

す。

Cisco DNA Centerはデバイスから
SNMPネットワークテレメトリを
受信します。

SNMPUDP 162

syslogに基づくデータ分析用にポー
トを開いておく必要があります。

Cisco DNA Centerはデバイスから
syslogメッセージを受信します。

SyslogUDP 514

NetFlowに基づくデータ分析用に
ポートを開いておく必要がありま

す。

Cisco DNA Centerはデバイスから
NetFlowネットワークテレメトリ
を受信します。

NetFlowUDP 6007

Bonjourアプリケーションがインス
トールされている場合、CiscoDNA
Centerでポートを開いておく必要
があります。

Cisco DNACenterは、Bonjour制御
プロトコルを使用して、サービス

検出ゲートウェイ（SDG）エー
ジェントからマルチキャストドメ

インネームシステム（mDNS）ト
ラフィックを受信します。

WideArea Bonjourサー
ビス

TCP 9991
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推奨処置目的サービス名ポート

ネットワークデバイスで CBARが
有効になっている場合、ポートを

開いておく必要があります。

アプリケーション可視性サービス

の CBARデバイス通信。
アプリケーション可視

性サービス

UDP 21730

Cisco DNA Centerと Catalyst 9000
デバイス間のテレメトリ接続用に

ポートが開いている必要がありま

す。

テレメトリに使用されます。ストリーミングテレメ

トリが有効になってい

る Cisco 9800ワイヤレ
スコントローラおよび

Cisco Catalyst 9000ス
イッチ

TCP 25103

Cisco DNAアシュアランスインテ
リジェントキャプチャ（gRPC）機
能を使用する場合、ポートを開い

ておく必要があります。

Cisco DNAアシュアランスインテ
リジェントキャプチャ（gRPC）機
能で使用されるトラフィック統計

情報とパケットキャプチャデータ

の受信に使用されます。

インテリジェントキャ

プチャ（gRPC）コレ
クタ

TCP 32626

• [VPN Gateway (VPN GW)]または [Transit Gateway (TGW)]：エンタープライズネット
ワークへの既存の接続が必要です。これはカスタマーゲートウェイ（CGW）を指し
ます。

CGWから AWSへの既存の接続については、ファイアウォール設定またはプロキシ
ゲートウェイのどちらでポートを開くかを問わず、Cisco DNA Center VAとの間で送
受信されるトラフィックフローに対して適切なポートが開いていることを確認する必

要があります。アプライアンスで使用される既知のネットワークサービスポートの詳

細については、『Cisco DNA Center First-Generation Appliance Installation Guide, Release
2.3.5』の「Plan the Deployment」の章に記載されている「Required Network Ports」[英
語]を参照してください。

• [Site-to-Site VPN Connection]：TGWアタッチメントと TGWルートテーブルを使用で
きます。

• AWS環境は、次のいずれかのリージョンで設定する必要があります。

• ap-northeast-1（東京）

• ap-northeast-2（ソウル）

• ap-south-1（ムンバイ）

• ap-southeast-1（シンガポール）

• ap-southeast-2（シドニー）

• ca-central-1（カナダ）

• eu-central-1（フランクフルト）

• eu-south-1（ミラノ）
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• eu-west-1（アイルランド）

• eu-west-2（ロンドン）

• eu-west-3（パリ）

• us-east-1（バージニア）

• us-east-2（オハイオ）

• us-west-1（北カリフォルニア）

• us-west-2（オレゴン）

•複数の IAMユーザーが同じ環境設定を使用して Cisco DNA Centerを設定できるようにす
るには、次のポリシーを持つグループを作成し、該当するユーザーをそのグループに追加

する必要があります。

• IAMReadOnlyAccess

• AmazonEC2FullAccess

• AWSCloudFormationFullAccess

• Cisco DNA Centerインスタンスのサイズは、次の最小リソース要件を満たす必要がありま
す。

• r5a.8xlarge

Cisco DNA Centerは r5a.8xlargeインスタンスサイズのみをサポー
トします。この設定は変更できません。さらに、r5a.8xlargeイン
スタンスサイズは、特定の可用性ゾーンではサポートされていま

せん。サポートされている可用性ゾーンのリストを表示するに

は、『Release Notes for Cisco Global Launchpad』[英語]を参照して
ください。

重要

• 32 vCPU

• 256 GB RAM

• 4 TBストレージ

• 2500ディスク入出力処理/秒（IOPS）

• 180 MBpsのディスク帯域幅

•次の AWS情報を用意します。

•サブネット ID

•セキュリティグループ ID
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•キーペア ID

•環境名

• CIDR予約

Cisco DNA Center環境

Cisco DNA Center環境が次の要件を満たす必要があります。

• Cisco DNA Center GUIにアクセスできること。

•次の Cisco DNA Center情報を用意します。

• NTP設定

•デフォルトゲートウェイ設定

• CLIパスワード

• UIのユーザー名とパスワード

•スタティック IP

• Cisco DNA Center VA IPアドレスの FQDN

AWS CloudFormationを使用したAWSでのCisco DNA Center
の手動展開

AWS CloudFormationを使用して手動で AWSに Cisco DNA Centerを展開することもできます。
提供されている AWS CloudFormationのテンプレートには、すべての必須パラメータに関連す
る詳細情報が含まれています。

展開プロセスの一環として、CiscoDNACenterインスタンスのAWSCloudFormationテンプレー
トによって次の Amazon CloudWatchダッシュボードとアラームが自動的に作成されます。

• DNACDashboard（VA_Instance_MonitoringBoard）：このダッシュボードには、Cisco
DNA Centerインスタンスの CPUUtilization、NetworkIn、NetworkOut、
DiskReadOps、および DiskWriteOpsに関するモニタリング情報が表示されます。

• DnacCPUAlarm：Cisco DNA Centerインスタンスの CPU使用率が 80%以上になると、こ
のアラームがトリガーされます。CPU使用率のデフォルトのしきい値は 80%です。

• DnacSystemStatusAlarm：Cisco DNA Centerインスタンスのシステムステータスチェック
に失敗すると、リカバリプロセスが開始されます。システムステータスチェックのデフォ

ルトのしきい値は 0です。
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始める前に

•必要なすべてのコンポーネントを使用して AWS環境がセットアップされていること。詳
細については、AWS CloudFormationを使用した手動展開の前提条件（2ページ）を参照
してください。

• VPNトンネルが稼働していること。

手順

ステップ 1 ダウンロードするファイルに応じて、次のいずれかを実行します。

•シスコのソフトウェアダウンロードサイトに移動し、次のファイルをダウンロードしま
す。

DNA_Center_VA_InstanceLaunch_CFT-1.7.0.tar.gz

•シスコのソフトウェアダウンロードサイトに移動し、次のファイルをダウンロードしま
す。

DNA_Center_VA_InstanceLaunch_CFT-1.6.0.tar.gz

両方の TARファイルに、Cisco DNA Center VAインスタンスの作成に使用する AWS
CloudFormationテンプレートが含まれています。AWSCloudFormationテンプレートには複数の
AMIが含まれており、それぞれの AMIには特定のリージョンに基づいて異なる AMI IDが割
り当てられています。リージョンに適した AMI IDを使用してください。

Cisco DNA Center AMI IDリージョン

ami-0e15eb31bcb994472ap-northeast-1（東京）

ami-043e1b9f3ccace4b2ap-northeast-2（ソウル）

ami-0bbdbd7bcc1445c5fap-south-1（ムンバイ）

ami-0c365aa4cfb5121a9ap-southeast-1（シンガポール）

ami-0d2d9e5ebb58de8f7ap-southeast-2（シドニー）

ami-0485cfdbda5244c6eca-central-1（カナダ）

ami-0677a8e229a930434eu-central-1（フランクフルト）

ami-091f667a02427854deu-south-1（ミラノ）

ami-0a8a59b277dff9306eu-west-1（アイルランド）

ami-0cf5912937286b42eeu-west-2（ロンドン）

ami-0b12cfdd092ef754eeu-west-3（パリ）
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Cisco DNA Center AMI IDリージョン

ami-08ad555593196c1deus-east-1（バージニア）

ami-0c52ce38eb8974728us-east-2（オハイオ）

ami-0b83a898072e12970us-west-1（北カリフォルニア）

ami-02b6cd5eee1f3b521us-west-2（オレゴン）

ステップ 2 TARファイルがシスコから正規に配布されていることを確認します。手順の詳細については、
Cisco DNA Center VAの TARファイルの確認を参照してください。

ステップ 3 AWSコンソールにログインします。

AWSコンソールが表示されます。

ステップ 4 検索バーに「cloudformation」と入力します。

ステップ 5 ドロップダウンメニューから [CloudFormation]を選択します。

ステップ 6 [Create stack]をクリックして [With new resources (standard)]を選択します。

AWS CloudFormationを使用した展開
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ステップ 7 [Specify template]で、[Upload a template file]を選択し、ステップ 1でダウンロードした AWS
CloudFormationテンプレートを選択します。

ステップ 8 スタック名を入力し、次のパラメータを確認します。

• EC2インスタンスの設定

• [Environment Name]：一意の環境名を割り当てます。

環境名は、展開を区別するために使用され、AWSリソース名の前に追加されます。
以前の展開と同じ環境名を使用すると、現在の展開でエラーが発生します。

• [Private Subnet ID]：Cisco DNA Centerで使用する VPCサブネットを入力します。

• [Security Group]：展開する Cisco DNA Center VAに割り当てるセキュリティグループ
を入力します。

• [Keypair]：展開する Cisco DNA Center VAの CLIへのアクセスに使用する SSHキーペ
アを入力します。

• Cisco DNA Centerの設定：次の情報を入力します。

• [DnacInstanceIP]：Cisco DNA Centerの IPアドレス。

• [DnacNetmask]：Cisco DNA Centerのネットマスク。

• [DnacGateway]：Cisco DNA Centerのゲートウェイアドレス。

• [DnacDnsServer]：エンタープライズ DNSサーバー。

• [DnacPassword]：Cisco DNA Centerのパスワード。

AWS CloudFormationを使用した展開
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Cisco DNA Centerのパスワードを使用して、AWS EC2シリアルコンソー
ルから Cisco DNA Center VA CLIにアクセスできます。パスワードは、以
下のルールに従う必要があります。

•タブまたは改行を省略する

• 8文字以上にする

•次のうち少なくとも 3つのカテゴリの文字を含める

•小文字（a～ z）

•大文字（A～ Z）

•数字（0～ 9）

•特殊文字（!や #など）

（注）

• [DnacFQDN]：Cisco DNA Centerの FQDN。

• [DnacHttpsProxy]：（オプション）エンタープライズ HTTPSプロキシ。

• [DnacHttpsProxyUsername]：（オプション）HTTPSプロキシのユーザー名。

• [DnacHttpsProxyPassword]：（オプション）HTTPSプロキシのパスワード。

ステップ 9 （任意） [Next]をクリックして、スタックオプションを設定します。

ステップ 10 [Next]をクリックして、スタック情報を確認します。

ステップ 11 設定に問題なければ、[Submit]をクリックして終了します。
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スタックの作成プロセスには、通常 45～ 60分かかります。

展開の検証
環境のセットアップと Cisco DNA Center VAの設定が正常に機能していることを確認するに
は、次の検証チェックを実行します。

始める前に

AWS CloudFormationでスタックの作成時にエラーが発生していないことを確認します。

手順

ステップ 1 Amazon EC2コンソールから、ネットワークとシステムの設定を検証し、Cisco DNA Center IP
アドレスが正しいことを確認します。

ステップ 2 Cisco DNA Centerの IPアドレスに pingを送信して、ホストの詳細とネットワーク接続が有効
であることを確認します。

ステップ 3 Cisco DNA Centerとの SSH接続を確立して、Cisco DNA Centerが認証されていることを確認し
ます。

ステップ 4 次のいずれかのメソッドを使用して、Cisco DNA Center GUIへの HTTPSアクセシビリティを
テストします。

•ブラウザを使用します。

ブラウザの互換性の詳細については、『Cisco DNA Center Release Notes』[英語]を参照し
てください。

• CLIで Telnetを使用します。
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• CLIで curlを使用します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


