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AWS上の Cisco DNA Center Deployment Guide

AWS上の Cisco DNA Centerの概要
Cisco DNA Centerには直感的な集中管理機能が備わっているため、ご使用のネットワーク環境
全体でポリシーを素早く簡単に設計、プロビジョニングして適用できます。Cisco DNA Center
のユーザーインターフェイスはネットワークを隅々まで見える化し、ネットワークインサイト

を活用してネットワークパフォーマンスの最適化ならびにユーザーエクスペリエンスとアプリ

ケーションエクスペリエンスの最適化を実現します。

AWS上の Cisco DNA Centerは、Cisco DNA Centerアプライアンス環境で提供されるすべての
機能を備えています。AWS上の Cisco DNA Centerは、お客様独自の AWSクラウド環境で実
行され、クラウドからお客様のネットワークを管理します。
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展開の概要

AWSに Cisco DNA Centerを展開するには、次の 3つの方法があります。

•自動展開：Cisco DNACenter VA起動パッドがAWS上のCisco DNACenterを設定します。
自動展開は、クラウドインフラストラクチャに必要なサービスとコンポーネントを作成す

る場合に便利です。たとえば、仮想プライベートクラウド（VPC）、サブネット、セキュ
リティグループ、IPSec VPNトンネル、およびゲートウェイの作成に役立ちます。このと
き、Cisco DNA Center Amazon Machine Image（AMI）が、指定された設定でサブネット、
トランジットゲートウェイ、その他の重要なリソース（モニタリング用の Amazon
CloudWatch、ステートストレージ用の Amazon DynamoDB、セキュリティグループなど）
とともに、Amazon Elastic Compute Cloud（EC2）として新しい VPCに展開されます。

Cisco DNA Center VA起動パッドを使用した 2つの方法が用意されています。Cisco DNA
Center VA起動パッドをダウンロードしてローカルマシンにインストールすることも、シ
スコがホストする Cisco DNA Center VA起動パッドにアクセスすることもできます。どち
らの方法を使用するかに関係なく、CiscoDNACenterVA起動パッドにはCiscoDNACenter
仮想アプライアンス（VA）のインストールと管理に必要なツールが備わっています。

高度な手順については、自動展開ワークフロー（8ページ）を参照してください。

• AWS CloudFormationを使用した手動展開：Cisco DNA Center VA起動パッドを使用せず
に AWSアカウントで Cisco DNA Center AMIを手動展開します。代わりに、AWSに搭載
された展開ツールである AWS CloudFormationを使用します。Cisco DNA Centerの手動設
定では、AWSインフラストラクチャを作成し、VPNトンネルを確立してCiscoDNACenter
を展開します。高度な手順については、AWS CloudFormationワークフローを使用した手
動展開（48ページ）を参照してください。

• AWS Marketplaceを使用した手動展開：Cisco DNA Center VA起動パッドを使用せずに
AWSアカウントで Cisco DNA Center AMIを手動展開します。代わりに、AWS内のオンラ
インソフトウェアストアである AWS Marketplaceを使用します。Amazon Elastic Compute
Cloud (Amazon EC2)起動コンソールを使用してソフトウェアを起動します。次に AWSイ
ンフラストラクチャの作成、VPNトンネルの確立、および Cisco DNA Center VAの設定を
実行してCiscoDNACenterを手動展開します。この展開方式では、EC2を介した起動のみ
がサポートされていることに注意してください。他の 2つの起動オプション（Webサイト
から起動およびサービスカタログにコピー）はサポートされていません。手順について

は、AWS Marketplaceを使用して AWSに Cisco DNA Centerを手動展開する（60ページ）
を参照してください。

AWSの管理経験がほとんどない場合は、Cisco DNA Center VA起動パッドを使用した自動方
式を使用すると、最も合理的なインストール支援プロセスが提供されます。AWSの管理に精
通しており、既存の VPCがある場合は、手動方式によりインストールプロセスの別の選択肢
が提供されます。

次の表を参照して、それぞれの方法のメリットとデメリットを考慮してください。

AWS上の CiscoDNACenterリリース 1.2.1導入ガイド
2

AWS上の Cisco DNA Center Deployment Guide

展開の概要



AWS Marketplaceを使用した手
動展開

AWS CloudFormationを使用し
た手動展開

Cisco DNA Center VA起動パッ
ドを使用した自動展開

• AWSで Cisco DNA Center
VAを作成するために
AWS CloudFormationファ
イルは必要ありません。

•ユーザーが VPC、サブ
ネット、セキュリティグ

ループなどのAWSインフ
ラストラクチャをAWSア
カウントで作成します。

•ユーザーがVPNトンネル
を確立します。

•ユーザーが Cisco DNA
Centerを展開します。

•展開には数時間から数日
かかります。

• AWSコンソールを使用し
てモニタリングを手動で

設定する必要がありま

す。

•バックアップには、オン
プレミス NFSのみを設定
できます。

• AWSで Cisco DNA Center
VAを作成するために
AWS CloudFormationファ
イルが必要です。

•ユーザーが VPC、サブ
ネット、セキュリティグ

ループなどのAWSインフ
ラストラクチャをAWSア
カウントで作成します。

•ユーザーがVPNトンネル
を確立します。

•ユーザーが Cisco DNA
Centerを展開します。

•展開には数時間から数日
かかります。

• AWSコンソールを使用し
てモニタリングを手動で

設定する必要がありま

す。

•バックアップには、オン
プレミス NFSのみを設定
できます。

• VPC、サブネット、セ
キュリティグループ、

IPSecVPNトンネル、ゲー
トウェイなどのAWSイン
フラストラクチャをAWS
アカウントで作成するプ

ロセスがサポートされま

す。

• Cisco DNA Centerのイン
ストールが自動的に完了

します。

• VAへのアクセスが提供さ
れます。

• VAの管理性を備えていま
す。

•展開時間は約 1～ 1時間
半です。

•自動アラートは、Amazon
CloudWatchダッシュボー
ドに送信されます。

•自動クラウドバックアッ
プまたはエンタープライ

ズネットワークファイル

システム（NFS）バック
アップを選択できます。

• AWS上の Cisco DNA
Centerの自動設定ワーク
フローに手動で変更を加

えると、自動展開と競合

する可能性があります。

展開の準備

AWS上の Cisco DNA Centerを展開する前に、ネットワーク要件、サポートされている AWS
上の Cisco DNA Center統合機能を実装する必要があるかどうか、および AWS上の Cisco DNA
Centerへのアクセス方法を検討してください。
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また、ダウンロードした Cisco DNA Center VA TARファイルが正規の Cisco TARファイルであ
ることを確認することを強く推奨します。Cisco DNA Center VAの TARファイルの確認（6
ページ）を参照してください。

高可用性と AWS上の Cisco DNA Center
AWS上の Cisco DNA Centerの高可用性（HA）環境は次のとおりです。

•可用性ゾーン（AZ）内のシングルノードEC2HAは、デフォルトで有効になっています。

• Cisco DNA Centerの EC2インスタンスがクラッシュした場合、AWSは同じ AZ内の別の
インスタンスを自動的に起動します。

•エクスペリエンスと目標復旧時間（RTO）は、ベアメタルCisco DNACenterアプライアン
スの停電シーケンスと同様です。

AWS上の Cisco ISEと AWS上の Cisco DNA Centerの統合に関するガイドライン
AWS上の Cisco ISEは AWS上の Cisco DNA Centerと統合できます。これらをクラウドで統合
する際、次のガイドラインを遵守してください。

• AWS上の Cisco ISEは、Cisco DNA Center VA起動パッドで予約済みのVPCとは別のVPC
に展開する必要があります。

• AWS上の Cisco ISEの VPCは、AWS上の Cisco DNA Centerの VPCと同じリージョンに
配置することも、別のリージョンに配置することもできます。

•環境に応じて、VPCまたはトランジットゲートウェイ（TGW）のピアリングを使用でき
ます。

• VPCまたは TGWピアリングを使用して AWS上の Cisco DNA Centerと AWS上の Cisco
ISEを接続するには、VPCまたは TGWピアリングルートテーブルと、AWS上の Cisco
DNA Centerまたは AWS上の Cisco ISEに関連付けられたサブネットに割り当てられてい
るルートテーブルに、必要なルーティングエントリを追加します。

• Cisco DNA Center VA起動パッドは、Cisco DNA Center VA起動パッドによって作成され
たエンティティに対するアウトオブバンド変更を検出できません。こうしたエンティティ

には、VPC、VPN、TGW、TGWアタッチメント、サブネット、ルーティングなどが含ま
れます。たとえば、Cisco DNA Center VA起動パッドによって作成された VAポッドを別
のアプリケーションから削除または変更できますが、この変更が Cisco DNA Center VA起
動パッドで認識されない可能性があります。

基本的なアクセスルールに加えて、クラウド内のCisco ISEインスタンスにセキュリティグルー
プを割り当てるために、次のインバウンドポートを許可する必要があります。

• AWS上の Cisco DNA Centerと AWS上の Cisco ISEの統合では、TCPポート 9060および
8910を許可します。

• Radius認証では、UDPポート 1812、1813、およびその他の有効なポートを許可します。
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• TACACSを介したデバイス管理では、TCPポート 49を許可します。

• Datagram Transport Layer Security（DTLS）や Radius認可変更（CoA）などを AWS上の
Cisco ISEに追加設定する場合は、対応するポートを許可します。

AWS上の Cisco DNA Centerにアクセスする際の注意事項
Cisco DNA Centerの仮想インスタンスを作成すると、Cisco DNA Centerの GUIおよび CLIを使
用してアクセスできます。

Cisco DNACenterのGUIおよびCLIには、パブリックネットワークからではなく、エンタープ
ライズネットワークを介してのみアクセスできます。自動展開方式では、Cisco DNA Center
VA起動パッドによって確実に Cisco DNA Centerがエンタープライズイントラネットからの
みアクセス可能になります。手動展開方式では、セキュリティ上の理由から、パブリックイン

トラネット上で Cisco DNA Centerにアクセスできないようにする必要があります。

重要

Cisco DNA Centerの GUIにアクセスする際の注意事項

Cisco DNA Centerの GUIにアクセスする際には、次の注意事項を遵守してください。

•サポートされているブラウザを使用してください。サポートされているブラウザの最新リ
ストについては、『Release Notes for Cisco DNA Center on AWS, Release 1.3.x』[英語]を参照
してください。

•次の形式でブラウザに Cisco DNA Centerインスタンスの IPアドレスを入力します。

http://ip-address/dna/home

次に例を示します。

http://192.0.2.27/dna/home

•初回ログイン時に次のログイン情報を使用します。

ユーザ名：admin

パスワード：maglev1@3

Cisco DNA Centerに初めてログインすると、このパスワードを変
更するよう求められます。

（注）

Cisco DNA Centerの CLIにアクセスする際の注意事項

Cisco DNA Centerの CLIにアクセスする際には、次の注意事項を遵守してください。

• Cisco DNA Centerの展開方式に応じた IPアドレスとキーを使用します。
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• Cisco DNA Center VA起動パッドを使用して Cisco DNA Centerを展開した場合は、
Cisco DNA Center VA起動パッドによって提供された IPアドレスとキーを使用しま
す。

• AWSを使用して Cisco DNA Centerを手動で展開した場合は、AWSによって提供され
た IPアドレスとキーを使用します。

キーは .pemファイルである必要があります。キーファイルが
key.cerファイル形式でダウンロードされている場合は、ファイル
名を key.pemに変更する必要があります。

（注）

• key.pemファイルのアクセス権限を手動で 400に変更します。アクセス権限を変更するに
は、Linuxの chmodコマンドを使用します。次に例を示します。

chmod 400 key.pem

• Cisco DNA Centerの CLIにアクセスするには、次の Linuxコマンドを使用します。

ssh -i key.pem maglev@ip-address -p 2222

次に例を示します。

ssh -i key.pem maglev@192.0.2.27 -p 2222

Cisco DNA Center VAの TARファイルの確認
Cisco DNA Center VAを展開する前に、ダウンロードした TARファイルが正規の Cisco TAR
ファイルであるかを確認することを強く推奨します。

始める前に

Cisco DNA Center VAの TARファイルは、必ず Ciscoソフトウェアダウンロードサイトからダ
ウンロードする必要があります。

手順

ステップ 1 シスコの指定した場所から署名検証用のシスコ公開キー（cisco_image_verification_key.pub）を
ダウンロードします。

ステップ 2 シスコが指定した場所からTARファイルのセキュアハッシュアルゴリズム（SHA512）チェッ
クサムファイルをダウンロードします。

ステップ 3 TARファイルの署名ファイル（.sig）をシスコサポートから電子メールで入手するか、セキュ
アなシスコのWebサイト（利用可能な場合）からダウンロードします。

ステップ 4 （任意） SHA検証を実行して、不完全なダウンロードによって TARファイルが破損していな
いかを確認します。

オペレーティングシステムに応じて、次のコマンドのいずれかを実行します。
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• Linuxシステムの場合：sha512sum <tar-file-filename>

• Macシステムの場合：shasum -a 512 <tar-file-filename>

Microsoft Windowsには組み込みのチェックサムユーティリティはありませんが、certutilツー
ルを使用できます。

certutil -hashfile <filename> sha256

次に例を示します。

certutil -hashfile D:\Customers\FINALIZE.BIN sha256

Windowsでは、Windows PowerShellを使用してダイジェストを生成することもできます。次に
例を示します。

PS C:\Users\Administrator> Get-FileHash -Path D:\Customers\FINALIZE.BIN
Algorithm Hash Path
SHA256 B84B6FFD898A370A605476AC7EC94429B445312A5EEDB96166370E99F2838CB5
D:\Customers\FINALIZE.BIN

コマンドの出力とダウンロードしたSHA512チェックサムファイルを比較します。コマンド出
力が一致しない場合は、TARファイルを再度ダウンロードし、もう一度適切なコマンドを実行
します。それでも出力が一致しない場合は、シスコサポートにお問い合わせください。

ステップ 5 署名を確認し、TARファイルが正規のシスコ製であることを確認します。

openssl dgst -sha512 -verify cisco_image_verification_key.pub -signature <signature-filename>
<tar-file-filename>

このコマンドはMacとLinuxの両方の環境で動作します。Windowsの場合、OpenSSL
がまだインストールされていなければ、ダウンロードしてインストールする必要が

あります（OpenSSL Downloadsから入手可能）。

（注）

TARファイルが正規であれば、このコマンドを実行すると、「Verified OK」というメッセー
ジが表示されます。このメッセージが表示されない場合は、TARファイルをインストールせ
ず、シスコサポートにご連絡ください。

自動展開方式を使用した AWS上の Cisco DNA Centerの展開
ユーザーは VPC、IPsec VPNトンネル、ゲートウェイ、サブネット、セキュリティグループな
ど、AWSアカウントで AWSインフラストラクチャを作成するために必要な詳細情報を Cisco
DNA Center VA起動パッドで指定します。これにより、Cisco DNA Center VA起動パッドは、
指定された設定どおりにCiscoDNACenter AMIをAmazon EC2インスタンスとして個別のVPC
に展開します。設定には、サブネット、トランジットゲートウェイのほかに、モニタリング用

の Amazon CloudWatch、ステートストレージ用の Amazon DynamoDB、セキュリティグループ
などの重要なリソースが含まれます。

CiscoDNACenter VA起動パッドを使用すると、VAにアクセスして管理することも、ユーザー
設定を管理することも可能です。
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自動展開ワークフロー

自動方式を使用して AWS上の Cisco DNA Centerを展開するには、次の手順を実行します。

1. 前提条件が満たされていることを確認します。自動展開の前提条件（8ページ）を参照
してください。

2. AWS上の Cisco ISEと Cisco DNA Center VAを統合する場合は、AWS上の Cisco ISEと
AWS上の Cisco DNA Centerの統合に関するガイドライン（4ページ）を参照してくださ
い。

3. Cisco DNA Center VA起動パッドをインストールするか、シスコがホストする Cisco DNA
Center VA起動パッドにアクセスします。Cisco DNA Center VA起動パッドのインストー
ル（12ページ）またはホステッド型 Cisco DNA Center VA起動パッドへのアクセス （14
ページ）を参照してください。

4. Cisco DNA Center VAインスタンスに含める新しい VAポッドを作成します。新しい VA
ポッドの作成（23ページ）を参照してください。

5. 優先するオンプレミス接続として既存の TGWと既存のアタッチメント（VPCなど）を使
用する場合は、AWSで TGWルーティングテーブルを手動で設定し、既存のカスタマー
ゲートウェイ（CGW）にルーティング設定を追加する必要があります。既存のトランジッ
トゲートウェイおよびカスタマーゲートウェイでルーティングを手動設定する（34ペー
ジ）を参照してください。

6. Cisco DNA Centerの新しいインスタンスを作成します。新しい Cisco DNA Center VAの作
成（36ページ）を参照してください。

7. 必要に応じて、展開中に発生した問題をトラブルシュートします。展開のトラブルシュー
ティング（40ページ）を参照してください。

8. Cisco DNA Center VAを正常に展開したら、Cisco DNA Center VA起動パッドを使用して
VAを管理できます。Cisco DNA Center VA起動パッドを使用した VAポッドとユーザー設
定の管理 （69ページ）を参照してください。

自動展開の前提条件

ここに記載する前提条件は、自動展開用です。AWS CloudFormationまたは AWS Marketplace
を使用して手動で Cisco DNA Center VAを展開することもできます。それぞれの方法のメリッ
トとデメリットについては、展開の概要（2ページ）を参照してください。

リリース 1.3.0で追加された新しいリージョンへのアクセスを有効にするには、Cisco DNA
Center VA起動パッドリリース 1.3.0のインストール後に管理者ユーザーが Cisco DNA Center
VA起動パッドにログインする必要があります。管理者ユーザーがログインすると、すべての
リージョンへのアクセス権が他のすべてのユーザーに対して有効になります。

（注）

AWS上の CiscoDNACenterリリース 1.2.1導入ガイド
8

AWS上の Cisco DNA Center Deployment Guide

自動展開ワークフロー



AWS上の Cisco DNA Centerの展開を開始する前に、次の要件が満たされていることを確認し
てください。

• Cisco DNA Center VA起動パッドを使用して Cisco DNA Center VAを展開および管理する
場合は、Docker Community Edition（CE）をプラットフォームにインストールする必要が
あります。

Cisco DNA Center VA起動パッドは、Mac、Windows、および Linuxプラットフォーム上
のDocker Community Edition（CE）をサポートしています。お使いのプラットフォーム固
有の手順については、DockerのWebサイトに掲載されているドキュメントを参照してく
ださい。

•どの方法で Cisco DNA Center VA起動パッドにアクセスして Cisco DNA Center VAを展開
するかに関係なく、クラウド環境が次の仕様を満たしていることを確認してください。

• Cisco DNA Centerインスタンス：r5a.8xlarge、32個の vCPU、256 GBの RAM、4 TB
ストレージ

Cisco DNA Centerは r5a.8xlargeインスタンスサイズのみをサポー
トします。この設定は変更できません。さらに、r5a.8xlargeイン
スタンスサイズは、特定の可用性ゾーンではサポートされていま

せん。サポートされている可用性ゾーンのリストを表示するに

は、『Release Notes for Cisco DNA Center on AWS, Release 1.3.x』[英
語]を参照してください。

重要

•バックアップインスタンス：T3.micro、2個の vCPU、500 GBのストレージ、1 GBの
RAM

• AWSアカウントにアクセスするための有効なログイン情報を保有していること。

• AWSアカウントが、リソースの独立性と分離を維持するためのサブアカウント（子アカ
ウント）であること。サブアカウントを使用することで、Cisco DNA Centerを展開しても
既存のリソースは影響を受けません。

•重要：お使いの AWSアカウントが AWS Marketplaceで Cisco DNA Center仮想アプライア
ンスのライセンス持ち込み（BYOL）に登録されていること。

•管理者ユーザーの場合は、AWSアカウントに管理者アクセス権限が割り当てられている
こと（AWSでは、ポリシー名は AdministratorAccessと表示されます）。

管理者アクセスポリシーは、グループではなく、AWSアカウントに直接割り当てる必要
があります。このアプリケーションは、グループポリシーを介して列挙を実行しません。

そのため、管理者アクセス権限を持つグループに追加されたユーザーであっても、必要な

インフラストラクチャを作成できません。
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•サブユーザーの場合は、管理者によって CiscoDNACenterユーザーグループに追加されて
いる必要があります。

管理者ユーザーが Cisco DNA Center VA起動パッドに初めてログインすると、必要なすべ
てのポリシーが割り当てられた CiscoDNACenterユーザーグループが AWSアカウント上
に作成されます。管理者ユーザーがこのグループにサブユーザーを追加すると、サブユー

ザーが Cisco DNA Center VA起動パッドにログインできるようになります。

CiscoDNACenterユーザーグループには、次のポリシーが割り当てられています。

• AmazonDynamoDBFullAccess

• IAMReadOnlyAccess

• AmazonEC2FullAccess

• AWSCloudFormationFullAccess

• AWSLambda_FullAccess

• CloudWatchFullAccess

• ServiceQuotasFullAccess

• AmazonEventBridgeFullAccess

• service-role/AWS_ConfigRole

• AmazonS3FullAccess

• ClientVPNServiceRolePolicy（バージョン：2012-10-17）このポリシーでは、次のルー
ルが許可されます。

• ec2:CreateNetworkInterface

• ec2:CreateNetworkInterfacePermission

• ec2:DescribeSecurityGroups
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• ec2:DescribeVpcs

• ec2:DescribeSubnets

• ec2:DescribeInternetGateways

• ec2:ModifyNetworkInterfaceAttribute

• ec2:DeleteNetworkInterface

• ec2:DescribeAccountAttributes

• ds:AuthorizeApplication

• ds:DescribeDirectories

• ds:GetDirectoryLimits

• ds:UnauthorizeApplication

• logs:DescribeLogStreams

• logs:CreateLogStream

• logs:PutLogEvents

• logs:DescribeLogGroups

• acm:GetCertificate

• acm:DescribeCertificate

• iam:GetSAMLProvider

• lambda:GetFunctionConfiguration

• ConfigPermission（バージョン：2012-10-17、SID：VisualEditor0）このポリシーでは、
次のルールが許可されます。

• config:Get

• config:*

• config:*ConfigurationRecorder

• config:Describe*

• config:Deliver*

• config:List*

• config:Select*

• tag:GetResources

• tag:GetTagKeys

• cloudtrail:DescribeTrails

• cloudtrail:GetTrailStatus

• cloudtrail:LookupEvents
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• config:PutConfigRule

• config:DeleteConfigRule

• config:DeleteEvaluationResults

• PassRole（バージョン：2012-10-17、SID：VisualEditor0）このポリシーでは、次のルー
ルが許可されます。

• iam:GetRole

• iam:PassRole

Cisco DNA Center VA起動パッドのインストール
この手順では、サーバーおよびクライアントアプリケーションの Dockerコンテナを使用して
Cisco DNA Center VA起動パッドをインストールする方法を示します。

Cisco DNA Center VA起動パッドの旧バージョンから Cisco DNA Center VA起動パッドバー
ジョン 1.3.0に更新することはできません。Docker Community Edition（CE）を再インストール
してから Cisco DNA Center VA起動パッドバージョン 1.3.0をインストールする必要がありま
す。

（注）

始める前に

お使いのマシンにDocker Community Edition（CE）がインストールされていることを確認して
ください。詳細については、自動展開の前提条件（8ページ）を参照してください。

手順

ステップ 1 シスコのソフトウェアダウンロードサイトに移動し、次のファイルをダウンロードします。

• Launchpad-desktop-client-1.3.0.tar.gz

• Launchpad-desktop-server-1.3.0.tar.gz

ステップ 2 TARファイルがシスコから正規に配布されていることを確認します。手順の詳細については、
Cisco DNA Center VAの TARファイルの確認（6ページ）を参照してください。

ステップ 3 ダウンロードしたファイルから Dockerイメージを読み込みます。

docker load < Launchpad-desktop-client-1.3.0.tar.gz

docker load < Launchpad-desktop-server-1.3.0.tar.gz

ステップ 4 docker imagesコマンドを使用して、リポジトリ内の Dockerイメージのリストを表示し、サー
バーおよびクライアントアプリケーションの最新コピーがあることを確認します。ファイルの

[TAG]列に [1.3.0]と表示されている必要があります。
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次に例を示します。

ステップ 5 サーバーアプリケーションを実行します。
docker run -d -p <server-port-number>:8080 -e DEBUG=true --name server
<server_image_id>

次に例を示します。

$ docker run -d -p 9090:8080 -e DEBUG=true --name server f87ff30d4c6a

ステップ 6 クライアントアプリケーションを実行します。
docker run -d -p <client-port-number>:80 -e CHOKIDAR_USEPOLLING=true -e
REACT_APP_API_URL=http://localhost:<server-port-number> --name client
<client_image_id>

次に例を示します。

$ docker run -d -p 90:80 -e CHOKIDAR_USEPOLLING=true -e
REACT_APP_API_URL=http://localhost:9090 --name client dd50d550aa7c

公開されているサーバーのポート番号と REACT_APP_API_URLのポート番号が同
じであることを確認します。ステップ 5と 6では、両方の例でポート番号 9090が
使用されています。

（注）

ステップ 7 docker ps -aコマンドを使用して、サーバーとクライアントのアプリケーションが実行さ
れていることを確認します。[STATUS]列にアプリケーションが稼働中であることが示されて
いる必要があります。

次に例を示します。

サーバーまたはクライアントアプリケーションの実行中に問題が発生した場合は、

Docker問題のトラブルシュート（40ページ）を参照してください。
（注）

ステップ 8 次の形式でURLを入力して、サーバーアプリケーションにアクセスできることを確認します。

http://<localhost>:<server-port-number>/api/valaunchpad/api-docs/

次に例を示します。

http://192.0.2.2:9090/api/valaunchpad/api-docs/

Cisco DNA Center VAに使用されているアプリケーションプログラミングインターフェイス
（API）がウィンドウに表示されます。

ステップ 9 次の形式で URLを入力して、クライアントアプリケーションにアクセスできることを確認し
ます。
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http://<localhost>:<client-port-number>/valaunchpad

次に例を示します。

http://192.0.2.1:90/valaunchpad

Cisco DNA Center VA起動パッドログインウィンドウが表示されます。

クライアントおよびサーバーアプリケーションでアーティファクトが読み込まれる

ため、Cisco DNA Center VA起動パッドログインウィンドウの読み込みに数分かか
ることがあります。

（注）

ホステッド型 Cisco DNA Center VA起動パッドへのアクセス
Cisco DNAポータルを使用して Cisco DNA Center VA起動パッドにアクセスできます。

Cisco DNAポータルを初めて使用する場合は、シスコアカウントと Cisco DNAポータルアカ
ウントを作成する必要があります。その後、Cisco DNAポータルにログインして Cisco DNA
Center VA起動パッドにアクセスできます。

Cisco DNAポータルを以前から使用し、シスコアカウントと Cisco DNAポータルアカウント
をお持ちの場合は、Cisco DNAポータルに直接ログインして Cisco DNA Center VA起動パッド
にアクセスできます。

シスコアカウントの作成

Cisco DNAポータルを介して Cisco DNA Center VA起動パッドにアクセスするには、最初にシ
スコアカウントを作成する必要があります。

手順

ステップ 1 ブラウザで次のように入力します。

dna.cisco.com

Cisco DNAポータルログインウィンドウが表示されます。
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ステップ 2 [Create a new account]をクリックします。

ステップ 3 Cisco DNAポータルの [Welcome]ウィンドウで [Create a Cisco account]をクリックします。

ステップ 4 [Create Account]ウィンドウで必要なフィールドに入力し、[Register]をクリックします。

AWS上の CiscoDNACenterリリース 1.2.1導入ガイド
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ステップ 5 アカウントに割り当てた電子メールに移動し、[ActivateAccount]をクリックして、アカウント
を確認します。

Cisco DNAポータルアカウントの作成

Cisco DNAポータルを介して Cisco DNA Center VA起動パッドにアクセスするには、Cisco
DNAポータルアカウントを作成する必要があります。

AWS上の CiscoDNACenterリリース 1.2.1導入ガイド
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始める前に

シスコアカウントがあることを確認します。詳細については、シスコアカウントの作成（14
ページ）を参照してください。

手順

ステップ 1 ブラウザで次のように入力します。

dna.cisco.com

Cisco DNAポータルログインウィンドウが表示されます。

ステップ 2 [Log In With Cisco]をクリックします。

ステップ 3 [Email]フィールドにシスコアカウントの電子メールを入力し、[Next]をクリックします。
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ステップ 4 [Password]フィールドにシスコアカウントのパスワードを入力し、[Log in]をクリックします。

ステップ 5 Cisco DNAポータルの [Welcome]ウィンドウの [Name your account]フィールドに組織名または
チーム名を入力します。 [Continue]をクリックします。
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ステップ 6 Cisco DNAポータルの [Confirm CCO Profile]ウィンドウで次の手順を実行します。

a) 表示される情報が正しいことを確認します。
b) 条件を読んで確認し、同意する場合はチェックボックスをオンにします。
c) [Create Account]をクリックします。

アカウントが正常に作成されると、Cisco DNAポータルホームページが表示されます。
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シスコアカウントを使用した Cisco DNAポータルへのログイン

Cisco DNAポータルを介して Cisco DNA Center VA起動パッドにアクセスするには、Cisco
DNAポータルにログインする必要があります。

始める前に

シスコアカウントと Cisco DNAポータルアカウントがあることを確認します。詳細について
は、シスコアカウントの作成（14ページ）およびCisco DNAポータルアカウントの作成（16
ページ）を参照してください。

手順

ステップ 1 ブラウザで次のように入力します。

dna.cisco.com

Cisco DNAポータルログインウィンドウが表示されます。
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ステップ 2 [Log In With Cisco]をクリックします。

ステップ 3 [Email]フィールドにシスコアカウントの電子メールを入力し、[Next]をクリックします。

ステップ 4 [Password]フィールドにシスコアカウントのパスワードを入力し、[Log in]をクリックします。
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Cisco DNAポータルアカウントが 1つしかない場合は、Cisco DNAポータルホームページが
表示されます。

ステップ 5 （任意）複数のCiscoDNAポータルアカウントがある場合は、アカウントの横にある [Continue]
ボタンをクリックして、ログインするアカウントを選択します。

Cisco DNAポータルホームページが表示されます。
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新しい VAポッドの作成
VAポッドは、Cisco DNA Center VA向けの AWSホスティング環境です。このホスティング環
境には、Cisco DNA Center VA EC2インスタンス、Amazon Elastic Block Storage（EBS）、バッ
クアップNFSサーバー、セキュリティグループ、ルーティングテーブル、Amazon CloudWatch
ログ、Amazon Simple Notification Service（SNS）、VPNゲートウェイ（VPN GW）、TGWな
どの AWSリソースが含まれます。

Cisco DNA Center VA起動パッドでは、複数の VAポッドを作成できます。各 VAポッドを使
用して、Cisco DNA Center VAインスタンスを作成および管理できます。

• AWSスーパー管理者ユーザーは、各リージョンで作成できる VAポッド数の上限を設定
できます。Cisco DNACenter VA起動パッド以外のリソースに使用されるVPCもこの数に
含まれます。たとえば、AWSアカウントに設定された VPCの上限が 5つで、そのうち 2
つがすでに使用されている場合、選択したリージョンに対してさらに作成できる VAポッ
ドは最大 3つまでです。

•一部の手順では、すべてのリソースが正しく設定された場合にのみ次の手順に進むことが
できます。すべてのリソースが正しく設定されていない場合、[Proceed]ボタンは無効にな
ります。すべてのリソースが正しく設定されているにもかかわらず、[Proceed]ボタンが無
効になっている場合は、リソースがまだロードされているため、数秒間お待ちください。

すべての設定が完了すると、ボタンが有効になります。

• Cisco DNA Center VA起動パッドの現行リリースで作成されたリソースは、旧リリースで
はサポートされません。たとえば、リリース 1.3.0で作成された VAポッドは、リリース
1.2.0では削除できません。

（注）
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ここでは、新しい VAポッドを作成する方法を順を追って説明します。

始める前に

この手順を実行するには、AWSアカウントに管理者アクセス権限が必要です。詳細について
は、自動展開の前提条件（8ページ）を参照してください。

手順

ステップ 1 Cisco DNA Center VA起動パッドにログインします。

複数のブラウザタブ、複数のブラウザウィンドウ、または複数のブラウザアプリ

ケーションで同時にこのアプリケーションを開かないでください。

（注）

a) ブラウザウィンドウから、次のいずれかを実行します。

• Cisco DNA Center VA起動パッドをローカルにインストールした場合、Cisco DNA
Center VA起動パッドの URLを次の形式で入力します。

http://<localhost>:<client-port-number>/valaunchpad

次に例を示します。

http://192.0.2.1:90/valaunchpad

•ホステッド型CiscoDNACenterVA起動パッドにアクセスする場合は、dna.cisco.com
と入力し、表示される手順に従ってログインします（詳細については、シスコアカウ

ントを使用した Cisco DNAポータルへのログイン（20ページ）を参照してくださ
い）。

Cisco DNAポータルのホームページでメニューアイコンをクリックして選択 [VA
Launchpad (Beta)]を選択します。
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AWSログインウィンドウが表示されます。

b) ユーザーログインを選択し、次のフィールドにログイン情報を入力します。

• [IAM Login]

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

• [Federated Login]

詳細については、saml2awsで生成したログイン情報を使用してフェデレーテッドユー
ザーとしてログインする（72ページ）またはAWS CLIで生成したログイン情報を使
用してフェデレーテッドユーザーとしてログインする（76ページ）を参照してくだ
さい。
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アクセスキー IDとシークレットアクセスキーを取得する方法については、AWSのWebサ
イトに掲載されている AWS Tools for PowerShellユーザーガイド [英語]の「AWS Account
and Access Keys」を参照してください。

c) [Authenticate]をクリックします。ログインエラーが発生した場合は、エラーを解決して再
度ログインする必要があります。詳細については、展開のトラブルシューティング（40
ページ）を参照してください。

管理者ユーザーの初回ログイン時に、いくつかのプロセスが発生します。

•電子メールアドレスを入力するように求められます。[Email ID]フィールドに電子メー
ルアドレスを入力し、[Submit]をクリックします。

電子メールアドレスは、アラームの通知と、設定されたリソースの監査ログの送信に

使用されます。Amazon CloudWatchが Cisco DNA Center VA起動パッドで異常な動作
を検出すると、アラームがトリガーされます。さらに、AWS Configは設定されたリ
ソースを評価し、結果の監査ログも送信します。電子メールアドレスの更新の詳細に

ついては、AmazonCloudWatch通知の設定（94ページ）を参照してください。Amazon
CloudWatchアラームの詳細については、AmazonCloudWatchアラームの表示（96ペー
ジ）を参照してください。

• AWSアカウント上に作成される CiscoDNACenterユーザーグループには、必要なすべ
てのポリシーが割り当てられています。管理者ユーザーがこのグループにサブユー

ザーを追加すると、サブユーザーが Cisco DNA Center VA起動パッドにログインでき
るようになります。

• S3バケットは、展開の状態を保存するために自動的に作成されます。グローバルでも
各リージョンでも、AWSアカウントから S3バケットや他のバケットを削除しないこ
とを推奨します。バケットを削除すると、Cisco DNA Center VA起動パッド展開ワー
クフローに影響を与える可能性があります。

•また、リージョンに初めてログインすると、Cisco DNA Center VA起動パッドによっ
て複数のリソースが AWSで作成されます。リージョンが以前に有効だったかどうか
によって、このプロセスは時間がかかる場合があります。プロセスが完了するまで、

新しい VAポッドは作成できません。この間、「Setting up the initial region
configuration. This might take a couple of minutes.（初期リージョンを設定中です。こ
の処理には数分かかる場合があります。）」というメッセージが表示されます。

AWS上の CiscoDNACenterリリース 1.2.1導入ガイド
26

AWS上の Cisco DNA Center Deployment Guide

新しい VAポッドの作成

https://docs.aws.amazon.com/powershell/latest/userguide/pstools-appendix-sign-up.html
https://docs.aws.amazon.com/powershell/latest/userguide/pstools-appendix-sign-up.html


正常にログインすると、Dashboardが表示されます。

リージョンのバージョンを更新するように求められた場合は、プロンプトに従って更新を

完了します。リリース1.3.0をインストールしてリージョンのバージョンを更新するには、
その前にリリース1.0.4（限定利用可能リリース）以上にする必要があることに注意してく
ださい。詳細については、リージョンのバージョンの更新（83ページ）を参照してくだ
さい。

ステップ 2 デフォルト（us-east-1）以外のリージョンに新しいVAポッドを作成するには、[Region]ドロッ
プダウンリストをクリックしてリージョンを選択します。

リリース1.3.0で追加された新しいリージョンへのアクセスを有効にするには、Cisco
DNA Center VA起動パッドリリース 1.3.0のインストール後に管理者ユーザーが
Cisco DNA Center VA起動パッドにログインする必要があります。管理者ユーザー
がログインすると、すべてのリージョンへのアクセス権が他のすべてのユーザーに

対して有効になります。

（注）

リージョンのバージョンを更新するように求められた場合は、プロンプトに従って更新を完了

します。リリース 1.3.0をインストールしてリージョンのバージョンを更新するには、その前
にリリース1.0.4（限定利用可能リリース）以上にする必要があることに注意してください。詳
細については、リージョンのバージョンの更新（83ページ）を参照してください。

ステップ 3 [+ Create New VA Pod]をクリックします。

ステップ 4 次の手順を実行して、VPC、プライベートサブネット、ルーティングテーブル、セキュリティ
グループ、仮想ゲートウェイ、カスタマーゲートウェイを含む AWSインフラストラクチャを
設定します。

a) [Environmental Details]フィールドで、次のフィールドを設定します。

• [VA Pod Name]：新しい VAポッドに名前を割り当てます。名前はすべてのリージョ
ンで一意である必要があり、英字（A～Zと a～ z）、数字（0～ 9）、ダッシュ（-）
を使用できます。

AWS上の CiscoDNACenterリリース 1.2.1導入ガイド
27

AWS上の Cisco DNA Center Deployment Guide

新しい VAポッドの作成



• [Availability Zone]：このドロップダウンリストをクリックして、選択したリージョン
内の分離された場所である可用性ゾーンを選択します。

• [AWS VPC CIDR]：AWSリソースの起動に使用する一意の VPCサブネットを入力し
ます。次の注意事項に従ってください。

• CIDRの推奨範囲は /25です。

• CIDRの最後のオクテットには、0または 128のみを使用できます。つまり、xxx0
または xxx128になります。

•このサブネットは、企業のサブネットと重複しないようにする必要があります。

b) [Transit Gateway (TGW)]で、次のいずれかのオプションを選択します。

• [VPN GW]：VAポッドが 1つあり、VPNゲートウェイを使用する場合は、このオプ
ションを選択します。VPN GWは、サイト間 VPN接続の Amazon側の VPNエンドポ
イントです。1つの VPCにのみ接続できます。

• [New VPN GW + New TGW]：複数の VAポッドまたは VPCがあり、複数の VPCとオ
ンプレミスネットワークを相互接続するトランジットハブとして TGWを使用する場
合は、このオプションを選択します。また、TGWをサイト間 VPN接続の Amazon側
の VPNエンドポイントとして使用することもできます。

リージョンごとに 1つの TGWのみを作成できます。（注）

• [Existing TGW]：新しい VAポッドの作成に使用する既存の TGWがある場合は、この
オプションを選択し、次のいずれかのオプションを選択します。

• [New VPN GW]：既存の TGWに新しい VPNゲートウェイを作成する場合は、こ
のオプションを選択します。

• [ExistingAttachment]：既存のVPNまたは直接接続アタッチメントを使用する場合
は、このオプションを選択します。[Select Attachment ID]ドロップダウンリスト
から、アタッチメント IDを選択します。

このオプションを選択する場合は、既存の TGWおよび CGWのルーティングも
設定する必要があります。詳細については、既存のトランジットゲートウェイお

よびカスタマーゲートウェイでルーティングを手動設定する（34ページ）を参
照してください。

c) 次のいずれかを実行します。

•優先する接続オプションとして [Existing TGW]と [Existing Attachments]を選択した場
合は、ステップ 5に進みます。

• [VPN GW]、[New VPN GW + New TGW]、または [Existing TGW + New VPN GW]を選
択した場合は、次の VPN詳細を入力します。
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• [Customer Gateway IP]：AWS VPNゲートウェイとの IPSecトンネルを形成するた
めのエンタープライズファイアウォールまたはルータの IPアドレスを入力しま
す。

• [VPN Vendor]：ドロップダウンリストから VPNベンダーを選択します。

[Barracudo]、[Sophos]、[Vyatta]、および [Zyxel]は、サポートされていない VPN
ベンダーです。詳細については、VAポッド設定の問題のトラブルシュート（43
ページ）を参照してください。

• [Platform]：ドロップダウンリストからプラットフォームを選択します。

• [Software]：ドロップダウンリストからソフトウェアを選択します。

d) [Customer Profile]のサイズは、デフォルト設定の [Medium]のままにします。

カスタマープロファイルのサイズは、Cisco DNA Center VAインスタンスとバックアップ
インスタンスの両方に適用されます。[Medium]を指定すると、インスタンスの構成は次の
ようになります。

• Cisco DNA Centerインスタンス：r5a.8xlarge、32個の vCPU、256 GBの RAM、4 TB
ストレージ

CiscoDNACenterは r5a.8xlargeインスタンスサイズのみをサポートします。
この設定は変更できません。さらに、r5a.8xlargeインスタンスサイズは、
特定の可用性ゾーンではサポートされていません。サポートされている可

用性ゾーンのリストを表示するには、『Release Notes for Cisco DNA Center
on AWS, Release 1.3.x』[英語]を参照してください。

重要

•バックアップインスタンス：T3.micro、2個の vCPU、500 GBのストレージ、1 GBの
RAM

e) [Backup Target]では、Cisco DNA Centerのデータベースとファイルのバックアップ先とし
て次のいずれかのオプションを選択します。

• [Enterprise Backup (NFS)]：バックアップをオンプレミスサーバーに保存する場合は、
このオプションを選択します。

• [Cloud Backup (NFS)]：バックアップを AWSに保存する場合は、このオプションを選
択します。

次のバックアップの詳細をメモします。後でこの情報を使用して、クラウドバック

アップサーバーにログインします。

• SSH IPアドレス：<BACKUP VM IP>

• SSHポート：22

•サーバーパス：/var/dnac-backup/

•ユーザー名：maglev
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•パスワード：maglev1@3

•パスフレーズ：maglev1@

•オープンポート：22、2049、873、111

f) [Next]をクリックします。

概要ページが表示されます。

g) 環境とVPNの入力内容を確認します。問題がなければ、[StartConfiguringAWSEnvironment]
をクリックします。

設定が完了するまで約 20分かかります。アプリケーションを終了したり、こ
のウィンドウやタブを閉じたりしないでください。さもないと、設定が一時停

止します。

重要

h) AWSインフラストラクチャが正しく設定されると、[AWS Infrastructure Configured]ページ
が表示されます。
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AWSインフラストラクチャの設定に失敗した場合は、Cisco DNA Center VA起
動パッドを終了します。考えられる原因と解決策については、展開のトラブル

シューティング（40ページ）を参照してください。

（注）

ステップ 5 次の手順を実行して、オンプレミス構成ファイルをダウンロードします。

a) AWSインフラストラクチャが正しく設定されたら、[Proceed to On-PremConfiguration]をク
リックします。

b) [Configure On-premise]画面で、[Download Configuration File]をクリックします。このファ
イルをネットワーク管理者に転送して、オンプレミス側の IPSecトンネルを設定します。

ネットワーク管理者が IPSecトンネルを 1つだけ設定していることを確認してください。
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•ネットワーク管理者がこの構成ファイルに必要な変更を加えてからエン
タープライズファイアウォールまたはルータに適用すると、IPSecトンネ
ルを起動できます。

提供されている構成ファイルを使用すると、AWSとエンタープライズルー
タまたはファイアウォールの間で 2つのトンネルを起動できます。

•ほとんどの仮想プライベートゲートウェイソリューションでは、1つのト
ンネルが稼働し、もう 1つのトンネルが停止しています。両方のトンネル
を稼働すると、等コストマルチパス（ECMP）ネットワーキング機能を使
用できます。ECMP処理では、ファイアウォールまたはルータが等コスト
ルートを使用して同じ宛先にトラフィックを送信できます。このとき、

ルータまたはファイアウォールがECMPをサポートしている必要がありま
す。ECMPを使用しない場合は、1つのトンネルを停止して手動でフェー
ルオーバーするか、または IP SLAなどのソリューションを使用して、
フェールオーバーシナリオでトンネルを自動的に起動することを推奨しま

す。

（注）

c) [Proceed to Network Connectivity Check]ボタンをクリックします。

ステップ 6 次のいずれかのアクションを実行して、AWSインフラストラクチャの設定時に選択した優先
するオンプレミス接続に基づいて、ネットワーク構成のステータスを確認します。

•優先するオンプレミス接続オプションとして [VPN GW]を選択した場合、IPSecトンネル
の設定ステータスが次のように表示されます。

•ネットワーク管理者が IPSecトンネルをまだ設定していない場合は、IPSecトンネル
に鍵アイコンが表示されます。

•エンタープライズファイアウォールまたはルータの IPSecトンネルが稼働しているこ
とを確認するようにネットワーク管理者に依頼します。IPSecトンネルが稼働すると、
IPSecトンネルが緑色に変わります。
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•優先するオンプレミス接続オプションとして [New VPN GW + New TGW]または [Existing
TGW and New VPN GW]を選択した場合、Cisco DNA Center VA起動パッドは、VPCが
TGWに接続されているかどうかを確認し、TGWはオンプレミスのファイアウォールまた
はルータに接続されます。

TGWからエンタープライズファイアウォールまたはルータへの接続に成功す
るには、ネットワーク管理者がオンプレミスのファイアウォールまたはルータ

にこの設定を追加する必要があります。

（注）

接続ステータスは次のように表示されます。

• TGWからオンプレミスのファイアウォールまたはルータへの接続が確立されていな
い場合は、グレー表示されます。

• TGW接続が正常に確立されると、TGW接続は緑色になります。

•優先するオンプレミス接続オプションとして [Existing TGW]と [Existing Attachment]を選
択した場合は、既存のTGWと新しく接続されたVPCの間でルーティングが設定されてい
ることを確認します。ここでCiscoDNACenterが起動されます。詳細については、既存の
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トランジットゲートウェイおよびカスタマーゲートウェイでルーティングを手動設定する

（34ページ）を参照してください。

接続ステータスは次のように表示されます。

• VPCが TGWに接続されていない場合、TGW接続はグレー表示されます。

• TGW接続が正常に確立されると、TGW接続は緑色になります。

ステップ 7 [Go to Dashboard]をクリックして Cisco DNA Center VA起動パッドに戻ります。ここで、追加
の VAポッドを作成したり、既存の VAポッドを管理したりできます。

既存のトランジットゲートウェイおよびカスタマーゲートウェイでルーティングを手

動設定する

新しい VAポッドの作成時に、優先する接続として [Existing Transit Gateway]と [Existing
Attachments]を選択した場合、Cisco DNA Center VA起動パッドでは Cisco DNA Centerを起動
するための VPCが作成され、この VPCが既存の TGWに接続されます。

Cisco DNA Center VA起動パッドで TGW接続を確立するには、AWSで TGWルーティング
テーブルを手動で設定し、既存の CGWにそのルーティング設定を追加する必要があります。
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手順

ステップ 1 AWSコンソールから、[VPC service]に移動します。

ステップ 2 左側のナビゲーションウィンドウの [Transit Gateways]で [Transit gateway route table]を選択し、
次に既存の TGWルートテーブルを選択します。

ステップ 3 [Transit gateway route table]ウィンドウで [Association]タブをクリックし、次に [CreateAssociation]
をクリックします。

ステップ 4 [Transit gateway route table]ウィンドウで [Propagation]タブをクリックし、次に [Create propagation]
の順にクリックします。

ステップ 5 それぞれの VPCと VPN間でスタティックルートを確実にアクティブにするには、[Routes]タ
ブをクリックし、次に [Create static route]をクリックします。

ステップ 6 AWS環境に割り当てられたCIDR範囲宛てのネットワークトラフィックをCGWにルーティン
グするように、オンプレミスルータの設定が更新されていることを確認します。
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例：route tunnel-int-vpn-0b57b508d80a07291-1 10.0.0.0 255.255.0.0 192.168.44.37 200

新しい Cisco DNA Center VAの作成
新しい Cisco DNA Center VAを設定するには、次の手順を実行します。

Cisco DNA Center VA起動パッドの現行リリースで作成されたリソースは、旧リリースではサ
ポートされません。たとえば、リリース 1.3.0で作成された Cisco DNA Center VAは、リリー
ス 1.2.0では削除できません。

（注）

手順

ステップ 1 Cisco DNA Center VA起動パッドにログインします。

ステップ 2 作成した任意の VAポッドをDashboardで見つけ、VAポッドカードで [Create/Manage Cisco
DNA Center(s)]をクリックします。

ステップ 3 VAポッドの [Create/Manage Cisco DNA Center(s)]ページで、[+ Create New Cisco DNA Center]を
クリックします。
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ステップ 4 次の詳細を入力します。

• [Cisco DNA Center Version]：ドロップダウンリストから、Cisco DNA Centerバージョンを
選択します。

• [Enterprise DNS]：エンタープライズ DNSの IPアドレスを入力します。このエンタープラ
イズ DNSが、Cisco DNA Center VAを作成する VAポッドから到達可能であることを確認
してください。

• [FQDN (Fully Qualified Domain Name)]：DNSサーバーで設定されている Cisco DNA Center
の IPアドレスを入力します。

• [ProxyDetails]：次のいずれかのHTTPSネットワークプロキシオプションを選択します。

• [No Proxy]：プロキシサーバーは使用されません。

• [Unauthenticated]：プロキシサーバーは認証を必要としません。プロキシサーバーの
URLとポート番号を入力します。

• [ProxyAuthentication]：プロキシサーバーは認証を必要とします。プロキシサーバーの
URL、ポート番号、ユーザー名、およびパスワードの詳細を入力します。

• [Cisco DNA Center Virtual Appliance Credentials]：Cisco DNA Center VAにログインする際に
使用する CLIパスワードを入力します。

パスワードは、次の条件に従う必要があります。

•タブや改行を含まないこと。

• 8文字以上であること。

•次のうち少なくとも 3つのカテゴリの文字を含むこと。

•小文字の英字

•大文字の英字

•番号（Number）

•特殊文字

後で参照できるように、このパスワードを保存しておいてください。

ユーザー名は maglevです。（注）

ステップ 5 [Validate]をクリックして、DNSに設定されているエンタープライズ DNSサーバーと FQDN
を検証します。
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Cisco DNA Center VA起動パッドリリース 1.0.4以前では、DNS、プロキシ、およ
び FQDNチェックが無効であっても、Cisco DNA Center VAの作成を続行できまし
たが、Cisco DNA Center VA起動パッドリリース 1.3.0では、DNS、プロキシ、ま
たはFQDNチェックに失敗した場合に設定を続行できるかどうかは、次に基づいて
決まります。

• DNS検証に失敗した場合は、Cisco DNA Center VAの作成を続行できません。
入力した DNSが VAポッドから到達可能であることを確認してください。

•プロキシの検証に失敗した場合でも、設定を続行できます。無効なプロキシの
詳細が修正されなくても、Cisco DNA Center VAは機能します。

• FQDNの検証に失敗した場合でも、Cisco DNA Center VAの作成を続行できま
す。ただし、Cisco DNA Center VAを機能させるには、FQDN設定を修正する
必要があります。

（注）

ステップ 6 設定内容を確認します。

ステップ 7 設定に問題がない場合は、[Start Cisco DNA Center Configuration]をクリックします。

Cisco DNA Center VA起動パッドで環境設定が開始されます。

環境設定が完了すると、Cisco DNA Centerが起動します。最初は、Cisco DNA Center VA起動
パッドで外側のリングがグレー表示されます。ポート 2222が検証されると、イメージがオレ
ンジに変わります。ポート 443が検証されると、イメージが緑色に変わります。
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このプロセスは 45～ 60分かかります。アプリケーションを終了したり、このウィ
ンドウやタブを閉じたりしないでください。さもないと、設定が一時停止します。

（注）

Cisco DNA Centerが起動すれば、設定は完了です。これで、Cisco DNA Center VAの詳細を表
示できるようになります。

Cisco DNA Centerの設定に失敗した場合は、[Create/Manage Cisco DNA Center(s)]ページに戻り
ます。詳細については、展開のトラブルシューティング（40ページ）を参照してください。
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ステップ 8 コピーアイコン（ ）をクリックして SSHキーをコピーし、ダウンロードアイコン（ ）を

クリックして、後で参照できるように PEMファイルをダウンロードします。

SSHキーは後でダウンロードできないため、必ずダウンロードしてください。重要

ステップ 9 VAポッドページに戻るには、[Go to Manage Cisco DNA Center(s)]をクリックします。

展開のトラブルシューティング

Cisco DNA Center VA起動パッドは、最小限の介入で AWSに Cisco DNA Centerをシームレス
に設定できるように設計されています。ここでは、AWS上の Cisco DNA Centerの展開時の一
般的な問題をトラブルシュートする方法について説明します。

特に指定がない限り、AWSコンソールから手動で変更を行うことは避けてください。手動で
変更すると、Cisco DNA Center VA起動パッドで問題が発生することがあります。

（注）

ここに記載されていない問題がある場合は、Cisco TACにご連絡ください。

Docker問題のトラブルシュート

Cisco DNA Center VA起動パッドの Dockerイメージの実行中に「port is already in use（ポート
がすでに使用されています）」というエラーが表示された場合は、次の考えられる解決策を使

用してトラブルシュートできます。
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考えられる解決策エラー

Dockerでサーバーアプリケーションを実行します。

docker run -d -p <server-port-number>:8080 -e
SECRET_KEY=<your-secret-key> --name server --pull=always
dockerhub.cisco.com/maglev-docker/server:x.x.x-latest

使用可能なサーバーポートをどれでも使用できます。（注）

サーバーアプリケーションの実行中に、クライアントアプリケーションを実行し

ます。

docker run -d -p 3001:3000 -e
REACT_APP_API_URL=http://localhost:<client-port-number> --name
client --pull=always dockerhub.cisco.com/maglev-
docker/client:x.x.x

サーバーアプリケーションの実行で使用したものと同じポート番号を

使用する必要があります。

（注）

サーバーアプリケーションの実行

中に次のエラーが表示された場

合：

port is already in use（ポートがすで
に使用されています）

Dockerでクライアントアプリケーションを実行します。

docker run -d -p <client-port-name>:3000 --name client
--pull=always dockerhub.cisco.com/maglev-docker/client:x.x.x

使用可能なサーバーポートをどれでも使用できます。（注）

クライアントアプリケーションの

実行中に次のエラーが表示された

場合：

port is already in use（ポートがすで
に使用されています）

ログインエラーのトラブルシュート

Cisco DNA Center VA起動パッドにログインする際に、ログインエラーが発生する場合があり
ます。次の一般的なログイン問題に対するトラブルシューティング方法を提供します。

エラーとその解決策は以下のとおりです。

考えられる解決策エラー

ログイン情報を再入力し、正しく入力されていることを確認します。Invalid credentials.（無効なロ
グイン情報です。）

管理者ユーザーの場合は、アカウントに管理者アクセス権があることを確認します。

サブユーザーの場合は、管理者によって CiscoDNACenterユーザーグループに追加され
ていることを確認します。

You don't have enough access.
（十分なアクセス権がありま

せん。）

管理者ユーザーがAWSアカウントから <AccountId>-cisco-dna-centerグローバルバケッ

トを削除した後にログインしようとすると、このログインエラーが発生することがあり

ます。削除が完了するまで 5分待ちます。

An operation to delete is in
progress, please try again after
some time.（削除操作が進行
中です。しばらくしてからも

う一度お試しください。）
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ホステッド型 Cisco DNA Center VA起動パッドエラーのトラブルシューティング

ホステッド型 Cisco DNA Center VA起動パッドでは、根本原因分析（RCA）をトリガーする
と、レート超過エラーが発生する可能性があります。このエラーが発生すると、次のバナーが

表示されます。

このエラーバナーは、1つのリージョンで最大数の API要求（1秒あたり 10,000）を受信した
場合に表示されます。このエラーを解決するには、サービスクォータを使用して AWSの制限
値を増やすか、数秒後に操作を再試行します。

フリーズしたリージョン設定画面のトラブルシュート

[Create a VA Pod]をクリックして新しいリージョンに新しい VAポッドを作成すると、Cisco
DNA Center VA起動パッドによってリージョンが設定されます。この設定には約 2～ 3分か
かり、次の設定中のメッセージが表示されます。

エラーメッセージが表示される場合や、画面が 5分以上フリーズしたままで、設定中のメッ
セージが表示されない場合は、AWSコンソールでの手動プロセスが正常に完了したことを確
認し、この手順を再試行してください。問題が解決しない場合は、TACにご連絡ください。

このような競合状態を回避するには、VAポッドを手動で変更しないことを推奨します。代わ
りに、すべてのアクションに Cisco DNA Center VA起動パッドを使用してください。

（注）
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VAポッド設定の問題のトラブルシュート

新しい VAポッドの作成に関連する VAポッド設定の問題をトラブルシュートできます。

新しい VAポッドを作成しようとしたときに次のエラーが発生した場合は、次の手順を実行し
ます。

考えられる解決策エラー

無効になっているボタンにカーソルを合わせると、無効になっている理由の詳細

が表示されます。

新しい VAポッドを作成できない理由として、次のことが考えられます。

• VPCサービスクォータの上限数に達した：すべてのリージョンにおいて、作
成できるVPC数の上限がAWS管理者によって設定されています。通常、リー
ジョンごとに 5つの VPCがあり、各 VPCに VAポッドを 1つだけ配置でき
ます。ただし、正確な数値については、AWS管理者にお問い合わせくださ
い。

Cisco DNA Center VA起動パッド以外のリソースに使用される VPCも、この
上限数に含まれることに注意してください。たとえば、AWSアカウントに設
定されたVPCの上限が 5つで、そのうち 2つが使用中の場合、選択したリー
ジョンに対してさらに作成できる VAポッドは 3つまでです。

新しい VAポッドを作成するには、AWS管理者に上限数の変更を依頼する
か、AWSアカウントで既存の VAポッドまたは VPCの一部を削除します。

•ポッドの削除が進行中：リージョン内の最後の VAポッドの削除が進行中で
す。数分待ってから、新しい VAポッドの作成を再試行します。

+ Create VA Pod button disabled（[+
CreateVAPod]ボタンが無効です）

[+ Create New VA Pod]をクリックすると、Cisco DNA Center VA起動パッドは選
択したリージョンの AMI IDを検証します。

このエラーが発生した場合、検証に失敗しており、このリージョンで新しいポッ

ドを作成できません。この問題を解決するには、Cisco TACにご連絡ください。

AMI ID for this region is not available
for your account.（このリージョン
のAMIIDは、お使いのアカウント
では使用できません。）
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考えられる解決策エラー

VAポッドを設定する場合、次の VPNベンダーはサポートされません。

• Barracuda

• Sophos

• Vyatta

• Zyxel

サポートされていない VPNベンダーを使用している場合は、次の警告が Cisco
DNA Center VA起動パッドに表示されます。

Your VPN configuration is invalid.
At this step you cannot update it so
please delete the instance and create
a new one.（VPNの設定が無効で
す。このステップでは設定を更新

できないため、インスタンスを削

除してから新しいインスタンスを

作成してください。）

一度に複数の VAポッドを作成しようとすると、このエラーが発生する可能性が
あります。

このエラーを解決するには、障害が発生したVAポッドを削除して再作成します。
一度に 1つの VAポッドのみを作成するようにしてください。

CustomerGatewaywith type "ipsec.1",
ip-address "xx.xx.xx.xx", and bgp-asn
"65000" already exists (RequestToken:
f78ad45d-b4f8-d02b-9040-f29e5f5f86cf,
HandlerErrorCode: AlreadyExists)
（タイプ「ipsec.1」、IPアドレス
「xx.xx.xx.xx」、 bgp-asn「65000」
のカスタマーゲートウェイはすで

に存在します）

AWSの設定に失敗した場合は、Dashboardに戻り、新しい VAポッドを作成しま
す。詳細については、新しい VAポッドの作成（23ページ）を参照してくださ
い。

設定に失敗した VAポッドを削除できます。（注）

AWS Infrastructure Failed.（AWSイ
ンフラストラクチャで障害が発生

しました。）

AWSコンソールでの手動プロセスが正常に完了したことを確認し、この手順を再
試行してください。問題が解決しない場合は、TACにご連絡ください。

このような競合状態を回避するには、VAポッドを手動で変更しない
ことを推奨します。代わりに、すべてのアクションにCiscoDNACenter
VA起動パッドを使用してください。

（注）

AWSConfiguration fails when editing
a VA Pod（VAポッドの編集中に
AWSの設定に失敗しました）

AWSコンソールでの手動プロセスが正常に完了したことを確認し、この手順を再
試行してください。問題が解決しない場合は、TACにご連絡ください。

このような競合状態を回避するには、VAポッドを手動で変更しない
ことを推奨します。代わりに、すべてのアクションにCiscoDNACenter
VA起動パッドを使用してください。

（注）

Deleting VA Pod has failed（VAポッ
ドの削除に失敗しました）
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考えられる解決策エラー

VAポッドの削除中にこのエラーが発生した場合は、Cisco TACにご連絡くださ
い。

The resource you are trying to delete
has been modified recently. Please
refresh the page get the latest
changes and try again.（削除しよう
としているリソースは最近変更さ

れました。ページを更新して最新

の変更内容を表示してから、もう

一度お試しください。）

ネットワーク接続エラーのトラブルシュート

VAポッドの作成中に IPSecトンネルや TGW接続が確立されていない場合は、オンプレミス
のファイアウォールまたはルータでトンネルが稼働していることを確認します。

VAポッドから TGWへのトンネルが緑色で、TGWから CGWへのトンネルがグレーの場合
は、次のことを確認します。

•正しい構成ファイルがネットワーク管理者に転送されている。

•ネットワーク管理者が構成ファイルに必要な変更を加えている。

•ネットワーク管理者がエンタープライズファイアウォールやルータに対してこの構成を適
用している。

•優先するネットワーク接続として [Existing TGW]と [Existing Attachments]を選択した場合
は、既存のトランジットゲートウェイおよびカスタマーゲートウェイでルーティングを手

動設定する（34ページ）に正しく従っていることを確認してください。

Cisco DNA Center VA設定エラーのトラブルシュート

Cisco DNA Center VAの設定中に発生したエラーをトラブルシュートできます。

エラーとその解決策は以下のとおりです。
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考えられる解決策エラー

1. Cisco DNA Center VA起動パッドの [Create/Manage Cisco DNA Center(s)]ページに戻
ります。

2. Cisco DNA Center VAを削除します。

3. 新しい Cisco DNA Center VAを作成します。

Environment Setup failed（環
境設定に失敗しました）

Cisco DNA Center VAの削除に失敗した場合は、Cisco TACにご連絡ください。Delete Failed（削除に失敗し
ました）

同時実行エラーのトラブルシュート

次の表は、以下に記載する同時実行エラーのトラブルシュートに役立ちます。

考えられる解決策エラー

別のユーザーが作成した VAポッドや Cisco DNA Center VAなどコンポー
ネントは、そのコンポーネントで別のアクションが進行中は削除できませ

ん。アクションが完了すると、自分または他のユーザーがそのコンポーネ

ントを削除できます。

たとえば、VAポッドや Cisco DNA Center VAが次のプロセス中または状
態にある場合は削除できません。

•別のユーザーが Cisco DNA Center VAを作成中である。

•別のユーザーが Cisco DNA Center VAを削除中である。

•削除を試行して、Cisco DNA Center VAがエラー状態である。

Unable to delete a
Pod or a Cisco
DNA Center
created by another
user.（別のユー
ザーが作成した

ポッドや Cisco
DNA Centerは削
除できません。）

VAポッドを削除しようとした場合、VAポッドを作成した元のユーザー
アカウントが同時アクションを実行した可能性があります。このような同

時実行の問題が発生すると、選択した VAポッドのステータスが変更され
ます。

VAポッドの更新ステータスを表示するには、[Refresh]をクリックします。

The status of a Pod
has been changed
recently.（ポッド
のステータスが最

近変更されまし

た。）

展開に関するその他の問題のトラブルシュート

AWSに Cisco DNA Center VAを展開する際に発生するその他の問題をトラブルシュートでき
ます。

問題とその解決策は以下のとおりです。
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考えられる原因と解決策問題

一部の手順は、すべてのリソースが正常にセットアップされている場合にのみ続行でき

ます。展開の完全性を確保するため、セットアップが完了し、すべてのリソースが設定

およびロードされるまで、[Proceed]ボタンは無効のままになります。

リソースが正常にセットアップされたことが画面に表示されても、[Proceed]ボタンが無
効のままになることがあります。この場合、一部のリソースがロードされるまでさらに

数秒待つ必要があります。すべてのリソースが設定され、ロードされると、[Proceed]ボ
タンが有効になります。

リソースは緑色だが、

[Proceed]ボタンが無効にな
る。

次のことを確認してください。

• CGW IPアドレスがエンタープライズファイアウォールまたはルータの IPアドレ
スであること。

• CGW IPアドレスが有効なパブリックアドレスであること。

• CGW IPアドレスがこのリージョン内の別の VAポッドに使用されていないこと。
現在、各リージョンでは、複数の VAポッドが同じ CGW IPアドレスを持つことは
できません。複数の VAポッドで同じ CGW IPアドレスを使用するには、各 VA
ポッドを異なるリージョンに展開してください。

1つのリージョンで同じ
CGWを持つ複数の VAポッ
ドを展開するとエラーが発生

する。

トンネルが稼働しており、アプリケーションのステータスが完了（緑色）であっても、

Cisco DNA Center VAに対して SSH接続や pingを実行できない場合があります。この問
題は、オンプレミスの CGWが正しく設定されていない場合に発生する可能性がありま
す。CGWの設定を確認して、再試行してください。

Cisco DNA Center VAに SSH
または pingを実行できな
い。
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考えられる原因と解決策問題

RCAのトリガーなどの操作の進行中にセッションがタイムアウトすると、操作が突然終
了し、次の通知が表示されることがあります。

セッションがタイムアウトした場合は、再度ログインして操作を再開してください。

セッションが終了する

AWS CloudFormationを使用した AWS上の Cisco DNA Centerの手動
展開

AWSの管理に精通している場合は、AWS CloudFormationを使用して AWSアカウントで Cisco
DNA Center AMIを手動展開するオプションが用意されています。

この方法では、AWSインフラストラクチャを作成し、VPNトンネルを確立して、Cisco DNA
Centerを展開する必要があります。

AWS CloudFormationワークフローを使用した手動展開
この方法で AWS上の Cisco DNA Centerを展開するには、次の手順を実行します。

1. 前提条件が満たされていることを確認します。AWSCloudFormationを使用した手動展開の
前提条件（49ページ）を参照してください。

2. AWS上の Cisco ISEと Cisco DNA Center VAを統合する場合は、AWS上の Cisco ISEと
AWS上の Cisco DNA Centerの統合に関するガイドライン（4ページ）を参照してくださ
い。
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3. AWS CloudFormationを使用して AWS上の Cisco DNA Centerを展開します。AWS
CloudFormationを使用した AWS上の Cisco DNA Centerの手動展開 （55ページ）を参照
してください。

4. 環境のセットアップと Cisco DNA Center VAの設定が正しく行われ、想定どおりに動作し
ていることを確認します。展開の検証（59ページ）を参照してください。

AWS CloudFormationを使用した手動展開の前提条件
ここで紹介する前提条件は、AWS CloudFormationを使用した手動展開に適用されます。自動
方式または AWS Marketplaceを使用した手動の展開方式でも Cisco DNA Centerを展開できま
す。それぞれの方法のメリットとデメリットについては、展開の概要（2ページ）を参照し
てください。

AWS上の Cisco DNA Centerの展開を開始する前に、次のネットワーク、AWS、および Cisco
DNA Centerの要件が満たされていることを確認してください。

ネットワーク環境

ご使用のネットワーク環境に関する次の情報を把握しておく必要があります。

•エンタープライズ DNSの IPアドレス

•（オプション）HTTPSネットワークプロキシの詳細

AWS環境

次の AWS環境要件を満たす必要があります。

• AWSアカウントにアクセスするための有効なログイン情報を保有していること。

リソースの独立性と分離を維持するために、AWSアカウントをサ
ブアカウント（子アカウント）にすることを推奨します。サブア

カウントを使用することで、Cisco DNA Centerを展開しても既存
のリソースは影響を受けません。

（注）

•重要：お使いの AWSアカウントが AWS Marketplaceで Cisco DNA Center仮想アプライア
ンスのライセンス持ち込み（BYOL）に登録されていること。

• AWSアカウントに管理者アクセス権限が割り当てられていること（AWSでは、ポリシー
名は AdministratorAccessと表示されます）。
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•次のリソースとサービスを AWSで設定する必要があります。

• [VPC]：CIDRの推奨範囲は /25です。CIDRの最後のオクテットには、0または 128
のみを使用できます（例：x.x.x.0または x.x.x.128xxx）。

• [Subnets]：推奨されるサブネット範囲は /28です。企業のサブネットと重複しないよ
うにする必要があります。

• [Route Tables]：VPCサブネットが VPN GWまたは TGWを介してエンタープライズ
ネットワークと通信できることを確認します。

• [Security Groups]：AWS上の Cisco DNA Centerとエンタープライズネットワーク内の
デバイス間の通信では、AWS上の Cisco DNACenterに割り当てるAWSセキュリティ
グループで次のポートを許可する必要があります。

• TCP 22、80、443、9991、25103、32626

• UDP 123、162、514、6007、21730

着信ポートと発信ポートも設定する必要があります。着信ポートを設定するには、次

の図を参照してください。
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発信ポートを設定するには、次の図を参照してください。

Cisco DNA Centerが使用するポート、それらのポート上で通信するサービス、ポート
使用におけるアプライアンスの目的、および推奨アクションを次の表に示します。

推奨処置目的サービス名ポート

ICMPを有効にします。デバイスは ICMPメッセージを使
用してネットワーク接続の問題を

通知します。

ICMP—
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推奨処置目的サービス名ポート

これらのポートでCiscoDNACenter
にアクセスできるホストまたは

ネットワークデバイスの送信元 IP
がファイアウォールルールで制限

されていることを確認してくださ

い。

HTTP 80の使用は推奨
されません。可能な限

りHTTPS443を使用し
てください。

（注）

CiscoDNACenterからのソフトウェ
アイメージのダウンロードに

HTTPS 443、SFTP 22、HTTP 80を
使用します。

Cisco DNA Centerからの証明書の
ダウンロードにHTTPS443、HTTP
80（Cisco 9800ワイヤレスコント
ローラ、PnP）、センサー/テレメ
トリを使用します。

ポート 80について
は、プラグアンドプレ

イ（PnP）、ソフト
ウェアイメージ管理

（SWIM）、組み込み
イベント管理

（EEM）、デバイス登
録、Cisco 9800ワイヤ
レスコントローラを使

用しない場合はブロッ

クしてください。

（注）

HTTPS、SFTP、HTTPTCP 22、80、443

デバイスが時刻を同期できるよう

にポートを開いておく必要があり

ます。

デバイスは時刻の同期にNTPを使
用します。

NTPUDP 123

SNMPに基づくデータ分析用に
ポートを開いておく必要がありま

す。

Cisco DNA Centerはデバイスから
SNMPネットワークテレメトリを
受信します。

SNMPUDP 162

syslogに基づくデータ分析用にポー
トを開いておく必要があります。

Cisco DNA Centerはデバイスから
syslogメッセージを受信します。

SyslogUDP 514

NetFlowに基づくデータ分析用に
ポートを開いておく必要がありま

す。

Cisco DNA Centerはデバイスから
NetFlowネットワークテレメトリ
を受信します。

NetFlowUDP 6007

Bonjourアプリケーションがインス
トールされている場合、CiscoDNA
Centerでポートを開いておく必要
があります。

Cisco DNACenterは、Bonjour制御
プロトコルを使用して、サービス

検出ゲートウェイ（SDG）エー
ジェントからマルチキャストドメ

インネームシステム（mDNS）ト
ラフィックを受信します。

WideArea Bonjourサー
ビス

TCP 9991
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推奨処置目的サービス名ポート

ネットワークデバイスで CBARが
有効になっている場合、ポートを

開いておく必要があります。

アプリケーション可視性サービス

の CBARデバイス通信。
アプリケーション可視

性サービス

UDP 21730

Cisco DNA Centerと Catalyst 9000
デバイス間のテレメトリ接続用に

ポートが開いている必要がありま

す。

テレメトリに使用されます。ストリーミングテレメ

トリが有効になってい

る Cisco 9800ワイヤレ
スコントローラおよび

Cisco Catalyst 9000ス
イッチ

TCP 25103

Cisco DNAアシュアランスインテ
リジェントキャプチャ（gRPC）機
能を使用する場合、ポートを開い

ておく必要があります。

Cisco DNAアシュアランスインテ
リジェントキャプチャ（gRPC）機
能で使用されるトラフィック統計

情報とパケットキャプチャデータ

の受信に使用されます。

インテリジェントキャ

プチャ（gRPC）コレ
クタ

TCP 32626

• [VPN Gateway (VPN GW)]または [Transit Gateway (TGW)]：エンタープライズネット
ワークへの既存の接続が必要です。これはカスタマーゲートウェイ（CGW）を指し
ます。

CGWから AWSへの既存の接続については、ファイアウォール設定またはプロキシ
ゲートウェイのどちらでポートを開くかを問わず、Cisco DNA Center VAとの間で送
受信されるトラフィックフローに対して適切なポートが開いていることを確認する必

要があります。アプライアンスで使用される既知のネットワークサービスポートの詳

細については、『Cisco DNA Center First-Generation Appliance Installation Guide, Release
2.3.5』[英語]の「Plan theDeployment」の章に記載されている「RequiredNetworkPorts」
を参照してください。

• [Site-to-Site VPN Connection]：トランジットゲートウェイアタッチメントとトラン
ジットゲートウェイルートテーブルを使用できます。

• AWS環境は、次のいずれかのリージョンで設定する必要があります。

• ap-northeast-1（東京）

• ap-northeast-2（ソウル）

• ap-south-1（ムンバイ）

• ap-southeast-1（シンガポール）

• ap-southeast-2（シドニー）

• ca-central-1（カナダ）

• eu-central-1（フランクフルト）

• eu-south-1（ミラノ）
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• eu-west-1（アイルランド）

• eu-west-2（ロンドン）

• eu-west-3（パリ）

• us-east-1（バージニア）

• us-east-2（オハイオ）

• us-west-1（北カリフォルニア）

• us-west-2（オレゴン）

•複数の IAMユーザーが同じ環境設定を使用して Cisco DNA Centerを設定できるようにす
るには、次のポリシーを持つグループを作成し、該当するユーザーをそのグループに追加

する必要があります。

• IAMReadOnlyAccess

• AmazonEC2FullAccess

• AWSCloudFormationFullAccess

• Cisco DNA Centerインスタンスのサイズは、次の最小リソース要件を満たす必要がありま
す。

• r5a.8xlarge（AWSインスタンスタイプは、推奨される最小サイジング仕様の一例で
す）

Cisco DNA Centerは r5a.8xlargeインスタンスサイズのみをサポー
トします。この設定は変更できません。さらに、r5a.8xlargeイン
スタンスサイズは、特定の可用性ゾーンではサポートされていま

せん。サポートされている可用性ゾーンのリストを表示するに

は、『Release Notes for Cisco DNA Center on AWS, Release 1.3.x』[英
語]を参照してください。

重要

• 32 vCPU

• 256 GB RAM

• 4 TBストレージ

• 2500ディスク入出力処理/秒（IOPS）

• 180 MBpsのディスク帯域幅

•次の AWS情報を用意します。

•サブネット ID

•セキュリティグループ ID
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•キーペア ID

•環境名

• CIDR予約

Cisco DNA Center環境

Cisco DNA Center環境が次の要件を満たす必要があります。

• Cisco DNA Center GUIにアクセスできること。

•次の Cisco DNA Center情報を用意します。

• NTP設定

•デフォルトゲートウェイ設定

• CLIパスワード

• UIユーザー名/パスワード

•スタティック IP

• Cisco DNA Center VA IPアドレスの FQDN

AWS CloudFormationを使用した AWS上の Cisco DNA Centerの手動展開
Cisco DNA Center VAの展開は、AWS CloudFormationを使用して手動で実行できます。提供さ
れている AWS CloudFormationのテンプレートには、すべての必須パラメータに関連する詳細
情報が含まれています。

展開プロセスの一環として、CiscoDNACenterインスタンスのAWSCloudFormationテンプレー
トによって次の Amazon CloudWatchダッシュボードとアラームが自動的に作成されます。

• DNACDashboard（VA_Instance_MonitoringBoard）

• DnacCPUAlarm：Cisco DNA Centerインスタンスの CPU使用率が 80%以上になると、こ
のアラームがトリガーされます。CPU使用率のデフォルトのしきい値は 80%です。

• DnacSystemStatusAlarm：Cisco DNA Centerインスタンスのシステムステータスチェック
に失敗すると、リカバリプロセスが開始されます。システムステータスチェックのデフォ

ルトのしきい値は 0です。

始める前に

•必要なすべてのコンポーネントを使用して AWS環境がセットアップされていること。詳
細については、AWS CloudFormationを使用した手動展開の前提条件（49ページ）を参照
してください。

• VPNトンネルが稼働していること。
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手順

ステップ 1 シスコのソフトウェアダウンロードサイトに移動し、次のファイルをダウンロードします。

DNA_Center_VA_InstanceLaunch_CFT-1.3.0.tar.gz

この TARファイルには、Cisco DNA Center VAインスタンスの作成に使用する AWS
CloudFormationテンプレートが含まれています。AWSCloudFormationテンプレートには複数の
AMIが含まれており、それぞれの AMIには特定のリージョンに基づいて異なる AMI IDが割
り当てられています。リージョンに適した AMI IDを使用してください。

Cisco DNA Center AMI IDリージョン

ami-0e15eb31bcb994472ap-northeast-1（東京）

ami-043e1b9f3ccace4b2ap-northeast-2（ソウル）

ami-0bbdbd7bcc1445c5fap-south-1（ムンバイ）

ami-0c365aa4cfb5121a9ap-southeast-1（シンガポール）

ami-0d2d9e5ebb58de8f7ap-southeast-2（シドニー）

ami-0485cfdbda5244c6eca-central-1（カナダ）

ami-0677a8e229a930434eu-central-1（フランクフルト）

ami-091f667a02427854deu-south-1（ミラノ）

ami-0a8a59b277dff9306eu-west-1（アイルランド）

ami-0cf5912937286b42eeu-west-2（ロンドン）

ami-0b12cfdd092ef754eeu-west-3（パリ）

ami-08ad555593196c1deus-east-1（バージニア）

ami-0c52ce38eb8974728us-east-2（オハイオ）

ami-0b83a898072e12970us-west-1（北カリフォルニア）

ami-02b6cd5eee1f3b521us-west-2（オレゴン）

ステップ 2 TARファイルがシスコから正規に配布されていることを確認します。手順の詳細については、
Cisco DNA Center VAの TARファイルの確認（6ページ）を参照してください。

ステップ 3 AWSコンソールにログインします。

AWSコンソールが表示されます。

ステップ 4 検索バーに cloudformationと入力します。
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ステップ 5 ドロップダウンメニューから [CloudFormation]を選択します。

ステップ 6 [Create stack]をクリックして [With new resources (standard)]を選択します。

ステップ 7 [Specify template]で、[Upload a template file]を選択し、ステップ 1でダウンロードした AWS
CloudFormationテンプレートを選択します。
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ステップ 8 スタック名を入力し、次のパラメータを確認します。

• EC2インスタンスの設定

• [Environment Name]：一意の環境名を割り当てます。

環境名は、展開を区別するために使用され、AWSリソース名の前に追加されます。
以前の展開と同じ環境名を使用すると、現在の展開でエラーが発生します。

• [Private Subnet ID]：Cisco DNA Centerで使用する VPCサブネットを入力します。

• [Security Group]：展開する Cisco DNA Center VAに割り当てるセキュリティグループ
を入力します。

• [Keypair]：展開する Cisco DNA Center VAの CLIへのアクセスに使用する SSHキーペ
アを入力します。

• Cisco DNA Centerの設定：次の情報を入力します。

• [DnacInstanceIP]：Cisco DNA Centerの IPアドレス。

• [DnacNetmask]：Cisco DNA Centerのネットマスク。

• [DnacGateway]：Cisco DNA Centerのゲートウェイアドレス。

• [DnacDnsServer]：エンタープライズ DNSサーバー。

• [DnacPassword]：Cisco DNA Centerのパスワード。

Cisco DNA Centerのパスワードを使用して、AWS EC2シリアルコンソー
ルから Cisco DNA Center VA CLIにアクセスできます。

（注）

• [DnacFQDN]：Cisco DNA Centerの FQDN。

• [DnacHttpsProxy]：（オプション）エンタープライズ HTTPSプロキシ。

• [DnacHttpsProxyUsername]：（オプション）HTTPSプロキシのユーザー名。
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• [DnacHttpsProxyPassword]：（オプション）HTTPSプロキシのパスワード。

ステップ 9 （任意） [Next]をクリックして、スタックオプションを設定します。

ステップ 10 [Next]をクリックして、スタック情報を確認します。

ステップ 11 設定に問題なければ、[Submit]をクリックして終了します。

スタックの作成プロセスには、通常 45～ 60分かかります。

展開の検証

環境のセットアップと Cisco DNA Center VAの設定が正常に機能していることを確認するに
は、次の検証チェックを実行します。
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始める前に

AWS CloudFormationでスタックの作成時にエラーが発生していないことを確認します。

手順

ステップ 1 Cisco DNA Centerの IPアドレスに pingを送信して、ホストの詳細とネットワーク接続が有効
であることを確認します。

ステップ 2 Cisco DNA Centerとの SSH接続を確立して、Cisco DNA Centerが認証されていることを確認し
ます。

ステップ 3 ブラウザを使用して、Cisco DNA Center GUIへの HTTPSアクセスをテストします。

ブラウザの互換性の詳細については、『Release Notes for AWS上の Cisco DNA Center, Release
1.3.x』[英語]を参照してください。

AWS Marketplaceを使用して AWSに Cisco DNA Centerを手動展開
する

AWSの管理に精通している場合は、AWS Marketplaceを使用して AWSアカウントで Cisco
DNA Centerを手動展開するオプションが用意されています。

AWS Marketplaceワークフローを使用した手動展開
この方法で AWS上の Cisco DNA Centerを展開するには、次の手順を実行します。

1. 前提条件が満たされていることを確認します。AWS Marketplaceを使用した手動展開の前
提条件（60ページ）を参照してください。

2. AWS上の Cisco ISEと Cisco DNACenter VAを統合する計画がある場合は、AWS上の Cisco
ISEと AWS上の Cisco DNA Centerの統合に関するガイドライン（4ページ）を参照して
ください。

3. AWS Marketplaceを使用して AWS上の Cisco DNA Centerを展開します。AWS Marketplace
を使用してAWSにCisco DNACenterを手動展開する（67ページ）を参照してください。

4. 環境のセットアップと Cisco DNA Center VAの設定が正しく行われ、想定どおりに動作し
ていることを確認します。展開の検証（67ページ）を参照してください。

AWS Marketplaceを使用した手動展開の前提条件
ここで紹介する前提条件は、AWS Marketplaceを使用した手動展開に適用されます。自動方式
または AWSMarketplaceを使用した手動の展開方式でも Cisco DNA Centerを展開できます。そ
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れぞれの方法のメリットとデメリットについては、展開の概要（2ページ）を参照してくだ
さい。

AWS上の Cisco DNA Centerの展開を開始する前に、次のネットワーク、AWS、および Cisco
DNA Centerの要件が満たされていることを確認してください。

ネットワーク環境

ご使用のネットワーク環境に関する次の情報を把握しておく必要があります。

•エンタープライズ DNSの IPアドレス

•（オプション）HTTPSネットワークプロキシの詳細

AWS環境

次の AWS環境要件を満たす必要があります。

• AWSアカウントにアクセスするための有効なログイン情報を保有していること。

リソースの独立性と分離を維持するために、AWSアカウントをサ
ブアカウント（子アカウント）にすることを推奨します。サブア

カウントを使用することで、Cisco DNA Centerを展開しても既存
のリソースは影響を受けません。

（注）

•重要：お使いの AWSアカウントが AWS Marketplaceで Cisco DNA Center仮想アプライア
ンスのライセンス持ち込み（BYOL）に登録されていること。

• AWSアカウントに管理者アクセス権限が割り当てられていること（AWSでは、ポリシー
名は AdministratorAccessと表示されます）。

•次のリソースとサービスを AWSで設定する必要があります。
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• [VPC]：CIDRの推奨範囲は /25です。CIDRの最後のオクテットには、0または 128
のみを使用できます（例：x.x.x.0または x.x.x.128xxx）。

• [Subnets]：推奨されるサブネット範囲は /28です。企業のサブネットと重複しないよ
うにする必要があります。

• [Route Tables]：VPCサブネットが VPN GWまたは TGWを介してエンタープライズ
ネットワークと通信できることを確認します。

• [Security Groups]：AWS上の Cisco DNA Centerとエンタープライズネットワーク内の
デバイス間の通信では、AWS上の Cisco DNACenterに割り当てるAWSセキュリティ
グループで次のポートを許可する必要があります。

• TCP 22、80、443、9991、25103、32626

• UDP 123、162、514、6007、21730

着信ポートと発信ポートも設定する必要があります。着信ポートを設定するには、次

の図を参照してください。

発信ポートを設定するには、次の図を参照してください。
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Cisco DNA Centerが使用するポート、それらのポート上で通信するサービス、ポート
使用におけるアプライアンスの目的、および推奨アクションを次の表に示します。

推奨処置目的サービス名ポート

ICMPを有効にします。デバイスは ICMPメッセージを使
用してネットワーク接続の問題を

通知します。

ICMP—

これらのポートでCiscoDNACenter
にアクセスできるホストまたは

ネットワークデバイスの送信元 IP
がファイアウォールルールで制限

されていることを確認してくださ

い。

HTTP 80の使用は推奨
されません。可能な限

りHTTPS443を使用し
てください。

（注）

CiscoDNACenterからのソフトウェ
アイメージのダウンロードに

HTTPS 443、SFTP 22、HTTP 80を
使用します。

Cisco DNA Centerからの証明書の
ダウンロードにHTTPS443、HTTP
80（Cisco 9800ワイヤレスコント
ローラ、PnP）、センサー/テレメ
トリを使用します。

ポート 80について
は、プラグアンドプレ

イ（PnP）、ソフト
ウェアイメージ管理

（SWIM）、組み込み
イベント管理

（EEM）、デバイス登
録、Cisco 9800ワイヤ
レスコントローラを使

用しない場合はブロッ

クしてください。

（注）

HTTPS、SFTP、HTTPTCP 22、80、443
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推奨処置目的サービス名ポート

デバイスが時刻を同期できるよう

にポートを開いておく必要があり

ます。

デバイスは時刻の同期にNTPを使
用します。

NTPUDP 123

SNMPに基づくデータ分析用に
ポートを開いておく必要がありま

す。

Cisco DNA Centerはデバイスから
SNMPネットワークテレメトリを
受信します。

SNMPUDP 162

syslogに基づくデータ分析用にポー
トを開いておく必要があります。

Cisco DNA Centerはデバイスから
syslogメッセージを受信します。

SyslogUDP 514

NetFlowに基づくデータ分析用に
ポートを開いておく必要がありま

す。

Cisco DNA Centerはデバイスから
NetFlowネットワークテレメトリ
を受信します。

NetFlowUDP 6007

Bonjourアプリケーションがインス
トールされている場合、CiscoDNA
Centerでポートを開いておく必要
があります。

Cisco DNACenterは、Bonjour制御
プロトコルを使用して、サービス

検出ゲートウェイ（SDG）エー
ジェントからマルチキャストドメ

インネームシステム（mDNS）ト
ラフィックを受信します。

WideArea Bonjourサー
ビス

TCP 9991

ネットワークデバイスで CBARが
有効になっている場合、ポートを

開いておく必要があります。

アプリケーション可視性サービス

の CBARデバイス通信。
アプリケーション可視

性サービス

UDP 21730

Cisco DNA Centerと Catalyst 9000
デバイス間のテレメトリ接続用に

ポートが開いている必要がありま

す。

テレメトリに使用されます。ストリーミングテレメ

トリが有効になってい

る Cisco 9800ワイヤレ
スコントローラおよび

Cisco Catalyst 9000ス
イッチ

TCP 25103

Cisco DNAアシュアランスインテ
リジェントキャプチャ（gRPC）機
能を使用する場合、ポートを開い

ておく必要があります。

Cisco DNAアシュアランスインテ
リジェントキャプチャ（gRPC）機
能で使用されるトラフィック統計

情報とパケットキャプチャデータ

の受信に使用されます。

インテリジェントキャ

プチャ（gRPC）コレ
クタ

TCP 32626

• [VPN Gateway (VPN GW)]または [Transit Gateway (TGW)]：エンタープライズネット
ワークへの既存の接続が必要です。これはカスタマーゲートウェイ（CGW）を指し
ます。

CGWから AWSへの既存の接続については、ファイアウォール設定またはプロキシ
ゲートウェイのどちらでポートを開くかを問わず、Cisco DNA Center VAとの間で送
受信されるトラフィックフローに対して適切なポートが開いていることを確認する必
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要があります。アプライアンスで使用される既知のネットワークサービスポートの詳

細については、『Cisco DNA Center First-Generation Appliance Installation Guide, Release
2.3.5』[英語]の「Plan theDeployment」の章に記載されている「RequiredNetworkPorts」
を参照してください。

• [Site-to-Site VPN Connection]：トランジットゲートウェイアタッチメントとトラン
ジットゲートウェイルートテーブルを使用できます。

• AWS環境は、次のいずれかのリージョンで設定する必要があります。

• ap-northeast-1（東京）

• ap-northeast-2（ソウル）

• ap-south-1（ムンバイ）

• ap-southeast-1（シンガポール）

• ap-southeast-2（シドニー）

• ca-central-1（カナダ）

• eu-central-1（フランクフルト）

• eu-south-1（ミラノ）

• eu-west-1（アイルランド）

• eu-west-2（ロンドン）

• eu-west-3（パリ）

• us-east-1（バージニア）

• us-east-2（オハイオ）

• us-west-1（北カリフォルニア）

• us-west-2（オレゴン）

•複数の IAMユーザーが同じ環境設定を使用して Cisco DNA Centerを設定できるようにす
るには、次のポリシーを持つグループを作成し、該当するユーザーをそのグループに追加

する必要があります。

• IAMReadOnlyAccess

• AmazonEC2FullAccess

• AWSCloudFormationFullAccess

• Cisco DNA Centerインスタンスのサイズは、次の最小リソース要件を満たす必要がありま
す。

• r5a.8xlarge（AWSインスタンスタイプは、推奨される最小サイジング仕様の一例で
す）
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Cisco DNA Centerは r5a.8xlargeインスタンスサイズのみをサポー
トします。この設定は変更できません。さらに、r5a.8xlargeイン
スタンスサイズは、特定の可用性ゾーンではサポートされていま

せん。サポートされている可用性ゾーンのリストを表示するに

は、『Release Notes for Cisco DNA Center on AWS, Release 1.3.x』[英
語]を参照してください。

重要

• 32 vCPU

• 256 GB RAM

• 4 TBストレージ

• 2500ディスク入出力処理/秒（IOPS）

• 180 MBpsのディスク帯域幅

•次の AWS情報を用意します。

•サブネット ID

•セキュリティグループ ID

•キーペア ID

•環境名

• CIDR予約

Cisco DNA Center環境

Cisco DNA Center環境が次の要件を満たす必要があります。

• Cisco DNA Center GUIにアクセスできること。

•次の Cisco DNA Center情報を用意します。

• [NTP Setting]

•デフォルトゲートウェイ設定

• CLIパスワード

• UIユーザー名/パスワード

•スタティック IP（Static IP）

• Cisco DNA Center VA IPアドレスの FQDN
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AWS Marketplaceを使用して AWSに Cisco DNA Centerを手動展開する
AWS上の Cisco DNA Centerを使用して AWS Marketplaceを展開する方法については、シスコ
のソフトウェアダウンロードサイトにアクセスし、次のファイルをダウンロードしてくださ

い。

AWS Marketplaceを使用して AWSに Cisco DNA Centerを展開する

展開の検証

環境のセットアップと Cisco DNA Center VAの設定が正常に機能していることを確認するに
は、次の検証チェックを実行します。

始める前に

AWS Marketplaceでのスタック作成時にエラーが発生していないことを確認します。

手順

ステップ 1 Cisco DNA Centerの IPアドレスに pingを送信して、ホストの詳細とネットワーク接続が有効
であることを確認します。

ステップ 2 Cisco DNA Centerとの SSH接続を確立して、Cisco DNA Centerが認証されていることを確認し
ます。

ステップ 3 ブラウザを使用して、Cisco DNA Center GUIへの HTTPSアクセスをテストします。

ブラウザの互換性の詳細については、『Release Notes for AWS上の Cisco DNA Center, Release
1.3.x』[英語]を参照してください。

バックアップと復元

バックアップおよび復元機能を使用して、バックアップファイルを作成し、別のアプライアン

スに復元できます。Cisco DNA Center VAでは、次の 2つの方法でデータをバックアップおよ
び復元できます。

• Cisco DNA Centerハードウェアアプライアンスからデータをバックアップし、Cisco DNA
Center VAにデータを復元します。

•任意の Cisco DNA Center VAからデータをバックアップし、別の Cisco DNA Center VAに
データを復元します。

バックアップと復元（ハードウェアアプライアンスから VA）
CiscoDNACenterハードウェアアプライアンスからデータをバックアップし、CiscoDNACenter
VAにデータを復元します。
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始める前に

ハードウェアアプライアンスの場合は、44コア Cisco DNA Centerアプライアンスを使用して
データをバックアップおよび復元します。

手順

ステップ 1 Cisco DNA Centerハードウェアアプライアンスからデータをバックアップします。手順につい
ては、『Cisco DNA Center Administrator Guide, Release 2.3.5』[英語]の「Backup and Restore」の
章を確認してください。

バックアップサーバーがVPNを介してCiscoDNACenterに接続されていることを確認します。

ステップ 2 Cisco DNA Center VAを作成します。詳細については、新しい Cisco DNA Center VAの作成（36
ページ）を参照してください。

Cisco DNA Center VAが稼働していることを確認します。

ステップ 3 Cisco DNA Center VAをステップ 1のバックアップサーバーに接続します。

バックアップサーバーが Cisco DNA Center VAから到達可能であることを確認します。

ステップ 4 Cisco DNA Center VAでバックアップサーバーを設定します。

ステップ 5 データを Cisco DNA Center VAに復元します。

バックアップと復元（VAから VA）
任意のCisco DNACenter VAからデータをバックアップして、別のCisco DNACenter VAにデー
タを復元できます。

始める前に

Cisco DNA Center VA起動パッドまたは AWS CloudFormationを使用して 2つの Cisco DNA
Center VAが正常に展開されていることを確認します。詳細については、自動展開方式を使用
した AWS上の Cisco DNA Centerの展開（7ページ）またはAWS CloudFormationを使用した
AWS上の Cisco DNA Centerの手動展開 （48ページ）を参照してください。

手順

ステップ 1 Cisco DNA Center VAからデータをバックアップします。手順については、『Cisco DNA Center
Administrator Guide, Release 2.3.5』[英語]の「Backup and Restore」の章を確認してください。

バックアップサーバーが VPNを介して Cisco DNA Center VAに接続されていることを確認し
ます。

ステップ 2 復元する Cisco DNA Center VAを起動します。
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この Cisco DNA Center VAが稼働していることを確認します。

ステップ 3 復元する Cisco DNA Center VAをステップ 1のバックアップサーバーに接続します。

バックアップサーバーが Cisco DNA Center VAから到達可能であることを確認します。

ステップ 4 復元する Cisco DNA Center VAのバックアップサーバーを設定します。

ステップ 5 データを Cisco DNA Center VAに復元します。

Cisco DNA Center VA起動パッドを使用した VAポッドとユーザー
設定の管理

Cisco DNA Center VA起動パッドでは、VAポッド、Cisco DNA Center VA、およびユーザー設
定を管理できます。

Cisco Launchpadへのログイン
Cisco DNA Center VA起動パッドは次の認証方式をサポートしています。

•シスコアカウントを使用した Cisco DNAポータルへのログイン：この方法では、シスコ
アカウントのログイン情報を使用します。

•フェデレーテッドユーザーとしてログイン：フェデレーテッドアクセスでは、組織などの
アイデンティティプロバイダー（IdP）がユーザー認証とCisco DNACenter VA起動パッド
への情報送信を実行し、ログイン後に付与されるリソースへのアクセス権の範囲決定をサ

ポートします。初回ログイン時に、ユーザーには CiscoDNACenterロールを作成する管理
者ユーザーロールが割り当てられます。管理者はCiscoDNACenterロールを後続のユーザー
に割り当てることができます。CiscoDNACenterロールには、CiscoDNACenterユーザーグ
ループと同じ権限が付与されます。CiscoDNACenterロールによって付与される権限の詳
細については、自動展開の前提条件（8ページ）を参照してください。

saml2aws CLIまたは AWS CLIを使用して、フェデレーテッドユーザーとして Cisco DNA
Center VA起動パッドにログインするためのトークンを生成できます。詳細については、
次のトピックを参照してください。

• saml2awsで生成したログイン情報を使用してフェデレーテッドユーザーとしてログイ
ンする（72ページ）

• AWS CLIで生成したログイン情報を使用してフェデレーテッドユーザーとしてログ
インする（76ページ）

シスコアカウントでのログイン

この手順では、Cisco DNA Center VA起動パッドにログインする方法を示します。
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始める前に

次の要件が満たされていることを確認します。

• AWSアカウントに管理者アクセス権限が割り当てられている。詳細については、自動展
開の前提条件（8ページ）を参照してください。

• Cisco DNA Center VA起動パッドがインストールされているか、ホステッド型 Cisco DNA
Center VA起動パッドにアクセスできる。

• AWSのアカウント ID、アクセスキー ID、およびシークレットアクセスキーが用意されて
いる。

手順

ステップ 1 ブラウザウィンドウから、次のいずれかを実行します。

• Cisco DNA Center VA起動パッドをローカルにインストールした場合、Cisco DNA Center
VA起動パッドの URLを次の形式で入力します。

http://<localhost>:<client-port-number>/valaunchpad

次に例を示します。

http://192.0.2.1:90/valaunchpad

•ホステッド型 Cisco DNA Center VA起動パッドにアクセスする場合は、dna.cisco.com
と入力し、画面に表示される指示に従ってログインします（詳細については、シスコアカ

ウントを使用したCiscoDNAポータルへのログイン（20ページ）を参照してください）。

CiscoDNAポータルのホームページでメニューアイコンをクリックして選択 [VALaunchpad
(Beta)]を選択します。
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AWSログインウィンドウが表示されます。

ステップ 2 ユーザーログインを選択し、次のフィールドにログイン情報を入力します。

• [IAM Login]

• [Federated Login]

詳細については、saml2awsで生成したログイン情報を使用してフェデレーテッドユーザー
としてログインする（72ページ）またはAWS CLIで生成したログイン情報を使用して
フェデレーテッドユーザーとしてログインする（76ページ）を参照してください。
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アクセスキー IDとシークレットアクセスキーを取得する方法については、AWSのWebサイ
トに掲載されている AWS Tools for PowerShellユーザーガイド [英語]の「AWS Account and
Access Keys」を参照してください。

ステップ 3 [Authenticate]をクリックします。

正常にログインすると、Dashboardが表示され、us-east-1リージョンがデフォルトで選択され
ます。

リージョンのバージョンを更新するように求められた場合は、プロンプトに従って更新を完了

します。詳細については、リージョンのバージョンの更新（83ページ）を参照してください。

ステップ 4 ログインエラーが発生した場合は、エラーを解決して再度ログインする必要があります。詳細
については、ログインエラーのトラブルシュート（41ページ）を参照してください。

saml2awsで生成したログイン情報を使用してフェデレーテッドユーザーとしてログインする

コマンドラインインターフェイス（CLI）ツールを使用して一時的な AWSログイン情報を生
成し、その生成したログイン情報を使用して Cisco DNA Center VA起動パッドにログインでき
ます。

手順

ステップ 1 CLIから saml2awsをインストールします。詳細については、Githubに関する詳細な手順を参
照してください。

ステップ 2 saml2awsと入力して、インストールを確認します。

インストールに成功すると、次の出力が表示されます。
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ステップ 3 アカウントを設定します。

a) saml2aws configureと入力します。

b) [Please choose a provider]プロンプトでプロバイダーを選択し、Enterを押します。

c) [AWS Profile]プロンプトで Enterを押して、デフォルトの AWSプロファイルを使用しま
す。

d) [URL]プロンプトで、アイデンティティプロバイダー（IdP）の URLを入力し、Enterを
押します。
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この情報は、ご使用の IdPから取得してください。（注）

e) プロンプトでユーザー名とパスワードを入力し、Enterを押します。

ステップ 4 フェデレーテッドユーザーのログイン情報を生成します。

a) saml2aws loginと入力します。
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b) プロンプトでユーザー名とパスワードを入力します。
c) プロンプトで [Admin]または [CiscoDNACenter]ロールを選択し、Enterを押します。

これらのロール用に作成されたトークンの有効期限が 180分（3時間）以上で
あることを確認します。

（注）

ログイン情報が生成されると、~/aws/credentialsに保存されます。

ステップ 5 saml2aws scriptと入力してログイン情報をダウンロードします。

ステップ 6 フェデレーテッドユーザーとして Cisco DNA Center VA起動パッドにログインする際に使用す
る次のパラメータの値をメモします。

• AWS_ACCESS_KEY_ID

• AWS_SECRET_ACCESS_KEY

• AWS_SESSION_TOKEN

ステップ 7 Cisco DNA Center VA起動パッドログインウィンドウで、[Federated Login]を選択します。
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ステップ 8 生成されたログイン情報を対応するフィールドに入力します。

• [Access Key ID]：AWS_ACCESS_KEY_IDパラメータから取得した値を入力します。

• [Secret Access Key]：AWS_SECRET_ACCESS_KEYパラメータから取得した値を入力しま
す。

• [Session Token]：AWS_SESSION_TOKENパラメータから取得した値を入力します。

ステップ 9 [Authenticate]をクリックします。

AWS CLIで生成したログイン情報を使用してフェデレーテッドユーザーとしてログインする

AWSコマンドラインインターフェイス（CLI）を使用して一時的な AWSログイン情報を生
成し、そのログイン情報を使用して Cisco DNA Center VA起動パッドにログインできます。

手順

ステップ 1 ブラウザウィンドウで、[AWS Single Sign On (SSO)/Active Directory (AD)]ウィンドウに移動し
ます。

ステップ 2 [AWS Single Sign On (SSO)/Active Directory (AD)]ウィンドウで、AWSコンソールのリンクをク
リックします。
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次のウィンドウが表示されます。

ステップ 3 ウィンドウ内の任意の場所を右クリックし、ドロップダウンメニューから [Inspect Element]ま
たは [Inspect]（ブラウザに応じて）を選択します。

F12キーを押して [Developer Tools]パネルを開くこともできます。（注）

次のウィンドウのような [Developer Tools]パネルが表示されます。

ステップ 4 [Developer Tools]パネルで [Network]タブをクリックし、[Preserve Log]チェックボックスをオ
ンにします（このオプションは、ツールパネルの虫眼鏡アイコンの横にあります）。
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ステップ 5 AWSコンソールで [Sign In]をクリックします。

ステップ 6 [Developer Tools]パネルで、[Filter]フィールドに samlと入力して、必要な APIコールをフィ
ルタ処理します。

ステップ 7 samlという名前の API要求をクリックします。

ステップ 8 [Payload]タブをクリックします。

ステップ 9 SAML応答の値をコピーします。

ステップ 10 AWSコンソールに移動して、[IAM] > [Access Management] > [Identity Providers]の順に選択
し、該当する IdPを選択します。
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ステップ 11 IdPに関する次の詳細を取得します。

• IdPに割り当てられたロール

• IdPの Amazonリソース名（ARN）

ステップ 12 AWS CLIから次のコマンドを入力します。
aws sts assume-role-with-saml --role-arn <Role-Arn> --principal-arn <IDP-Arn> --saml-assertion
<SAML response>

次に示すように、このコマンドの変数は以前に取得した値を参照します。

• <Role-Arn>：ステップ 11で取得した、IdPに割り当てられたロール。

• <IDP-Arn>：ステップ 11で取得した、IdPの Amazonリソース名（ARN）。

• <SAML response>：ステップ 9で取得した SAML応答の値。

次に例を示します。
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次のような出力が表示されます。

{
"Credentials": {
"AccessKeyId": "xxxx",
"SecretAccessKey": "xxxxx",
"SessionToken": "xxxxxxxxx,
"Expiration": "2023-03-10T18:07:15+00:00"
},
"AssumedRoleUser": {
"AssumedRoleId": "xxx:user@sso.com",
"Arn":"arn:aws:sts::059356109852:assumed-role/ADFS-AWS-ADMIN/user@sso.com"
},
"Subject": "SSO\\USER",
"SubjectType": "transient",
"Issuer": "http://EC2AMAZ-MH1F3CD.sso.com/adfs/services/trust",
"Audience": "https://signin.aws.amazon.com/saml",
"NameQualifier": "POIUYTRFVNMKJGFKJHJJHJcYLQCePSAZg="
}

ステップ 13 生成された次のログイン情報の値をメモします。

• AccessKeyId

• SecretAccessKey

• SessionToken

ステップ 14 Cisco DNA Center VA起動パッドログインウィンドウで、[Federated Login]を選択します。
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ステップ 15 ステップ 13で取得した、生成されたクレデンシャルを対応するフィールドに入力します。

• [Access Key ID]：AccessKeyIdクレデンシャルの値を入力します。

• [Secret Access Key]：SecretAccessKeyクレデンシャルの値を入力します。

• [Session Token]：SessionTokenクレデンシャルの値を入力します。

ステップ 16 [Authenticate]をクリックします。

Cisco DNA Center VA起動パッドリージョンの設定
Cisco DNA Center VA起動パッドでサポートされているリージョンのリストからリージョンを
選択できます。

始める前に

Cisco DNA Center VA起動パッドが正常にインストールされていることを確認します。詳細に
ついては、Cisco DNA Center VA起動パッドのインストール（12ページ）を参照してくださ
い。

関連するリージョンがAWSで有効になっていることをAWS管理者に確認します。Cisco DNA
Center VA起動パッドの [Region]ドロップダウンリストには、有効なリージョンのみが表示さ
れます。
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手順

ステップ 1 Cisco DNA Center VA起動パッドにログインします。

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

Dashboardが表示されます。

リージョンのバージョンを更新するように求められた場合は、プロンプトに従って更新を完了

します。リリース 1.3.0をインストールしてリージョンのバージョンを更新するには、その前
にリリース1.0.4（限定利用可能リリース）以上にする必要があることに注意してください。詳
細については、リージョンのバージョンの更新（83ページ）を参照してください。

更新されたバージョンが利用可能になったら、リージョンを更新する必要がありま

す。ログインするか、選択したリージョンを変更するたびに、更新されたリージョ

ンバージョンが利用可能かどうかが Cisco DNA Center VA起動パッドによって自動
的にチェックされます。更新された地域バージョンが検出された場合、Cisco DNA
Center VA起動パッドに更新を求めるプロンプトが表示されます。画面に表示され
る指示に従って操作します。

更新には数分かかる場合があります。プロセスが完了するまで、タブまたはウィン

ドウを閉じないでください。

更新が失敗した場合、Cisco DNA Center VA起動パッドにより、機能する最新の
バージョンに地域が復元され、エラーが表示されます。この場合は、Cisco TACま
でお問い合わせください。

（注）

ステップ 2 Dashboardの左上隅にある [Region]ドロップダウンリストから、次のリージョンのいずれかを
選択します。

• ap-northeast-1（東京）

• ap-northeast-2（ソウル）
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• ap-south-1（ムンバイ）

• ap-southeast-1（シンガポール）

• ap-southeast-2（シドニー）

• ca-central-1（カナダ）

• eu-central-1（フランクフルト）

• eu-south-1（ミラノ）

• eu-west-1（アイルランド）

• eu-west-2（ロンドン）

• eu-west-3（パリ）

• us-east-1（バージニア）

• us-east-2（オハイオ）

• us-west-1（北カリフォルニア）

• us-west-2（オレゴン）

リージョンのバージョンを更新するように求められた場合は、プロンプトに従って更新を完了

します。リリース 1.3.0をインストールしてリージョンのバージョンを更新するには、その前
にリリース1.0.4（限定利用可能リリース）以上にする必要があることに注意してください。詳
細については、リージョンのバージョンの更新（83ページ）を参照してください。

• [Region]ドロップダウンリストには、有効なリージョンのみが表示されます。

•リリース1.3.0で追加された新しいリージョンへのアクセスを有効にするには、
Cisco DNACenter VA起動パッドリリース 1.3.0のインストール後に管理者ユー
ザーが Cisco DNA Center VA起動パッドにログインする必要があります。管理
者ユーザーがログインすると、すべてのリージョンへのアクセス権が他のすべ

てのユーザーに対して有効になります。

（注）

リージョンのバージョンの更新

更新されたバージョンが利用可能になったら、リージョンを更新する必要があります。ログイ

ンするか、選択したリージョンを変更するたびに、更新されたリージョンバージョンが利用可

能かどうかが Cisco DNA Center VA起動パッドによって自動的にチェックされます。更新され
たリージョンバージョンが検出された場合、Cisco DNA Center VA起動パッドにより、更新を
求めるプロンプトが表示されます。画面に表示される指示に従って操作します。
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リリース 1.3.0をインストールしてリージョンのバージョンを更新するには、その前にリリー
ス 1.0.4（限定利用可能リリース）以上にする必要があります。

（注）

更新には数分かかる場合があります。プロセスが完了するまで、タブまたはウィンドウを閉じ

ないでください。

更新が成功したら、[OK]をクリックして続行します。

更新が失敗した場合、Cisco DNA Center VA起動パッドにより、機能する最新のバージョンに
地域が復元され、エラーが表示されます。この場合は、Cisco TACまでお問い合わせくださ
い。

リージョン設定の削除

アクティブなリージョン設定内に VAポッドが作成されていない場合、そのリージョン設定を
削除するには、次の手順を実行します。

リージョンで最後の VAポッドが削除されても、リージョンスタック（cisco-dna-center）は

削除されません。つまり、[+ Create New VA Pod]は有効のままになり、そのリージョンに新し
い VAポッドを作成できます。

（注）

手順

ステップ 1 選択したリージョン内のすべての VAポッドが削除されていることを確認します。詳細につい
ては、VAポッドの削除（87ページ）を参照してください。

選択したリージョンに VAポッドが存在しない場合は、Dashboardの上部にバナーが表示され
ます。
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ステップ 2 バナーで [Remove]をクリックします。

削除プロセスには、最大 1分間かかります。このプロセス中に新しい VAポッドを作成するこ
とはできません。

リージョン設定が正常に削除されると、右上隅に成功通知メッセージが表示されます。

選択したリージョンで新しい VAポッドを初めて作成すると、新しいリージョン設
定が自動的に作成されます。

（注）

VAポッドの編集
VAポッドの作成時に優先する VPNとして [VPN GW]を選択した場合にのみ、VAポッドを編
集できます。

VAポッドの編集中は、Amazon EventBridge（電子メール通知をトリガーするために使用され
る AWSサービス）が無効になっているため、VAポッドに関する電子メール通知が届かなく
なります。VAポッドの編集が正常に実行されると、Amazon EventBridgeが再度有効になるた
め、この VAポッドに関する電子メール通知が届きます。

（注）

始める前に

Cisco DNA Center VA起動パッドが正常にインストールされていることを確認します。詳細に
ついては、Cisco DNA Center VA起動パッドのインストール（12ページ）を参照してくださ
い。
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手順

ステップ 1 Cisco DNA Center VA起動パッドにログインします。

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

ステップ 2 Dashboardで VAポッドを見つけます。

ステップ 3 VAポッドカードの右下隅にある省略記号アイコン（[...]）をクリックし、[Edit VA Pod]を選択
します。

ステップ 4 [Modify VPN Details]ページで、次の VPNの詳細を必要に応じて編集し、[Next]をクリックし
ます。

•カスタマーゲートウェイ IP

カスタマーゲートウェイ IPは有効なパブリックアドレスにする必要があります。

• VPNベンダー

•プラットフォーム

•ソフトウェア

ステップ 5 編集内容を確認し、準備ができたら [Proceed to On-Prem Configuration]をクリックします。

ステップ 6 オンプレミス接続を設定します。

a) [Configure On-premise]画面で、[Download Configuration File]をクリックします。
b) このファイルをネットワーク管理者に転送して、オンプレミス側の IPSecトンネルの設定
を依頼します。

ネットワーク管理者がこのファイルに必要な変更を加えてから、エンタープライズファイ

アウォールまたはルータにこの設定を適用すると、IPSecトンネルを起動できます。
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詳細については、新しい VAポッドの作成（23ページ）を参照してください。

c) [Proceed to Network Connectivity Check]をクリックします。

ステップ 7 ネットワーク設定のステータスを確認します。

ネットワーク管理者が IPSecトンネルを設定している間、IPSecトンネルの設定ステータスは
未設定（鍵アイコン）として表示されます。

ネットワーク管理者が設定を完了し、IPSecトンネルが正常に設定されると、IPSecトンネルの
設定ステータスが成功アイコンとともに緑色で表示されます。

ステップ 8 （任意） Dashboardに戻るには、[Go to Dashboard]をクリックします。

VAポッドの削除
Cisco DNA Center VA起動パッドで VAポッドを削除できます。
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•ポッド内の Cisco DNA Center VAを削除している間は、VAポッドを削除できません。最
初に Cisco DNA Center VAが削除されるのを待つ必要があります。

• TGWは既存のVPNまたはVPCによって使用されている可能性があるため、VAポッドを
削除しても TGWは削除されません。

（注）

始める前に

Cisco DNA Center VA起動パッドが正常にインストールされていることを確認します。詳細に
ついては、Cisco DNA Center VA起動パッドのインストール（12ページ）を参照してくださ
い。

手順

ステップ 1 Cisco DNA Center VA起動パッドにログインします。

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

ステップ 2 Dashboardで VAポッドを見つけます。

ステップ 3 VAポッドの右下隅にある省略記号アイコン（[...]）をクリックし、[Delete VA Pod]を選択しま
す。

VAポッド内にある Cisco DNA Center VAを削除する場合、[Delete VA Pod]オプションは使用
できないことに注意してください。

ステップ 4 [Confirmation]ダイアログボックスのテキストフィールドに DELETEと入力します。
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ステップ 5 [Delete]をクリックして、Cisco DNA Center VA起動パッドで VAポッドの削除を実行します。

VAポッドの削除には約 20～ 40分かかります。

Cisco DNA Center VA詳細の表示
Cisco DNA Center VA起動パッドで Cisco DNA Center VAの詳細を表示できます。

始める前に

Cisco DNA Center VA起動パッドが正常にインストールされていることを確認します。詳細に
ついては、Cisco DNA Center VA起動パッドのインストール（12ページ）を参照してくださ
い。

手順

ステップ 1 Cisco DNA Center VA起動パッドにログインします。

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

ステップ 2 表示対象の Cisco DNA Center VAを含む VAポッドをDashboardで見つけ、VAポッドカードで
[Create/Manage Cisco DNA Center(s)]をクリックします。

ステップ 3 Cisco DNA Center VAカードの右下隅にある省略記号アイコン（[...]）をクリックし、[View
Details]を選択します。
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ステップ 4 Cisco DNA Center仮想アプライアンスの詳細ウィンドウで、次の Cisco DNA Center VA詳細を
表示します。

ステップ 5 （任意）ウィンドウを終了するには、[Close]をクリックします。

既存の Cisco DNA Center VAの削除
Cisco DNA Center VA起動パッドで既存の Cisco DNA Center VAを削除できます。
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始める前に

Cisco DNA Center VA起動パッドが正常にインストールされていることを確認します。詳細に
ついては、Cisco DNA Center VA起動パッドのインストール（12ページ）を参照してくださ
い。

手順

ステップ 1 AWSアカウントにログインします。

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

ステップ 2 削除対象の Cisco DNA Center VAを含む VAポッドをDashboardで見つけ、VAポッドカードで
[Create/Manage Cisco DNA Center(s)]をクリックします。

ステップ 3 Cisco DNA Center VAカードの右下隅にある省略記号アイコン（[...]）をクリックし、[Delete
Cisco DNA Center]を選択します。

ステップ 4 [Confirmation]ダイアログボックスのテキストフィールドに DELETEと入力します。
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ステップ 5 [Delete]をクリックして、Cisco DNA Center VA起動パッドで Cisco DNA Center VAの削除を実
行します。

根本原因分析（RCA）のトリガー
Cisco DNACenter VA起動パッドで根本原因分析をトリガーして、AWSインフラストラクチャ
や Cisco DNA Center VAの展開に関連する問題の根本原因を特定できます。RCA操作により
AWSからログが収集されて、AWSの S3バケットに保存されます。RCAバンドルには、バッ
クアップログ、バックエンドログ、Amazon CloudWatchアラームログ、AWSリソースとイベ
ントログが含まれます。

始める前に

Cisco DNA Center VA起動パッドが正常にインストールされていることを確認します。詳細に
ついては、Cisco DNA Center VA起動パッドのインストール（12ページ）を参照してくださ
い。

手順

ステップ 1 AWSアカウントにログインします。

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

ステップ 2 RCAをトリガーする Cisco DNA Center VAを含む VAポッドをDashboardで見つけ、VAポッ
ドカードで [Create/Manage Cisco DNA Center(s)]をクリックします。
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ステップ 3 Cisco DNA Center VAカードの右下隅にある省略記号アイコン（[...]）をクリックし、[Trigger
RCA]を選択します。

ステップ 4 [Trigger RCA]ウィンドウの [RCA Logs]エリアで、[Trigger RCA]をクリックして AWSログを
収集してバンドルします。

Cisco DNA Center VA起動パッドは、使用されたリソースを記録、評価、および監査するため
に AWS Configと Amazon CloudWatchを使用します。

[Trigger RCA]ウィンドウでは、最後に正常にトリガーされた 5つの RCAが [RCA
Logs]テーブルに表示されます。

（注）

このプロセスには数分かかります。

プロセスが完了すると、AWSログが保存されている S3バケットへの URLが表示されます。
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ステップ 5 [Destination]の下に表示される URLをクリックして AWSの S3バケットに移動します。

S3バケットの内容が表示されます。

作成されたリソースに応じて、ロググループの数は異なります。

AWS Configと監査ログの詳細

AWSConfigは、リソース設定を継続的に評価、監視、および評価するAWSツールであり、設
定変更を指定のイベントや状態に関連付けることで、運用時のトラブルシューティングを支援

します。Cisco DNA Center VA起動パッドは AWS Configを使用して設定を監視します。AWS
Configが設定の変更を検出すると、 Cisco DNA Center VA起動パッドは設定変更を通知する電
子メールを生成します。

Amazon CloudWatch通知の設定
Amazon CloudWatch通知を受信するには、ユーザー設定で電子メールアドレスを更新します。
Amazon CloudWatchは、展開されたリソース、変更、またはリソースの過剰使用に関するア
ラートを、指定された電子メールに送信します。
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始める前に

Cisco DNA Center VA起動パッドが正常にインストールされていることを確認します。詳細に
ついては、Cisco DNA Center VA起動パッドのインストール（12ページ）を参照してくださ
い。

手順

ステップ 1 Cisco DNA Center VA起動パッドにログインします。

詳細については、シスコアカウントでのログイン（69ページ）を参照してください。

ステップ 2 Dashboardの左下隅にあるユーザーアカウントドロップダウンリストからユーザーアカウン
トを選択し、設定アイコンをクリックします。

ステップ 3 [User Settings]ウィンドウの [User Email Configuration]エリアで、[Email ID]フィールドに優先
する電子メールアドレスを入力します。

古い電子メールアドレスは登録解除され、電子メールの変更後に作成された VAポッドには新
しい電子メールアドレスが使用されます。新しい電子メールアドレスは、既存の VAポッドに
は使用されません。

既存のユーザーアカウントで電子メールサブスクリプションが確認されず、新しい電子メール

アドレスでサブスクリプションが更新されると、古い電子メールアドレスと新しい電子メール

アドレスの両方が登録され、Amazon Simple Notification System（SNS）で設定されたままにな
ります。
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複数のユーザーアカウントで同時に電子メール IDを更新しないでください。この
場合、更新された最新の電子メール IDが電子メール通知に使用されます。

（注）

ステップ 4 [Submit]をクリックします。

Amazon CloudWatchアラームの表示
Cisco DNA Center VA起動パッドは Amazon CloudWatchアラームを使用してリソースの使用状
況をモニターし、異常な動作がないかを確認します。AWSのRCA機能でもAmazonCloudWatch
アラームが使用されます。

しきい値に達すると、最初の Cisco DNA Center VA起動パッドログイン時に設定した電子メー
ル IDまたはユーザー設定の電子メール ID（更新した場合）にアラートが送信されます。詳細
については、Amazon CloudWatch通知の設定（94ページ）を参照してください。

•ラムダ関数のAmazonCloudWatchアラームは、対応するラムダ関数の実行でエラーが発生
しない限り、不十分なデータ状態のままになります。ラムダ関数でエラーが発生すると、

Amazon CloudWatchはメトリックを収集し、アラームをトリガーします。すべてのラムダ
アラームのしきい値は 1であるため、障害が発生した場合にAmazon CloudWatchはアラー
トをキャプチャできます。

• S3などの一部のアラームでは、グリニッジ標準時（GMT）の午前 0時に 1日 1回のみメ
トリックが報告されます。そのため、ダッシュボードのメトリックが更新されるまでに24
～ 48時間かかる場合がありますが、これは予想される動作です。

（注）

始める前に

AWSアカウントが正常に設定されていることを確認します。詳細については、自動展開の前
提条件（8ページ）を参照してください。

手順

ステップ 1 AWSコンソールにログインします。

AWSコンソールが表示されます。

ステップ 2 AWSダッシュボードから [CloudWatch] > [Alarms] > [All Alarms]の順に選択します。

[Alarms]ページには、すべてのアラームのステータスが表示されます。
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ステップ 3 [Alarms]ページの [Search]フィールドに Cisco DNA Centerの展開で使用する環境名を入力しま
す。

指定した環境名の Cisco DNA Centerインスタンスに関連するアラームが表示されます。

ステップ 4 アラーム名をクリックします。

アラームの詳細が [Details]タブに表示されます。他の情報を表示するには、[Actions]、[History]、
または [Parent alarms]タブをクリックします。

ユーザーアクティビティの表示

[UserActivities]ウィンドウでは、選択したリージョンで実行したすべてのアクティビティを表
示できます。
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手順

ステップ 1 Dashboardの左ペインで、[User Activities]をクリックします。

[User Activities]ウィンドウには、ユーザーアクティビティが表形式で表示されます。

ステップ 2 [User Activities]ウィンドウで次の手順を実行すると、[User Activities]テーブルのデータを表
示、検索、およびフィルタ処理できます。

•アクティビティを検索するには、[Search on Activity]バーを使用します。

•日付でアクティビティをフィルタ処理するには、[Select Start Date]をクリックして開始日
を選択し、[Select End Date]をクリックして終了日を選択します。

•ユーザーでアクティビティをフィルタ処理するには、[All User]ドロップダウンリストか
らユーザーアカウントを選択します。

•フィルタをリセットするには、[Reset]をクリックします。

•表示内容を更新するには、[Refresh]をクリックします。

•すべてのユーザーアクティビティデータを CSVファイル形式でダウンロードするには、
[Download]をクリックします。

ログアウト

Cisco DNA Center VA起動パッドアカウントへのアクセス方法に応じて、 Cisco DNA Center VA
起動パッドからのみログアウトするか、Cisco DNA Center VA起動パッドと Cisco DNAポータ
ルの両方からログアウトする必要があります。
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手順

ステップ 1 CiscoDNACenterVA起動パッドからログアウトするには、Dashboardの左下隅にあるユーザー
アカウントをクリックしてから、ログアウトアイコンをクリックします。

ステップ 2 [Confirmation]ダイアログボックスで、[Logout]をクリックします。

ログアウトすると、進行状況が自動的に保存されます。

ステップ 3 （任意）Cisco DNAポータル経由でCisco DNACenter VA起動パッドにアクセスした場合は、
Cisco DNAポータルからもログアウトする必要があります。次の手順を実行します。

a) メニューアイコン（ ）をクリックします。

b) ユーザーアカウントにカーソルを合わせます。
c) [Sign out]をクリックします。
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