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ソリューションの概要

Cisco Software-Defined Access（SD-Access）アーキテクチャは、従来のキャンパス LAN設計から進化したCisco DNAで
す。SD-Accessでは、Cisco DNACenterを使用して、キャンパスの有線/ワイヤレスネットワークの設計、プロビジョニ
ング、ポリシー適用、および提供を確実に行うことができます。

Cisco SD-WANは、単一のファブリックを介して複数のサイトを接続するオーバーレイWANアーキテクチャです。
Cisco SD-WANアーキテクチャは、個別のオーケストレーション、管理、コントロール、およびデータの各プレーンで
構成されています。vBondコントローラは、SD-WANオーバーレイへの SD-WANルータの自動オンボーディングを提
供します。vManageコントローラは、一元的な設定とモニタリングの役割を担います。vSmartコントローラは、SD-WAN
ネットワークの中央集中型コントロールプレーンの役割を担います。WANエッジは、他のWANエッジとのセキュア
なデータプレーン接続を確立します。

Cisco SD-Accessと SD-WANの統合により、Cisco SD-WANファブリックを介して複数の Cisco SD-Accessサイトを接続
できます。SD-Access SD-WAN統合には次の 2タイプがあります。この検証済みソリューションは、両方のタイプを対
象としています。

• 1ボックス統合

•手動 2ボックス統合

ソリューション環境には、手動 2ボックス統合を使用して展開されたメインサイトと、1ボックス統合および手動 2
ボックス統合ソリューションを使用して展開されたブランチサイトが含まれます。さらに、2ボックスサイトでは、イ
ンラインセキュリティグループタグ（SGT）のタギングと IPv4マルチキャスト機能が有効化されています。このソ
リューションでは、1ボックス統合ソリューションと手動 2ボックス統合ソリューションの相互運用性を検証していま
す。

SD-Access SD-WAN 1ボックス統合
SD-Access SD-WAN 1ボックス統合は、SD-Accessファブリックへの SD-WAN cEdgeの展開、エンドツーエンドのセグ
メンテーション、および企業全体での一貫性のあるポリシー適用を自動化します。Cisco DNACenterは、vManageと連
携し、RESTAPIを介してアンダーレイおよびファブリックの設定指示をプッシュします。 vManageは、これらの指示
を受け取り、NETCONFを介して cEdgeをプロビジョニングします。cEdgeデバイスレベルでは、1ボックス統合によ
り、SD-WANルータと SD-Accessファブリックボーダーの機能が 1つのボックスに統合されます。
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図 1 : SD-Access SD-WAN 1ボックス統合アーキテクチャ

SD-Access SD-WAN 1ボックス統合ソリューションには、次の特性があります。

• Cisco DNA Centerは REST APIを介して設定変更を vManageに伝達します。

• vManageは NETCONFを介して設定変更を cEdgeにプッシュします。

• cEdgeは SD-WANルータとコロケーションファブリックボーダー（外部ボーダー/場所を問わないボーダー +コン
トロールプレーン）の両方として機能します。

• cEdgeは VXLANを終端し、SD-Accessファブリックに参加します。

• cEdgeは SD-WANファブリックを通過するトラフィックを暗号化します。

• cEdgeはコントロールプレーンで OMP-LISPルートの再配布を実行します。

• cEdgeは SD-WANデータプレーンを介して SGTを抽出および転送します。

SD-Access SD-WAN手動 2ボックス統合（インライン SGTおよび IPv4マルチキャスト
対応）

SD-Access SD-WAN手動 2ボックス統合では、Cisco DNA Centerおよび vManageは統合されません。SD-Access仮想
ネットワークは、VRF-Liteと eBGPを使用して SD-WAN VPNに手動でマッピングされます。cEdgeルータ上の BGPと
OMP間におけるルートの相互再配布により、2つの SD-Accessサイトの仮想ネットワークが SD-WANファブリックを
介して通信できるようになります。

以前は、フレームが SD-WANファブリックを通過するときに SGTコンテキストが失われていました。SD-WAN
17.3.1/20.3.1では、Cisco TrustSecが導入されたため、Cisco Catalyst 9000スイッチによって生成された SGTを他の
SD-WANルータに伝播できます。Cisco TrustSecを有効にすると、SGTがエンドツーエンドで維持され、1ボックスサ
イトと 2ボックスサイトの間でドメイン全体にわたり一貫性のあるポリシー適用が可能になります。
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図 2 : SD-Access SD-WAN手動 2ボックス統合（インライン SGT対応）

SD-Access SD-WAN 1ボックス統合は、IPv4マルチキャストを現在サポートしていません。したがって、SD-WANファ
ブリックを介して複数の SD-Accessサイト間で IPv4マルチキャストを伝送できるようにするには、SD-Access SD-WAN
手動 2ボックス統合を実装します。SD-WANでの IPv6マルチキャストは現在サポートされていません。図 3は、各
SD-Accessサイトのファブリックボーダーに設定されたマルチキャスト RPを示しています。サイト固有のマルチキャ
スト送信元をリモートマルチキャストRPに伝達するように、両方のSD-AccessサイトのマルチキャストRP間でMSDP
ピアリングが設定されています。

図 3 : SD-Access SD-WAN手動 2ボックス統合（IPv4マルチキャスト対応）

ハードウェアと仕様

ソリューションは、次の表に示すハードウェアとソフトウェアでテストされています。

ソフトウェアリリースハードウェアプラットフォームロール

2.1.2.4DN2-HW-APLCisco DNA Centerコントローラ

2.6パッチ 6仮想（ISE-VM-K9）プラットフォームCisco Identity ServiceManagement - RADIUSサー
バ

20.3.2vManageCisco SD-WAN NMSコントローラ
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ソフトウェアリリースハードウェアプラットフォームロール

17.3.2ASR1002-X

ASR1001-HX

ISR4K

Cisco SD-WANエッジ

17.3.2サポートされているすべてのCatalyst 9000エッ
ジ C9300/C9400/C9500

Cisco SDAファブリックエッジ

ソリューション環境

トポロジ

図 4 : SD-Access SD-WAN統合のトポロジ

この図は、ソリューション環境の論理トポロジを示しています。

•コントローラによる統合：Cisco DNA Center、Cisco ISEクラスタ、SD-WANコントローラ（vManage、vBond、
vSmart）。

• Cisco DNA Center、Cisco ISE、DHCP/DNSサービス、および SD-WANコントローラは共有サービスセグメントに
存在します。

• Cisco DNA Centerは、INFRA_VN仮想ネットワーク上のアンダーレイグローバルルーティングテーブルを使用し
て、SD-WAN経由でファブリックデバイスと通信します。INFRA_VN仮想ネットワークは、ユーザ定義のサービ
ス VPNにマッピングされています。
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•フュージョンルータにより、共有サービスセグメントが SD-Accessファブリックに接続されます。フュージョン
ルータは、INFRA_VNにマッピングされたサービス VPNに対応する cEdgeサービスインターフェイスに接続され
ています。

•メインサイトは、手動 2ボックス統合ソリューションを使用して展開されています。

•ブランチサイトは、1ボックス統合または 2ボックス統合ソリューションを使用して展開されています。

•エンドツーエンドのトラフィックは、メインサイト、ブランチサイト、およびインターネットを通過します。

スケール

ソリューションテストで検証した規模を次の表に示します。ハードウェアキャパシティについては、『CiscoDNACenter
Data Sheet』を参照してください。

値カテゴリ（Category）

100ファブリックサイトの数

100ファブリックサイトあたりの IPプール数

1000SGT

10VN

10,000エンドポイント

アプリケーション TCP/UDPトラフィック IMIXトラフィックプロファイル（ユニキャスト/マルチキャス
ト）

ソリューションの導入例のシナリオ

SD-Access SD-WAN統合ソリューションは、次の導入例をサポートします。

• SD-Access SD-WAN 1ボックス統合

• 1ボックスブランチサイトでの LAN自動化

•手動アンダーレイ + OSPF

•ブランチサイトでのダイレクトインターネットアクセス

•ブランチサイトでメインサイトを介してデフォルトトラフィックをルーティング

•ハブアンドスポーク

• TLOC Extension

• SD-Access SD-WAN手動 2ボックス統合

•インライン SGT
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• IPv4および IPv6ユニキャスト

• IPv4マルチキャスト

• SD-WANを介した SD-Accessサイト間のエンドツーエンドのインライン SGT

ベストプラクティスと推奨事項

ここでは、ソリューションの展開に役立つテクニカルノートについて説明します。

SD-Access SD-WAN 1ボックス統合の設計上の考慮事項
• 1ボックスの各サイトには、最大2つのコロケーションファブリックボーダー（外部ボーダーまたは場所を問わな
いボーダー）を配置できます。

•内部専用ファブリックボーダーはサポートされていません。

• SDA中継への cEdge接続はサポートされていません。

• SD-WANを介した IPv4マルチキャストはサポートされていません。

• IP中継への cEdge接続がサポートされています。

•アンダーレイは、LAN自動化または手動アンダーレイを使用して設定できます。

SD-Access SD-WAN 1ボックス統合の前提条件
• SD-WANコントローラがインストールされ、有効な証明書を使用して設定されている。

• cEdgeが SD-WANファブリックにオンボーディングされている。

• Cisco DNA Centerがインストールされ、Cisco ISEと統合されている。

• Cisco DNA Centerのサイト階層、ログイン情報、仮想ネットワーク、IPプールが設定されている。

SD-Access SD-WAN 1ボックス統合のワークフロー

手順

ステップ 1 Cisco DNA Centerの [vManage]設定ページから、vManageへの接続および信頼を確立します。
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ステップ 2 SD-WANファブリックを介した Cisco DNA Centerと SD-Accessファブリックデバイスとの間のアンダー
レイの到達可能性を実現するために、サービス VPNを設定します。

次の図では、アンダーレイトラフィック用にメインサイトの cEdgeとリモートブランチの cEdgeとの間
で VPN 65527が設定されています。VPN 65527は、Cisco DNA Centerで INFRA_VNにマッピングされる
ユーザ定義のVPNです。メインサイトの cEdgeは、フュージョンルータに接続されたVPN 65527のサー
ビス側インターフェイスを使用して設定されています。これにより、Cisco DNA Centerが存在する共有
サービスネットワークとリモート SDAファブリックデバイスとの間に SD-WANを介したパスが確立さ
れます。メインサイトの cEdgeには、サービス側インターフェイスを介した Cisco DNA Centerへの IP到
達可能性があります。ブランチの cEdgeには、サービスVPN 65527を介した Cisco DNA Centerへの IP到
達可能性があります。
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図 5 :アンダーレイのサービス VPN

ステップ 3 cEdgeデバイステンプレートでユーザトラフィック用のサービス VPNを設定します。

図 6は、CD_CORP_VNと VPN 2の間のマッピングを示しています。トラフィックが SD-WANを経由し
て SD-Accessサイト間を移動する際に、VPN間のマッピングを使用して、エンドツーエンドのセグメン
テーションが適用されます。
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図 6 :ユーザ VNのサービス VPN

ステップ 4 [vManage Administration] > [Integration Management]で cEdgeデバイスを Cisco DNA Centerパートナー
統合に接続します。

ステップ 5 Cisco DNA Centerで cEdgeデバイスをサイトに割り当てます。

ステップ 6 [Cisco DNA Center] > [Policy] > [Virtual Network]ページで、SD-Access仮想ネットワークを SD-WANVPN
にマッピングします。
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ステップ 7 cEdgeをシードとして LAN自動化を実行し、リモートファブリックエッジにアンダーレイをプロビジョ
ニングします。

ステップ 8 Cisco DNA Centerでデバイスをプロビジョニングします。

ステップ 9 Cisco DNACenterで cEdgeデバイスを [External-Only]または [Anywhere Borders + Control Plane]としてファ
ブリックに追加します。

ステップ 10 Cisco DNA Centerでファブリックエッジデバイスをファブリックに追加します。

ステップ 11 Cisco DNA Centerで SD-Accessホストのオンボーディングを設定します。

SD-Access SD-WAN 1ボックス統合：ネットワークのトラブルシューティング
1. 問題：複数のサイトにまたがる SD-Access仮想ネットワーク間に到達可能性がない。

サービス VPNテンプレートの OMPで LISPをアドバタイズするオプションが選択されていることを確認します。
OMPで /32ホストプレフィックスをアドバタイズしないように、ローカル SD-Accessネットワークに対してネット
ワーク集約を設定する必要があることに注意してください。
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2. 問題：Cisco DNA Centerからリモートファブリックデバイスへのアンダーレイの到達可能性がない。

INFRA_VNにマッピングされたVPNのOMPに内部ゲートウェイプロトコル（OSPF/ISIS/EIGRP）がアドバタイズ
されていることを確認します。
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SD-Access SD-WAN手動 2ボックス統合のワークフロー

手順

ステップ 1 cEdgeのアンダーレイおよびユーザトラフィック用のサービス VPNを設定します。

VPNテンプレートで、BGPを OMPにアドバタイズします。

ステップ 2 cEdgeのアンダーレイトラフィック用のサービス VPNサブインターフェイス、およびファブリックボー
ダーの対応するグローバル SVIインターフェイスを設定します。

ステップ 3 cEdgeのサービスインターフェイス（vrf65527）とファブリックボーダーのグローバルSVIインターフェ
イスとの間で eBGPを設定します。

a) BGPテンプレートで、cEdgeの BGPに OMPを再配布します。
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b) ファブリックボーダーで BGP/IGPの再配布を手動で設定します。

ステップ 4 Cisco DNA Centerへの IP到達可能性が確立された後、Cisco DNA Centerでファブリックデバイスを検出
します。

ステップ 5 デバイスをサイトに追加し、Cisco DNA Centerでプロビジョニングします。

ステップ 6 Cisco DNA Centerでデバイスをファブリックボーダーとして追加します。

ステップ 7 Cisco DNA Centerで SD-Accessファブリックボーダーのレイヤ 3ハンドオフを設定します。

SVIVLAN番号は、CiscoDNACenterによって動的に割り当てることも、手動で割り当てることもできま
す。これらの VLAN番号は、対応する cEdgeサブインターフェイスの dot1qの番号と一致する必要があ
ります。

ステップ 8 cEdgeの対応するサブインターフェイスを設定します。
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ステップ 9 ファブリックボーダーと cEdgeとでレイヤ 3インターフェイスの IP MTUを一致させます。

cEdge

interface GigabitEthernet0/0/2.3001
encapsulation dot1Q 3001
vrf forwarding 2
ip address 124.1.32.1 255.255.255.0
no ip redirects
ip mtu 1496

SD-Accessファブリックボーダー

interface Vlan3001
vrf forwarding CD_CORP_VN
ip address 124.1.32.2 255.255.255.0
ip mtu 1496

ステップ 10 各 VRF/VPNでファブリックボーダーと cEdgeの間の eBGPを有効にします。

ステップ 11 BGPルートを OMPにアドバタイズし（VPNテンプレート）、OMPルートを cEdgeの BGPに再配布し
ます（BGPテンプレート）。

SD-Accessと SD-WANの手動 2ボックス統合（インライン SGT対応）の注意事項
• cts manualで TrustSecを有効にすると、一時的にインターフェイスでフラッピングが発生します。ベストプラク
ティスとして、まず SD-WANルータで TrustSecを設定してください。次に Cisco Catalystスイッチで TrustSecを有
効にしてください。

•ベストプラクティスとして、cEdgeの物理インターフェイスとサブインターフェイスの両方で cts manualを設定し
てください。
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ファブリックボーダーと cEdge間のインライン SGTの有効化
次の設定例は、ファブリックボーダーと cEdgeの間でインライン SGTを有効にする方法を示しています。

SD-Accessファブリックボーダー

interface GigabitEthernet1/0/48
description To cEdge
switchport mode trunk
cts manual
policy static sgt 2 trusted

cEdge

interface GigabitEthernet0/0/3
description To Fabric Border
no ip address
ip mtu 1500
negotiation auto
cdp enable
cts manual

interface GigabitEthernet0/0/3.3002
encapsulation dot1Q 3002
vrf forwarding 2
ip address 124.1.34.1 255.255.255.0
no ip redirects
ip mtu 1496
ip pim sparse-mode
cts manual
policy static sgt 2 trusted

SD-Accessと SD-WANの手動 2ボックス統合（IPv4マルチキャスト対応）：設計上の
考慮事項と注意事項

•エニーキャスト RPは cEdgeでは現在サポートされていません。推奨される方法は、SD-Accessファブリックボー
ダーなどの非 cEdgeデバイスにマルチキャスト RPを展開することです。

• SD-Accessマルチキャストは、ネイティブマルチキャストモードまたはヘッドエンドレプリケーションモードで
展開できます。

• SD-Accessネイティブマルチキャストは、アンダーレイの Source Specific Multicast（SSM;送信元特定マルチキャス
ト）に依存します。SD-Accessネイティブマルチキャストモードを使用する場合は、ファブリックノードと中間
ノードのアンダーレイで SSM設定が設定されていることを確認してください。

ファブリックボーダーのネイティブマルチキャストアンダーレイの設定例

!Enable multicast and ip pim ssm globally

ip multicast-routing
ip pim ssm default

!Enable ip pim sparse-mode on Loopback0 and L3 interfaces

interface Loopback0
ip pim sparse-mode

!Enable ip pim sparse-mode on all uplinks to cEdges and on iBGP links
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interface vlan 3012
ip pim sparse-mode

!Enable ip pim sparse mode downlinks to Intermediate Nodes/Fabric Edge Nodes

interface GigabitEthernet1/0/x
ip pim sparse-mode

SD-Access SD-WAN IPv4マルチキャストのワークフロー

手順

ステップ 1 ファブリックボーダーをマルチキャスト RPとして、仮想ネットワークで SD-Accessマルチキャストを有
効にします。

a) サイトレベルでマルチキャストを設定します。

b) [Native multicast]または [Head-end replication]オプションボタンをクリックします。

c) サイトのマルチキャスト設定で使用する仮想ネットワーク（VN）を選択します。
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d) マルチキャストを有効にするために、各VNのファブリックノードに IPアドレスを割り当てる IPプー
ルを選択します。

e) [Any Source Multicast (ASM)]オプションボタンをクリックします。

f) [Internal RP]オプションボタンをクリックします。
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g) 内部 RPとして設定するファブリックボーダーを選択します。

h) 各 VNの内部 RPを選択します。

i) マルチキャスト設定の概要を確認し、[Configure multicast to deploy]をクリックします。

ステップ 2 サービス VPNで SD-WANマルチキャストを有効にします。

a) サービス VPNマルチキャストテンプレートを設定します。
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b) マルチキャストレプリケータでサービス VPNマルチキャストテンプレートを設定します。

ステップ 3 サービスVPNPIMテンプレートを設定します。cEdgeのスタティックRPは、ローカルサイトのファブリッ
クボーダーのエニーキャスト RP IPアドレスを指します。
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デバイステンプレートの VPNセクションでマルチキャストと PIMを有効にします。

ステップ 4 ファブリックボーダーと cEdgeの間の VRF-Liteインターフェイスで PIMを手動で設定します。

ステップ 5 サイト固有のマルチキャスト送信元をリモートマルチキャストRPに伝達するように、クロスサイトMSDP
ピアリングを手動で設定します。
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CiscoDNACenterは、SD-Accessマルチキャストが有効になっている同じサイトのファブリックボーダーで
MSDP設定をプロビジョニングします。次の例は、2つの SD-Accessサイトのファブリックボーダー間で
フルメッシュMSDP接続を確立するために必要な手動の VRF単位の設定を示しています。

クロスサイトMSDPピアリングの手動設定の例

サイト 1のファブリックボーダー

[S1-FB1]

ip msdp vrf CD_CORP_VN peer 124.1.6.5 connect-source Loopback 4601
ip msdp vrf CD_CORP_VN peer 124.1.6.6 connect-source Loopback 4601

[S1-FB2]

ip msdp vrf CD_CORP_VN peer 124.1.6.5 connect-source Loopback 4601
ip msdp vrf CD_CORP_VN peer 124.1.6.6 connect-source Loopback 4601

DC4のファブリックボーダー

[DC4-FB1]

ip msdp vrf CD_CORP_VN peer 31.1.6.6 connect-source Loopback4601
ip msdp vrf CD_CORP_VN peer 31.1.6.7 connect-source Loopback4601

[DC4-FB2]

ip msdp vrf CD_CORP_VN peer 31.1.6.6 connect-source Loopback4601
ip msdp vrf CD_CORP_VN peer 31.1.6.7 connect-source Loopback4601
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