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改訂：2023年 9月 27日

ソリューションの概要

このガイドでは、Cisco DNA Centerおよび Cisco SD-Accessを使用する一般的な運用技術（OT）ネットワーク導入プロ
ファイルに関するガイダンスを提供します。このガイドは、検証の参考資料として使用できます。

OTネットワークは、過去 20～ 30年間、Purdueモデル（1990年にリリース）に従っており、そのリリース以降、ネッ
トワーキング業界で大きな変化があり、それらのイノベーションは今日の OT業界で活用されています。

ここでは、今日の自動化要件を満たすために、進化する大規模な製造業 IT/OTネットワークで考慮する必要がある重要
な事項について説明します。

復元力、冗長性、および高可用性

OTネットワークは組織の機能にとって重要になっているため（多くの場合、OTネットワークは企業の中核であるた
め）、厳密なネットワークレベルとサービスレベルの復元力を提供することが重要です。ネットワークレベルの復元力

は、デュアルファブリックボーダーノード、デュアルファブリックコントロールプレーンノード、デュアルアンカー

ボーダーおよびコントロールプレーンノード、デュアルワイヤレスコントローラ、ハードウェアスタックまたは

StackWise Virtualを備えたファブリックスイッチ、IE拡張ノードの REPリング、デュアルファブリックトランジット
コントロールプレーンノード（該当する場合）を含む堅牢なファブリックネットワーク設計で実現できます。サービ

スレベルの復元力は、次を展開することによって実現されます。

• Cisco DNA Center 3ノードクラスタ。

•複数のポリシー管理ノード（PAN）、モニタリングノード（MNT）、およびアクティブとスタンバイの Platform
ExchangeGrid（pxGrid）とポリシーサービスノード（PSN）を備えた分散型Cisco Identity Services Engine（ISE）ク
ラスタ。

セキュリティとネットワークのセグメンテーション

今日の OTネットワークでは、セグメンテーション機能が制限されている場合があり、OTネットワークの大部分は
VLANベースです。より深いセグメンテーションが必要な場合、多くの組織は物理的に分離されたOTネットワークを
作成します。この問題を解決するために、ネットワーク管理者は、物理的な分離の利点と単一ネットワークのシンプル

さを備えている論理的なセグメント化を使用します。このセグメンテーションは、サイバーセキュリティの問題への対

処にも役立ちます。セグメンテーションが IPアクセス制御リスト（ACL）によってインスタンス化される場合、ほと
んどのシンプルな展開では、時間の経過とともに拡張、トラブルシューティング、および維持が困難になる可能性があ

ります。

Cisco SD-Accessアーキテクチャ内では、Cisco DNA Centerと Cisco ISEは連動し、計画、設定、セグメンテーション、
アイデンティティサービス、ポリシーサービスの自動化を実現します。Cisco ISEは、デバイスプロファイリング、ア
イデンティティサービス、ポリシーサービスを提供し、Cisco DNA Centerと動的に情報を交換します。

Cisco SD-Accessソリューションは、マクロセグメンテーションを使用することで、ITデバイスと製造フロアにあるデ
バイスの間のデータプレーンとコントロールプレーンを完全に分離するニーズに対応します。異なるデバイスを作成

し、異なるオーバーレイ仮想ネットワーク（VN）に配置することで、製造業の OTネットワークで完全なデータの分
離を実現し、さまざまな IT部門間にセキュリティを提供できます。
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CiscoSD-Accessはグループベースのポリシー（GBP）のスケーラブルグループタグ（SGT）を使用したマイクロセグメ
ンテーションを使用することで、同じ VN内のエンドポイント間の詳細なデータプレーン分離のニーズにも対応しま
す。Cisco DNA Center IT管理者は、グループを作成し、従業員をロールごとにグループに配置し、各グループのメン
バーが相互に対話する方法を制御するポリシーを定義します。

サイレントホストの処理

OTネットワークにおける最大の問題の 1つは、製造フロアにあるサイレントホストです。製造フロアの一部のエンド
ポイントはサイレントホストです。それらのサイレントエンドポイントでは、ネットワーク内のそれぞれのプレゼンス

はブロードキャストされません。Cisco DNACenterは、レイヤ 2フラッディング機能を介してサイレントホストに対す
るソリューションを提供します。レイヤ2フラッディングは、特定のオーバーレイサブネットのブロードキャスト、リ
ンクローカルマルチキャスト、およびARPトラフィックのフラッディングを可能にします。この機能は、オーバーレ
イサブネットをアンダーレイの専用のマルチキャストグループにマッピングし、ターゲットのトラフィックをファブ

リックのVirtual Extensible LAN（VXLAN）でカプセル化して、送信先のアンダーレイマルチキャストグループにデー
タを送信します。このソリューションでは、アンダーレイで PIM Any-Source Multicast（PIM-ASM）が使用されます。
これは、Cisco DNA Centerの LAN自動化ワークフローを使用して自動的に、または導入の後半のフェーズで手動で設
定できます。このソリューションは、各種組み込み機能を備えたさまざまな OTデバイスに対応することで、OTネッ
トワークに柔軟性を提供します。

レイヤ 2専用 VN（ファブリック外のゲートウェイ）

OTネットワークの場合、さまざまなユースケースやビジネス目的用の多数のレイヤ 2ネットワークが工場のフロアに
あります。高レベルのセキュリティを実現するには、ファブリックネットワークの外部にあるファイアウォールでレイ

ヤ2トラフィックを検査する必要があります。この要件は、すべてのトラフィックの最初のホップがファブリックの外
部にある必要があることを意味します。この実装では、レイヤ 2専用VNとアンダーレイマルチキャスト機能を組み合
わせて使用します。

ネットワークのアシュアランスと分析

ネットワーク管理者は、OTシステムの動的なニーズに迅速に対応するために、ネットワークを効率的に管理およびモ
ニターできます。導入環境では、ネットワーク、デバイス、アプリケーションのパフォーマンスを向上させるためにテ

レメトリを使用することで、ネットワーク関連やセキュリティ関連のリスクがプロアクティブに予測されます。Cisco
DNAアシュアランスは Cisco AI Network Analyticsを使用して、テレメトリデータを収集し、ネットワークデバイスの
パフォーマンスをモニターし、検出された問題にフラグを付け、修復手順を提示します。

Cisco DNAアシュアランスおよび Cisco AI Network Analyticsを使用することで、ネットワーク管理者は、ネットワー
クデバイスおよび接続されているエンドポイント（有線とワイヤレスの両方）の全体的な正常性をモニターできるだけ

でなく、デバイス、エンドポイント、および個々のアプリケーションの正常性を確認できます。この360度の分析によ
り、管理者は、ワイヤレスラップトップの接続や OTデバイスのワイヤレス SSIDへの接続の問題など、ネットワーク
要素が直面している個々の問題を特定できます。

Cisco AIエンドポイント分析

最新のセキュリティ脅威は、企業情報を得るために、エンタープライズネットワークの脆弱な単一のエントリポイン

トをエクスプロイトしようとします。エントリポイントが侵害されると、脅威はデバイス全体に数秒で水平拡散する可

能性があります。Cisco SD-Accessソリューションのような、きめ細かいネットワークセグメンテーションを行うこと
が、この種の脅威の水平拡散を防ぐためには推奨されます。従来のOTネットワークには、無人搬送車（AGV）、プロ
グラマブルロジックコントローラ（PLC）、さまざまな製造機器や監視デバイスなど、数千台の類似デバイスが含ま
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れています。ネットワーク上のすべてのデバイスを見つけて識別することは、時間がかかり、面倒な作業です。Cisco
AIエンドポイント分析は、パッシブネットワークテレメトリモニタリングとネットワークのディープパケットイン
スペクションを通じて、タイプ、製造元、通信プロトコル、およびポート別にデバイスを識別することで、この問題に

対処します。

Cisco DNA Centerはエンドポイントの分類属性も Cisco ISEと共有します。新しいデバイスがアイデンティティベース
の認証を介してオンボーディングされると、製造元とタイプによって自動的に識別されて、適切なグループに追加され

ます。セキュリティポリシーの定義と適用は、個々のエンドポイントではなくグループに適用した方が簡単です。グ

ループベースのポリシーは、エンドポイントによるセキュリティ侵害などの新たな状況に合わせて簡単に編集でき、

ネットワーク全体にグローバルに適用できます。

ハードウェアとソフトウェアの仕様

ソリューションは、次の表に示すハードウェアとソフトウェアで検証されています。サポートされているハードウェア

の完全なリストについては、「Cisco Software-Defined Access Compatibility Matrix」を参照してください。

ソフトウェアバージョンハードウェアプラット

フォーム

モデル名ロール

2.3.3.7CiscoDNACenterアプライア
ンス 3ノードクラスタ

DN2-HW-APL-XLCiscoDNACenterコントロー
ラ

3.1パッチ 2Cisco Identity Services Engine
仮想アプライアンス

ISE-VM-K9アイデンティティ管理、

RADIUSサーバー

Cisco ISEアプリケーション
用の Secure Network Server
（大規模）

SNS-3695-K9

17.6.3a、17.6.4、17.9.2aCisco 1000シリーズアグリ
ゲーションサービスルータ

ASR1001-XCisco SD-Accessファブリッ
クコントロールプレーン

ノード
17.6.4、17.9.3Cisco Catalyst 9300シリーズ

スイッチ、CiscoCatalyst 9500
シリーズスイッチ

C9500-24Y4C、C9500-24Q、
C9300-48P、C9300-24P

17.6.4、17.9.3Cisco Catalyst 9300シリーズ
スイッチ、CiscoCatalyst 9500
シリーズスイッチ

C9500-24Y4C、C9500-40X、
C9500-12Q、C9500-24Q、
C9300-48P、C9300-24P

Cisco SD-Accessファブリッ
クボーダー

17.6.4、17.9.3Cisco Catalyst 9300シリーズ
スイッチ

C9300-48P、C9300-24PCisco SD-Accessファブリッ
クエッジ

17.6.4、17.9.3Cisco Catalyst 9800-80ワイヤ
レスコントローラ

C9800-80-K9Cisco SD-Accessワイヤレス
コントローラ
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ソフトウェアバージョンハードウェアプラット

フォーム

モデル名ロール

17.6.4、17.9.3Cisco Catalyst IE3400高耐久
性シリーズ

IE-3400H-16TCisco SD-Access拡張ノード

17.6.4、17.9.3Cisco Catalyst IE3300高耐久
性シリーズ

IE-3300-8P2S

ソリューションの導入例のシナリオ

以下のユースケースは、図 1に示されているトポロジを使用して製造プロファイルに対して検証されています。

•サービスとネットワークの復元力

•デュアル Cisco SD-Accessボーダーとデュアルコントロールプレーンノード、ボーダー StackWise Virtualリン
クとボーダー/エッジスタック、およびトランジットネットワークのデュアルトランジットコントロールプ
レーンにより、ネットワーク全体で高可用性を実現できます。フェールオーバーとネットワーク障害の回復が

発生した場合、トラフィックフローの中断は生じないか、最小限である必要があります。

•管理者は、3ノード高可用性モードで Cisco DNA Centerを設定できます。Cisco DNA Centerクラスタでサービ
スやノードの障害が発生した場合、ユーザーの介入なしでシステムが回復する必要があります。

• Cisco ISEの分散展開モデルは、PAN、PSN、pxGridサービスのフェールオーバーにより回復する必要があり
ます。

•管理者は、Cisco ISEに到達できない場合にファブリックエッジに重要な VLANを実装できます。

• CiscoDNACenterは、オンデマンドまたはスケジュールに従い設定とデータをバックアップできます。バック
アップファイルを Cisco DNA Centerに復元して、以前の設定にロールバックできます。

•機密性の高い OTネットワークデータを保護する多層セキュリティの実装

•管理者は、ネットワークでの脅威の拡散を制限するために、ユーザー、ゲスト、モノのインターネット（IoT）
デバイス、OTデバイスをそれぞれの論理ネットワークにセグメント化できます。

•管理者は、不正アクセスを防ぐために、有線およびワイヤレスのエンドポイントに対してクローズド認証オン
ボーディング（dot1x認証）またはMAC認証バイパス（MAB）を有効にできます。

•管理者は、グループを作成し、ユーザーやエンドポイントを（アイデンティティに基づいて）グループに分
け、グループ間のトラフィックを制御するグループベースのポリシーを定義できます。

•管理者は、工場のフロアに大規模なアクセスコントロールポリシーを実装でき、クライアントのオンボーディ
ング時にセキュリティグループ ACL（SGACL）がエッジデバイスに適切にインストールされます。

•管理者は、システムイベントが記録される監査ログを使用してCiscoDNACenterのアクティビティをモニター
できます。監査ログには、発生したシステムイベント、発生した時刻と場所、イベントを開始したユーザーが

含まれます。

•管理者は、Cisco DNA Centerへのアクセス権限が異なる詳細なロールベースのユーザーを作成できます。
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•シンプルな管理

• Cisco DNA Centerにより、デバイスインベントリが一元管理され、ユーザーは IPアドレス、プロビジョニン
グステータス、ソフトウェアリリース、インベントリインサイトなどのデバイス情報を確認できます。

• CiscoDNACenterでは、管理者は、ソフトウェアイメージ管理（SWIM）機能を使用して、スイッチ、ルータ、
拡張ノード、およびワイヤレスコントローラのゴールデンイメージをアップグレードできます。

• Cisco DNA Centerでは、ファブリックボーダーとコントロールプレーンの RMAワークフローにより、デバイ
スの交換がシームレスになります。

•サイトのボーダーのL3ハンドオフによるVLANの消費の最適化により、拡張マルチサイト環境におけるVLAN
の割り当ての柔軟性が管理者にもたらされます。

• LAN自動化の重複プールオプションにより、アンダーレイネットワークの異なるファブリックサイト間で同
じアドレスを再利用でき、IPアドレスの使用が大幅に最適化されます。

•ネットワークサービス

•管理者は、Cisco SD-Accessファブリックエンドポイントをサポートすることを目的としたレイヤ 2専用 VN
機能を実装できます。セキュリティ上の理由から、ファブリックの外部に存在するネットワークに対する厳密

なエントリポイント（ファイアウォールを経由するなど）があります。

•管理者は、拡張ノードを使用してネットワーク障害の回復時間が50ms未満となる冗長性を実現でき、ファブ
リックサイトの Resilient Ethernet Protocol（REP）リングを設定できます。

•管理者は、ファブリックサイト内のブロードキャスト、不明なユニキャスト、マルチキャスト（BUM）トラ
フィックだけでなく、サイレント OTデバイスを処理する L2フラッディングを有効にできます。

• Cisco DNAアシュアランスと Cisco AIエンドポイント分析を使用したネットワークとクライアントのモニター

•管理者は、Cisco DNAアシュアランスを使用してネットワークの正常性をモニターして、ネットワークの問
題を特定できます。Cisco DNAアシュアランスは、リンクのダウン、APのダウン、スイッチスタックメン
バーのダウンなど、さまざまなネットワーク障害に起因する問題を報告できます。

•管理者は、Cisco DNAアシュアランスを使用して有線クライアントとワイヤレスクライアントの正常性をモ
ニターし、クライアントのオンボーディングの問題を特定できます。

•管理者は、テレメトリデータロガー（TDL）ベースのアシュアランスを有効にして、クライアントの正常性を
報告する際のスケールとパフォーマンスを向上できます。

•管理者は、多数の同時エンドポイントをモニターできます。アシュアランスチャートには、100,000の同時エ
ンドポイントと 250,000の一時エンドポイントの情報が表示されます。

•管理者は、CiscoAIエンドポイント分析を使用して、エンドポイントと IoTデバイスを識別およびプロファイ
リングできます。

•管理者は、ワイヤレスセンサーを使用してワイヤレスネットワークのパフォーマンスをモニターできます。

•管理者は、アプリケーションテレメトリを有効にし、Cisco DNAアシュアランスを使用して、遅延、ジッ
ター、パケットドロップに関するアプリケーションの正常性をモニターできます。
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•管理者は、既存のエンドポイント間の通信を可視化して、新しいアクセス制御の導入の必要性と影響を評価で
きます。

•管理者は、グループベースのポリシー分析機能を使用して、マイクロセグメンテーションポリシーを作成お
よび実装できます。

トポロジ

製造業プロファイルのテストトポロジには、1つの ITネットワークサイト、1つの中規模 OTサイト、および 1つの小
規模 OTネットワークを管理するための 3ノード Cisco DNA Centerクラスタが含まれています。Cisco SD-Accessトラ
ンジットは、これらのネットワークを接続するために展開されます。次の図は、製造業ソリューションのテストベッド

の論理トポロジを示しています。

テストベッドのセットアップには、次のコンポーネントがあります。

• ITファブリックには、デュアル共存ボーダーおよびコントロールプレーンノード、ワイヤレスコントローラ、ファ
ブリックエッジ、拡張ノードがあります。

• OTファブリック 1には、デュアルボーダー、デュアル専用コントロールプレーンノード、デュアルワイヤレスコ
ントローラ、10個のファブリックエッジ、および 20個の拡張ノードがあります。

• OTファブリック 2は、組み込みワイヤレスコントローラノードと拡張ノードを備えたハードウェアスタッキング
上の一体型ファブリック（FiaB）を備えた小規模サイトです。

• Cisco SD-Accessトランジットは、デュアルトランジットコントロールプレーンノードで実装されます。ITネッ
トワークのボーダーは、CiscoSD-Accessトランジットを介して他のOTサイトにインターネットアクセスを提供す
るように設定されています。

次の図は、ソリューションのテストベッドの論理トポロジを示しています。
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図 1 :ソリューションのテスト論理トポロジ

スケール

ソリューションのテストでは、次の表に示すスケールについて確認しました。ハードウェアキャパシティについては、

Cisco DNA Centerのデータシートを参照してください。

値カテゴリ

5000デバイスインベントリ

1000ファブリックサイトごとのデバイス

2000建物とフロア

64ファブリックサイトごとの VN

500ファブリックサイトの IPプール

2ファブリックサイトごとのワイヤレスコント

ローラ

500ファブリックサイト

12,000インベントリの AP

100,000（有線 80,000、ワイヤレス 20,000）エンドポイント

10SSID

4000SGT
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値カテゴリ

18REPリング内の IEデバイス

ソリューションの重要事項

ここでは、ソリューションの展開に役立つテクニカルノートについて説明します。

オフィス外でのスペース拡張

製造業では、OTネットワーク内のデバイスは、オフィス外や起伏の激しい場所に配置されることがよくあります。そ
のような場合、シスコの産業用イーサネット（IE）スイッチを拡張ノード（EN）として使用できます。CiscoSD-Access
ENは、レイヤ 2ポート拡張を提供し、既存のファブリックエッジノードへのポート密度を高めることで、モビリティ
を実現します。一方、それらのENは、それぞれのスイッチに接続されているエンドポイントにセグメンテーションお
よびグループベースのポリシーも提供します。CiscoDNACenterは、ENを検出、プロビジョニング、およびファブリッ
クに追加するためのゼロタッチのプラグアンドプレイ自動ワークフローを提供することに注意してください。

Cisco DNA Centerには、拡張ノードのサポートオプションとして、クラシック ENとポリシー拡張ノード（PEN）の 2
つがあります。PENは、クラシック ENで提供される運用と管理に加えて、SGACLによる SGTポリシーの適用を直接
サポートします。この SGACLのローカルサポートにより、PENに水平方向のトラフィックを直接適用できます。

ENは、802.1Qトランクポートを介して単一のファブリックエッジスイッチに接続されます。このポートは、2つ以上
のリンクがアップストリームファブリックエッジで集約されている場合、EtherChannelとして展開できます。トラン
クと EtherChannelの作成は Cisco DNA Centerで自動化されています。ワークフローで ENがオンボーディングされた
ら、エンドポイント（ファブリックモード APと他の Power over Ethernet（PoE）デバイスを含む）を ENに直接接続
し、必要に応じて有線およびワイヤレスサービスをオフィス外のスペースに拡張できます。Cisco SD-Access ENの展開
の詳細については、Cisco Extended Enterprise非ファブリックおよび SD-Accessファブリック設計ガイド [英語]を参照し
てください。

REPリング
OTネットワークは、ITネットワークと比較して、ネットワークデバイスが地理的に遠い場所に分散している傾向があ
ります。隣接するスイッチの間が数km離れている場合もあります。設置場所が地理的に分散しているため、すべての
アクセススイッチをディストリビューションレイヤまでケーブルで物理的に接続できないため、スター型トポロジの

使用は非現実的であるか、コストがかかりすぎる可能性があります。OTネットワークにはスター型トポロジのネット
ワークが含まれることが多いですが、リニアデイジーチェーンやリングトポロジなど、他のトポロジも含まれます。

一般に、製造業では、モーションアプリケーションにはゼロ損失と同期が必要ですが、アプリケーションの要件はあま

り厳しくありません。たとえば、モーションアプリケーションの入出力動作は、最大 100ミリ秒のレイヤ 2コンバー
ジェンス時間に耐えることができます。ほとんどの製造業では、このレベルの復元力と精度は必要ありません。シスコ

では、OTネットワークは通常、スパニングツリープロトコル（STP）のバリアントを備えた REPリングとして展開さ
れ、復元力を提供します。

Cisco DNA Centerには、Cisco SD-Accessファブリックサイトで REPリングを作成して展開するワークフローが用意さ
れており、IEスイッチはファブリックエッジに接続され、2つの ENのデイジーチェーンとしてオンボーディングされ
ます。Cisco DNA Centerを使用すると、次の手順に従って、この REPリングの自動化を完了できます。
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手順

ステップ 1 メニューアイコン（ ）をクリックして、[Workflows] > [Configure REP Ring]の順に選択します。

または、ファブリックサイトトポロジビューに移動して、REPリングを作成するファブリックエッジノー
ドまたは FiaBノードを選択することもできます。次に、[REP Rings]タブで、[Create REP Ring]をクリック
します。

ステップ 2 [Select a fabric site]ページで、[Select Fabric Site]ドロップダウンリストからファブリックサイトを選択しま
す。
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ステップ 3 [Select a fabric edge node]ページで、ファブリックエッジノードを選択します。

ステップ 4 [Select Extended Nodes connected to Fabric Edge]ページで、ファブリックエッジノードに接続する ENを選択
します。

ファブリックエッジノードに接続する 2つの ENを選択できます。
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ステップ 5 [Review your REP Ring discovery selections]ページで、ファブリックサイト、エッジノード、および ENの構
成を確認および編集します（必要な場合）。

ステップ 6 準備ができたら、[Provision]をクリックします。

ステップ 7 [REP Ring Summary]ページで、[Next]をクリックします。

このページは、検出されたデバイスとともに、作成された REPリングの詳細情報が表示されます。
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REPリングが作成されると、成功メッセージが表示されます。

ステップ 8 （任意）REPリングの作成を確認するには、ファブリックサイトウィンドウに移動し、ファブリックエッ
ジノードをクリックします。slide-in paneの [REPRing]タブで、そのエッジノードに存在するすべてのREP
リングのリストを確認できます。
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ゼロ損失冗長性：PRPを使用したデュアルファブリック
OTネットワークは組織の機能にとって重要になっているため（多くの場合、OTネットワークは企業の中核であるた
め）、OTネットワークに復元力オプションを提供することが重要です。これらの冗長性スキームでは、ネットワーク
が回復し、トラフィックが再び流れるまでに数ミリ秒から数秒かかることがあります。製造フロアの品質管理システム

（SAPなど）がダウンしている場合（階層 1、階層 2、階層 3の製造に関係なく）、製造ラインはダウンするため、
ネットワークが影響を受けると、工場がダウンし、1秒あたり数百万ドルの損失が生じる可能性があります。

ネットワーク障害から回復するために、メッシュトポロジやリングトポロジで接続されたネットワーク要素によって冗

長性を提供できます。この場合、ネットワーク障害が発生するとネットワーク内が再構成され、トラフィックが再び流

れるようになります。通常は、ブロックされたポートを開くことで流れます（これらのトポロジでは、RSTP、REP、
MRPなどのプロトコルが使用されることに注意してください）。ただし、製造業ではゼロパケット損失が要求されま
す。

Parallel Redundancy Protocol（PRP）は、国際規格の国際電気標準会議（IEC）62439-3で定義されています。PRPは、
イーサネットネットワークでヒットレス冗長性（障害後の回復時間ゼロ）を提供するように設計されています。PRPで
は異なるスキームが使用され、2つのネットワークインターフェイスを2つの独立し、分離されたパラレルネットワー
ク（LAN-Aと LAN-B）に接続することで、（ネットワーク要素ではなく）エンドノードに冗長性が実装されます。各
デュアル通信ノード（DAN）には、ネットワーク内にある他のすべての DANへの冗長パスがあります。

ソリューションは、Cisco SD-Accessネットワークで PRPを活用して、冗長Cisco SD-Accessファブリックを作成し、メ
インサイトと冗長サイトの両方にENを接続することで、パケット損失ゼロを実現することです。次のトポロジには、
2つの Cisco SD-Accessファブリックサイトが含まれています。
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Cisco DNA Centerは、ENオンボーディングおよび CLIテンプレートを使用して PRP固有の設定を ENにプッシュする
ことで、このソリューションを実装します。この設定は、次の手順で実装できます。

手順

ステップ 1 通常のポート集約プロトコル（PAgP）ポートチャネルを介して拡張ノードをファブリック 1に接続しま
す。ファブリック 1は、LAN自動化プロセスによって PENとしてオンボーディングされます。
interface Port-channel1
description Extended2
switchport mode trunk
!
interface GigabitEthernet1/0/11
switchport mode trunk
cts manual
policy static sgt 8000 trusted
channel-group 1 mode desirable

ステップ 2 IEスイッチが正常にオンボードされると、ファブリック2エッジノードのダウンリンクポートがCiscoDNA
Center GUIから PAgPトランクポートとして設定されます。
interface Port-channel1
switchport mode trunk
device-tracking attach-policy IPDT_POLICY
!
interface GigabitEthernet1/0/13
switchport mode trunk
channel-group 1 mode desirable
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ステップ 3 両方のファブリックサイトからのエッジが IEスイッチに接続され、プロビジョニングされたら、CiscoDNA
Centerプロビジョニングテンプレートを使用して PRP設定を IEスイッチのアップリンクポートに適用で
きます。

PRP設定については、次の Velocityテンプレートのサンプルを参照してください。

レイヤ 2専用 VN（ファブリック外のゲートウェイ）
OTネットワークの場合、さまざまなユースケースやビジネス目的用の多数のレイヤ 2ネットワークが工場のフロアに
あります。高レベルのセキュリティを実現するには、ファブリックネットワークの外部にあるファイアウォールでレイ

ヤ 2レベルのトラフィックを検査する必要があります。この要件は、すべてのトラフィックの最初のホップがファブ
リックの外部にある必要があることを意味します。この実装は、レイヤ 2専用VNとアンダーレイマルチキャスト機能
の組み合わせを使用して実現されます。

アンダーレイマルチキャスト機能の場合、将来のファブリックマルチキャストサービスの導入に備え、物理アンダー

レイネットワークでマルチキャストを有効にします。LAN自動化ワークフローの実行中にアンダーレイマルチキャス
トを有効にすることを強く推奨します。Cisco DNA Centerには、LAN自動化ワークフローの実行中に新しいデバイス
のアンダーレイ PIM-ASM設定を自動化するオプションがあります。このワークフローでは、シードデバイスで
Loopback60000が作成され、このアドレスがアンダーレイマルチキャストネットワークのデフォルトランデブーポイ
ントとして使用されます。図 2に、LAN自動化ワークフローを使用してアンダーレイマルチキャストを有効にする方
法を示します。
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図 2 : LAN自動化ワークフローでのアンダーレイマルチキャストの有効化

次の手順では、レイヤ 2専用 VNワークフローと展開を使用して、Cisco DNA Centerの物理レイヤ 2専用サービスでマ
ルチキャストを有効にする方法を示します。

手順

ステップ 1 ファブリックサイトを選択し、そのファブリックサイトのウィンドウで、[Hosting Onboarding] > [Virtual
Networks]を選択します。

ステップ 2 レイヤ 2専用サービスを追加する VNを選択します。

ステップ 3 [Edit Virtual Network: Campus] slide-in paneで、新しい IPプールを追加する場合と同様に [Add]をクリックし
ます。
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[Edit Virtual Network: Campus] slide-in paneに、[Layer-2 only]チェックボックスが表示されます。ここで、こ
のセグメントがレイヤ 2専用サービスであることを指定できます。

ステップ 4 [Layer-2 only]チェックボックスをオンにし、必要な情報を入力して、[Add]をクリックします。

Cisco DNA Centerは、入力された名前を使用して外部VLANを識別し、ファブリックVLANに
マッピングします。

（注）
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[Edit Virtual Network: Campus] slide-in paneには、レイヤ 2専用セグメントが別の IPプールであるかのよう
に表示されるようになりました。

ステップ 5 [Fabric Infrastructure]に戻り、レイヤ2ボーダーとして追加するデバイスをクリックします。既存のボーダー
を変更する場合は、[Border]オプションボタンを選択するか、[Configure]オプションボタンを選択します。
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ステップ 6 slide-in paneで、[Layer 2 Handoff]タブをクリックして使用可能な VNのリストを表示し、目的の VNをク
リックします。

ステップ 7 Fusionデバイスに接続するインターフェイスを選択し、外部VLAN IDを指定して、[Save]をクリックしま
す。

外部 VLAN IDは、外部ゲートウェイが属する VLANです。（注）
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Cisco DNA Centerによるファブリックデバイスの設定が完了すると、機能をテストできます。

Cisco AIエンドポイント分析
OTネットワークでは、請負業者やベンダーのさまざまなデバイスを管理する必要があり、規模に加えて、セキュリ
ティの問題も発生します。最新のセキュリティ脅威は、エンタープライズネットワークの有益な企業情報をエクスプ

ロイトするための脆弱なエントリポイントを探します。ネットワーク内のすべてのデバイスを特定して追跡するのは、

時間がかかり、面倒な作業です。Cisco AIエンドポイント分析機能は、パッシブネットワークテレメトリモニタリン
グとディープパケットインスペクションを通じて、タイプ、製造元、モデル、OSタイプ、通信プロトコル、および
ポート別にデバイスを識別することで、この問題に対処します。この機能を使用すると、管理者は、属性に基づいてデ

バイスを分類するためのプロファイリングルールを作成できます。Cisco DNA Centerは、機械学習と連携してスプー
フィングされたエンドポイントを検出し、管理者が適切なアクションを判断できるようにします。

Cisco AIエンドポイント分析は、Cisco DNACenterとともに実行される追加のアプリケーションです。アプリケーショ
ンはカタログサーバーからダウンロードしてインストールでき、その後、Cisco DNA Centerのシステム設定で有効にで
きます。CiscoDNACenterは、最新のエンドポイント分析モデルをダウンロードするためにクラウドに接続する必要が
あります。CiscoAIEndpointAnalyticsを正常にインストールしたら、メニューアイコン（ ）をクリックして、 [Policy]
をクリックしてアクセスします。

Cisco AIエンドポイント分析は、複数の方法を使用して悪意のあるエンドポイントを検出します。また、プロファイ
ルラベルの変更、ネットワークアドレス変換（NAT）モードの検出、同時MACアドレス、ポスチャ、認証方式、およ
び機械学習機能を使用して、偽のエンドポイントを識別してフラグを立てます。全体的な信頼スコアは、すべてのエン
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ドポイントに対して生成されます。信頼スコアは、複数のリスクスコアの加重平均です。信頼スコアが低いほど、エン

ドポイントのリスクが高いことを意味します。

さらに、CiscoDNACenterはエンドポイントの分類属性をCisco ISEと共有します。新しいデバイスがアイデンティティ
ベースの認証を介してオンボーディングされると、製造元とタイプによって自動的に識別されて、適切なグループに追

加されます。セキュリティポリシーの定義と適用は、個々のエンドポイントではなくグループに適用した方が簡単で

す。グループベースのポリシーは、エンドポイントによるセキュリティ侵害などの新たな状況に合わせて簡単に更新で

き、ネットワーク全体にグローバルに適用できます。

次の図は、Cisco AIエンドポイント分析に表示されているエンドポイントの詳細を示しています（特に [IOTAsset]属
性が強調表示されています）。
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