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医療向けソリューションの概要

このドキュメントの目的は、Cisco DNA Centerと Cisco SD-Accessを使用した一般的な医療向け展開プロファイルのガ
イダンスを示し、検証のための参考資料として提供することです。

医療業界では、遠隔医療や仮想診療の飛躍的な増加、リモートワークフォースの急増、セキュリティの懸念の高まり、

一次医療モデルの急速な進化、医療提供サイトのシフト、従業員の安全と健康の優先度アップなど、大きな変化が起き

ています。

ここでは、進化を続ける大規模な医療ネットワークが今日の医療の要件を満たすために考慮する必要がある重要な事項

について説明します。

サービスとネットワークの復元力

医療システムでは、長いダウンタイムは許容されないため、ネットワークレベルおよびサービスレベルの厳格な復元力

が求められます。ネットワークレベルの復元力は、デュアルファブリックボーダーノード、デュアルファブリック

コントロールプレーンノード、デュアルアンカーボーダーおよびコントロールプレーンノード、デュアルワイヤレス

コントローラ、ハードウェアスタックまたは StackWise Virtualを備えたファブリックスイッチ、デュアルマルチキャ
ストランデブーポイント（RP）、デュアルファブリックトランジットコントロールプレーンノード（該当する場
合）を含む堅牢なファブリックネットワーク設計で実現できます。サービスレベルの復元力は、次を展開することに

よって実現されます。

• Cisco DNA Center 3ノードクラスタ。

•複数のポリシー管理ノード（PAN）、モニタリングノード（MNT）、およびアクティブとスタンバイの Platform
Exchange Grid（pxGrid）とポリシーサービスノード（PSN）を備えた分散型 Cisco Identity Services Engine（ISE）ク
ラスタ。

ネットワークの拡張

医療ネットワークは、一般にいくつかの大規模なキャンパスサイトと多数の小規模なブランチサイトまたはクリニック

サイトで構成されます。大手の医療サービスプロバイダーの場合、そのクリニックサイトは数百または数千にものぼり

ます。遠隔医療や仮想診療の需要の急増に対応して、新しいクリニックサイトの動的な展開や既存のキャンパスおよび

クリニックサイトの拡張に対する需要が高まっています。

Cisco DNA Centerは、柔軟なサイトの追加とサイトの拡張を十分にサポートします。LAN自動化機能には、新しいデ
バイスを検出し、既存のネットワークに多層式に接続する基盤となるレイヤ3ユニキャストおよびマルチキャストネッ
トワークの作成を自動化するゼロタッチプラグアンドプレイワークフローが用意されています。これらの新しく検出

されたデバイスはインベントリに追加され、AAA設定でプロビジョニングして、ファブリックロールを持つファブリッ
クに追加できるようになります。Cisco DNA Centerには、拡張ノードデバイスを Cisco SD-Accessファブリックサイト
に追加する独自のゼロタッチプラグアンドプレイワークフローもあります。このエンドツーエンドのワークフローは、

検出から始まり、IPアドレスの割り当て、基本のプロビジョニング、ファブリックのプロビジョニングまで続きます。
CiscoSD-Access拡張ノードにより、病院の駐車場や倉庫のようなオフィス外のスペースへの接続が提供され、医療ネッ
トワークの範囲が拡大します。また、ファブリックエッジスイッチを追加することなく、ポート密度が大幅に向上しま

す。Cisco DNA Centerには、Cisco SD-Accessトランジット経由で新しいサイトにインターネットアクセスを提供する
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ために、中央の場所にボーダーノードを設定するオプションがあります。このオプションを有効にすると、ローカルサ

イトからのインターネット宛てのすべてのトラフィックがローカルサイトのボーダーに転送され、次に中央のキャンパ

スサイトのボーダーを経由してから、ファブリックドメインの外に送信されるようになります。これにより、セキュリ

ティポリシーの適用を一元化できるだけでなく、特に拡張環境において、新しいサイトの展開に柔軟性がもたらされ、

運用オーバーヘッドも削減されます。

ネットワークサービス

アンカーサービス：大規模な病院のネットワークの設計は、ほとんどの大規模キャンパスネットワークの設計とよく似

ていますが、いくつかの違いがあります。病院の主な目的は、患者と訪問者にサービスを提供することです。病院のゲ

ストサービスは、すべてのサイトにまたがり、常に大規模になる可能性があります。複数のサイトにまたがるすべての

ワイヤレスゲストを安全かつ確実に処理することが運用上の課題となります。もう1つの違いは、病院のネットワーク
には、モニタ、ポンプ、医療用のステーション、サーバ、画像装置など、大量の医療機器が含まれていることです。こ

れらのデバイスは異なる場所に設置されていることもありますが、L2隣接関係を形成するには同じサブネットに属し
ている必要があり、コントロールプレーンとデータプレーンの両方の観点から統一された方法で管理する必要がありま

す。通常、個々のファブリックサイトにバインドされたエンドポイントはローカルサイトのアドレスプールから IPア
ドレスを受け取り、すべてのトラフィックがローカルサイトのボーダーを介して送信されます。そのため、各管理サイ

トのアドレス管理とポリシー適用が複雑になります。

Cisco DNA Centerには、サイト間のサブネットの拡張を簡単に行えるマルチサイトリモートボーダーソリューション
があります。このソリューションは、サイト全体の有線エンドポイントとワイヤレスエンドポイントの両方に対して、

固定された特定の仮想ネットワーク（VN）に対応するシンプルで一貫したアンカーサービスを提供します。アンカー
サービスの場合、各分散サイトのアンカー VNに属するすべてのエンドポイントのトラフィックが集約され、Virtual
ExtensibleLAN（VXLAN）を介して中央の場所（アンカーサイトのアンカーボーダー）にトンネリングされます。これ
により、異なるサイトのクライアントに単一のサブネットを展開できます。このシンプルで一元化されたサブネット構

造により、マルチサイトリモートボーダーソリューションは、マルチサイトの医療環境におけるサービスの展開を促

進し、アンカートラフィックのクリーンでセキュアなセグメンテーションを実現します。

マルチキャストサービス：ほとんどの医療ネットワークは、医療用のコンピュータ、モニタ、セキュリティカメラ、画

像分析機器など、医療スタッフや患者にサービスを提供する多数の幅広いデバイスに対応する必要があります。これら

のデバイスによって生成されたデータは、ローカルとリモートの病院医療サーバの両方に保存する必要があります。こ

のデータには、いつでもリアルタイムでアクセスできる必要があります。電子カルテサーバ、医療用画像処理サーバ、

医療費請求サーバなどの各種サーバは、多くの場合、大規模な医療機関や医療研究センターのメインキャンパスまたは

本部にある専用の医療サーバルームに配置されます。これらのサーバから分散キャンパスサイトの複数のエンドポイン

トにミッションクリティカルで時間が重視されるデータが配信されます。マルチキャストを有効にすると、医療サーバ

とエンドポイントデバイスの間のデータ通信に使用される帯域幅と CPU使用率が最適化されます。

CiscoDNACenterには、オーバーレイとアンダーレイの両方でPIMAny-SourceMulticast（PIM-ASM）とPIMSource-Specific
Multicast（PIM-SSM）の両方を提供する多様なマルチキャストソリューションがあります。このソリューションは、さ
まざまなお客様のネットワーク設計に対応するようにVN単位で調整された 2つの異なるマルチキャスト転送方式を提
供します。1つ目の方法はヘッドエンドレプリケーション（入力レプリケーション）です。アンダーレイネットワーク
でマルチキャストを必要としないため、クリーンなオーバーレイのみのマルチキャスト転送ソリューションが提供され

ます。もう1つの方法はネイティブマルチキャストです。マルチキャストレプリケーションがアンダーレイネットワー
ク全体で実行され、最もスケーラブルな帯域幅と CPU効率が提供されます。

サイレントの医療機器の処理：医療ネットワークには、毎日、何千もの医療機器が接続しています。これらのデバイス

のうち、一部のエンドポイントはサイレントホストに分類されます。これらのエンドポイントがサイレントから脱する

には、通常、AddressResolutionPrototol（ARP）ブロードキャストパケットを受信する必要があります。CiscoDNACenter
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には、これらのサイレントホストをサポートするレイヤ 2フラッディング機能があります。レイヤ 2フラッディング
は、特定のオーバーレイサブネットのブロードキャスト、リンクローカルマルチキャスト、およびARPトラフィック
のフラッディングを可能にします。オーバーレイサブネットをアンダーレイの専用のマルチキャストグループにマッピ

ングし、ターゲットのトラフィックをファブリックの VXLANでカプセル化して、送信先のアンダーレイマルチキャ
ストグループにトラフィックを送信します。アンダーレイでは PIM-ASMを使用します。これは、Cisco DNACenterの
LAN自動化ワークフローを使用して自動で設定するか、導入プロセスの後半で手動で設定できます。これにより、さ
まざまな組み込みの機能で幅広い医療機器に対応でき、医療ネットワークに大きな柔軟性がもたらされます。

セキュリティとネットワークのセグメンテーション

医療システムは、患者個人の医療記録と財務情報を保護する必要があります。米国では、病院や医療センターには、

ネットワークトラフィックを完全かつ継続的に可視化できる HIPAA準拠の有線およびワイヤレスネットワークを配備
することが求められます。これらのネットワークで、悪意のあるデバイスがネットワークに侵入できないように、機密

性の高いデータや医療機器（電子カルテ（EMR）サーバ、バイタルサインモニタ、看護師ワークステーションなど）
を保護する必要があります。世界の他の地域でも、医療記録のプライバシーとセキュリティに関する同様の規制がすで

に実施されています。

Cisco DNA Centerと Cisco ISEは、Cisco SD-Accessアーキテクチャ内で連動し、計画、設定、セグメンテーション、ア
イデンティティサービス、ポリシーサービスの自動化を実現します。Cisco ISEは Cisco DNA Centerと動的に情報を交
換しながら、デバイスプロファイリング、アイデンティティサービス、ポリシーサービスを提供します。

CiscoSD-Accessソリューションは、マクロセグメンテーションを使用することで、患者/訪問者のデバイスと医療/研究
施設のデバイスのデータプレーンとコントロールプレーンを完全に分離するニーズに対応します。デバイスを異なる

オーバーレイ仮想ネットワーク（VN）に配置することで、医療施設における完全なデータの分離を実現し、さまざま
な部門やユーザにセキュリティを適用できます。

Cisco SD-Accessは、グループベースポリシー（GBP）にスケーラブルグループタグ（SGT）によるマイクロセグメン
テーションを使用して、同じ VN内のエンドポイント間のデータプレーンの分離にさらに細かく対応できます。IT管
理者は、Cisco DNA Centerでグループを作成し、従業員やデバイスをロールに基づいてグループに分け、それらのグ
ループ間の通信を制御するポリシーを定義できます。

ネットワークのアシュアランスと分析

ネットワーク管理者は、医療システムの動的なニーズに迅速に対応するために、ネットワークを効率的に管理およびモ

ニタできなければなりません。ネットワーク、デバイス、アプリケーションのパフォーマンスを向上させるには、テレ

メトリを使用してネットワーク関連やセキュリティ関連のリスクをプロアクティブに予測する必要があります。Cisco
DNAアシュアランスは、Cisco AI Network Analyticsを使用して、テレメトリデータを収集し、ネットワークデバイス
のパフォーマンスと状態をモニタし、検出された問題にフラグを付け、修復手順を提示します。

管理者は、ネットワークアシュアランスを使用して、ネットワークデバイスと接続されたエンドポイント（有線とワイ

ヤレスの両方）の全体的な状態をモニタできます。また、エンドポイントおよびアプリケーションアシュアランスを使

用して、デバイス、エンドポイント、アプリケーションの個々の状態を確認できます。この詳細な分析により、管理者

は、ワイヤレスラップトップや医療機器がワイヤレスネットワークに接続する際の問題など、ネットワーク要素が直面

している個々の問題を特定できます。

エンドポイントの分析

最新のセキュリティ脅威は、ネットワークの有益な企業情報にアクセスするために悪用できる脆弱な侵入ポイントを探

します。エントリポイントが侵害されると、わずか数秒でデバイスからデバイスへと侵害が拡大していきます。この種
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の脅威を防ぐために、シスコのSD-Accessソリューションで実現されるような、きめ細かいネットワークセグメンテー
ションを行うことが推奨されます。医療ネットワークでは、さまざまなデバイスが複数の場所に分散しているため、

ネットワーク内のすべてのデバイスを見つけて識別するのは時間がかかる煩雑な作業になります。シスコのエンドポイ

ント分析を使用すると、種類、製造元、モデル、OSタイプ、通信プロトコル、ポートでデバイスを識別することで、
この問題に対処できます。パッシブネットワークテレメトリモニタリングとディープパケットインスペクションを

使用してネットワークをスキャンし、それらの属性に基づいてデバイスを分類するプロファイリングルールを作成でき

ます。CiscoDNACenterは、機械学習と連携してスプーフィングされたエンドポイントを検出し、管理者が適切なアク
ションを実行できるように支援します。

さらに、Cisco DNA Centerはエンドポイントの分類属性を Cisco ISEと共有します。アイデンティティベースの認証で
新しいデバイスがオンボーディングされると、製造元とタイプに基づいて自動的に識別され、該当するグループに追加

されます。セキュリティポリシーの定義と適用は、個々のエンドポイントではなくグループに適用した方が簡単です。

グループベースポリシーは、エンドポイントによるセキュリティ侵害などの新しい状況に合わせて簡単に更新でき、

ネットワーク全体にグローバルに適用できます。

グループベースポリシーの分析

アクセスコントロールポリシーの論理グループを作成するためのベースとして、デバイスタイプを把握する必要があ

ります。グループベースポリシー分析（GBPA）は、グループ（SGT）間の相互の通信がわかるトラフィックパターン
の全体像を提供します。この情報を使用して、管理者はポートとプロトコルをデバイスグループにマッピングし、ディー

プパケットインスペクションを使用してトラフィック内のマルウェアを特定することで脅威に関する早期警告システ

ムを構築できます。通信に別のポートやプロトコルを使用するようになったデバイスを疑わしいデバイスとして分離す

ることができます。たとえば、医療機器として識別されたデバイスからコンプライアンスが重要な医療記録サーバへの

トラフィックの送信が突然開始された場合、GBPAを使用して異常を特定できます。管理者は、異常なトラフィックパ
ターンを確認した後、IT部門が原因を調査するまでデバイスをブロックするようにポリシーを変更できます。

ハードウェアとソフトウェアの仕様

このソリューションは、次の表に示すハードウェアとソフトウェアでテストされています。サポートされているハード

ウェアの完全なリストについては、「Cisco Software-Defined Access Compatibility Matrix」を参照してください。

ソフトウェアバージョンハードウェアプラット

フォーム

モデル名ロール

Cisco DNA Center 2.3.3.3CiscoDNACenterアプライア
ンス 3ノードクラスタ

DN2-HW-APL-XLCiscoDNACenterコントロー
ラ

Cisco Identity Services Engine
3.0パッチ 5または 3.1パッ
チ 3

Cisco Identity Services Engine
仮想アプライアンス

ISE-VM-K9アイデンティティ管理、

RADIUSサーバー

ISEアプリケーション用の
Secure Network Server（大規
模）

SNS-3695-K9
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ソフトウェアバージョンハードウェアプラット

フォーム

モデル名ロール

17.6.2、17.8.1aCisco 1000シリーズアグリ
ゲーションサービスルータ

ASR1001-XCisco SD-Accessファブリッ
クコントロールプレーン

ノード
17.6.2、17.8.1Cisco Catalyst 9300/9500シ

リーズスイッチ

C9500-24Y4C

C9500-24Q

C9300-48P

C9300-24P

17.6.2、17.8.1Cisco Catalyst 9300/9500シ
リーズスイッチ

C9500-24Y4C

C9500-40X

C9500-12Q

C9500-24Q

C9300-48P

C9300-24P

Cisco SD-Accessファブリッ
クボーダーノード

17.6.2、17.8.1Cisco Catalyst 9300シリーズ
スイッチ

C9300-48P

C9300-24P

C9404R

Cisco SD-Accessファブリッ
クエッジノード

17.6.2、17.8.1Cisco Catalyst 9800-80ワイヤ
レスコントローラ

C9800-80-K9Cisco SD-Accessワイヤレス
コントローラ

17.6.2、17.8.1Cisco Catalyst IE3300高耐久
性シリーズ

IE-3300-8P2SCisco SD-Access拡張ノード

15.2(7)E1aCisco Catalyst IE4010高耐久
性シリーズ

IE-4010-4S24P

15.2(7)E1aCiscoCatalyst 3560-CXスイッ
チファミリ

WS-C3560CX

17.6.2、17.8.1Cisco Catalyst IE3400高耐久
性シリーズ

IE-3400H-16TCisco SD-Accessポリシー拡
張ノード

17.6.2、17.8.1Cisco Catalyst 9000シリーズ
スイッチ

C9300-48P
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ソリューションの導入例のシナリオ

医療業界のプロファイルについて、次のユースケースを実施しています。医療業界向けソリューションのテストベッド

の論理トポロジについては、トポロジ（10ページ）の図を参照してください。

• Cisco DNA Centerを使用してインテントベースネットワークを実装：

•管理者は、グローバルネットワーク階層を設計し、グローバルおよびサイトレベルのネットワーク設定を構成
し、デバイスを自動的にプロビジョニングできます。

•管理者は、冗長性と拡張性を考慮して、デュアルボーダーとデュアルコントロールプレーンノードを備えた
メインキャンパスを展開できます。

•管理者は、デバイスのオンボーディングに自動化を活用することで、キャンパスおよびブランチサイトを柔軟
に拡張できます。

•ゼロタッチプラグアンドプレイ LAN自動化を使用してファブリックエッジをオンボーディング。

•ゼロタッチプラグアンドプレイを使用して IoTデバイス接続用にクラシック拡張ノードをファブリック
にオンボーディング。

• SGTの直接サポートと拡張トラフィック適用によりポリシー拡張ノードをファブリックにオンボーディ
ング。

•管理者は、さまざまなボーダーオプションを使用して、多数の小規模なクリニックブランチサイトを自動的に
プロビジョニングできます。

•組み込みのワイヤレスが有効でハードウェアスタックを備えた一体型ファブリック（FiaB）。

•組み込みまたはスタンドアロンのワイヤレスコントローラを備えたデュアル共存ボーダーおよびコント
ロールプレーンノード。

•分散キャンパスサイトは、Cisco SD-Accessトランジットを使用して共有のデータセンターやインターネット
サービスに接続できます。

•複数の Cisco DNA Centerインスタンスを単一の Cisco ISEクラスタで統合：

•管理者は、仮想ネットワーク、スケーラブルグループタグ、アクセス契約、およびセキュリティポリシーを作
成者ノードで一元管理し、自動的にリーダーノードと同期できます。

•管理者は、ポリシーオブジェクトの一貫性を損なうことなく、異なる Cisco DNA Centerインスタンスでロー
ルの変更（作成者ノードの昇格など）を実行できます。

•ポリシー適用の検証と認可変更（CoA）について、複数のCiscoDNACenterインスタンスで構成される環境の
デバイスに Cisco ISEを使用して正常に展開できます。

•機密性が高い医療データを保護する多層セキュリティを実装：

•管理者は、ネットワークでの脅威の拡散を制限するために、ユーザ、ゲスト、IoTデバイス、医療機器を適切
な論理ネットワークにセグメント化できます。
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•管理者は、不正アクセスを防ぐために、有線およびワイヤレスのエンドポイントに対してクローズド認証オン
ボーディング（dot1x）またはMAC認証バイパス（MAB）を有効にできます。

•管理者は、グループを作成し、ユーザやエンドポイントを（アイデンティティに基づいて）グループに分け、
グループ間のトラフィックを制御するグループベースポリシーを定義できます。

•管理者は、病院のキャンパスに大規模なアクセスコントロールポリシーを実装できます。クライアントのオン
ボーディング時にセキュリティグループ ACL（SGACL）がエッジデバイスに適切にインストールされます。

•管理者は、監査ログを使用して Cisco DNA Centerのアクティビティをモニタできます。監査ログには、発生
したシステムイベント、発生した時刻と場所、開始したユーザが記録されます。

•管理者は、Cisco DNA Centerへのアクセス権限が異なる詳細なロールベースのユーザを作成できます。

•サービスとネットワークの復元力：

•デュアル Cisco SD-Accessボーダーとデュアルコントロールプレーンノード、ボーダー SVLとボーダー/エッ
ジスタック、およびトランジットネットワークのデュアルトランジットコントロールプレーンにより、ネッ

トワーク全体でハイアベイラビリティを実現できます。ネットワーク障害後のフェールオーバーとリカバリ

で、トラフィックフローがほとんどまたはまったく中断されません。

•管理者は、3ノードハイアベイラビリティモードで Cisco DNA Centerを設定できます。Cisco DNA Centerク
ラスタでサービスやノードの障害が発生した場合、システムはユーザの介入なしで回復します。

• Cisco ISEの分散展開モデルは、PAN、PSN、pxGridサービスのフェールオーバー後に回復します。

•管理者は、Cisco ISEに到達できない場合にファブリックエッジに重要な VLANを実装できます。

•管理者は、CiscoDNACenterの設定とデータのバックアップを特定の時間に実行するようにスケジュールした
り、オンデマンドでバックアップを開始したりできます。管理者は、以前の Cisco DNA Centerの設定を復元
するためにバックアップファイルを復元できます。

•シンプルな管理：

• Cisco DNA Centerにより、デバイスインベントリが一元管理され、ユーザは IPアドレス、インストールされ
ているソフトウェアバージョン、プロビジョニングステータス、インベントリ情報などのデバイス情報を確認

できます。

•管理者は、Cisco DNA Centerのソフトウェアイメージ管理（SWIM）機能を使用して、スイッチ、ルータ、拡
張ノード、およびワイヤレスコントローラを選択したゴールデンイメージにアップグレードできます。

• Cisco DNA Centerのファブリックボーダーとコントロールプレーンの RMAワークフローにより、デバイスの
交換がシームレスになります。

•サイトのボーダーの L3ハンドオフによる VLANの消費の最適化により、管理者が拡張マルチサイト環境で
VLANを割り当てる際の柔軟性がもたらされます。

• LAN自動化の重複プールオプションにより、異なるファブリックサイトのアンダーレイネットワークで同じ
アドレスを再利用することが可能になり、IPアドレスの使用が大幅に最適化されます。

•ネットワークサービス：
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•管理者は、ファブリックサイト全体のワイヤレスエンドポイントにゲストサービスを提供するために、中央の
場所にマルチサイトリモートボーダーを実装できます。ゲストトラフィックはゲスト VN内で分離され、イ
ンターネットアクセスのためにアンカーボーダーにトンネリングされます。

•マルチサイトリモートボーダーソリューションで、複数のファブリックサイトの有線エンドポイントに同じ
サブネットを使用できます。

•異なる場所にデュアルアンカーボーダー/CPがあるアンカーサイトを実装して、ネットワーク障害が発生した
場合の冗長性を確保できます。

•メインキャンパスサイトおよびリモートサイトで有効になっているマルチキャストサービスをさまざまな設計
オプションで設定できます。

• RPは、Cisco SD-Accessファブリックの外側にあり、ファブリックボーダーから到達可能です。

• PIM-ASMは、オーバーレイ仮想ネットワークのマルチキャストサービスに対して有効です。

• PIM-SSMは、アンダーレイネットワークのネイティブマルチキャストに対して有効です。

•メインキャンパスファブリックサイトのボーダーは、Cisco SD-Accessトランジットネットワークを介し
て分散キャンパスサイトにマルチキャストサービスを提供できます。

•サーバルームのマルチキャスト送信元は、異なるファブリックサイトのマルチキャスト受信者を含むトラ
ンクを使用してエッジノードおよびボーダーノードに接続されます。

•管理者は、ファブリックサイト内のブロードキャスト、不明なユニキャスト、マルチキャスト（BUM）トラ
フィックだけでなく、サイレントの医療機器を処理する L2フラッディングを有効にすることができます。

• Cisco DNAアシュアランスとアナリティクスを使用してネットワークとクライアントをモニタ：

•管理者は、アシュアランスを使用してネットワークの状態をモニタし、ネットワークの問題を特定できます。
アシュアランスは、リンクのダウン、APのダウン、スイッチスタックメンバーのダウンなど、さまざまなネッ
トワーク障害に起因する問題を報告できます。

•管理者は、アシュアランスを使用して有線クライアントとワイヤレスクライアントの状態をモニタし、クライ
アントのオンボーディングの問題を特定できます。

•管理者は、テレメトリデータロガー（TDL）ベースのアシュアランスを有効にして、クライアントの状態を報
告する際のスケールとパフォーマンスを向上させることができます。

•管理者は、多数の同時エンドポイントをモニタできます。アシュアランスチャートには、100,000の同時エン
ドポイントと 250,000の一時エンドポイントの情報が表示されます。

•管理者は、Cisco AIエンドポイント分析を使用して、エンドポイントと IoTデバイスを識別およびプロファイ
リングできます。

•管理者は、ワイヤレスセンサーを使用してワイヤレスネットワークのパフォーマンスをモニタできます。

•管理者は、アプリケーションテレメトリを有効にし、アシュアランスを使用してアプリケーションの遅延、
ジッター、パケットドロップをモニタできます。
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•管理者は、既存のエンドポイント間の通信を可視化して、新しいアクセス制御の導入の必要性と影響を評価で
きます。

•管理者は、CiscoAIエンドポイント分析を使用して（エンドポイントの分類と動作モデルの学習に基づいて）
スプーフィングされたエンドポイントを検出し、適切なアクションを実行できます。

•管理者は、GBPAの機能を使用して、トラフィックパターンやプロトコルを確認できるほか、トラフィックフ
ローを許可または拒否するマイクロセグメンテーションポリシーを作成および実装できます。

ソリューション環境

トポロジ

医療業界向けソリューションのテストトポロジには、病院の地域1と地域2をそれぞれ管理する2つのCiscoDNACenter
3ノードクラスタがあります。これらはシスコの複数の DNA Centerとして設定され、同じ分散 ISEクラスタと統合さ
れます。シスコの分散型 ISEクラスタ展開には、2つのポリシー管理ノード（PAN）、2つのモニタリングノード
（MnT）、pxGrid、および複数のポリシーサービスノード（PSN）が含まれます。

各 Cisco DNA Centerクラスタは、1つの大規模な病院のメインキャンパスサイト、1つの中規模なキャンパスサイト、
1つのアンカーサイト、および一体型ファブリック（FiaB）を備えた 500の小規模なクリニックブランチサイトで構成
されるファブリックを管理します。分散キャンパスを接続するために Cisco SD-Accessトランジットが展開されていま
す。遠隔地のクリニックブランチは IPネットワークを介してメインキャンパスに接続されます。図 1は、医療業界向
けソリューションのテストベッドの論理トポロジを示しています。

ファブリックのサイトは次のとおりです。

•大規模キャンパスメインサイトには、デュアルボーダー、専用のデュアルコントロールプレーンノード、デュア
ルWLC、100のファブリックエッジがあります。

•中規模サイトには、デュアル共存ボーダーおよびコントロールプレーンノード、WLC、ファブリックエッジ、拡
張ノードがあります。

•小規模サイトには、組み込みWLCと拡張ノードを使用したハードウェアスタッキングに FiaBがあります。

•アンカーサイトには、デュアル共存アンカーボーダーおよびコントロールプレーンノードがあり、複数のファブ
リックサイトにアンカーサービスを提供します。

• Cisco SD-Accessトランジットは、デュアルトランジットコントロールプレーンノードで実装されます。メイン
キャンパスサイトのボーダーは、Cisco SD-Accessトランジットを介して他のキャンパスサイトにインターネット
アクセスを提供するように設定されています。

次の展開例では、外部 RPを使用した Cisco SD-Accessマルチキャストを構成し、ファブリック内にあるサーバルーム
を複数のキャンパスサイトに展開しています。大規模なファブリックサイトでは、可能な限り最適なネットワークパ

フォーマンスを実現するためにネイティブマルチキャストを展開しています。小規模なファブリックサイトでは、サイ

ト管理をシンプルにするためにヘッドエンドマルチキャストを展開しています。
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図 1 :ソリューションのテスト論理トポロジ

スケール番号

ソリューションのテストでは、次の表に示すスケールの数値について確認しました。CiscoDNACenterアプライアンス
のスケールの数値については、Cisco DNA Centerのデータシートを参照してください。

値カテゴリ

5,000デバイスインベントリ

100ファブリックサイトあたりのデバイスの数

2複数の Cisco DNA Centerアプライアンス

2000建物とフロアの数

64ファブリックサイトあたりの VNの数

500ファブリックサイトあたりの IPプール数

2ファブリックサイトあたりのWLCの数

502ファブリックサイトの数

13000インベントリ内の APの数

100,000（有線 50,000、無線 50,000）エンドポイントの数

10SSIDの数

4000SGTの数
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ソリューションの重要事項

このセクションでは、医療業界プロファイルのソリューションの検証に関する主なテクニカルノートについて説明しま

す。

段階的なサイトの展開と拡張

医療ネットワークには当然多くのサイトがあり、新しい場所へのネットワーク拡張の需要が常にあります。CiscoDNA
Centerの自動化ワークフローは、CiscoSD-Accessが有効な新しいファブリックサイトを複数の場所に展開するための、
コスト効率が高く、柔軟でスケーラブルなソリューションを提供します。医療業界向けソリューションで新しい Cisco
SD-Accessサイトを拡張するために実行したワークフローを次に示します。

•メインサイトから分散キャンパスに Cisco SD-Accessトランジット経由でインターネットアクセスと共有サービス
を提供：新しく展開されたファブリックサイトは、共有サービス（CiscoDNACenter、Cisco ISEクラスタ、DNS、
AD、DHCPサーバなど）、ファブリックサイト全体の同じ VN内のサービス、およびインターネットアクセスの
各ドメインに到達できる必要があります。CiscoDNACenterは、新しいファブリックサイトの完全な到達可能性を
シームレスに実現する、Cisco SD-Accessトランジットによる最適化されたスケーラブルなソリューションを提供
します。

•新しいファブリックサイトのインターネットアクセスの有効化：一般的な医療機関の大規模展開では、本部ま
たはメインキャンパスのサイトは、インターネットに直接接続されたボーダーまたはデータセンターのファイ

アウォールを介してインターネットにアクセスします。新しいファブリックの展開をシンプルにするために、

Cisco DNA Centerのボーダー設定ワークフローには、[This site provides internet access to other sites through SDA
Transit]というオプションがあります。このチェックボックスをオンにすると、ローカルサイトのボーダーが、
ローカルサイトだけでなく、同じファブリックドメイン内の Cisco SD-Accessトランジット経由で接続された
他のすべてのファブリックサイトに対するデフォルトゲートウェイとして機能します。医療機関の大規模展開

では、大規模キャンパスと同様に、メインキャンパスサイトのサイトボーダーが [This site provides internet access
to other sites through SDA Transit]オプションを選択して設定されます。展開された新しいファブリックサイト
では、メインキャンパスサイトのサイトボーダーを介して不明なトラフィックやインターネットアクセスを即

座にルーティングできます。次の2つの図は、分散サイトにインターネットアクセスを提供するメインキャン
パスサイトの GUIワークフローとパケットフローを示しています。
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図 2 :リモートサイトのインターネットアクセスを提供する GUI

図 3 :分散キャンパスサイトでの Cisco SD-Accessトランジットを介したインターネットアクセスのパケットフロー

• Cisco SD-Accessトランジットの有効化：新しいキャンパスサイトのサイトボーダーを設定する際に、Cisco
SD-Accessトランジットを有効にして、トランジットコントロールプレーンノードを指定します。Cisco
SD-Accessを有効にする一般的なワークフローについては、『CiscoSoftware-DefinedAccess forDistributedCampus
Prescriptive Deployment Guide』を参照してください。トランジットコントロールプレーンノードは、ファブ
リック間の通信を処理し、集約プレフィックスをボーダーノードの RLOCに関連付けます。サイトローカル
コントロールプレーンノードは、ファブリック内の通信を処理し、エンドポイント ID（EID）をファブリッ
クエッジノードに関連付けます。サイト間のデータトラフィックは、マクロ（VN）およびマイクロ（SGT）
ポリシー構造を持つファブリック VXLANカプセル化を使用してサイト間でカプセル化されます。Cisco
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SD-Accessトランジットを有効にすると、新しく展開されたファブリックサイトは、同じ VN内のサービスに
ついてサイト間で通信できます。これらの新しいサイトは、VN間の適切なルートリークを通じて、中央の
ファブリックサイトの共有サービスにもアクセスできます。

•オフィス外のスペースの拡大：新型コロナウイルスに対応する中で、医療の現場は大きく変わりました。その結
果、医療システムは駐車場や倉庫などの屋外スペースに医療サービスを移してきました。CiscoSD-Access拡張ノー
ドは、レイヤ2ポート拡張を提供し、既存のファブリックエッジノードへのポート密度を高めることでモビリティ
を実現します。また、それらのスイッチに接続されたエンドポイントにセグメンテーションとグループベースポリ

シーを提供します。CiscoDNACenterは、拡張ノードを検出してプロビジョニングし、ファブリックに追加するた
めのゼロタッチプラグアンドプレイ自動化ワークフローを提供します。

Cisco DNA Centerには、拡張ノードのサポートオプションとして、クラシック拡張ノード（EN）とポリシー拡張
ノード（PEN）の 2つがあります。PENは、クラシック拡張ノードで提供される運用と管理に加えて、SGACLに
よる SGTポリシーの適用を直接サポートします。この SGACLのローカルサポートにより、PENに水平方向のト
ラフィックを直接適用できます。

拡張ノードは、802.1Qトランクポートを介して単一のファブリックエッジスイッチに接続されます。このポート
は、2つ以上のリンクがアップストリームファブリックエッジで集約されている場合、EtherChannelとして展開で
きます。トランクと EtherChannelの作成は Cisco DNA Centerで自動化されています。ワークフローで拡張ノード
がオンボーディングされた後、エンドポイント（ファブリックモードAPと他の Power over Ethernet（PoE）デバイ
スを含む）を拡張ノードに直接接続し、必要に応じて有線およびワイヤレスサービスをオフィス外のスペースに拡

張できます。Cisco SD-Access拡張ノードの展開の詳細については、『Cisco Extended Enterprise Non-Fabric and
SD-Access Fabric Design Guide』を参照してください。

•アンダーレイマルチキャストの有効化：将来のファブリックマルチキャストサービスの導入に備え、物理アンダー
レイネットワークでマルチキャストを有効にすることが不可欠です。LAN自動化ワークフローでアンダーレイマ
ルチキャストを有効にすることを強く推奨します。このワークフローには、新しいデバイスのアンダーレイPIM-ASM
設定を自動化するオプションがあります。このワークフローでは、シードデバイスでLoopback60000を作成し、こ
のアドレスをアンダーレイマルチキャストネットワークのデフォルト RPとして使用します。次の図は、LAN自
動化ワークフローでアンダーレイマルチキャストを有効にするための GUI画面を示しています。

図 4 : LAN自動化でのアンダーレイマルチキャストの有効化
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病院の有線およびワイヤレスエンドポイント向けアンカーサービス

医療機関では、多くの場合、すべてのサイトにまたがる大規模なゲストサービスを管理する必要があります。通常、ゲ

ストエンドポイント（個々のファブリックサイトにバインドされたエンドポイント）はローカルサイトのアドレスプー

ルから IPアドレスを取得し、すべてのトラフィックがローカルサイトのボーダーに送られます。そのため、複数サイ
トでのアドレス管理とポリシー適用が複雑になります。この課題に対処するために、Cisco DNACenterはVNアンカー
を利用したマルチサイトリモートボーダーソリューションを提供しています。このソリューションでは、複数のサイ

トのVNからのトラフィックを集約し、単一の共通のサブネットを使用して中央の場所（アンカーサイト）に戻すこと
ができます。その VNに対してサイトごとのサブネットを定義して使用する必要はありません。VNアンカーは、シン
プルで一元化されたサブネット構造により、マルチサイトでのゲストサービスの展開を促進します。また、大規模な医

療環境におけるゲストトラフィックのセキュアで一貫したセグメンテーションを実現します。

アンカーサービスを使用すると、各サイトのアンカー VNに属するすべてのエンドポイントのトラフィックが集約さ
れ、VXLANを介してアンカーサイトにある中央のアンカーボーダーにトンネリングされます。アンカーサイトは従来
のファブリックサイトと非常によく似ていますが、特定のVNにサービスを提供する仮想ファブリックサイトを形成し
ます。この仮想ファブリックサイトには独自のサイトボーダーとコントロールプレーン（アンカーボーダーと CP）が
あり、それらがアンカーサイトに配置されます。アンカーサイトの特別な点は、このサイトのエッジとワイヤレスコン

トローラが複数のファブリックサイトに分散していることです。

マルチサイトリモートボーダーは VN単位で有効になります。アンカー VN（Guest_VNなど）の場合、アンカーサイ
トのすべてのエッジは、コントロールプレーンとデータプレーンの通信にアンカー CP/ボーダーを使用します。アン
カーサイトのワイヤレスコントローラは、ワイヤレスエンドポイントの登録のためにアンカーCPと通信します。アン
カーされていない従来のVNの場合、エッジおよびワイヤレスコントローラは、コントロールプレーンとデータプレー
ンの通信に独自のサイトローカルCP/ボーダーを使用します。ファブリックロールで動作するデバイスの他のRLOCと
同様に、アンカーボーダー/CPノードのループバック 0アドレスは、アンカーサイトに配置されたエッジノードのグ
ローバルルーティングテーブルにある /32ルートを介して到達可能である必要があります。

ワイヤレスゲストでマルチサイトリモートボーダーが有効になっている場合、ゲストエンドポイントはゲスト SSID
に参加し、Cisco ISEを介して中央Web認証（CWA）を完了し、アンカーされたゲスト VNに関連付けられます。ゲス
トトラフィックはアンカーされたボーダーにトンネリングされ、ファイアウォールを通過してインターネットに到達し

ます。次の 1つ目の図は、マルチサイトリモートボーダーを有効にするための Cisco DNA Centerの GUI画面を示して
います。2つ目の図は、アンカー VNと非アンカー VNの両方のパケットフローを示しています。
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図 5 : VNアンカーの有効化

図 6 :アンカー VNと非アンカー VNのデータパケットフロー

医療サーバルーム：複数サイト間のマルチキャスト

CiscoSD-Accessは、仮想オーバーレイネットワークと物理アンダーレイネットワークの両方で、マルチキャストのPIM
Any-SourceMulticast（PIM-ASM）とPIMSource-SpecificMulticast（PIM-SSM）をサポートします。マルチキャスト送信
元は、ファブリックドメイン外（通常はデータセンター内）またはファブリックオーバーレイ内（通常はエッジノード

または拡張ノードに直接接続）のいずれかになります。マルチキャスト受信者は、通常、すべてのファブリックサイト

のエッジノードまたは拡張ノードに直接接続されます。

Cisco DNA Centerは、さまざまなお客様のネットワーク設計に対応するようにVN単位で調整された 2つの異なるマル
チキャスト転送方式を提供します。1つ目の方法はヘッドエンドマルチキャスト（入力レプリケーション）です。アン
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ダーレイネットワークでマルチキャストを必要としないため、クリーンなオーバーレイのみのマルチキャスト転送ソ

リューションが提供されます。もう1つの方法はネイティブマルチキャストです。マルチキャストレプリケーションが
アンダーレイネットワーク全体で実行されるため、最もスケーラブルな帯域幅と CPU効率が提供されます。

マルチキャスト転送は VN単位で有効になりますが、特定のファブリックサイト内で 2つの転送方式を同
時に有効にすることはできません。

（注）

医療業界向けの設計で検証した使用例のシナリオを次に示します。これは、CiscoDNACenterを使用した大規模なマル
チサイト病院ネットワークでのマルチキャストの展開を示しています。このシナリオでは、医療サーバルームが大規模

メインキャンパスサイトのオーバーレイのファブリックエッジに接続されています。サーバルームのサーバがマルチ

キャスト送信元です。それぞれ異なるVNにあり、患者、管理者、医療スタッフ、医療実習生など、さまざまな対象者
にサービスを提供します。受信者は分散キャンパスサイト全体に位置しています。図7では、マルチキャスト受信者は
病院の大規模メインキャンパスサイトと中規模キャンパスサイトに存在しています。ランデブーポイント（RP）がファ
ブリックの外部にあるため、既存のファブリックサイトと新しく展開されたファブリックサイトの両方に一貫してサー

ビスを提供できます。

マルチキャストの使用例の対応する要件は次のとおりです。

•異なるVNの複数のサーバ（マルチキャスト送信元）を大規模メインキャンパスサイトのトランクポートを介して
単一のファブリックエッジに接続する。

•マルチキャスト送信元と同じキャンパスサイトからのマルチキャスト受信者を展開する。

•マルチキャスト送信元と異なるキャンパスサイトからのマルチキャスト受信者を展開する。

• Cisco SD-Accessトランジットを分散キャンパスサイト全体に展開する。

•マルチキャスト RPをファブリックの外部に配置する。

これらの要件を満たす検証済みのソリューションを次に示します。

•サーバ接続用のトランクポートの展開：ファブリックホストのオンボーディングのポート割り当てワークフロー
に、接続されたデバイスタイプをトランクとして設定するオプションがあります。その結果、エッジノードまたは

拡張ノードのスイッチポートがトランクとして設定されます。これにより、サーバルームのサーバを VLANタグ
が異なるファブリックエッジに接続できます。

•ヘッドエンドレプリケーションによるマルチキャストの展開（オーバーレイのPIM-ASM）：前述のように、マル
チキャストのヘッドエンドレプリケーションがオーバーレイネットワークで実行され、マルチキャストインユニ

キャストカプセル化が実行されます。このサーバルームの場合、分散サイトのボーダーはファーストホップルー

タ（FHR）になり、オーバーレイの各マルチキャストパケット（S、G）が複製されます。VXLANトンネル
（FHR_RLOC、LHR_RLOC）を介して、該当するサブスクライバを含むすべてのラストホップルータ（LHR）に
ユニキャストでパケットが送信されます。小規模なキャンパスサイトでは、多くの場合、エッジがファブリック

ボーダーに直接接続されます。このオプションは、トポロジがシンプルであり、サイトのボーダー（FHR）で過剰
な帯域幅のオーバーヘッドが発生しないため、小規模なファブリックサイトに適しています。また、アンダーレイ

マルチキャストを設定する必要がないため、運用上のオーバーヘッドが大幅に軽減されます。

拡張ノードに複数の受信者が接続されている場合（IGMPスヌーピング機能がデフォルトで有効になっている場
合）、拡張ノードは受信者が接続されているすべてのポートでパケットレプリケーションを完了します。図 7で
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は、転送オプションとしてヘッドエンドレプリケーションを使用した小規模ファブリックサイトにおけるパケッ

トデータの詳細なパスを示しています。

•ネイティブマルチキャストの展開（オーバーレイの PIM-ASM、アンダーレイの PIM-SSM）：ネイティブマルチ
キャストでは、FHRに依存せずにパケットが複製されます。中間ノードを含むアンダーレイ全体がパケットレプ
リケーションに参加します。パケットは、アンダーレイの Source Specific Multicast（SSM）ツリーの分岐点ごとに
複製されます。つまり、受信者に最も近いノードでパケットが複製され、必要なときにのみ複製されます。このオ

プションは、FHRおよびネットワークの残りの部分の帯域幅と CPU効率が最大になるため、大規模なキャンパス
サイトに適しています。

ネイティブマルチキャストでは、アンダーレイマルチキャスト転送に PIM-SSMが必要であり、FHRでマルチキャ
ストオーバーマルチキャストカプセル化が実行されます。このサーバルームの場合、マルチキャスト送信元（医

療サーバ）がエッジに接続されているため、ファブリックエッジが FHRです。FHRは、オーバーレイのマルチ
キャストパケット（S_overlay、G_overlay）を受信すると、このパケットをアンダーレイのマルチキャストパケッ
ト（S_underlay、G_underlay）のペイロードとしてトンネリングします。そこから、アンダーレイのSSMツリーを
使用してパケットレプリケーションを完了します。図7では、転送オプションとしてネイティブマルチキャストを
使用したメインキャンパスサイトにおけるパケットデータの詳細なパスを示しています。

• SD-Accessトランジットを介したファブリックサイト間のマルチキャスト：分散した医療キャンパスサイトは、
Cisco SD-Accessトランジットを介して RPおよびマルチキャスト送信元と通信します。PIMパケットは、最初に
ローカルキャンパスサイトのボーダーに送信され、次にVXLAN経由でメインキャンパスサイトのボーダーにトン
ネリングされます。その後、メインキャンパスサイトのボーダーから、IPトランジットを介して RP（この場合は
ファブリックの外部）に転送されるか、VXLANを介して送信元（医療サーバ）が配置されているエッジに転送さ
れます。サイト間でのマルチキャストデータ転送では、Cisco SD-Accessトランジットも使用します。図 7では、
大規模メインキャンパスサイト内の医療サーバから大規模メインキャンパスサイトと中規模キャンパスサイトの両

方の受信者に送信されるマルチキャストデータパケットの詳細なパスを示しています。

図 7 : Cisco SD-Accessマルチサイト間のマルチキャストデータパケットのパス：ファブリックエッジのサーバルーム
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テレメトリベースのアシュアランスへの移行

医療機関は、多数の医療機器とユーザを管理しています。検査室、処置室、および診察室には、多くのデバイス端末や

モニタが設置されています。CiscoDNACenterでは、ファブリック有線エンドポイントについて、通常はインベントリ
および SNMPベースのポーリング方法を使用して、Cisco DNA Assuranceのヘルスページで提供されるヘルスデータを
取得、モニタ、レポートします。Cisco DNACenterバージョン 2.1.2.0以降では、NETCONFを使用したテレメトリによ
るアシュアランスデータの収集がサポートされます。この新しいメソッドであるテレメトリデータロガー（TDL）ベー
スの有線アシュアランスは、拡張性とパフォーマンスに優れ、よりリアルタイムのステータスレポートを提供するた

め、有線クライアントの状態のモニタに推奨されます。医療業界については、現在の Cisco DNA Centerのリリースに
おいて、50,000の有線ファブリッククライアントでインベントリから TDLベースのアシュアランスへの移行が完了し
ています。

ファブリックデバイスで TDLベースのアシュアランスに移行すると、ネットワークで Power Over Ethernet（PoE）テレ
メトリと分析も有効になります。Cisco DNAアシュアランスの PoEのページで、[PoE Operational State Distribution]、
[PoE Powered Device Distribution]、[Power Load Distribution]、[PoE Insights]の各カテゴリについて PoE対応デバイスをモ
ニタできます。この情報は、ネットワーク内の全サイトのすべての PoEデバイスについて、配電および電力使用の詳
細に関する包括的な情報を提供します。

Cisco SD-Accessの関連ドキュメント
• Cisco SD-Access Solution Design Guide (CVD)

• Cisco Software-Defined Access for Distributed Campus Prescriptive Deployment Guide

• Cisco Extended Enterprise Non-Fabric and SD-Access Fabric Design Guide

• Cisco Software-Defined Access Compatibility Matrix
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