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ソリューションの概要

このガイドでは、Cisco SD-Accessと Cisco SD-WANをベースとする大規模な金融業界向けの展開の作成と検証に焦点
を当てています。この展開では、Cisco SD-WANコントローラと Cisco DNA Centerを統合せずに個別に管理する独立ド
メインモデルを使用します。このガイドは、金融ネットワークの展開に関する参考資料として使用できます。

金融機関は、小規模な ATMから大規模な企業オフィスまで、世界中で何百ものブランチを運営しています。サイトご
とに独自の特別な要件がありますが、金融業界では一般に、標準化されたセキュアなネットワーク接続、簡素化された

ネットワーク運用とメンテナンス、耐障害性に優れたシステム、組織全体での一貫したポリシー実装が求められます。

Cisco DNACenterの 3ノードのハイアベイラビリティやディザスタリカバリなど、復元力を高める機能を使用すること
で、稼働時間の最大化、運用コストの削減、ワークフローの合理化、パフォーマンスの最適化、セキュアなエンドツー

エンド接続が実現します。

システムとネットワークの復元力

この金融業界向けソリューションは、低レベルのデバイスやリンクの障害から、コントローラの障害、さらにはデータ

センターの停止に至るまで、複数のレイヤにおける障害に対処できます。CiscoDNACenterのハイアベイラビリティや
ディザスタリカバリの機能により、システムの復元力が提供されます。さらに、Cisco SD-Accessと SD-WANにより、
デュアル SD-Accessボーダー、デュアル Cisco SD-WAN WANエッジ、スタックと StackWise Virtualリンク（SVL）を
備えたファブリックノード、SSOと N+1のワイヤレスコントローラのサポートを通じてネットワークの復元力が提供
されます。

セキュリティ

このソリューションは、組み込みのセキュリティ機能に加え、Cisco ISEと Cisco DNA Centerの統合により、高度にセ
キュアなセグメント化されたシステムを提供します。

Cisco ISEは、ネットワークへのセキュリティの提供を簡素化し、グループベースポリシー（GBP）のサポートを提供
するポリシーエンジンです。Cisco GBPは、スケーラブルグループタグ（SGT）を使用して、エンドポイントを論理グ
ループに動的に編成します。SGTは、IPアドレスよりもリッチなコンテキストを活用したビジネス上の決定に基づい
て割り当てられます。SGTにより、把握と管理が容易になります。グループベースのルールは、IPアドレスに基づく
同等のルールセットよりも数が劇的に少なくなります。Cisco ISEは、ネットワークデバイスおよびエンドクライアン
トとの AAA機能も実行します。

Cisco DNA Centerは、ネットワークを拡張し、ファブリック内の重要なアプリケーションへのアクセスを制限しなが
ら、ネットワークの状況認識を向上させます。Cisco ISEが Cisco DNA Centerと統合された後、Cisco DNA Centerは
Cisco ISEからグループベースポリシーを取得して、不正なエンドポイントおよびクライアントからアプリケーション
を保護します。Cisco ISEは、Cisco DNAアシュアランス用にネットワーク、ユーザ、およびデバイスからコンテキス
ト情報をリアルタイムで収集します。この統合により、不正行為を防止して機密データを保護する金融機関の高度なセ

キュリティニーズが簡単になります。ネットワークアクセスのプロビジョニングの促進、セキュリティ運用の高速化、

ネットワーク全体への一貫したポリシーの適用が実現します。

Cisco GBPとアイデンティティベースのアクセス制御機能（IEEE 802.1X/MAC認証バイパス、サイトレベルのMACsec
暗号化、FQDNベースの証明書）により、金融業界のセキュリティニーズを達成できます。
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ネットワークのセグメント化

ネットワークセグメンテーションは、重要なビジネス資産を保護するために不可欠です。Cisco DNA Centerは、仮想
ネットワーク（VN）間のデータを保護するために、マクロセグメンテーションと呼ばれる単純化されたアプローチを
提供します。さらに、Cisco DNA Centerは、VN内のエンドポイントにグループベースのアクセスコントロールを使用
してマイクロセグメンテーションを展開するためのフレームワークも提供します。

ネットワークセグメンテーションは新しい概念ではありませんが、この数年の間に大幅な進化を遂げました。当初ネッ

トワークセグメンテーションは、仮想 LAN（VLAN）を使用して、1つの「フラットな」ネットワークまたはブロー
ドキャストドメインを小さなセグメントに分割するプロセスとして定義されていました。場所にかかわらず組織全体で

ネットワークセグメントを拡張する必要性から、VNまたは Virtual Routing and Forwarding（VRF;仮想ルーティングお
よびフォワーディング）インスタンスの概念が導入され、ネットワークセグメント間のレイヤ 3分離が実装されまし
た。

各 VRFが独自のルーティングおよび転送を維持し、仮想ネットワークを作成することで分離されます。1つの VRFに
含まれるルートが別の VRFには含まれておらず、相互の通信が制限されるためです。Cisco GBPでは、セグメンテー
ションは、IPアドレッシングやルーティングを使用したVLANやVRFに基づいて実現されるものではなくなっていま
す。IPアドレッシングに関わりなく、ロールベースまたはグループベースのメンバーシップを使用してポリシーを作
成することで、ネットワークをセグメント化します。

ネットワーク運用の簡素化

Cisco DNA Centerは、ネットワークデバイスのプロビジョニング、ソフトウェアイメージの管理（SWIM）、インベン
トリの管理などのワークフローを自動化するインテントベースのソリューションを提供します。また、CiscoDNACenter
は、組織の目的をポリシーとしてすべてのサイトにプッシュします。このソリューションでは、ファブリックボーダー

とゲートウェイの間のレイヤ 3接続にスイッチ仮想インターフェイス（SVI）番号を再利用でき、管理者が各ボーダー
で SVI割り当てを標準化するためのフレームワークを提供します。Cisco DNA Centerは、ネットワーク、クライアン
ト、および重大な問題のアシュアランスダッシュボードなど、アシュアランスを使用してネットワークの正常性に関

する実用的な情報も提供します。単一のデバイスまたはクライアントにドリルダウンする機能により、トラブルシュー

ティングプロセスが簡単になります。

堅牢なネットワークと接続性

Cisco SD-WANは、単一のファブリックを介して複数のサイトを接続するオーバーレイWANアーキテクチャです。
Cisco SD-WANアーキテクチャは、個別のオーケストレーション、管理、コントロール、およびデータの各プレーンで
構成されています。Cisco vBondコントローラは、SD-WANオーバーレイへの SD-WANルータの自動オンボーディン
グを提供します。Cisco vManageコントローラは、一元的な設定とモニタリングの役割を担います。Cisco vSmartコン
トローラは、SD-WANネットワークの中央集中型コントロールプレーンの役割を担います。WANエッジは、他のWAN
エッジとのセキュアなデータプレーン接続を確立します。

Cisco SD-WANエッジは、Cisco SD-Access IPトランジットを使用して Cisco SD-WANファブリック全体の SD-Access
サイトに接続し、ネットワーク全体で標準のセキュアな接続を維持します。独立ドメイン展開モデルでは、CiscovManage
と Cisco DNA Centerは相互に通信しません。Cisco SD-Access VNは、VRF-Liteを使用して Cisco SD-WANバーチャル
プライベートネットワーク（VPN）に接続されます。これにより、2つのSD-AccessサイトからのVNがCiscoSD-WAN
間で通信できるようになります。VN/VPN内でのルートの交換用に、SD-WANWANエッジとCisco SD-Accessボーダー
の間に外部ボーダーゲートウェイプロトコル（eBGP）が設定されます。
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ポリシー管理の一元化

Cisco DNA Centerシステムのエンドポイントのスケールと Cisco ISEのスケールの間には数の違いがあります。金融業
界のような、地理的に離れた複数のブランチやサイトが世界中に分散した大規模な Cisco ISE展開では、複数の Cisco
DNA Centerクラスタを単一の Cisco ISEクラスタに統合することでメリットが得られます。シスコでは、Cisco ISEを
より有効に活用できるように Cisco ISE展開ごとに複数の Cisco DNA Centerクラスタをサポートし、複数の Cisco DNA
Centerのポリシーを一元管理する管理プレーンを提供しています。マルチ Cisco DNA Center展開では、最初の Cisco
DNA Centerシステムがグループベースのアクセスポリシーの作成者ノードとして機能します。作成者ノードでスケー
ラブルグループ、アクセス契約、ポリシー、および VNを管理します。これらのポリシーやセキュリティの要素の作
成、変更、削除は、作成者ノードでのみ可能です。追加のリーダーノードは、ネットワークデバイスの個別のセットを

管理する独立したシステムです。リーダーノードでは、ローカルのVNやグループベースのアクセスポリシーを管理し
ません。リーダーノードでは、読み取り専用で VNとスケーラブルグループの確認のみが可能です。

ネットワークサービス

トレーディングフロアのアーキテクチャの多くでは、データおよびビデオフィードサービスにマルチキャストプロトコ

ルを使用します。Cisco DNA Centerと Cisco SD-WANにより、ハブからブランチへのマルチキャストを可能にするフ
レームワークが提供されます。

ハードウェアとソフトウェアの仕様

ソリューションは、次の表に示すハードウェアとソフトウェアでテストされています。サポートされているハードウェ

アの完全なリストについては、「Cisco Software-Defined Access Compatibility Matrix」を参照してください。

ソフトウェアリリースハードウェアプラットフォームロール

2.3.3.3DN2-HW-APL-L、DN2-HW-APL-XLCisco DNA Centerコントローラ

3.0パッチ 5、3.1パッチ 3物理/仮想アプライアンスCisco Identity Service Management、
RADIUSサーバ

20.6.1vManageCisco SD-WAN NMSコントローラ

17.6.2、17.8.1、17.8.1aASR1001-X, C9500Cisco SD-Accessコントロールプレーン
ノード

17.6.2、17.8.1C9500Cisco SD-Accessファブリックボーダー
ノード

17.6.2、17.8.1C9200, C9300, C9400Cisco SD-Accessファブリックエッジ
ノード

8.10MR8AireOSCisco Wireless LAN Controller（WLC）

17.6.2、17.8.1C980040

17.6.3ASR1002-X, ISR4331Cisco SD-WAN WANエッジ

7.1.2物理/仮想アプライアンスCisco Stealthwatchコントローラ
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ソリューションの導入例のシナリオ

金融業界のプロファイルについて、トポロジで定義されたトポロジを使用して次のユースケースを実施しています。

• Cisco DNA Centerと Cisco SD-Accessを使用してインテントベースネットワークを実装。

•管理者は、ネットワークデバイスのプロビジョニングを自動化および簡素化できます。

•管理者は、インベントリを維持および監視し、問題を簡単に解決できます。

•管理者は、Cisco DNACenter SWIMを使用して、スイッチ、ルータ、ワイヤレスコントローラなどの複数のデ
バイスをアップグレードできます。

•複数の Cisco DNA Centerを単一の Cisco ISEに統合。

•管理者は、作成者ノードでインテントベースのポリシーを作成、変更、削除し、自動的にリーダーノードと同
期できます。

•管理者は、Cisco DNA Centerリーダーノードから作成者ノードへの昇格を要求できます。

•地理的に離れた複数のサイトを Cisco SD-WANを使用して接続。

•管理者は、キャンパスとブランチの間を接続するように Cisco SD-WANを設定できます。

•管理者は、IPトランジットを介して SD-Accessファブリックに接続するように Cisco SD-WAN WANエッジを
設定できます。

•管理者は、Cisco TrustSecを使用してエンドツーエンドを維持するように Cisco SD-WANWANエッジでインラ
イン SGT伝播を設定できます。

•管理者は、Cisco SD-WAN vManageを使用して Cisco SD-WAN WANエッジのイメージをアップグレードでき
ます。

•システムとネットワークの復元力。

•既存のアプリケーション、トラフィック、ユーザへの影響を最小限に抑えて、ネットワークがデバイスやリン
クの障害から自動的に回復します。

•管理者は、3ノード HAモードで Cisco DNA Centerを設定できます。Cisco DNA Centerでサービスやノードの
障害が発生した場合、システムはユーザの介入なしで回復します。

•管理者は、異なるデータセンターにあるCiscoDNACenterでディザスタリカバリを設定できます。複数のノー
ドで障害が発生したり、回復不能なネットワークの問題が発生した場合、シスコのディザスタリカバリによっ

て別のデータセンターにある Cisco DNA Centerへの自動フェールオーバーがトリガーされます。

•管理者は、CiscoDNACenterディザスタリカバリが設定された状態でアップグレードやメンテナンス作業を実
行できます。

•管理者は、スタンバイ Cisco DNA Centerにフェールオーバーできます。

•管理者は、Cisco ISE分散展開で複数のポリシー管理ノード（PAN）、ポリシーサービスノード（PSN）、お
よび Cisco Platform Exchange Grid（pxGrid）を設定できます。
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•管理者は、ユーザやデバイスに影響を与えることなく、Cisco ISE分散展開でメジャーリリースへのアップグ
レードや新しいパッチの適用を行うことができます。

•管理者は、CiscoDNACenterコントローラの設定とデータを随時またはスケジュールに従ってバックアップで
きます。

•管理者は、Cisco DNA Centerコントローラの設定とデータを復元できます。

•組織全体の統合ネットワークインテントを設定。

•管理者は、一貫したマクロセグメンテーションを実現するために組織全体で VNを作成できます。

•管理者は、単一のVNに複数のSGTを適用し、VN内のマイクロセグメンテーショントラフィック用のグルー
プベースのアクセスポリシーを作成できます。

•管理者は、有線クライアントとワイヤレスクライアントの dot1x認証を設定できます。

•管理者は、VNの追加/削除によって新しいユーザグループを追加または削除し、IPプールをVNに関連付けま
たは関連付け解除できます。

•強化されたセキュリティを設定して機密性の高い財務データを保護。

•管理者は、不正アクセスを防ぐために、有線およびワイヤレスのデバイスとユーザに対してクローズド認証オ
ンボーディング（dot1x）を有効にできます。

•管理者は、MACsecを使用してセキュアなサイトレベルのファブリックトラフィックを設定できます。

•管理者は、セキュリティを強化するために、Cisco DNACenterで信頼できるCAの FQDNベースの証明書を適
用できます。

•管理者は、脅威の検出、脅威の封じ込め、および ESA自動化のための SSA用に Stealthwatchを Cisco DNA
Centerと統合できます。

•管理者は、詳細なロールベースのユーザを作成し、監査ロギングを使用して Cisco DNA Centerのアクティビ
ティを監視できます。

•管理者は、ポリシーの変更、ポリシーの変更の展開、展開のステータス、および変更を開始したユーザと時期
を監査できます。

•アシュアランスと分析を使用してネットワークとクライアントの状態を監視。

•ネットワーク管理者は、ネットワーク、有線ユーザ、およびワイヤレスユーザの状態を単一の画面で監視でき
ます。

•ネットワーク管理者は、ネットワークやデバイスに関する重大な問題や進行中の問題を調査し、アシュアラン
スの推奨措置に従って問題を解決できます。

•ネットワーク管理者は、ネットワークに接続されている有線およびワイヤレスのユーザとデバイスの状態を監
視できます。

•ネットワーク管理者は、単一のデバイス、有線ユーザ、またはワイヤレスユーザを確認し、詳細情報を取得で
きます。
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•ネットワーク管理者は、アプリケーションデータの詳細な使用状況を確認できます。

•ネットワーク管理者は、センサーを使用してワイヤレスネットワークの状態を監視できます。

トポロジ

金融業界向けのテストトポロジには 4つのCiscoDNACenterがあります。これらは複数のデータセンターに展開され、
Cisco DNA Centerディザスタリカバリが設定されています。データセンター 1にはメイン Cisco DNA Centerクラスタが
あります。データセンター 2には Cisco DNA Centerディザスタリカバリ用のリカバリ Cisco DNA Centerクラスタがあ
ります。データセンター 3にはウィットネスが収容されています。各データセンターに 2つの Cisco DNA Center展開
があります。1つはマルチ Cisco DNA Centerの作成者で、もう 1つはリーダーです。Cisco ISEのポリシー管理ノード
（PAN）とポリシーサービスノード（PSN）は、データセンター 1とデータセンター 2に分散して展開されています。
Cisco SD-WANコントローラはデータセンター 1にあります。SD-WANファブリックで Cisco SD-WAN WANエッジを
介して複数のファブリックサイトが接続されています。サイトの説明は次のとおりです。

•大規模メインサイトには、デュアルボーダー、デュアル非コロケーションCP、およびワイヤレスLANコントロー
ラがあります。中規模メインサイトには、デュアルボーダー、コロケーションCP、およびワイヤレスLANコント
ローラがあります。

•小規模サイトには、ワイヤレス LANコントローラが組み込まれたデュアル一体型ファブリックがあります。

•ミニサイトには、ワイヤレス LANコントローラが組み込まれた一体型ファブリックがあります。

•すべてのファブリックサイトに、ASMオーバーレイ、SSMアンダーレイ、およびネイティブマルチキャストを使
用した SD-Accessマルチキャストがあります。外部 RPはメインサイトにあります。メインサイト間でのサイト固
有のマルチキャスト送信元の伝達にはMSDPピアリングが使用されます。

次の図は、ソリューションのテストベッドの論理トポロジを示しています。
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図 1 :ソリューションのテストトポロジ

スケール

ソリューションのテストでは、次の表に示すスケールについて確認しました。ハードウェアキャパシティについては、

Cisco DNA Centerのデータシートを参照してください。

表 1 :ソリューションのテストスケール

値カテゴリ

2000デバイスインベントリ

1〜 500ファブリックサイトあたりのデバイスの数

3〜 64サイトあたりの VNの数

HAあたり 2サイトあたりのWLCの数

450ファブリックサイトの数

最大 1000サイトあたりの APの数

100,000（ワイヤレス 60,000、ゲスト 20,000、有線 20,000）エンドポイントの数

4SSIDの数
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値カテゴリ

500SGTの数

ユニキャストおよびマルチキャストトラフィックプロファイル

ソリューションの重要事項

ここでは、ソリューションの展開に役立つテクニカルノートについて説明します。

マルチ Cisco DNA Center

金融業界のような大規模な Cisco ISE展開では、複数の Cisco DNA Centerクラスタを 1つの Cisco ISEクラスタに統合
することでメリットが得られます。Cisco DNA Centerでは、Cisco ISEをより有効に活用できるように Cisco ISE展開ご
とに複数の Cisco DNA Centerクラスタをサポートし、複数の Cisco DNA Centerのポリシーを一元管理する管理プレー
ンを提供しています。詳細については、「Support for Multiple Cisco DNA Center Clusters with a Single Cisco ISE System」
を参照してください。

•マルチ Cisco DNA Centerパッケージはリリースのソフトウェアイメージにはバンドルされていないため、個別に
ダウンロードする必要があります。

• Cisco ISEに最初に統合した Cisco DNA Centerが作成者ノードになります。作成者ノードは、すべての SD-Access
ポリシー情報の情報源です。作成者ノードを変更することは推奨されません。いずれの Cisco DNA Centerを作成
者ノードにするかを最初に決定してください。

•以降に Cisco ISEに統合した Cisco DNA Center（最大 3つ）はリーダーノードになります。新しく展開した Cisco
DNA Centerをリーダーノードとして追加することをお勧めします。既存のポリシーデータがある場合、そのノー
ドは Cisco ISEと統合しないでください。

•マルチ Cisco DNA Center展開では、すべての Cisco DNA Centerで同じバージョンのソフトウェアを実行する必要
があります。

Cisco SD WAN

Cisco SD-WANは、ファブリックサイトやブランチが世界中に分散する環境において、Cisco SD-Accessサイトのアン
ダーレイとオーバーレイの間の接続に堅牢なトランスポートを提供します。インライン SGTタギングを使用すると、
SGTがエンドツーエンドで維持され、ドメイン全体およびファブリックエッジで一貫したポリシーの適用が可能にな
ります。次の図は、インライン SGTタギングを使用した SD-Access SD-WAN統合を示しています。
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図 2 : SD-Access SD-WAN統合（インライン SGT対応）

• Cisco SD-WANコン
トローラが起動し、WANエッジが Cisco SD-WANコントローラによってオンボーディングされて管理されると、
Cisco SD-Accessネットワークとの統合が VRF Liteおよび eBGPを使用したファブリックボーダーでの IPトラン
ジット L3ハンドオフによって実現されます。

•ファブリックボーダーとWANエッジの間のレイヤ 3 MTUの整合性が確認され、エンドツーエンドの大規模なパ
ケット転送が一貫して保証されます。

• cts manualで TrustSecを有効にすると、一時的にインターフェイスでフラッピングが発生します。

• SD-Accessボーダーが Cisco Catalystスイッチの場合、SD-Accessボーダーのスイッチポートで cts manualの後に
policy static sgt <sgt number> trustedを設定すると、トランクリンクのすべてのVLANで CTSが有効になります。
SD-WANエッジでは、親の物理インターフェイスで cts manualを設定し、サブインターフェイスで cts manualと
policy static sgt <sgt number> trustedを設定します。<sgt number>は、タグが付いていないか信頼されていない着
信トラフィックに適用する SGT値です。

ハブからブランチへのレイヤ 3マルチキャスト

トレーディングフロアのアーキテクチャでは、データおよびビデオフィードサービスにマルチキャストプロトコルを使

用します。Cisco DNA Centerと Cisco SD-WANにより、ハブからブランチへのマルチキャストを可能にするフレーム
ワークが提供されます。次の図は、レイヤ 3マルチキャストトポロジを示しています。
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図 3 :ソリューションのテストマルチキャストトポロジ

金融業界では、メインサイト、小規模サイト、およびミニサイトでネイティブマルチキャストが有効になっています。

SD-Accessネイティブマルチキャストは、アンダーレイの Source Specific Multicast（SSM;送信元特定マルチキャスト）
に依存します。したがって、SSM設定はファブリックノード、中間ノード、および SD-WAN WANエッジで設定され
ます。マルチキャストランデブーポイント（RP）は、SD-Accessファブリックの外部にあります。サイト固有のマル
チキャスト送信元をリモートマルチキャストRPに伝達するためにMSDPピアリングが有効になります。レプリケータ
は SD-WAN WANエッジで設定されます。

マルチキャストが SD-WAN WANエッジのサービス VPNサブインターフェイスで有効になり、ファブリックボーダー
のアンダーレイネットワークに接続されます。このトポロジにより、ファブリックノードおよび SD-WAN WANエッ
ジ全体で完全なエンドツーエンドのネイティブマルチキャスト設定が確立されます。

テレメトリ

CiscoDNACenterは、テレメトリを使用してデバイスとクライアントのデータを収集し、アシュアランスのネットワー
ク正常性情報を提供します。

•テレメトリ接続を有効にするには、デバイスを NETCONFで検出します。

•すでにNETCONFなしで検出されているデバイスについては、NETCONFで再検出し、[Update theTelemetry Settings
with Force]オプションを使用します。

• Cisco DNA Centerで FQDN証明書を使用してデバイスのテレメトリを収集する場合、デバイスで Cisco IOS 17.5.1
が実行されている必要があります。

ロールベースアクセスコントロールと監査ログ

金融機関には、ロールに基づくきめ細かいアクセス制御が必要です。CiscoDNACenterは、特定の機能へのユーザアク
セスを許可または制限するカスタムロールを定義するためのロールベースアクセスコントロール（RBAC）をサポー
トしています。詳細については、「Cisco DNA Center User Role Permissions」を参照してください。Cisco DNA Center
は、ユーザアクティビティのモニタリングに使用できるイベントベースの監査ログを生成します。
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• SUPER-ADMIN-ROLEユーザのみがカスタムロールを定義できます。CiscoDNACenterでは、これらの権限をすで
に持つ adminロールがデフォルトで用意されています。

•監査ログは日時でフィルタ処理されます。

•監査ログは、さらなる処理と保存のために外部ログサーバで公開されます。

Cisco DNA Centerディザスタリカバリ

金融業界ではネットワークの復元力が重要です。CiscoDNACenterディザスタリカバリは、データセンターの障害保護
を提供します。詳細については、「Implement Disaster Recovery」を参照してください。

•メインサイトとリカバリサイトの両方に同じセキュリティ証明書がインストールされています。

• FQDNベースの証明書の場合、システム名がメインサイトとリカバリサイトの両方で同じである必要があります。

• Cisco DNA Centerディザスタリカバリの GUIで、すべてのイベント履歴が保持されます。電子メール、ログサー
バ、およびWebサーバによる通知が有効になっています。

•『Cisco DNA Center Security Best Practices Guide』で、ディザスタリカバリの設定に関するベストプラクティスにつ
いて説明しています。メインサイトとリカバリサイトがファイアウォールを越える場合にブロックを解除する必要

がある TCPポートと UDPポートも示してあります。

• Cisco DNA Centerディザスタリカバリのラウンドトリップ時間（RTT）の遅延は 350ミリ秒です。

•アシュアランスデータはクラスタ間で複製されません。フェールオーバーが完了した後に、デバイスから新しい
アクティブな Cisco DNA Centerクラスタへのアシュアランスデータの送信が開始されます。

参照
• Cisco SD-Access Solution Design Guide (Cisco Validated Design)

• Cisco DNA Centerのユーザロール権限

•ディザスタリカバリの実装

• Support for Multiple Cisco DNA Center Clusters with a Single Cisco ISE System

• Cisco DNA Centerリリースノート
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