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ソリューションの概要

このガイドでは、従来のネットワークよりもソフトウェア定義型ネットワークを好むお客様向けの IPv6ソリューショ
ンについて説明します。ソリューションアーキテクチャは、キャンパスアーキテクチャ、WAN用の Cisco SD-WAN、
およびセキュアなインターネット接続用の Cisco Firepower向けの Cisco Software-Defined Accessに基づいています。そ
の目的は、移行中にアンダーレイインフラストラクチャのデュアルスタックを維持しながら、IPv6専用クライアント
を有効にすることです。オーバーレイとアンダーレイの両方のシングルスタック IPv6アーキテクチャへの移行は、エ
ンドツーエンドの IPv6専用環境が完全にサポートされている場合に実行されます。

テクノロジーの概要

IPv6ソリューションは、キャンパス、データセンター、ファイアウォール、WAN、インターネットなどの複数のドメ
インを含むクロスアーキテクチャ設計になっています。キャンパスサイト全体のエンドポイントは IPv6専用クライア
ントであり、アンダーレイインフラストラクチャは必要に応じてデュアルスタックになります。

Cisco SD-Accessの IPv6

時間の経過とともに、Cisco DNA Centerアーキテクチャは従来のキャンパス LAN設計から Cisco SD-Access設計アーキ
テクチャへと進化してきました。Cisco SD-Accessは Cisco DNA Centerを使用して、ポリシーの設計、プロビジョニン
グ、および適用を実行し、インテリジェントキャンパスネットワークの有線およびワイヤレスネットワークアシュア

ランスを提供します。このソリューションでは、Cisco SD-Accessファブリックアンダーレイは IPv4アドレッシングを
使用します。Cisco DNA Centerは IPv4を利用して、Cisco ISEとの統合、デバイスの管理、および Cisco SD-Accessファ
ブリックのプロビジョニングを実行します。Cisco SD-Accessファブリックでは、オーバーレイ IPv6トラフィックは
IPv4 Virtual Extensible LAN（VXLAN）トンネルで転送されます。

Cisco SD WANの IPv6

Cisco SD WANアーキテクチャは、個別のオーケストレーション、管理、コントロール、およびデータの各プレーンで
構成されています。vBondコントローラを使用すると、Cisco SD WANルータを Cisco SD WANオーバーレイに自動的
にオンボードできます。vManageコントローラは、一元的な設定とモニタリングの役割を担います。vSmartコントロー
ラは、Cisco SD WANネットワークの集中型コントロールプレーンの役割を担います。Cisco SD WANエッジデバイス
は、他の Cisco SD WANエッジデバイスとのセキュアなデータプレーン接続を確立します。オーバーレイ IPv6トラ
フィックは、ローカルおよびリモートCiscoSDWANエッジデバイスの設定に基づいて、IPv4または IPv6トランスポー
トを介して確立された IPセキュリティ（IPsec）トンネルで転送できます。

Cisco SD-AccessとCisco SDWANテクノロジードメインが統合され、Cisco SDWANファブリック全体のCisco SD-Access
サイト間の通信が可能になります。このソリューションテストでは、Cisco SD-Accessと Cisco SD WANテクノロジー
ドメインの IPv6統合と、メインキャンパスサイトで Cisco Firepowerアプライアンスを Cisco SD-Access Fusionデバイス
として使用することを検証します。このテストでは、Cisco SD-Access SD-WAN独立ドメインのペアワイズ統合ガイド
[英語]に従って、デバイス間にボーダーゲートウェイプロトコル（BGP）およびVirtual Routing and Forwarding（VRF）
Liteを実装します。詳細については、Cisco SD-Access SD-WAN独立ドメインのペアワイズ統合ガイド [英語]を参照して
ください。
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図 1 :ソリューションのテストベッドの論理トポロジ

ソリューションのテストベッドの論理トポロジは、サイズが異なる複数 Cisco SD-Accessのサイトを持つリファレンス
カスタマーネットワーク設計を表します。Cisco SD WANファブリックは、複数の Cisco SD-Accessサイトとリモート
データセンターを接続して、IPv4および IPv6トラフィックの転送を可能にします。キャンパスサイトとブランチサイ
トは、アップリンクの冗長性やノードの冗長性など、可能な限りの冗長性を備えて実装されています。このソリュー

ションでは、Catalystスイッチとルータが使用されます。メインキャンパスには、Cisco Catalyst 9000スイッチと Cisco
Catalyst 9800ワイヤレスコントローラが導入されています。Cisco SD WANエッジルータには、Cisco Catalyst 8000およ
び Cisco ASR 1000シリーズルータが含まれます。

各サイトでは、CiscoFirepowerアプライアンスにより、内部およびインターネットトラフィックのセキュリティ要件が
実装されます。Cisco Firepowerアプライアンスにより、DNS64と連携して IPv4サーバーへの IPv6専用クライアントの
到達可能性を提供するネットワークアドレス変換64（NAT64）が有効になります。CiscoFirepowerアプライアンスは、
Firepower Management Center（FMC）によって一元管理されます。

このアーキテクチャでは、データセンターには、ドメインネームシステム（DNS）、DynamicHostConfigurationProtocol
（DHCP）、その他のアプリケーションなどの集中型サービスが含まれています。Cisco DNA Center、ワイヤレスコン
トローラ、Cisco ISE、および Cisco FMCは、IPv4と IPv6の両方のサービスをサポートするメインサイトキャンパスと
同じ場所にあるデータセンターに導入されます。このソリューションでは、CiscoDNACenterとCisco ISEが設定され、
IPv4アドレスと統合されます。
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メインキャンパスサイトの設計の概要

図 2 :メインキャンパスとブランチサイトの論理図

メインキャンパスサイトの設計では、Cisco SD-Access Fusionデバイスとして Cisco Firepower 9300を使用します。この
設計は、データセンターとインターネットの共有リソースへのアクセスを許可しながら、Cisco SD-Access仮想ネット
ワーク（VN）間のマクロセグメンテーションを実現することを目的としています。外部 BGP（eBGP）は、Cisco SD
WANエッジルータ、ファイアウォール、および Cisco SD-Accessファブリックボーダー間のプレフィックス到達可能
性の交換を容易にするための優先ルーティングプロトコルです。このプロトコルは、Bidirectional Forwarding Detection
（BFD）、きめ細かいプレフィックスフィルタリング、および最適パス選択に影響を与える BGP属性による高速コン
バージェンスを提供します。

コントロールプレーンとデータプレーンの統合

ファイアウォールは、Cisco SD-Access VNをCisco SDWANVPNに接続するために、Cisco SD-Accessファブリックボー
ダーと Cisco SDWANエッジデバイスの間に配置されます。この配置により、異なるサイト間で同じVN通信が可能に
なります。この場所で、ファイアウォールはセキュリティポリシーを適用して、Cisco SD WAN間の異なるサイトにあ
る同じCiscoSD-AccessVNホスト間のトラフィックを許可または拒否できます。ファイアウォールは、データセンター
の共有サービスネットワークに向かうトラフィックも保護します。

このソリューションテストでは、コントロールプレーンの分離のために、Cisco SD-Access VNごとに 1つのファイア
ウォールインスタンスが作成されます。ファイアウォールインスタンスの観点からは、すべてのルーティングはグロー

バルルーティングテーブルで行われます。Cisco SD-Access VNと Cisco SD WANサービス VPNの間に 1対 1のマッピ
ングを作成するために、1つのファイアウォールサブインターフェイスがファブリックボーダーVNインターフェイス
に接続され、別のファイアウォールサブインターフェイスがCiscoSDWANエッジデバイスのサービス側インターフェ
イスに接続されます。ファイアウォールインスタンスは、Cisco SD-Access VNと Cisco SD WANサービス VPNの間で
ルートを交換するために、Cisco SD-Accessボーダーおよび Cisco SD WANエッジデバイスへの BGPピアリングセッ
ションを確立します。Cisco SD WANエッジデバイスは、サービス VPNの相互 BGPからオーバーレイ管理プロトコル
（OMP）へのルート再配布を実行します。
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IPv6パケットは、メインサイトのファブリックエッジに入ると、VXLANでカプセル化され、Cisco SD-Accessファブ
リックを介してファブリックボーダーに送信されます。ファブリックボーダーはフレームのカプセル化を解除し、ファ

イアウォールに転送します。その後、ファイアウォールがCisco SDWANエッジデバイスのサービス側インターフェイ
スにフレームを転送します。その後、IPv6パケットは IPsecでカプセル化され、Cisco SD WANファブリックを介して
送信されます。受信側の Cisco SD WANブランチエッジはカプセル化解除を実行し、IPv6パケットをブランチファブ
リックボーダーに送信します。その後、ブランチファブリックボーダーはVLXANでカプセル化してブランチファブ
リックエッジに転送します。

IPv6 Enterpriseワイヤレストラフィックと IPv4ワイヤレストラフィックは、同じ方法を使用して Cisco SD-Accessファ
ブリックを介して転送されます。IPv6と IPv4の両方のワイヤレストラフィックは、アクセスポイント（AP）から
VXLANトンネルを介してファブリックエッジに送信されます。

このセットアップでは、サイト間でエンドツーエンドのコントロールプレーンとデータプレーンの分離が維持されるこ

とに注意してください。

ポリシープレーンの統合

セキュリティグループタグ（SGT）インラインタギングは、Cisco SD WANエッジデバイス、ファイアウォール、およ
び Cisco SD-Accessファブリックボーダーデバイス間のインターフェイスで有効になっています。SGTはファブリッ
クVXLANヘッダーから転送され、メインサイトのファブリックボーダーによってイーサネットヘッダーのCiscoMeta
Data（CMD）フィールドに配置され、ファイアウォールに送信されます。ファイアウォールから Cisco SD WANエッ
ジデバイスにフレームが送信され、SGTがイーサネット CMDフィールドから IPsec CMDフィールドにコピーされ、
CiscoSDWANファブリック全体に伝送されます。受信側CiscoSDWANブランチエッジでは、SGTが IPsecCMDフィー
ルドからイーサネットCMDフィールドに転送されます。このイーサネットフレームはブランチファブリックボーダー
に送信されます。ボーダーで SGTがイーサネット CMDフィールドから VXLANヘッダーに転送され、ファブリック
エッジに転送されます。このセットアップでは、サイト間でエンドツーエンドのポリシープレーンの分離が維持される

ことに注意してください。

図 3 : IPv6、Cisco SD-Access、および Cisco SD WANのコントロールプレーン、データプレーン、およびポリシープレーンへの統合

Cisco SD WAN間の Cisco SD-Accessアンダーレイトラフィック

メインキャンパスサイトでは、CiscoDNACenterはデータセンター内にあります。デバイスの検出、管理、およびモニ
タリングのために、Cisco DNACenterとCisco SDWAN間のリモートサイトにあるすべてのCisco SD-Accessファブリッ
クデバイス間の通信が必要です。この目的のために、Cisco SD WANファブリック全体で Cisco SD-Accessアンダーレ
イトラフィックを伝送するために専用のサービスVPNが使用されます。インフラファイアウォールインスタンスは、
この Cisco SD WANサービス VPNインターフェイスに接続して、共有サービスネットワークと Cisco SD WAN間のリ
モートCisco SD-Accessファブリックデバイス間のパスを開きます。インフラファイアウォールインスタンスは、メイ
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ンサイトのファブリックボーダーグローバルインターフェイスにも接続し、メインサイトの Cisco SD-Accessファブ
リックデバイスへの到達可能性を有効にします。

Cisco SD-Access Fusionデバイスとしてのファイアウォール

Cisco SD-Accessでは、Fusionルータはグローバル共有サービスルートと Cisco SD-Access VNルートの間でルートリー
クを実行します。Cisco Firepowerアプライアンスを Cisco SD-Access Fusionデバイスとして使用する場合、各ファイア
ウォールインスタンスにはグローバルルーティングテーブルのみがあるため、ファイアウォールインスタンス間で

ルートがリークされることはありません。代わりに、ルートは Cisco Firepowerアプライアンスのデータ共有インター
フェイスを介して交換されます。各ファイアウォールインスタンスは、共有サービスネットワークにアクセスするた

めに、データセンタースイッチに接続している同じデータ共有インターフェイスを共有します。各ファイアウォール

インスタンスは、同じサブネット上に一意の IPアドレスを持ち、データセンタースイッチと eBGPピアリングを形成
して、ローカル Cisco SD-Access VNルートをアドバタイズし、グローバル共有サービスルートを受信します。

ファイアウォールでのステートフルインスペクションでは、戻りパケットが元のパケットと同じインターフェイスに

到着する必要があります。ファブリックボーダーに接続された2つの内部ファイアウォールインターフェイスと、Cisco
SD WANエッジデバイスに接続された 2つの外部ファイアウォールインターフェイスがあるため、ファイアウォール
は別のインターフェイスに到着した戻りパケットをドロップします。冗長ファイアウォールリンクを使用するために、

等コストマルチパス（ECMP）ルーティングゾーンが展開され、複数のインターフェイス間でのトラフィックのECMP
ルーティングとロードバランシングが可能になります。このソリューションテストでは、Cisco SD-Accessファブリッ
クボーダーに接続された 2つの内部ファイアウォールインターフェイスが 1つの ECMPゾーンに配置され、Cisco SD
WANエッジデバイスに接続された 2つの外部ファイアウォールインターフェイスが別の ECMPゾーンに配置されま
す。さらに、eBGPマルチパスは、宛先への 2つの等コストパスを有効にするために、ファイアウォール BGPの設定
で 2に設定されます。

ファイアウォールインスタンスのタイプ

メインサイトでは、インフラファイアウォール、VNファイアウォール、インターネットファイアウォールの 3種類の
ファイアウォールインスタンスが展開されます。次の図は、各ファイアウォールインスタンスの機能を示しています。
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インフラファイアウォールインスタンス

図 4 :インフラファイアウォールインスタンス

•インフラファイアウォールインスタンスは、メインサイトとリモートブランチサイトでCiscoDNACenterがCisco
SD-Accessファブリックデバイスを検出するための Cisco SD-Accessアンダーレイ接続を提供します。

•インフラファイアウォールインスタンスは、Cisco SD-Accessファブリックボーダーグローバルインターフェイ
スと、共有サービスネットワークへのデータセンタースイッチに接続します。

•インフラファイアウォールインスタンスは、Cisco SD-Accessアンダーレイトラフィック専用の Cisco SD WAN
エッジサービスVPNにも接続し、リモートブランチサイトでCisco DNACenterがCisco SD-Accessファブリックデ
バイスを検出できるようにします。このソリューションの検証では、VPN10を使用してCisco SD-Accessアンダー
レイトラフィックを転送します。

•インフラファイアウォールインスタンスは、データセンター内の Cisco SD-Accessアンダーレイネットワークと
共有サービスネットワーク間のトラフィックを許可します。

• Cisco DNACenter、Cisco ISE、DNS、およびDHCPへの到達可能性をローカルおよびリモートCisco SD-Access
ファブリックデバイスに許可します。

• APからワイヤレスコントローラへの到達可能性を許可します。

• APから DHCPサーバーへの到達可能性を許可します。
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VNファイアウォールインスタンス

図 5 : VNファイアウォールインスタンス

• VNファイアウォールインスタンスは、Cisco SD-Access VNを Cisco SDWANVPNに接続し、データセンターの共
有サービスネットワークへの VN接続を提供します。

• Cisco SD-Access VNおよび関連する Cisco SD WAN VPNごとに 1つの VNファイアウォールインスタンスがあり
ます。この図は、Cisco SD-Access VN1から Cisco SD WAN VPN 1への関連付けを示しています。

• VNファイアウォールインスタンスは、Cisco SD-AccessボーダーVNインターフェイスと Cisco SDWANサービス
側エッジインターフェイスに接続します。

•各 VNファイアウォールインスタンスは、データセンタースイッチに接続する同じデータ共有インターフェイス
を共有します。eBGPピアリングは、データセンタースイッチとファブリックボーダーVRFの間で形成され、Cisco
SD-Access VNと共有サービスネットワークの間でルートを交換します。

• VNファイアウォールインスタンスは、同じ VN間のトラフィックを許可し、データセンター内の共有サービス
ネットワークへの到達可能性を提供します。

• DHCPおよび DNSサーバーへの VNトラフィックを許可します。

•異なるサイト間で同じ VNトラフィックを許可します。

•デフォルトルートの送信元はインターネットファイアウォールインスタンスから取得されるため、BGPデフォル
トルートは Cisco SD-Accessファブリックボーダー VNからネイティブにフィルタリングされます。メインサイト
のすべてのファイアウォールインスタンスで同じ BGP自律システム（AS）番号が使用されるため、ASパス内に
ある同じローカル BGP AS番号を持つ BGPプレフィックスはドロップされます。デフォルトルートは Cisco SD
WANエッジデバイスにアドバタイズされないため、インターネットベースのトラフィックがリモートサイトから
送信されないことが重要です。インターネットベースのトラフィックは、各サイトでローカルに終了する必要があ

ります。
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インターネットファイアウォールインスタンス

図 6 :インターネットファイアウォールインスタンス

•インターネットファイアウォールインスタンスは、Cisco SD-Access VNホストへのインターネットアクセスを提
供します。

• 1つのインターネットファイアウォールインスタンスがすべての Cisco SD-Access VNにサービスを提供します。

•メインサイトでは、インターネットファイアウォールインスタンスの外部インターフェイスはインターネットルー
タに直接接続し、内部インターフェイスは各ファブリックボーダー VNインターフェイスに接続します。

•インターネットファイアウォールインスタンスは、eBGPを介してインターネットルータにローカルCiscoSD-Access
プレフィックスをアドバタイズします。

•インターネットファイアウォールインスタンスは、eBGPを介してインターネットルータから IPv4および IPv6の
デフォルトルートを受信します。

•インターネットファイアウォールインスタンスは、IPv4および IPv6のデフォルトルートを eBGPを介してファブ
リックボーダーにアドバタイズします。
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•インターネットファイアウォールインスタンスは、マクロセグメンテーションを維持するために、異なる VN間
のトラフィックを拒否します。

•インターネットファイアウォールインスタンスはすべての VNへのルートを認識し、Cisco SD-Accessファブ
リックボーダーへのデフォルトルートをアドバタイズするため、ファイアウォールのアクセスコントロール

ポリシーでこのオプションが許可されている場合は、VN間でトラフィックをルーティングできます。

•暗黙的な拒否アクセス制御は、あるVN内のホストが別のVN内のホストと通信するのを防ぐために使用でき
ます。また、明示的な拒否ルールを使用して、異なる VN間の通信をブロックできます。

•インターネットファイアウォールインスタンスは、IPv4および IPv6インターネットへのアウトバウンドトラフィッ
クを許可します。

•ファイアウォールのステートフルインスペクションは、トラフィックのリターンを許可します。

•インターネットファイアウォールインスタンスは NAT64機能を実行し、IPv6クライアントが IPv4インターネッ
トに到達できるようにします。

•データ共有ファイアウォールインターフェイスは、データセンターへのインターネットアクセスを提供します。
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ブランチサイトの設計の概要

図 7 :ブランチサイトの論理図

ブランチサイトの設計では、Cisco Firepower 2110をインターネットファイアウォールとして厳密に展開します。Cisco
SD-Accessでは、ファブリックボーダーが外部ボーダーとして設定されます。2つの Cisco SD WANエッジデバイスが
ファブリックボーダーに接続してオーバーレイトラフィックを処理し、リモートサイトの Cisco SD-Accessネットワー
クとの通信を可能にします。トランスポートロケータ（TLOC）拡張は、IPv6トランスポートではサポートされていな
いため、各 Cisco SD WANルータには 2つのWANインターフェイスが設定されています。

ファブリックボーダー VNインターフェイスは、内部ファイアウォールのサブインターフェイスに接続します。 eBGP
ピアリングは、ファイアウォールと各ファブリックボーダーVNの間で形成されます。ファブリックボーダーVNは、
デフォルトの IPv4および IPv6ルートを受信し、VNがインターネットに到達できるようにします。また、ファブリッ
クボーダーには、対応する Cisco SDWANサービス側エッジインターフェイスに接続するVNインターフェイスがあり
ます。Cisco SDWANエッジデバイスとの eBGPピアリングを形成して、ローカル Cisco SD-Accessルートをアドバタイ
ズし、同じ VN内のリモート Cisco SD-Accessネットワーク、およびデータセンター内の共有サービスネットワークへ
の特定のルートを受信します。ブランチサイトが他のサイトからのインターネットトラフィックのトランジットサイト

になるのを防ぐために、ファブリックボーダーは Cisco SD WANエッジデバイスへの BGPデフォルトルートをフィル
タリングします。
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すべての VNルートはファイアウォールのグローバルルーティングテーブルに集まり、各ファブリックボーダー VN
にはインターネットファイアウォールへのデフォルトルートがあるため、異なる VN間でトラフィックをルーティン
グできます。VN間トラフィックが必要な場合を除き、異なる VN間のトラフィックを拒否するようにアクセスポリ
シーを設定する必要があります。

ブランチファイアウォールのインターネットアクセス

通常、ISPからの 1つのインターネットフィードは、ブランチサイトの Cisco SD WANエッジデバイスに直接接続する
ため、ファイアウォールの外部インターフェイスをCisco SDWANエッジデバイスに接続してグローバルインターネッ
トにアクセスすると、コスト効率が高くなります。現在、グローバルからサービスへのVPNルートリークは IPv6では
サポートされていないため、このソリューションはファイアウォールの外部インターフェイスをCisco SDWANエッジ
デバイスの VPN0インターフェイスに接続します。

インターネットファイアウォールの Outside-1インターフェイスは、SD-WAN-1エッジ VPN0インターフェイスに接続
します。インターネットファイアウォールの Outside-2インターフェイスは、SD-WAN-2エッジ VPN0インターフェイ
スに接続します。グローバルルーティングは、Cisco SD WANインターネットトランスポートインターフェイスと
VPN0インターフェイスの間で発生し、インターネットファイアウォールの外部インターフェイスに接続します。デ
フォルトでは、トンネルインターフェイスとして設定されたWANトランスポートインターフェイスから非 Cisco SD
WANインターフェイスへのトラフィックはドロップされます。2つの VPN0インターフェイス間でトラフィックを渡
すために、ローカライズされたデータポリシーと明示的なCiscoSDWANアクセス制御リスト（ACL）がCiscoSDWAN
エッジデバイスに適用されます。

ハードウェアとソフトウェアの仕様

ソリューションは、次の表に示すハードウェアとソフトウェアで検証されています。サポートされているハードウェア

の完全なリストについては、「Cisco Software-Defined Access Compatibility Matrix」を参照してください。

ソフトウェアバージョンハードウェアプラットフォームロール

2.3.3.7DN2-HW-APLCisco DNA Centerコントローラ

3.1パッチ 4仮想（ISE-VM-K9）プラットフォームCisco Identity Service Management、
RADIUSサーバー

20.10vManageCisco SD WAN NMSコントローラ

17.9.2aASR1002-XCisco SD WANエッジデバイス

17.10C8300、C8500Cisco SD WANエッジデバイス

17.9.3C9500H/C9600CiscoSD-Accessファブリックボーダー
ノード

17.9.3C9500H/C9600Cisco SD-Accessファブリックコント
ロールプレーンノード

17.9.3C9200, C9300, C9400Cisco SD-Accessファブリックエッジ
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ソフトウェアバージョンハードウェアプラットフォームロール

15.2(8)E1IE4000Cisco Industrial Ethernet 4000拡張ノー
ド

17.9.3C9800-40、C9800-CLCiscoワイヤレス LANコントローラ

7.2FPR9300、FPR2110Cisco Firepower Threat Defenseセキュリ
ティアプライアンス

7.2FMC仮想Cisco Secure Firewall Management Center

スケール

ソリューションのテストでは、次の表に示すスケールの数値について確認しました。ソフトウェアおよびハードウェア

キャパシティについては、Cisco DNA Centerのデータシート [英語]を参照してください。

スケール番号カテゴリ

5サイトごとの VN

HAあたり 2サイトごとのワイヤレスコントローラ

10ファブリックサイト

200～ 1,000サイトごとの AP

20,000IPv6エンドポイント

4サイトごとの SSID

100SGT

ユニキャストおよびマルチキャストトラフィックプロファイル

ソリューションの導入例のシナリオ

次のユースケースは、 IPv6業界プロファイルで検証されています。

• IPv4および IPv6トラフィックの自動でセキュアな Cisco SD WAN転送

• IPv6 Enterpriseユーザー向けのファブリック対応ワイヤレス展開

• IPv6デバイスとエンドポイントのネットワークの可視性、モニタリング、およびトラブルシューティング

• IPv6アプリケーションの可視性と正常性

• IPv6ネットワークのネットワークの堅牢性
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•さまざまな IPv6専用エンドポイントのセキュアなオンボーディング

•エンドツーエンドの IPv6トラフィックとセキュアなインターネットアクセス

• Cisco SD WAN間の Cisco SD-Accessサイト間におけるエンドツーエンドのインライン SGTトラフィックの適用

• IPv6専用クライアントは、IPv6アプリケーションおよびレガシー IPv4アプリケーションにアクセスします。

• Quality of Service（QoS）とパス選択による IPv6アプリケーションパフォーマンスの最適化

• IPv6エンドポイントとアドレスの拡張性

•次の操作に関するn日目の操作：イメージのアップグレード、設定管理、バックアップと復元、およびネットワー
ク拡張。

ソリューションの重要事項

ここでは、IPv6ソリューションの展開に役立つ重要なテクニカルノートについて説明します。

IPv6アドレスプールの設定
Cisco DNA Centerリリース 2.3.3.xでは、Cisco SD-Accessサイトの IPプールを予約できます。この予約では、IPv4プー
ルと IPv6プールの両方を指定する必要があり、指定することでデュアルスタック IPプールが作成されます。

クライアントが IPv6アドレスのみを使用するように制限するには、クライアントで IPv4アドレッシングを無効にする
か、ダミーの IPv4プールとダミーの DHCPv4サーバーを設定します。ユーザーサブネットのステートレスアドレス自
動設定（SLAAC）を有効にするには、[IPv6]エリアで、IPv6プールの [SLAAC Support]チェックボックスをオンにし
ます。
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Cisco SD WANエッジデバイスでの IPv6ユニキャストルーティングの有効化
Cisco SD WANエッジデバイスの場合は現在、IPv6ユニキャストルーティングは、デバイス CLI、または [Cli Add-On
Template]を使用した Cisco SD WAN GUIを介し、ipv6 unicast-routingコマンドを使用して有効にします。

Cisco SD WANエッジデバイスでの IPv6 Strict Controlの有効化
トランスポート VPN0 WANインターフェイスでデュアルスタックが設定されている場合、制御接続とデータ接続の両
方で IPv6よりも IPv4が優先されます。Cisco IOS XE SD-WANデバイスのリリース 17.10以降および Cisco SD WANコ
ントローラのリリース 20.10以降では、IPv6 Strict Control機能を介して制御接続を形成するために、IPv4アドレッシン
グよりも IPv6アドレッシングを優先するように Cisco SD WANコントローラと Cisco SD WANエッジデバイスを設定
できます。IPv6 Strict Controlが有効になっている場合、デュアルスタック Cisco SDWANエッジデバイス間のデータプ
レーン接続は IPv6トランスポートを使用して確立されます。

Cisco SD WANエッジデバイスでは、デバイスの CLIを使用するか、 [Cli Add-On Template]を使用した Cisco SD WAN
GUIを使用して、IPv6 Strict Controlを有効にします。
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Cisco SD WANエッジデバイスの 2つの VPN0インターフェイス間におけるトラフィッ
クのルーティング

WANトランスポートトンネルインターフェイスから非 Cisco SD WANインターフェイスへのパケットのドロップは
想定内の動作です。この動作を変更するには、ローカライズされたデータポリシーをデバイスに適用し、WANトラン
スポートインターフェイスに明示的な Cisco SD WANインバウンド ACLを適用します。この ACLにより、ファイア
ウォールの外部インターフェイスサブネットおよび内部 IPv6プレフィックスへのすべての IPv6トラフィックが許可さ
れます。

次の手順を使用して、ファイアウォールが Cisco SD WANエッジデバイス VPN0インターフェイスに接続し、Cisco SD
WANエッジインターネットWANトランスポートを介して IPv6インターネットにルーティングできるようにします。

手順

ステップ 1 ファイアウォールの外部インターフェイス用の VPNインターフェイスイーサネットテンプレートと BGP
テンプレートを作成し、デバイステンプレートの VPN0トランスポートセクションに適用します。

a) ファイアウォールの外部インターフェイスに接続するサブインターフェイスのVPNインターフェイス
イーサネットテンプレートを作成します。

b) BGPテンプレートで、[BGP Default-Information Originate]を有効にして、Cisco SD WANエッジデバイ
スがインターネットルータから学習したデフォルトルートをファイアウォールにアドバタイズできる

ようにします。

16



c) VPN0インターフェイスのBGPテンプレートで、ファイアウォールとインターネットルータのBGPネ
イバーを作成します。

d) [Transport & Management VPN]エリアで、VPNインターフェイスイーサネットおよび BGPテンプレー
トをデバイステンプレートの VPN0トランスポートセクションに適用します。

ステップ 2 ローカライズされたデータポリシーと明示的な Cisco SD WAN ACLを適用します。
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a) [Configuration] > [Policies] > [Custom Options] > [Localized Policy] > [Lists]ウィンドウで、次のデータ
プレフィックスを作成します。

• Any_IPv6 = ::/0

• SD2-FTD-Outside-1-IPv6-Subnet = 2022:62:0:202::/64

• SD2-VN-IPv6-Subnets = 2003:0:2::/48

b) IPv6ACLを作成して、ファイアウォールの外部インターフェイス、IPv6サブネット、および内部 IPv6
サブネットに対する任意の IPv6アドレスを許可します。

c) ローカライズされたデータポリシーに IPv6 ACLを適用します。

d) ローカライズされたデータポリシーをデバイステンプレートに適用します。
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e) [Ingress ACL - IPv6]および [IPv6 Ingress Access List]をインターネットWANトランスポートインター
フェイステンプレートに適用します。
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Cisco Firepowerアプライアンスでの NAT64の設定
NAT64は DNS64サーバーと連携して、IPv6専用クライアントがパブリック IPv4インターネットに到達できるように
します。FMCを使用して Cisco Firepowerアプライアンスの 1つの内部インターフェイスと 2つの外部インターフェイ
ス間で NAT64を設定するには、次の手順を使用します。

この手順では、NATを実行して、DNS64/96プレフィックス宛てのトラフィックの内部 Cisco SD-Access VN1 IPv6アド
レスを外部インターフェイスの IPv4アドレスに変換します。逆方向の場合は、インターネットからの IPv4アドレスを
DNS64 /96プレフィックスに変換するために NATが適用されます。

手順

ステップ 1 [Objects] > [Interface] > [Add Interface Group]の順に選択し、Outside-1、Outside-2、および VN1-Insideイ
ンターフェイスを独自のインターフェイスグループに配置します。

ステップ 2 [Objects] > [Network] > [Add Object]の順に選択し、同じ内部 VN1 IPv6サブネットの 2つのネットワーク
オブジェクトを定義します。
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自動NATで使用される各オブジェクトは、1つのNATステートメントのみを参照できるため、このステッ
プが必要です。

ステップ 3 次の手順を実行して、内部 VN1 IPv6サブネットの NATを Outside-1インターフェイス IPアドレスに設定
する自動 NATダイナミックルールを作成します。

a) [NAT Rule]ドロップダウンリストから、[Auto NAT Rule]を選択します。
b) [Type]ドロップダウンリストから、[Dynamic]を選択します。
c) [InterfaceObjects]タブで、内部インターフェイスグループを [Source InterfaceObjects]に追加し、Outside-1
インターフェイスグループを [Destination Interface Objects]に追加します。

d) [Translation]タブの [Original Source]ドロップダウンリストから、内部 VN1 IPv6サブネット用に作成さ
れた最初のネットワークオブジェクトを選択し、[TranslatedSource]ドロップダウンリストから [Destination
Interface IP]を選択します。
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ステップ 4 ステップ 3を繰り返して、内部 VN1 IPv6サブネットの NATを Outside-2インターフェイス IPに設定する
ための 2番目の自動 NATダイナミックルールを作成します。ただし、[Translation]タブでは、元の送信元
に対して、同じ内部 IPv6サブネットを参照する 2番目のネットワークオブジェクトを使用します。

次の図は、元の送信元と同じ内部 IPv6サブネットを参照する 2番目のネットワークオブジェクトを示して
います。
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ステップ 5 NAT64プレフィックス（2001:6401::/96）および任意の IPv4アドレス（0.0.0.0/0）のオブジェクトを定義し
ます。

ステップ 6 次の手順を実行して、任意の IPv4アドレスをNAT64プレフィックスに変換するNATを設定する自動NAT
スタティックルールを作成します。

a) [NAT Rule]ドロップダウンリストから、[Auto NAT Rule]を選択します。
b) [Type]ドロップダウンリストから、[Static]を選択します。
c) [Interface Objects]タブで、[Source Interface Objects]に「any」追加し、内部インターフェイスグループ
を [Destination Interface Objects]に追加します。
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d) [Translation]タブの [Original Source]ドロップダウンリストから、任意の IPv4ネットワークオブジェク
トオプションを選択し、[TranslatedSource]ドロップダウンリストからNAT64プレフィックスオブジェ
クトオプションを選択します。

設定が完了すると、NAT64ポリシーが表示されます。
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Cisco SD WANエッジデバイスでの SGT伝達の有効化
CiscoSDWANエッジデバイスとCiscoSD-Accessファブリックボーダー間のSGTインラインタギングを設定するには、
SD-Access SD-WAN独立ドメイン統合ガイド [英語]の「Process 2: Configuring Cisco TrustSec Inline Tagging」の手順を使
用します。20.6.1/17.6.1以降、Cisco SD WANトンネルインターフェイスでの SGT伝達はデフォルトで無効になってい
るため、CiscoSDWAN間でSGT伝達を有効にするには追加の手順を実行する必要があります。次の手順に従い、WAN
トランスポートトンネルインターフェイスで CTS SGT伝達が有効になっていることを確認します。

手順

ステップ 1 Cisco SD WANエッジデバイスの物理インターフェイスで、SGTインラインタギングを有効にします。こ
のインターフェイスは、デバイステンプレートの VPN0セクションに適用されます。

ステップ 2 Cisco SD WANエッジデバイスのサービス VPNサブインターフェイスで、SGTインラインタギングを有効
にします。
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ステップ 3 各WANトランスポートトンネルインターフェイスで、[CTS SGT Propagation]を有効にします。
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複数のインターフェイス間における ECMPルーティングの有効化
次の ECMP設定では、Outside-1インターフェイスと Outside-2インターフェイスの両方が Outside-ECMPゾーンに割り
当てられます。同様に、VN1-Inside-1と VN1-Inside-2の両方のインターフェイスが VN1-ECMPゾーンに割り当てられ
ます。

ECMPには等コストパスが必要です。ルーティングテーブルに 2つの等コストルートをインストールするには、BGP
を設定します。まず、BGPの [General]設定に移動し、パスの数を 2に設定します。
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ファブリックボーダーとファイアウォール間の手動レイヤ 3ハンドオフ
ファイアウォールがアクティブおよびスタンバイの高可用性（HA）モードに設定されている場合、モニタリングと管
理のために各リンクでアクティブおよびスタンバイ IPアドレスを使用できます。ファブリックボーダーの IPアドレス
まで考慮すると、リンク上の IPアドレスの数は 2を超えます。Cisco DNA Centerリリース 2.3.3.x以前では、レイヤ 3
ハンドオフの自動化により、ポイントツーポイントリンクに IPv4 /30および IPv6 /126マスクが展開されます。より大
きなアドレス空間に対応するために、手動レイヤ3ハンドオフを使用して、ファブリックボーダーとファイアウォール
間のリンクを設定できます。このソリューションテストでは Cisco DNA Centerリリース 2.3.3.7を検証しているため、
IPv4には /24マスクが使用され、IPv6には /64マスクが使用されます。この手順は、メインサイトとブランチサイトで
使用できます。

Cisco DNA Centerリリース 2.3.4.x以降では、各レイヤ 3ハンドオフにカスタムサブネット（IPv4の場合は /29、
IPv6の場合は /125など）を展開できるため、Cisco DNA Centerリリース 2.3.4.x以降を実行している場合は、
Cisco SD-Access GUIを使用して手動レイヤ 3ハンドオフを展開できます。

（注）

手順

ステップ 1 ファブリックボーダーで、各 VNのレイヤ 3 SVIを定義し、ファブリックボーダーで BGPを設定します。

VLANの範囲は 2000です。この範囲は、範囲が 3000の Cisco DNA Center自動レイヤ 3ハンドオフ VLAN
とは異なります。
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CLIまたは Cisco DNA Centerテンプレートを使用して、この設定をファブリックボーダーに手動で適用で
きます。

Cisco SD-Accessファブリックボーダーの設定

interface Vlan2011
vrf forwarding VN1
ip address 62.0.204.1 255.255.255.0
ipv6 address 2022:62:0:204::1/64
ipv6 enable
bfd interval 300 min_rx 300 multiplier 3

router bgp 61002
address-family ipv6 vrf VN1
neighbor 2022:62:0:204::5 remote-as 61020
neighbor 2022:62:0:204::5 update-source Vlan2011
neighbor 2022:62:0:204::5 fall-over bfd
neighbor 2022:62:0:204::5 activate

ステップ 2 Cisco SD-Accessファブリックボーダー VNに対してファイアウォールサブインターフェイスを設定しま
す。
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ステップ 3 ファイアウォールで、Cisco SD-Accessファブリックボーダー VNネイバーの BGPv6を設定します。
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ブランチサイトのデフォルトルートフィルタ

CiscoSD-AccessファブリックボーダーVNは、インターネットファイアウォールからデフォルトルートを受信します。
ブランチサイトがリモートサイトからのインターネットトラフィックのトランジットネットワークにならないようにす

るには、それらのデフォルトルートをフィルタリングして、Cisco SD WANエッジデバイスにアドバタイズされないよ
うにします。

次の例では、ファブリックボーダーは、Cisco SD WANエッジデバイスの BGPネイバーに向かう他のプレフィックス
をすべて許可しながら、IPv6デフォルトルートを拒否するフィルタを適用します。

Cisco SD-Accessファブリックボーダーの設定

ipv6 prefix-list no-ipv6-default-route seq 5 deny ::/0
ipv6 prefix-list no-ipv6-default-route seq 10 permit ::/0 le 128

router bgp 61002
address-family ipv6 vrf VN1
neighbor 2022:62:0:201::12 remote-as 61021
neighbor 2022:62:0:201::12 update-source Vlan3002
neighbor 2022:62:0:201::12 fall-over bfd
neighbor 2022:62:0:201::12 activate
neighbor 2022:62:0:201::12 weight 65535
neighbor 2022:62:0:201::12 prefix-list no-ipv6-default-route out

MTUの一致
Cisco SD-Accessスイッチの導入では、通常、VXLANカプセル化に対応するために、システムの最大伝送ユニット
（MTU）を 9,100バイトに設定するため、レイヤ 3インターフェイスでは、IPv4および IPv6 MTUは 9,100バイトにな
ります。

接続された 2つのデバイス間でレイヤ 3のMTUを一致させると、PathMaximumTransmissionUnit Discovery（PMTUD）
が容易になり、受信デバイスが処理できるサイズを超えるパケットが一方のデバイスから送信されるのを防げます。こ

のソリューションテストでは、ファイアウォールとCisco SDWANエッジデバイスに接続する SVIのファブリックボー
ダーレイヤ 3 IPv4および IPv6 MTUを 1,500バイトに調整します。

Cisco SD-Accessファブリックボーダーの設定

interface Vlan3001
description vrf interface to External router
vrf forwarding VN1
ip address 61.0.201.129 255.255.255.252
no ip redirects
ip mtu 1500
ip pim sparse-mode
ip route-cache same-interface
ipv6 address 2022:61:0:201::1/126
ipv6 enable
ipv6 mtu 1500
ipv6 mld explicit-tracking
bfd interval 300 min_rx 300 multiplier 3

Cisco Firepowerアプライアンスでは、インターフェイスMTUはデフォルトで 1,500バイトに設定されています。Cisco
SD WANエッジデバイスでは、ip mtuはデフォルトで 1,500バイトに設定されますが、ipv6 mtuは物理インターフェ

イスのMTUのデフォルト値である 1,508バイトからMTU値が導出されます。IPv6 MTUは、デバイス CLI、または
[Cli Add-On Template]を使用した Cisco SD WAN GUIを介して設定されます。

Cisco SD WANエッジデバイスの設定
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interface GigabitEthernet0/0/0.3001
encapsulation dot1Q 3001
vrf forwarding 1
ip address 62.0.201.142 255.255.255.252
no ip redirects
ip mtu 1500
ipv6 address 2022:62:0:201::E/126
ipv6 mtu 1500
no ipv6 redirects
cts manual
policy static sgt 2 trusted
bfd template t1
arp timeout 1200

IPv6マルチキャスト
Cisco SD-Accessの IPv6マルチキャストは、ヘッドエンドレプリケーションモードの内部ランデブーポイント（RP）
および外部 RPの Any Source Multicast（ASM）を使用して検証されます。次に、このソリューションにおける IPv6マ
ルチキャストの制限事項を示します。

•現在、Cisco SD WANは IPv6マルチキャストをサポートしていません。

• IPv6マルチキャストは、ECMPゾーンに属するファイアウォールインターフェイスではサポートされません。

• IPv6マルチキャストの内部 RPとして設定できるファブリックボーダーは 1つだけです。

•現在、IPv6のネイティブマルチキャストは Cisco SD-Accessアンダーレイではサポートされていません。

参照
• Cisco SD-Access Solution Design Guide (Cisco Validated Design)

• Cisco SD-Access SD-WAN独立ドメインのペアワイズ統合
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