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ワイヤレスデバイスプロビジョニングの概要
次のセクションでは、さまざまなシスコワイヤレスデバイスをプロビジョニングする方法につ

いて説明します。

ワイヤレスデバイスと国コードについて
コントローラおよびアクセスポイントは、法的な規制基準の異なるさまざまな国で使用できる

ように設計されています。アクセスポイント内の無線は、製造時に特定の規制ドメインに割り

当てられています（ヨーロッパの場合はEなど）が、国コードを使用すると、規制ドメイン内
で稼働する特定の国を指定できます（フランスの場合はFR、スペインの場合はESなど）。国
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番号を設定すると、各無線のブロードキャスト周波数帯域、インターフェイス、チャネル、お

よび送信電力レベルが国別の規制に準拠していることを確認できます。

Catalyst Centerは、割り当てられたサイトに応じて、国コードを使用してコントローラをプロ
ビジョニングします。コントローラの場合は、複数のサイトに割り当てることができます。そ

のため、複数の国コードを割り当てることができます。Catalyst Centerは、プロビジョニング
中に、サイトをサイトの国コードとともにコントローラに割り当てます。たとえば、インドと

米国の両方のサイトを管理するコントローラには、INとUSの国コードが割り当てられます。

アクセスポイントは、プロビジョニングされると、フロアに割り当てられます。アクセスポイ

ントが ROW APの場合、Cisco DNA Centerは、サイトの国コードを取得して APに割り当てま
す。同じフロア上の追加の APには、同じ国コードが割り当てられます。

RFプロファイルを選択して APをプロビジョニングする際、RFプロファイルで設定されたす
べての動的チャネル割り当て（DCA）チャネルのうち、国コードに従ってサポートされている
チャネルのみが考慮されます。サポートされていないDCAチャネルのリストは、CatalystCenter
の AP事前プロビジョニングワークフローの AP事前プロビジョニング手順の概要で確認でき
ます。

国コード情報は、コントローラとアクセスポイントの [Device360]ウィンドウに表示されます。

サポートされている国コードの製品ごとの完全なリストについては、

https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.htmlを参照してく
ださい。

ワイヤレスデバイス構成の可視性と制御
[Visibility and Control of Configurations]機能は、計画したネットワーク構成をデバイスに展開す
る前にセキュリティを強化するソリューションを提供します。優れた可視化機能により、デバ

イス構成を展開する前にプレビューできます（CLIおよびNETCONFコマンドを使用）。強化
された制御により、ITサービス管理（ITSM）チェックを通じて、信頼できる承認された構成
のみをネットワークデバイスにプロビジョニングできます。

構成の可視化機能はデフォルトで有効になっているため、デバイス構成をプレビューできま

す。この機能を無効にするには、[System] > [Settings] > [Visibility and Control of Configurations]
ウィンドウで [Configuration Preview]をクリックします。詳細については、Cisco Catalyst Center
Administrator Guideの「Enable Visibility and Control of Configurations」を参照してください。

[Control of Configurations]機能はデフォルトで無効になっています。計画したネットワーク構
成のセキュリティを強化するには、この機能が有効になっていることを確認してください。こ

の機能を有効にするには、[System] > [Settings] > [Visibility and Control of Configurations]ウィ
ンドウで [ITSM Approval]をクリックします。詳細については、Cisco Catalyst Center Administrator
Guideの「Enable Visibility and Control of Configurations」を参照してください。
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タスク展開のスケジュール時に次のバナーメッセージが表示される場合、ワークフローで構成

の可視性と制御がサポートされています。

このワークフローでは、ネットワーク管理者などのユーザーがネットワークデバイスにワーク

フローを展開する前に、設定をプレビューできます。ワークフロー設定を構成するには、

[System] > [Settings] > [Visibility and Control of Configurations]に移動します。

（注）

可視化を有効にする場合

[Visibility and Control of Configurations]ウィンドウで、[Configuration Preview]を有効にする場
合、デバイス構成はプレビューしてから展開する必要があります。これは、デバイス構成をプ

レビューするまで、展開の [Now]および [Later]のスケジュールオプションがグレー表示（使
用不可）になることを意味します。デバイス構成は、可視化に対応したワークフローの実行

中、または実行後に [Activities] > [Tasks]ウィンドウでプレビューできます。これら 2つのオ
プションにより、自分のペースで構成をプレビューできる柔軟性が得られます。

構成プレビューの生成を開始する前に、Catalyst Centerによって、保留中の（競合する）操作
に関するデバイス構成とデバイスのコンプライアンスがチェックされ、シームレスなプロビ

ジョニング操作が保証されます。保留中のすべての操作とデバイスのコンプライアンスの問題

に対処して、ワークフローを続行できるようにしてください。詳細については、ネットワーク

デバイスプロビジョニングの事前チェックを参照してください。

事前チェックが完了すると、システムは選択したデバイスと設定を準備します。このプロセス

には、時間がかかる場合があります。一方、[Exit and Preview Later]をクリックすると、後で
[Tasks]ウィンドウで作業項目を確認できます。

デバイスの準備ができたら、[Preview Configuration]ウィンドウでデバイス構成をプレビューで
きます。リストの先頭にあるデバイスが自動的に選択され、そのデバイスの構成プレビューが

生成されます。このプレビューの生成中に、別のデバイスを選択して構成プレビューを生成で

きます。

[Preview Configuration]ウィンドウで構成を確認しながら、次の操作を実行できます。

•左側のペインでデバイスを選択して、デバイスの構成をプレビューします。

•トグルボタンをクリックして、計画された構成と実行中の構成の比較ビューを並べて表示
するか、計画された構成のみを表示します。

並列比較ビューは YANG構成の表示には対応していません。（注）

•並列比較ビューでは、一方の構成で1つのコマンドをクリックすると、もう一方の構成で
対応するコマンドが強調表示されます。
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次の制限事項に注意してください。

•システムでは、サブレベルのコマンドではなく、第 1レベル
のコマンドに対する並列強調表示のみがサポートされていま

す。

•構成間で強調表示を並べて表示するには、すべてのコマンド
が完全に一致している必要があります。

•一方の構成でNoで始まるコマンドをクリックすると、もう一

方の構成で一致をチェックするときにNoの部分が無視されま

す。

（注）

• [View by Configuration Source]ドロップダウンリストを使用して、構成プレビューのデータ
をフィルタ処理します。

• [Search Configuration]フィールドを使用して、表示された構成中の値を検索します。

• NETCONF YANG構成の可視性と可読性を高めるには、[Show in tree view]トグルボタンを
クリックして、ツリービューで構成プレビューを表示します。このトグルボタンは、Cisco
Catalyst 9800シリーズワイヤレスコントローラでのみ使用できます。

[View by Configuration Source]ドロップダウンリストは、ツリー
ビューでは使用できません。

（注）

[Preview Configuration]ウィンドウで構成を確認後、次の操作を実行できます。

•構成の展開準備ができておらず、後で [Tasks]ウィンドウで確認する場合は、[Exit and
Preview Later]をクリックします。

•作業項目を破棄して現在のアクティビティに戻る場合は、[Discard]をクリックします。作
業項目を破棄すると、後で復元することはできません。

•生成された構成を保持し、他のすべてのリソースを破棄する場合は、[Discard]をクリック
します。次に、[Discard]ダイアログボックスで、[Retain generated configs (if any)]チェック
ボックスをオンにして、[Accept]をクリックします。

生成された構成を保持し、他のすべてのリソースを破棄すると、すべての構成をプレビュー

し、生成されていない構成を破棄することを選択したため、[Exit and Preview Later]の代わ
りに [Exit]が表示されます。

構成のプレビューが失敗した場合は、生成された構成を保持し、

他のすべてのリソースを破棄して、ユーザーまたは IT管理者が問
題を詳細に調査できるようにすることを検討してください。

ヒント
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•リストされているすべてのデバイスの構成を送信する準備ができたら、[Deploy]をクリッ
クします。

複数のデバイスがある場合は、各デバイスをクリックして構成をプレビューする必要があ

ります。ただし、[Deploy]をクリックすると、すべてのデバイスで構成がプレビューされ
ていない場合でも、構成がすべてのデバイスにプッシュされます。

構成をプレビューすると、Catalyst Centerによって構成プレビュー
のスナップショットが作成されます。展開の操作がスケジュール

された後にネットワーク設定またはネットワークプロファイルに

変更があった場合、その変更はデバイスのプロビジョニング中に

反映されません。

（注）

• [Deploy]ではなく [Save Intent]が表示される場合、ワークフロー中に選択したパラメータ
はすでにデバイスに存在します。これらのパラメータをデータベースに保存するには、

[Save Intent]をクリックします。デバイス構成の要件が満たされているため、構成はデバ
イスにプッシュされません。

可視化と制御を有効にする場合

[Visibility and Control of Configurations]ウィンドウで、[Configuration Preview]と [ITSM Approval]
の両方を有効にする場合、計画したネットワーク構成をプレビューしてから IT管理者に送信
して、展開の承認を得る必要があります。計画したネットワーク構成は、可視性と制御がサ

ポートされているワークフローの処理中、または処理後に [Activities] > [Tasks]ウィンドウで
送信できます。これら2つのオプションにより、自分のペースで構成をプレビューできる柔軟
性が得られます。

構成プレビューの生成を開始する前に、Catalyst Centerによって、保留中の（競合する）操作
に関するデバイス構成とデバイスのコンプライアンスがチェックされ、シームレスなプロビ

ジョニング操作が保証されます。ワークフローを続行できるように、保留中のすべての操作と

デバイスのコンプライアンスの問題に対処してください。詳細については、ネットワークデバ

イスプロビジョニングの事前チェックを参照してください。

事前チェックが完了すると、システムは選択したデバイスと設定を準備します。このプロセス

には、時間がかかる場合があります。一方、[Exit and Preview Later]をクリックすると、後で
[Tasks]ウィンドウで作業項目を確認できます。

デバイスの準備ができたら、[Preview Configuration]ウィンドウでデバイス構成をプレビューで
きます。リストの先頭にあるデバイスが自動的に選択され、そのデバイスの構成プレビューが

生成されます。このプレビューの生成中に、別のデバイスを選択して構成プレビューを生成で

きます。

[Preview Configuration]ウィンドウで構成を確認しながら、次の操作を実行できます。

•左側のペインでデバイスを選択して、デバイスの構成をプレビューします。
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•トグルボタンをクリックして、計画された構成と実行中の構成の比較ビューを並べて表示
するか、計画された構成のみを表示します。

並列比較ビューは YANG構成の表示には対応していません。（注）

•並列比較ビューでは、一方の構成で1つのコマンドをクリックすると、もう一方の構成で
対応するコマンドが強調表示されます。

次の制限事項に注意してください。

•システムでは、サブレベルのコマンドではなく、第 1レベル
のコマンドに対する並列強調表示のみがサポートされていま

す。

•構成間で強調表示を並べて表示するには、すべてのコマンド
が完全に一致している必要があります。

•一方の構成でNoで始まるコマンドをクリックすると、もう一

方の構成で一致をチェックするときにNoの部分が無視されま

す。

（注）

• [View by Configuration Source]ドロップダウンリストを使用して、構成プレビューのデータ
をフィルタ処理します。

• [Search Configuration]フィールドを使用して、表示された構成中の値を検索します。

• NETCONF YANG構成の可視性と可読性を高めるには、[Show in tree view]トグルボタンを
クリックして、ツリービューで構成プレビューを表示します。このトグルボタンは、Cisco
Catalyst 9800シリーズワイヤレスコントローラでのみ使用できます。

[View by Configuration Source]ドロップダウンリストは、ツリー
ビューでは使用できません。

（注）

[Preview Configuration]ウィンドウで構成を確認後、次の操作を実行できます。

•構成の展開準備ができておらず、後で[Activities] > [Tasks]ウィンドウで確認する場合は、
[Exit and Preview Later]をクリックします。

•作業項目をすべて破棄して現在のアクティビティに戻る場合は、[Discard]をクリックし、
[Discard]ダイアログボックスで [Accept]をクリックします。作業項目を破棄すると、後で
復元することはできません。
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•生成された構成を保持し、他のすべてのリソースを破棄する場合は、[Discard]をクリック
します。次に、[Discard]ダイアログボックスで、[Retain generated configs (if any)]チェック
ボックスをオンにして、[Accept]をクリックします。

生成された構成を保持し、他のすべてのリソースを破棄すると、すべての構成をプレビュー

し、生成されていない構成を破棄することを選択したため、[Exit and Preview Later]の代わ
りに [Exit]が表示されます。

構成のプレビューが失敗した場合は、生成された構成を保持し、

他のすべてのリソースを破棄して、ユーザーまたは IT管理者が問
題を詳細に調査できるようにすることを検討してください。

ヒント

• ITSM承認を得るために構成を送信する準備ができたら、[Submit for Approval]をクリック
します。

複数のデバイスがある場合は、各デバイスをクリックして構成をプレビューする必要があ

ります。ただし、[Submit for Approval]をクリックすると、すべてのデバイスで構成がプレ
ビューされていない場合でも、構成がすべてのデバイスにプッシュされます。

構成をプレビューすると、Catalyst Centerによって構成プレビュー
のスナップショットが作成されます。展開の操作がスケジュール

された後にネットワーク設定またはネットワークプロファイルに

変更があった場合、その変更はデバイスのプロビジョニング中に

反映されません。

（注）

• [Submit for Approval]ではなく [Save Intent]が表示される場合、ワークフロー中に選択した
パラメータはすでにデバイスに存在します。これらのパラメータをデータベースに保存す

るには、[Save Intent]をクリックします。設定はデバイスにプッシュされないため、ITSM
の承認は必要ありません。

Cisco AireOSコントローラのプロビジョニングの前提条
件

•シスコワイヤレスコントローラをプロビジョニングする前に、次のグローバルネット
ワーク設定を定義したことを確認します。

• AAA、DHCP、および DNSなどのネットワークサーバー。

詳細については、グローバルネットワークサーバーの設定を参照してください。

• CLI、SNMP、HTTP、HTTPSなどのデバイスクレデンシャル。
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詳細については、グローバル CLIクレデンシャルの設定、グローバル SNMPv2cクレ
デンシャルの設定、グローバル SNMPv3クレデンシャルの設定、およびグローバル
HTTPSクレデンシャルの設定を参照してください。

• IPアドレスプール

詳細については、「IPアドレスプールを設定する」を参照してください。

• SSID、ワイヤレスインターフェイス、およびワイヤレス無線周波数プロファイルな
どのワイヤレス設定です。

以前のリリースからリリース 2.3.7にアップグレードする場合：

• WPA3-Enterprise SSIDの場合、Catalyst Centerは、SSIDの
Dot1x-SHA256認証キー管理設定を有効にします。

• WPA2-WPA3-Enterprise SSIDの場合、Catalyst Centerは、SSID
の Dot1x認証キー管理設定と Dot1x-SHA256認証キー管理設
定の両方を有効にします。

この設定により、Cisco IOS XEリリース 17.6以前を実行している
Cisco AireOSワイヤレスコントローラおよびワイヤレスコント
ローラの意図した設定が変更される可能性があります。ワイヤレ

スコントローラを再プロビジョニングする前に、SSIDの認証キー
管理設定を更新できます。

（注）

詳細については、「グローバルワイヤレス設定の構成」を参照してください。

•インベントリにワイヤレスコントローラがあることを確認します。ない場合は、[Discovery]
機能を使用してコントローラを検出します。

•サイトにワイヤレスコントローラが追加されたことを確認してください。詳細について
は、デバイスをサイトに追加するを参照してください。

•デバイスで既存の VLANを再利用することはできません。デバイスにすでに存在する同
じ VLANを Catalyst Centerがプッシュすると、プロビジョニングは失敗します。

• Catalyst Centerによって管理されているワイヤレスコントローラの設定に手動で変更を加
えることはできません。Catalyst Center GUIからすべての設定を実行する必要があります。

Cisco AireOSコントローラのプロビジョニング

始める前に

前提条件を満たしていることを確認します。詳細については、Cisco AireOSコントローラのプ
ロビジョニングの前提条件（7ページ）を参照してください。
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ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 左側のペインで [Global]サイトを展開し、関心のあるサイト、ビルディング、またはフロアを選択しま
す。

選択したサイトで使用可能なデバイスが [Inventory]ウィンドウに表示されます。

ステップ 3 [DEVICE TYPE]リストから [WLCs]タブをクリックし、[Reachability]リストから [Reachable]タブをク
リックして、検出され到達可能なワイヤレスコントローラのリストを取得します。

ステップ 4 プロビジョニングするデバイス名の横にあるチェックボックスをオンにします。

ステップ 5 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

[Assign Site]ウィンドウが表示されます。

ステップ 6 [Choose a site]をクリックしてワイヤレスコントローラにサイトを割り当てます。

ステップ 7 [Add Sites]ウィンドウで、ワイヤレスコントローラを関連付けるサイト名の横にあるチェックボックス
をオンにして、[Save]をクリックします。

ステップ 8 [Apply]をクリックします。

ステップ 9 [次へ (Next)]をクリックします。

[Configuration]ウィンドウが表示されます。

ステップ 10 ワイヤレスコントローラのロールを選択します（[Active Main WLC]または [Guest Anchor WLC]）。

ステップ 11 [Select Primary Managed AP Locations]をクリックして、ワイヤレスコントローラの管理APの場所を選択
します。

ステップ 12 [Managed AP Location]ウィンドウで、サイト名の横にあるチェックボックスをオンにします。親サイト
または個々のサイトのいずれかを選択できます。親サイトを選択すると、その親サイトの下にある子は

自動的に選択されます。

管理 APの場所を継承することで、サイトをその下のビルディングやフロアとともに自動で
選択できます。1つのワイヤレスコントローラで管理できるのは 1つのサイトのみです。

（注）

ステップ 13 [Save]をクリックします。

ステップ 14 （任意） [AP Authorization List]チェックボックスをオンにして、APの認証リストを選択し、次の手順を
実行します。

このチェックボックスは、AP認証リストが使用可能な場合にのみ表示されます。AP認証リ
ストの詳細については、AP承認リストの作成を参照してください。

（注）

• [AP Authorization List Name]ドロップダウンリストから、AP認証リストを選択します。AP認証リス
トの内容に基づいて、Catalyst Centerは、それに対応するプライマリの認証タイプとフェールバック
メカニズムを示したメッセージを表示します。

•（オプション）選択した AP認証リストのエントリを表示するには、[View Entries]をクリックしま
す。
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•ワイヤレスコントローラでメッシュ APと非メッシュ APの両方が管理されている場合、Catalyst
Centerには [Authorize Only Mesh Access Points]および [Authorize All Access Points]チェックボックス
が表示されます。

メッシュ APの認証のみを有効にするには、[Authorize Only Mesh Access Points]チェックボックスを
オンにします。

すべての APの認証を有効にするには、[Authorize All Access Points]チェックボックスをオンにしま
す。

ステップ 15 [Interface and VLAN Configuration]で [+ Add]をクリックして、アクティブメインワイヤレスコントロー
ラのインターフェイスと VLANの詳細を設定します。

インターフェイスおよび VLANの設定は、非ファブリックのワイヤレスコントローラプロビジョニン
グにのみ適用できます。

[Configure Interface and VLAN]ウィンドウが表示されます。

ステップ 16 ［インターフェイス名（Interface Name）］ドロップダウンリストからインターフェイス名を選択しま
す。

追加インターフェイスの横に情報アイコン（ ）が表示されます。追加インターフェイスの

詳細については、ネットワークプロファイルのインターフェイスの詳細構成を参照してくだ

さい。

（注）

ステップ 17 [VLAN ID]フィールドに、VLANの値を入力します。

ステップ 18 [Interface IP Address]フィールドに、インターフェイス IPアドレスの値を入力します。

ステップ 19 [Interface Net Mask (in bits)]フィールドに、インターフェイスのサブネットマスクを入力します。

ステップ 20 [Gateway IP Address]フィールドにゲートウェイ IPアドレスを入力します。

ステップ 21 [LAG/Port Number]ドロップダウンリストから、リンク集約またはポート番号を選択します。

ステップ 22 [OK]をクリックします。

ステップ 23 （任意）ゲストアンカーワイヤレスコントローラの場合、[Assign Guest SSIDs to DMZ site]で [VLAN
ID]を変更して、VLAN ID構成を変更できます。

ステップ 24 [Mobility Group]で [Configure]をクリックして、ワイヤレスコントローラをモビリティピアとして設定し
ます。

ステップ 25 [Configure Mobility Group]スライドインペインで、[Mobility Group Name]ドロップダウンリストから、[+]
をクリックして新しいモビリティグループを追加するか、既存のモビリティグループの中から選択しま

す。

既存のモビリティピア情報は、Catalyst Centerで使用可能なインテントからロードされます。

ドロップダウンリストからデフォルトのモビリティグループを選択した場合、モビリティピ

アは追加できません。

（注）

ステップ 26 [RF Group Name]テキストボックスに RFグループの名前を入力します。

ステップ 27 [Mobility Peers]で [Add]をクリックして、ワイヤレスコントローラをモビリティピアとして設定します。

ステップ 28 [Add Mobility Peer]スライドインペインで、次のように設定します。
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a) 次のタイプのモビリティピアのいずれかを選択します。

• Catalyst Centerによって管理されるモビリティピアを含めるには、[Managed WLC]をクリックし
ます。

•によって管理されていないモビリティピアを含めるには、[External WLC]をクリックします。
Catalyst Center

b) [Managed WLC]を選択した場合は、[Device Name]ドロップダウンリストからコントローラを選択し
ます。

デバイスがプロビジョニングされると、Catalyst Centerはデバイスにモビリティグループを作成し、
RFグループを割り当て、ピアのすべての終端を設定します。モビリティグループの設定は、選択し
たすべてのピアデバイスに自動的に展開されます。

c) [External WLC]を選択した場合は、次のように設定します。

• [Device Name]フィールドに、デバイス名を入力します。

•（オプション）[Device Series]ドロップダウンリストから、デバイスシリーズを選択します。

• [Public IP Address]フィールドに、パブリック IPアドレスを入力します。

•（オプション）[Private IP Address]フィールドに、プライベート IPアドレスを入力します。

• [MAC Address]フィールドに、デバイスのMACアドレスを入力します。

• [Mobility Group Name]フィールドに、モビリティグループ名を入力します。

•（オプション）[Hash]フィールドに、Cisco Catalyst 9800シリーズワイヤレスコントローラの
ハッシュを入力します。

このフィールドは、Cisco Catalyst 9800-CLワイヤレスコントローラでのみ使用できま
す。

（注）

d) [Save]をクリックします。

ステップ 29 [Configure Mobility]をクリックします。

ステップ 30 モビリティグループ名と RFグループ名をリセットするには、次のいずれかを実行します。

• [Configure Mobility Group]スライドインペインで、[Mobility Group Name]ドロップダウンリストから
[default]を選択します。

• [Configure Mobility Group]スライドインペインで、[Reset Mobility]をクリックします。

• [Mobility Group]の[Provision] > [Configuration]ウィンドウで、[Reset]をクリックします。

これにより、[RF Group Name]が自動的に [default]に設定され、すべてのピアが削除されます。プロビ
ジョニングが完了すると、デバイスのモビリティが設定され、そのデバイスは他のすべてのピアから削

除されます。

ステップ 31 [Next]をクリックします。
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[Model Configuration]ウィンドウが表示されます。

ステップ 32 [Devices]ペインで、[Find]フィールドにモデル構成設計の名前を入力して検索するか、デバイスを展開
してモデル構成設計を選択します。

選択したモデル構成設計は、右ペインに表示されます。

ステップ 33 プロビジョニングするモデル構成設計の [DesignName]の横にあるチェックボックスをオンにし、[Configure]
をクリックして編集します。

この手順では、すべての設定を編集することはできません。

ステップ 34 必要な変更を加えて、[Apply]をクリックします。

ステップ 35 [Next]をクリックします。

[Advanced Configuration]ウィンドウが表示されます。ここでは、事前定義されたテンプレート変数の値
を入力できます。

ステップ 36 [Devices]パネルでデバイスまたはテンプレートを検索します。

ステップ 37 [wlanid]フィールドに、事前定義されたテンプレート変数の値を入力します。

ステップ 38 [Next]をクリックします。

ステップ 39 [Summary]ステップでデバイスの詳細を確認し、[Next]をクリックしてデバイスをプロビジョニングしま
す。

ステップ 40 [Provision Device] slide-in paneで、[Visibility and Control of Configurations]の設定に基づいて、使用可能な
オプションを選択します。

•設定をすぐに展開するには、[Now]をクリックします。

•将来の日付と時刻で展開をスケジュールするには、[Later]をクリックし、展開する日付、時刻、タ
イムゾーンを定義します。

•設定をプレビューするには、[Generate Configuration Preview]をクリックします。

可視性のみが有効になっている場合、または可視性と制御の両方が有効になっている場合、[Generate
Configuration Preview]がデフォルトで選択され、[Now]と [Later]がグレー表示（使用不可）になり
ます。詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してくださ
い。

ステップ 41 [Apply]をクリックします。

ステップ 42 [Performing Initial Checks]ウィンドウで、保留中のすべての操作とデバイスのコンプライアンスの問題に
対処して、現在の展開を続行します。

•すべての保留中の操作については、それらが展開されるのを待つか、破棄する必要があります。

•すべての非準拠デバイスについて、コンプライアンスの問題を修正、確認、または無視する必要が
あります。

•保留中のすべての操作とデバイスのコンプライアンスの問題に対処した後、ウィンドウの右下隅に
ある [Recheck]をクリックし、すべての検証に成功したことを確認します。

ワイヤレスデバイスのプロビジョニング
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詳細については、ネットワークデバイスプロビジョニングの事前チェックを参照してください。

[Now]または [Later]を選択した場合、[Submit]をクリックすると、デバイス構成はスケジュールされた
時刻に展開されます。[Tasks]ウィンドウでタスクを確認できます。

ステップ 43 [Provision Device] slide-in paneで [Generate Configuration Preview]を選択した場合は、[Visibility and Control
of Configurations]の設定に応じて次の手順を実行します。

1. デバイス構成を確認します。

詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してください。

2. 準備ができたら、[Deploy]または [Submit for Approval]をクリックします。構成の展開、または ITSM
承認のために送信する準備ができていない場合は、[Exit and Preview Later]をクリックします。

ITSM承認のためにデバイス設定を送信し、すべての設定をプレビューせずにこれらの設
定を展開できます。

（注）

3. slide-in paneで、設定を展開するタイミングを指定し、タイムゾーンを選択します。可視性と制御が
有効になっている場合は、IT管理者へのメモを追加します。

4. [Submit]をクリックします。`

設定が正常に送信されると、成功メッセージが表示されます。

展開するタスクをプレビューしてスケジュールした場合は、[Tasks]ウィンドウでタスクを確認でき
ます。

ITSM承認のために設定を送信した場合は、[Tasks]ウィンドウで作業項目のステータスを確認できま
す。承認されていない場合は、ITSM承認のために作業項目を再送信する必要があります。承認され
たタスクは、スケジュールされた時刻に展開され、[Tasks]ウィンドウで確認できます。

プロビジョニングすると、 Catalyst Centerは設定をワイヤレスコントローラにプッシュし、
ネットワークインテントに基づいてデバイスを構成します。デバイスにアウトオブバンド設

定がある場合、再プロビジョニング中にCatalyst Centerはそれらがインテントの一部でない限
り、これらの設定を上書きしません。

（注）

ステップ 44 セカンダリコントローラをプロビジョニングします。

ステップ 45 展開が正常に完了すると、[Device Inventory]ウィンドウの [Status]列に「SUCCESS」と表示されます。

プロビジョニング後に何らかの変更を行う場合は、[Design]をクリックしてサイトのプロファイルを変更
し、もう一度ワイヤレスコントローラをプロビジョニングします。

ステップ 46 デバイスが正常に展開されると、[Provision Status]が [Configuring]から [Success]に変わります。

ステップ 47 [Device Inventory]ウィンドウで、[Provision Status]列の [See Details]をクリックし、ネットワークインテ
ントの詳細情報を取得するか、実行する必要があるアクションのリストを表示します。

ステップ 48 [Device Provisioning]の下の [See Details]をクリックします。

ステップ 49 [Deployment of network intent]の下の [View Details]をクリックし、デバイス名をクリックします。

ステップ 50 [Configuration Summary]エリアを展開して、操作の詳細、機能名、および管理機能を表示します。

[Configuration Summary]には、デバイスのプロビジョニング中に発生したエラーも表示されます。

ワイヤレスデバイスのプロビジョニング
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ステップ 51 デバイスに送信される正確な設定の詳細を表示するには、[Provision Summary]エリアを展開します。

シスコワイヤレスコントローラの高可用性の設定

シスコワイヤレスコントローラ高可用性（HA）を Catalyst Centerから設定できます。現在、
ワイヤレスコントローラHAの形成および中断の両方がサポートされています。スイッチオー
バーオプションはサポートされていません。

ハイアベイラビリティ用 Ciscoワイヤレスコントローラ設定の前提条件

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2の検出機能とインベントリ機能が
正常である必要があります。デバイスが [Managed]状態になっている必要があります。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2のサービスポートと管理ポートが
設定されている必要があります。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2の冗長ポートが物理的に接続され
ている必要があります。

•ワイヤレスコントローラ 1とワイヤレスコントローラ 2の管理アドレスが同じサブネット
内にある必要があります。ワイヤレスコントローラ 1とワイヤレスコントローラ 2の冗長
管理アドレスも同じサブネット内にある必要があります。

•ワイヤレスコントローラで次のブート変数を手動で設定します。
config t
boot system bootflash::<device_iosxe_image_filename>
config-register 0x2102

show boot. (IOSXE cli)

BOOT variable = bootflash:<device_iosxe_image_filename>,12;
Configuration register is 0x2102

シスコワイヤレスコントローラ HAの設定

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] > [Inventory]
の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 プライマリコントローラとして設定するコントローラ名の横にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Configure WLC HA]を選択します。

[High Availability]スライドインペインが表示されます。

選択したコントローラがサイトに割り当てられていない場合は、ペインの上部に警告が表示さ

れます。Catalyst Centerは、サイトメンバーになるまでテレメトリ設定をコントローラにプッ
シュしません。

（注）
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ステップ 4 [Redundancy Management IP]と [Peer Redundancy Management IP]のアドレスをそれぞれテキストボックスに
入力します。

冗長性管理 IPおよびピア冗長性管理 IPに使用される IPアドレスは、シスコワイヤレスコントローラの
管理インターフェイスと同じサブネットに設定する必要があります。これらの IPアドレスがこのサブネッ
ト範囲内で未使用の IPアドレスであることを確認します。

ステップ 5 [Select Secondary WLC]ドロップダウンリストから、セカンダリコントローラを選択します。

プライマリコントローラのワイヤレス管理インターフェイス IPサブネットに基づいてセカンダ
リコントローラを選択すると、冗長性管理 IPが自動入力され、次のメッセージとともに [High
Availability]ウィンドウの上部に iアイコンが表示されます。

冗長性管理 IPとピア冗長性管理 IPが他のネットワークエンティティに割り当てられていない
ことを確認します。IPが使用されている場合は、適宜 IPを変更して設定します。

（注）

ステップ 6 [Configure HA]をクリックします。
HA設定は、CLIコマンドを使用してバックグラウンドで開始されます。最初に、プライマリワイヤレス
コントローラが設定されます。成功したら、セカンダリワイヤレスコントローラが設定されます。設定が

完了したら、両方のワイヤレスコントローラが再起動します。このプロセスは、完了するまで最大 2.5分
かかります。

ステップ 7 HA設定を確認するには、[Devices] > [Inventory]ウィンドウで、HAデバイスとして設定したデバイスをク
リックします。

ステップ 8 [Wireless Info]タブをクリックします。

[Redundancy Summary]には、[Sync Status]が [In Progress]として表示されます。Catalyst Centerで HAのペ
アリングが成功したことが検出されると、[Sync Status]が [Complete]に変わります。

これは、インベントリポーラーまたは手動による再同期によってトリガーされます。これで、セカンダリ

ワイヤレスコントローラ（ワイヤレスコントローラ 2）は、Catalyst Centerから削除されます。このフロー
は、ワイヤレスコントローラでの正常な HA構成を示しています。

高可用性プロセス中および完了後に起こること

1. Cisco WLC-1およびWLC-2は、冗長管理、冗長ユニット、および SSOとともに設定され
ます。ワイヤレスコントローラはロールをアクティブまたはスタンバイとしてネゴシエー

トするために再起動します。アクティブからスタンバイに構成が同期されます。

2. [冗長性の概要の表示（Show Redundancy Summary）]ウィンドウで、次の設定を確認でき
ます。

• SSOが有効になっています。

•ワイヤレスコントローラがアクティブです。

•ワイヤレスコントローラがホットスタンバイ状態になっています。

ワイヤレスデバイスのプロビジョニング
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3. アクティブワイヤレスコントローラの管理ポートは、両方のコントローラによって共有
され、アクティブコントローラを指します。スタンバイワイヤレスコントローラのユー

ザーインターフェイス、Telnet、および SSHは機能しません。コンソールとサービスポー
トインターフェイスを使用して、スタンバイワイヤレスコントローラを制御できます。

高可用性を設定および確認するためのコマンド

シスコワイヤレスコントローラ HAを設定するには、Catalyst Centerで次のコマンドを送信し
ます。

Catalyst Centerで次のコマンドをワイヤレスコントローラ 1に送信します。

• config interface address redundancy-management 198.51.100.xx peer-redundancy-management
198.51.100.yy

• config redundancy unit primary

• config redundancy mode sso

Catalyst Centerで次のコマンドをワイヤレスコントローラ 2に送信します。

• config interface address redundancy-management 198.51.100.yy peer-redundancy-management
198.51.100.xx

• config redundancy unit secondary

• config port adminmode all enable

• config redundancy mode sso

ワイヤレスコントローラから HA設定を検証するには、次のコマンドを入力します。

• HA関連の詳細情報を確認する場合：config redundancy mode sso

•設定済みのインターフェイスを確認する場合：show redundancy summary

既存の展開での高可用性が設定されたデバイスの無効化

Catalyst Centerの HA無効化機能は、Cisco Catalyst 9800シリーズワイヤレスコントローラと
Cisco AireOSコントローラでサポートされています。

始める前に

既存の展開の HAデバイスが Catalyst Centerの外部で設定されていることを確認します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Device] > [Inventory]の順に
選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 無効にする HA機能を持つワイヤレスコントローラの名前の横にあるチェックボックスをオンにします。

ワイヤレスデバイスのプロビジョニング
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ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Configure WLC HA]を選択します。

[High Availability]スライドインペインが表示されます。

[High Availability]スライドインペインには、Catalyst Centerの外部から設定された、選択されたワイヤレス
コントローラの冗長性の概要が表示されます。

ステップ 4 [警告（Warning）]ウィンドウで [OK]をクリックします。

選択されたワイヤレスコントローラの HAが正常に無効になったことを示す成功メッセージが画面の下部
に表示されます。

シスコ製APのプロビジョニング：Day 1 APプロビジョニ
ング

始める前に

•インベントリにシスコの APがあることを確認してください。ない場合は、ディスカバリ
機能を使用して APを検出します。詳細については、ネットワークの検出を参照してくだ
さい。

•新しい APゾーンや SSIDを追加する場合は、ワイヤレスコントローラを再プロビジョニ
ングする必要があります。詳細については、Cisco AireOSコントローラのプロビジョニン
グ（8ページ）およびCisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョ
ニング（52ページ）を参照してください。

• APゾーンの設定を更新する場合は、ワイヤレスコントローラを再プロビジョニングする
必要があります。詳細については、Cisco AireOSコントローラのプロビジョニング（8
ページ）およびCisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニング
（52ページ）を参照してください。

• ROW APの場合は、必要な国コードを使用して APプロファイルを作成し、カスタムサイ
トタグを設定することを推奨します。詳細については、Cisco IOS XEデバイスの APプロ
ファイルの追加設定を行うおよびネットワークプロファイルへの APグループ、Flexグ
ループ、サイトタグ、およびポリシータグの追加を参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。
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名前を入力してサイトを検索するか、[Global]を展開してサイトを選択することがします。選
択したサイトで使用可能なデバイスが [Inventory]ウィンドウに表示されます。

[Device Family]や [Reachability Status]などのさまざまな基準に基づいてデバイスをフィルタ処
理するには、[Filter]をクリックして、必要な選択を行い、[Apply]をクリックします。

（注）

ステップ 2 プロビジョニングする APの横にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

ステップ 4 [Assign Site]ステップで、次のパラメータを設定します。

a) [Choose a floor]をクリックし、サイトに APを割り当てます。
b) [Choose a Floor] slide-in paneで、APが存在するフロアを選択し、[Save]をクリックします。
c) [Next]をクリックします。

Catalyst Centerでは、このサイトは APのプロビジョニング時に APの場所として設定されま
せん。[Configure Access Points]ワークフローを使用してAPの場所を設定できます。詳細につ
いては、APの設定を参照してください。

（注）

ステップ 5 [Configuration]ステップで、次のパラメータを設定します。

a) [Advanced Configuration]をクリックして、アンテナスロットの無線アンテナプロファイルを設定しま
す。

高度な設定は、Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェアリリー
ス 17.6以降を搭載した Cisco Catalyst 9130AXEユニファイドアクセスポイントでサポー
トされています。グローバルトライ無線モードはワイヤレスコントローラで有効化さ

れ、APプロビジョニング中に設定されます。

（注）

b) [Slot 1]および [Slot 2]ドロップダウンリストから、AP無線スロット 1およびスロット 2のビーム選
択値を設定します。

c) [保存（Save）]をクリックします。
d) [AP Zone Name]ドロップダウンリストから、APゾーンを選択します。

このドロップダウンリストは、サイトのネットワークプロファイルにAPゾーンが追加さ
れている場合にのみ有効になります。

（注）

APゾーンを選択した場合、RFプロファイルが APゾーン設定から継承されます。

e) [RF Profile]ドロップダウンリストから、デフォルト設定を使用するか、リストから別の値を選択し
ます。

デフォルトの RFプロファイルは、[Design] > [Network Settings] > [Wireless] > [RF Profiles] > [Basic
RF Profile]タブでデフォルトとマークしたカスタムプロファイルです。

[AP Zone]ドロップダウンリストから APゾーンを選択した場合、このドロップダウンリ
ストは無効になります。

（注）

f) [Mesh Role]ドロップダウンリストで、[Root]または [Mesh]を選択します。
g) [Next]をクリックします。
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ステップ 6 [Summary]ステップでデバイスの詳細を確認し、[Next]をクリックしてAPをプロビジョニングします。

ステップ 7 [Provision Device] slide-in paneで、[Visibility and Control of Configurations]の設定に基づいて、使用可能な
オプションを選択します。

•設定をすぐに展開するには、[Now]をクリックします。

•将来の日付と時刻で展開をスケジュールするには、[Later]をクリックし、展開する日付、時刻、タ
イムゾーンを定義します。

•設定をプレビューするには、[Generate Configuration Preview]をクリックします。

可視性のみが有効になっている場合、または可視性と制御の両方が有効になっている場合、[Generate
Configuration Preview]がデフォルトで選択され、[Now]と [Later]がグレー表示（使用不可）になり
ます。詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してくださ
い。

ステップ 8 [Apply]をクリックします。

ステップ 9 [Performing Initial Checks]ウィンドウで、保留中のすべての操作とデバイスのコンプライアンスの問題に
対処して、現在の展開を続行します。

•すべての保留中の操作については、それらが展開されるのを待つか、破棄する必要があります。

•すべての非準拠デバイスについて、コンプライアンスの問題を修正、確認、または無視する必要が
あります。

•保留中のすべての操作とデバイスのコンプライアンスの問題に対処した後、ウィンドウの右下隅に
ある [Recheck]をクリックし、すべての検証に成功したことを確認します。

詳細については、ネットワークデバイスプロビジョニングの事前チェックを参照してください。

[Now]または [Later]を選択した場合、[Submit]をクリックすると、デバイス構成はスケジュールされた
時刻に展開されます。[Tasks]ウィンドウでタスクを確認できます。

ステップ 10 [Provision Device] slide-in paneで [Generate Configuration Preview]を選択した場合は、[Visibility and Control
of Configurations]の設定に応じて次の手順を実行します。

1. デバイス構成を確認します。

詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してください。

2. 準備ができたら、[Deploy]または [Submit for Approval]をクリックします。構成の展開、または ITSM
承認のために送信する準備ができていない場合は、[Exit and Preview Later]をクリックします。

ITSM承認のためにデバイス設定を送信し、すべての設定をプレビューせずにこれらの設
定を展開できます。

（注）

3. slide-in paneで、設定を展開するタイミングを指定し、タイムゾーンを選択します。可視性と制御が
有効になっている場合は、IT管理者へのメモを追加します。

4. [Submit]をクリックします。`

設定が正常に送信されると、成功メッセージが表示されます。
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展開するタスクをプレビューしてスケジュールした場合は、[Tasks]ウィンドウでタスクを確認でき
ます。

ITSM承認のために設定を送信した場合は、[Tasks]ウィンドウで作業項目のステータスを確認できま
す。承認されていない場合は、ITSM承認のために作業項目を再送信する必要があります。承認され
たタスクは、スケジュールされた時刻に展開され、[Tasks]ウィンドウで確認できます。

ステップ 11 APグループの作成または変更が進行中であることを示すメッセージに続き、プロビジョニング後に AP
がリブートすることを示すメッセージが表示されます。[OK]をクリックします。

展開が正常に完了した場合、[Inventory]ウィンドウの [Last Sync Status]列に「SUCCESS」と表示されま
す。

FlexConnectモードの APへの ICMP pingの有効化
到達不能状態にある FlexConnectモードのAPへの Internet Control Message Protocol（ICMP）ping
を有効にすることができます。Catalyst Centerは、ICMPを使用して、到達不能状態にある
FlexConnect APへの pingを 5分ごとに実行することで到達可能性を強化してから、[Inventory]
ウィンドウの到達可能性ステータスを更新します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[System] > [Settings] > [Device Settings] >
[ICMP Ping]の順に選択します。

ステップ 2 [Enable ICMP ping for unreachable access Points in FlexConnect mode]チェックボックスをオンにして ICMP ping
を有効にします。

ステップ 3 [保存（Save）]をクリックします。

「ICMP Ping status updated successfully」という成功メッセージが表示されます。

Catalyst Centerは、シスコワイヤレスコントローラとの関連付けは解除されているが到達可能なFlexConnect
APへの pingを開始します。到達可能性ステータスは [Inventory]ウィンドウで確認できます。

ステップ 4 到達可能性ステータスを確認するには、[Provision] > [Inventory]を選択します。

ステップ 5 デバイスが ICMP pingによって到達可能である場合、[Reachability]列に [Ping Reachable]と表示されます。

Cisco AireOS Mobility Express APの Day 0ワークフロー

始める前に

Cisco Mobility Expressワイヤレスネットワークソリューションは、1つ以上の 802.11ac Wave
2 Cisco Aironetシリーズのアクセスポイント（AP）と、ネットワーク内のその他の APを管理
する内蔵ソフトウェアベースのワイヤレスコントローラで構成されます。ワイヤレスコント
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ローラとして機能している APは、「プライマリ AP」と呼ばれます。このプライマリ APに
よって管理されるCisco Mobility Expressネットワーク内のその他のAPは「従属 AP」と呼ばれ
ます。

•サイト、ビルディング、フロアなどのネットワーク階層を設計します。詳細については、
サイトの作成、編集、削除、ビルディングの追加、編集、および削除、およびフロアの追

加、編集、および削除を参照してください。

• CLI、SNMP、HTTP、HTTPSなどのデバイスログイン情報をグローバルレベルで定義しま
す。グローバルレベルで定義されたログイン情報は、サイトによって継承されます。詳細

については、グローバル CLIクレデンシャルの設定、グローバル SNMPv2cクレデンシャ
ルの設定、およびグローバル SNMPv3クレデンシャルの設定を参照してください。

• WLAN、インターフェイス、RFプロファイルを作成します。

• DHCPサーバーにオプション #43とオプション #60を設定します。これは Catalyst Center
プラグアンドプレイサーバーの IPアドレスです。この IPアドレスを使用して、APは PnP
サーバーに接続し、設定をダウンロードします。

•インベントリにMobilityExpressAPがあることを確認してください。ない場合は、[Discovery]
機能を使用して検出します。詳細については、CDPを使用したネットワークの検出、IP
アドレス範囲またはCIDRを使用したネットワークの検出、およびインベントリについて
を参照してください。

• APは、シスコワイヤレスコントローラ設定なしで初期設定へリセットされた状態であ
る必要があります。

ステップ 1 Cisco Mobility Expressは DHCPサーバーに接続し、Catalyst Centerプラグアンドプレイサーバーに接続し
ます。

ステップ 2 DHCPサーバーは、Catalyst Centerプラグアンドプレイサーバーの IPアドレスであるオプション #43で
IPアドレスを割り当てます。

ステップ 3 Mobility Express APは PnPエージェントを開始し、PnPサーバーに接続します。

ネットワーク内に一連のMobility Express APがある場合、内部プロトコルを通過します。プ
ロトコルは 1つのMobility Express APを選択します。これは、シスコワイヤレスコントロー
ラで、PnPサーバーに到達するためのプライマリ APとして設定されます。

（注）

ステップ 4 [Provision] > [Network Devices] > [Plug and Play]タブで未要求 APを検索します。

テーブルには、すべての未要求デバイスが一覧表示されます。[State]列が [Unclaimed]として表示されま
す。[Filter]または [Find option]を使用して、特定のデバイスを検索することができます。

[Onbording Status]が [Initialized]になるまで待機する必要があります。

ステップ 5 この APを要求するには、APデバイス名の横にあるチェックボックスをオンにします。

ステップ 6 デバイステーブルの上にあるメニューバーで、[Actions] > [Claim]の順に選択します。

[Claim Devices]ウィンドウが表示されます。
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ステップ 7 [Site Assignement]ウィンドウで、[Site]ドロップダウンリストからサイトを選択します。

選択された APのこの特定のサイトに対する要求は、関連付けられている構成にも適用されます。

ステップ 8 [次へ (Next)]をクリックします。

ステップ 9 デバイスを設定するには、[Configuratio]ウィンドウのデバイス名をクリックします。

ステップ 10 [Configuration for device name]ウィンドウで、デバイスの静的 IPの詳細を割り当てます。

• [Management IP]

• [Subnet Mask]

• [Gateway]

ステップ 11 [Save]をクリックします。

ステップ 12 [Next]をクリックします。

[Summary]ウィンドウが表示されます。

ステップ 13 [Summary]ウィンドウで [Claim]をクリックします。

Mobility Express APが要求されると、設定された IPアドレスがMobility Express APに割り当てられます。

要求したデバイス（AP）とワイヤレスコントローラが [Provision] > [Device Inventory] > [Inventory]に表
示されることを確認します。

ステップ 14 （任意） CSVファイルからデバイスを一括して追加します。

詳細については、デバイスの一括追加を参照してください。

CSVファイルを使用してMobility Express APを一括インポートすると、すべてのMobility Express APが
[Device] > [Plug and Play]ウィンドウに表示されます。VRRPプロトコルに基づいて、インポートされた
Mobility Express APのうち 1台だけがプライマリ APになります。残りの APは従属 APになります。プ
ライマリ APを要求した後、下位 APを要求する必要はありません。Catalyst Centerは、[Plug and Play]
ウィンドウから下位 APをクリアしません。これらの下位 APは、[Devices] > [Plug and Play]ウィンドウ
から手動で削除する必要があります。

ステップ 15 シスコワイヤレスコントローラをプロビジョニングするには、Cisco AireOSコントローラのプロビジョ
ニング（8ページ）を参照してください。

既存の展開での Cisco AireOSコントローラのプロビジョ
ニング

始める前に

Cisco DNA Centerを使用すると、既存サイトの以前から存在しているインフラストラクチャに
属しているシスコワイヤレスコントローラを追加してプロビジョニングできます。
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•初めに、デバイスについてディスカバリを実行します。すべてのデバイスが [インベント
リ（Inventory）]ウィンドウに表示されます。詳細については、ネットワークの検出およ
びインベントリについてを参照してください。

•ワイヤレスコントローラが到達可能であり、[Inventory]ウィンドウで [Managed]状態になっ
ている必要があります。詳細については、インベントリについてを参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 [フィルタ（Filter）]をクリックして、選択したフィルタフィールドに適切な値を入力します。たとえ
ば、[デバイス名（Device Name）]フィルタの場合、デバイスの名前を入力します。

[デバイス（Devices）]テーブルに表示されるデータは、選択したフィルタに従って自動で更新されます。

ステップ 3 プロビジョニングするワイヤレスコントローラデバイス名の横にあるチェックボックスをオンにしま

す。

ステップ 4 [Actions]ドロップダウンリストから、[More] > [Learn Device Config]の順に選択します。

[Site Assignment]ウィンドウが開き、[Learn Device Configuration]ワークフローが開始されます。

次の手順を実行して、このワークフローを開始することもできます。

1. [Inventory]ウィンドウでデバイスのリンクをクリックし、そのデバイスの概要情報が示さ
れるポップアップウィンドウを開きます。

2. [View Device Details]をクリックして、デバイスの詳細ページを開きます。

3. [Learn WLC Config]をクリックします。

（注）

ステップ 5 [Assign Site]ステップで、サイトをコントローラに関連付けます。

a) [Choose a site]をクリックして、コントローラにサイトを割り当てます。
b) [Choose a site]スライドインペインで、ワイヤレスコントローラを関連付けるサイトを選択し、[Save]
をクリックします。

c) [Next]をクリックします。

ステップ 6 [Resolve Conflict]ステップに、解決する必要がある Cisco DNA Centerの競合する設定が表示されます。

ステップ 7 [Next]をクリックします。

ステップ 8 [Design Object]ウィンドウに、学習したすべての設定が一覧表示されます。

a) 左ペインで [Network]をクリックします。

右側のペインに、デバイス構成学習の一部として学習されたネットワーク構成と、次の情報が表示

されます。

•［AAA サーバー（AAA Server）］の詳細。

•システム設定。AAAサーバーの IPアドレスとプロトコルについての詳細情報を含みます。
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• [DHCP Server]の詳細。

• AAAサーバーの共有秘密を入力します。

b) 左ペインで [ワイヤレス（Wireless）]をクリックします。

右側のペインには、企業 SSID、ゲスト SSID、アンテナ無線プロファイル、およびワイヤレスイン
ターフェイスの詳細が一覧表示されます。

事前共有キー（PSK）を使用する SSIDの場合、事前共有キーを入力します。

c) 左ペインで [破棄された設定（Discarded Config）]をクリックします。

右ペインに、CiscoDNACenter上で競合する設定、または既に存在する設定が一覧表示されます。破
棄された設定エントリは、次のように分類されます。

•設計エンティティの重複

•無線ポリシーの不明なデバイス設定

d) [Next]をクリックします。

[ネットワークプロファイル（Network Profile）]ウィンドウに、APとWLANの組み合わせに基づい
て作成されたネットワークプロファイルまたはサイトプロファイルが一覧表示されます。

e) [Save]をクリックします。

ステップ 9 [Design] > [Network Profile]を選択して、サイトをネットワークプロファイルに割り当てます。

ステップ 10 [Network Profiles]ウィンドウで、次の項目を設定します。

a) [Assign Site]をクリックして、選択したプロファイルにサイトを追加します。
b) [サイトをプロファイルに追加（Add Sites to Profile）]ウィンドウでドロップダウンリストからサイト
を選択して、[保存（Save）]をクリックします。

ステップ 11 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

a) [Filter]をクリックして、プロビジョニングするデバイスを見つけます。

[デバイス（Devices）]テーブルに表示されるデータは、選択したフィルタに従って自動で更新され
ます。

b) プロビジョニングするコントローラデバイス名の隣にあるチェックボックスをオンにします。
c) [Actions]ドロップダウンリストから、[Provision]を選択します。
d) [サイトの割り当て（Assign Site）]ウィンドウで詳細を確認して、[次へ（Next）]をクリックします。

[Configurations]ステップが表示されます。

e) [インターフェイスと VLANの設定（Interface and VLAN Configuration）]で、[+追加（+ Add）]をク
リックしてインターフェイスと VLANの詳細を設定します。

f) [インターフェイスとVLANの設定（Configure Interface and VLAN）]ウィンドウで必要なフィールド
を設定して、[OK]をクリックします。

g) [Next]をクリックします。
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ステップ 12 [Summary]ウィンドウで、設定を確認します。

ステップ 13 [展開（Deploy）]をクリックします。

ステップ 14 [Provision Devices]スライドインペインで、次の手順を実行して CLI構成をプレビューします。

a) [Generate Configuration Preview]オプションボタンをクリックします。
b) [Task Name]フィールドに、CLIプレビュータスクの名前を入力し、[Apply]をクリックします。
c) [Task Submitted]ダイアログボックスで、[Work Items]リンクをクリックします。

このダイアログボックスは表示されてから数秒で表示されなくなります。[Work Items]
ウィンドウに移動するには、メニューアイコンをクリックして選択[Activities] > [Work
Items]を選択します。

（注）

d) [Work Items]ウィンドウで、設定プレビュー要求を送信した CLIプレビュータスクをクリックしま
す。

e) CLI設定の詳細を表示し、[Deploy]をクリックします。
f) 即座にデバイスを展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。
g) 将来の日付と時刻でデバイスの展開をスケジュールするには、[Later]オプションボタンをクリック
し、展開する日時を定義します。

h) [Information]ダイアログボックスで、次の手順を実行します。

1. [Work Items]ウィンドウからCLIプレビュータスクを削除する場合は、[Yes]をクリックします。

2. [Work Items]ウィンドウでタスクを保持する場合は、[No]をクリックします。

CLIタスクは、[Work Items]ウィンドウで完了済みとしてマークされます。このタス
クの CLI設定は表示することはできますが、再度展開することはできません。

（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラの設
定とプロビジョニング

Cisco Catalyst 9800シリーズワイヤレスコントローラの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースネットワーク用に
構築された次世代のワイヤレスコントローラです。Cisco Catalyst 9800シリーズワイヤレスコ
ントローラは Cisco IOS XEベースであり、Aironetの優れた RF性能と Cisco IOS XEのインテ
ントベースのネットワーキング機能を統合して、組織にクラス最高水準のワイヤレスエクスペ

リエンスを生み出します。

Cisco Catalyst 9800シリーズワイヤレスコントローラはモジュール型オペレーティングシステ
ムに基づいて構築され、オープンでプログラマブルなAPI機能が搭載されていて、0日目から
n日目のネットワーク運用を自動化できます。
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Cisco Catalyst 9800シリーズワイヤレスコントローラは、次のような複数のフォームファクタ
で使用できます。

• Catalyst 9800-40ワイヤレスコントローラ。

• Catalyst 9800-80ワイヤレスコントローラ。

• Catalyst 9800-CL Cloudワイヤレスコントローラ：プライベートクラウド（ESXi、KVM、
Cisco ENCS、および Hyper-V）に展開可能、Catalyst Centerで管理可能。

• Catalyst 9300シリーズスイッチ、Catalyst 9400シリーズスイッチ、および Catalyst 9500H
シリーズスイッチ用 Catalyst 9800組み込みワイヤレスコントローラ。

• Cisco Catalyst 9800-Lワイヤレスコントローラ：中小企業向けにシームレスなソフトウェア
アップデートを提供します。Cisco Catalyst 9800-Lワイヤレスコントローラは 2つのバリ
エーションで使用できます。銅線と光ファイバアップリンクのいずれかを選択でき、ネッ

トワークの柔軟性が向上します。

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラでサポートされている仮想プ
ラットフォームおよびハードウェアプラットフォームを一覧表示します。

説明プラットフォーム

最大 6000アクセスポイントと 64,000クライアントをサポートします。

最大80 Gbpsのスループットをサポートし、2ラックユニットスペースを使用しま
す。

最大100-GEのアップリンクおよびシームレスなソフトウェアアップデートを搭載
したモジュール型ワイヤレスコントローラ。

Cisco Catalyst 9800-80ワイヤレスコ
ントローラ

シームレスなソフトウェアアップデートを備えた、中小企業やキャンパスでの導

入向けの固定ワイヤレスコントローラ。

最大 2000アクセスポイントと 32,000クライアントをサポートします。

最大40 Gbpsのスループットをサポートし、1ラックユニットスペースを使用しま
す。

4つの 1-GEまたは 10-GEアップリンクポートを提供します。

Cisco Catalyst 9800-40ワイヤレスコ
ントローラ

Cisco Catalyst 9800-CLクラウドワイヤレスコントローラは、プライベートクラウ
ドまたはパブリッククラウドに Infrastructure as a Service（IaaS）として導入できま
す。

Cisco Catalyst 9800-CLクラウドワイヤレスコントローラは、ハイアベイラビリ
ティとセキュリティを実現するために構築された次世代のエンタープライズクラ

スの仮想ワイヤレスコントローラです。

Cisco Catalyst 9800-CLクラウドワイヤレスコントローラの仮想フォームファクタ
は、ESXi、KVM、Cisco ENCS、およびHyper-Vハイパーバイザをサポートするプ
ライベートクラウド向けです。

Cisco Catalyst 9800-CL Cloudワイヤ
レスコントローラ
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説明プラットフォーム

Catalyst 9000シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコント
ローラは、有線およびワイヤレスインフラストラクチャを一貫したポリシーと管

理とともに提供します。

この導入モデルは、小規模キャンパスや分散型ブランチ向けの安全性に優れたソ

リューションである Cisco SD-Accessでのみサポートされます。組み込みコント
ローラは、ファブリックモードでのみアクセスポイント（AP）をサポートしま
す。

Catalyst 9000シリーズスイッチ用
Cisco Catalyst 9800組み込みワイヤ
レスコントローラ

Cisco Catalyst 9800-Lワイヤレスコントローラは、中小企業向けにシームレスなソ
フトウェアアップデートを提供します。Cisco Catalyst 9800-Lワイヤレスコント
ローラは 2つのバリエーションで使用できます。銅線と光ファイバアップリンク
のいずれかを選択でき、ネットワークの柔軟性が向上します。

• Cisco Catalyst 9800-L Copperシリーズワイヤレスコントローラ（9800-L-C
RJ45）

• Cisco Catalyst 9800-Lファイバシリーズワイヤレスコントローラ（9800-L-F
SFP）

Cisco Catalyst 9800-Lワイヤレスコ
ントローラ

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラでサポートされているホスト
環境を一覧表示します。

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0

• VMware ESXi vSphere 6.51

• VMware ESXi vCenter 6.0

• VMware ESXi VCenter 6.5

VMware ESXi

• Red Hat Enterprise Linux 7.1および 7.2をベースとした Linux KVM

• Ubuntu 14.04.5 LTS、Ubuntu 16.04.5 LTS

KVM

Cisco ENCS 3.8.1および 3.9.1NFVIS

1 ESXi vSphereを使用した C9800-CLの .ovaファイルのインストールは機能しません。これは C9800 ovaに限定さ
れませんが、他の製品に影響します。シスコと VMwareは、問題解決に向けて積極的に取り組んでいます。問題
が修正されたかどうかを確認するには、シスコのアカウント担当者にお問い合わせください。VMware 6.5および
C9800-CL OVAファイルの展開に固有の問題があります。「必要なディスクイメージがありません。（A required
disk image was missing）」という警告が表示され、「VMの展開に失敗しました：postNFCDataに失敗しました：
ディスク以外のファイルに POSTできません。（Failed to deploy VM: postNFCData failed: Cannot POST to non-disk
files.）」というエラーで展開が失敗します。VMware ESXi 6.5にC9800-CLをインストールするには、次のいずれ
かを実行します。1）ESXi組み込み GUIを使用して C9800-CLの .isoファイルをインストールする（ESXI 6.5ク
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ライアントバージョン 1.29.0はテスト済みで必須）。2）OVFツールを使用して C9800-CLの .ovaファイルをイ
ンストールする。

次の表に、Catalyst Centerでサポートされている Cisco Enterprise Network Function Virtualization
Infrastructure Software（NFVIS）のバージョンを示します。

Cisco Enterprise NFVISデバイスは、N-1から Nへのアップグレードパスのみをサポートしま
す。たとえば、Cisco Enterprise NFVIS 3.11.xからは Cisco Enterprise NFVIS 3.12.xへのアップグ
レードのみがサポートされています。Cisco Enterprise NFVIS 3.11.xから Cisco Enterprise NFVIS
4.1.xへのアップグレードはサポートされていません。

（注）

注記エンタープライズネット

ワークコンピューティング

システムデバイスプラット

フォーム

Cisco Enterprise NFVISバー
ジョン

Catalyst Centerは、次の NFVISアップグレードパスをサ
ポートします。NFVIS v3.11.1 > 3.11.2 > 3.11.3 > 3.12.3 >
4.1.1 > 4.1.2。

Cisco Enterprise NFVIS 3.12.1は、Catalyst Centerのいずれ
のバージョンでもサポートされていません。

Catalyst Centerを使用した、Cisco Enterprise NFVIS 3.11.x
からCisco Enterprise NFVIS 3.12.1へのアップグレードはサ
ポートされていません。

Catalyst Centerを使用した、Cisco Enterprise NFVIS 3.12.1
からCisco Enterprise NFVIS 3.12.2へのアップグレードはサ
ポートされていません。

Catalyst Centerを使用した、Cisco Enterprise NFVIS 3.11.2
から 3.12.2へのアップグレードはサポートされていませ
ん。

Cisco Enterprise NFVIS 3.12.2は、Catalyst Centerでサポー
トされています。

ENCS 5400

UCS-E

UCS-C

4.1.2

4.1.1

3.12.3

3.11.3

3.11.2

3.11.1

Cisco 5100 ENCSは、Cisco Enterprise NFVIS 3.10.xをサポー
トしていません。

ENCS 51003.12.2

3.11.3

3.11.2

3.11.1
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Catalyst Centerでの Cisco Catalyst 9800シリーズワイヤレスコントロー
ラの構成

1. Catalyst Centerをインストールします。

詳細については、『Cisco Catalyst Center Installation Guide』[英語]を参照してください。

2. ソフトウェアイメージのアップグレードに関する詳細については、Cisco Catalyst 9800シ
リーズワイヤレスコントローラでのソフトウェアイメージのアップグレードのサポート

（32ページ）を参照してください。

3. Catalyst Center GUIにログインし、必要なアプリケーションが [Running]状態であること
を確認します。

左上隅にあるメニューアイコンをクリックして次を選択します：[System Settings] >
[Software Updates] > [Installed Apps]の順に選択します。

4. Cisco Identity Services Engineと Catalyst Centerを連動させます。統合後、関連する設定や
データとともにCatalyst Centerが検出されたデバイスは、Cisco ISEにプッシュされます。

5. Cisco Catalyst 9800シリーズワイヤレスコントローラを検出します。

Cisco Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有
効にしてポートを 830に設定する必要があります。NETCONFは、ネットワークデバイ
スの設定をインストール、操作、削除するためのメカニズムです。

詳細については、CDPを使用したネットワークの検出またはIPアドレス範囲またはCIDR
を使用したネットワークの検出を参照してください。

ワイヤレス管理 IPアドレスを手動で追加する必要があります。

[Discovery]ウィンドウで Cisco Discovery Protocol（CDP）または IPアドレス範囲を使用
して検出を実行する場合は、[Preferred Management IP]ドロップダウンリストから [Use
Loopback]を選択して、デバイスのループバックインターフェイスの IPアドレスを指定
します。

6. 検出されたデバイスが [Device Inventory]ウィンドウに [Managed]状態で表示されている
ことを確認します。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照

してください。

デバイスが [Managed]状態になるまで待機する必要があります。

7. Cisco Catalyst 9800シリーズワイヤレスコントローラとのアシュアランス接続を確認す
るには、次のコマンドを使用します。

• #show crypto pki trustpoints | sec DNAC-CA

Trustpoint DNAC-CA
Subject Name:
cn=kube-ca
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Serial Number (hex): 00E***************
Certificate configured.

• #show crypto pki trustpoints | sec sdn-network

Trustpoint sdn-network-infra-iwan:
Subject Name:
cn=sdn-network-infra-ca

Serial Number (hex): 378***************
Certificate configured.

• #show telemetry ietf subscription all

Telemetry subscription brief

ID Type State Filter type
-----------------------------------------------------
1011 Configured Valid tdl-uri
1012 Configured Valid tdl-uri
1013 Configured Valid tdl-uri

• #show telemetry internal connection

Telemetry connection

Address Port Transport State Profile
---------------------------------------------------------
IP address 25103 tls-native Active sdn-network-infra-iwan

• #show network-assurance summary

Network-Assurance : True
Server Url : https://10.***.***.***
ICap Server Port Number : 3***
Sensor Backhaul SSID :
Authentication : Unknown

8. 認証サーバーとポリシーサーバーの設定時に TACACSサーバーを設定します。

Cisco Catalyst 9800シリーズワイヤレスコントローラでユーザー名をローカルに設定し
ている場合、TACACSの設定は必須ではありません。

9. サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の

設定や構成を適用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成します。または Cisco Prime Infrastructureに既存のネット
ワーク階層がある場合は、それを Catalyst Centerにインポートできます。

既存のネットワーク階層をインポートしてアップロードするには、Catalyst Centerへのサ
イト階層のインポートを参照してください。

新しいネットワーク階層を作成するには、サイトの作成、編集、削除およびビルディン

グの追加、編集、および削除を参照してください。

10. APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化し
ます。

詳細については、「フロアマップでの APの操作」を参照してください。
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11. AAA（CiscoISEがネットワークとクライアントエンドポイント向けに設定されている）、
NetFlowコレクタ、NTP、DHCP、DNS、syslog、SNMPトラップなどのネットワーク設
定を定義します。これらのネットワークサーバーが、ネットワーク全体のデフォルトに

なります。AAAサーバーを追加するときに、TACACSサーバーを追加できます。

詳細については、ネットワーク設定の概要、グローバルネットワークサーバーの設定、

および「AAAサーバーの追加」を参照してください。

12. カスタムとして、親プロファイルでワイヤレス無線周波数プロファイルを作成します。

詳細については、「ワイヤレス無線周波数プロファイルの作成」を参照してください。

13. IPアドレスプールをグローバルレベルで作成します。

Catalyst Center Cisco DNA Centerは、IPアドレスプールを使用して、SD-Accessネット
ワークの設定と展開を自動化します。

IPアドレスプールを作成するには、IPアドレスプールを設定するを参照してください。

プロビジョニングするビルディング用に IPアドレスプールを予約する必要があります。
詳細については、「IPアドレスプールの予約」を参照してください。

14. エンタープライズおよびゲストワイヤレスネットワークを作成します。グローバルワイ

ヤレス設定を 1回定義します。次に、Catalyst Centerは地理的な場所全体でさまざまなデ
バイスに設定をプッシュします。

ワイヤレスネットワークの設計は、2段階のプロセスです。まずSSIDを作成し、次に作
成した SSIDをワイヤレスネットワークプロファイルに関連付ける必要があります。こ
のプロファイルは、サイトにデバイスを展開するために使用されるトポロジを構築する

のに役に立ちます。

以前のリリースからリリース 2.3.7にアップグレードする場合：

• WPA3-Enterprise SSIDの場合、Catalyst Centerは、SSIDの Dot1x-SHA256認証キー管理設
定を有効にします。

• WPA2-WPA3-Enterprise SSIDの場合、Catalyst Centerは、SSIDの Dot1x認証キー管理設定
と Dot1x-SHA256認証キー管理設定の両方を有効にします。

この設定により、Cisco IOS XEリリース 17.6以前を実行している Cisco AireOSワイヤレスコ
ントローラおよびワイヤレスコントローラの意図した設定が変更される可能性があります。

ワイヤレスコントローラを再プロビジョニングする前に、SSIDの認証キー管理設定を更新で
きます。

（注）

詳細については、エンタープライズワイヤレスネットワーク用 SSIDの作成およびゲス
トワイヤレスネットワークの SSIDの作成を参照してください。その他のワイヤレス設
定については、グローバルワイヤレス設定の構成を参照してください。

15. バックホールの設定を行います。詳細については、「バックホールの設定の管理」を参

照してください。
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16. Cisco Catalyst 9800シリーズワイヤレスコントローラの [Policy]ウィンドウで、次のよう
に設定します。

•仮想ネットワークを作成します。仮想ネットワークを使用して、物理ネットワーク
を複数の論理ネットワークにセグメント化できます。

•グループベースのアクセスコントロールポリシーを作成し、契約を追加する。詳細
については、「グループベースのアクセスコントロールポリシーの作成」を参照し

てください。

17. 高可用性を設定します。

詳細については、「Cisco Catalyst 9800シリーズワイヤレスコントローラ用の高可用性
の設定（34ページ）」を参照してください。

18. 設計フェーズ中に追加された設定を使用して、Cisco Catalyst 9800シリーズワイヤレス
コントローラをプロビジョニングします。

詳細については、「Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョ
ニング（52ページ）」を参照してください。

19. Cisco Catalyst 9800シリーズワイヤレスコントローラでアプリケーションポリシーを設
定および展開します。

詳細については、アプリケーションポリシーの作成、アプリケーションポリシーの展

開、およびアプリケーションポリシーの編集を参照してください。

アプリケーションポリシーを展開する前に、Cisco Catalyst 9800シリーズワイヤレスコント
ローラデバイスをプロビジョニングする必要があります。

（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスの場合、2つの異なる
SSIDで異なるビジネスとの関連性を持つ2つの異なるポリシーは機能しません。関連性
を設定するときは、最後に展開したポリシーが常に優先されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスの場合、アプリケーショ
ンのデフォルトのビジネスとの関連性を変更しても、FlexConnectモードでは機能しませ
ん。

非ファブリック SSIDにのみアプリケーションポリシーを適用できます。

Cisco Catalyst 9800シリーズワイヤレスコントローラでのソフトウェ
アイメージのアップグレードのサポート

始める前に

• Cisco Catalyst 9800シリーズワイヤレスコントローラを検出します。
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Cisco Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効
にしてポートを 830に設定します。NETCONFは、ネットワークデバイスの設定をインス
トール、操作、削除するためのメカニズムです。これにより、コントローラでワイヤレス

サービスが有効になります。

詳細については、CDPを使用したネットワークの検出またはIPアドレス範囲またはCIDR
を使用したネットワークの検出を参照してください。

•デバイスが [Device Inventory]に [Managed]状態で表示されていることを確認します。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照し

てください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Design] > [Image Repository]。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 ローカルコンピュータまたはURLから、Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェ
アイメージをインポートします。

詳細については、「ソフトウェアイメージのインポート」を参照してください。

ステップ 3 ソフトウェアイメージをデバイスファミリに割り当てます。

詳細については、「デバイスファミリへのソフトウェアイメージの割り当て」を参照してください。

ステップ 4 デバイスファミリまたは特定のデバイスロールの星印をクリックして、ソフトウェアイメージをゴールデ
ンとしてマークできます。

詳細については、「ゴールデンソフトウェアイメージの指定」を参照してください。

ステップ 5 ソフトウェアイメージのプロビジョニング

左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Device] > [Inventory]の順に
選択します。

ステップ 6 [Inventory]ウィンドウで、イメージをアップグレードする Cisco Catalyst 9800シリーズワイヤレスコント
ローラの横にあるチェックボックスをオンにします。

ステップ 7 [Actions]ドロップダウンリストから、[Software Image] > [Image Update]を選択します。

詳細については、ソフトウェアイメージのプロビジョニングを参照してください。
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Cisco Catalyst 9800シリーズワイヤレスコントローラ用の高可用性の
設定

始める前に

Cisco Catalyst 9800シリーズワイヤレスコントローラで高可用性（HA）を設定するための前
提条件は次のとおりです。

•両方の Cisco Catalyst 9800シリーズワイヤレスコントローラデバイスが同じソフトウェ
アバージョンを実行していて、プライマリ Catalyst 9800シリーズワイヤレスコントロー
ラ上にアクティブなソフトウェアイメージがあります。

• Catalyst 9800シリーズワイヤレスコントローラ 1と Catalyst 9800シリーズワイヤレスコ
ントローラ 2のサービスポートおよび管理ポートが設定されています。

• Catalyst 9800シリーズワイヤレスコントローラ 1および Catalyst 9800シリーズワイヤレ
スコントローラ 2の冗長ポートが物理的に接続されています。

•インターフェイス設定、ルート追加、SSH回線設定、NETCONF-YANG設定などの事前設
定は、Catalyst 9800シリーズワイヤレスコントローラアプライアンスで完了します。

• Catalyst 9800シリーズワイヤレスコントローラ 1と Catalyst 9800シリーズワイヤレスコ
ントローラ 2の管理インターフェイスは同じサブネット内にあります。

• Catalyst 9800シリーズワイヤレスコントローラ 1デバイスおよび Catalyst 9800シリーズ
ワイヤレスコントローラ 2デバイスのディスカバリとインベントリは、Catalyst Centerか
ら正常に実行されます。

•デバイスは到達可能で、[Managed]の状態になっています。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 特定のサイトで使用可能なデバイスを表示するには、左側のペインで [Global]サイトを展開し、関心の
あるサイト、ビルディング、またはフロアを選択します。

選択したサイトで使用可能なすべてのデバイスが [Inventory]ウィンドウに表示されます。

ステップ 3 [Device Type]リストから [WLCs]タブをクリックし、[Reachability]リストから [Reachable]タブをクリッ
クして、検出済みで到達可能なワイヤレスコントローラのリストを取得します。

ステップ 4 [Inventory]ウィンドウで目的の Cisco Catalyst 9800シリーズワイヤレスコントローラ名をクリックし、
プライマリコントローラとして設定します。

ステップ 5 [High Availability]タブをクリックします

デフォルトで選択されたCatalyst 9800シリーズワイヤレスコントローラがプライマリコントローラにな
り、[Primary C9800]フィールドはグレー表示されます。
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ステップ 6 [Select Primary Interface]および [Secondary Interface]ドロップダウンリストから、HA接続に使用するイン
ターフェイスを選択します。

HAインターフェイスは次の目的で使用されます。

• IOSdが起動する前に、コントローラペア間の通信を有効にする。

•すべてのコントローラペアに IPCのトランスポートを提供する。

•コントローラペア間で交換される制御メッセージ全体の冗長性を有効にする。制御メッセージには、
HAロールの解決、キープアライブ、通知、HA統計情報などがあります。

ステップ 7 [Select Secondary C9800]ドロップダウンリストから、HAペアを作成するセカンダリコントローラを選択
します。

プライマリコントローラのワイヤレス管理インターフェイス IPサブネットに基づいてセカン
ダリコントローラを選択すると、冗長性管理 IPが自動入力され、次のメッセージとともに
[High Availability]ウィンドウの上部に iアイコンが表示されます。

冗長性管理 IPとピア冗長性管理 IPが他のネットワークエンティティに割り当てられていな
いことを確認します。IPが使用されている場合は、適宜 IPを変更して設定します。

（注）

ステップ 8 各フィールドに [Redundancy Management IP]と [Peer Redundancy Management IP]のアドレスを入力しま
す。

•冗長性管理 IPおよびピア冗長性管理 IPに使用される IPアドレスは、Cisco Catalyst 9800
シリーズワイヤレスコントローラの管理インターフェイスと同じサブネットに設定する

必要があります。これらの IPアドレスがそのサブネット範囲内で未使用の IPアドレス
であることを確認します。

• Catalyst Centerは Cisco Catalyst 9800シリーズワイヤレスコントローラの管理 IPアドレ
スを Cisco ISEネットワークアクセスデバイスリストにプッシュするだけです。一方、
スタンバイコントローラは冗長性管理 IPアドレスを使用して AAA要求を開始します。
したがって、シームレスなクライアント認証とスタンバイモニタリングのために、冗長

性管理 IPアドレスを AAAサーバーに追加する必要があります。

（注）

ステップ 9 [Netmask]フィールドに、ネットマスクアドレスを入力します。

ステップ 10 [Configure HA]をクリックします。

HA設定は、CLIコマンドを使用してバックグラウンドで開始されます。最初に、プライマリコントロー
ラが設定されます。成功すると、セカンダリコントローラが設定されます。HAが有効になると、両方の
デバイスが再起動します。このプロセスは、完了するまで最大 2.5分かかります。

ステップ 11 HAが開始されたら、[High Availability]タブの [Redundancy Summary]に、[Sync Status]が [HA Pairing is in
Progress]として表示されます。HAペアリングが成功したことをCatalyst Centerが検出すると、[Sync Status]
が [Complete]になります。

これは、インベントリポーラーまたは手動による再同期によってトリガーされます。これで、セカンダ

リコントローラ（Catalyst 9800シリーズワイヤレスコントローラ 2）が Catalyst Centerから削除されま
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す。このフローは、Catalyst 9800シリーズワイヤレスコントローラでの正常な HA設定を示していま
す。

ステップ 12 手動でコントローラを再同期するには、[Provision] > [Inventory]ウィンドウで、手動で同期するコント
ローラを選択します。

ステップ 13 [Actions]ドロップダウンリストから、[Resync]を選択します。

ステップ 14 プロセスが完了した後に発生するアクションのリストを次に示します。

• Catalyst 9800シリーズワイヤレスコントローラ 1および Catalyst 9800シリーズワイヤレスコント
ローラ 2は、冗長性管理、冗長性単位、およびシングルサインオン（SSO）を使用して設定されま
す。デバイスは、ロールをアクティブコントローラまたはスタンバイコントローラとしてネゴシエー

トするために再起動します。構成はアクティブからスタンバイへと同期されます。

Catalyst Centerと HAセットアップでクライアントとエンドポイントの認証に AAAサー
バーまたはCisco ISEサーバーを設定した場合、アクティブコントローラとスタンバイコ
ントローラの CTSログイン情報が同期されるため、HAスイッチオーバー時に Catalyst
Centerは Cisco ISEでワイヤレスコントローラの CTSログイン情報を更新しません。

（注）

• [冗長性の概要の表示（Show Redundancy Summary）]ウィンドウで、次の設定を確認できます。

• SSOが有効になっています。

• Catalyst 9800シリーズワイヤレスコントローラ 1はアクティブな状態です。

• Catalyst 9800シリーズワイヤレスコントローラ 2はスタンバイ状態です。

ハイアベイラビリティについて

高可用性（HA）によって、コントローラのフェールオーバーが原因で生じるワイヤレスネッ
トワークのダウンタイムを短縮できます。Catalyst CenterからCisco Catalyst 9800シリーズワイ
ヤレスコントローラで HAを設定できます。

Cisco Catalyst 9800シリーズワイヤレスコントローラで高可用性を設定するためのコマ
ンド

ステップ 1 次のコマンドを使用して、Cisco Catalyst 9800シリーズワイヤレスコントローラのプライマリコントロー
ラで HAを設定します。

• chassis ha-interface GigabitEthernet <redundancy interface num> local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行して、HAシャーシインターフェイスを設定します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface GigabitEthernet 3 local-ip 192.0.2.2 255.255.255.0
remote-ip 192.0.2.3
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• reloadコマンドを実行して、変更が有効になるようにデバイスをリロードします。

ステップ 2 次のコマンドを使用して、Catalyst 9800シリーズワイヤレスコントローラのセカンダリコントローラで
HAを設定します。

• chassis ha-interface GigabitEthernet <redundancy interface num> local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行して、HAシャーシインターフェイスを設定します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface GigabitEthernet 2 local-ip 192.0.2.3 255.255.255.0
remote-ip 192.0.2.2

ステップ 3 chassis clearコマンドを実行して、すべての HA関連のパラメータ（ローカル IP、リモート IP、HAイン
ターフェイス、マスク、タイムアウト、優先順位など）をクリアまたは削除します。

reloadコマンドを実行して、変更を反映するためにデバイスをリロードします。（注）

ステップ 4 Cisco Catalyst 9800-40ワイヤレスコントローラおよび Cisco Catalyst 9800-80ワイヤレスコントローラデバ
イスのプライマリコントローラに HAを設定するには、次のコマンドを使用します。

• HAシャーシインターフェイスを設定するには、chassis ha-interface local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface local-ip 192.0.2.2 255.255.255.0 remote-ip 192.0.2.3

• reloadコマンドを実行して、変更が有効になるようにデバイスをリロードします。

ステップ 5 Cisco Catalyst 9800-40ワイヤレスコントローラおよび Cisco Catalyst 9800-80ワイヤレスコントローラデバ
イスのセカンダリコントローラに HAを設定するには、次のコマンドを使用します。

• HAシャーシインターフェイスを設定するには、chassis ha-interface local-ip <redundancy ip> <netmask>
remote-ip <peer redundancy ip>コマンドを実行します。

次に、HAシャーシインターフェイスの設定例を示します。

chassis ha-interface local-ip 192.0.2.3 255.255.255.0 remote-ip 192.0.2.2

ステップ 6 chassis clearコマンドを実行して、すべての HA関連のパラメータ（ローカル IP、リモート IP、HAイン
ターフェイス、マスク、タイムアウト、優先順位など）をクリアまたは削除します。

reloadコマンドを実行して、変更を反映するためにデバイスをリロードします。（注）
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Cisco Catalyst 9800シリーズワイヤレスコントローラの高可用性を確認するためのコマ
ンド

次のコマンドを使用して、Cisco Catalyst 9800シリーズワイヤレスコントローラから高可用性
設定を検証します。

• config redundancy mode ssoコマンドを実行して、HA関連の詳細情報を確認します。

• show chassisコマンドを実行して HAペアのシャーシ設定を表示します。これには、MAC
アドレス、ロール、スイッチプライオリティ、および冗長HAペア内の各コントローラデ
バイスの現在の状態が含まれています。

• show ip interface briefコマンドを実行して、プラットフォームで設定されている設定モー
ドではなく、デバイスで実行されている実際に稼働中の冗長モードを表示します。

• show redundancy statesコマンドを実行して、アクティブコントローラとスタンバイコン
トローラの冗長性状態を表示します。

• show redundancy summaryコマンドを実行して、設定されているインターフェイスを確認
します。

•ハイアベイラビリティ設定の詳細を確認するには、show romvarコマンドを実行します。

N+1高可用性

N+1高可用性の概要

Catalyst Centerでは、Cisco AireOSワイヤレスコントローラおよび Cisco Catalyst 9800シリーズ
ワイヤレスコントローラでの N+1高可用性（HA）がサポートされています。

Cisco AireOSワイヤレスコントローラには、N+1コントローラ向けの専用の型番（SKU）があ
ります。Cisco Catalyst 9800シリーズワイヤレスコントローラには専用の SKUがありません。
HAには同じモデルを使用する必要があります。

N+1HAアーキテクチャは、低い導入コストで、地理的に離れたデータセンター間のコントロー
ラに冗長性をもたらします。

N+1 HAでは、シスコワイヤレスコントローラを複数のプライマリコントローラのバックアッ
プコントローラとして使用できます。これらのワイヤレスコントローラは互いに独立してい

て、インターフェイスの設定や IPアドレスを共有しません。APフォールバックオプションが
有効の場合、プライマリワイヤレスコントローラが動作を再開すると、APはバックアップワ
イヤレスコントローラからプライマリワイヤレスコントローラに自動的にフォールバックしま

す。

Catalyst Center Cisco DNA Centerは、N+1 HAのプライマリおよびセカンダリコントローラの設
定をサポートします。

N+1 HAは、グローバルレベルではなくAPレベルで設定されます。設定はAPに直接プッシュ
されます。
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プライマリコントローラとセカンダリコントローラは、同じデバイスタイプである必要があり

ます。たとえば、プライマリデバイスが Catalyst 9800シリーズワイヤレスコントローラの場
合は、セカンダリデバイスも Catalyst 9800シリーズワイヤレスコントローラにする必要があ
ります。

（注）

プライマリコントローラで高い優先順位が設定されている APは、優先順位の低い APが排除
されることになっても、常に最初にバックアップコントローラに接続されます。

N+1 HA設定には次の制限があります。

• VLAN IDの設定が原因で、セカンダリコントローラの自動プロビジョニングはサポート
されていません。

•プライマリコントローラに変更を加えた場合、最新の設計の設定を使用してセカンダリコ
ントローラを手動で再プロビジョニングする必要があります。

• Catalyst Center Cisco DNA Centerでは耐障害性はサポートされていません。

•アクセスポイントのステートフルスイッチオーバー（AP SSO）機能は、N+1 HAではサ
ポートされていません。AP Control and Provisioning of Wireless Access Points（CAPWAP）
ステートマシンは、プライマリコントローラに障害が発生したときに再起動されます。

Cisco DNA Centerから N+1高可用性を設定するための前提条件

• [Discovery]機能を実行して、プライマリコントローラとセカンダリコントローラを検出し
ます。

詳細については、CDPを使用したネットワークの検出またはIPアドレス範囲またはCIDR
を使用したネットワークの検出を参照してください。

•ワイヤレスコントローラが到達可能で、[Managed]状態である必要があります。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照し

てください。

•デバイス間のネットワーク接続を確認します。プライマリコントローラがダウンしたとき
に、APが N+1の構成によってセカンダリコントローラに参加できるようにする必要があ
ります。

• 2つのビルディングを作成して、両方のデバイスのプライマリおよびセカンダリの場所を
管理します。たとえば、ビルディングAとビルディングBという 2つのビルディングを作
成し、ビルディングAをコントローラ 1のプライマリ管理場所かつコントローラ 2のセカ
ンダリ管理場所に設定し、ビルディングBをコントローラ 2のプライマリ管理場所として
のみ設定できます。

詳細については、サイトの作成、編集、削除およびビルディングの追加、編集、および削

除を参照してください。
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•設計フェーズ中にカバレッジヒートマップが可視化されるようにするには、フロアマップ
に APを追加して配置します。

詳細については、「フロアマップでの APの操作」を参照してください。

• 2つの SSIDを作成し、バックホール SSIDとして関連付けます。

詳細については、エンタープライズワイヤレスネットワーク用SSIDの作成およびゲスト
ワイヤレスネットワークの SSIDの作成を参照してください。

Catalyst Centerからの N+1高可用性の設定

この手順では、シスコワイヤレスコントローラおよび Cisco Catalyst 9800シリーズワイヤレ
スコントローラで N+1高可用性（HA）を設定する方法を示します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 プライマリコントローラとしてプロビジョニングするには、目的のコントローラの隣にあるチェックボッ

クスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

[Assign Site]ウィンドウが表示されます。

ステップ 4 プライマリコントローラのプライマリ管理AP場所を割り当てるには、[Choose a site]をクリックします。

ステップ 5 [Choose a site]ウィンドウで、サイトを選択して [Save]をクリックします。

ステップ 6 [Next]をクリックします。

[Configuration]ウィンドウが表示され、プライマリデバイスのプライマリ管理対象 APの場所が表示され
ます。

ステップ 7 [Select Primary Managed AP Locations]をクリックして、プライマリコントローラの管理対象 APのロケー
ションを追加または更新できます。

ステップ 8 [Managed AP Location]ウィンドウで、サイト名の隣にあるチェックボックスをオンにして、[Save]をク
リックします。

親サイトまたは個々のサイトのいずれかを選択できます。

ステップ 9 インターフェイスと VLANの詳細を設定します。

ステップ 10 [Configure Interface and VLAN]領域で、IPアドレスとサブネットマスクの詳細を設定し、[Next]をクリッ
クします。

ステップ 11 [Advanced Configuration]ウィンドウで、事前定義されたテンプレート変数の値を設定し、[Next]をクリッ
クします。

ステップ 12 [Summary]ウィンドウでプライマリコントローラの管理対象APの場所およびその他の設定の詳細を確認
し、[Deploy]をクリックします。
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ステップ 13 デバイスをすぐに展開するには、[Now]をクリックします。[Later]をクリックして、後で展開をスケ
ジュールします。

ステップ 14 セカンダリコントローラをプロビジョニングするには、[Inventory]ウィンドウで目的のコントローラの
横にあるチェックボックスをオンにし、セカンダリコントローラとしてプロビジョニングします。

ステップ 15 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

[Assign Site]ウィンドウが表示されます。

ステップ 16 セカンダリコントローラの管理対象 APの場所を割り当てるには、[Choose a site]をクリックします。

セカンダリコントローラの管理対象APの場所は、プライマリコントローラの管理対象APの場所と同じ
にする必要があります。

ステップ 17 [Choose a site]ウィンドウで、セカンダリコントローラを関連付けるサイト名の隣にあるチェックボック
スをオンにして、[Save]をクリックします。

ステップ 18 [Next]をクリックします。

[Configuration]ウィンドウが表示され、セカンダリデバイスのプライマリ管理対象 APの場所とセカンダ
リ管理対象 APの場所が表示されます。

ステップ 19 [Select Secondary Managed AP Locations]をクリックして、セカンダリコントローラの管理対象 APの場所
を追加または更新できます。

ステップ 20 [Managed AP Location]ウィンドウで、サイト名の隣にあるチェックボックスをオンにして、[Save]をク
リックします。

親サイトまたは個々のサイトのいずれかを選択できます。

ステップ 21 セカンダリコントローラのインターフェイスと VLANの詳細を設定します。

ステップ 22 [Configure Interface and VLAN]領域で、セカンダリコントローラの IPアドレスとサブネットマスクの詳
細を設定し、[Next]をクリックします。

ステップ 23 [Advanced Configuration]ウィンドウで、事前定義されたテンプレート変数の値を設定し、[Next]をクリッ
クします。

ステップ 24 [Summary]ウィンドウで、セカンダリコントローラの管理対象 APの場所やその他の設定の詳細を確認
し、[Deploy]をクリックします。

ステップ 25 デバイスをすぐに展開するには、[Now]をクリックします。[Later]をクリックして、後で展開をスケ
ジュールします。

ステップ 26 プライマリコントローラおよびセカンダリコントローラの管理対象場所を確認するには、[Provision] >
[Network Devices] > [Inventory]ウィンドウでプロビジョニングしたコントローラのデバイス名をクリッ
クします。

ステップ 27 このダイアログボックスで、[View Device Details]をクリックします。

ステップ 28 デバイスの詳細ウィンドウで、[Managed ap locations]タブをクリックして、プライマリおよびセカンダリ
の管理対象場所の詳細を表示します。

ステップ 29 プライマリコントローラの APをプロビジョニングします。

ステップ 30 [Network Devices] > [Inventory]ウィンドウで、プロビジョニングする APの横にあるチェックボックス
をオンにします。

ステップ 31 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]の順に選択します。
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ステップ 32 [Assign Site]ウィンドウで、[Choose a Floor]をクリックして、プライマリの管理対象場所からフロアを選
択します。

ステップ 33 [次へ (Next)]をクリックします。

[Configuration]ウィンドウが表示されます。

ステップ 34 デフォルトでは、[Design] > [Network Settings] > [Wireless] > [RF Profiles] > [Basic RF Profile]でデフォル
トとマークしたカスタム RFプロファイルが、[RF Profile]ドロップダウンリストで選択されています。

[RF Profile]ドロップダウンリストから値を選択して、APのデフォルト RFプロファイル値を変更できま
す。

ステップ 35 [Next]をクリックします。

ステップ 36 [Summary]ウィンドウで、設定の詳細を確認します。

ステップ 37 [Deploy]をクリックして、プライマリ APをプロビジョニングします。

ステップ 38 APグループの作成または変更が進行中であることを示すメッセージが表示されます。

「プロビジョニング後にAPがリブートします。続行しますか?（After provisioning AP(s) will

reboot. Do you want to continue?）」というメッセージが表示されます。

ステップ 39 [OK]をクリックします。

展開が成功すると、[Device Inventory]ウィンドウの [Last Sync Status]列に、[SUCCESS] と表示されま
す。

モビリティ設定の概要

Catalyst Centerのモビリティ設定では、一連のシスコワイヤレスコントローラをモビリティ
グループにグループ化して、ワイヤレスクライアントのシームレスなローミング体験を実現で

きます。

モビリティグループを作成すると、ネットワーク内で複数のワイヤレスコントローラを有効に

して、コントローラ間またはサブネット間のローミングが発生した際に、動的に情報を共有し

てデータトラフィックを転送できます。異なるモビリティグループ名を同じ無線ネットワーク

内の異なるワイヤレスコントローラに割り当てると、モビリティグループによって、1つの企
業内の異なるフロア、ビルディング、キャンパス間でのローミングを制限できます。

Catalyst Centerでは、Cisco Catalyst 9800シリーズワイヤレスコントローラや Cisco AireOSコ
ントローラなどのさまざまなプラットフォーム間でモビリティグループを作成できます。

モビリティ構成には、次の注意事項および制限事項があります。

• [Provision]ウィンドウでは、モビリティを設定するために複数のコントローラを選択する
ことはできません。

•グループ名をデフォルトにしてモビリティグループを作成することはできません。これに
より、モビリティおよび RFグループ名がデフォルトとしてリセットされ、すべてのピア
が削除されます。
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•アンカーコントローラでモビリティグループ名を設定することはできません。

• Cisco AireOSコントローラでモビリティグループを設定しているときに仮想 IPアドレスが
変更された場合は、ワイヤレスコントローラを手動で再起動する必要があります。

•同じモビリティグループ名を持つワイヤレスコントローラは、自動的に1つのモビリティ
グループにグループ化され、互いにピアとして追加されます。

• Cisco AireOSコントローラでモビリティグループを設定するときに、ワイヤレスコント
ローラに IPアドレス 192.0.2.1がない場合、Catalyst Centerは仮想 IPアドレス 192.0.2.1を
すべてのワイヤレスコントローラにプッシュします。

•ゲストアンカーコントローラをモビリティグループに明示的に追加しないでください。プ
ロビジョニングされたゲストアンカーコントローラは、[Mobility Configuration]ウィンドウ
でピアを追加している間、ドロップダウンリストに表示されません。

•ワイヤレスコントローラをゲストアンカーとしてプロビジョニングする場合は、それがモ
ビリティグループに追加されていないことを確認します。

モビリティ設定ワークフロー

次に、シスコワイヤレスコントローラでモビリティを設定するために使用できるワークフロー

を示します。

•モビリティを設定するには、モビリティグループ名、RFグループ名、およびモビリティ
ピアを使用してワイヤレスコントローラをプロビジョニングする必要があります。

•ワイヤレスコントローラのプロビジョニング中に適用される設定は、そのグループに設定
されているすべてのモビリティピアに自動的に複製されます。

•ワイヤレスコントローラを再同期して、最新のトンネルステータスを取得します。

モビリティ設定の使用例

次の使用例では、コントローラ間のモビリティの設定手順について説明します。

使用例 1

この使用例では、ワイヤレスコントローラ 1、ワイヤレスコントローラ 2、およびワイヤレス
コントローラ 3がモビリティグループ名「Default」でCisco DNA Centerに新たに追加されると
想定しています。これらのワイヤレスコントローラはまだプロビジョニングされていません。

1. モビリティグループ名、RFグループ名を設定し、ワイヤレスコントローラ 2およびワイ
ヤレスコントローラ 3をピアとして追加して、ワイヤレスコントローラ 1をプロビジョニ
ングします。

2. ワイヤレスコントローラ 2をプロビジョニングします。

[Provision]ウィンドウでは、ワイヤレスコントローラ 2のモビリティ設定がグループ名と
ピアとともに自動的に入力されます。
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3. ワイヤレスコントローラ 3をプロビジョニングします。

4. すべてのワイヤレスコントローラをプロビジョニングした後、ワイヤレスコントローラを
再同期して、最新のトンネルステータスを受信します。

使用例 2

この使用例では、ワイヤレスコントローラ 1、ワイヤレスコントローラ 2、およびワイヤレス
コントローラ 3が異なるモビリティグループ名でCisco DNA Centerにすでに追加されていると
想定としています。これらのワイヤレスコントローラはプロビジョニングされています。

1. モビリティグループ名、RFグループ名を設定し、ワイヤレスコントローラ 2およびワイ
ヤレスコントローラ 3をピアとして追加して、ワイヤレスコントローラ 1をプロビジョニ
ングします。

2. モビリティ設定は、ワイヤレスコントローラ 2、ワイヤレスコントローラ 3などの他のピ
ア間で自動的に複製されます。

•ワイヤレスコントローラ 1のプロビジョニングが成功すると、ワイヤレスコントロー
ラ 2とワイヤレスコントローラ 3がピアとしてワイヤレスコントローラ 1に追加され
ます。

•ワイヤレスコントローラ 2では、ワイヤレスコントローラ 1とワイヤレスコントロー
ラ 3が、ピアとして追加されます。

•ワイヤレスコントローラ 3では、ワイヤレスコントローラ 1とワイヤレスコントロー
ラ 2が、ピアとして追加されます。

モビリティグループの設定

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたすべてのデバイスが一覧表示されます。

ステップ 2 モビリティを設定する Cisco Catalyst 9800シリーズワイヤレスコントローラの名前の横にあるチェック
ボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Configure WLC Mobility]を選択します。

[Configure Mobility Group] slide-in paneが表示されます。

詳細については、「モビリティ設定の概要（42ページ）」を参照してください。

ステップ 4 [Mobility Group Name]ドロップダウンリストで、[+]をクリックして新しいモビリティグループを追加す
るか、既存のモビリティグループの中から選択できます。

既存のモビリティピア情報は、Catalyst Centerで使用可能なインテントからロードされます。

ワイヤレスデバイスのプロビジョニング

44

ワイヤレスデバイスのプロビジョニング

モビリティグループの設定



ドロップダウンリストからデフォルトのモビリティグループを選択した場合、モビリティピ

アは追加できません。

（注）

ステップ 5 [RF Group Name]フィールドに RFグループの名前を入力します。

ステップ 6 Datagram Transport Layer Security（DTLS）を使いデータを暗号化するには、[Data Link Encryption]ボタン
をクリックします。

ステップ 7 モビリティの暗号化設定を有効または無効にするには、[DTLS High Cipher Only]ボタンをクリックしま
す。

暗号方式の設定は、Cisco Catalyst 9800シリーズワイヤレスコントローラリリース 17.5以降に適用され
ます。変更を有効にするには、デバイスを手動で再起動する必要があります。

ステップ 8 DTLS暗号構成を変更した後にデバイスを手動で再起動して、プロビジョニング後に変更を有効にするに
は、[Restart for DTLS Ciphers to take effect]トグルボタンを使用します。

ステップ 9 [Mobility Peers]で [Add]をクリックして、モビリティピアを設定します。最大 24個のピアデバイスをモ
ビリティグループに追加できます。

ステップ 10 [Add Mobility Peer]スライドインペインで、次のように設定します。

a) 次のタイプのモビリティピアのいずれかを選択します。

• Catalyst Centerによって管理されるモビリティピアを含めるには、[Managed WLC]をクリックし
ます。

•によって管理されていないモビリティピアを含めるには、[External WLC]をクリックします。
Catalyst Center

b) [Managed WLC]を選択した場合は、[Device Name]ドロップダウンリストからコントローラを選択し
ます。

デバイスがプロビジョニングされると、Catalyst Centerはデバイスにモビリティグループを作成し、
RFグループを割り当て、ピアのすべての終端を設定します。モビリティグループの設定は、選択し
たすべてのピアデバイスに自動的に展開されます。

c) [External WLC]を選択した場合は、次のように設定します。

• [Device Name]フィールドに、デバイス名を入力します。

•（オプション）[Device Series]ドロップダウンリストから、デバイスシリーズを選択します。

• [Public IP Address]フィールドに、パブリック IPアドレスを入力します。

•（オプション）[Private IP Address]フィールドに、プライベート IPアドレスを入力します。

• [MAC Address]フィールドに、デバイスのMACアドレスを入力します。

• [Mobility Group Name]フィールドに、モビリティグループ名を入力します。

•（オプション）[Hash]フィールドに、Cisco Catalyst 9800シリーズワイヤレスコントローラの
ハッシュを入力します。

このフィールドは、Cisco Catalyst 9800-CLワイヤレスコントローラでのみ使用できま
す。

（注）
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d) [Save]をクリックします。

ステップ 11 [Configure Mobility]をクリックします。

ステップ 12 （任意）モビリティグループ名と RFグループ名をリセットするには、次のいずれかの方法を実行しま
す。

• [Configure Mobility Group] slide-in paneで、[Mobility Group Name]ドロップダウンリストから [default]
を選択します。

• [Configure Mobility Group] slide-in paneで、[Reset Mobility]をクリックします。

この手順により、[RF Group Name]が自動的に [default]に設定され、すべてのピアが削除されます。プロ
ビジョニングが完了すると、デバイスのモビリティが設定され、そのデバイスは他のすべてのピアから

削除されます。

ステップ 13 [Configure Mobility Group] slide-in paneで、[Visibility and Control of Configurations]の設定に応じて、使用可
能なオプションを選択します。

•設定をすぐに展開するには、[Now]をクリックします。

•将来の日付と時刻で展開をスケジュールするには、[Later]をクリックし、展開する日付、時刻、タ
イムゾーンを定義します。

•設定をプレビューするには、[Generate Configuration Preview]をクリックします。

可視性のみが有効になっている場合、または可視性と制御の両方が有効になっている場合、[Generate
Configuration Preview]がデフォルトで選択され、[Now]と [Later]がグレー表示（使用不可）になり
ます。詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してくださ
い。

ステップ 14 [Apply]をクリックします。

[Configure Mobility Group] slide-in paneで [Now]または [Later]を選択した場合、デバイス構成はスケジュー
ルされた時刻に展開されます。[Tasks]ウィンドウでタスクを確認できます。

ステップ 15 [Configure Mobility Group] slide-in paneで [Generate Configuration Preview]を選択した場合は、[Visibility and
Control of Configurations]の設定に応じて、次の手順を実行します。

1. デバイス構成を確認します。

詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してください。

2. 準備ができたら、[Deploy]または [Submit for Approval]をクリックします。構成の展開、または ITSM
承認のために送信する準備ができていない場合は、[Exit and Preview Later]をクリックします。

ITSM承認のためにデバイス設定を送信し、すべての設定をプレビューせずにこれらの設
定を展開できます。

（注）

3. slide-in paneで、設定を展開するタイミングを指定し、タイムゾーンを選択します。可視性と制御が
有効になっている場合は、IT管理者へのメモを追加します。

4. [Submit]をクリックします。`
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設定が正常に送信されると、成功メッセージが表示されます。

展開するタスクをプレビューしてスケジュールした場合は、[Tasks]ウィンドウでタスクを確認でき
ます。

ITSM承認のために設定を送信した場合は、[Tasks]ウィンドウで作業項目のステータスを確認できま
す。承認されていない場合は、ITSM承認のために作業項目を再送信する必要があります。承認され
たタスクは、スケジュールされた時刻に展開され、[Tasks]ウィンドウで確認できます。

AP偽装の設定
Cisco DNA Centerでは、AP偽装を有効または無効にすることができます。AP偽装は、フィッ
シングインシデントを検出して報告するための迅速かつ効果的な手段を提供するグローバルな

設定です。AP偽装は、Catalyst 9800コントローラでサポートされます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します： [Design] > [Network settings]の順にクリッ
クします。

ステップ 2 [Wireless] > [Security Settings]の順にクリックします。

ステップ 3 左側の階層ツリーでは、[Global]がデフォルトで選択されています。[Global]サイトを展開し、目的のサイ
ト、建物、またはフロアを選択します。

サイト、ビルディング、フロアは、グローバルレベルから設定が継承されます。（注）

ステップ 4 [AP Impersonation]タブをクリックします。

ステップ 5 AP偽装を有効にするには、[Enable AP Impersonation]チェックボックスをオンにします。

ステップ 6 タイプとして [Auth IE]または [Infra MFP]を選択します。

[Infra MFP]タイプがデフォルトで選択されています。（注）

ステップ 7 [Save]をクリックします。

ステップ 8 （オプション）AP偽装を無効にするには、[Enable AP Impersonation]チェックボックスをオフにします。

DTLS暗号スイートについて
暗号スイートは、無線 LAN上の無線通信を保護するように設計された暗号と完全性アルゴリ
ズムのセットです。

リリース 17.5以降を実行している Cisco Catalyst 9800シリーズワイヤレスコントローラ、
Catalyst 9000シリーズスイッチ用 Cisco Catalyst 9800組み込みワイヤレスコントローラ、およ
びCatalystアクセスポイント上のシスコ組み込みワイヤレスコントローラプラットフォームで
は複数の DTLS（Data Datagram Transport Layer Security）暗号スイートを設定できます。
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複数の DTLS暗号スイートの設定

DTLS暗号スイートは、グローバルレベルまたはサイトレベルで設定できます。

始める前に

• [System] > [Settings] > [Device Settings] > [Device Controllability]ウィンドウでデバイス可
制御性機能が有効になっていることを確認します。

•検出されたデバイスが [Inventory]ウィンドウに一覧表示されるように、[Discovery]機能を
使用してネットワーク内の Cisco Catalyst 9800シリーズワイヤレスコントローラを検出し
ます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Design] > [Network Settings] > [Wireless]
の順に選択します。

ステップ 2 同じDTLS暗号スイート構成ですべてのサイトを設定するには、左側の階層ツリーから、[Global]を選択
します。

DTLS暗号スイートをサイトレベルで設定するには、左側の階層ツリーから、サイトを選択します。DTLS
暗号スイートの設定は、その特定のサイトで使用可能なコントローラにプッシュされます。

ステップ 3 [Security Settings]をクリックします。

ステップ 4 [Configure DTLS Ciphersuites]タブをクリックします。

ステップ 5 暗号スイートをデバイスの可制御性の一部として設定するには、[Skip DTLS Ciphersuite Config]チェック
ボックスをオフにします。

ステップ 6 デフォルト暗号スイートまたはカスタム暗号スイートを設定します。

デフォルトでは、デフォルト暗号スイートが選択されています。

[Default Ciphersuite]ボックスにはデフォルト暗号スイートのリストが示され、これらの暗号スイートが、
デバイスでデフォルトとして設定されています。これらのデフォルト暗号スイートの優先順位は変更で

きません。

ステップ 7 カスタム暗号スイートを設定するには、[Custom]ボタンをクリックします。

カスタム暗号スイートは、優先順位に従ってデフォルト暗号スイートを上書きします。

ステップ 8 [Version]ドロップダウンリストから、DTLSのバージョンを選択します。

Catalyst Centerは、DTLSのバージョンに基づいて、使用可能な暗号スイートを表示します。

ステップ 9 暗号スイートを適用しない場合は、その暗号スイートの横にある青色のトグルボタンをクリックします。

ステップ 10 暗号スイートの優先順位を変更するには、各暗号スイートをドラッグします。

ステップ 11 [保存（Save）]をクリックします。

「DTLS Ciphersuite Config Saved successfully」というメッセージが表示されます。

ステップ 12 暗号スイートの設定を適用するには、デバイスをプロビジョニングする必要があります。
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詳細については、Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニング（52ペー
ジ）を参照してください。

N+1ローリング APアップグレードについて
ローリング APアップグレード機能は、N+1ハイアベイラビリティ設定の Cisco Catalyst 9800
シリーズワイヤレスコントローラでのみサポートされます。この機能は、ワイヤレス LAN
ネットワーク内の Cisco Catalyst 9800シリーズワイヤレスコントローラに関連付けられている
APのソフトウェアイメージをアップグレードするのに便利です。ゼロダウンタイムを実現す
るために、N+1ローリング APアップグレード機能を使用して、段階的に APをアップグレー
ドすることができます。

プライマリコントローラは、無線リソース管理ネイバー APマップを使用して、候補の APを
識別します。アップグレードプロセスは、イメージが候補の APに事前ダウンロードされてい
る間に、ソフトウェアイメージをプライマリコントローラにダウンロードすることから始まり

ます。候補の APがアップグレードされて再起動されると、これらの APは、セカンダリコン
トローラに段階的に参加します。すべての APがセカンダリコントローラに参加した後、プラ
イマリコントローラは再起動します。これらの APは、再起動された後、段階的にプライマリ
コントローラに再度参加します。

次に、ローリング APアップグレード機能を設定するための前提条件を示します。

• 2つのワイヤレスコントローラ（1つはプライマリコントローラ、もう 1つはセカンダリ
として）の N+1ハイアベイラビリティ設定。

•プライマリコントローラと N+1コントローラは、同じ構成を使用し、ネットワーク内の
同じ場所を管理します。

• N+1コントローラではすでにゴールデンイメージが実行されているため、ローリング AP
アップグレードはダウンタイムなしで動作します。

ゴールデンイメージは、ネットワークデバイスの標準化されたイメージであり、CiscoDNA
Centerは Cisco.comからイメージを自動的にダウンロードします。イメージの標準化は、
デバイスのセキュリティと、デバイスのパフォーマンスの最適化に役立ちます。

• N+1コントローラはに到達可能であり、Catalyst Centerで [Managed]状態になっています。

•両方のコントローラが同じモビリティグループの一部であり、プライマリコントローラと
N+1コントローラの間にモビリティトンネルが確立されます。プライマリコントローラと
N+1コントローラ間のアップグレード情報は、モビリティトンネルを介して交換されま
す。
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ワイヤレスコントローラ 1がワイヤレスコントローラ 2に対してN+1、ワイヤレスコントロー
ラ 2がワイヤレスコントローラ 1に対して N+1となっている循環型 N+1展開がある場合、両
方のデバイスでローリング APアップグレードを実行することはできません。その代わりに、
1つのコントローラで通常のアップグレードを行う必要があります。最初のコントローラがロー
リング APアップグレードなしでアップグレードされると、もう一方のコントローラでローリ
ング APアップグレードを実行できます。

（注）

ローリング APアップグレードを設定するワークフロー

この手順では、Cisco Catalyst 9800シリーズワイヤレスコントローラでローリング APアップ
グレードを設定する方法を示します。

N+1ローリング APアップグレードは、ファブリックおよび非ファブリックの展開でサポート
されています。

（注）

ステップ 1 Cisco DNA Centerをインストールします。

詳細については、Cisco Digital Network Architecture Center設置ガイド [英語]を参照してください。

ステップ 2 Cisco DNA Center GUIにログインし、必要なアプリケーションが実行状態であることを確認します。

左上隅にあるメニューアイコンをクリックして次を選択します：[System] > [Software Updates] > [Installed
Apps]の順に選択します。

ステップ 3 ディスカバリ機能を使用してワイヤレスコントローラを検出します。

Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効にしてポートを 830
に設定する必要があります。NETCONFは、ネットワークデバイスの構成をインストール、操作、削除
するメカニズムです。

詳細については、CDPを使用したネットワークの検出またはIPアドレス範囲またはCIDRを使用したネッ
トワークの検出を参照してください。

ステップ 4 検出されたデバイスが [Device Inventory]ウィンドウに [Managed]状態で表示されていることを確認しま
す。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照してください。

デバイスが [Managed]になるまで待機する必要があります。

ステップ 5 サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の設定や構成を適

用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成します。または Cisco Prime Infrastructureに既存のネットワーク階層があ
る場合は、それを Cisco DNA Centerにインポートできます。
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既存のネットワーク階層をインポートしてアップロードするには、Catalyst Centerへのサイト階層のイン
ポートを参照してください。

新しいネットワーク階層を作成するには、サイトの作成、編集、削除およびビルディングの追加、編集、

および削除を参照してください。

ステップ 6 APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化します。

詳細については、「フロアマップでの APの操作」を参照してください。

ステップ 7 プライマリ管理対象APの場所、およびローリングAPアップグレードが有効になっていて、モビリティ
グループがセカンダリコントローラをピアとして設定されている状態で、プライマリコントローラをプ

ロビジョニングします。

これを行うには、[Provision] > [Network Devices] > [Inventory]の順に選択し、プライマリコントローラ
名の横にあるチェックボックスをオンにします。

ステップ 8 モビリティグループ設定で、モビリティピアとして N+1コントローラを設定します。

詳細については、「モビリティ設定の概要（42ページ）」を参照してください。

ステップ 9 プライマリコントローラのプライマリ管理対象APの場所をN+1コントローラのセカンダリ管理対象AP
の場所として設定することによって、N+1HAコントローラをプロビジョニングします。これにより、セ
カンダリコントローラが N+1コントローラとして設定されます。

詳細については、「Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニング（52ペー
ジ）」を参照してください。

ステップ 10 プライマリコントローラに関連付けられている APをプロビジョニングします。

ステップ 11 ソフトウェアイメージをリポジトリにインポートします。

詳細については、「ソフトウェアイメージのインポート」を参照してください。

ステップ 12 ソフトウェアイメージをデバイスファミリに割り当てます。

詳細については、「デバイスファミリへのソフトウェアイメージの割り当て」を参照してください。

ステップ 13 デバイスファミリまたはデバイスロールの星印をクリックして、ソフトウェアイメージをゴールデンと

してマークします。

詳細については、ゴールデンソフトウェアイメージの指定を参照してください。

ステップ 14 イメージをアップグレードする前に、両方のデバイスでイメージの準備状況チェックが成功しているこ

とを確認してください。

また、[N+1 Device Check]と [Mobility Tunnel Check]のステータスに緑色のチェックマークが付いている
ことも確認してください。

•イメージ更新の準備状況チェックを実行するには、[Provision] > [Network Devices] > [Software Images]
の順に選択します。

• [Focus]ドロップダウンリストから [Software Images]を選択します。イメージをアップグレードする
デバイスを選択します。
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•デバイスの事前チェックが成功すると、[Image Precheck Status]列の [Status]リンクに緑色のチェック
マークが付きます。デバイスのアップグレード準備状況の事前チェックのいずれかが失敗した場合、

[Image Precheck Status]リンクのマークが赤色に変わり、そのデバイスの OSイメージは更新できま
せん。先に進む前に [Status]リンクをクリックし、エラーを修正します。

ステップ 15 プライマリコントローラでアップグレードを開始します。

ステップ 16 [Software Images]ウィンドウで、プライマリコントローラの横にあるチェックボックスをオンにします。

ステップ 17 [Actions]ドロップダウンリストから、[Software Image] > [Update Image]の順に選択します。

詳細については、ソフトウェアイメージのプロビジョニングを参照してください。

ステップ 18 イメージのアップグレードの進行状況をモニターするには、[Software Image]列で [In Progress]をクリッ
クします。

[Device Status]ウィンドウに、次の情報が表示されます。

• [Distribution Operation]：イメージ配信プロセスに関する情報が表示されます。イメージは Catalyst
Centerからプライマリデバイスにコピーされます。配信プロセスが完了すると、アクティブ化操作
が開始されます。

• [Activate Operation]：アクティブ化操作の詳細が表示されます。このプロセス中に、ローリング AP
アップグレードが開始されます。

• [Rolling AP Upgrade Operation]：ローリング APアップグレードタスクが完了したかどうか、保留中
の APの数、再起動中の APの数、N+1コントローラに参加している APの数など、ローリング AP
アップグレードの概要が表示されます。

[View AP Status]をクリックすると、プライマリコントローラ、N+1コントローラ、デバイス名、現
在のステータス、および反復に関する詳細が表示されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラのプロビジョニ
ング

始める前に

Catalyst Centerでの Cisco Catalyst 9800シリーズワイヤレスコントローラの構成（29ページ）
に示された手順を完了したことを確認します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウが表示され、検出されたすべてのデバイスが一覧表示されます。

ステップ 2 [Devices]テーブルで、プロビジョニングする Catalyst 9800シリーズワイヤレスコントローラ名の横に
あるチェックボックスをオンにします。
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ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

ステップ 4 [Assign Site]ウィンドウで、[Choose a Site]をクリックしてサイトと関連付けます。

ステップ 5 [Choose a Sites] slide-in paneで、Catalyst 9800シリーズワイヤレスコントローラを関連付けるサイト名の
横にあるチェックボックスをオンにして、[Save]をクリックします。

親サイトまたは個々のサイトのいずれかを選択できます。親サイトを選択すると、その下にあるすべて

の子も選択されます。このチェックボックスをオフにすると、個々のサイトの選択を解除できます。

ステップ 6 [次へ (Next)]をクリックします。

ステップ 7 [Configuration]ウィンドウで、Cisco Catalyst 9800シリーズワイヤレスコントローラのロール [Active Main
WLC]または [Anchor]を選択します。

ステップ 8 プライマリコントローラの管理対象 APの場所を選択するには、[Select Primary Managed AP Locations]を
クリックします。

ステップ 9 セカンダリコントローラの管理対象 APの場所を選択するには、[Select Secondary Managed AP Locations]
をクリックします。

ステップ 10 親サイトまたは個々のサイトのいずれかを選択し、[Save]をクリックできます。

親サイトを選択すると、その親サイトの下にあるすべての子も選択されます。チェックボックスをオフ

にして、特定のサイトの選択を解除することができます。

管理対象 APの場所を継承することで、サイトおよび特定のサイトのビルディングとフロア
を自動的に選択できます。1つのサイトは 1つのワイヤレスコントローラによってのみ管理
されます。

（注）

ステップ 11 （任意） [AP Authorization List]チェックボックスをオンにして、APの認証リストを選択し、次の手順を
実行します。

このチェックボックスは、AP認証リストが使用可能な場合にのみ表示されます。AP認証リ
ストの詳細については、AP承認リストの作成を参照してください。

（注）

• [AP Authorization List Name]ドロップダウンリストから、AP認証リストを選択します。AP認証リス
トの内容に基づいて、Catalyst Centerは、それに対応するプライマリの認証タイプとフェールバック
メカニズムを示したメッセージを表示します。

•（オプション）選択した AP認証リストのエントリを表示するには、[View Entries]をクリックしま
す。

•ワイヤレスコントローラでメッシュ APと非メッシュ APの両方が管理されている場合、Catalyst
Centerには [Authorize Only Mesh Access Points]および [Authorize All Access Points]チェックボックス
が表示されます。

メッシュ APの認証のみを有効にするには、[Authorize Only Mesh Access Points]チェックボックスを
オンにします。

すべての APの認証を有効にするには、[Authorize All Access Points]チェックボックスをオンにしま
す。
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ステップ 12 アクティブなメインワイヤレスコントローラでは、インターフェイスと VLANの詳細を設定する必要
があります。

ステップ 13 [Assign Interface]エリアで、次の操作を実行します。

• [VLAN ID]：VLAN IDを入力します。

• [Interface IP Address]：インターフェイスの IPアドレスを入力します。

• [Gateway IP Address]：ゲートウェイ IPアドレスを入力します。

• [Subnet Mask (in bits)]：インターフェイスのサブネットマスクの詳細を入力します。

•追加インターフェイスの横に情報アイコン（ ）が表示されます。追加インターフェイ

スの詳細については、ネットワークプロファイルのインターフェイスの詳細構成を参照

してください。

• Cisco Catalyst 9800シリーズワイヤレスコントローラでは、IPアドレス、ゲートウェイ
IPアドレス、およびサブネットマスクを割り当てる必要はありません。

• FlexConnect SSIDの場合、プロビジョニング中に Cisco Catalyst 9800シリーズワイヤレス
コントローラで VLANが自動的に作成されません。ワイヤレスネットワークプロファ
イルにマッピングされたインターフェイスとVLANは、APのプロビジョニング時にFlex
プロファイルに作成されます。

（注）

ステップ 14 （任意） [Skip AP Provision]チェックボックスをオンにして、Cisco Catalyst 9800シリーズワイヤレスコ
ントローラのプロビジョニング中に AP関連コマンドの設定をスキップします。

ステップ 15 [Next]をクリックします。

ステップ 16 [Model Configuration]ウィンドウの [Devices]ペインで、[Find]フィールドにモデル構成設計の名前を入力
して検索するか、デバイスを展開してモデル構成設計を選択します。

選択したモデル構成設計は、右ペインに表示されます。

ステップ 17 プロビジョニングするモデル構成設計の [DesignName]の横にあるチェックボックスをオンにし、[Configure]
をクリックして編集します。

この手順では、すべての設定を編集することはできません。

ステップ 18 必要な変更を加えて、[Apply]をクリックします。

ステップ 19 [Next]をクリックします。

ステップ 20 [Advanced Configuration]ウィンドウの [Devices]ペインで、デバイスまたはテンプレートを検索します。

ステップ 21 [wlanid]フィールドに、事前定義されたテンプレート変数の値を入力し、[Next]をクリックします。

ステップ 22 [Summary]ウィンドウで設定を確認し、[Next]をクリックします。

ステップ 23 [Provision Device] slide-in paneで、[Visibility and Control of Configurations]の設定に基づいて、使用可能な
オプションを選択します。

•設定をすぐに展開するには、[Now]をクリックします。
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•将来の日付と時刻で展開をスケジュールするには、[Later]をクリックし、展開する日付、時刻、タ
イムゾーンを定義します。

•設定をプレビューするには、[Generate Configuration Preview]をクリックします。

可視性のみが有効になっている場合、または可視性と制御の両方が有効になっている場合、[Generate
Configuration Preview]がデフォルトで選択され、[Now]と [Later]がグレー表示（使用不可）になり
ます。詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してくださ
い。

ステップ 24 [Apply]をクリックします。

ステップ 25 [Performing Initial Checks]ウィンドウで、保留中のすべての操作とデバイスのコンプライアンスの問題に
対処して、現在の展開を続行します。

•すべての保留中の操作については、それらが展開されるのを待つか、破棄する必要があります。

•すべての非準拠デバイスについて、コンプライアンスの問題を修正、確認、または無視する必要が
あります。

•保留中のすべての操作とデバイスのコンプライアンスの問題に対処した後、ウィンドウの右下隅に
ある [Recheck]をクリックし、すべての検証に成功したことを確認します。

詳細については、ネットワークデバイスプロビジョニングの事前チェックを参照してください。

[Now]または [Later]を選択した場合、[Submit]をクリックすると、デバイス構成はスケジュールされた
時刻に展開されます。[Tasks]ウィンドウでタスクを確認できます。

ステップ 26 [Provision Device] slide-in paneで [Generate Configuration Preview]を選択した場合は、[Visibility and Control
of Configurations]の設定に応じて次の手順を実行します。

1. デバイス構成を確認します。

詳細については、ワイヤレスデバイス構成の可視性と制御（2ページ）を参照してください。

2. 準備ができたら、[Deploy]または [Submit for Approval]をクリックします。構成の展開、または ITSM
承認のために送信する準備ができていない場合は、[Exit and Preview Later]をクリックします。

ITSM承認のためにデバイス設定を送信し、すべての設定をプレビューせずにこれらの設
定を展開できます。

（注）

3. slide-in paneで、設定を展開するタイミングを指定し、タイムゾーンを選択します。可視性と制御が
有効になっている場合は、IT管理者へのメモを追加します。

4. [Submit]をクリックします。`

設定が正常に送信されると、成功メッセージが表示されます。

展開するタスクをプレビューしてスケジュールした場合は、[Tasks]ウィンドウでタスクを確認でき
ます。
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ITSM承認のために設定を送信した場合は、[Tasks]ウィンドウで作業項目のステータスを確認できま
す。承認されていない場合は、ITSM承認のために作業項目を再送信する必要があります。承認され
たタスクは、スケジュールされた時刻に展開され、[Tasks]ウィンドウで確認できます。

プロビジョニングすると、 Catalyst Centerは設定をワイヤレスコントローラにプッシュし、
ネットワークインテントに基づいてデバイスを構成します。デバイスにアウトオブバンド設

定がある場合、再プロビジョニング中にCatalyst Centerはそれらがインテントの一部でない限
り、これらの設定を上書きしません。

（注）

ステップ 27 Catalyst Centerからデバイスにプッシュされる設定を確認するには、Cisco Catalyst 9800シリーズワイヤ
レスコントローラで次のコマンドを使用します。

• #show wlan summary

• #show run | sec line

• #show running-configuration

ステップ 28 デバイスが正常に展開されると、[Provision Status]が [Configuring]から [Success]に変わります。

ステップ 29 [Inventory]ウィンドウで、[Focus]ドロップダウンリストから [Provision]を選択します。

ステップ 30 [Provision Status]カラムで、デバイスの [See Details]リンクをクリックし、ネットワークインテントの詳
細情報またはアクションのリストを表示します。

ステップ 31 デバイス slide-in paneで、[Device Provisioning]の [See Details]をクリックします。

ステップ 32 [Deployment of network intent]の下の [View Details]をクリックし、デバイス名をクリックします。

ステップ 33 デバイス名をクリックして展開します。

ステップ 34 [Configuration Summary]エリアを展開して、操作の詳細、機能名、および管理機能を表示します。

[Configuration Summary]には、デバイスのプロビジョニング中に発生したエラーも（エラー理由ととも
に）表示されます。

ステップ 35 デバイスに送信される正確な設定の詳細を表示するには、[Provision Summary]エリアを展開します。

ステップ 36 APをプロビジョニングします。

既存のインフラストラクチャでのシスコワイヤレスコントローラの

設定

Cisco DNA Centerを使用すると、既存の展開にシスコワイヤレスコントローラやCisco Catalyst
9800シリーズワイヤレスコントローラなどのデバイスを追加してプロビジョニングできま
す。
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始める前に

•初めに、デバイスについてディスカバリを実行します。すべてのデバイスが [インベント
リ（Inventory）]ウィンドウに表示されます。詳細については、ネットワークの検出およ
びインベントリについてを参照してください。

•ワイヤレスコントローラは到達可能で、［インベントリ（Inventory）］ ウィンドウで管
理状態でなければなりません。詳細については、インベントリについてを参照してくださ

い。

• Cisco Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効
にしてポートを830に設定する必要があります。詳細については、検出の概要を参照して
ください。

•サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の設
定や構成を適用する場所を簡単に特定できるようになります。新しいネットワーク階層を

作成できるほか、Cisco Prime Infrastructureに既存のネットワーク階層がある場合はその階
層を Cisco DNA Centerにインポートすることもできます。

既存のネットワーク階層のインポートとアップロードの詳細については、Catalyst Center
へのサイト階層のインポートを参照してください。

新しいネットワーク階層の作成については、サイトの作成、編集、削除およびビルディン

グの追加、編集、および削除を参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 [フィルタ（Filter）]をクリックして、選択したフィルタフィールドに適切な値を入力します。たとえ
ば、[デバイス名（Device Name）]フィルタの場合、デバイスの名前を入力します。

[デバイス（Devices）]テーブルに表示されるデータは、選択したフィルタに従って自動で更新されます。

ステップ 3 プロビジョニングするワイヤレスコントローラデバイス名の横にあるチェックボックスをオンにしま

す。

ステップ 4 [Actions]ドロップダウンリストから、[More] > [Learn Device Config]の順に選択します。

[Site Assignment]ウィンドウが開き、[Learn Device Configuration]ワークフローが開始されます。

次の手順を実行して、このワークフローを開始することもできます。

1. [Inventory]ウィンドウでデバイスのリンクをクリックし、そのデバイスの概要情報が示さ
れるポップアップウィンドウを開きます。

2. [View Device Details]をクリックして、デバイスの詳細ページを開きます。

3. [Learn WLC Config]をクリックします。

（注）

ステップ 5 デバイスと既存のインフラストラクチャからデバイス構成を学習するの手順 3から手順 13に従います。
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ステップ 6 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

ステップ 7 [Filter]をクリックして、プロビジョニングするデバイスを見つけます。

[デバイス（Devices）]テーブルに表示されるデータは、選択したフィルタに従って自動で更新されます。

ステップ 8 プロビジョニングするワイヤレスコントローラの横にあるチェックボックスをオンにします。

ステップ 9 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]の順に選択します。

ステップ 10 [Assign Site]ステップで詳細を確認して、[Next]をクリックします。

ステップ 11 [Configuration]ステップで、次の項目を設定します。

a) [インターフェイスと VLANの設定（Interface and VLAN Configuration）]で、[+追加（+ Add）]をク
リックしてインターフェイスと VLANの詳細を設定します。

b) [インターフェイスとVLANの設定（Configure Interface and VLAN）]ウィンドウで必要なフィールド
を設定して、[OK]をクリックします。

c) [Next]をクリックします。

ステップ 12 [Model Configuration]の手順で、以下を構成します。

• [Devices]ペインで、[Find]フィールドにモデル設定設計の名前を入力して検索するか、デバイスを
展開してモデル設定設計を選択します。選択したモデル構成設計は、右ペインに表示されます。

•プロビジョニングするモデル設定設計の [Design Name]の横にあるチェックボックスをオンにし、
[Configure]をクリックして編集します。この手順では、すべての設定を編集することはできません。

•必要な変更を加えて、[Apply]をクリックします。

• [Next]をクリックします。

ステップ 13 [Advanced Configuration]ウィンドウで、事前定義されたテンプレート変数の値を入力できます。

• [Devices]パネルでデバイスまたはテンプレートを検索します。

• [wlanid]フィールドに、事前定義されたテンプレート変数の値を入力し、[Next]をクリックします。

ステップ 14 [Summary]ウィンドウで、設定を確認します。変更するには、[Edit]をクリックします。

ステップ 15 続行するには、[Deploy]をクリックします。

ステップ 16 [Schedule]ウィンドウで、[Now]または [Later]をクリックして構成を開始する時期を指定し、[Apply]を
クリックします。

ステップ 17 APをプロビジョニングします。詳細については、シスコ製 APのプロビジョニング：Day 1 APプロビ
ジョニング（17ページ）を参照してください。
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Cisco Embedded Wireless Controller on Catalyst Access Points対応 Day 0
ワークフロー

Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラ（EWC-AP）は、次世
代のWi-Fiソリューションであり、Cisco Catalyst 9800シリーズワイヤレスコントローラに
Cisco Catalyst 9100シリーズアクセスポイントを統合し、進化および成長し続ける組織にその
クラスで最高のワイヤレスエクスペリエンスをもたらします。

始める前に

•サイト、ビルディング、フロアなどのネットワーク階層を設計します。

詳細については、サイトの作成、編集、削除およびビルディングの追加、編集、および削

除を参照してください。

• CLI、SNMP、HTTP、HTTPSなどのデバイスログイン情報をグローバルレベルで定義しま
す。グローバルレベルで定義されたログイン情報は、サイトによって継承されます。

詳細については、グローバル CLIクレデンシャルの設定、グローバル SNMPv2cクレデン
シャルの設定、およびグローバル SNMPv3クレデンシャルの設定を参照してください。

• SSID、ワイヤレスインターフェイス、および無線周波数プロファイルを作成します。

詳細については、エンタープライズワイヤレスネットワーク用 SSIDの作成、ゲストワ
イヤレスネットワークの SSIDの作成、ワイヤレスインターフェイスの作成、およびワイ
ヤレス無線周波数プロファイルの作成を参照してください。

Catalystアクセスポイント上のシスコ組み込みワイヤレスコント
ローラでは、Flexベースの SSIDの作成のみがサポートされてい
ます。

（注）

• Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラが接続されている
スイッチでオプション #43を使用してDHCPサーバーを設定します。これはCatalyst Center
プラグアンドプレイサーバーの IPアドレスです。この IPアドレスを使用して、APは PnP
サーバーに接続し、設定をダウンロードします。

•インベントリにCatalystアクセスポイント上のシスコ組み込みワイヤレスコントローラが
あることを確認します。ない場合は、[Discovery]機能を使用して検出します。詳細につい
ては、CDPを使用したネットワークの検出、IPアドレス範囲またはCIDRを使用したネッ
トワークの検出、およびインベントリについてを参照してください。

• APは、シスコワイヤレスコントローラ設定なしで初期設定へリセットされた状態であ
る必要があります。

Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラは、次のような複数の
フォームファクタで使用できます。
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• Catalyst 9115AXアクセスポイント上の Cisco組み込みワイヤレスコントローラ

• Catalyst 9117AXアクセスポイントの Cisco組み込みワイヤレスコントローラ

• Catalyst 9120AXアクセスポイントの Cisco組み込みワイヤレスコントローラ

• Catalyst 9130AXアクセスポイントの Cisco組み込みワイヤレスコントローラ

ステップ 1 Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラがDHCPサーバーと通信します。

DHCPサーバーからの応答で、IPアドレスとともに、Ciscoプラグアンドプレイサーバーの IPアドレス
を含むオプション #43が返されます。

ステップ 2 オプション #43に基づいて、 Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラは
プラグアンドプレイエージェントをオンにし、Catalyst Centerプラグアンドプレイサーバーに接続しま
す。

ネットワーク内に Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラの
セットがある場合、それらは内部プロトコルを通過します。プロトコルは、PnPサーバーに
到達するためにシスコワイヤレスコントローラ上でプライマリ APとして設定されている
1つのCatalystアクセスポイント上のシスコ組み込みワイヤレスコントローラを選択します。

（注）

ステップ 3 [Provision] > [Network Devices] > [Plug and Play]タブで未要求 Catalystアクセスポイント上のシスコ組み
込みワイヤレスコントローラを検索します。

テーブルには、すべての未要求デバイスが一覧表示されます。[State]列が [Unclaimed]として表示されま
す。[Filter]または [Find option]を使用して、特定のデバイスを検索することができます。

[Onboarding State]列の下でオンボーディングステータスが [Initialized]になるまで待つ必要があります。

ステップ 4 Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラを要求するには、APデバイス名
の横にあるチェックボックスをオンにします。

ステップ 5 デバイステーブルの上にあるメニューバーで、[Actions] > [Claim]の順に選択します。

[Claim Devices]ウィンドウが表示されます。

ステップ 6 [Site Assignement]ウィンドウで、[Site]ドロップダウンリストからサイトを選択します。

選択された APのこの特定のサイトに対する要求は、関連付けられている構成にも適用されます。

ステップ 7 [次へ (Next)]をクリックします。

ステップ 8 デバイスを設定するには、[Configuratio]ウィンドウのデバイス名をクリックします。

ステップ 9 [Configuration for device name]ウィンドウで、デバイスの静的 IPの詳細を割り当てます。

ステップ 10 [Save]をクリックします。

ステップ 11 [Next]をクリックします。

[Summary]ウィンドウが表示されます。

ステップ 12 [Summary]ウィンドウで [Claim]をクリックします。
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Catalystアクセスポイント上のシスコ組み込みワイヤレスコントローラが要求されると、設定された IP
アドレスが Cisco Embedded Wireless Controllerに割り当てられます。

要求したデバイス（内部APを備えた Cisco組み込みワイヤレスコントローラ）が [Provision] > [Network
Devices] > [Inventory]に表示されることを確認します。

ステップ 13 追加のコントローラをプロビジョニングするには、Cisco AireOSコントローラのプロビジョニング（8
ページ）を参照してください。

ステップ 14 CSVファイルからデバイスを一括インポートするには、デバイスの一括追加を参照してください。

ステップ 15 デバイスを手動で追加するには、「デバイスの追加または編集」を参照してください。

Catalyst Centerを使用した Cisco Catalyst 9800シリーズワイヤレスコン
トローラへの Cisco AireOSコントローラの移行

始める前に

•サイト、ビルディング、フロアなどのネットワーク階層を設計します。

•ディスカバリ機能を実行して Cisco Catalyst 9800シリーズワイヤレスコントローラを検出
し、インベントリに追加します。デバイスステータスが到達可能で、管理対象状態になっ

ていることを確認します。

Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効にし、
ポートを 830に設定する必要があります。NETCONFは、ネットワークデバイスの設定を
インストール、操作、削除するメカニズムです。

• Cisco AireOSコントローラを検出して、インベントリに追加します。デバイスステータス
が到達可能で、[Managed]状態になっていることを確認します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 Cisco AireOSコントローラの横にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Assign Device to Site]の順に選択します。

ステップ 4 [Assign Device to Site]ウィンドウで、[Choose a Site]をクリックします。

ステップ 5 [Add Sites]ウィンドウで、Cisco AireOSコントローラと関連付けるサイト名の横にあるチェックボックス
をオンにします。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [Actions]ドロップダウンリストから、[More] > [Learn Device Config]の順に選択します。

[Site Assignment]ウィンドウが開き、[Learn Device Configuration]ワークフローが開始されます。
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次の手順を実行して、このワークフローを開始することもできます。

1. [Inventory]ウィンドウで、デバイスのリンクをクリックして、そのデバイスの概要情報を
示すダイアログボックスを開きます。

2. [View Device Details]をクリックして、デバイスの詳細ウィンドウを開きます。

3. [Learn WLC Config]をクリックします。

（注）

ステップ 8 [Assign Site]ウィンドウで、[Next]をクリックします。

ステップ 9 [Resolve Conflict]ウィンドウに、解決する必要がある Catalyst Centerの競合する設定が表示されます。
[Next]をクリックします。

ステップ 10 [Design Object]ウィンドウで、[Next]をクリックします。

ステップ 11 左側のペインで [Network]をクリックします。

右側のペインに、デバイス構成学習プロセスの一部として学習されたネットワーク構成と、次の情報が

表示されます。

• AAAサーバーの詳細。

•システム設定。AAAサーバーの IPアドレスとプロトコルについての詳細情報を含みます。パスワー
ドは暗号化されており、Catalyst Centerはパスワードを学習できないため、AAAサーバーの共有秘
密を入力します。

• HCPサーバー。デバイスで使用可能なすべての DHCPサーバーに関する詳細が表示されます。

• NTPサーバー。デバイスで使用可能なすべての NTPサーバーに関する詳細が表示されます。

ステップ 12 [Next]をクリックします。

ステップ 13 左ペインで [Wireless]をクリックします。

[Wireless]ウィンドウに、デバイスに存在するエンタープライズSSID、ゲストSSID、ワイヤレスインター
フェイス、および RFプロファイルが一覧表示されます。

ステップ 14 事前共有キー（PSK）を使用する SSIDの場合、事前共有キーを入力します。

ステップ 15 左ペインで、[Discarded Config]をクリックします。

Catalyst Centerの競合する設定と既存の設定が表示されます。破棄される構成エントリは次のカテゴリに
分類されます。

•設計エンティティの重複

•無線ポリシーの不明なデバイスの設定

ステップ 16 [Next]をクリックします。

ステップ 17 [ネットワークプロファイル（Network Profile）]ウィンドウに、APとWLANの組み合わせに基づいて作
成されたネットワークプロファイルまたはサイトプロファイルが一覧表示されます。

ステップ 18 [Save]をクリックします。

成功メッセージが表示されます。
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ステップ 19 [Design] > [Network Settings] > [Wireless]の順に選択して、Catalyst Centerが Cisco AireOSコントローラ
から学習した SSIDとインターフェイス設定を表示します。

ステップ 20 [Design] > [Network Profile]を選択して、サイトをネットワークプロファイルに割り当てます。

ステップ 21 [ネットワークプロファイル（Network Profile）]ページで [サイトの割り当て（Assign Site）]をクリック
して、選択したプロファイルにサイトを追加します。

ステップ 22 [Add Sites to Profile]ウィンドウでドロップダウンリストからサイトを選択して、[Save]をクリックしま
す。

ステップ 23 [プロビジョニング（Provision）]タブをクリックします。

ステップ 24 プロビジョニングする Cisco Catalyst 9800シリーズワイヤレスコントローラの横にあるチェックボック
スをオンにします。

ステップ 25 [Actions]ドロップダウンリストから、[Provision]を選択します。

ステップ 26 [Choose a site]をクリックして Cisco Catalyst 9800シリーズワイヤレスコントローラにサイトを割り当て
ます。

ステップ 27 [Choose a site]ウィンドウで、サイト名の横にあるチェックボックスをオンにして Catalyst 9800シリーズ
ワイヤレスコントローラを関連付けます。

ステップ 28 [次へ (Next)]をクリックします。

[Configuration]ウィンドウが表示されます。

ステップ 29 Cisco Catalyst 9800シリーズワイヤレスコントローラのロールを [Active Main WLC]として選択します。

ステップ 30 プライマリコントローラの管理 APの場所を設定するには、[Select Primary Managed AP Locations]をク
リックします。

ステップ 31 [Managed AP Location]ウィンドウで、サイト名の横にあるチェックボックスをオンにします。親サイト
または個々のサイトのいずれかを選択できます。親サイトを選択すると、その親サイトの下にある子は

自動的に選択されます。

ステップ 32 [Save]をクリックします。

ステップ 33 [Next]をクリックします。

ステップ 34 [Summary]ウィンドウには、Cisco AireOSコントローラから Cisco Catalyst 9800シリーズワイヤレスコン
トローラにプッシュされる構成が表示されます。

ステップ 35 [Deploy]をクリックして、Cisco Catalyst 9800シリーズワイヤレスコントローラをプロビジョニングし
ます。

ステップ 36 デバイスをすぐに展開するには、[Now]をクリックします。後で展開をスケジュールするには [Later]を
クリックし、[Apply]をクリックします。

ステップ 37 デバイスが正常に展開されると、[Provision Status]が [Configuring]から [Success]に変わります。

ステップ 38 [Device Inventory]ウィンドウで、[Provision Status]列の [See Details]をクリックし、ネットワークインテ
ントの詳細情報を取得するか、実行する必要があるアクションのリストを表示します。

ステップ 39 手動で Cisco Catalyst 9800シリーズワイヤレスコントローラを再同期するには、[Provision] > [Inventory]
ウィンドウで、手動で同期するコントローラを選択します。

ステップ 40 [Actions]ドロップダウンリストから、[Resync]を選択します。

ステップ 41 APをプロビジョニングします。
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Catalyst 9000シリーズスイッチ用 Cisco Catalyst 9800組み
込みワイヤレスコントローラの設定とプロビジョニング

サポートされているハードウェアプラットフォーム

プラットフォームデバイスロール

Cisco Catalyst 9300シリーズスイッチ組み込みワイヤレスコントローラ

Cisco Catalyst 9400シリーズスイッチ

Cisco Catalyst 9500-Hシリーズスイッチ

Cisco Catalyst 9300シリーズスイッチファブリックエッジ

Cisco Catalyst 9400シリーズスイッチ

Cisco Catalyst 9500-Hシリーズスイッチ

Cisco Catalyst 3600シリーズスイッチ

Cisco Catalyst 3850シリーズスイッチ

Cisco 802.11ac Wave 2 AP：AP

• Cisco Aironet 1810シリーズOfficeExtendアクセスポ
イント

• Cisco Aironet 1810Wシリーズアクセスポイント

• Cisco Aironet 1815iアクセスポイント

• Cisco Aironet 1815wアクセスポイント

• Cisco Aironet 1815mアクセスポイント

• Cisco 1830 Aironetシリーズアクセスポイント

• Cisco Aironet 1850シリーズアクセスポイント

• Cisco Aironet 2800シリーズアクセスポイント

• Cisco Aironet 3800シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

Cisco 802.11ac Wave 1 AP

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント
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プラットフォームデバイスロール

• Cisco Aironet 3700シリーズアクセスポイント

Cisco Catalyst 9105シリーズWi-Fi 6アクセスポイント

Cisco Catalyst 9115シリーズWi-Fi 6アクセスポイント

Cisco Catalyst 9117シリーズWi-Fi 6アクセスポイント

Cisco Catalyst 9120シリーズWi-Fi 6アクセスポイント

Cisco Catalyst 9124シリーズWi-Fi 6アクセスポイント

Cisco Catalyst 9130シリーズWi-Fi 6アクセスポイント

Cisco Catalyst 9136シリーズWi-Fi 6アクセスポイント

事前設定

Cisco Catalyst 9800シリーズワイヤレスコントローラで、スイッチが aaa new-modelですでに
設定されている場合は、次のコマンドが存在することを確認してください。

aaa new-model

aaa authentication login default local

aaa authorization exec default local

aaa session-id common

これは、NETCONFの設定では必須です。プロビジョニングに自動アンダーレイを使用してい
る場合、これらの設定は必要ありません。

Catalyst 9000スイッチ用 Cisco Catalyst 9800組み込みワイヤレスコント
ローラの設定

1. Cisco DNA Centerをインストールします。

詳細については、『 CISCO DNA Centerインストールガイド』を参照してください。

2. Cisco DNA Center GUIにログインし、必要なアプリケーションが実行状態であることを
確認します。

左上隅にあるメニューアイコンをクリックして次を選択します：[System] > [Software
Updates] > [Installed Apps]の順に選択します。

3. Cisco Identity Services EngineとCisco DNA Centerを連動させます。Cisco ISEがCisco DNA
Centerに登録されると、Cisco DNA Centerが検出するすべてのデバイスが、関連する設
定データやその他のデータとともに Cisco ISEにプッシュされます。

4. Cisco Catalyst 9000シリーズスイッチおよびエッジスイッチを検出します。
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Catalyst 9000シリーズスイッチの Cisco Catalyst 9800組み込みワイヤレスコントローラ
を検出するには、NETCONFを有効にし、ポートを 830に設定する必要があります。

エッジスイッチを検出するために NETCONFを有効にする必要はありません。

詳細については、CDPを使用したネットワークの検出およびIPアドレス範囲またはCIDR
を使用したネットワークの検出を参照してください。

[Preferred Management IP]を [Use Loopback]に変更します。

5. デバイスが [Device Inventory]に [Managed]状態で表示されていることを確認します。

詳細については、インベントリについておよびインベントリに関する情報の表示を参照

してください。

デバイスが管理対象状態になっていることを確認します。

6. ネットワークの地理的な場所を表すネットワーク階層を設計します。サイト、ビルディ

ング、フロアを作成すると、後で設計の設定や構成を適用する場所を簡単に特定できる

ようになります。

新しいネットワーク階層を作成します。または Cisco Prime Infrastructureに既存のネット
ワーク階層がある場合は、それを Cisco DNA Centerにインポートできます。

既存のネットワーク階層をインポートしてアップロードするには、Catalyst Centerへのサ
イト階層のインポートを参照してください。

新しいネットワーク階層を作成するには、サイトの作成、編集、削除およびビルディン

グの追加、編集、および削除を参照してください。

7. 非ファブリックネットワークで設計フェーズ中にヒートマップの可視化を取得するには、

フロアマップに APを追加して配置します。

ファブリックネットワークの場合、設計時にフロアマップに APを配置することはでき
ません。APは、ファブリックネットワークにデバイスを追加した後にオンボードされま
す。

詳細については、「フロアマップでの APの操作」を参照してください。

8. AAA（Cisco ISEがネットワークおよびクライアントエンドポイント用に設定されてい
る）、NetFlowコレクタ、NTP、DHCP、DNS、syslog、および SNMPトラップなどの
ネットワーク設定を定義します。これらのネットワークサーバーが、ネットワーク全体

のデフォルトになります。

SSIDの作成時に、[Wireless]ウィンドウで最大 6つの AAAサーバーを設定できます。

詳細については、ネットワーク設定の概要、グローバルネットワークサーバーの設定、

および「AAAサーバーの追加」を参照してください。

9. CLI、SNMP、HTTPなどのデバイスのログイン情報を設定します。

詳細については、グローバルデバイスクレデンシャルの概要、グローバル CLIクレデ
ンシャルの設定、グローバル SNMPv2cクレデンシャルの設定、グローバル SNMPv3ク
レデンシャルの設定、グローバル HTTPSクレデンシャルの設定を参照してください。
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10. IPアドレスプールをグローバルレベルで設定します。

IPアドレスプールを設定するには、IPアドレスプールを設定するを参照してください。

プロビジョニングするビルディングの IPアドレスプールを予約するには、「IPアドレス
プールの予約」を参照してください。

11. エンタープライズおよびゲストワイヤレスネットワークを作成します。グローバルワイ

ヤレス設定を 1回定義すると、Cisco DNA Centerはあらゆる場所にあるさまざまなデバ
イスに構成をプッシュします。

ワイヤレスネットワークの設計は、2段階のプロセスです。初めに、[Wireless]ウィンド
ウで SSIDを作成する必要があります。次に、作成した SSIDをワイヤレスネットワー
クプロファイルに関連付けます。このプロファイルは、サイトにデバイスを展開するた

めに使用されるトポロジを構築するのに役に立ちます。

詳細については、エンタープライズワイヤレスネットワーク用 SSIDの作成およびゲス
トワイヤレスネットワークの SSIDの作成を参照してください。

12. バックホールの設定を行います。

13. [Policy]ウィンドウで、次のように設定します。

•仮想ネットワークを作成します。仮想ネットワークを使用して、物理ネットワーク
を複数の論理ネットワークにセグメント化できます。

•グループベースのアクセスコントロールポリシーを作成し、契約を追加します。詳
細については、「グループベースのアクセスコントロールポリシーの作成」を参照

してください。

14. 設計フェーズ中に追加された設定を使用して、Cisco Catalyst 9000シリーズスイッチと
エッジノードスイッチをプロビジョニングします。

•ファブリックサイトを作成します。

• CP+ボーダー+エッジまたはCP+ボーダーを作成して、デバイスをファブリックネッ
トワークに追加します。

• Catalyst 9000シリーズスイッチのCisco Catalyst 9800組み込みワイヤレスコントロー
ラで、組み込みワイヤレス機能を有効にします。

•ファブリックドメインで APをオンボードします。

詳細については、ファブリックネットワークのプロビジョニングを参照してください。

デバイスが正常に展開されると、展開ステータスが [Configuring]から [Success]に変わり
ます。
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Cisco Catalyst 9000シリーズスイッチでの組み込みワイヤレスのプロビ
ジョニング

始める前に

Catalyst 9000シリーズスイッチの Cisco Catalyst 9800組み込みワイヤレスコントローラをプロ
ビジョニングする前に、Catalyst 9000スイッチ用 Cisco Catalyst 9800組み込みワイヤレスコン
トローラの設定（65ページ）の手順を完了していることを確認します。

この手順では、Cisco Catalyst 9300シリーズスイッチ、Cisco Catalyst 9400シリーズスイッチ、
および Cisco Catalyst 9500Hシリーズスイッチに組み込みワイヤレスをプロビジョニングする
方法について説明します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 Catalyst 9000シリーズスイッチデバイスと、サイトに関連付けるエッジスイッチの横にあるチェックボッ
クスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Assign Device to Site]の順に選択します。

ステップ 4 [Assign Device to Site]ステップで、次を実行します。

a) [Choose a site]をクリックします。
b) [Choose a site]スライドインペインで、サイトの横にあるチェックボックスをオンにして、デバイス
を関連付けます。

c) [Save]をクリックします。

d) [Apply]をクリックします。
次の手順では、設計フェーズ中に追加された設定を使用して、Catalyst 9000シリーズスイッチとエッ
ジノードをプロビジョニングします。

ステップ 5 [Devices] > [Inventory]ウィンドウで、プロビジョニングするデバイス名の横にあるチェックボックスを
オンにします。

a) [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

b) [Next]をクリックします。

c) [Summary]ウィンドウで構成を確認し、[Deploy]をクリックします。
d) [Provision Devices]ウィンドウで、次の手順を実行して CLI設定をプレビューします。

1. [Generate Configuration Preview]オプションボタンをクリックします。

2. [Task Name]フィールドに、CLIプレビュータスクの名前を入力し、[Apply]をクリックします。

3. [Task Submitted]ダイアログボックスで、[Work Items]リンクをクリックします。

このダイアログボックスは表示されてから数秒で表示されなくなります。[WorkItems]
ウィンドウに移動するには、メニューアイコンをクリックして選択[Activities]> [Work
Items]を選択します。

（注）
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4. [Work Items]ウィンドウで、設定プレビュー要求を送信した CLIプレビュータスクをクリックし
ます。

5. CLI設定の詳細を表示し、[Deploy]をクリックします。

6. すぐにデバイスを展開するために [Now]をクリックするか、後で展開をスケジュールするために
[Later]をクリックして、[Apply]をクリックします。

7. [Information]ダイアログボックスで、次の手順を実行します。

1. [Work Items]ウィンドウから CLIプレビュータスクを削除する場合は、[Yes]をクリックしま
す。

2. [Work Items]ウィンドウでタスクを保持する場合は、[No]をクリックします。

CLIタスクは、[Work Items]ウィンドウで完了済みとしてマークされます。この
タスクの CLI設定は表示することはできますが、再度展開することはできませ
ん。

（注）

ステップ 6 エッジスイッチをプロビジョニングするには、プロビジョニングするエッジスイッチの横にあるチェッ

クボックスをオンにします。

a) [Actions]ドロップダウンリストから、[Provision]を選択します。
b) [Next]をクリックします。

c) [Summary]ウィンドウで設定を確認し、[Deploy]をクリックします。

デバイスが正常に展開されると、[Provision Status]が [Configuring]から [Success]に変わります。

ステップ 7 ファブリックサイトにデバイスを追加するには、メニューアイコンをクリックして選択 [Provision] >
[Fabric Sites]の順に選択します。

ステップ 8 ファブリックサイトを作成します。詳細については、「ファブリックサイトの追加」を参照してくださ

い。

ステップ 9 IPトランジットネットワークを追加します。

ステップ 10 デバイスを追加して、ファブリックサイトに仮想ネットワークを関連付けます。

ステップ 11 Cisco Catalyst 9000シリーズスイッチをコントロールプレーン、ボーダーノード、およびエッジノード
か、またはコントロールプレーンとボーダーノードとして追加します。

a) デバイスをクリックし、[Add as CP+Border+Edge]または [Add as CP+Border]を選択します。
b) エッジノードをクリックして、[Add to Fabric]を選択します。
c) [Save]をクリックします。

ステップ 12 デバイス上で組み込みのワイヤレスを有効にするには、[Edge]、[CP+Border+Edge]または [CP+Border]と
して追加されたデバイスをクリックし、[Embedded Wireless]をクリックします。

a) ワイヤレス機能を有効にする前にCisco Catalyst 9000シリーズスイッチにワイヤレスパッケージをイ
ンストールしなかった場合は、Cisco DNA Centerに「機能を有効にするには、9800-SW イメージが
必要です。[OK] をクリックして、9800-SW イメージを手動でインポートしてください。（9800-SW
image is necessary for turning on the capability. Click "OK" to import the

9800-SW image manually）」という警告メッセージが表示されます。
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b) [OK]をクリックして、イメージを手動でインストールします。
c) [Download Image]ウィンドウで、[Choose File]をクリックしてローカルに保存されているソフトウェ
アイメージに移動するか、または [Enter image URL]でソフトウェアイメージのインポート元となる
HTTPまたは FTPを指定します。

d) [Import]をクリックします。

インポートの進捗状況が表示されます。

e) [Activate image on device]をクリックします。

次のような警告メッセージが表示されます。「Activate image on device will reboot the
device. Are you sure you want to reboot the device?」

f) [Yes]をクリックします。

デバイスパッケージのアップグレードが完了すると、デバイスがリブートし、オンラインになりま

す。

g) ダイアログボックスに、コントローラで管理されているAPの場所が表示されます。ここからサイト
の変更、削除、または再割り当てができます。

h) [Next]をクリックします。

ステップ 13 [Summary]ウィンドウで設定を確認し、[Save]をクリックします。

ステップ 14 [Modify Fabric]ステップで、[Now]をクリックして変更を確定し、[Apply]をクリックして設定を適用し
ます。

次の手順では、ファブリックサイトで APをオンボードします。

ステップ 15 Cisco DNA Center GUIで、[Provision]タブをクリックします。

ステップ 16 [Fabric]タブをクリックします。

ファブリックサイトのリストが表示されます。

ステップ 17 作成したファブリックサイトを選択し、[Host Onboarding]タブをクリックして、APの IPプールを有効に
します。

ステップ 18 ファブリックサイト内のデバイスに適用される認証テンプレートを選択します。これらのテンプレート

は、Cisco ISEから取得される事前定義済みの設定です。認証テンプレートを選択したら、[Save]をクリッ
クします。

ステップ 19 [Virtual Networks]の下で、[INFRA_VN]をクリックして、選択した仮想ネットワークに 1つ以上の IPプー
ルを関連付けます。

ステップ 20 [Virtual Network]の下で、ゲスト仮想ネットワークをクリックして、選択したゲスト仮想ネットワークの
IPプールを関連付けます。

ステップ 21 設計フェーズ中に AP用に作成された [IP Pool Name]チェックボックスをオンにします。

ステップ 22 [Update]をクリックして設定を保存します。

APは、指定したプールから IPアドレスを取得します。このプールは、AP VLANに関連付けられてい
て、いずれかの検出方法を通じてシスコワイヤレスコントローラに登録されます。
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ステップ 23 ホストがアクセスできるネットワーク内のワイヤレス SSIDを指定します。[Wireless SSID]セクション
で、ゲスト SSIDまたは企業 SSIDを選択してアドレスプールを割り当ててから、[Save]をクリックしま
す。

ステップ 24 [Inventory] > [Resync]の順に選択して手動で再同期をトリガーし、組み込みのワイヤレス用のCisco DNA
Centerで APを確認します。
検出された APが [Provision]ウィンドウの [Inventory]に表示され、[Status]は [Not Provisioned]として表
示されます。

ステップ 25 APをプロビジョニングします。

詳細については、シスコ製 APのプロビジョニング：Day 1 APプロビジョニング（17ページ）を参照し
てください。

ステップ 26 アプリケーションポリシーを設定および展開します。詳細については、アプリケーションポリシーの作

成、アプリケーションポリシーの展開、およびアプリケーションポリシーの編集を参照してください。

アプリケーションポリシーを展開する前に、Catalyst 9300シリーズスイッチおよび Cisco Catalyst 9500H
シリーズスイッチをプロビジョニングします。

2つの異なる SSIDで異なるビジネスとの関連性を持つ 2つの異なるポリシーは機能しません。関連性を
設定するときは、最後に展開したポリシーが常に優先されます。

アプリケーションのデフォルトのビジネスとの関連性を変更しても、FlexConnectモードでは動作しませ
ん。

非ファブリック SSIDにのみアプリケーションポリシーを適用できます。

リリース間コントローラモビリティの概要
リリース間コントローラモビリティ（IRCM）は、異なるソフトウェアバージョンのさまざま
なシスコワイヤレスコントローラで実行されるシームレスなモビリティとワイヤレスサービ

スをサポートします。

Catalyst Centerは、次のデバイスの組み合わせでゲストアンカー機能をサポートしています。

•アンカーコントローラとしてのCisco AireOSコントローラとフォーリンコントローラとし
ての Cisco AireOSコントローラの設定。

•フォーリンコントローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラと
ゲストアンカーコントローラとしての Cisco AireOSコントローラの設定。

•アンカーコントローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラと
フォーリンコントローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラの
設定。

コントローラデバイスでの IRCMの設定には、次の制約事項があります。
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•フォーリンコントローラとしてのCisco AireOSコントローラの設定、およびアンカーコン
トローラとしての Cisco Catalyst 9800シリーズワイヤレスコントローラの設定はサポート
されていません。

•ファブリックゲストアンカーの設定はサポートされていません。

•ゲスト SSIDのみがサポートされています。

•ゲストアンカーモードでの非ゲストアンカー SSIDのブロードキャストはサポートされて
いません。

ゲストアンカーの設定とプロビジョニングプロセス

ゲストアンカーシスコワイヤレスコントローラを設定するには、次の手順に従います。

ステップ 1 サイト、ビルディング、フロアなどのネットワーク階層を設計します。詳細については、サイトの作成、
編集、削除およびビルディングの追加、編集、および削除を参照してください。

ステップ 2 AAA、DHCP、DNSサーバーなどのネットワークサーバーを設定します。詳細については、グローバル
ネットワークサーバーの設定およびCisco ISEまたはその他の AAAサーバーの追加を参照してください。

ステップ 3 Cisco Identity Services Engineを設定し、外部Web認証と中央Web認証を使用してゲストワイヤレスネッ
トワークの SSIDを作成します。詳細については、「ゲストワイヤレスネットワークの SSIDの作成」を
参照してください。

ステップ 4 Cisco Discovery Protocol（CDP）または IPアドレス範囲を使用してワイヤレスコントローラを検出し、その
デバイスが [Devices] > [Inventory]ウィンドウに [Managed]状態で表示されていることを確認します。詳細
については、「検出の概要」を参照してください。

ステップ 5 アクティブなメインワイヤレスコントローラとして外部ワイヤレスコントローラをプロビジョニングし
ます。「Cisco AireOSコントローラのプロビジョニング（8ページ）」を参照してください。

外部ワイヤレスコントローラのプロビジョニング時に複数のネットワークプロファイルを持つ

サイトを選択する場合は、ネットワークプロファイルのアンカーグループの総数が 3以下であ
ることを確認してください。

（注）

ステップ 6 ゲストアンカーとしてワイヤレスコントローラのロールを選択し、ゲストアンカーコントローラをプロ
ビジョニングします。詳細については、「Cisco AireOSコントローラのプロビジョニング（8ページ）」
を参照してください。

• SSIDに指定されているように、アンカーワイヤレスコントローラの管理対象APの場所と
同じサイトを選択する必要があります。

•アンカーワイヤレスコントローラのインターフェイス構成を変更した場合は、再プロビ
ジョニングする必要があります。

（注）
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ステップ 7 CLI、SNMP、HTTP、HTTPSなどのデバイスクレデンシャルを設定します。詳細については、グローバル
CLIクレデンシャルの設定、グローバル SNMPv2cクレデンシャルの設定、グローバル SNMPv3クレデン
シャルの設定、およびグローバル HTTPSクレデンシャルの設定を参照してください。

Ciscoコントローラデバイスで IRCMを設定するための前提条件
• Cisco Catalyst 9800シリーズワイヤレスコントローラおよび Cisco AireOSコントローラを
検出します。

Catalyst 9800シリーズワイヤレスコントローラを検出するには、NETCONFを有効にして
ポートを 830に設定する必要があります。NETCONFは、ネットワークデバイスの構成を
インストール、操作、削除するメカニズムです。

詳細については、CDPを使用したネットワークの検出またはIPアドレス範囲またはCIDR
を使用したネットワークの検出を参照してください。

•サイト、ビルディング、フロアを追加してネットワーク階層を設計すると、後で設計の設
定や構成を適用する場所を簡単に特定できるようになります。

新しいネットワーク階層を作成するには、サイトの作成、編集、削除およびビルディング

の追加、編集、および削除を参照してください。

• APの位置情報を追加し、フロアマップに配置して、ヒートマップカバレッジを可視化し
ます。

詳細については、「フロアマップでの APの操作」を参照してください。

• AAA（Cisco ISEがネットワークとクライアントエンドポイント向けに設定されている）、
NetFlowコレクタ、NTP、DHCP、DNS、syslog、SNMPトラップなどのネットワーク設定
を定義します。これらのネットワークサーバーが、ネットワーク全体のデフォルトになり

ます。AAAサーバーを追加するときに、TACACSサーバーを追加できます。

詳細については、ネットワーク設定の概要、グローバルネットワークサーバーの設定、

および「AAAサーバーの追加」を参照してください。

•ゲストワイヤレスネットワークの SSIDを作成します。

詳細については、「ゲストワイヤレスネットワークの SSIDの作成」を参照してくださ
い。

•フォーリンコントローラとアンカーコントローラのWLANプロファイル名は、モビリティ
に対して同じにする必要があります。
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IRCM：Cisco AireOSコントローラと Cisco Catalyst 9800シリーズワイヤ
レスコントローラ

始める前に

IRCMを構成するための前提条件が満たされていることを確認します。詳細については、Cisco
コントローラデバイスで IRCMを設定するための前提条件（73ページ）を参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 フォーリンコントローラとしてプロビジョニングするCatalyst 9800シリーズワイヤレスコントローラの
横にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Provision] > [Provision]を選択します。

ステップ 4 [Assign Site]ウィンドウで、[Choose a Site]をクリックして Catalyst 9800シリーズワイヤレスコントロー
ラデバイスにサイトを割り当てます。

ステップ 5 [Add Sites]ウィンドウで、サイト名の横にあるチェックボックスをオンにして Catalyst 9800シリーズワ
イヤレスコントローラを関連付けます。

ステップ 6 [Save]をクリックします。

ステップ 7 [Apply]をクリックします。

ステップ 8 [次へ (Next)]をクリックします。

ステップ 9 Catalyst 9800シリーズワイヤレスコントローラのロールを [Active Main WLC]として選択します。

ステップ 10 アクティブなメインワイヤレスコントローラでは、インターフェイスと VLANの詳細を設定する必要
があります。

ステップ 11 [Assign Interface]エリアで、次の操作を実行します。

a) [VLAN ID]：VLAN IDの値を入力します。
b) [IP Address]：インターフェイス IPアドレスを入力します。
c) [Gateway IP Address]：ゲートウェイ IPアドレスを入力します。
d) [Subnet Mask (in bits)]：インターフェイスのネットマスクの詳細を入力します。

Catalyst 9800シリーズワイヤレスコントローラでは、IPアドレス、ゲートウェイ IPアドレ
ス、およびサブネットマスクを割り当てる必要はありません。

（注）

ステップ 12 [Next]をクリックします。

ステップ 13 [Summary]ウィンドウで、設定を確認します。

ステップ 14 [Deploy]をクリックし、Catalyst 9800シリーズワイヤレスコントローラをフォーリンコントローラとし
てプロビジョニングします。

ステップ 15 [Devices] > [Inventory]ウィンドウで、ゲストアンカーコントローラとしてプロビジョニングする Cisco
AireOSコントローラの横にあるチェックボックスをオンにします。

ステップ 16 手順 3～ 8を繰り返します。
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ステップ 17 Cisco AireOSコントローラのロールを [Guest Anchor]として選択します。

ステップ 18 ゲストアンカーワイヤレスコントローラの場合は、インターフェイスと VLANの詳細を設定する必要
があります。

ステップ 19 手順 11～ 14を繰り返します。

Merakiデバイスをプロビジョニングするための前提条件
• Merakiダッシュボードを Catalyst Centerと統合します。Merakiダッシュボードの統合を参
照してください。

• SSIDを作成します。エンタープライズワイヤレスネットワーク用 SSIDの作成を参照し
てください。

Merakiダッシュボードは、次の種類の SSIDをサポートしていま
す。

• [Open]：この SSIDは、Merakiダッシュボードの [Open]に対
応しています。

• [WPA2 Personal]：この SSIDは、Merakiダッシュボードの
[preshared key with WAP2]に対応しています。

• [WPA2 Enterprise]：この SSIDは、Cisco Merakiダッシュボー
ドのMeraki認証またはマイRadiusサーバーを使用したWAP-2
暗号化に対応しています。Catalyst Centerにおける建物レベル
のクライアントおよびエンドポイントの認証用に AAAサー
バーまたは Cisco ISEサーバーを定義している場合は、その
設定がMerakiダッシュボードの [my Radius server]にプロビ
ジョニングされます。それ以外の場合は、Merakiデバイスに
よる認証に [Meraki Radius]が使用されます。

すべての SSIDに対して、インターフェイス名を選択できます。
Catalyst Centerで [Management]インターフェイスを選択した場合、
VLAN IDは 0です。つまり、Cisco Merakiダッシュボードではサ
ポートされないため、Cisco Merakiダッシュボードでは VLANタ
ギングは無効になります。Catalyst Centerで SSIDのカスタムイン
ターフェイスを作成すると、Cisco Merakiダッシュボードで、カ
スタムインターフェイス名とVLAN IDを使用してAPタグが作成
されます。

（注）

•ネットワークプロファイルを作成し、SSIDがプロビジョニングされるサイトに割り当て
ます。
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Catalyst Centerのネットワーク階層 [Sites] > [Buildings]は、Meraki
ダッシュボードの [Organization] > [Network]に対応しています。
ワークフローの [Add Sites to Profile]ウィンドウで、[Buildings]を
選択することをお勧めします。

（注）

Catalyst Center Merakiネットワークを作成して、SSIDをネットワークにプロビジョニングしま
す。Merakiダッシュボードは、Merakiネットワーク構成をMerakiデバイスにプロビジョニン
グします。

（注）

Merakiデバイスのプロビジョニング
この手順では、Merakiダッシュボードによって管理されている Cisco Merakiデバイスの SSID
をプロビジョニングする方法について説明します。

始める前に

前提条件を満たしていることを確認します。詳細については、Merakiデバイスをプロビジョニ
ングするための前提条件（75ページ）を参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

ステップ 2 Merakiダッシュボードを表示するには、左側のペインで [Global]サイトを展開し、ビルディングを選択
します。

選択したビルディングで使用可能なすべてのMerakiダッシュボードが表示されます。

ステップ 3 プロビジョニングするMerakiダッシュボードの横にあるチェックボックスをオンにします。

ステップ 4 [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

[Assign Site]ウィンドウが表示され、Merakiダッシュボードと関連付けられたビルディングを確認できま
す。

ステップ 5 関連付けられたビルディングを変更するには、[Choose a site]をクリックします。

ステップ 6 [Choose a site]ウィンドウで、ビルディングを選択して [Save]をクリックします。

ステップ 7 [次へ (Next)]をクリックします。

[Configuration]ウィンドウが表示されます。管理ビルディングは、プライマリロケーションで表示できま
す。
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ステップ 8 Merakiダッシュボードのセカンダリ管理ロケーションを選択するには、[Select Secondary Managed AP
Locations]をクリックします。

ステップ 9 [Managed AP Location]ウィンドウで、ビルディング名の横にあるチェックボックスをオンにします。

ステップ 10 [Save]をクリックします。

ステップ 11 [Next]をクリックします。
[Summary]ウィンドウで、設定を確認します。変更するには、[Edit]をクリックします。

Meraki展開では、各ネットワークで最大 15の SSIDがサポートされています。（注）

ステップ 12 [展開（Deploy）]をクリックします。

ステップ 13 [Provision Devices]ウィンドウで、次の手順を実行して CLI設定をプレビューします。

a) [Generate Configuration Preview]オプションボタンをクリックします。
b) [Task Name]フィールドに、CLIプレビュータスクの名前を入力し、[Apply]をクリックします。

c) [Task Submitted]ダイアログボックスで、[Work Items]リンクをクリックします。

このダイアログボックスは表示されてから数秒で表示されなくなります。[Work Items]
ウィンドウに移動するには、メニューアイコンをクリックして選択[Activities] > [Work
Items]を選択します。

（注）

d) [Work Items]ウィンドウで、設定プレビュー要求を送信した CLIプレビュータスクをクリックしま
す。

e) CLI構成の詳細を表示し、[Deploy]をクリックします。
f) 即座にデバイスを展開するには、[Now]オプションボタンをクリックし、[Apply]をクリックします。
g) 将来の日付と時刻でデバイスの展開をスケジュールするには、[Later]オプションボタンをクリック
し、展開する日時を定義します。

h) [Information]ダイアログボックスで、次の手順を実行します。

1. [Work Items]ウィンドウからCLIプレビュータスクを削除する場合は、[Yes]をクリックします。

2. [Work Items]ウィンドウでタスクを保持する場合は、[No]をクリックします。

CLIタスクは、[Work Items]ウィンドウで完了済みとしてマークされます。このタス
クの CLI設定は表示することはできますが、再度展開することはできません。

（注）

展開が正常に完了すると、[デバイスインベントリ（Device Inventory）]ウィンドウの [プロビジョニング
ステータス（Provision Status）]列に「成功（SUCCESS）」と表示されます。

リモートテレワーカーデバイスのプロビジョニング
次のトピックでは、リモートテレワーカーサイトのコンポーネントと、リモートテレワーカー

デバイスをプロビジョニングする手順について説明します。
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リモートテレワーカーの導入の概要

導入コンポーネント

Ciscoリモートテレワーカーの導入は、シスコワイヤレスコントローラ、Cisco OfficeExtendア
クセスポイント（AP）、および企業ファイアウォールの 3つの主要コンポーネントを中心に
構築されています。次のモデルがこの導入でサポートされています。

•ワイヤレスコントローラ：Cisco 5520ワイヤレスコントローラ、Cisco 8540ワイヤレスコ
ントローラ、Cisco 3504ワイヤレスコントローラ2、Cisco Catalyst 9800-40ワイヤレスコン
トローラ、Cisco Catalyst 9800-80ワイヤレスコントローラ、Cisco Catalyst 9800-Lワイヤレ
スコントローラ。

•アクセスポイント：Cisco Aironet 1815T（テレワーカー）アクセスポイント、Cisco Aironet
1815Iアクセスポイント、Cisco Aironet 1815Wアクセスポイント、Cisco Aironet 1840Iア
クセスポイント、Cisco Aironet 2800シリーズアクセスポイント、Cisco Aironet 3800シ
リーズアクセスポイント、Cisco Aironet 4800、Cisco Catalyst 9115アクセスポイント、
Cisco Catalyst 9120アクセスポイント、および Cisco Catalyst 9130アクセスポイント。

シスコワイヤレスコントローラについて

Ciscoのコントローラは、システム全体のワイヤレスWLAN機能（セキュリティポリシー、侵
入防御、RF管理、Quality of Service（QoS）、モビリティなど）を担っています。シスコのAP
と連携して動作し、テレワーカーのビジネスクリティカルなワイヤレスアプリケーションをサ

ポートします。コントローラは、ネットワーク管理者が安全かつスケーラブルなテレワーカー

環境を構築するために必要な制御、スケーラビリティ、セキュリティ、および信頼性を提供し

ます。

ユーザーが会社のデバイスを組織のオンサイトワイヤレスネットワークに接続できるように

するために、リモートテレワークソリューションは、組織内でデータと音声をサポートする

ものと同じワイヤレス Secure Set Identifier（SSID）をテレワーカーの自宅で提供します。

Cisco OfficeExtendアクセスポイント

APをコントローラから独立して動作させることはできません。APは、コントローラリソース
と通信するときに、必要に応じてその設定をダウンロードし、ソフトウェアまたはファーム

ウェアイメージを同期します。APは、コントローラへのセキュアな Datagram Transport Layer
Security（DTLS）接続を構築し、企業のオフィスと同じプロファイルを使用してリモートWLAN
接続を確立します。セキュアなトンネリングにより、すべてのトラフィックを一元化されたセ

キュリティポリシーに対して検証でき、家庭用のファイアウォールに関連する管理オーバー

ヘッドを最小限に抑えられます。

企業のファイアウォール

コントローラは緩衝地帯（DMZ）に配置する必要があり、企業ファイアウォールは、ファイア
ウォール経由でのコントローラへの CAPWAP制御とデータトラフィックを許可する必要があ

2 Cisco Aironet 1815テレワーカーアクセスポイントのみでサポートされます。
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ります。ファイアウォールの一般設定では、ファイアウォール経由での CAPWAP制御および
CAPWAP管理ポート番号が許可されます。コントローラとAPの間の通信用に、ファイアウォー
ルで UDP 5246および 5247ポートを開く必要があります。

展開設定（Deployment Configuration）

最も柔軟で安全なリモートテレワーカー構成を実現するには、専用のコントローラペアをイン

ターネットエッジ DMZ専用に展開します。インターネットからのトラフィックは、内部ネッ
トワークではなく DMZで終端しますが、リモート APは引き続き内部ネットワークに直接接
続されています。

図 1 :サンプルのリモートテレワーカー導入シナリオ

リモートテレワーカーサイトの作成

リモートテレワーカーサイトは、ワイヤレスコントローラとリモートテレワーカーアクセス

ポイント（AP）を管理するためだけに使用される専用サイトです。リモートテレワーカーサ
イトを作成するには、サイトでリモートテレワーカー機能を有効にする必要があります。一度

有効にすると、リモートテレワーカー機能は、サイトの階層内のサイト、建物、またはフロア

に対して個別に無効にすることはできません。サイトでは、リモートテレワーカー機能のみを

管理できます。

テレワーカーサイトでは、切り替えはコントローラから集中的に実行されます。ローカルス

イッチングで Flex Connectのネットワークプロファイルを設定することはできません。

ワイヤレスデバイスのプロビジョニング

79

ワイヤレスデバイスのプロビジョニング

リモートテレワーカーサイトの作成



始める前に

•テレワーカーの展開で使用されるサポート対象デバイスを理解します。

•インベントリにシスコワイヤレスコントローラとシスコの APがあることを確認してく
ださい。ない場合は、デバイスを検出するか、手動で追加します。詳細については、ネッ

トワークの検出またはネットワークデバイスを追加を参照してください。

•ネットワークに適したグローバルワイヤレスネットワーク設定を構成します。詳細につ
いては、グローバルワイヤレス設定の構成を参照してください。

•リモートテレワーカー APの場合は、リモートテレワーカーを有効にして APプロファイ
ルを作成し、カスタムサイトタグを設定することをお勧めします。詳細については、Cisco
IOS XEデバイスのAPプロファイルの追加設定を行うおよびネットワークプロファイルへ
の APグループ、Flexグループ、サイトタグ、およびポリシータグの追加を参照してくだ
さい。

• Cisco AireOSデバイスの場合は、リモートテレワーカー APに使用されるサイトのカスタ
ム APグループに APプロファイルをマッピングする必要があります。詳細については、
ワイヤレス用のネットワークプロファイルの作成およびネットワークプロファイルへの

APグループ、Flexグループ、サイトタグ、およびポリシータグの追加を参照してくださ
い。

ステップ 1 リモートテレワーカー APを管理するためのサイトを作成します。「サイトの作成、編集、削除」を参照
してください。

ステップ 2 建物とフロアを追加します。「ビルディングの追加、編集、および削除」を参照してください。

ステップ 3 リモートテレワーカーサイトのワイヤレスネットワーク設定を構成します。

a) 左上隅にあるメニューアイコンをクリックして次を選択します：[Design] > [NetworkSettings] > [Wireless]
の順に選択します。

b) 左側の階層ツリーから、リモートテレワーカーサイトを選択します。
c) [Remote Teleworker]をクリックします。
d) [Enable Remote Teleworker]チェックボックスをオンにします。
e) [Save]をクリックします。

ステップ 4 コントローラをサイトに割り当てます。「デバイスをサイトに追加する」を参照してください。

ステップ 5 APをサイトに割り当てます。「デバイスをサイトに追加する」を参照してください。

シリアル番号またはMACアドレスを使用できますが、両方を混在させることはできません。または、CSV
ファイルをアップロードすることがきます。

ステップ 6 ワイヤレスネットワーク設定で、APを承認済み APリストに追加します。

a) 左側の階層ツリーから、 [Global]を選択します。
b) 左上隅にあるメニューアイコンをクリックして次を選択します：[Design] > [NetworkSettings] > [Wireless]
の順に選択します。

c) [Security Settings]をクリックします。
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d) [AP Authorization List]タブをクリックし、コントローラへの参加を許可するAPを追加します。詳細に
ついては、AP承認リストの作成を参照してください。

コントローラは、認証リストに含まれている APからの CAPWAP要求にのみ応答します。

ステップ 7 コントローラをプロビジョニングします。

a) 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択
します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

b) プロビジョニングするコントローラを見つけます。

c) デバイス名の横にあるチェックボックスをオンにします。

d) [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

e) [Assign Site]ウィンドウで、割り当てられたサイトを選択して [Save]をクリックします。
f) [Next]をクリックします。
g) （任意） [Configuration]ウィンドウの [NAT Address for Remote Teleworker]で、[Enable NAT Address]

チェックボックスをオンにして、NAT IPアドレスを入力します。
h) [Next]をクリックします。
i) [Model Configuration]ウィンドウで [Next]をクリックします。
j) [Advanced Configuration]ウィンドウで [Next]をクリックします。
k) [Summary]ウィンドウで設定を確認し、[Deploy]をクリックします。
l) [Provision Device] slide-in paneで、[Now]を選択し、[Apply]をクリックします。

ステップ 8 シスコワイヤレスコントローラがプロビジョニングされたら、APをプロビジョニングできます。

a) 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択
します。

[Inventory]ウィンドウが表示され、検出されたデバイスが一覧表示されます。

b) プロビジョニングする APを見つけます。
c) デバイス名の横にあるチェックボックスをオンにします。

d) [Actions]ドロップダウンリストから、[Provision] > [Provision Device]を選択します。

e) [Assign Site]ウィンドウで、[Choose a floor]をクリックし、APをフロアに割り当てます。
f) [Save]をクリックします。
g) [Next]をクリックします。
h) [Configuration]ウィンドウで [Next]をクリックします。
i) [Summary]ウィンドウで設定を確認し、[Deploy]をクリックします。
j) [Provision Device] slide-in paneで、[Now]を選択し、[Apply]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


