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• Cisco DNA Centerの新機能および変更されたに関する情報（1ページ）

Cisco DNA Centerの新機能および変更されたに関する情報
次の表に、Cisco DNA Center 2.3.7.3の新機能および変更された機能の概要と参照先を示しま
す。

表 1 : Cisco DNA Center 2.3.7.3の新機能および変更された機能

説明機能

Cisco DNA Centerは Cisco DNA Assuranceを使用して、2Dおよび 3Dワイヤレス
ヒートマップのパフォーマンスを向上させます。 Cisco DNA Centerでは数秒以内
に APとヒートマップのデータが表示されます。

2Dマップの操作および3Dマップの操作を参照してください。

2Dおよび 3Dワイヤレスヒート
マップのパフォーマンスの向上

CiscoDNACenterでは、CMXTLS/SSL証明書の検証が実行されます。拡張GUIに
は、CMX証明書を確認およびインポートして、新規および既存の CMX統合の信
頼を確立するオプションが用意されています。Cisco DNA Centerと CMXの間の
サービスの中断を回避するには、Cisco DNA Center 2.3.7.3アップグレードをイン
ストールする前に、CMX SSL/TLS証明書を設定し、Cisco DNA Centerの信頼でき
る証明書に CMX証明書をインポートします。アップグレード後、[System] >
[Settings] > [Cisco Spaces/CMX Servers]で CMX接続ステータスを検証できます。

Cisco CMX設定の作成を参照してください。

Cisco Connected Mobile Experiences
（CMX）統合の機能強化

ネットワークデバイス用にアーカイブされた最後の構成のタイムスタンプと、デ

バイスで実行された config-drift検証のタイムスタンプを確認できます。

デバイスの構成ドリフトおよびデバイスの構成ドリフトの表示を参照してくださ

い。

デバイスの構成ドリフト
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説明機能

設定変更の拡張制御を使用すると、計画されたソフトウェアイメージのアップグ

レードを承認のために ITSMに送信してから展開できます。

ソフトウェアイメージのプロビジョニングおよびISSUを使用したソフトウェアイ
メージのアップグレードを参照してください。

SWIMアップグレードワークフ
ローにおける設定の制御のサポー

ト

PnPダッシュボードの [Delete Member]オプションを使用して、スイッチスタック
からスタックメンバーを削除できます。

デバイスの表示を参照してください。

スイッチスタックからのスタック

メンバーの削除

正常にインポートされたAP、インポートに失敗したAP、計画済みAP、オーバー
レイオブジェクトのログなど、2Dワイヤレスヒートマップのフロアインポート履
歴を表示できます。

2Dマップツールバーを参照してください。

2Dワイヤレスヒートマップのフロ
アインポート履歴

CiscoDNACenterは、ワイヤレスネットワーク設定、モデル構成設計、およびワー
クフローのグローバル検索機能をサポートしています。

グローバル検索の使用を参照してください。

ワイヤレスメニューと設定のグ

ローバル検索サポート

カスタムポリシータグは、サイト（エリア、建物、フロア）全体で再利用できま

す。

ネットワークプロファイルへの APグループ、Flexグループ、サイトタグ、およ
びポリシータグの追加を参照してください。

カスタムポリシータグの再利用

次の表に、Cisco DNA Center 2.3.7.0の新機能および変更された機能の概要と参照先を示しま
す。

表 2 : Cisco DNA Center 2.3.7.0の新機能および変更された機能

説明機能

Cisco DNA Centerは、次の不正パラメータをサポートしています。

• Rogue detection minimum Received Signal Strength Indicator（RSSI）

• Rogue detection transient interval

• Rogue detection report interval

• Protected Management Frame（PMF）denial

Cisco IOSXEデバイスのAPプロファイルの管理設定を行うを参照してください。

AP Joinプロファイルの不正パラ
メータのサポート
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説明機能

PnPオンボーディングのAPの場所として、PnP要求中に割り当てられたサイトを
設定できます。

プラグアンドプレイプロビジョニングの前提条件およびワイヤレスまたはセン

サーデバイスのプロビジョニングを参照してください。

PnPオンボーディングのAPの場所
設定

デバイスに関連付けられているすべてのAPについて、APのプリイメージダウン
ロードタスクに関する詳細を表示できます。

イメージ更新ステータスの表示を参照してください。

APプリイメージのダウンロードの
進行状況

Cisco DNA Centerでは、デバイスがプロビジョニングされているサイトに QoSポ
リシーを展開する場合、プラグアンドプレイまたはサイト割り当てを介してオン

ボードされた有線デバイスで、アプリケーションQoSポリシーをデフォルトで有
効にできます。

アプリケーションポリシーの概要およびプラグアンドプレイ対応デバイスのプロ

ビジョニングを参照してください。

アプリケーションQuality of Service
（QoS）のサポート

Cisco DNA Centerでは、有線で検出されたデバイスと、プラグアンドプレイまた
はサイト割り当てを介してオンボードされたデバイスで、アプリケーション可視

性と CBARをデフォルトで有効にできます。

テレメトリを使用した Syslog、SNMPトラップ、NetFlowコレクタサーバー、お
よび有線クライアントデータ収集の設定、デバイスをサイトに追加する、および

プラグアンドプレイ対応デバイスのプロビジョニングを参照してください。

デバイスでのアプリケーション可

視性とコントローラベースのアプ

リケーション認識（CBAR）の有
効化

Cisco DNA Center PnPは、ワイヤレスデバイスのオンボーディングテンプレート
をサポートしています。

ワイヤレスまたはセンサーデバイスのプロビジョニングを参照してください。

C9800 Day 0オンボーディングテ
ンプレートのサポート

フロアマップとして使用するCADファイルをインポートする場合、インポートさ
れる壁の数に制限を設定できます。この制限を設定すると、3Dヒートマップの生
成にかかる時間を最小限に抑えることができます。

CADマップファイルを使用したフロアの追加を参照してください。

CADファイルからの壁のインポー
トに関する設定可能な制限

Cisco DNA Centerは、非ファブリック展開 REPリングからのノードの動的な削除
をサポートしています。

非ファブリック展開用 REPリングからのノードの削除を参照してください。

非ファブリック展開用REPリング
からのノードの削除
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説明機能

Cisco DNA Centerは、ワイヤレス用 CLIテンプレートでの潜在的な設計の競合と
ランタイムの競合の検出をサポートしています。

Cisco DNA Centerは Cisco Catalyst 9800シリーズワイヤレスコント
ローラのランタイム競合検出はサポートしていません。

（注）

CLIテンプレートの競合の検出、CLIテンプレートとサービスプロビジョニング
インテント間の潜在的な設計競合の検出、およびCLIテンプレートのランタイム
競合の検出を参照してください。

ワイヤレス用 CLIテンプレートの
競合の検出

デフォルトで有効になっている 3D計算ヒートマップジェネレータは、2Dと 3D
の両方のヒートマップ生成をサポートしています。3D計算ヒートマップジェネ
レータを無効にして、元のヒートマップジェネレータを使用することもできます

が、3D計算ヒートマップジェネレータを使用することを推奨します。元のヒート
マップジェネレータよりも大幅に高速でヒートマップを生成でき、ヒートマップ

計算に含まれる壁の数に制限を設定できるため、処理速度も向上します。

ヒートマップの概要を参照してください。

強化された 2Dワイヤレスヒート
マップ生成

セキュリティアドバイザリ、FieldNotice、およびネットワークバグ ID機能のトラ
イアルを有効にするプロセスが強化されました。これらの機能のトライアルを開

始するには、トライアルの利用規約に同意する必要があります。ただし、いずれ

かのトライアルで一度同意すれば、その後は他の機能のトライアルを開始できま

す。

「セキュリティアドバイザリトライアルの有効化」、「Field Noticeトライアル
の有効化」、および「ネットワークバグ IDトライアルの有効化」を参照してくだ
さい。

セキュリティアドバイザリ、Field
Notice、およびネットワークバグ
ID機能の CXライセンストライア
ルを有効にする拡張エクスペリエ

ンス

シスコワイヤレスコントローラの再プロビジョニング中、Cisco DNA Centerは、
インテントの一部ではない設定を上書きしないようにします。

Cisco AireOSコントローラのプロビジョニングおよびCisco Catalyst 9800シリーズ
ワイヤレスコントローラのプロビジョニングを参照してください。

シスコワイヤレスコントローラ

設定の処理の機能拡張

Cisco DNA Centerで生成された事前認証アクセス制御リスト（ACL）は、ゲスト
ワイヤレスネットワークの中央Web認証（CWA）SSIDに設定された AAAまた
は PSNサーバーに対してのみ作成されます。

ゲストワイヤレスネットワーク用の AAAサーバーの設定を参照してください。

ゲストワイヤレスネットワークの

中央Web認証 SSIDに対するアク
セス制御リストの機能拡張

Cisco AireOSワイヤレスコントローラの場合、RFプロファイルで帯域の管理ス
タータスを無効にして、ワイヤレスコントローラまたは APを再プロビジョニン
グすると、Cisco DNA Centerは、（プロファイルを [None]として設定する代わり
に）対応する帯域のRFプロファイルを作成してAPグループにマッピングし、AP
で対応する帯域に関するすべての無線の管理ステータスを無効にします。

ワイヤレス無線周波数プロファイルの作成を参照してください。

CiscoAireOSワイヤレスコントロー
ラの RFプロファイルにおける無
線帯域の管理ステータスの機能拡

張
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説明機能

ワイヤレスネットワークプロファイルにオンボーディングテンプレートと Day-n
テンプレートを関連付けることができます。オンボーディングテンプレートは、

プラグアンドプレイ（PnP）を使用してワイヤレスデバイスをオンボーディングす
るときに使用されます。

ネットワークプロファイルへのテンプレートの追加およびワイヤレスまたはセン

サーデバイスのプロビジョニングを参照してください。

ワイヤレスネットワークプロファ

イルのテンプレートの関連付けの

機能拡張

Cisco DNA Centerは、企業およびゲストネットワークの SSID作成ワークフロー
で、認証キー管理設定、入力および出力QoS設定、およびワイヤレス暗号化設定
をサポートしています。エンタープライズワイヤレスネットワーク用 SSIDの作
成、ゲストワイヤレスネットワークの SSIDの作成、エンタープライズネット
ワークのSSIDのサイトレベルのオーバーライドの設定、およびゲストネットワー
クの SSIDに対するサイトレベルのオーバーライドの設定を参照してください。

以前のリリースからリリース 2.3.7にアップグレードする場合：（注）

• WPA3-Enterprise SSIDの場合、Cisco DNA Centerは、SSIDの
Dot1x-SHA256認証キー管理設定を有効にします。

• WPA2-WPA3-Enterprise SSIDの場合、Cisco DNA Centerは、SSID
の Dot1x認証キー管理設定と Dot1x-SHA256認証キー管理設定の
両方を有効にします。

この設定により、Cisco IOSXEリリース 17.6以前を実行しているCisco
AireOSワイヤレスコントローラおよびワイヤレスコントローラの意
図した設定が変更される可能性があります。ワイヤレスコントローラ

を再プロビジョニングする前に、SSIDの認証キー管理設定を更新で
きます。

Cisco DNA Centerは、事前認証アクセス制御リストおよび IPベースのアクセスコ
ントロール契約で追加のプロトコルをサポートしています。認証前アクセスコン

トロールリストの作成およびIPベースのアクセスコントロール契約の作成を参照
してください。

Cisco DNA Centerは、[RX-SOP Threshold (dBm) Custom Value]フィールドを使用し
て、基本および AI RFプロファイルの各帯域のカスタム Receiver Start of Packet
Detection（RX-SOP）しきい値をサポートしています。ワイヤレス無線周波数プロ
ファイルの作成およびAI無線周波数プロファイルの作成を参照してください。

RFプロファイルの SSIDワークフ
ロー、事前認証ACL、IPベースの
アクセス契約、および RX SOPし
きい値の機能拡張

強化されたCisco SD-Accessのユーザーインターフェイスでは、ファブリック要素
と要素の属性の簡潔なビューが表示されます。

「SD-Accessの新しい自動化」を参照してください。

SD-Accessの新しい自動化

インベントリ内の最後の同期開始時刻と最後の同期の原因を確認できます。

インベントリに関する情報の表示を参照してください。

インベントリの再同期のインサイ

ト
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説明機能

Cisco DNA Center SWIMは、In-Service Software Upgrade（ISSU）の互換性に関す
る意思決定を改善するために、双方向互換性マトリックスファイルの比較を実行

します。

Cisco DNA Centerは、cisco.comで入手可能な ISSU対応デバイスの実行イメージ
とゴールデンタグ付きイメージの互換性マトリックスファイルを自動的にダウン

ロードできます。

ISSU互換性マトリクスのインポートを参照してください。

双方向互換性マトリックスの比較

に対するソフトウェアイメージ管

理（SWIM）の拡張サポート

ASパスプリペンドを変更することで、SD-Accessファブリックの入力ボーダーの
選択を操作できます。BGPAS_PATHリストに付加されるASパスの数を定義でき
ます。

「ボーダーノードとしてのデバイスの追加」を参照してください。

ASパスプリペンドのサポート

[Access Point Refresh]ワークフローでは、最新の AP交換ステータスを表示するに
は、[Refresh Data]オプションを使用します。

このリリースでは、Cisco DNA Centerはデータを自動的に更新しませ
ん。

（注）

AP更新ワークフローを参照してください。

AP更新ワークフローで交換ステー
タスを追跡するための手動データ

更新のサポート

稼働中の APと計画済み APの両方を示すカバレッジヒートマップを 2Dで表示で
きます。このオプションは、3D計算ヒートマップジェネレータが有効になってい
る場合（デフォルト設定）にのみ使用できます。3D計算ヒートマップジェネレー
タを無効にすると、2Dヒートマップは元のヒートマップジェネレータに戻り、稼
働中のAPまたは計画済みAPのヒートマップのみ表示され、両方は同時に表示さ
れません。

2Dマップビューオプションを参照してください。

2Dヒートマップでの稼働中の AP
および計画済み APのサポート

Cisco DNA Centerは、高度な SSIDモデル構成設計の追加のWLANパラメータを
サポートしています。エンタープライズネットワークとゲストネットワークの

SSID作成ワークフローは、高度な SSIDモデル構成設計の選択をサポートしてい
ます。

高度な SSIDのモデル設定設計の作成、エンタープライズワイヤレスネットワー
ク用 SSIDの作成、およびゲストワイヤレスネットワークの SSIDの作成を参照
してください。

追加のWLANパラメータのサポー
ト

デバイスの解決された IPアドレスは、[IP Address]列で確認できます。

インベントリに関する情報の表示を参照してください。

解決された IPアドレスのツール
チップ

新機能および変更された機能に関する情報
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説明機能

[Network Settings] > [Network]ウィンドウが更新され、ユーザー体験が向上しまし
た。

Cisco ISEまたはその他の AAAサーバーの追加、グローバルネットワークサー
バーの設定、およびサイトへのイメージ配信サーバの追加を参照してください。

[Design] > [Network Settings] >
[Network]ウィンドウのユーザーイ
ンターフェイスの更新

CiscoDNACenterは、明るい外観（デフォルト）または暗い外観で表示できます。
[My Profile and Settings] > [Display Settings]ウィンドウで、明るい外観または暗い
外観を適用できます。

Catalyst Centerにおける明暗の外観の適用を参照してください。

Cisco DNA Centerを明るい外観ま
たは暗い外観で表示する

コンプライアンス違反を修正する際に、計画したネットワーク構成を ITサービス
管理（ITSM）に送信して、展開前に承認を受けることができます。

コンプライアンス違反の修正を参照してください。

コンプライアンス修復の可視性と

制御

拡張制御を使用すると、計画したネットワーク構成を ITSMに送信して、展開前
に承認を受けることができます。制御することで、認証および承認された構成の

みがネットワークデバイスにプロビジョニングされるため、デバイスのセキュリ

ティが強化されます。

構成ワークフローの可視化と制御を参照してください。

構成の可視化と制御

CiscoDNACenterは、ワイヤレスデバイス構成の拡張制御をサポートしています。
強化された制御を使用すると、ITサービス管理（ITSM）チェックを通じて、認証
および承認された構成のみをネットワークデバイスにプロビジョニングできます。

デフォルトでは、[Configuration Preview]は有効になっており、[ITSMApproval]は
無効になっています。これらの設定は、[System]> [Settings]> [Visibility and Control
of Configurations]ウィンドウで更新できます。

計画したネットワーク構成を展開するときに競合する操作が存在する

場合、[Pending Operations]ダイアログボックスが表示されます。現在
の展開を続行するには、既存、スケジュール済み、またはレビュー保

留の操作が完了するまで待つか、この操作を破棄する必要がありま

す。

（注）

ワイヤレスデバイス構成の可視性と制御、CiscoAireOSコントローラのプロビジョ
ニング、シスコ製 APのプロビジョニング：Day 1 APプロビジョニング、Cisco
Catalyst 9800シリーズワイヤレスコントローラのプロビジョニング、Catalyst
Centerでの AP設定、モビリティグループの設定、リモート LANの設定、および
IPベースおよび URLベースのアクセスコントロールポリシーを作成するを参照
してください。

ワイヤレスデバイス構成の可視性

と制御
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説明機能

制御機能を使用すると、計画したファブリック構成を ITSMに送信して、ファブ
リックデバイスに展開する前に承認を受けることができます。

すべてのファブリックワークフローと構成で、可視性と制御機能がサポートされ

ています。

「ファブリック構成の可視化と制御」を参照してください。

ファブリック構成の可視化と制御

Cisco DNACenter 2.3.7以降、SD-AccessファブリックでワイヤレスメッシュAPを
オンボードできます。メッシュ APは、ネットワーク要件に応じて、メッシュア
クセスポイント（MAP）またはルートアクセスポイント（RAP）としてプロビジョ
ニングできます。

SD-Accessファブリックのワイヤ
レスメッシュアクセスポイント
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


