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インベントリについて
インベントリ機能は、ホストの IPアドレス、MACアドレス、およびそのデータベース内のデ
バイスに関するネットワークアタッチメントポイントなどの詳細を取得して保存します。

また、インベントリ機能は、デバイスの制御性機能と連携して、デバイスに必要なネットワー

ク設定を構成することもできます（ネットワーク設定がデバイスにまだ存在しない場合）。

インベントリは、必要に応じて次のプロトコルを使用します。

•リンク層検出プロトコル（LLDP）

• IPデバイストラッキング（IPDT）またはスイッチ統合セキュリティ機能（SISF）（IPDT
または SISFをデバイス上で有効にする必要があります）。

• LLDPMedia Endpoint Discovery（このプロトコルは IPフォンや一部のサーバーの検出に使
用されます）。

•ネットワーク設定プロトコル（NETCONF）デバイスのリストについては、ディスカバリ
の前提条件を参照してください。

初期検出後、Catalyst Centerは定期的にデバイスをポーリングすることでインベントリを維持
します。デフォルトの間隔は 24時間ごとです。ただし、この間隔は、ネットワーク環境の必
要性に応じて変更できます。詳細については、デバイスポーリング間隔の更新（65ページ）
を参照してください。また、デバイスの設定変更によってSNMPトラップがトリガーされ、次
にデバイスの再同期がトリガーされます。ポーリングはデバイス、リンク、ホスト、およびイ

ンターフェイスごとに実行されます。アクティブ状態が1日未満のデバイスのみが表示されま
す。これによって、古いデバイスデータが表示されないようにします。500個のデバイスの
ポーリングに約 20分かかります。

インベントリと Cisco ISEの認証
Cisco ISEには、Catalyst Centerで次の 2つの異なる使用例があります。

•ネットワークでデバイス認証に Cisco ISEを使用する場合、Catalyst Centerで Cisco ISEを
設定する必要があります。これにより、Catalyst Centerでデバイスをプロビジョニングす
る際に、ユーザーが定義したCisco ISEサーバー情報を使用してデバイスが設定されます。
また、Catalyst Centerは Cisco ISEサーバーでデバイスを設定し、後に続くデバイスの更新
プログラムについても伝えます。Catalyst Centerでの Cisco ISEの設定については、グロー
バルネットワークサーバーの設定を参照してください。
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Cisco ISEを使用して Cisco Catalyst 9800シリーズデバイスを認証
する場合は、NETCONFユーザーに権限が提供されるようにCisco
ISEを設定する必要があります。

（注）

ネットワーク障害や Cisco ISEサーバーのダウンによって予定通りにデバイスが Cisco ISE
サーバーで設定または更新されていない場合、Catalyst Centerは一定の待機期間が経過し
た後に自動的に操作を再試行します。ただし、入力の検証エラーとして Cisco ISEから拒
否されていることが障害の原因である場合、Catalyst Centerは操作を再試行しません。

Catalyst Centerが Cisco ISEサーバーでデバイスを設定および更新する場合、トランザク
ションは Catalyst Centerの監査ログでキャプチャされます。Catalyst Centerや Cisco ISEイ
ンベントリに関する問題のトラブルシューティングに監査ログを役立てることができま

す。

デバイスのプロビジョニング後、Catalyst Centerは Cisco ISEでデバイスを認証します。
Cisco ISEに到達できない（RADIUS応答がない）場合、デバイスはローカルのログイン
クレデンシャルを使用します。Cisco ISEに到達できるが Cisco ISEにデバイスが存在しな
い場合や、そのクレデンシャルが Catalyst Centerで設定されたクレデンシャルと一致しな
い場合、デバイスはローカルのログインクレデンシャルを使用するためにフォールバック

しません。代わりに、部分的な収集状態になります。

この状態を回避するには、Catalyst Centerを使用してデバイスをプロビジョニングする前
に、必ず Catalyst Centerで使用しているのと同じデバイスクレデンシャルで Cisco ISEの
デバイスを設定します。また、有効なディスカバリクレデンシャルを設定したことも確認

してください。詳細については、ディスカバリクレデンシャルを参照してください。

•必要に応じて、Cisco ISEを使用してデバイスグループにアクセス制御を実行できます。

インベントリに関する情報の表示
インベントリで検出されたデバイスに関する情報を表示およびフィルタリングできます。[Device]
テーブルに表示される情報をカスタマイズまたは変更できます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。
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完全修飾ドメイン名（FQDN）として追加されたデバイスの場合、[IP address]列のデバイス名
の横にある [i]アイコンにマウスのカーソルを合わせると、解決された IPアドレスが表示され
ます。

（注）

ステップ 2 （任意）インベントリビューを変更するには、右上隅にあるトグルボタン（ ）を使用します。

既定のビュー（リストレイアウト）を、トポロジやマップレイアウトなどの他のレイアウトに変更できま

す。

ステップ 3 （任意） [Devices]テーブルのフォーカスビューを変更するには、[Focus]ドロップダウンリストから、
[Default]、[Inventory]、または [Software Images]などのビューを選択します。

•表示される列は、選択したフォーカスビューに応じて変わります。

•選択したデバイスは、それぞれの新しいフォーカスビューで保持されます。

（注）

ステップ 4 （任意） [Devices]テーブルで特定のデバイスの詳細をフィルタ処理するには、次の操作を実行できます。

•デバイスファミリをフィルタ処理するには、[Inventory]ウィンドウの上部にある 1つまたは複数のデ
バイスファミリボタンを選択します。

たとえば、[Routers]をクリックすると、テーブル内にルーターのみを表示できます。

•デバイスの作業項目をフィルタ処理するには、左側のペインで、1つ以上の作業項目のチェックボッ
クスをオンにします。テーブルは、作業項目に対してすぐにフィルタ処理されます。

たとえば、[Unreachable]チェックボックスをオンにして、到達不能なデバイスのみをテーブルに表示
できます。

•特定のデバイスの詳細をフィルタ処理するには、[Filter devices]をクリックし、フィルタオプション
（[Quick Filters]、[Advanced Filters]、[Recent Filters]）から選択します。次に、[Apply]をクリックし
ます。

詳細については、デバイスのフィルタ（47ページ）を参照してください。

ステップ 5 （任意）右上隅にある[Take a tour]をクリックすると、[Inventory]ウィンドウの詳しい説明が見られます。

ステップ 6 （任意） [Devices]テーブルのすべてのデータをエクスポートするには、右上隅の[Export]をクリックしま
す。

ステップ 7 （任意） [Devices]テーブルをカスタマイズするには、右上隅にある設定アイコン（ ）をクリックし、

[Table Settings] slide-in paneで次のオプションから選択して、[Apply]をクリックします。

• [Table Appearance]：デフォルトまたはコンパクトなテーブルビューと、テーブルストライピングにし
たい場合に選択します。

• [Edit Table Columns]：カスタムビューを作成したい場合と、列の表示・非表示を選択します。列の選
択はセッション間では保持されない点に注意してください。

以下の表に、テーブルの特定の列に関係する重要な情報をまとめました。
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説明カラム

デバイスの名前。

デバイス名をクリックすると、そのデバイスの詳細情報が表示されます。

赤で表示されているデバイス名は、インベントリがデバイスをポーリングしてお

らず、30分を超える期間にわたってその情報を更新していないことを意味してい
ます。

（注）

Device Name

デバイスのサポートレベルが表示されます。

• [Supported]：Catalyst Centerのすべてのアプリケーションに対してデバイスプロファイル
がテスト済みです。これらのデバイスのいずれかのCatalyst Center機能が動作しない場合
は、サービスリクエストを開くことができます。

• [Limited]：レガシーデバイス用のデバイスプロファイルは、Catalyst Centerの次の機能の
みを対象にベストエフォートベースでのみテストされています。

•検出

•トポロジ

•デバイスの到達可能性

•構成変更監査

•インベントリ

•ソフトウェアイメージ管理（ソフトウェアイメージは、cisco.comに記載のEOLデバ
イスでは利用できない場合があります。EOLデバイスには推奨されません。）

•テンプレートプロビジョニング（スイッチにのみ適用されます。）

詳細については、『Legacy Device Compatibility Matrix』[英語]を参照してください。

• [Third Party]：デバイスプロファイルは、SNMP MIB-2値を入力できるサードパーティデ
バイスの Catalyst Centerでテストされています。Catalyst Centerはベストエフォートベー
スで、インベントリやトポロジなどの限られた基本的な自動化機能およびアシュアラン

ス機能をサポートします。

詳細については、Cisco Catalyst Center Compatibility Matrixを参照してください。

• [Unsupported]：Catalyst Centerでテストおよび認定されていない他のすべてのシスコデバ
イスとサードパーティ製デバイス。これらのデバイスについて、Catalyst Centerでさまざ
まな機能をベストエフォートとして試すことができます。ただし、Catalyst Centerの機能
が期待どおりに動作しない場合、サービスリクエストやバグを申請することはできませ

ん。

Support Type
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説明カラム

以下は、さまざまなステータスのリストです。

• [Reachable]：Catalyst Centerから SNMP、HTTP（S）、および NETCONFポーリングを使
用してデバイスに到達できます。

• [Ping Reachable]：Catalyst Centerから ICMPポーリングを使用してデバイスに到達できま
す。SNMP、HTTP（S）、および NETCONFポーリングでは到達できません。

• [Unreachable]：SNMP、HTTP（S）、NETCONF、ICMPのいずれのポーリングでもデバイ
スに到達できません。

Reachability

EoXスキャンのステータスが表示されます。

• [Success]：デバイスでの EoXアラートのスキャンに成功しました。

• [Not Scanned]：デバイスは EoXアラートについてスキャンされていません。

• [Scan Failed]：Catalyst Centerでデバイスでの EoXアラートのスキャンに失敗しました。

• [Scanning]：Catalyst Centerでデバイスでの EoXアラートのスキャンを実行しています。

[EoX Status]の横にある [i]アイコンにカーソルを合わせ、[Click here to accept]をクリックして
EoXスキャンを開始します。

正常にスキャンされたデバイスについては、[EoXStatus]列にアラートの数が表示されます（あ
る場合）。

アラートの数をクリックすると、アラートの詳細が表示されます。

slide-in paneで、[Hardware]、[Software]、および [Module]タブをクリックして、ハードウェ
ア、ソフトウェア、およびモジュールの EoXアラートを表示します。

[EoX Status]

デバイスのステータスが示されます。

• [Managed]と緑色のチェックアイコン：デバイスに到達可能で、完全に管理されていま
す。

• [Managed]とオレンジ色のエラーアイコン：デバイスは管理されていますが、到達不能、
認証失敗、NETCONFポートがない、内部エラーなど、何らかのエラーがあります。エ
ラーメッセージにカーソルを合わせると、エラーおよび影響を受けるアプリケーション

に関する詳細が表示されます。

• [Unmanaged]：デバイスの接続の問題が原因でデバイスに到達できず、インベントリ情報
が収集されていません。

[Last Sync Details]をクリックして、最後の同期の開始時刻と最後の同期の理由を
表示します。

（注）

Manageability

シスコ製品の部品番号。Platform
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説明カラム

スキャンプロセス中に、検出された各デバイスに割り当てられているロール。デバイスロー

ルは、ネットワーク内での役目と配置に従って、デバイスを識別およびグループ分けするた

めに使用されます。CatalystCenterでデバイスロールを特定できない場合、デバイスロールは
不明に設定されます。

デバイスロールを手動で変更すると、割り当ては静的のままになります。Catalyst
Centerは、後続のデバイスの再同期中に変更が検知されたとしても、デバイス
ロールは更新されません。

（注）

必要に応じて、このカラムのドロップダウンリストを使用して、割り当てられたデバイス

ロールを変更することができます。

Device Role

デバイスに割り当てられているサイト。デバイスがどのサイトにも割り当てられていない場

合は、[Assign]をクリックします。[Choose a site]をクリックし、階層からサイトを選択して
[Save]をクリックします。詳細については、ネットワーク階層の概要を参照してください。

Site

Catalyst Centerがデバイスをスキャンし、デバイスに関する新しい情報でデータベースを更新
した最新の日付と時刻。

[Last Sync Details]をクリックして、最後の同期の開始時刻と最後の同期の理由を
表示します。

（注）

Last Updated

デバイスのポーリング間隔。再同期間隔は、[Inventory]ウィンドウから [Actions]> [EditDevice]>
[Resync Interval]の順に選択して設定します。再同期タイプを [Global]として設定するには、
メインメニューから [System] > [Settings]の順に選択します。詳細については、Cisco Catalyst
Center Administrator Guideを参照してください。

Resync Interval

デバイスで試行された最後のプロビジョニング操作のステータスが示されます。過去のプロ

ビジョニング操作のステータスを確認するには、[See Details]をクリックします。

• [Success]：デバイスでの最近の操作が成功しました。

• [Success]と警告アイコン：デバイスでの最近の操作は成功しましたが、過去のプロビジョ
ニング操作による障害があるため、注意が必要です。

• [Failed]：デバイスでの最近の操作が失敗しました。

• [Failed]と警告アイコン：デバイスでの最近の操作が失敗しました。過去のプロビジョニ
ング操作による障害があるため、注意が必要です。

• [Configuring]：デバイスは現在設定中です。

• [Pending]：システムは、進行中のプロビジョニング操作によってデバイスが影響を受ける
かどうかを判断しようとしています。

• [Not Provisioned]：デバイスは一度もプロビジョニングされていません。

• [Out of Sync]：デバイスのネットワーク設定またはネットワークプロファイルが、最後の
プロビジョニング操作の後に変更されました。

プロビジョニングス

テータス
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説明カラム

デバイスのクレデンシャルステータスが示されます。

• [Not Applied]：デバイスのクレデンシャルがデバイスに適用されていません。

• [Success]：デバイスのクレデンシャルがデバイスに正常に適用されました。

• [Failed]：デバイスのクレデンシャルがデバイスで失敗しました。

クレデンシャルの詳細を表示するには、[See Details]をクリックします。

[Credential Status] slide-in paneには、クレデンシャルの [Type]、[Name/Description]、[Status]、
および [Details]が表示されます。

ステータスが [Failed]のデバイスの場合、[Actions]列の省略記号アイコン（ ）の上にカー

ソルを置き、[Retry]または [Clear]を選択します。

• [Retry]：デバイスにクレデンシャルを適用します。

• [Clear]：デバイスのクレデンシャルをクリアします。

Credential Status

[Inventory]ウィンドウの APに接続されているスイッチとポートに関する詳細が表示されま
す。このウィンドウには、接続されたアクセススイッチがCatalystCenterによって管理されて
いる場合でも、AP CDPネイバーに関する情報が表示されます。

AP CDP Neighbors

• [Edit CustomViews]：最初に、[Edit TableColumns]タブでカスタムビューを作成する必要があります。
それから、カスタムビューを編集できます。

• [Reset All Settings]：テーブル設定をデフォルト設定にリセットします。

ステップ 8 （任意） [Devices]テーブルからデバイスを管理するには、次のオプションがあります。

説明名前

[Tag]をクリックして、デバイスにタグを付けたり、タグを編集および
削除したり、ポートグループを作成したりできます。

詳細については、インベントリ内のデバイスの管理（48ページ）を参
照してください。

タグ

[Add Device]をクリックして、ネットワークまたはコンピューティング
デバイスを追加するか、Merakiダッシュボードまたは Firepower
Management Center (FMC)をCatalyst Centerと統合できます。

詳細については、CatalystCenterインベントリ内のデバイスのタイプ（23
ページ）を参照してください。

Add Device

インベントリの管理
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説明名前

[Actions]ドロップダウンリストを使用して、デバイス、ソフトウェアイ
メージ、テレメトリなどを管理できます。

各アクションオプションの詳細を表示するには、右隣の情報アイコン

（ ）をクリックします。

[Actions]ドロップダウンリスト

ステップ 9 （任意） [Devices]テーブルでは、次の操作を実行できます。

•昇順または降順で列をソートするには、列ヘッダーをクリックします。

•デバイスの詳細を表示するには、デバイス名をクリックしてから、[View Device Details]をクリックし
ます。

•デバイスのコンプライアンスの詳細を表示するには、[Compliance]列で [Non-Compliant]または [Compliant]
をクリックします。

•サイトをデバイスに割り当てるには、[Site]列の下の [Assign]をクリックします。

•デバイスロールを変更するには、[DeviceRole]列の下にある編集アイコンをクリックし、[ACCESS]や
[CORE]などのオプションから選択します。

•イメージをゴールデンとしてマークするか、必要な更新を表示するには、[Software Image]列で [Mark
Golden]または [Needs Update]をクリックします。

•エントリの数を変更するには、ウィンドウの一番下までスクロールし、[Show Records]ドロップダウ
ンリストから、表示するエントリの数を選択します。

テーブルに25を超えるエントリがあり、別のフォーカスビューを選択した場合、新しい各ビューで同
じ数のエントリが表示されます。

各フォーカスビューには異なる列が表示され、テーブルビューをカスタマイズして、[Compliance]
、[Site]、[Device Role]、[Software Image]などの列を含めることができます。

（注）

デバイスに関する情報の表示

検出されたデバイス、そのデバイスのセキュリティ、およびコンプライアンスに関する情報を

表示、フィルタ処理、検索できます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

インベントリの管理
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[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Devices]テーブルでデバイスの名前をクリックすると、そのデバイスの詳細情報が表示されます。

ステップ 3 [View Device Details]をクリックします。

デバイスの詳細がウィンドウに表示されます。

ステップ 4 このウィンドウで利用可能な情報を示す次の表を使用して、デバイスの詳細を表示、フィルタ処理、検索
します。

説明名前

このリンクは、ルータ、ワイヤレスコントローラ、スイッチ、ハブ

に対してのみ表示されます。

デバイスでコマンドランナーアプリケーションを起動して診断CLI
コマンドを実行し、結果のコマンド出力を表示します。

コマンドランナーを起動するには、コマンドランナーアプリケー

ションをインストールしておく必要があります。詳細については、

Cisco Catalyst Center Administrator Guideを参照してください。

runコマンド

このリンクは、ワイヤレスコントローラに対してのみ表示されま

す。

リンクをクリックし、ワイヤレスコントローラをプロビジョニング

できる [Learn Device Configuration]ウィンドウを開きます。

このウィンドウを開くには、ワイヤレスコントローラが到達可能で

あり、[Managed]の状態である必要があります。

Learn WLC Config

このリンクは、すべてのデバイスに対して表示されます。

そのデバイスの [Device 360]ウィンドウが表示されます。

このウィンドウを開くには、アシュアランスアプリケーションをイ

ンストールしておく必要があります。

View 360

このタブは、AP以外のすべてのデバイスに対して表示されます。

イーサネットポートなど、デバイスのポートに関する情報がトポロ

ジまたはテーブルビューで表示されます。

デバイスインターフェイスの詳細については、「デバイスのイン

ターフェイスに関する情報の表示（14ページ）」を参照してくだ
さい。

インターフェイス

このタブは、すべてのデバイスに対して表示されます。

稼働時間やプロビジョニングステータスなど、デバイスのハード

ウェアとソフトウェアの詳細が操作の概要とともに表示されます。

Hardware & Software

インベントリの管理
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説明名前

このタブは、AP、ルータ、スイッチ、ハブに対してのみ表示されま
す。

ルータ、スイッチ、ハブに関しては、このタブにshowrunning-config
コマンドの出力で表示される内容に似た詳細な設定情報が表示され

ます。行番号を非表示にしたり、コマンドラインやテキストを検索

したり、CLI出力をエクスポートしたりできます。

APに関しては、このタブにAPの設定、2.4GHz無線の設定、5GHz
無線の設定に関する情報が表示されます。

この機能はワイヤレスコントローラではサポートされていないた

め、このデバイスタイプの設定データは返されません。

Configuration

このタブは、ルータ、スイッチ、ハブに対してのみ表示されます。

デバイスの電力使用量とサプライの詳細が表示されます。

[Power Supplies]テーブルのデータを指定するか絞り込むには、次の
いずれかを実行します。

• [Search Table]をクリックし、手動で値を入力して Enterキーを
押します。絞り込まれた検索結果は、テーブル全体で値が強調

表示された状態で表示されます。

•フィルタアイコン（ ）をクリックし、[Name]、[Operational
Status]、および [Serial Number]フィールドの値など、任意の値
を組み合わせて電源を表示します。

Power

このタブは、ルータ、スイッチ、ハブに対してのみ表示されます。

ファンの詳細が表示されます。

[Fans]テーブルのデータを指定するか絞り込むには、次のいずれか
を実行します。

• [Search Table]をクリックし、手動で値を入力して Enterキーを
押します。絞り込まれた検索結果は、テーブル全体で値が強調

表示された状態で表示されます。

•フィルタアイコン（ ）をクリックし、[Name]および
[Operational Status]フィールドの任意の値を組み合わせてファン
を表示します。

Fans

インベントリの管理
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説明名前

このタブは、ルータ、スイッチ、ハブに対してのみ表示されます。

製造元や Small Form-Factor Pluggable（SFP）モジュールが接続され
ているポートなどの詳細が表示されます。

[SFPModules]テーブルのデータを指定するか絞り込むには、次のい
ずれかを実行します。

• [Search Table]をクリックし、手動で値を入力して Enterキーを
押します。絞り込まれた検索結果は、テーブル全体で値が強調

表示された状態で表示されます。

•フィルタアイコン（ ）をクリックし、[Name]、[Platform]、
および [Serial Number]フィールドの値など、任意の値を組み合
わせて SPFモジュールを表示します。

SFP Modules

このタブは、すべてのデバイスに対して表示されます。

デバイスに関連付けられているユーザー定義フィールドが表示され

ます。

[Manage User Defined Fields]をクリックし、[Manage User Defined
Fields] slide-in paneを表示します。ここでは次の操作が可能です。

• [CreateNewFields]をクリックし、新しいフィールドを作成しま
す。

• [Search Table]をクリックし、手動で値を入力して Enterキーを
押します。絞り込まれた検索結果は、テーブル全体で値が強調

表示された状態で表示されます。

•フィルタアイコン（ ）をクリックし、[Name]、[Description]、
および [Action]フィールドの値など、任意の値を組み合わせて
ユーザー定義フィールドを表示します。

ユーザー定義フィールドをデバイスに追加するには、最初に[Manage
User Defined Fields] slide-in paneでユーザー定義フィールドを作成す
る必要があります。詳細については、ユーザー定義フィールドの作

成（22ページ）を参照してください。

ユーザー定義フィールドを表示するには、そのフィールドをデバイ

スに割り当てて値を追加する必要があります。詳細については、デ

バイスへのユーザー定義フィールドの追加（22ページ）を参照し
てください。

User Defined Fields

インベントリの管理
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説明名前

このタブは、すべてのデバイスに対して表示されます。

変更履歴を含むデバイスの構成の変更が表示され、2つの構成が比
較されます。ここでは次の操作が可能です。

•将来の参照のために、時系列で構成ドリフトにラベルを付けま
す。詳細については、構成ドリフトのラベル付け（75ページ）
を参照してください。

•同じデバイスの任意のバージョンを 2つ選択し、それらの実行
コンフィギュレーションデータを比較します。

Config Drift

このタブは、すべてのデバイスに対して表示されます。

名前、リングサイズ、最初の隣接デバイスなど、Resilient Ethernet
Protocol（REP）リングの詳細が表示されます。

[Create REP Ring]をクリックし、ワークフローに従ってREPリング
を作成します。

詳細については、REPリングからのノードの削除またはREPリング
の削除を参照してください。

REP Rings

このタブは、ワイヤレスコントローラに対してのみ表示されます。

管理対象サイト、ワイヤレス、冗長性、正常性パラメータなどの詳

細が表示されます。

[Wireless Summary]タブの [SSIDs]テーブルで、[Search Table]をク
リックし、手動で値を入力して Enterキーを押すことにより、特定
の値を検索できます。絞り込まれた検索結果は、テーブル全体で値

が強調表示された状態で表示されます。

Wireless Info

このタブは、ワイヤレスコントローラに対してのみ表示されます。

モビリティグループ名、RFグループ名などのモビリティの詳細が
表示されます。

デバイスでモビリティピアが設定されている場合、[Mobility Peers]
テーブルが表示されます。モビリティピアが設定されていない場合

は、「モビリティグループの設定」を参照してください。

[MAC address]、[Device Name]、および [IP Address]フィールドの値
など、任意の値を組み合わせてテーブルをフィルタ処理し、特定の

モビリティピアを表示できます。

Mobility

インベントリの管理
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説明名前

このタブは、すべてのデバイスに対して表示されます。

[Advisories]テーブルにデバイスのアドバイザリの詳細が表示されま
す。ここでは次の操作が可能です。

• [Manage All]をクリックして [Security Advisories]ウィンドウを
表示し、デバイスとアドバイザリを管理します。

• [Filter]をクリックし、[Advisory ID]および [AdvisoryTitle]フィー
ルドの値など、任意の値を組み合わせてアドバイザリを表示し

ます。次に、[Apply]をクリックします。

•アドバイザリ IDをクリックし、そのアドバイザリの詳細情報
を表示します。

• [Custom Match Pattern]列で [Add match pattern]をクリックし、
条件を追加または更新して [CONDITIONS]テキストボックスの
デバイスと一致させます。その後一致パターンを保存し、ス

キャンを実行して一致パターンに一致するデバイスの数を確認

できます。

Advisories

デバイスのFieldNoticeに関する情報が表示されます。「FieldNotice
の表示」を参照してください。

フィールド通知

デバイスの潜在的な Field Noticeに関する情報が表示されます。潜在的な Field Notice

このタブは、すべてのデバイスに対して表示されます。

スタートアップコンフィギュレーションと実行コンフィギュレー

ションのコンプライアンスが最後に実行されたタイミングなど、デ

バイスのコンプライアンスの概要が表示されます。ここでは次の操

作が可能です。

• [Run Compliance Check]をクリックし、デバイスのコンプライ
アンスをチェックします。

• [View Preference for Acknowledged Violations]をクリックし、認
識されている違反属性のリストを表示します。違反をリストか

ら除外して開くことができます。

Summary

デバイスのインターフェイスに関する情報の表示

ルータ、ワイヤレスコントローラ、スイッチ、またはハブに関しては、デバイスのインター

フェイスに関する情報を表示、検索、フィルタ処理できます。デバイスによっては、特定の情

報を表示できます。

インベントリの管理
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ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Devices]テーブルでデバイスの名前をクリックしてから、[View Device Details]をクリックします。

ステップ 3 左側のペインで、[Interfaces]を展開します。

ステップ 4 [Interfaces]ドロップダウンリストのオプションが記載された次の表を使用して、インターフェイスの詳細
を表示します。

説明名前

•このタブは、AP以外のすべてのデバイスに対して表示されま
す。

•トポロジとテーブル 2つビューでイーサネットポートの詳細が
表示されます。

•トポロジビューには、色分けされた各ポートの接続ステー
タスとともにデバイスのイーサネットポートトポロジが表

示されます。

•テーブルビューには、ポートの動作ステータスや管理ス
テータスなど、イーサネットポートの詳細が表示されま

す。

• 2つのビューの詳細については、「イーサネットポートに関す
る情報の表示（17ページ）」を参照してください。

イーサネットポート

インベントリの管理
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説明名前

•このタブは、スイッチとハブに対してのみ表示されます。

•動作ステータスや管理ステータスなど、VLANの詳細がテーブ
ル形式で表示されます。

• [VLANs]テーブルには、次のタイプの VLANの IDが表示され
ます。

•製造時提供のデフォルト VLANの VLAN ID

•設定されたデフォルト VLANの VLAN ID

•設定された VLANの VLAN ID

[VLANs]テーブルのデータを指定するか絞り込むには、次のいずれ
かを実行します。

• [Search Table]をクリックし、手動で値を入力して Enterキーを
押します。絞り込まれた検索結果は、テーブル全体で値が強調

表示された状態で表示されます。

•フィルタアイコン（ ）をクリックし、[VLANName]、[VLAN
ID]、および [Operational Status]フィールドの値など、任意の値
を組み合わせて VLANを表示します。

VLAN

•このタブは、ワイヤレスコントローラとルータに対してのみ表
示されます。

•動作ステータスや管理ステータスなど、ポートの詳細が表示さ
れます。

• [VLANs]テーブルのデータを指定するか絞り込むには、次のい
ずれかを実行します。

• [SearchTable]をクリックし、手動で値を入力してEnterキー
を押します。絞り込まれた検索結果は、テーブル全体で値

が強調表示された状態で表示されます。

•フィルタアイコン（ ）をクリックし、[Port Name]、
[Operational Status]、および [Admin Status]フィールドの値
など、任意の値を組み合わせて仮想ポートを表示します。

Virtual Ports

インベントリの管理

16

インベントリの管理

デバイスのインターフェイスに関する情報の表示



イーサネットポートに関する情報の表示

[Ethernet Ports]タブでは、トポロジビューかテーブルビューのいずれかでポートに関する特定
の情報を表示、検索、フィルタ処理できます。

ステップ 1 <ph conref="../../reuse/r_dnac_reusable_names_and_phrases.xml#id_48305/ph_hamburger_menu_icon"/>プロビジョ
ニング > [インベントリ（Inventory）].

ステップ 2 [Devices]テーブルからデバイス名をクリックし、[View Device Details]をクリックします。

ステップ 3 左側のペインで [Interfaces]を展開し、[Ethernet Ports]を選択します。

ステップ 4 右上隅の [TopologyView]（ ）をクリックし、イーサネットポートトポロジを表示します（まだ表示さ

れていない場合）。

このビューには、色分けされた各ポートの接続ステータスとともにデバイスのイーサネットポートトポロ

ジが表示されます。詳細を確認する場合は、ポートにカーソルを合わせてください。

Cisco Catalyst 4000シリーズ、6000シリーズ、および 9000シリーズスイッチと Cisco ASR 1000
シリーズアグリゲーションサービスルータの場合、このビューには、部品番号やシリアル番

号などのラインカードとスーパーバイザカードの詳細が表示されます（カードが使用可能な場

合）。

（注）

ステップ 5 トポロジビューでは、次の操作が可能です。

• error-disabledポートのエラーの理由を表示するには、ポートをクリックします。

•特定のイーサネットポートをフィルタ処理するには、[Color Code]ドロップダウンリストを使用しま
す。次の表では、利用可能なドロップダウンリストオプションについて説明します。

表 1 :カラーコードドロップダウンリストオプション

説明名前

トポロジビューのデフォルトビューが表示されま

す。

Status（ステータス）

特定のポートに割り当てられているアクセスVLAN
が表示されます。[AccessVLANs]ビューでは、最大
5つのアクセス VLANを選択でき、ポートに関連付
けられているアクセスVLANのみが一覧表示されま
す。

このオプションでは、アクセスVLANが [Selected]、
[Not Configured]、[Default]、[VLAN]の色分けで表示
されます。

Access VLANs

インベントリの管理
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説明名前

デバイスで設定されている上位 5つのポートチャネ
ルが表示されます。

このオプションでは、デバイスで設定されたポート

チャネルのみが [Selected]と [Port-channel]の色分け
で対応する番号とともに表示されます。

Port Channels

ステップ 6 右上隅の ( ）をクリックし、[Ports]テーブルを表示します。

[Ports]テーブルには、ポートの動作ステータスや管理ステータスなど、イーサネットポートの詳細が表示
されます。

ステップ 7 （任意） [Ports]テーブルのデータを指定するか絞り込むには、次のいずれかを実行します。

• [SearchTable]をクリックし、手動で値を入力してEnterキーを押します。絞り込まれた検索結果は、
テーブル全体で値が強調表示された状態で表示されます。

•フィルタアイコン（ ）をクリックし、[Tags]、[Port Name]、および [Type]フィールドの値など、任
意の値を組み合わせてポートを表示します。必要な値を入力し、[Search]をクリックします。

ステップ 8 （任意）テーブルビューでは、次の操作が可能です。

• [Tag]をクリックして、ポートにタグを付けたり、タグを検索したり、タグを管理したりします。

詳細については、ポートへのタグの割り当て（58ページ）を参照してください。
• [Export]をクリックし、[Ports]テーブルのデータをエクスポートします。

ポート詳細の管理

デバイスの特定のポート詳細を管理および編集できます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 [Devices]テーブルからデバイス名をクリックし、[View Device Details]をクリックします。

ステップ 3 左側のペインで [Interfaces]を展開し、[Ethernet Ports]を選択します。

ステップ 4 トポロジビュー（ ）でポートをクリックするか、テーブルビュー（ ）でポート名をクリックし

ます。

ポートの情報が表示されます。
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• Cisco Catalyst 2000、3000、および 9000シリーズスイッチの場合、ポート詳細にはポート
の最大割り当て電力と消費電力が含まれます。

•このウィンドウには、CDPネイバーの詳細が表示されます。CDPが存在しない場合、LLDP
ネイバーの詳細が表示されます。CDPネイバーと LLDPネイバーの両方が存在しない場
合、このウィンドウに [Neighbor Details]は表示されません。

（注）

ステップ 5 （任意） [Tag]をクリックして、ポートにタグを付けたり、タグを検索したり、タグを管理したり、新し
いタグを作成したりします。

詳細については、ポートへのタグの割り当て（58ページ）を参照してください。

ステップ 6 （任意）ポートを管理するには、[Port Actions]ドロップダウンリストをクリックし、次のオプションから
選択します。

•ポートをシャットダウンしてポートの管理ステータスを [Down]に変更するには、[Port Shut]を選択し
ます。次に、[OK]をクリックして確定します。

このオプションは、ポートが開いており、管理ステータスが [Up]の場合にのみ使用できます。

•ポートを開いてポートの管理ステータスを [Up]に変更するには、[Port No Shut]を選択します。次に、
[OK]をクリックして確定します。

このオプションは、ポートが閉じており、管理ステータスが [Down]の場合にのみ使用できます。

•ポートのMACアドレスをクリアするには、[Clear Mac Address]を選択します。

• error-disabledポートをアクティブにするには、MACアドレスをクリアして、ポートをシャットダウン
します。

• MACアドレスをクリアしたり、ポートをシャットダウンしたりするには、デバイスソフト
ウェアタイプが Cisco IOSか Cisco IOS XEである必要があります。

•ワイヤレスコントローラの場合、MACアドレスのクリアとポートのシャットダウンはサ
ポートされていません。

• MACアドレスのクリアとポートのシャットダウンは、アクセスポートでのみサポートされ
ています。

•ポートをシャットダウンすると、ポートのトラフィックが中断されます。

（注）

ステップ 7 [Port Description]エリアなどの特定のポート詳細を編集するには、次の表を使用します。

説明名前

[Edit]アイコンをクリックします。[EditAccessVLAN]
ダイアログボックスで、ドロップダウンリストから

アクセスVLANを選択し、[Save]をクリックしてア
クセス VLANをポートに割り当てます。2つのアク
セスVLANが事前設定されているポートのアクセス
VLANを更新することはできません。

Access VLAN
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説明名前

[Voice VLAN]の横にある [Edit]アイコンをクリック
します。[Edit Voice VLAN]ダイアログボックスで、
[Select Value]ドロップダウンリストから音声 VLAN
を選択し、[Save]をクリックして音声VLANをポー
トに割り当てます。

Voice VLAN

[PORT DESCRIPTION]の横にある [Edit]アイコンを
クリックし、説明を入力して [Save]をクリックして
から、[Okay]をクリックしてポートに説明を追加し
ます。

説明を削除するには、削除アイコンをクリックしま

す。[Warning]ダイアログボックスで、[Okay]をク
リックします。

Port Description

• VLANの詳細とポートの説明を編集するには、デバイスソフトウェアタイプがCisco IOSか
Cisco IOS XEである必要があります。

• VLANの詳細の編集は、アクセスポートでのみサポートされています。

•ワイヤレスコントローラの場合、VLANの詳細の編集はサポートされていません。

（注）

インベントリユーザーインターフェイスの機能強化

Catalyst Centerのインベントリユーザーインターフェイスの機能が強化され、これまでと同じ
機能性を保ちながらフィルタとレイアウトがより使いやすくなりました。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウがデフォルトで表示され、検出プロセス中に収集されたデバイス情報が表示され
ます。

ステップ 2 上部のメニューバーの場所オプションをクリックして、ネットワーク階層からサイト、ビルディング、

またはフロアを選択してデバイスを管理します。

ステップ 3 Inventoryウィンドウの上部に表示されるデバイスファミリエリアを使用して、1つ以上のデバイスファ
ミリを選択します。
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使用できるデバイスファミリは、[Routers]、[Switches]、[Wireless Controllers]、[Access Points]、[Sensors]
です。

ステップ 4 [Focus]ドロップダウンリストを使用すると、[Inventory]、[Default]、[Software Image]、[Provision]、
[Security]、または [Device Replacement]に基づいてデバイスをフィルタ処理できます。

ステップ 5 [Device]テーブルの左隅にある分割バーを使用すると、テーブルの表示を調整できます。

ステップ 6 デバイスを絞り込むには、[DEVICE WORK ITEMS]領域で、フィルタする条件を1つ以上指定します。

ステップ 7 新たにデバイスをインベントリに追加するには[AddDevice]をクリックします。詳細については、デバイ
スをサイトに追加するを参照してください。

ステップ 8 デバイスにタグを付けるには、[Tag]を使用します。詳細については、インベントリ内のデバイスの管理
（48ページ）を参照してください。

ステップ 9 [Action]ドロップダウンリストを使用すると、1つ以上のデバイスでデバイスアクションを実行できま
す。

ステップ 10 動作のリストとそれぞれの内容は、[i]アイコンをクリックしてください。

ステップ 11 インベントリテーブルを編集またはカスタマイズするには、テーブルの右上隅にある歯車アイコンをク

リックします。次のような操作を実行できます。

1. [Table Appearance]で、[Table Density]と[Table Striping]を設定します。

2. [Edit Table Columns]で、検出プロセスでインベントリテーブルに含めたいデバイス情報を選択しま
す。

3. [Edit Custom Views]でビューの設定をカスタマイズできます。

4. [Apply]をクリックして変更を保存するか、[Reset All Settings]をクリックしてインベントリテーブル
をデフォルト設定に戻します。

ステップ 12 デバイステーブルに更に詳細なフィルタ設定を行うには[FilterDevices]オプションを使います。詳細につ
いては、「デバイスのフィルタ」デバイスのフィルタ（47ページ）を参照してください。

ステップ 13 右上隅にあるトグルボタンをクリックすると、[Dashboard]、[Table]、[Topology]、[Map]の各ビュー間
で切り替えることができます。

ステップ 14 過去のインベントリウィンドウを見るには [Go to old page]をクリックします。

ステップ 15 デバイステーブルの全てのデータをエクスポートするには、[Export]をクリックします。

ユーザー定義フィールドの管理
ユーザー定義フィールドは、Catalyst Centerで作成して任意のデバイスに割り当てることがで
きるカスタムラベルです。これらのラベルを使用すると、デバイスに関するより多くの詳細情

報を表示できます。ユーザー定義フィールドを表示するには、そのフィールドをデバイスに割

り当て、それに値を追加する必要があります。
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ユーザー定義フィールドの作成

Catalyst Centerでは、ユーザー定義フィールドを作成し、任意のデバイスに割り当てることが
できます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Actions]ドロップダウンリストから、[Provision] > [Inventory] > [Manage User Defined Fields]の順に選択
します。

ステップ 3 [Manage User Defined Fields]スライドインペインで、[Create New Field]をクリックします。

ステップ 4 [Create New Field]ダイアログボックスで、[Field Name]フィールドに名前、[Field Description]フィールドに
説明を入力します。

お客様の IPアドレスやお客様のデバイス名など、[Device Details]ウィンドウにまだ表示されて
いないデバイスの詳細をユーザー定義フィールドに追加できます。

（注）

ステップ 5 [保存（Save）]をクリックします。

同様に、追加のユーザー定義フィールドを作成できます。これらのフィールドはテーブルに表示されます。

ステップ 6 （任意）ユーザー定義フィールドを編集するには、対応する編集アイコンをクリックして必要な変更を行
い、[Save]をクリックします。

ステップ 7 （任意）ユーザー定義フィールドを削除するには、対応する削除アイコンをクリックし、後続の警告メッ
セージで [Yes]をクリックします。

デバイスへのユーザー定義フィールドの追加

始める前に

[Manage User Defined Fields]ウィンドウで少なくとも 1つのユーザー定義フィールドを作成し
ておく必要があります。『ユーザー定義フィールドの作成（22ページ）』を参照してくださ
い。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 ユーザー定義フィールドを追加するデバイスの名前をクリックします。

ステップ 3 左側のペインで、[User Defined Fields]をクリックします。

ステップ 4 [Add]をクリックします。
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ステップ 5 [Field Name]ドロップダウンリストでユーザー定義フィールドを選択し、[Value]フィールドにその値を入
力します。

たとえば、お客様の IPアドレスのユーザー定義フィールドを作成した場合、[Field Name]ドロップダウン
リストからそのフィールドを選択し、[Value]フィールドにお客様の IPアドレスを入力します。

ステップ 6 （任意）デバイスからユーザー定義フィールドを削除するには、対応する削除アイコンをクリックしま
す。

ステップ 7 [Save]をクリックします。

インベントリからのトポロジマップの起動
[Inventory]ウィンドウから、検出されたデバイスのトポロジマップを起動できます。

ステップ 1 [Provision]左上隅にあるメニューアイコンをクリックして次を選択します： > [Inventory]の順に選択しま
す。

ステップ 2 トグルボタン（ ）を使用して、トポロジマップビューとインベントリビューを切り替えます。

トポロジマップビューには、デバイスのトポロジとプロビジョニングステータスが表示されます。各ノー

ドをクリックすると、デバイスの詳細が表示されます。トポロジマップの詳細については、トポロジにつ

いてを参照してください。

トポロジマップビューを折りたたむには [Collapse all]を、展開するには [expand all]をクリック
します。

（注）

Catalyst Centerインベントリ内のデバイスのタイプ
デバイスは、2つの方法（検出されるか手動で追加される）のいずれかでインベントリに表示
されます。Catalyst Centerインベントリは、次のタイプのデバイスをサポートしています。

•ネットワークデバイス：サポート対象のネットワークデバイスには、シスコルータ、ス
イッチ、およびワイヤレスコントローラやアクセスポイント（AP）などのワイヤレスデ
バイスが含まれます。

•計算デバイス：サポート対象の計算デバイスには、CiscoUnifiedComputingSystem（UCS）、
シスコエンタープライズネットワーク機能仮想化インフラストラクチャソフトウェア

（NFVIS）を実行しているデバイス、その他のデータセンターデバイスが含まれます。

• Merakiダッシュボード：CiscoMeraki製品を管理するためのシスコクラウド管理プラット
フォームのダッシュボード。
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• FirepowerManagement Center（FMC）：シスコのネットワークセキュリティソリューショ
ンを管理するための Firepower Threat Defense（FTD）デバイスを介した完全かつ統合され
た管理を提供します。

• [Third-Party Device]：サードパーティデバイスは、SNMP MIB-2の値を入力することがで
きます。 Catalyst Centerはベストエフォートベースで、インベントリやトポロジなどの限
られた基本的な自動化機能およびアシュアランス機能をサポートします。

サポート対象デバイスの完全なリストについては、Cisco Catalyst Center Compatibility Matrixを
参照してください。

ネットワークデバイスの管理

ネットワークデバイスを追加

ネットワークデバイスは、インベントリに手動で追加できます。

始める前に

ネットワークデバイスを設定していることを確認します。詳細については、「ディスカバリの

前提条件」を参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Type]ドロップダウンリストから、[Network Device]を選択します。

ステップ 4 [Device IP / DNS Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

デバイスで HSRPプロトコルを使用している場合は、仮想 IPアドレスではなく、プライマリ
IPアドレスを入力する必要があります。

（注）

ステップ 5 [CLI]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) グローバルログイン情報を使用するには、[Select global credential]オプションボタンをクリックしま
す。

使用可能なグローバル CLIクレデンシャルがない場合は、[Network Settings] > [Device
Credentials]ウィンドウでグローバル CLIクレデンシャルを作成します。グローバル CLI
クレデンシャルの設定を参照してください。

（注）

b) 特定のデバイスのログイン情報を設定するには、[Add device specific credential]オプションボタンを
クリックし、次のフィールドを設定します。
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表 2 : CLIクレデンシャル

説明フィールド

CLIクレデンシャルを説明する名前または語句。

CLIの認証が失敗した場合、Catalyst Centerは、認証プロセスを 300秒（5分）間
再試行します。

Name/Description

ネットワーク内のデバイスの CLIにログインするために使用する名前。Username

ネットワーク内のデバイスの CLIにログインするために使用されるパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Password

CLIで高い権限レベルに移るために使用するパスワード。ネットワークデバイス
で必要な場合にのみ、このパスワードを設定します。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Enable Password

ステップ 6 [SNMP]領域がまだ表示されていない場合は展開し、次のいずれかを実行します。

a) グローバルログイン情報を使用するには、[Select global credential]オプションボタンをクリックしま
す。

使用可能なグローバル SNMPクレデンシャルがない場合は、[Network Settings] > [Device
Credentials]ウィンドウでグローバル SNMPクレデンシャルを作成します。グローバル
SNMPv2cクレデンシャルの設定およびグローバル SNMPv3クレデンシャルの設定を参照
してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次の手順を実行します。

ステップ 7 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。
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表 3 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Write

[V3]を選択した場合、次のフィールドを設定します。

表 4 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [Authentication and Privacy]：認証と暗号化の両方を行います。

• [Authentication, No Privacy]：認証は行いますが、暗号化は行いません。

• [No Authentication, No Privacy]：認証も暗号化も行いません。

Mode

使用する認証タイプ（[Mode]として [Authentication and Privacy]または
[Authentication, No Privacy]を選択した場合に有効になります）。次のいずれかの
認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5 (not recommended)]：HMAC-MD5に基づく認証。

Auth. Type
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説明フィールド

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（ある
いはパスフレーズ）は少なくとも 12文字以上である必要があり
ます。ワイヤレスコントローラのパスワードの最小要件を必ず確

認してください。パスワードに必要な最低限の文字数が守られな

いと、デバイスではCatalystCenterによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Auth.Password]

プライバシータイプ。（[Mode]として [Authentication and Privacy]を選択した場合
に有効になります）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の 128ビット CBCモード AES。

• CISCOAES192：シスコのデバイス上での暗号化の 192ビット CBCモード
AES。

• CISCOAES256：シスコのデバイス上での暗号化の 256ビット CBCモード
AES。

Privacy Type

暗号化の標準規格をサポートしているデバイスで交換されるメッセージを暗号化

するための秘密鍵を生成するために使用される SNMPv3プライバシーパスワー
ド。パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（ある
いはパスフレーズ）は少なくとも 12文字以上である必要があり
ます。ワイヤレスコントローラのパスワードの最小要件を必ず確

認してください。パスワードに必要な最低限の文字数が守られな

いと、デバイスではCatalystCenterによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

プライバシーパスワード（Privacy
Password）

ステップ 8 [SNMPRetries andTimeout]エリアがまだ展開されていない場合は展開し、次のフィールドを設定します。
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表 5 : SNMPのプロパティ

説明フィールド

Catalyst Centerが SNMPを使用してネットワークデバイスとの通信を試行する回
数。

Retries

再試行の時間間隔（秒単位）。[Timeout (in Seconds)]

ステップ 9 [HTTP(S)]領域がまだ表示されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている HTTP（HTTPS）グローバルログイン情報を使用する場合は、[Select global
credential]オプションボタンをクリックします。

使用可能なグローバルHTTP（HTTPS）ログイン情報がない場合は、[Network Settings] >
[Device Credentials]ウィンドウでグローバル HTTP（HTTPS）ログイン情報を作成しま
す。「HTTPSグローバルログイン情報の設定」を参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 6 : HTTPSクレデンシャル

説明フィールド

設定している HTTPSクレデンシャルのタイプを指定します。有効なタイプは、
[Read]または [Write]です。

[Type]

最大 10つの HTTPS読み取りクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されません。

パスワードにスペースや山カッコ（<>）は使用できません。一部のCisco IOS
XEデバイスでは、疑問符（?）を使用できないので注意してください。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

Read
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説明フィールド

最大 10つの HTTPS書き込みクレデンシャルを設定できます。

• [Name/Description]：追加している HTTPSログイン情報の名前または説明。

• [Username]：HTTPS接続の認証に使用される名前です。

• [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードは
セキュリティ上の理由から暗号化されており、この設定では表示されません。

パスワードにスペースや山カッコ（<>）は使用できません。一部のCisco IOS
XEデバイスでは、疑問符（?）を使用できないので注意してください。

• [Port]：HTTPSトラフィックに使用される TCP/UDPポートの番号です。デ
フォルトはポート番号 443（HTTPSの既知のポート）です。

Write

ステップ 10 まだ展開されていない場合は NETCONF領域を展開し、ポートフィールドを設定します。

NETCONFでは、CLIプロトコルとして SSHを設定し、SSHクレデンシャルを定義すること
が必要です。

（注）
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表 7 : NETCONF設定

説明フィールド

デバイスのポート。次のいずれかのポートを使用できます。

•ポート 830（デフォルト）

•デバイスで使用可能なその他のポート

• CatalystCenterで構成するカスタムポート。（デバイス可制御性が有効になっ
ている場合にのみ、カスタムポートを使用できます詳細については、Cisco
Catalyst Center Administrator Guideの「Device Controllability」の項を参照して
ください

NETCONFの認証に失敗した場合、CatalystCenterは認証プロセスを 300秒（5分）
間再試行します。

検出によって、複数のログイン情報を受け入れて検証し、有効なログイン情報を

持つデバイスのみをインベントリに追加します。そのため、検出プロセス中に

NETCONF接続障害が発生した場合、Catalyst CenterはNETCONFポートなしでデ
バイスを追加します。ただし、（NETCONFが有効になっていない）デバイスを
NETCONFログイン情報を使用してインベントリに手動で追加した場合、NETCONF
ポートで RPC要求への応答がない場合、Catalyst Centerには「Managed: Netconf
Connection Failure」というエラーが表示されます。どちらの場合も、デバイスが
NETCONFポートなしで追加され、アプリケーションが NETCONFのみを使用し
てデータを収集する場合は、Catalyst CenterにはNETCONFポートが見つからない
というエラーが表示されます。NETCONFが設定されていないときに、アプリケー
ションがCLIログイン情報を使用する場合、Catalyst Centerには管理対象状態のデ
バイスが表示されます。これは、このデバイスが CLIログイン情報を使用してい
るためです。

Port

ステップ 11 CatalystCenterとリモートデバイスとの通信を可能にするいずれかのネットワークプロトコルの [Protocol]
オプションボタンを選択します。有効な値は SSH2または Telnetです。

ステップ 12 （任意） [Credentials]の横にある [Validate]をクリックします。Catalyst Centerにより、デバイスログイン
情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色のXマー
クが表示されます。

SNMP書き込みログイン情報を除くすべてのログイン情報が検証されます。

ステップ 13 [Add]をクリックします。

ネットワークデバイスクレデンシャルの更新

選択したネットワークデバイスのディスカバリクレデンシャルを更新することができます。

選択したデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よ

りも優先されます。
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CatalystCenterによって検出されたサードパーティデバイスのログイン情報は更新できません。（注）

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

この手順を実行するには、管理者（ROLE_ADMIN）またはポリシー管理者
（ROLE_POLICY_ADMIN）権限、および適切な RBACスコープが必要です。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するネットワークデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスで、[Type]ドロップダウンフィールドから [Network Device]を選択しま
す（まだ選択していない場合）。

ステップ 5 [CLI]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されているグローバル CLIクレデンシャルを使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能な CLIグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ウィンドウで作成します。「グローバルCLIクレデンシャルの設定」を参照
してください。

（注）

b) [Edit device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 8 : CLIクレデンシャル

説明フィールド

ネットワーク内のデバイスの CLIにログインするために使用する名前。Username

ネットワーク内のデバイスの CLIにログインするために使用されるパスワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定では表示さ

れません。

Password

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定では表示さ

れません。

Enable Password
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ステップ 6 [SNMP]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている SNMPグローバルログイン情報を使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能な SNMPグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ウィンドウで作成します。「グローバル SNMPv2cログイン情報の設定」お
よび「グローバル SNMPv3ログイン情報の設定」を参照してください。

（注）

b) [Edit device specific credential]オプションボタンをクリックし、次の手順を実行します。

ステップ 7 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。

表 9 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Write

[V3]を選択した場合、次のフィールドを設定します。

表 10 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username
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説明フィールド

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [Authentication and Privacy]：認証と暗号化の両方を行います。

• [Authentication, No Privacy]：認証は行いますが、暗号化は行いません。

• [No Authentication, No Privacy]：認証も暗号化も行いません。

Mode

使用する認証タイプ（[Mode]として [Authentication and Privacy]または
[Authentication, No Privacy]を選択した場合に有効になります）。次のいずれかの
認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5 (not recommended)]：HMAC-MD5に基づく認証。

Auth. Type

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（ある
いはパスフレーズ）は少なくとも 12文字以上である必要があり
ます。ワイヤレスコントローラのパスワードの最小要件を必ず確

認してください。パスワードに必要な最低限の文字数が守られな

いと、デバイスではCatalystCenterによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Auth.Password]

プライバシータイプ。（[Mode]として [Authentication and Privacy]を選択した場合
に有効になります）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の 128ビット CBCモード AES。

• CISCOAES192：シスコのデバイス上での暗号化の 192ビット CBCモード
AES。

• CISCOAES256：シスコのデバイス上での暗号化の 256ビット CBCモード
AES。

Privacy Type
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説明フィールド

暗号化の標準規格をサポートしているデバイスで交換されるメッセージを暗号化

するための秘密鍵を生成するために使用される SNMPv3プライバシーパスワー
ド。パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（ある
いはパスフレーズ）は少なくとも 12文字以上である必要があり
ます。ワイヤレスコントローラのパスワードの最小要件を必ず確

認してください。パスワードに必要な最低限の文字数が守られな

いと、デバイスではCatalystCenterによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

プライバシーパスワード（Privacy
Password）

ステップ 8 まだ展開されていない場合は [SNMPの再試行回数とタイムアウト（SNMP RETRIES AND TIMEOUT）]
エリアを展開し、次のフィールドを設定します。

表 11 : SNMPのプロパティ

説明フィールド

デバイスへ接続可能な試行回数。有効な値は 1～ 3です。デフォルトは 3です。Retries

タイムアウトになるまでにデバイスとの接続の確立を試みる際に、Catalyst Center
が待機する秒数。有効な値は、5秒間隔で 1～ 300秒です。デフォルトは 5秒で
す。

Timeout

ステップ 9 [HTTP(S)]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている HTTP（HTTPS）グローバルログイン情報を使用する場合は、[Select global
credential]オプションボタンをクリックします。

使用可能なHTTP（HTTPS）グローバルログイン情報がない場合は、[Network Settings] >
[Device Credentials]ウィンドウで作成します。「HTTPSグローバルログイン情報の設定」
を参照してください。

（注）

b) [Edit device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 12 : HTTP（S）

説明フィールド

ネットワーク内のデバイスの HTTP（HTTPS）にログインするために使用する名
前。

Username
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説明フィールド

ネットワーク内のデバイスの HTTP（HTTPS）にログインするために使用するパ
スワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定では表示さ

れません。

Password

必要な HTTP（HTTPS）ポート番号を指定します。Port

ステップ 10 まだ展開されていない場合は NETCONF領域を展開し、ポートフィールドを設定します。

NETCONFでは、CLIプロトコルとしてSSHを設定し、SSHクレデンシャルを定義することが必要です。

ステップ 11 CatalystCenterとリモートデバイスとの通信を可能にするいずれかのネットワークプロトコルの [Protocol]
オプションボタンを選択します。有効な値は SSH2または Telnetです。

ステップ 12 （任意） [Credentials]の横にある [Validate]をクリックします。Catalyst Centerにより、デバイスログイン
情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色のXマー
クが表示されます。

ログイン情報を更新する対象として複数のデバイスを選択した場合、[Validation]ボタンは無効になりま
す。

ステップ 13 [更新（Update）]をクリックします。

ネットワークデバイスのセキュリティフォーカス

Catalyst Centerのセキュリティフォーカスにより、デバイスでの信頼できるチェックの結果を
表示できます。

使用しているシスコのデバイスが正規の製品であり、セキュリティ侵害を受けたり物理的に変

更されたりしていないことを確認するために実行されるセキュリティチェックはわずかしかあ

りません。

デバイスアイデンティティ検証の一環として、次のチェックが実行されます。

•セキュアな固有デバイス識別子（SUDI）証明書チェーンの検証。

•デバイスの SUDI証明書応答の署名検証。

• SUDI証明書による製品 ID検証。

• SUDI証明書によるシリアル番号検証。

これらのチェックは、次の状況でトリガーされます。

• Catalyst Centerでインベントリが収集されるたび。

•デバイスの設定を変更するとき。
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•デバイスでイメージをアップグレードするとき。

次の CLIコマンドを使用して、デバイスアイデンティティ検証チェックを実行します。
show platform sudi certificate sign nonce ${randomNonceValue}

デバイスの整合性検証ステータスの表示

この手順では、整合性検証チェックのステータスを表示する方法について説明します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Focus]ドロップダウンメニューから [Security]を選択します。

ステップ 3 [Devices]テーブルで、デバイスの [Integrity Verification]列にステータスとして [Failed]と表示されている場

合は、情報アイコン（ ）をクリックして理由を表示します。

[Integrity Verification]列が表示されない場合は、「インベントリに関する情報の表示（3ペー
ジ）」を参照してください。

（注）

計算デバイスの管理

計算デバイスの追加

計算デバイスは、インベントリに手動で追加できます。計算デバイスには、Cisco Unified
Computing System（UCS）などのデバイス、Cisco Enterpriseネットワーク機能の仮想化インフ
ラストラクチャソフトウェア（NFVIS）を実行しているデバイス、およびその他のデータセン
ターデバイスが含まれます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Type]ドロップダウンリストから、[Compute Device]を選択します。

ステップ 4 [Device IP / DNS Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

ステップ 5 [HTTP(S)]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている HTTP（HTTPS）グローバルログイン情報を使用する場合は、[Select global
credential]オプションボタンをクリックします。
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使用可能なHTTP（HTTPS）グローバルログイン情報がない場合は、[Network Settings] >
[Device Credentials]ウィンドウで作成します。グローバル HTTPSクレデンシャルの設定
を参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 13 : HTTP（S）

説明フィールド

HTTPS接続の認証に使用される名前。Username

HTTPS接続の認証に使用されるパスワード。Password

HTTPSトラフィックに使用されるTCP/UDPポートの番号。デフォル
トはポート番号 443（HTTPSの既知のポート）です。

Port

ステップ 6 [CLI]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されているグローバル CLIクレデンシャルを使用する場合は、[Select global credential]オ
プションボタンをクリックします。

使用可能な CLIグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ウィンドウで作成します。グローバルCLIクレデンシャルの設定を参照して
ください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次のフィールドを設定します。

表 14 : CLIクレデンシャル

説明フィールド

ネットワーク内のデバイスのCLIにログインするために使用する名前。Username

ネットワーク内のデバイスのCLIにログインするために使用されるパス
ワード。

セキュリティ上の理由から、確認のためにパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

Password

CLIで高い権限レベルに移るために使用するパスワード。

セキュリティ上の理由から、有効なパスワードを再入力します。

パスワードはセキュリティ上の理由から暗号化されており、この設定で

は表示されません。

Enable Password

ステップ 7 [SNMP]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている SNMPグローバルログイン情報を使用する場合は、[Select global credential]オ
プションボタンをクリックします。
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使用可能な SNMPグローバルログイン情報がない場合は、[Network Settings] > [Device
Credentials]ページで作成します。グローバル SNMPv2cクレデンシャルの設定およびグ
ローバル SNMPv3クレデンシャルの設定を参照してください。

（注）

b) [Add device specific credential]オプションボタンをクリックし、次の手順を実行します。

ステップ 8 [Version]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン 3）
を選択します。

[V2C]を選択した場合、次のフィールドを設定します。

表 15 : SNMPv2cのクレデンシャル

説明フィールド

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使用される
読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Read

• [Name/Description]：追加している SNMPv2c設定の名前または説明。

• [Write Community]：デバイス上の SNMP情報を変更するために使用される書
き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、この設定

では表示されません。

（注）

Write

[V3]を選択した場合、次のフィールドを設定します。

表 16 : SNMPv3のクレデンシャル

説明フィールド

追加した SNMPv3設定の名前または説明。Name/Description

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモードを選
択します。

• [Authentication and Privacy]：認証と暗号化の両方を行います。

• [Authentication, No Privacy]：認証は行いますが、暗号化は行いません。

• [No Authentication, No Privacy]：認証も暗号化も行いません。

Mode
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説明フィールド

使用する認証タイプ（[Mode]として [Authentication and Privacy]または
[Authentication, No Privacy]を選択した場合に有効になります）。次のいずれかの
認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5 (not recommended)]：HMAC-MD5に基づく認証。

Auth. Type

SNMPv3を使用するデバイスから情報にアクセスする際に使用する SNMPv3パス
ワード。これらのパスワード（またはパスフレーズ）は、8文字以上にする必要
があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（ある
いはパスフレーズ）は少なくとも 12文字以上である必要があり
ます。ワイヤレスコントローラのパスワードの最小要件を必ず確

認してください。パスワードに必要な最低限の文字数が守られな

いと、デバイスではCatalystCenterによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

Auth.Password]

プライバシータイプ。（[Mode]として [Authentication and Privacy]を選択した場合
に有効になります）。次のいずれかのプライバシータイプを選択します。

• [AES128]：暗号化の 128ビット CBCモード AES。

• CISCOAES192：シスコのデバイス上での暗号化の 192ビット CBCモード
AES。

• CISCOAES256：シスコのデバイス上での暗号化の 256ビット CBCモード
AES。

Privacy Type

暗号化の標準規格をサポートしているデバイスで交換されるメッセージを暗号化

するための秘密鍵を生成するために使用される SNMPv3プライバシーパスワー
ド。パスワード（またはパスフレーズ）は、8文字以上にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード（ある
いはパスフレーズ）は少なくとも 12文字以上である必要があり
ます。ワイヤレスコントローラのパスワードの最小要件を必ず確

認してください。パスワードに必要な最低限の文字数が守られな

いと、デバイスではCatalystCenterによる検出、監視、管理が行わ
れなくなります。

•パスワードはセキュリティ上の理由から暗号化されており、この
設定では表示されません。

プライバシーパスワード（Privacy
Password）
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ステップ 9 （任意） [Credentials]の横にある [Validate]をクリックします。Catalyst Centerにより、デバイスログイン
情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色のXマー
クが表示されます。

SNMP書き込みログイン情報を除くすべてのログイン情報が検証されます。

ステップ 10 [Add]をクリックします。

計算デバイスクレデンシャルの更新

選択した計算デバイスのディスカバリクレデンシャルを更新することができます。選択したデ

バイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よりも優先さ

れます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device]ダイアログボックスの [Type]ドロップダウンリストで、[Compute Device]を選択します。

ステップ 5 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 6 [Username]および [Password]フィールドに、ユーザー名とパスワードを入力します。

ステップ 7 [Port]フィールドにポート番号を入力します。

ステップ 8 （オプション）[Credentials]の横にある [Validate]をクリックします。Catalyst Centerにより、デバイスログ
イン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色の X
マークが表示されます。

ログイン情報を更新する対象として複数のデバイスを選択した場合、[Validation]ボタンは無効になります。

ステップ 9 [更新（Update）]をクリックします。

Merakiダッシュボードの管理

Merakiダッシュボードの統合

Merakiダッシュボードと Catalyst Centerを統合できます。

インベントリの管理

40

インベントリの管理

計算デバイスクレデンシャルの更新



ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [デバイスの追加（AddDevice）]ダイアログボックスの [タイプ（Type）]ドロップダウンリストで、[Meraki
ダッシュボード（Meraki Dashboard）]を選択します。

ステップ 4 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 5 [APIKey/Password]フィールドで、APIキーとパスワードのログイン情報を入力し、[GetOrganization details]
リンクをクリックします。

ステップ 6 [Organization]ドロップダウンリストから組織のオプションを選択するか、組織名を検索します。

ステップ 7 （オプション）[Credentials]の横にある [Validate]をクリックします。Catalyst Centerにより、デバイスログ
イン情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色の X
マークが表示されます。

ステップ 8 [Add]をクリックします。

選択した組織のみで Cisco Merakiダッシュボードとデバイスの収集が開始されます。

Merakiダッシュボードクレデンシャルの更新

選択したデバイスのMerakiダッシュボードログイン情報を更新することができます。選択し
たデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定よりも優

先されます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device] slide-in paneの [Type]ドロップダウンリストから、[Meraki Dashboard]を選択します。

ステップ 5 まだ展開されていない場合は、[HTTP（S）]エリアを展開します。

ステップ 6 [API Key / Password]フィールドで、Merakiダッシュボードへのアクセスに使用する APIキーとパスワード
のクレデンシャルを入力します。

ステップ 7 [Port]フィールドにポート番号を入力します。
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ステップ 8 （任意） [Credentials]の横にある [Validate]をクリックします。Catalyst Centerにより、デバイスログイン
情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色の Xマー
クが表示されます。

ログイン情報を更新する対象として複数のデバイスを選択した場合、[Validation]ボタンは無効になります。

ステップ 9 [更新（Update）]をクリックします。

Firepower Management Centerの管理

Firepower Management Centerの統合

Firepower Management Center（FMC）を Catalyst Centerと統合できます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Add Device]ダイアログボックスの [Type]ドロップダウンリストで、[Firepower Management Center]を選択
します。

ステップ 4 [Device IP / DNS Name]フィールドで、デバイスの IPアドレスまたは名前を入力します。

ステップ 5 [HTTP(S)]エリアを展開します（まだ展開していない場合）。

[Add device specific credential]オプションボタンは、デフォルトで選択されています。

ステップ 6 次の情報を入力します。

a) [Username]：HTTPS接続の認証に使用される名前です。
b) [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードはセキュリティ上の理由から
暗号化されており、この設定では表示されません。

c) [Port]：HTTPSトラフィックで使用されるTCP/UDPポートの番号です。デフォルトのポート番号は443
です。

ステップ 7 [Add]をクリックします。

インベントリに FMCを追加すると、FMCによって管理される Firepower Threat Defense（FTD）
デバイスもインベントリに自動的に追加されます。使用可能な高可用性（HA）ペアとアクティ
ブおよびスタンバイ FTDの詳細が、[Inventory]ウィンドウに表示されます。

（注）

ステップ 8 ペアリングされた FTDの HAの詳細を表示するには、次の手順を実行します。

a) FTDのデバイス名をクリックします。
b) [View Device Details]をクリックします。
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ペアリングされた FTDの名前が [Device Details]ウィンドウに表示されます。ペアリングされた FTDの
名前をクリックすると、ペアリングされた FTDの詳細が表示されます。

c) [Device Details]ウィンドウで、[High Availability Details]をクリックします。

HAペア情報、高可用性リンク、および状態リンクの詳細を表示できます。

Firepower Management Centerのログイン情報の更新

Catalyst Centerでは Firepower Management Center（FMC）のログイン情報を更新できます。選
択したデバイスに対しては、この更新された設定が、グローバル設定やジョブ固有の設定より

も優先されます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新する FMCデバイスを選択します。

FMCによって管理されている Firepower Threat Defense（FTD）デバイスを更新、編集、また
は削除することはできません。インベントリ内の FMCを介して FTDデバイスを管理する必
要があります。

（注）

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device] slide-in paneで、[Credentials]をクリックします。

ステップ 5 [HTTP(S)]エリアを展開します（まだ展開していない場合）。

[Add device specific credential]オプションボタンは、デフォルトで選択されています。

ステップ 6 次の情報を入力します。

a) [Username]：HTTPS接続の認証に使用される名前です。
b) [Password]：HTTPS接続の認証に使用されるパスワードです。パスワードはセキュリティ上の理由か
ら暗号化されており、この設定では表示されません。

c) [Port]：HTTPSトラフィックで使用される TCP/UDPポートの番号です。デフォルトのポート番号は
443です。

ステップ 7 [Management IP]をクリックし、[Device IP/DNS Name]フィールドにデバイスの IPアドレスまたは名前を
入力します。

ステップ 8 [Resync Interval]をクリックし、再同期間隔タイプを選択します。
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• [Custom]：再同期間隔を分単位で入力できます。有効な範囲は 25～ 1,440分（24時間）です。
• [Global]：デフォルトでは、再同期間隔は 1,440分（24時間）に設定されます。
• [Disable]：再同期間隔が無効になるかゼロに設定されます。

ステップ 9 [Role]をクリックし、[Device Role]ドロップダウンリストからロールを選択します。

ステップ 10 [更新（Update）]をクリックします。

サードパーティ製デバイスの追加

サードパーティ製デバイスをインベントリに手動で追加できます。Catalyst Centerは、ベスト
エフォートベースで、インベントリやトポロジなどの限られた基本的な自動化機能およびア

シュアランス機能をサポートします。一部のサードパーティ製デバイスは、SNMPMIB 2値を
入力できます。

サポート対象デバイスの完全なリストについては、Cisco Catalyst Center Compatibility Matrixを
参照してください。

始める前に

ネットワークデバイスを設定していることを確認します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウにデバイス情報が表示されます。

ステップ 2 [Add Device]をクリックします。

ステップ 3 [Type]ドロップダウンリストから、[Third Party Device]を選択します。

ステップ 4 [Device IP / DNS Name]フィールドで、デバイスの IPアドレスまたは固有名を入力します。

ステップ 5 [SNMP]領域がまだ展開されていない場合は展開し、次のいずれかを実行します。

a) すでに作成されている SNMPグローバルログイン情報を使用する場合は、[Select global credential]オプ
ションボタンをクリックし、[Network Settings] > [Device Credentials]リンクをクリックしてログイン
情報を追加します。グローバル SNMPv2cクレデンシャルの設定およびグローバル SNMPv3クレデン
シャルの設定を参照してください。

b) [Add device specific credential]オプションボタンをクリックし、次の手順を実行します。

ステップ 6 [Select Value]ドロップダウンリストから、[V2C]（SNMPバージョン 2c）または [V3]（SNMPバージョン
3）を選択します。

[V2C]を選択した場合、次のフィールドを設定します。
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表 17 : SNMPv2cのクレデンシャル

説明フィールド

• [Read Community]：デバイスに SNMP情報を表示する目的のみに使
用される読み取り専用のコミュニティ文字列パスワード。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Read

• [Write Community]：デバイス上の SNMP情報を変更するために使用
される書き込みコミュニティ文字列。

パスワードはセキュリティ上の理由から暗号化されており、

この設定では表示されません。

（注）

Write

[V3]を選択した場合、次のフィールドを設定します。

表 18 : SNMPv3のクレデンシャル

説明フィールド

SNMPv3設定に関連付けられている名前。Username

SNMPメッセージを必要とするセキュリティレベル。次のいずれかのモー
ドを選択します。

• [Authentication and Privacy]：認証と暗号化の両方を行います。

• [Authentication, No Privacy]：認証は行いますが、暗号化は行いませ
ん。

• [No Authentication, No Privacy]：認証も暗号化も行いません。

Mode

使用する認証タイプ（[Mode]として [Authentication and Privacy]または
[Authentication,NoPrivacy]を選択した場合に有効になります）。次のいず
れかの認証タイプを選択します。

• [SHA]：HMAC-SHAに基づく認証。

• [MD5 (not recommended)]：HMAC-MD5に基づく認証。

Authentication Type

インベントリの管理

45

インベントリの管理

サードパーティ製デバイスの追加



説明フィールド

SNMPv3を使用するデバイスから情報にアクセスする際に使用するSNMPv3
パスワード。これらのパスワード（またはパスフレーズ）は、8文字以上
にする必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード
（あるいはパスフレーズ）は少なくとも12文字以上であ
る必要があります。ワイヤレスコントローラのパスワー

ドの最小要件を必ず確認してください。パスワードに必

要な最低限の文字数が守られないと、デバイスではCatalyst
Centerによる検出、監視、管理が行われなくなります。

•パスワードはセキュリティ上の理由から暗号化されてお
り、この設定では表示されません。

Authentication Password

プライバシータイプ。（[Mode]として [Authentication and Privacy]を選択
した場合に有効になります）。次のいずれかのプライバシータイプを選

択します。

[AES128]：暗号化の 128ビット CBCモード AES。

プライバシータイプ AES128は、検出、インベントリ、およ
びアシュアランスでサポートされています。

（注）

Privacy Type

暗号化の標準規格をサポートしているデバイスで交換されるメッセージ

を暗号化するための秘密鍵を生成するために使用される SNMPv3プライ
バシーパスワード。パスワード（またはパスフレーズ）は、8文字以上に
する必要があります。

（注） •一部のシスコワイヤレスコントローラでは、パスワード
（あるいはパスフレーズ）は少なくとも12文字以上であ
る必要があります。ワイヤレスコントローラのパスワー

ドの最小要件を必ず確認してください。パスワードに必

要な最低限の文字数が守られないと、デバイスではCatalyst
Centerによる検出、監視、管理が行われなくなります。

•パスワードはセキュリティ上の理由から暗号化されてお
り、この設定では表示されません。

プライバシーパスワード

（Privacy Password）

ステップ 7 [SNMP Retries and Timeout]エリアで、次のフィールドを設定します。

表 19 : SNMPのプロパティ

説明フィールド

Catalyst Centerが SNMPを使用してネットワークデバイスとの通信を試行
する回数。

Retries
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説明フィールド

再試行の時間間隔。[Timeout (in Seconds)]

ステップ 8 （任意） [Credentials]の横にある [Validate]をクリックします。Catalyst Centerにより、デバイスログイン
情報が検証され、有効なログイン情報には緑色のチェックマーク、無効なログイン情報には赤色の Xマー
クが表示されます。

SNMP書き込みログイン情報を除くすべてのログイン情報が検証されます。

ステップ 9 [Add]をクリックします。

デバイスのフィルタ
[Inventory]ウィンドウの [Devices]テーブルにあるフィルタリングオプションから、デバイス
をフィルタする方法を細かに設定できます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Filter devices]をクリックします。

以下は、使用可能なフィルタリングオプションです。

説明名前

基本的なフィルタリングオプションから、デバイスの詳細を絞り込む

ことができます。

たとえば、[Manageability]フィルタ処理オプションを [Managed]に切り
替えて、すべての管理対象デバイスを表示できます。

クイックフィルタ

[Contains]、[Regex]（正規表現）などの演算子を使用してフィルタリン
グ基準を設定し、デバイスの詳細を絞り込むことができます。

たとえば、 [Tags]ドロップダウンリストで、演算子の [Contains]を選択
し、 [Tags]フィールドに「ipsec」と入力できます。次に、オートコ
ンプリートドロップダウンリストから、[branch-router-ipsec]などの 1
つのオプションを選択できます。これは、IPセキュリティでタグ付け
されたブランチルータをフィルタ処理します。

さらに、使用可能なデータに基づいてフィルタ処理基準の値を入力す

る必要があります。

詳細フィルタ
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説明名前

[RECENT]エリアでは、再適用する最近のフィルターを選択できます。

最近のフィルタ処理を保存するには、最近のフィルタ処理を [SAVED]
エリアにドラッグアンドドロップします。

最近のフィルタ

ステップ 3 フィルタリングオプションを選択して、選択したフィルタ処理フィールドに適切な値を入力します。

CatalystCenterその他のフィールドに値を入力すると、オートコンプリート値が提示されます。推奨される
いずれかの値を選択するか、または任意の値を入力します。

これらのフィルタにワイルドカード（アスタリスク）を使用することもできます。たとえば、文字列値の

先頭、末尾、または中間にアスタリスクがある値を入力できます。その後、Enterを押します。

ステップ 4 [Apply]をクリックして情報をフィルタします。

[Devices]テーブルに表示されるデータは、フィルタ選択に従って自動的に更新されます。

フィルタごとに複数のフィルタタイプと複数の値を使用できます。（注）

ステップ 5 （任意）必要に応じて、さらにフィルタを追加します。

ステップ 6 （任意）すべてのフィルタ処理を削除するには、[Filter devices]フィールドで [x]をクリックし、[Apply]を
クリックします。

ステップ 7 （任意）特定のフィルター値を削除するには、[Filter devices]フィールドでカーソルを削除したい値の上に
ドラッグし、[Delete] を押して [Apply]をクリックします。

インベントリ内のデバイスの管理
ここでは、[Inventory]ウィンドウで、サイトにデバイスを割り当て、デバイスタグを管理する
方法について説明します。

デバイスをサイトに追加する

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] >
[Inventory]の順に選択します。
[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 サイトに割り当てるデバイスのチェックボックスをオンにします。

Firepower Threat Defense（FTD）高可用性（HA）ペアのデバイスを異なるサイトに割り当て
ることはできません。ペアリングされた両方のデバイスを同じサイトに割り当てる必要があ

ります。

（注）

ステップ 3 [Actions]メニューから、[Provision] > [Assign Device to Site]を選択します。
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ステップ 4 [Assign Device To Site]スライドインペインで、デバイスのサイトアイコン（ ）の横にあるリンクを

クリックします。

ステップ 5 [Choose a Floor]スライドインペインで、デバイスに割り当てるフロアを選択し、[Save]をクリックしま
す。

ステップ 6 （任意）複数のデバイスを選択して同じ場所に追加する場合は、最初のデバイスで [Apply to All]チェッ
クボックスをオンにして残りのデバイスに同じ場所を割り当て、[Next]をクリックします。

ステップ 7 [Summary]設定を確認し、[Next]をクリックします。

アプリケーションテレメトリとコントローラベースのアプリケーション認識（CBAR）は、
[設計（Design）] > [ネットワーク設定（Network Settings）] > [テレメトリ（Telemetry）]ウィ
ンドウでアプリケーションテレメトリとCBARを有効にすると、該当するネットワークデバ
イスでデフォルトで有効になります。詳細については、テレメトリを使用したSyslog、SNMP
トラップ、NetFlowコレクタサーバー、および有線クライアントデータ収集の設定を参照して
ください。

[Application and Endpoint Visibility]の有効化は、コントローラベースのアプリケーション認識
（CBAR）の有効化または展開解除されたアプリケーション可視性サービス（AVS）がサポー
トされないデバイスについてはデフォルトでスキップされます。

（注）

ステップ 8 [Visibility and Control of Configurations]の設定に基づいて、使用可能なオプションを選択します。詳細に
ついては、構成ワークフローの可視化と制御（76ページ）を参照してください。

•設定をすぐに展開するには、[Now]をクリックします。

•将来の日付と時刻で展開をスケジュールするには、[Later]をクリックし、展開する日付、時刻、タ
イムゾーンを定義します。

•設定をプレビューするには、[Generate Configuration Preview]をクリックします。

可視性のみが有効になっている場合、または可視性と制御の両方が有効になっている場合、[Generate
Configuration Preview]がデフォルトで選択され、[Now]と [Later]がグレー表示（使用不可）になり
ます。詳細については、構成ワークフローの可視化と制御（76ページ）を参照してください。

ステップ 9 [Task Name]フィールドにタスク名を入力します。

ステップ 10 次の手順を実行します。

• [Now]または [Later]を選択した場合は、[Assign]をクリックします。

• [Generate Configuration Preview]を選択した場合は、[Preview]をクリックします。

[Now]または [Later]を選択した場合、デバイス構成はスケジュールされた時刻に展開されます。[Tasks]
ウィンドウでタスクを確認できます。

ステップ 11 [Performing Initial Checks]ウィンドウで、保留中のすべての操作とデバイスのコンプライアンスの問題に
対処して、現在の展開を続行します。

•すべての保留中の操作については、それらが展開されるのを待つか、破棄する必要があります。
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•すべての非準拠デバイスについて、コンプライアンスの問題を修正、確認、または無視する必要が
あります。

•保留中のすべての操作とデバイスのコンプライアンスの問題に対処した後、ウィンドウの右下隅に
ある [Recheck]をクリックし、すべての検証に成功したことを確認します。

詳細については、ネットワークデバイスプロビジョニングの事前チェックを参照してください。

[Now]または [Later]を選択した場合、[Submit]をクリックすると、デバイス構成はスケジュールされた
時刻に展開されます。[Tasks]ウィンドウでタスクを確認できます。

ステップ 12 [Generate Configuration Preview]を選択した場合は、[Visibility and Control of Configurations]の設定に応じ
て、[Preview Configuration]ウィンドウで、次の手順を実行します。

1. デバイス構成を確認します。

詳細については、構成ワークフローの可視化と制御（76ページ）を参照してください。

2. 準備ができたら、[Deploy]または [Submit forApproval]をクリックします。構成の展開、または ITSM
承認のために送信する準備ができていない場合は、[Exit and Preview Later]をクリックします。

ITSM承認のためにデバイス設定を送信し、すべての設定をプレビューせずにこれらの設
定を展開できます。

（注）

3. slide-in paneで、設定を展開するタイミングを指定し、タイムゾーンを選択します。可視性と制御が
有効になっている場合は、IT管理者へのメモを追加します。

4. [Submit]をクリックします。`

設定が正常に送信されると、成功メッセージが表示されます。

展開するタスクをプレビューしてスケジュールした場合は、[Tasks]ウィンドウでタスクを確認でき
ます。

ITSM承認のために設定を送信した場合は、[Tasks]ウィンドウで作業項目のステータスを確認できま
す。承認されていない場合は、ITSM承認のために作業項目を再送信する必要があります。承認され
たタスクは、スケジュールされた時刻に展開され、[Tasks]ウィンドウで確認できます。

ステップ 13 サイトにデバイスを割り当てるときにデバイスの可制御性が有効になっていると、ワークフローが自動

的にトリガーされ、サイトからデバイスにデバイス設定がプッシュされます。

[Focus]ドロップダウンリストから [Provision]を選択し、[Provision Status]列の [See Details]をクリックし
ます。デバイスの可制御性を有効にしている場合、デバイスにプッシュされる設定が別のウィンドウに

表示されます。

次のタスク

[Tasks]ウィンドウでタスクのステータスを確認できます。[Tasks]ウィンドウに移動するには、
メニューアイコンをクリックして選択 [Activities] > [Tasks]の順に選択します。
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デバイスのタグ付け

デバイスタグは属性またはルールに基づいてデバイスをグループ化することができます。単一

のデバイスに複数のタグを設定できます。同様に、複数のデバイスに適用できる単一のタグも

あります。

[Inventory]ウィンドウで、デバイスにタグを追加したり、デバイスからタグを削除したりでき
ます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 タグを適用するデバイスの横にあるチェックボックスをオンにして、[Tag]をクリックします。

ステップ 3 [タグ名（Tag Name）]フィールドにタグ名を入力します。

•新しいタグを作成している場合は、［新規タグの作成（Create New Tag）］をクリックします。ルー
ルを使用して新規タグを作成することもできます。「ルールを使用してデバイスにタグ付けする（52
ページ）」を参照してください。

•既存のタグを使用する場合は、一覧からタグを選択して、[Apply]をクリックします。

タグを適用するデバイス名の下に、タグアイコンとタグ名が表示されます。

ステップ 4 デバイスからタグを削除するには、以下のいずれか 1つを行います。

•デバイスを選択し、[Tag]をクリックします。すべてのタグの選択を解除し、[Apply]をクリックしま
す。

•黄色のタグアイコンまたはタグ名にカーソルを合わせて、削除アイコンをクリックし、デバイスから
タグの関連付けを解除します。

ネットワークデバイスグループタグの作成

ネットワークデバイスグループ（NDG）タグを作成するには、次の手順を実行します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 タグを適用するデバイスの横にあるチェックボックスをオンにして、[Tag]をクリックします。

ステップ 3 [Create New Tag]をクリックします。

命名パターンについては、プレフィックス「NDG:」を使用し、親子階層でタグを設定します。たとえば、
Location#All Locations、Device Type#All Device Types、または IPSEC#Is IPSECを使用します。

インベントリの管理

51

インベントリの管理

デバイスのタグ付け



• NDGタグの作成中は、カスタムルートを使用できません。

•デバイスの NDGタイプごとに追加できる NDGタグは 1つだけです。

•親とルートを含む階層の最大レベルは 7に制限されています。

•各レベル名の最大長は 32文字です。タグの最大長は 100文字です。

• NDGタグは、基本 ASCII文字セットをサポートしています。

（注）

タグを適用するデバイス名の下に、タグアイコンとタグ名が表示されます。

プレフィックス「NDG:」が付いたタグは、Cisco ISEに反映されます。（注）

ルールを使用してデバイスにタグ付けする

ルールを定義するタグに基づいてデバイスをグループ化することができます。ルールを定義す

るとき、Catalyst Centerは指定したルールと一致するすべてのデバイスにタグを適用します。
ルールはデバイス名、デバイスファミリ、デバイスシリーズ、IPアドレス、ロケーション、ま
たはバージョンに基づくことができます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 タグを適用するデバイスの横にあるチェックボックスをオンにして、[Tag]をクリックします。

ステップ 3 ［タグ名（Tag Name）］フィールドにタグ名を入力し、［ルールによる新規タグの作成（Create New Tag
with Rule）］をクリックします。

[Create New Tag]ウィンドウが表示されます。

[Total Devices Tagged Count]の下にある [Manually Added]フィールドは、選択されたデバイスの数を示しま
す。

ステップ 4 ［条件の追加（Add Condition）］をクリックして、ルールに必要なフィールドに記入します。

［一致するデバイス（MatchingDevices）］の数は、この条件に一致するデバイスの数に応じて、自動的に
変更されます。

追加条件を作成するためには、次の 2つのオプションがあります。

• And条件：[Add Condition]リンクをクリックします。Andが条件の上に表示されます。

• Or条件：既存の条件の横にある追加アイコン (+)をクリックします。Orは条件の隣に表示されます。

必要に応じていくつでも条件を追加できます。ルールを変更すると、指定したルールに一致するインベン

トリのデバイス数を反映して一致するデバイス数が変更されます。デバイス数でクリックして、ルールと

一致するデバイスを表示できます。
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ステップ 5 ［保存（Save）］をクリックして、定義されたルールと共にタグを保存します。

タグを適用するデバイス名の下に、タグアイコンとタグ名が表示されます。

デバイスがインベントリに追加されると、定義したruleと一致する場合、タグは自動的にデバイスに適用さ
れます。

デバイスタグの編集

以前に作成したデバイスタグを編集できます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

［デバイス名（DeviceName）］列のデバイス名の下に以前に作成したデバイスタグがありある場合はそれ
がリスト表示されます。

ステップ 2 デバイスを選択しないで、[Tag]をクリックします。

以前に作成されたタグがリストされます。

ステップ 3 [Manage Tags]をクリックします。

[All Tags]スライドインペインが表示されます。

ステップ 4 編集するタグの横にある鉛筆アイコンをクリックします。

ステップ 5 タグを変更し、[Save]をクリックします。

タグの削除

デバイスタグまたはテンプレートタグは、デバイスまたはテンプレートに関連付けられていな

い場合にのみ削除できます。

始める前に

デバイスに（ルールを使用して）静的または動的に関連付けられているタグを削除します。

テンプレートに関連付けられているタグを削除します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 デバイスを選択しないで、[Tag] > [Manage Tags]の順に選択します。
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ステップ 3 削除するタグにマウスカーソルを合わせてから、タグ名の横にある削除アイコンをクリックします。

ステップ 4 プロンプトで [Yes]をクリックします。

タグがデバイスまたはテンプレートに関連付けられている場合は、エラーメッセージが生成されます。デ

バイスまたはテンプレートに関連付けられているタグを除去し、タグを削除します。

デバイスの REPリングを構成する
Resilient Ethernet Protocol（REP）はネットワークループの制御、リンク障害の処理、コンバー
ジェンス時間の改善を実現します。

• REPリングの制限：リングのインターフェイスを介してしか接続できないルートノードは
選択しないでください。

• REPリング（非ファブリック）のデバイスサポート：Cisco Catalyst IEシリーズスイッチ
3200、3300、3400、4000、および 5000 Ciscoエンベデッドサービス 3300シリーズスイッ
チ（ESS3300）および S5800

（注）

始める前に

•デバイスがオンボーディングされており、到達可能な状態であることを確認します。

• REPリングの終端となっているデバイスとそのインターフェイスを特定します。

•リングの一部であるすべてのインターフェイスが「switchportmode trunk」を使用して構成
されていることを確認します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Workflows] > [Configure REP Ring
(Non-Fabric)]の順に選択します。

または、[Inventory]サイトのトポロジビューに移動して、REPリングを作成するデバイスノードを選択し、
[REP Rings]タブの [Create REP Ring]をクリックすることもできます。

ステップ 2 タスクの概要ウィンドウが表示されたら、[Let's Do It]をクリックして、ワークフローに直接移動します。

ステップ 3 [Select a root device]ウィンドウで、ルートデバイスを選択します。

デバイスは到達可能な状態であり、アップストリーム接続が確立されている必要があります。（注）

ステップ 4 [Select adjacent devices connected to root device]ウィンドウで、リングの一部であり、ルートデバイスに接続
されている隣接デバイスを 1つ選択します。

ステップ 5 [Select adjacent devices connected to root device]ウィンドウで、同じリングの一部であり、ルートデバイスに
接続されている他の隣接デバイスを選択します。
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同じリングの一部であり、ルートデバイスに直に接続されている 2つのデバイスを選択する必要がありま
す。

ステップ 6 ルートデバイスと選択した隣接デバイスを確認（[Review]）して編集（[Edit]）します。

ステップ 7 REPリングの設定を開始するには、[Provision]をクリックします。

[REP Ring Configuration Status]ウィンドウで、設定の進捗状況の詳細なステータスを確認できます。

ステップ 8 [REP Ring Summary]ウィンドウに、作成された REPリングの詳細情報が、検出されたデバイスとともに表
示されます。

REPリングの作成後、成功メッセージが表示されます。

ステップ 9 REPリングの作成を確認するには、[Inventory]ウィンドウのトポロジビューに移動し、リングの一部であ
るデバイスをクリックします。 slide-in paneの [REP Rings]タブで、そのデバイスに存在するすべての REP
リングのリストを確認できます。

リスト内のREPリング名をクリックすると、リングに存在するデバイス、リングに接続する各デバイスの
ポートなど、その REPリングの詳細情報が表示されます。

非ファブリック展開用 REPリングへのノードの追加
既存の REPリングにノードを追加するには、この手順を使用します。

この機能は、IE2000、IE3200、IE3300、IE3400、IE3400H、IE4000、IE4010、IE5000、IE9300、
および ESS3300プラットフォームをサポートしています。

（注）

始める前に

デバイスをCatalystCenterに追加してください。デバイスを追加する方法については、デバイス
の追加または編集を参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Network Devices] > [Plug
and Play]の順に選択します。

オンボードされたデバイスは、[Plug and Play]ウィンドウに表示されます。

ステップ 2 [Actions]ドロップダウンリストから、[Claim]をクリックします。

ステップ 3 [Assign Site]ウィンドウで、[Assign]をクリックしてデバイスをサイトに割り当て、[Next]をクリックし
ます。

ステップ 4 設定をデバイスに展開するには、[Assign]をクリックし、[Next]をクリックします。
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プラグアンドプレイプロビジョニングにより、デバイスのタイプに対応するデバイスオン

ボーディング設定テンプレートが自動的に展開されます。詳細については、プラグアンドプ

レイプロビジョニングの概要を参照してください。

（注）

ステップ 5 [Provision Templates]ウィンドウで、[Preview Configuration]をクリックして設定を確認し、[Claim]をク
リックします。

ステップ 6 [OK]をクリックし、[Yes]をクリックします。

デバイスを要求すると、成功メッセージが表示されます。

ステップ 7 [Refresh]をクリックします。デバイスオンボーディングプロセスが完了するまでに時間がかかる場合が
あります。

デフォルトでは、デバイステーブルは 30秒ごとに更新されます。[Auto-Refresh]ドロップダウンリスト
をクリックして、更新間隔を選択します。

プロセスが完了すると、デバイスは [Provisioned]タブに移動します。

ステップ 8 [Provision]左上隅にあるメニューアイコンをクリックして次を選択します： > [Inventory]の順に選択しま
す。

ステップ 9 [Refresh]をクリックし、デバイスが管理対象状態になるまで待ちます。

ステップ 10 トグルボタン（ ）を使用して、トポロジマップビューとインベントリビューを切り替えま

す。トポロジが変更されると、デバイスの再検出が自動的にトリガーされ、デバイスが REPに追加され
ます。

ステップ 11 REPをクリックし、slide-in paneで [REP Rings]タブをクリックします。デバイスが REPに正常に追加さ
れると、ノード挿入ステータスが [Success]になります。

ステップ 12 [REP Rings]タブで、[REP]リンクをクリックして、実行された手順を表示します。障害が発生した場合
は、デバイスの挿入が失敗した手順を表示できます。

ステップ 13 （任意） [Actions]列で、省略記号をクリックして、失敗したノード挿入を再検出します。

非ファブリック展開用 REPリングからのノードの削除
非ファブリック展開の既存の REPリングからノードを削除できます。

REPリングからは次のデバイスを設定できます。

• Cisco Industrial Ethernet（IE）2000、3100、4000、4010、5000シリーズスイッチ

• Cisco Catalyst IE 3200、3300、3400、3400H、9300、9310、9320高耐久性シリーズスイッ
チ

• Ciscoエンベデッドサービス 3300（ESS3300）および 9300（ESS9300）シリーズスイッチ

• Stratix 5400、5410、および 5800スイッチ

この機能には次の制限があります。

インベントリの管理

56

インベントリの管理

非ファブリック展開用 REPリングからのノードの削除

b_cisco_dna_center_ug_2_3_7_chapter16.pdf#nameddest=unique_156
b_cisco_dna_center_ug_2_3_7_chapter16.pdf#nameddest=unique_156


•到達不能なデバイスを削除し、REPが設定されたポートを接続する代わりに、到達可能な
デバイスの他のポートを接続すると、REPの検出が失敗します。

•ルートデバイスは削除できません。

• REPリングに物理チャネルとポートチャネルの両方が含まれている場合、ノードを削除す
ると REPリングが破損する可能性があります。

始める前に

ノードが属する REPリングが不完全でないことを確認してください。

ステップ 1 デバイスをネットワークから手動で削除します。

ステップ 2 [Provision]左上隅にあるメニューアイコンをクリックして次を選択します： > [Inventory]の順に選択しま
す。

ステップ 3 トポロジマップビューに切り替えるには、トグルボタン（ ）を使用します。

REPリングに到達不能なデバイス（手動で削除されたデバイスまたはダウンしたデバイス）がある場合、
警告アラートが表示されます。

ステップ 4 警告アラートで、REPリングのリンクをクリックします。
対応する REPリングの slide-in paneが開きます。

ステップ 5 [REP Rings]タブの [Actions]列で、省略記号アイコン（ ）にカーソルを合わせ、[Rediscover]をクリッ
クします。

ステップ 6 ダイアログボックスで、Yesをクリックします。
REPリングからデバイスが削除され、REPリングの詳細が更新されます。

ポートグループの作成
属性またはルールに基づいてポートをグループ化できます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、ディスカバリプロセス中に収集されたデバイス情報が表示されます。

ステップ 2 新しいポートタグを作成するには、[Tag]をクリックし、[Create New Tag]を選択します。

[Create New Tag] slide-in paneが表示されます。

ステップ 3 [Tag Name]フィールドに、タグ名を入力します。[Description]フィールドに、タグの説明を追加します。

[WAN]タグは予約済みのタグ名です。WANタグは自動生成されるため、WANという名前の新
しいポートタグは作成できません。

（注）
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ステップ 4 [Tag Rule]領域で、[Port]タブをクリックします。

ステップ 5 [Device Scope]領域で、ドロップダウンリストをクリックし、デバイスの [Location]または [Tag Name]を選
択して、フィルタを定義します。

ステップ 6 ポートにタグを付けるためのルールを追加するには、 アイコンをクリックします。ポートステータス、

速度、タグ名、動作ステータス、および説明に基づいてポートにタグを付けることができます。ブール演

算子（AND、OR）を使用して条件を追加できます。

条件を削除するには、削除アイコンをクリックします。

ステップ 7 条件が設定されると、ペインの左下隅に条件に一致するポートのリンクが表示されます。

リンクをクリックしてポートを表示します。[Matching Ports] slide-in paneで、ポートが属するデバイスと
ポート名を表示できます。

ステップ 8 [Save]をクリックします。

ポートへのタグの割り当て
ポートにタグを手動で割り当てることができます。たとえば、システムで生成されたWANタ
グをポートに手動で割り当てることができます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 [Inventory]ウィンドウで、デバイス名をクリックし、[View Device Details]を選択します。

ステップ 3 左ペインで [Interfaces]を展開し、[Ethernet Ports]をクリックします。

ステップ 4 ウィンドウの右上隅で、テーブルビューに切り替えます。

ステップ 5 タグ付けするポート（1つまたは複数）を選択し、[Tag]をクリックします。

ステップ 6 適切なタグを選択します。

ステップ 7 [Apply]をクリックします。

ポート利用情報
ポートが最後に受信した入力と最後に送信した出力を確認できます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] [Inventory]

ステップ 2 [Devices]テーブルからデバイス名をクリックし、[View Device Details]をクリックします。

デバイスの詳細がウィンドウに表示されます。
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ステップ 3 左ペインで[Interfaces] > [Ethernet Ports]を選択します。

このタブは、AP以外のすべてのデバイスに対して表示されます。（注）

ステップ 4 ポートの詳細を表示するには、ポートをクリックします。

このウィンドウでは、ポートが受信した [Last Input]と、ポートが送信した [Last Output]のタイムスタンプ
を表示できます。

デバイスのメンテナンスモード

デバイスのメンテナンスのスケジュール

Catalyst Centerで 1つ以上のデバイスをメンテナンスモードにすることができます。デバイス
がメンテナンスモードになっている場合、Catalyst Centerではデバイスに関連付けられている
テレメトリデータは処理されません。故障したデバイスをメンテナンスモードにすることで、

デバイスからの不要なアラートの受信を回避できます。

メンテナンスモードのデバイスからは情報を収集できません。また、ポーリング操作はできま

せん。

（注）

シスコワイヤレスコントローラおよび APのメンテナンスモードをスケジュールする際は、
次の点に注意してください。

•シスコワイヤレスコントローラのメンテナンスをスケジュールすると、ワイヤレスコン
トローラに関連付けられているすべての APが同じスケジュールでメンテナンスモードに
移行します。

•ワイヤレスコントローラがメンテナンスモードの場合、そのワイヤレスコントローラに関
連付けられている単一の APのメンテナンススケジュールを変更することはできません。
デバイスのメンテナンスがすでにスケジュールされていることを示す警告メッセージが表

示されます。ワイヤレスコントローラのスケジュールを変更すると、そのワイヤレスコン

トローラの下にあるすべての APが影響を受けます。

•ワイヤレスコントローラがメンテナンスモードでない場合は、APを個別に選択し、それ
のメンテナンスのスケジュールを設定することができます。

• APをワイヤレスコントローラ間で移動させると、メンテナンスモードは次のような影響
を受けます。

• APがメンテナンスモードのワイヤレスコントローラからメンテナンスモードではな
いワイヤレスコントローラに移動する場合、その APは、移動後にメンテナンスモー
ドになりません。
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• APがメンテナンスモードではないワイヤレスコントローラからメンテナンスモード
のワイヤレスコントローラに移動する場合、その APは、移動後にメンテナンスモー
ドになります。

•メンテナンスモードの APが、メンテナンスモードではないワイヤレスコントローラ
から、やはりメンテナンスモードではないワイヤレスコントローラに移動する場合、

その APのメンテナンスモードは移動後も維持されます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 メンテナンスをスケジュールするデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Schedule Maintenance]の順に選択します。

[Schedule Maintenance] slide-in paneが表示されます。

ステップ 4 [Reason For Maintenance]フィールドに、デバイスをメンテナンスモードにする理由を入力します。

デフォルトでは、Catalyst Centerが理由を追加し、ユーザーがそれを変更できます。

ステップ 5 [Define Maintenance Window]領域で、次の手順を実行します。

a) メンテナンスの開始日時を選択します。
b) メンテナンスの終了日時を選択します。
c) または、[Days/Hours]をクリックして、メンテナンスの日数と時間を入力します。

注：メンテナンスの繰り返しを選択するには、[Days/Hours]オプションを選択します。

ステップ 6 [Maintenance Recurrence]領域で、[None]、[Daily]、または [Weekly]をクリックします。

• [None]：メンテナンスは繰り返されません。

• [Daily]：[Run at Interval（Days）]フィールドに間隔を日単位で入力します。

• [Weekly]:[Run at Interval（Weeks）]フィールドに間隔を週単位で入力します。

ステップ 7 繰り返しに [Daily]または [Weekly]を選択した場合は、[Set Schedule End]チェックボックスをオンにしま
す。

ステップ 8 [End Date]または [End After (Occurrences)]をクリックします。

• [End Date]：メンテナンスを終了する月、日付、年を入力します。

• [End After (Occurrences)]：メンテナンスを終了するまでの回数を入力します。

ステップ 9 [Maintenance Time Zone]領域で、メンテナンスのタイムゾーンを選択します。

ステップ 10 [Submit]をクリックします。
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デバイスのメンテナンススケジュールの管理

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 [Actions]ドロップダウンリストから、[Inventory] > [Manage Maintenance]の順に選択します。

[Manage Maintenance] slide-in paneが表示されます。[Status]列には、メンテナンススケジュールの現在のス
テータスが表示されます。

ステップ 3 [Search]または [Filter]アイコンをクリックして、メンテナンススケジュールを検索またはフィルタします。

ステップ 4 [Actions]列で、[Edit]アイコンをクリックして、メンテナンススケジュールを編集します。

進行中のメンテナンススケジュールの場合、メンテナンスの終了時間のみを延長できます。（注）

ステップ 5 [Actions]列で、[Delete]アイコンをクリックして、メンテナンススケジュールを削除します。

進行中のメンテナンススケジュールは削除できません。（注）

インベントリインサイト
[Inventory Insights]ウィンドウには、他の直接接続されたデバイスと設定が一致しないデバイス
が表示されます。また、Catalyst Centerのベストプラクティスの推奨事項と比較して、誤って
設定されたデバイスも表示されます。さらに、デバイス間のリンクが稼働している（アクティ

ブ）かダウンしている（非アクティブ）かを確認できます。デバイス間の接続が存在しない場

合、リンクはダウンしています。履歴データが、後で参照できるように保持されます。

たとえば、「デバイスA」と「デバイスB」の間にネットワークリンクがあるとします。「デ
バイス B」からリンクを削除し、新しい「デバイス C」に接続すると、次のようになります。

•「デバイスA」と「デバイスB」の間の古いリンクは引き続き存在し、ユーザーが [Tools]
> [Topology]ウィンドウから手動で削除できます。[Inventory Insights]ウィンドウでユー
ザーがアクションを実行する必要はありません。後で参照できるように履歴データが保持

されることが示されます。

•「デバイスA」と「デバイスC」の間の新しいリンクは、稼働状態として表示されます。

Catalyst Centerには、次のインサイトと推奨されるアクションが示されます。

速度/デュプレックス設定の不一致
Catalyst Centerには、相互に接続されているが、デバイスリンクの両端で異なる速度とデュプ
レックス値が設定されているデバイスが表示されます。
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ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory
Insights]の順に選択します。

[Inventory Insights]ウィンドウが表示されます。

ステップ 2 [Speed/Duplex settings mismatch]をクリックして、デバイスで実行できる推奨アクションを確認します。

推奨アクションが右側のペインに表示されます。

ステップ 3 インスタンスの番号をクリックして、不一致を確認します。

[Speed/Duplex settings mismatch]ウィンドウでは、速度とデュプレックスの不一致が強調表示されます。

ステップ 4 推奨アクションに従って、デバイス設定に必要な変更を加えます。

VLANの不一致
Catalyst Centerには、相互に接続されているが、デバイスリンクの両端で異なる VLANが設定
されているデバイスが表示されます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory
Insights]の順に選択します。

[Inventory Insights]ウィンドウが表示されます。

ステップ 2 [VLAN Mismatch]をクリックして、デバイスで実行できる推奨アクションを確認します。

推奨アクションが右側のペインに表示されます。

ステップ 3 インスタンスの番号をクリックして、不一致を確認します。

ステップ 4 推奨アクションに従って、デバイス設定に必要な変更を加えます。

システムビーコンの管理
システムビーコンを使用して、Cisco DNA Centerインベントリ内のスイッチを強調表示できま
す。

システムビーコンは、次のデバイスで有効にできます。

• Cisco Catalyst 9200シリーズスイッチ
• Cisco Catalyst 9300シリーズスイッチ
• Cisco Catalyst 3850シリーズイーサネットスタッカブルスイッチ
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ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 ビーコンを有効または無効にするデバイスを選択します。

•一度に最大 5台のスタンドアロンデバイスでビーコンを有効にできます。
•スタックされたデバイスでビーコンを有効にするには、一度に 1つのデバイスのみを選択
する必要があります。スタックされたデバイスでは、1つ以上のスタックメンバーでビー
コンを有効にすることができます。

（注）

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Manage System Beacon]を選択します。

ステップ 4 [Manage System Beacon] slide-in paneで、[System Beacon State]の下の [Enabled]オプションボタンをクリック
してから [Apply]をクリックし、選択したデバイスでビーコンを有効にします。

システムビーコンが有効になると、インベントリのデバイス名の横に青いビーコンアイコン（ ）が表示

されます。

ステップ 5 （任意）スタックされたデバイスを選択した場合は、[Manage System Beacon]スライドインペインで次の
手順を実行します。

a) ビーコンを有効にするスタックメンバーに対応する [Update System Beacon Status?]チェックボックスを
オンにします。

b) [System Beacon State]で、[Enabled]オプションボタンをクリックします。
c) [Apply]をクリックします。

ステップ 6 （任意）選択したデバイスでビーコンを無効にするには、[Manage System Beacon]スライドインペインで
次の手順を実行します。

a) [System Beacon State]で、[Disabled]オプションボタンをクリックします。
b) [Apply]をクリックします。

または、[Inventory]ウィンドウで、デバイス名の横にある青いビーコンアイコン（ ）にカーソルを合わ

せ、[Disable]をクリックします。

デバイスのロールの変更（インベントリ）
検出プロセス中に、Catalyst Centerは検出された各デバイスにロールを割り当てます。デバイ
スのロールは、デバイスを特定してグループ化するためと、トポロジツールでネットワークト

ポロジマップのデバイスの配置を決定するために使用されます。最上位の層は、インターネッ

トです。最下層のデバイスは、次のロールのいずれかに割り当てられます。
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表 20 :デバイスのロールとトポロジの位置

デバイスロールトポロジの位置

インターネット（設定不可）階層 1

[Border Router]階層 2

コア階層 3

Distribution階層 4

アクセス階層 5

不明（Unknown）階層 6

アクセスロールをデバイスに割り当てると、IPデバイストラッキング（IPDT）が設定される
か、サイトの IPDT設定に基づいてデバイスから削除されます。

（注）

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 デバイスロールを更新するには、[Edit Device] で次の手順を実行します。slide-in pane

a) ロールを変更するデバイスを選択します。
b) [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

c) [ロール（Role）]タブをクリックし、[デバイスロール（Device Role）]ドロップダウンリストから適切
なロールを選択します。

デバイスロールを手動で変更すると、割り当ては静的のままになります。 Catalyst Centerは、
後続のデバイスの再同期中に変更が検知されたとしても、デバイスロールは更新されません。

（注）

デバイスの管理 IPアドレスの更新
デバイスの管理 IPアドレスを更新することができます。
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複数のデバイスを同時に更新することはできません。また、Merakiデバイスの管理 IPアドレ
スは更新できません。

（注）

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 更新するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

[Edit Device] slide-in paneが表示されます。

ステップ 4 [Management IP]タブをクリックし、[Device IP/DNS Name]フィールドに新しい管理 IPアドレスを入力し
ます。

新しい管理 IPアドレスが Catalyst Centerから到達可能であり、デバイスクレデンシャルが正し
いことを確認します。そうでない場合、デバイスが管理対象外状態になる可能性があります。

（注）

次のタスク

デバイスを再プロビジョニングして、送信元インターフェイスの設定を更新します。

デバイスポーリング間隔の更新
[System] > [Settings] > [Network Resync Interval]の順に選択すると、グローバルレベルですべ
てのデバイスのポーリング間隔を更新できます。また、[Device Inventory]を選択すると、デバ
イスレベルで特定のデバイスのポーリング間隔を更新できます。[Network Resync Interval]を使
用してポーリング間隔を設定すると、その値が [Device Inventory]ポーリング間隔値よりも優先
されます。

デバイスにポーリングさせない場合は、ポーリングを無効にできます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 更新するデバイスを選択します。
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ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Edit Device]の順に選択します。

ステップ 4 [Edit Device] slide-in paneで、[Resync Interval]をクリックします。

ステップ 5 再同期タイプを選択します。

•再同期タイプをグローバルとして設定するには、[System] > [Settings]の順に移動します。

•デバイス固有のポーリング時間は、グローバルなポーリング時間より優先されます。デバ
イス固有のポーリング時間を設定した後でグローバルなポーリング時間を変更した場合、

Catalyst Centerは引き続きデバイス固有のポーリング時間を使用します。

（注）

ステップ 6 [Resync Interval (in Mins)]フィールドで、連続するポーリングサイクル間の時間間隔（分単位）を入力しま
す。

ステップ 7 [更新（Update）]をクリックします。

デバイス情報の再同期
選択したデバイスのデバイス情報は、再同期間隔の構成にかかわらず、ただちに再同期できま

す。同時に最大 40台のデバイスを再同期することができます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 関連する情報を収集するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Resync Device]の順に選択します。 >

ステップ 4 [OK]をクリックします。

ネットワークデバイスの削除
デバイスがまだサイトに追加されていない場合に限り、Catalyst Centerデータベースからデバ
イスを削除できます。

インベントリからワイヤレスセンサーを削除すると、センサーは工場出荷時のデフォルト状態

にリセットされるため、再接続すると現在の構成が採用されます。

始める前に

この手順を実行するには、管理者（ROLE_ADMIN）権限、およびすべてのデバイスへのアク
セス権（[RBAC Scope]を [ALL]に設定）が必要です。

インベントリの管理

66

インベントリの管理

デバイス情報の再同期



ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 削除するデバイスの横にあるチェックボックスをオンにします。

さらにチェックボックスをオンにして複数のデバイスを選択できますが、リストの上部にある

チェックボックスをクリックしてすべてのデバイスを選択できます。

（注）

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Delete Device] > の順に選択します。

ISEと統合されたデバイスを削除すると、削除されたデバイスはCiscoISEの新しいNDGグルー
プに移動します。

（注）

ステップ 4 [Warning]ウィンドウで、[Config Clean-Up]チェックボックスをオンにして、選択したデバイスからネット
ワーク設定およびテレメトリ設定を削除します。

ステップ 5 [OK]をクリックして、アクションを確認します。

コマンドランナーを起動（インベントリ）
[Inventory]ウィンドウで選択したデバイスのコマンドランナーアプリケーションを起動でき
ます。

始める前に

コマンドランナーアプリケーションをインストールします。詳細については、Cisco Catalyst
Center Administrator Guideを参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 コマンドを実行するデバイスを選択します。

ステップ 3 [Actions]ドロップダウンリストから、[More] > [Command Runner]の順に選択します。

実行可能なコマンドの詳細、およびこれらのコマンドの実行方法については、デバイスの診断コマンドを

実行を参照してください。
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Runコマンドを使用したデバイスの到達可能性の問題の
トラブルシューティング

[Inventory]ウィンドウから [Run Commands]ウィンドウを起動し、ping、traceroute、snmpgetな
どのプラットフォームコマンドを実行して、デバイスの到達可能性の問題をトラブルシュート

できます。

Catalyst Centerクラスタでプラットフォームコマンドを直接実行する場合は、[Run Commands]
を起動する前にデバイスを選択しないでください。そうしないと、プラットフォームではなく

そのデバイスに対してコマンドが実行されます。

（注）

始める前に

コマンドランナーアプリケーションをインストールします。詳細については、Cisco Catalyst
Center Administrator Guideを参照してください。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 [Actions]ドロップダウンリストから、[More] > [Run Commands]の順に選択します。

manを入力すると、現在サポートされているコマンドおよびショートカットのリストをいつでも取得でき
ます。

CSVファイルを使用したデバイス設定のインポート/エク
スポート

CSVファイルのインポート

CSVファイルを使用して、別のソースから Catalyst Centerにデバイスの設定やサイトをイン
ポートできます。サンプルテンプレートをダウンロードする場合は、[Inventory]ウィンドウに
移動し、 [Actions] > [Inventory] > [Import Inventory]の順に選択します。[Download Template]
をクリックして、サンプル CSVファイルテンプレートをダウンロードします。

CSVファイルを使用してデバイスまたはサイト設定をインポートする場合、Catalyst Centerが
デバイスをどれだけ管理できるのかは CSVファイルに指定する情報に依存します。CLIユー
ザー名、パスワード、およびイネーブルパスワードの値を指定しない場合、Catalyst Centerの
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機能が制限され、デバイス設定の変更、デバイスソフトウェアイメージの更新、および他の

重要な機能の実行ができません。

CSVファイルでクレデンシャルプロファイルを指定し、対応するクレデンシャルをデバイス
のセットに適用できます。クレデンシャルプロファイルを指定して、CSVファイルに手動で
値も入力する場合、手動入力されたクレデンシャルが優先され、デバイスは手動入力されたク

レデンシャルとクレデンシャルプロファイルの組み合わせに基づいて管理されます。たとえ

ば、手動で入力した SNMPログイン情報に加えて、SNMPおよび SSHまたは Telnetのログイ
ン情報を含むログイン情報プロファイルが CSVファイルに含まれている場合、デバイスは手
動で入力された SNMPログイン情報とログイン情報プロファイル内の SSHまたは Telnetログ
イン情報に基づいて管理されます。Telnetは非推奨です。

また、指定したプロトコルに対応するフィールドにも値を入力する必要があります。たとえ

ば、SNMPv3を指定した場合、SNMPv3のユーザー名や認証パスワードなど、サンプルのCSV
ファイルの SNMPV3フィールドに値を指定する必要があります。

（注）

Catalyst Centerの部分的なインベントリ収集の場合は、CSVファイルに次の値を指定する必要
があります。

•デバイスの IPアドレス

• SNMPバージョン

• SNMP読み取り専用コミュニティストリング

• SNMP書き込みコミュニティストリング

• SNMP再試行値

• SNMPタイムアウト値

Catalyst Centerの完全なインベントリ収集では、CSVファイルに以下の値を提供する必要があ
ります。

•デバイスの IPアドレス

• SNMPバージョン

• SNMP読み取り専用コミュニティストリング

• SNMP書き込みコミュニティストリング

• SNMP再試行値

• SNMPタイムアウト値

• Protocol

• CLIユーザー名

• CLIパスワード
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• CLIイネーブルパスワード

• CLIタイムアウト値

CSVファイルエクスポート

Catalyst Centerでは、すべてまたは選択したデバイスを含む CSVファイルをインベントリに作
成できます。このファイルを作成するには、ファイルに含まれる設定データを保護するパス

ワードを入力する必要があります。

CSVファイルからのデバイス設定のインポート
CSVファイルからデバイス設定をインポートできます。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 [Actions]ドロップダウンリストから、[Inventory] > [Import Inventory] > を選択してデバイスのログイン情報
をインポートします。

ステップ 3 [Bulk Import]ダイアログボックスのボックスエリアに CSVファイルをドラッグアンドドロップするか、点
線のボックスエリアをクリックして CSVファイルを参照します。

ステップ 4 [インポート (Import)]をクリックします。

デバイスデータのエクスポート

選択したデバイスに関する特定のデータを CSVファイルにエクスポートできます。CSVファ
イルは圧縮されます。[Export]をクリックして、フィルタ処理されたデバイスまたはすべての
デバイスのデータをエクスポートします。

CSVファイルにはエクスポートされたデバイスに関する機密情報が含まれているため、取り扱
いには注意してください。特別な権限を持つユーザーのみがデバイスのエクスポートを行うこ

とを確認します。

注意

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。
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ステップ 2 特定のデバイスのみの構成情報をエクスポートするには、含めるデバイスの横にあるチェックボックスを
オンにします。すべてのデバイスを含めるには、デバイスリストの最上部にあるチェックボックスをオン

にします。

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Export Inventory] > を選択してデバイス設定をエクス
ポートします。

[Export Inventory]ダイアログボックスが表示されます。

ステップ 4 [パスワード（Password）]フィールドに、エクスポートされたCSVファイルを暗号化するために使用する
パスワードを入力します。

エクスポートしたファイルを開くには、パスワードが必要です。（注）

ステップ 5 確認のために暗号化パスワードをもう一度入力します。

ステップ 6 [Include SSH key information]チェックボックスをオンにして、最初の SSH鍵、最初の SSH鍵アルゴリズ
ム、現在の SSH鍵、現在の SSH鍵アルゴリズムなどの情報をエクスポートした CSVファイルに追加しま
す。

ステップ 7 [Export]をクリックします。

ブラウザの設定によっては、圧縮したファイルを保存したり、開くことができます。（注）

デバイスのクレデンシャルのエクスポート

デバイスのクレデンシャル CSVファイルにエクスポートできます。不要なアクセスからファ
イルを保護するために、パスワードを設定する必要があります。ファイルを開くことができる

ように、受信者にパスワードを提供する必要があります。

CSVファイルにはエクスポートされたデバイスのすべてのクレデンシャルがリストされている
ため、取り扱いには注意してください。特別な権限を持つユーザーのみがデバイスのエクス

ポートを行うことを確認します。

注意

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision]> [Network Devices]> [Inventory]
の順に選択します。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 CSVファイルに含めるデバイスの横にあるチェックボックスをオンにします。すべてのデバイスを含める
には、リストの最上部にあるチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから [Inventory] > [Export Inventory]を選択します。

[Export]ダイアログボックスが表示されます。

ステップ 4 [Select Export Type]で、[Credentials]オプションボタンをクリックします。
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ステップ 5 [Include SSH key information]チェックボックスをオンにして、最初の SSH鍵、最初の SSH鍵アルゴリズ
ム、現在の SSH鍵、現在の SSH鍵アルゴリズムなどの情報をエクスポートした CSVファイルに追加しま
す。

ステップ 6 [パスワード（Password）]フィールドに、エクスポートされたCSVファイルを暗号化するために使用する
パスワードを入力します。

エクスポートしたファイルを開くには、パスワードが必要です。（注）

ステップ 7 暗号化パスワードを確認し、[エクスポート（Export）]をクリックします。

ブラウザの設定によっては、圧縮したファイルを保存したり、開くことができます。（注）

デバイスの構成ドリフト
デバイスで行った構成の変更は、内部 Catalyst Centerサーバーに保存されます。構成ドリフト
の表示方法については、「デバイスの構成ドリフトの表示（73ページ）」を参照してくださ
い。

次のイベントが発生すると、構成ドリフトがキャプチャされます。

•初回収集：Catalyst Centerにデバイスを追加すると、デバイス構成が収集されます。

• syslogベース収集：Catalyst Centerは、デバイスによって送信された syslogイベントを監
視し、構成の変更を特定します。構成アーカイブは、最新のイベントが発生してから2分
後にトリガーされます。syslogイベントのログイン IPアドレスに基づいて、構成ドリフト
は（Catalyst Centerによって構成が変更される）インバンドか（Catalyst Center外で構成が
変更される）アウトオブバンドとしてマークされます。

• Syslogベースの収集を機能させるには、[Design] > [Network
Settings] > [Telemetry] > [Syslogs]で Catalyst Centerを Syslog
サーバーとして設定する必要があります。詳細については、

テレメトリを使用した Syslog、SNMPトラップ、NetFlowコ
レクタサーバー、および有線クライアントデータ収集の設定

を参照してください。

• 2分以内の新しいトラップはタイマーを再起動し、部分的な
変更を伴う複数のアーカイブを回避します。正確な結果を得

るには、少なくとも 2分間待つことをお勧めします。

（注）

• [Daily Backup Collection]：Catalyst Centerは、毎日午後 11:00（UTCタイムゾーン）に実行
するようにスケジュールされたデバイス構成の自動バックアップを実行します。このプロ

セス中、Catalyst Centerは、最後にデバイス構成の収集が行われた時点のタイムスタンプ
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と、デバイス構成がアーカイブされた時点のタイムスタンプを比較します。この差が 30
分を超える場合は、デバイス構成のアーカイブが実行されます。

• [Weekly Backup Collection]：Catalyst Centerは、毎週日曜日の午後 11:30（UTCタイムゾー
ン）に実行するようにスケジュールされたデバイス構成の定期的な週次バックアップを実

行します。デバイスに関して上記のどのイベントも受信されない場合、Catalyst Centerの
外部または Catalyst Center内で行われた設定変更は、週次バックアップアーカイブによっ
てキャプチャされます。詳細については、『Cisco DNA Center Administrator Guide』の
「Configure Device Configuration Backup Settings」を参照してください。

週次バックアップアーカイブによって検出された構成ドリフト

は、CatalystCenter外で構成が変更された可能性がある場合でも、
（CatalystCenterによって構成が変更される）インバンドとして分
類されます。

（注）

•デバイスに関して保存された構成ドリフトの数が、[System] > [Settings] > [Device Settings]
> [Configuration Archive] > [Internal]ウィンドウで設定された値を超えると、最も古い構成
が自動的に削除され、新しい構成をアーカイブするためのスペースが作成されます。デバ

イスごとに保存できる構成ドリフトのデフォルト値は 15で、最大値は 50です。

•変更がない場合、収集されたアーカイブを無視することでディスク使用率が最適化されま
す。ディスク容量の最適化は、初回収集には適用されません。

（注）

デバイスの構成ドリフトの表示

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 [Devices]テーブルで、デバイス名をクリックします。そのデバイスに関する情報が表示されます。

ステップ 3 [View Device Details]ハイパーリンクをクリックします。

デバイスの詳細がウィンドウに表示されます。

ステップ 4 左ペインで、[Config Drift]をクリックします。

[Configuration Changes]ウィンドウが表示され、次の情報を確認できます。

• [Total config drifts being saved]：ラベル付きの設定を含む、デバイスごとに保存された設定のばらつき
の数が表示されます。

デバイスごとに保存された設定のばらつきの数は、[System] > [Settings] > [Device Settings] >
[Configuration Archive]ウィンドウから変更できます。
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• [Total Labeled configs]：デバイスのラベル付き設定の数が表示されます。

• [LastArchived]：最後にアーカイブされた設定のタイムスタンプが表示されます。このタイムスタンプ
を確認することで、ユーザーは最新の設定データにアクセスできます。また、最後にアーカイブされ

た設定の特定の時刻を知ることで、変更を追跡し、潜在的な問題や不一致を特定できます。

ネットワークデバイスの設定をアーカイブする方法については、CiscoDNACenter管理者ガイド [英語]
の「Configure Device Configuration Backup Settings」の項を参照してください。

• [LastVerified]：システムがイベントを受信したときに実行された config-rift検証のタイムスタンプが表
示されます。イベントは、前の項で説明した初回収集、syslogベースの収集、日次バックアップ収集、
または週次バックアップ収集を指します。

最後に検証されたタイムスタンプを使用すると、チェックが最後に実行された時刻をモニターでき、

デバイスの設定の不整合が継続的にモニターされます。

ステップ 5 [Change History]タブを展開して、次の詳細を表示します。

a) [Config drift date range]：[Start Date]と [End date]をクリックして、構成ドリフトを表示する日付範囲を
選択します。デフォルトでは、開始日と終了日は、過去 15日間の構成ドリフトを表示するように設定
されています。

b) [Config drift timeline graph]：選択した日付範囲の構成ドリフトを表示します。デフォルトでは、過去 15
日間の構成ドリフトがタイムライングラフに表示されます。
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タイムライングラフには、次の詳細が表示されます。

• [In-band Config Drift]：Catalyst Centerによって行われた設定変更は、タイムライングラフに青いバ
ブルとして表示されます。

• [Out-of-band Config Drift]：Catalyst Centerの外で行われた設定変更は、タイムライングラフに紫色
のバブルとして表示されます。

• [Labeled Config]：ラベル付きでCatalyst Centerにアーカイブされた設定バージョンは、タイムライ
ングラフにオレンジ色のバブルとして表示されます。詳細については、構成ドリフトのラベル付

け（75ページ）を参照してください。

c) [Config Drift Version]：下矢印をクリックして、使用可能なすべての構成ドリフトバージョンを表示し
ます。

d) [RunningConfig]：タイムライングラフの構成ドリフトをクリックします。比較が [RunningConfig]タブ
に表示されます。設定バージョン間の違いは、見やすくするために異なる色でマークされています。

構成ドリフトのラベル付け
将来の参照のために、時系列グラフで構成ドリフトにラベルを付けることができます。ラベル

付き構成ドリフトは、ラベルが外されないかぎり削除されません。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 デバイス名をクリックすると、そのデバイスの詳細情報が表示されます。

ステップ 3 [View Device Details]をクリックします。

デバイスの詳細がウィンドウに表示されます。

ステップ 4 左ペインで、[Config Drift]をクリックします。

[Configuration Changes]ウィンドウが表示されます。

ステップ 5 ラベルを付ける時系列グラフの構成ドリフトを選択します。選択した構成ドリフトのタイムスタンプは、
時系列グラフの下の [Config Drift Version]に表示されます。

ステップ 6 選択した構成ドリフトバージョンに対応する [Label Config]をクリックします。

ステップ 7 [Label Configuration]ウィンドウで、設定バージョンの名前を入力します。ラベル設定のプレフィックスは
CCA_に固定されています。

設定バージョン名に特殊文字を使用しないでください。（注）

ステップ 8 [Save]をクリックします。ラベル付きの構成ドリフトは、時系列グラフでオレンジ色で表示されます。
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•ラベル付けされた設定バージョンの数が選択した範囲より大きい場合は、保存される構成
ドリフトの合計数を変更します。保存する構成ドリフトの数を設定する方法の詳細につい

ては、Cisco Catalyst Center Administrator Guideの「Configure Device Configuration Backup
Settings」のセクションを参照してください。

• Catalyst Centerでは、構成ドリフト全体の最大 80%までラベル付けできます。ラベル付き
構成ドリフトがこの 80%のしきい値に達したユーザーには、[ConfigurationChanges]ウィン
ドウの上部に警告バナーが表示されます。

（注）

ステップ 9 ラベルを削除するには、ラベル付きの設定バージョンを選択し、[Remove label]をクリックします。

構成ワークフローの可視化と制御
[Visibility and Control of Configurations]機能は、計画したネットワーク構成をネットワークデバ
イスに展開する前にセキュリティを強化するソリューションを提供します。

構成の可視化機能により、デバイス構成を展開する前にプレビューできます（CLIおよび
NETCONFコマンドを使用）。

また、構成の制御機能により、Catalyst Centerでは ITサービス管理（ITSM）承認チェックを
使用して、デバイスの構成方法をより綿密に制御できます。

ITSM承認を有効にするには、Catalyst Centerで ITSMが有効になっていることを確認します。
ITSMを有効にする方法については、『Cisco Catalyst Center ITSM Integration Guide』のトピッ
ク「Configure the Catalyst Center Automation Events for ITSM (ServiceNow) Bundle」 [英語]を参照
してください。

（注）

この機能の可視性コンポーネントはデフォルトで有効になっているため、デバイス構成をプレ

ビューできます。この機能を無効にするには、[System] > [Settings] > [Visibility and Control of
Configurations]ウィンドウで [ConfigurationPreview]をクリックします。詳細については、Cisco

Catalyst Center管理者ガイド [英語]の「Enable Visibility and Control of Configurations」を参照し
てください。
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•構成の可視性はデフォルトで有効になっており、可視性がサポートされているワークフ
ローで設定をプレビューできます。

• SWIMワークフローでは、[Visibility of Configurations]を有効にしている場合、イメージ
アップグレードの構成プレビューは生成されません。

•タスク展開のスケジュール時に次のバナーメッセージが表示される場合、ワークフローで
[Visibility and Control of Configurations]がサポートされています。

このワークフローでは、ネットワーク管理者などのユーザーがネットワークデバイスに

ワークフローを展開する前に、設定をプレビューできます。ワークフローを設定するに

は、[System] > [Settings] > [Visibility and Control of Configurations]に移動します。

•構成をプレビューすると、Catalyst Centerによって構成プレビューのスナップショットが
作成されます。展開の操作がスケジュールされた後にネットワーク設定またはネットワー

クプロファイルに変更があった場合、その変更はデバイスのプロビジョニング中に反映さ

れません。

• [ConfigurationPreview]が有効になっている場合、計画したネットワーク構成を確認してか
ら展開する必要があります。構成の展開をスケジュールすると、[Now]および [Later]オプ
ションがグレー表示（使用不可）になります。計画したネットワーク構成を確認するため

には、最初に構成プレビューを生成する必要があります。

（注）

プレビュー構成を生成すると、[ConfigurationPreview]ウィンドウで次のいずれかの操作を実行
できます。

•構成の展開準備ができておらず、後で [Activities] > [Tasks]ウィンドウで確認する場合は、
[Preview Configuration Later]をクリックします。

•リストされているすべてのデバイスの構成を送信する準備ができたら、[Deploy]をクリッ
クします。

[Deploy]ではなく [Save Intent]が表示される場合、ワークフロー
中に選択したパラメータはすでにデバイスに存在します。これら

のパラメータをデータベースに保存するには、[Save Intent]をク
リックします。デバイス構成の要件が満たされているため、構成

はデバイスにプッシュされません。

（注）

複数のデバイスがある場合は、各デバイスをクリックして構成をプレビューする必要があ

ります。ただし、[Deploy]をクリックすると、構成がすべてのデバイスにプッシュされま
す。

•作業項目を破棄して現在のアクティビティに戻る場合は、[Discard]をクリックします。

作業項目を破棄すると、後で復元することはできません。
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計画したネットワーク構成を展開するときに競合する操作が存在

する場合、[Pending Operations]ダイアログボックスが表示されま
す。現在の展開を続行するには、既存の操作が完了するまで待つ

か、他の操作を破棄する必要があります。

（注）

計画したネットワーク構成の制御を強化するには、この機能の制御コンポーネントが有効に

なっていることを確認してください。この制御を有効にするには、[System]>[Settings]>[Visibility
and Control of Configurations]ウィンドウで [ITSM Approval]をクリックします。詳細について
は、『Cisco Catalyst Center Administrator Guide』の「EnableVisibility andControl of Configurations」
[英語]のトピックを参照してください。

[Configuration Preview]と [ITSM Approval]の両方を選択した場合は、計画したネットワーク構
成をプレビューし、IT管理者に送信して承認を得てから展開する必要があります。

計画したネットワーク構成は、可視性と制御がサポートされているワークフローのセグメント

のプロビジョニング中、またはプロビジョニング後に [Activities] > [Tasks]ウィンドウで送信で
きます。これら2つのオプションにより、自分のペースで構成をプレビューできる柔軟性が得
られます。

[Preview Configuration]ウィンドウで構成を確認後、次の操作を実行できます。

•構成の展開準備ができておらず、後で [Activities] > [Tasks]ウィンドウで確認する場合は、
[Preview Configuration Later]をクリックします。

•現在の構成を破棄し、現在のタスクに戻るには、[Discard]をクリックします。

• ITSM承認を得るために構成を送信し、展開をスケジュールするには、[Submit forApproval]
をクリックします。

[Submit forApproval]ではなく [Save Intent]が表示される場合、ワー
クフロー中に選択したパラメータはすでにデバイスに存在しま

す。これらのパラメータをデータベースに保存するには、[Save
Intent]をクリックします。設定はデバイスにプッシュされないた
め、ITSMの承認は必要ありません。

（注）

複数のデバイスがある場合は、各デバイスをクリックして構成をプレビューする必要があ

ります。ただし、[Submit forApproval]をクリックすると、すべてのデバイスで構成がプレ
ビューされていない場合でも、構成がすべてのデバイスにプッシュされます。
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構成をプレビューすると、CatalystCenterによって構成プレビュー
のスナップショットが作成されます。展開の操作がスケジュール

された後にネットワーク設定またはネットワークプロファイルに

変更があった場合、その変更はデバイスのプロビジョニング中に

反映されません。

（注）

[Tasks]ウィンドウでは、各作業項目のステータスを確認できます。次の4つの作業項目ス
テータスがあります。

1. ITSM承認のために送信済み

2. ITSMによって承認が拒否

3. ITSMチケットの期限切れ

4. レビュー保留中

要求が承認されると、スケジュールされた時刻に構成がデバイスに展開されます。

故障したデバイスの交換
返品許可（RMA）ワークフローにより、障害が発生したデバイスを迅速に交換できます。RMA
では、ルータ、スイッチ、および APを共通のワークフローに従って交換できます。

ルータおよびスイッチで RMAワークフローを使用すると、ソフトウェアイメージ、構成、お
よびライセンスが、障害が発生したデバイスから交換用デバイスに復元されます。ワイヤレス

APの場合、交換用デバイスは同じサイトに割り当てられ、プライマリワイヤレスコントロー
ラ、RFプロファイル、および APグループ設定でプロビジョニングされ、障害が発生した AP
と同じCatalystCenterのフロアマップの場所に配置されます。シスコのスイッチスタック（ハー
ドウェアスタッキング）の場合、メンバースイッチの交換のために Catalyst Centerで別の手順
に従う必要はありません。これはアクティブスイッチにより処理されます。メンバースイッチ

は、ソフトウェアイメージと設定を提供することで、アクティブスイッチにより交換されま

す。フルスタック交換は Catalyst Centerによって処理されます。

デバイス交換ワークフローを使用して、故障したデバイスを交換することもできます。詳細に

ついては、デバイスの交換を参照してください。

（注）

始める前に

•故障したデバイスのソフトウェアイメージバージョンをイメージリポジトリにインポー
トしてから、交換するデバイスにマークを付ける必要があります。

•故障したデバイスは到達不能な状態になっている必要があります。
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•交換用デバイスがプラグアンドプレイ（PnP）で Catalyst Centerをオンボードしている場
合は、故障したデバイスをユーザー定義のサイトに割り当てる必要があります。

• RMAワークフローのトリガー中は、交換用デバイスがプロビジョニング状態であっては
なりません。

•スイッチスタックの交換の場合、故障したデバイスと交換用デバイスのスタックの数が同
一であることが必要です。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

a) 交換する故障したデバイスを選択します。
b) [Actions]ドロップダウンリストから、[Inventory]> [Device Replacement]> [Mark Device for Replacement]
を選択します。

c) [Mark For Replacement]ウィンドウで、[Mark]をクリックします。

ファブリックデバイスのシームレスな交換を実現するために、DHCPサーバーがネイバー
デバイスで設定されます。これは、PnPでデバイスを Catalyst Centerにオンボードするため
に、交換用デバイスに IPアドレスを割り当てるために必要です。このDHCPサーバーは、
故障したデバイスが正常に交換されると削除されます。

障害のあるデバイスからの最新の構成変更は、RMAワークフロー中に交換後のデバイスに
プッシュされます。

（注）

d) [Inventory]ドロップダウンリストから、[Marked for Replacement]を選択します。

交換用としてマークされたデバイスのリストが表示されます。

e) （任意）デバイスを交換しない場合は、デバイスを選択して、[Actions] > [Unmark for Replacement]
を選択します。

ステップ 2 （任意）デバイスを交換するには、次の手順を実行します。

a) 交換するデバイスを選択し、[Actions] > [Replace Device]を選択します。

b) [Choose Replace Device]ウィンドウで、[Unclaimed]タブまたは [Managed]タブから交換用デバイスを
選択します。

[Unclaimed]タブには、PnPによってオンボードされたデバイスが表示されます。[Managed]タブに
は、インベントリまたは検出プロセスによってオンボードされたデバイスが表示されます。

c) （任意）交換用デバイスがまだオンボードされていない場合は、次の手順を実行します。

1. [Choose Replace Device]ウィンドウで、[Add Device]をクリックします。

2. [AddNewDevice]ウィンドウで、デバイスのシリアル番号（[SerialNumber]）を入力し、[AddNew
Device]をクリックします。

または
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1. [Choose Replace Device]ウィンドウで、[Sync with Smart Account]をクリックします。

2. [Sync with Smart Account]ウィンドウで、[Sync]をクリックします。

d) [Next]をクリックします。
e) [Schedule Replacement]ウィンドウで、デバイスの交換をすぐに開始するか（開始する場合は [Now]

をクリックします）、後でスケジュールするかを選択します。

f) [Review]をクリックして、選択したデバイスタイプ、故障したデバイスの詳細情報、および交換用
デバイスの詳細情報を確認します。

g) [Next]をクリックして [Summary]ウィンドウで詳細情報を確認します。

[Summary]ウィンドウで、設定を確認します。

h) 変更するには、[編集（Edit）]をクリックします。
i) [Click Monitor Replacement Status]をクリックして [Provision]ウィンドウの [Mark for Replacement]

ビューに移動します。

j) [Replace Status]をクリックすると、次のように RMAワークフローの進捗状況が表示されます。

•デバイス交換の準備状況チェックを実行します。

•（PnP）交換用デバイスを請求します。

•交換用デバイスにソフトウェアイメージを配信してアクティブ化します。

•ライセンスを展開する。

• VLAN構成をプロビジョニングします。

•スタートアップ構成をプロビジョニングします。

•交換用デバイスをリロードします。

•交換用デバイスの到達可能性を確認します。

•交換用デバイスに SNMPv3ログイン情報を展開します。

•交換用デバイスを同期します。

•故障したデバイスを CSSMから削除します。

•交換用デバイスを CSSMに追加します。

• PKI証明書を失効化して作成します。

• Cisco ISEを更新します。

•障害のあるデバイスを削除します。

ワークフローが完了すると、[Replace Status]が [Replaced]に更新されます。
k) エラーメッセージが表示された場合は、エラーリンクをクリックします。

l) [Retry]をクリックして、故障したデバイスと交換用デバイスの同じ組み合わせを使用してワークフ
ローを再トリガーします。
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[Main Inventory]ウィンドウには、新しい交換用デバイスの詳細情報が表示されます。

デバイスを交換対象としてマーキングするのと、デバイスを交換するのは、異なるタイミング

で実行できます。

（注）

障害のあるアクセスポイントの交換
APのRMA機能を使用して、障害のあるAPをデバイスインベントリに登録されている交換用
APに交換できます。

始める前に

• APの返品許可（RMA）機能では、同等の交換のみをサポートしています。モデル番号と
PIDが障害のある APと同じ交換用 APを用意する必要があります。

•交換用 APを障害のある APと同じシスコワイヤレスコントローラに接続しておく必要
があります。

•ワイヤレスコントローラとして機能するCiscoMobility Express APは、交換用APの候補で
はありません。

•障害のある APのソフトウェアイメージバージョンをイメージリポジトリにインポート
してから、交換用デバイスにマークを付ける必要があります。

•交換用デバイスがプラグアンドプレイ（PnP）で Catalyst Centerをオンボードしている場
合は、故障したデバイスをユーザー定義のサイトに割り当てる必要があります。

• RMAワークフローのトリガー中は、交換用 APがプロビジョニング状態であってはなり
ません。

•故障したデバイスは到達不能な状態になっている必要があります。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択し
ます。

[Inventory]ウィンドウには、検出プロセス中に収集されたデバイス情報が表示されます。

ステップ 2 交換する故障した APのチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Device Replacement] > [Mark Device for Replacement]の順に選択
します。

ステップ 4 [Mark For Replacement]ウィンドウで、障害のあるデバイス名の横にあるオプションボタンをクリックし
ます。

ステップ 5 [Actions]ドロップダウンリストから、[Replace Device]を選択します。

ステップ 6 [Replace Device]ウィンドウで、[Start]をクリックします。
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ステップ 7 [AvailableReplacementDevices]テーブルで、交換用デバイスの名前の横にあるオプションボタンをクリッ
クします。

ステップ 8 [次へ (Next)]をクリックします。

ステップ 9 [Replacement Summary]を確認し、[Next]をクリックします。

ステップ 10 [Schedule Replacement]ウィンドウで、デバイスを今すぐ交換するか、後で交換を行うようスケジュール
するかを選択し、[Submit]をクリックします。

RMAワークフローが開始されます。

ステップ 11 交換ステータスをモニターするには、[What's Next]で [Monitor Replacement Status]をクリックします。

[MarkForReplacement]ウィンドウに、交換用としてマークされているデバイスのリストが表示されます。

[Replace Status]列で交換のステータスを確認します。当初は [In-Progress]と表示されます。

ステップ 12 [Replace Status]列の [In-Progress]をクリックします。

[Replace Status]タブには、デバイス交換の一環として Catalyst Centerで実行されるさまざまな手順が表示
されます。

ステップ 13 [Marked for Replacement]ウィンドウで、[Refresh]をクリックしてから [Replace Status]をクリックして交
換ステータスを確認します。

故障したAPの交換が失敗すると、[Replace Status]列にエラーメッセージとともに失敗した理由が表示さ
れます。

故障したAPを別の新しいAPに交換するか、APRMA再試行機能を使用して失敗した交換を再試行でき
ます。

ステップ 14 失敗した交換を再試行するには、デバイス名の [ReplaceStatus]列のエラーメッセージをクリックします。

ステップ 15 [Retry]をクリックします。

ステップ 16 [Marked for Replacement]ウィンドウで、[Replace Status]列の [In-Progress]をクリックします。

故障した APが正常に交換されると、[Replace Status]タブに成功と表示されます。

ステップ 17 故障したデバイスが正常に交換されると、[ReplacementHistory]ウィンドウの [Replace Status]に [Replaced]
と表示されます。

ステップ 18 （任意）デバイスを交換しない場合は、デバイスを選択して、[Actions] > [Unmark for Replacement]を
選択します。

Catalyst Centerでの RMAワークフローの制限事項
• RMAは、以下を除くすべてのスイッチ、ルータ、およびCisco SD-Accessデバイスの交換
をサポートします。

•ワイヤレスコントローラが組み込まれたデバイス

•シスコワイヤレスコントローラについて
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•シャーシベース Nexus 7700シリーズスイッチ

•スイッチスタック（SVLスタッキング）

• RMAは、外部 SCEPブローカ PKI証明書を使用するデバイスをサポートします。RMA
ワークフロー中に、交換デバイス用にPKI証明書が作成および認証されます。交換した障
害のあるデバイスのPKI証明書は、証明書サーバーから手動で削除する必要があります。

• RMAワークフローでは、次の場合にのみデバイスの交換が可能です。

•障害のあるデバイスと交換用デバイスの両方に同じ拡張カードが搭載されている。

•両方のデバイスのポート数が拡張カードによって変わらない。

•障害のあるデバイスは、Catalyst Centerによって静的 IPで管理されます（RMAは、
拡張ノードおよびファブリック内の APを除く、Catalyst Centerによって DHCP IPで
管理されるデバイスではサポートされません）。

•交換用デバイスが、障害のあるデバイスが接続されていたポートと同じポートに接続され
ていることを確認してください。

•ネイバーデバイスがファブリックの一部でない場合、ファブリックエッジの交換ではネイ
バーデバイスの DHCPサーバー設定はサポートされていません。中間ノードは Cisco
SD-Accessファブリックの一部ではないため、オプション43のDHCPサーバーはプッシュ
されません。

• Catalyst Centerレガシーライセンスの導入はサポートされていません。

RMAワークフローにより、Cisco SSMから障害のあるデバイスの登録が解除され、交換
用デバイスが Cisco SSMに登録されます。

•障害のあるデバイスにインストールされているソフトウェアイメージがCisco IOSXE
16.8よりも前のバージョンの場合、[LicenseDetails]ウィンドウにはネットワークと機
能のライセンスの詳細が表示されず、警告メッセージも表示されません。そのため、

障害のあるデバイスに設定されているレガシーネットワークライセンスを確認し、

交換用デバイスに同じレガシーネットワークライセンスを手動で適用する必要があ

ります。

•故障したデバイスにインストールされているソフトウェアイメージが Cisco IOS XE
16.8以降の場合は、[LicenseDetails]ウィンドウにネットワークライセンスの詳細（レ
ガシー、ネットワークなど）と機能ライセンス（IPBase、IPService、LANBaseなど）
が表示されます。障害のあるデバイスを交換対象としてマークしている際に、次の警

告メッセージが表示されます。

Some of the faulty devices don't have a Cisco DNA license. Please
ensure your replacement device has the same Legacy license of
the faulty device enabled.

•交換用デバイスと障害のあるデバイスのレガシーネットワークライセンスが一致し
ない場合は、ライセンスの展開中に次のエラーメッセージが表示されます。
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Cisco DNA Center doesn't support legacy license deployment. その

ため、交換用デバイスで障害のあるデバイスのライセンスを手動で更新し、再同期し

てから続行してください。

• Catalyst Centerは、ファブリックネットワークでの交換デバイスの PnPオンボーディング
をサポートします。ただし、次の場合を除きます。

•障害のあるデバイスが複数のインターフェイスを使用してアップリンクデバイスに接
続されている。

• LAN自動化で重複するプールが使用されている。

•交換用デバイスがPnPDHCP機能によってオンボードされる場合は、リロードのたびにデ
バイスが同じ IPアドレスを取得し、DHCPのリースタイムアウトが 2時間を超えている
ことを確認してください。

アクセスポイントのリブート
APの再起動機能を使用すると、トラブルシューティングとメンテナンスのために 1つ以上の
APを再起動できます。

始める前に

インベントリにデバイスがあることを確認します。デバイスがない場合は、ディスカバリ機能

を使用して検出します。

ステップ 1 左上隅にあるメニューアイコンをクリックして次を選択します：[Provision] > [Inventory]の順に選択しま
す。

ステップ 2 再起動する APのチェックボックスをオンにします。

ステップ 3 [Actions]ドロップダウンリストから、[Inventory] > [Reboot Device]を選択します。

ステップ 4 [Reboot Device] slide-in paneで、APを今すぐ再起動する（[Now]）か、後で再起動するようにスケジュール
するかを選択します。

ステップ 5 [Selected Devices]を展開して、再起動 APの AP名とフロアの詳細を表示します。

ステップ 6 [Reboot]をクリックします。

選択した APを再起動するタスクがシスコワイヤレスコントローラで開始されると、「Reboot Initiated
Successfully」というメッセージが表示されます。

ステップ 7 [Task Submitted]ダイアログボックスで、[Task]リンクをクリックします。

このダイアログボックスは表示されてから数秒で表示されなくなります。タスクに移動するには、メニュー

アイコンをクリックして選択 [Activities] > [Tasks]の順に選択します。

ステップ 8 タスク名をクリックして、再起動の開始ステータスを表示します。
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翻訳について
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