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Cisco DNA CenterのStealthwatchセキュリティ分析サービ
スについて

CiscoDNACenterのStealthwatchセキュリティ分析サービスは、CiscoStealthwatchと連携して、
すべてのネットワークトラフィックのリアルタイムモニタリングを提供します。

Cisco Stealthwatchは、Cisco Secure Network Analyticsとも呼ばれます。（注）

Stealthwatchセキュリティ分析サービスを使用して暗号化トラフィック分析を有効にすると、
暗号化された脅威に対するネットワークの保護をトラフィックを復号せずに強化できます。

Cisco DNA Centerの Stealthwatchセキュリティ分析サービスは、Cisco Stealthwatchにデータが
送信されるように、ネットワーク要素のプロビジョニングをベストプラクティスに基づいて自

動的に行います。このデータにより、可視性がさらに高まり、マルウェア検出機能が向上しま

す。

Stealthwatchセキュリティ分析を使用すると、次のことが可能になります。

•ネットワークの展開準備が完了している部分の評価。

• Stealthwatchセキュリティ分析の有効化。

•展開のステータスのモニタリング。

•サイトあたり最大 1000台のデバイスのモニタリング。
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Stealthwatchのサポート対象バージョン
次の表に、Stealthwatchの最小ソフトウェアバージョンと必要なライセンスを示します。

必要なライセンス/容量必要な製品コンポーネ

ント

最小バージョン製品ファミリ

『Stealthwatch
Management Console VE
and Flow Collector VE
Installation and
Configuration Guide』
を参照してください。

• Stealthwatch
Management
Console

• Flow Collector

7.0Stealthwatch Enterprise

Stealthwatchセキュリティ分析のサポート対象デバイス

暗号化トラフィック分析の有効化がサポートされるデバイス

次の表に、暗号化トラフィック分析の有効化がサポートされるデバイス、最小バージョン、お

よびライセンスの要件を示します。

Flexible NetFlowに加えて、一部のデバイスは暗号化トラフィック分析をサポートしていま
す。それらのデバイスでは、[ETA Telemetry]トグルを [Off]に切り替えることで暗号化トラ
フィック分析をオプトアウトできます。この場合は Flexible NetFlowのみが有効になります。

（注）

必要なライセンス最小バージョン製品ファミリ

Cisco DNA AdvantageCisco IOS XEリリース 16.9.1Cisco Catalyst 9300シリーズス
イッチ

Cisco DNA AdvantageCisco IOS XEリリース 16.9.1Cisco Catalyst 9400シリーズス
イッチ

次のいずれかになります。

• Cisco DNA Advantage

• SEC/K9

Cisco IOS XEリリース 16.6.4Cisco 4000シリーズサービス
統合型ルータ

次のいずれかになります。

• Cisco DNA Advantage

• SEC/K9

Cisco IOS XEリリース 16.6.4Cisco 1000シリーズアグリ
ゲーションサービスルータ
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https://www.cisco.com/c/en/us/support/security/stealthwatch-management-console-virtual-appliance/series.html
https://www.cisco.com/c/en/us/support/security/stealthwatch-management-console-virtual-appliance/series.html
https://www.cisco.com/c/en/us/support/security/stealthwatch-management-console-virtual-appliance/series.html
https://www.cisco.com/c/en/us/support/security/stealthwatch-management-console-virtual-appliance/series.html
https://www.cisco.com/c/en/us/support/security/stealthwatch-management-console-virtual-appliance/series.html


Flexible NetFlowの有効化がサポートされるデバイス

次の表に、Flexible NetFlowの有効化がサポートされるデバイス、最小バージョン、およびラ
イセンスの要件を示します。

必要なライセンス最小バージョン製品ファミリ

Cisco DNA AdvantageCisco IOS XEリリース 16.9.1Cisco Catalyst 9200シリーズス
イッチ

Cisco DNA AdvantageCisco IOS XEリリース 16.9.1Cisco Catalyst 3850シリーズス
イッチ

Cisco DNA AdvantageCisco IOS XEリリース 16.9.1Cisco Catalyst 3650シリーズス
イッチ
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


